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Resumen
La problemética de inseguridad en las bodegas que aloja el material bélico de la Brigada de
Fuerzas Especiales Nro. 9 "PATRIA” , impulsan a la realizacién del proyecto. El objetivo es
implementar un sistema de video vigilancia IP (CCTV) y un sistema de control de sensores
de movimiento, para el monitoreo ante amenazas o incidentes en las instalaciones antes
mencionadas. El proyecto se inicié con un analisis del sistema de Circuito Cerrado de
Television o también denominado CCTV. La metodologia de la investigacion es aplicada;
dado que, se observa la problematica y se brinda la solucién. Para ello, se establecieron los
materiales que se van a utilizar, que se seleccionaron con las caracteristicas mas afines a
cubrir la necesidad de las bodegas con su infraestructura. Los resultados obtenidos son el
disefo, la instalacién y configuracion del sistema de video vigilancia IP (CCTV) y del control
de sensores de movimiento. Se lleg6 a la conclusion, que cubre la necesidad de la
problematica de la seguridad con la implementacién del sistema de videovigilancia IP
(CCTV) y los sensores de movimiento en lo cual, se efectud las pruebas necesarias para
visualizar en computadores y teléfonos con la ayuda de una aplicacion, la cual es
monitorizado desde el cuarto de control las 24 horas del dia; mientras que, el sistema de
control de sensores de movimiento puede permitir la rapida deteccion de incidentes y
notificar al cuarto de control de algun intruso o incidente que se suscité en las bodegas de
material bélico. Se recomienda la utilizacion de un servidor que sea confiable y eficaz; para

lograr respaldos y soportes de los escenarios.

Palabras clave: Video vigilancia, sistema de seguridad, IP, Switch, sensores.
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Abstract

The problem of insecurity in the warehouses that house the war material of the Special
Forces Brigade No. 9 "PATRIA", prompted the realization of the project. The objective is to
implement an IP video surveillance system (CCTV). The objective is to implement an IP video
surveillance system (CCTV) and a motion sensor control system to monitor threats or incidents
in the aforementioned facilities. The project started with an analysis of the CCTV system. The
research methodology is applied, since the problem is observed and the solution is provided.
For this, the materials to be used were established, which were selected with the
characteristics most related to cover the need of the warehouses with their infrastructure. The
results obtained are the design, installation and configuration of the IP video surveillance
system (CCTV) and motion sensor control. It was concluded that it covers the need of the
security problem with the implementation of the IP video surveillance system (CCTV) and
motion sensors in which the necessary tests were carried out to visualize on computers and
phones with the help of an application, which is monitored from the control room 24 hours a
day; while the motion sensor control system can allow the rapid detection of incidents and
notify the control room of any intruder or incident that arises in the warehouses of war material.
It is recommended the use of a reliable and effective server to achieve backups and support

scenarios.

Key words: Video surveillance, security system, IP, Switch, sensors.
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Capitulo |
Planteamiento del problema

Tema

“Implementacion de un sistema de video vigilancia IP (CCTV) y sistema de control
de sensores de movimiento para la seguridad en las bodegas de Material Bélico de la
Brigada de Fuerzas Especiales Nro. 9 “Patria”.
Antecedentes

Desde la antigiiedad el ser humano se encontraba en un estado de desproteccion;
por lo cual, ha establecido la necesidad de la seguridad ante el miedo de los sujetos, ya sea

por cuidar bienes materiales o su integridad.

En la investigacion de Salas Abel (2018), con el tema “Implementacion de las
tecnologias de informacion y comunicacion para la mejora continua de la calidad en las
Organizaciones del Peru”, llega a la conclusion que la distribucion de las camaras de video
vigilancia IP en los puntos estratégicos, permitié abarcar todas las instalaciones y lograr el

cambio estandarizado.

En el proyecto de Quinde Wiliiam (2019), titulada “Implementacion de un sistema de
videovigilancia para los pasillos norte de la Escuela de Formacion de Tecndlogos” tuvo una
metodologia de investigacion aplicada y se establecioé que antes efectuar el disefio de un
sistema de video vigilancia se debe considerar las caracteristicas del lugar para determinar

los equipos que se van a utilizar y las areas que se van a monitorear.

En el estudio realizado por Mero Javier (2021), “Sistema de Video Vigilancia con
Céamaras IP para el control de bienes almacenados en el Departamento de Bodega de la
Universidad Estatal del Sur de Manabi” se basé en la metodologia de investigacion
deductivo—experimental mediante las técnicas de campo y bibliogréaficas. Para la
recoleccion de datos también se desempefio encuestas. Y se llegé a la conclusion que, con
la implementacion del sistema de seguridad, redujo los robos e impresién de inseguridad en

las personas que laboran en el lugar.
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Con lo antes mencionado podemos decir que el circuito cerrado de television es una
tecnologia basada en video vigilancia visual cuyo objetivo para el que fue disefiada es para
controlar una diversidad de escenarios y actividades; se destaca como un circuito cerrado, a
razén que todos sus componentes estan enlazados. Es limitado de espectadores, en

relacion con la television convencional.

El circuito puede establecerse por una 0 mas camaras de vigilancia que se
encuentran conectadas a pantallas de distintos dispositivos como: monitores, pantallas,
laptops e incluso a teléfonos celulares. Es decir, transmiten en tiempo real las imagenes

capturadas por las camaras.

Planteamiento del problema

La problematica sobre la perdida de armamento en los ejércitos es a nivel mundial.
“En Colombia han desaparecido 126 armas de fuego del ejército y la policia por no contar
con un sistema de seguridad” (Gonzalez & Hidalgo, 2022). En el Ecuador “Las Fuerzas
Armadas ante la pérdida de armamento en sus unidades han abierto investigaciones, para
gue las comisiones puedan investigar las bodegas” (Cardenas, 2003).

En base al estudio y reconocimiento a las instalaciones de las bodegas de material
bélico pertenecientes a la Brigada de Fuerzas Especiales Nro. 9 “Patria” ubicadas en la
provincia de Cotopaxi, se constatd que actualmente no posee ningun tipo de sistema de
seguridad, existen puntos vulnerables dentro de las diferentes instalaciones, ya que por falta
de un sistema de seguridad se corre el riesgo de que exista perdida, robo del material bélico
perteneciente al Ejército ecuatoriano.

En el presente proyecto se propone la implementacion de un sistema de video
vigilancia IP (CCTV) y sistema de control de sensores de movimiento para la seguridad, que
permitiran identificar al personal que intervienen y laboran en estas areas de alto riesgo, con
el objetivo de solucionar problemas como perdidas, sustraccion o robo de material bélico

gue pueden solucionarse mediante la ejecucion de estos dispositivos y herramientas



20

tecnoldgicas; se podra visualizar en tiempo real, obtener deteccion de intrusos y monitorizar
las 24 horas del dia y los 365 dias del afio.

El personal militar encargado de las bodegas tendra un sistema que les ayuda a
solucionar el problema de pérdidas de material e intrusiones no autorizadas a las bodegas,
con sistema de video vigilancia IP (CCTV) y un sistema de control de sensores que serviran
de gran apoyo a la administracion y seguridad de las instalaciones, donde se almacenan
materiales que pueden traer un alto riesgo si son sustraidas para cometer actos delictivos.
Justificacion

Segun los avances tecnolégicos, el uso de sistemas de seguridad basados en
tecnologia IP, ha sido relevante en los ultimos afios, asi como también el sistema de control
de sensores de movimiento que brinda una seguridad completa para las instalaciones, este
proyecto se enfocard en mantener y salvaguardar los bienes existentes en las bodegas que
contienen el material bélico de la Brigada de fuerzas Especiales Nro. 9 “Patria” con la

implementacién del presente proyecto.

Implementacién de un sistema de video vigilancia IP (CCTV) y sistema de control de
sensores de movimiento, ayudara a contrarrestar la inseguridad en las bodegas; y la
inexistencia de los elementos que integran el sistema como son: las camaras de seguridad,
el sistema de administracion y grabacion, sistema de visualizacion, sistemas de control de
sensores, equipos de alimentacién o suministro de energia, infraestructura y usuario, hacen
gue este proyecto sea necesario y aplicable en las instalaciones anteriormente nombradas.

De esta manera se puede prevenir la perdida de cualquier objeto o armamento que
se encuentra alojado en dichas bodegas, o el ingreso de personal no autorizado con
intenciones maliciosas, y también, evitar sanciones al personal que se encuentre a cargo

del custodio.

Se aportaré con un disefio e instalacion de un sistema de seguridad que permitird el

control y monitorizacion de las instalaciones y su material bélico de alto riesgo que se
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encuentra en estas areas, asi como evidenciar reportes de instrucciones y video vigilancia

las 24 horas del dia.

Objetivos
Objetivo General
e Implementar un sistema de video vigilancia IP (CCTV) y sistema de control de
sensores de movimiento, para el monitoreo y aviso oportuno de las bodegas de

material bélico ubicadas en la Brigada de Fuerzas Especiales Nro. 9 “Patria”

Objetivos Especificos

e Recopilar informacién para el disefio del sistema de video vigilancia IP (CCTV) y el
sistema de control de sensores de movimiento.

e Disenfiar el funcionamiento del sistema de video vigilancia IP (CCTV) y del sistema de
control de sensores de movimiento.

e Instalar y configurar el sistema de video vigilancia IP (CCTV) e instalacién del

sistema de control de sensores de movimiento.
Alcance

El trabajo de titulacion técnico es desarrollado en las bodegas de material bélico de
la Brigada de Fuerzas Especiales Nro. 9 Patria ubicada en el km 4 % al norte de la ciudad
de Latacunga, para aumentar la seguridad sobre los insumos almacenados en dichas

instalaciones.

El presente proyecto tiene la finalidad de cubrir esta necesidad que requiere la
unidad, con la implementacion de un sistema de video vigilancia IP (CCTV) y sistemas de
control de sensores de movimiento para aumentar el nivel de seguridad. El cual sera
monitorizado desde el cuarto de control las 24 horas del dia; mientras que, el sistema de
control de sensores de movimiento puede permitir la rapida deteccion de incidentes
potenciales y notificar o dar aviso oportuno al cuarto de control de algun intruso o incidente

gue se suscité en las bodegas de material bélico.
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Capitulo 1l
Marco teérico
Generalidades
Este capitulo contiene detalles tedricos y técnicos que van en relacién sistemas de

seguridad CCTV y sensores de movimiento.

Red LAN
“Se desigha como redes LAN a aquéllas que se encuentran cerca las computadoras: en
la misma habitacion, pisos de un edificio y edificios muy cercanos” (Quispe, 2018).

“Las redes de area local cuentan con una excelente velocidad de transferencia, que
va desde los 10 hasta maximo1.000 Mbps. La corta distancia generada entre las
computadoras evita las interferencias” (Quispe, 2018).

“El sensor de imagen convierte la informacion luminica, en sefales eléctricas. Estas
sefales eléctricas se localizan comprimidas y es transferido a través de redes” (Arenas,

Cortes, & Hernandez, 2017).

Sistema CCTV

“El Circuito Cerrado de Television o también denominado CCTV, es una composicion
de distintos equipos que mediante la infraestructura para la conexién, genera la
visualizacién de un video en tiempo real y en el pasado mediante la grabacién” (Arguello F. ,

2020).

“El objetivo es restar riesgos ante situaciones de seguridad y transmitir a un

conjunto de pantallas un lugar especifico” (Castillo J. , 2017).

“Es importante el Circuito Cerrado de Television para resolver problemas de
seguridad, tener mayor control en una zona, es un medio disuasivo para la delincuencia y

es considerado un material de apoyo comprobatorio de los hechos” (Rodriguez, 2018).

Segun Rodriguez (2018) las ventajas de un sistema de Circuito Cerrado de

Televisién son:
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e Efecto disuasorio

e Control desde las actividades

e Testigo de lo sucedido.

e Recopilacion de informacion

e Detectar y tomar decisiones

e Registrar infracciones de trafico
e Control en areas de dificil acceso
e Reconocimiento

¢ Videovigilancia

Figura 1
Sistema de un circuito
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Nota. La figura representa el Circuito cerrado de televisién. Tomado de (Techlandia, 2021)

Elementos del sistema de CCTV

“Los elementos que integran un sistema de CCTV son las camaras de seguridad, el
sistema de administracion y grabacion, sistema de visualizacién, equipos de alimentacién o
suministro de energia, infraestructura y usuario” (Correa , Rodriguez, Nufiez , & Mendoza,
2018).
Camaras de seguridad

“Son dispositivos encargados de captar lo que ocurre en un determinado sitio,
generan seguridad ante robos al permitir monitorear el lugar donde se encuentra esta

instalada” (Castillo J. , 2017).
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Clasificacion de las camaras

Las camaras se clasifican en camaras analogas y camaras IP

Camaras analogas

“Las camaras analogas establecen una conexién punto a punto, para transferir
desde la camara al video grabador la informacién. Se apoyaban en el cable coaxial, pero en
la actualidad se lo efectia mediante adaptadores de impedancia” (Castillo J. , 2017)

“No mantiene riesgos de la red el trafico de video analdgico. Las camaras analdgicas

se encuentran conectadas sin incompatibilidad al DVR” (Castillo J. , 2017)

Figura 2

Camara analdgica

Nota. La figura representa una camara analogica. Tomado de (Cafago, 2020)
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Cémaras IP

En el afio 1942 se utilizaron por primera vez cadmaras de vigilancia por parte del
ejército de Alemania”. El sistema contaba con caracteristicas basicas a blanco y negro. Su
uso por parte del ejército de Alemania se basaba en la observacion de misiles en ensayo,

para la preparacion de ataques militares. (Security & Communication Systems, 2022)

“Para los afos 60 la video vigilancia llegé a constituirse como comun; dado que, en
esta década las camaras fueron situadas en lugares publicos considerados como
estratégicos” (Security & Communication Systems, 2022).

“La camara IP expendida al mercado por primera fue en el afio de 1996 por Axis
Communications. Y se denominé Axis Neteye 200; dado que el equipo de Martin Gren y
Carl fueron quienes la desarrollaron” (Kripkit, 2021). “La primera camara IP tipo
descentralizada se originé en el afio de 1999 por Mobotix” (Arguello F. , 2020).

“Las camaras IP son videocamaras que funcionan mediante el internet y un
software. Las camaras pueden estar conectadas al router o mediante conexién LAN”

(Arenas, Cortes, & Hernandez, 2017).

Figura 3

Céamara IP

Nota. La figura representa una camara tipo IP. Tomado de (Weebly, 2017)



Tipos de camaras

Existen tipos de cAmara como: la camara bala, cAmara domo y camara tubo.

Camaratipo bala

“Las camaras que son consideradas como bala se colocan en los techos y en las
paredes para enfocar una zona explicita. Se colocan en la parte externa con carcasa
antirrobo; sin embargo, son instaladas con mayor frecuencia en interiores” (Castillo J. ,

2017).

Figura 4

Céamara bala
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Nota. La figura representa una camara tipo bala. Tomado de (Pacifiko, 2023)

Camaratipo tubo
“La Camara tipo tubo no efectuan movimientos y su forma se asemeja a la de un

barril” (Salas, 2018).

“Para efectuar movimientos esta camara tipo tubo es indispensable contar con un

motor que le permita ejecutar esta funcion” (Salas, 2018).
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Figura 5

Camara Tubo

Nota. La figura representa una camara tipo tubo. Tomado de (SITEC, 2019)

Cémara domo
“Este tipo de camara denomina domo es utilizada en sistemas CCTV su forma es

como una media esferay puede lograr tefirse y oscurecerse” (Axis, 2020).

“Poseen la capacidad de cubrir una zona bastante amplia, tienen una estructura

discreta y es resistente a manipulaciones” (Salas, 2018).

Figura 6

Céamara domo
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Nota. La figura representa una camara tipo domo. Tomado de (Aufotec, 2022)



Figura 7

Esquema de conexién de Camaras IP
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Nota. La figura presenta la conexion varias camaras. Tomado de (Vargas, 2015)

Estructura Interna de las Camaras IP
Figura 8

Estructura interna de camara Ip
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Nota. El gréfico representa la estructura de una cadmara IP con sus distintas
partes. Tomado de (Xtremsecure, 2019)

“Las camaras IP estan integradas por un motor que ejecuta la accion de la
compresion de imagen. El envio de imagenes, autorizaciones para visualizar imagenes, la

gestion de alarmas y avisos” (Arenas, Cortes, & Hernandez, 2017).

Partes de una camara IP segun Arenas et at., (2017):

e Visera
e lris
e Optica

e Camara box

e Balun

e Proteccién antivandalica
e Ventilador

e Fuente de alimentacion
e Rotula

e Tubo aceroflex

e Soporte

o Calefactor

e Detector de luz

e Sensor CCD

e Led Infrarrojo

Funcionamiento técnico de la camara de red.
“El lente de la camara es encargado de enfocar la imagen en el denominado sensor
de imagen. La imagen pasa por un filtro 6ptico y elimina a la luz infrarroja y muestra los colores

correctos” (Arguello F. , 2020).



Figura 9

Funcionamiento técnico de la camara de Red
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Nota. Figura funcionamiento técnico de la camara y enfoque de cobertura.

Tomado de (Xtremsecure, 2019)

Switch PoE

“El switch PoE se caracteriza por sus puertos que pueden conectar diversos

dispositivos, permitiéndonos transmitir datos y alimentacion eléctrica a través de un solo

cable ethernet, PoE trabaja con el estandar IEEE 802.3af con una potencia de 15.40 watts

dirigida a dispositivos de bajo consumo” (Farajollahi, Fotuhi-Firuzabad, & Safdarian, 2018).
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Figura 10

Switch PoE Dahua

Nota. Figura switch PoE. Tomado de ( (SSTT, 2023)

Clasificaciéon de switch
Switch troncal
“El switch troncal se define como el en el nlcleo central de las grandes redes. Los
switches estan conectados con otros de un nivel inferior de jerarquia inferior y se
encuentran conectados los equipos de los usuarios finales” (Gonzalez, 2022).
Switch gestionable y no gestionable
“El switch gestionable se encarga de ofrecer caracteristicas de configuracion y
gestion. Los switches no gestionables ofrecen caracteristicas basicas que no demandan
configuracién” (Gonzalez, 2022).
Tipos de switch
o Desktop
e Perimetrales no gestionables
e Perimetrales gestionables
e Troncales de prestaciones medias

e Troncales de altas prestaciones

Perimetrales no gestionables
“Los switches perimetrales no gestionables constituyen redes de pequefio tamafo
de prestaciones medias. No requiere configuracion y posee caracteristicas del switch

desktop” (Gonzalez, 2022).
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Figura 10

Perimetrales no gestionables

Nota. La figura muestra un switch tipo perimetrales no gestionables. Tomado de
(Allied Telesis, 2022)
Perimetrales gestionables

“Los switches perimetrales gestionables son equipos con redes de tamano medio y
grande. Este switch brinda particularidades avanzadas de configuracion y gestion”
(Gonzélez , Paz, Beltran , Casanova, & Fuentes , 2016).
Figura 11

Perimetrales gestionables

Nota. La figura muestra los perimetrales gestionables. Tomado de (HP, 2022)

Troncales de prestaciones medias
“Los switches de prestaciones medias son de tamano medio y brindan funciones

avanzadas. Ofrecen este switch enrutamiento IP” (Gonzalez, 2022).
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Figura 12

Troncales de prestaciones medias

Nota. La figura muestra el switch de troncales de prestaciones medias. Tomado
de (Cisco, 2022)
Troncales de altas prestaciones

“Los switches de troncales de altas prestaciones son modulares de alto rendimiento
y se instalan en redes corporativas y para constituir redes metropolitanas” (Gonzalez, 2022).
Figura 13

Troncales de altas prestaciones
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Nota. La figura muestra el switch altas prestaciones. Tomado de (Allied Telesis,
2022)
NVR

“EI NVR es un grabador de video en red, que se encarga de almacenar videos
provenientes de camaras tipo IP” (Security Shops, 2021).

“Este sistema es flexible; por lo cual, para cualquier necesidad se adapta con
facilidad. Y puede trabajar hasta con una razén mayor a 32 camaras” (Security Shops,

2021).
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Caracteristicas del NVR
Segun la Academia Integra (2023) las caracteristicas del NVR son:
o Posee un procesador altamente potente y funciones avanzadas.
e Tiene puertos POE, que admiten alimentar la cAmara mediante el cable de UTP.
e Las camaras no obligatoriamente van conectadas al NVR. El NVR las detecta y
permite su enlazarlas para visualizar, asi estas estén instaladas en otro punto de

red.

Funcionamiento del NVR

“Funciona administrando camaras IP que son instaladas en el sistema de CCTV,
cumplen la funcién de visualizar y almacenar imagenes, que son reflejadas en dispositivos.
Actla al enviar las camaras IP las imagenes comprimidas al NVR” (Pazmifio, 2019).
Figura 14

NVR

Nota. La figura muestra un NVR. Tomado de (Saunderson, 2022)
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Figura 15

Monitorizacion de las Camaras de Red

Nota. La figura muestra el monitoreo de camaras mediante computadores. Tomado de

(Protec Soluciones, 2022)

Sistema de Sensores
Central

“Constituye la central de alarma un centro donde se da lugar al monitoreo de sefnales
gue son expuestas por los equipos. Se encarga de analizar o controlar los avisos de alarma”
(Intelbras, 2020).
Figura 16

Central de alarma

Nota. La figura muestra una Central de alarma. Tomado de (Virtual Market , 2022)
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Mddulo IP
“El moédulo Ip cumple la funcion de que un dispositivo que no se encuentre

conectado a la red, pueda conectarse a un sistema de red” (Risco Group, 2021).

Figura 17
Modulo Ip
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Nota. La figura muestra un médulo Ip marca Wizard. Tomado de (Wizard, 2022)
Sensores

“El sensor de movimiento es un dispositivo electronico que se compone de unidades
receptoras y emisoras de sefiales que detectan y que reaccionan ante movimientos en un
area limitada” (Celin , Solano , & Molina, 2017).

Existen distintos sensores de movimiento en un dispositivo electrénico, que cubren
diversas necesidades y que cuenta con un disefio y estructura distinto, pero que brindan la
misma meta la seguridad.

Tipos de Sensores
e Detector de movimiento por video: se establece como un sistema de camaras y se
activa al momento que los sensores manifiestan algun movimiento en el sitio,
generandose un video del instante.
o Detector inmune a animales: son configurados para que la alarma no salte, en la

presencia de un animal que sea poco pesado.
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e Detector de contacto: no requiere ninguna conexion y se activa cuando la puerta o
ventana se abren.
o Detector de movimiento inalambrico: se comunica de forma inaldmbrica con los
elementos del sistema de la alarma y no requiere de instalaciones complicadas.
Figura 18

Detector de movimiento inmune a mascotas

Nota. La figura muestra sensor de movimiento. Tomado de (Segurity Doctors , 2022)

Los detectores LC-100-PI cuentan con andlisis de sefial inteligente para una
deteccion confiable, inmunidad de mascotas de hasta 55 Ib y posee un disefio delgado que

permite que la decoracién no desencaje con el sensor.

Teclado
“El teclado de alarma es el mecanismo de un sistema de seguridad que aprueba a
los propietarios a monitorear y personificar el sistema de alarma que poseen” (Portuondo ,

Paisan, Lafargue , & Pino , 2020).
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Figura 19

Teclado
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Nota. La figura muestra el teclado de un sistema de seguridad. Tomado de (Paradox, 2022)

Sirena
“La sirena de alarma disuade mediante un sonido al intruso con el fin de evitar robos,
€S un mecanismo que se activa automaticamente” (Mendoza, 2021).
Existen para Mendoza (2021) tipos de sirenas como:
e Alarmas de intrusion.
e Alarmas de localizacion.
e Alarmas despertadoras.
¢ Alarma de incendio.
e Alarmas antirrobo.
e Alarma autoinstalable.

e Alerta sismica o anti Tsunami
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Figura 20

Sirena

Nota. La figura muestra una sirena de un sistema de seguridad. Tomado de: (KEUI M5,

2022)

Elementos para la conexion
Cableado UTP

“El cableado UTP esta constituido por cuatro pares de hilos trenzados de colores y
que se encuentran recubiertos por un revestimiento que es flexible y de plastico” (Ramirez,

Becerra, & Osorio, 2016).

“Los cables UTP no manejan blindaje para contrapesar el EMI y RFI. Y para limitar el
efecto negativo crosstalk mediante la anulacién y la variacion de vueltas por hilo” (Moran ,

2020).
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Figura 21

Canales UTP

Cabile de Categoria 3
(uTP)

Cable de Categoria 6

Nota. La figura muestra canales UTP para un sistema de videovigilancia y seguridad.
Tomado de (CNNA, 2022)
Conectores
“Los conectores RJ son conectores que cumplen la funcion de transmitir informacion
mediante el uso de cables trenzados y tarjetas de red Ethernet” (Arguello J. , 2022)
Formas de unir los conectores

¢ Mediante un proceso industrial de vacio

e Con el uso de plastico trasparente que se unen a los cables de forma manual.
Figura 22

Conectores
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Nota. La figura muestra conectores para un sistema de videovigilancia y seguridad.
Tomado de (CNNA, 2022)
Canaletas

“La canaleta es un canal que abarca cables. Las canaletas contienen conductos
bandejas de cables y de electricidad. La canaleta decorativa se manipula para hacer
invisible en la pared y de manera menos atractiva de cables” (Cueto , 2021).

“Las canaletas se caracteriza por conductos que albergan en su interior cables y no
estan empotrados en la pared. Las canaletas pueden fijarse a la pared y por ajustar la tapa”
(Cueto, 2021).

Red inaldmbrica

“Wireless son dispositivos que no utilizan cables, para el envio y la recepcion de

datos. Esta conexién se efectua mediante ondas electromagnéticas” (Gonzalez , Paz,

Beltran , Casanova, & Fuentes , 2016).

Figura 23

Medios de transmisién no guiados en redes
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Nota. La figura muestra los medios de transmision. Tomado de (Quispe, 2018)



Radio enlace
“Radio enlace posee como finalidad que el usuario de un sistema impida la

posibilidad de incidentes de seguridad. Se encarga de efectuar la trasportacion de
informacion de un espacio a otro” (Gonzalez , Carabali , & Bernal , 2018).
Elementos del radioenlace

e Transmisor

e Receptor

e Lineas de transmision

e Antenas

Estandares y normativas
Estandar Radioenlace

Los estandares mas comunes para radio enlaces de acuerdo a su banda de
transmision son la IEEE 802.11N, 802.11a y la IEEE 802.11ax que es una version que se
emplea desde el afio 2019. La velocidad de transmision es de hasta los 11 Gbps.
Figura 24

Radioenlace

Nota. La figura muestra un radio enlace tipo ubiquiti. Tomado de (Vigilancia Inteligente ,

2023)
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Normativa para CCTV

La normativa de proteccion de datos basadas en la RGPD y LOPDGDD, en cuanto
la captacién de imagenes de personas o elementos que puedan servir para identificar
personas, se considera tratamiento de datos personales y, por tanto, estan bajo estas
normas, en la LOPDGDD se encuentra una mencion directa a la videovigilancia.

La normativa para la instalacion de camaras, permite a las personas llevar a cabo el
monitoreo por medio de sistemas de video vigilancia (cAmaras) con la finalidad de preservar
la seguridad de las personas y bienes, asi como de sus instalaciones.

Los dos tipos de estandares, para la transmision de datos a través del uso de cable
de par trenzado son la norma T568A y la T568B.

El estdndar TIA/EIA-568-B.2 maneja los componentes de sistemas de cable UTP;

por lo cual, es tomado en consideracion para el proyecto.
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Capitulo 1l
Propuesta
Al culminar la investigacién bibliografica en el marco teérico se encuentra un

diagnostico de necesidades de poder contar con equipos adecuados para la
implementacién de un sistema de videovigilancia IP (CCTV) y el sistema de control de
sensores de movimiento; por tal motivo fue necesario la realizacién de un reconocimiento
previo de las instalaciones mediante entrevistas al personal encargado de las bodegas, para
poder verificar las necesidades de seguridad y alcanzar informacion necesaria para la
implementacion de estos sistemas, como se muestra en la figura 26.

Figura 25

Bodegas Patria

Nota. Bodegas BEF Patria 9.

Andlisis de equipos
Una vez realizado el reconocimiento a las instalaciones se procede a la elaboracion

de cuadros comparativos de los equipos a utilizar, con sus respectivas caracteristicas
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técnicas de las diferentes alternativas que se presentan en el mercado, para estos tipos de
sistemas de seguridad.

Ademas, se debe tener en cuenta que la tecnologia va evolucionando rapidamente,
para lo cual se debe tener adquirir un hardware actual que beneficiaria a implementaciones
futuras.

Seleccion Camaras IP

Como primer paso, se procede a investigar sobre las caracteristicas de Camaras IP
gue ayudaran a implementar el sistema de videovigilancia IP, de tal forma que se seleccioné
el dispositivo 6ptimo y acorde al medio en donde se lo va a utilizar como se muestra en las
figuras 27, 28, 29 y 30.

Figura 26
Céamara domo Dahua

p

Nota. La figura representa la camara Domo Dahua DH-IPC-HDW1239T1-LED-S5. Tomado

de (Dahua, 2023)

Figura 27

Céamara tubo Dahua

Nota. La figura representa la camara tubo Dahua DH-IPC-HFW1230S. Tomado de (Dahua,

2023)



Figura 28
Camara Planeta led

Nota. La figura representa la cAmara Planeta Led. Tomado de (Tapo , 2023)

Figura 29

Camara tipo Domo Hikvision

Nota. Camara Hikvision. Tomado de (Hikvision , 2023)
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Se arma la Tabla 1 comparativa con todas las caracteristicas técnicas para poder evaluarlas

y realizar la seleccion:

Tabla 1

Comparacién camara IP

Detalle DH-IPC- DH-IPC- Cémara de Hikvision
HDW1239T1 HFW1230S seguridad Tp-
-LED-S5 Link Tapo C100

1080p

Sensor de imagen CMOS de CMOS de 1/3.2 CMOS 1 MP
1/2,8" 1/2,8"

Pixeles efectivos 1920x1080 1920(H)x108 1080p Full HD P1280 (H) x

0o(V) 720(V)
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Detalle DH-IPC- DH-IPC- Camarade Hikvision
HDW1239T1 HFW1230S seguridad Tp-
-LED-S5 Link Tapo C100
1080p
Rom 16 MB 16 MB 16MB 2MB
Carnero 64 MB 64 MB 128 Gb con 2MB

memoria externa

Nota. Esta tabla representa las caracteristicas de modelo de camara IP.

Luego de haber realizado la comparacion de las camaras IP se procede a la
eleccioén, Por tal razén escogimos los modelos DH-IPC-HDW1239T1-LED-S5, DH-IPC-
HFW1230S, ya que estas cAmaras cuentan con un lente de 2.8MM, un angulo de vista de
110 grados y un alcance hasta de 30 metros, de la misma manera el equipo seleccionado
tiene un precio accesible. Por esta razén la camara es (til para la implementacion del
sistema de videovigilancia en las bodegas de material bélico de la Brigada de Fuerzas
Especiales Nro. 9 “Patria”.

Seleccién del Switch

Se procede a investigar sobre las caracteristicas de diferentes tipos de Switch, de tal
forma que nos permita seleccionar el 6ptimo y acorde al medio en donde se lo va a utilizar
como se muestra en la figura 31.

Figura 30
Switch Dahua
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Nota. La figura representa el Switch Dahua DHI-NVR1108HS-S3/H. Tomado de (Dahua,

2023).

Se procede a investigar sobre las caracteristicas de los tipos de Switch, que
ayudaran a tener conexion con el sistema de videovigilancia, de tal forma que nos permita
seleccionar el 6ptimo y acorde al medio en donde se lo va a utilizar.

Se arma la Tabla 2 comparativa con todas las caracteristicas técnicas para poder evaluarlas

y realizar la seleccion:

Tabla 2
Tipos de Switch

Switch DH-PFS3010-8GT-96 TCR D-LINK
Canales 8 Puertos 1 Puerto 4 Puertos
Resolucion 8 MP 5 MP 5 MP
Alimentacion PoE Directa Directa

Nota. Esta tabla representa las caracteristicas de los tipos de Switch.

Luego de haber realizado la comparacién de los Switch se procede a la eleccion, el
cual escogimos el modelo Dahua DH-PFS3010-8GT-96, ya que este equipo cuenta con Port
1-8: 8 x RJ-4510/100/1000 Mbps (PoE), de la misma manera el equipo seleccionado tiene
un precio accesible. Y es util para la implementacién del sistema de videovigilancia en las
bodegas de material bélico de la Brigada de Fuerzas Especiales Nro. 9 “Patria”.

Seleccion NVR

Se procede a investigar sobre las caracteristicas de los tipos de NVR que ayudaran
a la grabacion de sistema de videovigilancia IP, de tal forma que nos permita seleccionar el
Optimo y acorde al medio en donde se lo va a utilizar.

Se arma la Tabla 3 comparativa con todas las caracteristicas técnicas para poder

evaluarlas y realizar la seleccion:
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Tabla 3
Tipos de NVR
Caracteristicas DHI - NVR2116HS-S3 8-ch 1U 8 POE
NVR1108HS-S3/H AcuSense 4K NVR
Formato Smart H 265 H.265 H.265
Capacidad 1080 MP 6x720p 4-ch 1080
Canales 8 4 4

Nota. La tabla representa la comparacion de modelos de NVR.

Luego de haber realizado la comparacion de los NVR se procede a la eleccion, el
cual escogimos el modelo Dahua DHI-NVR1108HS-S3/H, ya que este equipo cuenta con 8
canales, 80 Mbps para almacenamiento y 60 Mbps para reenvio., de la misma manera el
equipo seleccionado tiene un precio accesible. Y es (til para la implementacion del sistema
de videovigilancia en las bodegas de material bélico de la Brigada de Fuerzas Especiales
Nro. 9 “Patria”.
Seleccidn Sensores

Una vez finalizado la comparacion de los equipos para el sistema de video vigilancia
IP (CCTV), se procede a investigar sobre las caracteristicas de sensores que ayudaran a
implementar el sistema de control de sensores de movimiento, de tal forma que nos permita
seleccionar el 6ptimo y acorde a las instalaciones que se va utilizar como se muestran en
las figuras 32y 33.

Figura 31
Sensor DSC
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Nota. Sensor DSC LC-100 PI. Tomado de (DSC, 2023)

Figura 32
Sensor Chino

Nota. Sensor Chino. Tomado de (IR OUT A, 2022)

Se arma la Tabla 4 comparativa con todas las caracteristicas técnicas para poder
evaluarlas y realizar la seleccion:

Tabla 4

Tipo de Sensores

Detalle LC-100 PI IR OUT A Tuya

Cobertura Oal5m Oal2m Oabm

Detecta presencia Inmunidad Detecta mascotas Detecta mascotas
de animales mascotas

Sensibilidad 85° 50° 50°

Nota. Esta tabla representa las caracteristicas de modelos de los sensores.

Luego de haber realizado la comparacion de los sensores procede a la eleccién, el
cual escogimos el modelo LC-100 PI, ya que este equipo cuenta con una cobertura de O a
15m, inmunidad de mascotas con una sensibilidad de 85°, de la misma manera el equipo
seleccionado tiene un precio accesible. Y es util para la implementacion del sistema de
control de sensores de movimiento en las bodegas de material bélico de la Brigada de

Fuerzas Especiales Nro. 9 “Patria”.
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Seleccién Teclado

Se procede a investigar sobre las caracteristicas de los tipos de teclado que
permitiran el acceso hacia las instalaciones donde se implementara el sistema, de tal forma
gue nos permita seleccionar el éptimo y acorde a las instalaciones que se va utilizar como

se muestra en la figura 34.

Figura 33
Teclado
4 T T N
Quick Start

The K32LCD+ kaypad allows you to configure your Parado systom thr
terface. m

K32LCD+ Keypad Spepe, =

Guch Menu Programmng ,
{prmes once + MASTER
[

AC light (ON = parwer ON
OFF = powar OFF)

StayD bghe (ON = StayD ON.

OFF= Stay0 OFF)

Installation
How To Arm 1. Using a flathead screwdriver, pry the front housing assembly flom the
Arming When Exiting (Regular Arm) Arming When Staying (5w | Slesp Amm) hackplate.
D — 0 e yur wyween whan ey
v\ Senenenon

S } vl

Figure 1 Opesing the KIILCO+

Nota. Teclado Paradox. Tomado de (Paradox, 2022)

Se arma la Tabla 5 comparativa con todas las caracteristicas técnicas para poder

evaluarlas y realizar la seleccion:

Tabla 5

Teclado
Caracteristicas Paradox Pc585 Pc1832 Lcd5511
Teclado Led Led Led
Pantalla LCD - LCD
Teclas 32 15 12

Nota. Esta tabla representa las caracteristicas de los tipos de Teclado.

Luego de haber realizado la comparacion de los sensores procede a la eleccién, el
cual escogimos el Teclado Paradox, ya que este equipo cuenta con su pantalla LCD,
teclado Led, y 32 teclas, de la misma manera el equipo seleccionado tiene un precio

accesible. Y es Util para la implementacion del sistema de control de sensores de
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movimiento en las bodegas de material bélico de la Brigada de Fuerzas Especiales Nro. 9
“Patria”.
Seleccion Central

Se procede a investigar sobre las caracteristicas de los tipos de centrales, por el
cual se controlara todo el sistema de sensores de movimiento, de tal forma que nos permita
seleccionar el 6ptimo y acorde al medio en donde se lo va a utilizar como se muestra en las
figuras 35y 36.

Figura 34
Central Paradox

Nota. La figura representa la Central Paradox. Tomado de (Paradox, 2022)

Figura 35

Central China
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Nota. La figura representa la Central China. Tomado de (KEUI M5, 2022)

Se arma la Tabla 6 comparativa con todas las caracteristicas técnicas para poder

evaluarlas y realizar la seleccion:

Tabla 6
Central
Caracteristicas Dsc Neo Alarma 1832 Dsc Paradox SP
5500+
Luz Estroboscopica Estroboscopica Estroboscépica
Alarma 32 zonas 32 zonas 32 zonas

Nota. Esta tabla representa las caracteristicas de los tipos de central.

Luego de haber realizado la comparacion de tipos de centrales se procede a la
eleccion, el cual escogimos el modelo Paradox SP5500+, ya que este equipo cuenta con 32
zonas Yy luz estroboscoépica y tiene la opcién de automatizar equipos, de la misma manera el
equipo seleccionado tiene un precio accesible. Y es (til para la implementacion del sistema
de control de sensores de movimiento en las bodegas de material bélico de la Brigada de

Fuerzas Especiales Nro. 9 “Patria”.

Diagrama de red

Una vez finalizado los cuadros comparativos de los equipos a implementar en este
proyecto, se procedié a elaborar un diagrama de red del sistema de video vigilancia IP
CCTV y el sistema de control de sensores de movimiento, el cual nos ayudaria a
comprender el funcionamiento de cada uno de los equipos, que seran instalados en las
bodegas de material bélico pertenecientes a la Brigada de Fuerzas Especiales Nro. 9

“‘PATRIA”, como se muestra en la figura 37.
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Figura 36
Diagrama de red
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Nota. La figura representa la infraestructura que se implementara en las bodegas de

material bélico de la Brigada de Fuerzas Especiales Nro. 9 “PATRIA”.

Plano red

Se realiza la visualizacién del plano 2D, utilizando la herramienta AUTOCAD en el
cual nos permite identificar las areas donde se instalara los siguientes equipos: camaras
tipo tubo, camaras tipo domo, sensores, switch, central, sirenas, asi como se muestra en la

figura Nro. 38
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Figura 37

Plano de Red De las bodegas de la Brigada de Fuerzas especiales
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Nota. La figura representa el Plano 2D de las bodegas de la Brigada de Fuerzas Especiales

Nro. 9 “PATRIA”.

Se realiza la visualizacion del plano 2D, utilizando la herramienta AUTOCAD el cual
nos permite identificar las areas de cobertura que abarca una vez se instale los sensores de
movimiento en las bodegas de la Brigada de Fuerzas Especiales Nro. 9 “PATRIA”, asi como

se muestra en la figura Nro. 39.



Figura 38

Cobertura sensor
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Nota. La figura representa el esquema de cobertura en 2D que cubren los sensores de

movimiento dentro de las bodegas.

Simulacién 3D e instalacion de Equipos

Con la ayuda del programa SketchUp se logra hacer la simulacién de la vista del
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15.48

lugar donde quedara instalados los equipos, que son: dos camaras de tubo y dos camaras

tipo domo en las bodegas ya asignadas a realizar el proyecto, las cuales pertenecen a la

Brigada de Fuerzas Especiales Nro. 9 “PATRIA”, como se muestra en la figura 40.
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Figura 39

Vista 3D del lugar de instalacién de las cAmaras IP

T
o
— s

-y

CAMARA TIPO DOMO BODEGA
GEK 9

CAMARA TIPO DOMO BODEGA
GEK 9

CAMARA TIPO DOMO BODEGA GEF 27

Nota. La figura representa la simulacién en 3D del lugar donde se instalara las camaras IP.

Se procede a realizar la instalacion de las camaras en el lugar ya asignado a realizar
el proyecto, en las bodegas de material bélico las cuales pertenecen a la Brigada de
Fuerzas Especiales Nro. 9 “PATRIA”, como se muestra en la figura 41.

Figura 40

Instalacion de camaras IP en las bodegas de material bélico
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Nota. La figura representa la instalacion de las camaras IP en las bodegas de material

bélico asignadas.

Con la simulacién en 3D se obtiene la vista de la cobertura que alcanza a enfocar la
camara interna tipo domo y la visualizacion en tiempo real en la bodega del Grupo Especial
de Comandos Nro. 9, como se muestra en las siguientes figuras 42.

Figura 41

Vista de camara con simulacion en 3D y vista en tiempo real en la bodega GEK 9

Nota. La figura representa la simulacion en 3D y vista real de la cobertura que abarca la
camara ya instala y en funcionamiento en la bodega del Grupo Especial de Comandos Nro.

9.
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Realizando la simulacion en 3D se obtiene la vista de la cobertura que alcanza a
enfocar la cAmara interna tipo domo y con la instalacion se procede a obtener la
visualizacién en tiempo real en la bodega del Grupo de Fuerzas Especiales Nro. 27, como
se muestra en la siguiente figura 43.

Figura 42

Vista de cAmara con simulacién en 3D y vista en tiempo real en la bodega GEF 27

Nota. La figura representa la simulacién en 3D vy vista real de la cobertura que abarca la

camara interna ya instalada en la bodega del Grupo Fuerzas Especiales Nro. 27.

Con la simulaciéon en 3D se obtiene la vista de la cobertura que alcanza a enfocar la
camara externa tipo tubo y con la instalacion se procede a obtener la visualizacion en
tiempo real en la bodega del Grupo de Fuerzas Especiales Nro. 9, como se muestra en la

siguiente figura 44.



60

Figura 43

Vista de camara externa con simulacién en 3D vy vista en tiempo real en la bodega GEK 9

Nota. La figura representa la simulacién en 3D y vista real de la cobertura que abarca la

camara externa en la bodega del Grupo Especial de Comandos Nro. 9.

Con la simulacién en 3D se obtiene la vista de la cobertura que alcanza a enfocar la
camara externa tipo tubo y con la instalacién se procede a obtener la visualizacién en
tiempo real en la bodega del Grupo de Fuerzas Especiales Nro. 27, como se muestra en la

siguiente figura 45.
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Figura 44

Vista de camara externa con simulacién en 3D y vista en tiempo real en la bodega GFE 27

Nota. La figura representa la simulacién en 3D y vista real de la cobertura que abarca la

camara externa en la bodega del Grupo de Fuerzas Especiales Nro. 27.

Con la simulacién en 3D se obtiene la vista de la cobertura que alcanza cada sensor
de movimiento a instalarse dentro de cada bodega de material bélico, como se muestra en

la siguiente figura 46.
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Figura 45

Vista de cobertura que abarca los sensores de movimiento en la bodega GEK 9 y GFE 27

Bodega Grupo Especial de Comandos Nro. 9

Nota. La figura representa la simulacién en 3D de la cobertura que abarca los sensores de
movimiento en la bodega del Grupo de Fuerzas Especiales Nro. 27 y bodega del Grupo

Especial de Comandos Nro. 9.

Se procede a realizar la instalacion de los sensores de movimiento en cada bodega
ya asignada a realizar el proyecto, como son las bodegas de material bélico las cuales
pertenecen a la Brigada de Fuerzas Especiales Nro. 9 “PATRIA”, como se muestra en la

figura 47.
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Figura 46

Instalacion de sensores de movimiento en la bodega GFE 27 y GEK 9

Nota. La figura representa la instalacion de los sensores de movimiento en la bodega del

Grupo de Fuerzas Especiales Nro. 27 y la bodega Del Grupo Especial de Comandos Nro. 9.

Se procede a realizar la simulacion en 3D y la instalacion de los teclados de acceso
Paradox en cada una de las bodegas de material bélico, las cuales pertenecen a la Brigada
de Fuerzas Especiales Nro. 9 “PATRIA”, como se muestra en la figura 48.

Figura 47
Simulacion en 3D e instalacion de teclados de acceso Paradox en la bodega GFE 27 y

GEK 9
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Nota. La figura representa la simulacién en 3D e instalacion de los teclados de acceso
Paradox en la bodega del Grupo de Fuerzas Especiales Nro. 27 y la bodega Del Grupo

Especial de Comandos Nro. 9.

Se procede a realizar la simulacion en 3D y la instalacion de la central-5500 Paradox
y modulo comunicador IP-150 en la bodega CAL 9 donde se encuentran los equipos de
enlace a la red de la unidad, la cual pertenece a la Brigada de Fuerzas Especiales Nro. 9
“‘PATRIA”, como se muestra en la figura 49.
Figura 48

Simulacion en 3D e instalacion de central-5500 y modulo comunicador IP-150 en la bodega

CAL9

Nota. La figura representa la simulacién en 3D e instalacion de la central-5500 Paradox y el
mobdulo comunicador IP-150, en la bodega CAL 9 donde se encuentran los equipos de

enlace a lared de la unidad.

Se realiza el ensamble e instalacion del disco duro en el NVR- DAHUA, este equipo

nos ayudara a la administracion de las cAmaras, para monitorizar en el cuarto de control con
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este equipo tendremos un respaldo de grabaciones de las bodegas de material bélico, como
se muestra en la figura 50.

Figura 49

Ensamble del disco duro en el NVR-DAHUA para la administracion de las camaras IP

instaladas

Nota. La figura representa el ensamble e instalacién del disco duro en el NVR-DAHUA, el
cual sirven para la administracion de las camaras IP y permanecera en el cuarto de control

de la unidad.

Se realiza la simulacion en 3D del cuarto de control y monitorizacion de los sistemas
implementados, los cuales permiten la seguridad de las bodegas de material bélico, desde
este lugar estratégico se ejecutan el control tanto mediante por video y el control de acceso

24/7 durante todo el afio, como se muestra en la figura 51.
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Figura 50

Simulacion en 3D del cuarto de control y monitorizacion, visualizacién de manera fisica

Nota. La figura representa la simulacién en 3D y la visualizacion Fisica del cuarto de control
y monitorizacion de las bodegas de material bélico pertenecientes a la Brigada de Fuerzas

Especiales Nro. 9 “PATRIA”.

Configuracion del circuito IP CCTV

Se procedi6 a configuracion del direccionamiento IP de las 4 camaras mediante la
tarjeta de red de nuestro computador estableciendo la direccién IP dentro del mismo
segmento ademas se ingresan al navegador de internet con la IP de cada camara y se
configura una nueva contrasefia y un correo electronico el cual nos permiten recuperar la

contrasefa en caso de que esa sea olvidada como se muestran en la figura 52.



Figura 51

Configuracién del direccionamiento IP de las cAmaras en la tarjeta de red

o W

..... P/IPVE)

Puede hacer que la configuracdn IP se asigne automaticamente s ls
red es compatible con esta funcionalidad. De lo contrario, deberd
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192 . 168 . . 108

Puerta de enlace predeterminada 1

Nota. La figura representa la configuracion del direccionamiento IP para poder ingresar a
cada camara por medio del navegador de internet con la IP asignada por defecto en

equipos nuevos.
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Se procedié a guardar las configuraciones y aceptar las politicas de licencia de cada

camara, ademas establecen un codigo QR para para la recuperacion de contrasefia y sacar

namero de serie de la camara de ser necesario continuando con una auto revision y
confirmacion de los equipos como muestra en la figura 53.

Figura 52

Confirmacién de configuraciones de cada dispositivo de grabacién y aceptacion de las

politicas de licencia

(7 Online Upgrade
! Ak eheck for
g N1 wpiaten
Aornatcaly ety re wher e ane avatitle The syutam hecks b apdites daly
T anmat you 1 remotely masapng you! devce. B P2P wi be eratled Aer erating PP and covectng b Intemet. we hoed &
colect P addess MAC addes e dowce SN e N 1 e oy o the prpone of remoke access fyou To i you of B st e o b your v, we e e ot v o such 4 1P adbess, devee e b
o agpee T enadle P29 hcion, pleoe desoiect e check bor Werson drvc SN, ek AR Coectod ol 19 uned orly b e purcnes of sorfying devee vty and Lo Loy ade reascon




68

Nota. La figura representa un c6digo QR en caso de que la contrasefia sea olvidada y el

cuadro de dialogo de aceptacion de términos de seguridad para el acceso a las camaras.

Se efectlian los pasos correspondientes aparecen en la ventana de logueo en la cual
se procede a ingresar el usuario y contrasefia creada anteriormente para ingresar a cada
interfaz observando dentro de esta una instalacién necesaria de plugin para la visualizacion
de cada camara como muestra en la figura 54.

Figura 53

Ingreso a la interfaz de las camaras con su respectivo usuario y contrasefa

Usemame  admn

Passwond  seeeepsceee % | Forgol password?

Nota. La figura representa el logueo para ingresar a la interfaz de nuestra camara
solicitindonos de manera obligatoria la instalacién de un plugin para su funcionamiento

correcto.

Se procedi6 a realizar la configuraciéon de las direcciones IP en la opcidn de Network
y seleccionamos TCP/IP para colocar el direccionamiento IP de forma estatica con su
respectivo Gateway, mascara de red y DNS guardando sus direccionamientos de cada

camara asignada como muestra en la figura 55.
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Figura 54

Ingreso del direccionamiento IP de las cAmaras a instalar en el NVR

Nota. La figura representa el direccionamiento IP establecido por la unidad militar con sus

respectivos segmentos de red para estos dispositivos de video vigilancia.

Una vez realizada la asignacion correspondiente a las direcciones IP se procedio
agregar las 4 camaras IP con un mismo usuario y contrasefia para que estos sean
detectados en manera de desplazamiento de masa para no ser insertadas de una en una
en el software SMART PSS para lo que respecta a video monitoreo eligiendo en la opcion
de Devices- Configuration como muestra en la figura Nro 56.

Figura 55

Visualizacion del programa SMART PSS para la agregacion de las camaras configuradas

SMART PSS lew Event  Devices -+

G auoSearch |+ Add Woekte  dimpot | 3 Exped
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Nota. La figura representa la agregacion de los dispositivos de video vigilancia con su
respectiva asignacion IP, usuarios y contrasefias en el software SMART PSS teniendo estos

un estado de conectividad exitosa.

Se procedi6 habilitar la opcion de visualizacién por medio del sitio WEB en la opcion

de Link to WEB una vez g ya las cAmaras se encuentren en el estado de conectividad.

Figura 56

Habilitacién del Link to WEB para monitoreo

SMART PSS Device C... Playback  Event Devices <+

Uparade
v % Default Group
Link to WEB
% 192.168.1.108
B 1GEK-9

8 1GFE-27

Nota. La figura representa la opcidn activa de Link to WEB para realizar el monitoreo de las
camaras desde cualquier parte sin tener la necesidad de conectarse por un cable o medio

fisico para su comunicacion.

Una vez completados los pasos anteriores procedemos a realizar la visualizacion de
la reproduccién de video de las cdmaras IP constando que estas se mantengan en un

correcto funcionamiento como muestra en la figura Nro 58.
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Figura 57
Reproduccion en tiempo real de las cuatro cAmaras asignadas en las bodegas de material

bélico

2023-02-152027:30

Nota. La figura representa la funcionalidad y grabacion de las cAmaras en tiempo real del

sector asignado correspondientemente.

Se procedi6 a instalar el NVR en el cuarto de control de monitoreo verificando su
interfaz inicial, solicitandonos datos de ubicacién para la configuracién de la zona horaria,
lenguaje y estandar de video damos clic en continuar y procedemos aceptar los términos de

licencia de nuestro dispositivo como muestra en la figura Nro 59.
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Figura 58

Inicializacion del NVR y Acuerdos de politicas de la licencia de DAHUA

Eounder
Espatol Latnoamdrica

NTSC

UTCL5:00) Bogota, Lima, Quito, o Branco

222080 PR ) R

Nota. La figura representa los acuerdos o consentimientos que damos a los equipos a

instalarse de una manera segura.

Se procedi6 a configurar una nueva contrasefia con tres preguntas distintas en caso
de que la olvidemos y podamos usar una de estas opciones para recuperarla, ademas se
configuro un patrén respectivamente para ingresar a la interfaz de administracion de
dispositivos.

Figura 59

Configuracion de seguridades del usuario al momento de loguearse
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Nota. La figura representa las seguridades que debe tener el usuario administrador de las

camaras de video vigilancia.

Se procedi6 a realizar la configuracién del direccionamiento IP asignado por los
administradores de red, la configuracion del NVR la cambiamos de DHCP a Estética y
guardamos su configuracion.

Figura 60

Asignacion del direccionamiento IP para el NVR

Nota. La figura representa la asignacion de IP correspondiente al segmento de red para las

camaras de video vigilancia.

Una vez establecida la direccién IP del NVR, procedemos a buscar las camaras
antes configuradas, ya que estas apareceran en nuestro NVR por el segmento de red

establecido en su direccionamiento IP.
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Figura 61

Actualizacion y busqueda de los equipos de video vigilancia en el NVR
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Nota. La figura representa la actualizacién y estado activo de las camaras para su

reproduccién y almacenamiento correspondiente en el NVR.

Se procedié a cargar la reproduccion de las cuatro camaras configuradas dentro de
nuestro NVR, obteniendo una calidad de imagen optima y nitida por su lente abierto y
cobertura para su monitoreo respectivo.

Figura 62

Visualizacion de las camaras en funcionamiento
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Nota. La figura representa la visualizacion en tiempo real de las camaras conjuntamente con
el NVR para la administracion de las cAmaras y la reproduccién continua que estos equipos

de video nos proporcionan.

Configuracion de la central paradox y sensores de movimiento

Se procedi6 a realizar la configuracién de la central paradox y sensores de
movimiento una vez que estos ya estén conectados respectivamente.

Para la identificacion del equipo de la marca paradox se utilizé el software de
ParadoxIP_Local para verificar el estado de activo y poder cambiar su direccionamiento IP
asignado por los administradores de red de la 9 BFE “PATRIA”, conjuntamente este
software proporcionara la conexion del software BabyWare mediante usuario y contrasefa
mismo que nos permitird administrar nuestra central de manera adecuada y optima.

Figura 63

Reconaocimiento del equipo paradox por medio ParadoxIP_Local y BabyWare
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Nota. La figura representa los softwares de estado de enlace con la IP respectiva para

loguearse con el software de administracion principal del equipo paradox.

Se procedi6 a ingresar a la central de paradox y continuamos con la creacion de los

abonados confirmando estos con el usuario y contrasefia respectivo.
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Figura 64

Creacion de abonados
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Nota. La figura nos indica una serie de pestafias con una interfaz dindmica para la creacion
de nuevos abonados que seran los designados para manipular el teclado activando y

desactivando las seguridades asignadas por el administrador.

Se procedio a realizar la verificacion de zonas y a la configuracion por sectores de las

bodegas correspondientes y sus respectivas alarmas.
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Figura 65

Creacién de zonas, tipo de zonas y asignacion de areas.
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Nota. Asignacion de etiquetas respectivas para la creacion de zonas, tipos de zonas y
detectores de movimiento para el funcionamiento de operacién por medio de los teclados

asignados en cada bodega de material bélico.

Se procedi6 a crear los usuarios de las bodegas que administraran su teclado

otorgandoles permisos necesarios para dar aviso oportuno a la central de monitoreo.
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Figura 66

Creacion de los usuarios de las bodegas de material bélico
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Nota. Creacion de los usuarios con su cédigo personal para activar y desactivar las alarmas
mediante su teclado, ademas existen 2 usuarios con los cuales son denominados como
instalador y como maestro, mismos que tendran privilegios Unicos para la administracién de

la central principal o a su vez desde cualquier teclado instalado en las bodegas.

Se procedi6 a configurar el sistema de reportes de monitoreo para tener en cuenta el

funcionamiento de nuestra central ya sea diariamente o en un tiempo establecido por el

administrador.



79

Figura 67

Configuracion de los reportes del sistema
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Nota. Configuracion de del reporte de funcionamiento de nuestros equipos, permiti€ndonos
dar cuenta si existe alguna falla en cualquier dispositivo de nuestra central 0 a su vez de los

sensores de movimiento.

Se procedié a verificar el funcionamiento de los teclados conectados a la central
indicandonos en su pantalla a que bodega pertenece y tiempo de retardo que tiene el
usuario para salir y activar la alarma respectivamente.

Figura 68

Verificacion del funcionamiento de los teclados paradox
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Nota. La figura nos indica el teclado sin ningun tipo de error mostrando el nombre
correspondiente a cada bodega asignada con su respectiva clave para armar y desarmar el

sistema de sensores y alarmas.
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Capitulo IV
Conclusiones y Recomendaciones
Conclusiones

e Se realiza la recopilacién de informacién para el disefio del sistema de video
vigilancia IP (CCTV) y el sistema de control de sensores de movimiento, asi también,
se realiza una inspeccion de las instalaciones donde se encuentran las bodegas que
contienen el material bélico, para lograr determinar los puntos vulnerables y poder
ubicar las camaras y los sensores.

¢ Mediante el uso de tablas comparativas de los equipos a utilizar en el disefio de los
sistemas y realizando una investigacién en el mercado tecnolégico, se logra
determinar los equipos a utilizar en el proyecto, considerando las mejores
caracteristicas y que cubran las necesidades del mismo.

¢ Una vez identificado las zonas vulnerables, la ubicacién estratégica de los sensores
en las bodegas GEK 9 y GEF 27, y seleccionado los equipos, se procede al disefié
de red de los dos sistemas, y mediante simulacién en 3D en el software Sketchup
logramos identificar el grado de cobertura las camaras y de los sensores de
movimiento.

e Serealiza la instalacién y configuracion del sistema de video vigilancia IP (CCTV) e
instalacion del sistema de control de sensores de movimiento, acorde a los equipos
seleccionados y el disefio de red, se comprueba su funcionamiento y se observa que

coincide con la simulacién realizada, cubriendo la necesidad de seguridad.
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Recomendaciones

¢ Realizar una investigacion detallada de las caracteristicas técnicas de cada equipo y
material que intervienen en los dos sistemas, con la finalidad de que cubran
correctamente las necesidades del proyecto.

¢ Antes de la implementacion se recomienda efectuar una inspeccion minuciosa del
lugar, para lograr identificar las zonas vulnerables para las camaras, lugares
estratégicos para los sensores, puntos de alimentacion para cara equipo, zona de
conexién o cobertura a internet, e identificar el personal custodio del material bélico.

e Al realizar la instalacion de los equipos se recomienda utilizar la indumentaria y
materiales necesarios, a fin de evitar pérdida de tiempo y accidentes, asi también en
la configuracion de las camaras tener en cuenta el direccionamiento IP a utilizar y

que el sistema cuente con una conexion segura a internet.



83

Bibliografia
Academia Integra . (2023). Caracteristicas basicas de un DVR y un NVR. Obtenido de

https://integracademy.com/caracteristicas-basicas-de-un-dvr-y-un-nvr/

Allied Telesis. (2022). Switch perimetral no gestionable. Obtenido de

https://redestelematicas.com/tipos-de-switches/

Allied Telesis. (2022). switch troncal de altas prestaciones . Obtenido de

https://redestelematicas.com/tipos-de-switches/

Arenas, U., Cortes, A., & Hernandez, M. (2017). Implementacion de sistema de video
camaras IP como medio de seguridad para el Tecnologico de Alvaro Obregon.

Ingenieria, 21(2), 65-74.

Arguello, F. (9 de octubre de 2020). ¢ Qué es una Camara IP y coémo trabaja? Obtenido de

https://www.infoteknico.com/que-es-una-camara-ip-y-como-trabaja/

Arguello, J. (2022). 10T industria en Centro América y Caribe. Pro Sciences: . Revista de

Produccion, Ciencias e Investigacion, 362-375.

Aufotec. (2022). Aufotec. Obtenido de https://tisolutionsperu.com/producto/camara-domo-

2mp-con-audio/

Axis. (2020). Camara domo. Obtenido de Axis: https://www.axis.com/es-mx/products/dome-

cameras
BASC. (s.f.).

Cafago. (2020). Camara de seguridad analégica 1080P HD. Obtenido de

https://www.cafago.com/es/p-s4619-n.html

Cardenas, A. (2003). El Universo. Obtenido de
https://www.eluniverso.com/2003/09/30/0001/8/D7DC0424F8114599B752C525FF5C

B66E.html


http://www.infoteknico.com/que-es-una-camara-ip-y-como-trabaja/
http://www.axis.com/es-mx/products/dome-
http://www.cafago.com/es/p-s4619-n.html
http://www.eluniverso.com/2003/09/30/0001/8/D7DC0424F8114599B752C525FF5C

84
Castillo, J. (2017). Sistemas de videovigilancia y CCTV. Sistemas de Monitoreo.

Castillo, J. (2017). Sistemas de videovigilanciay CCTV. Sistemas de Monitoreo. Obtenido

de https://es. slideshare. net/Jomicast/sistemas-de-videvigilancia-ycctv.

Celin, W., Solano, C., & Molina, A. (2017). Plano inclinado con dos sensores para la
ensefianza del movimiento rectilineo uniformemente acelerado. Obtenido de

https://repositorio.cuc.edu.co/handle/11323/1929

Cisco . (2022). Switches troncales de prestaciones medias cortesia de Cisco. Obtenido de

https://redestelematicas.com/tipos-de-switches/

CNNA. (2022). Cisco CCNA desde Cero. Obtenido de https://ccnadesdecero.es/cableado-

utp/

Correa , W., Rodriguez, W., Nufiez , C., & Mendoza, C. (2018). Funcionamiento de los
sistemas CCTV en la era digital. Obtenido de

https://repository.ucc.edu.co/items/48752417-e8ef-4887-a49e-82bfc42a7807/full

Cueto , W. (2021). Disefio estructural de canaleta de acero para transporte de concentrado

mineral de cobre de densidad de 1.2 T/M3.

Dahua. (2023). Adises. Obtenido de https://adises.com.mx/productos/video-

0/dhipchfw1230s1s5/
DSC. (2023). DSC Detector.

Duo, M. (2023). Obtenido de https://kinsta.com/es/blog/ipv4-vs-
ipv6/#:~:text=IPv6.%20La%20diferencia%20m%C3%A1s%200bvia%2C%20y%?20la
%20mM%C3%A1s,EI%20IPv6%20utiliza%20una%?20direcci%C3%B3n%20de%20128

%20bits.



85

Farajollahi, M., Fotuhi-Firuzabad, M., & Safdarian, A. (2018). Seccionalizacion de la
colocacion de switches en redes de distribucion considerando fallas de switch. .

Obtenido de Transacciones IEEE en Smart Grid.

Gonzélez , A., Paz, A., Beltran , D., Casanova, D., & Fuentes , G. (2016). Propuesta de
protocolos de seguridad para la red inalambrica local de la Universidad de

Cienfuegos. Obtenido de Revista Universidad y Sociedad.

Gonzélez , F., Carabali , F., & Bernal , L. (2018). DISENO DE UNA SOLUCION GLOBAL
DE CCTV CON RADIO ENLACES UBIQUITI. Obtenido de
https://repository.ucc.edu.co/server/api/core/bitstreams/f80625dd-0e78-4d57-8b51-
3b0d2ab92083/content#:.~:text=El%20dise%C3%B10%20de%20una%20soluci%C3
%B3n%20global%20de%20cctv,sin%20necesidad%20de%20estar%20presente%20

dentro%20de%?20ellas.

Gonzalez , R., & Hidalgo, C. (2022). FFAA y policias en la mira: se han robado 126 armas
de sus arsenales por fallas en seguridad y protocolos de fiscalizacion. Obtenido de
https://www.elmostrador.cl/destacado/2022/07/26/ffaa-y-policias-en-la-mira-se-han-
robado-126-armas-de-sus-arsenales-por-fallas-en-seguridad-y-protocolos-de-

fiscaliacion/

Gonzalez, M. (2022). Redes Teleméticas. Obtenido de https://redestelematicas.com/tipos-

de-switches/

Hikvision . (2023). Hikvision . Obtenido de https://articulo.mercadolibre.com.ec/MEC-
520982815-camara-domo-hikvision-turbo-hd-1mp-exterior-ip66-20mts-metal-
_JM#position=34&search_layout=stack&type=itemé&tracking_id=51d918ba-6ea2-

4ce0-9edd-99eea36614ec

HP. (2022). Tipos de switches. Obtenido de https://redestelematicas.com/tipos-de-switches/


http://www.elmostrador.cl/destacado/2022/07/26/ffaa-y-policias-en-la-mira-se-han-

86

Intelbras. (2020). Seguridad electrénica . Obtenido de

https://www.intelbras.com/es/seguridad-electronica/alarmas/centrales-de-alarma

IR OUT A. (2022). IR OUT A.

KEUI M5. (2022). KEUI M5.

Kripkit. (2021). Camara IP. Obtenido de https://kripkit.com/cmara-ip/

Ley de Vigilancia y Seguridad Privada . (2003). Ley de Vigilancia y Seguridad Privada .

Mendoza, E. (2021). Sistema de alarma antirrobo para el hogar utilizando la plataforma
arduino (Doctoral dissertation). Obtenido de

https://repositorio.umsa.bo/handle/123456789/30634

Mero, J. (2021). “Sistema de Video Vigilancia con Camaras IP para el control de bienes
almacenados en el Departamento de Bodega de la Universidad Estatal del Sur de
Manabi”. Obtenido de
http://repositorio.unesum.edu.ec/bitstream/53000/2888/1/TESIS%20-

MERO%20SANCAN%20JAVIER%20REN%Cc3%81N.pdf

Moran , R. (2020). Sistema de cableado estructurado.

Pacifiko. (2023). Camara Bala. Obtenido de https://www.pacifiko.com/compras-en-
linea/camara-bala-2-8-12mm-hikvision-turbo-1080p-ir-20m-metal-

ip66&pid=ZjQ0ZTFKMD

Paradox. (2022). Manualslib. Obtenido de Paradox K32LCD+ Quick Install Manual:

https://www.manualslib.com/manual/1449123/Paradox-K32IcdPlus.html

Pazmifio, P. (2019). Implementacion de un sistema de cctv con camaras IP en las
sucursales de una empresa farmacéutica a nivel nacional. Obtenido de Escuela de

Formacion de Tecnologos.


http://www.intelbras.com/es/seguridad-electronica/alarmas/centrales-de-alarma
http://repositorio.unesum.edu.ec/bitstream/53000/2888/1/TESIS%20-
http://www.pacifiko.com/compras-en-
http://www.manualslib.com/manual/1449123/Paradox-K32lcdPlus.html

87

Portuondo , Y., Paisan, Y., Lafargue , F., & Pino, T. (2020). Antirrobo de Wireless Home
Alarma GSM con teclado tactil y el funcionamiento la App. Obtenido de Ingenieria

Mecanica.

Protec Soluciones. (2022). Monitoreo de camaras de seguridad. Obtenido de

https://protecsoluciones.cl/camaras-ip/monitoreo-camaras-de-seguridad/

Quinde, W. (2019). Implementacién de un sistema de videovigilancia (CCTV) para los
pasillos norte de la Escuela de Formacion de Tecndlogos (ESFOT). Obtenido de

https://bibdigital.epn.edu.ec/bitstream/15000/20280/1/CD%209745.pdf

Quispe, J. P. (2018). Redes y transmision de datos.

Ramirez, M., Becerra, T., & Osorio, R. (2016). Redes Estructuras UTP Categoria 62 Y 7,

Tipos de Apantallamientos. Revista CONVICCIONES, 111-128.

Risco Group. (2021). Modulo IP. Obtenido de

https://www.riscogroup.com/spain/products/product/5498

Rodriguez, J. (2018). Circuito cerrado de television y seguridad electrénica. Ediciones

Paraninfo, SA.

Salas, A. (2018). Propuesta de reingenieria del sistema de video vigilancia mediante
tecnologia ip para la municipalidad de nuevo Chimbote; 2018. Obtenido de
http://repositorio.uladech.edu.pe/bitstream/handle/20.500.13032/14409/IMPLEMENT
ACION_TECNOLOGIAS_SALAS VERA_HAROLD_ABEL.pdf?sequence=4&isAllow

ed=y

Saunderson. (2022). Hikvision. Obtenido de https://saundersonsecurity.co.uk/hikvision-

9632ni-32ch-nvr-with-320mbps-bandwidth.html

Security & Communication Systems. (2022). Recuperado el 2023, de Security &
Communication Systems: https://www.securitycom.mx/blog/antecedentes-de-la-

video-vigilancia-e-


http://www.riscogroup.com/spain/products/product/5498
http://repositorio.uladech.edu.pe/bitstream/handle/20.500.13032/14409/IMPLEMENT
http://www.securitycom.mx/blog/antecedentes-de-la-

88

importancia#:~:text=%E2%80%9C%20EI%20primer%20uso%20documentado%20d
€%20circuito%20cerrado,la%20preparaci%C3%B3n%20de%20ataques%20militares

%20de%?20larga%20distancia.

Security Shops. (2021). ¢Qué es un NVR para camaras de seguridad? Obtenido de

https://www.securityshops.com.co/quienes-somos

Segurity Doctors . (2022). Segurity Doctors . Obtenido de
https://www.securitydoctorscr.com/products/sensor-de-movimiento-pir-lc-100-pi-

marca-dsc

SITEC. (2019). SITEC. Obtenido de Camara de Seguridad Tipo Tubo IP Fija:
https://sistemastecnologicos.net/shop/sin%20categorizar/camara-de-seguridad-tipo-

tubo-ip-fija/

Tapo . (2023). Tapo C100 1080p.

Techlandia. (2021). Cémo instalar un sistema de circuito cerrado de television digital.
Obtenido de https://www.mndelgolfo.com/blog/reportaje/que-es-y-como-funciona-un-

circuito-cerrado-de-seguridad/

Vargas, P. (2015). Camara Ip. Obtenido de https://serviciostc.com/camaras-ip/

Vigilancia Inteligente . (2023). Vigilancia Inteligente . Obtenido de
https://www.vigilanciainteligente.com/radio-enlace-radioenlace-punto-punto-

500mbps-ubiquiti-ub-af5x-p-521.html

Virtual Market . (2022). Virtual Market . Obtenido de

https://virtualmarket.com.co/producto/central_alarma_inalambrica_gsm/

Weebly. (2017). Weebly. Obtenido de http://bangkokpiratebay.weebly.com/blog/camaras-ip-

wifi-ebay-free-software-and-shareware


http://www.securityshops.com.co/quienes-somos
http://www.securitydoctorscr.com/products/sensor-de-movimiento-pir-lc-100-pi-
http://www.mndelgolfo.com/blog/reportaje/que-es-y-como-funciona-un-
http://www.vigilanciainteligente.com/radio-enlace-radioenlace-punto-punto-
http://bangkokpiratebay.weebly.com/blog/camaras-ip-

89

Wizard. (2022). Obtenido de https://articulo.mercadolibre.com.ec/MEC-517855701-modulo-
para-monitoreo-para-alarma-dsc-paradox-ip-app-celular-
_JM#position=11&search_layout=stack&type=itemé&tracking_id=ce6a954d-0644-

4e5e-b58b-9a4460f99fab

Xtremsecure. (2019). Obtenido de https://www.xtremsecure.com.mx/partes-de-una-camara-

de-videovigilancia-antivandalica-exterior/


http://www.xtremsecure.com.mx/partes-de-una-camara-

