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Planteamiento del Problema

En base al estudio y reconocimiento a las instalaciones de las bodegas de material
bélico pertenecientes a la Brigada de Fuerzas Especiales Nro. 9 “Patria” ubicadas en
la provincia de Cotopaxi, se constatd que actualmente no posee ningun tipo de
sistema de seguridad, existen puntos vulnerables dentro de las diferentes

instalaciones, ya que por falta de un sistema de seguridad se corre el riesgo de que

exista perdida, robo del material bélico perteneciente al Ejército.
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Objetivo General

e Implementar un sistema de video vigilancia IP (CCTV) y sistema de control de sensores de
movimiento, para el monitoreo y aviso oportuno de las bodegas de material bélico ubicadas en
la Brigada de Fuerzas Especiales Nro. 9 “Patria”.

Objetivos Especificos

e Recopilar informacion para el disefio del sistema de video vigilancia IP (CCTV) y el sistema de

control de sensores de movimiento.

Disefiar el funcionamiento del sistema de video vigilancia IP (CCTV) y del sistema de control de

sensores de movimiento.

lar y configurar el sistema de video vigilancia IP (CCTV) e instalacién del sistema de control

movimiento.
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Alcance

El presente proyecto tiene la finalidad de cubrir esta necesidad que requiere la
unidad, con la implementacion de un sistema de video vigilancia IP (CCTV) y
sistemas de control de sensores de movimiento para aumentar el nivel de seguridad.
El cual sera monitorizado desde el cuarto de control las 24 horas del dia; mientras
gue, el sistema de control de sensores de movimiento puede permitir la rapida

deteccidén de incidentes potenciales y notificar o dar aviso oportuno al cuarto de

control de algun intruso o incidente que se suscité en las bodegas de material bélico.
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Lugar a instalar los sistemas de seguridad
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Camara IP Dahua DH-IPC-HFW1230S1-S5 Camara Dahua IPC-HDW1239T1-LED-S5
« 2MP/ Lente 2.8 mm « 2MP/Lente 2.8 mm-3.6 mm

« Distancia identificacion 3-5 M « Distancia identificacion 3-5 M

« 4,3 W consumo energético max « <4,8 W consumo energético max

» Estandar IEEE 802.3 af e lluminacién

* Resolucion 1920x1080 pixeles 0,005 lux a F1,6 (color, 30 IRE)

* lluminacion 0,01 lux 0,0005 lux@F1.6 (B/N, 30 IRE)

« Vel. cuadro 30 fps 0 lux (iluminador encendido)

Dist. Vision nocturna 30 M
Formatos video compatible
H.264, H.265, M-JPEG

Vel. cuadro 25/30fps

Dist. Visién nocturna 30 M

Formatos video compatible

H.264, H.265, H.264H, H.264B, MJPEG

g 9 /
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NVR DHI-NVR1108HS-S3/H

Tipo: NVR IP

Canales: 8CH

Capacidad de Decodificacion :
4CH@1080P

AB entrada 80 Mbps,

Compresion: H.265+,

Capacidad HDD: HASTA 8TB
Interfaz de red: RJ45 10/100 Mbps
1P RJ45

SWITCH PoE DH-PFS3010-8GT-96

* Fuente alimentacion 48V - 57V CC
» Tasa envid paquetes 14,88 Mbps
» Estandar de comunicacion:
|IEEE 802.3/IEEE 802.3u/IEEE 802.3ab/
IEEE 802.3x
» Estandar PoE:
IEEE802.3af; IEEE802.3at; IEEE802.3bt.
* Transmision PoE
100 m AB 100 Mbps
250 m AB 10 Mbps
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Disco HDD WD22PURZ 2TB Cable UTP CAT5e Dahua

« 5400RPM
UTp e

Western Digital

WD20PURZ

SATA 6Gb/s  SC HAS00
L L TR T
\\III[llllIIIIIIIIII]\IIJIHIHIII AU

22\ Designed for

\)uu systems

Conectores RJ 45 Cat 5e Canaletas
.  TIA/EIA-568-B * 40% - 60% capacidad

. « ANSI/TIA/EIA 569-A
[€2C €S o N@Z

ICES =3 (B)NMB-3(8)
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~Q Disk Calculator

=4 Add Streaming 1l Clear All

NO. Channels Compression Environment Resolution FrameRate Audio Bitrate/Ch(Kbps)

1 a :j J‘ H.265 ¥ | |-—-Environment--v ( 2mMp || 30 kg \_/ DC

Total 4 8192.00 kbps
Disk Requirement [ Recording day [ RAID Calculator
Storage Capacity i 2TB - l

Record Plan 24 hours perday v | ? Recording Days: 22 Day 3.68 Hour
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Central SP 5500+
Unidad de control con 32 zonas y 2
areas,
Compatible con médulo de Internet
IP150
Sistema StayD
Tecnologia PGM
12VDC
Posibilidad de armado Total, Nocturno,

Perimetral y Desarmado para cada area.

Equipos sistema de sensores de movimiento

Modulo IP 150
Soporta direcciones IP estaticas y
conexiones P2P
Soporta la encriptacién de correo
electronico (SSL)
Visualiza el estado actual de lineas
y particiones del sistema
Capacidad de armar y desarmar
particiones del sistema
Seguridad MD5, RCA4.
13.8 V DC - Alimentacion desde el
panel de control de alarma
mediante un bus serial
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Teclado K32 LCD+ Sensores
 LCD 2x16 caracteres * Inmunidad a luz blanca
» Soporte para la funcion StayD * Inmunidad a mascotas de hasta 25 Kg
« Normas 50130-4, EN 61000-6-3, EN (55 Ibs)
60950-1, EN 50581 i

« Alimentacion 9-16V consumo max, 150mA

15m (49ft)
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Sirena
» Potencia 20W.
 Tension 12V.
* Corriente 600mA
« Cap max115dB
* Impedancia 4/6/8 ohms
* Fuente sonora puntual

115dB 109dB 103dB 97dB

//
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RADIO ENLACE
SWITCH POE R »
CENTRAL PARADOX
MODULO IP 5000 GATEWAY:
10.21.17.28/24 . 10.21.17.254
POE
@
L ‘g 10.21.17.23/24
k —{™ . 10.21.17.24/24
! -
E . °  TECLADO GEK 9

b et L 10.21.17.25/24 NR
. .

- —_— b . SIRENA GEK 9 10.21.17.22/24
h A MONITORIZACION

@ 121172602

2 SENSORES G.E.K9
2 SENSORES G.F.E 27

TECLADO GFE 27

SIRENA G.F.E 27
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CAMARA TIPO DOMO BODEGA
GEK 9

CAMARA TIPO DOMO BODEGA
GEK 9

CAMARA TIPO DOMO BODEGA GEF 27
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Instalacion de camaras tipo domo y tubo
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£ Trerewet Cav0

Moxse

Uorse o Sam —
MAC Adyess MAC AsS e

S V' Asvens ¥ Adves 10 2 17 . 24
Satrwt s

Event ke 258258 258 .0
Dot Gatow

Storage " ateway Stor Owtas Catrasy 10 .21 .17 . 254

System Prefenmd DN Prefered ONS

Systemn AT

Aderrate DN

Information informaton Adernate UNS 4 4

. Enatie ARFFING 10 1t B addess sence
2 - o Eratee NP wg 1 set P adbess seven e

TCPAP

Mot Name B

ERvernet Cart EN—r— W Oetn v
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WAL Aasess MAC AdS e

» Aavewn ' Ao 10 21 i’ 26
et Mok Stwet Mk 255 . 25 5 o

Py tas Csteway 10 . 21 .17 . 254

Pretenws (S
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V Cnatie AP Frg 1o st P a33wes s s
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SMART PSS New Event  Devices -+

QadoSeach +4Add  [@Dese  Jimpod Exped

All Device

SMART PSS Device C... Playback Event Devices -+

Upgrade
v 1 Default Group .
2 192.168.1.108 Link to WEB
2 1GEK-9
LoiEA=w Camera

B 2GEK-9

8 2GFE-27 Network

8 2GFE-27 Network
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Port

10.21.17.22 oose
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Instalacion de sensores y teclados
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Cobertura sensores de movimiento
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Instalacion de central y modulo IP
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Software BabyWare

| 12 Daploreny Fook Verwon 144

rEEN Ty

wiorg Mode  Lrgaae /Updee

[Pt sz d ben you 10
Flatvevn ol Paadon I ol det On pond fetech Modde sdenddcalon
Vi rlamaten o each modie hal sl Le found M AdSetr 0013 BA 185410
Oharge P cont @ ston of yous mide Tyoe e

Tedd Versen 06014

: Modde kocalon
SieNwe PAsen ONCP Crathe -

Your Paadon Syven 121600 P ASYers 192 1600100

s s P |

Sulret Mk P

‘|AGMIn

Modde sccon

Contrasefia: ou“od

MITP Pon 0
Ml wwe Pt 10000
MITFS Eradie ~
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Software BabyWare creacion de zonas y areas

A & 2onw
i :
e ITa(os0a30 06 on3s) 8 2X8-A(Entrada 1) Eny3da de zopaxs S
! ZTA[opoones Se cadleado) | Sene > 2X3-8 (Entrada 1) Entrada de zona v~
K EOL Resistors & 2X8-C (Entrada 1) |Entrada de sabc G
Tiempo ce verificaddn RF ¢ 24 horas - a
No. A Erqueta Q Entradademé.  Numéro de sence Q #senedetrans. Supenis onRF Tipo de zona Asignacion de ares Tipo de alarma Desactvacitn sut.
12 [ombodes 7 |5500- @) 220C(SPS%0-) - oo ot Segumiento. + | Area 1 (Arca 1) - ‘
3 émbodega 27 | SP5500- (3) 2820450C (SP5500+) v 00000 N | Sequimiento = | Area 1 (Area 1) ~ |Alarma silencioss
:] ] puerta bod gek § | SPS500- (&) 2820450C (SP5500+) v 000000 N i F?r!nt—(:ﬁdc e - t.‘-u 22 (Area 2) - } $6lo reporte
oS Smbodgek§ |SPSS0- (5)  2220450C(SP5H0-) v 00000 y [ Seguimiento = | Area 2 lArea2) v | Atarma constan ~
Z [ émbod gek § SP5500- (5) 2820450C (SP5500.) - 000000 ON l‘.-cqu miento I Area 2 (Area 2) v | Alarma constan ~
7 Zome 07 SPSS0- (7)  2820450C (SPSS00-) = 00OO0 2 on Deshabiltado ~ Aresl(Arcal) = Alarma constan =
| Zone 08 SP5500. (8) 2220450C (SP5500+) - ON Deshabidtado v Area 1 (Area ) v Alarma constan ~
] 5 Zone 05 595500 (9) 2820450C (SP5500+) - ON Deshabidtado v  Area 1 (Area ) v  Alarma constan ~
A fbﬁtm SP5500- (10) 28204350C (SP5500+) h oN Deshabiditado ~  Area 1 (Area 1) v Alarma constan ~
- v} ON Deshabildado ~  Area 1 (Area) v Alarmacoenstan > ol s 2
13 Zone 13 IAQ Sen Usar > vl ON Dezhabiltado >  Area 1 (Area 1) v Alarma conitan v ‘
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Software BabyWare configuracion de prioridades

Opciones generales
| Caractermtca Valor |
Bloqueo de codigo maestro a
Bloqueo de instalador (147 = bloguear tod_. 000
No. A Erqueta Q Codgo Q Botones der— | # de senie de remot@) Area 1 (A Ares 2 (A~ Anular Armado En Casa/. | Forzar Sélo armar Solo sctrvacitn de Pe 'Co.l(oorl
.;;.Ta T n-ﬁausw 8520 r... — N/A N/A N/A N/A N/A N/A N/A NA NA
Marterurruen.. Mlamtenmments NA N/A NUA N/A N/A N/A N/A N/A N/A
1 Syctern Naster 4385 Acciones 000000
2Pacsto 1) Master] Acciones 000000 - - -
3Meestrol)  Master2 Acciones | 000000 v v - > 2|
3 bodega 27 5576 Acciones | 000000 3] O = = O O O
5 bodege gek B _ Acciones | 000000 = 0 O =]
5 User 06 Acciones | 000000 = O = = O a a
) =S~ | 8 | = | 8| @ | @ | =| = | 8|
¢ Uses 08  Accones | 00000 @ @) @ o O 0
s User 05 _ Acciones | 000000 2] o = = O 3] a
® Uzer 10 _Acciones | 000000 = o ) 2] a o O
n User 11 | Acciones | 000000 o = & O O O
rer 2 Accones 00000 8] @ @ = = o
el & cciooes I 000000 & O ] ) = @) 0 o
User 14 _ Acciones | 000000 = O &) = = O m| 8
User 15 Acciones | 000000 ) (] &2} &) 5] O O 8
Acciones | (0NNND =2 m_____ ™= 2] 2l m m mn
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e  Se realiza la recopilacion de infrmacion para el disefio del sistema de video vigilancia IP (CCTV) y el sistema
de control de sensores de movimiento, asi también, se realiza una inspeccion de las instalaciones donde se
encuentran las bodegas que contienen el material bélico, para lograr determinar los puntos vulnerables y
poder ubicar las cAmaras y los sensores.

. Mediante el uso de tablas comparativas de los equipos a utilizar en el disefio de los sistemas y realizando
una investigacion en el mercado tecnolégico, se logra determinar los equipos a utilizar en el proyecto,
considerando las mejores caracteristicas y que cubran las necesidades del mismo.

. Se realiza la instalacién y configuracion del sistema de video vigilancia IP (CCTV) e instalacién del sistema
de control de sensores de movimiento, acorde a los equipos seleccionados y el disefio de red, se comprueba

su funcionamiento y se observa que coincide con la simulacion realizada, cubriendo la necesidad de

seguridad.
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e Realizar una investigacion detallada de las caracteristicas técnicas de cada equipo y material
gue intervienen en los dos sistemas, con la finalidad de que cubran correctamente las
necesidades del proyecto.

e Antes de la implementacion se recomienda efectuar una inspeccién minuciosa del lugar, para
lograr identificar las zonas vulnerables para las camaras, lugares estratégicos para los
sensores, puntos de alimentacion para cara equipo, zona de conexidén o cobertura a internet, e
identificar el personal custodio del material bélico.

e Al realizar la instalacion de los equipos se recomienda utilizar la indumentaria y materiales
necesarios, a fin de evitar pérdida de tiempo y accidentes, asi también en la configuraciéon de las

camaras tener en cuenta el direccionamiento IP a utilizar y que el sistema cuente con una

conexion segura a internet.
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RACIAS POR SU
ATENCION
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