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Objetivos:

General:
Implementar un sistema de video vigilancia IP y un sistema de seguridad WiFi
WPA2 Enterprise mediante un servidor radius, para mejorar la seguridad fisica y

tecnoldgica en las oficinas del GAD Municipal del Cantén Saquisili.

Especificos:
v Establecer los requerimientos tedricos practicos necesarios para la implementacion

de un sistema de videovigilancia IP.
v Implementar las camaras de videovigilacia IP, el Access Point y el servidor Radius
en los puntos estratégicos.

v' Realizar pruebas de funcionamiento del sistema de video vigilancia IP, el Access
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Reconocimiento del Municipio del canton Saquisili
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Provincia Cotopaxi, Latacunga, Cantén

Saquisili- calle 24 de mayo y, Barrenos,
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PINHOLE NORMA DENF;EOTECCION
INTERIOR > MINI DOMO —
DOMO /A
IP65/IP67
ANALOGICAS E IP
DOMO
EXTERIOR > BALA > IP66/IP67/IK10
PTZ
DOMO BALA PTZ
El grado de proteccion IP procede de la norma . -
IEC 60529 y hace referencia a la proteccion O v . ' -
contra ingreso de solidos y liquidos a un =) i
dispositivo. Ejemplo IP67 @ oo L
|P: |ngreSS Protection PINHOLE OJO DE PEZ PROFESIONAL DISUACION

6: Sin entrada de polvo b

7: Protegido contra efectos de la inmersion
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Como seleccionar el tipo de camara?

Las camaras se deben seleccionar de acuerdo a 3 criterios importantes:

v' Sensibilidad: Se refiere a la cantidad de luz visible o infrarroja necesaria para producir
una imagen de calidad.

Camara Color (Dia) Camara Infrarroja (Noche)
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v" Resolucion: Define la calidad de imagen a partir de la cantidad e MP que tenga una

camara.

IMP

1280°720

2MP

1920*1080

4MP

2688*1520

v' Lente: Define el angulo y distancia de un objeto a visualizar

Lente 2.8mm 36mm | 6mm 8mm 12mm 16mm
Angulo 90° 69 50° 33° 22° 18°
Distancia 3~5M 8M 1SM 20~30M 40~50 M 70~80 M
" 0 1
e
15M 40M
Yok S e
) - 2w A "I A
2 Bmm 3 6mm 6mm Bmm 12mm
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Nomeclatura camaras IP

DH | — | IPC HDW 1 2 3 0 T N | —| Z

Brand:  |PC: Network Piatform -

Dahua HDC: HD-SDI 1: Entry Series Function
Camera Type. 2: Lite Series Qe Stariar :
HF: Box Camera 3: Lite-Al Series Generation: ¥ WDR/Starhght
HFW: IR Bullet 4: Pro Series 0= CMOS Sensor 2 Starlight+
HDP: Plastic Dome 5: Pro-Al Series 1= CCD Sensor 3: Polar light
HDPW: Plastic IR Dome 7/8: Ultra-Al Series 2 = 20 Gen 3:Full enler
HDW: IR Eyeball 8: Panoramic Series Resolution 3 = H.265
HD: Dome /Special Series 32:32Mega 4 =Al
HDB: Vandal-proof Dome 16:16Mega
HDBW: Vandal-proof IR Dome 12:12Mega
HFS: All-in-one(Box + Housing) 8: 8 Mega
HUM: Pin-hole 6: 6 Mega
E: Fisheye 5:5 Mega
EB: Vandal-proof Fisheye 3:3Mega
EW: IR Fisheye 2: 2Mega
EBW: Vandal-proof IR Fisheye 1: 1.3Mega
HMW: Mobile Vandal-proof IR Camera MF: Multi-smart 0:1Mega

MDW: Mobile IR Dome

MFW: Multi-smart IR
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Nomeclatura camaras IP

DH | — | IPC HDW 1

Appearance

B: Single IR LEDs IR Bullet

C: IR Bullet/Mini Dome

D: Double IR LEDs IR Bullet

E: IR-Bullet / Dome / Single IR LEDs Plastic Eyeball

EM: Single IR LEDs Metal Eyeball

F: Dome / Box Camera / Four IR LEDs IR Bullet

G: Indoor Dome

H: VF Bullet(with junction box) / Dome(with junction box)
/ Eyeball

K: IR Bullet

M: S Metal Eyeball

R: Metal Vandal-proof IR Dome / Metal Bullet/Metal Eyeball

R1: R1 Plastic Dome

S: Plastic IR Eyeball / Mini IR Bullet

S1:S1IR Eyeball

T: IR Bullet / IR Eyeball

T1:T1 IR Eyeball

TM: Metal IR Eyeball

X: Dual-Lens Camera

Video format e
P: PAL
N: NTSC

W: WIFI

AW: Audio/Alarm/SD WIFI Camera
E: E PoE

M/M12: Mobile

F: Fiber interface

H: Heater

A: Audio

A2: Dual Audio

PT: pan &cTilt

ATC: Anti-Corrosion

S: SD card

AS: Audio & Alarm & SD Card
SA: Built-in MIC & SD Card
VF: Vari-focal

Z: Motorized lens

Ix: IR numbers

Z4/5/12: 4/5/12X zoom
L1/L2/L3/L4/L5: Lens

IRA: Bullet

IRE6: IR Bullet

BV: Behaviors

MF: More Frame

4G: 4G !
SVAC: SVAC encoder

NF: Optical port + Network port
N2: dual Network port

SDI: SDI Interface

A2: Dual Audio

WG: WiFi & GPS

LED: LED

PC: People Counting

FD: Face Detection

FR: Face Recognition

D2: Dual sensor

3D: 3 Dimensional

SL: Stainless

SFC: separated front cover

NI: Full-color, No-IR

LI Dual Light Fusion

PD: -Prevent dust

VS: Video Structuration

PV: Perimeter Vigilance
VM12/HM12: Vertical /Horizontal
Installation Mobile Camera
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l

Brand: Dahua

DHI | — | NVR

Nomeclatura NVR

2 1 16 HS P | — | 4K S2 I /L
Network  Solution L om Channel Case Function Resolution Generation
Video Record 1-1HDD  04:4CH HS: Compact 1U p: PoE 4K Gen 2
> oHpDD  08:8CH W: W_iFi Feature Version
4:44pDD  16: 16CH R: Raid E:ePoE /L Lite
s:sHpD 32 32CH I AINVR  /H: High
64: 64CH
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Grabador NVR - Funciones Especiales

Rango de falsa alarma< 2%

§ SMD PLUS '
|’ so— Alarma Addvada

RECONOCIMIENTO Al CODING
FACIAL H.265

Upto 5 O% storage Space saved

Up to 5 O% storage time increased

PROTECCION AUDIO BIDI-
PERIMETRAL RECCIONAL
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Etiquetado del cableado y esquema

Norma ANSI/TIA/EIA606A clase1

El propésito de este estandar es proporcionar un cédigo de color y grabando en estos los
datos para la administraciéon de los cables de telecomunicaciones para su debida
identificacion

A continuacion se muestra la manera de la nomenclatura que se utilizo:

P#: Niumero de piso

I » Numero de camara , . AX: Nombre de area

» Numero de piso
l — Nombre de area P1: Piso 1 2? 'I?I%ds?ga
CAM#-P#- AX Eg ﬁ:zg g ASR: Salon de
' reuniones

AESR: Entrada Salén
de reuniones
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Diseno

Camara 1/ CAM1-P0-AB Camara 2/ CAM2-P1-AT
DH-IPC-HDW1230T1N )Q\/,L” DH-IPC-HDW1230T1N
@ﬁ;l J . Altura: 2 metros Altura: 2 metros
| ) Inclinacion: 30.7° Inclinacion: 30.7°
Mt/ Zona muerta: X.Y. t“ Zona muerta: X. Y.

Camara 4 /| CAM4-P2-AES

) ‘ DH-IPC-HDW1230T1N ' »&.l DH-IPC-HDW1230T1N
S ]
\ Q{ < Altura: 2 metros §/ Altura: 2 metros
l N Inclinacion: 30.7° Inclinacion: 30.7°
p N Zona muerta: X. Y. - Zona muerta: X.'Y.
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Instalacion de equipos

anfig x B =

@
€ @ A MNoessequeo | 1

il B YouTube BF Mips W T

® Network

Nombre gslantion | IPC

TuetiEmemel | AlimbncolPredetem) v
sada & Estinca () DHCP
Dureccltin wA 4 dc  3b
Dirnccion 107 13.. 6
Miscamsubied | 295 255 255 0
Al Pofaldeactenape, 0 W 13 2
Sistema SonacorCiEprefs. | 8 B B 8
Informacién Serador DNE allem 8 8 a 4

{3 Activac ARPIPing para ajustar ol servcic do Oroxclones i
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Instalacion de equipos

TOPOLOGIA DEL SISTEMA DE VIDEOVIGILANCIA IP

Camaras IP
( IP: 10.10,13,50
Mascara:
N , 2552552550

Gateway:10,10,13.2

[ T

INTERNET
(1 Kaiba

\ e’

{

’ 1P 10.10.13.51
. , Mascara:
| 2565255 2650
, Gateway:10.10.13.2
[ IP: 10.10.13.52 I NVR I
= Mascara:
| ¥ 2552552550
| Gateway:10.10.13.2
J
[-_ 1P 10.10.13.3
Mascara:
IP: 10.10.13 53 255 355 255.0
= Mascara. Gateway:
10.10.13.2

< V' 255.255.255.0
c Gateway:10.10.13.2
4

admin

abed1234

Aceptar Cancelar
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Zona de instalacion
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Sistema de telecomunicaciones presente

Mal
Poca Cableado

cobertura de red
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Simulacion de cobertura

COBERTURA GAD MUNICIFAL ~

V11 2.120.16 !-?:U'
| 2120.161.8
o J

apa de la entidad

bicacion del AP

acteristicas de
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Equipos

/' TP-Link Omada EAP115 D
IEEE 802.11n/g/b

Antena interna omnidireccional 2* 4dBi
Soporte 802.1X
WPAZ2-Enterprise

" g dtpiink
300 Mbps

a. ...

Montaje en techo / pared J
/ “SERVIDOR N\
« SSD 120 GB
- CPU

* Arquitectura 64 bits
* Ubuntu Server 20.04 LTS

K. 4 GB en RAM /
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Instalacion del equipo

TOPOLOGIA DEL PROYECTO ’
apopPT

W Usuario 1
\\\\\
N\

N\
N

\
a
\l\lll\\\\\tlllllllll\\\\\

e

SMARTPHONE-PT
¢ Usuaiio 2
BecessPor P11, s
Access Point /l//l //l// I
iy,

P: 10.10.11.21 /24 M,

Mascara: 255 255.255.0

Gateway: 10.10.11.1

DNS: 1010101 SMBRTPHONEPT
Usuario 3

ServerPT
Radius Server

IP:10.10.11.20 /24
Mascara: ¥
Gateway: 1010.11.1
DNS: 10.10.10.1
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o Instalar

e

om
K v\va\l"“n‘“'c

\

Instalacion
del sistema
operativo
Ubuntu
Server
20.04 LTS

Servidor Radius

. Done
Building dependency tree
Reading state information... Done
The following additional packages will be in:

freetds-common libct4
wbclient@ mal

adius-postgresql freeradius-mysql freeradi
dius-python3 libclone-perl libmldbm-perl libnet-daemon-
1ibsql-statement-perl make-doc openss
[The fo. ng NEW packages will be in:
freeradius freeradius-common freeradius-config freeradius-utils
freetds-common libct4 libdbi-perl libfreeradius3 libtalloc2 libtevent®
libwbclient® make ss.
0 upgraded, 13 newly in:
Need to get 2518 kB of arc
After this operation, 9609 kB of additional
m/ubuntu fo libtalloc2
on/ubuntu focal-updates/main amd64 libteventd
8.10.2- ()ublmtuD 20. (94 1 [35.6 kB]
ive.ubuntu.com/ubuntu focal-updates/main amd64 libwbclien
[208 kB

Instalacion
De Freeradius

Instalando el sistena

and e(lr‘aHAm inage from cp:///media/filesysten
talled sy
ap,hmfsubmnun subiguity-canf igure-run*
biguity-configure-apt

curtin command apt-config
curtin command in-target
running 'curtin curthooks'

curtin command curthooks
configuring apt configuring apt
installing missing uadages
configuring iscsi sery.
conf iguring raid (mdadm; *service
installing kernel \

[ view full log ]

i 8 comerd s stseaar e v, e o o,

stitevigossteis s

e

iRl
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Configuracién del servidor

CreaCién de usuarios 83 ErickVelasquez Cleartext-Password :=

. . 84 CesarFlores Cleartext-Password :=
- sudo vim /etc/freeradius/3.0/users 55 LisLopez Clartort-Passd i
US |Os 86 FredyZambrano Cleartext-Password :=

87 MarcoVega Cleartext-Password :=
Q9

* Creacion de clientes
Clientes | © Sudo vim /etc/freeradius/3.0/clients.conf
« Para monitorear el ingreso a la red
Algg;?sctig" dge  sudo vim /etc/freeradius/3.0/radiusd.conf
Usuarios

G ESPE
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Configuracion de WPA2 Enterprise en el AP

Seguridad

Ingreso » Wireless Editar Red Y
encriptacion

Guardar

b4 + a
O AN 10, 2
o o tpink
Wireless Settings Portal VLAN MAC Flltgring Scheduler Qo5 Rogue AF Detection
SSID GAD_REUNIONES

S510 Hroadcast

Security Mode VWi Entprprive

Freryistian

HADIUS Server " 10.10.11.20
RADIUS Port 1812
HADIUS Password ssquisdmerver
RADIUS Acooanting. £nak

Group Key Update

Period 0
Guest Network

Fate Limdt
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Pruebas de funcionamiento

Ventana de
ingreso a la red

v

y contrasena

Ingreso de usuario

4

N
\

Conexion correcta

8= g 8-
ﬁ t.f!;):-R:EUNK'iNFS ﬁ t_ﬁ!f):.ﬂ.-[UNBONFS

a = EXITCOMP Sary A = EXITCOMP Sary

65 GAD-SADUISILI 65 GAD-SACIUISIL
ﬁr._ Red ocults dr.- Red oculta

Configuracidn de red e Intermet Configuracion de red @ intermet

fﬁ GAD_REUNIONES

' Gloria CNT

= AndrokdAPS3fa
= DALY_JOSE

7 DIRECT-B8C265F89

7 DIRECT-BC-HP Designiet 1250
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Costo del proyecto:

Descripcion cantidad Precio unitario Valor total
Dahua Camara Ip Domo/2mp/2.8mm/h265+/30m Ir/dwdr/poe/ip67/metal-plastico 4 $52.41 $209.64
Dahua Wizsense Nvr 16ch/2mp/h.265+/1dd Hasta 10tb/vga/hdmi/audio 1-1/ia 1 $200.66 $200.66
Dahua Disco Duro Seagate 1tb/uso 24-7 Cctv/hd Fhd 4k 1 $76.32 $76.32
Access Point Eap115 TP-link Omada Wireless N 300Mbps 1 $33.95 $33.95
Disco Sdlido de 250GB 1 $26.00 $26.00
Rollo Cable UTP Cat 6 1 $245.52 $245.52
Conectores Cat 6 16 unidades $0.25 $4.00
Capuchones de plastico 16 unidades $0.05 $0.80
Canaletas 20x12 20 unidades $2.25 $45.00
Tornillos mdf 30 unidades $0.06 $1.80
Tacos Fisher f6 30 unidades $0.04 $1.20
Cinta aislante tenflex 3M 1 unidad $0.85 $0.85
Valor total $845,74

FESPE

UNI\IEFISIDAD DE LAS FUERZAS ARMADAS

INNOVACION PARA LA EXCELENCIA



Conclusiones:

v" Se obtuvo informacién especifica acerca de los sistemas a implementar, tanto para la parte de video vigilancia IP
como para el sistema de seguridad wifi WPA2 Enterprise y la configuracién del servidor Freeradius; logrando
determinar mediante un analisis y seleccion, los equipos mas adecuados para el funcionamiento de nuestros
sistemas cumpliendo de esta manera con los estandares de calidad y servicios de las redes de
telecomunicaciones.

v' Se completa la instalacién y configuracion adecuada de los equipos del sistema de video vigilancia IP, cubriendo
las zonas vulnerables previamente analizadas, como son la sala de reuniones, la bodega, el pasillo a las oficinas
de la segunda planta y Tics, aportando de esta forma una mayor seguridad en la municipalidad.

v Se realiza la instalacién y configuracion del punto de acceso, asi como también la configuracion en el servidor de
autentificacion AAA freeradius, el cual permitira controlar el acceso a la red de manera segura y que, ademas, al
limitar el acceso a esta red por medio del servidor, se logra tener una mejor estabilidad en términos de conexién
para los usuarios.

v Se ejecutan las pruebas de funcionamiento en la primera seccién como es en el sistema de camaras, logrando
verificar que cada equipo funcionay capta las imagenes de manera eficiente y con mayor resolucién, asi también
se realiza las pruebas de conexion de los usuarios al Access point, ubicado en la sala de reuniones por lo que
podemos decir que este protocolo utiliza el esquema cliente-servidor, es decir que el usuario requiere de su

contrasefa para el acceso a la red inalambrica segura que se implementé en el GAD M
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Recomendaciones:

v'Se recomienda que los equipos que componen el sistema de videovigilancia IP y el sistema de
seguridad wifi WPA2 Enterprise sean sometidos a un mantenimiento preventivo periédico cada
cuatro meses para evitar averias y fallos del sistema permitiendo prolongar mas la utilidad de los
equipos tanto en el sistema de video vigilancia IP como en el sistema de seguridad wifi.

v Para mantener la integridad de los datos, se recomienda implementar una politica de seguridad para
el acceso a los datos protegidos y que sea accesible solo para quienes son responsables de
monitorear estos sistemas de seguridad.

v'Se recomienda que tanto el servidor Freeradius como el sistema operativo instalado en la PC se
actualicen con una version nueva y estable de este software en los proximos afios, mejorando asi el
rendimiento de los dispositivos, y mejorando los sistemas de seguridad del mismo.
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