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Objetivos:

General:

Disenar e implementar un punto de acceso con un servidor Radius para brindar a la

comunidad educativa de la institucion “Camino del Inca” una conexion rapida vy

segura

Especificos:

e Realizar un andlisis para seleccion de la zona que presente una mejor cobertura a
los docentes de la unidad educativa “Camino del Inca”

e Analizar y elaborar una lista sobre los equipos fisicos y software libre necesarios

para la implementacion.

e Desarrollar pruebas de conexion e infiltracion para definir los niveles de seguridad
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Reconocimiento de la institucion

UNIDAD EDUCATIVA FISCAL “CAMINO DEL INCA”
QUITO - ECUADOR
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Provincia Pichincha, Quito, Parroquia
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UNIDAD EDUCATIVA FISCAL “CAMINO DEL INCA”
QUITO - ECUADOR
MAPA DE RIESGOS Y RECURSOS
Calle 14

Sala de Docentes
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Sistema de telecomunicaciones presente

Mal
Poca
Cableado
cobertura de red
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Simulacién de cobertura

' Q > UniFi Design Center

> Mapa de la institucion

\ > Ubicacion del AP

& » Caracteristicas del AD

&

DEBIL e FUERTE
-TdBm -68dBm -60dBm -54dBm -d6dBm
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Equipos

Tp-Link EAP 225 AC1350 -Indor

» Dual Band

» 3 Antenas Omni (4dbi y 5dbi)
« Soporte 802.1X

» Montaje en techo

SERVIDOR

« HDD 80 Gb

« CPU Core 2 duo E4500

» Arquitectura 64 bits

* Ubuntu Server 20.04 LTS
« 2 GB RAM DDR2
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Instalacidn del cableado de red
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Servidor Radius

Instalacion

. Instalacion
del sistema
operativo de
Ubuntu _
Server Freeradius

20.04 LTS




Configuracion del servidor

 Creacion de usuarios

Usuarios °® sudo vim /etc/freeradius/3.0/users

* Creacion de clientes

_ * sudo vim
Clientes|  /atc/freeradius/3.0/clients.conf

=
=
=
=
=
=

« Para monitorear el ingreso ala red

e sudo vim
[etc/freeradius/3.0/radiusd.conf
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Ingreso

£ A
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onfiguracion de WPA2 Enterp

WWHEESS

LS

A Noseguro | 192.168.1.132

£ to-link

Editar

Red

Wireless

rise en el AP

Guardar

Wireless Settings

SSID

UECT SALA DOCENTES )

SSID:

SSID Broadcast:
Security Mode
Version:
Encryption:
RADIUS Server TP
RADIUS Port:
RADIUS Password:
RADIUS Accounting
Group Key Update
Period:

Guest Network:

Rate Limit:

Portal

VLAN

MAC Flltering

VLAN ID

UECT SALA DOCENTES

[=) Enable

WPA-Enterprise

WPA/WPA2 - Enterpris v

O Auto O TKIP
0.0.0.0

0

[] Enable

o

[ Enable (3)

(] Enable

@® AES

Scheduler Band Steering QoS

SSID Broadcast Security Mode  Guest Network

WPA-Persona Disable

(1-65535. 0 means the default port, which is 1812.)

seconds (30-8640000. 0 means no update.)

Rogue AP Detection

-

Action
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Pruebas de funcionamiento

Ventana de Ingreso de usuario

' = nexion corr
iIngreso a la red y contrasena Conexion correcta

TP-Link_D1E8

&~ UECI SALA DOCENTES
7

* Conectando

B~ UECI SALA DOCENTES
1
Conectada, segura

8 UECI SALA DOCENTES
7z

Escribe tu nombre de usuario y contrasefia

Nombre de usuario

Contrasefia

Escribe tu nombre de usuario y contrasena

Propiedades

Desconectar

Aceptar Cancelar
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Pruebas de cobertura
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Costo del proyecto:

Descripcion Cantidad Precio Unitario Valor total
Tp-Link EAP 225 AC1350 indor 1 $ 89,95 $89,95
Cable UTP cat 6 20m $0,35 $ 7,00
Tacos Fisher F-6 12 unidades $0.08 $0,96
Tornillo TR PATO 8X1 12 unidades $0.03 $0,36
Canaleta lisa 20x12 3 unidades $2,80 $8,40
RJ45 7 unidades $0,20 $ 1,40
Grapa plastica 6mm 12 unidades $0,06 $0,72
Angulos para canaletas 20x12
4 unidades $0,45 $1,80
mm
Valor Total $ 109,79
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Conclusiones:

» Se logro determinar por medio de la utilizacion de un software de Ubiquiti, cual seria la zona de implementacion
mas optimo dentro de la sala de docentes, y poder colocar el equipo; esto con la finalidad de brindar a los
docentes la mejor cobertura posible en este sitio que funge como zona de trabajo para realizar diferentes temas

relacionados al ambito de su trabajo.

» Mediante un analisis exhaustivo de los materiales que intervienen en el proyecto, se logro determinar el software y
hardware que presentan las mejores caracteristicas y prestaciones para la implementacion de este proyecto
Se realiz0 la respectiva instalacion y configuracién, tanto del punto de acceso, asi como también, la del servidor de
autentificacion AAA freeradius, esto servira de gran ayuda para que los docentes puedan acceder de forma segura
a una red inalambrica, y que, ademas, al limitar el acceso a esta red por medio del servidor, se logra tener una

mejor estabilidad en términos de conexion.

» Con las pruebas de conexion realizadas y la elaboracion de documentos sobre el funcionamiento y datos técnicos
de los equipos, se logra que el personal directivo, como lo es, el rector de esta institucion, adquiera conocimiento

necesario para poder administrar esta nueva red que se ha implementado en la institucion.
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Recomendaciones:

> Es recomendable que, en los préximos afios, tanto el servidor freeradius como el sistema operativo instalado, sea
actualizado por una version nueva y estable de estos softwares, permitiendo asi tener mejoras en el funcionamiento
de los equipos y en la seguridad y soporte que se les brinde por parte de los desarrolladores.

> Para el manejo adecuado de la red y los equipos, se le recomienda usar la hoja de datos técnicos de los equipos y
el manual de usuario, con esto se logra prevenir una mala manipulacion del sistema o desconfiguracién, ademas,
existe un sinnumero de caracteristicas que aun no fueron usadas y que podrian ser puestas en practica a futuro.

» Se recomienda a los docentes pertenecientes al area de informatica, realizar cada seis meses un manteniendo
preventivo del equipo Pc Servidor, esto con el afan de prolongar ain mas la vida util del equipo vy la fluidez con que

este trabaje.
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