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Resumen
Muchas empresas, instituciones y organizaciones estan interesadas en la implementacion de
una red inalambrica eficiente. Esto se debe a que una red inalambrica bien disefiada puede
brindar a los usuarios mas comodidad, seguridad y productividad. Un punto de acceso y una
red inalambrica configurada con multiples SSID y VLAN pueden proporcionar un método
confiable para expandir la cobertura inaldmbrica. La capacidad de dividir la red en numerosas
subredes virtuales mediante el uso de VLAN aumenta la seguridad de la red. Dependiendo de
sus necesidades, los usuarios pueden conectarse a la red utilizando varios SSID. Ademas, el
punto de acceso permite a los usuarios externos conectarse a la red sin necesidad de
establecer ninguna contrasefia. La capacidad de los administradores para gestionar la
conectividad de la red, el uso del ancho de banday los recursos compartidos hace que esta
solucion sea mas eficaz para gestionar la red en su conjunto. Comprender la arquitectura de la
red, asi como el hardware y los protocolos de la red, es esencial para implementar esta
solucién. Para garantizar una distribucion uniforme de la sefal inaldmbrica sin zonas muertas,
el disefio de la red debe planificarse cuidadosamente. Al implementar esta solucién, es crucial
tener en cuenta la seguridad de la red para evitar cualquier riesgo de seguridad. Por ultimo,
pero no menos importante, para garantizar el mejor rendimiento, se debe elegir
cuidadosamente el equipo necesario para implementar esta solucion.
En conclusién, un punto de acceso y una configuracién de red inaldmbrica controlada por VLAN
y varios SSID ofrecen una solucién practica para la cobertura inalambrica. Esta solucion
aumenta la comodidad, la seguridad y la productividad del usuario, y debe disefiarse y
configurarse cuidadosamente para que funcione de la mejor manera.

Palabras Clave: WLAN, VLANSs, SSID, Hotspot, Cobertura Inaldmbrica, Red Segura.
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Abstract
Many companies, institutions and organizations are interested in implementing an effective
wireless network. This is because a well-designed wireless network can provide users with
more convenience, security and productivity. An access point and a wireless network configured
with multiple SSIDs and VLANSs can provide a reliable method of expanding wireless coverage.
The ability to divide the network into numerous virtual subnets through the use of VLANS
increases network security. Depending on their needs, users can connect to the network using
multiple SSIDs. While the access point allows external users to connect to the network without
the need to set any passwords. The ability for administrators to manage network connectivity,
bandwidth usage and shared resources makes this solution more effective in managing the
network as a whole. Understanding the network architecture, as well as the network hardware
and protocols, is essential to implementing this solution. To ensure an even distribution of the
wireless signal without dead zones, the network design must be carefully planned. When
implementing this solution, it is crucial to take network security into account to avoid any
security risks. Last but not least, to ensure the best performance, the equipment needed to
implement this solution must be carefully chosen.
In conclusion, an access point and a wireless network configuration controlled by VLAN and
multiple SSIDs offer a practical solution for wireless coverage. This solution increases user
convenience, security and productivity, and must be carefully designed and configured to
perform at its best.

Keywords: WLAN, VLANSs, SSID, Hotspot, Wireless Coverage, Secure Network.
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Capitulo |
Introduccion
Tema

Implementacion de una red WLAN gestionada por VLANSs y diferentes SSID, para
brindar una cobertura inalambrica eficiente en las instalaciones de las oficinas y estudios de
grabacién de la Radio Latacunga.

Antecedentes

Las redes y telecomunicaciones en la actualidad se han convertido en una herramienta
fundamental para la humanidad, son las encargadas de trasladar informacién de diversa indole,
en su mayoria en forma digital independientemente de su medio, se han desarrollado muy
rapidamente en las Ultimas dos décadas. Este crecimiento condujo al uso del ancho de banda
con mayor velocidad y variedad de medios fisicos conectados, es asi que se puede observar
en las generalidades de empresas, hogares e instituciones a nivel mundial (2018).

La sefiorita Yépez Lapo Joselyn Andrea, de la Universidad Catdlica De Santiago De
Guayaquil, en sus tesis titulado “Disefio de una red inalambrica (Wi-Fi) para servicio de internet
publico en el barrio Las Gaviotas ubicado en el recinto Matilde Esther, del Canton Bucay de la
provincia del Guayas”, consiguid que los habitantes y turistas del barrio Las Gaviotas se
beneficien de una red inalambrica con la finalidad mantenerlos interconectados ya que la
mayoria de los ciudadanos posee de un teléfono inteligente o una computadora portatil, tengan
acceso a internet sin ningun costo adicional (2021).

Se realiza un breve estudio donde se demuestra el mejoramiento de cobertura Wi-Fi
con diferentes equipos tecnolégicos inaldmbricos de tal manera la Srta. Santana Alava
Karolayn Isabel, de la Universidad Estatal del Sur de Manabi, en su trabajo de titulacion
“Estudio de factibilidad para el mejoramiento de cobertura wifi del Sur de Manabi”, desarrollo el

andlisis de diferentes equipos que se hallan hoy en dia como los mejores recursos para la
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conexion inalambrica, por lo cual este estudio permite distribuir Internet a un nimero
determinado de usuarios de un modo eficiente, practico y rentable en la Carrera de Tecnologia
de la Informacion (2021).

Como se puede evidenciar en trabajos descritos anteriormente es importante la
implementacion de nuevas herramientas tecnoldgicas de redes inalambricas en las
instalaciones de las oficinas y estudios de grabacion de la empresa, de esa manera permitir el
correcto estudio de las redes inalambricas con Unica finalidad de brindar soluciones eficientes
para los usuarios.

Planteamiento del Problema

La Radio Latacunga tiene como origen la religién catélica gracias al Obispo Monsefior
José Mario Ruiz y en conjunto con los Agentes de Pastoral, lograron crear la Radio Latacunga
el 8 de diciembre de 1981, esta situada en la provincia de Cotopaxi cantén Latacunga, en sus
inicios contaba con una sefial AM con el transcurso del tiempo y el avance de nuevas
tecnologias en el afio de 1991 obtuvieron una sefial FM a lo cual le nombraron Stereo
Latacunga FM “tu agradable compania” (Radio, 2014).

Actualmente los principales problemas que presenta dicha institucion es la lentitud de la
red ya que los usuarios se encuentran situados en los diferentes puntos de la radio y la
cobertura en la red inaldmbrica instalada no es eficiente en todos los departamentos dentro de
la radio Latacunga y el incorrecto uso de ancho de banda esto se debe a que todos los
usuarios se conectan con una contrasefia compartida al mismo tiempo generando la lentitud del
servicio en los puntos de acceso.

Al no solucionarse el problema presentado anteriormente, los servicios que presta la
institucion a los usuarios se veran afectados con el transcurso del tiempo, ya que tendra
inconveniente en retrasos de documentacién y perdida de informacion.

Por lo expuesto es necesario Implementar una red WLAN gestionada por VLANS y
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diferentes SSID para brindar una cobertura inalambrica eficiente, ya que han tomado un gran
impacto en el campo tecnolégico, de tal manera que los usuarios puedan estar dentro de las
instalaciones de la empresa facilmente, disfrutar de una buena conectividad y un cémodo
trabajo.

Justificacion e Importancia

Las telecomunicaciones estan cambiando el mundo, haciendo realidad todo aquello que
no era posible afios atrés, contribuyen al desarrollo econémico, social y mejoran la calidad de
vida de las personas en todo el mundo, son indispensables para el funcionamiento de muchas
empresas y actividades econémicas.

La Radio Latacunga necesita una red WLAN gestionada por VLANs y diferentes SSID
para brindar una cobertura inalambrica eficiente en sus instalaciones. La gestién de VLANSs le
permite controlar el trafico de datos entre sus oficinas y estudios de grabacion, mediante
VLANSs y SSID diferentes permite una mayor flexibilidad y control sobre el trafico de datos
dentro de la red. Esto se debe a que los datos pueden ser enrutados de forma mas eficiente y
segura a través de la red, lo que permite un mejor rendimiento y una mayor protecciéon contra
intrusiones y es facil de usar.

Se beneficiaran del presente proyecto investigativo, de la conectividad inalambrica cada
uno de los departamentos y usuarios de la Radio Latacunga y lo mas importante, incrementa la
eficiencia en cada una de las actividades que realiza la empresa.

Por lo expuesto, es importante que la Radio Latacunga implemente nuevas tecnologias
en las redes inaldmbricas a partir del mejoramiento de los dispositivos electronicos que tendran
mejor acceso a la red inalambrica de la empresa y extender la productividad en las actividades

y servicios que brinda la Radio.
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Objetivos General
Implementar una red WLAN gestionada por VLANS y diferentes SSID, para brindar una
cobertura inaldmbrica eficiente en las instalaciones de las oficinas y estudios de grabacion de la
Radio Latacunga.
Objetivos Especificos
e Establecer cada uno de los requerimientos teorico practicos y planificar la cobertura de
la red WiFi mediante mapas de calor.
¢ Realizar un analisis técnico para la seleccidén de equipos y materiales necesarios para la
implementacion de acuerdo a los requerimientos establecidos en la planificacion de la
red WLAN.
¢ Implementar la red inaldmbrica aplicando normativas vigentes de cableado estructurado
y recomendaciones de implementacién de redes WLAN en interiores.
e Realizar pruebas de funcionamiento y documentacién técnica de la red implementada.
Alcance
El presente trabajo de titulacién consiste en la implementacién de una red inaldmbrica
gue permita a los usuarios de la Radio Latacunga conectarse a la red inalambrica desde
cualquier area. Esta red se implementara mediante una arquitectura Wi-Fi con VLANs y
diferentes SSID para garantizar la seguridad y el control de acceso. Se instalara un Hotspot
para permitir el acceso de invitados a la red de manera segura. Ademas, se implementaran
herramientas de administracién y monitoreo para asegurar una conectividad inalambrica

eficiente.
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Capitulo 1l
Marco Tedrico
Telecomunicaciones

La comunicacion es la transmision de datos de informacion a distancia a través de
medios electrénicos y/o tecnologicos. La informacion se transmite a través de sefales
eléctricas en circuitos de comunicacién de informacion. Los objetos que usamos todos los dias,
como televisores, computadoras y dispositivos moviles, son ejemplos que se utilizan
ampliamente como receptores de informacién en la comunicacion.

Para responder qué es la comunicacion, se necesita saber de qué se esta hablando del
intercambio de informacién entre lugares distantes, y estan hablando de cualquier tipo de
transmision de voz, datos o video. De hecho, el término comunicacién incluye muchos de los
métodos de transmisién mencionados anteriormente, pero también existen muchos otros
métodos, como los satélites y los cables de fibra éptica (Euroinnova Business School, 2022).
Redes Inalambricas

Permiten la transmisién y recepcién de informacion sin necesidad de una conexién
fisica, porgue son conexiones que se realizan a través de ondas electromagnéticas. Debido a
esto, los dispositivos remotos pueden conectarse facilmente mientras estan dentro de la red.
No se requiere una conexién por cable para la comunicacion entre diferentes terminales gracias
a las redes inalambricas. (Cristhian, 2020)

Una red inaldmbrica es una red que utiliza ondas de radio para comunicarse entre si,
dispositivos sin ningln cable. Los dispositivos que usan redes inalambricas con frecuencia
incluyen portétiles, de sobremesa, netbooks, asistentes digitales (PDA), teléfonos méviles,

tabletas y dispositivos localizados (Salazar , 2021).



Figura 1

Tipos de comunicacion en las redes inalambricas
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Nota. Se muestra el desarrollo del tipo de tecnologias y comunicaciones en las redes

inaldmbricas. Tomado de loT Technology, Software, Hardware and Network Trends, 2019.

Ventajas de las Redes Inalambricas

e Accesibilidad: las redes inalambricas no requieren cables, por lo que los usuarios
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pueden comunicarse incluso sobre la marcha. Permita que los usuarios se desplacen

sin desconectarse. Como resultado, hay una mejora en el rendimiento.
e Facil configuracion: configurar una red inalambrica es mas rapido y mas facil que

configurar una red cableada. También reduce el uso de cables que son dificiles de

instalar y representan un riesgo para la seguridad.

e Mayor alcance: las redes inalambricas tienen mayor alcance que las redes cableadas.

Se pueden extender facilmente a lugares donde los cables no se pueden alcanzar.

e Flexible: Las redes inaldmbricas son mas flexibles y flexibles que las redes cableadas

(Mayer, 2021).

Desventajas de las Redes Inalambricas

e Seguridad: la fuga de datos siempre es una posibilidad porque las redes inalambricas

envian y reciben informacion por aire. En comparacion con el cableado de cobre, el
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riesgo de fuga y modificacién de datos siempre es mayor con las redes inalambricas.

Como resultado, las redes inalambricas deben usar los niveles mas altos de

encriptacién de datos.

e Menos confiable: menos fiables que las redes cableadas, las LAN inalambricas. La
interferencia podria conducir a problemas de comunicacion.

e Menor velocidad: la velocidad de las redes LAN inaldmbricas es menor que la de las
redes cableadas.

e Gama: En las redes inaldmbricas, el rango de comunicacion es casi siempre mas corto.
Debe gastar mas dinero en puntos de acceso inalambrico repetidores adicionales si
desea ampliar el alcance. Esto conduce con frecuencia a costos mas altos (Gonzalez,
2022).

Tipos de Redes Aldmbricas

Segun el &rea de cobertura, se pueden dividir en:
Red de Area Amplia (WAN)

Se denomina WAN (Wide Area Network), que es la conexidon informética mas grande y
de mayor velocidad que cubre una gran parte geogréfica del planeta. Una WAN combina varias
redes pequefias en unay es capaz de conectar usuarios separados por redes grandes con
velocidades de transmisién mas altas y diferentes niveles de datos. Las WAN requieren
maquinas dedicadas Unicamente a ejecutar programas de usuario o servidor, asi como
enrutadores y conmutadores, 0 usar una mascara de subred para conectar varios servidores
(School, 2019).

Red de Area Local (LAN)

Estas redes inalambricas no requieren cables para transmitir sefiales, sino que utilizan

ondas de radio u ondas infrarrojas para enviar paquetes (conjuntos de datos) por el aire. La

mayoria de las LAN inalambricas utilizan tecnologia de espectro ensanchado ofrece un ancho
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de banda limitado, generalmente menos de 11 Mbps compartido con otros dispositivos
espectroscopicos. La tecnologia LAN inalambrica proporciona a las empresas. Aumente su
capacidad de tener redes sin problemas, rapidas, seguras y féaciles de usar (IONOS, 2020).
Red de area metropolitana (MAN)

En comparacion con las redes de &rea local, incluyen area geografica mas grande;
como ciudades.

» La topologia de red mas utilizada es una malla.

+ La velocidad de transmision de fibra éptica puede llegar a 0 Gbps.

* Pueden conectarse a LAN (Guzman & Mater, 2019).
Tecnologia de las Redes Inaldmbricas

Segun la aplicacién y el rango de la sefial, las redes inaldmbricas se pueden dividir en
cuatro categorias distintas: redes inalambricas de area personal (WPAN), redes inalambricas
de area local (WLAN), redes inalambricas de area metropolitana (WMAN) y redes inalambricas
de area amplia (WWAN) (Salazar , 2021).
Figura 2

Tecnologias de las redes inalambricas
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Nota. Representacion de varias tecnologias inalambricas en funcion de su alcance. Tomado de,

Tuysuz & Trestian, 2020.
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Redes de Area Local Inalambrica (WLAN)

WLAN (red de &rea local inalambrica) cubre distancias de 10 a 100 metros con menor
potencia de transmision, lo que a menudo permite el uso de bandas de frecuencia sin licencia.
tienen acciones transmision de hasta 11 Mb/s y una plataforma més confiable (Valdivia, 2020).
Red de Area Amplia Inalambrica (WWAN)

WWAN (red de area amplia inalambrica). tiene la gama mas amplia; como paises. Aqui
se usan tecnologia inalambrica celular y/o celular como GSM, UMTS, GPRS, 3Gy 4G
(Guzman & Méter, 2019).

Red Inalambrica de Area Personal (WPAN)

Tienen un alcance excepcional y se utilizan cominmente tecnologias inalambricas de
corto alcance como Bluetooth y Home RF. El alcance medio de este tipo de tecnologia es de
unos 10 metros y su finalidad es conectar cualquier dispositivo personal a su periferia y
comunicarse directamente entre los dispositivos a corta distancia. No se necesita
infraestructura para esta comunicacion ya que la comunicacién es de igual a igual (Pardo de
Vega & Rodil, 2022, pag. 42).

Red Inalambrica de Area Personal (WMAN)

Las redes WMAN permiten a los usuarios establecer conexiones inalambricas entre
varias ubicaciones en un area metropolitana, como entre varios edificios de oficinas en una
ciudad o en un campus universitario. adicionalmente al alquiler de las lineas.

WMAN utiliza luz infrarroja u ondas de radio para transmitir datos. Operan en un area
mas grande que las WLAN. unas pocas decenas de kildbmetros. suficiente para cercar
completamente a la poblacién (Javired, 2021).

Punto de Acceso (Access Point — AP)
Un punto de acceso es un dispositivo que se conectara a un enrutador para brindar

conectividad en otro lugar. Basicamente, esto crea un segundo punto desde el cual podemos
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conectarnos a otras computadoras. Tenga en cuenta que se conectara a su enrutador o
dispositivo principal a través de un cable, no de Wi-Fi. Esto mantendré su conexion rapida y
estable (Jiménez, 2022).

Identificador de Conjunto de Servicio (SSID)

Una red de area local inalambrica (WLAN) 802.11, que incluye redes personales y
puntos de acceso publicos, tiene un identificador de grupo de servicio (SSID) como nombre
base. Los dispositivos cliente utilizan este nombre para conectarse a la red inaldmbrica e
identificarse. Es posible que observe algunas otras redes en el area si intenta conectarse a una
red inaldmbrica en el trabajo o la escuela con el nombre guest_network. Los SSID de estas
redes se muestran en lugar de todos los nombres. El enrutador de banda ancha o el médem de
banda ancha almacenan el SSID en una red Wi-Fi doméstica, pero el administrador puede
cambiarlo. Al dar a cada LAN inalambrica un identificador de caracteres alfanuméricos de 32
bits distinto, los identificadores de conjunto de servicios los distinguen (Acervolima, 2021).
Medios de Transmision

Los medios de transmision son los canales a través de los cuales se envia y recibe la
informacion, las ondas electromagnéticas se utilizan en las transmisiones luego de ser
programadas a través de un canal en particular. Se utilizan dos categorias, medios guiados y
no guiados, para categorizar varios medios de transmision. (Briseth, 2020).

Medios de Transmision Guiados

La presencia de un cable formado por uno o mas hilos conductores eléctricos u épticos
en una envoltura es una caracteristica definitoria de un medio guiado. Uno de los factores a
considerar cuando se utiliza un cable para transmitir una sefial eléctrica es la atenuacion del
cable, la cual se expresa en dB, por unidad de distancia y debe mantenerse a lo largo del cable
para garantizar una transmision adecuada. Se debe asegurar una buena transmision del haz

Optico a través del cable éptico, particularmente a través de los numerosos empalmes que se
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realizan tipicamente en cualquier instalacion (Ruiz , 2022).
e El partrenzado.
e El cable coaxial.
e Lafibra optica.
Par Trenzado. El estandar estadounidense TIA/EIA-568-B y el internacional ISO/IEC
11801 contienen estandares para ello. Debido a su base de cobre, los cables UTP tienen un
alcance de 100 metros. Se trata de un tipo de cable que esté construido mediante el trenzado
de hilos metalicos. El trenzado es un proceso en el que se entrelazan los hilos de forma que
gueden unidos y forman una especie de cordon. Este tipo de cable se utiliza en la mayoria de
las aplicaciones de telecomunicaciones, ya que ofrece una buena proteccion contra las
interferencias electromagnéticas. (Carpio, 2020).
e Tipos de Par Trenzado
e Par trenzado sin blindaje, también conocido como UTP o cable de par trenzado
e Cable de par trenzado blindado simple (SSP) o par trenzado blindado (STP).
e Cable de par trenzado blindado o par trenzado de aluminio (FTP). (Dixon, 2021).
Figura 3

Tipos de cables de par trenzado

Nota. Muestra los diferentes tipos de cables de par trenzado. Tomado de, Yubal Fernandez,

2023.
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Tabla 1

Categorias de Par Trenzado

Cat.3 Clase C

(ancho maximo de

Es un cable sin blindaje utilizado para transmisién de datos y teléfono

10BASE-T. Con el uso de software compatible con 100BASE-T4, la

16 MHz) velocidad de datos se puede aumentar a 100 Mbit/s en cuatro pares
desde los 10 Mbit/s actuales. Ahora mismo, Cat. 3 los cables se
utilizan principalmente para lineas telefénicas.

Cat.5 Es un cable sin blindaje utilizado en redes locales para aplicaciones

(ancho de banda

max. 100 MHz)

100BASE-TX y 100BASE-T. Cuando se utiliza un cable de dos pares,
la velocidad de datos maxima es de hasta 100 Mbit/s. Las lineas

telefénicas y el cableado troncal se incluyen en esta categoria.

Cat.5e Clase D
(ancho de banda

max. 100 MHz)

Estan presentes tanto cables blindados como no blindados. Cat. 5e
es una version mejorada de Cat. 5. La aplicacién 1000BASE-T admite
una velocidad de datos de hasta 1000 Mbit/s. A diferencia de los
cables anteriores, esta categoria solo necesita una construccion de
cuatro pares. La mayoria de las veces, las redes locales y la
videovigilancia utilizan esta categoria, que actualmente es la mas

comun.

Cat.6 Clase E
(ancho de banda

max. 250 MHz)

Se utiliza en aplicaciones para Fast Ethernet y 10 Gigabit Ethernet.
Con una tasa de datos maxima de 10 Gbit/s y requisitos de prueba
obligatorios para cables sin blindaje y distancias superiores a 55

metros.

Cat. 6A Clase Ea

Utiliza un maximo de 10 Gigabit Ethernet. Tasa de datos de 10 Gbit/s

en una distancia de 100 m.
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(ancho de banda

max. 500 MHz)

Cat.7 Clase F Se utiliza para aplicaciones que requieren un maximo de 10 Gigabit

(ancho de banda Ethernet. Tasa de datos de 10 Gbit/s Ademas, admite la transmision

max. 600 MHz) simultanea a través de un solo cable de aplicaciones que utilizan
POTS, CATV y 1000BASE-TS. Tal cable solo representa
construcciones de pie Fy S. La TIA/EIA no acepta la Categoria 7.

Cat. 7A Clase Fa Con él se utiliza 10 Gigabit Ethernet. Ademas, admite la transmisién

(ancho de banda simultanea a través de un solo cable de aplicaciones utilizando

max. 1000 MHz) POTS, CATV y 1000BASE-TS. 40 Gigabit Ethernet con un maximo.
Aunqgue el estandar no lo especifica, una velocidad de datos de hasta
40 Ghit/s puede ser factible en una distancia de hasta 50 m. TIA/EIA
no reconoce la Categoria 7A. necesita conectores TERA o GG45.

Cat.8.1 El uso de conectores 8P8C permite un disefio de cable U/FTP o
F/UTP minimo que es totalmente compatible con versiones anteriores
e interoperable con Clase EA (Categoria 6A).

Cat.8.2 Interoperable con Clase FA (Categoria 7A) usando conectores TERA

0 GG45, F/ft. o minimo S/ft.

Nota. Muestras las diferentes categorias de cables. Tomado de, Arguello, 2022.

Normativa del Cableado Estructurado. El cableado estructurado esta cubierto por dos
estandares: TIA/EIA-568-A y /EIA/TIA-568-B. El propdsito de estos estdndares es ofrecer un
conjunto de procedimientos sugeridos para la planificacion e instalacion de sistemas de
cableado que puedan adaptarse a una amplia gama de servicios actuales, asi como a servicios

futuros potenciales que se planifican teniendo en cuenta los estandares de cableado.
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El estandar ANSI/TIA/EIA-606 proporciona informacion sobre el etiquetado,
mantenimiento y registro de cableado en estructuras comerciales. J-STD-607, que especifica
las reglas, especificaciones y sistemas de la red de puesta a tierra en bienes raices
comerciales, difiere de los estdndares anteriores en una forma final (Millan, 2021).

Cable Coaxial. Este tipo particular de cable tiene la particularidad de tener dos
conductores dispuestos concéntricamente. Esta construido alrededor de un nucleo central de
cobre (D) que se encarga de transportar los datos. El ntcleo central puede estar formado por
varios hilos trenzados o solo un hilo de cobre. Una capa aislante (C) tipicamente construida de
silicona cubre este ndcleo central. Una malla trenzada (B), también conocida como pantalla y
fabricada en cobre o aluminio, recubre la capa aislante de silicona. Una capa exterior aislante
(A) que cubre todo el cable generalmente se construye con plasticos como TPE. (Alonso,
2020).

Figura 4

Partes del cable coaxial

CUBIERTA
EXTERIOR

MALLA DE

2 HILO TRENZADO
DIELECTRICO

Nota. Elementos constitutivos. Tomado de Oliver, 2021.
e Caracteristicas del cable coaxial
Tiene una impedancia de 50, 75 0 93 ohmios, que se indica con las letras RG para el

gobierno de radiofrecuencia. Luego, se incluye el numero progresivo del tipo, junto con la letra
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U, que denota universalidad, o las letras que representan las modificaciones que se han
creado.

e Esta disponible RG-58/U con nudcleo de cobre sélido.

¢ RG-58/AU, que tiene un nucleo de alambre trenzado.

e Las transmisiones de banda ancha o CATV se realizan mediante RG-59.

e RG-6, pero con un didmetro mayor y frecuencias mas altas.

e Pararedes ARCnet, se utiliza RG-62. (Alfar, 2018).

Fibra Optica. Son filamentos extremadamente pequefios que se fabrican utilizando
silicio a altas temperaturas. Su ventaja es que no conducen sefiales eléctricas, por lo que
generalmente serian ideales para incorporar en cables sin ningln componente conductor. Se
puede decir que tienen altas velocidades para el manejo de datos, bajas pérdidas de sefal y
una amplia capacidad de transmision. que causa problemas" se puede utilizar en situaciones
de alto voltaje de riesgo y funcionar normalmente. Obtienen mucho de ancho de banda, lo que
de alguna manera les permite utilizarlo para aumentar efectivamente su capacidad de
transmisién, lo que reduce el costo por canal, en este sentido es crucial ahorrar volumen en
relacion con el uso del cable de cobre. (Carrasco, 2020).

e El nacleo: De un cable de fibra 6ptica es su componente central, aunque no siempre
esta presente. Un simple refuerzo es todo lo que hace para evitar que el cable se rompa
0 se deforme.

e Hilos de fibra: La luz y los datos pueden pasar a través de hilos de fibra porque son un
material conductor. Para su fabricacion se utiliza vidrio o plastico de silicona de alta
calidad, lo que crea un medio en el que la luz puede reflejarse y refractarse
correctamente hasta que llega a su destino.

o Buffer y Cladding: Esencialmente, el bufer y el revestimiento se refieren al

recubrimiento de hilos de fibra 6ptica. Para evitar que la luz salga de la fibra, se rellena
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con una capa oscura de gel. El revestimiento externo que alberga el gel y la fibra es el
tampon, por otro lado.

e Capas aislantes y cinta Mylar: todos los amortiguadores de fibra estan cubiertos
esencialmente por este revestimiento aislante. Constara de una serie de componentes,
cada uno hecho de un material dieléctrico, segun el tipo de construccion.

¢ Armadura: La armadura del cable, que es la siguiente capa, siempre esta hecha de
hilos de Kevlar y es de la més alta calidad. Tanto los cascos de piloto como los chalecos
antibalas utilizan este material por su ligereza, alta resistencia y retardo del fuego.

¢ Recubrimiento exterior: Como cualquier cable, este necesita una cubierta exterior,
gue normalmente esta hecha de plastico o PVC (Andrade, 2020).

Figura 5

Partes de un cable de fibra 6ptica

Ntcleo

Nota. Elementos constitutivos de la fibra dptica. Tomado de José Antonio Castillo, 2019.
Monomodo. Es una forma de comunicacion por fibra éptica. Tiene un nicleo de vidrio
con un diametro de 9 micras que aloja un solo haz de luz. Debido a la ausencia de haces de luz
competidores, esto da como resultado un cable de alto rendimiento y baja latencia con muy
poca atenuacion de la sefial. Solo la potencia del receptor y el transmisor en cada extremo

puede tedricamente limitar el ancho de banda posible con este pequefio ndcleo (Stein, 2022).
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Figura 6

Fibra 6ptica monomodo o SMF

Produce un solo camino recto para la
luz

MNucleo de vidrio = 9
micras

Revestimiento de vidrio Diametro de
125 micras

Recubrimiento
polimérico

Nota. Representacion grafica de la estructura de la fibora monomodo. Tomado de Walton, 2020.
Multimodo. En los cables de fibra éptica, es lo opuesto al monomodo. Multiples haces

de luz pueden moverse por un cable multimodo a la vez debido al nicleo mas grande. Debido a

gue hay numerosos haces de luz que compiten entre si, las sefiales deben viajar una distancia

mas corta como resultado (Stein, 2022).

Figura 7

Fibra 6ptica multimodo o MMF

Permite multiples caminos para
la luz

Vidrio de nacleo = 50 f 62,5
micras

Vidrio de revestimiento diametro de
125 micras

Nota. Representacion grafica de la estructura de la fibra multimodo. Tomado de Walton, 2020.
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Medios de Transmision no Guiados

Los medios de transmisién no guiados son aquellos en los que las sefiales no estan
limitadas por ningun tipo de cable y pueden propagarse libremente. Las antenas se utilizan
tanto para la transmision como para la recepcion de datos. El reflejo de la sefial que se produce
en los diversos obstaculos presentes en el medio durante la transmision de datos a través de
medios no guiados genera problemas adicionales. (Leon & Rodriguez, 2019).

Aire. Es el medio mas comun de transmision de dato, es el espacio que existe entre los
objetos, por ejemplo, los arboles, los edificios y los muros, no interfieren con la transmision de
datos a través del aire, también se usa para transmitir datos a través de ondas

electromagnéticas (Molina, 2021).

Tecnologias de Transmisidn Inalambrica

Estas tecnologias se utilizan para transmitir sefiales de radio a través del aire,
permitiendo asi conectar dispositivos entre si sin necesidad de cables.

Microondas. Son ondas electromagnéticas de alta frecuencia, se utilizan para transmitir
datos a través de ondas electromagnéticas, ademas son empleadas para la radio, la television,
el teléfono movil y el WiFi (Pérez, 2021, pags. 13-18).

Luz. Es una fluctuacién periddica de la densidad del campo eléctrico y del campo
magnético en el espacio.

Infrarrojos. Es una forma de radiacion electromagnética que es invisible al ojo humano.
Sin embargo, la mayoria de los objetos emiten radiacioén infrarroja, también conocida como
radiacion térmica. Se puede utilizar un detector de infrarrojos, que es sensible a la radiacion
invisible, para detectar la radiacion infrarroja. Se utilizan para transmitir datos a través de ondas
electromagnéticas en televisores de alta definicion, camaras, computadoras, teléfonos moéviles
y WiFi (De la Rosa, 2018).

Rayo laser. La luz producida por los laseres es un haz de luz concentrado con
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longitudes de onda muy similares en todos los ambitos. Con sus picos alineados o en fase, las
ondas de luz del laser avanzan simultdneamente. Esto explica por qué los rayos laser se
pueden concentrar en un punto muy pequefio y son extremadamente brillantes y estrechos.
(Heather, 2021).

Ondas Hertzianas. Son ondas electromagnéticas de frecuencia extremadamente alta.
Se desarrollan cuando una carga eléctrica viaja a través de un conductor, como un cable. Estas
ondas se utilizan en radio, television y telecomunicaciones y pueden viajar grandes distancias a
través del espacio (Pérez, 2021, pags. 13-18).
Estandar IEEE 802

IEEE 802, es una investigacion de estandares cuidado por el centro de estudios de
Ingenieros Eléctricos y Electrénicos (IEEE) que actia sobre Redes de Computadoras. Fue
creado en febrero de 1980 con el fin de determinar estandares para que diferentes categorias
de tecnologias pudieran acodarse y negociar juntas. En el proyecto 802 se definieron aspectos
relacionados con el cableado fisico y la expulsion de datos. El tipificado es universal y
dilatadamente regulable a redes de computadoras de area tinel LAN y hoy en dia se extiende

su perseverancia a redes de area metropolitana MAN (Barbancho, y otros, 2020, pags. 54-55).

IEEE 802.1Q - Virtual Local Area Networks (VLAN)

El trabajo principal de un enrutador es transferir datos entre redes; los puntos finales no
tienen acceso a la red. De manera similar a los dispositivos de Capa 3, se puede construir una
red de area local virtual en un conmutador de Capa 2 para condensar dominios de transmision.
Las implementaciones modernas de VLAN les permiten abarcar redes MAN y WAN, aunque se
usan con mayor frecuencia dentro de redes de &rea local conmutadas (CCN2, 2022).

Los conmutadores, enrutadores y servidores estan conectados mediante el protocolo
802.1Q. Los unicos puertos que admiten enlace troncal con etiquetado 802.1Q, son los puertos

Fast Ethernet y Gigabit Ethernet. Gracias a este protocolo, los conmutadores pueden identificar
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la cantidad de VLAN independientemente de los nombres que tengan las VLAN en cada
conmutador al inspeccionar la existencia de VLAN a traves del etiquetado de tramas. La
informacion del encabezado de la trama es la Unica informacion que utilizan los switches para
reenviar paquetes. Al encabezado le falta informacion que identifique la VLAN a la que
pertenece la trama. Las tramas de Ethernet necesitan informacion adicional sobre las VLAN de
las que forman parte cuando se colocan en un enlace troncal. El uso del encabezado de
encapsulacion 802.1Q permite esto. Este encabezado agrega la etiqueta original de la trama
Ethernet, que también proporciona informacién sobre la pertenencia a la VLAN de la trama
(Olivar, 2018).

Beneficios de las Redes VLAN. Los beneficios de las redes VLAN son las siguientes:

e Seguridad: los grupos de almacenamiento de datos confidenciales estan aislados del
resto de la red, lo que reduce la posibilidad de violaciones de la documentacion
confidencial.

e Reduccidn de costos: los costos pueden reducirse evitando la necesidad de costosas
actualizaciones de red y haciendo un mejor uso de los enlaces y el ancho de banda ya
existentes.

¢ Rendimiento mejorado: el trafico de red innecesario se reduce al segmentar las redes
planas de capa 2 en varios grupos de trabajo I6gicos (dominios de transmision).

e Dominios de difusién reducidos: la division de una red en VLAN reduce la cantidad de
dispositivos en el dominio de difusion.

e Productividad mejorada del personal de TI: las VLAN simplifican la administracion de
la red porque los usuarios con requisitos de red similares comparten la misma VLAN.

e Administracién de proyectos y aplicaciones mas simple: facilitada por las VLAN, que
dividen a los usuarios y los recursos de la red en grupos para admitir requisitos

comerciales o geograficos especificos (Seftic , 2018).
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Tipos de VLAN (Red de &rea local virtual). Existen diferentes segmentos de redes
VLAN, los cuales se utilizan en las redes modernas. Algunas variedades de VLAN se definen
segun las clases de trafico.

VLAN de datos. Para transmitir inicamente el trafico de datos generado por el usuario.
No esté permitido enviar trafico de voz o de gestion.

VLAN predeterminada. Todos los puertos de switch se vuelven elemento de la VLAN
predeterminada mas tarde del impulso original de un switch que contribucion la configuracion
predeterminada. Los puertos de switch que participan en la VLAN predeterminada forman, del
mismo circulo de retransmision. Esto admite cualquier maquina conectada a cualquier
descargadero de switch para abrirse con otros dispositivos en otros puertos de switch.

VLAN nativa. Un puerto troncal 802.1Q recibe una asignacion de VLAN nativa. Los
puertos troncales son las conexiones entre conmutadores que permiten la transmision de
trafico desde varias VLAN.

VLAN de administracion. Una VLAN de administracién es cualquier VLAN que se haya
configurado para acceder a las funciones de administracion de un conmutador (Walton, 2020).

Enlaces Troncales de la VLAN. Para coordinar el enlace troncal en las interfaces Fast
Ethernet, Gigabit Ethernet y 10-Gigabit Ethernet. Sin enlace troncal de VLAN, las VLAN no
serian muy Utiles. Los dispositivos que estan en la misma VLAN, pero conectados a diferentes
conmutadores pueden comunicarse entre si sin la ayuda de un enrutador gracias al enlace
troncal de VLAN, que permite que todo el trafico de VLAN se propague entre los conmutadores.
Un enlace troncal de VLAN es un conducto para varias VLAN entre conmutadores y
enrutadores; no pertenece a ninguna VLAN en particular. Ademas, puede usar un enlace
troncal para conectar un dispositivo de red a un servidor u otro dispositivo que tenga una NIC

compatible con 802.1Q (CCN2, 2022).
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Estandar IEEE 802.11

Es una familia de estdndares de red inalambrica desarrollados por el Instituto de
Ingenieros Eléctricos y Electronicos (IEEE) para redes locales inaldmbricas (WLAN). Estos
estandares se conocen comunmente como Wi-Fi. Estos estandares definen el modo en que los
dispositivos se comunican entre si, asi como los protocolos de seguridad, la velocidad de
transferencia de datos, los canales de frecuencia, las potencias de transmision y los métodos
de autenticacion (Ferro, 2020).

o Los estdndares 802.11 de la capa fisica definen los parametros para la tecnologia de
radio utilizada en la transmisién inalambrica de datos.

e Estos estandares de capa de enlace de datos 802.11 establecen requisitos para crear y
mantener conexiones inalambricas, asi como para enviar y administrar el trafico de
datos.

e Los estandares de gestion de red 802.11 definen los requisitos para controlar el acceso
a redes inaldmbricas y dispositivos de red inaldmbrica (Bollain, 2019).

Tabla 2

Estandares IEEE 802.11

Estandar Frecuencia de Tasa binaria Comentarios
operacion maxima

IEEE 802.11a 5 GHz 54 Mbps Emplea técnicas OFDM

IEEE 802.11b 2.4 GHz 11 Mbps Versién muy extendida

IEEE 802.11c - - Destinado a “Bridging”

- - Cambios en capa fisica para

IEEE 802.11d adaptacion a diferentes planes

frecuenciales en otros
Paises
IEEE 802.11e - - Mejoras en la capa MAC para

proporcionar QoS

- Define el protocolo IAPP para
IEEE 802.11f - compatibilidades entre diferentes
APs. Retirado en 2008
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Estandar

Frecuencia de
operacion

Tasa binaria
maxima

Comentarios

IEEE 802.11¢g

2.4 GHz

54 Mbps

Extension de 802.11b de alta
velocidad gracias al uso de
técnicas OFDM y DSSS

IEEE 802.11h

Gestion de potencia y espectro
para
802.112

IEEE 802.11i

Incorpora mecanismos mejorados
de seguridad y autenticaciéon
(TKIP, algoritmo de cifrado AES,
clave de acceso WPA2)

IEEE 802.11]

4.9 -5GHz

Seleccion de canal para las
frecuencias mencionadas en Jap6n
segun sus
Normativas

IEEE 802.11k

Gestion de recursos radio para
toma de medidas en niveles
superiores

IEEE 802.11m

Mantenimiento del estandar
802.11

IEEE 802.11n

24y5GHz

600 Mbps

Empleo de modulaciones con tasa
de codificacion maxima. Empleo de
MIMO y
canales de 40 MHz

|EEE 802.11p

Comunicaciones en entornos
vehiculares

IEEE 802.11r

Mejora de tiempo en entornos con
‘roaming”

IEEE 802.11s

Estandar para redes tipo “Mesh”

IEEE 802.11t

Medidas estandarizadas de
rendimiento

IEEE 802.11u

Interoperabilidad con redes
externas

IEEE 802.11v

Gestion uniforme y centralizada de
interfaces 802.11 en entornos con
un
nimero de APs alto

IEEE 802.11w

Seguridad en las operaciones de
gestion de estandar

|EEE 802.11y

Aplicacion del estandar en banda
3.65 -3.7 GHz en E.E.U.U.

IEEE 802.11z

Aparicion de Direct Link Setup

IEEE 802.11aa

Transporte robusto de flujos de
video y voz
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Estandar

Frecuencia de
operacion

Tasa binaria
maxima

Comentarios

802.11ac

5 GHz

1 Gbps

Muy alto rendimiento. Velocidad
maxima alcanzada con 8 “streams”
MIMO en el AP y 4 “streams” de
doble antena en el
Terminal

802.11ad

57 - 66 GHz

7 Gbps

Muy alto rendimiento en la banda
de 60
GHz. Velocidad maxima
alcanzada con
“streams” MIMO 10x10.
Recomendado para usos en cortas
distancias por las
pérdidas de propagacion en
espacio libre
a estas frecuencias

IEEE 802.11ae

Gestién del QoS (priorizacion de
las tramas de gestion)

IEEE 802.11af

54 — 790 MHz

568.9 Mbps

Utilizacion del espectro “TV
Whitespace” con objeto de obtener
mayor cobertura debido a la baja
atenuacion de propagacion en
espacio libre en esta
Banda

IEEE 802.11ah

<1GHz

347 Mbps

Mayor cobertura y bajo consumo.
Utilizado en entornos IoT

802.11ai

Fast Initial Llink Setup.
Conexiones seguras con baja
latencia

802.11 aj

45 GHz

15 Gbps

Muy alta capacidad en banda de
ondas milimétricas. Estandar
ampliamente
adoptado en China. Velocidad
maxima
alcanzada con 4 “streams” MIMO y
canales de 1080 MHz

802.11ak

Bridging con 802.1 a través de
enlaces
802.11

802.11 aq

Descubrimiento pre-asociacion de
servicios ofrecidos por redes

802.11 ax

24y5GHz

1.2 Gbps/stream

Sucesor de la version 802.11ac.
Uso de canales de 160 MHz y
técnicas OFDMA
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Estandar Frecuencia de Tasa binaria Comentarios
operacion maxima
802.11ay 60 GHz 40 Gbps Sucesor de la version 802.11ad.

En desarrollo.

Nota. Esta tabla muestra la evolucion de los estandares IEEE 802.11. Tomado de (Lavin

Montes, 2019).

Estandar IEEE 802.11a

El grupo de trabajo de IEEE estaba desarrollando la iteracion inicial del estandar
inalambrico 802.11b al mismo tiempo que se desarrollaba el estandar 802.11a, que era otro
estandar inalambrico. Con una velocidad de transmisién maxima de 54 Mbps y velocidades de
respaldo de 48, 36, 24, 18, 12 y 6 Mbps, IEEE 802.11a se introdujo al mismo tiempo que
802.11b. Utiliza tecnologias ODFM (multiplexacién por division de frecuencia ortogonal) y
espectro ensanchado (SS). Sin embargo, el uso de esta banda tiene el inconveniente de que

sus ondas deben estar a la vista porque se absorben facilmente. (Lépez, 2018)

Estandar IEEE 802.11b

Son posibles velocidades de hasta 11 Mbps con 802.11b gracias al uso de DSSS
(Direct-Sequence Spread Spectrum), una técnica de modulacién que reduce la interferencia de
la sefial. Para aumentar la cobertura WiFi, la banda 2.4 hace un buen trabajo al atravesar
barreras. Desafortunadamente, los datos viajan a una velocidad mucho mas lenta,
especialmente cuando se combinan con la interferencia de la red provocada por equipos que
usan la misma frecuencia, como dispositivos Bluetooth, teléfonos inalambricos, hornos de
microondas, monitores de bebés y electrodomésticos. Afortunadamente, la interferencia puede
reducirse manteniendo sus dispositivos 802.11b alejados de dicho hardware. Como WiFi 1 solo
utilizaba la banda 2.4, se usaba mas para redes domésticas porque los productos eran mucho
menos costosos que 802.11a. Ademas, dado que los productos 802.11b y 802.11a no

funcionan en la misma banda de frecuencia, son incompatibles. Como resultado, una
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computadora 802.11b no puede conectarse a un punto de acceso (AP) 802.11a vy viceversa,
porgue el adaptador inalambrico dentro de la computadora no reconoce el AP (SignalBoosters,

2020).

Estandar IEEE 802.11g

El estandar IEEE 802.11g para LAN inalambricas es una adicion al estandar 802.11.
Una de las especificaciones es lo que es mas reconocible como Wi-Fi. Tedricamente, 54 Mbps
es el rendimiento de 802.11g. Es el reemplazo de la popular especificacién 802.11b, que puede
transmitir datos a una velocidad de hasta 11 Mbps. Ambos operan en la banda de 4 GHz de 2
puntos, pero solo 802 Point 11g emplea OFDM. Tanto los clientes 802.11by 802.11g pueden

usar 802.11g porque es compatible con versiones anteriores (Icy Science, 2022).

Estandar IEEE 802.11i

El estdndar IEEE 802.11i de seguridad inalambrica es un estandar de seguridad para
redes inaldmbricas que se basa en la tecnologia de cifrado de datos y autenticacion. Este
estandar define como se deben proteger los datos que se transfieren a través de una red
inalambrica. El estandar también es conocido como Wi-Fi Protected Access 2 (WPA2). El
estandar IEEE 802.11i fue creado para mejorar la seguridad de las redes inalambricas y
sustituir a la tecnologia WEP, que era muy vulnerable a los ataques (CCM, 2021).

WEP (Wired Equivalent Privacy). El estdndar IEEE 802.11 especifica el mecanismo de
cifrado basico opcional conocido como protocolo WEP (Privacidad equivalente por cable). Toda
la informacion intercambiada entre clientes y puntos de acceso se cifra mediante el algoritmo
de cifrado RC4 (Rivest Cipher 4). RC4 implica crear una clave pseudoaleatoria y de la misma
longitud que el texto original. Esta clave y el texto original se combinan mediante la operacién
l6gica XOR (OR exclusivo) para crear un texto cifrado. Una clave secreta definida por el usuario
con una longitud de 40 o 104 bits y un vector de inicializacién (1V) de 24 bits que el sistema

genera aleatoriamente para cada cuadro se utilizan para crear la clave pseudoaleatoria. Wep,
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sin embargo, tenia una serie de fallas, incluida la reutilizacion del vector de inicializacion, lo que
provocoé ataques estadisticos que permitieron recuperar la clave WEP. Debido a esto, el IEEE
estaba desarrollando un algoritmo diferente y mas potente, mientras que Wi-Fi Alliance
presenté WPA, un algoritmo alternativo més potente que WEP.

(Ramirez & Polanco, 2020).

WPA (WIFI Protected Access). El acceso esté protegido por WPA o Wi-Fi. Este
protocolo reemplaza a WEP, que fue incorporado en 2003 por Wi-Fi Alliance. Muestra
similitudes con WEP, pero ofrece mejoras en el manejo de claves de seguridad y el manejo de
autenticacion de usuarios. Mientras que WEP proporciona la misma clave para todos los
sistemas autorizados, WPA utiliza TKIP (Protocolo de integridad de clave temporal), que
cambia automaticamente la clave utilizada por los sistemas (Kaspersky, 2022).

WPAZ2. El cifrado WPA2 esta disponible en todos los dispositivos de red de ultima
generacién, como los puntos de acceso, los adaptadores de red inalambricos y los enrutadores.
WPAZ2 utiliza un cifrado AES (Advanced Encryption Standard), el cual es un cifrado mas seguro
gue el cifrado WEP. WPA2 también utiliza una clave de acceso aleatoria para identificar a los
clientes de forma segura.

Las implementaciones de WPA2 se dividen en dos categorias:

WPAZ2 presonal (WPA2-PSK). Aplicado a entornos en los que las personas conocen la
clave compartida y la utilizan para acceder a la red. Los puntos de acceso de WPA2 presonal
comunican la clave compartida a los clientes de forma cifrada, de modo que la seguridad esta
garantizada.

WPA2 enterprise (WPA2-EAP). Aplicado a entornos en los que se requiere la
autenticacion de los clientes por parte de un servidor RADIUS. Los puntos de acceso de WPA2
enterprise utilizan protocolos EAP (Extensible Authentication Protocol) para autenticar a los

clientes. WPA2 enterprise también puede integrarse con la autenticacion de la red LAN.
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WPAZ. El cifrado WPA3 es una nueva norma de seguridad para Wi-Fi que se esta
implementando en los dispositivos y redes inalambricas. Esta norma ofrece un nivel de
seguridad mas alto que el estandar WPA2 y es mas resistente a los ataques de fuerza bruta.
WPA3 también incluye un protocolo de autenticacion mejorado que evita que los piratas
informaticos intercepten las credenciales de inicio de sesion de los usuarios (Morelo, 2022).
Estandar IEEE 802.11n

La préxima generacién de tecnologia inalambrica, conocida como WiFi IEEE 802.11n,
ofrece un aumento espectacular en la velocidad, el alcance y la confiabilidad de las
comunicaciones 802.11. Mejora significativamente la cobertura y la calidad de la conexién con
una antena WiFi 802.11 a/g con velocidades de modulacién que son aproximadamente seis
veces mas rapidas y velocidades de transferencia de datos que son de dos a cinco veces mas
rapidas. Estaba destinado a WiFi 802.11n. Convertirse en la tecnologia predominante en las
redes de area local, reemplazando por completo a la actual tecnologia cableada (Ethernet). Las
capas 802.11 PHY (radio) y MAC reciben varias mejoras de las antenas WiFi 802.11n, que
mejoran el rendimiento y la confiabilidad de las redes inalambricas (Sanchez, Gomez, & Lucas,
2019).

MIMO. Es una tecnologia que ayuda en la mejora de las redes inalambricas porque
permite una mayor cobertura. Debido a que el router o punto de acceso WIFI tiene varias
antenas, se puede emitir una sefial inalambrica simultaneamente. Se aumenta el ancho de
banda maximo afiadiendo dos 0 mas antenas gracias a la tecnologia MIMO, que se conecta al
estandar 802.11n, también conocido como WiFi 4. Siempre que soporten WIFI 4 o superior, la
gran mayoria de routers, al incorporar esta tecnologia, permiten que la sefial se optimice al
méaximo para la velocidad, la estabilidad y la calidad de la conexion (Jimenez, 2021).

Estandar IEEE 802.11r

La publicacion de 2008 de IEEE 802.11r, la conectividad inalambrica es posible con
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transferencias de datos rapidas y seguras entre estaciones base. El protocolo de negociacién
de claves de seguridad, que facilita las negociaciones y solicitudes de recursos inalambricos,
se redefine en el estandar para mejorar el proceso de transicion de clientes méviles entre
puntos de acceso. Este protocolo permite que un cliente inalambrico establezca el estado de
seguridad y calidad de servicio (QoS) en un nuevo punto de acceso antes de una nueva
transicién, lo que resulta en una pequefia interrupcién de las aplicaciones y pérdida de
conectividad. EI comportamiento de la estacion se conserva con este cambio de protocolo, que
no introduce fallas de seguridad (Ferro, 2020, p. 39).

Roaming. El roaming inalambrico es cuando un cliente inalambrico (estacion) se mueve
a un area con multiples puntos de acceso (AP) y puede cambiar automaticamente a otro punto
de acceso con una sefal mas fuerte (Tarango, 2022).

Roaming Tradicional. La distribucion de la sefal inalambrica queda a discrecién del
cliente inalambrico y, a menudo, se encontr6 que el cliente inaldmbrico vinculado al punto de
acceso conectado inicialmente tiene una sefial inalambrica débil pero no se mueve para
encontrar un punto de acceso con una sefial mas fuerte (Londofio, 2018).

Roaming Asistido por AP. EI AP Vigor Access Point proporciona un "cliente itinerante
habilitado para AP" que puede ayudar a los clientes inaldmbricos a moverse y operar de
manera mas eficiente. El administrador de la red puede configurar la velocidad del enlace o las
condiciones de RSSI (Indicador de fuerza de la sefial recibida), para el punto de acceso para
eliminar los clientes inalambricos con mala calidad de sefial y ayudar a los clientes inalambricos
atascados a cambiar a una conexion viable (Londofio, 2018).

Estandar IEEE 802.11ac

La mayoria de los dispositivos de hoy son compatibles con esta version, también

conocida como WiFi 5, que se introdujo en 2014 y ahora se usa ampliamente. En este caso se

trata de una variante que solo puede conectarse a través de una antena y opera Unicamente en
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la banda de 5 GHz, dandonos velocidades de hasta 1,3 Gbps en 33. Su tasa de transferencia
méaxima seré de 6,77 Gbps con 8 antenas 0 3.39 Gbps con 4 antenas operando a una
frecuencia de 160 MHz. Este estandar utiliza la tecnologia MU-MIMO, que puede soportar
hasta 8 flujos de datos con 256 QAM y 160 MHz de ancho de banda. Para dispositivos que
usan la banda de 2 puntos 4 GHz, normalmente funciona junto con 802 punto 11n (Castillo,
2020).

Wave 1. Esta es la version se lanzé en 2014. Se utilizan 200, 400, 433, 600 y 867 Mbps
para la modulacion de velocidad. Existe un total de 24 canales de infraestructura de
informacion nacional sin licencia y que no se superponen a 5 GHz. Con un solo usuario MIMO,
se mantiene la multiplexacién. 80 o 40 MHz son los dos anchos de canal posibles. Ciertos
productos Wave 1(son solo tres), que utilizan SU-MIMO poseen formacion de haces
incorporada para mejorar el rendimiento. (Zambrano, 2019).

SU- MIMO. Es lo que se conoce como SU-MIMO (o MIMO multiantena). La eficiencia
espectral y la capacidad de canal de la tecnologia mejoran considerablemente, el uso de
métodos como multiplexacion, en esencia, aumenta la eficiencia y la confiabilidad esférica. Este
tipo de tecnologia mejora principalmente la eficiencia espectral, la capacidad del canal y la
confiabilidad. Sin embargo, SU-MIMO no aprovecha la variedad de usuarios ni el acceso
multiple. La transmision multidimensional punto a punto se logra utilizando multiples antenas,
pero no es posible la transmisién punto a multipunto. De ello se deduce que SU-MIMO no
estaba destinado a admitir multiples usuarios al mismo tiempo (Lopez, 2018).

Wave 2. Es un superconjunto de Wave 1. Como resultado, es compatible con todas las
velocidades de datos del mismo, admiten 80 canales enlazados o canales de 160 MHz de
ancho. El uso de hasta 4 flujos espaciales es posible con los productos Wave 2, lo que resulta
en una mayor mejora del rendimiento, y MU-MIMO es una de las actualizaciones méas

importantes (DNA, 2020).
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MU-MIMO. El estandar 802.11ac utiliza MU-MIMO (Multi-User Multiple-Input Multiple-
Output), un avance tecnolégico de MIMO. El sistema MU-MIMO, por otro lado, permite que el
transmisor envie datos a multiples usuarios simultdneamente, utilizando mejor los recursos
espaciales disponibles. La tecnologia que se introdujo en Wi-Fi 5 y se hizo mas accesible con
Wi-Fi 6 es mucho mas reciente, para aumentar la velocidad y el rendimiento de toda la red a
nivel mundial, MU-MIMO permite que multiples dispositivos reciban simultaneamente mdltiples

flujos de datos (Huaxing, 2022).

Estandar IEEE 802.11ad

El estandar IEEE 802.11ad prevé velocidades de transferencia de datos de hasta 7
Gbps. La tecnologia utiliza la banda ISM de 60 GHz para alcanzar los niveles de ancho de
banda requeridos y garantizar una interferencia minima. El Wi-Fi de microondas IEEE 802.11ad
funciona con frecuencias de ondas milimétricas y tiene un alcance medido de unos pocos
metros. Su uso previsto es para transferencias de datos de gran volumen y muy corto alcance,
como transferencias de video HD, a través de distancias pequefas (Alvarez, 2018).
Estandar IEEE 802.11ae

Un cambio a 802.11-2012 que agrega marcos de gestién al alcance de la capacidad de
calidad de servicio (QoS). Para satisfacer las demandas de la creciente expansién de las
categorias de marcos de administracién, se introdujo un servicio de Marco de administracion de
QoS (QMF). Para 32 de las infraestructuras de gestién, la politica predeterminada de QMF
establece las Categorias de acceso (AC) en Mejor esfuerzo (BE), Video (V1) y Voz (VO). La
categoria predeterminada para el resto es BE (Verney, 2020).

QoS (Calidad de Servicio). Es una técnica de administracion de redes que se utiliza
para garantizar y controlar el rendimiento y la calidad de los servicios de red. Esto se logra

mediante el monitoreo y la gestion de los recursos de la red para asegurar que los requisitos de
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los usuarios sean satisfechos. QoS puede ayudar a garantizar que los paquetes de voz y de
video se entreguen con la calidad esperada, y también puede ayudar a mejorar la eficiencia de
la red al priorizar los paquetes (De Luz, 2020).
Estandar IEEE 802.11af

El estdndar fue aprobado en marzo de 2014 y se prevé que pueda utilizarse en 2015. La
tecnologia permite que los dispositivos inalambricos se comuniquen a través de canales de
television no utilizados en el rango de frecuencia de 54 a 862 MHz. Por lo tanto, se puede

utilizar tanto para comunicaciones de corta como de larga distancia (Alcocer Erazo, 2019).

Estandar IEEE 802.11ah

802.11ah, también conocido como Wifi HaLow, describe el funcionamiento de redes
exentas de licencia en las bandas de frecuencia por debajo de 1 GHz (la banda de 900 MHz),
con las bandas de espacios en blanco de TV excluidas. Esto varia de 908 a 928 MHz en los
EE. UU., mientras que otras naciones usan diferentes frecuencias. Con velocidades de datos
de hasta 347 Mbps, 802.11ah tiene como objetivo construir redes Wi-Fi de rango extendido que
van mas alla de las que se encuentran en los espectros de 2,4 GHz y 5 GHz (recuerde: una
frecuencia mas baja significa un rango mas largo). Ademas, el estandar se esfuerza por reducir
el consumo de energia, lo que es beneficioso para que los dispositivos de Internet de las cosas
se comuniquen a largas distancias sin usar mucha energia. Sin embargo, debido a sus
menores requisitos de energia, podria competir con las tecnologias Bluetooth en el hogar. En
mayo de 2017 se hizo publico el protocolo, que habia sido aprobado en septiembre de 2016
(Computerworld, 2020).
Estandar IEEE 802.11ai

Para mejorar la gestion del trafico en las redes Wi-Fi, se desarroll6 el estandar 802.11ai.
Fue una reaccion a los problemas de congestion de la red Wi-Fi que se estaban desarrollando

como resultado del aumento en el uso de dispositivos moéviles y el volumen de datos que se
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transfieren a través de ellos. El estandar 802.11ai se disefi6 con el objetivo de mejorar la
comunicacion de los dispositivos para reducir la congestion (Fouad, 2022).
Estandar IEEE 802.11aj

Este estandar, también conocido como China Millimeter Wave, especifica cambios
posteriores a la capa fisica y MAC 802.11ad para permitir el funcionamiento en la banda de
frecuencia de 59-64 GHz de China. El objetivo es operar en la banda de 59-64 GHz y la banda
china de 45 GHz manteniendo la compatibilidad con el estandar 802.11ad (60 GHz) y la
experiencia de usuario 802.11. En noviembre de 2017, se prevé la aprobacion definitiva
(Cortés, 2018).
Estandar IEEE 802.11aq

El estdndar IEEE 802.11aq cred un protocolo de interconexion de puntos de acceso de
banda ancha por medio de la inyeccion de una sefial de sincronizacion de radiofrecuencia (RF)
en el rango de frecuencia de los 2,4 GHz y 5,8 GHz. El objetivo del protocolo era simplificar la
interconexion de puntos de acceso para que los usuarios pudieran navegar por Internet de
forma mas rapida y eficiente sin la necesidad de una infraestructura de red fisica complicada.
La tecnologia fue desarrollada por la Task Group de IEEE 802.11aq y se publicé como un
estandar IEEE en 2015 (Alleven, 2018).
Estandar IEEE 802.11ax

Debido al nuevo hardware, muchos dispositivos ya son compatibles con esta nueva
version, también conocida como WiFi 6 y WiFi de 6.2 generacion, que se implement6 en 2019.
Ademas de MU-MIMO, se presenta una nueva tecnologia OFDMA que aumenta la eficiencia
espectral de la red para WLANSs con alta densidad de usuarios. Por ello, es un estandar que
mejora mucho cuando hay muchas transmisiones concurrentes y muchos clientes. Utiliza las
frecuencias de 2 y 4 GHz y admite conexiones de 4 y 8 vias. La frecuencia de 160 MHz y

1024QAM aumenta la velocidad de transmision a 11 Gbps (Castillo, 2020).
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Herramientas para Realizar la Auditoria de la Red Inalambrica

Para realizar el mapeo de una red Wi-Fi es necesario utilizar ciertas herramientas las
cuales permiten, recopilar informacién sobre los puntos de acceso inalambricos, los dispositivos
conectados y el trafico de red. Para ello tenemos los siguientes softwares:
NetSpot

Es una herramienta de software para la gestion de redes inalambricas. Esté disefiado
para ayudar a los usuarios a disefiar, optimizar, administrar y diagnosticar redes inalambricas
enteras. Utiliza una interfaz gréfica de usuario amigable para que los usuarios puedan verificar
la fuerza de la sefial y los puntos de acceso, verificar la conectividad de los dispositivos y
detectar la interferencia. Ademas, también permite a los usuarios visualizar los datos de tréfico,
verificar la cobertura de la red y analizar el rendimiento de la red (Morelo, 2023).
Acrylic Wi-Fi Heatmaps

Es una herramienta de andlisis de redes inalambricas que genera mapas de calor para
ayudar a los usuarios a localizar puntos débiles en su red Wi-Fi y mejorar el rendimiento de la
misma. Esta herramienta también ofrece analisis de potencia de sefial, andlisis de canales,
analisis de interferencia y analisis de cobertura para identificar y solucionar problemas de red.
Ademas de esto, Acrylic Wi-Fi Heatmaps también proporciona informacion sobre la intensidad
de la sefial, la potencia de la sefial, el ruido de la sefial, la velocidad de la sefial y el nimero de

clientes conectados a la red (Acrylic WiFi, 2022).

Ekahau HeatMapper

Es una herramienta gratuita de disefio de Wi-Fi que le permite ver la cobertura de Wi-Fi
de su red en un mapa de calor. Esta herramienta le ofrece una visualizacion Gtil de la cobertura
de su red Wi-Fi, lo que le permite ver de un vistazo qué areas estan bien cubiertas, asi como
aquellas con una sefial débil. Esta herramienta también permite a los usuarios realizar pruebas

de cobertura Wi-Fi, lo que les permite identificar los puntos de acceso necesarios para asegurar
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una buena cobertura en toda la red. Ademas, Ekahau HeatMapper ofrece informes detallados
sobre la calidad de la sefial Wi-Fi, lo que le permite ver facilmente dénde se necesitan mejoras
en la infraestructura (Ekahau, 2020).
Hotspot

Un punto de acceso inalambrico a Internet conocido como "Hotspot" permite a los
usuarios conectarse a la red sin el uso de cables. Por lo general, estos puntos de acceso estan
ubicados en &reas publicas como cafés, hoteles, restaurantes, aeropuertos, bibliotecas, etc.
Ademas, estos puntos de acceso permiten a los usuarios conectarse usando una computadora
portatil, un teléfono inteligente, una tableta, etc (Garcia, 2022, pag. 8).
Portal Cautivo

Un portal cautivo es una herramienta de seguridad que se usa para controlar el trafico
de red en una red local o privada. Esta herramienta funciona como una puerta de enlace entre
una red interna y una red externa, como internet. Para poder acceder a la red interna, un
usuario debe primero iniciar sesion en el portal cautivo, lo que le permite a la red establecer
una conexion segura entre el usuario y la red. Se usa para controlar el acceso a la red,
proporcionar seguridad y ofrecer servicios, como autenticacion, informes y analisis (Standley,
2021).
WinBox

Es una herramienta gréafica de administraciéon remota para los dispositivos de red
MikroTik RouterOS. Esta herramienta se utiliza para administrar y configurar los dispositivos de
red MikroTik. Esta herramienta le permite configurar todos los parametros de configuracién de
los dispositivos de red MikroTik RouterOS, asi como para monitorizar su estado y su
rendimiento. Winbox es una aplicacion de escritorio multiplataforma, y se puede ejecutar en

Windows, Linux, MacOS y otros sistemas operativos (Sanchez, 2022).
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Para poder determinar el estado actual de la red inaldmbrica que tiene la Radio

Latacunga, es necesario realizar un escaneo de canales e identificar si existe solapamiento de

los mismos y también realizar un mapeo de la cobertura en toda la radio. Este tipo de escaneo

y mapeo se lo realiza mediante herramientas especializadas, por lo tanto, en la tabla 3 se

realiza un andlisis comparativo para determinar la herramienta mas idénea a ser utilizada.

Tabla 3

Tabla comparativa de los diferentes softwares

NetSpot Acrylic Wi-Fi Ekahau
Caracteristicas Heatmaps HeatMapper
Wik
Plataformas Windows, Windows Windows,
compatibles Mac Mac
Precios e Pagado Pagado Pagado
e Version gratis Prueba gratis 15 Demostracion
e Prueba Gratis 7 dias dias
Categorias ¢ Prueba de velocidad Mapas de calor Analizadores

Analizadores WiFi
Mapas de calor

WiFi

Funcionalidades

Analiza y optimiza la
red Wi-Fi, encuentra
dispositivos,
monitorea el trafico
de red, etc.

Analiza y crea mapas
de calidad de sefial
para redes Wi-Fi.

Analiza, monitorea
y crea mapas de
calidad de sefial
para redes Wi-Fi.

Analiza la red
Wi-Fi,
encuentra
dispositivos,
monitorea el
trafico de red.

Nota. Caracteristicas de los softwares analizados.
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Se eligié el programa NetSpot dado que, es el mas adecuado y facil de usar. Ademas
de tener una version gratuita, de prueba y de pago, también determina la cobertura Wi-Fi en los
equipos actuales de la Radio Latacunga. Ya que es una herramienta de analisis de red creada
para analizar, encontrar y monitorear los problemas de conectividad. También verifica la
cobertura inalambrica y muestra los puntos de acceso (AP) y los canales Wi-Fi, realiza mapas
de calor para encontrar areas con poca cobertura, detecta redes inalambricas cercanas y
reconoce los dispositivos conectados a la red. EI monitoreo se realiz6 utilizando la version de
prueba de 7 dias del software.

Configuracion del Software NetSpot

Al ejecutar el software NetSpot se muestra una interfaz, en la parte superior izquierda
se observa la barra de opciones, en la cual se puede realizar una nueva encuesta o abrir un
proyecto guardado.

Figura 8

Interfaz del Software NetSpot

NetSpot - Encuesta

€ pescusRiR @) ENCuUESTA -
Nueva encuesta
Abrir proyecto guardado
Proyectos recientes:

Oficina en casa y espacio familiar

Casa para una familia

Mapas de Calor Radio Latacunga .netspw

Nota. Ventana para crear nuevas encuestas y abrir proyectos guardados.
Para proceder a realizar los mapas de calor, se debe iniciar una nueva encuesta,
ingresa el nombre de proyecto y de zona, ademas cargar un plano del area que se desea

analizar.



Figura 9

Eleccion de la nueva encuesta

Nombre de proyecto: |Radio Latacunga ‘

Nombre de zona: |Radio Latacunga

Ubicacion del mapa: |Abrir archivo de mapa .

C\Users\STALIN\Downloads\PLANO

Bagleer RADIO_acotes-Modelo_page-0001.jpg

Tipo de érea: | Oficina con paredes de privacidad ~

Nota. Se muestra todo lo que se debe llenar para continuar con la nueva encuesta.
Finalmente, se presiona continuar, donde se debe sefialar dos puntos en el plano y

ajustar la distancia que existe entre ellos, de esa manera se ajusta las medidas reales del

plano, para empezar a ubicar fisicamente los diferentes puntos de acceso para analizar la

cobertura inaldmbrica.

Figura 10

Proceso de ajustar la distancia del plano
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Nota. Proceso de ajuste de la distancia de dos puntos en el plano.
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Generacion de Mapas de Calor

Para poder adquirir los datos es necesario irse movilizando en las diferentes areas de la
Radio Latacunga, tal como se muestra en la figura 11, para seleccionar un punto especifico se
debe realizar un clic izquierdo dentro del area, de esta manera se va colocando cada uno de
los puntos en las diferentes areas de las instalaciones de la radio, en donde el software se
encarga de adquirir la potencia de cada uno de ellos para finalmente generar los mapas de
calor.
Figura 11

Puntos de referencia para generar mapas de calor

| o2

Nota. Puntos de referencia en la infraestructura para generar los mapas de calor.

Es necesario identificar el nivel de potencia que se tiene en cada uno de los puntos, de
acuerdo al mapa de calor, se debe tomar como referencia los colores que indican el nivel de
sefal especifico, como se indica en tabla a continuacion.

Tabla 4

Referencia de colores de potencia

Nivel de sefal dBm Color
Excelente -30
Bueno -40
Regular -60
Mala -80
Sin sefial -90 |

Nota. Colores de referencia del monitoreo de la red WLAN.
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A continuacién, se muestra el mapa de calor en donde se puede observar, que en el
area de administracion se tiene una potencia relativamente alta en un promedio -31dBm sin
embargo, a medida que se va alejando al area de fonoteca, radio FM 101.2 y patio jardin se
puede evidenciar que el nivel de potencia se encuentra desde -63dBm hasta -67dBm lo cual
muestra una sefal regular, sin embargo, cuanto mas se aleja de &rea en mencién se puede
verificar que dentro del estudio 1, estudio-produccion y locucidn la potencia se encuentra a
limite con una sefial de -92dBm en la red de Administracion.

Figura 12

Nivel de sefal de la red Wi-Fi Administracion

I INGRESO 2

Nota. Propagacioén de la sefal Wi-Fi Administracion.

De igual manera se gener6é un mapa de calor en funcion de la red inalambrica dlink,
donde el grafico muestra que el nivel maximo de potencia es de -45dBm, que se encuentra en
el estudio de edicion y produccion, por lo tanto, conforme se aleja al area de secretaria el nivel
de sefial disminuye considerablemente llegando a tener una potencia de -84dBm, de tal

manera que en esta area la sefial es ineficiente para los usuarios de la Radio Latacunga.



61

Figura 13

Nivel de sefial de la red Wi-Fi dlink

INGRES0 2

Nota. Monitoreo de la red Wi-Fi dlink.

Posteriormente, se realizé el andlisis de la red Institucional-RL obteniendo como
resultado el nivel maximo de potencia de -32dBm este nivel se puede observar en las areas de
estudio 1, fonoteca y produccién. Conforme se aleja pierde su nivel de potencia llegando a

medir -69dBm que es una sefial regular, en las areas de secretaria, Direccion y Estudio de

grabacion 2.

Figura 14

Nivel de sefal de la red Wi-Fi Institucional-RL

I INRESO 2

Nota. Andlisis de la red Wi-Fi Institucional-RL.



62

También se realizé el andlisis de cobertura en el area de fonoteca, edicion y produccion
con la red Wi-Fi Institucional-RL5, obteniendo como resultado una potencia relativamente alta
en un promedio de -36dBm si bien, a medida se distancia al area de estudio de grabacién 2,
secretaria y direccion se puede evidenciar que el nivel de potencia se encuentra a limite con
una sefal de -80dBm.

Figura 15

Nivel de sefal de la red Wi-Fi Institucional-RL5

| INGRESO 2

Nota. Monitoreo de la red Wi-Fi Institucional-RL5 en los diferentes puntos.

Para finalizar con el analisis de los mapas de calor se evalla cada una de las redes
elegidas Administracion, DIink, Institucional-RL e Institucional-RL-5 y muestra la densidad
relativa de la distribucién de datos, donde se puede observar la cobertura es relativamente alta
con una potencia de -40dBm en las areas de secretaria, direccion, radio FM 101.2, fonoteca,
estudio 1, edicién y produccién, mientras mas se va alejando la potencia es de -62dBm lo cual

la sefal es regular.
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Figura 16

Nivel de sefal de las tres redes inalambricas dentro de la Radio Latacunga

I INGRESO 2

"™ V e
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Nota. Analisis de potencia de las tres redes inalambricas con interferencias.

Se puedo evidenciar que existe interferencia en cada uno de los puntos de referencia,
debido a la gran cantidad de dispositivos que operan en la banda de 2,4 GHz. Cada dispositivo
Wi-Fi es compatible con el estdndar 802.11 b/g, usa uno de los 13 canales del dispositivo
establecido superponiéndose cuando dos 0 mas dispositivos estan muy cerca. Cada canal
ocupa 25 MHz de ancho de banda, y la consecuencia del solapamiento es una reduccién del

rendimiento de la red afectada.

Analisis de la Infraestructura Fisica para la Red Wi-FI

Mediante el seguimiento del cableado estructurado se constaté como se encuentra
distribuido los equipos de red, que consta de un switch y tres routers inalambricos, dentro de la
radio Latacunga. Todos los equipos de la red inalambrica estan conectados a un switch
principal, que es el encargado de distribuir el trafico de datos entre los distintos equipos. Los
routers sirven para conectar la red local a Internet, el router inaldmbrico TP-LINK que se
encuentra en el area de administracion, que esta conectado desde el switch principal con un

cable UTP CAT-6 a una distancia de 8.9m, de la misma manera el router inalambrico D-Link,
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ubicado en el area de edicién y produccion esta conectado con un cable UTP CAT-6 con una
distancia de 5.6m, también se cuenta con un router inalambrico NETGEAR, ubicado en el area
de edicién y produccién esta conectado con un cable UTP CAT-6, con una distancia de 10.5m.
Figura 17

Reconocimiento del cableado de la red inalambrica

Nota. Verificacion de equipos inalambricos y cableado estructurado.

En funcién del levantamiento de informacion se realiza una representacién de la
ubicacion de cada uno de los equipos inalambricos en el plano como se observa en la figura
18, de igual manera se realiza una topologia fisica demostrativa de como se encuentra
conectados los equipos de red inalambrica.

Figura 18

Topologia de la red Wi-Fi en Cisco

Nota. Topologia de la red Wi-Fi que existe en la Radio Latacunga.
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Figura 19

Topologia de la red Wi-Fi en Lucidchart
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Nota. Topologia de la red Wi-Fi.

Mediante el escaneo que realiza el software NetSpot, se puedo identificar la informacién
de la red Wi-Fi de la Radio Latacunga, existen 4 redes inaldmbricas con diferentes SSID, las
cuales trabajan en los diferentes canales y estandar IEEE, con una seguridad de WPA2
Personal y Open, como puede observar la informacion detallada en la tabla 4.

Tabla 5

Informacion de la red inalambrica, dentro de la Radio Latacunga

# Nombre dered Direccion MAC Canal IEEE  Seguridad Sefial Vendedor

1 ADMINISTRACION 64:66:B3:6E:D8:70 2 n WPA2 -31,3  TP-LINK
Personal

2 Institucional-RL-5 DC:EF:09:9C:13:48 153 ac WPA2 -36 NETGEAR
Personal

3 Institucional-RL DC:EF:09:9C:13:49 2 n WPA2 -30,7 NETGEAR
Personal

4  Dlink 00:1C:F0:62:1F:39 1 g Open -45,3 D-Link

Nota. informacion detallada de las redes inalambricas existentes.
Andlisis Técnico de los Equipos Existentes en la Radio Latacunga

Actualmente la Radio Latacunga tiene instalados los equipos con las caracteristicas que
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se muestra en la tabla 4. Para realizar un analisis técnico de los routers inalambricos de Radio
de Latacunga, es necesario evaluar una serie de factores cruciales, que incluyen la velocidad
de transferencia, el alcance, la seguridad, la confiabilidad y la facilidad de configuracién. Sin
embargo, hay que considerar que, al ser redes diferentes que trabajan con routers inalambricos
no existe roaming, por ello al movilizarse entre un area y otra existe una desconexion de la red.
Por tal motivo se considera que la red inalambrica no proporciona una conexién adecuada, por
tal motivo no satisfacen los requerimientos de la red inaldmbrica, ademas los datasheet se
encuentran en los Anexo 1, 2y 3.

Tabla 6

Routers inalambricos instalados en la Radio

D-link TL-WR941ND D-link WBR -1310 NETGEAR R7300

Routers \ I /
re—=—==—rruy
Alimentacién 9VDC / 0.6A 5V /2.5A 100-
240V~50/60Hz
1.3A
Estandares IEEE 802.11n, IEEE  |EEE 802.3/3u, IEEE IEEE
802.11qg, IEEE 802.11b/g 802.11a/b/g/n,
802.11b IEEE 802.11ac
Frecuencia 2.4-2.4835GHz 2,4GHz -2,462 GHz 2,4 GHZ —-5GHz
Antena 3 * 3dBi desmontable SMA inverso Tres antenas
omnidireccional desmontable Unico desmontables
Seguridad WEP, WPA /| WPAZ2, WEP de 64/128 bits, WPA/WPA2-PSK
WPA-PSK /| WPA2- WPA
PSK

Nota. Caracteristicas generales de los routers instalados en la Radio Latacunga.
Andlisis Técnico para la Seleccion de Equipos y Materiales
El andlisis técnico para la seleccion de equipos y materiales, es un proceso que analiza

los diferentes factores y requisitos para elegir el equipo y los materiales adecuados, que puede
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abarcar una variedad de temas, como la seleccion de materiales, el disefio de equipos en un
plano y la configuracion de equipos.
Andlisis del Cableado a Utilizar

Para implementar una red inalambrica, se debe tener en cuenta que los cables de red
deben cumplir con los requisitos de la normativa EIA/TIA-568 A/B. Esta norma establece los
requisitos para la categoria de cable, conectores, dispositivos de conexion, dispositivos de
prueba y medicion, materiales a utilizar durante la instalacion, técnicas de instalacion,
procedimientos de prueba y requisitos de documentacién. También se establece limites para la
longitud méxima del cable, el nimero méaximo de conectores en un cable y los requisitos de
separacion de cables para reducir la interferencia como se muestra en la tabla 7, ademas en el
anexo 9, 10y 11 se verifica el datasheet de cada cable UTP.
Tabla 7

Tabla comparativa de cable UTP

Cat 5e

Caracteristicas
/categorias

Velocidad 10Gbps con una 10Gbps con una
distancia de 37-55 distancia de 100
metros. metros.
Tipo de RJ45 RJ45 RJ45
conector
Frecuencia 100 MHz 250MHz 500 MHz
Velocidad de Tx 100Mb 1Gb 10Gb
Estandar Rendimiento y Rendimiento y Rendimiento y
normativas TIA/EIA normativas normativas TIA/EIA
TIA/EIA
Potencia 15.4W 30w 60W y mas
maxima Poe en
PD

Nota. Tabla de especificaciones de los cables UTP.
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Analisis de los Equipos a Utilizar

Las ubicaciones que requieren una sefial de la red Wi-Fi, primero deben
identificarse mediante un analisis de cobertura. Para ello, se debe realizar pruebas y monitoreo
de cobertura de la red con los equipos a seleccionar utilizando el software Unifi. De igual
manera se debe elegir los Access Point apropiados, una vez que se conoce el area de
cobertura y los requisitos de la red, se debe seleccionar la cantidad de Access Point. Ademas,
se debe considerar cada uno de los factores como: el rango de cobertura, la velocidad de
transmisién, el alcance, la seguridad y el costo, como se detalla en las tablas 8 y 9 tanto para
equipos APs para exteriores como para interiores y los datasheet en los Anexo 4, 5, 6, 7y 8.
Tabla 8

Tabla comparativa de los Access Point Interiores

AP11

AP12

AP22

Aruba Access
Points

Alimentacion POE 802.3af, 13,0

W méx., o 12 VCC

PoE 802.3af, 13,0
W méx., o 12 VCC

PoE 802.3af, 10,1
W méx., o0 12 VCC

Radios
2,4 GHz 802.11n

2,4 GHz 802.11n

2,4 GHz 802.11ax

(Wi-Fi 4); 5 GHz (Wi-Fi 4); 5 GHz ll
I N Wi-Fi 6); H
802.11ac (Wi-Fi5  802.11ac (Wi-Fi5 882 ' ) 1Ia?<)k\/5Vi(—3Fi 26)
Wave 2) Wave 2) ’
Max velocidad de
1600 Mbps 1167 Mbps 1774 Mbps
datos
MIMO 2x2 3x3 2x2
Max cantidad de
dispositivos 50 75 75

activos por AP

Nota. Caracteristicas generales de los APs (Access Point).
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Tabla comparativa de los Access Point Exteriores
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Aruba Access

Points

AP15

AP22

AP25

on

e 163

Alimentacion

PoE 802.3af, 14,4 W

PoE 802.3af, 10,1 W

802.3at (clase 4), 20,1

max., 0 12 VCC max., 0 12 VCC W max., 0 12 VCC
Radios 2,4 GHz 802.11n 2,4 GHz 802.11ax 2,4 GHz 802.11ax (Wi-
(Wi-Fi 4); 5 GHz (Wi-Fi 6); 5 GHz Fi 6); 5 GHz 802.11ax
802.11ac (Wi-Fi 5 802.11ax (Wi-Fi 6) (Wi-Fi 6)
Wave 2)
Méx velocidad de 2033Mbps 1774 Mbps 5374 Mbps
datos
MIMO 4x4 2x2 4x4
Max cantidad de 100 75 Mas de 100

dispositivos

activos por AP

Nota. Caracteristicas generales de los APs (Access Point) exteriores.

Seleccidn de Materiales a Utilizar

Debido a que el cable UTP CAT6 es una de las opciones de cable de red mas

confiables, se implementara en la Radio Latacunga. Esto se debe a que la red de Radio de

Latacunga serd mas rapida y estables gracias al cable CAT6, que ofrece una mayor velocidad

de transferencia de datos que los cables CAT5 y CAT5e. Ademas, el cable CAT6 tiene la

capacidad de transmitir sefiales a distancias mas largas sin sacrificar la calidad. Como

resultado, los costos de instalacion de la red de Radio de Latacunga se pueden reducir al usar
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menos cables, como se detalla en la tabla 7 anteriormente.

Seleccién de Equipos a Utilizar

Una vez elaborado el andlisis de la red inalambrica se determiné que es necesario
reemplazar los routers inalambricos por APs (Access Points) interiores y exteriores. Los APs
(Access Point), permiten la conectividad inalambrica entre dispositivos, como: computadoras,
teléfonos celulares, tabletas, etc. Ademas, otorgan una mejor administracion de la red,
permitiendo controlar el nimero de dispositivos conectados, la calidad de la sefial, la velocidad
de conexidn, etc, asimismo ofrecen un mayor alcance, lo que significa que pueden cubrir un
area mucho mas grande que un router inalambrico. Esto significa que los usuarios tendran una
mejor conectividad, los APs también son mas seguros, ya que ofrecen una mayor proteccion de
los datos y la red contra amenazas externas. Sin embargo, hay que tener en cuenta los
siguientes parametros que debe cumplir:

e Cuando se cambie del area a otra, no se pierda la conexién a la red inalambrica.
e VLAN

o SSID (Nombre de red)

o Puerto gigabit ethernet

e Calidad de Servicio (Qo0S)

e Cobertura amplia, robusta y confiable.

e Ladistancia de cobertura.

e Protocolos de seguridad.

Después de investigar y analizar cada dispositivo de punto de acceso interior en
consecuencia, se determind que el Access Point Aruba AP12 es un dispositivo que ofrece
confiabilidad y estabilidad de Wi-Fi, lo cual este Access Point cuenta con Wave 2 (mejora el
rendimiento cuando varios dispositivos WiFi estdn en uso al mismo tiempo). Otra caracteristica

importante ahora afladida es la compatibilidad con MU-MIMO o MIMO (envia transmisiones
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inaldmbricas dedicadas a multiples dispositivos de usuario al mismo tiempo, mejorando la
eficiencia de su red). La antena 3X3 proporciona una conectividad sélida y el dispositivo es
compatible con la mayoria de los sistemas operativos, el dispositivo es compatible con
beamforming (ayuda a que las transmisiones inalambricas marchen mejor, a mas velocidad y
con mejor calidad), lo que le permite enfocar la sefial inaldmbrica directamente a los
dispositivos conectados.

Una vez realizada la investigacion y un analisis adecuado de cada dispositivo de punto
de acceso para exteriores, se descubrié que Aruba AP15 es un dispositivo de punto de acceso
inalambrico de doble banda que ofrece un rendimiento de Wi-Fi de alta calidad para entornos
empresariales y de educacioén. Este dispositivo esta equipado con un chip de radio dual, lo que
le permite transmitir simultaneamente datos de 2.4 GHz y 5 GHz, ademas proporciona una
conexién inaldambrica mas confiable y de mayor alcance, es compatible con la mayoria de los
protocolos inalambricos, incluyendo los estandares IEEE 802.11a/b/g/n/ac, permitiendo
conectarse a la mayoria de los dispositivos existentes en la red.

Se basa en la tecnologia 802.11ac Wave 2 con una velocidad de hasta 867 Mbps en la
banda de 5 GHz y 400 Mbps en la banda de 2,4 GHz. Esta disefiado para resistir entornos
exigentes y ofrece una cobertura de area de hasta 400 pies, también incluye caracteristicas de
seguridad avanzadas, como el control de acceso basado en la ubicacién, la prevenciéon de
intrusién y el cifrado de datos, todos los detalles de los APs seleccionados para exteriores e
interiores se los puede observar en las tablas 8 y 9.

Planificacion para la Estructura de la Red Wi-FlI

Primero, se debe determinar el alcance de la red wifi. Esto significa establecer el area

de cobertura deseada, el ancho de banda de la red, la distancia entre los equipos y el nimero

de dispositivos que se conectaran a la red.



Figura 20

Plano con los puntos de los APs
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Nota. Implementacion de puntos de APs en el plano de la Radio Latacunga.

Una vez determinado el alcance, se debe seleccionar el equipo adecuado para
satisfacer los requisitos de la red wifi, esto puede implicar la seleccion de varios dispositivos
APs, tal como se muestra en la figura 21.

Figura 21

Aplicacion de los dispositivos APs en el Software Unifi
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Nota. Implementacion de puntos APs en el plano dentro del software Unifi.
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A continuacion, se muestra el mapa de calor de la cobertura analizada dentro de las
diferentes areas, en donde se puede determinar que, los APs cuentan con una potencia
relativamente alta con un color verde, sin embargo, a medida que se va alejando se puede
evidenciar que el nivel de potencia se encuentra con una sefial regular con un color amarillo,
sin embargo, cuanto mas se aleja de los puntos en mencion se puede verificar que la potencia
se encuentra a limite, como se observa en las figuras 22 y 23.

Ademas, el software Unifi permite verificar las frecuencias en 2.4GHz ofreciendo una
distancia de transmision mas larga y un menor ancho de banda (a menor velocidad, mayor
cobertura), tal como se muestra en la figura 22, asi mismo es més propensa a la interferencia
debido a la cantidad de dispositivos que operan en la misma frecuencia.

Figura 22

Mapa de calor en frecuencia 2.4GHz
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Nota. Mapa de calor en el software Unifi con los puntos APs frecuencia 2.4GHz.

De la misma manera, se puede verificar el analisis en la frecuencia en 5GHz que ofrece
una mayor velocidad de transferencia y una mayor capacidad de ancho de banda, pero a una
distancia de transmision mas corta (a mayor velocidad, menor cobertura), tiende a ser menos

propensa a la interferencia debido a su menor uso, como se muestra en la figura 23.
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Figura 23

Mapa de calor en frecuencia 5GHz
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Nota. Mapa de calor en el software Unifi con los puntos APs en frecuencia 5GHz.

El software Unifi muestra las pruebas de rendimiento de la velocidad de transferencia en
2.4GHz y 5GHz, asi mismo la rentabilidad de la sefial inaldmbrica y pruebas de seguridad, Esto
incluye determinar la cantidad de equipos que se utilizaran, la ubicacion de los equipos y el
presupuesto disponible para la implementacion. Ademas, determina cuales son los dispositivos
y protocolos necesarios para satisfacer los requisitos de la red WiFi. Esto incluye el ancho de
banda, el nimero de usuarios, la distancia, la seguridad y la cobertura.

Implementacién y Configuraciéon de los Equipos en la Radio Latacunga

Una vez realizado las pruebas de rendimiento, se procedid a la implementacién del
rack, para armar el rack, lo primero se debe obtener los componentes necesarios. Esto incluye
dos estructuras de rack uno que se ubicé en la oficina de direccion y el otro rack en edicion y
produccion.

Ubicacion de Tomas de Red
Para realizar la ubicacién de cada uno de las tomas de red, lo primero es identificar las

areas a la cual pertenece, para asi de esta manera constatar el nimero de tomas de red que se
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va a necesitar para cada una de las dependencias de la Radio Latacunga, ademas, se realizé
una descripcion de como se distribuye a cada uno de los puertos para los diferentes equipos de
telecomunicaciones, como se observa en la tabla 10.

Tabla 10

Ubicacién de las tomas de red

Ubicacion de los Tomas de red

Edificio: Catedral de Latacunga; Radio Latacunga Piso: Primer Piso

Identificacion Dependencia Nuamero de Tomas Puertos Ocupados Descripcion

04 Edicién y Produccién 1 Simple 1 1 Toma de red, 1 Puertos Ocupados, 1 Access Point
01 Auditorio 1 Simple 1 1 Toma de red, 1 Puertos Ocupados, 1 Access Point
06 Estudio de Grabacién 1 1 Simple 1 1 Toma de red, 1 Puertos Ocupados, 1 Access Point
13 Radio FM 101.2 1 Simple 1 1 Toma de red, 1 Puertos Ocupados, 1 Access Point
05 Secretaria 1 Simple d 1 Toma de red, 1 Puertos Ocupados, 1 Access Point
15 Patio Principal 1 Simple 1 1 Toma de red, 1 Puertos Ocupados, 1 Access Point

Nota. Ubicacién de las tomas de red en cada uno de las areas de la Radio Latacunga, con los
nameros especificos de puertos disponibles, ocupados y de reserva.
Etiquetado del PatchPanel

En la tabla 11 se muestra el etiquetado del Rack MDF y IDF (1A) y 1(B), por lo cual se
muestra el nimero de toma de red que estan destinados para los Access Point de la misma
manera se detalla el nombre de la etiqueta del PatchPanel A y B con su significado de cada
una de las etiguetas.
Tabla 11

Etiquetado del Rack (1A), 1(B) del PatchPanel A, By C

ETIQUETADO DEL RACK MDF - (1A) - PatchPanel A

N.° Dependencia N.° Toma Nombre Etiqueta Significado

19  Edicion y Produccion 33 1A-A19-04-33-AP1  Rack MDF, PatchPanel A Puerto 19, Edicién y Produccion, Toma 33, Access Point 1.
ETIQUETADO DEL RACK MDF - (1A) - PatchPanel B

35 Auditorio 38 1A-B11-01-38-AP2  Rack MDF, PatchPanel B Puerto 11, Locucion AM, Toma 38, Access Point 2.

47 Estudio de Grabacion 1 40 1A-B23-06-40-AP3 Rack MDF, PatchPanel B Puerto 23, Estudio Grabacion 1, Toma 40, Access Point 3.

62 Radio FM 102.1 42 1A-C14-13-42-AP4 Rack MDF, PatchPanel B Puerto 14, Radio FM: 102.1, Toma 42, Access Point 4.
ETIQUETADO DEL RACK IDF - (1B) - PatchPanel A

12 Secretaria 41 1B-A12-05-41-AP5 Rack IDF, PatchPanel A Puerto 12, Secretaria, Toma 41 Access Point 5.

14  Patio Principal 44 1B-A14-15-44-AP6 Rack IDF, PatchPanel A Puerto 14, Patio Principal, Toma 44 Access Point 6.

Nota. Etiquetado del PatchPanel para cada una de las dependencias de la Radio Latacunga.
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De la misma en la figura 24, se instalé los Patch Panel en cada uno de los racks
ademas, se procede a instalar el router, los switches y regletas eléctricas, la mayoria de los
equipos se fijan al rack con tornillos de montaje, esto ayuda a asegurar a los equipos de forma
segura dentro del rack, una vez que todos los equipos estén en su lugar, el Gltimo paso es
conectar a la regleta eléctrica para alimentar todos los dispositivos, la regleta se conectaré al
panel de alimentacion del rack para alimentar a todos los dispositivos conectados, finalmente
es realizar pruebas para asegurarse de que todos los dispositivos estén funcionando
correctamente. Después de completar estas pruebas, el rack estara listo para su uso.

Figura 24

Rack armado con todos los equipos
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Nota. Rack armado para la etiquetacion del Patch Panel del rack Ay B.

Por otra parte, en la figura 25 y 26 se asigné los puertos que se muestran de color
amarillo dentro de cada switch para la distribucion de los puertos para conectar los APs
(Access Point), en el Switch Aruba JL684A SW02_MDF se implemento 4 puertos, y en el
Switch Aruba JL813A SWO01_IDF_1 se implement6 2 puertos para la red inalambrica la VLAN

de invitados y administracion.
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Figura 25

Puertos para la red inaldmbrica Switch Aruba JL684A SW02_MDF
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Nota. Verificacion de los puertos asignados para la VLAN de invitados y administracién que se
pueden identificar en el color amarillo.
Figura 26

Puertos para la red inalambrica Switch Aruba JL813A SW01 IDF_1
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Nota. Verificacion de los puertos asignados para la VLAN de invitados y administracion que se
pueden identificar en el color amarillo.

De tal manera como se evidencia en la tabla 12 y 13, se define que puerto del Switch
Aruba JL684A SW02_MDF y en el Switch Aruba JL813A SWO01_IDF 1, en el que sevaa
conectar a los puertos del Patch Panel con su respectiva etiqueta para tener una mejor
distribucion de las tomas de red.
Tabla 12

Puertos en el Switch Aruba JL684A SW02_MDF

Switch Aruba JL684A SW02_MDF

Access Point Area Puerto
Access Point -1 Edicion y Produccion 1
Access Point -2 Locucion AM 8
Access Point -3 Estudio de grabacién 1 9
Access Point -4 Radio FM 101.2 10

Nota. Asignacion de los cuatro puertos dentro del switch para cada area.
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Tabla 13

Asignacioén de puertos en el Switch Aruba JL813A SWO01_IDF_1

Switch Aruba JL813A SW01 IDF_1

Access Point Area Puerto
Access Point -5 Administracion 18
Access Point -6 Patio Principal 19

Nota. Asignacion de los cuatro puertos dentro del switch para cada area.

Una vez colocado el switch dentro del Rack, se procede a asignar el puerto especifico
de la red inaldmbrica, establecer al PatchPanel con su respectivo etiquetado de la misma
manera se procedi6 a etiquetar la toma de red correspondiente y asignado para los Access
Point, como se observa en la figura 27, 28 y 29.

Figura 27

Puerto de switch para el Access Point

Nota. Distribucion del puerto de red para el PatchPanel.
Figura 28

Puntos de distribucion del PatchPanel
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Nota. Etiquetado en el PatchPanel para asignar a una toma de red.
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Figura 29

Toma de red con su respectivo etiquetado

Nota. Punto de red simple con su respectivo etiquetado en cada uno de los puertos.

Una vez implementados todos los equipos dentro del rack y distribuidos los puertos de
red con su respectivo etiquetado, se procede a la instalacion de los Access Point Aruba Instant
On AP 12 para interiores en el area de edicion y produccion, este se encuentra conectado
desde el Rack A al PatchPanel A al puerto 19, con el nUmero 33 del punto de red, para lo cual
se debe conectar desde el punto de red asignado con un Patch Cord cat 6E que esté fijado al
Access Point 1, tal como se observa en la figura 30.

Figura 30

Implementacién del Access Point 1, dentro del &rea de edicion y produccion

Nota. Implementacion del AP en el area de edicion y produccion con su respectivo etiquetado

1A-A19-04-33-AP1.
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En la figura 31se instalo el Access Point Aruba Instant On AP 15 para exteriores, se
instal6 en el patio principal, este se conecta desde el Rack B al PatchPanel A, hacia el
puerto 14 con el nimero 44 del punto de red, para lo cual se debe conectar desde el punto de
red asignado con un Patch Cord cat 6E que este asignado al Access Point 6.
Figura 31

Implementacién del Access Point 6, dentro del patio principal

Nota. Implementacién del AP en el patio principal con su referente etiquetado 1B-A14-15-44-AP6.
Configuracion del Hotspot en WinBox

Para ingresar al equipo es necesario ejecutar WinBox en donde se puede usar la
direccion IP o a su vez la direccion MAC, es necesario ingresar por la direccion MAC para que
asi no provoque la desconexién contante del WinBox, como se indica en la figura 32.
Figura 32

Ingreso al router para la configuracion desde el software WinBox

© WinBox (64bit) v3.37 (Addresses) - [m] X
File Tools

Connect To: |EeET=SeRre 1 [V Keep Password

Login: | RadioLatacunga | Open In New Window
Password: v| Auto Reconnect
Add/Set Connect To RoMON
Managed Neighbors

Y | | Refresh |/ all ¥
|MAC Address / |IP Address Identity Version  |Board Uptime: el >
4C:5E:0C:F3:CF:AD 192.168.100.43 Mikro Tik 6.42.7 (st... RB2011iL 06:42:00
4C:5E:0C:F3.CF:AE 172.16.85.1 Mikro Tik 6.42.7 (st... RB2011iL 06:42:00

Nota. Ingresar al equipo de configuracion mediante la MAC Address.
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En la figura 33 se realiza a configurar el portal cautivo para ello ingresar en la opcién de
IP donde se desplegard un submena y realizar un clic sobre Hotspot, de la misma manera se
direccionara a una nueva ventana donde se debe elegir la opcién de Hotspot Setup, donde se
desplegaré el asistente de configuracién para el portal cautivo del equipo.
Figura 33

Seleccion del submenu para crear el Hotspot

| Safe Mode | Session:[192.168.85.1]
ra

Quick Set
CAPsMAMN
Imerfaces
Wiireless
WireGuard
Bridge
PPP
Switch
Mesh

IP

IPwE
MPLS
Routing
System
Queues
Files

Log
RADILS

i B B |

PN O A EEN T

Kid Cortrol

Nota. Ingreso para crear el Hotspot para la red WiFi de Administracion.
De la misma manera en la figura 34 se realiza la selecciéon del Hotspot Interface por el

cual el Hotspot va a recibir la solicitud de cada uno de los usuarios, en este caso se selecciono

a la VLAN_ADMIN y clic en next.

Figura 34

Configuracion de la interface de Hotspot

Selectinterface torunHotSpoton
HotSpotInterface: [ZZEI7 N+

Back Next Cancel

Nota. Seleccionar la interfaz que se va ejecutar el Hotspot.
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Ademas, se debe realizar la asignacion de la direccion local de la red para el Hotspot,
en este caso es la direccion IP de la VLAN de Administracion y realizar clic en next, de igual
manera se verifico el grupo de direcciones de la red que estecen correctamente configurados, y
realizar un clic en next, como se muestra en la figura 35y 36
Figura 35

Asignacion de la direccion local de la red

Hotspot Setup E

Set HotSpot address for interface

Local Address of Metwork: | 192.168.52.1/25

Masquerade Metwork

Back Mext Cancel

Nota. Asigne la IP a su servidor de punto de acceso.
Figura 36
Direccion IP de Pool de la red.

Hotspot Setup El
Set pool for HotSpot addresses

Address Pool of Network: |192.158.52.1{}{}—192.158.52.125 | =

Back Mext Cancel

Nota. Rango de IPs que seran asignados a cada cliente que se conecte a la red Inalambrica.
De igual manera se realiza la seleccion del certificado SSL del punto de acceso, en este

caso se debe seleccionar none y hacer clic en next, donde se desplegara una ventana de

seleccionar un servidor SMTP, por lo cual se dejaré por defecto y ejecutar un clic en next, como

se aprecia en la figura 37y 38.



Figura 37

Seleccion del certificado SSL del punto de acceso

Hotspot Setup

Select hotspot 351 cenificate

| Back || MNext || Cancel |

Nota. Estos certificados se utilizan para validar al portal cautivo.
Figura 38

Configuracién del servidor de SMTP o correo

Hotspot Setup

Select SMTP server

IP Address of SMTP Server: [0.0.0.0 |

| Back || MNext || Cancel |

Nota. Permite la conexion entre cliente y servidor.

A continuacion, se procede a configura los DNS del servidor, para ello se ingresé

8.8.8.8 realizar un clic en next, y para finalizar con la configuracion del portal cautivo es
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necesario ingresar el DNS, name en este caso radiolatacunga.administracion.com y dar un

clic en next, en donde se desplegara una nueva ventana con un mensaje que el portal cautivo

Hotspot se ha instalacion con éxito, como se aprecia en la figura 39, 40y 41.
Figura 39

Asignacién de los DNS server

DNS Servers: |[FIEEE ¥

(8844 | %

| Back || Next | | Cancel |

Nota. Estos valores de DNS se muestran ya configurados por defecto.
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Figura 40

Asignacion del DNS name

Hotspot Setup EI

DMS name of local hotspot server

DMS Mame: |radic:latacunga.administracicm.cc:ml |

Back Mext Cancel

Nota. Configuracion del DNS name para el portal cautivo de Hotspot.
Figura 41

Finalizacién de la configuracion del Hotspot

Hotspot Setup

Setup has completed successfully

Nota. Se muestra el mensaje creado correctamente del Hotspot.

Una vez instalado el portal cautivo se debe seleccionar el método de acceso, por lo que
se debe seleccionar en la opcién de Server Profile y hacer un clic en Login y seleccionar cada
uno de los métodos para acceder al portal cautivo como se observa en la figura 42 y 43.
Figura 42

Ventana de la opcion de Server Profile

Hotspot ] B
SeNerS‘SeNerProﬁles Users UserProfles Active Hosts IP Bindings Service Ports ...

E @ | Reset HTML || Hotspot Setup |

|Name |Interface V|AddressPooI |Proﬁ|e Addresses... hd
Bhs—Administraﬁvos VLAN_ADMIN dhep_pool2 hsprof3d 1

Nota. Se muestra la interface para ingresar a server Profile.
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Figura 43

Configuracion del acceso al portal cautivo

Hotspot Server Profile <hsprof3> E
General Login | RADIUS
Lagin By: Cookie
v| HTTP CHAP HTTPS Apply
HTTP PAP Trial
MAC Cookie
MAC Auth. Mode: | MAC as usemame ¥
MAC Auth. Password:
HTTP Cockie Lifetime: | 3d 00:00:00
SSL Certificate: none ¥
Split User Domain
Trial Uptime Limit: | 00:30:00
Trial Uptime Reset | 1d 00:00:00
Trial User Profile: | default ¥

Nota. Seleccion de los pardmetros para la configuracion del portal cautivo.

Para editar la imagen requerida por el usuario, se procedio a abrir la carpeta de Hotspot
en donde se extiende varias opciones, elejir login, ejecutar clic derecho y elegir la opcion de
abrir con, se selecciona la herramienta de Adobe Dreamweaver el cual permite editar el codigo
HTML.

Figura 44

Eleccién de la herramienta para editar el login

P — (=) <
& Abrir ntro l
© §b| Abrir con | | & Adobe Dreamweaver 2021
¢ Agregar a Favoritos @ Firefox
> stalinlil > jj > 3 e <
£ Comprimir en archivo ZIP @ Google Chrome
\;A ) Copiar como ruta de acceso Ctrl+May(s+C € Microsoft Edge
Y s /% Propiedades Alt+Intro Opera GX Internet Browser
@ cic: © Compartir con Skype B Buscar en Microsoft Store
= errors WinRAR Elegir otra aplicacién
favicon 67 Mostrar méas opciones Maytis + F1( ) ICO
@ 1ogin N = HTML Do.
Vi I ah o =

Nota. Visualizacion de elegir la herramienta para proceder a editar el login.
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Una vez ejecutado los pasos se abrird el cédigo de login el que viene por defecto de
routeros MikroTik, para proceder a editar el codigo de la linea 47 y cambiar la imagen, con la
sintaxis de HTML de insertar imagenes <img src="img/stereo.jfif" width="330" height="" alt=""/>,
como se muestra en la figura 45 y 46.

Figura 45

Portal cautivo por defecto del MikroTik

Nota. Ventana que aparece por defecto al crear un Hotspot.
Figura 46

Modificacién del portal cautivo

Nota. Portal cautivo modificado en la herramienta Adobe Dreamweaver.
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Para proceder a cambiar el portal cautivo en el RouterBoard MikroTik, realizar un clic en
la opcion File en el que se desplegara una nueva ventana, eliminar la carpeta de Hotspot

“

ejecutar un clic en el simbolo menos “-”, ademas para agregar el portal cautivo modificado se
debe copear la carpeta y pegar de tal manera que se guarden los cambios.
Figura 47

Remplazo de carpeta Hotspot editada

File | Cloud Backup
? [@| | Backup || Restore | Upload..
File Name Type Size Creation Time
" MikroTik-20230131-1948. backup backup E1.2KiB Jan/31/2023 19:48.03
|7 hotspot directory Jan/31/2023 22:28:2
hotspot/alogin.html html file 1094 B Jan/31/2023 22:28:21
" hotspotfapi,json Jjsonfile 3B Jan/31/2023 22:28:21
1 hotspot/css directory Jan{31/2023 22:28:21
A hotspot/css/style.css .cssfile 4053 B Jan{31/2023 22:28:21
B hotspot/error html html file 640 B Jan{31/2023 22:28:21
B hotspot/errors ixt It file 3719B Jan/31/2023 22:28:21
B hotspot/favicon.ico icofile 03B Jan/31/2023 22:28:21
1 hotspotfimg directory Jan{31/2023 22:28:22
7 hotspotfimg/password.svg svgfile 644 B Jan/31/2023 22:28:21
A hotspot/img/stereo jfif ffffile 2476KiB Jan(31/2023 22:28:22
| hotspotfimgfuser.svg svgfile 444 B Janf31/2023 22:28:22
B hotspot/login.html html file 24MB Jan/31/2023 22:28:22
B hotspot/logout html html file 1459 B Jan/31/2023 22:28:24
n| hotspot/mdb.js jafile 7OKB Jan{31/2023 22:28:22
n| hotspot/radverthtml html file 1204 B Jan{31/2023 22:28:22
B hotspot/redirect html html file 3308 Jan(31/2023 22:28:22
B hotspot/rogin.html html file 8778 Jan(31/2023 22:28:22
B hotspot/status.html html file 28558 Jan/31/2023 22:28:22
7 hotspotfxml directory Jan/31/2023 22:28:22
B hotspot/xml/WISPAccessGat.. xsdfile 4251B Jan/31/2023 22:28:22
B hatspot/xmlfalogin.html html file 8398 Jan(31/2023 22:28:22
A haotspot/xmlferror.html html file 428B Jan(31/2023 22:28:2¢
A hotspot/xmlflogout html html file 372B Jan(31/2023 22:28:2¢
| hotspot/xml/login.html html file 809B Jan{31/2023 22:28:22

Nota. implementacion de cada carpeta del Hotspot.
Finalmente se realiz6 las diferentes pruebas del portal cautivo de inicio de sesion, en la

figura 48 y 49 se presenta la pagina de inicio de sesion tanto para los teléfonos, Tablet y PCs.



Figura 48

Portal cautivo personalizado en los moviles

Acceder a ADMINISTRACION

wifi.admin.com

UATAGYNGA,

La voz de un pueblo en marcha

M

Nota. Visualizacion de prueba del portal cautivo para los usuarios de la Radio Latacunga.
Figura 49

Portal cautivo personalizado en las PCs

)
UATAGUNGA

La voz de un pueblo en marcha

s

Nota. Visualizacion de prueba del portal cautivo para los usuarios de la Radio Latacunga.
Configuracion de los Access Point

Para proceder a configurar los puntos de acceso Aruba Instant On AP 12 y 15 se

88
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ingreso6 desde un navegador web a la siguiente direccion https://portal. ArubalnstantOn.com,

como se muestra en la figura 50, donde se debe registrar un usuario y contrasefia, una vez
realizado el registro se procede a ingresar realizar un clic en iniciar seccion, con el usuario y
contrasefia registrado en el portal. Los siguientes navegadores web son compatibles con la
aplicacion de Instant On:

e Google Chrome

e Mozilla Firefox

o Microsoft Edge

e Apple Safari
Figura 50

Ingresar al portal de Aruba

Aruba Instant On Portal X +

< c @ portal.arubainstanton.com/#/login

Instant &N

2 Hew!

Enterprise company

Iniciar sesion en
Instant On

Nota. Portal web para la configuracion de los APs
A continuacion, en la figura 51 se inici6 seccion en la pagina de Aruba Instant On, en
donde se desplegara una interfaz de redes, clientes, aplicaciones e inventario en donde se

podra agregar nuevos equipos a la aplicacion.


https://portal.arubainstanton.com/
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Figura 51

Interfaz de inicio de seccidn

o& Redes : T L Clientes

redes activas clientes conectados

23;‘ Aplicaciones EE: Inventario

transferidos (Ultimas 24 hs.) dispositivos en linea

Nota. Interface para la seleccion de acciones a realizar.

En la figura 52 se muestra cédmo se agrega los dispositivos a la aplicacién de Aruba
Instant On, para ello se debe dar un clic en la opcién de inventario, en donde se desplegara
una nueva ventana donde se elige la opcion agregar dispositivos.

Figura 52

Portal para agregar equipos

Dispositivos Topologia i

+ Agregar dispositivos

Nombre
> | [2] AP2_CNPOJOT1ZK_POE MIXTO P4
* ] AP1_CNPOJOT20R_POE/PS

Nota. Ventana para seleccionar un nuevo equipo.
Para proceder agregar un nuevo equipo realizar un clic en la en la parte superior

izquierda en la opcion, agregar dispositivos en donde se desplegara una ventana, realizar un
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clic en buscar mis dispositivos, en donde se debe ingresar el nimero de serie del dispositivo y
finalmente presionar en buscar mi dispositivo. Como se observa en la figura 53 y 54.
Figura 53

Ventana de agregar dispositivos

Iﬁl?h Agregar nuevos dispositivos

Coloque los dispositivos Instant On en las zonas destinadas, verifique que
estén encendidos y seleccione 'Buscar mis dispositivos' cuando haya

terminado.

Seleccione 'Como ampliar mi red’ si necesita ayuda sobre como conectar sus

dispositivos.

Nota. Agregar equipos a la aplicacién de Aruba Instant On.

Figura 54

Buscar el dispositivo con el nUmero de serie

Agregar nuevos dispositivos

Introduzca la informacion del nimero de serie (S/N) que se encuentra en
cualquiera de los dispositivos Instant On en su red.

CNPOJOT20R

Buscar dispositivos

Nota. Identificacion del dispositivo con el numero de serie en la aplicacion de Aruba Instant On.
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Una vez agregado los dispositivos, realizar un clic en la opcion de redes, y se
desplegara una nueva ventana, presionar en agregar y elige el tipo de red, asignar un nombre y
la VLAN correspondiente y presionar en el botén guardar. Como se puede observar en la figura
56 y 56.

Figura 55

Agregar una nueva red con la VLAN correspondiente

Tipo de red

Con cable Inalambrico

ADMINISTRACION

[ Red de voz

esta red para aplicaciones de voz. Los clientes con prestaciones de voz se

Nota. Configuracion de cada una de las VLANs dentro del portal de Aruba Instant On, por
cable.
Figura 56

Redes creadas con sus respectivas VLAN

+ Agregar
Nombre Tipo Estado Red cableada/VLAN Clientes Transferido

> | LabComAruba Predeterminada Activa 1 0

> | DATOS Con cable Activa 10 0

> VOZ Con cable Activa 20 0

> | STREAM Con cable Activa 30 0

»ocav Con cable Activa 40 0

> | INVITADOS Con cable Activa 50 0

> | INVITADOS-RL & Red de invitados Activa INVITADOS o 0B
> | PORTERO Con cable Activa 60 0

> | ADMINISTRACION Con cable Activa 70 0

> | ADMINISTRACION & Red de empleados Activa ADMINISTRACION o 0B
> TICS Con cable Activa 20 1]

Nota. Verificacion de todas las VLANs creadas dentro de la opcion de redes en la aplicacion de

Aruba Instant On.
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De la misma manera en la figura 57 se crear una red inalambrica, en donde se
establecera un nombre de red ADMINISTRACION y su respectiva contrasefia
RADIOLATACUNGA, ademas en la figura 58 se establecerd el limite de ancho de banday la
asignacion de la VLAN correspondiente a la red inalambrica a configurar todos los parametros
establecidos por el usuario.

Figura 57

Creacion de una red inalambrica

Cancelar

Tipo de red

Con cable

Invitado

RADIUS

Nota. Asignacién de nombre y contrasefia de la red inalambrica en la aplicacion de Aruba
Instant On.
Figura 58

Asignacién del limite del ancho de banda y VLAN

Cancelar

Asignacion de IP y red Radio

Restringir el uso de ancho de banda por

Nota. Configuracion de los limites del consumo de datos por cliente.
Una vez establecido las opciones dirigir al acceso a la red en donde se establecera,

acceso sin restricciones, asi mismo la asignacién de red en donde se debe seleccionar los
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dispositivos y finalmente en aplicaciones se puede verificar los usuarios que estan conectados

y los datos transmitidos en cada uno de las categorias, como se observa en la figura 59, 60 y

61.
Figura 59

Acceso a lared

Acceso a lared

(®) Acceso sin restricciones (predeterminado)

ymbricos podran acceder cualquier destino disponib

Nota. Se establece el acceso de restricciones en la opcion de acceso a la red.

Figura 60

Seleccion de los dispositivos que aceptaran la conexion

Seleccionar los dispositivos que aceptaran conexiones a esta red

/] (o seleccionar todos los dispositivos

4 () AP2_CNPOJOT1ZK_POE MIXTO P4
=

() AP1_CNPOJOT20R_POE/PS

Asignacion de red

Nota. Seleccion de los equipos que utilizaran los diferentes SSID creados.

Figura 61

Acceso sin restricciones en la red de Administracion

arvba | tant &N

Nota. Se visualiza los datos transferidos y los clientes que estan conectados.
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Para crear la red inalambrica de INVITADOS-RL realizar un clic en redes en donde se
desplegara una ventana en donde se elige el tipo de red, el uso, el nombre de lared o SSID y
en seguridad no establecer contrasefa y finalmente realizar un clic en la opcién guardar, como
se aprecia en la figura 62.

Figura 62

Creacion de red abierta para invitados

Tipo de red

Con cable

Empleado

Nota. Asignacién de nombre de la red inalambrica abierta en la aplicaciéon de Aruba.

Adema@s, se realiza la configuracion del limite de ancho de banda y la asignacion de la
VLAN correspondiente a la red inalambrica de INVITADOS-RL.
Figura 63

Asignacién de VLAN y limite de ancho de banda

+ Agregar Eliminar

Asignacién de IP y red Radio

Restringir el uso de ancho de banda por

Nota. En este portal se configura las opciones del uso del cliente y la asignacion de la VLAN.
De la misma manera en la figura 64, se procedio a realizar la configuracién en la opcién

de aplicaciones de la red invitados donde se permitira el uso de ciertas categorias para el uso



del internet segun lo requiera el cliente.

Figura 64

Permisos de uso de la red INVITADOS-RL
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Nota. Activacion de las categorias requeridas por el cliente para los usuarios que se conecten

al SSID invitados.

Posteriormente, se cre6 un portal cautivo para la red INVITADOS-RL, para ello realizar

un clic en la opcion de personalizar portal de invitados, en donde se desplegara una nueva

ventana para efectuar cada uno de los cambios como personalizar el logotipo, el mensaje de

bienvenida, los términos y condiciones, el contenido de los términos y el botdén de aceptar y dar

un clic en aplicar cambios, como se muestra en la figura 65 y 66.

Figura 65

Personalizar el portal cautivo de la red INVITADOS-RL

e

+ Agregar ] Eliminar

Nombre

INVITADOS-RL

Tipo

Seguridad

Contrasefia

T Abierta

[ wi-Fi Mejorado abierto

Portal de invitado

Elusuario vera una pa

2 Personalizar portal de invitado

Cuslquier usuario pusde acceder a sta red sin ningln tipo de seguridad

Nota. Visualizacion de la opcién de personalizar el portal cautivo de invitado.
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Figura 66

Creacion del portal cautivo dentro del Access Point

arvba Instant &N b g 88 L
| amiirsetr ot e | Portal de invitado
Qa =
tonde -
003 AL
o)
ke

Nota. Configuracién y edicion del portal cautivo dentro del Access Point.
Pruebas de verificacion de las redes inalambricas

Para finalizar, se realizé las pruebas de funcionamiento del portal cautivo, como se
muestra en la figura 67 y 68 en la cual se presenta la pagina de bienvenida y aceptar los
términos y condiciones para el acceso gratuito a la red, tanto para los teléfonos, Tablet y PCs.
Figura 67

Portal cautivo de la red inalambrica INVITADOS en los dispositivos moviles

Acceder a INVITADOS_RL

captive-2022.aio.cloudauth.net

*Esta red es solo para uso de emergencia y tiene
acceso restringido a redes sociales, YouTube y otras

plataformas de entretenimiento. Al aceptar usted
confirma que ha leido y comprendido todos los
términos y condiciones que rigen el uso de la red
Wi-Fi de Radio Latacunga al conectarse y utilizarla.
*No se permite el uso, si no acepta esta politica,
no debe utilizar este servicio.

Nota. Visualizacion de prueba del portal cautivo para los usuarios de la Radio Latacunga.
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Figura 68

Portal cautivo de la red inalambrica INVITADOS-RL en las PCs

[ [ SENVENIDOSALAREDINVITA X | =

G A Noseguio | captive-2022ai0.cloudauth.net/sw 74 i 17366 . s = B B &

Nota. Visualizacion de prueba del portal cautivo para los usuarios de la Radio Latacunga.

Para comprobar la conectividad desde la red creada ADMINISTRACION e INVITADOS-
RL se realizé un ping al DNS de Google y a la direccidn IP del Access Point, para lo cual se
procedié a ejecutar el siguiente comando ping 8.8.8.8 y a la direccion IP 192.168.53.221 en el
simbolo de sistema o0 CMD, como se observa en la figura 66 y 67.
Figura 69

Verificacion de conectividad a internet en la red de Administracién

Nota. Se muestra él envié de paquetes por lo cual, procede a calcular el tiempo minimo, medio

y méximo de respuesta, ademas, con el total de paquetes enviados y recibidos.
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Figura 70

Verificacidon de conectividad a internet en la red de Invitados

Nota. Se muestra él envid de paquetes por lo cual, procede a calcular el tiempo minimo, medio
y maximo de respuesta, ademas, con el total de paquetes enviados y recibidos.

Para realizar las pruebas de funcionamiento de la red inalambrica ADMINISTRACION,
tiene una limitacién de ancho de banda de 10Mbps para cada cliente conectado. Ademas, se
esta red no cuenta con limitaciones, ya que es de uso administrativo y los usuarios podran
acceder a cualquier sitio web como muestra en la figura 71.

Figura 71
Limitacion de ancho de banda en la red inalambrica de Administracion

(© DESCARGA Mbps (*) SUBIDA

1019 1008

Ping n ® 13 ©® 229 OF:

Conexiones .
¢EL SERVICIO AL CLIENTE DEL SPEEDY CUMPLE

TUS EXPECTATIVAS?

INICIO 5 | Speedy

2 3 4

Nota. Tes de velocidad donde se puede observar la descarga y subida en Mbps.



100

Seguidamente, en la figura 72 y 73 se realizé las pruebas de funcionamiento de la red
inalambrica INVITADOS-RL, el cual tiene una limitacion de ancho de banda y de igual manera
al momento de ingresar a las redes sociales no tendran acceso.

Figura 72

Limitacion de ancho de banda en la red inalambrica de Invitados-RL

© DESCARGA Mbps (*) SUBIDA Mbps

L7 110

Ping ® o9 © 799 ) 389

Conexiones
— VALORAR

“ INICIO | ‘) SmartNet

Speedy

Nota. Tes de velocidad donde se puede observar la descarga y subida en Mbps.
Figura 73

Acceso restringido para las redes sociales

¢ X @ es-lafacebookcom s e v »00Q :

B

Se ha interrumpido la conexion

Nota. Prueba de acceso restringido a las redes sociales.
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Finalmente, se procede a realizar una la documentacion técnica de la red inalambrica
implementada en la que evidencia, la distribucion de cada uno de los puertos asignados en los
dos Switch Aruba JL684A SW02_MDF y Switch Aruba JL813A SW01_IDF_1, de la misma
manera esta constatado cada uno de los pasos de las configuraciones de los Access Point y
del Hotspot y finalmente se dejan un plano del cableado estructurado con sus respectivas
tomas de red, de los equipos inaldmbricos que estan instalados en cada una de las &reas de la
Radio Latacunga, ademas.

Figura 74

Memoria técnica de la Radio Latacunga

Aruba 1930 PoE
SW02_MDF

SECRETARIA
AUDITORIO
AP-6
e0
swz el e17 - .
L] 2
| —_——
il m— T ewimm - e18( | DIRECCION &0
PUERTOS TRONCALES Aruba 1830 Mixto
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Nota. Visualizacion de la documentacion técnica de la red inalambrica implementada.
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Capitulo IV
Conclusiones y Recomendaciones
Conclusiones

Se realizo una auditoria técnica de la red inalambrica de la Radio Latacunga en la cual
se pudo identificar que existen routers inalambricos que no cuentan con caracteristicas técnicas
para ser aplicados en un ambiente corporativo como por ejemplo roaming, MIMO y capacidad
para los clientes, adicionalmente se realizdé un escaneo mediante mapas de calor donde se
verifico que la distancia entre dispositivos es extensa, por tal motivo no garantiza una conexion
estable y segura.

Se ejecuto un andlisis técnico considerando las necesidades que tiene la Radio
Latacunga Yy la disponibilidad de equipos, para lo cual se planificé la ubicacién de los
dispositivos inaldmbricos, ayudandose de la herramienta Unifi Design Center la misma que
permite verificar la cobertura y rendimiento de los equipos.

Se llevo a cabo una planificacion mediante mapas de calor para seleccionar y escoger
la ubicacion mas idonea de los equipos, con la finalidad de brindar la mejor cobertura en toda la
Radio Latacunga, adicionalmente de acuerdo a la planificacion se realiz6 la instalacion y
configuracién de puntos de acceso considerando protocolos de seguridad y normativas
vigentes del cableado estructurado.

Se creb un portal cautivo para permitir el control de acceso de clientes y dispositivos,
tanto para la red inalambrica de invitados como de administracion en la cual se considero
ciertas restricciones para la red de invitados.

Se efectlo pruebas de conectividad, velocidad de transferencia de datos, cobertura de
la sefial, estabilidad de la sefial y seguridad de la red. Ademas, se realizé una memoria técnica
para el registré del funcionamiento de la red después de la reestructuracion de la

restructuracion.
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Recomendaciones

Los beneficiarios deben ejecutar un seguimiento periddico de los resultados para
asegurar que la cobertura sea constantemente optima. Por lo tanto, se recomienda que los
beneficiarios también realicen pruebas periddicas para asegurar que la sefial Wi-Fi sea lo méas
fuerte y estable posible.

Es necesario que, los administradores de red deben estar al tanto de los cambios en la
tecnologia para mantener el rendimiento éptimo de la red inalambrica, para ello se debe
contratar a personal calificado para monitorear y administrar la red.

Se sugiere la implementacion de un sistema de autenticacion robusto que les facilite a
los usuarios el acceso a la red inaldmbrica sin la necesidad de recordar contrasefias
complicadas. Asimismo, se recomienda una capacitacion a los usuarios para que sepan cOmo
conectarse de manera segura a la red inalambrica y cémo navegar por internet de forma
responsable.

Es importante realizar un seguimiento periddico de las pruebas de conectividad y
rendimiento de la red inalambrica para garantizar su estabilidad y eficiencia. Esto ayudara a
detectar cualquier problema de rendimiento de la red a tiempo para asi abordarlo antes de que

afecte a los usuarios.



104

Bibliografia

Acervolima. (2021). Obtenido de https://es.acervolima.com/identificador-de-conjunto-de-
servicios-ssid-en-la-red-informatica/

Acrylic WiFi. (23 de 09 de 2022). Obtenido de https://www.acrylicwifi.com/wifi-heatmaps/

Alava Mero, C. J., & Santana Alava, K. I. (04 de 10 de 2021). Repositorio Digital UNESUM.
Obtenido de http://repositorio.unesum.edu.ec/handle/53000/3237

Alcocer Erazo, J. D. (2019). Espe.edu.ec. Obtenido de
http://repositorio.espe.edu.ec/xmlui/handle/21000/15818

Alfar. (12 de 03 de 2018). Conectores Industriales Sistemas de Conexionado | alfarsl.es -
Conectores Industriales y Sistemas de Conexionado de Calidad, a medida, disefiados,
fabricados y distribuidos usando la mas moderna tecnologia. Obtenido de
https://alfarsl.es/caracteristicas-cable-coaxial-dielectrico/

Alleven, M. (20 de 9 de 2018). Obtenido de https://www.everythingrf.com/community/what-is-
ieee-802-11aq

Alonso, R. (23 de 08 de 2020). HardZone. Obtenido de https://hardzone.es/reportajes/que-
es/cables-coaxiales/

Alvarez, R. (24 de 07 de 2018). Xataka.com. Obtenido de
https://www.tecnocompras.co/lI/80211ad-estandar-colombia/

Andrade, F. (17 de 08 de 2020). Cablecom. Obtenido de
https://www.cablecom.com.ec/post/qu%C3%A9-es-el-cable-de-fibra-%C3%B3ptica

Barbancho, J., Benjumea, J., Rivera, O., Romero, M. d., Ropero, J., Sanchez, G., & Sivianes, F.
(2020). En Redes locales 3.2 edicion (pags. 54-55). Espafa: Paraninfo, SA.

Bollain, S. M. (2019). En Ingenieria de instrumentacion de plantas de proceso (pags. 483-486).


http://www.acrylicwifi.com/wifi-heatmaps/
http://repositorio.unesum.edu.ec/handle/53000/3237
http://repositorio.espe.edu.ec/xmlui/handle/21000/15818
http://www.everythingrf.com/community/what-is-
http://www.tecnocompras.co/l/80211ad-estandar-colombia/
http://www.cablecom.com.ec/post/qu%C3%A9-es-el-cable-de-fibra-%C3%B3ptica

105

Briseth, O. H. (01 de 2020). DISENO DE UNA RED LAN. Obtenido de
http://repository.ucc.edu.co/bitstream/20.500.12494/16460/1/2020_Diseno_LAN_Lavase
co.pdf

Carpio, G. A. (2020). Aplicacién de cables de par trenzado. Lima.

Carrasco, G. (2020). IMPLEMENTACION DE UNA RED DE DATOS CON FIBRA OPTICA.

Castillo, J. (07 de 03 de 2020). Profesional Review. Obtenido de
https://www.profesionalreview.com/2020/03/07/wlan-que-es/

CCM. (2021). Obtenido de https://es.ccm.net/contents/788-802-11i-wpa2

CCN2. (2022). Reuter.com.ar. Obtenido de
https://www.reuter.com.ar/CCNA/CCNA2/mod3_ccna2/#:~:text=Un%20enlace%20tronc
al%20de%20VLAN,de%20manera%20manual%200%20din%C3%A1lmica).

Computerworld. (29 de 04 de 2020). Obtenido de
https://www.computerworld.es/telecomunicaciones/80211-explicacion-de-las-normas-y-
velocidades-de-wifi

Cortés, M. (26 de 01 de 2018). CIO MX. Obtenido de https://cio.com.mx/lo-que-debe-saber-
sobre-estandares-y-velocidades-de-wi-
fil#t:~text=802.11aj%3A%20Tambi%C3%A9N%20conocido%20como,59%2D64%20GH
2%20de%20China.

Cristhian. (11 de 06 de 2020). ConceptoABC. Obtenido de ConceptoABC:
https://conceptoabc.com/redes-inalambricas/

De la Rosa, O. (17 de 05 de 2018). Mundo Conectado. Obtenido de
https://oscardelarosa4toinformatical8.wordpress.com/2018/05/17/medios-de-

transmision-no-guiados/


http://repository.ucc.edu.co/bitstream/20.500.12494/16460/1/2020_Diseno_LAN_Lavase
http://www.profesionalreview.com/2020/03/07/wlan-que-es/
http://www.reuter.com.ar/CCNA/CCNA2/mod3_ccna2/#%3A~%3Atext%3DUn%20enlace%20tronc
http://www.computerworld.es/telecomunicaciones/80211-explicacion-de-las-normas-y-

106

De Luz, S. (19 de 11 de 2020). Obtenido de RedesZone:
https://www.redeszone.net/tutoriales/redes-cable/funcionamiento-gqos-control-ancho-
banda/

Dixon. (11 de 01 de 2021). Tipos de Cable Par Trenzado - ::.DIXON.:: - SOMOS LA COLUMNA
VERTEBRAL DE TUS PROYECTOS. Obtenido de ::.DIXON.:: - SOMOS LA COLUMNA
VERTEBRAL DE TUS PROYECTOS: https://dixon-link.com/2021/01/11/cable_pt/

DNA, T. N. (25 de 06 de 2020). Wireless : 802.11ac Wave 1 vs Wave 2 . Obtenido de
https://www.thenetworkdna.com/2020/07/wireless-80211ac-wave-1-vs-wave-2-with.html

Ekahau. (27 de 05 de 2020). Obtenido de https://www.ekahau.com/solutions/wi-fi-heatmaps/

Euroinnova Business School. (21 de 07 de 2022). Obtenido de
https://www.euroinnova.ec/blog/que-son-las-telecomunicaciones

Ferro, V. J. (2020). En Google Books (pag. 40). Obtenido de
https://es.theastrologypage.com/ieee-802-11

Ferro, V. J. (2020). Perito Judicial en Redes inaldmbricas.

Fouad, S. (2022). Redes consistentes y de alta velocidad basadas en luz. En S. Fouad, Redes
consistentes y de alta velocidad basadas en luz (pags. 140-180). Obtenido de
https://dbpedia.org/page/IEEE_802.11ai

Garcia, R. (10 de 2022). Obtenido de
http://www.repositorio.unacar.mx/jspui/bitstream/1030620191/182/1/Articulo-Redes.pdf

Gonzalez, D. (2022). Curso de Redesde Desde Cero . En D. Gonzalez, Curso de Redesde
Desde Cero (pag. 48).

Guzman, E., & Méater, A. (2019). Obtenido de
https://repositorio.une.edu.pe/bitstream/handle/20.500.14039/5004/Redes%20inalambric
as.pdf?sequence=1&isAllowed=y#:~:text=Una%20red%?20inalambrica%20permite%20la

,hace%20usando%20el%20espectro%20radioeléctrico


http://www.redeszone.net/tutoriales/redes-cable/funcionamiento-qos-control-ancho-
http://www.thenetworkdna.com/2020/07/wireless-80211ac-wave-1-vs-wave-2-with.html
http://www.ekahau.com/solutions/wi-fi-heatmaps/
http://www.euroinnova.ec/blog/que-son-las-telecomunicaciones
http://www.repositorio.unacar.mx/jspui/bitstream/1030620191/182/1/Articulo-Redes.pdf

107

Heather, D. (04 de 02 de 2021). Nasa.gov. Obtenido de
https://spaceplace.nasa.gov/laser/sp/#:~:text=L0s%201%C3%Alseres%20producen%20
un%20ray0%20de%20luz%20estrech0%20en%20el,en%20un%20punto%20muy%20pe
que%C3%B1lo.

Huaxing, C. (22 de 04 de 2022). Huawei. Obtenido de https://info.support.huawei.com/info-
finder/encyclopedia/en/802.11ac.html

Icy Science. (2022). Obtenido de https://es.theastrologypage.com/ieee-802-11g

IONOS. (02 de 03 de 2020). Obtenido de https://www.ionos.es/digitalguide/servidores/know-
how/lan/

Javired. (30 de 04 de 2021). Mundo Apps. Obtenido de https://mundoapps.net/red-wman-que-
es-para-que-sirve-y-caracteristicas/

Jimenez, J. (30 de 01 de 2021). Tecnologia MIMO. Obtenido de
https://www.redeszone.net/tutoriales/redes-wifi/tecnologia-mimo-red-wifi-que-es/

Jiménez, J. (24 de 04 de 2022). RedesZone. Obtenido de
https://www.redeszone.net/tutoriales/redes-wifi/que-es-punto-acceso-wifi/

Kaspersky. (11 de 05 de 2022). latam. Obtenido de https://latam.kaspersky.com/resource-
center/definitions/wep-vs-wpa

Lavin Montes, J. J. (08 de 2019). Unican.es. Obtenido de
https://repositorio.unican.es/xmlui/handle/10902/17073

Leon, L., & Rodriguez, B. (30 de 09 de 2019). REDISENO DE INFRAESTRUCTURA DE RED
DE DATOS. Obtenido de http://repositorio.ug.edu.ec/bitstream/redug/44912/1/B-CINT-
PTG-
N.441%20Le%c3%b3n%20Carvajal%20Luisa%20Dayanna%20.%20Rodr%c3%adguez

%20Diez%20Bryan%20%20Xavier.pdf


http://www.ionos.es/digitalguide/servidores/know-
http://www.redeszone.net/tutoriales/redes-wifi/tecnologia-mimo-red-wifi-que-es/
http://www.redeszone.net/tutoriales/redes-wifi/que-es-punto-acceso-wifi/
http://repositorio.ug.edu.ec/bitstream/redug/44912/1/B-CINT-

108

Londofio, N. (10 de 09 de 2018). Tecnoseguro. Obtenido de
https://www.tecnoseguro.com/tutoriales/que-es-wifi-roaming-ap-vigor

Lopez, D. (2018). Su-Mimo. En D. Lépez, EVALUACION DEL ESTANDAR IEEE 802.11AC
CON TECNOLOGIA MU-MIMO EN COMPARACION AL ESTANDAR (pag. 42). Ambato.

Mayer, R. (04 de 11 de 2021). Rom Mayer. Obtenido de https://rom-mayer.cl/redes-
inalambricas-2/

Millan, J. (2021). Configuracion de infraestructuras de sistemas de telecomunicaciones 2.2
edicion. Paraninfo, S.A.

Molina, C. E. (2021). Telecomunicaciones. En C. E. Molina C, Medios de Transmision (pags. 1-
8).

Morelo, D. (14 de 11 de 2022). NetSpot. Obtenido de https://www.netspotapp.com/es/blog/wifi-
security/what-is-wpa3.html|

Morelo, D. (29 de 1 de 2023). NetSpot. Obtenido de https://www.netspotapp.com/es/

Olivar, J. (2018). Beneficios de implementar Redes Locales Virtuales (VLAN) mediante los
estandares 802.1w, 802.1Q, EtherChannel y GLBP. REDITED, 67.

Pardo de Vega, C., & Rodil, I. (2022). En C. R. PARDO DE VEGA, Operaciones auxiliares con
tecnologias de la informacién y la comunicacién (pag. 42). Obtenido de
https://repositorio.une.edu.pe/bitstream/handle/20.500.14039/5004/Redes%20inalambric
as.pdf?sequence=1&isAllowed=y#:~:text=Una%20red%20inalambrica%?20permite%20la
,hace%20usando%20el%20espectro%20radioeléctrico

Pérez, L. A. (2021). En Instalaciones de telecomunicaciones 22 edicion (pags. 13-18). Espafia:
Paraninfo, SA.

Pérez, L. A. (2021). En Instalaciones de telecomunicaciones 22 edicion (pags. 13-18). Espafia:

Paraninfo, SA.


http://www.tecnoseguro.com/tutoriales/que-es-wifi-roaming-ap-vigor
http://www.netspotapp.com/es/blog/wifi-
http://www.netspotapp.com/es/

109

Ramirez, M., & Polanco, C. (2020). Obtenido de
http://profesores.elo.utfsm.cl/~agv/elo322/1s13/project/reports/SEGURIDAD. pdf

Ruiz , P. (2022). Pabloruizsoria.es. Obtenido de
https://neo.lcc.uma.es/evirtual/cdd/tutorial/fisico/Mtransm.html

Salazar , J. (2021). Upc.edu. Obtenido de
https://lupcommons.upc.edu/bitstream/handle/2117/100918/LM01_R_ES.pdf

Sanchez, A., Gomez, J., & Lucas, A. (05 de 07 de 2019). equipo613as. Obtenido de
https://redesonline.school.blog/2019/07/05/estandares-de-redes-802-11a-802-11b-802-
11g-802-11n-802-11ac-802-11h/

Sanchez, C. (2022). Repositorio digital de documentos de la UAB. Obtenido de
https://ddd.uab.cat/record/264219

School, T. (12 de 12 de 2019). Tokio School. Obtenido de
https://www.tokioschool.com/noticias/que-es-red-wan-cuantos-tipos-redes-existen/

Seftic . (2018). Obtenido de https://seftic.com/vlans-y-segmentacion-de-redes/

SignalBoosters. (29 de 10 de 2020). Obtenido de https://www.signalboosters.com/blog/what-
are-the-wifi-ieee-80211-standards/

Standley, C. (13 de 10 de 2021). Purple. Obtenido de https://purple.ai/es/blogs/portales-
cautivos-para-que-sirven-y-como-funcionan/

Stein, M. (15 de 06 de 2022). PATCHBOX - Simplify IT. Obtenido de
https://patchbox.com/es/monomodo-multimodo-fibra-optica/

Tarango, V. (2022). Syscom.mx. Obtenido de https://soporte.syscom.mx/es/articles/4857073-
gue-es-el-roaming-y-como-funciona

Universidad Catoélica San Pablo. (2018). 278-293.

Valdivia, C. (02 de 10 de 2020). Sistemas informaticos y redes locales 2.2 edicion 2020.

Paraninfo. Obtenido de https://www.redesinalambricas.es/wirelesslan/


http://profesores.elo.utfsm.cl/~agv/elo322/1s13/project/reports/SEGURIDAD.pdf
http://www.tokioschool.com/noticias/que-es-red-wan-cuantos-tipos-redes-existen/
http://www.signalboosters.com/blog/what-
http://www.redesinalambricas.es/wirelesslan/

110

Verney, B. (05 de 07 de 2020). Obtenido de WiFi WIZARD of Oz:
https://wifiwizardofoz.com/802-11-standard-and-amendments/#Heading26

Walton, A. (09 de 06 de 2020). CCNA desde Cero. Obtenido de
https://ccnadesdecero.es/descripcion-general-vian/

Yépez Lapo, J. A. (14 de 09 de 2021). Repositorio Digital UCSG. Obtenido de
http://201.159.223.180/handle/3317/17165

Zambrano, N. (23 de 08 de 2019). WiFi AC. Obtenido de https://internetpasoapaso.com/wifi-ac/


http://201.159.223.180/handle/3317/17165

ANexos



