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Resumen

En este trabajo se muestra la contribucién realizada al Cert Académico ESPE con el
objetivo que se presente como servicio una solucion para la prevencion de perdida de
datos (DLP). El trabajo desarrollado muestra la implementacién de una herramienta para
la aplicacion de politicas de seguridad y la gestion de la fuga de informacion. La
herramienta contiene 2 entornos de despliegue en los cuales se encuentran en ambientes
de nube y local. El entorno de administracién en donde se encuentra la consola de
administracion mediante el cual se realizan la gestion y manejo general de la herramienta.
En la consola de administracion se encuentran los apartados de configuraciéon las
politicas de seguridad que van a ser desplegadas, manejo de usuarios y de dispositivos
finales ademas de los reportes de uso, mediante el agente en el entorno de usuario final,
en lo cual es necesario la instalacion del agente de comunicacién mediante el cual se
realiza la comunicacion con la consola de administracién que se encuentra en la nube
con la maquina final que se encuentra de manera local. El agente es el encargado de
recopilar el comportamiento del usuario en el dispositivo y envia la informacién a la
consola, también ejecuta las acciones que se generan con las politicas de seguridad con
el control del sistema operativo que lo hospeda. Para el desarrollo se utilizd la
metodologia Design Science, Scrum, y la herramienta Teramind DLP como software de

implementacion.

Palabras clave: prevencion de perdida de datos, politicas, prevencién, seguridad
de la informacion
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Abstract

This work shows the contribution made to the Cert Academic ESPE with the aim of
presenting as a service a solution for the prevention of data loss (DLP). The work
developed shows the implementation of a tool for the application of security policies and
the management of information leakage. The tool contains 2 deployment environments in
which they are in cloud and on-premises environments. The administration environment
where the administration console is located, through which the management and general
handling of the tool is carried out. In the administration console are the sections of
configuration security policies to be deployed, user management and end devices in
addition to the reports of use, through the agent in the end user environment, which
requires the installation of the communication agent through which communication with
the management console that is in the cloud with the final machine that is locally. The
agent is responsible for collecting the user's behavior on the device and sends the
information to the console, and executes the actions generated with the security policies
with the control of the operating system that hosts it. For the development we used the
Design Science methodology, Scrum, and the Teramind DLP tool as implementation

software.

Keywords: data loss prevention, policies, prevention, information security
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Capitulo |

Introduccion

Antecedentes

La proteccién de la informacién sensible es una preocupacion importante para
muchas empresas y organizaciones, con el incremento de la digitalizacion aumenta la
dependencia con relacion a las tecnologias, de modo que es necesario resguardar los
activos que intervienen, para ello la seguridad informética se orienta a la proteccion de
la infraestructura computacional y todo lo relacionado con ésta (incluye la informacién
contenida), por medio de normas, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacién

(Al-Kilani, 2019)

Por lo general, la informacion puede clasificarse en informacion “Sensible”, que
es utilizada por personas privilegiadas dentro de la organizacion, e informacién
“‘Registrada” que es utilizada por usuarios con permisos para manipularla (Al-Kilani,

2019).

En la actualidad, la proteccién de la informacién sensible es una preocupacion
importante para muchas empresas y organizaciones. Algunos de los desafios mas

comunes al proteger la informacién sensible incluyen:

¢ Identificar qué informacién es sensible y necesita proteccién adicional
e Establecer politicas y procedimientos para proteger la informacién
sensible

e Proporcionar una formacion adecuada a los empleados sobre el uso
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seguro de la informacion sensible

¢ Monitorear y evaluar de manera continua la efectividad de las politicas y
los procedimientos de proteccién de la informacion sensible

o Enfrentar desafios técnicos y de integracién al implementar soluciones de

proteccion de la informacion sensible en un entorno existente.

Planteamiento del Problema

La fuga de informacién privilegiada en el Ecuador es un hecho que se ha
evidenciado desde afios atras. Como ejemplo de esta situacion, se puede mencionar a
uno de los casos mas recientes que fue de conocimiento general: la filtracion de datos
de todos y cada uno de los ecuatorianos, los cuales se encontraban bajo la custodia del

Registro Civil del Ecuador; en sus sistemas de informacion (Valladares, 2017).

La pérdida de informacion confidencial es uno de los problemas mas criticos que
enfrenta toda institucién, dichos datos son considerados como un activo muy valioso, el
cual esta propenso a ser filtrados por medio de correos electrénicos, mensajeria

instantanea, impresién o copia en dispositivos de almacenamiento (Al-Kilani, 2019).

En cuanto al Cert Académico ESPE al ser un centro de respuesta a incidentes
de seguridad se evidencia la necesidad de administrar, monitorear y proveer un servicio

gue proteja la fuga de informacion.

La solucién que se propone es la implementacién de una herramienta para la
Prevencion de fuga de datos (Data Loss Prevention), que tiene como objetivo que el

Cert Académico ESPE provea el servicio de DLP con el fin de que evitar la fuga de
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informacion mediante monitoreo, gestion y aplicacion de politicas de seguridad de la

informacion.

Justificacion

La pérdida de datos es un problema grave que afecta a empresas y
organizaciones de todo tipo. Puede ser causada por una variedad de factores, como

fallos técnicos, ataques cibernéticos, errores humanos o desastres naturales.

Los ataques cibernéticos han aumentado en severidad y complejidad. Eso
requiere que el CERT/CSIRT investigue y desarrolle nuevas herramientas de seguridad.
Por ello la informacién digital es uno de los activos mas importantes a proteger en una
organizacion (Al-Kilani, 2019). El crecimiento y evolucién de amenazas, vulnerabilidades
y ciberatagues incrementan los incidentes de seguridad y generan impactos negativos
en las organizaciones (Valladares, 2017). Todas las organizaciones, ya sean
educativas, financieras o gubernamentales, no pueden funcionar sin él (Al-Kilani, 2019).
La seguridad de la informacion es un tema que cobra cada dia mas relevancia en todo
el mundo. Las amenazas, tanto externas como internas, estan en constante aumento,
diversificacion de sus formas y frecuencias de ataque, lo que lleva a una mayor tasa de

fuga de informacion (Valladares, 2017).

Hoy en dia, a pesar de las inversiones en sistemas de proteccion de hardware y
software para reducir los riesgos de Tl de una organizacion, se ha destacado a través
de informes (CSIRT), un aumento de los ataques en linea y mas contra la informacién

digital que toda organizacion tiene. Las nuevas tecnologias de transferencia de datos
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han facilitado la comunicacion dentro de las empresas, sin embargo, esto aumenta los

riesgos para la seguridad de la informacion confidencial (Miloslavskaya, 2017).

La implementacion de una solucién de Prevencién de pérdidas de datos (DLP,
por sus siglas en inglés) puede ser crucial para garantizar la seguridad y la

confidencialidad de los datos de una organizacion.

DLP

La prevencion de pérdidas de datos (DLP) es el conjunto de medidas y técnicas

utilizadas para proteger los datos de la pérdida o el acceso no autorizado.

El principio fundamental de esta serie de técnicas se basa en una herramienta
mas que conocida en el mundo de la seguridad informatica: el antivirus; sélo que, en
lugar de buscar todas las formas reconocibles de una pieza de malware, este sistema

busca patrones y firmas de la informacién que nosotros consideremos sensible.

Ademas, otras herramientas DLP se distribuyen por toda la infraestructura de TI
(principalmente equipos de escritorio y dispositivos de red) para cubrir todos los estados

de informacion y puntos de exposicion (Miloslavskaya, 2017).

El duefio de la informacion puede definir si algun archivo, base de datos o algun
tipo de dato en particular (como el nimero de una tarjeta de crédito) debe ser analizado
Y, en su caso, bloqueado si es transmitido por alglin medio. Estas herramientas pueden
ser configuradas desde la forma mas sencilla y agil de clasificacion (publica o privada)

hasta el esquema mas complejo.
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Una de las funcionalidades mas interesante es la del monitoreo y bloqueo de
transferencia no autorizada de los datos en resguardo. Funciona con la misma
tecnologia que un firewall para evitar este tipo de ataques, pero en este caso se evita

que la informacion sensible se filtre sin permiso (Alsuwaie, 2021).

5 tipos de prevencion de pérdida de datos

1. Identificacién de datos: Se trata del proceso que emplean las organizaciones
para identificar la informacion confidencial dentro de su entorno digital.

2. Identificacion de fugas de datos: Se refiere a un proceso automatizado para
detectar e identificar datos usados de manera incorrecta ya sea por perdida o
filtracion.

3. DLP para datos en movimiento: Cuando los datos son transferidos entre
ubicaciones, DLP utiliza varias medidas de seguridad para garantizar que los
datos lleguen sin manipulacién a su destino.

4. DLP paradatos en reposo: Este tipo de proteccion incluye datos que no se
transmiten y normalmente se almacenan en alguna base de datos o sistema de
intercambio de archivos.

5. DLP para datos en uso: DLP provee seguridad para los datos que estan siendo
utilizados de interacciones potencialmente dafiinas, como manipulacién, captura

de pantalla, corte, copia, pegado, impresién o movimiento de informacion.

En la Figura 1 se muestra una arquitectura de ejemplo para el despliegue de la

herramienta Teramind



Figural

Arquitectura de ejemplo Teramind
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Nota. El gréfico representa la Arquitectura planteada por Teramind para el despliegue

La aplicacion de herramientas DLP resuelve tres objetivos que son, son el
cumplimiento, la proteccion de la propiedad intelectual (PI) y la visibilidad de los datos.

De manera ampliada se tiene:
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Cumplimiento de la normativa: Cuando una empresa u organizacion recopila y
almacena informacién estard sujeta a las normativas de cumplimiento vigentes
en la region en la que opera. Con la utilizacion de una herramienta DLP es
posible identificar, clasificar y etiquetar todos los datos sensibles, supervisar las
actividades y los eventos relacionados con esos datos; ademas disponer de
todos los detalles necesarios gracias a los informes generados.

Proteccidon de la propiedad intelectual: En los casos en los que se disponga
de propiedad intelectual, secretos comerciales o de estado hay que ser muy
cuidadosos. Cualquier pérdida o robo de estos datos podria poner en riesgo.
Una solucion DLP le permite clasificar la propiedad intelectual y protegerla de
exposiciones no deseadas.

Visibilidad de los datos: La mayor parte de las veces es muy recomendable
tener visibilidad plena sobre los movimientos de los datos dentro de la
organizacion. Las soluciones DLP son perfectas para ver y rastrear los datos en

los puntos finales, las redes y la nube.

Partiendo de estas premisas, el presente trabajo pretende llevar a cabo la

implementacion de politicas de seguridad mediante una herramienta DLP con la
finalidad de que el Cert Académico ESPE provea como servicio, para la aplicacién de
medidas y seguimiento a la informacion con esto mitigar y prevenir la fuga de

informacién, brindado una estructura conforme a los estandares actuales de seguridad

Objetivos

Objetivo General
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Implementar una solucion DLP como un modelo de seguridad, prevencion,

protecciéon y gobernanza de la informacion dirigido al Cert Académico de la

ESPE para su uso y administracibn como servicio.

Objetivos Especificos

Alcance

Determinar las politicas de seguridad de la informacién que sean
necesarias para que el Cert Académico ESPE brinde el servicio mediante
un estudio de las tecnologias que ayude a la prevencion de fuga de
informacion.

Comparar las diversas herramientas de DLP aplicadas a la proteccién de
pérdida de informacién para la implementacion como servicio en el Cert
Académico ESPE.

Supervisar los activos de informacion sensible que pueden ser protegidos
teniendo en cuenta el comportamiento del usuario.

Implementar el artefacto de software DLP, para la administracion y
funcionamiento en el Cert Académico ESPE.

Elaborar una prueba de concepto, en donde se evidencie la
implementacion de politicas de seguridad.

Realizar validaciones que permitan identificar conectividad y aplicacion
de politicas de seguridad, mediante el registro en la consola de

administracion.

Esta investigacion comprende la implementacion y planteamiento de politicas de

seguridad mediante DLP para aplicar la investigacion reproducible a proyectos de
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ingenieria de software. Como estudio de caso se utilizara el proyecto ESPE-CERT

académico en la Universidad de las Fuerzas Armadas ESPE, el cual consiste en un

centro de operaciones de seguridad Informatica.

Para delinear de forma adecuada el alcance de la investigacion planteada, se

proponen varias preguntas de investigacion asociadas a los objetivos especificos, tal

como se muestra en la Tablal

Tabla 1

Preguntas de Investigacion

Objetivo Especifico

Pregunta de Investigacion

OEL1. Determinar las politicas de seguridad de
la informacion que sean necesarias para que
el Cert Académico ESPE brinde el servicio
mediante un estudio de las tecnologias que

ayude a la prevencién de fuga de informacion.

RQ1: ¢(Con qué frecuencia se
intercambia informacion sin

catalogar?

OE2. Comparar las diversas herramientas de
DLP aplicadas a la proteccién de pérdida de
informacién para la implementacion en el Cert

Académico ESPE

RQ3: ¢ Cudles son los principales
proveedores de DLP en la
actualidad?

RQ4: ;Qué técnicas son utilizadas
para evaluar la vulnerabilidad y el
impacto en el manejo de informacion

sensible?
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Objetivo Especifico

Pregunta de Investigacion

OE3. Supervisar los activos de informacion
sensible que pueden ser protegidos teniendo

en cuenta el comportamiento del usuario

RQ5: ¢ Cudles son los riesgos mas
comunes de seguridad en torno a la

informacion?

OE4. Implementar el artefacto de software
DLP, para la administracion y funcionamiento

en el Cert Académico ESPE

RQ6: ¢ En qué escenarios se puede
implementar una herramienta de

DLP?

OES. Elaborar una prueba de concepto, en
donde se evidencie la implementacion de

politicas de seguridad.

RQ7: ¢ Cudl es el resultado de aplicar

DLP a la informacién?

Nota: Esta tabla muestra el desarrollo de las preguntas de investigacion y la relacién

con los objetivos

Hipotesis

La aplicacion de politicas de seguridad mediante una herramienta DLP permitira

implementar como servicio y mejorar el nivel de seguridad de la informacién que ofrece

el Cert Académico ESPE

Capitulo 1l

Marco Metodolégico

La metodologia que se aplicara para el desarrollo del presente proyecto sera

Design Science, que posee diferentes fases dentro de las cuales se aplicaran varias

metodologias que apoyen y faciliten la investigaciéon ademas del desarrollo &gil Scrum.
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Metodologia Design Science

Design science es una metodologia aplicada comunmente a investigaciones en
el area de Ciencias de la Computacion, y consiste en el disefio y la investigacion de
artefactos que pertenezcan al contexto. Los artefactos pueden ser de cuatro tipos:
constructos (vocabulario y simbolos), modelos (abstracciones y representaciones),
métodos (algoritmos y practicas) o instanciaciones (sistemas prototipos e
implementados). Dichos artefactos estan disefiados para interactuar con un contexto
problematico a fin de mejorar o solucionar algo en ese contexto. Esta metodologia es de
naturaleza iterativa y consta de las siguientes fases: disefio del artefacto, construccion

del artefacto y evaluacion del artefacto.

El objetivo de Design Science es desarrollar conocimiento, de modo que el
profesional de una disciplina especifica lo pueda utilizar para disefiar soluciones en su
campo de estudio. Este conocimiento se alcanza mediante la construccion y aplicacién

de un artefacto disefiado para el dominio de la problematica tratada.

La metodologia Design Science se estructura de acuerdo con dos grandes ciclos
de resolucién de problemas: el ciclo de disefio y el ciclo empirico. El primero contiene el
ciclo de ingenieria que es un proceso racional de resolucién de problemas. El segundo,
es una forma racional de contestar a las preguntas del conocimiento cientifico y esta

estructurado como una lista de verificaciéon (Hevner, 2007).
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Figura 2

Metodologia design science propuesta por Hevner

DISCOVER DEFINE DEVELOPMENT TESTING

DIVULGATION DIVULGATION

exploratory experiments

IDENTIFICATION OBJETIVES FOR A AND DEVELOPMENT LOW AND HIGH WITH USERS )

AND MOTIVATION SOLUTION COMPLEXITY

divulgation

COMMUNICATION

ESPECIFIC SOLUTIONS

Nota: Este grafico muestra el flujo de la metodologia Design science

Aplicacion de la metodologia

e Entorno: Lugar y herramienta donde se va a desplegar la soluciéon DLP

e Labase de conocimiento: Se construy6 el desarrollo cientifico de las variables
dependientes e independientes

¢ |dentificacidon del problema: Se identifica y define el problema de pérdida de
datos que se desea resolver con el sistema DLP y ofrecerlo como servicio.

e Investigacion: Se investigan y analizan las caracteristicas y funcionalidades del
sistema DLP.

o Disefio: Se disefia la arquitectura de despliegue de la herramienta, teniendo en

cuenta las necesidades y practicas de seguridad de la informacion.
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e Implementacion: Se lleva a cabo la implementacion del sistema DLP de en el
entorno de la organizacion.

e Configuracion: Se configura y se ajusta el sistema DLP para adaptarse a las
necesidades.

e Evaluacién: Se realiza una evaluacion del rendimiento del sistema DLP y se
realizan ajustes y mejoras necesarias para garantizar la deteccion y prevencion
de la pérdida de datos.

e Monitoreo: Se monitorea constantemente el rendimiento del sistema DLP.

Metodologia SCRUM

Scrum es un marco de trabajo agil utilizado en el desarrollo de software y otros
proyectos. Fue desarrollado por Ken Schwaber y Jeff Sutherland en la década de 1990
como una forma de mejorar la productividad y la eficiencia en los equipos de desarrollo

(Schwaber, 2020).

Scrum se basa en tres pilares: transparencia, inspeccion y adaptacion. La
transparencia implica que todos los aspectos del proceso deben ser visibles y
entendidos por todos los miembros del equipo. La inspeccién implica que el equipo
debe revisar regularmente su trabajo para detectar problemas y oportunidades de
mejora. La adaptacion implica que el equipo debe ajustar su trabajo en funcion de los

resultados de la inspeccion (Schwaber, 2020).

Scrum utiliza una serie de roles, eventos y artefactos para facilitar el proceso de
desarrollo. Los roles incluyen el propietario del producto, el equipo de desarrollo y el

facilitador del proceso (Scrum Master). Los eventos incluyen la reunién diaria de Scrum,
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la revision del sprint y la retrospectiva del sprint. Los artefactos incluyen el backlog del

producto, el backlog del sprint y el incremento (Schwaber, 2020).

Scrum ha demostrado ser efectivo en la mejora de la productividad, la eficiencia
y la calidad en el desarrollo de software y otros proyectos. Ademas, el enfoque agil de
Scrum permite a los equipos adaptarse rapidamente a los cambios y requisitos

cambiantes del proyecto (Schwaber, 2020).

Seflalamiento de variables

e Variables Independientes: Herramientas y politicas basados en prevencién
de fuga de informacion.
o Variables Dependientes: Clasificacidn e identificacion de riesgo sobre

activos de informacion.

Con la finalidad de tener un sustento en la seccién teérica, se procedi6 a

conformar una red de categorias que se muestran en las figuras 3y 4.

Figura 3

Red de categorias variable independiente

Péliticas de seguridad de la

Software de monitoreo dlp Informacion

Variable
Independiente

Andlisis de riesgo de seguridad Identificacion y clasificacion de
de la Informacién Datos

Nota. El gréfico representa la relacion de las variables independientes
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Figura 4

Red de categorias variable dependiente

Requerimientos de
seguridad de la
Informacién

Deteccidn y respuesta a
incidentes de seguridad

Variable
Dependiente

Cumplimiento Normativo
de Seguridad de la
informacién

Planificacidon de seguridad
de la informacién

Nota. El gréfico representa la relacion de las variables independientes

Fundamentacion Cientifica de la variable independiente

Software de monitoreo DLP

El software de monitoreo DLP (Data Loss Prevention) son herramientas
informaticas que ayudan a las organizaciones a detectar y prevenir la pérdida accidental
o intencional de datos sensibles. Estos programas utilizan una variedad de técnicas,
como la monitorizacién de redes, el andlisis de contenido y la deteccién de patrones,

para detectar y bloquear el trafico de datos sospechoso (Abrams, 2018).

Gartner destaca que DLP es una tecnologia madura, que consta de
herramientas centradas en casos de uso de la nube y de gestion de riesgos internos, es

necesario que las organizaciones implementen soluciones de prevencion de pérdida de
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datos (DLP) para proteger el manejo cotidiano de datos confidenciales, especialmente

en entornos de nube (Gartner, 2019).

El software de monitoreo DLP también pueden ayudar a cumplir con

regulaciones y estandares de seguridad de la informacion aplicables, como el

Reglamento general de proteccion de datos (RGPD) de la Unién Europea, la 1ISO27001

(Symantec, 2017).

Ademas de las técnicas mencionadas anteriormente, el software de monitoreo

DLP también utilizan diferentes métodos para detectar y prevenir la pérdida de datos,

tales como:

Control de acceso: Establecer politicas de acceso a los datos sensibles y
restringir el acceso solo a usuarios autorizados.

Cifrado: Proteger los datos sensibles mediante el cifrado para evitar que los
datos sean accedidos o modificados por usuarios no autorizados.

Deteccion de comportamiento: Monitorear el comportamiento de los usuarios
y detectar patrones sospechosos para identificar posibles intentos de pérdida de
datos.

Andlisis de contenido: Revisar y analizar el contenido de los datos para
detectar informacion confidencial o sensible.

Monitorizacion de dispositivos: Monitorear y supervisar el uso de dispositivos
de almacenamiento externos, como discos duros USB, para detectar la copia no
autorizada de datos.

Integracién con otros sistemas: Integrar el software DLP con otros sistemas
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de seguridad, como sistemas de deteccidn de intrusos o sistemas de

cumplimiento normativo, para mejorar la proteccion de los datos.

Es importante mencionar que el software de monitoreo DLP no son una solucion
Unica para la prevencién de la pérdida de datos y deben ser utilizados en conjunto con
otras medidas de seguridad, como la implementacion de politicas y procedimientos de
seguridad sdlidos, la capacitacion y concientizacién de los empleados y la

implementacién de medidas de continuidad del negocio (Abrams, 2018).

Politicas de seguridad de la Informacidn

Las politicas de seguridad de la informaciéon son un conjunto de reglas y
directrices que establecen las normas y procedimientos para proteger los datos
sensibles de una organizacién. Su objetivo principal es prevenir la pérdida, robo, acceso
no autorizado, alteracion o destruccion de los datos. La agencia de seguridad CISA
(Cybersecurity and Infrastructure Security Agency) considera que una politica de
seguridad de la informacion es un documento técnico presentado de una manera formal
en donde se especifica cOmo una organizacion se protege a y como protege a sus

activos (CISA, 2019).

Las politicas de seguridad de la informacion suelen incluir aspectos como:
Identificacién y clasificacion de datos, analisis de riesgos, control de acceso, deteccién y

respuesta a incidentes, continuidad del negocio, cumplimiento, entre otros.

En PwC (PricewaterhouseCoopers) se menciona que, un sistema sélido de

seguridad de la informacion, que incluya politicas y procedimientos de seguridad,
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es fundamental para proteger los activos de una organizacioén (PwC, 2019). Una politica
de seguridad de la informacién es esencial para garantizar que los empleados
entiendan y cumplan con los estandares de seguridad de la informacién de la

organizacion (Forrester, 2019).

Como ejemplo de politicas de seguridad se tiene:

¢ Lainformacién estara protegida contra cualquier acceso no autorizado.

e La confidencialidad de la informacion, que relacionada con los datos de
caracter personal de los empleados y clientes.

e Laintegridad de la informacion se mantiene en relacion con la clasificacion
de la informacion (especialmente la “confidencial”).

o Politicas de descubrimiento que se aplican como medidas de recoleccion de

informacién sobre el comportamiento del usuario

Andlisis de riesgo de seguridad de la Informacién

El andlisis de riesgos de seguridad de la informacién es un proceso que busca
identificar y evaluar los riesgos a los que esta expuesta una organizacion, con el
objetivo de tomar medidas para minimizarlos. Es una parte esencial en la planificacion y
gestion de la seguridad de la informacién, ya que permite a las organizaciones conocer
sus activos criticos, los riesgos a los que estan expuestos y las medidas de seguridad

necesarias para protegerlos.

La necesidad de proteger los datos en un entorno cada vez mas digital y

regulado ha llevado a un aumento en la importancia del analisis de riesgos de seguridad
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de la informacion. El andlisis de riesgos es un proceso continuo que ayuda a las
organizaciones a identificar, evaluar y priorizar los riesgos de ciberseguridad y tomar
decisiones informadas sobre como abordarlos (ISACA, Data Governance and

Classification, 2019).

El analisis de riesgos de seguridad de la informacion suele incluir las siguientes

etapas:

¢ Identificacion de activos: Se busca identificar los activos criticos de la
organizacién y su importancia en el negocio.

¢ Identificacion de amenazas y vulnerabilidades: Se busca identificar las
amenazas Yy vulnerabilidades que pueden afectar a los activos identificados.

e Evaluacion de impacto y probabilidad: Se busca evaluar el impacto potencial
y la probabilidad de que una amenaza o vulnerabilidad se materialice.

e Seleccion de medidas de seguridad: Se busca seleccionar las medidas de
seguridad que mejor se adapten a los riesgos identificados.

e Implementacidon y monitoreo: Se busca implementar las medidas de seguridad

seleccionadas y monitorear su efectividad.

Identificacion y clasificacion de Datos

La identificacion y clasificacién de datos es un proceso esencial en la gestion de
la seguridad de la informacion, ya que permite a las organizaciones conocer qué datos
tienen y cdmo deben ser protegidos. La clasificacion de los datos se refiere a la
asignacion de un nivel de confidencialidad, integridad y disponibilidad a los datos, y la

identificacion de los datos se refiere a la localizacién y recuperacion de estos.
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La clasificacién de datos es una herramienta esencial para la seguridad de la
informacién ya que ayuda a las organizaciones a interpretar qué datos deben
protegerse y la manera de hacerlo (ISACA, Data Governance and Classification, 2019).
La identificacion y clasificacion de datos también ayuda a las organizaciones a cumplir
con regulaciones y estandares de seguridad de la informacién aplicables, como el

RGPD de la Union Europea o la Ley de Proteccion de Datos Personales de Ecuador.

El proceso de identificacion y clasificacién de datos suele incluir las siguientes
etapas: Inventario de datos, clasificacion de datos, implementacion de controles de

seguridad, monitoreo y auditorias.

La clasificacion de datos es una parte importante de la gobernanza de datos y es
esencial para implementar controles de seguridad adecuados y cumplir con

regulaciones y estandares de seguridad de la informacion (McAfee, 2019).

Fundamentacion Cientifica de la variable dependiente

Requerimientos de seguridad de la Informacion

Los controles necesarios para proteger la confidencialidad, integridad y
disponibilidad de la informacion, se deben establecer politicas y objetivos claros de
seguridad de la informacion para guiar la gestiéon (1ISO, ISO/IEC 27001:2013, 2018). Los
requerimientos de seguridad de la informacién son esenciales para garantizar la
proteccién de la informacion confidencial y la prevencion de amenazas y

vulnerabilidades. Estos requerimientos incluyen medidas técnicas y administrativas para
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proteger la informacion contra amenazas y vulnerabilidades, asi como para cumplir con

las regulaciones y normativas aplicables.

Los requerimientos de seguridad de la informacion son establecidos por normas
y estandares internacionales como ISO/IEC 27001:2013, NIST y COBIT. Ademas, estas
normativas proporcionan un enfoque sistematico para la identificacién, evaluacion y
tratamiento de riesgos a la seguridad de la informacion y establecen los requisitos para
establecer, implementar, mantener y supervisar un sistema de gestion de la seguridad

de la informacioén.

Deteccion y respuesta a incidentes de seguridad

La deteccion de incidentes se refiere a la identificacion temprana de eventos o
actividades sospechosas que pueden indicar un incidente de seguridad. Esto puede
incluir, por ejemplo, la deteccién de actividades maliciosas en un sistema de seguridad,
la deteccién de una violacién de seguridad en una red o la deteccién de una posible
intrusion en un sistema informatico. Estos eventos pueden ser detectados mediante la
utilizacion de herramientas de seguridad automatizadas, como firewalls, sistemas de
deteccidn de intrusos (IDS) o sistemas de deteccion de amenazas (TDS), o mediante la

monitorizacion manual realizada por los profesionales de seguridad de la informacion.

La respuesta a incidentes hace referencia a las acciones tomadas para mitigar el
impacto de un incidente de seguridad, tales como la contencién, la eliminacion y la
recuperacion. Es importante contar con un equipo dedicado a la gestion de incidentes

de seguridad y un plan de respuesta a incidentes actualizado y comprendido por todos
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los miembros de la organizaciéon. Es importante realizar pruebas regulares y simulacros

para probar y mejorar el plan de respuesta a incidentes.

El proceso de deteccion y respuesta a incidentes de seguridad se compone de
varios pasos, como la deteccion temprana de incidentes, la evaluacion de riesgos y la

respuesta rapida y efectiva a incidentes.

La deteccion y respuesta a incidentes de seguridad son procesos
interdependientes y deben ser abordados de manera integrada para garantizar una
respuesta efectiva a incidentes de seguridad. La deteccién temprana y la respuesta
adecuada a los incidentes de seguridad son fundamentales para minimizar el impacto y

los riesgos para la organizacién (Cybersecurity, 2020).

Planificacion de seguridad de la informacion

La planificacién de seguridad de la informacion es el proceso de establecer una
estrategia para proteger la informacion de una organizacion y minimizar el impacto de

incidentes de seguridad (NIST, 2020).

Este proceso incluye la identificacion de activos criticos y la evaluacion de
riesgos para determinar los controles de seguridad necesarios para protegerlos. La
identificacidn de activos criticos involucra el analisis de los sistemas y los datos de la
organizacion para determinar cuéles son los activos mas valiosos y criticos para la
continuidad del negocio. La evaluacion de riesgos, por otro lado, implica el analisis de

los riesgos potenciales a esos activos y como podrian afectar el negocio (ISO, 2021).
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Ademas, la planificacion de seguridad de la informacion debe ser abordada de
manera integrada con la gestion de riesgos y la gestion de continuidad del negocio
(COBIT, 2019). Esto garantiza que se establezcan controles adecuados para minimizar
el impacto de incidentes de seguridad en el negocio. La gestion de riesgos implica la
identificacion, evaluacion y mitigacion de los riesgos a los activos criticos. La gestion de
continuidad del negocio, por otro lado, implica la planificacion de cémo se manejaran

incidentes de seguridad y cdmo se asegurard la continuidad del negocio.

Cumplimiento Normativo de Seguridad de la informacion

El cumplimiento normativo de seguridad de la informacién se refiere a la
conformidad con las regulaciones, estandares y leyes aplicables a la proteccion de la
informacién (NIST, 2020). Estas regulaciones pueden incluir normas sectoriales, como
HIPAA en el sector de la salud, o estandares internacionales como 1SO 27001. El
cumplimiento normativo también puede incluir la conformidad con leyes y regulaciones

aplicables, como el Reglamento General de Proteccién de Datos (RGPD) en Europa.

El objetivo del cumplimiento normativo es garantizar que las organizaciones
implementen controles de seguridad adecuados para proteger la informacion y cumplan
con las regulaciones aplicables (1SO, 2018). La implementacién de controles de
seguridad adecuados puede incluir medidas de seguridad fisica y légica, politicas y

procedimientos, y un programa de gestion de seguridad de la informacién.

La conformidad con las regulaciones normativas también puede incluir la

realizacién de auditorias y pruebas para garantizar que los controles de seguridad se
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implementen y se cumplan (NIST, 2020). Esto puede incluir auditorias internas y
externas, asi como la realizacion de pruebas de penetracidn para evaluar la eficacia de

los controles de seguridad.

Herramientas de Desarrollo

Software

Software DLP
Para la elecciéon de la herramienta de Software DLP se tomaron en

cuenta los aspectos descritos en la Tabla 2.

Tabla 2

Comparativa de Herramientas DLP

Caracteristica McAfee Symantec Trend Forcepoi Teramind Open

DLP DLP Micro ntDLP DLP DLP
DLP

Configuracion Facil Media Media Media Facil Dificil

de politicas

Personalizaciéon  Si Si Si Si Si No

de alertas

Integracion con  Si Si Si Si Si No

sistemas de

gestion de

incidentes
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Caracteristica McAfee Symantec Trend Forcepoi Teramind Open

DLP DLP Micro ntDLP DLP DLP
DLP

Despliegue enla Si Si Si Si Si No

nube

Arquitectura No No No Si Si No

basada en la

nube

Capacidad de No No No No Si No

monitoreo de

nube

Capacidad de Si Si No No Si Si

monitoreo de

aplicaciones

Nota: Esta tabla muestra la comparativa entre las herramientas dlp existentes en el

mercado y las caracteristicas principales

En consideracién como los parametros descritos en relaciéon con
despliegue en nube, monitoreo, reglas y configuracion el software a utilizar es

Teramind DLP

Teramind DLP
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Teramind DLP es un software de prevencion de pérdida de datos
desarrollado por la empresa Teramind. Este software esté disefiado para ayudar
a las organizaciones a proteger sus datos confidenciales mediante la deteccion y
prevencion de accesos no autorizados, la copia o el uso indebido de informacion

confidencial.

Teramind DLP ofrece una variedad de caracteristicas para ayudar a las
organizaciones a cumplir con regulaciones y normativas de privacidad y

seguridad de la informacion, tales como el RGPD y HIPAA.

Entre las caracteristicas de Teramind DLP se incluyen: deteccion de
contenido sensibles, control de acceso, auditoria y registro, control de

dispositivos, control de aplicaciones, control de red, etc.

Teramind DLP se integra con otros sistemas de seguridad, como
firewalls, sistemas de deteccion de intrusos y sistemas de gestion de
identidades, para proporcionar una proteccion de datos mas completa

(Symantec, 2017).

Hardware

Caracteristicas DLP Host

Teramind DLP maneja dos tipos de servicio on-premise y cloud, para el
desarrollo de esta investigacion se realiz6 el despliegue Cloud, ya que, de

acuerdo con la arquitectura, el escalamiento se lo realiza conforme a la
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necesidad, con esto se optimiza el tiempo de configuracion y aplicacion de

politicas.

En términos técnicos, el software se ejecuta en servidores administrados

por Teramind y se accede a través de una interfaz web.

e Procesador: Se recomienda un procesador de al menos 4 nlcleos y
2.4GHz.

¢ Memoria RAM: Se recomienda al menos 8 GB de memoria RAM.

e Espacio de almacenamiento: Se recomienda al menos 500 GB de
espacio de almacenamiento para la instalacion y los datos de la solucién.

e Tarjeta de red: Se recomienda una tarjeta de red de al menos 1 Gbps
para garantizar un rendimiento adecuado.

e Sistema operativo: Se recomienda un sistema operativo compatible,
como Windows Server o Linux, que cumpla con los requisitos de soporte
de Teramind.

o Adaptador de red: se recomienda al menos 2 adaptadores de red para
la redundancia.

e Disco duro: se recomienda al menos 2 discos duros en configuracion

RAID para garantizar la seguridad de los datos.

Lo mencionado anteriormente son recomendaciones proporcionadas por
Teramind, para efectos del uso en este desarrollo se encuentra cubierto todos
los puntos ya que el despliegue es en la hube y las capacidades de hardware

son escaladas a demanda.
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Caracteristicas DLP consola Administracion

Para el acceso a la consola de administracion los requisitos minimos son:

e Procesador: De al menos 2 nucleos y 2.4 GHz.

e Memoria RAM: Minimo 4 GB de memoria RAM.

o Espacio de almacenamiento: No se requiere espacio de
almacenamiento adicional ya que la solucion se ejecuta en servidores
administrados por Teramind.

e Tarjeta de red: Conexion a Internet de al menos 1 Mbps para garantizar
un rendimiento adecuado.

o Sistema operativo: Se recomienda un sistema operativo compatible,
como Windows, MacOS o Linux.

e Navegador: Se recomienda un navegador web actualizado, como
Chrome, Firefox, Edge o Safari.

e Resoluciéon de pantalla: De al menos 1024x768.

Caracteristicas Agente DLP

Para el despliegue de los agentes las maquinas en las que se realizara la

instalacion deben tener los siguientes requisitos minimos:

e Procesador: Se recomienda un procesador de al menos 2 ndcleos y 1.8
GHz.

e Memoria RAM: Se recomienda al menos 2 GB de memoria RAM.

e Sistema operativo: El agente de Teramind DLP es compatible con

Windows, MacOS, Linux y dispositivos moviles.
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e Conexibén ainternet: El agente debe tener acceso a internet para poder
comunicarse con el servidor de Teramind.

e Espacio en disco: Es recomendable al menos 1 GB de espacio libre en
disco.

e Puertos: Se recomienda abrir los puertos 443,53,3389 para la

comunicacion con el servidor de Teramind.

Capitulo 1l

Desarrollo

En este capitulo se detallan las fases de la metodologia utilizada para el

desarrollo de la solucion.

SCRUM

Para la aplicacion de la metodologia scrum se utilizé la herramienta Azure
DevOps como se muestra en la Figura 5

Figura b

Creacion de proyecto en azuredevops

G Azure DevOps

CERTACADEMICOESPE CERTACADEMICOESPE

CPN-DevOps . ]
Projects My work items My pull requests

E o
Proyecto Generado para la aplicacion de una

herramienta DLP para el Cert Académico ESPE

New organization

Nota. El gréfico representa la informacién de azuredevops
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Se construyo el backlog del proyecto tomando en cuenta las caracteristicas del

proyecto como despliegue de la herramienta DLP con los siguientes artefactos.

Epica: Se designa una historia de tipo épica que engloba todo el

desarrollo del proyecto se lo nombra con el estandar de EO00 donde la

letra “E” indica que es tipo Epica como se muestra en la Figura 6

Figura 6

Creacion de historia épica

< In Progress 1/5

W 1 E001-Proyecto DLP ESPE-CERT
@ Kevin Alexander Quiroga Siza

>late @ Doing

i os10

Done

Nota. El gréafico representa la visualizacion de la historia en azuredevops

Features: se asigna a la historia épica features de desarrollo para aplicar

la interaccién o accién que se va a implementar en todo el proyecto se lo

nombra con el estdndar de FOOO donde la letra “F” indica que es tipo

Feature como se evidencia en la Figura 7

Figura 7

Features generados



o] Title

41 H Fo1
A0 FO16
39 | Foi1s
35 H F0o13
36 FO14
31 H Fo11
32 H Foi12
27 FO10
26 FOO9
10 H Foo3
23 FOOB8
13 Foo4
14 EH FOO5
22 FOO7
3

15 H FooG
s FOO2

7 Actualizacion de documento Tesis

Pruebas de despliegue en Ambiente Controlado
Validacion de solucién Teramind DLP stakeholder
Actualizacidn documento con apartado de Desarrollo
Implementacién de Prueba

Busqueda Bibliografica

Analisis Teramind DLP

Documentacidan Tesis

Eleccién herramienta DLP

Revision de perfil de Tesis

Lewvantamiento de Informacién para DLP

Analisis de Herramientas DLP Parte2

Fuentes Bibliograficas

Politicas de Seguridad

FOO1-Herramientas DLP

Andlisis de Infraestructura para DLP

Creacién de Documento Formato Tesis
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Assigned Ta
° Kevin Alexander Quiroga
@ Kevin Alexander Quiroga
@ xevin Alexander Quircga
° Kevin Alexander Quiroga
@ Kevin Alexander Quiroga
@ xevin Alexander Quircga
° Kevin Alexander Quiroga
@ Kevin Alexander Quiroga
@ xevin Alexander Quircga
° Kevin Alexander Quiroga
@ Kevin Alexander Quiroga
@ xevin Alexander Quircga
° Kevin Alexander Quiroga
@ Kevin Alexander Quiroga
@ xevin Alexander Quircga
° Kevin Alexander Quiroga

@ Kevin Alexander Quiroga

Nota. El gréfico representa la visualizacion de los features en

azuredevops

Sprints: para el desarrollo se dividié en 10 Sprints con una duracion de

15 dias que son registrados en la herramienta Azure DevOps como se

muestra en la Figura 8.

Figura 8

Sprints generados para el proyecto

Sprint 1
Sprint2
Sprint3
Sprintd
Sprints
Sprint6
Sprint7
Sprint8
Sprint9

Sprint10

+ 50000600000

MNew Sprint

Past
Past
Past
Past
Past
Past
Past
Past

Past

Nota. El gréfico representa la visualizacién de los sprints de proyecto
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del proyecto hasta la entrega y presentacion a continuacion se detallan las actividades

dentro de los Sprints.

Sprintl 10/1/2022- 10/15/2022

En la Figura 9 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.

Figura 9

Actividades sprintl

Crder 1D Title Assigned To State

1 10 v [l FOO3 Revision de perfil de Tesis Kevin Alexand... ® Doing
11 Validacion de Fuentes Bibliograficas Kevin Alexand... ® Done
12 Comprobacién de la Redaccion Kevin Alexand... ® Done

2 3 ~ [ FOO1-Herramientas DLP Kevin Alexand... ® Doing
4 Analisis de la Herramientas DLP Kevin Alexand... ® Done
8 Investigacion sobre temas DLP Kevin Alexand... ® Done

3 5 v [ F002 Creacién de Documento Formato Tesis +++ Kevin Alexand... ® Doing
[ Validacion Formato Tesis Biblioteca Kevin Alexand... ® Done
7 Actualizacion de Documento Kevin Alexand... ® Done
9 Validacion formato de referencias bibliograficas Kevin Alexand... ® Done

Nota. El gréfico representa las actividades generadas dentro del sprint 1

Sprint2 10/16/2022- 10/31/2022

En la Figura 10 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.
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Figura 10

Actividades Sprint2

Order ID Title Assigned To State

1 13 ~ [l FO04 Anéalisis de Herramientas DLP Parte2 Kevin Alexand... ® Doing
20 Validacion de herramientas disponibles Kevin Alexand... ® Done
21 Validacién de integraciones *s+  Kevin Alexand... ® Done

2 14 ~ [ FO05 Fuentes Bibliogréficas Kevin Alexand... ® Doing
18 Revision bibliografica acerca de soluciones de seguridad ... Kevin Alexand... ® Done
19 Creacion de Referencias en formato APA Kevin Alexand... ® Done

3 15 v H F006 Andlisis de Infraestructura para DLP +++ Kevin Alexand... ® Doing
16 Busqueda de informacicn despliegues DLP Kevin Alexand... ® Done
17 Validacion de integraciones Kevin Alexand... ® Done

Nota. El gréfico representa las actividades generadas dentro del sprint 2

Sprint3 11/1/2022- 11/15/2022

En la Figura 11 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.

Figura 11

Actividades sprint3

Crder ID Title Assigned To State

1 23 v [l F008 Levantamiento de Informacién para DLP Kevin Alexand... ® Doing
24 Investigacion de documentacion Kevin Alexand... ® Done

2 22 v @ F007 Politicas de Seguridad +»+ Kevin Alexand... ® Doing
25 Investigacion sobre politicas de seguridad Kevin Alexand... ® Done

Nota. El gréafico representa las actividades generadas dentro del sprint 3
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Sprint4 11/16/2022- 11/30/2022

En la Figura 12 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.

Figura 12

Actividades sprint4

Crder ID Title Assigned To State

1 26 v [l F002 Eleccién herramienta DLP Kevin Alexand... ® Doing
29 Revision Bibliografica Kevin Alexand... ® Done
30 Validacién de Herramienta Teramind DLP Kevin Alexand... ® Done

2 27 ~ H F010 Documentacién Tesis **+  Kevin Alexand... ® Doing
28 Actualizacion de marco metodolédgico Kevin Alexand... ® Done

Nota. El gréfico representa las actividades generadas dentro del sprint 4

Sprint5 12/1/2022- 12/15/2022

En la Figura 13 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.

Figura 13

Actividades sprint5

Order 1D Title Assigned To State

1 31 v [ F011 Busqueda Bibliografica Kevin Alexand... ® Doing
34 Busqueda de informacién sobre herramienta Dlp y Terami... Kevin Alexand... @ Done

2 32 v B F012 Analisis Teramind DLP s++ Kevin Alexand... @ Doing
33 Validacion de documentacion Teramind Kevin Alexand... @ Done

Nota. El gréfico representa las actividades generadas dentro del sprint 5
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Sprint6 12/16/2022- 12/31/2022

En la Figura 14 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.

Figura 14

Actividades sprint6

Order ID Title Assigned To State

1 36 v [ FO14 Implementacién de Prueba Kevin Alexand... ® Doing
37 Vialidacion de tipos de despliegue Teramind DLP Kevin Alexand... ® Done

2 35 ~ [ F013 Actualizacion documento con apartado de Desarr... *** Kevin Alexand... ® Doing
38 Insertar imagenes de prueba y Desarrollo de el despliegu...  Kevin Alexand... ® Done

Nota. El gréfico representa las actividades generadas dentro del sprint 6

Sprint7 1/2/2023- 1/15/2023

En la Figura 15 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.

Figura 15

Actividades sprint7
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Order 1D Title Assigned To State

1 40 v [ F016 Pruebas de despliegue en Ambiente Controlado Kevin Alexand... ® Doing
43 Creacion de ambiente controlado Magquina Virtual Kevin Alexand... ® Done
44 Despliegue de teramind dlp en la nube Kevin Alexand... ® Done
46 Configuracion de Usuario y acceso a la consola Kevin Alexand... ® Done
47 Instalacién de agente en maquina de prueba Kevin Alexand... ® Done

2 41 v [ FO17 Actualizacién de documento Tesis Kevin Alexand... @ Doing
42 Actualizacion de documento con pruebas en ambiente co... Kevin Alexand... @ Done
48 Actualizacion de evidencia para prueba Kevin Alexand... ® Done

3 39 v [ F015 Validacién de solucién Teramind DLP stakeholder **+  Kevin Alexand... ® Doing
45 Reunién validacién Ing Maric Ron informante Kevin Alexand... ® Done

Nota. El gréfico representa las actividades generadas dentro del sprint 7

Sprint8 1/16/2023- 1/31/2023

En la Figura 16 se evidencia las actividades realizadas y las historias generadas

en el Sprint, el estado de la ejecucion ademas de la reunién de revision de avance.

Figura 16

Actividades sprint8

Order 1D Title Assigned To State

1 59 ~ W Fo21 Sprint Review e+ Kevin Alexand... ® Done
60 Reunién Virtual Ing Walter Fuertes Kevin Alexand... ® Done

2 51 ~ [ FO20 Documentacién Pruebas Kevin Alexand... ® Done
52 Toma de capturas y evidencia de pruebas Kevin Alexand... ® Done
57 Actualizacién de documento con nuevas capturas y refere... Kevin Alexand... ® Done

3 49 ~ H FO18 Analisis de Conectividad Teramind Kevin Alexand... ® Done
53 Pruebas de conexion de agente con la consola Teramind Kevin Alexand... ® Done
54 Validacidn de acceso usuarios nuevos a consola Kevin Alexand... ® Done

4 50 ~ H F019 Verificacién de actividad en consola TeramindDLP ++=  Kevin Alexand... ® Done
55 Validacién de registro de maquina en consola Teramind Kevin Alexand... @ Done
56 Validacion de estado de maquina Kevin Alexand... ® Done

Nota. El gréfico representa las actividades generadas dentro del sprint 8
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En la Figura 17 se evidencia las actividades realizadas y las historias generadas

en el Sprint, ademas del estado de la ejecucion.

Figura 17

Actividades sprint9

Order 1D Title Assigned To State

1 62 ~ [ Generacién de Politicas en Teramind Kevin Alexand... ® Done
63 Creacion de politicas y reglas de descubrimiento para mo... Kevin Alexand... ® Done
64 Despliegue de politicas y pruebas Kevin Alexand... ® Done

2 61 ~ [ Revisidn de estado herramienta Teramind Kevin Alexand... ® Done
65 Validacién de registros y alertas en consola Kevin Alexand... ® Done
67 Seguimiento de alertas y paneles de Informacién Kevin Alexand... ® Done

3 58 ~ [ F022 Actualizacidén documento con revisiones .. Kevin Alexand... @ Done
66 Actualizacidon con politicas y pruebas nuevas Kevin Alexand... ® Done

Nota. El gréafico representa las actividades generadas dentro del sprint 9

Sprint10 2/16/2023- 2/28/2023

En la Figura 18 se evidencia las actividades realizadas y las historias generadas

en el Sprint, el estado de la ejecucidon ademas de las reuniones de revision del proyecto.

Figura 18

Actividades sprint10
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Crder 1D Title Assigned To State

1 71 ~ Hl FO28 Revisién Documento Kevin Alexand... @ Done
72 Validacion de documento y observaciones Kevin Alexand... ® Done

2 70 ~ [ F027 Configuracién de conscla Teramind en Cert Académico... Kevin Alexand... ® Done
73 Ingreso desde maquinas operadoras a Conscla de Terami... Kevin Alexand... ® Done
74 Socializacién del uso de la consola Kevin Alexand... ® Done

3 69 ~ [ F026 Pruebas en Cert Académico ESPE Kevin Alexand... ® Done
75 Registro de Usuario Operador Cert Académico Ing Marco... Kevin Alexand... ® Done
76 Verificacién de peliticas aplicadas para registro de activid... Kevin Alexand... ® Done

4 68 ~ | Fo2s Sprint Review s+ Kevin Alexand... ® Done
77 Reunion presencial Ing Walter Fuertes revision Kevin Alexand... ® Done
78 Reunién presencial Ing Marco Bonilla Operador Cert Aca... Kevin Alexand... ® Done

Nota. El gréafico representa las actividades generadas dentro del sprint 10

Design Science

Entorno

Para el desarrollo se tomaron en cuenta 2 entornos uno de administracion a
cargo del Cert Académico ESPE y otro en donde se realiza el despliegue del agente

para el monitoreo como se describe a continuacion

e Entorno de Administracién: Se encuentra la consola de administracion en

donde se puede configurar reglas y agente

¢ Magquinas con agente: Son las maquinas terminales o endpoints en
donde se realiza la instalacién de un agente de comunicacion mediante

el cual se conecta con la maquina de administracion.
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Figura 19

Diagrama caso de uso configuracion de politicas

Configuracion de Politicas

Ingreso a Consola

Crea Politica

Implementa Politica

Despliegue Politica

Operador DLP

Monitoreo de Politica

Nota. El gréfico representa la interaccién del actor con la interfaz de politicas

Tabla 3

Descripcion caso de uso configuracion de politicas DLP

Caso de Uso Configuracion de Politicas
Autor Kevin Quiroga
Objetivo Configurar politicas nuevas para su
implementacién
Actores Operador DLP
Flujo Normal 1. Iniciar Sesion en consola
2. Acceder al menua de
comportamiento-politicas
3. Acceder a la opcién de creacion
de politica
4. Configurar las reglas
5. Implementar la politica
6. Habilitar la politica
7. Monitorear alerta de uso de




54

Caso de Uso

Configuracién de Politicas

politica

Flujo Alternativo

Precondiciones

Iniciar Sesién y permiso de administrador

Postcondiciones

Supervisar la aplicacion de la politica

Nota: Esta tabla muestra el desarrollo del caso de uso para la configuracién de politicas

Figura 20

Diagrama caso de uso monitoreo de usuario

Operador DLP

Monitoreo de Usuario

Ingreso a Consola

Verifica Empleado

~ = = - <<ineludes>
'

Comunica Informacion ;
de Empleado

Verifica registros de
Usuario

Obtiene Reporte

Qi

Agente Comunicacion DLP

Nota. El gréafico representa la interaccion del actor con la interfaz de monitoreo de

usuario

Tabla 4

Descripcion caso de uso monitoreo de usuario

Caso de Uso

Monitoreo de Usuario

Autor

Kevin Quiroga

Objetivo

Monitorear el comportamiento del usuario

Actores

Operador DLP, Agente de comunicacién
dip

Flujo Normal

1. |Iniciar Sesion en consola
2. Acceder al menu de empleados
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Caso de Uso Monitoreo de Usuario

3. Acceder al usuario determinado
4. Valida que el usuario sea correcto
y este monitoreado
4.1. El agente de comunicacion
envia la informacién a la

consola
5. Valida los registros del usuario en
los logs
6. Obtiene reporte del usuario
Flujo Alternativo 1. Iniciar Sesion en consola

2. Acceder al menu de
computadoras
3. Acceder a maquina donde el
usuario haya iniciado sesién
4. Valida que el usuario sea correcto
y este monitoreado
4.1. El agente de comunicacion
envia la informacion a la
consola
5. Valida los registros del usuario en
los logs
6. Obtiene reporte del usuario

Precondiciones Iniciar Sesién y permiso de administrador

Postcondiciones Revisar alertas y logs de usuario

Nota: Esta tabla muestra el desarrollo del caso de uso para el monitoreo de usuario

Figura 21

Diagrama caso de uso monitoreo maquina terminal

Monitoreo de Maquina Terminal

Ingreso a Consola
Verifica Registro de : :

MaauT
aquina Agente Comunicacion DLP

= - - - ==Ineludes>

'
Comunica Informacion a
de Maquina

Verifica registros de la
Operador DLP iR

Obtiene Reporte

D

Nota. El gréfico representa la interaccion del actor con la maquina terminal
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Tabla b

Descripcion caso de uso monitoreo de maquina terminal

Caso de Uso Monitoreo de maguina terminal

Autor Kevin Quiroga

Objetivo Monitorear el comportamiento del usuario
en una maquina

Actores Operador DLP, Agente de comunicacién
dip

Flujo Normal Iniciar Sesion en consola

1.

2. Acceder al menu de
computadoras

3. Acceder a maquina donde el
usuario haya iniciado sesion

4. Valida que el usuario sea correcto
y este monitoreado
4.1. El agente de comunicacion

envia la informacion a la

consola
5. Valida los registros del usuario en
los logs
6. Obtiene reporte del usuario
Flujo Alternativo
1. Iniciar Sesién en consola
2. Acceder al menu de empleados
3. Acceder al usuario determinado
4. Valida que el usuario sea correcto
y este monitoreado
4.1. El agente de comunicacion
envia la informacién a la
consola
5. Valida los registros del usuario en
los logs
6. Obtiene reporte del usuario
Precondiciones Iniciar Sesién y permiso de administrador
Postcondiciones Revisar alertas y logs de usuario

Nota: Esta tabla muestra el desarrollo del caso de uso para el monitoreo de maquina

terminal

Arquitecturay Disefio



Figura 22

Diagrama de comunicacion entre teramind con cert académico ESPE y maquinas

terminales

Red Interna ESFE

ESPE-CERT

Conexin Incmet —!
]

A S
b L

- PC-AdminEraco:
DOLF

Nube Teramind oo i @!
- B
-

PC-AAMNIEradar
DLE

Consola
Administracion

0

ESPE

I ﬂ
Coneslan ala Nube par Inderet . Fo——,

= - - - PC Terrruinial 1

FC Terminal 2

Nota. El gréafico representa la conexion entre las maquinas terminales y la nube

teramind que se encuentra en el internet

Figura 23

Nota conceptual

Consola Administracion
Teramind Cloud | ESPE-CERT

= Infraestructura de Hardware
= Motor de Politicas de seguridad
= Registro de Usuarios v Maguinas
= Despliegue v manejo de agentes -
= Generador de Informes y alertas
= Redundancia de y almacenamiento de
evidencias

= Creacian de Politicas de seguridad
= Gestion de usuarios

= Gestion de Maquinas

= Gestion de Informes

= Seguimiento de Auditoria

= Manejo de alertas

IS - o -
-
- -~

Agente de
comunicacian

Endpoints

= Contienen el agente instalado
* Reciben actualizaciones desde |la
cansola -
= Envian la informacion de eventos de
seguridad

Nota. Explicacion conceptual de la Figura 22
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Figura 24

Diagrama de arquitectura despliegue teramind en azure

.- For OCR (opti

®
Seye L)

+

000 —

Management Server 1

ls—L&

©
a0
®
U] ®

Management Server 2...n
Microsoft Azure Main DB Replica / Follower DB
Blob Storage Azure DB for PostgreSQL Azure DB for PostgreSQL
- — [ T F ’
J| « » |[C3J == ‘E =mm
@ [ T =
Client PC App Server 1 App Server 2...n

L

Nota. La figura representa el despliegue teramind en azure

Configuracion

Configuracion inicial consola de administracién

Figura 25

Ajustes iniciales de la consola

= Ajustes

Valores
predeterminados

del agente Ajustes por defecto

\ : ’ $ USD - United States Doll: v‘
. 3
automatica MONEDA: n ate: ar

Alertas TAREA PREDETERMINADA: | My task

Seguridad
CREAR NUEVOS USUARIOS EN LA PRIMERA CONEXION
DEL AGENTE

Localizacién
?
HABILITAR MONITOREO PARA AGENTES NUEVOS POR
DEFECTO

R A A

HABILITAR INICIO DE sEsAlON WEB PARA NUEVOS

GENTES POR DEFECTO

Nota. El gréfico representa la consola con los ajustes iniciales
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Figura 26

Ajustes de agente

— . Kevin Quiro;
= Ajustes Q @ s

Valores
predeterminados

e Actualizaciones autométicas del agente

Actualizacién
automética

Alertas Actualice sus agentes endpoint de forma manual o automética. Con la actualizacién automatica deshabilitada,
debe actualizar los agentes de sus endpoints a intervalos regulares.

Seguridad

Localizacién

HABILITAR
ACTUALIZACIONES m
AUTOMATICAS:

Nota. El grafico muestra el ajuste inicial del agente

Figura 27

Configuracién regional

— . Kevin Quiroga
o AJ u Stes Q 0 Administrador
Valores
predeterminados
del agente . T
Tiempo e idioma
Actualizacién
automética ZONA HORARIA: ‘ -05:00 America/Guayaquil v'
Neorins FORMATO DE TIEMPO: | 244 v '
ridad

oo IDIOMA PREDETERMINADO: ‘ Espaiiol v ’
Localizacién |

DIA DE INICIO DE SEMANA: ‘ Lunes v)

GUARDAR

Nota. El grafico muestra el ajuste inicial para la regién de uso
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Configuracion inicial para despliegue de Agente

Figura 28

Configuracion de tipo de agente

;Que clase de instalacién
prefieres?

S __ &
A\ | bl /_,
Instalacion Silenciosa Simple

El instalador no mostraré ninguna

indicacién o barra de prograso,
pero podrds ver datos en el tablero
después de unos segundos.

~ Instalacién avanzada

» Con el instalador MSI para
) Windows,

o el instalador de finea de
comandos Mac 05X

Miteygggy
—

~ Agente oculto
Instalacién avanzada

' @ Instalar en la computadora que quiera controlar

Debe tener acceso a installar el Agente Teramind en la computadora

Descargue el instalador para su sistema:

WINDOWS / 32 BITS WINDOWS / 64 BITS m

Nota. El grafico muestra el ajuste del agente y sus variantes

Creacion de departamento Administracion Cert Académico Espe y el

acceso de los usuarios para tener el seguimiento de su uso como se presenta en

la Figura 29

Figura 29

Configuracion inicial de Grupo



Editar departamento. Administraciéon ESPE-CERT

MNOMBRE DEL DEPARTAMENTO:

Administracién ESPE-CERT
DESCRIPCION DEL DEPARTAMENTO (OPCIONAL):

Usuarios del ESPE-CERT que tienen acceso completo a la consola
GERENTES DEL DEPARTAMENTO:

Administrador ESPE-CERT

kevin_alex34_guiroga@hotmail.c...

EMPLEADOS:

~* APLICAR CAMBIOS

Nota. El grafico muestra la creacién del departamento de administraciéon

Creacion de usuarios Administracién Cert Académico ESPE

Figura 30

Creacion de usuario administrador controlador cert académico ESPE

Editar informacién Marco Bonilla

INFORMACION DE LA CUENTA AUTENTICACION OPCIONES D

Detalles personales

PRIMER NOMBRE: Marco
Cargar una foto
Arrastrando y soltando APELLIDO: Bonilla
o
clic aqui CORREO*: mabonilla3@espe.edu.ec
TELEFONO: Namero de teléfono
Detalles comerciales
DEPARTAMENTO: Administracién ESPE-CERT

Nota. El grafico muestra la creacién del usuario controlador

Capitulo IV

Evaluacion

Despliegue Entorno Controlado

61
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¢ Instalacién de una maquina virtual en Virtual Box con Windows 10 Home,
para la instalacion de agente y prueba de politicas como se observa en la
Figura 31.

Figura 31

Creaciéon maquina virtual

WS¢ Crear maquina virtual ? >

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be g
used throughout VirtualBox to identify this machine. Additionally, you can select an IS0 image which may be used
to install the guest operating system.

‘ Hombre: [Windows10Prueba | @
Folder: [ | C:\Users\administrator\VirtualBox VMs ~]
-\ [c
ISO Image: |'s\kqu|mga\ues>¢up\17763.?37.19Dguﬁ—2324.rsSJeIease,svc,refreshiE\mL,xmFRE,es—es,1.|{a\ ~ ‘
Edition:
Tipo: [Microsoft Windows ~] g’ ]
- A0
Versién: | Windows 10 (64-bit) ~
Skip Unattended Installation
(i) OS type cannot be determined from the selected IS0, the guest OS will need to be installed
manually.
Ayuda Modo experto Atras Next Cancelar

Nota. El grafico muestra la configuracion inicial de la maquina virtual

¢ Instalacién de Agente de comunicacioén entre el equipo terminal y la

consola de administracion en la nube como se evidencia en la Figura 32

Figura 32

Instalacion agente de comunicacion

Control de cuentas de usuario

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

|1| 1cc82.msi

Editor comprobado: Teramind Inc.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Si

Nota. El grafico muestra la instalacion del agente en la maquina host
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e Se valida el registro del usuario en la consola, en donde el nombre de
usuario se registra seguido del nombre de la maquina donde se inicio sesion

véase Figura 33

Figura 33

Registro de usuario en la consola

Seleccionar accién ~

IMPORTAR NUEVO EMPLEADO No eliminado - Administradores, Emplead.. + Departamentos -

Empleado Email Departamento Primer tiempo en lin...  Primer en linea desde

v admin@windows10p... admin@windows10prueba 2023-01-06 19:30:23 Windows10Prueba

Nota. El grafico muestra el usuario creado en la consola de administracion

e Se valida el registro de la maquina en la consola, en donde el nombre del
computador lo toma desde el hosthname de la maquina y la fecha de registro

como se muestra en la Figura 34

Figura 34

Registro de maquina en la consola

Computador = Ultima vez Conteoe.. Agentes en linea Monitor. Direccion IP Sistema operativo

Windows10Prueba 2023-01-07 19:23:24 0 Yes 181.199.54.38 Microsoft Windows 10 Home

Nota. El grafico muestra la maquina creada en la consola de administracion

e Se realiza la verificacion de las caracteristicas de la maquina registrada y
la opcién de monitoreo activada para poder hacer el seguimiento como

se muestra en la Figura 35.
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Figura 35

Detalles del pc

< Detalles de la PC

& ACTIVIDAD ®« MONTAJE EN VIVO

Windows10Prueba

m Monitorear computadora

/ EDITAR INFORMACION - m

DESINSTALAR AGENTE DE LA PC

S.0. 28 Windows 10
IP: 181.199.54.38
Version del cliente: 5.0.980
Modo Cliente: Oculto

Nota. El grafico muestra las caracteristicas de la maquina

e Se accede a la consola para la verificacion de registros de actividad de la
maquina a de mas de confirmar si son las acciones realizadas en la

maquina de prueba como se evidencia en la Figura 36.

Figura 36

Consola de actividad

MOSTRAR TIEMPO DE INACTIVIDAD Web y Apps - || Empleados

Fecha/hora « Empleado Proceso / URL Duracién App / pagina web
2023-02-14 22:52:22 @ admin@windows10prueba explorer.exe 0:00:18 % Explorador de Windows
2023-02-14 22:51:37 @ admin@windows10prueba explorer.exe 0:00:44 ¥ Explorador de Windows
2023-02-14 22:48:40 @« admin@windows10prueba explorer.exe 0:00:25 % Explorador de Windows

0 2023-02-14 22:48:09 @ admin@windows10prueba explorer.exe 0:00:30 ¥ Programas y caracteristicas

: 2023-02-14 22:47:47 @ admin@windows10prueba explorer.exe 0:00:22 ¥ Programas

8 2023-02-14 22:47:43 @ admin@windows10prueba explorer.exe 0:00:04 ¥ Panel de control
2023-02-14 22:47:39 @ admin@windows10prueba explorer.exe 0:00:04 ¥ Elnivel de bateria es muy bajo.
2023-02-14 22:47:27 ® admin@windows10prueba explorer.exe 0:00:12 * Panel de control
2023-02-14 22:47:23 @ admin@windows10prueba explorer.exe 0:00:04 % Explorador de archivos

Nota. El grafico muestra los registros de actividad de la maquina
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Politicas

ISO 27001

La tarea principal de la seguridad informatica es minimizar el riesgo. En este
caso, los riesgos provienen de muchas partes: la entrada de datos, el medio a través del
cual se transfiere la informacion, el hardware utilizado para enviarla y recibirla, y el
propio usuario. Implementado, pero la tarea principal siempre es minimizar el riesgo y

lograr una seguridad cada vez mayor (ISO, 2021).

Como parte de la estrategia de seguridad, es Util seguir algunas pautas que le
permiten fortalecer los procesos relacionados activos de informacién. Es por esto por lo
gue la norma ISO 27001: 2013 cumple con las especificaciones necesarias que aportan

a la seguridad que se pretende ejercer con el sistema DLP (ISO, 2021).

Siguiendo las recomendaciones de la ISO 27001 se generan las siguientes

politicas de monitoreo:

¢ Verificacién de envio de correos a dominios distintos a @espe.edu.ec, en
donde se registran en log solo los correos que se envian a un dominio
externo como se puede observar en la figura 37 (registro) y figura 38

(descripcion).

Figura 37

Registro de politica verificacion de envio a correos externos

Verificacién envio a Correos Externo

[a{0}

Nota. El grafico muestra el registro de la politica en la consola
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Figura 38

Descripcion de regla envio a correos externos

Regla Verificacion envio a Correos Externo Resumen

Politicas de Descubrimiento Politica
B cCategoria

Actividad
&+ Usuarios

Aplicar a Everyone
4 Correos electréonicos

Email a: contiene @gmail.com

& Acciones

Notificar kaquiroga@espe.edu.ec y Mostrar advertencia con mensaje Env
io a correos externos monitoreado

Nota. El grafico muestra la descripcion completa de la regla creada

o Verificacion si el cuerpo de correo contiene la palabra confidencial,
mediante el cual se realiza un monitoreo a los correos que estan siendo
enviados y que en la redaccion del cuerpo del correo tenga la palabra
confidencial como se puede observar en la figura 39 (registro) y figura 40

(descripcion).

Figura 39

Registro de politica verificacion de envio a correos externos

Validacién cuerpo de correo jaYo}

Nota. El grafico muestra el registro de la politica en la consola

Figura 40

Descripcion de regla envio a correos externos
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Regla Validacién cuerpo de correo Resumen
Politicas de Descubrimiento Politica

=]

Nota.

Categoria
Actividad
Usuarios
Aplicar a Everyone
Correos electréonicos
Cuerpo del correo contiene confidencial
Acciones

Notificar kaquiroga@espe.edu.ec y Mostrar advertencia con mensaje Cor
reo Monitoreado

El grafico muestra la descripcién completa de la regla creada

e Seguimiento a capturas de pantalla y herramienta de recortes en donde

se registra el monitoreo y notificacion como se observa en la figura 41

(registro) y figura 42 (descripcién).

Figura 41

Registro de politica herramienta de captura de pantalla

Herramienta de captura de pantalla/recortes

Nota.

El grafico muestra el registro de la politica en la consola

Figura 42

Descripcion de regla captura de pantalla

Regla Herramienta de captura de pantalla/recortes Resumen
Politicas de Descubrimiento Politica

Categoria
Actividad
Usuarios
Aplicar a Everyone
Aplicaciones
Nombre de la aplicacién contiene snippingtool.exe
Pulsaciones de teclado
Texto ingresado contiene <PrtSc> o contiene <Shift+PrtSc>
Acciones

Notificar kaquiroga@espe.edu.ec y Mostrar advertencia con mensaje Cap
tura Monitoreada

Nota. El grafico muestra la descripcion completa de la regla creada

jaY©)
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e Regla para los archivos que se cargan a la nube donde se realiza el
seguimiento y gestibn como se observa en la figura 43 (registro) y figura

44 (descripcion).

Figura 43

Registro de politica subir archivos a la nube

Subir archivos a la nube

[af o)

Nota. El grafico muestra el registro de la politica en la consola

Figura 44

Descripcion de regla subir archivos a la nube

Regla Subir archivos a la nube Resumen

Politicas de Descubrimiento Politica
B Categoria
Actividad
:2s Usuarios
Aplicar a Everyone
. Archivos

Operacion de Archivos Carga

Cargar URL contiene dropbox.com o contiene box.com o contiene onedri
ve.live.com o ceoincidencias en expresiones regulares /google.[a-z]+\/uploa
d\/drive/

& Acciones

Notificar kaquiroga@espe.edu.ec y Mostrar advertencia con mensaje Car
ga Monitoreada

Nota. El grafico muestra la descripcion completa de la regla creada

e Seguimiento a los archivos que se guardan en un medio extraible y su
almacenamiento como se observa en la figura 45 (registro) y figura 46

(descripcion).
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Figura 45

Registro de politica guardar archivos en un medio extraible

Guardar un archivo en un medio extraible

[aY0)

Nota. El grafico muestra el registro de la politica en la consola

Figura 46

Descripcion de regla guardar archivos en un medio extraible

Regla Guardar un archivo en un medio extraible Resumen
Politicas de Descubrimiento Politica

Bi Categoria
Actividad
e+ Usuarios
Aplicar a Everyone
. Archivos
Operacién de Archivos Escribir
Unidad Todas las unidades externas
& Acciones

Notificar kaquiroga@espe.edu.ec y Mostrar advertencia con mensaje Ha
guardado un archivo en un medio externo.

Nota. El grafico muestra la descripcion completa de la regla creada

Evaluacién de resultados Entorno Controlado

Los resultados obtenidos de las reglas de descubrimiento y

administracion de usuarios son los siguientes:

¢ Principales reglas de descubrimiento ejecutadas y resultados de los
eventos generados sobre la maquina de prueba presentes en el diagrama

de barras de la Figura 47



Figura 47

Diagrama de barras sobre eventos generados de las reglas aplicadas

Herramienta de captura de pantalla/re...

Validacion cuerpo de correo

Verificacién envio a Correos Externo

I T T T T T T T T T T
0.0 05 1.0 1.5 2.0 25 3.0 3.5 4.0 4.5 5.0

Count

T 1
55 6.0
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Nota. El grafico muestra un diagrama de barras donde se hace un conteo de

los eventos generados

e Monitoreo y registro de ejecuciones con resultados de los eventos
generados sobre la maquina de prueba presentes en la consola de

administracion que se observan en la Figura 48.

Figura 48

Registro de eventos de captura de pantalla

B wind10dIp@windows10...
¢ wind10dlp@windows10...
B wind10dIp@windows10...
B¢ wind10dIp@windows10...
B wind10dlp@windows10...

B¢ wind10dlp@windows10...

Politicas de Descubrimie...

Politicas de Descubrimie...

Politicas de Descubrimie...

Politicas de Descubrimie...

Politicas de Descubrimie...

Politicas de Descubrimie...

Herramienta de captura de pantal...
Herramienta de captura de pantal...
Herramienta de captura de pantal...
Herramienta de captura de pantal...
Herramienta de captura de pantal...

Herramienta de captura de pantal...

Notificar, Advertir

Notificar, Advertir

Notificar, Advertir

Notificar, Advertir

Notificar, Advertir

Notificar, Advertir

Usd la aplicacién snippingtool.exe.
Usd la aplicacion snippingtool.exe.
Usd la aplicacién snippingtool.exe.
Usd la aplicacién snippingtool.exe.
Usd la aplicacién snippingtool.exe.

Usd la aplicacién snippingtool.exe.

Nota. El grafico muestra los eventos registrados en la consola sobre captura

de pantalla



71

e Monitoreo validacion cuerpo de correo electronico con resultados de los
eventos generados sobre la maquina de prueba presentes en la consola

de administracion que se observan en la Figura 49.

Figura 49

Registro de eventos de cuerpo correo electronico

B wind10dlp@windows10... Politicas de Descubrimie...  Validacién cuerpo de correo Notificar, Advertir  Envid/recibié un email con confidenci.

B wind10dip@windows10...  Politicas de Descubrimie...  Validacion cuerpo de correo Motificar, Advertir  Envid/recibié un email con recuperaci

Nota. El grafico muestra los eventos registrados en la consola sobre correo

electrénico

e Monitoreo validacién de envio correos externos con resultados de los
eventos generados sobre la maquina de prueba presentes en la consola

de administracion que se observan en la Figura 50.

Figura 50

Registro de evento correos externos

Empleado Politica Regla de comportamiento Accidn Descripcion

I wind10dip@windows10... Politicas de Descubrimie...  Verificacién envio a Correos Exter...  Notificar, Advertir  Envié un email a kevinquiroga8@gma.

Nota. El grafico muestra los eventos registrados en la consola sobre correo

electrénico externo

e Verificacidn correos electrénico con la notificacién de alerta de incidente
de seguridad generado en la maquina de prueba que se evidencia en la

Figura 51.
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Figura 51

Envio de correo de naotificacion de incidente

ter <customercenter@teramind.q

EdcravinD

Z:l Mensaje de notifica

wind10dIp@windows10dIp en Windows10
regla violada 'Correo Externo' a 2023-02-16 6:13:3
Envi un email a kevinquiroga8@gmail.com;.

Nota. El grafico muestra la notificacién de incidente enviada por correo

Despliegue Cert Académico ESPE

Entorno Cert Académico ESPE: Se realiza el despliegue en las maquinas

para el monitoreo donde se realizan las siguientes actividades:

e Validacién de acceso a consola maquina Operador Espel donde se
accede a la consola mediante un enlace directo en el navegador de

internet como se muestra en la Figura 52.
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Figura 52

Acceso a consola desde operador Espel

% Focus Dashboard e de coniol

feb. 13, 2023 - feb. 19, 2023 &

EMPLEADOS CONECTADOS

MONTAJE EN VIVO - ULTIMAS CAPTURAS DE PANTALLA

Nota. El grafico muestra el acceso a la consola en la maquina del operador

en el laboratorio

¢ Validacién de acceso a consola maquina Operador Espe2, el acceso se
lo realiza mediante un navegador web con el usuario y contrasefia

generado como se evidencia en la Figura 53.

Figura 53

Acceso a consola desde operador Espe2

Agente Visible
Instatacié

Nota. El grafico muestra el acceso a la consola en la maquina del operador

en el laboratorio
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e Instalacion de agente en maquina operador del Cert Académico ESPE
para probar la conectividad de la consola de administracion con una

magquina en la red de la ESPE como se evidencia en la Figura 54.

Figura 54

Instalacion de agente en maquina operador

Nota. El grafico muestra la instalacién del agente en la maquina del operador

e Validacion de registro del usuario en la consola de la maquina operador

con el usuario host que se inicié sesibn como se observa en la Figura 55.

Figura 55

Consola de administracion de pc

Empleado Email Departamento Primer tiempo en lin... Primer en linea desde

usuario@espe04 usuario@espe04 2023-02-16 10:07:27 espel4

Nota. El grafico muestra la creacién de la maquina del operador en la

consola
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¢ Verificacion de la informacién del registro de la Pc del operador Espe2
ademas de las caracteristicas y el monitoreo que se evidencia en la

Figura 56.

Figura 56

Caracteristicas pc operador Espe

espel4

[ I ) Monitorear computadora

- m
S.0.: Windows 10
IP: 200.7.247.193

Version del cliente:

Nota. El grafico muestra las caracteristicas de la maquina del operador

Capitulo V

Conclusiones y recomendaciones

Conclusiones

Con los datos de prueba obtenidos, se determiné que las politicas de
descubrimiento implementadas alertaron el comportamiento del usuario.

Con el despliegue en el Cert Académico ESPE se logré identificar que la
conexién del agente dentro de la red Espe necesita de permiso de comunicacion

mediante Firewall
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Se detecto que hay un uso frecuente de la herramienta de captura de pantalla a
de mas de envio de correos fuera del dominio @espe.edu.ec
Con la informacién recolectada se genera tableros y reportes para el manejo de

los operadores del Cert Académico ESPE

Recomendaciones

Se recomienda tener un control y seguimiento de las alertas que se generan
dentro de la herramienta a fin de que se pueda realizar un andlisis de los
registros obtenidos.

Para la comunicacion correcta del agente con la consola se recomienda revisar
la conectividad de las maquinas terminales a la siguiente direccion y puerto:
141.144.250.131:32600

Se recomienda analizar el uso de herramientas de recorte o de captura de
pantalla para poder mitigar la captura de contenido sensible ademas de los
destinatarios de correo electronico

Se recomienda generar reportes semanales para dar un correcto seguimiento de

los incidentes de seguridad



77

Bibliografia

Abrams, R.y. (2018). Data Loss Prevention. O'Reilly Media, Inc.

Al-Kilani, H. N. (2019). Data exfiltration techniques and data loss prevention system.
2019 International Arab Conference on Information Technology (ACIT), pags.
124-127. doi:https://doi.org/10.1109/ACIT47987.2019.8991131

Alsuwaie, M. A. (2021). Data leakage prevention adoption model & DLP maturity level
assessment. 2021 International Symposium on Computer Science and Intelligent
Controls (ISCSIC), pags. 396-405.
doi:https://doi.org/10.1109/ISCSIC54682.2021.00077

Bass, L. (2018). Data Loss Prevention: A Comprehensive Guide. Syngress.

CISA. (2019). Cybersecurity and Infrastructure Security Agency. Obtenido de
https://www.cisa.gov/information-security-policy-and-guidance

COBIT. (2019). Objetivos de Control para las Tecnologias de la Informacién y
Relacionadas. Obtenido de https://www.isaca.org/cobit

COBIT. (2020). COBIT 2019: IT Governance Framework.

Cybersecurity, J. 0. (2020). Effective incident response: A review of incident response
frameworks and best practices. Obtenido de
https://cybersecurity.jmir.org/2020/3/e12361/

Forrester. (2019). The Forrester Wave™: Security Policy Management, Q4 2019.
Obtenido de
https://www.forrester.com/report/The+Forrester+Wave+Security+Policy+Manage
ment+Q4+2019/-/E-RES146896

Gartner. (2019). Gartner's 2019 Magic Quadrant for Data Loss Prevention. Obtenido de
https://www.gartner.com/en/documents/3947717

Hevner, A. (2007). A Three Cycle View of Design Science Research. Scandinavian
Journal of Information Systems, 19(2), 87-92.

IDC. (2019). Worldwide Data Loss Prevention Software Market Shares, 2018: Vendor
Shares and Market Forecast. Obtenido de
https://www.idc.com/getdoc.jsp?containerld=US44952419

International Organization for Standardization, &. I. (2013). Information technology -
Security techniques - Information security management systems - Requirements
(ISO/IEC 27001:2013). Geneva, Switzerland: ISO/IEC.

ISACA. (2019). Data Governance and Classification. Obtenido de
https://www.isaca.org/resources/research/researchdeliverables/2019/data-
governance-and-classification



78

ISACA. (2019). The Importance of Risk Assessment in Cybersecurity. Obtenido de
https://www.isaca.org/resources/research/researchdeliverables/2019/the-
importance-of-risk-assessment-in-cybersecurity

ISO. (2018). ISO/IEC 27001:2013. Obtenido de https://www.iso.org/standard/64599.html

ISO. (2018). ISO/IEC 27032: Information technology - Security techniques - Guidelines
for cyber security incident management.

ISO. (2020). ISO/IEC 27001: Information technology - Security techniques - Information
security management systems - Requirements.

ISO. (2021). Evaluacion de Riesgos de Seguridad de la Informacion. Obtenido de
https://normaiso27001.es/operacion-en-iso-27001/#h2

McAfee. (2019). A Framework for Data Governance and Classification. Obtenido de
https://www.mcafee.com/es/resources/white-papers/wp-data-governance-
classification.pdf

Miloslavskaya, N. M. (2017). DLP as an integral part of network security intelligence
center. 2017 IEEE 5th International Conference on Future Internet of Things and
Cloud (FiCloud), (pags. 297-304). doi:https://doi.org/10.1109/FiCloud.2017.15

NIST. (2020). Cybersecurity Framework. Obtenido de
https://www.nist.gov/cyberframework

NIST. (2020). Guide for Conducting Risk Management Framework (RMF) for Information
Systems and Organizations.

PwC. (2019). Protecting your assets: A guide to building a cyber security framework.
Obtenido de https://www.pwc.com/gx/en/services/cyber-security/cyber-security-
framework.html

Schwaber, K. &. (2020). Guia de Scrum: La guia definitiva de Scrum: Las reglas del
juego.

Symantec. (2017). Symantec DLP Report. Obtenido de
https://www.symantec.com/content/dam/symantec/docs/reports/dip-report-2017-
en.pdf

Valladares, P. F. (2017). Dimensional data model for early alerts of malicious activities in
a CSIRT. doi:https://doi.org/10.23919/SPECTS.2017.8046771



