UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Sistema de Evaluacién Integral utilizando la Arquitectura Cliente-Servidor y

Autenticacion Single Sign-On para garantizar la seguridad de informacién sensible en la

Academia de Guerra del Ejercito

Del Salto Espinosa, Santiago Ricardo y Vivas Topon, Santiago David

Departamento de Ciencias de la Computacién

Carrera de Ingenieria de Sistemas e Informatica

Trabajo de titulacién, previo a la obtencion del titulo de

Ingeniero en Sistemas e Informatica

MSc. Galarraga Hurtado, Juan Fernando.

04 de agosto de 2022



(COPYLEAKS

Analisis de Plagio

(COPYLEAKS

TESIS - DEL SALTO - VIVAS.pdf
Scanned on: 3:26 August 5, 2022 UTC

3.8% 32471
Owverall Similarity Score Resulls Found Total Words in Text
Identical Words 621
Words with Minor Changes 286
Paraphrased Words 234
Omitted Words 2612

JUAN
FERNANDO
GALARRAGA
HURTADO

Website | Education | Businesses

Firmado digitalmente
por JUAN FERNANDO
GALARRAGA HURTADO
Fecha: 2022.08.04
23:01:11 -05'00'



& ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EMCELENOIA

Departamento de Ciencias de la Computacion

Carrera de Ingenieria de Sistemas e Informatica

Certificacion

Certifico que el trabajo de titulacion, Sistema de Ewvaluacion Integral utilizando la
Arquitectura Cliente-Servidor y Autenticacion Single Sign-On para garantizar la
seguridad de informacién sensible en la Academia de Guerra del Ejército” fue
realizado por los sefiores Del Salto Espinosa, Santiago Ricardo y Vivas Topodn,
Santiago David; el mismo que cumple con los requisitos legales, tedricos, cientificos,
técnicos y metodologicos establecidos por la Universidad de las Fuerzas Armadas
ESPE, ademas fue revisado y analizado en su totalidad por la herramienta de prevencion
yfo verificacion de similitud de contenidos; razon por la cual me permito acreditar y
autorizar para gue se lo sustente publicamente.

Sangolqui, 04 de agosto del 2022

Galarraga Hurtado, Juan Fernando

C.C. 1711464816



UNIVERSIDAD DE LAS FUERZAS ARMADAS

@ESPE

INNOVACION PFARA LA EXCELENCIA

Departamento de Ciencias de la Computacion

Carrera de Ingenieria de Sistemas e Informatica

Responsabilidad De Autoria

Nosotros, Del Salto Espinosa, Santiago Ricardo con cédula de ciudadania
1724567522 y Vivas Topon, Santiago David con cédula de ciudadania 1718601196

declaramos que el contenido, ideas y criterios del trabajo de titulacién: Sistema de

Evaluacion Integral utilizando la Arquitectura Cliente-Servidor y Autenticacion

Single Sign-On para garantizar la seguridad de informacion sensible en la

Academia de Guerra del Ejército es de nuestra autoria y responsabilidad, cumpliendo

con los requisitos legales, tedricos, cientificos, técnicos, y metodolégicos establecidos

por la Universidad de las Fuerzas Armadas ESPE, respetando los derechos

intelectuales de terceros y referenciando las citas bibliograficas.

Del Salto Espinosa, Santiago Ricardo

C.C.: 1724567522

Sangolqui, 04 de agosto del 2022

=
.-r"

r"r _,hz.- F_'L_?'_

: ﬁ?"---

Vivas Topdn, Santiago David

C.C.: 1718601196



@ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INMODVAGION PARA LA ENCELENGIA

Departamento de Ciencias de la Computacidon

Carrera de Ingenieria de Sistemas e Informatica

Autorizacion De Publicacion

Mosotros, Del Salto Espinosa, Santiago Ricardo con cédula de ciudadania
1724567522 y Vivas Topén, Santiago David con cédula de ciudadania 1718601196
autorizamos a la Universidad de las Fuerzas Armadas ESPE publicar el trabajo de
titulacion: Sistema de Evaluacion Integral utilizando la Arquitectura Cliente-
Servidor y Autenticacion Single Sign-On para garantizar la seguridad de
informacion sensible en la Academia de Guerra del Ejército en el Repositorio

Institucional, cuyo contenido, ideas vy criterios son de nuestra responsabilidad.

Sangolqui, 04 de agosto del 2022

i &
5 7 _;:4 T | V51170 57, SMOS 1,9 V)
Del Salto Espinosa, Santiago Ricardo Vivas Topdn, Samtiago David

CC:- 1724567522 CC: 1718601196



Dedicatoria

Primeramente, Dios, que me ha permitido tener fuerzas y vida para continuar dia a dia con el

desarrollo de este proyecto.

A mi padre y a mi madre, porque gracias a ellos he podido llegar a donde estoy, aprender cada

dia algo nuevo, superarme y no rendirme ante los desafios que se me presentan.

A mis amigos, por siempre darme palabras de apoyo en los momentos dificiles y saber

escucharme con quienes puedo contar cuando tengo un problema.

Santiago Del Salto

A Dios, quien me ha brindado la fuerza, disciplina y conocimientos dentro del proceso de este

proyecto y de mi vida académica.

A mis padres Miltdn y Jeaneth, quienes me han orientado y brindando su apoyo incondicional,

por aconsejarme y siempre estar a mi lado en todas las etapas de mi vida.
A mi hermano Mateo, por estar siempre a mi lado y brindarme su apoyo en cada momento.

A Susana, quien me ha brindado su compania incondicional y me ha alentado a culminar con

éxito esta etapa académica.

A mis amigos y familia, por brindarme su apoyo y palabras de aliento ante cualquier

circunstancia.

Santiago Vivas



Agradecimiento

A Dios nuevamente por cuidar y guiar a mi familia y a mi, brindandome fuerzas en los momentos mas

dificiles.

A mi padre, Mario Del Salto, que con su apoyo, palabras y pequefios detalles me dio fuerzas a través del

carino brindado.

A mi madre, Rocio Espinosa, que siendo incondicional me ha ayudado a salir de grandes baches en la

vida transformando todo en alegria y amor.

A la Academia de Guerra del Ejército Ecuatoriano por el auspicio del proyecto tesis, asi como la

predisposicion de ayuda a lo largo del desarrollo del proyecto.

Al magister Fernando Galarraga por su ayuda, asi como su guia como Tutor al desarrollar el trabajo de

titulacion.

Santiago Del Salto

A Dios por brindarme salud a mi y a mi familia, para poder cumplir los objetivos que me he planteado.

A mi padre, Milton, quien me ha apoyado desde el primer momento que empecé mi vida universitaria por

siempre darme animos, consejos y un apoyo incondicional.

A mi madre, Jeaneth, quien me ha inculcado grandes valores y me ha acompafiado toda mi vida

académica, por darme animos para seguir adelante y siempre confiar en mi.
A mi hermano, Mateo, que ha estado conmigo en los momentos mas dificiles.

A mi enamorada, Susana, quien me ha acompanado a lo largo de esta etapa, apoyandome

incondicionalmente.

A la Academia de Guerra del Ejercito, por brindarnos la oportunidad de poder realizar el proyecto de

titulacion y la predisposicion de ayudar ante cualquier duda.

Al magister Fernando Galarraga, quien nos ha guiado y orientado con su conocimiento en el desarrollo
de este proyecto.

Santiago Vivas



Contenido
ANALISIS A& Plagio .......iiiieieeee e 2
D =T o721 (o] 5 = 4
AGradECIMIEINTO ...t 7
INAICE dE TADIAS ...ttt 13
INAICE @ FIGUIAS ...t 15
RESUMEBN ... 24
ADSEIFACT ... 25
(2= o 11 (V][ 3N I 1 1o T [UTe]ox o o 1RSI 26
ANTECEABNTES ... .. 26
Planteamiento del problema ..o 28
JUSTITICACION <. 28
ODJEEIVOS ...t 29
ODbjJetivo GENEIAl ... 29
Objetivos ESPECIfICOS ...ccoeieeeeeee e 29
AlCANCE ... 30
(07T o (U] (o3 | I\ =T oo T =T o] o PP 31
Preguntas de investigacion ... 31
[V E=Tgelo R\ =1 oo [o] [0 To | el o Juu PP PP PP PPPPPPPPPIN 31
Fundamentacion cientifica de la variable independiente..............cccccooviiininnnnnnn. 32

Fundamentacion cientifica de la variable dependiente ..............ccccccciiiiiiiiinnnns 35



Metodologias AGIlES...........c.oov e 38
Programacion EXIremMa ... ... ... e 38
Herramientas Y Lenguajes De Desarrollo .............ovvvviiiiieiiiii e, 43
NEDEANS 13 .. et 43
Y YT ] PRSPPI 43
TOMCAL ... 45
2] 7= 45
JAVA 50
ThymMelEar ... 51
JQUETY ettt e e ettt e e e ettt e e e ettt e e e e nt et e e e e enaeaaeeannaeaaeans 52
Frameworks de Java...........ccccoiiiiiiii 52
SPriNg FrameWO K ........cooo i 53
HIDEINALE. ... 55
Desarrollo y Pruebas de Software.............iiiiiii 56
Pruebas de ESPECIfiCaCIiON ........ccccooiiiiiiiiiiiiieeec e 56
Pruebas de Usabilidad ... 56
Pruebas de Unidad........ ... 57
Pruebas de aceptacCion. ...............uuuueiiii e 58
Frameworks de Testing para Java.............ccccccuiuiiiiiiiiiiiieeeee 58
MOAEIOS UIML.....ceiiiiiiieeeieeee ettt ettt ettt e et e e et e e e et e e e e e e e e eeeeees 59

Diagramas de Cas0 d€ USO.........uuuuuuuiiiiiiiiiiiiii e 60



Diagramas de SECUENCIA ..........uuuuumiiiiiiiiiiii e 62
Modelos Entidad Relacion (ERD) ............uuuiiiiiiiiiiii e 62
Capitulo I ANAlISIS Y AISERA0........ccuuiiiiieeee i 63
Levantamiento de requerimientos ..........coooiiiiiiiii i 63
Metodologia AGIl XP .......oooueeeeeeeeeeeeeeeee ettt 65
Personal INVOIUCTATO........uuuiiiiiii e 65
PlanifiCaCION .......ooi i 67
HISTOrAs d€ USUAIO........uuuiiiiiiii e 67
Plan de EraCiones............uuiii e 70
DISERAIO .. 76
Modelo de base de datos PropuestO..........ciiviiiiiiiiiiiii e 76
CAS0S A8 USO.....eiiiiiieiiie ettt 78
Diagramas de SECUENCIA ..........uuuuuuuiiiiiiiiiii e 93
Arquitectura de la AplICACION .......veeii i 99
INEEITACES ... 100
Capitulo IV Desarrollo e implementacion............cccoooiiiiiiiiiiiieeie e, 110
(@70 7o 1 Te= o1 T ] o I 110
Capa de Logica de AplICACION ........cooeeeieieeeeeeeeeeeeeeeeeeeeeee 110
Capa de Presentacion WeDb ..........cooooeiiiiiie e 111
COAIGO JAVA ... 113

DeEPIOYMENT.. .. 137



Diagrama de DeSpli@QUE ..........uuuuuiiiiiiiii e 137
TOMCAL ..o 138
MY SQIL .ttt e e e e e nnnneeas 144
CertifiCadO SSL ....cooiiiiiiee s 152
ResOolUCION d& dOMINIO .......uiiiiiiiii e 155
Pruebas ... 156
Pruebas Unitarias.......... ... 156
Pruebas de Funcionalidad con Datos Reales .............cccccooiiiiiiiis 168
Capitulo V Single Sign ON ........oooiiiiiiiieeeeeeeee e 233
(RS Vo3 (0= | PP PP 233
Requerimientos de SiStema..........coooiiiiiiiiiii i 233
INSTAIACION ... 234
Estructura del Directorio de DistribuCion...............cccccoiiiiiiiiiis 234
Inicio de Servidor y Primera Configuracion ....................uueeeeeiiimeiimiiiiiiiiiiiiiniiiinennns 235
Creacién de Realm y Cliente .......coooeeeeeiiiiie e 239
Creacion de ROl Y USUANIO........ccooiiiiiiiiccce et 243
Implementacion en COAIgO .........oooiiiiiiiiii 247
Prueba de Funcionamiento ... 251
Usuario AdMINISTrAdOr ...........uuiiii e 252
USUAIO LIMITAAO ... 255

Capitulo VI Conclusiones y recomendaciones............ccoeeuuiviiiiiieeeeeeiiiiceee e eeeeeeanns 259



Conclusiones........
Recomendaciones
Referencias .................

Apéndices ...................



13

indice de Tablas

Tabla 1 Bases de datos y controladores JDBC compatibles .............c...ccccveevviicannnnnnn.. 51
Tabla 2 Relaciones de los Casos de Uso y su Notacion ..............ccccceeeieeiiiiieiiiiienneenn., 61
Tabla 3 Requerimientos FUNCIONAIES ...............c..ccooeveeiiiiiiii e, 63
Tabla 4 Requerimientos NO FUNCIONAIES.....................ceieiiuiiiiaiiiei e 64
Tabla 5 Personal: Programador ...............uuoi it etes e et e e e e eees 65
Tabla 6 Personal: Programador ...................uuuuuuueuuueeiiiiieeiiiieeiinesnnseeennnneeeeennnnnnnnennnnne. 66
Tabla 7 Personal: TULO.............uuuueieiiieieiieeeeeeeee e eneenesnnenenne 66
Tabla 8 HiStOriasS de USUAITO ..............uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiaieeiasasaeeseeneaseeeeeeneeaeanenneanenne 68
Tabla 9 Resultado de Primera IteracCion .....................uuuuuuiuuuuiiiiiiiiiiiiiiiiieiiniineninnennnnnne. 71
Tabla 10 Resultado de Segunda Iteracion .................ccooeeeeiiiiiiiiiiiiiiiiiei e, 73
Tabla 11 Resultado de Tercera l[teraCion ....................uuuuuuuuuueiiiieiiiniiiiiiieineiiieiienennnn. 74
Tabla 12 Resultado de Tercera [teracion ..................ccouuuuuuueeiiimiiiniiiiinieeeenees 75
Tabla 13 UsUarios del SISTEMA ..............uuuuuuuuuiiiiiiiiiiiiiiiiiiiiiiieiiieeieeeee e 79
Tabla 14 Caso de USO AdMINISIradOr ...............uuuuuuuiuuiiiiiiiiiiiiiiiiiiiiiieieieeeineeeeeneenenneeeeanes 80
Tabla 15 Cas0 de USO USUAIIO ............ccoiiuiiiiiiii e 82
Tabla 16 Caso de Uso Gestion de Catalogo de Armas ..............eueeeeeeeuuueneeeieniinninnnnnnnnns 84
Tabla 17 Caso de Uso Gestion de EsStudiante................c..eeuiiiiiiiiiiiiiiieiiieeeeieeeeen 86
Tabla 18 Caso de Uso Gestion de EStudiante..................uuuuuuuuuueuiennniinnniiiiiiiiiiininnnnnnnnns 87
Tabla 19 Caso de Uso Gestion de EStudiante...................uuuueeuuueuuiueniinnniiiiiiiiiiininnnnnnnnns 88
Tabla 20 Caso de Uso Gestion de EsStudiante................c..eeeeiiiiiiiiiiiiiiiieiiieeeiiieeeen 90
Tabla 21 Caso de Uso Gestion de EStudiante...................uuuueuuuueueeneeninnieiiiiininiininnnnnnnnns 92
Tabla 22 Descripcion de etiquetas usadas en Modelos..............ccccceevveieiiiiiiiieeeninnnnnnn. 114
Tabla 23 Anotaciones de Validacion ...................uuuuuuuuiiuuiieiiiiiiiiiiiiieieeiiieneeneena.. 114

Tabla 24 Codigo de Modelo de CUISO............uuuuuuuueuieiiiiiieeiiniieeannennennennnnnnnnnnnnnnnnnnnnnne 116



Tabla 25 Agregacion de Atributos en Etiquetas Thymeleaf

Tabla 26 Codigo de View de Estudiantes...........................



15

indice de Figuras

Figura 1 Arbol de ProblEmas .................ccoeeueueeeeeeeeeeeeeeeeeeeeee e, 28
Figura 2 Variable dependiente e Independiente...............cccccceeeiieeiiiiiiiiiiiieeeeeeeeenn. 32
Figura 3 Fases de Metodologia XP................ouuuuuiiiiiieeeieceee ettt 42
Figura 4 Login Screen con SSO en KeycCloaK ... 46
Figura 5 Consola de Administracion Keycloak ..................ccvvveeeiieiiiieiiiiiiiieee e, 48
Figura 6 Consola de Gestion de CUeNtas ..............cccccoeeeeiiiiiiiiiiiee 49
Figura 7 Arquitectura de Servidor Keycloak ...........cc...ccoueuuiieeiiiieiiiiiiiee e 50
Figura 8 Arquitectura Spring Framework RUntime ..............ccccccoiiii 55
Figura 9 Pruebas de Usabilidad.................ccccooooiiiii 57
Figura 10 Fase de PlanifiCaciOn.....................oouuieiiiiiiii et 67
Figura 11 Tablero Inicial de Trello................cccoooieiiii i 69
Figura 12 Plan de I[teraCiones ...............cooo it 70
Figura 13 Porcentaje de Tiempo Usado en Historias de Usuario....................cccccc........ 72
Figura 14 Porcentaje de Tiempo Usado en Historias de Usuario....................cccccc....... 73
Figura 15 Porcentaje de Tiempo Usado en Historias de Usuario ..................ccccccccuuenn.. 74
Figura 16 Porcentaje de Tiempo Usado en Historias de Usuario....................cccccc........ 75
Figura 17 Modelo de base de datos propuesto ................ouuuueeaiiiieiiieiiiiiaae e 77
Figura 18 CasoS d USO ..........coooooi i oo 78
Figura 19 Caso de Uso de AdminiStrador .............cccccoooiiiiiiiiieeee 80
Figura 20 Caso de USO dE USUAITO ..............cccucuuuueiiiiii i 82
Figura 21 Caso de Uso Gestion de Catalogo de Armas...........ccccceeeeeeeiiiiiiiiicieeeeeee, 84
Figura 22 Caso de Uso Gestion de EStudiantes ...............ccccouveeiiiiiiiiiiiiiiieiiiie e 85
Figura 23 Caso de UsO GesStion de CUISOS.............euuuiiiiiiiciiiiiiiieee e 87

Figura 24 Caso de Uso Gestion de MOQUIOS...................cccccuueeeiiiiiiiiiiiiieeeaee e 88



Figura 25 Caso de Uso Gestion de Ponderaciones .............cccccceeeeeeeeviiiiiiieeeeeeeeinnn. 89
Figura 26 Caso de Uso Gestion de NOLas. ... M
Figura 27 Diagrama de Secuencia del Registro de Usuarios en Keycloak.................... 93
Figura 28 Diagrama de Secuencia de Acceso al Sistema haciendo uso de SSO ......... 94
Figura 29 Diagrama de Secuencia del Registro de un Catalogo Arma......................... 95
Figura 30 Diagrama de Secuencia de la Gestion de Estudiantes........................uuuune... 96
Figura 31 Diagrama de Secuencia de la Gestion de Cursos............ccccccccviiiiiiienenneen. 97
Figura 32 Diagrama de Secuencia de la Gestion de Modulos................cc..cccoovevennnnnnn.. 98
Figura 33 Diagrama de Secuencia de Visualizacion de Ponderaciones........................ 99
Figura 34 Arquitectura de la ApliCaciOn.................ccoiiieiiiiiiiiiiiiie e 99
Figura 35 Interfaz de LOGIN ..............uuueeiiiiiiiieceee et 100
Figura 36 Interfaz de Login con Usuario Administrador ................ccccccciiiiiiiiiiiinnnnn. 101
Figura 37 Vista AdmiNIiSIrador...............ui it 102
Figura 38 Vista AAMINiSIracCion ... 103
Figura 39 Interfaz Gestion de Catalogos CUISO ............ccoooieeiiiiiiiiiiiieeee 104
Figura 40 Interfaz de Creacion a través de Modal.................cccccoeeiiiiiiiiiiiiiiiiieee. 104
Figura 41 Vista Gestion del Sistema...............cccccoeeiiiiiiii 105
Figura 42 Vista Creacion de CUISO .............ccoooiee e 106
Figura 43 Vista Asignacion de Modulos @ CUISO................ooeeeiiiiiiiiiiieee 107
Figura 44 Vista Inscripcion de AIUMNOS ... 107
Figura 45 Vista Gestion Alumno MOQUIO.......................cooiiiiiiiiiiiiiiiieieeee e 108
Figura 46 Vista de Ingreso de Calificaciones ...............ccccccooeiiiiiiiiiiiiieee 109
Figura 47 Capa Logica del SiStema ..............coouiiuiieiiiiii i 111
Figura 48 Template Engine in Spring MVC Architecture .................ccccccoeeiiiiiiiiinnnnn. 112
Figura 49 Diagrama de Paquetes mostrando estructura MVC..............ccccooeiiiininnn. 113

Figura 50 Codigo de estudianteS.Ntml...............ccccuveeiiiiiiiiiiiiii e 130



Figura 51 Front CONroller................uuuiiiiiiiiieceee et 131
Figura 52 Controlador Catalogo Armas. ... 132
Figura 53 Interfaz JDAaREPOSITOrY .........cc..ccoue ettt 133
Figura 54 Repositorio de Datos de Clase Arma...............cccoeeeeieieiiiieiiiiiiieee e 134
Figura 55 Interfaz Servicio EStudiante .................cccccoooiiiiiiiii 135
Figura 56 Implementacion de Servicio Estudiante ................cc.cccooveuiiiieiieiieiieinn. 136
Figura 57 Diagrama de Despliegue de Sistema Localmente....................cccccceeieeen. 137
Figura 58 Diagrama de Desplieque Final...............ccc.coouueiiiiiiiiieiiii e, 138
Figura 59 Descarga de JDK.............oooo oo 139
Figura 60 Descarga de TOMCAL................coooiiiiiiiiii e 139
Figura 61 Componentes TOMCAL...................oouuuuiieiii e 140
Figura 62 Configuracion de Puertos y administrador ................cccccccooiiiiiie. 141
Figura 63 Servidor Tomcat Instalado ...............cccccceeiiiiiiiiiiiiiiiiieeeeecee e 141
Figura 64 Empaquetamiento WAR ...ttt 142
Figura 65 Configuracion usuarios TOMCAL ... 142
Figura 66 Configuracion CONEXE ............ccoeeeeeee e 143
Figura 67 Despliegue SEIAGE.War ... 143
Figura 68 Despliegue exitoso aplicacion SEIAGE..............cccccooeeeiiiiiiiiieeeeeeeeeeeeee 144
Figura 69 Descarga de MySQL Server ..........ccccccooiiiiiiiie 144
Figura 70 Setup TypesS MySQL..........cooo oo 145
Figura 71 Componente MySQL SEIVer............cccccouuiiiiiiiiiiiiiiiiie e 146
Figura 72 Seleccion de Conectores para MySQL ... 146
Figura 73 Verificacion de Requerimientos .................ccuuiiiiiiiiiiiiiiiiee e 147
Figura 74 Ejecucion Instalacion MySQL ...........cccuuueeiiiiii e 148
Figura 75 Configuracion de RepliCacion ... 149

Figura 76 Configuracion de Tipo de Ordenador y ProtoColos.............cccccccuueeeiieaanann. 150



Figura 77 Seguridad y Nuevos Usuarios MySQL ..............ccoooiiiiiiiiiiiiieeeeeeee, 151
Figura 78 Configuracion de Servicio MySQL ... 152
Figura 79 Creacion Self-Signed Certificate ...................ooouiiieeiiiiiiiiiiiee e 153
Figura 80 Definicion SSL COAIQO .........cccieeeiiieiiiieei et 154
Figura 81 Certificado SSL Self Signed implantado en aplicacion ............................... 154
Figura 82 Configuracion URI valida HTTPS KeycloakK ..........c..ccccooeuuiiieeiieieiiiiiinnn. 155
Figura 83 Resolucion de DOMINIO ...............ccouuiiiiiiiie e 155
Figura 84 Agregacion de Dependencia en POM..............cccccceeiiiiiiiiiiiiiiiiieeeeeeenn. 157
Figura 85 Test DependencCies ... 157
Figura 86 Funcion Guardar de la clase CatalogoCursoServicelmp............................. 158
Figura 87 Creacion/Actualizacion de Unit TESE ................vvveeeiiiiiiiiiiiiiiee e 159
Figura 88 Anotaciones de MOCK................ccoouiiiiiiii i 160
Figura 89 Anotacion Test para clases de prueba............c..cceveeieiiiiiiieeiiiiie e, 160
Figura 90 Modificacion de Clase...............ccccooiiiiiiiiiii e 161
Figura 91 Prueba Fallida..................coooo oo 161
Figura 92 Motivo de Prueba Fallida ....................cooiiiiiiiiiiiaie e 162
Figura 93 Prueba VAlida .................oooooiiii i 162
Figura 94 Pruebas Unitarias de la Clase CatalogoCursoServicelmp .......................... 163
Figura 95 Pruebas Unitarias de la Clase ArmaServicelmp..............ccccccceiiiiiiiiinnn. 163
Figura 96 Pruebas Unitarias de la Clase CursoAlumnolmp .............ccccccoeieiiiiiiineennn. 164
Figura 97 Pruebas Unitarias de la Clase CursoServicelmp...............ccccocvvuueeiiinnennnn. 164
Figura 98 Pruebas Unitarias de la Clase EstudianteServicelmp ..................cccccccoo... 165
Figura 99 Pruebas Unitarias de la Clase ModuloServicelmp .............ccccccoveeeiiiinnann. 165
Figura 100 Pruebas Unitarias de la Clase PonderacionNotasCursoServicelmp.......... 166
Figura 101 Pruebas Unitarias de la Clase PonderacionNotasModuloServicelmp ....... 166

Figura 102 Pruebas Unitarias de la Clase NotasCursolmpl ...............c.ccccceeevicuencnnnnne. 167



Figura 103 Pruebas Unitarias de la Clase NotasExamenlmpl.........................couvvunnn.. 167
Figura 104 Pruebas Unitarias de la Clase NotasModulolmpl .....................cccccceeein. 168
Figura 105 Flujo de Trabajo para Prueba con Datos Reales.................cc..ccccvvevvnnnnnn.. 168
Figura 106 /nterfaz Gestor de Catalogo CUISOS..............cuuuuieeiiieeeiieiiiee e 169
Figura 107 Ingreso de datos en Interfaz de Creacion ..............cccccccceiiiiiiiiiiiiiiieeeeee. 170
Figura 108 Listado de Cursos con Nuevo Curso Ingresado.............cccccceeiiiiiiieennnnnnnn.. 171
Figura 109 EdiCiOn de CUISO ...........cooouiiiiie e 172
Figura 110 Listado de Cursos con el registro de curso modificado .................c........... 172
Figura 111 Mensaje de error al estar asociado a periodo ...............ccccccceiiiiiiiinnnnnnn. 173
Figura 112 Mensaje de eliminacion COrrecta..............ccccccouuiiiiiiiiiiieeeeee 174
Figura 113 Desactivacion de CUISO ...............cuuuueeiiieeeeeeieee e 175
Figura 114 Activacion de CUISO ..............coooiiiiii i 175
Figura 115 Interfaz de Gestor de Catalogo MOQUIOS..............c..cccovveeiiieiiiiiiiiiiinnn. 176
Figura 116 Ingreso de datos en Interfaz de Creacion ...............cccccccoeeiiiiiiiiiiiiieeeeen. 177
Figura 117 Listado de Modulo con Nuevo Modulo Ingresado ..............cccccooeeeeeieee. 177
Figura 118 Edicion de MOQUIO ...............cccuuiiiiiiiiiie e 178
Figura 119 Listado de Cursos con el registro de curso modificado ............................ 179
Figura 120 Desactivacion de CUISO .............ccouueeeeeeeeeee e 180
Figura 121 Activacion de CUISO .............ccoouiiiiiiii e 180
Figura 122 Interfaz Gestion de Armas ..o 181
Figura 123 Ingreso de datos en Interfaz de Creacion ..................ccccccouuuiiiuneeeiiennnnnn. 182
Figura 124 Listado de Cursos con Nueva Registro Ingresado ................ccccccccceeeeeen... 183
Figura 125 Interfaz Gestor de EStudiantes...................ccooiiiiiiiiiiiiiiiiiiiiiiieeae e 184
Figura 126 Ingreso de datos en Interfaz de Creacion ..............cccccccoeeiiiiiiiiiiiieieeeeee. 185
Figura 127 Listado de Estudiantes con Nuevo Estudiante Ingresado ........................ 186

Figura 128 Edicion de Estudiante ................cooooii oo 187



Figura 129 Listado de Cursos con el registro de curso modificado .................c........... 187
Figura 130 Mensaje de error al estar asociado @ CUrSO.............cccccccuiiiiiiiiiiiiiieieee. 188
Figura 131 Mensaje de eliminacion COrrecta.................cccovveeeeeeeeeeiiiiiiiiee e 189
Figura 132 Interfaz Gestion de CUISOS ..............uuceiiiiiiiiiice e 190
Figura 133 Ingreso de datos en Interfaz de Creacion ..............cccccccceiiiiiiiiiiiiiiiieeee. 191
Figura 134 Validacion de Fecha en Ingreso de Datos...........cc..cccceeeeuiiieeiieeeeeeiiiinnn. 192
Figura 135 LiStado de CUISOS..........ccoouiiiiiei e 193
Figura 136 Mensaje de error en eliminacion ................ccceieeueiiiieiiiiiieeiie e e e 194
Figura 137 Mensaje de Eliminacion Correcta................cccccoiiiiiiiieeeee 194
Figura 138 Interfaz Ponderaciones ..............ccccccouuoiiiiiiiie e 195
Figura 139 Mensaje de advertencia Ponderaciones .............ccccccvuuveeeeeeeiiieeneiinineeennnnn. 196
Figura 140 Tareas Encontradas €n CUISO ..............ccouiiiiiiiiiiiieeeeeeeeeeeee e 196
Figura 141 Agregacion de Ponderacion @ CUrISO .............ccccceeeeeeeeieeeiiiiieeeeeeeeeeeinnn. 197
Figura 142 Mensaje de Agregacion de Tarea de Ponderacion Correcta..................... 198
Figura 143 Ponderaciones Guardadas Correctamente ...............cccccccciiiiiiiiiiiiineneen. 198
Figura 144 Interfaz de Consulta CUISO .............cccoueeeeeeiieeeeeeeeeeeeeeeee e 199
Figura 145 Advertencia al no encontrar ponderaciones en Curso...............cccccccco...... 200
Figura 146 Renderizacion de Tabla de Ponderaciones..............ccccccoceceeeiiieeeeeeennnnnnnnn. 201
Figura 147 Asignacion de MOdulos @ CUISO................ccoouiiiiiiiiiiieeeee 202
Figura 148 Seleccion de MOAUIOS................ccccooeeeeiiiiiiieee 203
Figura 149 Deshacer de Seleccion de MOQUIOS..................cccccuueeeiiiiiiiiiiiiiiiieeeeeee 203
Figura 150 Finalizacion Informacion Asignacion MOAUIOS.................cccccccevieeiiiiieinnn. 204
Figura 151 Ponderacion Primaria ...............ccccccoioiiii e 205
Figura 152 Mensaje ponderaciones no encontradas..............ccccccceueeiiiiiiiieiiiieeeeeeee. 206
Figura 153 Mensaje correcto ponderaciones .................oouuuueaiieeeieeeiiiiiaae e 206

Figura 154 Agregacion PONderaciones...............ccccouuueeieiiiii i 207



Figura 155 Mensaje de éxito al realizar una agregacion o edicién de Tareas ............. 208
Figura 156 Ponderaciones GUardadas ..............ccccccooeiiiiiiiiiiiiee e 209
Figura 157 Bisqueda de Tareas Secundarias................ccoveeeeeeeeeeieeiiiiieeeeeeeeeeeiinn 210
Figura 158 Agregacion de Tar€as.................oeuuuueeiiiieei e 211
Figura 159 Tarea agregada correctamente................cccccceeeeiiiiiiiiee 211
Figura 160 Ponderacion Guardada Correctamente...............cc..ccceoevuiieeeeeeeeieeiiinnn. 212
Figura 161 Informacion Consulta MOAUIO .................ccccooiiiiiiiiie 213
Figura 162 Seleccion Archivo Excel para InScripCiOn ...................c.oovvvieeeieeeeeieeniinnnnn.. 214
Figura 163 Seleccion de Archivo solo formato EXCel ..............cccccooiiiiiiiiiiii, 214
Figura 164 Cédula Incorrecta en archivo EXCel...............ccccccoiiiiiiii 215
Figura 165 Cédula Repetida en archivo EXCel .................ccoceeeiiiiiiiiiiiiiiiiieeeeeenn. 216
Figura 166 Archivo EXCel INCOITECTO .............ccoooiiiiiiiiiiieeeee e 216
Figura 167 Archivo Cargado Correctamente. ...................cvvveeeeeeeieeeiiiiiiieeee e 217
Figura 168 Notificacion Registros guardados correctamente ..................ccccccoeeeeeeee. 218
Figura 169 Tabla de Registros GUardados ..............ccccccoiiiiiiiiiiiiiieeee, 218
Figura 170 /ngreso de notas a través de Archivo EXcel ...............c.ooiiiiiiiiiiiiiininnnn. 219
Figura 171 Plantilla Excel e Ingreso de Datos................cccccoeeiiiiiiiiiiiie 220
Figura 172 Warning estudiantes no encontrados...............ccccouueiiiieeiiiiiiiieeiaieen. 221
Figura 173 Archivo Incorrecto de Calificaciones ...............cccccociiiiiiie 221
Figura 174 Previsualizacion datos a ingreSarse............ccccceueeeeeeeiiiiieeeeeeeeeeeeeeeeeeeee 222
Figura 175 Mensaje de éxito al guardar notas de CUrsSO............ccccccccouiiiiiiinieeeeeeennn. 223
Figura 176 Ingreso Calificacion MOQUIO ... 224
Figura 177 Ingreso de calificacion de examenes modulo..................cccocccueeeiiiienann. 225
Figura 178 Toastr de éxito al guardar informacion .................ccccccccciiiiiiiiiiiieiieeeeenne 226
Figura 179 Generacion Mencion Final de CUISO. ... 227

Figura 180 Guardado Mencion Final CUISO ..............ccccueiieiiiieiiiii e 228



Figura 181 Mencién de Calificacion generada ...............cccoceeeeeieeiiiiiiiiiiiieee e 229
Figura 182 Generacion Mencion Final de MOQUIO..................ccccoooiiiiiii 230
Figura 183 Guardado Mencion Final MOAUIO ....................uceeieiiiiiiiiiiceee e 231
Figura 184 Mencién de Calificacion de Modulo generada................cccccceeiiiiiiieennnnnnnn.. 232
Figura 185 Instalacion Servidor KeycloakK ... 234
Figura 186 Estructura de Distribucion KeycloaK...............ccccceeeueeeiiiieiiiiiiiieeeeeeieiiinnn. 235
Figura 187 Ejecucion de Script de Inicio de Servidor Keycloak................ccccccceeeee. 236
Figura 188 Creacion de Usuario AQmin ..............cccooiiiiiiiiiiiiiieie e 237
Figura 189 Usuario Admin creado correctamente................ccccccoeviiiiiiiiiie 237
Figura 190 Login Admin CONSOIE...............cccouiiiiiiiiiiiee e 238
Figura 191 Admin CONSOIE .............ouuuueiiiiieiieeeee e 239
Figura 192 Creacion de Nuevo Realm ..............cccccooiiiiiiii 240
Figura 193 Ingreso de Datos de Realm ............ccouuueiiieiiiiiiiiiee et 240
Figura 194 Realm de Trabajo ... 241
Figura 195 Creacion nuevo Cliente Keycloak ..............ccccocooiiiiiiiiiieee 242
Figura 196 Alerta de Creacion COITECta. ..............ccoueeeeeeeeeeeee e 242
Figura 197 Configuraciones Cliente KeycloaKk...............ccccccoiiiiiiiiiiiiiiiie 243
Figura 198 Roles Manejados en Cliente ...............cccoooeiiiiiiiiiiii e 244
Figura 199 Creacion de Nuevo Usuario en Realm ...............ccccccoiiiiii 245
Figura 200 Asignacion de Roles @ USUario ................cccccoeeeeiiiiiiiiiiiieeeeeeeeeee 246
Figura 201 Configuracion de PasSSWOIQ.............cccuuueiiiiiiiiiiiiieieee e 247
Figura 202 Dependencia KeYCIOaK ...............coouuuiuiiiiiiiii e 248
Figura 203 Configuracion application.properties ..............ccccccueeeeeeeeieeieeeeeeeeeeeeeeeeeee 248
Figura 204 Clase de Configuracion Keycloak .............cccccoouiiiiiiiiiiiiiiiieeeeeeeeeee 249
Figura 205 Configuracion Global de KeycloaK ...............cccouiiiuuiiiiiiiiiiiiiiiiiieeeeeeee 250

Figura 206 Configuracion de Seguridad KeycCloak ..............ccccouueeiiiiiiiiiiiiiiiiiiieaeeeene 250



Figura 207 Landing Page..............ouuuuuiiiii ettt 251
Figura 208 Roles asignados a usuario @dmin ...............cccceeeeiiiiiiiiiie e 252
Figura 209 Login Admin KEYCIOAK ................ouuuuuieiiieieieeiee et 253
Figura 210 /ngreso SSO AQMUN ..........ueiiiiiieeeeee et 254
Figura 211 Ingreso a seccion de sistema con usuario admin...............cccccceeeeeeeeeeee.n. 254
Figura 212 Creacion de Usuario GENEriCO............c....ccceeeuuiuiiieeeeeeeeeiiee e 255
Figura 213 Login UsSUario GENEriCO ................coouuuiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 256
FIQUIra 214 E£1105 403....... oottt et e et e e e et e e et e e e eaaans 257
Figura 215 Asignacion de nuevos roles @ USUario...............ccccccoeueeiiiiiiiiiiiiiieeee 257

Figura 216 Permisos concedidos a usuario geneériCo..............cccccccuueiunncciiuneeeeeaennnne 258



24

Resumen

El presente trabajo proviene de la necesidad de la Academia de Guerra del Ejército de poseer
un sistema web de gestidn, que permita el manejo y control en el sistema de evaluacion, para

realizar dichas actividades de una forma ordenada, automatizada y sobre todo segura.

Los médulos que se contemplaron en este proyecto son: administracién de alumnos,
administracion de docentes, administracion de cursos, registro de notas, consulta de notas y

administracion de encuestas.

Para la construccién, asi como el disefio del sistema se hizo uso de herramientas Open
Source. Para la realizacion del sistema se utilizé el lenguaje de programacion Java con el

framework Spring y como motor de base de datos, se hizo uso de MySQL.

Para el desarrollo de esta aplicacion se utiliza la metodologia agil Extreme Programming (XP).
Esta es una metodologia de desarrollo agil la cual tiene como meta el aumento de

productividad en el desarrollo de un proyecto software.

Esta metodologia usa un proceso de tres fases, las cuales son integracién continua,

refactorizacion y entregas pequenas.

Palabras clave: Single Sign-On, Programacién Extrema, Sistema de Evaluacion Integral.
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Abstract

This project arises from the need of the Army War Academy to own a web management system,
that allows management and control in the evaluation system, to carry out these activities in a

structured, automated and above all safe way.

The modules that were considered in this project are: student administration, teacher
administration, course administration, grade registration, grade consultation, and survey

administration.

For the construction, as well as the design of the system, Open-Source tools were used. For the
realization of the system, the Java programming language with Spring Frame was used with

Spring Framework and as a database engine, MySQL was used.

For the development of this application, the agile Extreme Programming (XP) methodology is
used. XP is an agile development methodology whose goal is to increase productivity in the

development of a software project.

This methodology uses a three-phase process, which are Continuous Integration, Refactoring

and Small Releases.

Key words: Single Sign-On, Extreme Programming, Integral Evaluation System.
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Capitulo | Introduccién

Antecedentes

Debido al desarrollo apresurado y apogeo de los servicios tecnoldgicos, es indudable la
necesidad de la automatizacion de procesos en los departamentos de Tecnologias de la
Informacion de diferentes entidades publicas del Ecuador, todo esto con el fin de mantener la
disponibilidad, autenticidad y confidencialidad de la informacién que es manejada por servicios

donde se almacena y procesa la misma (NSA, 2021).

Las organizaciones necesitan una mejor forma de proteger su infraestructura y
proporcionar un control de acceso unificado, granulando datos, servicios, aplicaciones e

infraestructura (Haber, 2020).

La Academia de Guerra del Ejército es una Institucion de las Fuerzas Armadas del
Ecuador que imparte los diferentes cursos, en donde la finalizacién y aprobacion de los
diferentes cursos permite al personal militar ascender al siguiente rango en el Ejército; en el
2011 se implementd un sistema para la evaluacion del aprendizaje teniendo como objetivo el
desarrollo de un sistema para la evaluacién de cada uno de los oficiales, el desarrollado fue
basado segun el sistema educativo de ese afo, el cual funcionaba con diferentes lineamientos
para la evaluacion y registro de calificaciones por lo que los requerimientos fueron levantados
segun el modelo educativo de ese ano. Para el afo 2021, la Academia de Guerra no hace uso
del sistema debido al cambio en el modelo para la evaluacion integral que se maneja en la
actualidad, por lo que el registro de calificaciones de cada curso se lo realiza en la aplicacién

Microsoft Excel.

Los cursos son abiertos cada cierto tiempo y tienen diferente duracion siendo el Curso
de Estado Mayor (CEM) el mas largo debido a que es un masterado, al finalizar cada curso se

obtiene el promedio final de cada estudiante, generando un reporte para cada estudiante
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detallando el puesto que ocupan del total de alumnos que realizaron el curso, con el fin de
obtener las primeras antigiedades en donde los primeros tienen méritos como ser becados

para estudiar en el extranjero.

Cada curso cuenta con diferentes asignaturas y cada una de ellas tiene distintas
ponderaciones dependiendo del curso que esté tomando el estudiante, para lo cual la
Academia de Guerra lleva el registro de las calificaciones mediante hojas de calculo en
Microsoft Excel, las mismas que son almacenadas en un solo ordenador utilizando una

contrasefia como seguridad para acceder al archivo.

Las tareas y trabajos en grupo de cada curso son calificados por cada profesor, a
diferencia de la evaluacion final en donde se utiliza un co6digo unico y aleatorio para cada
estudiante que es registrada en lugar del nombre, con el fin de evitar que el docente tenga
favoritismos al momento de revisar los examenes; después que el estudiante conoce y aprueba

la nota de su evaluacion es registrada por una sola persona en el archivo Excel.
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Planteamiento del problema
La utilizacion del software de ofimatica no garantiza completamente la integridad y

seguridad de la informacién, podemos ver el arbol de problemas relacionado en la Figura 1.

Figura 1

Arbol de Problemas

Pelrd|da ?e !nfa(;rmauon Fécil acceso a los Duplicacién de archivos e
al sere er):gr os por archivos informacion

Poca seguridad en el almacenamiento de
califcaciones de la Academia de Guerra del
Ejercito

v v L
Utilizacion de hojas de La informacion es La Academia no cuenta
célculo en Microsoft almacenada en carpetas con un sistema para la
Excel en un solo ordenador gestion de califcaciones

Nota. El gréfico representa el Arbol de Problemas para la elaboracién del proyecto, 2021.

La utilizacion de archivos Excel para el registro de calificaciones, obtencion de
promedios, generacién de reportes por cada asignatura genera una gran cantidad de archivos

que dificulta la busqueda y generacion de reportes de cursos anteriores.

Justificaciéon

La implementacion del sistema de evaluacion integral en la Academia de Guerra del
Ejército para automatizar los procesos generacion de cursos, de registro de calificaciones y
generacion de reportes permite una mejor gestion de la informacion, logrando asi ayudar al
personal militar a registrar y elaborar reportes de calificaciones para cada estudiante. La
utilizacion del sistema permite al personal centralizar toda la informacién en un solo lugar y

evitando la existencia de varios archivos Excel, los cuales pueden ocasionar la filtracion o
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duplicado de informacion, por cada periodo de los diferentes cursos que se imparten en la

Academia.

“El concepto de seguridad de la informacion no se limita a eliminar virus, evitar que

hackers puedan acceder a la red y suprimir el spam en el correo electronico” (Soriano, 2014).

Resguardar la informacion tanto para la Academia de Guerra del Ejército como para
cualquier institucion publica o privada es de vital importancia debido a que todas las
instituciones buscan evitar que se filtren los datos del personal, en este caso en especifico las
calificaciones que son registradas en archivos Excel. Al aplicar el método de autenticacion
single sign-on al sistema de evaluacién integral, permite garantizar la integridad y seguridad de

la informacion.

Objetivos
Objetivo General

Implementar un sistema de evaluacion integral utilizando Single Sign-On haciendo uso
de la arquitectura Cliente-Servidor para garantizar la seguridad de informacién sensible en la

Academia de Guerra del Ejército.

Objetivos Especificos

e Realizar una revision sistematica de literatura preliminar (RLP) para conocer y
analizar la implementacion y aplicacion del método single sign-on en sistemas
web.

o Elaborar la especificacion de requerimientos de software utilizando el documento
IEEE 830.

e Aplicar el enfoque Test Driven Development (TDD) para el disefio de pruebas de
unidad a través del proceso de definicion de requerimientos para garantizar el

correcto funcionamiento del sistema.
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e Realizar un plan y casos de prueba para la validacion del sistema juntamente
con el usuario que registra las calificaciones para determinar el correcto

funcionamiento del sistema.

Alcance

Esta investigacion comprende el planteamiento de métodos de acceso reproducibles a
proyectos que necesiten salvaguardar informacion. Como estudio de caso se realizé una
aplicacion Cliente-Servidor desarrollada en el lenguaje de programacion Java y el framework
Spring a través de la herramienta de desarrollo o IDE Netbeans en la cual se utilizé el método

de Acceso Single Sign-On.

Con el fin de validar el modelo de acceso propuesto, el desarrollo del proyecto se

dividira en varios modulos entregables, los cuales son:

Modulo de Gestidn de usuarios y roles

Moédulo de Catalogos para Cursos, Médulos, Areas de Conocimiento, Armas,

Grados, Tareas y Fases.

Modulo de Gestion de Alumnos

Maodulo de Inscripcion de Alumnos

Moédulo de gestion de Cursos y Médulos

Modulo de ingreso de calificaciones

Modulo de reportes

Este sistema sera implementado en la institucion ubicada en Sangolqui, Av. General
Enriquez y Bahia de Caraquez; en la Academia de Guerra del Ejército. La misma se enfoca en
la educacién superior militar, en la cual la informacién manejada es extremadamente

confidencial y no deberia ser filtrada de ninguna forma.
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Capitulo Il Marco Teérico

Una vez que el problema ha sido planteado y juntamente definido el alcance, se puede
hacer enfoque en el proceso de investigacion. En este proceso comunmente el primer paso es
la definicion de preguntas de investigacion las cuales buscan tratar un problema que sera

respondido en la conclusién investigativa.

Preguntas de investigacion
Debido a que el método de acceso Single Sign On es implementado por empresas y
organizaciones y a su vez esta en constante investigacion y aplicacién, se puede realizar las

siguientes preguntas, tomando en cuenta el panorama actual de nuestro pais, Ecuador.

RQ1. 4 Cual es la importancia de proteger la informacién personal o de una organizacion

a través de Single Sign On?

RQ2. ¢ Se han desarrollado sistemas de evaluacion integral aplicando el método de

acceso Single Sign On?

RQ3. ¢ El uso del método Single Sign On permite garantizar la seguridad en un

aplicativo web?

Marco Metodologico

Con el objetivo de realizar una busqueda especifica sobre los fundamentos tedricos de
la presente investigacion, se estructurd las principales categorias con el fin de dar explicacion y
entendimiento cientifico del tema de estudio. Esto se dividio en Variables dependientes e

independientes como se observa en la Figura 2.
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Figura 2

Variable dependiente e Independiente

Variable independiente Variable dependiente

Se_gurldad _d'e - Comando de
informacion - :
Educacion y Doctrina
Autenticacion y Militar del Ejército
verificacion
Sistema de
Single Sign-On evaluacion integral

Nota. Variables para la fundamentacion cientifica, 2022.

Fundamentacion cientifica de la variable independiente
Seguridad de la informacién

La Seguridad de la informacién hoy en dia hace analogia a las gestiones
organizacionales donde se busca cuidar todo el ambiente que la rodea como sus empleados,
clientes e incluso partes administrativas de una organizacion, haciendo enfoque en que la
informacion confidencial esté adecuadamente protegida (Help/Systems, s.f.). Siendo asi, que el

manejo en tema de seguridad de informacién requiere la dedicacion de tiempo y recursos.

La organizacion que busca mantener la informacién segura siempre debe plantearse un
Sistema de Gestion de la Seguridad de la Informacion (SGSI). El objetivo de un SGSI es
ayudar al establecimiento de politicas y procedimientos en relacion con los activos de

informacion, buscando asi mantener un nivel de exposicién de estos activos siempre al menor
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nivel de riesgo asumido por la empresa (Escuela Especializada en Ingenieria ITCA-FEPADE,

s.f.).

Siendo asi que la seguridad consiste en conservar un correcto balance entre los

siguientes factores:

Confidencialidad: “En términos de seguridad de la informacion, la confidencialidad
hace referencia a la necesidad de ocultar o mantener secreto sobre determinada informacién o
recursos. El objetivo de la confidencialidad es, entonces, prevenir la divulgacion no autorizada

de la informacién” (Gobierno de Espafia, s.f.).

Integridad: “En términos de seguridad de la informacién, la integridad hace referencia a
la fidelidad de la informacién o recursos, y normalmente se expresa en lo referente a prevenir el

cambio impropio o desautorizado” (Gobierno de Espafia, s.f.).

Disponibilidad: “En términos de seguridad de la informacion, la disponibilidad hace
referencia a que la informacion del sistema debe permanecer accesible a elementos
autorizados. El objetivo de la disponibilidad es, entonces, prevenir interrupciones no

autorizadas/controladas de los recursos informaticos” (Gobierno de Espafia, s.f.).

Autenticacion y Autorizacion

Autenticacion: Es el servicio encargado de asegurar la identidad de las entidades
participantes en una comunicacion (Soriano, 2014), comunmente para poder asegurar dicha
identidad se hace uso de una composicion de contrasefia juntamente a un identificador de

usuario unico (Sanchez, 2011).

Siendo asi que autores que dominan el tema afirman que:

Un sistema de single-sign-on consiste, por tanto, en un protocolo de autenticacion que

funcione en mas de un sistema; es federado si el sistema responsable de la
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autenticacion puede ser cualquiera que cumpla el estandar definido por el sistema; por
otro lado, sera un sistema delegado si el sistema que autentica es uno predeterminado.

(Sanchez, 2011)

Autorizacion: Comprende el manejo de acceso a un conjunto de recursos a un usuario
o sistema, siendo estas llamadas entidades que previamente realizaron el proceso de

autenticacion. (Sanchez, 2011)

Single Sign-On

El método de acceso Single Sign-On, conocido también por sus siglas SSO, es un
meétodo de autenticacion que habilita a los usuarios a autenticarse de manera segura con
multiples aplicaciones y sitios web usando un solo conjunto de credenciales. El método de
acceso SSO ha sido adaptado a diferentes areas como el desarrollo en la nube y aplicaciones
moviles, se han encontrado trabajos en donde combinan esta tecnologia con otras para mejorar
la seguridad de un area en especifico o simplemente utilizan este método para reforzar la
seguridad siendo el caso en aplicaciones de la nube, no se han encontrado estudios realizados
sobre la aplicacién de single sign-on como medio de autenticacion en un sistema de evaluacion

integral.

Si bien la tecnologia o vision Single Sign-On es un gran avance hacia la seguridad de la
informacion y control de acceso, la misma tiene enfoques diferentes por cada organizacion

(OneLogin, 2021), por lo que la tipificacion segun Chakray (2021) podria ser la siguiente:

Enterprise Single Sign On: Trabaja similar a un tipo de autenticacion primario,
receptando los campos de usuario y contrasefa requeridos por aplicaciones secundarias. “El
sistema E-SSO permite la interaccion con otros sistemas que pueden deshabilitar la pantalla de

inicio de sesion” (Chakray, 2021).
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Web Single Sign-On: Es una solucién basada en la reestructuracion de seguridad por
parte de Google al intentar aplicara un modelo ZTA (Zero Trust Architecture) en la cual se hace

uso de proxys reversos y havegadores de contexto buscando la verificacion de identidad.

Identidad Federada: Se refiere a la solucion para la gestion de identidad utilizando
estandares que permiten la habilitacion de aplicaciones, las cuales pueden identificar a los

clientes sin la necesidad de una autenticacion repetitiva.

Open ID: “Open ID es un proceso de SSO descentralizado en el que la identidad del

usuario se compila en una URL que cualquier servidor puede verificar’ (Chakray, 2021).

Fundamentacion cientifica de la variable dependiente
Comando de Educacion y Doctrina Militar del Ejército Ecuatoriano

Es el ente encargado a la orientacion y fortalecimiento de la educacion en Fuerzas
Armadas, mediante el direccionamiento estratégico de la Educacién Militar y la generacién de
doctrina conjunta, a fin de contribuir el mejoramiento de la capacidad operativa de las Fuerzas

Armadas. (Comando Conjunto de las Fuerzas Armadas, 2022)

Atribuciones y Responsabilidades
Este ente, cuenta con 6 atribuciones y responsabilidades concernientes a la educacion

y doctrina militar, las cuales son:

1. Formular las directrices y lineamientos que regulen el funcionamiento del
Sistema de Educacion y Doctrina Militar.

2. Planificar, administrar y evaluar el proceso de generacién de Doctrina Conjunta.

3. Dirigir la planificacién y evaluacion de la Educacion Militar.

4. Asesorar al Jefe del Comando Conjunto de las Fuerzas Armadas, en aspectos
de educacién y doctrina.

5. Impartir lineamientos y directrices para la educacién regular;
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6. Coordinar con organismos nacionales e internacionales los asuntos de interés

institucional relacionado con la educacion y doctrina militar.

Sistema de Evaluacién Integral de la Academia de Guerra del Ejército

El significado de evaluacion integral la podemos explicar de la siguiente manera: es una
herramienta que permite evaluar de una manera integral, las areas y los procesos de
instituciones educativas en este caso, con un criterio sistematico y cientifico y un enfoque
constructivo, que permite ser un instrumento de vigilancia, de promocién y apoyo. Los sistemas
de evaluacion permiten recabar informacion necesaria para mejorar los procesos académicos
de las instituciones educativas. Los sistemas de evaluacion son utilizados por las instituciones
para el mejoramiento de los desempefios, mediante los cuales se busca lograr la mayor
eficacia en el uso de los recursos. (Horbath & Gracia, 2014) Como tal, la Academia de Guerra
del Ejército Ecuatoriano es un centro de capacitaciéon y educacion militar. Consiste en un
requisito previo ascenso, a su vez prepara a comandos de unidades militares, asesores,
gestores de procesos educativos y proyectos de apoyo al desarrollo y accién civica.

(Universidad de las Fuerzas Armadas ESPE, 2022)

Tomando en cuenta que la Academia de Guerra del Ejército Ecuatoriano brinda cursos,
se puede decir que, un curso puede ser practico y/o tedrico, su objetivo es actualizar los
conocimientos de los estudiantes, ensefarles nuevas técnicas o herramientas para contribuir a
la profesion militar. Es un programa curricular que estructura competencias/ unidades de
ensefanza-aprendizaje sobre determinado tema y que tiene suficiente extensién y formalidad
para garantizar la adquisicion y desarrollo de un conocimiento tedrico y/o practico valido.

(Comando Conjunto de las Fuerzas Armadas, 2021)

El sistema de Evaluacion Integral aplicado por la Academia de Guerra del Ejército se

basa completamente en la Planificacion Académica planteada en el Modelo educativo de las
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FFAA (Fuerzas Armadas) juntamente con el Reglamento de Educacién Militar, el cual busca
integrar la cadena de valor en la educacion por competencias. Dentro de la planificacién
académica se considera los procesos de formacion, perfeccionamiento y capacitacion,
organizada de manera sistémica; con el propésito de desarrollar las competencias, que
permitan al profesional militar cumplir con los objetivos institucionales. (Comando Conjunto de

las Fuerzas Armadas, 2021)

Componentes de Planificacion

El esquema como tal de los componentes de planificacion curricular son:

1. Unidad de Competencia: Es el conjunto de elementos de competencia que son
identificados para lograr dar un valor operativo a competencias profesionales
provenientes del desempefio, tareas, actividades y funciones del campo
ocupacional. (Comando Conjunto de las Fuerzas Armadas, 2021)

2. Elemento de Competencia: Expresiones de desempenfo especificas, referidas
a un area de saber en unidad de competencia.

3. Nucleos de Conocimiento: Conjunto de saberes relacionados a contenido
cientifico.

4. Asignatura: Segun el Manual anteriormente mencionado, se dice que
Asignatura se refiere a: “Estructura curricular que responde a una disciplina de
estudio en funcion de lograr el desarrollo de los nucleos de conocimientos y el
elemento de la competencia. Estas articulan actividades tedricas y practicas en
aulas, laboratorios, talleres y trabajo de campo.” (Comando Conjunto de las

Fuerzas Armadas, 2021)
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Metodologias Agiles

El término agil como tal, hace referencia a la capacidad de crear y responder ante los
cambios. Es una manera de tratar ante un entorno no claro, y en ultima instancia tener éxito en
él. Mucha gente hace vinculo al inicio del desarrollo de software agil a una reunién que tuvo

lugar en 2001, donde se acuié el término mencionado. (Letelier & Penadés, 2006)

Sin embargo, la gente comenzé a trabajar de manera agil antes de esa reunion de
2001. A partir de mediados de los noventa, habia varios profesionales, ya sea personas que
trabajaban dentro de organizaciones que desarrollaban productos de software o consultores
que ayudaban a las organizaciones a crear software. Estos desarrolladores de software
comenzaron a mezclar ideas antiguas y nuevas, y cuando encontraron una combinacion que
funciond, crearon una metodologia para que su equipo los ayude a recordar la combinacién de

ideas que funciond en una situacion determinada. (The Agile Alliance, 2022)

Es en este momento donde marcos como Scrum, Programacién Extrema, Feature-

Driven Development (FDD), entre otras empezaron a aparecer.

Programacion Extrema
Programacion Extrema (XP) es un marco de desarrollo de software agil que tiene como
objetivo producir software de mayor calidad y mejor calidad de vida para el desarrollo. XP es el
mas especifico de los marcos agiles con respecto a las practicas de ingenieria adecuadas para

el desarrollo de software. (Agile Alliance, 2021)
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Valores en programacioén extrema

Los valores de la metodologia XP segun (Wells, 2013) son:

e Comunicacién: Es uno de los recursos mas valiosos para el desarrollador
basandose en el enfoque de retroalimentacion, ya que se debe tener
comunicacion continua con el cliente para levantar requisitos de una manera
correcta, asi como obtener una revision de estos para evitar errores en el
sistema a largo plazo.

o Simplicidad: Se puede hacer una analogia al principio KISS (Keep it Simple),
por el cual se busca realizar un disefo claro junto a un desarrollo o codificacion
simple, esto permite que en caso de necesitar mantenimiento o crecimiento sea
posible sin ser obligatorio empezar nuevamente.

¢ Retroalimentacion: Conocido también como FeedBack, es la interaccion entre
desarrollador y cliente, por el cual se puede perfeccionar el producto software
desarrollado mostrando avances continuos para asi avanzar o retroceder segun
las necesidades del cliente.

o Coraje: Se refiere a la capacidad de los desarrolladores para estar preparados a
tomar decisiones importantes que apoyen las practicas XP. Esta misma cualidad
habilita a los desarrolladores a sentirse de cierta manera cémodos a la hora de
hacer un refactoreo cuando sea necesario. “Esto significa revisar el sistema
existente y modificarlo para que los cambios futuros puedan implementarse
facilmente. Ademas, el coraje puede incluir eliminar el codigo fuente que esta
obsoleto” (Ramadan, 2011, pag. 17)

o Respeto: Los miembros de equipo deben respetarse unos a otros para poder
comunicarse entre ellos, brindar y aceptar comentarios que honren su relacion y

trabajar juntos para identificar disefios y soluciones simples.
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Roles en programacion extrema

Si bien programacion extrema se basa en practicas particulares en el equipo de

programacion, la misma definira varios roles como:

El Cliente: Se espera que el Cliente XP participe activamente en el proyecto e
idealmente se convierta en parte del equipo. Se asume que el Cliente XP es una
sola persona, sin embargo, la experiencia ha demostrado que una sola persona
no puede proporcionar adecuadamente toda la informacion relacionada con el
negocio sobre un proyecto (Agile Alliance, 2021).

El Desarrollador: Los desarrolladores son responsables de hacer realidad las
historias identificadas por el cliente (Agile Alliance, 2021).

El Tracker (responsable del seguimiento): El responsable de seguimiento
debe conocer el alcance funcional del equipo, tener un control o calendario del
tiempo de desarrollo, asi como controlar los logros alcanzados y las constantes
entregas del software. Debe asegurar que el producto software cumpla con el
alcance planeado y a su vez que este sea desplegado correctamente. (Pérez,
2011, pag. 73)

El Tutor o Entrenador: Comunmente, se trata de un consultor externo o alguien
de otra parte de su organizacion que ha usado XP anteriormente y esta incluido
en su equipo para ayudar a guiar a los otros miembros del equipo en las

practicas XP. (Agile Alliance, 2021).
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Proceso XP

El objetivo de todo proyecto en general, no solamente software, es alcanzar el éxito de
este. Haciendo énfasis en esta afirmacién, (Letelier & Penadés, 2006) comentan que “un
proyecto XP logra el éxito solamente cuando el cliente selecciona el valor de negocio a ser
implementado o desplegado tomando en cuenta la habilidad del equipo para medir la

funcionalidad que entrega el proyecto”.

Este ciclo de desarrollo se puede decir que consiste en los siguientes pasos, basado en

el libro realizado por (Jeffries y otros, 2001):

1. El cliente define el valor de negocio a ser implementado.

2. El programador hace una estimacién de esfuerzo para la implementacion.

3. El cliente define los requerimientos necesarios, de acuerdo con sus prioridades y
restricciones.

4. El programador construye ese valor de negocio.

5. Realimentacion con el paso 1.
Ciclo de Vida

El ciclo de vida ideal para la metodologia XP cuenta con 6 fases: Exploracion,
Planificacion de la Entrega, Iteraciones, Produccion, Mantenimiento y Muerte del Proyecto.

(Letelier & Penadés, 2006)

1. Exploraciéon: Se busca definir el alcance general del proyecto, junto a los
requerimientos necesarios y se hace una estimacion en el tiempo de desarrollo
(Agila, 2015).

2. Planificacion: Se establece una jerarquia de implementacién de modulos

juntamente a un cronograma o plan de entregas (Agila, 2015).
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3. lteraciones: Al final de cada iteracion se genera un entregable funcional,

implementando los requerimientos asignados a la iteracion. (Agila, 2015)

4. Produccion: Se realizan tareas de afinamiento o ajuste. (Agila, 2015)

5. Mantenimiento: Durante la produccion de la primera version del producto, el

proyecto debe mantener el sistema en funcionamiento al mismo tiempo que se

desarrollan nuevas iteraciones. (Letelier & Penadés, 2006)

6. Muerte del proyecto: Llega cuando el cliente no tiene mas historias de usuario

para ser incluidas en el sistema. Esto incluye satisfacer las necesidades en otros

aspectos como rendimiento y confiablidad del sistema. Es necesario el

desarrollo de una documentacion final y se mantiene una arquitectura final.

(Letelier & Penadés, 2006)

En la Figura 3 se expresa de una manera gréfica las fases de la metodologia XP.

Figura 3

Fases de Metodologia XP
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Nota. La figura representa las fases XP, asi como algunas tareas realizadas en las mismas.

Tomado de Proceso XP, por Pinto. E, 2020, El universo del Marketing

(https://eluniversodelmarketing.com/c-metodologias/metodologia-xp/).
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Herramientas Y Lenguajes De Desarrollo

Las herramientas de desarrollo de software son de gran importancia para el desarrollo
de aplicaciones software como tal, es de suma importancia hacer una correcta seleccién de
estas herramientas para aprovechar las funcionalidades de cada una de ellas, asi como que las

mismas ofrezcan los beneficios necesarios para el desarrollo de la aplicacién.

Las herramientas de desarrollo de software permiten disefiar, construir, evaluar y dar

soporte al desarrollo de la aplicacion hasta que se la implemente. (Rivas y otros, 2010)

Netbeans 13
NetBeans es un entorno de desarrollo integrado libre, hecho principalmente para el
lenguaje de programacion Java. Existe ademas un numero importante de médulos para

extenderlo, es un producto libre y gratuito sin restricciones de uso.

Ofrece herramientas de primera clase para el desarrollo de aplicaciones web,
corporativas, de escritorio y moviles con Java. Siempre es el primer IDE en ofrecer soporte
para las ultimas versiones de JDK, Java EE y JavaFX. Proporciona descripciones generales
inteligentes para ayudarle a comprender y gestionar sus aplicaciones, lo que incluye el soporte

inmediato para tecnologias populares, como Maven.

Contiene tecnologias innovadoras listas para usar y es el estandar en el desarrollo de
aplicaciones, gracias a sus caracteristicas integrales para el desarrollo de aplicaciones, las
constantes mejoras en el editor de Java y el perfeccionamiento del rendimiento y la velocidad

(Oracle, 2018).

MySQL
MySQL es un sistema de administracion de bases de datos (Database Management
System, DBMS) para bases de datos relacionales. Este mismo permite el maneja de grandes

cantidades de datos, asi como permite el manejo de datos de distintos tipos.
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Existen muchos tipos de bases de datos, desde un simple archivo hasta sistemas
relacionales orientados a objetos. MySQL, como base de datos relacional, utiliza multiples
tablas para almacenar y organizar la informacion. MySQL fue escrito en C y C++ y destaca por
su gran adaptacion a diferentes entornos de desarrollo, permitiendo su interactuacién con los
lenguajes de programacion mas utilizados como PHP, Perl y Java y su integracion en distintos

sistemas operativos (Robledano, 2019).

Caracteristicas

Segun la pagina oficial de este motor de base de datos (MySQL by Oracle Corporation,

2022) enfocada a los desarrolladores, sus caracteristicas principales son:

Es multiplataforma.

o El software MySQL es Open Source, por lo que es posible para cualquier
persona usar y modificar el sistema. Cualquier usuario puede descargar el
software de Internet y usarlo sin pagar nada.

e El servidor de base de datos MySQL es rapido, escalable, de confianza y facil de
usar. El servidor puede correr tranquilamente en una desktop, asi como en
laptop sin ningun problema.

e El servidor MySQL trabaja en sistemas embebidos, asi como en sistemas
cliente/servidor.

¢ Disefiado para ser completamente multinucleo usando hilos del nucleo, para
usar facilmente multiples CPUs si estan disponibles.

e Provee un motor de almacenamiento transaccional y no transaccional.

o Disefiado para que sea relativamente facil agregar otros motores de

almacenamiento. Esto es util si desea proporcionar una interfaz SQL para una

base de datos interna.



45

e Los clientes se pueden conectar al servidor MySQL a través del uso de varios
protocolos como: TCP/IP, named pipes y a través de Unix domain sockets.

e Lainterfaz Connector/J proporciona compatibilidad con MySQL para programas
de cliente Java que utilizan conexiones JDBC. Los clientes se pueden ejecutar

en Windows o Unix.

Tomcat

El software Apache Tomcat es una implementacién de codigo abierto de médulos
especificos de la plataforma Jakarta EE. Entre estas especificaciones se encuentran Jakarta
Servlet, Jakarta Server Pages, Jakarta Expression Language, Jakarta Web Socket, Jakarta
Annotations and Jakarta Authentication. La plataforma Jakarta EE es una evolucion de la

plataforma Java EE. (The Apache Software Fundation, 2022)

Apache Tomcat como tal no es un servidor web similar a Apache HTTPS o NGINX, a
diferencia de estos, Tomcat es un contenedor Java Servlet o también conocido como
contenedor web, esto significa que proporciona funcionalidad extendida para la interaccion con
Java Servlets y a su vez implementa varias especificaciones técnicas de la plataforma Java,
tales como: Java Server Pages (JSP), Java Expression Language (Java EL) y WebSocket.
Reuniendo todas estas caracteristicas basadas en Java, Tomcat ofrece un entorno de servidor
web Java puro para ejecutar aplicaciones creadas en el lenguaje de programacion Java. (Ortiz,

2020)

Keycloak

Keycloak es una herramienta Open Source de Gestién de identidad y Acceso. Permite
agregar autenticacion a aplicaciones y asegurar servicios con un minimo esfuerzo. A través del
uso de esta herramienta no es necesario tratar con el almacenamiento de usuarios o con la

autenticacion de estos. Keycloak proporciona User Federation (Identidad Federada),
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autenticacion sélida, administracién de usuarios, autorizacién detallada y mas (Keycloak

Sponsored by Red Hat, 2022).

Funcionalidades de Keycloak

Segun Vazquez (2022) Keycloak cuenta con las siguientes funcionalidades, tanto para

aplicaciones, asi como para servicios:

e Single Sign On: Los usuarios se autentican a través del servidor Keycloak en
lugar de aplicaciones individuales, esto se puede ver en la Figura 4. Esto
significa que las aplicaciones no tienen que lidiar con Login Forms, el manejo de
autenticacion de usuarios y el almacenamiento de usuarios ya que todas estas
funciones las maneja la propia herramienta. Una vez logeado con Keycloak los
usuarios no tiene que volver a realizar el proceso para acceder a una aplicacion

diferente (Keycloak Sponsored by Red Hat, 2022).

Figura 4

Login Screen con SSO en Keycloak

@ Signin to Keycloak
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Username ar ema

Password

signin

Nota. Tomado de Single-Sign On [Imagen], por Keycloak Sponsored by Red Hat, 2022,

Keycloak (https://www.keycloak.org).
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Gestion de identidades: “Las identidades contienen la informacion y los
atributos que definen un rol. En concreto, permiten o impiden el acceso a un
recurso especifico, e informan a otros usuarios de la organizacién sobre el
dueiio de la identidad” (VMware, Inc., 2022).

Gestidon de Acceso: “La gestidn del acceso es la autenticacion de una identidad
gue solicita acceso a un recurso en particular, y las decisiones de acceso son
simplemente la respuesta afirmativa o negativa para permitirlo” (VMware, Inc.,

2022).

Ademas, Keycloak (2022) en su pagina oficial menciona las siguientes funcionalidades

adicionales, no listadas anteriormente, como:

Identity Brokering and Social Login: Habilitar el inicio de sesion con redes
sociales es facil de agregar a través de la consola de administracién. Solo es
cuestion de seleccionar la red social que deseas agregar. No se requiere cédigo
ni cambios en su aplicacion.

User Federation: Keycloak cuenta con un soporte incorporado para conectarse
a servidores LDAP, asi como a servidores Active Directory existentes. También
puede implementar su propio proveedor si se tiene usuarios en otro almacén de
datos, como una base de datos relacional.

Servicios de Autorizacion: En caso de que la autorizaciéon basada en roles no
cumpla con las necesidades, Keycloak también provee servicios de autorizacion
detallados. Esto permite el manejo de permisos para todos los servicios desde la
consola de administracion de Keycloak y da la capacidad de definir exactamente

las politicas necesitadas.
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Caracteristicas de Keycloak

Keycloak (2022) en su pagina oficial menciona las siguientes caracteristicas principales:

e Consola de administracion: A través de esta, los administradores pueden
controlar todos los aspectos del servidor. Pueden configurar el Identity Brokering
asi como User Federation. Pueden crear y gestionar aplicaciones o servicios, asi
como definir servicios de autorizacidon detallados a través de politicas. Se cuenta

el manejo de usuarios, permisos y sesiones. Esto se puede ver en la Figura 5.

Figura 5

Consola de Administraciéon Keycloak
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Nota. Tomado de Admin Console [Imagen], por Keycloak Sponsored by Red Hat, 2022,

Keycloak (https://www.keycloak.org).

¢ Consola de Gestion de Cuentas: A través de esta consola, los usuarios
pueden manejar su propia cuenta. Pueden actualizar su perfil, modificar
contrasenas e incluso activar una verificacion de 2 pasos. Esto se ve reflejado

en la Figura 6.
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Figura 6

Consola de Gestion de Cuentas
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Nota. Tomado de Account Management Console [Imagen], por Keycloak Sponsored by Red

Hat, 2022, Keycloak (https://www.keycloak.org).

¢ Protocolos Standard: Keycloak esta basado en protocolos estandar y proveen
soporte para OpenlD Connect, OAuth 2.0 y SAML 2.0.
e Alto Rendimiento: Liviano, rapido y escalable.

e Clustering: Pensado para la escalabilidad y disponibilidad.

Arquitectura de Servidor

En la Figura 7, se logra ver los componentes usados en el servidor Keycloak, los
protocolos de Single-Sign On (SSO) como SAML u OpenID Connect y el componente principal

Realm que contiene las consolas de administracion.
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Figura 7

Arquitectura de Servidor Keycloak
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Nota. En el grafico se puede ver como pequefios contenedores los componentes principales en
la arquitectura del servidor Keycloak. Tomado de How fo secure your Microservices with
Keycloak [Imagen] (pag. 12), por T. Darimont, 2019, Speaderdeck
(https://speakerdeck.com/thomasdarimont/how-to-secure-your-microservices-with-keycloak-at-

voxxeddays-zurich-20197slide=12)

Java

Java es una plataforma informatica y un lenguaje de programacion creado y
comercializado por primera vez por Sun Microsystems. Este lenguaje es actualmente uno de
los mas extendidos mundialmente debido a la versatilidad con la que cuenta, asi como su
practico soporte universal (Oracle, s.f.). Actualmente se encuentra en propiedad de Oracle,
después que ésta adquiera a Sun Mycrosystems. Enfatizando una de sus principales
caracteristicas, la cual es ser multiplataforma, lo que significa que puede ejecutarse en la
mayoria de los sistemas operativos y dispositivos con una sola base de codigo. Esto se puede
lograr a través de una maquina virtual, conocida como Java Virtual Machine (JVM), que existe
en todos los sistemas capaces de ejecutar Java. Esto significa que nuestro programa podra

ejecutarse en cualquier dispositivo habilitado para Java (Desarrollo Web, s.f.).



Con Java podemos hacer todo tipo de proyectos, desde aplicaciones web a servicios
web basados en SOAP o REST, a su vez el lenguaje de programacion es compatible con
varias bases de datos a través de controladores o también conocidos como conectores,
incluyendo MySQL como podemos observar en la Tabla 1. Enterprise Server esta disefiado
para admitir conectividad a través de tecnologia Java DataBase Connectivity (JDBC) con
cualquier sistema de administracion de base de datos (DBMS) adicional, con un controlador

adecuado que admita el API de JDBC (Oracle, 2010).

Tabla 1

Bases de datos y controladores JDBC compatibles

Proveedor de los controladores JDBC Servidor de base de datos admitido
MySQL Connector/J Driver 5.1 MySQL 5.1
Java DB 10.5.3.0 Java DB 10.5.3.0
Oracle 11 Oracle 11
PostgreSQL 8.4 PostgreSQL 8.4
DB2 9.7 DB2 9.7
Sun, Data Direct 4.0 DB2 9.7 — Microsoft SQL Server 2008

Nota. Fuente: Adaptado de Bases de Datos y Controladores JDBC Compatibles, por
Oracle, 2010 (https://docs.oracle.com/cd/E19226-01/821-1335/gawms/index.html).

Derechos de autor 2010 por Oracle Corporation

Thymeleaf

Thymeleaf es un moderno motor de plantillas Java del lado del servidor tanto para

entornos web como auténomos. La meta principal de Thymeleaf es la aportacion de plantillas

naturales al flujo de trabajo, usando HTML que puede ser desplegado correctamente en

51
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navegadores, asi como tener la capacidad de ser prototipos estaticos de ser el caso. (The

Thymeleaf Team, 2022)

JjQuery

jQuery es una libreria Javascript rica en funcionalidades. Genera una facilidad y
sencillez de uso respecto a la manipulacion de documentos HTML, manejo de eventos,
animaciones e incluso en el uso de AJAX. Ademas, es una API que funciona en multitud de

navegadores internet. (OpendS Foundation, 2022)

Frameworks de Java

Un framework es un esquema o marco que proporciona una infraestructura para
desarrollar proyectos con objetivos especificos, una plantilla que sirve como punto de partida
para organizar y desarrollar software. El uso de un marco puede simplificar una tarea o un
proceso, por lo que es una de las herramientas comunes que utilizan los trabajadores digitales

porque los ayuda a ser mas agiles y eficientes. (Edix, 2021)

Asimismo, puede estructurar el desarrollo completo de una aplicacion o solo un aspecto

de ella, como por ejemplo la interfaz de usuario.

Cuando hablamos de marcos o framerwokds Java, nos referimos a aquellos que estan
disefiados para usar el lenguaje. Aunque los marcos no tienen que estar vinculados a un
lenguaje especifico, es comun hacerlo. Podemos usar el mismo marco para diferentes idiomas,
aunqgue cuanto mas especifico es este entorno, mas especifico del idioma se vuelve. Por tanto,
la eleccion del framework depende del tipo de software a desarrollar y del lenguaje y tecnologia

que utilizaremos para ello. (Maluenda de Vega, 2021)
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Algunos de estos marcos o frameworks de desarrollo son:

Spring Framework

Spring hace que programar con Java sea mucho mas rapido, facil y seguro para

cualquier persona. El enfoque de Spring en la velocidad, simplicidad y productividad lo ha

convertido en el framework Java mas popular del mundo. (Spring, 2022)

Este framework permite desarrollar rapidamente aplicaciones web complejas de alto

rendimiento, eliminando una gran cantidad de cédigo repetitivo y configuracion asociados con

el desarrollo web. Esto permite que el equipo se centre en la l6gica empresarial. Tiene varios

submarcos que mejoran su funcionalidad, como Spring MVC, Spring Core, Spring Security o

Spring ORM. (Maluenda de Vega, 2021)

Caracteristicas

Tecnologias: Entre las tecnologias posibles de utilizarse en Spring podemos
destacar la gestion de eventos, validacion en los controladores de aplicacion,
i18n o internacionalizacion a través de archivos de configuracién.

Acceso a datos: Spring permite una interaccién con los datos a través de
gestion de transacciones, a su vez es capaz de manejar el enfoque Modelo Vista
Controlador a través de su médulo Spring MVC. Cuenta con soporte para clases
DAO, conexiones JDBC, Object Relational Mapping (ORM) y también
Marshalling XML.

MVC (Modelo Vista Controlador): Es un patron de disefio de software el cual
es “comunmente utilizado para implementar interfaces de usuario, datos y logica
de control”. (Mozilla Corporation, 2020)

Seguridad: Cuenta con su propio médulo de seguridad llamado Spring Security,

a través de este puede tener interacciones a otras opciones de Seguridad como
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OAuth 2.0, OpenlD e incluso implementaciones mas avanzadas de autenticaciéon
como SSO.

¢ Inyeccion de Dependencias (Dependency Injection): Es una de las
caracteristicas destacadas de este framework. Se basa en la independencia de
clases respecto a otras, aumentando asi la posibilidad de reutilizacién,
facilitando asi la unién y manutencion de estas clases. (Muradas, 2018)

e Pruebas (Testing): Es compatible con frameworks de Testing tales como

Mockito, JUnit a través de simulacion de objetos.

Ventajas

o Esligeroy de cddigo abierto.

e Le permite desarrollar aplicaciones comerciales utilizando POJO sin importar el
contenedor de la aplicacion como servidor.

o Posee un framework MVC que facilita el desarrollo de aplicaciones web
utilizando el patrén Modelo-Vista-Controlador.

e Se admite la configuracion de anotaciones y XML.

e Es modular. Se puede usar los médulos requeridos por las necesidades de

nuestra aplicacion.

Arquitectura de Spring

El Framework Spring cuenta con una arquitectura de funcionalidades organizadas en
alrededor de 20 mddulos. Estos mddulos estan agrupados en seis secciones que se muestran

en la Figura 8.
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Figura 8

Arquitectura Spring Framework Runtime
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Nota. Tomado de Overview of the Spring Framework [Imagen], por Spring Framework, 2010,
Spring Docs (https://docs.spring.io/spring-framework/docs/3.0.x/spring-framework-

reference/html/overview.html)

Hibernate

Hibernate es una solucién de mapeo Objeto/Relacional para entornos Java. El término
mapeo de Objetos/Relaciones se refiere a la técnica de mapeo de datos de una representacion
de modelo de objeto a una representacién de modelo de datos relacional (y viceversa).

(Mihalcea y otros, 2022)

Hibernate no solo se ocupa del mapeo de las clases de Java a las tablas de la base de
datos, sino que también proporciona funciones de consulta y recuperacion de datos. Puede
reducir significativamente el tiempo de desarrollo que de otro modo se dedicaria al manejo

manual de datos en SQL y JDBC.
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Ventajas

o Esligero y de cbdigo abierto.
e Hace uso de 2 capas de caché para un rapido rendimiento.
e Admite el lenguaje de consultas HQL para realizar consultas a las bases de

datos.

Desarrollo y Pruebas de Software
Pruebas de Especificacion

Las pruebas de especificacion de caso es un documento en el que se describe un
resumen detallado de los escenarios o requerimientos funcionales a ser testeados (Sharma L. ,

2021).

Un plan de pruebas es una coleccién de todas las Pruebas de Especificacion para
determinadas areas. Este plan contiene un alto nivel de revision, conocida como revision formal

de requerimientos basados en una Matriz de Validacion de Requerimientos.

La Matriz de Validacion de Requerimientos permite evaluar todos los requerimientos

contra los casos de uso del sistema.

Pruebas de Usabilidad

El concepto de usabilidad como tal en software puede ser abstracto debido a los varios
puntos de vista de cada persona u organizacion respecto a la misma, sin embargo, en la ISO
25010 se toma a esta caracteristica como la “capacidad del producto software para ser
entendido, aprendido, usado y resultar atractivo para el usuario, cuando se usa bajo
determinadas condiciones” (ISO, s.f.). Gracias a esto mostramos una imagen explicativa de

este proceso en la Figura 9.
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Figura 9

Pruebas de Usabilidad
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Nota. Tomado de Etapa de prueba [Imagen], por R. Vega, L. Rodriguez y O. Justo, 2014,
Informatica Juridica (https://www.informatica-juridica.com/wp-

content/uploads/2014/01/Procedimiento_para_realizar_pruebas_de usabilidad.pdf).

Con la realizacién de este tipo de pruebas se evalua si el software cumple con
caracteristicas de usabilidad. Siendo la usabilidad definida como el alcance de un producto o
servicio usado por usuarios especificos, para lograr un objetivo con efectividad, eficiencia y

satisfaccion en un contexto especifico. (Sanchez Morales y otros, 2018)

Pruebas de Unidad
Las pruebas unitarias sirven para comprobar el correcto funcionamiento o

comportamiento de una unidad de codigo.

Se basa en 3 “A”, a través de las cuales se busca ejecutar las mismas con éxito.

(Rodriguez Patifio, 2020)

e Arrange (Organiza): Organizar las pruebas unitarias, para que se pueda
comenzar con las pruebas ya sea creando los parametros u objetos mock para
métodos o funciones

o Act (Actua): Realizar la llamada al método o funcién.
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e Assert (Confirmar): Corrobora que el método o funcién probada se comporte

de la manera esperada.

Ventajas de Pruebas Unitarias.

Cuenta con las siguientes caracteristicas:

Ayudan a detectar errores que no se contemplan en fases de desarrollo

e Son un respaldo para los futuros cambio en légica de métodos o funciones
dentro del cédigo.

e La calidad de cddigo mejora, ya que el mismo esta en constantes pruebas.

e Sirven como documentacion del proyecto.

Pruebas de aceptacion.

Son pruebas formales realizadas para verificar la satisfaccion con los requisitos
empresariales. Se requiere de toda la aplicacion en marcha y que se centre en la conducta de
los usuarios con el sistema como tal. Sin embargo, las mismas también podrian medir el
rendimiento del sistema y rechazar cambios si no han cumplido determinados objetivos. (Pittet,

2022)

Frameworks de Testing para Java
Como se menciond anteriormente, un Framework puede concebirse como “una plantilla

que sirve como punto de partida para organizar y desarrollar software” (Edix, 2021)

En referente al lenguaje de programacion Java, existen varios Frameworks para este

objetivo, entre ellos se encuentran TestNG, JUnit y Mockito.

TestNG

El Framework TestNG fue creado por Cedric Beust, el mismo esta inspirado en Junit y

NUnit. EI mismo introdujo nuevas funcionalidades en comparacion con Junit para hacerlo mas
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poderoso y sencillo de utilizar. Este framework esta disefiado de una mejor manera,
especialmente cuando estamos probando clases integradas. La mayoria de los inconvenientes
de los marcos antiguos se eliminan al proporcionar a los testers y desarrolladores la capacidad
de escribir cédigos de prueba mas potentes que tienen una buena flexibilidad de uso con la

ayuda de agrupar, secuenciar, anotar y parametrizar facilmente. (Oshin, 2018)

JUnit

JUnit es un framework de Testeo de Unidad en Java, usando el enfoque Test Driven
Development (TDD). Este enfoque de pruebas consiste en desarrollar un segmento de cédigo
particular para verificar un cambio especifico en lugar de cubrir varias capas de cambios que
interactuan entre si. (Oshin, 2018) Usa las anotaciones @Test para indicar que es una unidad
de Testing y comunmente hace uso de anotaciones @Assert para hacer uso de comparaciones

en las cuales se busca cumplir la condicion de éxito del Test.

Mockito

Mockito es un marco de prueba de cddigo abierto para Java publicado bajo la licencia
MIT. El marco permite la creacion de objetos dobles de prueba (objetos simulados) en pruebas
unitarias automatizadas con el propdsito de desarrollo basado en pruebas (TDD) o Desarrollo
basado en comportamiento (BDD). El nombre y el logotipo del marco son un juego de mojitos,

un tipo de bebida.

Modelos UML

UML, lo que significa Lenguaje de Modelado Unificado (Unified Modeling Language) es
una forma de representar visualmente la arquitectura, disefio e implementacion de sistemas
software complejos. Cuando se escribe codigo, hay miles de lineas en una aplicacién y es dificil

de mantener un seguimiento de las relaciones y jerarquias entre un sistema software. Los
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diagramas UML dividen ese sistema de software en componentes y subcomponentes. (Lucid

Content Team, 2022)

UML es un lenguaje de modelador estandarizado que se puede utilizar en una variedad
de lenguajes de programacion, asi como en proceso de desarrollo software, por lo que la

mayoria de los desarrolladores de software podrian entenderlo. (Lucid Content Team, 2022)

UML se puede aplicar a diversos dominios de aplicacion (banca, finanzas, Internet,
aeroespacial, atencion médica, etc.) Se puede utilizar con todos los principales métodos de
desarrollo de software de objetos y componentes y para diversas plataformas de

implementacién (J2EE, .NET, etc.). (Fakhroutdinov, 2020)

Diagramas de Caso de Uso

Los casos de uso son una técnica para la especificacion de requisitos funcionales. Son
los encargados de modelar la funcionalidad del sistema tal cual es percibida por agentes
externos los cuales son denominados actores, estos actores son los que interactuan con el

sistema de un punto de vista especifico. (Garcia & Garcia, 2018)

Las especificaciones de UML 2.0 a 2.4 también describen a los diagramas de casos de
uso como una especializacion de los diagramas de clases, siendo estos diagramas de clases

un diagrama de estructura. (Fakhroutdinov, 2020)

Los principales componentes de estos diagramas son:

e Sujeto: Sistema a ser modelado
e Casos de uso: Unidades Funcionales completas

e Actores: Agentes externos que interactuan con el sistema
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Relaciones de los Casos de Uso

Los casos de uso pueden contar con asociaciones y dependencias, estas relaciones

pueden ser en interacciones entre actores o casos de uso (Garcia & Garcia, 2018).

Generalizacién: Se refiere a la capacidad de que un caso de uso padre se pueda

especializar en uno o mas casos de uso hijos.

Inclusion: “Un caso de uso puede incorporar el comportamiento de otros casos de uso

como fragmentos de su propio comportamiento” (Garcia & Garcia, 2018, pag. 20).

Extension: “Un caso de uso también se puede definir como una extensién incremental

de un caso de uso base” (Garcia & Garcia, 2018, pag. 20).

Se agrega una explicacion mas a detalle, asi como la notacién en la Tabla 2.

Tabla 2

Relaciones de los Casos de Uso y su Notacion

Relacion Descripcion Notacion

Generalizaciéon Una relacion entre un caso de uso general y un

caso de uso mas especifico, que hereda y D
afade propiedades al caso de uso base.

Asociacion Linea de comunicacién entre un actor y un caso

de uso en el que el mismo es participe.

Inclusion Insercidon de comportamiento adicional en un '
P «includey

caso de uso base, que describe explicitamente

la insercion.
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Relacion Descripcion Notacion
Extension Insercion de comportamiento adicional en un
caso de uso base que no tiene conocimiento ~~ ------ «extend»s,
sobre él.

Nota. Esta tabla muestra la notacion de las relaciones de los casos de uso, 2022.

Diagramas de Secuencia

Los diagramas de secuencia es el tipo mas comun de los diagramas de interaccion,
estos se enfocan en el intercambio de mensajes entre un numero de lineas de vida o lifelines.
Estos diagramas describen una interaccion centrandose en la secuencia de mensajes que son
intercambiados, juntamente con las correspondientes especificaciones de ocurrencia en las

lifelines. (Fakhroutdinov, 2020)

Especificando el significado de Lifeline o linea de vida, se puede decir que es un
elemento con nombre que representa a un participante individual en la interaccion. Mientras
que las partes y las caracteristicas estructurales pueden tener una multiplicidad mayor que 1,

las lineas de vida representan solo una entidad que interactua. (Fakhroutdinov, 2020)

Modelos Entidad Relacién (ERD)
Estos diagramas, también conocidos como modelos entidad relacion o ERD (Entity
Relationship Diagram) es similar a un diagrama de flujo donde se muestra cémo las

“entidades”, como personas, objetos o conceptos, se relacionan entre si dentro de un sistema.

Los diagramas ER son constantemente usados para el disefio y depuracion de bases
de datos relacionales en el campo de ingenieria de software, sistemas empresariales,

educativos e investigativos (Lucid, 2022).
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Capitulo Il Analisis y diseiio

Levantamiento de requerimientos

Se realizaron reuniones con el personal de la Academia de Guerra para conocer las
necesidades que buscan cubrir; como ya se ha mencionado el registro de calificaciones,
generacién de cursos y de reportes se lo ha venido realizando con archivos de Microsoft Excel
los cuales cuentan con Unicamente una contrasefia que permite su acceso, para lo cual se
realizé el levantamiento de requisitos para conocer a detalle las necesidades del usuario y se
realizo la documentacién segun el estandar IEEE 830, el cual nos brinda la plantilla para poder
detallar los requerimientos funcionales como se puede ver en la Tabla 3 y no funcionales como
se observa en la Tabla 4, conocer los casos de uso. Adicionalmente en las tablas anteriormente
mencionadas se hace el manejo de numeracion por requerimientos, asi como una breve

descripcién del requerimiento en si.

Tabla 3

Requerimientos Funcionales

Numeracién Descripcion
RFO1 Autentificacion y autorizacién de usuario.
RF02 Gestion de usuarios
RFO3 Gestion de cursos
RF04 Gestion de modulos
RFO05 Gestion de areas de conocimiento
RFO06 Gestion de alumnos
RFO7 Asignar curso a estudiante
RFO08 Ingreso de calificaciones

RF09 Generacion de reportes por estudiante
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Numeracién Descripcion
RF10 Generacion de reportes por estudiante individual
RF11 Generacion de reportes mencion por calificacion

Nota. Requerimientos funcionales del Sistema de Evaluacion Integral, 2022.

Tabla 4

Requerimientos No Funcionales

Numeracioén Descripcion
RNFO01 Interfaz del sistema
RNF02 Mantenimiento
RNF03 Desempeiio
RNF04 Autenticacion
RNFO05 Seguridad de la informacion
RNF06 Utilizacion de Colores
RNFO7 iconos de Opciones
RNF08 Accesibilidad

Nota. Requerimientos No funcionales del Sistema de Evaluacion Integral. Elaboracion

Propia, 2022.

Una correcta elicitacion de requerimientos permite conocer a detalle y de manera clara
las necesidades del usuario, “la Ingenieria de Requerimientos ayuda a los ingenieros de
software a entender mejor el problema en cuya solucion trabajaran. Incluye el conjunto de
tareas que conducen a comprender cual sera el impacto del software sobre el negocio, qué es

lo que el cliente quiere y cdmo interactuaran los usuarios finales”. (Pressman, 2006)
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Metodologia Agil XP
Como se ha mencionado en capitulos anteriores se utilizé la metodologia de desarrollo

XP, el cual es una metodologia agil, en donde algunos autores afirman lo siguiente:

Es una metodologia centrada en potenciar las relaciones interpersonales como clave
para el éxito en desarrollo de software, promoviendo el trabajo en equipo,
preocupandose por el aprendizaje de los desarrolladores, y propiciando un buen clima
de trabajo. XP se basa en realimentacion continua entre el cliente y el equipo de
desarrollo, comunicacion fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios. XP se define como
especialmente adecuada para proyectos con requisitos imprecisos y muy cambiantes, y

donde existe un alto riesgo técnico. (Letelier & Penadés, 2006)

Personal Involucrado
El personal involucrado como tal es un conjunto de individuos o recursos humanos
encargados en la implementacién de una solucion. En las Tablas 5, 6 y 7 se menciona al

personal involucrado.

Tabla 5

Personal: Programador

Encabezado Descripcion
Nombre Santiago Del Salto
Rol Analista de Informacion, Disefio y Programacion del Sistema

de Evaluacion Integral AGE
Categoria Sistemas e Informatica
Responsabilidad Andlisis, Disefio y Programacion del Sistema de Evaluacion

Integral AGE



Encabezado Descripcion

Informacién de Contacto srdel@espe.edu.ec

Nota. Personal Involucrado: Programador, 2022.

Tabla 6

Personal: Programador

Encabezado Descripcion
Nombre Santiago Vivas
Rol Analista de Informacién, Disefio y Programacion del Sistema

de Evaluacion Integral AGE

Categoria Sistemas e Informatica
Responsabilidad Analisis, Disefio y Programacion del Sistema de Evaluacion
Integral AGE
Informacion de Contacto sdvivas@espe.edu.ec

Nota. Personal Involucrado: Programador, 2022.

Tabla 7

Personal: Tutor

Encabezado Descripcion
Nombre Ing. Fernando Galarraga, MSc.
Rol Director de Tesis
Categoria Ingenieria en Sistemas e Informatica
Responsabilidad Revisién de la documentacion y aplicacion en AGE
Informacion de Contacto jfgalarraga@espe.edu.ec

Nota. Personal Involucrado: Tutor, 2022.
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Planificacion

Se realizo la planificacion del sistema de evaluacion integral analizando costos,
recursos y tiempos aproximados de duracion del proyecto. “En esta fase el cliente establece la
prioridad de cada historia de usuario, y correspondientemente, los programadores realizan una
estimacion del esfuerzo necesario de cada una de ellas” (Letelier & Penadés, 2006). Esta fase

se logra observar en la Figura 10.

Figura 10

Fase de Planificacion

Modo junio 2022 julio 2022 agosto 2022

de - MNombre detares v Duracisn ~ Comienzo ~ Fin ~ Predecesoras 2 7 2 27 o1 6 2 26 o1 i 2 26 31 o5 10
b F g < Levantamientode 10 dias lun vie 27/05/22 ——
Requerimientos 16/05/22

2 - Historias de 10 dias lun vie 27/05/22

Usuario 16/05/22
3 - Modelo de Base 5 dias lun vie 20/05/22 —

de Datos 16/05/22 l
4 - Levantamiento 0 dias vie 27/05/22 vie 27/05/22 3;2 s 21/05

Req. Completo
5 A 4 Desarrollo, Pruebas 50 dias lun vie 22/07/22 1

Unitarias, Validacién 16/05/22
(3 = Login y Catalogos 10 dias lun vie 27/05/22
16/05/22 l ‘

7 - Alumna 10 dias lun 30/05/22 vie 10/06/22 & T
8 - Inscripcién de 10 dias lun vie 24/06/22 7 i ]

Cursoy Médulos 13/06/22
g - Ingreso de Notas 10 dias lun vie 08/07/22 8 i

27/06/22 1

] - Resumen #2 Comj 0 dias vie 08/07/22 vie 08/07/22 8;9;6:7 & 8/07
n = 4 Documento Tesis 50 dias lun 30/05/22 vie 05/08/22 T 1
12 A Capitulo 1 10 dias lun 30/05/22 vie 10/06/22 i =l
13 A Capftulo 2 10dias lun 13/06/22 vie 24/06/22 12 I I1
14 A Capitulo 3 10 dias lun 27/06/22 vie 08/07/22 13 1 Bl
15 A Capitulo 4 10 dias lun 11/07/22 vie 22/07/22 14 [ )
16 A Capftulo 5 Sdias lun 25/07/22 vie 29/07/22 15 [ 1
17 A Revision 5 dias lun 01/08/22 vie 05/08/22 I i

Historias de usuario

Se definieron las caracteristicas que el sistema va a necesitar dentro de las historias de
usuario juntamente con el cliente que va a hacer uso de este, en donde se definieron las
prioridades y el tiempo que puede llevar, las historias de usuario son en su mayoria dinamicas

y flexibles, las cuales pueden ser reemplazadas o romperse por algunas mas especificas.

“Las historias de usuario son la técnica utilizada en XP para especificar los requisitos
del software. Se trata de tarjetas de papel en las cuales el cliente describe brevemente las

caracteristicas que el sistema debe poseer.” (Letelier & Penadés, 2006)



Se definieron las siguientes historias de usuario que se muestran en la Tabla 8.

Tabla 8

Historias de Usuario

Cédigo Descripcion Anexo
HU-01  Autenticacion y autorizacion de usuarios Anexo 1
HU-02 Gestion de usuarios Anexo 2
HU-03 Gestion de Catalogo de Cursos Anexo 3
HU-04 Gestion de Catalogo de Médulos Anexo 4
HU-05 Gestion de Catalogo de Fases Anexo 5
HU-06 Gestion de Catalogo de Armas Anexo 6
HU-07 Gestion de Catalogo de Grados Anexo 7
HU-08 Gestién de Catalogo de Areas de Conocimiento Anexo 8
HU-09 Gestion de Alumnos Anexo 9
HU-10 Gestién de Cursos Anexo 10
HU-11  Gestién de Mddulos Anexo 11
HU-12 Inscripcién de Alumnos Anexo 12
HU-13  Generar un nuevo periodo de un curso Anexo 13
HU-14  Asignar estudiantes a periodo académico Anexo 14
HU-15 Ingresar calificaciones al sistema Anexo 15
HU-16 Reporte individual por modulo Anexo 16
HU-17 Reporte individual del estudiante Anexo 17
HU-18 Reporte individual detallado del estudiante Anexo 18

Nota. Resumen de las historias de usuario consideradas para la elaboracion del sistema,

2022.
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Plataforma Trello

Para tener una mejor visualizacion de como se estan desarrollando las historias de

usuario, se utilizé la plataforma Trello que nos permite gestionar de una manera mas dinamica

e interactiva el proceso de desarrollo.

Trello es una herramienta basada en un tablero o pizarra digital (equivale a un proyecto)
que permite organizar las tareas de manera eficaz e intuitiva. Un tablero se organiza en
columnas, las cuales contienes “tarjetas” con informaciéon muy diversa (ideas, tareas,
recursos, etc.). Cada columna puede representar el estado de una tarea: pendiente, en
proceso o terminado, aunque pueden nombrarse de cualquier manera y afadirse las

columnas que sean necesarias. (Palazon, 2017)

Con la utilizacién de esta plataforma se tiene el tablero inicial segun la Figura 11, de

acuerdo con las historias de usuario detalladas.

Figura 11

Tablero Inicial de Trello

L » =0
# [@Trello 0 v  Reciente v Mareado v Plantillas Croar Q Buscar @ 4 sv

™ lablero > Sistema de evaluacion Integral & Sistema de evaluacion integral 5 artir 7 Power-Ups ¥ Automatizackon = Filtrar  *+ Mostrar mend

Historias de usuario En proceso + Anada otra lista

—-—
Auten

+ A

Nota. Historias de usuario detallas en Trello, 2022.
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El plan de iteraciones consta de una division en la realizacion o codificacion de las

historias de usuario obtenidas con el usuario o cliente del sistema. Estas iteraciones son

realizadas sobre el sistema antes de ser entregado como tal. Se toman en cuenta elementos

como la velocidad en la cual se desarrolla el proyecto, las historias de usuario no abordadas,

las pruebas unitarias y de aceptacion cumplidas y por cumplir, asi como las tareas pendientes

en caso de existir (Letelier & Penadés, 2006).

En la Figura 12 podemos observar el Plan de Iteracién un poco mas a fondo.

Figura 12

Plan de Iteraciones

nay 2 {06 jun 122 (040 22 (Ml 22 18122
> Iteracién #2 Iteracién #3
vie 03/06/23 - lun 04707722 s 04/07/22 - vie 22007723

de w» Nombre de tarea
# « Plan de Iteraciones 50 dias
# + Iteracién #1 14 dias
E = Historia de Usuario 2 dias
= = Historia de Usuario 2 dias
04
= Historla de Usuario 2 dias
05
- Historia de Usuario 2 dias
06
- Historia de Usuario 2 dias
= Historia de Usuario 1 dia
08
- Historia de Usuario 2 dias
(]
0 - Iteracién #1 0 dias
Completo
i - 4 iteracién #2 22 dias
- Histaria de Usuario 7 dias
10
- Historia de Usuario 8 dias
11
- Histaria da Lcuaria 7 dias

lun 16/05/22 vie 22/07/22
lun 16/05/22 jue 02/06/22
mar 17/05/22 mié 18/05/22

jue 19/05/22 Vie 20/05/22 3
lun 23/05/22 mar 24/05/22 4
mié 25/05/22 jue 26/05/22 5
vie 27/05/22 |un 30/05/22 &
mar 31/05/22 mar 31/05/22 7
mié 01/06/22 jue 02/06/22 B
jue 02/06/22 jue 02/06/22 9

vie 03/06/22 lun 04/07/22
vie 03/06/22 lun 13/06/22 10

mar 14/06/22 jue 23/06/22 12

vie 24/DR/37 lun 0A/OT/I7 13

Nota. En la Figura se logra observar una linea de tiempo asi juntamente con el diagrama de

Gantt generado en la herramienta Project, 2022.
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Iteraciones

Basandose en el Plan de lteraciones podemos mencionar 4 lteraciones generales. Las

cuales seran explicadas a continuacion junto a un porcentaje de tiempo gastado en las mismas.

Primera Iteracion
En la Tabla 9 se muestra las Historias de Usuario referentes a la primera iteracion

planteada.

Tabla 9

Resultado de Primera Iteracion

Historia de Usuario Nombre Dias
HU-03 Gestion de Catalogo de Cursos 2
HU-04 Gestién de Catalogo de Médulos 2
HU-05 Gestion de Catalogo de Fases 2
HU-06 Gestion de Catalogo de Armas 2
HU-07 Gestion de Catalogo de Grados 2
HU-08 Gestién de Catalogo de Areas de Conocimiento 1
HU-09 Gestion de Alumnos 2

Nota. Historias de Usuario referentes a primera lteracion, 2022.



En la Figura 13 se indica el tiempo que se utilizoé en la realizacion de cada Historia de

Usuario.

Figura 13

Porcentaje de Tiempo Usado en Historias de Usuario
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Nota. Se explica a través de un esquema de barras el uso de tiempo en la realizacion de

Historias de Usuario a través de la lteracion #1, 2022.
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Segunda Iteracion

En la Tabla 10 se muestra las Historias de Usuario referentes a la segunda iteraciéon

planteada.

Tabla 10

Resultado de Segunda lteracion

Historia de Usuario Nombre Dias
HU-10 Generar un nuevo periodo de un curso 7
HU-11 Asignar estudiantes a periodo académico 8
HU-12 Ingresar calificaciones al sistema 7

Nota. Historias de Usuario referentes a segunda lteracion, 2022.

En la Figura 14 se indica el tiempo que se utilizé en la realizacion de cada Historia de

Usuario.

Figura 14

Porcentaje de Tiempo Usado en Historias de Usuario

3 HU-12
7,5 HU-11
’ HU-10
6,5
Dias
B HU-10 7
mHU-11 8
HU-12 7
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Nota. Se explica a través de un esquema de barras el uso de tiempo en la realizacion de

Historias de Usuario a través de la lteracion #2, 2022.
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Tercera Iteracion
En la Tabla 11 se muestra las Historias de Usuario referentes a la tercera iteracion

planteada.

Tabla 11

Resultado de Tercera lteracion

Historia de Usuario Nombre Dias
HU-13 Generar un nuevo periodo de un curso 14
HU-14 Asignar estudiantes a periodo académico 10
HU-15 Ingresar calificaciones al sistema 11

Nota. Historias de Usuario referentes a tercera lteracion, 2022.

En la Figura 15 se indica el tiempo que se utilizé en la realizacion de cada Historia de

Usuario.

Figura 15

Porcentaje de Tiempo Usado en Historias de Usuario

aaaaa

MHU-13 BHU-14 BHU15

Nota. Se explica a través de un esquema de barras el uso de tiempo en la realizacion de

Historias de Usuario a través de la lteracion #3, 2022.
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Cuarta Iteracion

En la Tabla 12 se muestra las Historias de Usuario referentes a la cuarta iteracion

planteada.

Tabla 12

Resultado de Tercera lteracion

Historia de Usuario Nombre Dias
HU-16 Reporte individual por médulo 7
HU-17 Reporte individual del estudiante 10
HU-18 Reporte individual detallado del estudiante 15

Nota. Historias de Usuario referentes a tercera lteracion, 2022.

En la Figura 16 se indica el tiempo que se utilizé en la realizacion de cada Historia de

Usuario.

Figura 16

Porcentaje de Tiempo Usado en Historias de Usuario
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Nota. Se explica a través de un esquema de barras el uso de tiempo en la realizacion de

Historias de Usuario a través de la lteracion #4, 2022.



76

Diseiio

El disefio del sistema de evaluacion integral empieza a tomar vida, desde este punto se
comienza a plasmar las ideas de los usuarios, ya teniendo toda la informacion necesaria y
clasificando sus necesidades por orden de importancia, de esta manera obtener el producto

final después de algunas fases.

Modelo de base de datos propuesto

“El disefio de una base de datos consiste en definir la estructura de los datos que debe
tener la base de datos de un sistema de informacion determinado” (Camps et al., 2005). Para el
sistema de evaluacion integral de la Academia de Guerra del Ejercito se propone el siguiente

modelo fisico para almacenar la informacién mostrado en la Figura 17.



Figura 17

Modelo de base de datos propuesto

7

ALUMNO_CURSO_NOTAS

ID_CURSO varchar(16)
ID_ALUMNO int
ID_PONDERACION int(8)
CALIFICACION double
NOTA_PONDERADA double

PRIMER_INGRESO
ULTIMA_ACTUALIZACION
USUARIO_INGRESA
USUARIO_MODIFICA

date
date
varchar(16)
varchar(16)

<pke>
<f1>
<fk2>
<fk1>

CATALOGO_GRADO
ID_GRADO int(4) <pl>
CODIGO_GRADO varchar(6)
NOMBRE varchar(16)
ESTADO bool
A
ALUMNO : 2
ID_ALUMNO int <pl>
ALUMNO_CURSO ID_ARMA int(4) <fk>
ID_ALUMNO_CURSO int <pk> CEDULA  char(10)
; e NOMBRES  varchar(32)
ID_ALUMNO int <f1> PR
CATALOGO CURSO ID_CURSO varchar(16) <fk2> varchar(32)
X CURSO DIGRAEeS bt P ESTADO __ varchar(16)
D CATALOGO CURSO L =pk> ID_CURSO <pk> CODIGO_ALUMNO :/r;r(cr)‘arme)
ﬁga’gggCATALOGO—CURSO el - ID_CATALOGO_CURSO  int(8) <f> ANTIUEDAD_CURSO it
ot ‘b@o'; ar(16) FECHA_INICIAL date - ANTIGUEDAD_ARMA  int
: FECHA_FINAL date PARALEO varchar(4)
ULTIMO_CURSO int VTR e = PONDERACION_NOTAS_CURSO
NUMERO_MODULOS int - ID_PONDERACION 08 <plo =
ID_CUR varchar(16) <pk.fk
NOMBRE_PONDERACION varchar(64)
VALOR_PONDERACION  double
CATALOGO_MODULO MODULO
ID_CATALOGO_MODULO i <pk> 1D_MODULO varchar(16) <pk>
CODIGO_CATALOGO_MODULO 1D_CURSO varchar(16) <pk.fk1>
NOMBRE varchar(16) ID_CATALOGO_MODULO int(8) <fk2> PONDERACION_NOTAS_MODULO
ESTADO bool ID_CATALOGO_FASE  int(4) <fk3> ID_PONDERACION int(8) <pl>
NUMERO_HORAS int ID_MODULO varchar(16) <pk.fic>
NUMERO_ALUMNOS int ID_CUR varchar(16) <pk.fic
CATALOGO_FASE | FECHA date - ID_PADRE int
 CATAGeOLEEE = = COORDINADOR_MODULO  varchar(32) NOMBRE_PADRE  varchar(16)
CODIGO_CATALOGO_FASE varchar(6) GRADO_EXAMEN double VALOR PADRE  double
NOMBRE varchar(16) ID_HIO int
ESTADO bool NOMBRE_HUO  varchar(16)
VALOR_HIO double
MODULO_AREA_CONOCIMIENTO ALUMNG e M
CATALOGO_AREA_CONOCIMIENTO _AREA PTG VoI ID_MODULO_EXAMEN  int8) <pl>
i e ID_MODULO \archar(16) <pk.fii> 2 i
ID_AREA_CONOCIMIENTQ <pk> T ot o e ID_PONDERACION int(8) <>
CODIGO_AREA_CONOCIMIENTO < Ib_CURSO varchar(16) <pk.fik1> ID_MODULO archar(16} <pk.ficl> ID_CURSO varchar(16) <fk2>
NOMBRE varchar(16) ID_AREA_CONOCIMIENTO  int(8) <pk.fk2> D_CURSQ  archar(16) spk.fk1> ID_MODULO \archar(16) <fk2>
ESTADO bool %L oL plf2> ID_ALUMNO int <f1>
= ID_PADRE int
ID_HIO int
CATALOGO_ARMA POSITVOS double
s =T — ALUMNO_MODULO_NOTAS AT YOS S
CODIGO_ARMA archar(®) el ID_MODULO_NOTAS  int <pl> CALIFICACION double
VAR ©archar(16) ID_ALUMNO int <f1> NOTA_PONDERADA  double
Aerhmo e ID_PONDERACION int(8) <f2> PRIMER_INGRESO date
ID_MODULO varchar(16) <fk2> ULTIMA_ACTUALIZACION date
ID_CURSO varchar(16) <fk2> USUARIO_INGRESA  varchar(16)
USUARIO ALUMNO : 1 ID_PADRE int USUARIO_MODIFICA  varchar(16)
ID_USUARIO int(4) <pk> ROL ID_ALUMNO int <pk> ID_HLIO int
USUARIO varchar(32) ID_ARMA  int(4) <fk> CALIFICACION double
PASSWORD  varchar(256) D_ROL nt(4) spl> CEDULA  char(10) - NOTA_PONDERADA  double
NOMBRE varchar(32) ID_USUARIQ il S NOMBRES  varchar(32) PRIVER INGRESO date
e W |
APELLIDO varchar(32) TPO_ROL Gk APELLIDOS varchar(32) ULTIMA_ACTUALIZACION  date
ULTIMO ACCESO  datetime DETALLE_ROL S ESTADO  varchar(16) USUARIO_INGRESA varchar(16)
] USUARIO_MODIFICA  varchar(16)

Nota. Modelo Fisico de la base de datos propuesta, 2022
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Casos de Uso

Para conocer mas a detalle y de una manera ampliada el funcionamiento del sistema se
detallaron casos de uso general, los cuales se observan en la Figura 18, de acuerdo con las
necesidades que el usuario plantea y que deben ser consideradas para el funcionamiento del

sistema.

Figura 18

Casos de Uso

Sistema de Evaluacion Integral de la Academia de Guerra
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periodo
académico

Administrador - 2

Nota. Diagrama de casos de uso general de la Academia de Guerra, 2022.



Se planteo la creacion de dos usuarios, un administrador y un usuario, los cuales se

detallan a continuacion en la Tabla 13.

Tabla 13

Usuarios del sistema

Rol Funciones
¢ Iniciar sesién
e Gestion de usuarios
. e Gestion de cursos
Administrador  ,  Gegtion de areas de conocimiento
¢ Gestion de alumnos
e (Generar periodos académicos
[ )

Asignar alumnos a un periodo académico

Ingresar calificaciones
Reporte de estudiante por curso
Reporte de estudiante por modulo
o Reporte de estudiante por curso detallado
Nota. Funcionalidad que tiene cada usuario en el sistema, 2022.

Administrador
Usuario

Administrador

En la Figura 19, se conoce el Caso de Uso del Usuario Administrador, el cual, a través
del uso de credenciales de autenticacion, accede a los mddulos de la aplicacion desarrollada,

los cuales son accesibles para gestiones personales dentro del ambito del Sistema de

Evaluacion Integral.

79



80

Figura 19

Caso de Uso de Administrador

Cargar Archivo Excel

Gestid)

En la tabla 14 se muestra las caracteristicas del usuario administrador.

Tabla 14

Caso de Uso Administrador

Nombre Descripcion
Identificador CU_ADMINISTRADOR
Nombre ADMINISTRACION
Actores ADMINISTRADOR

Propésito Ingreso a los Mdédulos de la Aplicacion
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Nombre

Descripcion

Visién General

Tipo

Administrador selecciona Ingresar

Administrador ingresa a Gestion de Alumnos

El administrador verifica toda la informacion
de los catalogos armas, grados, alumnos,
fases, médulos y curso para la creacion
posterior de un Curso de estudio.

Primario, esencial

Cursos

El administrador ingresa credencial de
acceso y se verifica la validez para el ingreso
a los modulos

El administrador registra a los alumnos para

la inscripciodn a cursos.

Usuario

En la Figura 20, se conoce el Caso de Uso del Usuario, el cual, a través del uso de

credenciales de autenticacion, accede a los modulos correspondientes segun su rol, accede al

modulo correspondiente y gestiona las funciones autorizadas.
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Figura 20

Caso de Uso de Usuario

a5 . include
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En la tabla 15 se detalla el caso de uso Usuario.

Tabla 15

Caso de Uso Usuario

Nombre Descripcion

Identificador CU_USUARIO

Actores USUARIO

Propdsito Ingreso a los Modulos de la Aplicacion

Vision General El usuario ingreso al médulo, al través el cual

puede ingresar y revisar notas de alumnos,
asi como la generacion de reportes
respectivas obtenidas en el curso

seleccionado.
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Nombre Descripcion
Tipo Primario, esencial
Cursos
Usuario selecciona Ingresar notas Ingresa a la funcion de ingreso de notas

donde a través de un archivo Excel se
procede a ingresar los registros de curso.
Usuario ingresa a Reportes El usuario puede generar los reportes
necesarios de notas, rendimiento del curso
en general, como se puede ver en Anexo 19,

Anexo 20 y Anexo 21.

Gestion de Catalogo de Armas

En la Figura 21 se puede apreciar un Caso de Uso de Nivel 1, en este caso enfocado
especificamente al area de Gestion del Catalogo de Armas, el cual es usado en el sistema. Los

presentados anteriormente se pueden considerar de nivel 0 debido a su generalidad.
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Figura 21

Caso de Uso Gestion de Catalogo de Armas

extends
Crear armas

Gestionar de extends Listar armas
=1 Catalogo e
Armas

Administrador

. Modificar

armas

extends .
Eliminar

BIMEs

Nota. El grafico representa un diagrama de Caso de Uso Nivel 1, enfocado en la gestion del

Catalogo de Armas, Fuente: Propia.

En la tabla 16 se detalla el caso de uso de Gestion de Catalogo de Armas.

Tabla 16

Caso de Uso Gestion de Catéalogo de Armas

Nombre Descripcion

Identificador CU_ADMINISTRADOR_GESTION_ARMAS
Actores ADMINISTRADOR

Propésito Gestion de Catalogo de Armas para usar en

el sistema.



Nombre Descripcion

Vision General El administrador ingresa al médulo de
Gestion del catalogo de armas, al través el
cual puede ingresar, revisar y desactivar
armas para el manejo de estas en el sistema.

Tipo Primario, esencial

Catalogo de Armas

Gestion de Estudiantes

En la Figura 22 se muestra el caso de uso de Gestion de Estudiantes.

Figura 22

Caso de Uso Gestion de Estudiantes

Verificar
Cédula

include

Ingresar datos en Excel

extends

include
Seleccionar
Arma

extends Crear
estudiante

[ Gestionar extends Listar
Estudiantes estudiantes

Administrador3

extends
Modificar

Estudiante
extends

Eliminar
Estudiante

Nota. El grafico representa un diagrama de Caso de Uso Nivel 1, enfocado en la gestion del

Estudiante en conjunto con sus relaciones extends e include, Fuente: Propia.
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En la tabla 17 se detalla el caso de uso de Gestion de Estudiantes.

Tabla 17

Caso de Uso Gestion de Estudiante

Nombre Descripcion

Identificador CU_ADMINISTRADOR_GESTION_ESTUDIANTES
Actores ADMINISTRADOR

Propdsito Gestioén de Estudiantes a ser usados en el sistema.

Vision General

Tipo

El administrador ingresa al médulo de Gestion de
estudiantes, en el cual puede ingresar, revisar y
eliminar estudiantes para el manejo de las mismos
en el sistema.

Primario, esencial

Gestion de Estudiantes

Gestion de Cursos

En la Figura 23 se muestra el caso de uso de Gestion de Cursos.
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Figura 23

Caso de Uso Gestion de Cursos

Administrador4

Nota. El grafico representa un diagrama de Caso de Uso Nivel 1, enfocado en la Gestién del

Curso en conjunto con sus relaciones extends e include, Fuente: Propia.
En la tabla 18 se detalla el caso de uso de Gestién de Cursos.

Tabla 18

Caso de Uso Gestion de Estudiante

Nombre Descripcion

Identificador CU_ADMINISTRADOR_GESTION_CURSOS
Actores ADMINISTRADOR

Propdsito Gestion de Cursos para usar en el sistema.
Vision General El administrador ingresa al médulo de Gestion de

Cursos, en el cual puede ingresar, revisar y
eliminar cursos para el posterior manejo de estos.
Tipo Primario, esencial

Gestion de Cursos




Gestion de Modulos

En la Figura 24 se muestra el caso de uso de Gestion de Modulos.

Figura 24

Caso de Uso Gestion de Mdédulos

|, Gestionar
Médulos

Administradors

extends

Generar Codiga
Madulo

include

include
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Asignar =
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extends Modificar
Médulos

extends Eliminar

Madulo

Listar
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Nota. El grafico representa un diagram

a de Caso de Uso Nivel 1, enfocado en la Gestion del

Modulo en conjunto con sus relaciones extends e include, Fuente: Propia.

En la tabla 19 se detalla el caso de uso de Gestion de Mdédulos.

Tabla 19

Caso de Uso Gestion de Estudiante

Nombre Descripcion
Identificador CU_ADMINISTRADOR_GESTION_MODULOS
Actores ADMINISTRADOR

Propésito

Gestidn de Médulos para usar en el sistema.
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Nombre

Descripcion

Vision General

Tipo

Administrador Selecciona Asignar

Modulos

El administrador ingresa al médulo de Gestion de

Cursos, en el cual puede asignar moédulos a un

curso, revisar los datos de este y eliminar modulos.

Primario, esencial

Gestion de Mdédulos

Ingresa a la funcion de asignacion de médulos a

través de una dual-list, elimina en caso de ya haber

existido antes y haber sido deseleccionado, caso

contrario crea o modifica el modulo.

Gestion de Ponderaciones

En la Figura 25 se muestra el caso de uso de Gestion de Ponderaciones.

Figura 25

Caso de Uso Gestion de Ponderaciones
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En la tabla 20 se detalla el caso de uso de Gestion de Ponderaciones.

Tabla 20

Caso de Uso Gestion de Estudiante

Nombre Descripcion

Identificador CU_ADMINISTRADOR_GESTION_PONDERACIONES
Actores ADMINISTRADOR

Propdsito Gestién de Ponderaciones para usar en el sistema.
Visién General El administrador ingresa al médulo de Gestion de

Ponderaciones, en el cual puede ingresar, revisar y
eliminar ponderaciones ya sea para curso o0 modulo
segun la opcidn seleccionada, estas pueden ser
ponderaciones primarias o secundarias.

Tipo Primario, esencial

Gestion de Ponderaciones




Gestion de Notas

En la Figura 26 se muestra el caso de uso de Gestion de Notas.

Figura 26

Caso de Uso Gestion de Notas
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Nota. El grafico representa un diagrama de Caso de Uso enfocado en la Gestion de Notas en

conjunto con sus relaciones extends e include.



En la tabla 21 se detalla el caso de uso de Gestion de Notas.

Tabla 21

Caso de Uso Gestion de Estudiante

92

Nombre Descripcion

Identificador CU_ADMINISTRADOR_GESTION_NOTAS
Actores ADMINISTRADOR

Propdsito Gestién de Notas en el sistema.

Visién General El administrador ingresa al médulo de Gestion de

Notas, en el cual puede seleccionar el enfoque de
Curso o Modulo, en las mismas podra ingresar el
archivo Excel, asi como obtener una plantilla de
este.

Tipo Primario, esencial

Gestion de Notas




93

Diagramas de Secuencia
Los diagramas de secuencia mostraran el flujo de interacciones a través del Sistema
Web “Evaluacion Integral AGE”, describiendo los mensajes de interaccién a través de los

componentes de este, asi como la interaccién final con el usuario.

Registro de Usuarios

Para el manejo de registro de usuarios solo se mantiene interaccién con el servidor
Keycloak, el cual nos permite la gestion interna del mismo sin necesidad de tener una

interaccion con nuestra aplicacion web, esto se ve en la Figura 27.

Figura 27

Diagrama de Secuencia del Registro de Usuarios en Keycloak

Registrar Usuario

KEYCLOAK2

USUARIO

H
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i _Ingresar Datos Principales de Usuario . |

+__ ___ _Asignacién de Roles a Usuario =

E Usuario registrado g
L Useorgsi___[]

Nota. El diagrama presenta el registro de usuarios a traveés del servidor de autenticacion y

autorizacion Keycloak, 2022.



Acceso al Sistema con Single Sign On

Para el correcto acceso a través del método SSO, se hace una redireccidén a nuestra
entidad autorizadora, la cual es el servidor Keycloak, la interaccion de aplicacion, usuario y

servidor de autenticacion Keycloak se observa en la Figura 28.

Figura 28

Diagrama de Secuencia de Acceso al Sistema haciendo uso de SSO

Ingreso_Sistema_Keycloak

KEYCLOAK APLICACION

Cc
[
=

Usuario ingresa URL de aplicacion

Y

Redireccién a Keycloak

Login Page

Usuario Ingresa Credenciales

Y Bt
Y

_]-] Validacion de Usuario

Si es valido, redirect a la aplicacién }

Credenciales invalidas

Nota. El diagrama presenta el ingreso de sistema a través del método SSO, usando la

herramienta Keycloak, 2022.
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Registro de Catalogo Arma

Debido a que en el sistema se utiliza un esquema de catalogos que seran usados en
todo el sistema, los mismos cuentan con similitudes entre si. Siendo que la similitud con el

diagrama de flujos es muy alta, se mostrara un solo esquema.

En la Figura 29 se puede observar el registro de un catalogo, en este caso especifico el

Catalogo de Arma.

Figura 29

Diagrama de Secuencia del Registro de un Catalogo Arma
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Nota. Se muestra el Create completo de dicha gestién, 2022.
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Gestion de Estudiantes

Figura 30

Diagrama de Secuencia de la Gestion de Estudiantes
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Nota. Diagrama de secuencia de la Gestion de Estudiantes. Se muestra el CRUD completo de

dicha gestion, 2022.



Gestion de Cursos

Figura 31

Diagrama de Secuencia de la Gestion de Cursos
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11. Listado cursos buscados

9. Consultar cursos buscados

10. Dataset cursos buscados

13. Modificar cursos

18. Ver cursos registrados

J

ettt |

J

24. Presenta cursos actuales.

14. Ingresar datos

15. Verificar datos

17. Muestra registro guardado

20. Seleccionar id curso

16. Guardado exitosamente

21. Verificar datos del curso

23. Lista cursos

22 Guardado exitosamente

97

Nota. Diagrama de secuencia de la Gestion de Cursos. Se muestra el CRUD completo de dicha

gestion, 2022.



Gestion de Modulos

Figura 32

Diagrama de Secuencia de la Gestion de Modulos

Adminidtrador2

1. Registrar médulo

6. Ver mddulos registrados

2. Ingresar datos

5. Muestra registro guardado

4. Guardado-exi

7. Buscar médulos

12. Ver médulos buscados

S

8. Solicitar médulos buscados

11. Listado médulos buscados

9. Consultar médulos buscados

10. Dataset mddulos buscados

13. Modificar médulos

/

Nota. Diagrama de secuencia de la Gestion de Modulos. Se muestra el CRUD completo de

18. Ver modulos registrados

19. Eliminar médulos

24. Presenta modulos actuales.

dicha gestion, 2022.

14. Ingresar datos

15. Verificar datos

17. Muestra regitro guardado

20. Ingresar id catalogo médulo,

16. Guardado exitosamente

21. Verificar datos del médulo

23. Lista médulos

22 Guardado exitosamente
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Visualizacion de Ponderaciones

Figura 33

Diagrama de Secuencia de Visualizacién de Ponderaciones

Visualizar Ponderaciones

Vista3 Controlador2 Modelo3

Adminpstrado5

1. Visualizar ponderacion

2. Solicitar ponderaciones

3. Consultar ponderaciones

4. Dataset ponderaciones

SSEESSENEEEEEEEEEEED lIlllﬁl

5. Listado ponderaciones asignadas

. Ver ponderaciones asignado

Arquitectura de la Aplicacion
En la Figura 34, la arquitectura de la aplicacion o patron de disefio MVC utiliza varios

componentes de software libre los cuales son utilizados en el sistema desarrollado.

Figura 34

Arquitectura de la Aplicacion

CAPA DE PRESENTACION CAPA DE NEGOCIO

CAPA DE DATOS

‘ / & Thymeleaf

Java Persistence API

¥y HIBERNATE
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Interfaces
Las interfaces son el medio de comunicacion del sistema con el usuario, meramente es
la capa de presentacién por la cual el usuario del sistema entiende la interaccién con el mismo

a través de un facil entendimiento.

Interfaz de Login

En la Figura 35, se muestra el ingreso al Sistema de Evaluacion Integral de la Academia
de Guerra del Ejército Ecuatoriano, el usuario debe ingresar sus credenciales de acceso, para

si tener ingreso a las funciones del sistema.

Figura 35

Interfaz de Login

ACADEMIA-GUERRA-EJERCITO

Sign in to your account

Nota. Interfaz de Login.

Interfaz de Administrador

En la Figura 36, se muestra el ingreso al Sistema como Administrador, se identifica a

través de usuario y contrasena.
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Figura 36

Interfaz de Login con Usuario Administrador

ACADEMIA-GUERRA-EJERCITO

Sign in to your account

Username ar emai

admin

Nota. Interfaz de Login con Ingreso de Usuario Administrador.



En la Figura 37, se da a conocer el acceso a varias secciones del sistema como:

Administracién, Gestion y Ayuda.

Figura 37

Vista Administrador

Bienvenido al Sistema de Evaluacion Integral

Cuatrimestre Actual: 2do Cuatrismestre

ler Cuatrimestre
Inicio: 12/03/2022
Fin: 20/07/2022

2do Cuatrimestre
Inicio: 13/08/2022
Fin:25/11/2022

Copyright © 2022 Santiago Del Salto. Tod

Fechas Examenes:
Inicio: 12/03/2022
Fin: 20/07/2022

Fechas para Inscripcion:
Inicio: 13/08/2022
Fin: 25/11/2022
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Version

Nota. Se observa la pagina inicial a la cual se tiene acceso en el sistema juntamente a todas

las opciones que se permite por perfil de usuario, en este caso al usuario administrador, 2022.
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Administracion del Sistema

El usuario Administrador en esta area de gestion permite manipular todos los catalogos
a ser usados en el sistema como: Armas, Fases, Mddulos, Cursos, Areas de Conocimiento,
Grados. A su vez permite la gestion de alumnos para la visualizacion, edicion y creacion. Esto

se observa en la Figura 38.

Figura 38

Vista Administraciéon

& Inicio

ADMINISTRACION

I Catilogos

E Cursos
Modulos
Fases

Armas

Areas de Conocimiento

Estudiantes




104

En la Figura 39 se observa la interfaz general con relacion a la Gestion de Catalogos, la

cual comparte similitud con todas las interfaces de su categoria. A su vez, en la Figura 40

observamos la interfaz de Creacion de Curso a través de un Modal.

Figura 39

Interfaz Gestién de Catalogos Curso

Gestor de Catalogo de Cursos

Crear Nuevo Curso

cadigo Hombre

SEL Selva Prueba

GDEME General del Estado Mayor Ejercito
CEMA Cureo Estado Mayor Arma

COBAS Curso Oficiales Basica Armas Servicio
BRI BRIGADA

DEL Del Salta

ESP ESPECIALIDADES

Figura 40

Interfaz de Creacion a través de Modal

Oitimo Curso

Copyright £ 2022 Santiago Del Salto. Todos los Derechos Reservados.

Nombre:
[

Estado Acciones

Bl =3 e e

S 223 o =
23 (23 ==
23 [ ==
3 3 =
3 [ =

Ultimo Curso

.4

Version 2.0
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Gestion del Sistema
El usuario Administrador en esta area de gestion se permite manipular el esquema
central del Sistema, el cual contempla: Curso, Médulos, Inscripcion, Notas y Generacién de

Reportes como se observa en la Figura 41.

Figura 41

Vista Gestion del Sistema

GESTION
m Curso
RE Nuevo Curso
3§ Ponderacion Curso
Consulta Curso
Médulo
Asignar Madulos
® Ponderacidn Principal
Consulta Modulo
» Inscripcion
= Alumno - Médulo

E Notas

E Reportes

[0 Reporte 1

00 Reporte 2

[0 Reporte3
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En la Figura 42, Figura 43 y Figura 44 se observa las interfaces de Creacion de Curso,

Asignacién de Mdédulos a un Curso e Inscripcién de Alumnos respectivamente.

Figura 42

Vista Creacion de Curso

Seleccionar Curso:

| Seleccionar Curso..

Cédigo Curso:

Fecha Inicial:
|
Fecha Final:

Namero de Horas:

|1

Numero de Médulos:

[ 1

Numero de Paralelos:

[ 1
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Figura 43

Vista Asignacién de Médulos a Curso

@«

inkcio Gestion de Médulos de un Curso

ADMINISTRACION

Curso: Nimero de curso: Numero de horas:
Bl Catilogs
Curso Oficiales Avanzado Arma Servicio COAAS-40 . 120
=
GESTION Seleccione los médulos
I Curso Médulos Disponibles Médulos Seleccionados

Mo:

3
| Médulo

& Inscripcion

7= Alumno - A Manejo de la Informacion
Administracion Gerencial

B ro de s Cultura Fisica ‘
Sistema de Educacién Militar
Introduccion a la Estrategia v Geopolitica X

Copyright © 2022 Santiago Del Salto. > Version

Figura 44

Vista Inscripcion de Alumnos

= Cargado x

El archivo se ha cargado correctamente

Inscripcion de estudiantes

Curso: Subir Archivo

COAAS-40 islEmacesidiants Escoger archivo Browse [ Subi

Copy (CSV  Excel PDF Search:

I Curso

Médulo Cédula + Grado Arma Apellidos Nombre
& Inscrip 1001343456 TENIEN ING Mera Chapi Marcelo Eduardo
& Alumno - Médulo 1001853744 TENIEN IND Jativa Sevillano Vinicio Rafael
b detk 1003110101 TENIEN AVE Tigse Moreno Patricio Bladimir

1003181110 TENIEN AVE Jimenez Quichimbo Eduardo Felix
1003289426 CABOSE ART Campués Tulcan Klever Andres
1003324975 TENIEN CAB Ormaza Morejon Maricela Fernanda
1003409651 TENIEN CAB Marcillo Ordofiez Luis Wilfrido

Copyright © 2022 Santiago Del Salto. € | Version
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A su vez, en la Figura 45 podemos observar la Gestion por alumno Modulo en la cual se
presentan datos como el cédigo, nombre del médulo y el numero de alumnos registrados en el

mismo.

Figura 45

Vista Gestion Alumno Mdédulo

Gestion de alumnos médulos

Curso: Nimero Curso: Nimero alumnos
Mostrar Busca
Cédigo Nombre Registrados Acciones

COAAS-40-MANEJO Manejo de 1a Informacién 21
COMAS-40-ADMINI Administracién Gerencial 0
COAAS-40-CULTUR Cultura Fisica 2
COAAS-40-SISTEM Sistema de Educacién Militar 0
COAAS-40-INTROD Introduccién a la Estrategia y Geopolitica 0
COAAS-40-CONDUC Conduccién Tictica Militar 0

Copyright © 2022 Santiago Del Salto
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La Figura 46 nos presenta la interfaz de manejo de calificaciones de curso, esta interfaz es

similar para el ingreso de calificaciones de curso, modulo y examen de modulo.

Figura 46

Vista de Ingreso de Calificaciones

Ingreso de calificacion de curso

Subir Archiva

Curso: Nimero Curso: Ponderacién:

ieccione el nimers Seleccione la ponderacion

2022 Santiago Del Salto
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Capitulo IV Desarrollo e implementacién

En esta fase se comienza con el desarrollo de programacién. En los pilares de la
programacion XP segun Jeffries, Anderson, & Hendrickson (2001) se menciona que al inicio de
esta fase es necesario el trabajo en parejas a través del mismo ordenador, buscando la
obtencion de un cédigo de propiedad colectiva. Sin embargo, con la evolucion de la tecnologia
se puede hacer analogia a trabajar en repositorios o en sistema de control de versiones como
lo es Github o GitLab, con el fin de que todo el equipo pueda avanzar de una forma paralela y
entender a su vez el progreso realizado conjuntamente.

Codificacion
En esta fase los desarrolladores empiezan a codificar lo anteriormente realizado en las

Historias de Usuario y Diagramas de Clases.

Capa de Logica de Aplicacion

Los procesos del Sistema de Evaluacion Integral de la Academia de Guerra del Ejército
contienen las definiciones de modelos JPA que son los encargados del mapeo de la base de
datos mediante el modelo entidad relacion, asi como las interfaces Data Access Object (DAO)
para la interaccién indirecta con la Base de Datos y los Controllers que permiten generar el flujo
de interaccidén necesario pensado para el sistema, estos controllers pueden interactuar con los

datos asi como a su vez interactuan con las vistas. Esto se observa en la Figura 47.



Figura 47
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Capa Loégica del Sistema

User

Presentation Bl L Data Layer Access

‘ L] Hibernate

5] [ o

Thymeleaf | Spring

J_L & ' ' ] é

Database_
SistemaEvaluadionintegralA

Nota. Diagrama de Capa Légica del Sistema Evaluacion Integral AGE, 2022.

Capa de Presentaciéon Web

La capa web principal del sistema, asi como las demas capas integradas a la

presentacion del sistema son elaboradas mediante Thymeleaf, el cual es un motor de plantillas

Java. Thymeleaf ofrece un conjunto de integraciones con el Framework de Spring, el cual

permite usarlo como un sustituto de todas las caracteristicas de JSP en aplicaciones de Spring

MVC. Tomando en cuenta todas estas integraciones, las mismas permiten:

Hacer que los métodos mapeados en el @Controller de Spring MVC se
redireccionen a templates o plantillas gestionadas por Thymeleaf, exactamente
como se realizaria con JSPs.

Hacer uso de Spring Expression Language (Spring EL) en vez de OGNL en las
templates.

Crear formularios en sus plantillas que estén completamente integrados con sus

beans de respaldo de formularios y enlaces de resultados, incluido el uso de
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editores de propiedades, servicios de conversion y manejo de errores de
validacion.
e Hacer la resolucion de plantilla usando el mecanismo de resolucion incluido en el

framework Spring.

En la Figura 48 se puede apreciar el funcionamiento de los motores de plantilla o
Template Engines basados en Spring MVC como (Samper, Natural Templating in Spring MVC

with Thymeleaf, 2012) lo plante6 en Spring 1/0 2012.

Figura 48

Template Engine in Spring MVC Architecture

Delegate Handle
Incoming request request
request g  —
Z Front Controlleé
controller | “d={Mmodel)=
Return Delegate Create
response rendering model
of response
Return
control Render

response

Nota. Tomado de Where in Spring MV C Architecture?, de Samper. J, 2012, SlideShare

Servlet engine
(e.g. Tomcat)

(https://lwww.slideshare.net/thymeleaf/spring-io-2012-natural-templating-in-spring-mvc-with-

thymeleaf)
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Cdédigo Java

Para el desarrollo del sistema se hizo uso del lenguaje de programacién Java como fue
mencionado en las Herramientas y Lenguajes de Desarrollo. La estructura del proyecto se
maneja a través de paquetes donde se denota la arquitectura MVC (Modelo — Vista —

Controlador), esto se explica en un diagrama de paquetes como se puede ver en la Figura 49.

Figura 49

Diagrama de Paquetes mostrando estructura MVC

ec.edu.espe.AcademiadeGuerra

Model View Controller

ec.edu.espe. AcademiadeGuerra. model static templates I ec.edu.espe. AcademiadeGuerra.controller

css is img

catalogo gestion
inscripcion mi = "
Adiyinstiscon? shared gestion3 administracion gestion2 notas2

notas ponderacion alumnoModulo ponderacion2

Modelo

Cada Modelo se basa directamente en un mapeado de datos enfocado en los atributos
y relaciones que existen entre tablas en caso de existir las mismas. Para el correcto mapeado
anteriormente mencionado, se hace uso de etiquetas basadas en las librerias de Spring JPA
(Java Persistence Assistant) para el manejo de los datos relacionales a través de la
Implementacion Hibernate; a su vez se hace uso de la libreria Lombok que permite eliminar el
cédigo repetitivo que es necesario implementar en clases tales como métodos Getters y

Setters. Las etiquetas utilizadas, asi como la descripcion de estas se puede ver en la Tabla 22.
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Tabla 22

Descripcion de etiquetas usadas en Modelos

Etiquetas Descripcion

@Entity Indica que el mapeado esta basado en una entidad manejada en la
base de datos

@Data Anotacion de la libreria Lombok que permite la omision de codigo de
métodos Getter, métodos Setters y transformaciones de datos a través
del método de ToString()

@Table Indica que la clase Java implementada se basa en una tabla relacional
en el motor de base de datos usado MySQL

@ld Indica la llave primaria de cada tabla para realizar el mapado basado en
la estructura de la entidad.
@GeneratedValue Explica la estrategia o la implementacion en la relacion de Auto
Incremental en los IDs de la tabla seleccionada
@Temporal
@Column Indica el nombre de columna de la tabla relacional a la que deberia

estar asociado el atributo en la clase modelo.

En estos modelos también se usan ciertas anotaciones de validacion, las cuales se

pueden ver en la Tabla 23.

Tabla 23

Anotaciones de Validacion

Anotacién Tipo de Dato Descripcién

@NotNull Objeto El objeto no puede ser null.
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Anotacién Tipo de Dato

Descripcion

@NotEmpty Caracter,

Colecciones, Mapa,

String
@NotBlank String
@Min(n) Tipo numérico

@Size(min = n, max =m) String o Colecciones

@Max(n) Tipo numérico

@Email String

Verifica que un campo no sea nulo y su

tamano/longitud sea mayor que cero.

Realiza una comprobacién donde el dato
no sea null, a su vez se eliminan los
espacios blancos al inicio y final de la
cadena comprobando que haya algun
caracter en la misma a pesar de dicha
accion. El objeto no puede estar en
blanco.

El valor debera ser mayor o igual a n
El tamano del String o la coleccién debe
estar entre ny m.

El valor debera ser menor o igualan
Revisa si el valor tiene un formato valido

de correo electronico

Nota. Se puede apreciar con mejor claridad que tipo de dato y que hace cada anotacion en el

cbdigo en la tabla presentada.
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La mencion a las anotaciones anteriormente mencionadas, asi como la codificacion java

de un modelo, en este caso Modelo Curso se puede ver en la Tabla 24.

Tabla 24

Cddigo de Modelo de Curso

Cédigo Java Clase Curso

package ec.edu.espe.AcademiadeGuerra.model.gestion;

import java.io.Serializable;

import java.util.Date;

import javax.persistence.Column;

import javax.persistence.Entity;

import javax.persistence.GeneratedValue;
import javax.persistence.GenerationType;
import javax.persistence.ld;

import javax.persistence.JoinColumn;
import javax.persistence.OneToOne;
import javax.persistence.Table;

import javax.persistence.Temporal;

import javax.persistence. TemporalType;
import javax.validation.constraints.NotEmpty;

import javax.validation.constraints.NotNull;

import ec.edu.espe.AcademiadeGuerra.model.catalogo.CatalogoCurso;

import lombok.Data;
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Cédigo Java Clase Curso

@Entity

@Data

@Table(name = "CURSQO")

public class Curso implements Serializable{

private static final long serialVersionUID = 1L;

@Id
@GeneratedValue(strategy = GenerationType.IDENTITY)
@Column(name = "ID_CURSQ")

private Long idCurso;

@NotNull
@NotEmpty
@Column(name = "CODIGO_CURSO")

private String codCurso;

@OneToOne
@JoinColumn(name = "ID_CATALOGO_CURSO")

private CatalogoCurso idCatalogoCurso;

@NotNull
@Temporal(TemporalType.DATE)

@Column(name = "FECHA_INICIAL")
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Cédigo Java Clase Curso

private Date fechalnicial;

@NotNull
@Temporal(TemporalType.DATE)
@Column(name = "FECHA_FINAL")

private Date fechaFinal;

@NotNull

@Column(name = "NUMERO_HORAS")
private Integer numeroHoras;

@NotNull

@Column(name = "NUMERO_MODULOS")
private Integer numeroModulos;
@Column(name = "NUMERO_PARALELOS")
private Integer numeroParalelos;

}

Nota. Codificacion Clase curso a través de codigo Java.

Vista

Las vistas son los elementos visuales o interfaces que podra ver el usuario final para
realizar asi la interaccidn con el sistema de una manera sencilla y entendible. Como se pudo
ver en el diagrama de paquetes en la Figura 46, la organizacion general de las Views (Vistas)
se basa en 2 paquetes: static y template. En la carpeta static se tiene a los elementos CSS, JS
e IMG que estan siendo usados, asi como la carpeta template que se relaciona al uso del motor

de plantillas Thymeleaf, el cual basicamente usa todo el contexto de HTML afadiendo algunos
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nuevos atributos a etiquetas ya conocidas, lo que permite la sustitucion completa de

tecnologias como JSP usando el Dialecto Estandar o Spring Standard Dialect.

En la Tabla 25 podemos ver algunas de estas etiquetas utilizadas, asi como su

descripcion.

Tabla 25

Agregacion de Atributos en Etiquetas Thymeleaf

Etiqueta Descripcion

Evalua su expresion de valor y establece el resultado de esta

thited evaluacién como el cuerpo de la etiqueta en la que se encuentra.
th:each Permite la iteracion de objetos. Estos pueden ser Listas,
lterables, Maps, Entrys e incluso arrays.
Th:if Realiza acciones o permite que fragmentos del template
solamente aparezcan cuando una cierta condicién se cumple.
th:fragment Especifica un fragmento de codigo que podra ser utilizado en
otras plantillas, comunmente footers, headers e incluso menus.
th:replace Reemplaza una etiqueta completa de codigo por la etiqueta a la
que es llamada o referenciada.
th:value Especifica una modificacion de atributo especifica.
th:src Especifica la ruta de un fichero o archivo.
th:field Indica el valor de un campo.
th:object Hace referencia a una seleccion de objeto, este puede ser

representado como clases o similar.

th:href Crea referencias URL incluyendo artefactos de preparacion.




El cédigo de la Gestidén de Estudiante se puede ver en la Tabla 26.

Tabla 26

Cddigo de View de Estudiantes
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Cédigo HTML Listado Estudiantes

<IDOCTYPE html>
<html xmIns:th="http://www.thymeleaf.org"

xImns:sec="http://www.thymeleaf.org/extras/spring-security">

<head>
<title>Listado Clientes</title>
<meta charset="UTF-8">

</head>

<body>
<div th:fragment="IlistadoEstudiantes" class="content-wrapper">
<section class="content-header">
<div class="col-sm-6">
<h1>Gestor de Estudiantes</h1>
</div>
</section>
<script th:inline="javascript">
var flag = [[${ notificacion }]];
window.onload = function () {
switch (flag) {

case "eliminado":
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Cédigo HTML Listado Estudiantes

showNotificacionSuccess("Eliminado”, "Se elimind el estudiante");
break;
case "noEliminado":
showNotificacionError("No eliminado”, "El estudiante esta asociado a un
curso");
break;
case "guardado":
showNotificacionSuccess("Guardado", "Estudiante guardado");
case "noGuardado™:
showNotificacionError("Error", "No se pudo guardar el estudiante");
break;
case "cedulaNoValida":
showNotificacionError("Error", "Cédula no valida");
break;
case "noArma":
showNotificacionError("Error", "Seleccione el arma");

break;

</script>
<section class="content ml-2">
<div class="card">

<div class="card card-default">
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Cédigo HTML Listado Estudiantes

<div class="card-header">
<button class="btn btn-primary btn-Ig" data-toggle="modal" data-
target="#modalEstudiante">Crear
Nuevo Estudiante</button>
</div>
<div class="card-body" th:if="${estudiantes != null and !estudiantes.empty }">
<table id="estudianteTable" class="table table-bordered table-striped">
<thead>
<tr>
<th>Codigo</th>
<th>Nombre</th>
<th>Apellido</th>
<th>Cédula</th>
<th>Armas</th>
<th>Acciones</th>
</tr>
</thead>
<tbody>
<tr th:each="estudiante:${estudiantes}">
<td>[[${estudiante.idEstudiante}]]</td>
<td>[[${estudiante.nombre}]]</td>
<td>[[${estudiante.apellido}]]</td>
<td>[[${estudiante.cedulaEstudiante}]]</td>

<td>[[${estudiante.arma.nombreArma}]]</td>



Cédigo HTML Listado Estudiantes

<td sec:authorize="hasRole('ROLE_ADMIN')">
<div class="btn-group">

<button class="btn btn-success mr-2 editarEstudiante"

th:value="${estudiante.idEstudiante}" id="editarEstudiante"

nombre="editarEstudiante" data-toggle="modal"
data-target="#modalEditarEstudiante">
<i class="fa fa-edit"></i>
Editar
</button>

<a th:href="@{/eliminarEstudiante/} +

${estudiante.idEstudiante}">

<button class="btn btn-danger mr-2">
<i class="fa fa-trash"></i>
Eliminar
</button>
</a>
</div>
</td>
</tr>
</tbody>
</table>
</div>
<div class="card-footer">

</div>
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Cédigo HTML Listado Estudiantes

<div class="alert alert-warning" th:if="${estudiantes == null or
estudiantes.empty}">
Datos no encontrados
</div>
</div>
</div>
</section>
<l--MODAL-->
<div class="modal fade" id="modalEstudiante">
<div class="modal-dialog modal-dialog">
<div class="modal-content">
<form th:action="@{/guardarEstudiante}" th:object="%{estudiante}"
method="POST"
class="was-validated">
<div class="modal-body">
<div class="box-body">
<div class="form-group">
<h2>Nombre:</h2>
<input class="form-control input-Ig"
onkeypress="return ((event.charCode >= 65 && event.charCode
<=90) || (event.charCode >= 97 && event.charCode <= 122) || (event.charCode == 32 ||
event.charCode == 13 || event.charCode == 129) || (event.charCode == 193 ||
event.charCode == 201 || event.charCode == 205 || event.charCode == 211 ||

event.charCode == 218 || event.charCode == 220) || (((event.charCode == 225) ||
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Cédigo HTML Listado Estudiantes

event.charCode == 233 || event.charCode == 237 || event.charCode == 243 ||
event.charCode == 250 || event.charCode == 252)) || (event.charCode == 209) ||
(event.charCode == 241) );"
autocomplete="off" type="text" name="nombre" required>
</div>
<div class="form-group">
<h2>Apellido:</h2>
<input class="form-control input-Ig"
onkeypress="return ((event.charCode >= 65 && event.charCode
<=90) || (event.charCode >= 97 && event.charCode <= 122) || (event.charCode == 32 ||
event.charCode == 13 || event.charCode == 129) || (event.charCode == 193 ||
event.charCode == 201 || event.charCode == 205 || event.charCode == 211 ||
event.charCode == 218 || event.charCode == 220) || (((event.charCode == 225) ||
event.charCode == 233 || event.charCode == 237 || event.charCode == 243 ||
event.charCode == 250 || event.charCode == 252)) || (event.charCode == 209) ||
(event.charCode == 241) );"
autocomplete="off" type="text" name="apellido" required>
</div>
<div class="form-group">
<h2>Cédula:</h2>
<input class="form-control input-Ig" autocomplete="off"
placeholder="Solo caracteres Numéricos" maxlength="10"
type="text"

name="cedulaEstudiante" pattern="[0-9]+" id="estudianteCI"
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onkeypress="return (event.charCode >= 48 && event.charCode <=
57)" required>
</div>
<input type="hidden" value="true" name="estadoEstudiante">
<div class="form-group">
<h2>Seleccionar Arma:</h2>
<select class="form-control input-lg" name="arma" id="arma">
<option value="0" hidden>Seleccionar Arma...</option>
<option th:each="arma : ${armas}" th:value="${arma.idArma}"
th:text="${arma.nombreArma}"></option>
</select>
</div>
</div>
</div>
<div class="modal-footer">
<button class="btn btn-primary" type="submit" id="btnCrear"
disabled>Crear</button>
<button class="btn btn-danger" type="button" data-
dismiss="modal">Salir</button>
</div>
</form>
</div>
</div>

</div>
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<l--MODAL EDITAR-->
<div class="modal fade" id="modalEditarEstudiante">
<div class="modal-dialog modal-dialog">
<div class="modal-content">
<form th:action="@{/guardarEstudiante}" th:object="${estudiante}"
method="POST"
class="was-validated" id="formEditar" name="formEditar">
<div class="modal-body">
<div class="box-body">
<div class="form-group">
<input class="form-control input-Ig" autocomplete="off" type="text"
name="idEstudiante" id="idEstudiante" readonly required hidden>
</div>
<div class="form-group">
<h2>Nombre:</h2>
<input class="form-control input-Ig" maxlength="30"
onkeypress="return ((event.charCode >= 65 && event.charCode
<=90) || (event.charCode >= 97 && event.charCode <= 122) || (event.charCode == 32 ||
event.charCode == 13 || event.charCode == 129) || (event.charCode == 193 ||
event.charCode == 201 || event.charCode == 205 || event.charCode == 211 ||
event.charCode == 218 || event.charCode == 220) || (((event.charCode == 225) ||
event.charCode == 233 || event.charCode == 237 || event.charCode == 243 ||
event.charCode == 250 || event.charCode == 252)) || (event.charCode == 209) ||

(event.charCode == 241) );"
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autocomplete="off" type="text" name="nombre" id="nombre"
required>
</div>
<div class="form-group">
<h2>Apellido:</h2>
<input class="form-control input-Ig" maxlength="30"
onkeypress="return ((event.charCode >= 65 && event.charCode
<=90) || (event.charCode >= 97 && event.charCode <= 122) || (event.charCode == 32 ||
event.charCode == 13 || event.charCode == 129) || (event.charCode == 193 ||
event.charCode == 201 || event.charCode == 205 || event.charCode == 211 ||
event.charCode == 218 || event.charCode == 220) || (((event.charCode == 225) ||
event.charCode == 233 || event.charCode == 237 || event.charCode == 243 ||
event.charCode == 250 || event.charCode == 252)) || (event.charCode == 209) ||
(event.charCode == 241) );"

autocomplete="off" type="text" name="apellido" id="apellido

required>
</div>
<div class="form-group">
<h2>Cédula:</h2>
<input class="form-control input-Ig" autocomplete="off"
placeholder="Solo caracteres Numéricos" maxlength="10"
type="text"

name="cedulaEstudiante" id="cedulaEstudiante" pattern="[0-9]+"



129

Cédigo HTML Listado Estudiantes

onkeypress="return (event.charCode >= 48 && event.charCode <=
57)" required>
</div>
<input type="hidden" name="estadoEstudiante" id="estadoEstudiante">
<div class="form-group">
<h2>Seleccionar Arma:</h2>
<select class="form-control input-lg" name="arma" id="arma">
<option value="0" hidden>Seleccionar Arma...</option>
<option th:each="arma : ${armas}" th:value="${arma.idArma}"
th:text="${arma.nombreArma}"></option>
</select>
</div>
</div>
</div>
<div class="modal-footer">
<button class="btn btn-primary" type="submit"
id="btnActualizar">Actualizar</button>
<button class="btn btn-danger" type="button" data-
dismiss="modal">Salir</button>
</div>
</form>
</div>
</div>

</div>
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</div>
</body>

</html>

Asi, de la misma manera se puede observar el uso de la etiqueta replace y source en la

Figura 50.

Figura 50

Cddigo de estudiantes.html

Source | History [ ' . L & - RS =

Controlador

El Controlador se encarga basicamente de ejecutar la Iégica del negocio, esto significa
que “obtiene resultados y los devuelve al servlet, encapsulados normalmente en objetos Model
(Modelo). Ademas, devolvera el nombre légico de la vista a mostrar (hormalmente devolviendo

un String)” (Universidad de Alicante, 2014).
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Cabe aclarar que para el procesamiento de peticiones en Spring MVC, el mismo hace
uso del patrén “front controller”, donde este averigua o selecciona al Controller correcto para
que cumpla la peticién esto a través de etiquetas HandlerMapping como @GetMapping,
@PostMapping, @RequestMapping. Cabe resaltar que cada Controller hace uso de la

Anotacion @Controller para que el mismo sea reconocido como tal en el framework Spring.

El Front Controller usado, asi como el codigo Java del mismo se puede observar en la
Figura 51, donde se observa que el mismo redirecciona a los controladores especificos de
peticion.
Figura 51

Front Controller
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Un Controller especifico sera el ControladorCatalogoArmas.java que se muestra en la

Figura 52.

Figura 52

Controlador Catalogo Armas
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Repository

El patron Repository nos permite integrar la necesidad de persistencia de datos, Evans
(2003) menciona a este patron como un “mecanismo para encapsular el comportamiento de
almacenamiento, obtencion y busqueda, de una forma similar a una coleccién de objetos (si

parecida a una lista o arreglo)” (pag. 698).

Gracias a que el Framework Spring nos permite obviar cddigo redundante, hacemos
uso de la interfaz JpaRepository donde los métodos para la interaccién con la BD estan ya

integrados, esto se logra aprecia en la Figura 53.

Figura 53

Interfaz JpaRepository
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En caso de ser necesario agregar métodos de busqueda por algin campo especifico se
lo puede realizar como se ve en la Figura 54, juntamente al uso de etiqueta @Repository para

identificar a la interfaz como tal.

Figura 54

Repositorio de Datos de Clase Arma

Services

Una clase de Servicio se implemente a través de la anotacién de Spring @Service, esta
anotacion mencionada permite crear esta clase que comunmente conecta a repositorios y

agrupa las funcionalidades de estos.

Como tal la l6gica que se manejé para la administracion de estos servicios fue la
creacion de la interfaz de servicio y posteriormente la implementacion de esta en una clase. La
interfaz maneja la declaracion de los métodos que se van a ser utilizados para hacerlos mas

escalables a través del tiempo, esto se observa en la Figura 55.
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Figura 55

Interfaz Servicio Estudiante

Spurce  History 1 n >, . . 1— - - w | 4 k

En la implementacion de esta clase se hace el uso de la anotacion @Autowired, la cual
nos permite la realizacion de inyeccion de dependencias para aglutinar métodos que estaban
separados en dos clases distintas. En la Figura 56 podemos ver como se implementa el codigo
que manejara cada método, asi como el uso de inyeccion de dependencias de repositorio,
ademas del retorno de datos en ciertas funciones para ser usados a futuro en controladores o

en modelos.
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Figura 56

Implementacion de Servicio Estudiante
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Deployment

Gracias a que la metodologia XP aplica el enfoque agil, la misma cuenta con la
caracteristica de sufrir cambios constantes, debido a esto es comun que una vez el cédigo de
un modulo o funcion esté listo, el mismo sea sometido a pruebas unitarias, buscando corregir

errores o fallos para que en el futuro no exista problemas en la implementacion.

Diagrama de Despliegue

En la Figura 57 se observa el diagrama de despliegue, la cual indica una vista general
de como el sistema implicado funcionara a la hora de ser ejecutado. Esto nos muestra la
necesidad de la instalacién y configuracion de los Servidores MySQL que sera el Motor de
Base de Datos usado en el sistema, a su vez el servidor web Tomcat que contendra nuestra
aplicacion Web y usara una Conexion o Conector para tener una relacion con laBD y
finalmente se toma en cuenta el usuario final que podra ver la aplicacién a través de un

Navegador Web.

Figura 57

Diagrama de Despliegue de Sistema Localmente

Estacidn de Trabajo E

Navegader Web o BrnwserE Seridor Web E
Aplicacidn Web E

A
|
Conexign ﬂ

Servidor Base de Datos E f

MySQLDB & ]
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Debido a la necesidad de la integracién del método de autenticacién y autorizacion
Single Sign-On a ser usado, es necesario aumentar al servidor Keycloak en este diagrama, el
cual es el encargado del manejo de usuarios y seguridad del sistema como se puede observar

en la Figura 58.

Figura 58

Diagrama de Despliegue Final

Servidor Web2 =]

Servidor Base de Datos2 B

MysaLos B

AN

MySsaL

HTTFS

Prerms090=[ ] [;l Puerto 5080_2

2

frio 3308 |

TCF

Estacion de Trabajo2 =]

Navegador Web o BrovserE_|

[] Pusro4s2 S

& Thymeleaf

Servidor de Autenticaciény B

Autorizacion

Keycloak =]
HTTRS

| | Puerto 80801 -[ ] Q -

Nota. Diagrama de despliegue donde se muestran los puertos de interaccion entre

componentes, asi como el protocolo a ser usado entre ellos, 2022.

Tomcat
Instalacion

Para la instalacion del servidor Tomcat en nuestro entorno de despliegue con el Sistema
Operativo Windows es necesario como requerimiento tener instalado el Java Development Kit
(JDK), este paso se obviara ya que directamente no tiene que ver con el servidor, sin embargo,

el ejemplo de descarga se lo puede observar en la Figura 59.
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Figura 59

Descarga de JDK

Product / File Description File Size Download

macOS Compressed Archive 17619 MB -l

LY, idk-14.01_osx-x64_bin.tar.gz

Windows x64 Installer 162.07 MB “l

LY jdk-14.01_windows-x64_bin.exe

Para la instalacién de Tomcat en Windows es necesario obtener el instalador desde su
pagina oficial, donde se hara seleccion de la distribucion binaria Core, ya que el mismo
contempla todo el servidor, asi como sus componentes necesarios para el correcto

funcionamiento, esto se observa en la Figura 60.

Figura 60

Descarga de Tomcat

10.0.23

Please see the EEADME file for packaging information. It explains what every distribution contains.
Binary Distributions

s (Core:

° zip (pep, sha512)
tar.gz (pgp. sha512)
32-bit Windows zip (pgp, sha512)
64-bit Windows zip (pgp. sha512)
32-bit/64-hit Windows Service Installer (pgp. shas12)
* Full decumentation:

@ tar.gz(psp. sha512)
* Deployer:

© zip (pgp. sha512)

@ tar.gz(pgp. sha512)
* Embedded;

o tar.gz(pgp.sha512)

o Zip (pgp, sha512)

o o0 o 0
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Una vez ejecutado el instalador de Tomcat, es necesario hacer enfoque en la seleccion
de componentes que se hace peticion en el transcurso del instalador como se ve en la Figura
61, ya que se agrega la opcion Host Manager para la configuracion de los puertos, asi como el

usuario administrador de servidor como se observa en la Figura 62.

Figura 61

Componentes Tomcat

Choose Components
Choose which features of Apache Tomcat you want ta install,

Check the components you want to install and uncheck the components you don't want ko
install, Click Next to continue.,

Select the type of install: | Custom

Description

_ Position your mouse
- |¥] Start Menu Items Over a component td

Documentation see jbs description,
- [¥] Manager

I (4| Host Managey

" [[]Examples

Or, select the optional #- I Tomcat
components you wish to !
install:

Space required; 13,7 MB

Mullsaft Install System v3,04




Figura 62

Configuracion de Puertos y administrador

Una vez finalizada la instalacion podemos ingresar la URL del servidor Tomcat, asi

como el puerto “:9090” en el caso de la configuracion aplicada para lograr ver el correcto

Apache Tomcat Setup: Configuration Options

Configuration
Tomcat basic configuration,

Server Shutdown Port

HTTP{1.1 Connectar Part

Windaows Service Name

Create shortcuts for all users

Tomcat Administrator Login -~ User Name
{optional)

Password

Roles

[-1
[Boe0 |

| Tomcat9

B

I admin

[Eesreaszensi

I admin-gui, maniager-gui

I < Back H Next > | I Cancel

funcionamiento del servidor como se observa en la Figura 63.

Figura 63

Servidor Tomcat Instalado

Home Documentation Configuration Examples Wiki Mailing Lists

Apache Tomcat/10.0.23

X Manager Application How-To
4 Clustering/Session Replication How-To

Developer Quick Start

amcat Setup 8
Elrat Web Application 208

SCATALIINA YOHE /RO 15t
Release Notes B
Changelog

Migration Guide
Security Notices

Tomeat Wiki

Find Help

Documentation Getting Help
Tomeat 10.0 Documentation FAQ and Malling Lists
Tomeat 10.0 Configuration an
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Despliegue de Aplicacion

Para el despliegue de la aplicacion a través del servidor web Tomcat, es necesario
empaquetar la aplicacion en un formato reconocido por este, en este caso .WAR. Para esto es
necesario modificar el archivo pom.xml como podemos observar en la Figura 64 de nuestra

aplicacion Spring debido a que la misma por defecto se empaqueta en formato .JAR.

Figura 64

Empaquetamiento WAR

Siguiendo con el proceso es necesario definir un usuario, contrasefa y roles permitidos
para el manejo de las webapps manejadas en el servidor Tomcat a través de la modificacion
del archivo tomcat-users.xml que se encuentra en la ruta SCATALINA HOME/conf/tomcat-

users.xml como se puede ver en la Figura 65.

Figura 65

Configuracion usuarios Tomcat

rolename
rolename

user username="admin" password="admin” roles=

A su vez es necesario la modificacién del archivo de contexto del App Manager de

Tomcat para que nos permita ingresar de una forma correcta, esto se observa en la Figura 66.
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Figura 66

Configuracion Context

antiResourcelocking=

Finalmente ingresamos al Manager App de Tomcat y seleccionamos el archivo WAR a

desplegar como se observa en la Figura 67.

Figura 67

Despliegue SEIAGE.war

Ayuda HTML de Gestor Ayuda de Gestor Estado de Servidor|
Version Nombre a Mostrar Ejecutandose Sesiones. Comandos
Asrancar | Parat | | Recargar | | Replegar
i N Velcome 1o Tameat true 8
Expirar sesiones | sin trabsjar 30 minutos
Asrancar | Parar | | Recargar | | Replegar
docs Ninguna especificado Tomeat Documentation rue i £ —
| Expirar sssiones | sin trabajar = 30 | minutos
Amancar | Parar | | Recargar | | Raplegar
thost-manager Ninguno especificada Tomcat Host Manager Application us 1 ————
Expirar sesiones | sin trabajar = [30 minutas
Aiancar_Parar_Racargar Replegar
man Ninguno especificado Tamcat Managsr Application tuz 1 - = -
(managst g ger Ao [ Expirar sesionss | sin trabsjar 30 | minutos

Desplegar directorio o archivo WAR localizado en servidor

Trayectoria de Contexto (opcional)

URL de archivo ¢ Canfiguracian XML

URL
Desplegar |
Archivo WAR a desplegar
Seleccions archivo WAR a cargar [ Seleccionar archive | SEIAGE war
| Desplegar
Co

Re-read TLS configuration files

TLS host name (optional)

| Re-read |

—

Revisa a ver si una aplicacion web ha ia al parar, racargar

[ Halla fallos. ]ts:e chequea de diagnostico disparard una coleccion completa de basura Litlizalo con extrema cuidad en sistemas en produccidn

TLS connactor confiuration diagnostics

[Cifrados_ || ist tho configured TLS viriyal b

ind tha ciphars for each

[ 11 icta toe siotent bt coinfimtraring e T1 &  fa caclanc Ao reariifar rars ~ada smin do aline
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Comprobamos que la aplicacion esté desplegada correctamente a través del listado de

aplicaciones donde se ve SEIAGE como en la Figura 68 se muestra.

Figura 68

Despliegue exitoso aplicacion SEIAGE

Varsion Nombre a Mostrar Ejecutindose Sesiones Comandos
Anancar | Basar | [ Recaigar | [Replegar
Ninguno sspecifcado Welcome to Tomcat trus 2
[ Expiraragsionas | sin trabajar = [30 minutos
SEIAGE Ninguno especificado faise 2 [ Amancar | Parar Recargar Replegar
Amancar | Parar | [ Recargar | | Roplegar |
idocs Ninguno especificado Tomeat Documeantation trus 3 —— ——
| Expicat sesiones |sin trabajar =[30 | minutes
Amancar | Parar | [ Recargar | | Roplegar |
| hostmangger Ninguno speciicado Tomcat Host Mariager Appication s i) 2 =
| Expirar sesionas |sin trabajar 2 30 | minutos
Arancar Parar Recargar Replagar
/mansger Ninguno especificadio Tomeat Manager Applicatian e 1 = Feawn e

MySQL
Instalacion

Similar al proceso con Tomcat, es necesario descargar el instalador de su pagina oficial,
para esto es necesario seleccionar la version MySQL Community Server como se puede

observar en la Figura 69.

Figura 69

Descarga de MySQL Server

® MySQL Community Downloads

< MySQL Community Server

General Availability (GA) Releases  Archives = ¥

MySQL Community Server 8.0.30

[Microsoft Windows

Recommended Download:
MySQL Installer B --
for Windows 3
All MySQL Products. For All Windows Platforms. -
In One Package.

Windows (x86, 32 & 64-bit), MySQL Installer MST Go to Downiload Page >
Other Downloads:

Windows (x86, 64-bit), ZIP Archive 8.0.30 215.9M

Windows (x86, 64-bit), ZIP Archive
Debug Binaries & Test suite

@ we suggest that you use the MDS checksums and GnuPG signatures to verify the integrity of the packages you download,
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Para el proceso de instalacién, el mismo instalador nos permitira seleccionar varios
modelos de Setup Type, en el cual podemos seleccionar el tipo Custom, el cual nos permite
seleccionar que elementos seran instalados, asi como cuales seran utiles para el manejo de la

BD, esto se puede observar en la Figura 70.

Figura 70

Setup Types MySQL

[Z] MySQL Installer - X

MySQL. Installer Choosing a Setup Type
Adding Community

Please select the Setup Type that suits your use case.

® Developer Default Setup Type Description
Installs all products needed for Installs the MySQL Server and the toals ~
ST MyS@L development purpases. required for MySOL application development.
- . |This is useful if you intend to develop
spplications for an existing server.
O Server only
Installs only the MySOL Server |This Setup Type includes:
product.
* MySQL Server
O Client only

* MySQL Shell
The new MySQL client application to manage
MySOL Servers and InnaDB cluster instances.

Installs only the My50L Client
products, without a server.

O Full " MySOL Router
Installs all included MySQL High availability router daemon for InnoDB
products and features, cluster setups to be installed on application
nodes.
O Custom * MySQL Workbench
Manually select the produdts that IThe GUI application to develop for and
should be installed on the manage the server.
system,
" MySQL for Excel N
< Back Next > Cancel

Después de escoger la opcion Custom podremos seleccionar los componentes que
necesitaremos, en este caso se hara uso del Servidor MySQL como se observa en la Figura 71
juntamente a los Conectores de MySQL para la correcta interaccién con los Lenguajes de
Programacion, incluyendo el Connector J relacionado al lenguaje Java como se muestra en la

Figura 72.
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Figura 71

Componente MySQL Server

[Z] MyS0L Installer - 4

Select Products and Features

MySQL. Installer

Adding Community

Please select the preducts and features you would like te install on this machine.

Filter:

All Software, Current Bundle Any ‘ ‘ Edit

A

Products/Features To Be Installed:
[#- MySQL Server 8.0.13 - X64

Available Products:
- MySQL Servers ~
B MySQL Server

£ MySQL Server 8.0

and Feat

£ Applications
MySGL Warkbench
MysQL for Visual Studio
MySQL Shell

MySCL Router

£ MySQL Connectors

29

Connector/NET
Connector/Python v

orvsol/5.0/en/news-6-0- 13html

<Back || Net> || Cancel

Figura 72

Seleccion de Conectores para MySQL

MySCL Installer

MySQL. Installer Select Products and Features

Adding Community
Please select the products and features you would like to install on this machine,

Filter:

-—
| ™ All Software, Current Bundle, Any | | Edit

Available Products:

Products/Features To Be Installed:

MySCOL Servers

= Applications

MySCQL Workbench
MySQL for Visual 5tudio
MySQL Shell

MySQL Router

MySOL Connectors
Connector/ODBC
Connector/C++
Connector/)
Connector/NET
onnecor/Python

- Documentation

MySQL Documentation
samples and Examples

MySQL Server 8.0.13 - X64
MySQL Workbench 8,013 - ¥64
Connector/ODBC 8.0.13 - ¥4

Connector/NET 8.0.13 - ¥86

249

< Back | | Mext = | |

Cancel
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Una vez seleccionado estos componentes y continuado el proceso se hara una
verificacion antes de continuar el proceso de instalacion como se observa en la Figura 73 y

finalmente iniciara y finalizara el proceso de instalacion como se observa en la Figura 74.

Figura 73

Verificacion de Requerimientos

[Z] MysaL Installer - ®

MySQI;.. Installer Check Requirements

Adding Community

The fellowing products have failing requirements. MySCL Installer will attempt to resolve
some of this autematically. Requirements marked as manual cannot be resolved
automatically. Click on these items to try and resolve them manually.

For Product Requirement Status
o MySQL Server 8.0.13 Microsoft Visual C++ 2015 Redistrib...  INSTL DONE |
& MySOL Workbench 8.0.13 Microsoft Visual C++ 2015 Redistrib...  INSTL DOME
o MySQL for Visual Studio 1.2.8 Visual Studic version 2012, 2013, 201... Manual
Check Requirements & MySOL Shell 80,13 Microsoft Visusl C++ 2015 Redistrit,.,  INSTL DONE
& MySOL Router 8.0.13 Microsoft Visual C++ 2015 Redistrib...  INSTL DOME
& Connector/ODBC 8.0.13 Microsoft Visual C++ 2015 Redistrib...  INSTL DOME
o Connector/C++ 8.0.13 Microsoft Visual C++ 2015 Redistrib...  INSTL DOME

< Back | | MNext > | | Cancel




Figura 74

Ejecucion Instalacion MySQL

MySOL Installer
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MySQL. Installer Installation
Adding Community
The following products will be installed.
Product Status Progress Motes
MySQL Server 8.0.13 Ready to Install
MySCL Workbench 8.0.13 Ready to Install
MySOL Shell 8.0.13 Ready to Install
MySQL Router 8.0.13 Ready to Install
ek EE Connector/ODBC 8.0.13 Ready to Install
Connector/C++ 8.0.13 Ready to Install
Connector/] 8.0.13 Ready to Install
Connector/MNET 8.0.13 Ready to Install
MySCL Documentation 8.0.13 Ready to Install
Samples and Examples 50,13 Ready to Install
Click [Execute] to install the following packages.
< Back | | Execute | | Cancel

Configuracién

La configuracion inicial de MySQL nos permite seleccionar varios modos de replicacion,

en el cual se seleccionara la opcion “Standalone MySQL Server/Classic MySQL Replication”

que nos permitira configurar estrategias de replicacion de ser necesarias a futuro, esto se

observa en la Figura 75.



149

Figura 75

Configuracion de Replicacion

[Z] MysOL Installer - *®

MySQL. Installer Group Replication
MySQL Server 8.0.13

®) Standalone MySQL Server / Classic MySOL Replication

Choose this option if you want to run the My50L Server either standalone with the opportunity
to later configure classic My5SQL Replication,

Group Replication
roup Feplicatian Using this option you can manually configure your replication setup and provide your own high
availability selution if required.

() Sandbox InnoDB Cluster Setup (for testing only)

The InnoDB cluster technology provides an out-of-the-box HA (high availability) solution far
MySQL using Group Replication technology.

This option allows you to test an InncDEB cluster setup on your local computer using several
MySQL Server sandbox instances. Read more about this hers.

To setup a real-world production InnoDEB cluster please choose the standard MySQL Server

configuration instead on all desired hosts and use the MySOL Shell afterwards to create or
expand the InnoDE cluster setup.

oo SO N
T — O — . .

| Mext > | | Cancel |

En la siguiente pantalla de configuracion se nos permitira seleccionar el tipo de equipo
que se usara para MySQL juntamente a los protocolos y puertos TCP por donde se realizaran
las conexiones al servidor MySQL. En el caso practico se utilizara Server Computer como se
observa en la Figura 76, esto nos permitira manejar el ordenador en funcion de servidor, siendo

asi un servidor web con bases de datos, recordando que anteriormente se instalé Tomcat.
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Figura 76

Configuracion de Tipo de Ordenador y Protocolos

MySQL Installer - *®

MySQL. Installer Type and Networking
MySQL Server 8.0.13

Server Configuration Type

Choose the correct server configuration type for this My50L Server installation. This setting will
define how much system resources are assigned to the My30L Server instance,

Config Type: | Development Computer w |

Type and Networking Connectivity
Use the following controls to select how you would like to connect te this server,
TCP/IP Port: X Protocol Port:
Open Windows Firewall ports for netwerk access
[] Mamed Pipe Pipe Name:  MYS0L

[] shared Memory Memory Name:  MYSOL

Advanced Configuration

Select the check box below to get additional cenfiguration pages where you can set advanced
and legging options for this server instance.

[] Show Advanced and Logging Options

| = Back | | Mext = | | Cancel |

A continuacion del proceso de configuracion es necesario definir seguridades para este,
por lo que el instalador nos permite elegir una contrasefa para la posterior conexion al servidor,
cabe recalcar que dentro del instalador nos permite la gestion de nuevos usuarios de

administracion en caso de necesitarlos, esto se observa en la Figura 77.
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Figura 77

Segquridad y Nuevos Usuarios MySQL

[E] MySOL Installer — ®
MySQL. Installer Accounts and Roles
MySQL Server 8.0.13 Root Account Password
Enter the password for the root account. Please remember to store this password in a secure
place.

MySOL Root Password: |"" |

Repeat Password: |"" |

Password strength: Weak

MySGL User Details *

Please specify the user name, password, and database role.

— | users and applications. Assign a rele te the user that

mrl!'\ User Mame: |sq|admin
Srver I | Host: | V| bst User Role | Add User |
Role: | DB Adrmin v| Edit User
Authentication: ® MySQL Delete

Pazsword: |uu |

Confirm Password: |uu| |

Password Strength: Weak

Cancel < Back Mext > Cancel

Como parte final del proceso de configuracion es necesario definir un nombre de
servicio para MySQL, asi como preferencia de inicio y seleccion de usuario de arranque,
basicamente la configuracién del demonio haciendo similitud a los sistemas UNIX manejados

comunmente en entornos de servidor, observamos lo mencionado en la Figura 78.
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Figura 78

Configuracién de Servicio MySQL

[Z] MySQL Installer - X

MySQL. Installer Windows Service

I Server 2012
MySQL Server 8.0.13 Configure MySQL Server as a Windows Service

Windows Service Details

Please specify a Windows Service name to be used for this MySQL Server instance,
A unique name is required for each instance.

Windows Service Narme: |MYEQLV|RT
Start the MySOL Server at System Startup

Run Windows Service as ...
The MySOL Server needs to run under a given user account. Based on the security
requirements of your system you need to pick one of the options below.

@) Standard System Account
Recommended for most scenarios.
() Custom User

An existing user account can be selected for advanced scenarios.

< Back | | Mext » | | Cancel

Certificado SSL

“Los certificados SSL (Capa de conexién segura) autentican los sitios web y les
permiten cambiar del cifrado HTTP a HTTPS, y asi poder proteger el intercambio de

informacion valiosa que los visitantes envian o reciben de un sitio web” (GoDaddy, 2022).

Obtencién de Certificado

El certificado SSL puede ser creado por una entidad de autorizacion o también es
posible la creacién de un certificado auto-firmado (Self-Signed Certificate) el cual se obtiene a

través del ambiente de Java Runtime que viene empaquetado con herramientas para la gestién
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de keys de certificado, para esto es necesario la creacion de un Keystore (Almacén de llaves) a

través del comando Keytool, el cual nos genera el certificado como se observa en la Figura 79.

Figura 79

Creacion Self-Signed Certificate

) & ssL + - — (]

El almacén de claves JKS utiliza un formato privativo. Se recomienda migrar a PKCS12, que es un formato estandar del sec
tor que utiliza "keytool -importkeystore -srckeystore C:\Users\santy\OneDrive\Escritorio\Tesis\Repositorio\Sistema_evalu
acion_integral\SSL\SEIAGE.keystore -destkeystore C:\Users\santy\OneDrive\Escritorio\Tesis\Repositorio\Sistema_evaluacion
_integral\SSL\SEIAGE.keystore -deststoretype pkcsi2".

GHTEY @ CPU: 71% | MEM: 12/17GB & 23s 739ms
Evﬂz:dll# A 9@ S8 28 38 38 >SS
keytool SETAGE PKCS12 RSA C:\Users\santy\OneDrive\Escritori
o\Tesis\Repositorio\Sistema_evaluacion_integral\SSL\SEIAGE.keystore 3650
Introduzca la contrasefia del almacén de claves:
Volver a escribir la contrasefia nueva:
iCudles son su nombre y su apellido?
[Unknown]: Santiago Del Salto
iCual es el nombre de su unidad de organizacion?
[Unknown]: ESPE
iCual es el nombre de su organizacion?
[Unknown]: ESPE
iCual es el nombre de su ciudad o localidad?
[Unknown]: Quito
éCual es el nombre de su estado o provincia?
[Unknown]: Pichincha
| éCual es el codigo de patis de dos letras de la unidad?
[Unknown]: EC
iEs correcto CN=Santiago Del Salto, OU=ESPE, 0=ESPE, L=Quite, ST=Pichincha, C=EC?
[no]: si

ENTEY & CPU: 71% | MEM: 12/17GB'® 225 499ms
E'E}Q:dﬂl#ﬁ-). 2 28 28 > B8 < SSL

Configuracion HTTPS

Comunmente en el manejo de aplicaciones web se maneja el puerto 80 como protocolo
HTTP, mientras que el puerto del servidor 443 va alineado a HTTPS la cual es la versién
segura de HTTP. Para la configuracién de HTTPS es necesario la modificacion del archivo
application.properties, donde se proveera el puerto seguro, la direccion de archivo del key-
store, la contrasena del key-store y el alias de llave que se manejé como se observa en la

Figura 80.
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Figura 80

Definiciéon SSL Cédigo

Nota. En la presente imagen se logra observar el codigo manejado con la informacion

necesaria para la configuracion SSL, Elaboracion Propia, 2022.

Finalmente podemos comprobar ingresando al puerto 443 y verificando el certificado

como se observa en la Figura 81.

Figura 81

Certificado SSL Self Signed implantado en aplicacion

BIENVENIDO!

Bt S

el 10

o —yies

e

-_—

Jam=\




155

A su vez es necesario una reconfiguracion en el cliente de nuestro servidor de
autenticacion y verificacion Keycloak, para poder manejar correctamente las URIs validas de

redireccion como se observa en la Figura 82.

Figura 82

Configuracion URI valida HTTPS Keycloak

* Valid Redirect URIs hteps:/ilocalhost/* -

hteps:/ilocalhostd43/+* —

Resolucion de dominio
Al manejarse la resoluciéon de un nombre de dominio en intranet, es necesario
configurar el mismo a través de la configuracion de Tomcat, donde modificaremos el archivo

server.xml de la ruta $CATALINA HOME/conf/server.xml como se observa en la Figura 83.

Figura 83

Resolucion de Dominio

1.1" connectionTimeo: redirectPor SSLEngine="on

3" redirect

resourceName=

unpackiARs="true" autoDeploy="true

directol
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Pruebas

Pruebas Unitarias

Gracias a que la metodologia XP aplica el enfoque agil, la misma cuenta con la
caracteristica de sufrir cambios constantes, debido a esto es comun que una vez el cédigo de
un modulo o funcion esté listo, el mismo sea sometido a pruebas unitarias, buscando corregir

errores o fallos para que en el futuro no exista problemas en la implementacion.

Para la realizacion de las pruebas unitarias se utilizaron los Frameworks de Testeo
JUnit y Mockito, estos frameworks van alineados con el enfoque TDD, esto también se puede
ver en afirmaciones del creador del enfoque Behaviour-Driven Development (BDD) que
menciona “We decided during the main conference that we should use JUnit 4 and Mockito
because we think they are the future of TDD and mocking in Java” [Hemos decidido durante la
conferencia principal que nosotros deberiamos usar JUnit4 y Mockito porque pensamos que

son el futuro del enfoque TDD y el Mocking en Java] (North, 23 de septiembre de 2008)

Para la realizacion de las pruebas unitarias se deben seguir los siguientes pasos:

1. Inyectar dependencias externas en el pom.xml de nuestra herramienta de
Gestion Maven. Para agregar dicha dependencia realizamos lo siguiente:
a. Dirigirnos a nuestro archivo pom.xml
b. Enfocarnos en la seccion de dependencias.
c. Agregar el siguiente cédigo de Spring Boot para habilitar las clases de
Prueba, asi como las librerias necesarias como se puede observar en la

Figura 84.
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Figura 84

Agregacion de Dependencia en POM

2. Comprobar que en nuestras Test Dependencies aparezcan los médulos
importados, como Spring Boot Starter Test, JUnit y Mockito. Esto se puede ver

en la Figura 85.

Figura 85

Test Dependencies

3. Crear las clases del proyecto que seran puestas a prueba o donde se realizara
los Unit Test, mencionaremos en este caso a la clase CatalogoCursoServicelmp

y a la funcion guardar como se observa en la Figura 86.



Figura 86

158

Funcién Guardar de la clase CatalogoCursoServicelmp

4. Crear las clases de Prueba a través de los siguientes pasos:

a.

b.

Clic derecho en la clase a ser creada el Unit Test.

Clic derecho en Tools.

Clic derecho en Create/Update Tests.

Hay que confirmar que el Framework seleccionado sea JUnit y hacer clic

en OK como se ve en la Figura 87.
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Figura 87

Creacion/Actualizaciéon de Unit Test

serviceadminist

neeadministracion. CatalogoCu rvicelmp Test

5. Debido a que en pruebas no podemos modificar datos reales se hace uso de
Mocks u objetos simulados, los cuales son objetos preprogramados para formar
una especificacion de llamada que se espera ser cumplida, esto lo hacemos a

través de las anotaciones @Mock e @InjectMocks como se ve en la Figura 88.
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Figura 88

Anotaciones de Mock

6. Una vez hecho esto creamos nuestros métodos de Test a través de la anotacion

@Test como se ve en la Figura 89.

Figura 89

Anotacion Test para clases de prueba

7. Modificamos la funcién original para que la misma tenga fallo ya que en la clase
de prueba hace comparacion de que el valor devuelto no sea NULL, por lo que
cambiaremos la logica para la ejecucion de prueba como se puede ver en la

Figura 90.
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Figura 90

Modificacién de Clase

8. Ejecucién de la prueba con Mockito y JUnit. En este caso la prueba sera fallida
lo que se puede ver en la Figura 91 juntamente al mensaje que indica el motivo

como se puede ver en la Figura 92.

Figura 91

Prueba Fallida

:n_as_ts_' assed: 0,00 5

1 Mo test passed, 1 test failed. {0,724 s

4
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Figura 92

Motivo de Prueba Fallida

9. Ejecucién de la prueba con Mockito y JUnit. En este caso la prueba sera valida

lo que se puede ver en la Figura 93.

Figura 93

Prueba Valida
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A continuacién, mostramos las pruebas unitarias de todas las clases del Sistema de

Evaluacién Integral AGE consolidadas.

Figura 94

Pruebas Unitarias de la Clase CatalogoCursoServicelmp

Figura 95

Pruebas Unitarias de la Clase ArmaServicelmp

icelmpTest passed
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Figura 96

Pruebas Unitarias de la Clase CursoAlumnolmp

Figura 97

Pruebas Unitarias de la Clase CursoServicelmp

Output

510,00 017 M ———

ce g nTest passed

assed (0,818 s)

d (0,003 s)
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Figura 98

Pruebas Unitarias de la Clase EstudianteServicelmp

passed (0,003 5)
minar passed (0,007 s)

Figura 99

Pruebas Unitarias de la Clase ModuloServicelmp

ssed (0,002 s)

minar passed (0,007
. passed (0,007 s)
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Figura 700

Pruebas Unitarias de la Clase PonderacionNotasCursoServicelmp

passed

on passed (0,003 s)
passed (0,002 s)

passed (0,002 s)

Figura 101

Pruebas Unitarias de la Clase PonderacionNotasModuloServicelmp

as passed (0,001 s)
passed (0,002 s)
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Figura 102

Pruebas Unitarias de la Clase NotasCursolmpl

Figura 103

Pruebas Unitarias de la Clase NotasExamenlmpl

o passed (0,773 5)
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Figura 104

Pruebas Unitarias de la Clase NotasModulolmpl

PP T e s TS Tpas sed:h 0010 0196 M ——

llo passed (0,7795s)

Pruebas de Funcionalidad con Datos Reales

Para asegurar el correcto funcionamiento del sistema se ha fijado la realizacion de
pruebas en este, a través de datos de prueba. Estos datos mencionados asemejaran datos
reales que podrian ser ingresados en el uso del Sistema de Evaluacion Integral AGE. Para
esto, se ha establecido un flujo de trabajo o interaccién con el sistema que se puede apreciar

en la Figura 105.

Figura 105

Flujo de Trabajo para Prueba con Datos Reales

Catalogos

* Cursos . Estudiantes . Curso .
* Modulos

* Armas

Registro de Notas

Reportes ‘ * Curso Inscripcidn
¢ Médulo

¢ Exdamen Mddulo

Nota. Se puede apreciar dentro de cada cuadro el suborden jerarquico de flujo que se seguira

en cada orden principal, 2022.
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Catalogo de Cursos

En la prueba referente al Catalogo de Cursos se desarrollara las operaciones CRUD,
esto a través de la creacion de un nuevo curso (Create), mostrar el listado de cursos (Read),
edicion de curso (Update), eliminacion de curso (Delete) y desactivacion, asi como activacion

de curso (Operacion de Update).

Creacion de Nuevo Curso
Para la creacion de un nuevo curso accedemos a la seccion Gestion de Catalogo
Cursos, donde podremos ver el listado de cursos, asi como la opcién de Crear Nuevo Curso a

través de un boton, esto se puede apreciar en la Figura 106.

Figura 106

Interfaz Gestor de Catalogo Cursos

Gestor de Catalogo de Cursos

Crear Nuevo Curso

Cédige Nombre Ultimo Curso Estado Acciones
GDEME General del Estado Mayor Ejercito 12 & editar

COBAS Curso Oficiales Basico Armas Servicio 49

CEMA Curso Estado Mayor Arma 12 Activo
=
ESP ESPECIALIDADES 2 m

Copyright & 2022 Santiago Del Salto. Todc € 105 Reservado Version 2

Para la creacion de un nuevo Curso en el catalogo, usaremos los datos de nombre de

curso: “Curso Estado Mayor Servicio” y el ultimo curso tendra el valor de “20”, esto se puede
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ver en la Figura 107, donde se ingresan estos datos a través de un modal, luego de haber dado

clic en el botén de Crear nuevo curso.

Figura 107

Ingreso de datos en Interfaz de Creacion

Nombre:

‘ Curso Estado Mayor Servicio

Ultimo Curso

‘20

Listado de Cursos
Una vez realizada la accién de Creacion de nuevo curso, el listado de presentacion de

cursos se actualiza y podemos ver el nuevo curso con los datos que hemos ingresado, esto se

ve en la Figura 108.



Figura 108

Listado de Cursos con Nuevo Curso Ingresado

COBAS

BRI

DEL

ESP

P1DJ

VER

COBE

COAE

CEOA

COAAS

CEMS

Curso Oficiales Bdsico Armas Servicio

BRIGADA

Del Salto

ESPECIALIDADES

Prueba 18 de junio

VERANO

Curso Orientacion Basico Especialistas

Curso Orientacién Avanzado Especialistas

Curso Especializacion Oficiales Arma

Curso Oficiales Avanzado Arma Servicio

Curso Estado Mayor Servicio

Copyright © 2022 Santiago Del Salto. Todos los Derechos Reservados.

Edicion de Curso

49

12

48

15

40

20

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

Activo

[# Editar | WBorrar | @ Desactivar

(o [ e [ oom
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Version 2.0

En caso de existir alguna modificacion, la misma se puede realizar a través de la opcién

de Editar, la cual se encuentra en cada columna de registro en el menu de acciones. En este

caso se realizara la Edicién del curso CEMS, el cual es el nuevo registro ingresado

anteriormente, usaremos los datos de nombre de curso: “Curso Estado Mayor Servicio

General” y el ultimo curso tendra el nuevo valor de “42”, esto se puede ver en la Figura 109,

donde se ingresan estos datos a través de una nueva ventana de edicién donde se muestran

los datos ingresados y que pueden ser modificados, asi como la opcién de regresar sin realizar

cambios o Guardar dichos cambios.
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Figura 109

Edicién de Curso

Editar Catalogo Curso

Catalogos Nombre del Curso:

Curso Estado Mayor Servicio General v

Ultimo Curso:

| v |

€ Regresar Guardar
Cambios

Copyright @ 2022 Santiago Del Salto. Todos los Derech lo Version 2.0

Realizado estos cambios, en el listado de cursos se puede ver el registro actualizado

como se aprecia en la Figura 110.

Figura 110

Listado de Cursos con el registro de curso modificado

P1DJ Prueba 18 de junio 48

COBE Curso Orientacion Basico Especialistas 15 Activo @ Editar

COM  Cursorientaciin Avanzado Especialstes 5 sctvo N prcoeer

CEOA Curso Especializacién Oficiales Arma 8 @ Editar
CORAS Curso Oficiales Avanzade Arma Servicio 40 @ Editor

Copyright © 2022 Santiago Del Salto los [ for Version 2.1
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Eliminacién de Curso

En la accién de eliminacion de curso se hace un borrado fisico del registro, esto en caso
de que el Catalogo Curso no esté asociado con ningun registro de CURSO, al realizar una
eliminacion el sistema muestra un mensaje en caso de estar asociado a un periodo, caso
contrario muestra el mensaje de eliminacion correcta, esto se puede ver en la Figura 111y en

la Figura 112 respectivamente.

Figura 111

Mensaje de error al estar asociado a periodo

No eliminado x

El curso estd asoclado a un perlodo

Gestor de Catalogo de Cursos

™ Catilogos Crear Nuevo Curso

@ Mbdul Cédigo Nombre Ultimo Curso Estado Acciones

GDEME General del Estado Mayor Ejercito 12 Activo
CEHA CursoEstadoMayorArma 2  actvo
COBAS Curso Oficiales Basico Armas Servicio 49 Activo
ESP ESPECIALIDADES 2 Activo

Copyright ® 2022 Santiago Del Salto. Todos los Derechos Reservado Version 2.0

BRI BRIGADA 2

DEL Del Salto 12
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Figura 112

Mensaje de eliminacién correcta

s - — >
{ -_P B Bienvenido S. EIs

Se elimin el curso

A Inicio Gestor de Catalogo de Cursos

ADMINISTRACION

BB Catdlogos v Crear Nuevo Curso

@ Modulos

BB Armas
GDEME General del Estado Mayor Ejercito 12 Activo [ Editar

I Grados

@) Areas de Conocimiento CEVMA Curso Estado Mayor Arma 2 [#' Editar
# Tareas )

& Tareas COBAS Curso Oficiales Basico Armas Servicio 49 Activo z Editar

& Estudiantes

cédigo Nombre Ultimo Curso Estado Acciones

e Médulo

= Alumno - Médulo Copyright © 2022 Santiago Del Salto. Todos los Derechos Reservados. Version 2.0

Desactivacion y Activacion de Curso

En la accién de desactivacion de curso se simula un borrado légico del registro, esto en
caso de que el Catélogo Curso esté asociado con uno o mas registros de CURSO, pero el
mismo ya no sea utilizado en el sistema, al realizar una desactivacién el sistema muestra como
referencia visual un cambio en la columna de estado, ya que cambia de color verde (Activo) a

rojo (Desactivado) esto se puede ver en la Figura 113.
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Figura 113

Desactivacion de Curso

Gestor de Catélogo de Cursos

Crear Nuevo Curso

cédigo Nombre Ultimo Curso Estado Acciones

0

GDEME General del Estado Mayor Ejercito 12
CEMA Curso Estado Mayor Arma 12 Activo
COBAS Curso Oficiales Basico Armas Servicio 49
DEL Del Salto 12 Active

23 O =

Copyright @ 2022 Santiago Del Salte. Todos los Derechos Reservado Version 2.

En caso de que este “borrado l6gico” deba ser revertido, existe la opcidon de activar el
mismo, en este caso usamos la misma referencia visual pero la columna estado cambia de

color rojo (Desactivado) a verde (Activado) como se ve en la Figura 114.

Figura 114

Activacion de Curso

Gestor de Catdlogo de Cursos

Crear Nuevo Curso

Cédigo  Nombre Uitimo Curso Estado  Acclones

GOEME  General del Estado Mayor Elercito 2 Activo

CEMA Curso Estado MayorArma 12 Activo m

coBAs Curso Oficiales Basico Armas Servicia 49 Activo
2 Activo

ESP ESPECIALIDADES

Copyright © 2022 Santiago Del Salto. Deechos Rese Version
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Catalogo de Médulos

En la prueba referente al Catalogo de Modulos se desarrollara las operaciones CRUD,
esto a través de la creacion de un nuevo moédulo, mostrar el listado de médulos, edicidn de

curso, desactivacion y activacion de modulo.

Creacion de Nuevo Médulo

Para la creacion de un nuevo modulo accedemos a la seccion Gestion de Catalogo
Modulos, donde podremos ver el listado de médulos, asi como la opcion de Crear Modulo a
través de una entrada de texto y el respectivo boton de creacion, esto se puede apreciar en la

Figura 115.

Figura 115

Interfaz de Gestor de Catalogo Médulos

Gestor de Médulos

@ Crear Madulo

cédigo Nombre Estado Acciones

GESTIO Gestién Empresarial Inactive m m

MATEMA Matemiticas Inactivo

JUEGOS Juegos de Guerra 2 Inactivo m
TRERRR weerre Inactive m
[z Jowe]

Copyright © 2022 Santiago Del Salto.

PRACTI PRACTICAS

MODULD MODULO PRUEBA 18 JUNIO

ESTADI Estadistica

MANEJO Manejo de la Informacion

Para la creacién de un nuevo Mdodulo en el catalogo, usaremos los datos de nombre de

modulo: “Sistema de Educacion Avanzada®, esto se puede ver en la Figura 116, donde se
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ingresan estos datos en el campo de texto y se procede con la creacion al hacer clic en el

botén de Crear Moédulo.

Figura 116

Ingreso de datos en Interfaz de Creacion

Gestor de Modulos

| sistema de Educacién Avanzada v | B

Listado de Médulos
Una vez realizada la accién de Creacion de nuevo modulo, el listado de presentacion de
moddulos se actualiza y podemos ver el nuevo mddulo con los datos que hemos ingresado, esto

se ve en la Figura 117.

Figura 117

Listado de Médulo con Nuevo Mddulo Ingresado

TEORIA Teoria Inactivo
TTEORI tteoria 3 Inactivo
TRERRR trerrrorr Inactivo
PRACTI PRACTICAS Inactivo m
MODULO MODULO PRUEBA 18 JUNIO Inactivo m
ESTADI Estadistica Inactivo
MANEJO Manejo de la Informacién Activo
ADMINI Administracién Gerencial Activo

CULTUR Cultura Fisica
SISTEM Sistema de Educacion Avanzada

Bl o =

Copyright © 2022 Santiago Del Salto.
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Edicion de Médulo

En caso de existir alguna modificacion, la misma se puede realizar a través de la opcién
de Editar, la cual se encuentra en cada columna de registro en el menu de acciones. En este
caso se realizara la Edicion del médulo Sistema de Educacién Avanzada, el cual es el nuevo
registro ingresado anteriormente, usaremos los datos de nombre de modulo: “Sistema de
Educacion Avanzada Mod.”, esto se puede ver en la Figura 118, donde se ingresan estos datos
a través de una nueva ventana de edicién donde se muestran los datos ingresados y que
pueden ser modificados, asi como la opcién de regresar sin realizar cambios o Guardar dichos

cambios.

Figura 118

Ediciéon de Modulo

Editar Modulo

Nombre de Médulo:

Mo v

nt € 2022 Santiago Del Salto.

Realizado estos cambios, en el listado de cursos se puede ver el registro actualizado

como se aprecia en la Figura 119.
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Figura 119

Listado de Cursos con el registro de curso modificado

TEORIA Teoria
MODULO MODULO PRUEBA 18 JUNIO m
ADMINI Administracién Gerencial Activo
CULTUR Cultura Fisica Activo
INTROD Introduccion a la Estrategia y Geopolitica
SISTEM Sistema de Educacion Avanzada Mod.

“ppyright © 2022 Santiago Del Salto. - Version
localhost:9030/desactivarCatalogobodulo/ 14

Desactivacion y Activacion de Médulo

En la accién de desactivacion de modulo se realiza un borrado légico del registro, esto
en caso de que el Catalogo Mddulo esté asociado con otros registros, pero el mismo ya no sea
utilizado en el sistema, al realizar una desactivacion el sistema muestra como referencia visual
un cambio en la columna de estado, ya que cambia de color verde (Activo) a rojo (Desactivado)

esto se puede ver en la Figura 120.



Figura 120

Desactivacion de Curso
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[
Cédiga
GESTIO
MATEMA
JUEGOS.
TEORIA
TTEORI
TRERRR
PRACTI

MODULO

Gestor de Médulos

Hombre

Gestidn Empresarial

Matemiticas

Juegos de Guerra2

Teoria

tearia3

trereri

PRACTICAS

MODULO PRUEBA 18 JUNIO

Estado Acclanes
Inactivo & Editar m
N
o | @
L [ 2o
o

En caso de que este “borrado l6gico” deba ser revertido, existe la opcidén de activar el

mismo, en este caso usamos la misma referencia visual pero la columna estado cambia de

color rojo (Desactivado) a verde (Activado) como se ve en la Figura 121.

Figura 121

Activacion de Curso

TEORIA
TTEORI
TRERRR
PRACTI
MODULO
ESTADI
MANEID
ADMING
CULTUR
SISTEM
INTROD
CONDUC

SISTEM

PRACTICAS

MODULD PRUEBA 18 JUNID

Estadistica

Manejo de la informacion

Administracidn Gerencial

Cultura Fisica

Sistema de Educacién Militar

Intraduccidn a fa Estrategia y Geopolitica

Conduccian Tictica Militar

Sistema de Educacion Avanzada Mod,
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Catalogo de Armas

En la prueba referente al Catalogo de Armas se desarrollara ciertas operaciones CRUD
ya que comparte los mismos comportamientos mostrados en los catalogos anteriores. Debido a

esto solamente se realizara la creacion de una nueva arma y se mostrara el listado de armas.

Creacion de nueva Arma
Para la creacion de una nueva arma accedemos a la seccion llamada Gestor de Armas,
donde podremos ver el listado actual de informacién, asi como la opcién de Crear nueva Arma

a través de un botén, esto se puede apreciar en la Figura 122.

Figura 122

Interfaz Gestion de Armas

2

Gestor de Armas

Crear nueva Arma

Cédigo Nombre Estado Acciones

Lot [ oma
Lot [ oo
| ez =

W ow

cAB Caballeria

GESTION
m
- M
.,
o
=
B
B e
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Para la creaciéon de una nueva Curso en el catalogo, usaremos los datos de nombre de
arma: “Servicios Tacticos” y el codigo tendra el valor de “SERTAC”, esto se puede ver en la
Figura 123, donde se ingresan estos datos a través de un modal, luego de haber dado clic en el

botén de Crear nueva Arma.
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Figura 123

Ingreso de datos en Interfaz de Creacion

Nombre:

Cédigo:

‘ SERTAC

Listado de Catalogo Armas
Una vez realizada la accién de Creacidén de nueva arma, el listado de presentacion de
armas se actualiza y podemos ver el nuevo registro con los datos que hemos ingresado, esto

se ve en la Figura 124.
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Figura 124

Listado de Cursos con Nueva Registro Ingresado

Crear nueva Arma

Codigo Hombre Acciones

INF Infanteria Inactivo

wr — oo
-

SERTAC Servicios Téeticos Activo

Copyright © 2022 Santiago Del Salto. T o hos dos Version 2.0

caB Caballerfa

ING Ingenieria

coM Comunicaciones

SERV Setvicios

TRA Transportes

ART Artilleria

AVE Aviacion del Ejército

IND Intendencia

Estudiante

En la prueba referente a la Gestidon de Estudiantes se desarrollara las operaciones
CRUD, esto a través de la creacion de un nuevo estudiante, mostrar el listado de estudiantes

registrados, edicion de datos de estudiante y el proceso de eliminacion de un estudiante.

Creacion de Estudiante
Para la creacion de un nuevo estudiante accedemos a la secciéon Gestion de
Estudiantes, donde podremos ver el listado de cursos, asi como la opcién de Crear Nuevo

Estudiante a través de un boton, esto se puede apreciar en la Figura 125.



Figura 125

Interfaz Gestor de Estudiantes
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Gestor de Estudiantes

Crear Nuevo Estudiante

Mastrar| 10 registros
cédigo + Nombre
& Enrique
Maris Vinicio
% Juan
12 santiago
gEE Mateo
124 David
125 pedro
David
127 Sorpe
128 Pedro

Copyright © 2022 Santiage Del Salte.

Apellido

Aymara

villegas Cruzado

Carlos.

Josesoledispa

Vivas

Ospina

Raberthino

Vivas

Ulioa

Vicente

Cédula

0701263343

1724567543

0701284432

1600883316

1718524456

1514185248

1415141515

1718601156

1708284036

1711534653

Arma

Ingenieria

Infanteria

Comunicaciones

Caballeria

Inteligencia

Infanteria

Comunicaciones

Caballeria

Infanteria

Transportes

Acciones

Czm

Buscar

Para la creacion de un nuevo Estudiante, se hara uso de los datos personales de uno

de los autores de este trabajo de titulacion, esto se puede ver en la Figura 126, donde se

ingresan estos datos a través de un modal, luego de haber dado clic en el boton de Crear

Nuevo Estudiante.
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Figura 126

Ingreso de datos en Interfaz de Creacion

Nombre:

PEDRO

Apellido:

GONZALES

Cédula:

1724567522

Seleccionar Arma:

Caballeria

Listado de Estudiantes
Una vez realizada la accion de Creacion de nuevo curso, el listado de presentacion de
cursos se actualiza y podemos ver el nuevo curso con los datos que hemos ingresado, esto se

ve en la Figura 127.
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Figura 127

Listado de Estudiantes con Nuevo Estudiante Ingresado

Gestor de Estudiantes

Crear Nuevo Estudiante

Mostrar 10 & registros

& Estudiantes

Buscar R x
GESTION

Cédigo . Nombre Apellido Cédula Arma Acciones

125 Pedro Roberthino 1415141515 Comunicaciones [ Editar m

128 Pedro Vicente 1711594653 Transportes  editar m
156 PEDRO GONZALES 1724567522 Caballeria 2 Editar m
Mostrando 1 a 3 de 3 registros (filtrado de un total de 32 registros) n

ht © 2022 Santiago Del Salto

Edicion de Estudiante

En caso de existir alguna modificacion, la misma se puede realizar a través de la opcién
de Editar, la cual se encuentra en cada columna de registro en el menu de acciones. En este
caso se realizara la Edicion del estudiante anteriormente ingresado, usaremos los mismos
datos corrigiendo el uso de minusculas y mayusculas en el nombre, asi como en el apellido.
Esto se puede ver en la Figura 128, donde se ingresan estos datos a través de una nueva
ventana de edicion donde se muestran los datos ingresados y que pueden ser modificados, asi

como la opcién de regresar sin realizar cambios o Guardar dichos cambios.
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Figura 128

Edicion de Estudiante

Nombre:

Pedro

Apellido:

| Gonzales

Cédula:

| 1724567522

Seleccionar Arma:

| Caballeria

Realizado estos cambios, en el listado de cursos se puede ver el registro actualizado

como se aprecia en la Figura 129.

Figura 129

Listado de Cursos con el registro de estudiante modificado

Gestor de Estudiantes

B Catilogo < Crear Nuevo Estudiante

= Estudiantes
Mostrar 10 & registros Buscar;

Cédigo  *  Nombre Apellido Cédula Arma Acciones

151 Elvis Patricio Guandinango Cartagena 1004560221 Comunicaciones @ Editar m
156 Pedro Gonzales 1724567522 Caballeria Of Editar
157 Lis BATALLAS 1721514972 Artilleria 2 Editar m

Mostrando 31 a 33 de 33 registros Anterior 1 2 5nﬁmwr-mr

Copyright © 2022 Santiago Del Salto. Todos |os Derechos Reservados. Version 2.0
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Eliminacién de Estudiante

En la accién de eliminacion de estudiante se hace un borrado fisico del registro, al
realizar una eliminacion el sistema muestra un mensaje en caso de estar asociado a un curso,
caso contrario muestra el mensaje de eliminacion correcta, esto se puede ver en la Figura 130

y en la Figura 131 respectivamente.

Figura 130

Mensaje de error al estar asociado a Curso

e —————
= No eliminado x

El estudiante esta asociado a un curso
Gestor de Estudiantes

Crear Nuevo Estudiante

= Estudiantes
Mostrar 10 & registros Buscar:
GESTION
I Curso Cédigo ' Nombre Apellido Cédula Arma Acciones
° ; 5
ms Modulo 64 Enrique Aymara 0701283343 Ingenieria @ Editar m

& Inscripcién

66 Juan Carlos 0701284432 Caballeria @ Editar m
= Alumno - Médulo
E otas 122 Santiago Josesoledispa 1600883316 Caballeria zEditar m

124 David Ospina 1514185248 Infanteria @ Editar m
B Documentation 125 Pedro Roberthino 1415141515 Comunicaciones @ Editar m
126 David Vivas 1718601196 Caballeria  Editar m

Copyright © 2022 Santiago Del Salto. T r r Version 2
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Figura 131

Mensaje de eliminacién correcta

= Eliminado x
Se eliming el estudiante
Gestor de Estudiantes
Crear Nuevo Estudiante
= Estudiantes
Mostrar 10 & registros Buscar:
GESTION
Cédigo 4+ Nombre Apellido Cédula Arma Acciones
64 Enrique Aymara 0701283343 Ingenieria mEditar m
& Inscripcién
66 Juan Carlos 0701284432 Caballeria i
Editar Eliminar
§ 122 sant I 1600883316 Caballeria 2 Editar m

124 David Ospina 1514185248 Infanteria 2 Editar m
JDA

B Documentation 125 Pedro Roberthino 1415141515 Comunicaciones 2 Editar m
126 David vivas 1718601196 Caballeria  Editar m
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Curso

En la prueba referente al manejo de Curso, es necesario el planteo de un flujo de
trabajo, este seguira la ruta de Nuevo Curso, Ponderacion Curso y Consulta Curso. En Nuevo
Curso se hara funciones CRUD a través de la creacién de un nuevo curso, la edicidon de curso
se obviara ya que funciona de manera similar que los anteriores médulos mencionados,
finalmente se mostrara la eliminacion de un registro. En Ponderacion Curso se permitira el
ingreso de las ponderaciones que usara el curso y finalmente en Consulta Curso se mostrara la
informacion de cualquier curso seleccionado juntamente a las ponderaciones definidas

anteriormente.



Creacion de Nuevo Curso
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Para la creaciéon de un nuevo curso accedemos a la seccion Gestion de Cursos, donde

podremos ver el listado de cursos, asi como la opcion de Crear Nuevo Curso a través de un

botdn, esto se puede apreciar en la Figura 132.

Figura 132

Interfaz Gestién de Cursos

BRI-2

Gestion de Cursos

Copy CSV Excel PDF Print  Column visibility ~

Cédigo

* Fecha Inicial

2023-05-06
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Fecha Final

2024-06-01

023-05-06

2023-05-06

2024-01-09

2024-01-06

2024-04-06

2022-07-08

2024-07-07

2024-05-10

N Horas

N° Médulos

N Paralelos Acciones

[anscie ] tine | g
== za
[ | i L g
(e Lt ] g
==
(e [ i L wo
[nse | aine L wr
== 2
(v | e L g

Para la creacion de un nuevo Curso, se hara uso de la informacion de Catalogo Curso,

en el cual se usara “Curso Estado Mayor Servicio”, en la interfaz de Creacién se podra ver que

el codigo de curso es generado automaticamente. Estos datos seran ingresados a través de un

modal, luego de haber dado clic en el botén de Crear Nuevo Curso. También es necesario

mencionar que algunos de estos datos solo podran ser de tipo numérico por lo que no se

permite el ingreso de letras en estos campos. Todo lo mencionado se puede ver en la Figura

133.
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Figura 133

Ingreso de datos en Interfaz de Creacion

Seleccionar Curso:

Curso Estado Mayor Servicio

Cdédigo Curso:

CEMS-43

Fecha Inicial:

i

Fecha Final:

|

Numero de Horas:
Ndmero de Médulos:
Numero de Paralelos:

De igual manera, debido a que el sistema hace uso de fechas, estas se encuentran
validadas para que la Fecha Inicial nunca sea mayor que la Fecha Final del curso, esto se

puede ver en la Figura 134.
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Figura 134

Validacién de Fecha en Ingreso de Datos

| Curso Estado Mayor Servicio

Codigo Curso:

CEMS-43

Fecha Inicial:

| 18/07/2022

Fecha Final:

< julio 2022 > E

3.
lu ma mi ju vi sd do _

2T 28 29 30 1 2 3
4 5 6 7T 8 9 10

11 12 13 14 15 16 17 IIOS:
|w, 19 20 21 22 23 2
25 26 27 28 29 30 31

1 2 3 4 5 6 rel()s:

Listado de Cursos

Una vez realizada la accion de Creacion, el listado de presentacion de cursos se
actualiza y podemos ver el nuevo curso con los datos que hemos ingresado, a su vez el
sistema muestra un mensaje de Curso Guardado en color verde a través de un Toaster, al

realizar la accion de forma correcta, esto se ve en la Figura 135.



Figura 135

Listado de Cursos
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Gestion de Cursos

Crear Nuevo Curso

Show 10 & entries

Copy €SV Excel PDF Print Column visibility ¥

Cédigo * Fecha Inicial Fecha Final N® Horas
BRI-2 2023-06-05 2024-06-01 3
CEM-11 2023-05-06 2023-05-06 1
CEM-12 2023-05-06 2023-05-06 1
CEMS-43 2023-06-07 2024-06-09 10
COAAS-40 2022-04-07 2024-01-09 120
COBAS-48 2022-03-06 2024-01-06 100

Copyright © 2022 Santiago Del Salto. Toc

Eliminacion de Curso

N° Médulos

3

N® Paralelos

3

Search:

Acciones

O 2

Version 2.0

En la accién de eliminacion de curso se hace un borrado fisico del registro, al realizar

una eliminacion el sistema muestra un mensaje en caso de estar asociado a uno 0 mas

modulos, caso contrario muestra el mensaje de eliminacion correcta, esto se puede ver en la

Figura 136 y en la Figura 137 respectivamente.



Figura 136

Mensaje de error en eliminacion
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Gestion de Cursos

Crear Nuevo Curso

Show 10 & |entries

Copy CSV  Excel Column vi

Error x

El curso esta asociado con uno o mas modulos

Search:

Cédigo * Fecha Inicial Fecha Final N° Horas N° Médulos N° Paralelos Acciones
BRI-2 2023-06-05 2024-06-01 3 3 3
CEM-11 2023-05-06 2023-05-06 1 1 1
CEM-12 2023-05-06 2023-05-06 1 1 1
CEMS-43 2023-06-07 2024-06-09 10 3 2
COAAS-40 2022-04-07 2024-01-09 120 6 2
COBAS-48  2022-03-06 2024-01-06 100 12 1
Copyright © 2022 Santiago Del Salto. Todos los Derechos Reservados. Version 2.(
Figura 137
Mensaje de Eliminacion Correcta
e———
= | Etiminado X
Se ha eliminado el curso
Gestion de Cursos
Show 10 &  entries Search:
Copy €SV Excel PDF Print Column visibility «
Cédigo ™ Fecha Inicial Fecha Final N® Horas N° Modulos N° Paralelos Acciones
BRI-2 2023-06-05 2024-06-01 3 3 3
CEM-12 2023-05-06 2023-05-06 1 1 1
CEMS-43 2023-06-07 2024-06-09 10 3 7
COAAS-40  2022-04-07 2024-01-09 120 6 2
COBAS-48  2022-03-06 2024-01-06 100 12 1
COBAS-49  2023-10-06 2024-04-06 300 4 1

Copyright © 2022 Santiago Del Salto. Todos |0s Derect

Version 2.0
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Ponderacién de Curso

Esta seccion es la encargada de la adicion de la o las ponderaciones que se manejan
en el curso. En la interfaz es necesario ingresar el nombre de curso, el cual se basa en un
elemento html select, el cual contiene los elementos referentes con los Catalogos de Curso
existentes y activos. Ya que puede existir varios cursos basados en ese catalogo es necesario
seleccionar el cédigo de curso al cual se asignara una o mas ponderaciones. Esto se puede ver
en la Figura 138 donde se observa juntamente a lo mencionado que es necesario buscar la

informacion una vez seleccionados los campos.

Figura 138

Interfaz Ponderaciones

CeD

«

Inicio Seleccionar las ponderaciones del curso

ADMINISTRACION
Curso: Nimero curso:

m Catilogos guscar [l Agregar Tarea
Curso Estado Mayor Servicio CEMS-43 L 3

1= Estudiantes
GESTION

M Curso

am Médulo

°

e Inscripcion

= Alumno - Médulo

B Registro de notas

B Reportes
AYUDA

B Documentation
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En caso de no existir ponderaciones, el sistema mostrara un mensaje como se puede

observar en la Figura 139.
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Figura 139

Mensaje de advertencia Ponderaciones

PNy ; :
8 Inica Seleccionar las ponderaciones del curso
ADMINISTRACION

Curso: Nimero curso:

Curso Estado Mayor Servicio CEMS-43 4

Datos no encontrados
a8 Médulo
& Inscripcién
B Documentation

Copyright © 2022 Santiago Del Salto. f I Version :

A su vez en caso de ya haber existido ponderaciones relacionadas a un curso, la

interfaz lo mostrara como se puede ver en la Figura 140.

Figura 140

Tareas Encontradas en Curso

Tareas encontroadas
Seleccionar las ponderaciones del curso

Curso: Nimero curso:
[¢ Oficiales Avanzado Arma S OAAS-4
Tipo Tarea Porcentaje Acciones

Proyecto Integrador Curso 100

Suma de porcentajes: 100.0

Copyright © 2022 Santiago Del Salto.
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Agregar Tarea en Ponderacion
Luego de haber realizado la busqueda como se mencioné en la Figura 80, es posible

Agregar Tareas a través del boton con el mismo texto, esto se puede ver en la Figura 81.

A través de un modal podemos seleccionar la Tarea a crear juntamente a un valor

porcentual para generar la ponderacion, esto lo vemos en la Figura 141.

Figura 141

Agregacion de Ponderacion a Curso

Tarea:

Promedio Médulos

Porcentaje:
E

En la Figura 142 se observa que al agregar correctamente una tarea de ponderacion a
curso se muestra un mensaje de éxito. A su vez en la figura mencionada se observa que es
necesario que la suma de porcentajes sea 100, caso contrario no sera posible guardar la

informacion.
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Figura 142

Mensaje de Agregacion de Tarea de Ponderacion Correcta

Se ha agregado la tarea

Seleccionar las ponderaciones del curso

Curso: Nimero curso:
Agregar Tarea
Curso Estado Mayor Servicio CEMS-43
Tipo Tarea Porcentaje Acciones
Promedio Modulos 90.0 & Editar
90.0

Suma de porcentajes:

Version

Copyright © 2022 Santiago Del Salto. Tod

Una vez las ponderaciones cumplan las condiciones, estas podran ser guardadas. Una
vez realizada la accién de Guardar, los registros se guardan y muestran el mensaje de

“Ponderaciones guardadas” como se ve en la Figura 143.

Figura 143

Ponderaciones Guardadas Correctamente

Seleccionar las ponderaciones del curso

Curso: Nimero curso:
Curso Estado Mayor Servicio CEMS-43
Tipo Tarea Porcentaje Acciones

Promedio Médulos 90.0 m
Proyecto Integrador Curso 10.0 & Editar W

Suma de porcentajes: 100.0
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En esta seccion se realiza la consulta de la informacion de Curso propiamente dicho;

esto contempla su cddigo, la fecha inicial y final de este, el nUmero de horas con las que cuenta

el curso, asi como el nimero de médulos y paralelos, asi como las ponderaciones que estan

asociadas al curso mencionado. Esto se puede ver en la Figura 144.

Figura 144

Interfaz de Consulta Curso

Consulta de cursos

ADMINISTRACION
Curso: Nimero de curso:

Seleccione Curso

Codigo Fecha Inicial Fecha Final

Nimero de modulos Nimero de paralelos

Tabla de ponderaciones:

Copyright © 2022 Santiago Del Salto

Seleccione el nimero de Curso  ~

Numero de horas

En caso de que la Tabla de ponderaciones mencionada no sea posible de renderizar

debido a que algun curso no cuente con estas, se muestra un mensaje de advertencia

indicando que no se han ingresado ponderaciones en dicho curso, esto se logra observar en la

Figura 145.
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Figura 145

Advertencia al no encontrar ponderaciones en Curso

A Inicio
A Consulta de cursos
ADMINISTRACION
Curso: Nimero de curse:
B cCat
Curso Estado Mayor Arma v CEM-12
Cadigo Fecha Inicial Fecha Final Nimero de horas
CEM-12 6-5-2023 6-5-2023 1
Niimero de médulos Ndmero de paralelos

1 1

Tabla de ponderaciones:

No se han ingresado ponderaciones

Copyright © 2022 Santiago Del Salto. Version 2

Por el contrario, la Tabla de ponderaciones es renderizada sin ningun problema cuando

estas existen. Esto se puede ver en la Figura 146.



Figura 146

Renderizacion de Tabla de Ponderaciones

Consulta de cursos
Curso: Niimero de curso:

Curso Estado Mayor Servicio CEMS-43

Cddigo Fecha Inicial Fecha Final
CEMS-43 7-6-2023 9-6-2024
Niimero de médulos Nimero de paralelos

3 2

Tabla de ponderaciones:
Ord Tipo Tarea

1 Promedio Médulos

AYUDA

B Documentation 2 Proyecto Integrador Curso

ight @ 2022 Santiago Del Salto.
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Niimero de horas

10

Porcentaje
90

10

Version

Médulo

En la prueba referente a la Gestién de Mddulos de un Curso, es necesario seguir un

flujo de interaccion; este seguira la ruta de Asignacion de Médulos, Ponderacion Principal y

Secundaria dentro de Modulo y Consulta Médulo. En la Asignacion de Médulos se hara la

creacion de modulos y su respectiva relacion con el curso seleccionado. En Ponderacién

Principal se permitira el ingreso de las ponderaciones que usara el modulo, luego de este

proceso se ingresara ponderaciones secundarias que cumplen con las primarias de modulo.

Finalmente, en Consulta Mdédulo podremos ver la informacion de cualquier médulo de algun

curso seleccionado juntamente a las ponderaciones definidas anteriormente.

Asignacién de Médulos

La asignacion de médulos se realiza a través de una lista de seleccion. Primeramente,

es necesario la seleccién de curso el cual esta basado en el Catélogo de Curso. El segundo
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paso es seleccionar el codigo de curso existente. Una vez realizado esto, se cargaran los

modulos disponibles como se puede ver en la Figura 147.

Figura 147

Asignaciéon de Moédulos a Curso

Gestion de Modulos de un Curso

Cursa: Numero de curso: Niimero de horas:

Estado Mayar Servicio

Seleccione los modulos

Médulos Disponibles Madulos Seleccionados

ma de Educacién Militar
duccion ala Estrateria v Geopolitica

Se aprecia en los encabezados los Médulos Disponibles y los Médulos Seleccionados,
estos Modulos mencionados pueden ser seleccionados como se observa en la Figura 148 asi
como deseleccionados como se ve en la Figura 149 donde se deseleccioné “Manejo de la

Informacion”.



Figura 148

Seleccion de Moédulos

Figura 149

203

Gestién de Modulos de un Curso

Curso: Numero de curso:

Seleccione los médulos
Médulos Disponibles.

Numero de horas:

10

[Cultura Fisica
introduccion  la Estrategia y Gepolitica
[Canduccién Tactica Militar

istema de Educacion Avanzada Mad.

2 Santiago Del Salto

Deshacer de Seleccion de Modulos

Gestion de Modulos de un Curso

Cursa: Nimero de cursa:

Curso Estado CEMS-43

Seleccione los médulos
Médulos Disponibles

Maneja de la Informacian
Cultura
Introduccién afa Estrategia y Geopolitica
Conduccion Tactica Militar

'Sistema de Educacion Avanzada Mod.

Santiago Del Salte.

Nimero de horas:

Médulos Seleccionados

o de la Informacian
ninistracién Gerencial
|sistema de Educacin Militar

Médulos Seleccionados

iAdministracion Gerencial
ISistema de Educacian Militar




Para finalizar con la Asignacion de Médulos se pide la informacion del numero de horas

de cada médulo, asi como el grado que representa, la fecha de inicio del Modulo, un

Coordinador el cual puede existir como no y finalmente la Fase de Estudio. Todo lo

mencionado anteriormente se puede ver en la Figura 150.

Figura 150

Finalizacién Informacion Asignacion Médulos

Ingrese la informacién de cada médulo

Curso Seleccionado:

Horas del curso:

CEMS-43

ord Codigo Médulo Madulo

Mimera horas  Grado Examen
CEMS-43-ADMINI Administ

inistracion Gerencial

CEMS-43-SISTEM Sistema de Educacion Militar

2022 Santiago Del Salta,

Fecha Coordinador

0220

B aa 8

julio de 2022 =

LM% J

Fase

de Datos de ser posible.

Al hacer clic en el botéon Guardar la informacion se verificara y se guardara en la Base

Ponderacién Primaria

Para la realizacion de asignaciones de Ponderaciones Primarias se hace uso de su

propia seccién en el sistema. Al igual que en Asignacion de Mdédulo es necesario seleccionar

un Curso basado en catalogo curso, el codigo de curso deseado y en este caso,

adicionalmente seleccionar los M6dulos que se asignaron anteriormente. En el caso de prueba
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se utilizé el Curso “CEMS-43” y se ingresaron los mdédulos de “Administracion Gerencial”

juntamente al de “Sistema de Educacion Militar”, esto se puede ver en la Figura 151.

Figura 151

Ponderacion Primaria

Seleccionar las ponderaciones principales

Curso: Nimero Curso: Médulo:

Se hara uso del médulo de “Administracion Gerencial” para continuar con el flujo de
trabajo. Es necesario realizar la busqueda primeramente como se hizo en la asignacion de
Ponderaciones Curso para comprobacion de que existan o no existan ponderaciones, esto se

muestra a través de un mensaje de aviso como se puede ver en la Figura 152 y Figura 153.



Figura 152

Mensaje ponderaciones no encontradas
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Figura 153

Seleccionar las ponderaciones principales

Copyright 0 2022 Santiago Del Salto.

Curso: Nimero Curso: Médulo:
sdoM
pyright © 2022 Santiago Del Salto.
Mensaje correcto ponderaciones
= Mensaje x
Tamas encontrosdas
Seleccionar las ponderaciones principales
Cursa: Nimero Curso: Médulo:
Search
Tipo Tarea Porcentaje Accianes
VERIFICACION FORMATIVA 100.0 m ﬂm 4 ‘V
Suma de porcentajes: 100.0

I
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Al realizar la comprobacion nos permite agregar ponderaciones a través de un Modal

como se puede ver en la Figura 154.

Figura 154

Agregacion Ponderaciones

Tarea:

VERIFICACION FORMATIVA

Porcentaje:
| e

Lo ]

Nota. La Tarea seleccionada se basa en una seleccion relacionada con el Catalogo de Tareas,

Elaboracion Propia, 2022.

Al realizar una agregacion o edicion de Tarea correcta nos muestra un mensaje de éxito

como se puede observar en la Figura 155.
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Figura 155

Mensaje de éxito al realizar una agregacion o edicion de Tareas

Sehasditada la tares
Seleccionar las ponderaciones principales

Curso: Nimero Curso: Médula:

| 23

Tipo Tarea Parcentaje Acciones
VERIFICACION FORMATIVA 50.0 | EPEN | [ Ponderaciones

Suma de porcentajes: 80.0

pyright © 2022 Santiago Del Salto.

Nota. Se observa que el botéon Guardar no se activa hasta completar el 100% en Ponderacion,

Elaboraciéon Propia, 2022.

Una vez completado en este caso el 100% podemos guardar las mismas a través del
botén. Cuando esto se realiza de forma correcta un mensaje de éxito en Toastr se muestra en

el sistema como se visualiza en la Figura 156.
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Figura 156

Ponderaciones Guardadas

= Guardado x

——
Seleccionar las ponderaciones principales
Curso: Numero Curso: Médulo:
urso Estado Mayor Servicio CEMS.43
Search:

Tipo Tarea Porcentaje Acciones

VERIFICACION FORMATIVA 1000 [arconr | woor LTS

Suma de porcentajes: 100.0

m Ponderacion Secundaria

2022 Santiago Del Salto

Ponderacion Secundaria
Una vez creada una ponderacién principal la misma contara con ponderaciones
secundarias las cuales podran ser creadas a través del botén de ponderaciones en color

amarillo que se puede ver en la Figura 156 mencionada anteriormente.

Similar al comportamiento de Ponderacién Principal se hace una busqueda de tareas en
caso de ya existir, en caso de no existir ponderaciones se muestra el mensaje como se puede

ver en la Figura 157.
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Figura 157

Buasqueda de Tareas Secundarias

Gestion de ponderacion secundaria

Curso Seleccionado: Maodulo: Tarea:
=
~ VERIFICACION FORMATIVA  ~

CEMS-43 Administracion Gerencial

Datos no encontrados

Copyright © 2022 Santiago Del Salto.

Una vez hecho esto se permite la agregacion de tareas a través de un modal y se
selecciona las Tareas a través de un select como se puede ver en la Figura 158, esto se hace

juntamente ingresando un porcentaje de esta ponderacién secundaria.
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Figura 158

Agregacion de Tareas

Tarea:

Tarea Formadora

Tarea Formadora

Tarea Integradora

Actitud Angragdgica Profesor
Trabajo Grupal

Examen Individual Final

Igual que las antiguas ponderaciones al agregar correctamente las mismas se muestra
un mensaje de éxito y el boton de guardar no se activara hasta completar el 100%, como se ve

en la Figura 159.

Figura 159

Tarea agregada correctamente

= B iensaie

S haagrogado b tarea
Gestion de ponderacion secundaria

Curso Seleccionado: Madulo: Tarea:
CEMS-43 Administracion Gerencial A VERIFICACION FORMATIVA  ~

Tipo Tarea Porcentaje Acciones
suma de porcentajes: 50.0

Version 2.0

Copyright © 2022 Santiago Del Salto. Tocos |os Derechos Ressrvados
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Al cumplir con la condicion del 100% en la suma de porcentajes se puede realizar la
opcion de guardado, lo cual al cumplirse de manera correcta muestra un mensaje de éxito

como se puede ver en la Figura 160.

Figura 160

Ponderacion Guardada Correctamente

= Guardado x
Ponderaciones guardadas
Gestion de ponderacion secundaria
Curso Seleccionado: Madulo: Tarea: .
CEMS-43 Administracion Gerencial v VERIFICACION FORMATIVA v w 5
Tipo Tarea Porcentaje Acciones
Tarea Formadora 500
2/ Insc ripcion Tarea Integradora 50.0 & Editar
Alumno - Module
Suma de porcentajes: 100.0

Copyright ® 2022 Santiago Del Salto. To: 05 [ C le Version

Consulta Médulo

En esta seccion la prueba de funcionamiento se realiza a través de la Seleccién de un
curso basada en el catalogo de cursos, seguido de esto se selecciona el nimero de curso o el
codigo de este y finalmente se selecciona el modulo, en este caso las ponderaciones anteriores
se ingresaron en el modulo de “Administracion General” por lo que se hace uso de este mismo

y nos muestra toda la informacion relacionada al mismo como se puede ver en la Figura 161.



Figura 161

Informacién Consulta Médulo

Consulta de médulos

Curso:

Curso Estado Mayor Servicio v

Numero horas Grado Examen

5 20

Tabla de ponderaciones:
Tarea

VERIFICACION FORMATIVA

Copyright & 2022 Santiago Del Salto

Inscripcion

En la prueba referente Inscripcion de Estudiantes en cursos se hace uso de archivos

Niumero de curso:

15-43

Fecha

Desc

Principal

Médulo:

Administracion Gerencial

100

Coordinador

Carlos Ortega

Tarea

Tarea Formadora

Tarea Integradora

Desc

Secundaria

Secundaria
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Excel, esto debido a la gran cantidad de estudiantes que se puede asociar con un Curso, para

el uso de este proceso es necesario la seleccién de curso, asi como la seleccion del archivo

Excel como se ve en la Figura 162, este esta personalizado para mostrar solamente archivos

con extensiones Excel como se puede ver en la Figura 163.



Figura 162

Seleccion Archivo Excel para Inscripcion

4 inkio Inscripcion de estudiantes
Subir Archivo
Escoger archivo Browse @s
Curso: Nimere Curso:
Curso Estado Mayor Servicio v CEMS-43

o
mm Modulo

& Inscripcion

= Alumno - Médulo
-]

E Reportes
AYUDA

B pocumen

2022 Santiago Del Salto.

Figura 163

Seleccion de Archivo solo formato Excel

DeTitulacian (

B Reportes

AYUDA

B oocumentation

Copyright © 2022 Santiago Del Salto.

Asignar estudiante
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Una vez seleccionado algun archivo Excel se permite subir este archivo, el mismo

verifica que no exista errores con el arma, grado y cédula del estudiante ya sea si la misma es

incorrecta como se aprecia en la Figura 164 o si la cédula se encuentra repetida en el archivo

como se puede observar en la Figura 165.

Figura 164

Cédula Incorrecta en archivo Excel

Subir Archive
Escoger archiva
Curso:

Seleccione Curso

Show 10 & entries

Copy €SV  Excel PDF

Cédula

546854554

1600883210

1600883311

1600883312

Showing 1 to 4 of 4 entries

Print

+

Copyright © 2022 Santiago Del Salto. To

Inscripcion de estudiantes

Browse

Column visibility =

Grado

CABO

CABOSE

CABOPR

CABO

Asignar estudiante

Seleccione el nimero

Arma

ING

INFS.

TRA

ING

Apellidos

Aymara

Ulloa

Vicente

Aymara

Search:

Nombre

Enrique

Jorge

Pedro

Enrigue

x

Registros con cédula incorrecta

Version 2.0
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Figura 165

Cédula Repetida en archivo Excel

o Error x

Existen cédulas repetidas en el archivo
Inscripcion de estudiantes

Subir Archive
Escoger archivo Browse B subi Asignar estudiante
Curso: Nimero Curso:

Seleccione Curso ” Seleccione el nimero v

Cédulas Repetidas:
Inscripcidn
1600883316

Alumno - Médulo

Copyright € 2022 Santiago Del Salto. Tc 1 yerechos Res: 1 Version 2.0

A su vez si el archivo presenta errores, se muestra un mensaje de archivo Excel

incorrecto como se puede ver en la Figura 166.

Figura 166

Archivo Excel incorrecto

Archivo Excel Incorrecto
Inscripcion de estudiantes

Subir Archivo
Escoger archivo Browse B Subir Asignar estudiante
Curso: Nimero Curso:

Seleccione Curso b Seleccione el nimera v

v Inscripcion

Copyright © 2022 Santiago Del Salte. Todos Ic ks » Version
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En caso de no existir ninguin error en el archivo, el mismo se carga correctamente,
muestra toda la informacion a través de Tabla y se muestra un mensaje de éxito. Esto se puede

apreciar en la Figura 167.

Figura 167

Archivo Cargado Correctamente

=—} Cargado *

Elarchivo se ha cargado correctamente
Inscripcion de estudiantes

Subir Archivo

Escager archivo Browsa @s Asignar estudiante
= Estuc
Curso: Niimero Curso:
GESTION
Seleccione Curso v Seleccione el nimero v
M curso
Show 15 & entries Search:
. —
a Inscripcion Copy €SV Excel PDF Print  Column visibility =
= Alumno - Médulo . .
Cédula * Grado Arma Apellidos Nombre
B registo
1001343456 TENIEN ING Mera Chapi Marcelo Eduardo
1001853744 TENIEN IND Jativa Sevillano Vinicio Rafael
B Documentation 1003110101 TENIEN AVE Tigse Moreno Patricio Bladimir
1003181110 TENIEN AVE Jimenez Quichimbo Eduardo Felix
1003289426 CABOSE ART Campués Tulcan Klever Andres
Copyright © 2022 Santiago Del Salto. Todos los De 105 Reserv, g Version 2

Finalmente, para culminar con el registro podemos hacer la interaccion de Guardar,
donde se guardaran los registros en la BD. Al registrarse correctamente se genera el cédigo de
Curso el cual es unico por estudiante y totalmente aleatorio, toda la informacién igual se
muestra en una tabla generada cuando los registros ya han sido guardados como se puede ver

en la Figura 168 y Figura 169.



Figura 168

Notificacién Registros guardados correctamente

Subir Archiva

Escoger archivo

Curso:

Inscripcion de estudiantes

B subir

Browse

Niimero Curso:

Asignar estudiante

218

[ Guardado

Se han registrado los alumnos

x

Seleccione Curso v Seleccione el nimere v
Show 10 ¢ entries Search:
& Inscripcién Copy €SV Excel PDF Prin olumn visibility =
= Alumno - Médulo L ) i
Codigo + Cédula Apellidos Nombre Grado Arma
CEMS-43-1 1003895883 Bedoya Campuéz Monica Yomaira Cabo Segundo Comunicaciones
CEMS-43-10 1003181110 Jimenez Quichimba Eduardo Felix Teniente Primero Aviacion del Ejército
CEMS-43-11 1720273158 Urresta Rosero Lorena Alexandra Cabo Segundo Artilleria
CEMS-43-12 1003850938 Borja Luciano Jose Javier Cabo Segundo Comunicaciones
CEMS-43-13 1003409651 Marcillo Ordofiez Luis Wilfrido Teniente Primero Caballeria
Copyright i© 2022 Santiago Del Salto. Todo: h Version
Show 10 & entries Search:
@ Inscripcion Copy CSV Excel PDF Pri Column vi
= Alumno - Médul, o z i
Codigo * Cédula Apellidos Nombre Grado Arma
B jistro de notas
CEMS-43-19 1003692306 Martinez Vallejo Diego Fernando Teniente Primero Ingenieria
B Reportes
CEMS-43-2 1003110101 Tigse Moreno Patricio Bladimir Teniente Primero Aviacion del Ejército
AYUDA
B oocument CEMS-43-20 1004560221 Guandinango Cartagena Elvis Patricio Cabo Primero Comunicaciones
CEMS-43-21 1003324975 Ormaza Morejon Maricela Fernanda Teniente Primero Caballeria
CEMS-43-3 1003561857 Torres Melo Carla Mariela Cabo Primero Transportes
CEMS-43-4 1001343456 Mera Chapi Marcelo Eduardo Teniente Primero Ingenieria
CEMS-43-5 1003439708 Teran Acosta Evelyn Andrea Cabo Primero Transportes
CEMS-43-6 1003643176 Cabrera Narvdez Karina Elisabet Teniente Primero Caballeria
CEMS-43-7 1003694872 Pifian Pefafiel Gladis Lorena Teniente Primero Ingenieria
CEMS-43-8 1004169213 Guandinango Cartagena Edison Danilo Cabo Segundo Material de Guerra

Showing 11 to 20 of 21 entries

Copyright @ 2022 Santiago Del Salto.

Previous 1 n 3 Next

Version
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Registro de Notas

En la prueba referente al Registro de Notas existen 3 secciones a tomarse en cuenta,
estas serian Curso, Modulo y Examen Mddulo. Para el ingreso de notas es necesario hacer uso
de una plantilla generada en el sistema, esta plantilla hace uso del cédigo creado por

estudiante, el cual era totalmente aleatorio como se puede ver en la Figura 170.

Figura 170

Ingreso de notas a través de Archivo Excel

¥ lnicio Ingreso de calificacion de curso

ADMINISTRACION

Subir Archivo

Bm Catilogos ! ]
Notas_Modulo_DATOSREALES.X Browse [ Subir Plantilla

I& Estudiantes

A su vez, agrega una columna de Nota, donde es necesario escribir la informacion de

nota en formato de “,” (coma) en caso de que las notas necesiten ser ingresadas con decimales

como se puede ver en la Figura 171.



Figura 171

Plantilla Excel e Ingreso de Datos

Notas Curso

Al manejar archivos Excel, estos sufren un uso de manera similar a inscripcion, esto

MNota

Codigo
CEMS-43-6
CEMS-43-7
CEMS-43-1
CEMS-43-5
CEMS-43-11
CEMS-43-10

1[0 CEMS-43-21
g CEMS-43-4
PR CEMS-43-12
IEY CEMS-43-3
LY CEMS-43-15
Iy CEMS-43-2
Iy CEMS-43-18
IV CEMS-43-14
Ik CEMS-43-13
Il CEMS-43-19
pli CEMS-43-17
palg CEMS-43-16

Py CEMS-43-20

19,72500
19,60000
19,06000
19,75000
19,61000
19,41000
18,25000
19,56000
19,13000
19,65000
19,13500
19,65000
19,26500
19,06000
19,75000
19,72500
19,70000
19,36500
19,70000
18,90500
19,13500
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significa que es necesario subir este archivo, verificarlo para finalmente confirmar los datos y

que los mismos se guarden en la BD. En caso de que exista algun error se muestra un mensaje
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de warning, ya sea cuando los estudiantes no sean encontrados en el curso como se observa

en la Figura 172 o que el archivo este incorrecto como se puede apreciar en la Figura 173.

Figura 172

Warning estudiantes no encontrados

Error en Curso x

Alumnos no encontrados en el cursa

Ingreso de calificacion de curso

Subir Archivo

e
Escoger archivo Browse [ Subir
Curso: Nimero Curso: Ponderacién:
Curso Estado Mayor Servicio CEMS-43 Proyecto Integrador Curso  ~
Copyright © 2022 Santiago Del Salto. Tc erechos Reserva Version 2.(

Figura 173

Archivo Incorrecto de Calificaciones

= Error x

Archivo Excel incorrecto

Ingreso de calificacion de curso

Subir Archivo

B Subir
Escoger archivo Browse 1

Curso: Nimero Curso: Ponderacion:

Curso Estado Mayor Servicio v CEMS-43 v Proyecto Integrador Curse ~
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Una vez seleccionado un archivo valido se genera una previsualizacion de los datos a
ser ingresados, a su vez se indica cuantos registros van a ser ingresados como se observa en

la Figura 174.

Figura 174

Previsualizacién datos a ingresarse

= Datos *
Se van a registrar 21 calificaciones
. o
Ingreso de calificacion de curso
Subir Archivo
Escoger archivo Browse B subit itz )
Curso: Nimero Curso: Ponderacion:
Curso Estado Mayor Servicio - CEMS-43 Proyecto Integrador Curso
Cédula Cédigo Apellido Nombre Calificacion
1003643176 CEMS-43-6 Cabrera Narvdez Karina Elisabet 19.0
1003694872 CEMS-43-7 Pifian Pefiafiel Gladis Lorena 20.0
1003895883 CEMS-43-1 Bedoya Campuéz Monica Yomaira 20.0
1003439708 CEMS-43-5 Teran Acosta Evelyn Andrea 180
B Documentation 1720273158 CEMS-43-11 Urresta Rosero Lorena Alexandra 170
1003181110 CEMS-43-10 Jimenez Quichimbo Eduardo Felix 17.0
1003734405 CEMS-43-9 Yepez Moreira Rolando Ismael 180
Copyright © 2022 Santiago Del Salto. Rese Version

A su vez en la Figura 174 se denota que un nuevo boton de guardar es activado. Este
botdn nos permite que una vez confirmada la informacién presentada se ingrese la informacion
en la base de datos, mostrando un mensaje de éxito al realizar dicha accién como se logra

observar en la Figura 175.
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Figura 175

Mensaje de éxito al guardar notas de Curso

= énito %
Guardado
i ie
Ingreso de calificacion de curso
Subir Archivo
Escoger archivo Browse @ subi
Curso: Nimero Curso: Ponderacion:
Curso Estado Mayor Servicio v CEMS-43 Proyecto Integrador Curso
Cédula Cédigo Apellido Nombre Calificacién
1003643176 CEMS-43-6 Cabrera Narvaez Karina Elisabet 19.0
1003694872 CEMS-43-7 Pifian Pefafiel Gladis Lorena 20.0
1003895883 CEMS-43-1 Bedoya Campuéz Monica Yomaira 20.0
AYUDA 1003439708 CEMS-43-5 Teran Acosta Evelyn Andrea 18.0
B pocum 1720273158 CEMS-43-11 Urresta Rosero Lorena Alexandra 170
1003181110 CEMS-43-10 Jimenez Quichimbo Eduardo Felix 17.0
1003734405 CEMS-43-9 Yepez Moreira Rolando Ismael 18.0
Copyright @ 2022 Santiago Del Salto. Todos los Dere: Reservade Version

Notas Médulo

El funcionamiento con las notas de médulo es similar que las de curso con la Unica
distincion que maodulo tiene sus propias notas y al contar el médulo con un examen, el mismo
se ingresa a parte. Para el ingreso de calificacion de médulo se puede ver su funcionamiento

en la Figura 176.



Figura 176

Ingreso Calificacion Médulo
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Ingreso de calificacion de médulo

Subir Archive

Escoger archivo Browse
Curso: Numero Curso: Médulo:
Curso Oficiales Avanzado Arma Servicio COAAS-40 Manejo de la Informacion

Tarea Secundaria:

Tarea Formadora

Copy €SV Excel PDF Print Column visibility *

Cédula +  codigo Apellido Nombre
1001343456 COAAS-40-6 Mera Chapi Marcelo Eduardo
1001853744 COAAS-40-5 Jativa Sevillano Vinicio Rafael
1003110101 COAAS-40-2 Tigse Moreno Patricio Bladimir
1003181110 COAAS-40-15 Jimenez Quichimbo Eduardo Felix

Copyright © 2022 Santiago Del Salto.

Notas Examen Mdédulo

Sevan a registrar 21 calificaciones

Tarea:

VERIFICACION FORMATIVA  ~

Search:

Calificacion

18.3567

18.6367

19.0667

17.7506

Version 2.0

El funcionamiento con el ingreso de notas del examen de mddulo es distinto, ya que se
basa por el numero de grado del examen, donde se toma en cuenta los aciertos y errores y se

calcula la nota automaticamente basada en esta métrica, esto se puede observar en la Figura
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Figura 177

Ingreso de calificaciéon de examenes médulo

= Datos x
Sevan a registrar 21 calificaciones
gy ops .2 /
70 Ingreso de calificacion de examenes
ADMINISTRAC
Subir Archivo
[ o = -
=
Curso: Nimero Curso: Médulo: Tarea:
GESTION
Curso Oficiales Avanzado Arma Servicio COAAS-40 v Manejo de la Informacién VERIFICACION FINAL
mc
Tarea Secundaria:
Examen Individual Final
& Inscripcién
Search:
= Alumno - Médulo
Cédula +  Codigo Apellido Nombre Positivos Negativos Calificacién
B Reportes 1001343456 COAAS-40-6 Mera Chapi Marcelo Eduardo 84.35 35.650000000000006 14.058333333333334
AYUDA
1001853744 COAAS-40-5 Jativa Sevillano Vinicio Rafael 82.18 37.81 1 7
[
1003110101 COAAS-40-2 Tigse Moreno Patricio Bladimir 83.48 36.519999999999996 13.913333333333334
1003181110 COAAS-40-15 Jimenez Quichimbo Eduardo Felix 80.17 39.83 13.361666666666668
Copyright © 2022 Santiago Del Salto. Derecho: € Version 2

Similar al comportamiento anterior cuando las mismas se guardan, se muestra un

mensaje Toastr de éxito en el sistema como se observa en la Figura 178.
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Figura 178

Toastr de éxito al guardar informacion

= éxito %
Guardado
A Inicio . o .
i Ingreso de calificacion de examenes
ADMINISTRACION
Subir Archivo
B cat
Escoger archivo Browse (@ subir
= Estudiantes
Curso: Nimero Curso: Médulo: Tarea:
GESTION
Curso Oficiales Avanzado Arma Servicio COAAS-40 v Manejo de la Informacion ' VERIFICACION FINAL
I Cursc
: Tarea Secundaria:
8 oo
W Mokiio Examen Individual Final
Search:
Cédula 4+ codigo Apellido Nombre Positivos Negativos Calificacion
a Reportes 1001343456 COAAS-40-6 Mera Chapi Marcelo Eduardo 84.35 35.650000000000006 14.058333333333334
AYUDA
1001853744 COAAS-40-5 Jativa Sevillano Vinicio Rafael 82.18 37.81 13. 7
Documentation
1003110101 COAAS-40-2 Tigse Moreno Patricio Bladimir 83.48 36.519999999999996 13.913333333333334
1003181110 COAAS-40-15 Jimenez Quichimbo Eduardo Felix 80.17 39.83 13.361666666666668
Copyright © 2022 Santiago Del Salto. Version

Reportes

En la prueba referente a los reportes se generaran las menciones finales de moédulo y

curso, siguiendo el flujo de trabajo necesario para cada una de ellas.

Mencion Final Curso
Para la generacion de las menciones finales de curso es necesario ir a la seccién
correspondiente, seleccionar el curso y el numero correspondiente al mismo y generar el PDF

como se logra observar en la Figura 179.
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Figura 179

Generaciéon Mencioén Final de Curso

x o+

@ localhost:2090/mencio

A inicio Mencién Final Curso

ADMINISTRACION

Curso: Nimero Curso:

Generar reporte PDF
Curso Oficiales Avanzado Arma Servicio V. COAAS-40 v

& Estudiantes
GESTION

M curso

a8 Médulo

°

& Inscripcién

7= Alumno - Médulo

B Promedios
B Reportes
AYUDA

B Documentation

Una vez el proceso haya comenzado, a través del Explorador de archivos nos permite
seleccionar la ubicacién de guardado de los reportes generados como se observa en la Figura

180.
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Figura 180

Guardado Mencién Final Curso

@ localhost:9090/mencio

Este equipo > Fscritorio > REPORTES

ivo: ReportePDF_Mencion_Calificacion_FinalgenerateDate_04_08_2022

022 Santiago Del Saito.

A & q) 7 m ESP

1109
4/8/2022 E7

Finalmente podemos abrir el archivo generado y observar todos los reportes generados
con la informacion anteriormente ingresada en los registros respectivos de notas como se logra

observar en la Figura 181.
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Figura 181

Mencién de Calificacién generada

X @ ReportePDF_Mencion_Califi

C:/Users/santi/Desktop/REPORTES/ReportePDF_Mencion Calificacion_FinalgenerateDate 04 08 2022 pdf

=  ReportePDF_Mencion_Calificacion_FinalgenerateDate_04_08_2022.pdf /m - 100% + ()

COMANDO GENERAL DEL EJTO. ACADEMIA DE GUERRA
CMDO. DE EDUC. Y DOCTRINA DPTO. DE EVALUACION
\ q

2022 BEA

MENCION DE CALIFICACION

CURSO: COAAS-40

Teniente Caballeria Cabrera Narvaez Karina Elisabet Fecha: agosto 04, 2022

PROMEDIO FINAL: 20.0
UBICACION FINAL DENTRO DEL ARMA: 1 entre 3
ANTIGUEDAD GENERAL DE ARMA Y SERVICIOS: 1 entre 21

Santiago David Vivas Topon
Teniente
JEFE DE LA SECC. EVAL. APRENDIZAJE

2022 HEA

COMANDO GENERAL DEL EJTO. ACADEMIA DE GUERRA
CMDO. DE EDUC. Y DOCTRINA DPTO. DE EVALUACION
\ 4

MENCION DE CALIFICACION

Mencioén Final Médulo
Para la generacion de las menciones finales de curso es necesario ir a la seccién
correspondiente, seleccionar el curso, el numero correspondiente y como dato adicional el

modulo del cual se desea el reporte PDF como se logra observar en la Figura 182.
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Figura 182

Generaciéon Mencion Final de Médulo

x o+

@ localhost:2090/mencion-1

A inicio Mencién Final Médulo

ADMINISTRACION
Curso: Nimero Curso: Médulo:
Generar reporte PDF

Curso Oficiales Avanzado Arma Servicio v COAAS-40 v Manejo de la Informaciér
& Estudiantes

GESTION

M curso

a8 Médulo

°

& Inscripcién

7= Alumno - Médulo

B Promedios
B Reportes
AYUDA

B Documentation

© 2022 Santiago Del Saito.

Una vez el proceso haya comenzado, a través del Explorador de archivos nos permite

seleccionar la ubicacién de guardado de los reportes generados como se observa en la Figura

183.
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Figura 183

Guardado Mencién Final Médulo

@ localhost:9090/mencion-modul

v 4 M > Esteequipo > Escritorio > REPORTES

Generar reporte PDF

lencion_final_ModulogenerateDate_04_08_2022

t © 2022 Santiago Del Saito.

:08
2022 E7

- 17
A @ Q) 7m0 EsP
V) @ 418/

Finalmente podemos abrir el archivo generado y observar todos los reportes generados
con la informacion anteriormente ingresada en los registros respectivos de notas como se logra

observar en la Figura 184.



Figura 184

Mencién de Calificacion de Médulo generada

RepartePDF_Mencion_Final_\ +

C:/Users/santi/Desktop/REPORTES/ReportePDF_Mencion_Final ModulogenerateDate_04 08 2022 pdf

cC o

ReportePDF_Mencion_Final_ModulogenerateDate_04_08_2022.pdf 1 - 100% <+ = o)

COMANDO GENERAL DEL EJTO. ACADEMIA DE GUERRA
CMDO. DE EDUC. Y DOCTRINA DPTO. DE EVALUACION
2022 SECC. EVAL. APREND.
MENCION DE CALIFICACION

REPORTE FINAL

Curso: COAAS-40 Fecha de reporte: agosto 04, 2022

Materia: Manejo de la Informacién

VERIFICACION FORMATIVA VERIFICACION FINAL

Tarea Tarea Trabajo Examen Promedio

Grado Apellidos Y Nombres Formadora | Integradora Grupal Individual Final | Promedio Final
500 500 300 700 oy

[Teniente ~[Cabrera Narvéez Karina
Primero Elisabet 19.7033 19.7033 . 19.67 13.66167 18.0

He tomado y me declaro:
Conformelinconforme Firma

De presentarse inconformidad, el alumno tiene 48 horas para presentar su reck Justificado y de

ser inconsistente, se aplicara lo que establece en el reglamento sustititivo al reglamento de Disciplina Militar en vigencia.

COMANDO GENERAL DEL EJTO. ACADEMIA DE GUERRA
CMDO. DE EDUC. Y DOCTRINA DPTO. DE EVALUACION
SECC. EVAL. APREND.

2022
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Capitulo V Single Sign On

Keycloak

Como se menciond en el Capitulo Il, Keycloak sera utilizado como servidor de
autenticacion y autorizacion de la aplicacion, esto nos permitira la gestién de usuarios y roles
de una forma mas sencilla y a través del uso de Single Sign On implementado a través de esta

herramienta.

Requerimientos de Sistema
Los requerimientos de sistema son muy importantes, ya que deben ser tomados en
cuenta para asegurar un correcto funcionamiento del servidor de autenticacion Keycloak en la

Academia de Guerra del Ejército. Estos son los siguientes:

Puede correr en cualquier sistema capaz de ejecutar Java.

e Java 8 JDK.

e Manejode ZIP o GZIP y TAR.

e Al menos 512MB de memoria RAM.

e Al menos 1GB de espacio en disco.

¢ Una base de datos compartida externa como MySQL, Oracle, etc. En caso de

que se busque que el servidor corra en un cluster.
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La instalacion del servidor Keycloak es tan simple como descargar el archivo facilitado

en su pagina web (En este caso se hizo uso de la versién 15.0.2) y descomprimirlo en algun

directorio deseado. Esto se puede ver en la Figura 185.

Figura 185

Instalacion Servidor Keycloak

Disco local (C:) KEYCLOAK

MNombre

l Jinstallation
l bin

l docs

l domain

l modules

l standalone

l themes

l welcome-content
jposs-modules.jar
B LICENSEmt

l version. bt

keycloak-15.0.2

Fecha de modificacian

Estructura del Directorio de Distribucion

Tipo Tamario

Carpeta de archivos
Carpeta de arc

Carpeta de arc

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Executable Jar File

Documento de te...

Como se aprecia en la Figura 122, la distribucion de Keycloak cuenta con varios

directorios, los cuales tienen definido sus propdsitos especificos que son explicados en la

Figura 186.
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Figura 186

Estructura de Distribuciéon Keycloak

domain modules standalone themes

Contiene varios scripts Contiene los archivos de Contiene todo los archivos

Contiene los archivos de

. ) X L html, hojas de estilos asi
Son las librerias Java configuracion y el

referentes al inicio del configuracion asi como el
servidor o a la realizacién directorio de trabajo " . : : como los archivos
iy usadas por el servidor. directorio de trabajo al .
de alguna accién de cuando Keycloak corre en " Javascript usados para
correr en dicho modo.

gestion en el servidor. modo dominio. manejar la Ul del servidor.

Nota. Esta estructura de servidor es especifica a la versién usada de Keycloak, en nuevas

versiones la misma sufre cambios, 2022.

Inicio de Servidor y Primera Configuracion
Para iniciar el servidor Keycloak es necesario ir a la carpeta /bin de la distribucion de
servidor Keycloak mencionada anteriormente y ejecutar el script de boot llamado standalone.sh

en Linux/Unix o standalone.bat en Windows, esto lo observamos en la Figura 187.
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Figura 187

Ejecucion de Script de Inicio de Servidor Keycloak

]

Thread Pool -
tion class

Thread Pool - ) RESTEASY! : Addin
tion class or ak. .resou

Thread Pool

ontroller Boot Thre

Antes de poder usar Keycloak es necesario crear una cuenta de administrador para
poder manejar la consola de administracién de Keycloak, para esto es necesario ingresar a la
direccion http://localhost:8080/auth donde se muestra la pagina de bienvenida y se nos permite

la creacion de un usuario administrador como se ve en la Figura 188.



Figura 188

Creacion de Usuario Admin
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B evcroak

Welcome to Keycloak

& Administration Console @ Documentation >
Please create an initial admin user to get started.

User Guide, Admin REST APl and Javadocs

@ Keycloak Project >

EA Mailing List »

iﬁ{* Report an issue >

:'..‘Bass JBoss Community

Esta pagina de bienvenida nos muestra un mensaje de confirmaciéon cuando el usuario

administrador esté correctamente creado como se observa en la Figura 189.

Figura 189

Usuario Admin creado correctamente

8 «evcLoak

Welcome to Keycloak

8‘3} Administration Console >

Centrally manage all aspecss of the Keycloak server
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Para completar el proceso inicial ingresaremos en la consola de administracion con el
usuario creado. En esta consola de administracién se puede agregar usuarios, asi como

registrar aplicaciones para ser aseguradas con Keycloak.

Para esto se hace ingreso de las credenciales en la interfaz de Login como se ve en la

Figura 190 y se muestra la interfaz de Administracion de Keycloak como se ve en la Figura 191.

Figura 190

Login Admin Console

Sign in to your account

Username or emai




Figura 191

Admin Console

Realm Settings
Clients.

Client Scopes
Roles

Identity Providers
User Federation

Authentication

import

Export

Master &
Login Keys

*Name
Display name
HTML Display name

Frontend URL

Enabled

User-Managed Access

Endpoints

Creacion de Realm y Cliente
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Email Themes Localization Cache Tokens Client Registration Client Policies Security Defenses

Keycloak

<div class="ke-logo-text s<span>Keycloak</spans</div>

OpeniD = Canfiguration

0 Identity Provider Metadata

Un Realm en el servidor de autenticacion Keycloak hace referencia a un objeto que

permite la gestion de un conjunto de usuarios con sus credenciales, roles y grupos asignados

(Rodriguez Calle, 2021).

Al realizar el primer Login en el servidor Keycloak, este nos ubica en el Master Realm;

Para poder trabajar correctamente es necesario crear un nuevo Realm en el cual se trabajara,

esto se puede ver en la Figura 192 donde hacemos clic en la opcidon de Add realm.
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Figura 192

Creacion de Nuevo Realm

@AKEYCLO P

Master Master

Display name

HTML Display name

Roles

Identity Providers Frontend URL

SO o~ |

User-Managed Access OFF

Endpoints OpenlD Endpoint Configuratior

import

Export

Se hara peticion de datos simples como el nombre del nuevo realm y el estado de este

que en este caso de estudio sera Enabled como se observa en la Figura 193.

Figura 193

Ingreso de Datos de Realm

@AKEYCLO & Admin
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El realm de trabajo sera creado correctamente y se nos mostrara el panel de trabajo en

el mismo como se logra ver en la Figura 194.

Figura 194

Realm de Trabajo

@AKEYCLO s,

Academia-guerra-ejercito. v ,:\f-:l.'l-'-rmm guerra-e|ercito

Login Keys Email Themes Localizatior Cache Tokens Client Registratior Client Policies Security Defenses

Realm Settings

* Name academia-guerra-gjerci]
Display name
HTML Display name
Frontend URL
Enabled [ on |
User-Managed Access oFF

Endpoints @ penil Endpoint Configuratior

Mencionando los Clientes de Keycloak, estos son entidades que pueden solicitar a
Keycloak autenticar un usuario. Dicho de una manera mas entendible, los Clientes son
aplicaciones y servicios que buscan usar Keycloak para asegurarse y proveer una solucién

Single Sign-On (Keycloak Sponsored By Red Hat, 2022).

Debido a esto, ya que la aplicacion buscara ser asegurada y usar el SSO basado en el
servidor Keycloak es necesario crear un nuevo cliente, para esto haremos interaccién con la
opcion de Clients, Create y agregaremos uno nuevo con el nombre “sistema-evaluacion-

integral-app” como se puede observar en la Figura 195.
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Figura 195

Creacién nuevo Cliente Keycloak

Add Client

Realm Settings Impart
Shors Client 1D * © . scion-integra
Client Pratocl openi-cannect
Root URL
[ sove [ST0

Al finalizar la creacién se nos mostrara una notificacién incluyendo toda la configuracion

por defecto implantada en el cliente como se puede ver en la Figura 196.

Figura 196

Alerta de Creacion Correcta

@RKEYCLOA @ Succst T cerehasheencremd. X £ s

Ac erra-glerclto >

Sistema-evaluacion-

Real

© Clients
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Se debe tomar en cuenta que el tipo de acceso debe ser confidencial, el Protocolo a
usar sera Open ID y necesitamos registrar las URIS validas para redireccion como se ve en la

Figura 197.

Figura 197

Configuraciones Cliente Keycloak

Client Protocol ©

Access Type onfident

Import
Standard Flow Enabled @ m

Export

Implicit Flow Enabled OFF

oirectaccessorans [

Enabled
Service Accounts Enabled € OFF
OAuth 2.0 Device OFF
Authorization Grant Enabled
0IDC CIBA Grant Enabled OFF
Authorization Enabled OFF
Root URL
* Valid Redirect URIs http://localhost:9090/* P +
Base URL
Admin URL
Web Origins +

Backchannel Logout URL

Backehannel ogout Session "o |

Required

Creacion de Rol y Usuario

El servidor de autenticacion Keycloak se basa en un sistema de autenticacion y
autorizacion basado en roles por usuario. Para esto es necesario crear los roles, en este caso
de estudio se habia contemplado 2 usuarios, el administrador y el usuario que ingresara notas
y obtendra acceso a reporteria, debido a que existen varias secciones en el proyecto software
se generaran varios roles para tener acceso a cada una de estas secciones y cada usuario
diferira con esos roles cumpliendo su distincion. En la Figura 198 se puede observar todos los

roles manejados.
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Figura 198

Roles Manejados en cliente

loak Admin Console x

C 0O @ localhost8 Vadmin/ ‘con: realms/academia-guerra

@AKEYCLC

Academia-guerra-ejercito

Realm Setting Offline Access @ g nstallation

Clients
Q| Viewall roles Add Role

Role Name Composite Description Actions

Users
Sessions
Events

Import
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Cada usuario podra tener uno o varios roles, en este caso crearemos el usuario admin
que es el encargado de tener el acceso a todo el producto software, esto se observa en la

Figura 199.

Figura 199

Creacion de Nuevo Usuario en Realm

@IAKEYCLC

: ‘_ Users > Add user
Academia-guerra-ejercito v

Add user

Realm Settings I
Clients Created At
Client Scopes

Username *
Roles

Email
Identity Providers
User Federation First Name
Authentication Last Name
User Enabled m
Groups
up Email Verified OFF
Users
Groups

Sessions
Events
Import

Required User Actions
Export

m Cancel
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Una vez creado podremos acceder a la seccién de Role Mappings, donde asignaremos

los roles que pertenezcan al usuario, esto se puede ver en la Figura 200.

Figura 200

Asignacion de Roles a Usuario

@AKEYCLO

Academia-guerra-ejercito v

Realm Settings

Clients
Realm Roles Available Roles © Assigned Roles Effective Roles

Identity Providers
deration Add selected Remove selected

Client Roles

Available Roles © Effective Roles

Add selected

Import

Export

Para finalizar este proceso es necesario ingresar las credenciales, en este caso la

contrasefna como se puede ver en la Figura 201.
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Figura 201

Configuracion de password

GAKEYCLO,

Academia y-gjercito’ v

Attributes Credentia

Manage Credentials

Position  Type User Label Data Actions

password Show data Delete

Reset Password

Credential Reset
Reset Actions ©
Expires In © 12 Hours

Reset Actions Email @

Implementacién en Cédigo

Para el correcto funcionamiento en la aplicacién también es necesario realizar distintas
configuraciones, asi como la implementacién de directivas de seguridad manejadas por los
usuarios o roles creados en el servidor de autenticacion Keycloak para tener acceso a los

recursos o aplicacion web.
Para esto, se siguié los siguientes pasos:

1. Agregar la dependencia de Keycloak en el archivo pom.xml del proyecto como

se puede ver en la Figura 202.
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Figura 202

Dependencia Keycloak

<dependen

<groupldrorg.keyclo roupld:>

<version»15.8.2</version>

< fdependency >

2. Agregar configuraciones de Keycloak en archivo application.properties
referentes a la URL del servidor de autenticacion, el Realm deseado, el recurso
keycloak, las credenciales secretas y elegir los atributos principales como se

puede ver en la Figura 203.

Figura 203

Configuracion application.properties

valuacion-integ

preferred_username

pings=true

3. Generar una clase de configuracion a través de la anotacion @Configuration
implementando la interfaz de configuracion Web Mvc de Spring, donde a través
de la implementacion de esta se generara controladores de vista para los errores
403 (Acceso denegado), 404 (Not Found) y 500 (Errores de Servidor) esto se

puede observar en la Figura 204.
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Figura 204

Clase de Configuraciéon Keycloak

4. Generar la clase de configuracion de seguridad de Keycloak, esto a través de la
anotacion @KeycloakConfiguration haciendo implementacion de la clase
abstracta KeycloakWebSecurityConfigurerAdapter donde se inyecta la
dependencia de configuracion global en el cual se configura el proveedor de
autenticacion y el mapeado de autoridades autorizadas, esto se logra ver en la

Figura 205.
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Figura 205

Configuracion Global de Keycloak

5. A suvez se configura la autorizacién de acceso a través de los roles a través de

los métodos antMatchers y hasRole como se observa en la Figura 206.

Figura 206

Configuracion de Seguridad Keycloak
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Prueba de Funcionamiento

Para el desarrollo de la prueba de funcionamiento del método de autenticaciéon SSO a
través de Keycloak se hara uso de 2 usuarios, en el cual el primero tendra acceso a todas las
secciones del sistema, mientras que el otro usuario al inicio no tendra acceso a ningun recurso
del sistema, sin embargo, luego se le agregara ciertos permisos a este usuario, los cuales

permitiran el acceso a ciertas secciones del sistema.

Para el ingreso al sistema de cualquier usuario el sistema cuenta con una Landing Page

informativa acerca de la Academia de Guerra del Ejército como se observa en la Figura 207.

Figura 207

Landing Page

BIENVENIDO!

Academia de Guerra
del Ejército
Ecuatoriano

Sl 1w

e — =




Usuario Administrador
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Para el usuario administrador se ha asignado todos los roles a través de la consola de

administracion como se logra observar en la Figura 208.

Figura 208

Roles asignados a usuario admin

admin

Admin

Details Attributes Credentials Role Mappings Groups Consents

Realm Roles Available Roles &

Client Roles | sistema-cvaluacion-integrat-app

Available Roles @

Sessions

Assigned Roles €

defaulr-roles-academis-guerra-gjercis

Assigned Roles

Effective Roles @

x (=]

Effective Roles @

Procederemos a hacer el Login a través de la interfaz de Keycloak con el usuario

“admin” y la password asignada en la consola de administracién esto podemos observar en la

Figura 209.
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Figura 209

Login Admin Keycloak

@ Signin to academia-querra-gier: X +

® localhost:8080/auth/realr

ACADEMIA-GUERRA-EJERCITO

Sign in to your account

Directamente se puede observar el acceso a todas las secciones en el menu como se
observa en la Figura 210, a su vez en la Figura 211 se logra ver el acceso a un catalogo del
sistema, confirmando el correcto funcionamiento de autenticacién y autorizacion a través del

SSO implemento por Keycloak.



Figura 210

Ingreso SSO Admin

ler Cuatrimestre
Inicio: 12/03/2022
Fin: 20/07/2022

2do Cuatrimestre
Inicio: 13/08/2022
Fin: 25/11/2022

Bienvenido al Sistema de Evaluacion Integral

Cuatrimestre Actual: 2do Cuatrismestre

Nota. Se observa el correcto ingreso del usuario admin, con los datos personales Del Salto

Santiago juntamente a toda la seccion del menu del sistema, Elaboracion Propia, 2022.

Figura 211

Ingreso a seccién de sistema con usuario admin

Capyright £ 1022 Santiago Del Salto. Todes lox Derech

Fechas Examenes:
Inicio: 12/03/2022
Fin: 20/07/2022

Fechas para Inscripcion:
Inicio: 13/08/2022
Fin: 25/11/2022

Gestor de Catalogo de Cursos

Crear Nuevo Curso

Cédige Hombre

SEL Selva Prueba

GOEME General del Estado Mayor Ejercito
CEMA Curso Estado Mayor Arma

COBAS Cursa Oficiales Basico Armas Servicio
Gl BRIGADA

DEL Del Salto

ESP ESPECIALIDADES

] Prueba 16 de junio

VER VERANG

coBE Curso Orientacién Basico Especialistas

Uttimo Curso

g :
i
i

S 23 o e

e farine [aeef oomon]
Activa

Sl 23 o
23 o e
23 o e
20 3 =

Eé‘é?
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Usuario Limitado

Para el usuario genérico se ha hecho la creacion de un nuevo usuario sin asignacion de
roles a través de la consola de administracion Keycloak con los datos personales de uno de los
autores de este trabajo de investigacion, el cual es Santiago David Vivas. Esto se puede

observar en la Figura 212.

Figura 212

Creacion de Usuario Genérico

Sdvivas

Details Attributes Credentials Role Mappings Groups Consents Sessions

[is]

CremtedAv 71312221523 PM
Username
Email
First Name Santisgo
Last Name Vives
User Enabled @ [ on |
Email Verified oFF
Required User Actions

Impersonate user Impersonate

Procederemos a hacer el Login nuevamente con este usuario con el usuario “sdvivas” y

la contrasena “12345”, esto se puede ver en la Figura 213.
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Figura 213

Login Usuario Genérico

ACADEMIA-GUERRA-EJERCITO

Signin to your account

Uszername or emai

sdvivas

Password

L sen

Una vez se haga la autenticacién SSO a través de Keycloak podemos observar que en
el menu no se despliega ninguna opcion juntamente al error 403 de Permiso no otorgado como
observamos en la Figura 214, el cual se debe gracias a que no esta definido ningun rol dentro

del servidor Keycloak.
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Figura 214

Error 403

Acceso Denegado

Procederemos a agregar un rol “USER” el cual le permitira ingresar solamente a los
catalogos dentro del sistema a través de la consola de administracion de Keycloak, esto se

puede observar en la Figura 215.

Figura 215

Asignacion de nuevos roles a usuario
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Volveremos a realizar Logion en el sistema con el mismo usuario y podremos ver que el
menu de acceso cambiara, funcionando correctamente la asignacion y manejo de roles en el

usuario como se observa en la Figura 216.

Figura 216

Permisos concedidos a usuario genérico

Gestor de Médulos

Cadigo Nombre Estado Acciones

JUEGDS Juegos de Guerra 1 Inactivo m m
TEORIA Teoria
PRACTI PRACTICAS
MODULD MODULO PRUEBA 18 JUKIO m
ESTADI Estadistica
MANEJD Manejo de la Informacién

Copyright © 2022 Santiago Del Salte, Todos | ) t Version




259

Capitulo VI Conclusiones y recomendaciones

Conclusiones

Al finalizar el presente proyecto, podemos concluir que:

e La metodologia Programacion Extrema presente ventajas en aspectos tales como: el
trabajo en equipo, el aprendizaje de los desarrolladores, realimentacién continua,
comunicacion fluida, simplicidad

e Programacion Extrema a diferencia de las metodologias tradicionales se preocupa por
el bienestar de los desarrolladores al plantear un techo de trabajo de cuarenta horas
semanales.

e El sistema de evaluacion integral de la Academia de Guerra del Ejército refleja todo lo
planteado en las historias de usuario, es decir cumple con sus necesidades, al tratarse
de un sistema Confiable, esto se logré gracias a las pruebas unitarias que garantizan el
funcionamiento adecuado del sistema.

¢ El enfoque Test Driven Development (TDD) nos permite tener un cédigo robusto,
seguro, mantenible a través del tiempo y que nos permite mayor rapidez en el desarrollo
software debido a la programacion de pruebas antes del desarrollo de cédigo fuente,
siendo asi que este codigo cumpla satisfactoriamente la prueba planteada a través de
una refactorizacion del codigo escrito.

e Se realizé el andlisis, disefio, construccion y pruebas del sistema de la Academia
utilizando la metodologia Programacién Extrema para aplicar de forma real todas las
fases de esta metodologia.

o Laimplementacién de las pruebas unitarias no garantiza una validacién éptima de

posibles errores que se pueden generarse en la etapa de desarrollo de una aplicacion,
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es por esto por lo que deben ser complementadas con las pruebas de funcionalidad
para obtener un correcto desenvolvimiento del producto generado.

El patron de disefio MVC (Modelo — Vista — Controlador) nos permite generar un disefo
mucho mas modular entre cada capa del sistema, a su vez nos permite la reutilizacién
de cédigo facilitando el desarrollo software.

En base al constante cambio de personal manejado en la Academia de Guerra del
Ejército Ecuatoriano, la solucion SSO a través del servidor Keycloak facilita el manejo
de usuarios y credenciales, asi mismo se asegura la aplicacién para tener un control de
acceso a los servicios prestados.

La utilizaciéon de un Framework de desarrollo, como Spring, nos permite obtener
mejoras y beneficios en el producto software final, brindando facilidades para las etapas
de desarrollo como son el disefio, codificacion, pruebas y manejo de errores.

La publicacion de reportes tipificados gracias a JasperReports permite un manejo
natural e intuitivo para el usuario final, el cual puede basar reportes a partir de la

informacion de parametros ajustandose asi a las necesidades del negocio.
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Recomendaciones

Al finalizar el presente proyecto de Tesis podemos recomendar que:

Dentro de la fase de levantamiento de requerimientos se debe llevar un minimo
detalle de sus procesos, calculos que permitan generar un correcto disefio de
base de datos previo al desarrollo de software que contemple y cubra la
necesidad de la Academia.

La seleccion del framework para el desarrollo de un sistema debe facilitar la
integracion de los componentes de trabajo y garantizar el futuro mantenimiento
de lo implementado y de nuevas funcionalidades.

Disefio de diagramas de modelos que detallen con claridad y se ajusten a la
metodologia de desarrollo propuesta.

Debido a la constante evolucidon de los sistemas informaticos, los mismos
pueden estar vulnerables a exposicion de informacion sensible de manera no
autorizada, por lo que, es necesario la aplicaciéon de un médulo de seguridad (en
este caso practico SSO) que permita el filtrado a través de varios mecanismos
de acceso al sistema.

La metodologia de Programacion Extrema debe utilizarse en proyectos
medianos para de esta manera poder aplicar las practicas y principios que rigen
esta metodologia, debido a esto en proyectos grandes seria muy dificil de
lograrlo.

Se debe utilizar la metodologia de Programacion Extrema para que mediante los
aspectos tales como: el trabajo en equipo, el aprendizaje de los desarrolladores,
realimentacion continua, comunicacion fluida, simplicidad, se pueda cohesionar

y fortalecer el equipo de desarrollo.
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Poner especial énfasis en realizar una planificacion adecuada, minuciosa e
imparcial, de esta forma las iteraciones del sistema se realizaran en los plazos
determinados y sin contratiempos.

La aplicacion basada en el Sistema Integral de Evaluacion de la Academia de
Guerra del Ejército Ecuatoriano puede ser reutilizada en cualquier area del
Ejército gracias a que el mismo esta alineado al Modelo Educativo de las
Fuerzas Armadas y que el sistema es un aplicativo parametrizable, integro y
confiable, logrando estas caracteristicas a través de la aplicacién de las pruebas
unitarias y de funcionalidad.

La generacién y aplicacion de las pruebas unitarias ya que a través de estas se
garantiza que se pueda encontrar e identificar fallas o errores durante el
desarrollo del sistema para que estas no existan en el producto final, asi mismo
el cumplimiento en las definiciones o visiones del negocio se logran realizar a

través de pruebas funcionales.
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