
SISTEMA DE EVALUACIÓN INTEGRAL 
UTILIZANDO LA ARQUITECTURA 
CLIENTE-SERVIDOR Y AUTENTICACIÓN 
SINGLE SIGN-ON PARA GARANTIZAR LA 
SEGURIDAD DE INFORMACIÓN SENSIBLE 
EN LA ACADEMIA DE GUERRA DEL 
EJÉRCITO

DEL SALTO ESPINOSA SANTIAGO RICARDO

VIVAS TOPÓN SANTIAGO DAVID

ING. JUAN FERNANDO GALÁRRAGA HURTADO, MSC.

26/08/2022



AGENDA

• Introducción

• Metodología

• Herramientas

• Análisis y Diseño

• Desarrollo e Implementación

• Single Sign On

• Conclusiones

• Recomendaciones



ANTECEDENTES

Introducción Metodología Herramientas Análisis y Diseño
Desarrollo e 

Implementación
Single Sign On Conclusiones Recomendaciones

Automatización de Procesos.

Protección de Infraestructura y control de acceso unificado.

La Academia de Guerra del Ejército imparte cursos que permiten el ascenso al siguiente 

rango al personal militar.

En el año 2011 se implementó un sistema de evaluación el cual quedó en desuso debido al 

cambio en el modelo de evaluación integral.



PROBLEMA
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OBJETIVO GENERAL

Implementar un sistema de evaluación integral 

utilizando Single Sign-On haciendo uso de la 

arquitectura Cliente-Servidor para garantizar la 

seguridad de información sensible en la Academia 

de Guerra del Ejército.
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OBJETIVOS ESPECÍFICOS

Elaborar la especificación de requerimientos de software utilizando 
el documento

IEEE 830.

Aplicar el enfoque Test Driven Development (TDD) para el diseño 
de pruebas de unidad a través del proceso de definición de 
requerimientos para garantizar el correcto funcionamiento del 
sistema.

Realizar un plan y casos de prueba para la validación del sistema 
juntamente con el usuario que registra las calificaciones para 
determinar el correcto funcionamiento del sistema.
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ALCANCE

• Módulo de Gestión de usuarios y roles.

• Módulo de Catálogos para Cursos, Módulos, Áreas de Conocimiento, Armas, Grados, Tareas y 

Fases.

• Módulo de Gestión de Alumnos.

• Módulo de Inscripción de Alumnos.

• Módulo de gestión de Cursos y Módulos.

• Módulo de ingreso de calificaciones

• Módulo de reportes
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METODOLOGÍA 
DE DESARROLLO

PROGRAMACIÓN EXTREMA

Introducción Metodología Herramientas Análisis y Diseño
Desarrollo e 

Implementación
Single Sign On Conclusiones Recomendaciones



HERRAMIENTAS
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Marco de 

Desarrollo
Marco de 

Pruebas



LEVANTAMIENTO DE REQUERIMIENTOS

REQUERIMIENTOS NO FUNCIONALES

• Describen restricciones respecto la 

implementación del sistema.

• Limitaciones sobre servicios que ofrece 

el sistema

REQUERIMIENTOS FUNCIONALES

• Describen los servicios y funciones que 

proveerá el sistema.
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REQUERIMIENTOS

FUNCIONALES

Gestión de Usuarios.

Gestión de Catálogos.

Gestión de Cursos.

Gestión de Alumnos.

Gestión de Calificaciones.

Generación de Reportes.

NO FUNCIONALES

Interfaz del sistema.

Autenticación.

Utilización de Colores.

Íconos de Opciones.



PLANIFICACIÓN
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HISTORIAS DE USUARIO

Gestión de 
Usuarios

Autenticación 
y autorización 
de usuarios

Gestión de 
Catálogos

Gestión de 
Alumnos

Gestión de 
Cursos

Gestión de 
Módulos

Inscripción Reportes
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PLAN DE ITERACIONES

Introducción Metodología Herramientas Análisis y Diseño
Desarrollo e 

Implementación
Single Sign On Conclusiones Recomendaciones



ITERACIONES

Iteración 1 Iteración 2 Iteración 3 Iteración 4

Gestión de Catálogos Gestión de Cursos. Gestión de Periodos de 

Curso.

Generación de 

Reportes.

Gestión de Alumnos Gestión de Módulos. Asignación de 

estudiantes a un 

periodo académico.

Autenticación y 

Autorización Single 

Sign-On.

Pruebas Unitarias. Pruebas Unitarias. Ingreso de 

Calificaciones

Gestión de Usuarios.

Pruebas Unitarias. Pruebas Unitarias.
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ANÁLISIS Y DISEÑO

Casos de 
Uso

Diagramas de 
Secuencia

Modelo de 
Base de 
Datos
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ARQUITECTURA
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INTERFACES
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Pantalla de 
autenticación



INTERFACES
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Pantalla de 
Inicio y Menú



INTERFACES
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Gestión de 
Catálogos



INTERFACES

Asignación de 
Módulos a Curso
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INTERFACES

Inscripción de 
Alumnos
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CÓDIGO JAVA

PATRÓN MVC PATRÓN REPOSITORY - SERVICIOS
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DIAGRAMA DE DESPLIEGUE
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PRUEBAS UNITARIAS
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PRUEBAS UNITARIAS
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PRUEBAS UNITARIAS
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SINGLE SIGN ON
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Keycloak 15.0.2

bin

Contiene varios scripts 
referentes al inicio del 

servidor o  a la realización 
de alguna acción de gestión 

en el servidor.

domain

Contiene los archivos de 
configuración así como el 

directorio de trabajo 
cuando Keycloak corre en 

modo dominio.

modules

Son las librerías Java usadas 
por el servidor.

standalone

Contiene los archivos de 
configuración y el 

directorio de trabajo al 
correr en dicho modo.

themes

Contiene todo los archivos 
html, hojas de estilos así 

como los archivos 
Javascript usados para 

manejar la UI del servidor.



SINGLE SIGN ON

Servidor Keycloak

Arquitectura

Realm

Cliente

Roles Usuarios

Protocolos SSO

OpenID Connection SAML
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IMPLEMENTACIÓN KEYCLOAK

APPLICATION.PROPERTIES CONFIGURACIÓN GLOBAL
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VIDEO EXPLICATIVO
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CONCLUSIONES

• La metodología Programación Extrema presente ventajas en aspectos tales como: el trabajo en equipo, el 

aprendizaje de los desarrolladores, realimentación continua, comunicación fluida, simplicidad

• El sistema de evaluación integral de la Academia de Guerra del Ejército refleja todo lo planteado en las historias de 

usuario, es decir cumple con sus necesidades, al tratarse de un sistema Confiable, esto se logró gracias a las 

pruebas unitarias que garantizan el funcionamiento adecuado del sistema.

• En base al constante cambio de personal manejado en la Academia de Guerra del Ejército Ecuatoriano, la solución 

SSO a través del servidor Keycloak facilita el manejo de usuarios y credenciales, así mismo se asegura la 

aplicación para tener un control de acceso a los servicios prestados.

Introducción Metodología Herramientas Análisis y Diseño
Desarrollo e 

Implementación
Single Sign On Conclusiones Recomendaciones



CONCLUSIONES

• La utilización de un Framework de desarrollo, como Spring, nos permite obtener mejoras y beneficios en el 

producto software final, brindando facilidades para las etapas de desarrollo como son el diseño, codificación, 

pruebas y manejo de errores.

• El patrón de diseño MVC (Modelo –Vista – Controlador) nos permite generar un diseño mucho más modular entre cada 

capa del sistema, a su vez nos permite la reutilización de código facilitando el desarrollo software.
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RECOMENDACIONES

• Dentro de la fase de levantamiento de requerimientos se debe llevar un mínimo detalle de sus procesos, cálculos que 

permitan generar un correcto diseño de base de datos previo al desarrollo de software que contemple y cubra la necesidad 

de la Academia.

• La selección del framework para el desarrollo de un sistema debe facilitar la integración de los componentes de trabajo y 

garantizar el futuro mantenimiento de lo implementado y de nuevas funcionalidades. 

• Debido a la constante evolución de los sistemas informáticos, los mismos pueden estar vulnerables a exposición de 

información sensible de manera no autorizada, por lo que, es necesario la aplicación de un módulo de seguridad (en este 

caso práctico SSO) que permita el filtrado a través de varios mecanismos de acceso al sistema.

• La metodología de Programación Extrema debe utilizarse en proyectos medianos para de esta manera poder aplicar las 

prácticas y principios que rigen esta metodología, debido a esto en proyectos grandes sería muy difícil de lograrlo.
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