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Resumen

El mundo académico esta avanzando dentro de las instituciones de educaciéon superior
al momento de registrar certificados y titulos de estudiantes buscando obtener un acceso
confiable a la informacién, en Ecuador en el afio 2019 se filtr6 20.8 millones de registros
ciudadanos donde el gobierno plantea la ley de proteccion de los datos personales la cual es
aprobada en mayo del afio 2021. Los reclutadores de empresas buscan informacién veraz dentro
de plataformas gubernamentales y aun dentro de las misma se presentan inconsistencia de la
informacion, por esta razén implementar un software para construir perfiles académicos online
(E-profiles) mediante el uso de elementos del proyecto Solid que permita el accesos seguro,
confiable y controlado por terceros a la informacion extraacadémica y profesional de estudiantes
implementando la metodologia de Design Science Research permite obtener resultados
relacionados al uso de los datos que son manejados mediante el Marco de Descripcion de
Recursos RDF y los permisos de autentificacion mediante OpenlD Connect OIDC usado por la
parte logica de perfiles en linea de estudiantes (e-profile) y en la parte gréfica se implementé
Aplicaciones de pagina Unica SPA, que se pueda implementar una aplicacion de web progresiva
PWA.

Los resultados obtenidos validan que el acceso de la informacion es seguro, confiable y
controlado para los terceros, se demuestra de forma practica caracteristicas de PWA, siendo
favorable para una aplicacién descentralizada que cuenta con un servidor de almacenamiento
Solid utilizando la forma grafica Mashlib creado por la comunidad utilizando la configuracion mas
basico en el menor precio de DigitalOcean y el cliente Pancka Ruray desplegado de forma
gratuita dentro del servicio Firebase de Google.

Palabras clave: E-profile, Descentralizado, Solid Community, Aplicaciones de péagina

Unica SPA, Aplicaciones de web progresiva PWA.
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Abstract

The academic world is advancing within higher education institutions at the time of
registering certificates and degrees of students seeking to obtain reliable access to information,
in Ecuador in 2019 leaked 20.8 million citizen records where the government raises the law of
protection of personal data which is approved in May 2021. Company recruiters seek truthful
information within government platforms and even within the same there is inconsistency of
information, for this reason implement software to build online academic profiles (E-profiles) using
elements of the Solid project that allows secure access, For this reason, implementing a software
to build online academic profiles (e-profiles) through the use of elements of the Solid project that
allows secure, reliable and controlled access by third parties to extra academic and professional
information of students by implementing the Design Science Research methodology allows
obtaining results related to the use of data that are managed through the RDF Resource
Description Framework and authentication permissions through OpenlID Connect OIDC used by
the logical part of online student profiles (e-profile) and in the graphic part was implemented SPA
single page applications, which can implement a progressive web application PWA.

The results obtained validate that the access of information is secure, reliable, and
controlled for third parties, it is demonstrated in a practical way PWA features, being favorable for
a decentralized application that has a Solid storage server using the graphical form Mashlib
created by the community using the most basic configuration at the lowest price of DigitalOcean
and the Pancka Ruray client deployed for free within the Google Firebase service.

Key words: E-profile, Decentralized, Solid Community, Single page application SPA,

Progressive web application PWA.
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Capitulo I
Introduccién

En este capitulo se describe el problema, el alcance, los objetivos y la hipétesis del
presente trabajo de titulacion.

Antecedentes

Una aplicacion con elementos del proyecto Solid permiten gestionar los datos en formato
de POD que son lugares para almacenar informacién mediante un mecanismo de control para
acceder utilizando el Macro de Descripcion de Recursos (RDF!') o Plataforma de Datos
Vinculados (LDP?), dentro de un ecosistema interoperable tiene diferentes aplicaciones por
ejemplo: en vez de utilizar el correo electrénico y el servicio de notificacion de retiro bancario, los
servicio de facturacién de teléfono, se puede almacenar la informaciéon en un POD otorgando
acceso para leer la informacién de correo electronico a los servicios y aplicaciones, similar a lo
gue es el ID, DNI o Cédula de ciudadania (solidproject.org, 2021). Los temas de certificados
académicos como lo es titulos profesionales, participacion de concursos o eventos dentro de las
instituciones educativas, la informacion generada como datos de los participacion, puesto de
ganador, estudiante destacado se mantiene dentro de la unidad organizadora la cual ofrece:
calidad, credibilidad, gobernabilidad y funciones administrativas, el modelo centralizado no es
demasiado flexible mostrando dificultades al buscar reconocer los logros de un individuo o
estudiante en particular, sin importar el tipo de reconocimiento formal e informal (Mikroyannidis,

2020).

! RDF: abreviacion del inglés “Resource Description Framework”, es un modelo de datos para
metadatos.

2 LDP: abreviacion del inglés “Linked Data Platform”, define un conjunto de reglas para
operaciones HTTP
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En la era digital que maneja grandes sistemas, software y soluciones en entornos
centralizados pasa a ser soluciones de arquitecturas robustas con gran inversion de capital para
almacenar la informacién en perfiles de usuarios, mediante datos que se replican en otra
aplicacién como los sistemas de: educacion, salud, sindicatos, sistemas de transporte, redes
energéticas de electricidad en general entidades y departamentos gubernamentales (© The
Tapscott Group, 2017) en los temas de transparencia y conciencia publica de la informacion, los
procesos se realizan de una forma jerarquica, las empresas que cuenta con mayor informacion
de los usuarios tiene un privilegio sobre otras compafiias, viviendo lo que se denominada “guerra
de la informacion” donde se ha visto necesario aumentar las capacidades de busqueda para
obtener datos que sean relevantes y confiables dentro de la web validando los perfiles
recolectados (Tapscott, 2018), es por eso que la mayoria de entrevistadores consideran las
cuentas de LinkedIn un lugar donde se expone informacion esperando sea veraz y de forma
publica el curriculum vitae es un acceso online, fiel y formal de las personas donde almacenan
datos esenciales para el contacto basico, informaciones de trabajos anteriores y preparacion
profesional, el casos del voluntariado no se puede comprobar, con el simple hecho de seleccionar
la organizacién, colocar el rol que se desempefié y una descripcion de las actividades que se
realizd. Esto puede ser cierto o falso al no tener comprobantes de finalizacion de una forma
adecuada la vinculacion social o cualquier tipo de voluntariado (Fernandez Quintanilla, 2019).

Un ejemplo de una aplicacion descentralizada se llev6 a cabo con estudiantes de
licenciatura que proporcionaron la informacion sobre la titulaciébn, datos adicionales los
documentos colocados directamente en formato digital por los estudiantes que lo obtienen a
través de la universidad como un solo archivo, el acceso es limitado a cada estudiante se lo
puede descargar a traves de la plataforma universitaria, el estudiante puede incluir o excluir los
datos. Se lo usa para enviar a una universidad diferente que busque postulantes para el méster,
esta revisa el material entregado por el estudiante puede tomar la decision de aceptarlo como un

nuevo alumno y finalmente el estudiante recibe la decision de la universidad que postul6é para
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temas del master donde ha sido aprobado o negado dentro de la interfaz de la universidad
(Mainini & Laube-Rosenpflanzer, 2016).

Problematica

El reconocimiento positivo que aportan las actividades blandas también llamadas
habilidades socioemocionales® (HSE) dentro del ambito educativo, profesional y cultural suele
parecer que no conlleva a ser el problema, el hecho de no poder tener un registro confiable y con
acceso de forma descentralizada de las distintas actividades tanto académicas como sociales
gue contribuyen al desarrollo y formacion de las actividades socioemocionales dentro de las
diferentes clasificaciones, dimensiones y las habilidades.

Se puede sefialar como causantes a: La falta de interés de los estudiantes al participar
dentro de eventos, cursos, charlas o proyectos de vinculacion donde se desarrollan estas
habilidades, al desconocer sobre las ventajas y beneficios que proporciona la participacion dentro
de proyectos para la mejora del conocimiento, desarrollando de habilidades técnicas y
adquiriendo habilidades socioemocionales.

Se definieron las causas divido en tres posibles actores los estudiantes, las empresas 0
las instituciones educativas en este caso Universidades las cuales provocan posibles efectos y
una probleméatica descrita al realizar el planteamiento del problema, se detalla el diagrama de
“Arbol de Problemas” presente en la figura 1. Que es la representacién gréfica del problema

descrito a continuacion.

Figura 1

Arbol de problemas

3 Habilidades socioemocionales: son caracteristicas que permite manejar sus propias
emociones y la de los deméas como el compromiso, empatia o el trabajo en equipo
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Fallo en las expectativas deseadas
para nuevos empleados y pasantes
que adn son estudiantes
universitarios.

Estudiantes con falta de motivacidon para
participar y cumplir con actividades de
vinculacion voluntarias u obligadas por ley.

|
| ' | | |

Estudiantes sin verificacion de haber
participado en representacion a la
universidad dentro o fuera de la

Resultados no esperados en
capacitaciones o
entrenamientos empresariales.

Poco o ningln reconocimiento
a los estudiantes que realizan
actividades extracurriculares.

Extensitn de tiempo en los
cronogramas de proyectos
de innovacion.

institucion educativa

Desconfianza dentro de las empresas e instituciones educativas,
de la veracidad de las habilidades socioemocionales en los
estudiantes universitarios desarrolladas mediante actividades

extracurriculares realizadas de forma voluntaria u obligatoria

Desconocimiento de la centribucion que
da el desarrollo de actividades
socioemocionales al aplicar a un empleo.

Poca credibilidad de la informacion no
certificada gue se proporciona dentro del
corto periodo de entrevistas.

No fomenta una activa participacion
dentro de la sociedad, o empresa con
los estudiantes universitarios.

Para tomar una oportunidad académica
o laboral los estudiantes no aplican al
necesitar una mayor documentacion
gue implique tiempo y dinero.

Falta de parametros de seleccion para
infarmacién donde se corroboré las
habilidades emacionales para nuevos
empleados o pasantes.

Toma mayor importancia de la parte
técnica dentro de carreras ingenieriles
registrando Gnicamente los
conocimientos alcanzados en clases.

Estudiantes

Empresas

Universidad

Nota. En el gréfico se representa un diagrama causa efecto elaborado del autor donde la
parte superior se encuentra los efectos, la parte media el problema y la parte inferior las
causantes del problema divido en tres entidades.

Los estudiantes al culminar una carrera de tercer nivel buscan aplicar a un trabajo o a su
vez continuar con su formacién académica en ambos casos es necesario presentar un curriculum
vitae donde se resume su experiencia académica, muchos de los reclutadores proponen vincular
sus certificados, de reconocimiento y participaciones de cursos, charlas, o concursos mostrando
de una forma simple, sencilla y acceso libre respaldado de instituciones de caracter educativo o
de empresas del ambito publico o privado donde se compruebe la informacién de titulos
académicos, practicas profesionales, o vinculacion con la sociedad ya que al participar en
actividades extracurriculares se desarrollan muchas de las habilidades blandas y si es posible
tener un certificado que avale una correcta participacion o reconocimiento honorifico del
desarrollo dentro de una empresa es muy valorado. Esto es debido al no ser muy comun contar

con el reconocimiento de actividades de voluntariado, participacion de eventos dentro de la
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institucion de forma individual de cada estudiante detallando el desarrollo de habilidades
socioemocionales adquiridas por los estudiantes al participar.

En el mundo profesional se valora el voluntariado sin fines lucrativos al poder realizar
trabajos como: organizacion, planificacién, labor comunitaria sin remuneracién, compromiso con
el trabajo y realizar las actividades de la mejor manera. Existe una red de contactos entre
voluntarios a nivel nacional e internacional que solventan problemas de una realidad nacional, el
problema es que muchos de los voluntariados son obligatorios, no lo realizan de forma grata mas
bien es por el cumplimiento, al sentirse amenazados por llevar una sancién y si rara vez cumple
con las expectativas no se ven reconocidos dentro del curriculum vitae.

Cuando se realiza actividades extracurriculares con una participacion excepcional,
destacando del resto de participantes no se puede demostrar la existencia de este lo cual
representa una ventaja desfavorable al tener las capacidades, aptitudes y conocimientos
necesarios, pero sin el respaldo de un certificado emitido por una institucion educativa o empresa.
Esto provoca una falta de interés dentro de los participantes sean empleados o pasantes que
siguen cursando sus estudios, al ser muchos de los proyectos o practicas no remuneradas donde
muchas de las veces la razon principal es terminar y cumplir el total de las horas, mas no realizar
un buen trabajo.

Una vez culminada la participacién toda la informacién es centralizada, almacenada
dentro de la respectiva instituciéon encargada, el estudiante o profesional que requiere un
certificado que valide un total de horas de trabajo toma mucho tiempo para obtenerse. Haber
realizado labores dentro de un proyecto respaldado por una institucién no ocurre todo el tiempo,
lo que si sucede a menudo es aplicar esfuerzo que no se respalda en ningun certificado
impidiendo poder corroborar dicha informacion al ser afiadido dentro del curriculo vitae.

La instituciones educativas al tener gran cantidad de estudiantes que participan en
proyectos de vinculacion invierten gran cantidad de dinero, personal y bienes en certificar de la

participacion de estudiantes dentro de proyectos de voluntariado, una forma general y unisona
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recopilan la informacién entregando por primera vez el certificado de cumplimento pero al solicitar
por segunda vez este proceso puede tomar una cantidad de tiempo moderada, al tener todos los
datos que un estudiante requiere de forma centralizada.

Al momento de que los estudiantes tienen una participacion dentro de proyectos
multidisciplinarios entre departamentos y otro tipo de empresas estos pierden tiempo esencial al
inicio del proyecto, mostrar sus aptitudes y capacidades, al distribuir tareas, y elegir encargados.
En todas las actividades se valora mas la experiencia dentro de la empresa, gestionando
proyectos y si se tiene algun dominio técnico dentro de proyectos similares, se los considera
posibles candidatos para ser lider de todo el proyecto esto debe influir al tener personal que
cumple con experiencia dentro de trabajo en equipo y al implementar cierta tecnologia. La
informacion suele tomarse de perfiles de los empleados que trabajan en la empresa dificultado
al momento de querer reclutar nuevos miembros los cuales se basa en perfiles online los cuales
no garantizan la informacion.

Al organizar los equipos se busca un equilibrio proporcionando ayuda para los gerentes
dentro de la red empresarial y universitaria mejorando el crecimiento estudiantil de forma
académica y social dentro de un @mbito laboral o de voluntariado.

La falta de motivacidén estudiantil es causada por no tener un reconocimiento, un valor
agregado que sustente la participacion e intervencién en los proyectos. Que permite un
crecimiento laboral mostrando la obtencion de experiencia fuera del aula de clases. No existe un
certificado que garantiza la participacion lo cual impide explorar todo el campo de actividades
dentro de la universidad donde se facilita a los estudiantes obtener nuevos conocimientos
actualizados, desenvolvimiento social, habilidades que se desarrollan tras haber ingresado y
participado dentro de un club, realizando concursos, capacitaciones, socializando con empresas
gue valoran las actividades extracurricular o participando en eventos académicos o sociales

representando y enalteciendo el nombre de la institucion educativa.
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Justificacion

En los ultimos cinco afios desde el 2017 al 2022 en Ecuador existe un interés de busqueda
de trabajos usando plataformas digitales enfatizando en dos plataformas computrabajo
(https:/www.computrabajo.com.ec/) y multitrabajos (https://www.multitrabajos.com/) las cuales
tiene una gran variedad de puestos de trabajo en distintas areas profesionales en la siguiente
figura 2 se muestra la cantidad de busquedas desde Google que tienen estas dos paginas:

Figura 2.

Trafico de la red computrabajo y multitrabajo en Google

@ computrabajo @ multitrabajos

+ Anadir comparacion

Ecuador Uitimos 5 afios ~ Empleo y educacién = Busgueda web -

Interés a lo largo del tlempo

| 4=
"

Nota. En el grafico lineal representa la cantidad de usuarios en Google que buscan el nombre
del dominio computrabajo en azul y multitrabajo en rojo, elaborado por la herramienta Google
Trends*, se obtuvo como media de la popularidad de busqueda un total de 50 para
computrabajo provincia con mayor interés es Guayas y 54 para multitrabajo siendo Pichincha
la provincia de mayor interés.

El 11 de mayo del 2021 la asamblea ecuatoriana aprobd la Ley de Proteccion de Datos
Personales el cual busca asegurar los derechos ciudadanos y activar la economia digital
entrando en vigor a partir del 2023 para lograr un correcto proceso Yy trato de los datos a través

de la Direccion Nacional de Registro de Datos Publico (Dinardap) y crear una Superintendencia

4 Google Trends herramienta para medir el trafico de una o varios términos buscados en Google se
compara multitrabajo y computrabajo
https://trends.google.com/trends/explore?cat=958&date=today%205-
y&geo=EC&q=computrabajo,multitrabajos



https://trends.google.com/trends/explore?cat=958&date=today%205-y&geo=EC&q=computrabajo,multitrabajos
https://trends.google.com/trends/explore?cat=958&date=today%205-y&geo=EC&q=computrabajo,multitrabajos
https://trends.google.com/trends/explore?cat=958&date=today%205-y&geo=EC&q=computrabajo,multitrabajos
https://trends.google.com/trends/explore?cat=958&date=today%205-y&geo=EC&q=computrabajo,multitrabajos
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de Datos con el objetivo de vigilar el resguardo de la informacién de los ecuatorianos en contra
del mal uso de informacién (Imbaquingo, 2021).

En la era digital se abre la posibilidad a los reclutadores de empleos usar sitios de trabajo
para buscar dentro de un abanico de opciones para futuros trabajadores donde se puede reducir
el costo total de contratacion (Arghyadeep, 2021), si relacionar el curriculum vitae a las redes
digitales se obtiene una relevancia mediante la conectividad, generando y compartiendo el
conocimiento de las actividades laborales que son bien valorados al momento de reclutar
personal para nuevos puestos de trabajo (Rivero Amador y otros, 2020).

Uno de los mayor exponentes para almacenar informacién profesional es LinkedIn con
mas de 690 millones de miembros, 50 mil empresas, utilizado para buscar oportunidades
laborales basado en candidatos potenciales adecuados para oportunidades de trabajo
(Arghyadeep, 2021) es similar a un Curriculum Vitae con dos niveles, formacién académica de
cursos haciendo uso del identificador del certificado y la parte del voluntariado que es agregado
por cada individuo enlazando a la empresa o entidad donde realizé el trabajo, esta informacion
es usado en la parte educativa en perfiles de docentes, investigadores y estudiantes
relaciondndolo a las redes digitales para generar y compartir informacion (Sobrido Prieto y otros,
2019) se tiene algunos ejemplos a nivel latinoamericano para los sistemas y bases de datos,
para la gestién y andlisis de curriculos vitae en expertos demostrando indicadores métricos
relevantes al utilizar el Curriculum en proyeccion de politicas en cuanto a la toma de decisiones
en procesos de ciencia y tecnologia (Rivero Amador y otros, 2020).

Los reclutadores dentro de los perfiles de personas que buscan empleo valoran el tiempo
gue el usuario usa la plataforma, la edad, la formacién académica, actividad extracurricular,
actualizacion de la formacion personal, con que empresas o0 personas tiene relacién afirmando
los beneficios y recomendaciones al tener un perfil en linea construyendo una marca personal

sobre el resto de los postulantes (Arghyadeep, 2021) buscando generar una interaccion confiable
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entre los usuarios para no tener que verificar la informacién perdiendo tiempo y al no hacerlo
causando problemas a largo tiempo.

Se analiz6 una encuesta enfocada a la opinién de los reclutadores sobre la importancia
que ponen a la opcién de “Mis habilidades han sido respaldadas por otros” y “Referencia de
trabajo recibida” dentro de las plataformas digitales asignaron como un valor a no tomar en
cuenta el respaldo de habilidades por otros y la referencia de trabajo reciba que bien puede ser
interpretado como la experiencia laboral de los participantes, estos supieron manifestar que no
existe un control de esta informacion por parte de las plataformas. (Arghyadeep, 2021) La razon
gue tienen las plataformas de usar una forma tan abierta y sin control para el registro de
actividades es por la gran variedad de respuestas que se da en este campo uno puede tener
varios trabajos a la vez, puede tener proyectos voluntarios que no tenga certificacion similar a
los certificados de cursos, por lo gue este campo es libre (Tingting y otros, 2018).

Objetivos

En este apartado presentamos el objetivo general y los objetivos especificos que guian
este trabajo de titulacion.

Objetivo general

Implementar un software para construir perfiles académicos online (E-profiles) mediante
el uso de elementos del proyecto Solid que permita el acceso seguro, confiable y controlado por
terceros a la informacién extraacadémica y profesional de los estudiantes.

Objetivos especificos

i. Realizar un analisis de la relacién actual entre los e-profiles y curriculum vitae
dentro de las actividades de reclutamiento empresarial para salvaguardar la
informacion de los estudiantes recién graduados.

ii. Verificar la participacion dentro de proyectos, empleos, cursos y eventos

extraacadémicos mediante la entrega de un prototipo software para la
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construccion de perfiles con informacion extraacadémica online descentralizados
de los estudiantes, universidades y empresas.

iii. Validar el prototipo software, ejecutando un plan de pruebas basado en la
evaluacion de prototipos que permita comprobar la eficiencia de la construccion
de e-profile y conexién con aplicaciones de terceros a través de una aplicacion
gue gestiona la informacion.

Alcance

El proyecto tiene como objetivo integrar elementos del proyecto Solid y una infraestructura
de blockchain trabajando con tres nodos Estudiante, Empresa y Universidad, que proveera de
informacion al prototipo de software de perfiles académicos online, se agregara informacion
académica certificada desde la Universidad o informacién extracurricular generado por la
Empresa dentro del POD del Estudiante.

Los datos se muestran a través de una aplicacién de una sola pagina también conocida
como un Single Page Application (SPA).

Para conocer la base de curriculum vitae segun la perspectiva del mundo profesional, la
estructura y los datos que se colocara en los perfiles académicos online se realizé una revision
de la literatura, encontrando informacion relacionada con posibles problemas al representar la
informacién, la seguridad que se incorpora en perfiles online y otros fines dentro del uso de
blockchain para gestionar la informacion.

Con el fin de contar con una guia dentro del alcance, se propone la Tabla 1 llamada matriz
de congruencia metodoldgica, que permite plantear las preguntas de investigacion relacionadas

a cada uno de los objetivos especificos.

Tabla 1.

Matriz de congruencia Metodol6gica



Objetivo especifico

Preguntas de Investigacion
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i Realizar un analisis de larelacién
actual entre los e-profiles y curriculum

vitae dentro de las actividades de

reclutamiento empresarial para

salvaguardar la informacién de los

estudiantes recién graduados.

RQ1. ¢Cuél es el valor diferenciador de un e-
profile y un curriculum vitae?

RQ2. ¢Qué aplicaciones y propuestas existen
para la creacion de e-profiles?

RQ3. ¢Como se clasifican los tipos de red
Blockchain de acuerdo con las ventajas y
desventajas en sistemas similares?

RQ4. ¢Qué herramientas se utilizan para la
implementacién de un ecosistema tecnoldgico

basado en sistemas descentralizados?

iil. Verificar la participacion dentro

de proyectos, empleos, cursos Yy

eventos extraacadémicos mediante la
entrega de un prototipo software parala
construccioén de

perfiles con

informacion extraacadémica online

descentralizados de los estudiantes,

universidades y empresas.

RQ5. ¢Qué flujo de la informacion se debe

seguir al trabajar con  estudiantes,

universidades y empresas?

RQ6. ¢Cudles son los elementos que se
deben implementar dentro del ecosistema
tecnolégico basado en sistemas

descentralizados?

iii. Validar el prototipo software,
ejecutando un plan de pruebas basado
en la evaluacién de prototipos que
permita comprobar la eficiencia de la
construccion de e-profile y conexion

con aplicaciones de terceros atraves de

RQ7. ¢Cuales son las métricas aceptables
para validar el correcto funcionamiento de un
prototipo descentralizado?
RQ8. ¢Qué posibles limitaciones tiene la
arquitectura descentralizada?

RQ9. ¢ Cuales son los niveles de rendimiento,
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una aplicacibn que gestiona la latencia y disponibilidad para un software

informacion. funcional?

Nota. La tabla contiene preguntas de investigacion (RQ) planteadas por cada objetivo especifico
planteado por el autor.

Hipotesis
Un sistema para la construccién de perfiles online implementado a través del proyecto
Solid permite un acceso seguro, confiable y controlado a la informacién de estudiantes
universitarios a los terceros
1.6. Sefialamiento de variables
e Variable independiente: un sistema para la construccion de perfiles online
implementado a través del proyecto Solid
e Variable dependiente: un acceso seguro, confiable y controlado a la informacién

de estudiantes universitarios a terceros.
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Capitulo 1l
Marco tedrico y marco metodoldgico

Este capitulo presenta el fundamento tedrico y el estado de arte que sustenta al trabajo
de titulacion.

Estado del Arte

Dentro del proceso de analisis del estado de arte que se relaciona con el manejo de
curriculum vitae online de actividades académicas, sociales y voluntarios a través de tecnologias
descentralizadas, se realiz6 una revision de literatura preliminar. Las actividades consideradas
para este proceso se describen en la figura 3.

Figura 3.

Proceso de construccion del Estado del arte

Planteamiento Conformacion - Elaborar de |
de revision de del grupo de integracion de fa
literatura control ca,tdena de

busqueda.
Presentacion de Elaboracion del Seleccion de
resultados estado del arte estudios.

Nota. En la figura 3 se colocan los 6 pasos que se siguen para la elaboracion del estado del arte,
partiendo de un grupo de control y obteniendo articulos cientificos que ayudaran al desarrollo del
trabajo de titulacion.

Planteamiento de la revision de literatura

En esta fase se realizé una descripcidon del problema utilizando la figura 1 permitiendo
contextualizar una busqueda de estudios con criterio cientifico aplicado en las tecnologias de la

informacion.
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Criterios de inclusion y exclusion

Se plantea las caracteristicas que se toma en cuenta y se obvia dentro de la busqueda
de los articulos cientificos del proceso de revision de literatura preliminar. Determinando si sera
considerado (o no) para la investigacion. A continuacion, detallamos los criterios de inclusién (CI)
y exclusion (CE).

e CI1: Estudios que detallen el proceso, disefio y arquitectura de soluciones de
software enfocado en la gestion y el uso de informacién de curriculos vitae dentro
perfiles en linea.

e CI2: Estudios en los que se evidencia usar los perfiles en linea comparado con
los curriculos vitae mostrando el impacto que se tienen dentro de los reclutadores
para conseguir un puesto de trabajo.

e CI3: Estudios donde se muestra el impacto de usar perfiles en linea de
estudiantes del area de la computacién manejando informacién puablica para
conseguir una propuesta laboral.

e Cl4: Estudios de propuestas o implementacion de una plataforma digital que
gestione la informacion académica de forma descentralizada y detallando las
caracteristicas de las herramientas que conforman la aplicacion.

¢ CI5: Estudios donde permita entender las ventajas y desventajas de la solucién
con caracteristicas diferentes a las plataformas digitales ya implementadas dentro
de la red para manejar perfiles online.

e CEL: Estudios que presentan soluciones con software propietario que implique
realizar un pago, sin licencia GLP que sea reutilizable o replicable.

e CE2: Estudios con arquitecturas centralizadas enfocadas en la recopilacién de
datos para ser utilizados en analitica de datos para realizar sistemas de

recomendacion.
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e CE3: Estudios publicados antes del 2017, fuera del campo de la educacion,
publicaciones en conferencias, resefias, editoriales, estudios, cartas de reporte,
noticias, ensayo, estudios fuera de la base digital semanticscholar®

e CE4: Estudios donde las soluciones se enfoque en el manejo de la seguridad de
la red, dispositivos I0T, criptogréfica de la informacion y soluciones enfocadas en
el uso de monedas digitales.

Conformacion del grupo de control (GC) y extraccion de palabras relevantes para

la investigacion

Basado en las causas del arbol de problemas presentes en la figura 1 se realiza la revisién
de literatura no esquematizada, basada en 11 articulos relacionados con la teméatica, se propone
6 grandes variedades de los temas abordando en los de puntos descritos dentro de la
problematica definidos en la Tabla 2.

Tabla 2.

Grupo de Control

Titulo Cita Palabras Clave
Towards A Blockchain- | (Ramachandran y otros, @ Blockchain, decentralization,
based Decentralized 2020) verification, education.

Educational Landscape

Disefio de un Solid POD @ (Fernandez Quintanilla, | Disefio centrado en el usuario,

Siguiendo técnicas DCU 2019) experiencia de usuario,
identidad online, datos

personales, POD

Blockchain-based (Lizcano y otros, 2019) Blockchain, Digital certificate,
approach to create a model Competencies, Mined by
of trust in open and consensus, Confidence, P2P

5 https://www.semanticscholar.org/: base digital que recopila varias bibliotecas digitales contando como
socios a Springer Nature, IEEE, arXiv, Microsoft Academic, PubMed, Taylor & Francis, SAGE, Wiley,
ACM y Unpaywall.
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ubiquitous higher

education

Blockchain Applications in | (Mikroyannidis, 2020) Lifelong learning; blockchain;
Education: A Case Study in decentralization; smart badge;
Lifelong Learning personalized recommendation.
GDPR-Compliant Personal | (Truong y otros, 2020) Blockchain, data management,
Data Management: A GDPR, personal data, smart
Blockchain-Based Solution contract.

Access Control in Linked | (Mainini & Laube- | Semantic Web, WeblID, Linked
Data Using WebID Rosenpflanzer, 2016) Data, Access Control,
Authentication, Authorization

Nota. En la tabla 2 se muestran tres columnas titulo el nombre del articulo cientifico, Cita el
formato en el cual se hace referencia al articulo cientifico y Palabras claves las palabras que
identifican a los articulos cientificos. EI grupo de control fue seleccionado por el autor bajo su
criterio de los articulos con tematicas relacionada a los perfiles en linea usando el buscador
semanticsholar. Teniendo en cuenta las veces que se citd cada articulo, sin importar el idioma,
ni el lugar, teniendo en cuenta solo el acceso libre y en formato digital PDF.

Después de analizar los estudios del Grupo de Control, se obtuvo una seleccién de
palabras relevantes respecto al objetivo de busqueda, presentando los siguientes términos:
blockchain, CV, resume, curriculum vitae, e-profile, profile, personal data.

Construccién y afinacién de la cadena de bdsqueda

Se va a conformar la cadena utilizando varios términos relevantes obtenidos al analizar
el grupo de control, permitiendo encontrar los articulos en su respectiva base de datos digital.
Para establecer el objetivo de blusqueda se plantea 4 contextos que agrupa las palabras
clave con sus sinénimos indicados a continuacion:
¢ Objeto: Propésito de las acciones
¢ Contexto: El lugar donde se desarrolla la investigacion
e Propdsito: Detalle del porque se realiza la investigacion
e Mecanismos: Herramientas utilizadas

La cadena de busqueda se considera ideal al cumplir las siguientes caracteristicas:



35

e Los articulos que se obtienen son relacionados con la temética y cumple los
criterios de inclusién y exclusion.

e Eltotal de articulos es manejable para realizar un analisis.

e Dentro del resultado de los estudios que se obtienen, aparecen la mayor cantidad
de los estudios de control.

Tabla 3.

Pasos para elaborar la cadena de bisqueda

Total, de articulos
Cadena de Busqueda _
obtenidos
("profile" OR "cv") AND "decentralized" 519000 articulos obtenidos
((“profile” OR “data”) AND (“solid” OR “pod”)) AND
(“blockchain” AND “e-profile”)

“blockchain” AND ((“profile” OR “data”) AND (“solid” OR “pod”))

AND (“e-profile” OR "curriculum system" OR "job market")

74300 articulos obtenidos

3740 articulos obtenidos

“blockchain” AND ((“extracurricular activities” OR “soft skills”
OR "hard skills") AND (“solid” OR “pod”)) AND (“e-profile” OR 1310 articulos obtenidos

"curriculum system" OR "job market")

“blockchain” AND ((“extracurricular activities” OR “soft skills”
OR "hard skills") AND (“SOLID” AND “POD”)) AND (“e-profile”
OR "curriculum system" OR "job market") AND ("access 95 articulos obtenidos

control" OR "decentralization") NOT (“Solidity” or “Solidifier” or

“crypto wallet”)

Nota. En la tabla 3 tiene 2 columnas, la cadena de busqueda donde se detalla los términos que
se van agregando y el término booleano que se utilizd, el total de articulos obtenidos es la
cantidad de resultados que se obtiene al aplicar la cadena de busqueda.

Seleccion de estudios

La cadena seleccionada se aplica dentro de Semantic Scholar obteniendo 95 articulos
relacionados con el tema a desarrollar. Siendo considerado suficiente, y adecuado para el

analisis.
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De estos 95 articulos se aplicaron tres filtros, descritos a continuacion los cuales eran

faciles y aplicables dentro del sitio web:

a. Fecha de Publicacion: se selecciond articulos realizados hasta 10 afios atras es

decir desde el 2012, debido al cambiante ambito de la tecnologia en temas como lo

es Blockchain de igual forma siendo actividades recientes donde muestra el impacto

de aplicar tecnologias para el manejo de perfiles online.

b. Tipo de Estudio: Seleccionando solo estudios de tipo: Journals y Conferences.

c. PDF: es usado para seleccionar aquellos resultados que son de libre acceso y en un

formato PDF.

Del uso de la cadena de busqueda y los filtros se obteniendo un total de 54 articulos, de

los cuales después de realizar una comparativa, se eliminan los resultados dentro de areas fuera

de la educacion soluciones con una misma tecnologia tomando a las propuestas mas actuales

se reducen a 9 articulos de los cuales se procede a la lectura de su tematica, resumen y

conclusiones de los seleccionados se construye la base para realizar el estudio del estado del

arte, mostrado en la Tabla 4:
Tabla 4.
Estudio Seleccionados

Cédigo | Titulo

Cita

EP1 Towards Complete Decentralized Verification
of Data with Confidentiality: Different ways to
connect Solid Pods and Blockchain

EP2 User-Controlled Privacy-Preserving User
Profile Data Sharing based on Blockchain

EP3 GDPR-Compliant Personal Data Management:
A Blockchain-Based Solution

EP4 Creating student’s profile using blockchain

technology

(Ramachandran y otros,
2020)

(Shrestha y otros, 2017)

(Truong y otros, 2020)

(Juricic y otros, 2019)
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EP5 Security analysis of a blockchain-based (Baldi y otros, 2019)
protocol for the certification of academic
credentials

EP6 Blockchain Based Framework for Driver (Pramod & Sankaran,
Profiling in Smart Cities 2019)

EP7 A Blockchain-Based Scheme for Secure (Jin y otros, 2020)

Storage and Sharing of Student Digital Profiles

EP8 Proofware: Proof of Useful Work Blockchain (Dong y otros, 2019)
Consensus Protocol for Decentralized
Applications

EP9 Exploring the Innovative Aspects of CV (Silva y otros, 2020)
Distributed Ledgers Based on Blockchain

Nota. En la tabla 4 se observa tres columnas titulo el nombre del articulo cientifico, Cita el formato
con el cual se hace referencia al articulo cientifico y las palabras que identifican a los articulos
cientificos. Los estudios que se seleccionan tienen el peculiar de ser parte del grupo de control
y al tener la cadena de elaboracion se agrega articulos cientificos relacionados y un criterio de
exclusién que fue detallado con anterioridad.

Resumen de los Estudios Primarios

EP1. Towards Complete Decentralized Verification of Data with Confidentiality:
Different ways to connect Solid Pods and Blockchain (Ramachandran y otros, 2020).

El articulo presente propone la implementacién de un sistema llamado LinkChains que
basado en blockchain verifica las credenciales académicas mientras almacena la credencial y
los datos para respaldar el titulo, siendo usado cuando una credencial académica es emitida en
la plataforma LinkChains, se procesa la credencial y luego almacena el hash en una red
blockchain, al mismo tiempo la credencial académica es subido al POD del estudiante en Solid
se proporciona un token al estudiante con el almacenamiento de los metadatos de forma
descentralizada y modular. Reduciendo significativamente el tiempo de verificacion de la
informacién que realizan los empleadores.

Las soluciones que centralizan la informacion de forma desmesurada se considera un

problema al perder el control de los datos de usuarios causando alteracion de la informacion por
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actualizaciones de los propietarios del sistema, corrupcién dentro de las compafias y una de las
mas notorias la manipulacién intencional por administradores de control que modifican o eliminan
datos sin el consentimiento o conocimiento del propietario. Otro tema importante es la
confidencialidad de los datos que se pierde cuando los datos son compartidos, vistos o vendidos
por los poseedores. Una propuesta que ha demostrado ser beneficiosa es el almacenamiento de
datos con caracter financiero, médico, cientifico, personal y confidencial donde se requiere una
integridad y acceso.

Existen varios enfoques de aplicaciones descentralizados probados de forma practica y
literaria incluyendo almacenamiento de datos descentralizados punto a punto, almacenamiento
de datos en registros distribuidos y una combinacion que contiene datos y luego hash
garantizando la integridad de los primeros. Se tiene un nimero mayor de personas que
falsificaron credenciales académicas y reclutadores de empleos gastan recursos para autenticar
la validez de titulos educativos, no se diga aquellos certificados de patrticipacion o voluntariado.
Se realiz6 un analisis de 5500 curriculos realizado por el Grupo Asesor de Riesgos encontrando
gue el 44% de estos tienen discrepancias en las afirmaciones educativas y un 10% tienen
calificaciones falsas

EP2. User-Controlled Privacy-Preserving User Profile Data Sharing based on
Blockchain (Shrestha y otros, 2017)

En el presente documento de investigacion se construyd una arquitectura de intercambio
de datos descentralizada con blockchain usando multicadena (MultiChain) en ambito de viajes
siendo aplicable dentro de temas de educacion, salud y deportes. La propuesta es para empresas
gue operan en la industria del turismo como agencia de viajes y excursiones, hoteles y resorts,
centros comerciales entre otros. El principal incentivo son los contratos inteligentes que son
aplicados en blockchain para la proteccion de los datos, donde el usuario o propietario gestiona

a quien desea compartir sus datos
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Conectandose mediante MultiChain para realizar reservas en hoteles ficticios los nodos
de la blockchain, recopilando informacion de datos del perfil de usuario con su respectiva
validacion y permita decidir cuales datos desea compartir asegurando al usuario el control y
preservacion de la informacion.

Existen tres categorias de blockchain, | tipo de red privada tiene una comunidad cerrada
gue almacena las transacciones que son de interés solo para los participantes presentes en la
cadena, el publico donde cualquier persona puede participar en la cadena y contribuir al proceso
de creacion de consenso, el consorcio permite que los nodos preseleccionados controlen el
proceso de consenso que es una mezcla de red publica y privada.

En la solucién se utilizo la red privada en forma de MultiChain al admitir una mayor
cantidad de datos, resuelve problemas de minar de forma privada y gestiona permisos de
usuarios existiendo solo cadenas de interés garantizando que sea visible los datos para los
participantes elegidos, introduciendo controles sobre las transacciones y permite que la mineria
se lleve a cabo de forma segura sin pruebas de trabajo y costos asociados.

EP3. GDPR-Compliant Personal Data Management: A Blockchain-Based Solution
(Truong y otros, 2020).

En el presente articulo propone el concepto del disefio para una plataforma que gestiona
datos personales basado en blockchain compatible con el Reglamento General de Proteccién de
Datos (RGPD) sobre el marco Hyperledger Fabric Blockchain framework (HLF) interactuando
entre un Servidor de Recursos (RS) y un Proveedor de Servicios (SP) de redes sociales con
ayuda del Procesador de Datos (DP) y Propietario de Datos (DS) garantizando que las
actividades sobre la informacion de perfiles almacenados sean viables y eficaces dentro del
RGPD.

Se hace uso de blockchain y contratos inteligentes de forma descentralizada a
propietarios de datos y proveedores de servicios, permitiendo a los usuarios imponer el

consentimiento de uso designando de los datos se pueden utilizar y registrar guardando los en
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blockchain para que sean inmutables. La arquitectura del sistema de alto nivel busca transferir a
una red blockchain desde un servidor centralizado la autorizacion y autenticacion, IdM y control
de acceso, y los componentes de registro y procedencia implementados sobre un contrato
inteligente

Para decidir cuales son los lideres de la tecnologia en blockchain que debemos utilizar
primero dividimos en redes blockchain publicas con eso en mente comparamos el rendimiento
limitado que se tiene en varios proyectos similares Bitcoin obtiene 7 transacciones por segundo
(tps) usando Blocktime 10 minutos y Ethereum Enterprise Alliance 15 tps mediante Blocktime 22
minutos y 15 segundo, ahora cambiamos a las redes de consenso donde teGricamente tenemos
mayor rendimiento FabricCoin sobre un marco HLF alcanza 3500 tps con un punto de referencia
de rendimiento de Hyperledger Caliper

EP4. Creating student’s profile using blockchain technology (Juricic y otros, 2019).

El presente articulo recopila informacion sobre distintos casos de estudio donde la
tecnologia blockchain esta presente en el area de la educacion con universidades que lo aplican
de forma parcial o completa. El proyecto Blockcert un software de codigo abierto desarrollado
por Media Lab en la universidad de MIT y la empresa Learning Machine permite a las instituciones
educativas emitir certificados académicos dando a los usuarios el control, de los documentos
oficiales el cual no necesita agregar informacion privada para respaldar la integridad del
certificado, Sony corporation y Sony education desarrollaron un sistema educativo de certificados
utilizando blockchain.

Los curriculos vitae requieren de un respaldo fisico el cual cuente con un identificador,
una prestigiosa o por lo menos reconocidas entidades que emita el certificado para garantizar la
credibilidad de los conocimientos y si estos no son completamente cumplidos no se emite ninglin
reconocimiento aun cuando las habilidades del estudiante mejoraran, la dependencia de un
reconocimiento es lo Unico que toman en cuenta para poder continuar las siguientes fases del

reclutamiento, los sistemas actuales para curriculos no registran datos personales con
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blockchain, solo valores hash de los certificados debido al ser un proceso unidireccional es
imposible recuperar la informacion original

Los e-profiles tienen al duefio de la informacibn como aquel que controla los datos
independientes de la institucién, mediante registros inmutables de la documentacién oficial y con
certificados de total confianza. Para un empleador fiarse de la informacion puede ser una espada
de doble filo por lo que al manejar perfiles en linea los estudios proporcionados por estudiantes
mediante, las evaluaciones del conocimiento que rinden son fiables con una calidad del
aprendizaje adquirido. Para los estudiantes a que de manejar datos privados y publicos puede
ver solo valores que ellos otorgan el permiso dentro de la universidad ya no manejan grandes
volimenes de informacién y tendria menores costos para la gestion de tramites administrativos,
llevando a un maximo rendimiento de las cadenas de bloques los problemas burocraticos en plan
de estudios, resultados error en los, cambios de mallas se lograria convalidar materias basado
en el aprendizaje del estudiante, plataformas de aprendizaje, actividades y estudios
extracurriculares de cursos gratuitos, pagados, presenciales o en linea al registrar las habilidades
y conocimientos que se obtienen. Con esto poder postular y que los empleadores tengan bases
fiables para potenciales empleos

EP5. Security analysis of a blockchain-based protocol for the certification of
academic credentials (Baldi y otros, 2019).

En el presente articulo cientifico detalla una solucién donde une dos formas para validar
informacién de certificados de perfiles online, el primer paso para verificar las competencias en
linea lo realizé la Fundacién Mozilla colaborando con la fundacién McArthur mediante el proyecto
llamado Open Badges tiene como objetivo proporcionar a las organizaciones e instituciones un
sistema para emitir insignias digitales a los propietarios de competencias para el reconocimiento,
no solo del aprendizaje oficial sino también de habilidades blandas, disefiado para proporcionar

un perfil detallado del destinatario recopilando todos los registros académicos de un estudiante.
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La falta de validacion de certificados compatibles dentro de Open Badges se utiliza un
sistema basado en blockchain usado internacionalmente por MIT y Learning Machine llamado
Blockcerts firmando criptograficamente los datos de certificados de titulos académicos dentro de
una cadena de bloques publicos descentralizados y auto consistente. Para entender como
funciona la insignia es un archivo de imagen que contiene metadatos incrustados, representa el
alcance describiendo por que se otorgd, quien emite, y quien obtuvo el reconocimiento.

Se maneja tres secciones Profile, BadgeClass y Assertion combinados se genera el
OpenBadge, primero crean badgeclass y otorga afirmaciones a los destinatarios, luego el
destinatario comparte en redes sociales, correo electrénico o algin medio digital, por Gltimo, todo
el mundo puede comprobar la autenticidad de la credencial donde se afirma que se otorga. La
verificacion se lo realiza mediante el hash del certificado calculado localmente y coincida con el
receptor del certificado, compara el valor raiz de Merkle escrito en el recibo del certificado donde
la raiz de Merkle escrita en la cadena de bloques, finalmente comprueba la recepcion del
certificado que se esta analizando, formando parte del arbol Merkle.

EP6. Blockchain Based Framework for Driver Profiling in Smart Cities (Pramod &
Sankaran, 2019).

En la presente investigacion enfocada en gestionar los datos de conductores para utilizar
en ciudades inteligentes donde permita monitorear patrones de conduccién, infracciones de
transito y resolver problemas legales, basado en blockchain para la creacion de perfiles de
conductores esta compuesto de varios servicios Registro del conductor y validacion de identidad
mediante el servicio de autenticacion, Proporcionar al conductor un token Unico basado en el
tiempo para registrar datos basados en eventos para garantizar la autenticidad de los datos y
Evaluar el sistema midiendo rendimiento y consumo energético analizando ventajas y
desventajas como la medicion de energia llevado a cabo usando la unidad de medida de fuente

Keithleys serie 2461 para saber precision y voltaje
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Cuenta con el marco de dos cadenas de bloques que alojan diferentes servicios, la
gestion de servicios es el responsable de autenticaciobn de usuarios y generar tokens de
validacion de usuarios al registrarse y la cadena de bloques de manejo de eventos donde registra
las acciones de los conductores, contiene datos de vehiculos y conductores que se pueden
compartir con agencias gubernamentales.

Para la creacién de perfiles del conductor cuenta con el registro exitoso donde el minero
proporcionara el pseudo certificado al conductor, la transaccion se crea para el evento de registro
correspondiente y se almacena en el servicio de manejo de Blockchain. Manejo de eventos y
almacenamiento de datos se lleva a cabo mediante contratos inteligentes escritos para identificar
eventos, registrando eventos enviados a Blockchain junto con el token validado y cuenta con dos
partes el encabezado del bloque tiene tres conjuntos metadatos del bloque combinados para
formar la cabecera de blogue es un hash actual mas un hash del bloque anterior, la dificultad
marcada por el tiempo y el nonce® utilizado, y por ultimo la raiz del arbol Merkle con una
estructura de datos utilizada para resumir todas las transacciones y las transacciones son
verificadas por los nodos mineros en caso de que se maneja blockchain para verificar la
autenticidad de registros

EP7. A Blockchain-Based Scheme for Secure Storage and Sharing of Student Digital
Profiles (Jin y otros, 2020).

En el documento de investigacién propone un esquema seguro de almacenamiento e
intercambio de perfil digital para estudiantes basado en la tecnologia blockchain, con las
caracteristicas de descentralizacion, seguras, creibles y resistentes a la manipulacién de la
cadena de bloques un consenso de nodos de la red a través del protocolo llamado Tolerancia

Practica a Fallas Bizantinas en inglés Delegated Byzantine Fault Tolerance (DBFT)

8 Nonce: ntimero arbitrario utilizado una sola vez dentro de un proceso criptografico.
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El almacenamiento de informacién educativa en China es uno de los paises que ha
implementado el formato digital llegando al mismo valor legal que tiene el formato en papel
permitiendo a los estudiantes compartir sus curriculum vitae en estos dos formatos, pero el
formato digital no llega a ser un e-profile descentralizado por tener presente problemas como la
asimetria con la emision de los certificados de autenticacion, la insercién y modificacion de los
datos que no se puede rastrear. Los sistemas de informacion que gestionan las instituciones
educativas trabajan de forma independiente entre si impidiendo tener un perfil digital personal
con la informacién completa y por ultimo los datos son almacenados de forma centralizada.

Al aplicar tecnologia blockchain se pueden establecer perfiles digitales completos de los
estudiantes que incluya todo tipo de informacién de los estudiantes como estados de registro,
calificaciones académicas, certificados obtenidos, rendimiento escolar entre otras actividades
gue se pueda registrar con un respaldo digital, la autenticidad de perfiles estudiantiles se verifica
a través de datos de la cadena, reduciendo el costo de verificacion de perfiles para los
reclutadores empresariales.

Una de las partes primordiales es el uso del protocolo de consenso usado para la
verificaciéon de los nodos dentro de blockchain dependiendo la aplicacion uno es mas beneficios
gue otro destacando los siguientes: Prueba de Trabajo (PoW), Prueba de Participacion (PoS),
Prueba de participacion delegada (DP0S), Tolerancia Practica a Fallas Bizantinas (DBFT) es
usado de forma similar a DPoS los nodos tienen derecho a voto para elegir delegados o
tenedores para verificar nuevos bloques reduciendo la cantidad de nodos de verificacion,
resolviendo problemas de escalabilidad.

DBFT adopta dos tipos de nodos los ordinarios son nodos no participantes en la
verificacion y los de contabilidad son responsables de la verificacién, pueden ver proceso de
consenso y necesitan sincronizar la informacién determinada por nodos ordinarios mediante
votacion segun la proporcion de participacion. Esto garantiza el consenso de los nodos de la red

en el sistema de perfiles digitales de los alumnos, intercambio seguro de perfiles de estudiantes
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mediante el almacenamiento de datos en base de datos fuera de la cadena con protocolos de
control de acceso

EP8. Proofware: Proof of Useful Work Blockchain Consensus Protocol for
Decentralized Applications (Dong y otros, 2019).

En el presente documento se presenta Proofware el que esta disefiado para los
desarrolladores y construyan aplicaciones descentralizadas (dApps), pueden probar protocolos
de consenso de Prueba de Trabajo Util (PoUW), al trabajar con un sistema de moneda
incorporado para mantener el sistema de incentivos descentralizados, en este caso se cre6 una
aplicacion para compartir videos basada en multitudes denomindndose OurTube.

Se analiza los diferentes protocolos de consenso para usar en con blockchain Prueba de
trabajo (PoW) que resuelve problemas de escalabilidad con dificultad al consumir recursos
computacionales (electricidad) para mantener seguridad de la red y el consumo de energia, no
aplicable a los negocios, Prueba de Patrticipacion (PoS) propuesto por Peercoin no requiere un
proceso de mineria para llegar a consenso pidiendo a los usuarios que demuestran cierta
cantidad de moneda, PoS esta disefiado para resolver la desventaja del consumo energético a
cambio reduce la escalabilidad causando un gran problema al no poder coordinar la apuesta
entre todos los nodos y Prueba de Participacion Delegada (DPoS) para solventar el ultimo
problema de escalabilidad y no limitar los nodos se genera un nimero impar de nodos para
participar en el proceso de eleccion, el beneficio alcanzando una Transaccién por Segundo
(TPS).

Las pruebas de la capacidad o prueba de espacio es la cantidad significativa del espacio
en disco en lugar de computacién PoW implementa como Metadisk de Storj una plataforma de
almacenamiento descentralizada en la nube. Los costos de ejecucién de Proofware es alrededor
de 5.4% de ejecucion en Amazon EC2. El Grid Computing utiliza un programador de tareas
distribuidas para dividir las tareas, distribuye a las computadoras voluntarias y fusiona el

resultado que es enviado, Crowdware similar a Grid Computing agregando un mecanismo de
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incentivo financiero, Proofware aprovecha el sistema de créditos basado en blockchain, realiza
un incentivo autocontrolado, usa contratos inteligentes autbnomos para el servicio y un kit de
herramientas dApp

Una comparacion de plataformas de computo a gran escala como Karma, Cloud Service,
Bitcoin Network, Grid Computing, Crowdware y Proofware esta organizado de la méas baja para
Resistencia a la censura, Descentralizacion, Elasticidad, Rendimiento Auténomo, Fiabilidad,
Rentabilidad, Costo eficiencia donde la mas popular puede no ser la mas alta en estos
parametros pero es donde tiene mayor adeptos es la solucion de Bitcoin Network y la que tiene
mayor alcance en los parametros es Proofware y puede que no sea la mas conocida y aplicada
en los proyectos para realizar los consensos dentro de una solucién causando problemas futuros.

EP9. Exploring the Innovative Aspects of CV Distributed Ledgers Based on
Blockchain (Silva y otros, 2020).

El articulo gira en torno a identificar los aspectos innovadores de sistemas de gestion de
registros de CV basados en un paradigma de cadena de blogues mediante el uso de revision
asertiva de la literatura del Servicio de Informacién Comunitaria sobre Investigacién y Desarrollo
(CORDIS).

Se plantean preguntas de investigacién que son respondidas una de ellas es: ¢Qué y
cuantos proyectos cientificos relevantes se estan desarrollando en torno a este tema? y ¢ Cudles
son las arquitecturas propuestas? Se obtiene seis proyectos relevantes Bloomem usado para
manejo de transacciones de diferentes usuarios en linea utilizando base de datos distribuidas,
QualiChain crea, evalia y manejo de plataformas descentralizadas donde se almacena,
comparte y verifica las calificaciones educativas y laborales, KOPAR investiga la naturaleza de
documentos cientificos desde una perspectiva semantica integradora-interoperable,
SmartCertificate genera y comparte documentos -certificados verifica el acceso de los

documentos ResearchProof deposita, de forma publica y poder comparar trabajos cientificos
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dentro de una plataforma donde los investigadores pueden almacenar cualquier tipo de artefacto
de investigacion.

Al utilizar blockchain permite una implementacion de bases de datos distribuidas
confiables como es el registro de curriculum Vitae (CV) como bloques en una cadena vinculada,
puede ser accesible, transparente para todos los Participantes propietarios de CV, certificadores
y empleadores siendo una forma global y universal de CV de personas u organizaciones. Se
puede registrar CV con autoria y derechos digitales de contenido de medios, al tener base de
datos distribuida para alimentar plataformas de CV ejemplo un titulo de doctorado, un articulo de
investigacion, un registro de investigacion, la comunidad cientifica, los Objetos de Investigacién
(RO) son elementos importantes del CV de un investigador.

QualiChain es un proyecto con enfoque evaluativo en la verificacion de equivalencia de
titulos entre universidades, disefio curricular inteligente, dotacion de personal del sector publico,
prestar servicios de consultoria en recursos humanos y gestiébn de competencias. Permite cargar
CV para tener recomendaciones, asi como todas las actividades de quien es estudiante y/o busca
trabajo, los proveedores de informacién son las instituciones educativas las cuales brinda datos
del plan de estudio, evaluaciones y certificados, los reclutadores crean descripciones de puestos,
requisitos, criterios de seleccion, verificacion de calificaciones, y temas relacionados con
procesos de contratacién. Siendo una de las plataformas mas versatiles, relevantes y exitosas
para una plataforma universitaria, el proyecto KOPAR contribuye debido al enfoque de los
metadatos de forma semantica interoperable de publicaciones cientificas y todos los datos

agregados a ellos.

Respuesta a las preguntas de investigacion.

¢,Cual es el valor diferenciador de un e-profile y un curriculum vitae?

Un e-profile es manejar informacion personal del usuario mediante la tecnologia (Juricic

y otros, 2019), (Jin y otros, 2020), (Silva y otros, 2020), uno de los paises que busca igualdad de



48

la validez de la informacién para hacer mas sencillo sus tramites académicos, reduciendo costos
por la gran cantidad de personas es China donde se puede presentar titulos académicos
mediante una referencia electronica siendo de igual valor que mostrar un papel fisico, certificado
y con todas las validaciones correspondientes (Juricic y otros, 2019), (Jin y otros, 2020).

Se busca al desarrollar y elaborar un e-profile la informacién proporcionada de forma
seguro, confiable, fidedigna, inmutable y esta pueda ser manejada por el duefio de la misma
permitiendo contar con la autoria que se busca dentro del Reglamento General de Proteccion de
Datos RGPD (Truong y otros, 2020), (Juricic y otros, 2019), es algo que para los reclutadores
significa reduccién de tiempo y esfuerzo al contratar a un nuevo personal contando con la certeza
de que los conocimientos colocados son veridicos y ademas recopila toda la informacion laboral
en un solo sitio (Juricic y otros, 2019), (Baldi y otros, 2019).

¢ Qué aplicaciones y propuestas existen para la creacién de e-profiles?

Para el Desarrollo de un e-profile que busca automatizar la informacion, descentralizar la
informacién, permitir confiar en la informacion registrada se cuenta con aplicaciones para los
certificados como Blockcert (Juricic y otros, 2019), (Baldi y otros, 2019) y puede usarse en
conjunto con una base de datos descentralizada para que la informacién que esta en una red
privada pueda accederse a través de permisos de vista usando Solid Server (Ramachandran y
otros, 2020) si se desea tener una guia para consumir se una aplicacion descentralizada se debe
buscar QualiChain que es uno de los proyectos mas relevantes (Silva y otros, 2020).

Una plataforma que ayuda a generar soluciones que se requiere afiadir datos inmutables
y que sea de forma privada Multichain permitiendo al desarrollador tener una facil integracion, de
sistemas descentralizados cuyo aporte es ser uno de los mas flexibles que se puede usar como
un proyecto para reserva de hoteles o informacion de conductores con temas diferentes al tener
gue comprimir la informacion en hash que son almacenados por transacciones de informacién

(Shrestha y otros, 2017), (Pramod & Sankaran, 2019).
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Un punto que se toma en cuenta es el modelo del negocio que tendran las propuestas
para minar monedas digitales (Truong y otros, 2020), grupos de consenso para garantizar una
participaciéon y un crecimiento continuo (Dong y otros, 2019) y en otros casos consumir monedas
ya existentes dentro de su dAPP (Silva y otros, 2020).

¢,Como se clasifican los tipos de red Blockchain de acuerdo con las ventajas y
desventajas en sistemas similares?

Existen tres tipos de redes blockchain de forma general privada aquella que cuenta con
una comunidad cerrada almacenado transacciones de interés para los participantes ejemplo de
esta red Multichain para el desarrollo de dApss (Shrestha y otros, 2017) y para manejar pagos
con la novedad de contratos inteligentes es Ethereum (Truong y otros, 2020) esta red suele usar
protocolos de consenso PoS que no consumen mucha energia, pero cuenta con nodos limitados
(Dong y otros, 2019). Red publica es aquella donde cualquier persona interesada en el proyecto
puede ser parte del mismo creando contenido transaccional o minando las transacciones
(Shrestha y otros, 2017) la cantidad de usuarios suele ser superior a los procesos utilizando el
protocolo de consenso PoW solucionando el problema de la escalabilidad pero todos los nodos
compiten para realizar la verificacion de una transaccion siendo una desventaja el desgaste
computacional sin recibir nada a cambio (Jin y otros, 2020), (Dong y otros, 2019) un ejemplo es
bitcoin donde cualquier persona puede usar y minar la criptomoneda (Truong y otros, 2020) y por
ultimo la red de consorcio la cual toma las ventajas de las redes privadas y publicas (Shrestha y
otros, 2017) la mayoria de proyectos que se incorporan como Blockcert, QualiChain, KOPAR son
una mezcla de redes privadas y publicas (Silva y otros, 2020) utilizando protocolos de consenso
como DPoS (Jin y otros, 2020), (Dong y otros, 2019) o utilizan el marco Hyperledger Fabric
Blockchain Framework (Truong y otros, 2020).

Dentro de las dApps y que usan blockchain para descentralizar los datos cuentan con
caracteristicas en comin al mantener los datos inmutables, confiables, auditables y un

almacenamiento distribuido manejando diferentes tipos de datos como la informacién personal,
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certificados académicos, informacion de rutas de conductores, video, reservas de hotel lo cual
demuestra que dependiendo del objetivo el aplicativo puede implementar una u otra arquitectura
para manejar usuario.

¢, Qué herramientas se utilizan para la implementacidén de un ecosistema
tecnolégico basado en sistemas descentralizados?

Un sistema descentralizado permite incorporarse con uno o mas aplicaciones y/o
servidores los cuales se encuentran distribuidos incorporando blockchain (Truong y otros, 2020)
gue no tienen propiedad ni una institucién que los regula la informacién todo se guarda y
almacena entre la distribuciéon de los servidores (Baldi y otros, 2019), existe la posibilidad de
descentralizar la informacién dentro de blockchain teniendo un problema la replicacion de la
informacion en la red (Truong y otros, 2020) se vuelve muy dificil mantener usuarios y
transacciones dentro de un mismo ecosistema al tener la verificacion de la informacion el niumero
arbitrario usado para establecer una comunicacién criptografica que incrementa la dificultad en
generar el bloque perteneciente a la cadena (Pramod & Sankaran, 2019), (Dong y otros, 2019)
la alternativa es el proyecto SOLID Server creado por el fundador de la Web Tim Berners-Lee
donde se tiene un servidor descentralizado que puede ser usado desde distintas aplicaciones
reutilizando la informacién almacenada en POD (Ramachandran y otros, 2020) y por ultimo hay
una opcién de solucién para el almacenamiento masivo en nodos blockchain con ayuda del
protocolo de Tolerancia Practica a Fallas Bizantinas donde se tiene dos nodos los ordinarios que
no participan en la mineria para verificar datos dentro de la prueba de consenso y los nodos
correctos que se cuenta con garantias para el consenso (Truong y otros, 2020), (Jin y otros,
2020).

Dentro del tipo correcto que se deberia usar basado en resultados para manejar temas
de escalabilidad deberia ser el protocolo de consenso PoW lo cual estaria bien mientras la
cantidad de mineros sea baja y con un dificultad de procesamiento facil, se tienden de a

desperdiciar mucha energia por esa causa se usa DPoS solventando las dificultades futuras
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(Dong y otros, 2019) y si se busca acoplar proyectos que se han desarrollado para ciertas areas
como emision de certificados Blockcert es una gran alternativa (Juricic y otros, 2019) (Baldi y
otros, 2019) (Silva y otros, 2020).

Resumen general y conclusion del estado del arte.

Mediante el estudio del estado del arte se conoce la diferencia entre e-profiles y
curriculum vitae en los paises donde aplican soluciones descentralizadas mediante tecnologias
blockchain, se resalta proyectos como Blockcert o QualiChain utilizados para manejar perfiles en
linea.

Por lo que se determina la factibilidad al implementar una arquitectura descentralizada
adquiriendo el conocimiento utilizado en los sistemas distribuidos, contando con un abanico de
herramientas para solventar el problema al no poder almacenar informacién utilizada de distintos
certificados confiables que un estudiante con el fin de mejorar las condiciones para conseguir un
empleo reduciendo el tiempo invertido por los reclutadores utilizando informacién validada.

Metodologia

En la elaboracion del prototipo se considerd aplicar Design Science Research (DSR), al
ser de ambito tecnoldgico permite obtener resultados innovadores dentro de proyectos de
investigacion (Brocke & Maedche, 2019) el requisito fundamental es disponer de suficiente
literatura sobre el tema a investigar (Rossales Sengik y otros, 2022) dentro de los investigadores
de Sistemas de Informacién apoya su equilibrio la relevancia y el rigor dentro de una investigacion
cientifica (Deng & Ji, 2018).

Una de las grandes ventajas es poder analizar de mejor forma el problema, objetivos de
la solucién, disefio del artefacto obteniendo una mejor soluciéon enfocado a solventar el problema,
mediante un disefio y desarrollo implementado obteniendo resultados mediante la evaluacion de

un prototipo funcional.



52

Las etapas de DSR son seis las cuales se detallan en la figura 4 colocando el orden y su
respectivo resultado que se relacionan con los objetivos planteados para el desarrollo del
proyecto

Figura 4.

Fases de la metodologia Design Science Research
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Nota. La figura 4 es una representacién del cuadro de la metodologia Design Science Research
realizada por el autor (Mtsweni y otros, 2014) donde se detallan los pasos a seguir para el
desarrollo de la metodologia de investigacion

Identificacion del problema y motivacion:

Dentro del presente proyecto se utilizé el estudio de la situacion actual ecuatoriana sobre
la filtracién de datos personales de manera masiva dentro de los servicios gubernamentales, los
ciudadanos buscan tener el control de sus propios datos sobre quienes pueden visualizar su

informacién para no tener suplantaciones de identidad.



53

En la parte educativa la obtencién de titulos falsos por entidades de renombre causa
dificultades a los reclutadores generando desconfianza en los postulantes obtenido una tasa de
desempleo dentro de estudiantes recién egresados al considerar los afios de experiencia como
factor determinante para conseguir el trabajo.

Definicion de los objetivos de la solucion

Se realizé la matriz de congruencia metodolégica donde se describe los objetivos
especificos en conjunto con sus preguntas de investigacion (RQ) que ayuda a determinar la
direccion que lleve al disefio y desarrollo de un prototipo funcional que busca solventar la
problematica planteada delimitando el alcance que tendra al momento de implementarse y
evaluarse.

Disefio y desarrollo

Se aplica una metodologia del desarrollo de modelos evolutivos de software, donde se
plantea la arquitectura que se utiliza, los diagramas de flujo de la informacién con las ventajas
de las herramientas tecnoldgicas elegidas sobre las demas obteniendo como resultado un
prototipo funcional con una arquitectura descentralizada.

Demostracion

El prototipo consta de dos etapas de desarrollo, pruebas locales donde se corrigen las
fallas que se encuentran dentro de un entorno controlado con la mayor cantidad de privilegios al
manejar la informacién y produccién donde se gestiona la informacién de forma real, siendo un
escenario con fallos que se desconocen.

Evaluacion

En esta fase se evaluara la calidad de software obtenido en base a los tiempos de
respuesta, la optimizacion de recursos, la facilidad de uso de los usuarios, mediante la prueba
de un taller con estudiantes de los ultimos niveles pertenecientes al Departamento de Ciencias

de la Computacion.
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Comunicacién

Una vez terminado la evaluacién y con los resultados obtenidos se presenta las
conclusiones dentro del area de investigacion y desarrollo de software listando las siguientes
ventajas al utilizar la metodologia:

e Generar nuevas alternativas de arquitecturas descentralizadas.

e Implementar nuevos proyectos utilizando como base la arquitectura del prototipo

e Métodos rigurosos para evaluar prototipos descentralizados

e Continuar agregando mas seguridad, disefio web, funcionalidades que aporten al
crecimiento de plataformas con licencias libres.

Marco Teérico

El objetivo del marco tedrico tiene como propdésito limitar el problema, obteniendo un
resultado que se garantiza mediante el analisis del conocimiento sobre el material existente que
guia los procesos de investigacion.

Categorizacion de variables

Para desarrollar el marco tedrico es necesario la red de categoria de la variable
dependiente e independiente que sustentan la propuesta planteada, encontrando coherencia

para el fundamento tedrico del presente proyecto que se muestran en la figura 5 y 6.

Figura 5.

Categorias de la variable independiente.
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Disefio de sistemas descentralizados
[ Arquitectura de software
Aplicacion Web Progresiva
Perfiles académicos en linea
\

Nota. Representa los contextos que se tratan dentro de la variable independiente, figura
creada por el autor.

Figura 6.

Categorias de la variable dependiente.

4 Privacidad de los datos
4 Almacenamiento de la informacion
Actividades extracurriculares
Reclutamiento de estudiantes
K\ >

Nota. Representa los contextos que se tratan dentro de la variable dependiente, figura creada
por el autor.

Fundacién cientifica de la variable independiente

Este apartado presenta informacion de diferentes autores presentado en articulos de
investigacion, donde cada uno de los temas siguientes pertenece a la red de categoérica de la
variable independiente

Disefio de sistemas descentralizados

Dentro del mundo digital para solventar la latencia y sobrecarga de hardware se utiliza el
computo edge, fog y cloud. Con dispositivos perimetrales para nodos de enlace que se agregan
y empaquetan los datos utilizando recursos de la nube, obteniendo de la forma 6ptima para los

sistemas de informacion (Song y otros, 2018), se propone un disefio novedoso para los sistemas
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de almacenamiento descentralizado preservando la privacidad basada en firmas y direcciones
Unicas (Kopp y otros, 2017) en la figura 7 se ve de forma gréfica la diferencia de los patrones
para marcos de los distintos sistemas.

Figura 7.

Patrones de tendencia para marcos de sistemas.
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Nota. La figura muestra los distintos recursos computacionales para manejar la persistencia
de datos que aproveche arquitecturas en los servicios de la nube verificando un mayor
rendimiento de la informacién, grafico adaptado de los marcos Blockchain del articulo de
(Song y otros, 2018).

Dentro del disefio de sistemas descentralizados utilizan seis etapas para la elaboracién
de protocolos que maneja la informacién, acceso y control de los usuarios descritos a
continuacion en la tabla 5 utilizando contratos inteligentes que son aplicados en dApp (Lyu y

otros, 2019)

Tabla 5.

Etapas del protocolo de un sistema descentralizado.
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Registro

Los usuarios establecen un par de claves publica/privada y

envia de forma privada a un administrador.

Configuracion

El administrador envia la lista de claves publicas a todos los
nodos mediante un contrato inteligente, publicando la direccion
del contrato.

Generacioén de claves

Con el contrato inteligente en una cadena de bloques se verifica
la firma de cada nodo mediante la clave publica, si falla el

contrato transmite haber encontrado un error.

Generacién subsecreta

Recibir la verificacion publica de los contratos inteligentes.

Carga secreta

Los contratos inteligentes reconstruyen la clave secreta usando

los acuerdos con el sistema de cifrado del umbral.

Tally

El contrato inteligente descifra todos los datos mediante claves
secretas y obtiene informacion para poder ser compartidos con

los permisos correspondientes a usuarios o aplicaciones.

Nota. La tabla cuenta con 6 filas una por cada etapa su nombre y descripcion basado en la
informacién proporcionada por (Lyu y otros, 2019) dentro de los detalles del protocolo
utilizado en su proyecto de investigacion.

Dentro de un sistema de almacenamiento distribuido basado en recompensas financieras

cuenta con propiedades privadas que manejan datos personales describiendo a continuacion

tres funciones avanzadas:

e Usuario: es un nodo el cual trabaja en conjunto con la red para acceder y controlar

datos de un sistema. Un usuario crea contratos inteligentes para guardar

informacién en forma de compromisos que se pagaran a un proveedor el cual

conserva los datos en un periodo de tiempo se procesa una transaccion para

verificar la informacién al ser veraz transmite y replica el nuevo nodo generado a

la blockchain sin importar ser puablica, privada o federada.

¢ Proveedor de almacenamiento: es un nodo de la red que busca una retribucion

economica al proporcionar espacio de almacenamiento digital para los usuarios,

publica las pruebas con el que puede recuperar la informacién de archivos

demostrando haber cumplido con el contrato de almacenamiento.
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e Minero: busca una recompensa realizando operaciones légicas mateméaticas
dentro de los sistemas que validan las transacciones y contratos de
almacenamiento donde garantizan haber agregado correctamente a la cadena de
bloques, estos pueden ser compatibles con grandes empresas de monedas
digitales como Ethereum y Bitcoin.

Los nodos pueden ser combinaciones de roles con gestion de tiempos, ayudando con el
almacenamiento o incluyendo nuevos bloques dentro de la cadena de bloques (Kopp y otros,
2017)

Los contenedores de informacién es el lugar donde suelen almacenar la informacion
descentralizada esto incluye tecnologias blockchain ya que al usar esta tecnologia toda la
informacion se descentraliza al momento de implementarse y dentro de estos proyectos existe
una variedad de herramientas digitales con distintas aplicaciones y para poder lograr crear varios
servidores estos proyectos se utiliza contenedores como Docker, orquestadores para entornos
como Docker Swarm o Kubernetes (Song y otros, 2018).

Solid es un proyecto el cual permite a las personas almacenar sus datos de forma privada.
Mediante el uso de POD que es un lugar para almacenar documentos con un mecanismo de
control para acceder, el consumo se lo realiza mediante HTTP y LDP usado para intercambiar
protocolos multiprotocolo intercambio de informacién de mapeo de etiquetas (W3C Solid
Community Group., 2021).

Es de importancia destacar que dentro los diversos usos y aplicaciones del proyecto Solid
(Social Linked Data) mediante un intercambio de datos de forma segura manteniendo la
privacidad controlada por el usuario y duefio de los datos y cuyo objetivo es construir un
ecosistema descentralizado que cambie el funcionamiento de las aplicaciones web. En el tema
de solucion que se plantea es la autenticacion del sistema mediante accesos de confianza para
gue se mantenga un seguridad y control de acceso detallado mediante el uso de Blockchain y

Solid donde se aumenta multiples propiedad de seguridad, funciones de autenticacion con toda
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la documentacién, de la implementacion con las politicas que se van a manejar especificamente
integracion de firma RSA en cadenas de bloques habilitando un esquema de firmas distribuidas
tolerante a fallas, fortifica el tema de seguridad.

Se recomienda que una alternativa es utilizar las firmas RSA dentro de la cadena de
bloques en aplicaciones basadas en Solid en conjunto con contratos inteligentes para administrar
politicas de control de acceso, donde se evalu6 el desempefio siendo un resultado favorable
contando como requerimiento transacciones rapidas y eficientes donde se busca a un futuro
mejorar el rendimiento de blockchain en estas soluciones implementando un grupo de control
para validar la exploracion de firmas de umbral (Cai y otros, 2020).

Arquitectura de software

Se usa para referirse a los aspectos relacionados con la Tecnologias de la Informacion y
de acuerdo con Software Engineering Institute (SEI) lo define como “las estructuras de un
sistema, compuestas de elementos con propiedades visibles de forma externa y las relaciones
que existen entre ellos” (Cervantes, 2010), el propdsito es cumplir con los requisitos de software
gestionando la seguridad de los datos bajo los campos de datos y el mddulo que controla los
datos (Kunifuji, 2013).

Un modelo de un sistema tiene configuracion estos pueden ser directo o mediante
contenedores que proporciona un contexto y tiempo de ejecucién integrado y distribuido (Telschig
y otros, 2018),es posible ejecutar multiples aplicaciones en una misma maquina o servidor
reuniendo todos los archivos y bibliotecas, para manejo de redes utiliza un host existente y una
interfaz puente llamada Docker gue maneja los contenedores con una red privada donde Docker
proporciona tres redes: cerradas, puente y abierto (Shah & Dubaria, 2019).

Kubernetes es una arquitectura que cuenta con un nodo maestro el cual gestiona el
cluster permitiendo la entrada de peticiones a realizar tareas administrativas que aloja el proceso

de control disponible con los entornos de servicios (Shah & Dubaria, 2019), una arquitectura de
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software descentralizado bien realizado debe poder contestar tres preguntas 1) ¢ Cual servicio
de almacenamiento Cloud debe usarse? 2) ¢ En qué momento debe ocurrir el despliegue de la
aplicacion? 3) ¢Qué archivos se deben subir al servicio?, en la figura 8 se puede observar como
se establece un sistema descentralizado mediante contenedores (Tao y otros, 2019).

Figura 8.
Disefio y protocolos para el intercambio de informacion.
Controlador Motor

a REST/API « Base de datos
* Medicion
e

Peticiones estadlsucasé g « Administrador

)

x Openflow TCP/IP

| |

Cloud Service
Host 1 Host 2 Host 3 Host 4

=] [@] ] [©

[ S W A= W

Nota. Grafico de como los contenedores, servicios de la nube, motor y controlador se
relacionan dentro de un entorno de aplicaciones descentralizadas representado en (Tao y
otros, 2019).

Para lograr analizar las diferencias entre contenedores se debe conocer las ventajas
sobre el uso Kubernetes al ser utilizado en implementacion y monitoreo, uso de grandes
clusteres, desarrollo con gestién de varios contenedores, tiempo de respuesta rapido y fiable,
Docker se usa para crear contenedores virtuales, puede ser ejecutado y administrado de forma
constante, puede usar una maquina virtual que ejecuta varios contenedores utilizando menos
memoria y el contenedor es una parte responsable para la ejecucion rapida de procesos de
software la comparacién de caracteristicas se presenta en la siguiente tabla 6.

Tabla 6.

Docker vs Kubernetes

Caracteristicas Kubernetes Docker
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Instalacion y grupo de

configuracion

Instalacion complicada con

cluster muy fuerte.

Instalaciéon simple con

cluster débil.

Interfaz gréfica de usuario

Tablero GUI.

No hay GUI.

Escalabilidad

Altamente escalable y

rapido.

Altamente escalable y 5
veces mas rapido que

Kubernetes.

Escalado automatico

Permite auto escalar.

Docker Swarm no permite

auto escalar

Balanceo de carga

Intervencién manual para
equilibrar carga del trafico
entre diferentes

contenedores.

Equilibra el trafico de la
carga de forma automatica

entre contenedores.

Actualizaciones continuas

y reversiones

Implementar actualizaciones

y reversiones continuos.

Implementar actualizaciones,

pero no reve rsiones.

Volumenes de datos

Compatrtir volimenes con
otros contenedores del

mismo usuario.

Compatrtir volimenes con

cualquier contenedor.

Inicio de sesion &

vigilancia

Herramienta para registro y

monitoreo.

Uso de terceros como ELK

para registro y supervision.

Nota. En la tabla comparativa se muestra la caracteristica y como cumple o no los
contenedores Docker o Kubernetes basado en el articulo (Shah & Dubaria, 2019)

Aplicaciones Web Progresivas

Una Aplicacion Web Progresiva (PWA) es una aplicacién desarrollada con tecnologia web
como HTML5, CSS3 y un lenguaje de programacion usualmente JavaScript (Malavolta y otros,
2017) para integrar PWA existen distintas maneras dentro de aplicaciones nativas con ventajas

y desventajas, donde las principales caracteristicas son funcionar fuera de linea, notificaciones
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push, acceso directo desde pantallas de inicio, navegacion precargada, almacenamiento
persistente, gestion de credenciales entre otras (Steiner, 2018)

Para implementar PWA se puede utilizar diferentes framework del mercado por ejemplo
React que es desarrollado y mantenido por la empresa Facebook desde el 2015 tiene soporte
para dispositivos iOS y Android. Otro framework es lonic desarrollado y con soporte de la
empresa Google, proporcionando un moédulo HTTP utilizado para la obtencién de informacion
remota mediante la inyeccion de dependencias mediante Angular. La comparacién de
caracteristicas, tecnologias utilizadas se lo detalla en la tabla 7 (Majchrzak y otros, 2017).

Tabla 7.

Caracteristicas React y lonic

REACT IONIC
Paradigma Interpretado | Hibrido
Version de JavaScript ES2015 ES2015
Motor de vista JSX Angular.js
Acceso a Camara Si Si
Acceso a galeriade imagenes | Si Si

Implementacion de navegacién | Intermedia | Sencilla

Obtencion de datos remotos Sencillo Sencillo
Depuracion Sencilla Sencilla
Instalacion Sencilla Sencilla

Nota. Caracteristicas técnicas, nivel de dificultad y desarrollo para manejar un framework que
desarrolla aplicaciones PWA en base al resumen informativo de (Majchrzak y otros, 2017)

Las aplicaciones PWA busca mejorar en las siguientes 4 perspectivas dentro de los

dispositivos moviles:
e Conversiones: busca tener una estrategia para mejorar siempre que el
navegador se lo permita partiendo desde un simple HTML estatico avanzando a

usar animaciones y contar con un acceso a la red de forma asincrona.
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e Fiabilidad: puede cargar en un instante, con baja o nula conexién a la red, al
almacenar el caché mediante archivos precargados eliminando la dependencia
de red.

e Rendimiento: se puede usar procesamiento en segundo plano garantizando una
experiencia instantdnea y confiable dentro de los usuarios en conjunto con el
almacenamiento en caché.

e Compromiso: se puede instalar un acceso en dispositivos de escritorio 0 como
aplicaciones moviles que acceden directamente desde su pantalla de inicio, usar
notificaciones desde la nube para involucrar a los usuarios con una mejor
experiencia hasta con el modo pantalla completa.

Una aplicacion PWA se puede ejecutar desde un servidor remoto, accediendo a la
aplicacion web desde una navegador donde el usuario puede decidir si instalar la aplicacién
basado en un caracter técnico se debe cumplir con tres aspectos 1) acceder a través de un
HTTPS, 2) cuenta con un archivo llamado manifest donde declara los metadatos como nombre
de la aplicacion, iconos y tamarfios de cuando usarlos y 3) contar con un trabajador de servicios
0 en inglés (service worker) que es un conjunto de API usado por desarrolladores para almacenar
caché, precargar datos, realizar notificaciones push entre otras cosas (Malavolta y otros, 2017)

Perfiles académicos en linea

Un estudiante o profesional cuenta con un curriculum vitae (CV) donde destaca la
trayectoria académica conteniendo informacion escrita que indica calificaciones y logros a
empleadores o reclutadores (Teixeira da Silva y otros, 2020) realiza una seleccién inicial para
contratar a trabajadores usando el CV como una autopresentacion (Wijayanti & Sulistyaningsih,
2018) para seleccionar a los candidatos mas adecuados pasando a entrevistarlos y contratarlos
lo que puede afectar un desemperio laboral de forma general en la empresa (Gajanayake y otros,

2020).
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Existen tres tipos de formatos de CV en paises en vias de desarrollo al no tener un
estandar de cuantas columnas debe tener, en cambio lo que uno busca es la facilidad de lectura,
contener informacion relevante y un lenguaje formal de forma gréafica se representa los tres tipos
en la siguiente figura 9.

Figura 9.

Formato CV por columnas

= R 5 =)
Foto y Subtitulo
Foto Subtitulo y Eata
tall
cetalles detalles
Subtitulo y
detalles Subtitulo y detalles
Subtitulo y Subtiwlo y
detalles detalles
Subtitulo y Subtitulo vy detalles
detalles
Subtitulo y Subtitulo y Subtitulo| | Subtiwlo
detalles detalles ¥ y
Subtitulo v detalles detalles
detalles
\ J J

Nota. Basado en el estudio recolectado de 300 CV el 96% usan un formato cronol6gico y un
61% a dos columnas y un 87% en una sola pagina, la adaptacion del grafico y los datos se
obtuvieron de (Wijayanti & Sulistyaningsih, 2018)

Los reclutadores al evaluar a un candidato suelen usar un modelo de personalidad
llamado Big Five o conocido como el modelo OCEAN usado para predecir los rasgos descritos a
continuacion:

e Apertura (Curiosidad, imaginativo, inteligente): al obtener altos puntajes sera
una persona creativa con gustos avanzados, reconociendo un sinfin de
pensamientos, perspectivas y encuentros.

e Escrupulosidad (Perseverante, responsable, organizado): personas
confiables, que realizan diligencias organizando a los empleados.

e Extraversion (Amistosos, asertivos y extrovertida): gente vivaz, cordial y que

motivan de forma social al resto de empleados
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e Amabilidad (Carifioso, cooperativo, servicial): los puntajes altos tienden a ser
armoniosos, demostrando esperanza y confianza en los demas.
e Neuroticismo (Ansioso, sensible, inseguro): personas irritables con tensiéon y
posiblemente con sentimientos contradictorios.
Los rasgos descritos pueden ser localizados a partir de una llamada telefénica, entrevista
o video llamada utilizando analitica de audios el documento de texto puede utilizar técnicas
avanzadas para lograr un aprendizaje automatico e identificar la personalidad con cuatro
preguntas 1) ¢Qué experiencia posee para desempefiar, esta posicién?, 2) ¢Por qué piensa
dejar su organizacion actual? 3) ¢Cuales son los retos que busca para este cargo en su
organizacion? 4) ¢Cual es su vida profesional en los siguientes 5 afios? (Gajanayake y otros,
2020)

Fundacion cientifica de la variable independiente

En la presente seccidon se utiliza informacién de estudios cientificos con temas
correspondientes a la red categoérica de la variable independiente

Privacidad de los datos

Las empresas y los gobiernos se sumergen en la informacién personal de los datos de
los usuarios de formas cada vez mas innovadoras, especialmente rastreando qué son, qué
hacen, con quién interactian y adénde van. La explotacion comercial de datos personales ha
derrotado en gran medida la filosofia de trabajo de www. Al proponer el proyecto Solid, Sir Tim
Berners-Lee ha iniciado una accidn revolucionaria para devolver al usuario el control de sus
propios datos. Como el sistema esta en fase de desarrollo, lo realiza con servidor Debian 9
comandos NodeJs usando angular generator (Solanki, 2020)

La manipulacion y el intercambio de la desinformacion del usuario sin el consentimiento
del mismo, donde se analiza las distintas soluciones que se aplican al tema del almacenamiento

distribuido con tecnologia Blockchain haciendo énfasis en el uso de Solid para lograr una mayor
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control de los datos usando varias configuraciones de soluciones, demostrando que la
verificacion de datos sin pérdida del control de usuarios o terceros dentro de un entorno
descentralizado con una variedad de dominios.

El manejo de los datos divididos en dos confidenciales con verificacién y aquellos que se
puede acceder de forma publica dentro de aplicaciones méviles y web los cuales pueden ser
beneficiosas de la construccion de aplicaciones distribuidas (Ramachandran y otros, 2020).

Se habla sobre temas como MultiChain es una plataforma blockchain especifica que
ofrece "flujos de datos" integrados en la cadena para un almacenamiento de datos rapido y
seguro se disefié un protocolo de almacenamiento aprovechando las claves en los flujos de datos
de MultiChain y creando un marco de datos de la cadena que permite una consulta eficiente. La
solucién se planteé para una competencia enfocado en la Integracion de Datos para Andlisis,
Anonimizacién y uso Compartido (iDASH) ganando un taller realizado en San Diego, CA en
octubre de 2018. Aungque siendo la ganadora tiene presente algunos inconvenientes como
descargar todos los datos de la cadena y guardarlos localmente en la memoria para una consulta
rapida. Para solucionar este problema, se proporciona una alternativa de "bigmem" que utiliza
indices en lugar de almacenamiento local para consultas rapidas.

Al final los resultados de la investigacion obtienen archivos de registro de acceso
gendmico donde se pueden almacenar y consultar de manera eficiente con blockchain. Un
protocolo que podria aplicarse a otros tipos de datos de salud, como los registros de salud
electrénicos. (Gursoy y otros, 2018).

Ventajas en la nube como acceder a los datos del usuario interactuando con el
mecanismo de autenticacion. Se busca proporcionar un mecanismo de autenticaciéon seguro
mediante el uso de la tecnologia Blockchain para bases de datos en la nube. Al valorar las
ventajas que tiene Blockchain cambiando los detalles de las credenciales de inicio de sesién del
usuario en el proceso de autenticacion del usuario por parte de una persona con informacion

privilegiada. Dentro de esto destaca que la persona con informacién privilegiada no puede
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acceder a los datos de autenticacion del usuario debido al esquema de autenticacion distribuido.
La actividad de la informacion privilegiada es algo rastreable y que no se puede alterar mientras
gue los usuarios internos como los externos se autentican mediante identificaciones y firmas
individuales (Deep y otros, 2019).

Algunos protocolos de consenso utilizados en aplicaciones blockchain no estan
disefiados para realizar trabajos Utiles para la sociedad debido a demasiada competencia y
limitacion de escalabilidad. Se han desperdiciado enormes recursos informaticos y de energia
eléctrica, incluidos CPU, RAM, almacenamiento y sensores para ejecutar la red blockchain
basada en estos protocolos de consenso. Los marcos y middleware actuales para la creacion de
Aplicaciones Descentralizadas (dApps) se limitan en gran medida a trabajos simples y menos
tiles. Los marcos de blockchain actuales, como lo es Ethereum,son dificiles de admitir la
diversidad de aplicaciones descentralizadas debido principalmente a la realizacién redundante
de "hash". Dentro del trabajo de investigacion se presenta Proofware, que esta disefiado para
gue los desarrolladores creen sus dApps facilimente con los recursos informaticos existentes
publicos / basados en la multitud. Los desarrolladores pueden desarrollar y probar sus propios
protocolos de consenso de Prueba de Trabajo Util (PoUW). (Dong y otros, 2019).

Almacenamiento de la informacién

Los curriculums vitae, hojas de vida o curriculo se han convertido en instrumentos
valiosos para obtener indicadores de medicion del conocimiento resultantes de las diferentes
actividades cientificas, ya que permiten describir el comportamiento interdisciplinario del
conocimiento y su influencia en el desarrollo de la ciencia en la institucion o regién donde se
apligue esta herramienta. En la actualidad, deslumbran experiencias de integracion regional e
interinstitucional que marcan pautas a seguir para la elaboracion de indicadores normalizados,
asi como el establecimiento de formas de gestionar la ciencia en instituciones universitarias

desde una perspectiva integrada en sus procesos académicos, investigativos y extensionistas
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vinculados con la region que la rodea. La presente revision profundiza en estas cuestiones con
el objetivo de analizar las experiencias que existen en Iberoamérica en este tipo de plataforma y
su utilizacion como herramienta en la gestion de la ciencia y la tecnologia a nivel institucional y
regional. Mediante el andlisis documental se logr6 mostrar las caracteristicas de estos sistemas
favorables a la medicion y a la gestién de la ciencia a nivel institucional y regional. Estas
herramientas seguirdn siendo verdaderos instrumentos integradores que valoran el
comportamiento de la ciencia a nivel individual-institucional-regional y poseen la bondad de
integrar los procesos universitarios tradicionales: academia investigacion extension (Rivero
Amador y otros, 2020).

Actividades extracurriculares

Las habilidades extracurriculares o actividades de segundo plano son actividades que
permite a los estudiantes desarrollar competencias genéricas las cuales se define como
habilidades transferibles, que se puede lograr a través del aprendizaje aplicado en temas de
estudio, trabajo o la vida diaria de cada uno (Nghia, 2017) dentro del impacto de las habilidades
extracurriculares en temas de empleabilidad se ha determinado algunas actividades como lo son
comunicacion oral, motivacion, resolucion de problemas, trabajo en equipo, confianza en si
mismo, independencia, adaptacion y flexibilidad, disponibilidad de aprender cosas nuevas,
planificacion, creatividad e innovacion, liderazgo, iniciativa y trabajar bajo presién teniendo la
finalidad de demostrar que los estudiantes que fueron miembros de actividades extracurriculares
CoOmo grupos sociales, trabajo de voluntario, arte y musica y deporte, demostrando que tienen
mas probabilidades ser evaluados positivamente en un empleo gracias a sus habilidades blandas
gue se han desarrollado (Mefteh, 2021).

Un estudio sobre la relevancia de las actividades Co-curriculares de los graduados
buscando evidenciar el desempleo con una muestra de 500 graduados del afio 2010 empleando

un modelo de riesgo proporcional de Cox para estimar la duracién del desempleo encontrando
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gue es insignificante en los graduados (Shahiri & Adnan, 2015) en marzo 2021 en Tunisia se
analizé el impacto de actividades extracurriculares de graduados llegando a la conclusién que la
relacion entre las actividades blandas que se detallan tiene un impacto positivo dentro de los
temas de empleo detallando que las actividades con mayor impacto se llegan a agregar a las
mallas curriculares de los estudiantes convirtiéndose en una actividad académica dentro de sus
estudios llegando a la conclusiéon que no importa si las actividades extracurriculares que se
realizan son con fines econémicos, relacionados con el titulo que se esta obteniendo estos van
a ser fructiferos en el tema del desarrollo de actividades blandas desde tener que planificar un a
horario de clases que no interfiera con las reuniones o actividades que con lleva el voluntariado
o el horario del trabajo donde los encuestadores en el afio 2021 estan tomando muy en cuenta
como un punto fundamental la organizacion del tiempo de cada empleado (Mefteh, 2021).

Reclutamiento de estudiantes

Si bien existe un beneficio detras de la educacion y formacion de cada uno de los
estudiantes pero directa o indirectamente estos forman parte de una sociedad donde la van a
beneficiar tarde o temprano si esto no se lo realiza pone en riesgo al aprendizaje de servicios
convirtiéndose en servicios poco éticos al tener relacionado los entornos con estandares éticos
y desarrollo civil es por todo eso que al aplicar un voluntariado donde se aplique actividades de
entretenimiento como lo puede ser la musica, danza, deportes, la hermandad y fraternidad
permite obtener resultados mas amplios dentro de una comunidad (Polmear y otros, 2020).

Los graduados que participan en actividades extracurriculares dentro de grupos sociales,
trabajos de voluntarios y deporte se tiene mayor probabilidad de evaluar positivamente
habilidades de empleabilidad como ejemplo la participacién de grupos sociales donde se
desarrolla habilidades que fomenta la responsabilidad individual, manejo de personas,
autoevaluacién e iniciativa, si esta consta de una vinculacion con la sociedad puede

complementarse con actividades de arte y musica donde se desarrolla una comunicacion oral,
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resolviendo problemas que se adaptan y son flexibles dependiendo con el grupo que se trabaja
descubriendo el lider que cada uno lleva en su interior esto puede resumirse en mayor
participacion de actividades voluntarias se desarrolla el trabajo en equipo, flexibilidad e iniciativa,

independencia y adaptabilidad dentro del &mbito laboral y social de cada persona (Mefteh, 2021).
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Capitulo 1l
Andlisis y disefio de la arquitectura descentralizada para el desarrollo de e-profile

Se detalla los pasos para montar un prototipo descentralizado de nombre Pancka (Hoja
de papel en Kichwa) Ruray(Trabajo en Kichwa) junto Pancka Ruray (Hoja para buscar trabajo),
analizando los actores involucrados junto con la interaccion de los servicios de verificacion de
datos correspondiente e implementados.

Introduccién

Se analiza y disefia el sistema Pancka Ruray en base a la metodologia de desarrollo de
software modelo de prototipos detallando los actores que intervienen dentro del sistema para la
construccion de e-profile, las herramientas digitales que se utilizan para construir la
descentralizacibn de la informacion, la interaccion con los distintos servicios para
almacenamiento de datos, los diagramas UML y tablas de resimenes.

Analisis

En el andlisis se describen los actores que trabajan en el sistema para la construccion de
perfiles en linea, la integracién de los sistemas descentralizados y sus aplicaciones, que permite
el acceso seguro, confiable y controlado de los datos a terceros mediante aplicaciones, cuentas
de usuario donde tendremos limitaciones de uso entre los usuarios o grupos

Actores del sistema para construccion de e-profile

El manejo de curriculum vitae (CV), resume CV o perfiles en linea donde se publica
informacién personal cuenta con varios actores al momento de ser utilizado para conseguir un
empleo previo a ser utilizado, el proceso de construccién de uno CV por defecto es recopilacion
de informacion distribuida al no contar con una educacion formal Unica dentro de una misma
escuela, colegio, universidad, cursos de actualizacion, experiencia. Siendo la razén de que la

informacion no se debe quedar dentro de esta institucién porque genera un almacenamiento de
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datos masivo el cual puede causar una demanda excesiva de solicitudes para la entrega del titulo

certificado mientras que, si este fuera propiedad del duefio, los tiempos de tramites no existieran

para temas de solicitud ya que uno mismo manejar la informacion. Al descentralizar los datos y

analizar como garantizar la veracidad de estos se debe estudiar quienes son los actores que

intervienen en la creacion de certificados académico y extracurriculares.

Para el disefio de un perfil en linea contamos con la intervencién activa de los siguientes

actores que desarrollan la informacién profesional:

Estudiante: actor que es parte de un proceso universitario que agrega
informacion al CV y busca su primer empleo. Previamente ha desarrollado una o
varias habilidades duras o blandas con la participacion de actividades
académicas o extracurriculares como cursos en linea, concursos, voluntariado,
grupos o clubes relacionados con su desarrollo personal o profesional.
Instituciéon de Educacion Superior: actor que autoriza el ingreso de estudiantes
y docentes dentro del aula de clases o proyectos que beneficien a ambos, esta
permite validar que los estudiantes cumplan con los requisitos para obtener un
titulo universitario, certificado de participacibn que agrega experiencia al
estudiante proporcionando un documento que es inalterable y verificable dentro
de las actividades académicas.

Docente: actor que brinda clases en una Institucion de Educacién Superior,
incentiva aprender cosas nuevas, valida el area del conocimiento adquiridos por
estudiante durante un periodo académico, dentro o fuera de clase mediante la
participacién mutua de proyectos de voluntariado o practicas profesionales
Empresa: actor que permite el ingreso de estudiante a su primer trabajo o sus

practicas laborales, el que puede ser mediante la institucion de educacién
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superior o postulando mediante el uso del perfil en linea, donde se agregara la
informacion de haber participado correctamente.

e Reclutador: actor el cual entrevista y recibe la informacion de estudiantes y
profesionales determinando si es 0 no apto para desempenfar la vacante dentro
de la empresa.

e Supervisor: actor que mide el progreso laboral y los resultados obtenidos de los
nuevos estudiantes contratados mediante el uso de perfiles en linea agregando
el desarrollo y mejora que tiene el empleado al desempefiar nuevas tareas dentro
de la empresa.

En base lo descrito anteriormente se puede realizar un cuadro con los atributos y
funciones que desempefia cada actor dentro del sistema para construccion de e-profile en la
tabla 8

Tabla 8.

Actores para la construccién de e-profile.

Actor Atributos Funciones
Estudiante ¢ Identificador del perfil ¢ Maneja los permisos para agregar,
e Informacioén personal, acceder y visualizar la informacion
académica y | ¢ Afadir informacibn de datos
extracurricular personales publicos

e Acceso de Instituciones
de Educacién Superior

e Acceso de empresas

Institucion de e Identificador del grupo e Ingreso de actividades académicas
Educacion e Informacion publica y extracurricular a estudiantes
Superior e Ingreso de docentes verificadores

e Afadir informaciéon publica de la

Institucion de educacion superior

Docente ¢ Identificador del perfil e Validacion la participacion y mejora

de estudiantes
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Informacion, personal y

Agregar informacion para identificar

académica al docente
Empresa Identificador del grupo Ingreso de supervisor verificador
Informacion publica Ingreso de cargo desempefiado
Afadir informacién puablica de la
empresa
Reclutador Revisar perfiles de estudiantes
Supervisor Identificador del perfil Validacion del desenvolvimiento del

Informacion personal

estudiante
Agregar informacioén para identificar

al supervisor

Nota. Tabla que representa los atributos que contiene cada actor y las funciones que
desempefia dentro de la creacion de e-profile creado por el autor.

Como se clasifican las habilidades socioemocionales (habilidades blandas)

Dentro del marco tedrico se conté con un claro representante para manejar las

habilidades socioemocionales siendo el mas usado Big Five pero este no es respaldado por

ninguna institucion es por eso que para lograr abarcar un mayor alcance internacional se

representa las habilidades en la siguiente tabla 9.

Tabla 9.

Clasificacién de métodos para clasificar habilidades socioemocionales

Clasificacion

Institucion /

Organizacién

Dimensioén

Habilidades

Big Five

Colaboracion

Confiable, colaborativo y

empatico.

Responsabilidad Con

autocontrol,
responsable, persistente

y orientado a lograrlo.

Apertura

experiencia

a la | Curioso, creativo y

tolerante.
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Estabilidad

Emocional

Controla sus emociones,
es optimista y resiste el
estrés.

Extraversion

Asertivo, con energia y
sociable.

Aprendizaje

socioemocional

Collaborative for
Academic Social, and
Emotional
(CASEL)

Learning

Toma de

decisiones

Identifica el problemay lo
evalia de forma ética y

responsable.

Autoconciencia

Identifica la confianza,
eficiencia y percepcion

de uno mismo.

Conciencia del

entorno social

Empético, perspectivo
gue aprecia la diversidad

con respeto a los demas.

Relaciones

sociales

Trabaja en equipo para
resolver conflictos
mediante la
comunicacion y el

compromiso social

Autorregulacion

Controla el estrés y los
impulsa  automotivado
hasta realizar los logros

gue se plantea.

Habilidades para el

siglo XXI

National Research

Council

Interpersonal

Colabora trabajando en

equipo para resolver
conflictos mediante el

liderazgo

Cognitivo

Resuelve problemas
mediante el pensamiento
critico de forma creativa

e innovativa

Intrapersonal

Adaptable, responsable y

curioso con una
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estabilidad emocional
autorregulada
Habilidades Organizacion para la | Trabajo con otros | Una persona  social,
socioemocionales Cooperacion 'y el respetuosa
Desarrollo Manejo de | Optimista y con
Econdmico (OCDE) emociones autoconfianza
Logro de metas Tiene auto control
perseverando hasta
cumplir sus metas

Nota. En la tabla sin importar como se clasifica la habilidad socioemocional las habilidades
gue se registran representan parametros similares es por ello que en el sistema se registrara
de forma independiente e individual las habilidades tanto duras como blandas para un
andalisis de perfiles, tabla adaptada de (Arias Ortiz & Hincapié, 2020)

Planteamiento de historia de usuario

Teniendo claro los actores con la interaccién y generalizado el contenido para manejar
las habilidades que seran registradas dentro de los e-profile sin importar la clasificacion entre
duras o socioemocionales, se plantea los requerimientos funcionales que son implementados en
el sistema. Usaremos la técnica de Historia de Usuario

1) Registro de datos publicos de estudiantes

Cddigo 001 Titulo Registro de datos publicos de estudiantes
L Como estudiante me gustaria que mi informacion publica pueda ser
Descripcion ) ]
vista por la mayor cantidad de personas para obtener un empleo.

Usuario Estudiante

e Nombre Completo e Numero telefonico

e Rol e Fecha de nacimiento
Datos de entrada o

e Empresa e Descripcion

e Correo electroénico

e Uri del POD del usuario
Datos de salida
e Carta de presentacion

_ Esta informacion la puede ver cualquier aplicativo es publica, pero
Observaciones _ . _
inalterable solo el duefio del POD puede cambiarla.
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2) Agregar permisos para acceso seguro, confiable y controlado a la informacién

del e-profile
Cdédigo 002 Titulo Agregar permisos para acceso seguro, confiable y controlado a
la informacion del e-profile
Descripcion Como estudiante que participa en actividades dentro y fuera de la

universidad que genera cualidades en mi CV busco gque reconozcan,
registren y validen mis actividades académicas y extracurriculares

integradas en mi CV.

Usuario

Estudiante

Datos de entrada

e Usuario con un POD

e Archivo ttl dentro de carpeta PanckaRurya

Datos de salida

¢ Archivo Profile Data con permiso de Posters

Observaciones

Los permisos extra que se conceda para manejar la informacion del

sistema pueden causar problemas al momento de verificar la informacion

3) Agregar informacion dentro del e-profile

Caodigo 003 Titulo Agregar informacion dentro del e-profile

Descripcion El docente puede afiadir informaciéon dentro de los estudiantes al
estar afiadido dentro del grupo de universidad y este a su vez como
Poster en Data Profile del estudiante

Usuario Docente

Datos de entrada

¢ Identificador docente y del e-profile del estudiante.
¢ Habilidades duras y socioemocionales con una

entrada numérica de base porcentual.

Datos de salida

¢ Habilidad dura o socioemocional validada por el docente

dentro del perfil del estudiante

Observaciones

Debido a la gran variedad de habilidades socio emocionales y al
desconocimiento de los modelos este campo es abierto y gracias al

conocimiento de que docente agrega la informacién se puede inculcar

una capacitacion relampago.

4) Compartir el e-profile con terceros
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Cdédigo 004 Titulo Compartir el e-profile con terceros

Descripcion Como estudiante puedo ir a charlas, capacitaciones, concursos o
empleos en distintas empresas o universidades a mas de las que
pertenezco necesito tener la posibilidad de integrarse a los sistemas.

Usuario Estudiante

Datos de entrada

e La URL personalizable basado en niveles de permisos
donde se almacena la informacion POD

Datos de salida

e Integracién con sistemas de terceros con un nivel de permisos
personalizable
e Agregar informacion de archivos o nuevas carpetas de

sistemas con otro fin distinto al académico.

Observaciones

El sistema no se puede hacer responsable por generar cambios

erroneos dentro de los datos del usuario por exceso de permisos

5) Revisar las actividades extracurriculares o académicas pendientes

Caodigo 005 Titulo Revisar las actividades extracurriculares o académicas
pendientes
Descripcion Como docente no tengo el tiempo para agregar de cero todas las
habilidades, pero si puedo comenzar con que el proyecto desarrolla
X habilidades duras y socioemocionales en Y porcentaje agregando
la validacién estandar a los estudiantes que cumplen con el proyecto
Usuario Docente

Datos de entrada

¢ Identificador docente y del e-profile del estudiante.
¢ Validar las habilidades agregadas por los

estudiantes.

Datos de salida

e Cambio del estado de una habilidad dura o socioemocional
agregado por un estudiante validando o descartando la

veracidad de esta.

Observaciones

N/A

6) Utilizar informacion publica en otros sistemas descentralizados compatibles
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Cdédigo 006 Titulo Utilizar informacion publica en otros sistemas descentralizados
compatibles
Descripcion Como estudiante estoy cansado de replicar la informacion y si se
puede llamar para agregar un sistema descentralizado compatible
con el almacenamiento que se utiliza ahorraria mucho tiempo y
almacenamiento de terceros.
Usuario Estudiante

Datos de entrada

¢ Identificador de e-profile del estudiante

e Sistema con ingreso de sesion mediante POD de Solid Server

Datos de salida

e Datos publicos que cualquier persona solo puede ver sin

alterarlos

Observaciones

N/A

7) Acceder al e-profile publico para reclutar estudiantes

Caodigo 007
Titulo Acceder al e-profile puablico para reclutar estudiantes

Descripcion Como reclutador tener un sistema que respalda la informacién
académica y extracurricular es de mucha ayuda al no tener que
investigar para corroborar la informacion colocada.

Usuario Reclutador

Datos de entrada

¢ Identificador del e-profile del estudiante.

Datos de salida

¢ Informacion académica y extracurricular de estudiantes en

formato digital e-profile con estructura de CV.

Observaciones

N/A

Disefio

En esta seccion se plantea la arquitectura y disefio del sistema para manejar e-profile,

donde se controle el acceso a la informacion, explicando el uso que se da a cada componente

dentro del prototipo con la configuracion que se utiliza
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Razo6n para usar un sistema descentralizado

Para lograr cumplir con los requisitos planteados debe recopilar gran cantidad de
informacion de distintos sistemas académicos, presentando la dificultad al integrar aplicaciones
que consumen datos en servidores centralizados los cuales cuentan con la informacion, pero al
ser los responsables directos de fugas en los datos la posibilidad de obtener permiso a las bases
de almacenamiento de una forma rapida y con grandes privilegios para actualizar y agregar
nueva informacién es casi imposible.

Al proponer usar un sistema centralizado para la posible solucién del problema esta
arquitectura demandaria gran cantidad de recursos, donde se almacene la cantidad de
informacion verificada y consensuada similar a los sistemas gubernamentales centralizados que
respalda los datos en casos de auditorias informaticas y por altimo el acceso confiable y seguro
del prototipo Pancka Ruray puede ser vulnerado al ser atractivo para los atacantes robando o
manipulando la informacion. A continuacion, en la figura 10 se coloca de forma grafica las
tecnologias usadas en un sistema descentralizado donde un atacante no se enfrentaria a una

sola tecnologia sino a varias con versiones diferentes dificultando el robo y acceso a los datos.

Figura 10.

Arquitectura descentralizada con caracteristicas de software
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Aplicacion Web
con Apache 2

Contenedor Web
con Apache y
s Letenscript

Servidor Aplicacion VWeb
Ubuntu 20 con NGINX

Servidor
Windows
Servidor
Ubuntu 18

Contenedor
con NodeJs 18

NodeJs 14

LAMP

Nota. Arquitectura descentralizada para una aplicacion web con servidores que manejan el
almacenamiento y protocolos de mensajeria, elaborado por el autor.

En la figura 10 se cuenta con 6 aplicaciones descentralizadas las cuales pueden utilizar
3 tipos de servidores para el almacenamiento de informacion de los que varia el sistema
operativo y su versién. Es una red privada que los atacantes no pueden acceder, se dificulta
saber a qué servidor realiza una peticién y cual es la vulnerabilidad respectiva del mismo. Las
aplicaciones pueden ejecutarse dentro de contenedores el cual puede manejar una version
diferente, con cualidades Unicas que el atacante al realizar una peticibn puede enviarse a
cualquier servidor cliente y si encuentra el canal directo para alterar la informacién suele manejar
la informacién entre servidores que respalda la informacion dejando una inconsistencia por haber
sufrido un cambi6 inesperado a diferente de la arquitectura centralizada donde el atacante
manipula la fuente de la informacién pasando por desapercibidos los cambios realizados.

Los beneficios de usar sistemas descentralizados manejando contenedores dentro de
aplicaciones de varios servidores es beneficioso para el trafico, la velocidad de carga y
almacenamiento. Actualizar cambios de seguridad, temas de nuevas interfaces visuales hasta
agregar un cambio simple como otro nombre puede ser un verdadero dolor de cabeza el tema

de versiones se solventa de forma automatica al realizar actualizaciones mediante el uso de
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repositorios Git 0 a su vez lograr subir el contenedor a los repositorios Docker HUB donde se
guarda un entorno de produccion de forma instantanea.

Se debe usar un contenedor, cuando el sistema desarrollado va a ser distribuido en gran
medida como lo son las aplicaciones descentralizadas, 0 se busca tener una portabilidad de
ejecucion al compartir varios sistema, donde se comprime todo el entorno de ejecucion como los
puertos de la red, consumo de servicios web, bases de datos de una aplicacién sin que interfiera
con el entorno de ejecucion de la maquina anfitriona que usa frameworks y librerias con versiones
diferentes y no son soportan para el proyecto migrado tomando tiempo volver a ponerlo en
ejecucion. Para la migracion de proveedores de Cloud es un dolor de cabeza cambiar el sistema
donde se solicita cierto software con versiones especificas de maquinas personalizables
implicando un tiempo extra para estar listo los contenedores solo instalamos la aplicacion Docker
buscamos en los contenedores el nuestro y lo instalamos y ejecutamos sin problema.

Una vez que analizamos por qué no usar un sistema centralizado, dentro del desarrollo
de aplicaciones descentralizadas muchas se centran en el uso de blockchain lo cual abre un
abanico de posibilidades como los mostrados dentro del andlisis de literatura donde cumple con
el almacenamiento de datos de distribuida, transparencia con transferencia , validacién de la
informacién que es una de la parte del sistema Pancka Rurya mas no el manejo de acceso a los
datos con permisos de forma gratuita sin uso de plataformas de criptomonedas, es por ello que
se buscoO proyectos descentralizados que almacenan datos llegando a encontrar el Proyecto
Solid creado por el fundador de la web Tim Berners-Lee que busca que cada persona pueda ser
propietario de sus datos con la mayor privacidad que se pueda tener dentro de la web vy las
distintas aplicaciones.

SOLID server proyecto de almacenamiento descentralizado

Solid es una derivacion de “Social Linked Data” tiene una cantidad de herramientas para

crear aplicaciones descentralizadas con el principio de manejar datos vinculados esto se refiere
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a poder almacenar los datos dentro de uno o varios servidores los cuales pueden ser consultados
por cualquier aplicacién y poder crear, actualizar, eliminar y consultar datos publicos, privados
con los permisos necesario, estos son datos y manejados por cada propietario de los datos.
Para poder modular y seguir creciendo la informacion de los datos se basa en los
estandares y protocolos W3C que existen para el manejo de etiquetas por ejemplo para datos
personales o en el caso de estudio para curriculos vitae utiliza Resource Description Framework

(RDF) y para el esquema de que nomas contiene un CV http://rdfs.org/resume-rdf/cv.rdfs.

La compaiiia Inrupt el mas grande proveedor de almacenamiento del proyecto Solid
seguido de la propia comunidad de Solid y si uno desea puede establecer su propio servidor en
el caso de desconfiar en los que se dispone. Una de las mayores ventajas es tener una licencia
GLP que permite manipular el cédigo fuente hacer cambios y personalizando el servidor.

El servidor cuenta con distintas formas de configurarlo, teniendo mayor o menor control
de la informacién tanto I6gica dentro del servidor, donde almacenar, los protocolos que se debe
seguir al consultar y utilizar la informacion, se tiene requisitos para tener un servidor Solid en
produccion como el nombre del dominio, certificado de Seguridad de la Capa de Transporte SSL,
manejar subdominios y sufijos para los usuario si no se cumplen las aplicaciones pueden tomar
la decisién de utilizar o no ese servidor como almacenamiento. Por eso la mayor ventaja es tratar
de cumplir con todas las formas de seguridad para obtener la mayor ventaja de usar servidores
Solid descentralizados

Para poder montar un servidor no se cuenta con un hardware minimo este puede ser de
forma local como remota, el sistema operativo no es un impedimento usar distribuciones de
Linux, Windows o Mac OS, puede ser una maquina virtual como un contenedor, por todas estas
cualidades flexibles permite poder lograr un sistema descentralizado con gran cantidad de
acceso dentro de aplicaciones desarrolladas, con una multiple cantidad de propoésitos. Para las
aplicaciones cliente cuenta con una comunidad que expande y comparte sus distintos avances

con varias tecnologias web estas pueden ser javascript o un framework derivado y en la parte


http://rdfs.org/resume-rdf/cv.rdfs
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del frontend puede ser utilizado desde HTML y CSS puro como React o Angular para manejar
aplicaciones de una sola pagina con PWA.

Disefio de la arquitectura descentralizada para el registro de e-profile

Parte de hardware y software implementado en el prototipo para el registro de e-profiles
Pancka Rurya plasmado en diagramas de como convivir dentro de un mismo entorno de
desarrollo los actores involucrados en el sistema determinando la primera arquitectura propuesta
com una conexion directa del estudiante al servidor mediante internet como se muestra en la
figura 11.

Figura 11.
Pancka Ruray primera arquitectura propuesta

Docente

Estudiante

N
{ e Internet 4—/’[ ﬂ
Servidor Solid

Reclutador

Nota. Es una arquitectura simple que se trabaja sobre un solo servidor Solid, grafico
elaborado por el autor

El estudiante genera su e-profile con habilidades que aln no son validadas registrado en
el servidor Solid, el docente accede al perfil del estudiante donde muestra cuales habilidades no
han sido verificadas, pudiendo verificar y agregar el tipo de curso, charla o voluntariado realiz6,
y el reclutador puede registrar el cargo desempefiado por el estudiante.

Los limitantes dentro de esta arquitectura radica sobre las funciones y falta de algunos
actores listados a continuacion:

e No se puede acceder a la informacion sin un previo registro dentro del servidor

gque conceda los permisos.
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e Se debe contar con tres aplicativos separados para poder agregar informacion
solo de estudiantes, agregar certificados de cumplimiento por parte de docentes
y agregar practicas profesionales por empresas.
e El consumo de informacioén por terceros se dificulta limitada por almacenar
informacion dentro de un solo servidor.
e El trafico de la red se satura por las peticiones de los tres actores estudiante,
docente y reclutador
e Parareplicar la arquitectura dentro de otros sistemas universitarios es complejo
estandarizar el lugar donde proveer informacién en los casos de actividades
fuera de la institucion educativa donde pertenece el estudiante, aunque el
docente agregue estudiantes ajenos a la institucion educativa causa una
duplicidad de la informacion
Para poder resolver el problema de la primera propuesta arquitecténica de Pancka Ruray
donde se registre e-profile de estudiantes se opta por manejar distintos servidores Solid el cual
permite aligerar el trafico de la red para poder llevar a cabo las funciones de validacién de
actividades
Para solventar los problemas de la arquitectura presente en la figura 12 es necesario
agregar una arquitectura mas robusta con herramientas que permita manejar sistemas
descentralizados que facilitan la migracion y duplicidad de aplicaciones en los distintos servidores
cloud permitiendo una mayor escalabilidad de la informacién y de los servicios futuros mejorando
el acceso seguro y control de los datos.

Figura 12.

Pancka Ruray arquitectura final propuesta
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Servidor Solid
inrupt.net

Servidor Solid
solidweb.org

L

Servidor Solid
solidcommunity.net

Aplicacion
Cliente

Autenticador
Solid

docker dcker docker
NodeJsS Servidor Certificado
web nginx  https
letsencrypt

Nota. Dentro del esquema de la arquitectura se muestra gran cantidad de servidores, las

herramientas que se van a utilizar para la parte del almacenamiento de la informacién como
la parte visual que los actores utilizan, elaborado por el autor.

Con esta arquitectura permite mantener la solucidon planteada con un entorno
descentralizado, con herramientas para desarrollar software que proporciona los siguientes
beneficios sobre la arquitectura anterior:

e Gestiona el acceso a través del protocolo Solid de autenticacion de la
informacion la cual permite trabajar con varios servidores que comparten datos.

¢ Los contenedores permiten tener una red interna para manejar el servidor Solid
sobre una red virtual, que permite cumplir con los requisitos para usar POD,
hacer portable la aplicaciéon para registrar e-profile.

e La base de datos cloudstorage permite generar una uri con el nombre del POD
y el servidor donde se guarda la informacion que los reclutadores pueden

consultar.
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e Se necesita una herramienta de software la cual pueda tomar decisiones donde
renderiza la informacion basada en datos obtenidos mediante permisos y el nivel
de rol de acceso de lo contrario no mostrar un mensaje de falta de autorizacion
por ello React y NodeJS es una de las mejores opciones generando la forma
estandar para un PWA.

e Al tener una forma de identificar el lugar donde se guarda la informacion
podemos con solo tener el link del perfil lograr consultar datos para agregar o
actualizar certificados o titulos dentro o fuera de la institucion educativa, en
empresas fuera directamente relacionada con el estudiante.

e Los docentes y supervisores seran manejados por grupos los cuales pueden
manejar informacién dentro y fuera de su servidor con el nivel de rol de permisos
por archivo, carpeta o perfil pablico.

La comunidad Solid permite instalar servidores para manejar POD, estos proporcionan
una configuracién estandar para una sola persona, el uso sea de forma local donde pueda probar
los beneficios de una manera rapida y sencilla es por lo que en la tabla 10 se analiza el archivo
config basado en las posibles opciones a seleccionar con la descripcidén y razén de por qué
utilizar dicha configuracion

Tabla 10.

Configuracién establecida dentro del servidor Solid de Pancka Ruray

Etiquetas Descripcién

/app/main/default.json El archivo contiene como inicializar, detener y finalizar

el servidor Solid.

/app/init/initialize-root.json Permite saber cual sera la forma que tendra el
manejador de datos dentro del servidor en este
proyecto almacenara a los usuarios desde la raiz del

servidor.
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lapp/setup/disabled.json

La instalacién y configuracion del servidor no esta
disponible para cambiar su configuraciébn que maneja

la forma de almacenar los datos.

lapp/variables/default.json

Maneja el cliente donde configura la forma de guardar
la informacion de una forma persistente o volatil y
dentro del servidor los tokens que maneja para
autorizar a las aplicaciones de terceros, el puerto y la

raiz para almacenar datos.

/http/handler/default.json

Maneja las configuraciones que pasan por una
solicitud para las peticiones estaticas, OIDC,

peticiones http, identificador del proveedor, LDP.

/http/middleware/websockets.json

El gestor que maneja las peticiones entrantes agrega
encabezados a las respuestas, el orden de ejecucion y

cuando cerrar una conexion.

/http/static/default.json

Las direcciones para archivos estaticos como el icono
del servidor, los archivos de hojas de estilos en

Cascada para el disefio del servidor.

/identity/access/public.json

Los permisos para quienes pueden crear un nuevo

POD dentro del servidor.

/identity/email/default.json

Es la forma con la cual permite manejar el sistema de
autenticacion en nuestro servidor a partir del correo

electronico.

fidentity/handler/default.json

Permite configurar la redireccion de archivos para
peticiones para el proveedor de identificadores de IDP,
permite o no a las aplicaciones de terceros conectarse
leyendo los permisos y el nivel necesario de

autorizacion.

/identity/ownership/token.json

Permite solicitar que se agregue un valor especifico a
los identificadores web o URL de aplicaciones que

consumen el almacenamiento Solid.

/identity/pod/static.json

Permite almacenar los recursos de un nuevo POD

dentro del servidor de una forma estatica.
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/identity/registration/enabled.json

Se configura la vista que se tendré para el registro, el
controlador de peticion y el tipo de autentificacion en

este caso contrasefa.

/ldp/authentication/dpop-

bearer.json

El tipo de autenticaciones admitidas en el sistema
permite la demostracion de pruebas de posesion
(DPoP), Bearer y acceso sin credenciales.

/ldp/authorization/webacl.json

Usar el acceso a la web mediante WebACL para la
autorizacibn que maneja los recursos mediante
autorizacién, permisos de lectura para enviar el acceso
externo a contenedores que utilizan almacenamientos
internos, acceso a la lectura de archivos que estén

fuera al contenedor.

/ldp/handler/default.json

Maneja las peticiones, autorizadas, error de peticion,
operacion de metadatos, poder escribir, dividir la

informacion enviada.

/ldp/metadata-parser/default.json

Convierte los metadatos de peticiones en RDF.

/ldp/metadata-writer/default.json

Agrega respuestas de metadatos en RDF.

/ldp/modes/default.json

Coloca las funciones necesarias para HTTP, extrae
modulos de acceso para solicitudes PATCH dentro del
body de la solicitud, y el extraer el acceso basado en
HTTP.

/storage/backend/file.json

El almacenamiento de los datos en el backend dentro
del servidor es guardado en archivos y carpetas por los

usuarios.

/storage/key-valuel/resource-

store.json

La forma de almacenamiento es escrita en bajo nivel,
con valor interno, blogueando el acceso externo a los
contenedores de almacenamiento evitando la
exposicion de los datos y marcé el almacenamiento
como un recurso auxiliar que se oculta de los

contenedores.

/storage/middleware/default.json

Maneja el caché para evitar recursos duplicados,
configura un almacenamiento en pila del servicio

utilizado por las instancias y cuando accede a un
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contenedor con un archivo index.html es usado como

vista.

{util/auxiliary/acl.json

Contiene referencia a los archivos auxiliares cuando

aplicaciones usan acl lleva al archivo reg.

{util/identifiers/suffix.json

La direccion http://dipaz-solid.online/nombrePOD para

usuarios nuevos registra el nombre del POD después
del nombre del dominio del servidor, y funciona solo

para archivos guardados en backend.

/util/logging/winston.json

Uso de libreria Winston que maneja el inicio de sesion.

/util/representation-

conversion/default.json

Conversion de datos, encuentro de rutas para convertir
una interfaz de usuario predeterminada por una

representacion de los recipientes de la comunidad.

{util/resource-locker/memory.json

Usado para multiples operaciones de lectura
simultanea, bloquea almacenamiento en memoria y

bloqueos que caducan con la inactividad.

/util/variables/default.json

Llama a las configuraciones establecida, como el
puerto del servidor, la autenticacion y configuracion
estableciendo el dominio del servidor, establece el
nivel maximo de mensajes de registros, mostrar los
errores de respuesta del servidor, rutas de archivos

JSON para manejar los POD

Nota. Dentro de esta configuracion no se utiliza websockets como factor del servidor, al
afiadir manualmente, y dentro de las utilidades diferentes tipos de conexion en este caso la

mas segura mediante https.

Las configuraciones establecidas permiten crear usuario y el ingreso de aplicaciones sin

poder cambiar el nivel de permiso es por lo que se debe afiadir dos configuraciones extra manejar

HTTPS para poder confiar en la informacion dentro de las aplicaciones Solid y un recipiente que

maneje de forma grafica los permisos de las carpetas y archivos del POD de usuarios, la

comunidad de Solid cuenta con dos Mashlib y Penny. La decisién para el proyecto es usar

Mashlib al poder manejar los permisos de la mejor manera al tener autométicamente el ingreso

de campos basados en RDF. Para poder usar HTTPS basado en las llaves y el certificado son


http://dipaz-solid.online/nombrePOD
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creados por un contenedor fuera del servidor que genera los archivos .pem de forma estatica en
el en la ruta cert y agregando el siguiente texto de la figura 13 en config:

Figura 13.
Configuracién para tener HTTPS en servidor Solid
"@id":

"@type":
"baseServerFactory

"handler”: { “@id ur

"options_showStackTrace”

"options_https™:
"options_key™:
"options_cert”:

Nota. Los archivos privkey y fullchain son generados por letsencrypt el tipo de configuracion
es el factor del servidor websocket que cambia el HTTP por HTTPS es por eso la

configuracion extra, figura elaborada por el autor

Figura 14.

Configuracioén para utilizar el entorno grafico mashlib
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"@id":
“@type”:
"contentType”:
"filePath": "

minQuality™: 1,
s_disabledMediaRanges™: |

"StaticAssetHandler:
"StaticAssetHandler:

"StaticAssetHandler:
"StaticAssetHandler:

"StaticAssetHandler: ets v : "./nod shlib/dist/mas

Nota. Mashlib permite manejar la informacion personal, crear carpetas publicas o privadas,
con un disefio grafico para personas que esta iniciando a manejar permisos mediante RDF,
figura elaborada por el autor.

Lista la configuracion del servidor es necesario colocar un Dockerfile el cual se muestra
en la figura 15 que es el encargado de elaborar una imagen de nuestro servidor Solid listo para

ejecutar como contenedor

Figura 15.

Dockerfile de nuestro servidor Solid Pancka ruray
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node:1lts build
fcommunity-server
package*.json ./

npm ci --unsafe-perm && npm run build

node:lts-alpine
maintainer="5oli

mkdir fconfig /data
fcommunity-server
--from=build /community-server/package.json .
--from=build /community-server/bin ./bin
--from=build /community-server/config ./config
--from=build /community-server/dist ./dist
--from=build /community-server/node_modules ./node_modules
--from=build /community-server/templates ./templates

Nota. El archivo dockerfile cuenta con una configuracidn de un contenedor de nodejs,
copiando direcciones necesarias para los estilos, librerias, configuracién y direccién para
almacenamiento de los datos, figura elaborada por el autor.

El archivo Dockerfile esta realizado en base al proporcionado por la comunidad Solid
donde se agrega la configuraciéon planteada en los pasos anteriores, se colocé la propiedades
extras como direccion raiz para el almacenamiento de los datos al ser restaurado o reiniciando
el servidor Solid, cuenta con la configuracién estandar del entorno de desarrollo NodeJs con la
versidn estable alpine, y copiar las carpetas de configuracion, estilos, librerias y temas para
mostrar el servidor con el recipiente Mashlib ejecutdndose como aplicacién que maneja los

permisos de usuarios.

Figura 16.
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Dockercompose configuracion del servidor web nginx proxy

Nota. La figura contiene la configuracién para montar un contenedor de nginx con un proxy
por defecto, elaborado por el autor.

En la figura 16 se tiene una imagen de un contenedor por jwilder quien permite afiadir los
archivos de certificados, nombres de dominio y una configuracion para HTML como péagina de
inicio que comparta la informacién con otros contenedores ademas de tener el puerto donde se

ejecuta las peticiones http transformandose a https automaticamente.

Figura 17.

Dockercompose letsencrypt certificado https

Nota. Letsencrypt permite crear certificados que validan dominios web por un tiempo, y si se
ejecutan de forma gratuita y valida al navegar por la red para proyectos pequefios, figura
elaborada por el autor
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La configuracién permite usar la imagen de jrcs donde usa letsencrypt para validar un
servidor web nginx con proxy inverso manteniendo una red privada entre contenedores para
letsencrypt y el servidor web nginx compartiendo la informacion que necesitan estos servicios
para la configuracion HTTPS.

Figura 18.

Dockercompose configuracion para imagen del servidor Solid Pancka Ruray

Nota. La configuracion necesaria para unir el servidor web, la certificacion HTTPS y el
proyecto Solid, elaborado por el autor.

El servicio se activa de manera automatica una vez ejecutado por primera vez lo Unico
gue necesita es contar con la imagen creada por el dockerfile que es la figura 15 dentro de las
imagenes del contenedor ejecutado en el servidor 0 a su vez usar la imagen cargada en los
repositorios de Docker elaborado por el auto siguiendo el enlace a continuacion

https://hub.docker.com/r/dipaz/pancka-ruray y utilizar el comando de instalacion mostrado en la

figura 19 para montar la imagen dentro de cualquier servidor que maneja contenedores con esto
podemos reemplazar el nombre de la imagen “css” en la figura 18 y colocar el nombre
dipaz/pancka-ruray teniendo una instancia del servidor, instalando en cualquier servidor de forma

mas sencilla para descentralizar el almacenamiento en base de proyecto Pancak Ruray.


https://hub.docker.com/r/dipaz/pancka-ruray

96

Figura 19.

Pancka ruray dentro de Docker HUB de forma publica

Docker Pull Command

docker pull dipaz/pancka-ruray I_D

Nota. Comando para instalar imagen del servidor Solid Pancka Ruray elaborado por el autor
y almacenado en los Hub de Docker

Tener la configuracién, el proyecto de Solid de la comunidad editado y listo para usar solo
cambiando el nombre del dominio del servidor permite instanciar una gran cantidad de servidores
en el menor tiempo posible y de la manera mas rapida usando todas las imagenes desde la nube
de Docker como lo es el servidor web nginx con proxy, letsencrypt conectado al servidor web y
ahora el proyecto Solid con los cambios realizados por el autor.

Disefio del proceso para el registro de e-profile

Para lograr cumplir con los requerimientos del proyecto se basara a través de patrones
arquitectdnicos y disefio de software. Mediante el uso del modelo de prototipos perteneciente a
los modelos evolutivos y el cual cumple con el ciclo de vida del prototipado evolutivo al ser
necesario la construccion en un lapso muy corto del tiempo, conocer cuales son las herramientas
adecuadas y no incluir el uso de muchos recursos de hardware.

Nuestro cliente son los estudiantes para lo cual realizar un demo funcional que permite
una retroalimentacion clara de lo que necesitan para futuros requisitos de software, permitiendo
conocer las perspectivas, tendencias de estilos y necesidades dentro de los estudiantes que son
cambiantes dentro de una u otra institucion educativa.

Para entender mejor el orden del desarrollo de Pancka Ruray dentro de la figura 20 se

muestra el ciclo de vida del prototipado evolutivo
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Figura 20.

Ciclo de vida del prototipado evolutivo

a N
Requisitos del
sistema

Diseno del

Evaluacion y sistema final

comunicacion

‘ Especificacion ‘
para refinamiento \

de requisitos

. J
" imol N N Implementacion del
mplementacion Disefio del sistema final
y prueba del S
prototipo P P

Nota. La figura 20 representa el ciclo de vida del prototipado evolutivo estandar con las 5
etapas mas el disefio y despliegue final

Requisitos del sistema

Los requisitos estan establecidos dentro del alcance, donde se establece lo que ofrece el
sistema y las restricciones que tendra dentro del funcionamiento.

Especificacion de requisitos

Esta establecido dentro de las historias de usuario en el analisis para el desarrollo de e-
profile, se plantea los actores para construir el registro de Pancka Ruray

Disefo del prototipo

El disefio esta establecido por partes la del servidor de almacenamiento que proporciona
el acceso, seguro, confiable y controlado de los datos y el cliente Pancka Ruray encargado de
presentar la informacion y un esquema de e-profile de los estudiantes a docentes y reclutadores

de las habilidades certificadas junto con informacion personal.
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Implementacion y prueba del prototipo

La implementacion y prueba fue desarrollada de forma local las pruebas de conectividad,
manejo de protocolos seguros para conectar la informacion del servidor y el prototipo dentro de
un entorno controlado.

Evaluacion y comunicacion para refinamiento

El sistema tuvo dificultades en el despliegue por contar con distintas versiones de librerias
utilizados en el prototipo, el trafico de la red saturo el limite gratuito del servidor necesitando una
solucién para disminuir el consumo archivos multimedia, refinando el prototipo hasta lograr la
integracion de una aplicacion de pagina Unica y con manejo de una web progresiva.

El ciclo de prototipado evolutivo tuvo lugar a dos ciclos el primero usando aplicaciones
estéticas basado en tecnologias HTML, CSS y Javascript, mientras que el segundo ciclo tuvo
lugar al desarrollo de la web progresiva usando React solventando el trafico excesivo de datos
por peticiones al editar y consultar informacién como estudiante, los docentes al verificar la
informacién saturando el servidor Solid, mientras que los reclutadores no podian revisar la
informacién por falta de medios para enrutar los e-profile. Una vez solventado los objetivos
planteados en las historias de usuario la arquitectura de Pancka Ruray es la figura 12.

Para plasmar cual es el flujo de la informacién y la utilizacién del sistema Pancka Ruray
se lo realiza mediante un diagrama de flujo el cual cuenta con los actores estudiante, docentes,
empleados y supervisores, con el objetivo de registrar actividades extracurriculares dentro del e-
profile pertenecientes a los estudiantes de instituciones de educacién superior diagramado en la

figura 21.
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Figura 21.

Diagrama de flujo para el registro de actividades extracurriculares Pancka Ruray

Flujo para registrar un e-profile de estudiatnes en Pancka Ruray
Estudiante Docente Supervisor / Reclutador

>

Regisfrar y inicio de sesion en
senvider descentralizado Solid

nformacién personal

[Agregar nivel de permisos dentro de]

MNavegar dentro de grupos
para consultar veracidad
de la informacion

Acceder al e-profile

la tarjeta de presentacion VCARD

\lerificar & cuales campos

[ Inicio de sesion en el cliente ] fiene acceso para ver, editar,
actualizar y agregar

FPancka Ruray

Basado el nombre del POD y &l
servidor generar un e-profile publico

!

Almacenar URL del e-profile
publico dentro de Firestore

E-profile del estudiante

Nombre, porcentaje y
tipo delal
desarrollada

E-profile con datos publicos accesible,

seguro, confiable y controlado de
estudiantes de educacion superior

Valida la habilidad agregando
nombre, lugar y fecha donde
desarrollo la misma

E-profile de estudiante con
habilidades validadas

Nota. El grafico muestra el proceso lineal dentro de Pancka Ruray para el registro de
actividades académicas y extracurriculares

Las aplicaciones de pagina Unica utilizan una arquitectura basada en componentes dentro
de los cuales puede usarse como contenedores de informacion y vista para presentar los datos.
Tener un sistema cliente servidor y querer manejar solicitudes bajo permisos, web semantica,
distintos servidores es algo impensable mientras que el patrén de arquitectura de microservicios
permite ordenar y organizar a los actores dividiendo en mini programas que se afaden
dependiendo el rol que desempefia el usuario autentificado.

Tiene ventajas como el facil escalamiento, permite un facil entendimiento para realizar
futuros cambios, un despliegue independiente sin tener una coordinacion con el resto de los
equipos del sistema. La arquitectura de microservicios es usado cuando los sistemas requieren
un desarrollo rpido dentro de temas de tendencia como es la privacidad de los datos manejados

por protocolos de W3C y por ultimo es un tipo de desarrollo que se extiende por todo el mundo
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al ser tendencia usar tecnologias que se programan con una légica de componentes .Reescribir
cambios bajo los protocolos que maneja Solid server como es el inicio de sesion mediante
OIDC,0 IDP en la figura 22 mostraremos los microservicios que se utiliza en Pancka Ruray.

Figura 22.

Microservicios de Pancka Ruray

(" Registode | [ )
eglsltro € Agregar datos a
estudiantes, Firestore
docentes y L ) ™
SUpervisores P iy Acceso a los datos
~ - de servidores
e — — Conectarse a :
Inicio de sesion . descentralizados
de estudiantes, | | )~ ~
docentes y f R
i . - ™ Agregar
Certificar .
~ supervisores informacion habilidades dentro
' ™y B f
Agregar datos académica o " de estudiantes
personales en extracurricular
L e-profile J de estudiantes y,

Nota. Se cuenta con un total de 8 microservicios los cuales permite conectar las herramientas
tecnoldgicas con los actores y con otras herramientas tecnoldgicas para lograr cumplir con
los requerimientos planteados, figura elaborada por el autor.

Una vez analizados los servicios que se incorpora en el sistema se describe cual sera el
contenido manejado a través de etiguetas RDF dentro de los e-profile en la tabla 11:

Tabla 11.

Etiquetas RDFS para manejo de curriculos vitae

Etiquetas Descripcién

SkillLastUsed Es la dltima fecha en que se utiliza una habilidad certificada por un
docente o supervisor dentro o fuera de la institucién educativa o empresa

http://rdfs.org/resume-rdf/cv.rdfs#skillLastUsed

SkillName Es el nombre de la habilidad dura o socioemocional que contiene los
estudiantes en sus e-profile este validada o no un docente o supervisor

http://rdfs.org/resume-rdf/cv.rdfs#skillName

OtherInfoType Usado para agregar el tipo de nueva informacibn que no esté
contemplada dentro de un RDF para CV en el proyecto actual es conocer
gué tipo de habilidad se agreg6 una blanda (soft skill) dura (hard skill)
http://rdfs.org/resume-rdf/cv.rdfs#otherinfoType



http://rdfs.org/resume-rdf/cv.rdfs#skillLastUsed
http://rdfs.org/resume-rdf/cv.rdfs#skillName
http://rdfs.org/resume-rdf/cv.rdfs#otherInfoType
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SkillLevel Para manejar el nivel de habilidad recomienda una escala de Likert de O
a 5 pero en este caso se maneja de forma porcentual para el manejo del
crecimiento personal de los estudiantes, donde los docentes pueden

afiadir un nuevo valor http://rdfs.org/resume-rdf/cv.rdfs#skillLevel

Has Skill Permite validar la existencia de una habilidad y sirve para poder
descartar o no la certificacion de habilidades de estudiantes por
docentes o empleados http://rdfs.org/resume-rdf/cv.rdfs#hasSkill

Nota. Para agregar permisos dentro de los archivos, la informacion y agregar un identificador
para elaborar un CV se utiliza RDF y para agregar

Una de las herramientas principales es la conexién que autentifica y autoriza a los actores
para poder realizar cambios dentro de la informacion esto es mediante el uso de solid-client-
authn-js la cual cuenta con un flujo de datos que se representa de forma grafica en la figura 23 y
figura 24

Figura 23.

Diagrama secuencial para el manejo de informacién en Solid
Certificar informacién - Inicio Session
% Instituciones educativas Docente Supenisor || Senvidor Pandia Ruray

Estudiante

strict J[EI docenite o supervisor cuenta con un token con germisos de actualizar informacion]

. :

! Recupe}cidn de inicio de sesion
' e

Token dé acceso con identificacion de permisgs

Acceso al e-ptofile protegido

Envio del token actualizado -

A

Recup%racién de inicio de sesion
Token de acceso con identificacién de permisos

Acceso al e-profile protegido

Nota. Diagrama UML secuencia elaborado por el autor para iniciar sesién dentro del sistema
Pancka Ruray basado en el protocolo OIDC

Figura 24.

Diagrama secuencial para el registro de habilidades
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autor para certificar las habilidades
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Capitulo IV
Desarrollo e implementacion del prototipo de software

Muestra del flujo de la red, almacenamiento y resultados al poner el prototipo funcional
en produccién, permitiendo generar el registro de e-profile de estudiante de los uGltimos niveles.

Introduccién

Dentro del capitulo se realiza el desarrollo de la aplicacién cliente Pancka Ruray que es
una aplicacion usando el servidor Solid como almacenamiento permitiendo gestionar e-profile de
los estudiantes almacenando informacion en dipaz-solid y luego afiadiendo los permisos dentro
de los grupos los cuales pueden agregar informacion sin alterar otra para los docentes y
empleados, certificando las habilidades mediante la participacion que desarrolla la experiencia
de los estudiantes.

Se establece como desplegar la aplicacion cliente de forma gratuita y se podra verificar
los beneficios que se tiene al usar un PWA dentro de las pruebas con la ayuda de analytics una
herramienta de Google y que se puede usar con firebase dentro de aplicaciones web que tiene
control para marketing digital mediante disparadores especificos que los usuarios realizan como
visitar a la pagina web principal, total de clic en respectivos componentes, solicitudes realizadas
a un servidor de almacenamiento de informacién entre otras.

Desarrollo
Desarrollo del sistema para estudiantes donde se registra los e-profile

El prototipo Pancka Ruray cliente para el registro de e-profile de estudiantes tiene tres
grandes componentes para manejar los 8 microservicios planteados en la seccién anterior por

ello se los describe en la presente seccion
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Desarrollo necesario parala configuracion de Firebase

La descripcion del manejo de la base de datos firestore, analitics dentro de un aplicativo
estandar de React se puede observar en la figura 25

Figura 25.

Configuracién para usar Firebase en React

[ initializeApp }
getFirestore } fr
gethAnalytics } fro

authDomain: process.env.REA
projectId: process.env.REACT

appld: process.env.REAL
measurementld: process.env.REACT_APP_MEASUREMENT _ID

getAnalytics()
getFirestore()

Nota. La configuracién estandar representada en la figura es generalmente usada dentro de
javascript, teniendo las credenciales desde un archivo .env para no subir en texto plano las
credenciales, codigo elaborado por el autor.

Se tiene dos librerias firestore para manejar datos los datos dentro de la coleccién de
PODs, luego documentos que tiene el nombre del POD y el servidor donde se almacend, por
altimo, cuenta con una coleccién con la informacion de la URL del servidor, la URL del perfil
WeblID del estudiante, docente o empleado y el nombre del POD. Permite tener datos esenciales
los cuales sirven para poder obtener los datos del perfil de forma publica y sin inicios de sesion.

Después de establecer la conexion a firebase se debe poder realizar las peticiones de
agregar, consultar y actualizar la informacion en la cual de forma estatica se tiene dos funciones
mostradas en la figura 26

Figura 26.
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Funciones guardar, consultar informacion de Firestore

doc,getDoc, set
{ db } from "

st getData=(id)=>getDoc(doc(db onName ,id))

Nota. Dentro del archivo se establece la cadena de caracter de la coleccion y dos funciones
para manejar la informacion, codigo elaborado por el autor.

El nombre de la coleccion permite tener una forma de consultar todos los usuarios
ingresados donde guardar datos, el nombre utilizado cuenta con dos parametros datos en un
formato JSON, y la URI con el nombre y servidor del POD, obtener datos usa el parametro id que
es para identificar los POD del usuario obteniendo la informacién publica dentro de un e-profile
gue genera la vista para los reclutadores de empresas.

Conexion con servidores Solid para consultar perfiles

Para poder consultar la informacién de e-profile de estudiantes se configura dentro de
React el ingreso del sistema, restaurando o no informacion proporcionada almacenada en caché
el codigo para esto es mostrado en la figura 27

Figura 27.

Manejo de sesion por proveedores Solid

er restorePreviousSession

Nota. El manejo de sesién este puesto en el index de la aplicacion react para controlar los
inicios de sesion en proveedores Solid, codigo usado por el autor
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El acceso publico a los e-profile o de forma privada para agregar, certificar y controlar la
informacion se lo manejara por Navegacion de Rutas que permiten mantener el rol de cada
individuo registra o no con el nivel de privilegios de la informacién implementado en la figura 28

Figura 28.

Navegacion del prototipo Pancka Ruray

Nota. Las routes permite manejar los tres casos, no estar registrado, pero necesitar ver la
informacién de un e-profile, que la ruta no exista y poder iniciar sesion dentro de Pancka
Ruray
Una vez posible gestionar los distintos privilegios del sistema es necesario poder acceder
0 escalar en el mismo bajo las reglas l6gicas planteadas en la seccion del disefio y analisis es
por ello por lo que la figura 29 tiene el ejemplo practico de cémo se realizd

Figura 29.

Inicio de sesion en Pancka Ruray

restorePreviousSession
wutton>Sesidn Dipaz</button nButton

Nota. El codigo utiliza el botén de inicio de sesion para cada proveedor este deberia ser
sustentado para multiples servidores.
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Los tres campos para iniciar sesion dentro del registro de e-profile: 1) la URL del servidor
Solid los cuales estan descentralizados, 2) la redireccion permite ingresar una vez se confirme
el token de OAuth 2, y 3) restablecer sesiones previas iniciadas sesién dentro de proveedores
Solid.

Todas las configuraciones previas permiten contar con un control de acceso, seguro,
confiable a los datos de un e-profile estudiantil por cualquier el desarrollo de aplicacion puede
utilizar la configuracién dentro de cualquier sistema por defecto para almacenar datos dentro de
servidores Solid.

Manejo de la informacién de estudiantes con e-profile

Para acceder a datos dentro de POD de usuarios existen distintas maneras por ejemplo
Friend of A Friend (FOAF) que es amigo de un amigo, Resource Description Framework en
espafol marco de descripcion de recursos (RDF) y para informacion personal se maneja dentro
de tarjetas de presentacion electronica (VCARD) el cual utilizamos para almacenar informacién
personal de los estudiantes, maestros y supervisores, como se muestra en la figura 30

Figura 30.

Atributos de tarjetas de presentacion de estudiantes, docentes y supervisores dentro de
Pancka Ruray

className="
property

Perfile Solid
11" color="p

( » setEditing(!edi

Editar Informacidn

Nota. Para usar datos de contactos esta la etiqueta VCARD permitiendo a los sistemas
conocer facilmente, nombres, teléfonos, correos electronicos entre otra informacién personal
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Dentro de la amplia categoria disponible de etiquetas por VCARD, manejando las clases

se tiene los comentarios para usar informacioén el link https://www.w3.0rq/2006/vcard/ns#

usaremos los mas comunes para CV descritos dentro de la tabla 12

Tabla 12.

Etiguetas de VCARD usados en Pancka Ruray

Etiqueta Descripcién
fn Este campo es usado para afadir los nombres y apellidos del estudiante,
docente o supervisor
Role El campo que determina si el actor es estudiante, docente o empleado

Organization

El nombre de la organizacion puede ser la universidad de los estudiantes

name 0 docentes o el nombre de la empresa para los empleados

hasPhoto El campo que permite saber si existe una foto retornando la URL con la
imagen o las imagenes del perfil

Note Es usado para escribir una descripcion de las experiencias, atributos y

descripciones de un estudiante, docente o empleador

hasTelephone

Permite agregar niumeros telefénicos de trabajo, casa o no definido

hasEmail

Permite agregar correos electrénicos de trabajo, casa o no definido

Nota. Las etiquetas usadas para manejar la informacion general y publica de los estudiantes,
docentes y empleados, tabla elaborada por el autor

Todas las etiquetas mencionadas en la tabla 12 se usa para la vista de informacién de

los reclutadores y para agregar datos en el servidor mediante mashlib, y algunos de estos datos

se puede cambiar dentro del cliente como lo es la descripcién, los teléfonos, los correos, el rol y

la institucién que es informacién cambiante de forma mas comun en el tiempo.

La informacién para afiadir una habilidad la cual se puede validar por un docente cuenta

con las etiquetas descritas en la tabla 12, donde se afiade mediante peticiones fetch como se

muestra en la figura 31


https://www.w3.org/2006/vcard/ns

Figura 31.

Peticion fetch para agregar habilidades

C(text,percentage)=>»{
tSourceUrl(skillList
olLocale

A\TED PREDICATE,new Date()

addstringholLocale

it saveSolidDatasetAt(i
t,{
ion.fetch,
}
setSkilllist(updatedDa
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Nota. El cddigo elaborado por el autor dentro de la figura 31 muestra como agregar

informacién dentro de una peticidén para actualizar las habilidades.

La funcién que actualiza para que una habilidad sea certificada bajo el perfil del docente

tiene como cédigo la figura 32

Figura 32.

Validacion de habilidad del estudiante

onst updatedskills=async(skills)=>»{
ns illsUrl=getSourceUrl(skillList
Datetime(skills,UPDATE_
=setThing(skilllList,don

setSkilllist(updated

return

Nota. La funcion updatedSkills creado por el autor mostrado en la figura 32, actualiza la

informacion y registra la fecha de modificaciéon
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Para finalizar toda la informacion debe mantener un orden, donde los datos puedan ser
controlados, accesible, seguros y confidenciales para ello se maneja un archivo .ttl que almacena
los datos agregados y validados, cuenta con la configuraciéon del cédigo de la siguiente figura 33

Figura 33.

Nombre del archivo donde se almacena la informacion

import { createSolidDatas
saveSolidDatasetAt } from

1 getOrCreatelist( ruri, fetch){
${containeruri} Rudl

it getSolidDataset(indexUrl,{fetch}

saveSolidDatasetAt(
1, createSolidDataset(), {fetch}

return list

Nota. La configuracion de almacenar archivos dentro del archivo ProfileData.ttl creado por el
autor agregado mediante la libreria util dentro de los componentes

Despliegue del servidor Solid community

Para tener una instalacion de un servidor Solid usado en Pancka Ruray visitamos el
GitHub del autor con el repositorio copiado, actualizado y modificado creado por la comunidad
Solid modificada en la rama eduxChain.

e Original: https://github.com/diego40g/CommunitySolidServer

¢ eduxChain: https://github.com/diego400/CommunitySolidServer/tree/eduxChain

Se cuenta con un manual de instalacién para instalar un servidor Solid en el Cloud de
DigitalOcean adjuntado en la seccion de anexos con el nombre de “Anexo 1: Manual de
instalacion para servidor Solid dentro de DigitalOcean” para implementar se requiere tener

acceso al repositorio de GitHub.


https://github.com/diego40g/CommunitySolidServer
https://github.com/diego40g/CommunitySolidServer/tree/eduxChain

111

Una vez implementado todos los pasos del manual de forma correcta se obtiene como
resultado un servidor con un dominio, usando un protocolo seguro y almacena la informacion por
carpetas y archivos como se muestra en la figura 34

Figura 34.

Servidor Solid con mashlib

Tugumbango
»soid ov Anibal Yucails
=0l Cv Caistian Tty ©

+

Nota. La figura 34 muestra los usuarios registrados dentro del servidor dipaz-solid
implementado por el autor.

Figura 35.

Inicio de sesion servidor Solid mediante LDP

gy Pancka Ruray Solid
.Y Server

Your account

Emait

Password

Stay loaged in

Nota. La interfaz grafica de mashlib utiliza el las credencialitas LDP configurado por el autor,
basado en ingreso de correo electrénico y contrasefia
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Figura 36.

Registro de usuario mediante LDP

Pancka Ruray Solid
Server

Sign up

Your WebiD

% Create a new WeblD for my Ped.

Use my existing WebiD to access my Pod

Your Pod

Creale a new Pod with my WebiD as owner

Pod narme

Nota. El servidor permite un registro mediante LDP configurado por el autor, donde
proporciona el nombre del POD y se registra usando correo electronico para identificar a los
usuarios.

Puesta en marcha del cliente Pancka Ruray en host firebase

Para poder registrar una aplicacion dentro de firebase se debe tener una cuenta de Gmail,
para usar la consola de firebase creando un proyecto y accediendo a hosting para usar el servicio
después de haber copiado el proyecto Pancka Ruray cliente dentro del Github del autor siguiendo

el link https://github.com/diego40g/pancka-ruray y los pasos como se muestra en la figura 37

Figura 37.

Comenzar host en firebase

Hosting

Implementa apps web y para dispositivos
moviles en pocos segundos con una red de

entrega de contenido mundial y segura

Comenzar

Nota. Imagen perteneciente a firebase para iniciar configuracion del host

Los pasos para poner la produccion se siguen los siguientes pasos:


https://github.com/diego40g/pancka-ruray

e |Instalar el CLI de firebase con el siguiente comando “npm install -g firebase-tools”
¢ Iniciamos sesién con el comando “firebase login”

e Instanciamos el servicio de firebase “firebase init”

e Luego creamos la carpeta build dentro de nuestro proyecto

¢ Y finalmente colocamos la produccién del sistema “firebase deploy”

Figura 38.

Pancka Ruray dentro de los dominios de firebase

- Bienvenidas Solid App

- ® =
Solid Community con React

Sesion Solidcommunity

Sesion Dipaz Sesion Solidweb

Nota. Pagina de inicio elaborado por el autor donde estos distintos servidores Solid

Figura 39.

Perfil estdndar de e-profile de los estudiantes

Mashib Feany

Diego Ignacio Paz Naula

Estudiante

QuitoEmpresa

Wabiddadas

Hobifdades Blandss Hablidindes Durns

Nota. Estandar de e-profile de estudiantes que maneja la informacion personal
habilidades duras o0 socioemocionales que son validas por docentes o supervisores.

Sesidn Inrupt

Registro

Nimers de tasetanc:
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y las
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Capitulo V
Evaluaciéon de prototipo de software

El objetivo del capitulo es verificar el acceso, control de los datos es por ello que se
plantea una evaluacion del prototipo el cual mide la dificultad basa en los tiempos y la encuesta
del disefio basado en la escala de Likert es por eso que detalla el proceso a seguir donde los
estudiantes podran evaluar el prototipo y el servidor Pancka Ruray

Proceso de evaluacién del prototipo

Para Pancka Ruray no se cuenta con un modelo especifico de evaluacién de prototipos,
utilizando aquel con mayor cantidad de métricas de las cuales se puede seleccionar las que mas
se adapte al producto de software. Implementando el Modelo Sistémico de Calidad (MOSCA)
cuyo fin es aproximar la calidad dentro de un desarrollo de software y cuenta con un total de 587
métricas.

El proceso de evaluacion de software cuenta las siguientes seis categorias del producto:
1) Funcionalidad, 2) Fiabilidad, 3) Usabilidad, 4) Eficiencia 5) Mantenibilidad y 6) Portabilidad,
cuentan con aspectos contextuales e internos del producto donde resaltan la seleccion de los
contextuales resumiendo la seleccion en la tabla 13

Tabla 13.

Caracteristicas y métricas de calidad sistémica del producto Pancka Ruray

Categoria Aspecto Contextual

Funcionalidad e Interoperabilidad Seguridad

e Ajuste alos propdsitos

Fiabilidad e Recuperacion e Tolerancia a fallas
Usabilidad ¢ Conformidad con los e Facilidad de comprension
estandares e Interfaz gréafica

e Capacidad de aprendizaje

Eficiencia e Utilizacién de recursos




115

Mantenibilidad e Capacidad de prueba e Facilidad de cambio
e Estabilidad
Portabilidad e Coexistencia e Capacidad de instalacién

Nota. Las métricas colocadas son basadas en la revision de literatura y que pueden ser
factores decisivos para la evaluacion de un prototipo descentralizado

Pasos para desarrollo del taller con estudiantes

Previo al analisis de las preguntas se detalla un taller paso a paso desde la figura 40 hasta
la 62 que sirve para evaluar algunos aspectos contextuales de la tabla 13

Figura 40.

Registro de estudiante dentro del servidor

Nota. Imagen del servidor Pancka ruray para iniciar sesion, tomada por el autor del prototipo
Figura 41.

Formulario de registro con los campos del Pancka Ruray

- '. Pancka Ruray Solid
¥. ¥ Server

Your WeblD

® Create a new WieblD for my Fod,

Your Pod

Create a new Pod with my WebiD as owner,

Bog name l a R

Youraccount pompre donde almacenar infarmacion

Email;

Confirm passwerd

Password | s

Nota. Campos mandatorios para el registro de Pancka Ruray



116

Figura 42.

Pasos para iniciar sesion dentro del servidor Pancka Ruray

]] clic H Login Sign Up

Select an identity provider

htips iidipaz-solid online

dipaz-salid enfine Distintos proveedores
SOLID para iniciar sesion

Solid Community

Salid Web

Inruptnat

pad Inrupt com

Nota. Seleccién de los servidores descentralizado Solid para manejar informacion dentro del
servidor Pancka Ruray

Figura 43.

Ventana de inicio de sesion basado en credenciales por email y contrasefa

g Pancka Ruray Solid

-\._ g\‘

Log in Credenciales

personales
Your account

Email

Password

Stay logged in

Nota. Uso del protocolo OIDC para inicio de sesion dentro del servidor Pancka Ruray
utilizando la configuracion de correo electronico como credencial de autentificacion



Figura 44.

Ventana de to

ken mediante OAuth2
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A

&4 Pancka Ruray Solid

SE!
X

uthorize

I

. JaowbrTRFCisSMF-mTGCWw

Remember this client

Nota. Ventana de autorizacién, generado mediante un token OAuth2 para usar servidores

Solid dentro de aplicaciones graficas en este caso Mashlib.

Figura 45.

Mostrar datos del perfil

* 2@

Your stuff

feal
il

Create new thing somewhere

o

Private things

l]clic—)- ©)
2 cic—>[Eormee]

Your stuff

Preferences

Edit your profile

Your storage

Log out

Nota. Pasos para acceder al perfil donde se almacena la informacion puablica de los datos de
los estudiantes, docentes y empleados que utilizan el prototipo Pancka Ruray

Para acceder al VCARD para insertar fotografia, nombre, teléfonos, correo electronico,

fecha de nacimiento, descripcion es necesario dar clic en el icono de la figura 46 desplegando el

formulario con los datos ingresados que se actualiza al pasar por los distintos campos.
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Figura 46.

Acceder a los datos de perfiles mashlib

N CIENE

—__ emeamr_ —

Nota. El icono tiene una forma de tarjeta de presentacion al tener el formulario para datos de
VCARD que es una carta de presentacion para los estudiantes, docentes y empleados.

El formulario para la informacién personal puede dejar los campos en blanco, agregando
los datos que se reflejan dentro del sistema cliente de Pancka Ruray, permitiendo a los
estudiantes tener datos que pueden ser compartidos dentro de aplicaciones sin tener que
volverlos a escribir, se puede enviar como un formato general que las aplicaciones entienden
similar al caché que se genera basado en las etiquetas HTML dentro de las aplicaciones que
piden un correo electrénico pero esta informacién no se almacena dentro de la PC si no dentro
de un servidor descentralizado el cual tiene una mayor seguridad, control y accesos para limitar
los datos que uno no desea compartir como puede ser la fecha de nacimiento, no maneja
contrasefias pero si informacion util al momento de llenar formularios. Con un mayor interés en
mejorar la forma de conseguir empleo una descripcién personal, formas de contactar, hasta
cuales son las habilidades certificadas previamente por docentes y empleadores que trabajan en

conjunto con los estudiantes o participado para una mejora curricular.



Figura 47.

Afadir informacién personal en VCARD con mashlib

Diego Paz
Estudiante

ESPE

o Add one or more address

Work b

(

1. clic

2. campos
de texto

dipaz@espe edu ec

anadir correo
o-"‘ﬁ:-e':r’r:;:(-Jrnf-_i:l

Work ~

+583980451064

K' anadir telefono

o Add one or more phong

descripcion
personal

fecha de nacimiento
Boam /1001997 B é"“

FUerzss Armades ESPE, miembro, miembro voluntaric de Ia rads estidiantil TEEE-

ESPE, miewbro de club de software ESPE, pr

te del capitulo técnico CIS de

1a roma estudiontil IEEE-ESPE del afio 2020 y actualmente Google Developers

Students Club

{DSC} Lead de la Universidad de las Fuerzas Armadas ESPE.
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Nota. Los campos gue se agregan dentro de un e-profile de estudiantes con informacién general

Figura 48.

Volvemos a la ventana inicial del servidor Solid Pancka Ruray

€&1) clic

Nota. El paso para poder volver donde se almacenara la informacién dentro del servidor

Pancka Ruray.
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Figura 49.

Abrimos los archivos raiz con todos los usuarios registrados

Nota. Para mostrar a todos los POD y archivos de usuarios muestra la carpeta raiz del
servidor Pancka Ruray

Dentro de la carpeta raiz buscamos el nombre del POD del estudiante donde el docente
0 supervisor va a poder navegar agregando o verificando la informacién después de obtener los
permisos necesarios para agregar informacion como se muestra en la figura 50

Figura 50.

Seleccionamos la carpeta con nombre del POD

A @O

»ajquilachamin ©

» bsjaramilio ©

*bsnacato &

* bvcondor ©

»cfparral ©

> dareyes6 © 1) clicen

> C
DIEGO YEPEZ ombre de

»dipaz solid "
usaurio

»divalarezo ©

» eacanchigna &

Nota. Buscamos el nombre del POD del estudiante al dar clic en la flecha o el icono para
poder ver los archivos y carpetas de los estudiantes, docentes o empleados.

Un estudiante puede tener varias carpetas y ningun e-profile sera igual a otro, los POD
son los lugares donde se almacena la informacion, el lugar de registro crea carpetas individuales

por aplicacion esta informacion es publica y la llamamos profile como se ve en la figura 51
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Figura 51.

Pasos para afadir permisos a todo el mundo para ver la foto de perfil de usuario

oy & 1} clic

*movies &

ZBan Ycé_g_’-'l:clic
|" profile| T2 (« 3) clic
e

»card © K
* DSC Diego.jpg| = |

Sharing for file DSC Diego.jpg

Cwners can read, write, and control
sharing
*. Diego Paz )
i )

.Hr mailtor diegopaznaula@gmail com &
]

can read and changs
nformation

Viewers can read but nol change

\ Evidruon nformation
veryone

Nota. Los pasos para poder visualizar la informacion de forma publica recomendado por el
autor para no tener que agregar los datos publicos de forma redundante.

El icono del mundo es acceso a todos por lo que debe tener los privilegios mas bajos
luego contamos con individuos que agrega permisos para un estudiante, docente o empleado en
especifico, los grupos permite una gestion de forma masiva donde puede agregar informacion
las personas que pertenezca a estos grupos, luego estd FOAF para manejar contactos de amigos
gue pueden agregar informacién y por ultimo el manejo de aplicaciones donde podemos asignar
un dominio especifico que pueda gestionar la informacién como muestra la figura 52.

Figura 52.

Afadir permisos de un grupo para editar la informacion del perfil de usuario



« profile [ i

rcard & & (B
Sharing for file card

Owners

% Diego Paz
3 = c

Viewers

@ Everyone
afim el)cl'c o
K—Z, clicgrupo
: @8 = o A

can read, write, and
control sharing

can read and change

information

can read but not change
information
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Nota. Afadir grupos para publicar nueva informacién dentro de los perfiles de estudiantes

Figura 53.

Afadir el permiso especifico para editar la informacién del perfil de usuario

» profile [0 [ &

veard o @ (B

Sharing for file card

- Diego Paz
b S

Owners

mn
i

Viswers

@ Everyone

can read, write, and control
sharing.

can read and change
information

Arrastrar grupos
hasta permisos

can read but not change
information

Nota. Los grupos afiadidos escala hasta el nivel de poder agregar informacion, pero no poder
editar la informacién ya existente dentro del e-profile de los estudiantes.

Figura 54.

Agregar un archivo nuevo dentro del POD de un estudiante
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v @ @
~~

ey ©

»movies © 1) clic
»Pancka Ruray ©

» profile © 3) clic

> c .
README =3) clic \\
»settings ©
=
ﬁg d Ol

Nota. Dentro de los POD se puede manejar informacion mediante distintos tipos de archivo
los cuales se pueden agregar siguiente los pasos de la figura 54

Figura 55.

Agregar nombre y extension del archivo nuevo

s0ource name:

gjemplo.json

Nota. Podemos agregar nombre de archivos con extensiones como HTML, JSON, entre otros
para ser manejados mediante paginas web.

Figura 56.

Afadir informacién dentro de un archivo JSON

1) clic

az"}
\mgreso de

informacion

Nota. Una vez creado el archivo se puede agregar el texto plano correspondiente el cual
tiene una validacion antes de guardar en la figura 56 el ejemplo es con una extension JSON,
lo mismo es con las demas extensiones.

Figura 57.

Agregar todos los roles dentro de un archivo
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-~ public |0 & @
- ejemplo.json @ (&

Sharing for file ejemplo.json

Owners can read, wnte, and control

?_ Diego Paz o

sharing.

Editors ran read and change

q E Hiega P nformation

$023

m

Viewers can read but not change

infarmation
Everyone _

4=

Nota. La tarea es colocar un actor en cada uno de los roles para manejar la informacion
dentro del archivo recién creado.

Figura 58.

Seleccionar un servidor Solid para inicio de sesion

Bienvenidos Solid App
Solid Community con React

Sesion Solidcommunity Sesi%m Iprupt

Sesion Dipaz | | Sesion Solidweb | Registro

Nota. El inicio de sesién sobre el cliente que manipula los e-profile de los estudiantes y donde
los reclutadores pueden consultar los perfiles de los estudiantes.

Figura 59.

P&gina con autorizacion de POD para Pancka Ruray
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Authorize https://pancka-ruray.web.app to access your Pod?

Solid allows you to precisely choose what other people and apps can read and write in a Pod. This version of the authorization user interface (node-solid-server V5.1) only supports the
toggle of global access permissions to all of the data in your Pod.

If you don’t want to set these permissions at a global level, uncheck all of the boxes below, then click authorize. This will add the application origin to your authorization list
without granting it permission to any of your data yet. You will then need to manage those permissions yourself by setting them explicitly in the places you want this application to
access

By clicking Authorize, any app from https://pancka-ruray.web.app will be able to:
Read all documents in the Pod

[ Add data to existing documents, and create new documents

Modify and delete data in existing documents, and delete documents

[J Give other people and apps access to the Pod, or revoke their (and your) access

This server (node-solid-server VV5.1) only implements a limited subset of OpeniD Gonnect, and doesn't yet support foken issuance for applications. OIDC Token Issuance and fine-
grained management through this authorizafion user interface Is currently in the development backiog for node-solid-server

Nota. El primer inicio de sesion dentro del sistema aparece el nivel de privilegios que se le
concede a la aplicacion, como lo son Lectura, Afiadir, Modificar informacién y por ultimo si
puede manejar los privilegios dentro del almacenamiento Solid.

Figura 60.

Perfil de estudiante en Pancka Ruray

Cerrar de

Mashlib  Penny sesion

3 Acerea de mi:
—{___ Bisgs par e i

Diego Paz

Estudiante Nimero de telafono:
- VWOTK1e! +593980491054  £09R4R

ESPE

Correo Electronico:

‘Work malitoidipaz@espe.edu.ec

Habilidades

Educacién

Veluntariade

Nota. La primera imagen es del e-profile que cuenta con un menu de navegacion para
acceder a aplicaciones que gestiona permisos de archivos Solid, cerrar sesion y luego la
estructura de un CV digital donde se tiene informacién personal, habilidades y la educacién
de los estudiantes, con sus certificados académicos, voluntariado o experiencia laboral.

Figura 61.

Afadir habilidades para certificacion de docentes y supervisores
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Habilidades

Habilidades Blandas
[Hal: dades Blandas ] [0
|Habilidades Blandas|

Habildiades Duras
I—_=: les Duras
|Habildiades Duras|

Liderazgo ORRAR C++

Trabajo en equipo ORRAR Java

|Editar Habilidades Blandas| |Editar Habildiades Duras|

Nota. El estudiante puede afiadir habilidades las cuales seran certificadas por docentes y
supetrvisores.

Es conveniente que el e-profile pude actualizar, eliminar informacién que cambia en cortos
periodos de tiempo, no como el nombre que es un caso especial, si no la descripcién personal,
nameros de teléfono, correos electronicos, rol y organizacion.

Figura 62.

Editar informacion del perfil en Pancka Ruray

Cerrar ce

Mashlib  Penny PRI sesian

—{ emsamr  —

Diego Paz

Estudiante

ESPE

Lead de la Universidad
MNimere de telefona:

Work el +553950491064  =2ssa

Cerreo Electronica:

Work maillo dipaz@espe edu ec 205708

Nota. Para editar informacion dentro del e.profile solo se puede cambiar datos comunes en
el tiempo como organizacion, rol, teléfono y correo electrénico.

Con esto se culmina el taller el cual ayuda a medir el tiempo promedio para tener un dato

cudl es la opinién de los estudiantes para lograr crear un e-profile.

de cual es la media para lograr realizar ciertas actividades dentro del prototipo Pancka Ruray y
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Plan de pruebas utilizado para evaluar Pancka Ruray

El plan de pruebas cuenta con un resumen de las pruebas que se van a realizar en la
tabla 14

Tabla 14.

Cuadro de resumen de pruebas

Componentes para probar: Modulos del sistema Pancka Ruray

e Registro de usuarios en servidor Solid

e Iniciar sesion en servidor Solid

e Agregar informacion de presentacion VCARD

e Manejar permisos de acceso, publico a VCARD

e Agregar dos grupos de control para edicion,
agregar datos en POD

e Crear, actualizar, modificar archivos dentro de
un POD

e Manejar permisos de acceso para edicion,
agregar datos en POD

¢ Inicio de sesion en cliente Pancka Ruray

e Agregar habilidad de estudiante

¢ Editar informacién de e-profile

Objetivos de las pruebas En los mddulos se realiza pruebas para validar:

e La conectividad entre sistemas

e Efectuar de manera correcta cada proceso
e Lausabilidad de los estudiantes

e |Ogica del proceso

Detalle del orden de ejecucion de| Los componentes estan ordenados por:
los componentes e Uso del servidor Solid mediante mashlib

e Utilizar cliente Pancka Ruray para e-profile

Responsabilidad de la Prueba La responsabilidad de las pruebas recae sobre el autor

que desarrolla e implementa Pancka Ruray

Nota. Tabla con el orden a ejecutar las pruebas, objetivos, los componentes que se pondran
a prueba y el responsable
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Entorno y configuracion de pruebas

o Servidor Solid

= Ubuntu 20 con Docker 19.0.312

= 1 GB de memoria RAM

= 25 GB de almacenamiento

= 1000 GB de transferencia de datos
o Cliente Pancka Ruray

= 10 GB de almacenamiento

= 10 GB de transferencia de datos

Criterios de aprobacién/rechazo

o Errores graves: Informacion ingresada presentada con cambio en los valores,
caida de la red descentralizada, irrumpir el funcionamiento entre servidores, falla
en permisos de acceso a la informacion.

o Errores medios (comunes): Error al cargar elementos multimedia del aplicativo.

o Errores leves: Error de estructura del disefio al mostrar informacion,
dificultad de operar el sistema.

Criterio de aprobacion, el proyecto con un 75% o0 mas de las pruebas aprobara basado
en la implementacion de prototipos de software MOSCA, se cuenta con 10 preguntas por lo que
llegar hasta el paso nimero 8 sin registrar errores cuenta como aprobado el prototipo Pancka
Ruray. Caso contrario el rechazo no cumple con el nivel exigido dentro del proyecto rechazando

el prototipo como funcional.
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Resultados obtenidos en la encuesta de disefio y satisfaccion de Pancka Ruray

Dentro de la presente seccion estudiantes de los ultimos niveles realizaron el taller para
registrar habilidades duras y blandas donde se analiza el tiempo y el disefio de la interfaz del
servidor Solid como el cliente Pancka ruray

Figura 63.

Pregunta 1 de la encuesta sobre la estructura de la interfaz de Pancka Ruray

¢Consideras que el disefio de la interfaz: estructura, organizacion , etc., de la pagina web son

adecuados?

23 respuestas

@® si
® No
Falta que sea mas amigable e intuitivo
@ Falta ordenar y organizar los
contenidos, mejorar la interfaz
@ Interfaz muy poco intuitiva para un
usuario convencional
@ algunos iconos no expresan lo que en..
@ Resulta pequefio en ciertos aspectos,...
@ Se podria manejar un solo tipo de est...

Nota. El disefio de interfaz desarrollada por el autor no es intuitivo basado en las respuestas
de estudiantes.

Figura 64.

Pregunta 2 de la encuesta sobre disefio, accesibilidad y navegacién en Pancka Ruray

¢Considera que el disefio de |a interfaz: accesibilidad, navegacién, etc., de la pagina web son

adecuados?

23 respuestas
Nota. La navegacion dentro de la interfaz y el acceso basado en servidores descentralizados
Solid ha sido complicado ser utilizada.
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Figura 65.

Pregunta 3 de la encuesta sobre la estructura de Pancka Ruray

¢Crees que la estructura organizativa de los siguientes apartados es la mas adecuada?

I Muy de acuerdo [l De acuerdo | Indiferente [ En desacuerdo M Muy en desacuerdo

Crear POD en servidor Solid Manejar permisos de archivos desde Usar inicio de sesion desde distintos
Solid server servidores Solid

Nota. Dentro de la pagina cliente ha permitido mejorar la comprension de los estudiantes
logrando un mayor entendimiento.

Figura 66.

Pregunta 4 de la encuesta sobre la sobrecarga de datos en Pancka Ruray

¢Consideras que se ha controlado la sobrecarga de datos en Solid Server?

23 respuestas

Nota. Tomando en cuenta de que los parametros del servidor Solid son los mas econémicos
y el cliente Pancka Ruray esta almacena de la forma gratuita se considera los resultados
favorables al tener mas de la mitad de los estudiantes con el si.
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Figura 67.

Pregunta 5 de la encuesta sobre los elementos multimedia utilizados en Pancka Ruray

¢;Crees que los elementos multimedia utilizados en esta pagina web facilitan el proceso de
ensefianza aprendizaje de los contenidos?

23 respuestas

@ Muy de acuerdo

@ De acuerdo
Indiferente

@ En desacuerdo

@ Muy en desacuerdo

Nota. El valor gréafico de solo iconos a no es favorable, puede ser el causante de los demas
factores, como la dificultad para navegar, poca conductividad del uso del servidor Solid.

Andlisis de trafico del cliente Pancka Ruray

Utilizamos la grafica gracias a la incorporacién de analitycs que permite de forma visual
entender el consumo de la aplicacion

Figura 68.

Bytes de descarga de componentes multimedia del cliente Pancka Ruray

Almacenamiento @ Descargas ()
689.1 MB actusimante 9.4 GB twiales

Nota. En la grafica cuenta con dos grandes picos los cuales se realizo el primer dia de la
prueba con mas de 4 GB de trafico de la red, pero el segundo dia se redujo en la tercera
parte con la misma cantidad de estudiantes ya que el cliente usa PWA almacenando datos
en caché.
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Figura 69.

Total, de actividades por dias de usuarios en cliente Pancka Ruray

Actividad de los usuarios a lo largo del tiempo

Nota. La gréfica tiene a los usuarios en el eje x mientras que por dia en los y logrando un
crecimiento a largo plazo contando con un crecimiento progresivo.

Figura 70.

Tiempo promedio del uso para crear un e-profile por parte de estudiantes

Tiempo de interaccion medio @ Sesiones con interaccion por usuario @ Tiempo

2miny22s 0,95 2 mi

Aminy10s
ny 205
ny30s

1 miny40s

Ominy50s

0 miny00s

0

jun

— los itimos 28 dias = = Periodo personalizado comparado

Nota. El uso promedi6 tiene tres picos el primero es de visitantes sin cuentas o reclutadores
gue toma 25 segundos para revisar e-profile de estudiantes, el segundo y tercer pico de
estudiantes que ingresan a sus perfiles para agregar informacion sobre sus habilidades.
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Figura 71.

Total, de eventos dentro del cliente Pancka Ruray

Numero de eventos por Nombre del evento

NOMEBRE DEL EVENTO MUMERO DE EVENTOS

page_view

user_engagement

session_start

first_visit

Nota. Se cuenta con 4 disparadores el primero es total de visitas a la pagina principal, y el
total de usuario que regresan al prototipo de e-profile, el total de personas que inician sesion
y por Ultimo personas que inician sesion para editar la informacion.

Registro del resultado de componentes y analisis de los tiempos dentro del proceso del

taller del uso de Pancka Ruray

En el siguiente apartado se evalla los 10 procesos del taller registrado en el plan de
pruebas desarrollado para los estudiantes.

Registro de usuarios en servidor Solid

El registro de cualquier actor que busca tener una interaccion para el registro de
actividades extracurriculares mediante un servidor descentralizado Illamado Solid los
componentes para la prueba estan registrados en la tabla 15

Tabla 15.

Servidor Solid Pancka Ruray. Registro de un usuario

Objetivos de la prueba | Validar el microservicio para el registro de POD de actores

Técnicas Insertar los datos necesarios para el registro del servidor con
datos reales, para validar los campos del nombre del POD, correo

electrénico o contrasefa.
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Cdédigo involucrado e

body
accounts
credential
handler:

beforeEach
operation
method:
body:
target: path

preferences:

body = {
email:
webId: “h
name:

Caso de prueba Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Ratificar si los campos requeridos cuentan con las
seguridades para el tipo de dato, puede registrar un POD
usando los protocolos de autenticacién correo electrénico y

contrasefa

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Nombre del POD, correo electrénico, contrasefia y

confirmacion de contrasefia

Salida esperada: Muestra la pagina principal donde muestra

la ruta del e-profile

Resultados El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones N/A

Nota. En la tabla 15 prueba de componente para el registro se afiade informacion utilizada
por el autor del proyecto comprueba los microservicios de Pancka Ruray.



135

La figura 72 es un analisis gréafico de los resultados esperados al medir el tiempo que le
toma a un estudiante promedio realizar el proceso de registro de usuario en un servidor Solid.

Figura 72.

Pregunta N°1 analisis tiempo de respuesta

Pregunta N°1 tiempo de Desviacion media Pregunta 1
respuesta 400
0:08:38 350
0:07:12 300
0:05:46 250
0:04:19 200
0:02:53 150
0:01:26 100
0:00:00 50
1 3 5 7 9 11 13 15 17 19 21 23 0
e Pregunta N°1 tiempo de respuesta 13 5 7 9 11131517 19 21 23
......... Lineal (Pregunta N°1 tiempo de respuesta) = Desviacion media Pregunta 1

Nota. La figura 72 cuenta con el total del tiempo para realizar la creacién de un POD dentro
de un servidor Solid y la segunda para analizar si el tiempo puede tener una correlacién.

Iniciar sesion en servidor Solid

Elinicio de sesion dentro de cualquier servidor Solid es la forma de mantener la privacidad
de datos identificando al propietario de la informacién descentralizada los componentes para la
prueba estan registrados en la tabla 16

Tabla 16.

Servidor Solid Pancka Ruray. Inicio de sesién de un usuario

Objetivos de la prueba | Verificar el microservicio para el inicio de sesiéon dentro del

servidor Solid

Técnicas Insertar los datos dependiendo la configuracién de autenticacion

en Pancka Ruray es correo electrénico y contrasefia.
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Cdédigo involucrado

beforeEach
operation
method:

y({ email, password }),

preferences:

Caso de prueba Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Comprobar la forma de autentificar al propietario del
POD dentro del servidor Solid mediante la configuracién correo

electrénico y contrasefia.

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Correo electrdnico y contrasefia.

Salida esperada: Pagina de inicio con los permisos del usuario

iniciado sesiéon dentro del POD de un servidor Solid

Resultados El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones N/A

Nota. En la tabla 16 prueba de componente para inicio de sesion se afiade informacion
utilizada por el autor del proyecto y comprueba los microservicios de Pancka Ruray.

La figura 73 es un andlisis gréafico de los resultados esperados al medir el tiempo que le
toma a un estudiante promedio iniciar sesion dentro de un servidor Solid. Mediante una ilustracién
en orden ascendente del tiempo utilizado con una linea para distinguir si existe un error en los

datos para obtener la desviacion media.
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Figura 73.

Pregunta N°2 analisis tiempo de respuesta

Pregunta N°2 tiempo de Pregunta N°2 desviacion media
respuesta 450
0:05:46 400
0:05:02 350
0:04:19 300
0:03:36 250
0:02:53
200
0:02:10
0:01:26 150
0:00:43 - 100
0:00:00 50
1 3 5 7 9 11 13 15 17 19 21 23 0
e Pregunta N°2 tiempo de respuesta b3 5 7 9 11131171921 23
......... Lineal (Pregunta N°2 tiempo de respuesta) e Pregunta N°2 desviacién media

Nota. La figura 73 cuenta con el total del tiempo para iniciar sesion en un POD dentro de un
servidor Solid y la segunda para analizar si el tiempo puede tener una correlacion

Agregar informacién de presentacion VCARD

Agregar informacion personal dentro perfil generado automaticamente en el servidor de
almacenamiento descentralizados similar al registro de un nuevo usuario dentro de una red
social, agregando imagen, nombre, fecha de nacimiento, rol entre los tres actores estudiante,
docente, supervisor/reclutador con la diferencia que es ficha puede ser utilizado dentro de web
semanticas los componentes para la prueba estan registrados en la tabla 17

Tabla 17.

Servidor Solid Pancka Ruray. Ingreso de informacién de un usuario

Objetivos de la prueba | Probar el microservicio para afiadir informacién personal dentro

del servidor Solid

Técnicas Ingresar nombre, rol, fecha de nacimiento, descripcion del usuario,

direccion, correo electrénico y numero de teléfono de contacto
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Cédigo involucrado classhame="h

propert

ext property= ole
propert rganization_name.iri.value} edit={editing} autd

className=

hasPhoto.iri.value} className=

" onClick={() setEditing(lediting)

className="header-ri
Acerca de mi:

t property= className=
Nimero de telefono:

ContentData property= ID.hasTelephone} edit={editing ( entData

Casos de prueba Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Validar los tipos de datos ingresados como numero
de teléfono, correo electrénico, fecha de nacimiento, imagen de

perfil

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Imagen de perfil, nombre, rol, nombre de la
organizacién, correos electrénicos, teléfonos, fecha de

nacimiento y descripcion

Salida esperada: Permitir el registro de los campos de los

datos

Resultados El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones N/A
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Nota. En la tabla 17 prueba de componente para agregar informacion en VCARD, los campos
gue utiliza el autor del proyecto comprueban los microservicios de Pancka Ruray.

La figura 74 es un andlisis de los datos que muestra un gran incremento del tiempo

promedio por los estudiantes existiendo una diferencia de casi el doble del tiempo pasando de

14 minutos aproximadamente a 28 minutos para realizar el registro de informacion donde

demuestra una clara dificultad en esta actividad

Figura 74.

Pregunta N°3 analisis tiempo de respuesta

Pregunta N°3 tiempo de
respuesta

0:28:48
0:21:36
0:14:24

0:07:12

0:00:00

1 3 5 7 9 11 13 15 17 19 21 23

e Pregunta N°3 tiempo de respuesta

--------- Lineal (Pregunta N°3 tiempo de respuesta)

120

100

80

60

40

20

Pregunta N°3 desviacion media

1 3 5 7 9 11 13 15 17 19 21 23

= Pregunta N°3 desviacion media

Nota. La figura 74 cuenta con el total del tiempo para agregar la informacion de un estudiante
dentro de un POD en el servidor Solid y la segunda para analizar si el tiempo puede tener

una correlacion con los estudiantes.

Manejar permisos de acceso, publico a VCARD

El VCARD al ser utilizado como una tarjeta de presentacion debe ser algo publico que

maneja informacién del estudiante como nombre, institucion educativa, descripcion, foto de perfil,

fecha de nacimiento, luego de esos datos permitir que los reclutadores vean las habilidades con

las que cuenta un estudiante es logico que ellos busquen un accesos sin registro, facilitando ver

lo datos de varios prospectos para posibles plazas de trabajo, los componentes para la prueba

estan registrados en la tabla 18
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Servidor Solid Pancka Ruray. Manejo de permisos de acceso

Objetivos de la prueba

Constatar el microservicio del manejo para permisos de acceso

dentro del servidor Solid

Técnicas

Incorporar todo el mundo para poder ver el e-profile sin tener
acceso a agregar ni actualizar informacion mucho menos

eliminarla.

Cdédigo involucrado

expect{authorizer.handle(input) ).resolves.toBeUndefined( );

Casos de prueba

Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Permitir que todos los usuarios con y sin cuentas
pueda leer la informacién publica como nombre, rol,

descripcion, formas de contacto y foto de e-profile

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Especificacibn de etiqguetas con permisos para

compartir la informacion

Salida esperada: Acceso a la informacion para personal

autorizado

Resultados

El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones

N/A

Nota. En la tabla 18 prueba de componente para agregar permisos de acceso en VCARD,
los campos que utiliza el autor comprueban los microservicios de Pancka Ruray.
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La figura 75 es muy constante del tiempo teniendo un crecimiento lineal con picos muy
cortos permitiendo deducir que existe una relacion entre el tiempo y el aprendizaje al tener una
forma muy similar a la campana de Gauss, los estudiantes obteniendo como resultado un tiempo
promedio de 5 minutos aproximado para realizar esta tarea de forma intuitiva sin la capacitacion
de un conocedor del sistema.

Figura 75.

Pregunta N°4 analisis tiempo de respuesta

Pregunta N°4 tiempo de Pregunta N°4 desviacion media
respuesta 300
0:10:05
250
0:08:38
0:07:12 200
0:05:46
150
0:04:19
0:02:53 100
0:01:26
50
0:00:00
1 3 5 7 9 11 13 15 17 19 21 23 0
e Pregunta N°4 tiempo de respuesta b3 5 7 9 11131171921 23
......... Lineal (Pregunta N°4 tiempo de respuesta) e Pregunta N°4 desviacién media

Nota. La figura 75 cuenta con el total del tiempo para editar los permisos de acceso a la
informacién de un estudiante de un POD dentro de un servidor Solid y la segunda para
analizar si el tiempo puede tener una correlacién con los estudiantes.

Agregar dos grupos de control para edicion, agregar datos en POD

Para poder agregar la verificacién de datos de los e-profile que cuentan con restricciones
de acceso, es necesario manejar mediante grupos los cuales contiene a los actores respectivos
brindandoles privilegios para afiadir informacion y por ello los componentes para la prueba estan
registrados en la tabla 19

Tabla 19.

Servidor Solid Pancka Ruray. Agregar grupos de control dentro de los accesos
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Objetivos de la prueba

Confirmar el microservicio para agregar grupos de control en los

accesos dentro del servidor Solid

Técnicas

Colocar la URI donde esta el grupo desde un e-profile genérico

que gestiona los grupos de empresas y universidades

Cdédigo involucrado

Quad( namedNode (' ACL.terms.agentGroup, namedh

addQuad( namedNode ( ‘noMatch'), .terms.agentGroup, namedNode(
fetch

cache: E
checker:

romise

[ quad(namedNode
i nt

fetchMock.mockClear();

Casos de prueba

Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Gestionar el ingreso de informacion por terceros
dentro de e-profile de los estudiantes, sin tener privilegios de

modificar o eliminar informacion.

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: URI del grupo dentro de un libro de direcciones

Salida esperada: Confirmacion de agregar permisos dentro

de una carpeta o archivo

Resultados

El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones

N/A

Nota. En la tabla 19 prueba de componente para agregar grupos dentro de los permisos de
acceso en VCARD, los campos que utiliza el autor del proyecto comprueban los
microservicios de Pancka Ruray.
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La figura 76 cuenta con grandes desfases en la grafica lineal mostrando que los
estudiantes promedios tienen dificultades al encontrar los archivos POD donde se almacena la
informaciony poder localizar la URI de los grupos pertenecientes a las universidades y empresas.

Figura 76.

Pregunta N°5 analisis tiempo de respuesta

Pregunta N°5 tiempo de Pregunta N°5 desviacion media
respuesta 250
0:12:58
0:11:31 200
0:10:05
0:07:12
0:05:46
0:04:19 100
0:02:53
0:01:26 50
0:00:00
1 3 5 7 9 11 13 15 17 19 21 23 0
e Pregunta N°5 tiempo de respuesta 1 3 57 9113151719223
......... Lineal (Pregunta N°5 tiempo de respuesta) e Pregunta N°5 desviacién media

Nota. La figura 76 cuenta con el total del tiempo para agregar dos grupos con permisos para
afiadir informacién dentro del e-profile de un estudiante en un servidor Solid y la segunda
para analizar si el tiempo puede tener una correlacion con los estudiantes.

Crear, actualizar, modificar archivos dentro de un POD

La gestion de archivos es importante al necesitar crear un lugar donde poder subir
informacién como certificados externos, validados de forma digital o incorporar datos
descargados por aplicaciones de terceros que deseamos dentro de nuestro e-profile, los
componentes para la prueba estan registrados en la tabla 20

Tabla 20.

Servidor Solid Pancka Ruray. Gestion de archivos en POD

Objetivos de la prueba | Ejecutar el microservicio para crear, actualizar, modificar

archivos planos dentro del servidor Solid
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Técnicas Escribir el nombre y la extension del archivo, donde se valida los

tipos de archivos que se puede crear JSON o HTML

Cdédigo involucrado

Casos de prueba Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Crear archivos planos, lograr agregar contenido bajo
la estructura de la extensién, modificando los datos agregados

por defecto

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Nombre y extensién del archivo

Salida esperada: El archivo con estructura en blanco

Resultados El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones N/A

Nota. En la tabla 20 prueba de componente para gestionar un archivo plano dentro del POD
de estudiantes Solid, los campos que utiliza el autor del proyecto comprueban los
microservicios de Pancka Ruray.

La figura 77 permite divisar que existe una clara relacion del proceso realizado por los

estudiantes con los tiempos, donde se logra un aprendizaje directo siendo intuitivo al mostrar una
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forma Gaussiana de la desviacién media teniendo un tiempo promedio para realizar el proceso
de 8 minutos.

Figura 77.

Pregunta N°6 analisis tiempo de respuesta

Pregunta N°6 tiempo de Pregunta N°6 desviacion media
respuesta 180
0:17:17 160
0:14:24 140
120
0:11:31
100
0:08:38
80
0:05:46 60
0:02:53 40
0:00:00 20
1 3 5 7 9 11 13 15 17 19 21 23 0
e Pregunta N°6 tiempo de respuesta L3 5 7 9 113151719 21 23
......... Lineal (Pregunta N°6 tiempo de respuesta) e Pregunta N°6 desviacion media

Nota. La figura 77 cuenta con el total del tiempo para agregar un nuevo archivo dentro del
POD de un estudiante en un servidor Solid y la segunda para analizar si el tiempo puede
tener una correlacion con los estudiantes.

Manejar permisos de acceso para edicion, agregar datos en POD

Registrar los roles que permiten manipular datos por terceros es necesario para realizar
cambios desde aplicaciones descentralizadas fuera de los servidores de almacenamiento Solid
y los componentes para la prueba estan registrados en la tabla 21

Tabla 21.

Servidor Solid Pancka Ruray. Manejar permisos de acceso en un POD

Objetivos de la prueba | Efectuar el microservicio para manejar acceso a los archivos

planos dentro del servidor Solid

Técnicas Los actores sean individuos, grupos, todo el mundo, aplicaciones

que fueron agregados mediante la URI
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Cdédigo involucrado

Moda(
Node(

» rule: namedHode
s. toBe(true

namediode credential: | webId 1};
s toBe{fa 2

Casos de prueba

Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Lograr tener distintos usuarios, grupos de usuario o
aplicaciones con distintos niveles para gestion de archivos los
cuales pueden variar entre el acceso de observar, crear,

actualizar y eliminar informacién del POD

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Listado de roles dentro de archivos (Propietario,

Editor, Publicador, Remitente y Espectador)

Salida esperada: Lista de control de acceso para un archivo o

carpeta existente

Resultados

El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones

N/A

Nota. En la tabla 21 prueba de componente para manejar permisos de acceso en un archivo
o carpeta dentro del POD de estudiantes Solid, los campos que utiliza el autor del proyecto
comprueban los microservicios de Pancka Ruray.
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La figura 78 cuenta con un desfase entre los minutos 2 y 8, son claves para entender que
poder cambiar los roles es complicado para los estudiantes al no colocar que debe hacer si
moverlo mediante el uso del teclado, se debe detallar que los actores agregados deben darse
clic y mover al rol deseado.

Figura 78.

Pregunta N°7 analisis tiempo de respuesta

Pregunta N°7 tiempo de Pregunta N°7 desviacion media
respuesta 160
0:17:17 140
0:14:24 120
0:11:31 100
0:08:38 80
0:05:46 60
0:02:53 . 40
0:00:00 20
1 3 5 7 9 11 13 15 17 19 21 23 0
e Pregunta N°7 tiempo de respuesta L3 5 7 9 11131517 19 21 23
......... Lineal (Pregunta N°7 tiempo de respuesta) e Pregunta N°7 desviacion media

Nota. La figura 78 cuenta con el total del tiempo para agregar un tipo de actor en cada uno
de los tipos de acceso Solid y la segunda para analizar si el tiempo puede tener una
correlacion.

Inicio de sesidn en cliente Pancka Ruray

Iniciar sesion en el cliente es una tarea simple lo que se busca con esta prueba es la
interconectividad con distintos sistemas de almacenamiento Solid y los componentes para la
prueba estan registrados en la tabla 22

Tabla 22.

Cliente Pancka Ruray. Inicio de sesion de un estudiante

Objetivos de la prueba | Validar el microservicio de inicio de sesion de la aplicacion

descentralizada Pancka Ruray
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Técnicas Seleccionar el servidor descentralizado de preferencia,
redirecciona mediante OIDC y puede restaurar las credenciales

previas mediante un token de autorizaciéon

Cdédigo involucrado

t*))s

onProvider

Casos de prueba Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Implementar inicio de sesion de la aplicacién

descentralizada Pancka Ruray

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Direccién del servidor, protocolo de acceso, y datos

para autentificar al estudiante

Salida esperada: Pantalla con el e-profile del estudiante

Resultados El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones N/A

Nota. En la tabla 22 prueba de componente para iniciar sesion desde Pancka Ruray, los
campos gue utiliza el autor del proyecto comprueban los microservicios del cliente.

En la figura 79 la grafica tiene un valor inicial y final con gran diferencia partiendo del
primer minuto hasta 28 minutos esto es debido a que el exceso de peticiones terminé colapsando
el servidor del cliente.

Figura 79.
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Pregunta N°8 analisis tiempo de respuesta

Pregunta N°8 tiempo de Pregunta N°8 desviacion media

respuesta 100
0:28:48 90
80
0:21:36 70
60
0:14:24 50
0:07:12 40
30
0:00:00 20
10
0

e Pregunta N°8 tiempo de respuesta L3 5 7 9 1131517 19 21 23

......... Lineal (Pregunta N°8 tiempo de respuesta) e Pregunta N°8 desviacién media

Nota. La figura 79 cuenta con el total del tiempo para iniciar sesion en el cliente Pancka Ruray
y la segunda para analizar si el tiempo puede tener una correlacion con los estudiantes.

Agregar habilidad de estudiante

El registro de actividades es la parte fundamental ya que de aqui parte poder validar,
crear y compartir perfiles en linea de estudiantes, este paso es previo a la certificacion realiza

por docentes o empleadores

Tabla 23.

Cliente Pancka Ruray. Agregar habilidad de un estudiante

Objetivos de la prueba | Validar el microservicio para agregar habilidades de estudiantes

en la aplicacién descentralizada Pancka Ruray

Técnicas Escoger el tipo, redactar el nombre y porcentaje de la habilidad.
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Cdédigo involucrado

(text,percent
getSourcelrl

skillWithTe
createThing()

ED_PREDICATE, Date(}

Casos de prueba Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Proporcionar al estudiante agregar habilidades de

mejora en su e-profile

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: Nombre y el porcentaje de la habilidad

Salida esperada: La habilidad se afiade a la interfaz grafica

Resultados El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones N/A

Nota. En la tabla 23 prueba de componente para agregar habilidad a un estudiante en la
aplicacion cliente, los campos que utiliza el autor del proyecto comprueban los microservicios
de Pancka Ruray.

Al ser un proceso secuencial los estudiantes colocan 0 minutos al no contar con el acceso

y descartando esa informacion el tiempo promedio no se correlaciona al contar con encuestas
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de caracter individual un estudiante con mayor o menor aptitud al resto utiliza mas tiempo para
cumplir con la instruccion demostrado dentro de la figura 80.

Figura 80. Pregunta N°9 andlisis tiempo de respuesta

Pregunta N°9 analisis tiempo de respuesta

Pregunta N°9 tiempo de Pregunta N°9 desviacion media
respuesta 300
0:08:38
250
0:07:12
0:05:46 200
0:04:19
150
0:02:53
0:01:26 100
0:00:00 = .
"3 5 7 9 11 13 15 17 19 21 23 50
0
e Pregunta N°9 tiempo de respuesta 13 5 7 9 11131517 19 21 23
......... Lineal (Pregunta N°9 tiempo de respuesta) e Pregunta N°9 desviacién media

Nota. La figura 80 cuenta con el total del tiempo para afiadir las habilidades de un estudiante
en el cliente Pancka Ruray y la segunda para analizar si el tiempo puede tener una
correlacion con los estudiantes.

Editar informacion de e-profile

Cambiar datos es de suma importancia, como es el rol de estudiante a empleado,
modificar el cambio de un numero de teléfono o correo electronico para el contacto y la
descripciéon de uno mismo va a cambiar durante el tiempo similar a las habilidades que se

agregan a un e-profile, los componentes para la prueba estan registrados en la tabla 24

Tabla 24.

Cliente Pancka Ruray. Editar informacién de un estudiante

Objetivos de la prueba | Corroborar el microservicio para editar informacién del estudiante

en la aplicacion descentralizada Pancka Ruray
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Técnicas

Se cambia el tiempo de vista como espectador, dando lugar a

poder editar los campos con permisos.

Cdédigo involucrado

name_ird_value} edi fngl| autosave

Casos de prueba

framework Jest,

Tipo de prueba: Unitaria (caja blanca) implementado con el

de un e-profile del estudiante

Objetivo: Comprobar el acceso a editar la informacion dentro

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

componentes como nombre, rol, teléfono correo electrénico.

Entradas: Accidén clic en opcidon de editar perfil, texto de

Salida esperada: Mostrar los datos finales actualizado

mantenidos del e-profile

(0]

Resultados

El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones

N/A

Nota. En la tabla 24 prueba de componente para editar la informacién de un estudiante en la
aplicacion cliente, los campos que utiliza el autor del proyecto comprueban los microservicios

de Pancka Ruray.
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Una vez aligerada la carga de lectura de datos permite tener un flujo casi lineal, teniendo
solo como conclusién una falta de recursos de hosting al actualizar la informacién de forma
simultidnea se agrega 1 o 2 minutos al tiempo promedio para editar informacion.

Figura 81.

Pregunta N°10 andlisis tiempo de respuesta

Pregunta N°10 tiempo de Pregunta N°10 desviacion
respuesta media
0:08:38 400
0:07:12 350
0:05:46 300
0:04:19 250
200
0:02:53
150
0:01:26
100
0:00:00 50
1 3 5 7 9 11 13 15 17 19 21 23
0
e Pregunta N°10 tiempo de respuesta 1 3 57 9113151719223
......... Lineal (Pregunta N°10 tiempo de respuesta) e Pregunta N°10 desviacion media

Nota. La figura 81 cuenta con el total del tiempo para editar la informacién de un e-profile
estudiantil en el cliente Pancka Ruray y la segunda para analizar si el tiempo puede tener
una correlacion con los estudiantes.

El andlisis total no puede tener una relacién directa en toda la figura al existir una pregunta
gue no tiene relacién se cuenta con un pico muy marcado en el paso de los 57 minutos al tiempo
final de 1 hora con 26 minutos y se lo puede ver mas claro en la grafica lineal en la parte final

donde ya no tiene un crecimiento mas bien estancandose a partir del minuto 57.

Figura 82.

Andlisis total tiempo de respuesta
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Tiempo total de respuesta Desviaciéon media del tiempo
1:26:24 total
1:12:00 45
40
0:57:36 35
0:43:12 30
25
0:28:48 20
0:14:24 15
10
0:00:00 5
1 3 5 7 9 11 13 15 17 19 21 23 0
e Tiempo total de respuesta b3 s 79 1113 15 1719 21 23
......... Lineal (Tiempo total de respuesta) e Desviacion media del tiempo total

Nota. La figura 82 cuenta con el total del tiempo por estudiante dentro del taller y la segunda
para analizar si el tiempo puede tener una correlacion con los estudiantes.

Certificacion de habilidades

La validez que se dan a las habilidades agregadas por los estudiantes donde los docentes
0 supervisores verifican basado en las aptitudes de los estudiantes es de suma importancia al
postular para un trabajo en esta prueba los componentes para la prueba estan registrados en la
tabla 25

Tabla 25.

Servidor Solid Pancka Ruray. Certificar habilidad de estudiante

Objetivos de la prueba | Probar el microservicio para certificar la informacion del estudiante

en la aplicacién descentralizada Pancka Ruray

Técnicas Una vez agregada la habilidad el campo solo es visible para los
que pueden editar la informacion, siendo posible certificar solo a

miembros pertenecientes a los grupos de empresa o universidad
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Cdédigo involucrado updatedSkills= (skills)=>{
skillsUrl=getSourceUrl(skilllist

ddDatetime(skills ,UPDATE_PREDICATE,date
s=setThing(skilllist,do S,

Casos de prueba Tipo de prueba: Unitaria (caja blanca) implementado con el

framework Jest,

Objetivo: Validar las habilidades ingresadas por los

estudiantes dentro de un e-profile

Caso N° 1

Descripcién: Datos correctos, ingresando datos verificados.

Entradas: E-profile de estudiantes con el listado de habilidades

sin respaldar.

Salida esperada: Registro de la habilidad con el respaldo del

actor encargado y su fecha de actualizacién

Resultados El caso de prueba se ha ejecutado, rectificando todos los defectos

obtenidos en los casos de estudio.

Observaciones N/A

Nota. En la tabla 25 prueba de componente para certificar las habilidades de un estudiante
en la aplicacién cliente, los campos que utiliza el autor del proyecto comprueban los
microservicios de Pancka Ruray.
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Resumen de los resultados obtenidos

El analisis de resultado se realiza para la parte estética de la aplicacion donde se concluye
un problema de manejo del flujo de datos por utilizar solo iconos sin una descripcién a primera
vista, la interfaz del servidor no es intuitiva dentro del proceso de registro de la informacion
causando conflictos para realizar el proceso de registro de e-profile para estudiantes de
instituciones de educacion superior. Se obtiene que la distribucion utilizada en el cliente Pancka
Ruray es mucho mas eficaz y enfocado a solventar problemas para manejo de informacion de
los datos del CV.

Dentro del flujo de la red, con sobrecarga de datos los graficos como la mayoria de los
estudiantes pueden corroborar que existe un trabajo exitoso teniendo presenta el total de
descarga de informacidén con dos grandes picos de 4 GB que es la primera vez que utilizan el
cliente en el segundo consumo es reducido a 1 GB al tener el cliente que integra PWA donde los
recursos son almacenados en caché del navegador, en el dispositivo movil o en la computadora
de acceso reduciendo en una cuarta parte el trafico del servidor permitiendo implementar clientes
descentralizados de forma gratuita al no exceder el limite de descarga siempre que el total de
usuarios ronde entre los 15 por 7 dias 0 57 en todo el mes, por Gltimo manejar disparadores para
saber que tipos de acceso y rol tiene dentro del sistema demuestra que se registrd 67 inicios de
sesién de estudiantes, fue visita por reclutadores 57 veces y con un total de 364 usuario que
obtuvieron la primera vista. Los roles como reclutadores o visitantes pueden revisar un e-profile
en 25 segundo, mientras que estudiantes pueden registran e-profile en 2 minutos con 30 segundo
dentro de la aplicacion cliente Pancka Ruray.

Las respuestas dentro del plan para el prototipo se pueden dividir en dos entornos: el de
prueba y produccién. Dentro del primer entorno se prueba la funcionalidad del prototipo llegando
a alcanzar un 75% de las pruebas de caja blanca planteadas se realiza los mismos casos de

uso, pero con estudiantes reales donde ya no se controla el entorno de ejecucién y las
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representaciones graficas muestran el resultado de las pruebas en produccién representando
una correlacion de tiempo estudiante en su gran mayoria de preguntas descartando las
preguntas 8 y 9 que tiene valores dispersos.

Sintesis de las preguntas de investigacion

Una vez recopilada la informacion, desarrollado, implementado y evaluado un prototipo
funcional cumpliendo con las fases de la metodologia de investigacion, se procede a dar una
respuesta a las preguntas de investigacion planteadas en la tabla 1.

1. ¢Cuadl es el valor diferenciador de un e-profile y un curriculum vitae?

Si nos enfocamos solo en el Ecuador un e-profile puede ser el inicio para los registros
académicos en papel que se maneja dentro de las instituciones de educaciéon superior, la gran
referencia es el pais con mayor poblacién en el mundo el cual buscoé alternativas y un digitalizado
los certificados teniendo el mismo valor un digital que uno fisico.

2. ¢Qué aplicaciones y propuestas existen para la creacion de e-profiles?

QualiChain es un proyecto el cual utiliza webs semanticas, mejora el proceso de
optimizacion de universidades, mejora la relacidn con los reclutadores compartiendo el
curriculum vitae fisico transformado a digital permitiendo reclutar y manejar los servicios
componentes para posibles empleados. Blockcert es una aplicacién que se integra en las
aplicaciones para emitir certificados validados dentro de una red blockchain.

3. ¢Como se clasifican los tipos de red Blockchain de acuerdo con las ventajas y

desventajas en sistemas similares?

Blockchain cuenta con cuatro clases redes publicas permite el acceso a cualquier usuario
para minar y ser parte de la l6gica del negocio, privadas solo cierta parte de nodos o servidores
pueden validar las transacciones que se realizan, federadas ya no cuenta con la libertad de los

otros tipos pertenece a una entidad que respalda los procesos y de consorcio que una la privada
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y publica permitiendo elegir entre ser un minero o solo consumir las ventajas de pertenecer a la
red blockchain.

4. ¢Qué herramientas se utilizan para la implementacién de un ecosistema

tecnoldgico basado en sistemas descentralizados?

Las herramientas de un sistema descentralizado se lo incorporan mediante blockchain o
un servidor de almacenamiento de datos descentralizado permitiendo el consumo, integracion y
replicacion de la informacion puede utilizar software para facilitar cumplir los requerimientos al
procesar informacion en distintos sistemas se utiliza base de datos distribuidas puede ser SQL o
noSQL, pero es limitado a los servidores que uno mismo instancia por ello Solid es un proyecto
gue ya cuenta con distintos servidore activos por empresas o comunidades.

5. ¢Qué flujo de lainformacién se debe seguir al trabajar con estudiantes,

universidades y empresas?

El principal propésito es que los duefios de la informacion puedan manejar los roles de
acceso con eso en cuenta todos los procesos parte desde la participacion de los estudiantes al
controlar la incorporacién o eliminar datos, modificacion de archivos. La utilizacién de un sistema
descentralizado permite tener procesos asincronos utilizando las habilidades del e-profile de un
estudiante el docente o empleador pueden validar esta informacién y a su vez un reclutador
puede ver el e-profile todo esto al mismo tiempo logrando tener un flujo linea que se puede
interrumpir al tener la actualizacién de datos en tiempo real trabajados de forma directa con el
servidor de almacenamiento.

6. ¢Cudles son los elementos que se deben implementar dentro del ecosistema

tecnolégico basado en sistemas descentralizados?

La arquitectura descentralizada es facil de comprender esta consta con servidores que
proporciona informacién a un sin nimero de aplicaciones clientes por lo que se puede dividir en

estas dos, pero al mismo tiempo las aplicaciones pueden ser consumidas por otras aplicaciones
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y los servidores de almacenamiento pueden compartir informacion comunicandose entre ellos
mismos logrando generar una red de varios lugares para almacenar informacién y aplicaciones
gue usan dicha informacion.

7. ¢Cudles son las métricas aceptables para validar el correcto funcionamiento

de un prototipo descentralizado?

Existe un sin nimero de metodologias para validar software que cuentan con menor
cantidad métricas que el Modelo Sistémico de Calidad (MOSCA), es por lo que se basado en las
seis categorias se tomaron los aspectos contextuales que mas se apegan a la idea de utilizar un
sistema descentralizado la propuesta es que si no cumple un 75% de las métricas establecidas
el prototipo no puede categorizarse como funcional y debe mantenerse en desarrollo sin ser
puesto en produccion, si se desea saber cuales son estas métricas se encuentra en la tabla 13.

8. ¢Qué posibles limitaciones tiene la arquitectura descentralizada?

La mayor problema de una arquitectura descentralizada es que el sistema de
almacenamiento se pierda con el tiempo no es que se caiga el servidor es que se deje de dar
sustento por una empresa o comunidad con ello queda inutilizado cualquier aplicacion cliente, la
otra es el exceso de carga de trabajo sobre los servidores al tener distintas opciones el hardware
utilizado es menor abaratando costos y si existe un exceso de peticiones esto genera gastos
para mantener el flujo de datos entre el servidor y aplicaciones cliente.

9. (Cudles son los niveles de rendimiento, latencia y disponibilidad para un

software funcional?

Para un cliente descentralizado es mas que suficiente redundancia de 100 usuario una
disponibilidad 24/7, con un rendimiento del 75% de la aplicacién, latencia en la red del cliente 70
ms hasta 155 ms mientras que el servidor es de 130ms a 210ms, con esto permite a un estudiante

comun registrar su e-profile.
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Capitulo VI
Conclusiones, Recomendaciones y Trabajos Futuros

Este capitulo describe las conclusiones, recomendaciones y lineas de trabajo futuro,

producto del trabajo de investigacion.

Conclusiones

El sistema de registro de e-profile para estudiantes de instituciones académicas para un
acceso seguro, confiable y controlado Pancka Ruray detallado en presente trabajo permite
obtener las conclusiones siguientes:

a. La evidencia presentada dentro de todo el trabajo investigativo demuestra que los e-profiles
y curriculum vitae son utilizados para el reclutamiento de futuros empleados, en las empresas
se acepta compartir CV en formato digital PDF perdiendo el rastro y uso que se les da a
nuestros datos privados mientras que con un e-profile mantiene el control sobre la
informacién de los estudiantes al gestionar los privilegios de lectura.

b. Basado en el despliegue del prototipo Pancka Ruray se expone la integracion de un
estudiante en diferentes empleos, cursos, proyectos, eventos dentro y fuera de la institucion
educativa a la que pertenece, certificando las habilidades obtenidas tras una correcta
interaccion, finalizando con el registro y la construccién de un e-profile con informacion
extraacadémica.

c. Finalmente, la validacién del prototipo basado en plan de pruebas unitarias, el Modelo
Sistémico de Calidad (MOSCA) enfocado en las métricas aceptables para un sistema
descentralizado, el cumplimiento fundamental de un cliente descentralizado se puede afirmar
gue el prototipo Pancka Ruray es una aplicacion apta para gestionar informacion de terceros
manteniendo los datos seguros, confiables y controlados.

En base a los resultados obtenidos la hipétesis de mantener los datos con acceso, seguro,

confiable y controlado se comprobé mediante la ejecucion de un servidor Solid que gestiona
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basado en roles de acceso la informacion de un servidor descentralizado, permitiendo acceder a
los datos desde una vista en base a los datos publicos, si se desea agregar o actualizar la
informacioén puede ingresar como un docente o supervisor, los cuales validan la informacion
académica o extracurricular, de una forma grafica y personal.

Recomendaciones

1. Implementar un aplicativo blockchain para validar las transacciones realizadas entre los
estudiantes y docentes, los estudiantes y los supervisores, certificando las habilidades que
se desarrollan al trabajar en cursos, voluntariados y empleos. Una de las opciones con mayor
probabilidad de integrar es el proyecto Blockcert donde se puede respaldar generando
certificados digitales validados por la cadena de bloques.

2. Dentro del desarrollo de una aplicacion cliente utilizando servidores Solid como
almacenamiento es de tomar en cuenta tecnologias como PWA que almacena la informacion
dentro de los dispositivos. Permite aligerar la carga de transacciones entre servidor y
aplicacion facilitando el crecimiento y para temas de portabilidad con distribucién del
aplicativo aligerando la transferencia de datos usar contenedores como Docker
implementado sobre capas gratuitas de muchos servicios en la nube como Firebase o netlify
almacenando aplicaciones de forma gratuita.

3. Para utilizar el prototipo Pancka Ruray la arquitectura puede ser implementada desde la
institucion educativa o empresa, se recomienda utilizar en las instituciones educativas como
un proyecto para desarrollar habilidades dentro de los estudiantes manejando una
arquitecturas descentralizadas y permisos W3C dentro de aplicaciones web. Para posibles
casos de estudio de la calidad del software al contar con una arquitectura diferente a la que
se aplica en universidades los resultados de calidad seran variantes, reales y con posibilidad

de mejora de forma sencilla.
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Trabajos Futuros

1. Realizar un recipiente para manejar un servidor Solid de mejor forma para la parte
hispanohablante, mejorando los iconos y textos, que permitan una navegacion mas intuitiva
y precisa para los estudiantes de Latinoamérica.

2. Evaluar las categorias de una arquitectura del software enfocandose en la calidad que
permita disminuir el tiempo del ciclo de vida del desarrollo de aplicaciones distribuidas
comparando las métricas obtenidas de un sistema centralizado comparando uno
descentralizado.

3. Poder implementar arquitecturas descentralizadas en sistemas gubernamentales para
mejorar el acceso de datos prioritarios de una forma compartida entre distintas entidades
como la informacion de los registros médicos entre los servicios de salud como hospitales,

clinicas, centros de salud ubicados en un pais, region, provincia, ciudad o cantén.
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Anexos

Anexo 1: Manual de instalacion para servidor Solid dentro de DigitalOcean

D DigitalOcean »

Simpler cloud.
Happier devs.
Better results.
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{ 1) Create Project

Create new project
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‘ Web Application
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Droplets

Create cloud servers

Kubernetes

Databases

Create database clus

Volumes

Add storage to Dropl

Spaces

Store and

Domains/DNS
Route your existing d

Cloud Firewalls

Incre let security

Floating IPs

Reserve IP addresses for Drop!

Load Balancers
Distribute traff]

Resource Alerts
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Create Droplets

Choose an image

Choose a plan
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General Purpose
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35

Add block storage

Choose a datacenter region
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Create Droplets

Choose an image

Choose a plan
SHARED CPU DEDICATED P

General Purpose CPU-Optimized Memory-Optimized Storage-Optimized

VPC Network

Heads up

Privete networking i now automaticalty
oniabled. You con cresle new networks of just
et e cesfamill.

OK  Leom moro &

Crear llave ssh

— T

Authentication

S5H iy




Abrimos una terminal y pegamos el comando “ssh-keygen”

Add public SSH key

below, For instructions on how

Create a new key pair, if needed

Dipen o terminal and run the following

En la terminal nos pide el directorio donde lo vamos a guardar, una frase para qu

contrasefia se mas Unica y repetir la misma frase

Se crean dos archivos, .pub llave publica la cual debemos pegar en digital ocean

B idrs

I':! id_rsa.pub

Archi
M

ublish...

Add public SSH key

“opy your publ

follow the steps on the right

SEH kay comtent

Create a new key pair, if needed

al and run the following

177



Finalize and create

How many Droplets?
Daploy multiple Droplats with he same
configuration

Add tags

Choose a hostname

Giva your Droplets an identifying

MphEnUmesic characiars, dashes,

soiid-server-dipaz

Use tags to organize and refate resources. Tags may contain lette

Select Project

Assign Droplats to a project

Progreso de creacién

arme yos will remember he

Wl pariods

- solid-server
ﬁ? Web Applicatio;

Resources

N/ Solid Sarver o 1es

DROPLETS (1)

3 solid-server-dipar

T aplicatior

-~  Move Resourcas

L

Resources

DROPLETS (1)

solid-server
&_ Web Application / Solid server to test aplication

e () solid-server-dipaz

143.198.135.91
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En el caso de saber usar la terminal para ingresar mediante ssh vamos una terminal y con la ip

copiada ingresamos donde pondremos usuario root y la contrasefia se pone gracias a la llave

generada anteriormente
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En el caso de usuarios novatos usaremos putty y puttygen

Abrimos puty gen y afadimos la llave privada nota la llave privada no se debe compartir con

nadie

Aplicaciones

Danrmmr aes Dedinorend

E PuTTY Key Generator

File Key Conversions

Load private key
Save public key

Save private key

Exit

&' Load private key:

+ . SolidProject Solid-Server-DigitalOcean

Organizar « Nueva carpeta ]

*+ .
Descargas MNombre
E Documents I =

M Escritorio 7l id_rsa.pub

Music

Fecha de medificacién Tipo

Archivo

Mic Publish...

= DATOS (H:)

PuTTY Private Key Files (*.ppk)
All Files [+




PuTT¥gen Motice

Successfully imported foreign key
[OpenSSH S5H-2 private key (new format]).
To use this key with PUTTY, you need to

use the "Save private key” command to
save it in PUTTY's own format.

[ Aceptar |

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Sawve the generated key Sawe public key Save private key |

Guardamos las credenciales de putty

SolidProject » Solid-Server-DigitalOcean

Organizar ~ Mueva carpeta

M9 Escritorio MNombre Fecha de modificacion Tipo

Music
r Mingin elemento coincide con el criterio de bisqueda.
Obj
B Pictures
= Disco local (C:)
ado para ¢

= DATOS (H:)

Nombre: | putty-privada

Tipo: | PuTTY Private Key Files (*.ppk)

Ahora abrimos putty

Mejor coincidencia

Aplicacién
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En la primera venta pegamos la ip que nos proporciona Digital Ocean

ﬁ PuTTY Configuration

Category:

[=]- Session Basic options far your PuTTY session

Specify the destination you want to connect ta
. Keyboard Host Mame (or IP address)

. Bell 143.158.135.91

- Features onnection type:

- Window S () Sedal () Other: | Telnet

- Appearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions

H- Selection |

- Colours

-Connection Default Settings
- Data
- Promy
H-55H
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:

(D Mways  (CJNever () Only on clean exit

COpen Cancel

Seguimos para agregar la llave agregada en putty

ﬁ PuTTY Cenfiguration

Category:
- Keyboard Options controling S5H authentication

- Bell
... Features Display pre-authentication banner (S5H-2 only)

= Window [ Bypass authentication entirely (S5H-2 only)

- Appearance ] Disconnect if authentication succeeds trivially

- Behawviour o
- Translation Authentication methods

[+ Selection Aftempt authentication using Pageant
1 [] Attempt TIS or CryptoCard auth (S5H-1)
IEI-- Connection (] Attempt "keyboard-nteractive” auth (S5H-2)

Authentication parameters

[] Allow agent forwarding 4

[] Mlow attempted changes of usemame in S5H-2

Private key file for authentication:
|

Tunnels
Bugs
More bugs W
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elect private key file
L . SolidProject » Solid-Server-DigitalOcean

Organizar ~ Mueva carpeta

Descargas MNombre

E Docu

M Escritorio

Fecha de medificacién Tipo

L, putty-privada.ppk 03/04/2022 23:04 PuTTY Private Key ...

vado para ¢
sco local

= DATOS (H:)

Nombre: | putty-privada.ppk

Podemos ver que se agrego la ruta

Damos clic en

Clic en aceptar

Private key file for authentication:
|H:'-.Su:uliu:lF'n:uject'-.Su:ulid-Sewer—Dig'rtaIOcea| f Browse... 1

open

- More bugs w

Help Mo | conce

PuTTY Security Alert

The servers host key is not cached in the registry. You have no
guarantee that the server is the computer you think # is.

The servers ssh-=d 25519 key fingerprint is:
ssh-ed 25519 255 SHAZBE yzNXR TmUKIxEmgOMRIEG M EGaOCOu15LMIkboS5EK

if you trust this host, press "Accept” to add the key to PuTT¥s
cache and camy on connecting.

if you want to camy on connecting just once, without adding the key
to the cache, press "Connect Once”.

if you do not trust this host, press "Cancel” to abandon the connection.

Mare info... Connect Once
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Ingresamos con usuario root

‘@ 143.198.135.91 - PuTTY

Una vez ingresado descargaremos las nuevas actualizaciones del servidor

root@solid-server-dipaz:~# sudo apt update

Ahora ejecutaremos tales actualizaciones

root@solid-server-dipaz:~# sudo apt l.u:lgr‘an:l-.a|

Se nos notifica la cantidad de espacio en disco que ocuparan y si deseamos continuar

escribimos la letra “Y” continuando con la descarga de paquetes posteriormente instalandolos

er this operation, 203 ME of additional disk space will be used.

.E:;u yvou want to continue? [Y/n]
Dejamos por defecto para no dafiar la parte local

HFackage contiguration

{ Configuring openssh-server
A new version (/tmp/f11e8wh8wy) of configuration file
Jetc/ssh/sshd_config 1s available, but the wversion installed currently
has been locally modified.

wWhat do yvou want to do about modified configuration file sshd_config?

install the package maintainer's version

lkeep the Tocal wversion currently installed

show the differences between the versions

show a side-by-side difference between the versions
show a 3-way difference between available versions
do a 3-way merge between available versions

start a new shell to examine the situation

<Ok>

Vamos a agregar el servidor web “nginx” damos a la letra “Y” para continuar con la instalacion

root@solid-server-dipaz:~# sudo apt install nginx




184

Para comprobar si todo va bien podemos copiar la direccion ip del servidor de digital ocean y

pegar en el navegador deberia verse una pagina similar a la imagen que se ve a continuacion

A Mosoqurn | 14318813551

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
waorking. Further o ation is required.

For onling doc I support please refar to paine,org
Commercial suppo ailable at ainecom.

Thark you for usi

Activamos HTTP y HTTPS

root@solid-server-dipaz:~# sudo ufw allow "Nginx HTTP'

root@sol1d-server-dipaz:~# sudo utw a Mginx HTTPS

Creamos archivo de redireccion proxy inverso

root@sol1d-server-dipaz:~# nano Jetc/nginx/sites-avallable/dipaz-solid.online

dipaz-solid.online www.dipaz-solid.online
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Anexo 2: Compra de dominio y certificado ssl

Agregar dominio y https ingresar a “namecheap”

= [} o @ o e
namecheap Domains  Hosting  WordPress  Email  Apps  Security  TransfertoUs  Help Center

W@ stand with cur friends and colisagues in Ueame. To support Ukraing m iheir time of noed vist

1 dor, P 1y -

COM only $0.98% NET only 5998

Log In to Your Account SIGN UP?

Username

Pazsword

Sign in and Continue

Forgot usermnam= or gasswaord?

Create An Account

Password

Confirm Password

Email Address

Yes, sign me up for Namecheap's & Marketing Connmiuni
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Una vez ingresado tendremos el siguiente dashboard

Nos colocamos en domains y clic en domanin name search para buscar un dominio

Domains Hosting WordPress Email Apps Secunty Transfer to Us Help Center Account

Find your dream domain. Your di

Ingresamos un nombre sugestivo

[ ]
Security TranstertoUs  Help Center

Search for a domain name

Seleccionamos el que mejor se acomode a nosotros
Afadimos al carro de compras

Y agregamos el certificado ssl para tener uso de https



y; dipaz-zolid.com

) dipaz-solid.net

dipaz-solid.org

| dipaz-solidai

dipaz-solid.te

dipaz-selidinc

dipaz-solid.xyz

dipaz-zolid.art

|

|

|

ﬁ.r.s ~+-\5.-:-'f. ‘
: ?E:l'}:si'.'- ‘

WeordPress Hosting

@ Premium DAS

Reial

$1.88/yr

Domain Registration

Domain Privacy *
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First Nome

m registering on Behalf of 3 comzany

Sute/Province

OPTIONAL

Wholis Contact Information

Registrant Contact

Administrative €

Technical Contact

Billing Contact
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Forma de pago

Renewal Settings for Your Purchase

Después del pago tenemos el nombre del dominio y lo mas importante el certificado ssl

Purchased for Time remaining




Abrimos digital ocean

0

PROJECTS
. solid-server-dipaz

& defauit

& solid-server

ew Project Croato something now

MANAGE

Spaces

Container Registry

Leam mare

Entar damsin

dipaz-solid.onling

Creamos la redireccion de nuestra aplicacion

Create new record

WILL DIRECT TQ

solid-server-dipaz

De la misma manera el www

Create new record

HOSTHAME

Gk 3 o hesiriaims solid-server-dipaz
W \Pe sroaiuImaEEm

Ahora en namecheap vamos a agregar los dominios de digital ocean
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Quedando de la siguiente manera, ahora nuestro dominio esta apuntando a digital ocean para

gue la configuracion esté listo toma alrededor de 20 minutos a 1 hora

@ ~DD NAMESERVE
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Anexo 3: Instalacién de servidor solid

Entramos en nuestro cli dentro del nuevo droplets para comprobar si se tiene lo

necesario que es Docker y GitHub

Crear carpeta para solid server

root@solid-server-dipaz:~# mkdir solid_server

Copiamos repositorio de solid server

t clone https://github. com/s0T1d/commu

‘community-server# docker run --rm -v ~/50

Obtenemos ventana de falta https

9 Community Solid Server

Not logged in

This resource is only accessible by logged in agents.

Iry logging in and revisiting this resource

To log in and access documents, you need to use a Solid app.
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Agregar certificado SSL Certbot (gratis). Agregamos la libreria para poder descargar paquetes

de certbot. Sudo add-apt-repository ppa:certbot/certbot

info:
[ENTER]

sbuntu focal
Jubuntu 1

Agregamos paquete para nginx

root@solid-server-dipaz:~# sudo apt install python3-certbot-nginx

El certificado caducara cada 3 meses se debe renovar.

7.pdf. You must

the appropriate number

SSL Pagado

3} Name Status Purchased for e remaining




