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1 Introduccion: Antecedentes

o VICTIMA

HACKER #
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1 Introduccion: Problematica

Motivos Consecuencias mensurables
* Hacktivismo «  Pérdida de ingresos * ARCOTEL
* Cibervandalismo « Dafio alareputaciény

* Rivalidades marca



1 Introduccion: Objetivos

Objetivos General

Analizar los ataques informaticos que afectan a un ISP
Ecuatoriano, mediante el estudio de Ilos datos de

vulnerabilidades de tipo denegacidn de servicio, para mitigar el
impacto ante nuevos incidentes de seguridad.



1 Introduccion: Objetivos

Obijetivos Especificos

e Realizar un analisis de literatura de los tipos de vulnerabilidades
DoS existentes.

 Implementar una solucién de Business Intelligence que permita
mitigar los ataques informaticos hacia la infraestructura del ISP.

e Evaluar los resultados para determinar si el modelo ayude a mitigar
el impacto de los incidentes de seguridad.
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1 Introduccion: Alcance

* Analizar los datos histéricos

e |dentificar el tipo de vulnerabilidad DDoS

 Modelo de inteligencia de Negocios

e Solucién de mitigacién de DDoS que combina, seguridad

cibernética e inteligencia de negocios



2 Metodologia

Fase: Iniciacion

v

Fase: Planificacion y

Realizar un andlisis de literatura de los
tipos de vulnerabilidades DoS existentes.

estimacion

Fase:
Implementacion

Implementar una solucién de Business
Intelligence que permita mitigar los
ataques informaticos hacia la
infraestructura del ISP.

Kimball

Fase: Revisiony
retrospectiva

Evaluar los resultados para determinar
si el modelo ayude a mitigar el impacto
de los incidentes de seguridad.

Fase: Lanzamiento
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3 Desarrollo

Esquema General
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3 Desarrollo

Proceso ETL, Carga DSA y DWH dimensiones y tabla de hechos
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START while-1 carga_dim_red carga_dim_puerto carga_dim_cliente carga_dim_protocolo carga_dim_tiempo

carga_fac_flujo



3 Desarrollo

Modelo Dimensional Metodologia Kimball
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4 Resultados
Analisis de ataques DDoS por

Analisis de ataques DDoS por giro
de negocio y provincia vector de ataque
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4 Resultados

Ataques DDoS
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4 Resultados

Tendencias de ataques DDoS
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ATAQUES DDoS POR ANO NUMERO DE ATAQUES =~ NUMERO DE ATAQUES  NUMERO DE ATAQUES
GIRO DE NEGOCIO 2019 2020 2021

2019 23.60% ® Comercio 1 6 1 :
® Gobierno DISTRIBUCION POR VELOCIDAD EN BYTES (KB) '
2020 10, 19% 29.63% @ Retail ;

@ Salud 4,58%

@ Financiero

@ 5ervicios 8.13% GIRO DE NEGOCIO
®Financiero
2021 44, T0% 12,90% 35.94%
® Gobierno
0% 20% 40% 60% B0% 100% 14,44% 44,85%

®Servicios

VELOCIDAD EN BYTES (KB) DE ATAQUES DDoS

@ Retail
& mill. 5,70 mill. ® Comercio

® Salud

24,75%
4 mill.
3.15 mill. ATAQUE DE MAYOR IMPACTO
. 6,32% E
2 mill. 1.84 mill.
1,03 mill.
- 0.58 mill. 0.41 mill. 33.48% Rango
27%
— e ®De 0 2 10MBps
Financiero Gobierno Servicios Retail Comercio Salud @®De 10MEBps a 100M...
GIRO DE NEGOCIO

® De 100MBps a 1GBps
® Mayor a 1Gbps

DURACION MAXIMA DE ATAQUE VOLUMEN MAXIMO DE ATAQUE (KB)

18:28:48 2,40 mill.
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5 Conclusiones

Revision de literatura - Scrum - Kimball
Algoritmo ML - SDN - Mitigar ataques DDoS
Analisis histérico —amenazas y vulnerabilidades — modelo Bl

Analizar métricas — vector de ataques - mitigacion
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6 Recomendaciones

* Aplicar politicas de ciberseguridad
* Herramientas de ML
e Mitigacidn de ataques

* Analisis para capas de aplicacion
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Gracias!
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