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Existe una
necesidad urgente
enfocada en evitar
los riesgos de
seqguridad causadas
por vulnerabilidades
gue podrian generar
a indisponibilidad de
0S Servicios

-

Justificacién

~ Corporacion GPF se

ha planteado
reforzar su estrategia
de multiples niveles
de seguridad
Incluyendo equipos,
protocolos y
nerramientas que
permitan minimizar
el Impacto de un
posible ataque a la
organizacion
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Datacenter - Corporacion
GPF

Virtual

A

Alertas

Reportes

Directivas y Politicas
de seguridad

Consola 1 - SaaS

Configuracion de
médulos del agente

fi

Agente de

ciberseguridad
CyService Gateway

Consola 2 - SaaS

Al
ADMIN Ml ertas
Reportes
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Objetivos - General

Implementar un sistema de ciberseguridad en los servidores del Data
Center de la Corporacion GPF definidos en entornos on premise y cloud
para la proteccion frente a amenazas y vulnerabilidades conocidas vy
desconocidas.
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Objetivos — Especificos

" Analizar los parametros de criticidad de los servidores para la
efectiva usabilidad de las 101 licencias del agente del sistema de
ciberseguridad acorde a la informacion proporcionada por FEMSA -

\Corporacmn GPF.

" Analizar e identificar las funcionalidades de los médulos del S|stema
de ciberseqguridad y realizar los ajustes necesarios para permitir el
correcto funcionamiento de deteccion y respuesta extendidas
\(XDR).

///

Definir y asignar politicas de seguridad especializadas, generando
un conjunto de reglas y ajustes de acuerdo con el sistema operativo
y la aplicacion del servidor.

g f_
‘/,/ Y
Automatizar el sistema de reportes para que envie la informacion
precisa de los eventos que han ocurrido en cada servidor con
frecuencia de 7 dias.

.
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Objetivos — Especificos

\

Y

Implementar el Service Gateway mediante un paquete
Open Virtualization Format (OVF) sobre VMware e
iIntegracion con la consola del sistema de

- ciberseguridad.

(v/l/rrr

Evaluar la efectividad de la solucidn frente a
vulnerabilidades y el beneficio de la implementacion de

la herramienta para el negocio.

N

—
/'/

Realizar un manual de usuario para el area de
Infraestructura sobre el correcto uso y configuracion del

sistema de ciberseguridad
-
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Infraest-

Componentes necesarios para la operacion y gestion de los servicios y
entornos de tecnologia empresariales




Ciberseguridad

Proteger la infraestructura computacional y la informacion contenida en
los sistemas y redes de computadoras. Por lo cual se emplean
protocolos, herramientas, normas, meétodos, reglas, y legislaciones
creadas.
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IPS — Sistema de prevencion de intrusos

Tecnologia que monitorea constantemente una red con el fin de identificar
cualquier actividad dafiina que busque aprovechar una vulnerabilidad
conocida. Ayuda a las organizaciones a identificar el trafico malicioso y
bloquear de manera proactiva el ingreso de dicho trafico a su red.

Vulnerability Profiling

Exploit Traffic

Certhoate Authorty
RADVS Server

Network Traffic ‘ Corporate
Network

EE——

Network Traffic

Active Direclony

GClobal Catang Samver Server

Auto-tuning of IPS rules
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Trend Micro - Cloud One Wor

Ofrece una amplia gama de funciones de seguridad, como deteccidn y prevencion de
intrusiones, proteccion contra malware, firewall de host, control de aplicaciones y
seguridad de contenedores.
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Trend Micro - Trend Vision One

Posee capacidades de prevencion, deteccion y respuesta impulsadas por
inteligencia artificial, investigacion e inteligencia de amenazas lideres en el
mercado.
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Implementacion




Criticidad d

Criticidad
Sistemas Operativos Total
Alta Baja Media
CentOs & (64 bit) 10 2 12
CentOs 7 (64 bit) 7 2 4 13
Microsoft Windows Server 2003 (32 bit) 3 1 4
Microsoft Windows Server 2008 R2 (64 bit) 1 1 1 3
Microsoft Windows Server 2012 R2 (&4 bit) 3 3 7 13
Microsoft Windows Server 2016 (64 bit) 5 3 13 21
Microsoft Windows Server 2015 (64 bit) 9 7 7 23
Oracle Linux Release & (64 bit) 1 1
Oracle Linux Release 7 (64 bit) 3 3
Red Hat Enterprise 5 (32 bit) 2 1 3
Ubuntu Linux 20 (64 bit) 1 3 4
Total 40 20 a0 100

) ESPE
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Anti-Malware

Web Reputation
Activity Monitoring
Device Control
Application Control
Firewall

Intrusion Prevention
Integrity Monitoring

@eoo

%)

QDO

- Modulos de agentes

e @

Agent

Managed (Online)

Off, not installed, no configuration
On

On

Off, not installed

Off, not installed

Off, installed, no rules
On, Prevent, 41 rules
On, Real Time, 18 rules
Off, installed, 11 rules
Yes

July 19,2023 12:49
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Policies
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Directivas de seguridad

Las directivas se utilizan
para almacenar reglas y
opciones de
configuracion que
pueden ser aplicadas
facilmente a multiples
equipos.
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Computer: uiows01.gfybeca.

(=]

Overview
Anti-Malware

Web Reputation
Device Control
Activity Monitoring
Application Control

Firewall

ENDPOINT AND WORKLOAD

©

Intrusion Prevention

WORKLOAD REQUIRED {

0
Q
=
fod
€

DYed

Integrity Monitoring
Log Inspection
Interfaces

Settings

Updates

Overrides

Implement core Endpoint & Workload rules automatically. Inherited (No) v

Recommendations [[FEEER
Current Status: 693 Intrusion Prevention Rule(s) assigned

Last Scan for Recommendations July 12,2023 06:06

Reglas IPS

General Ad d Events
Assigned Intrusion Pr Rules
Endpoint & Workload ~ Al - € Intrusion Prevention license type: [IEREEED
. .
Assign/Unassign...  [E] Properties.. B Export ~ [T) Application Types. ER Columns... M I C rOS oft WI n d OWS
NAME APPLICATIONTYPE 7 .
© 1011016 - Identified DCERPC AddPrinterDriverEx Call Over TCP Protacol Windows Server DCERPC S e rve r 2 O O 3 (3 2 b It)
© 1011018 - Identified DCERPC AddPrinterDriverEx Call Over SMB Protocol Windows SMB Server
© 1010521 - Netlogon Elevation Of Privilege Vulnerability Over SMB (Zerologon) (CVE-2020-1472) DCERPC Services
O 1010539 - Identified NTLM Brute Force Attempt (ZeroLogon) (CVE-2020-1472) Windows Services RPC Ses
0 1010519 - Netlogon Elevation Of Privilege Vulnerability (Zerologon) (CVE-2020-1472) Windows Services RPC Se: ,
< >

Computer: UIOVIRSYMPO1.gfybeca.int

v You have no unresolved Recommendations B Overview General A Events
- . i " ~
Automatically implement Intrusion Prevention Recommendations (when possible):  In| & Anti-Malware Assigned Intrusion Prevention Rules
(o R @ Web Reputation Endpoint & Workload Al - £ Intrusion Prevention license type:
() Device Control
Assign/Unassign Properties. B Export ~ [ Application Types B2 Columns.
© Activity Monitoring
— NAME APPLICATION TYPE
Application Control
) 9 1011016 - Identified DCERPC AddPrinterDriverEx Call Over TCP Pratocol Windows Server DCERPC
& Firewall
© 1011018 - |dentified DCERPC AddPrinterDriverEx Call Over SME Protocol Windows SMB Server
ENDPOINT AND WORKLOAD
© Intrusion Prevention
Microsoft Windows nomomorecumen 4
. @ Integrity Monitoring < >
S e rve r 2 O 1 6 (64 b It) @ Log Inspection Implement core Endpoint & Workload rules automatically: Inherited (Mo) -

M Interfaces Recommendations [ETEEER

£¥ Settings Current Status: 59 Intrusion Prevention Rule(s) assigned

@ Updates Last Scan for Recommendations: July 12, 2023 06:05

" You have no unresolved Recommendations
3G Overrides
Automatically implernent Intrusion Prevention Recommendations (when possible):  Inherited (Yes) -
|
Scan For Recommendations Clear Recommendations ]
v
Close I

ADAS

|22
ECUADDR
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Computers | wih sub-Grougs = Mo Grouping *

# add » [l Delete. = Detads. 4 Actionz - [ Eventz ~ EEpot = B Columns...
MNAME PLATFORM POLICY STATUS =
i WWHESSUSPDT gfybeca int hecrosoft Win... 'Windows Server 2019 & Managed (Online)
i wowel gfybeca mt Mecrozoft Win... 'Windows Server 2003 @ Managed (Onlinz)
i waewservicepld giybeca nt Oracle Lnwe .. Linux Serser & Managed (Onlinz)
i WOV TDATOSPO2. gfybeca.mt Wbcrosoft Win.. 'Windows Server 2019 @ Wanaged [Onlinz)
i MO TDATOSP0N . ghybeca.mt hbcrosoft Win... 'Windows Server 2019 @ Managed [Online)
i O EYRACOMPOT gfybeca.int Wecrosoft Win... Windows Server 2019 @ Managed [Onlinz)
i OV PCEISTELPOT gfybeca.int Mecrozoft Win... 'Windows Server 2019 @ Managed (Onlinz)
i WCVLEASEDBPOT Necrosoft Win... Windows Server 2019 & Managed (Onlinz)
1i WMCVLEASEAPPDN Wbcrosoft Win.. 'Windows Server 2019 @ Wanaged [Onlinz)
i wowirenifip01 Ubartu Linge ... Linux Server @ Managed [Online)
i WMOVIRTSPOS. gfybeca. int hecrosoft Win... 'Windows Server 2016 @ Managed [Onlinz)
Lo I Computers - I
Policy. I Base Police 2023 b Windows Server 2003 - I
fgset |ﬂ'|FI'I:l|'tE|'|'|:E Marne -
Dowimloed Security Updates From: -

Frimary Tenant Belay Group

ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




Sistema de reportes

¢ Trend Cloud One™ > Endpoint & Workload Securit

Events & Reports

v Scheduled Reports
B SystemEvents
© Ant-Maiware Event & New i Delete (5] Properties B Duplicate » Run Task Now
£ Web Reputation Events NAME - TYPE SCHEDULE LAST RUN TIME NEXT RUN TIME ENABLED DETAILS
© Device Control Events % Weekly Computer Report Generate and Send Report Weekly on Wednesday at 11:08 N/A July 12,2023 1108 Computer Report
Apolication Control Event = Weelkly Intrusion Prevention Re Generate and Send Report Weekly on Monday at 07:25 (UTC July 11,2023 1208 July 17,2023 0725 v Intrusion Prevention Report - Last 1 We
pplcat control tv S
() N 5 Weekly Summary Report Generate and Send Report Weekly on Monday at 07.00 (UTC July 1 7.0( uly 17, 2023 0700 v Summary Report - Last 1 Week(s
8 Integrity Monitoring Events
@ LogInspection Events ‘
© Firewall Events
v % Generate Reports
o jle Report

L)

Scheduled Reports

INTERNAL USE ONLY

Computer Report

Generated By Alertas Correo
Computer Filter: All Computers Generated On: July 12. 2023 12:08
Total Computers: 100

2@ Critical
el 6 Warning
94 Managed
o Unmanaged

Computers By Group
Group Name Number of Computers
Computers 100 \
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Service Gateway

Se implementa en la red local y cumple como intermediario entre Trend Micro
Vision One y otros productos instalados en la misma infraestructura.

% UIOVSGV1PO1 1 B2 @ & | :acciones

Resumen Supervisar Configurar Permisos Almacenes de datos Redes Instantaneas Actuz

Trend Micro cloud services

INICIAR LA CONSOLA WEB
Host 10.10.201232
INICIAR REMOTE consoLe @D

Service Gateway

:I Hardware de maquina virtua ~ Notas
@ > CPU 8 CP
12 GB, 121G activa

> Memoria

Corporate network

» Disco duro1 500 GB

Trend Micro products Third-party products » Adaptador de red 1 PRO!

IONO1 (conectado)

Unidad de CD/DVD 1 Desconectado 9 v Directivas infc
D |:| |:| » Tarjeta de video 4MB Ver todas 1as ¢
— = l: Dispositivo VMCI Dispositivo del bus PCI de la maquin | gue brinda

vSphere HA

compatibilidad con la interfaz de co

icacion ge la

HESPE
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Analisis de
efectividad
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Computer Status x
COMPUTER STATUS
@ Critical 0
® waming 0
@ Managed 100
@ Unmanaged 0
@ Integrity Monitoring Event History
00— 800
L 700
00— 400
£ 500 500
5 200 <00
300 300
200 o3 3 - 3 — 200
100~ 100
0o /]

v v v v v v v v
1500 1800 2100 0000 0300 0S0C 0800 1200
Hour

© PS Event History

4 4
g 3 3
'5 2 2 Datect
1- I L I l 1 @ Prevent
o T T T v ' 1 0
15:00 18:00 21:00 0000 0300 O8:00 00:00 12:00
Haur
B 1PS Activity (Prevented) x B IPS hetivity (Detected) S
TOF § REASDNS FOR PREVENTED IFS EVENTS TOF § REASDHS FOR DETECTED IPE EVENTS
Mo Inforrnation Available 1006546 - OpenS5L ECOHE Do... 7 4
% @ Integrity Monitoring Activity x @ Integrity Monitoring Key Activity x
msmmmmgmvuom TOP 5 KEYS FOR INTEGRITY MONITORING EVENTS
EVENT SEVERITY 1002781 - Microsoft Windows - .. 2129 ¢ ntipAstoProxySve o,
@ Critical 1003354 - Linux/Unix - Configur,. 1,354 iz &
1
® vigh 1006076 - Microsoft Windows - . 1246 ¢ o
Medium c\windows\system32\tasks\m... 198
1003334 - Application - Samba 218 ¢
® Low } c\windows\system32\tasksym... 17 4
1010422 - Linux/Unix - SCP pro... 177
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Indice de riesgo

o 1
Trend Vision One™ | executive Dashboard © 202307250952 A @ [HFYBECA
@ Credit usage £ £+ Data sources Manage Reports v

Risk Overview

RISK INDEX

Medium risk

® Exposure Index N
® Attack Indexc Low >
® Security Configuration Index Medium >

Risk Event Overview
® Compare with other orgs

Internet-Facing A Accounts am Cloud

Devices
1]

Risk level

Risk level: Medium Risk level: Medium

Trend Vision One™ Operations Dashboard © 202307250952 A @ HEFYBECA
Risk Factors @ Credit usage ﬂ' Data sources Manage Reports v

RISK INDEX

6 5 Medium Account ¢ i Vul bilities Activity and behaviors Cloud app activity System configuration

P

High-risk events: 0 At-risk vulnerabilities: 261 High-risk events: 0 High-risk events: 0 High-risk events

— 13 sk = High risk = Medium risk — Low risk = Medium risk
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Promedio de indice de riesgo

Cent0S 6 CentOS 7 Microsoft Microsoft Microsoft Microsoft Microsoft  Oracle Oracle RedHat Ubuntu

(64 bit) (64 bit) Windows Windows Windows Windows Windows

Server Server Server Server Server

2003(32 2008R2 2012R2 2016(64 2019 (64

bit) (64 bit) (64 bit) bit) bit)

@ Promedio de indice de riesgo

Linux Linux Enterprise Linux 20
Release 6 Release 7 5 (32 bit) (64 bit)
(64 bit) (64 bit)

Sistemas operativos

CVEs altamente explotables

CentOS 7 358
Microsoft Windows Server 2016 344
Microsoft Windows Server 2019 446

Total 1148
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Retorno de la inversion

Beneficios — Costos

ROI = X 100%
Costos

1760000 — 51134

X 0
51134 100%

ROI = 33.42 X 100%

ROI = 3342%
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Conclusiones
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Conclusiones

La implementacion del sistema de ciberseguridad en los servidores del
Data Center de la Corporacion GPF se realizo con éxito y representa
una medida esencial para salvaguardar la infraestructura informatica

contra amenazas Yy vulnerabilidades conocidas y desconocidas.

///>
/
/

Actualmente el 100% de los agentes de Deep Security instalados se
comunican correctamente y reportan la informacion adecuada para el
funcionamiento del sistema.

-
/
/
/

Para mantener un control periddico sobre el estado de los agentes de
los equipos, se generan reportes programados de manera semanal.

o
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Conclusiones

///

- ElI ROI del 3342% en caso de sufrir una vulneracion a
su informacion evidencian una decision acertada por
parte de la Corporacion al invertir en medidas de
ciberseguridad con los servicios de Cloud One

- Workload Security y Vision One XDR de Trend Micro.

~ Los sistemas operativos que estan mas expuestos son
Microsoft Windows Server 2019 y 2016 como la
distribucidon de Linux CentOS 7 los cuales requieren
atencion por presentar 1148 vulnerabilidades

~ altamente explotables.

\
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iGraclas!
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