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Introducción 



Antecedentes – FEMSA y Corporación GPF



Justificación 

Existe una 
necesidad urgente 
enfocada en evitar 
los riesgos de 
seguridad causadas 
por vulnerabilidades 
que podrían generar 
la indisponibilidad de 
los servicios

Corporación GPF se 
ha planteado 
reforzar su estrategia 
de múltiples niveles 
de seguridad 
incluyendo equipos, 
protocolos y 
herramientas que 
permitan minimizar 
el impacto de un 
posible ataque a la 
organización



Alcance

Certificaciones ISO 27001, ISO 27014, ISO 27017, SOC2 y PCI DSS.



Objetivos - General

Implementar un sistema de ciberseguridad en los servidores del Data

Center de la Corporación GPF definidos en entornos on premise y cloud

para la protección frente a amenazas y vulnerabilidades conocidas y

desconocidas.



Objetivos – Específicos

Analizar los parámetros de criticidad de los servidores para la 
efectiva usabilidad de las 101 licencias del agente del sistema de 
ciberseguridad acorde a la información proporcionada por FEMSA -
Corporación GPF.

Analizar e identificar las funcionalidades de los módulos del sistema 
de ciberseguridad y realizar los ajustes necesarios para permitir el 
correcto funcionamiento de detección y respuesta extendidas 
(XDR).

Definir y asignar políticas de seguridad especializadas, generando 
un conjunto de reglas y ajustes de acuerdo con el sistema operativo 
y la aplicación del servidor.

Automatizar el sistema de reportes para que envíe la información 
precisa de los eventos que han ocurrido en cada servidor con 
frecuencia de 7 días.



Objetivos – Específicos

Implementar el Service Gateway mediante un paquete 
Open Virtualization Format (OVF) sobre VMware e 
integración con la consola del sistema de 
ciberseguridad.

Evaluar la efectividad de la solución frente a 
vulnerabilidades y el beneficio de la implementación de 
la herramienta para el negocio.

Realizar un manual de usuario para el área de 
infraestructura sobre el correcto uso y configuración del 
sistema de ciberseguridad



Marco 

conceptual



Infraestructura TI

Componentes necesarios para la operación y gestión de los servicios y

entornos de tecnología empresariales



Ciberseguridad

Proteger la infraestructura computacional y la información contenida en

los sistemas y redes de computadoras. Por lo cual se emplean

protocolos, herramientas, normas, métodos, reglas, y legislaciones

creadas.



IPS – Sistema de prevención de intrusos 

Tecnología que monitorea constantemente una red con el fin de identificar

cualquier actividad dañina que busque aprovechar una vulnerabilidad

conocida. Ayuda a las organizaciones a identificar el tráfico malicioso y

bloquear de manera proactiva el ingreso de dicho tráfico a su red.



Trend Micro - Cloud One Workload Security

Ofrece una amplia gama de funciones de seguridad, como detección y prevención de 
intrusiones, protección contra malware, firewall de host, control de aplicaciones y 
seguridad de contenedores. 



Trend Micro - Trend Vision One

Posee capacidades de prevención, detección y respuesta impulsadas por

inteligencia artificial, investigación e inteligencia de amenazas líderes en el

mercado.



Implementación



Criticidad de servidores



Módulos de agentes



Directivas de seguridad

Las directivas se utilizan 

para almacenar reglas y 

opciones de 

configuración que 

pueden ser aplicadas 

fácilmente a múltiples 

equipos. 



Reglas IPS

Microsoft Windows 

Server 2003 (32 bit)

Microsoft Windows 

Server 2016 (64 bit)



Agentes



Sistema de reportes



Service Gateway 

Se implementa en la red local y cumple como intermediario entre Trend Micro 
Vision One y otros productos instalados en la misma infraestructura.



Análisis de 

efectividad



Dashboard General



Índice de riesgo 



Riesgo de Sistemas Operativos 

Sistemas operativos  CVEs altamente explotables 

CentOS 7  358 

Microsoft Windows Server 2016 344 

Microsoft Windows Server 2019 446 

Total 1148 

 



Retorno de la inversión

𝑅𝑂𝐼 =
𝐵𝑒𝑛𝑒𝑓𝑖𝑐𝑖𝑜𝑠 −  𝐶𝑜𝑠𝑡𝑜𝑠

𝐶𝑜𝑠𝑡𝑜𝑠
× 100% 

𝑅𝑂𝐼 =
1 760 000 −  51 134

51 134
 × 100% 

𝑅𝑂𝐼 = 33.42 × 100% 

𝑹𝑶𝑰 = 𝟑𝟑𝟒𝟐% 



Conclusiones



La implementación del sistema de ciberseguridad en los servidores del 
Data Center de la Corporación GPF se realizó con éxito y representa 
una medida esencial para salvaguardar la infraestructura informática 
contra amenazas y vulnerabilidades conocidas y desconocidas. 

Actualmente el 100% de los agentes de Deep Security instalados se 
comunican correctamente y reportan la información adecuada para el 
funcionamiento del sistema. 

Para mantener un control periódico sobre el estado de los agentes de 
los equipos, se generan reportes programados de manera semanal. 

Conclusiones 



El ROI del 3342% en caso de sufrir una vulneración a 
su información evidencian una decisión acertada por 
parte de la Corporación al invertir en medidas de 
ciberseguridad con los servicios de Cloud One 
Workload Security y Vision One XDR de Trend Micro.

Los sistemas operativos que están más expuestos son 
Microsoft Windows Server 2019 y 2016 como la 
distribución de Linux CentOS 7 los cuales requieren 
atención por presentar 1148 vulnerabilidades 
altamente explotables.

Conclusiones 



¡Gracias!
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