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Resumen
El presente proyecto consta de un sistema ciberfisico, tiene como caracteristicas principales la
integracion de capacidades de computo, almacenamiento y comunicacion, asi como medicion y
control de sensores localizados fisicamente conectados entre si y con el mundo digital. El
objetivo principal es la capacidad de adquirir un aprendizaje automatizado, ademas, los
sistemas ciberfisicos se pueden aplicar en multiples sectores como energia, ciudades
inteligentes, ganaderia, etc. La ventaja que se tiene es la monitorizacién de varios parametros
medidos por el prototipo y su posterior analisis.
Esta tecnologia se basa en la utilizaciébn de comunicaciones inalambricas como LPWAN, dentro
de esta tecnologia inalambrica se tiene Sigfox, Long Range (LoRa) y Narrow Band-Internet of
Things (NB-10T) disponibles para brindar la comunicacién por medio de un radio de largo
alcance y baja velocidad. Sumado a esto se tiene la red de sensores inalambricos llamados
Wireless Sensor Network cuya caracteristica es contener dispositivos conocidos como nodos
(motasensora), teniendo la capacidad de recopilar informacién de sus alrededores como
posicion, humedad, etc.
Toda la informacion es procesada y enviada, para su respectivo almacenamiento en un
servidor. Los servidores pueden ser locales o en la nube, donde empresas o usuarios ingresan
y manejan la informacién 24/7 por medio de usuario y contrasefia.
En base a los puntos mencionados sobre las tecnologias inaldmbricas y almacenamiento de
datos, se pretende crear un prototipo de collar para ganado vacuno permitiendo la movilidad del
animal sin verse afectada, utilizando la tecnologia LoRa para la recolecciéon de informacion de
geoposicion y trazado del recorrido de movimiento del ganado, la experimentacioén se la
realizara en el cantén Salcedo provincia de Cotopaxi, zona aledafia al campus General
Guillermo Rodriguez Lara.

Palabras Clave: sistema ciberefisico, ganado vacuno, Long Range, servidores.
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Abstract
This project consists of a cyber-physical system, whose main characteristics are the integration
of computing, storage and communication capabilities, as well as measurement and control of
physically located sensors connected to each other and to the digital world. The main objective
is the ability to acquire machine learning, in addition, cyberphysical systems can be applied in
multiple sectors such as energy, smatrt cities, livestock, etc. The advantage is the monitoring of

various parameters measured by the prototype and their subsequent analysis.

This technology is based on the use of wireless communications such as LPWAN, within this
wireless technology there is Sigfox, Long Range (LoRa) and Narrow Band-Internet of Things
(NB-10T) available to provide communication through a long-range and low-speed radio. Added
to this is the network of wireless sensors called Wireless Sensor Network whose characteristic
is to contain devices known as nodes (motasensora), having the ability to collect information

from their surroundings such as position, humidity, etc.

All the information is processed and sent, for its respective storage on a server. The servers can
be local or in the cloud, where companies or users enter and manage the information 24/7 by

means of a username and password.

Based on the points mentioned about wireless technologies and data storage, it is intended to
create a prototype of a collar for cattle allowing the mobility of the animal without being affected,
using LoRa technology for the collection of geoposition information and tracing the route of
movement of cattle, the experimentation will be carried out in the canton of Salcedo, province of

Cotopaxi, an area adjacent to the General Guillermo Rodriguez Lara campus.

Keywords: cyberphysical system, cattle, Long Range, servers.
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Capitulo |

Introduccion
La geolocalizacion actualmente es un tema relevante y esta destinado a convertirse en
una herramienta fundamental en muchas de las industrias, debido a que brinda ayuda con la
localizacién de personas, animales y cosas por medio de dispositivos o sensores configurados

con loT para la obtencion del posicionamiento.

La geolocalizacion se ocupa en varios campos uno de ellos es la ganaderia la cual
utiliza la geolocalizacién para el control y seguimiento de las cabezas de ganado por medio de
collares o dispositivos puestos en la parte de la oreja para supervisar que se encuentren en un
area determinada por el ganadero para evitar pérdidas de reses o prevenir robos, dado que es

una preocupacion constante en zonas rurales.

Debido al amplio despliegue y recorrido que suele tener el ganado se han utilizado las
comunicaciones inalambricas para la transmision de datos por su gran area de cobertura en
lugares donde no se puede instalar redes cableadas, dichas comunicaciones se han
desplazado a diversos campos en beneficio de la comunicacion siendo de gran importancia

mantenerse siempre conectado y comunicado.

Con lo expuesto anteriormente, este proyecto busca implementar una mota sensora con
la mejor configuracion satelital estudiada en esta region siendo esta la combinacion del satélite
GPS+GLONASS con una mayor precision que las demés en + 2m, con un disefio e
implementacién de antena patch de 915 MHz mejorando la potencia de -110 dBm a -85 dBm al
nodo Gateway para que tenga la capacidad de enviar informacion de la posicién de las cabezas
de ganado vacuno en tiempo real. Esta informacion obtenida sera procesada y enviada por
medio de la tecnologia LoRa para ser almacenada en una base de datos y visualizada en una

interfaz de un servidor local sin necesidad de utilizar un servicio en la nube, donde el ganadero
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podré visualizar el posicionamiento de los activos o cabezas de ganado en tiempo real y la
trayectoria que ha realizado en determinando tiempo y fecha, también contara con alerta de
salida de la cabeza de ganado enviando un mensaje automatico al ganadero cuando este haya
salido. Este prototipo se pondra a prueba en el cantén Salcedo provincia de Cotopaxi,
Universidad de las Fuerzas Armadas - ESPE sede Latacunga campus Gral. Guillermo

Rodriguez Lara.

Justificacion e Importancia

En la provincia de Cotopaxi se busca ofrecer un servicio al sector ganadero con
seguridad y proteccion con el fin de mitigar la pérdida o robo de sus animales puesto que en
afios anteriores como actuales se tiene como problematica el robo y perdida de ganado. En las
cifras agro-productivas del afio 2020 el Sistema de Informacion Publica Agropecuaria del
Ecuador (SIPA) afirma que en la provincia de Cotopaxi existe 293.080 cabezas de ganado
vacuno por lo que es considerado como una zona ganadera (Sistema de Informacién Publica
Agropecuaria, 2020). Esta zona se ha visto involucrada en el robo de reses continuamente, en
el afio 2020 se reportaron a escala nacional alrededor de 1.150 reses robadas el cual
representa aproximadamente 1 millén de ddlares, muy pocas de ellas fueron halladas por la

Unidad de Investigacion contra el Abigeato (UICA) (Ministerio de Gobierno, 2020).

El sector ganadero ocupa recursos tecnoldgicos limitados en las areas de monitoreo o
control de ganado en extensas tierras, para los pequefos y grandes ganaderos esto ha sido
una problemética ya que en la actualidad no solamente se centra en la pérdida o muertes del
ganado sino también en el abigeato de reses que se ha ido incrementando en los Ultimos afios.
El abigeato trae probleméticas graves al ganadero como pérdidas tanto econdémicas, de

produccion y reproduccion de ganado.

Actualmente existen varias tecnologias de geolocalizacion que han ido evolucionando

con el paso del tiempo y en la actualidad ayudan al ganadero al rastreo y control de ganado por
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medio de diversos sistemas de localizacién llamado Sistema Global de Navegacién por Satélite
(GNSS) estos monitorean no solo a animales sino también a objetos o personas. Los GNSS
mas conocidos a nivel mundial son GPS y GLONASS, estos sistemas seran evaluados a

detalle en el desarrollo del proyecto.

Por las caracteristicas propias del despliegue de ganado en amplias zonas se utilizan
comunicaciones inalambricas los cuales en la actualidad se han convertido en un gran aliado
en la transmisién de datos por su gran area de cobertura en lugares donde no se puede instalar
redes cableadas. Dichas comunicaciones se han desplazado a multiples campos donde se ha
visto problematicas que no se han podido solucionar con alternativas convencionales. Con la
tecnologia LoRa se desarrollara el dispositivo de prueba que sera instalada en el animal con
caracteristicas como robustez, larga autonomia entre otras, por lo cual se disefiar4 una antena
gue se integrara al sistema del prototipo evitando de esta manera posibles afectaciones al

animal, por otro lado, se dimensionara un sistema de baterias de larga duracién y bajo peso.

El resguardo de la informacion en la actualidad se ha convertido en un problema por el
limitado almacenamiento que se tiene en los ordenadores, en algunos de los casos los

servidores se han convertido en una gran solucién para este problema.

En el mercado se encuentra una gran variedad de tipos de servidores que se pueden
elegir por medio de la necesidad del usuario, teniendo a eleccion los servidores cloud o en la
nube, locales u otros, para el almacenamiento de datos siendo hoy en dia un recurso necesario
para las empresas, instituciones y personas. Los servidores en la nube se han vuelto muy
populares en la actualidad por la infraestructura virtual que poseen y la facilidad de acceso a
sus datos desde cualquier lugar que se encuentre conectado el usuario. Aunque todo lo dicho
anteriormente sea una gran ventaja es necesario mencionar sus desventajas, como el pago

mensual por el almacenamiento de la informacién en la nube, la poca seguridad que se le da a
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los usuarios al almacenar sus datos y ser propensos a atagues por divulgacion de informacion

y la escasa privacidad que se tiene en la nube.

Teniendo en cuenta lo anterior muchos usuarios optan por un servidor local propio para
no pagar una mensualidad en donde dan un coste por ver su propia informacion almacenada
cuando se la necesita y tenga un control de seguridad de sus datos por las configuraciones
personalizadas costeando un hardware especifico para su informacion, por esta razén el
almacenamiento de la informacién del prototipo de geolocalizacion se la hara en un servidor
local propio el cual ayudara a buscar y presentar a los usuarios la informacién necesaria en
cualquier instante de tiempo con el desarrollo de una pagina web con dominio propio. Todas
estas herramientas permitirdn observar varios puntos esenciales al usuario como posicién o

trayecto de la persona, animal o cosa si se habla de localizacion.

En base a los antecedentes mencionados en este sector, y con el fin de mitigar estas
problematicas se propone el desarrollo e implementacion del sistema ciberfisico para el
monitoreo de ganado vacuno permitiendo de esta manera resguarda los activos de los
ganaderos de la zona, adicionalmente el desarrollo de esta tecnologia podra ser utilizado en
otros ambitos como seguridad y defensa pues los datos de geolocalizacién serdn almacenados
en sus servidores propios impidiendo el mal uso de los mismos y respaldandolos de manera

constante para una mayor seguridad.

Objetivos
Objetivo General
Disefiar e implementar un Sistema Ciberfisico de geolocalizacion para ganado vacuno

en el Cantén Salcedo Provincia de Cotopaxi.
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Objetivos Especifico

¢ Investigar estado del arte para el estudio a profundidad de las tecnologias de
geolocalizacion, monitorizacién de ganado vacuno y herramientas IoT para creacién de
servidores locales.

¢ Evaluar experimentalmente los Sistemas Globales de Navegacion por Satélite (GNSS)
mediante un moédulo de geolocalizacion confiable.

e Recopilar datos en la zona de cobertura de la tecnologia LoRa.

¢ Disefiar un prototipo inaldmbrico de geolocalizacion que contenga una antena integrada
y bateria de carga de larga duracion para ganado vacuno.

e Instalar una plataforma loT de almacenamiento en un servidor local propio.

e Desarrollar una interfaz de usuario para la visualizacion de datos de geo posicién del
ganado vacuno y configuracién de las geo-celdas de alarma.

e Analizar los resultados del funcionamiento del sistema ciber-fisico implementado.
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Capitulo Il

Marco Teérico

Sistema Ciberfisico

Un sistema ciberfisico es la interconexién de varios sistemas con capacidad
computacional y almacenamiento las cuales dan seguimiento o control por medio de sensores
en el mundo fisico. Generalmente estos sistemas estan conectados entre si y conectados a
una red digital en donde envian la informacion hacia un servidor local o en la nube. Se
caracterizan por la capacidad de relacion que tiene el sensor con el mundo fisico para ser
monitoreado o controlado, usando la informacién que recolecte el o los sensores para ser

procesada y analizada.

Un sistema ciberfisico es la interconexién de varios sistemas con capacidad
computacional y almacenamiento las cuales dan seguimiento o control por medio de sensores
en el mundo fisico. Generalmente estos sistemas estan conectados entre si y conectados a
una red digital en donde envian la informacion hacia un servidor local o en la nube. Se
caracterizan por la capacidad de relacion que tiene el sensor con el mundo fisico para ser
monitoreado o controlado, usando la informacién que recolecte el o los sensores para ser

procesada y analizada.

Estos sistemas se enfocan en areas de aplicacion cuyo objetivo es dar una respuesta
en tiempo real en un entorno controlado o previamente seleccionado demostrando confiabilidad
y seguridad en los datos recolectados. Un sistema ciberfisico da como resultado la
automatizacién de un proceso o la recopilacion de informacion, otorgando una ventaja sobre
sistemas convencionales ya que los datos estan siendo transmitidos en tiempo real para su
procesamiento y tratamiento dependiendo de la aplicacién o el uso que se le dé (Investigate to

innovate, 2023).
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Sistemas Globales de Navegacion Satelital (GNSS)

Los sistemas globales de navegacion satelital estan compuestos por constelaciones de
satélites que transmiten datos de ubicacion espacial y temporal, estaciones de control y
receptores GPS. Determinan la posicidn, navegacion y cronometria que son esenciales en las
telecomunicaciones y también se utiliza para controlar las redes informaticas, el trafico aéreo,

las redes eléctricas, etc.

GNSS cuenta con una arquitectura definida de tres segmentos: segmento espacial,
segmento de control terrestre y segmento de usuario, todos los GNSS cuentan con una

estructura similar a esta.

Figura 1

Segmentos GNSS
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Nota. Se muestra la arquitectura que tiene GNSS con sus 3 segmentos (Gazpio, 2018).

A continuacion, se hablara de cada una de ellas:

Segmento Espacial: se encuentran en este segmento satélites activos y satélites de reserva
gue ayudan a la comunicacion como a la navegacion, estos deben de tener un nimero
considerable de satélites para garantizar la cobertura en cada instante de tiempo y permitir

obtener un posicionamiento mas preciso para prestar un buen servicio.
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Segmento de Control Terrestre: este segmento realiza la monitorizacion y el mantenimiento
de los satélites que orbitan la Tierra, dan correcciones de posicion (orbital y temporal) a los
satélites si es necesario. Su estructura se conforma de estaciones de monitorizacion y de

control que llevan a cabo las operaciones mencionadas.

Segmento de Usuario: Son equipos que reciben sefales del segmento espacial en los que se
puede ver el posicionamiento o navegacion. Estos equipos estan formados por una antena

receptora de GNSS y un receptor.

“GNSS comprenden dos sistemas mundiales plenamente operacionales: el Sistema
Mundial de Determinacion de la Posicidn (GPS), de los Estados Unidos, y el Sistema Mundial
de Satélites de Navegacion (GLONASS), de la Federacion de Rusia, asi como sistemas
mundiales y regionales en evolucién, como el Sistema Europeo de Navegacion por Satélite
(Galileo), el COMPASS/BeiDou de China, el Sistema Regional de Navegacién por Satélite de la
India (IRNSS) y el Sistema de satélites cuasi cenitales (QZSS) del Jap6on” (Naciones Unidas,

2013).

Figura 2

Sistemas Globales de Navegacion Satelital
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Nota. Representacion de los Sistemas Globales de Navegacion Satelital (Avila & Cruz, 2020).
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Redes de Sensores Inalambricos (WSN)

Las redes de sensores inalambricos son una tecnologia en crecimiento que pueden ser
utilizadas en diferentes sectores. Estas redes estan formadas por numerosos dispositivos
distribuidos espacialmente, que utilizan sensores para controlar diversas condiciones en
distintos puntos, entre ellas la temperatura, el sonido, la presién y movimiento (Mufioz, Toquica,
& Padilla, 2018) (Tekniker, s.f.). Las redes detectan y responden a condiciones fisicas y
ambientales, como calor, presion, luz, etc., a través de su red de sensores. Los avances en la
tecnologia inalambrica hicieron posible el despliegue inteligente de sensores de baja potencia

en un area amplia, creando WSN econémicos para aplicaciones militares y civiles (Sheti, 2023).

Las redes de sensores inalambricas son un conjunto de pequefios dispositivos llamados
nodos, interconectados entre si de forma inalambrica, capaces de captar, procesar y transmitir
informacion extraida de areas fisicas de observacioén, al resto de los nodos de la red. Las WSN
son cruciales debido al creciente uso de redes de sensores inaldmbricos en la vida diaria y en

la industria (Isleydi & Diaz, s.f.)

Internet de las Cosas (loT)

0T es un sistema de dispositivos electronicos interconectados que puede recopilar y
transferir informacion a través de una red inalambrica sin intervencion de personas. Su
funcionamiento consiste en sensores o dispositivos que se comunican en la nube, cuando los
datos llegan el software procesa y da una alerta si alguno de los sensores requiere algin ajuste
sin la necesidad que el usuario deba intervenir o enviar una alerta. Para ello se tiene 4
elementos que integran el sistema de IoT: Sensores o dispositivos, conectividad,

procesamiento de datos e interfaz de usuario (Kaspersky, 2023).

Si hablamos de la conectividad que tiene 10T se puede tener varias formas de

comunicacion como conexion WiFi, Ethernet, Bluetooth, satélites o redes de baja potencia y
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area amplia (LPWAN), se va a elegir cualquiera de ellas dependiendo de la aplicacion 10T que

se quiera realizar (Kaspersky, 2023).

Tecnologia Low Power Wide Area Network (LPWAN)

La tecnologia LPWAN es una red inalambrica que transporta datos entre dispositivos a
gran distancia, trabajan en bandas ISM, libres de licencia, son de excelente cobertura, son
faciles de instalar y cuentan con un tiempo de vida largo con una duracion en sus dispositivos y
baterias (Zarate, 2017).

Las redes LPWAN trabajan a frecuencias mas bajas que 3G o 4G permitiendo tener una
mayor alcance y menor consumo energético, aunque baja su ancho de banda. Se utilizan
diferentes frecuencias dependiendo de la regién en la que se desee trabajar, esto implica que
los dispositivos pueden utilizarse en diferentes paises modificando el software para trabajar con

la frecuencia que se necesite (Sampaulo, 2020).

Los sensores y dispositivos LPWAN son de bajo coste y de bajo consumo energético
pueden ser usada por baterias con una vida Gtil de hasta 10 afios. Su cobertura geografica es
buena, ya que pueden ser utilizadas en grandes areas como edificios, grandes complejos,

aparcamientos subterraneos hasta sotanos (wireless logic, 2023).

Se debe de tener en cuenta que esta red no soporta grandes cantidades de volimenes
de datos por lo que no es una buena opcién para aplicaciones comerciales que requieran el

envio de transmision de voz, video o audio (Sampaulo, 2020).

Las tecnologias LPWAN se dividen en servicios sin licencia como LoRa y Sigfox y

espectro con licencia como Narrow Band (NB-IoT) (wireless logic, 2023).
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Servidor
Un servidor es un equipo o programa cuya funcién es la de proporcionar un servicio a
usuarios y programas los cuales pueden o no estar dentro de la misma red, generando

peticiones de entrada y salida.

Su funcionamiento esta basado en un modelo cliente-servidor, donde un cliente puede
ser un usuario como una aplicaciéon o dispositivo que requiera informacion del servidor para
funcionar por medio de una peticion y dependiendo del tipo de requerimiento y autenticacion se

contestara positiva o negativamente.

Los servidores pueden ser fisicos los cuales estdn almacenados en una computadora
con grandes recursos de memoria y procesamiento, asi como virtuales los cuales pueden estar
alojados o contenidos en un software como VMware el cual proporciona una maquina virtual
gue puede correr cualquier sistema operativo dependiendo de las caracteristicas que necesite

el servidor.

Podemos clasificar a un servidor de dos maneras:

e Servidor Local

e Servidor en la Nube

Servidor Local

Un servidor local es aquel que esta instalado en un equipo determinado cuyo objetivo es
poder realizar operaciones de actualizacion y mantenimiento offline y online. Este tipo de
servidores son especialmente Utiles cuando se requiere realizar varias pruebas y corregir

errores que puedan presentarse al implementar un servicio.

Los recursos que requiere un servidor local generalmente son las caracteristicas que
tenga el PC, laptop o servidor propiamente, donde el usuario en base a la demanda que tenga

asignard mas recursos a la memoria, procesamiento, tarjeta grafica, etc.
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Un servidor local es un entorno controlado que trabaja con sus propios recursos y no
requiere de un hosting, realizando actualizaciones y pruebas de funcionamiento de manera
local. Por lo tanto, para el resto de las personas o usuarios podra estar ubicado en cualquier

parte del mundo siendo accesible desde internet.

Servidor en la Nube

Un servidor en la nube es un servidor virtual localizado en computadoras con gran
procesamiento computacional el cual ofrece servicios de almacenamiento de informacion a
pequefia, mediana y gran escala. Particularmente los servidores estan alojados con un
proveedor de servicios como lo son: GCP, AWS entre otros, conocidos como servidores en la
nube, servidores virtuales, servidores dedicados, servidores privados o servidores basados en

la nube.

Hoy en dia optar por un servidor en la nube es considerada una opcién mas rentable
gue un servidor local ya que solo se paga por los recursos que necesitara el usuario, ademas
los servidores en la nube en base a las necesidades pueden brindar un mayor o menor
procesamiento de datos, facilitando el tiempo de computo, asi como almacenar grandes

cantidades de informacion, configurandolo directamente desde la API o el panel de control.

Lenguajes de programacion
Un lenguaje de programacion es el conjunto de instrucciones por el cual una persona
interactda con una computadora por medio de un software siendo interpretada por lenguaje de

maquina, dichas instrucciones varian dependiendo del tipo de lenguaje de programacion.

Los lenguajes de programacion permiten el procesamiento de manera rapida,
compilando gran cantidad de informacién y siendo procesada de acuerdo con la aplicacion que

se le haya destinado.



Actualmente existen gran variedad de lenguajes de programacién entre los mas conocidos

tenemos:

e Java
e JavaScript

¢ Visual Basic

o CH++
o C#
e Python

Cada uno de los lenguajes mencionados cuentan con su propia estructura, sintaxis y a su vez

comparten la facilidad de poder interactuar entre ellos.

Entre las caracteristicas mas importantes se tiene:

¢ Sintaxis: Es el conjunto de simbolos u caracteres especiales que conformar parte de
una sentencia.

e Semantica: Son las reglas que convierten sentencias en instrucciones légicas.

e Pragmaética: Es la manera de utilizaciéon de dichas sentencias de c6digo, otorgandole

sentido e interpretacion para resolver el aplicativo.

El propdsito de un lenguaje de programacién es permitir una comunicacion con la
computadora por medio de un cédigo fuente, teniendo variedad de lenguajes, los cuales
pueden compartir similitudes y diferenciarse con su propia estructura, otorgando al usuario la

facilidad de elegir el que mas se adapte a su aplicativo (Marvin Lépez Mendoza, 2020).

Bases de datos
Una base de datos es un conjunto estructurado de informacion que representa

entidades y sus respectivas relaciones, siendo el método mas utilizado actualmente debido a

32
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un almacenamiento estructurado, el cual contiene aplicaciones multiusuario y privilegios de
administracién, ademas de la creacion de ficheros que guardan la informacién en base a las

necesidades del servicio o programador (Rafael Camps).

Las principales bases de datos son:

e Azure SQL Server

e Oracle
e MySQL
e AWS

e Amazon SimpleDB

Cada plataforma tiene su sistema de gestién y administracién de informacién
dependiendo del aplicativo y de la compatibilidad con otros sistemas o servicio a desarrollar

(FMS, 2023).

MQ Telemetry Transport (MQTT)

MQTT es un protocolo de mensajeria que se utiliza en aplicaciones que no disponen de
gran ancho de banda, facilitando el envio y transmision de la informacion. Generalmente se
utiliza para aplicaciones IoT en donde por medio de un canal se realiza la
publicacion/suscripcion que permite la distribucion y recepcion de mensajes que contiene la
informacion con prioridades en base a Quality of service (QoS) teniendo 0 como la mayor y 2

como la menor prioridad.

Este protocolo es muy eficiente en varios campos profesionales como son desde la
industria automotriz hasta las telecomunicaciones debido a su capacidad de conexion
bidireccional con multiples dispositivos alojados localmente o en la nube. Ademas, permite la
conexion con redes de poca confiabilidad y contiene tres niveles de calidad de servicio

garantizado la entrega y recepcion de los mensajes publicados.
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Existen varios brokers o intermediarios para implementar dicho protocolo entre los

cuales se tiene:

e Mosquitto
e HiveMQ
e EMQX
e RabbiMQ
e MQTTX

El propdsito de un broker es actuar como intermediario entre el cliente y el servidor de
manera que reciba el mensaje publicado en un canal o topico previamente suscrito y de esta
manera la informacién viaja por un canal dedicado con autenticacion de usuario y contrasefia

(PAESSLER, 2023).

Seguridad de un servidor

La seguridad de un servidor o proteccién de la estructura computacional esta
relacionada con la informacién que esta almacenada, contando con una serie de protocolos,
herramientas y reglas de seguridad. Tiene como obijetivo evitar posibles ataques o riesgos que

pueda sufrir la informacion que se encuentra almacenada en un servidor publicado en internet.

Conocer los tipos de ataques que puede sufrir un servidor puede evitar la pérdida de

toda la informacién, asi como el robo de datos personales.

Existen varias maneras de proporcionar seguridad a un servidor teniendo: el estandar el
cual permitir4 el acceso a toda o cierta informacion de las bases de datos la cual es
dependiente de la seguridad de Windows y también de la aprobacién de conexiones fiables,

mixta el cual es una combinacion de métodos y estandares de seguridad.
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Actualmente los servidores son un blanco facil de ataque debido a la demanda de
peticiones que puede recibir, ya que en cuestion de minutos un servidor puede estar sujeto a

un ataque de peticiones de manera repetitiva que lo pueda llegar a colapsar.

Los ataques que puede llegar a sufrir un servidor son consecuencia de alguna brecha
gue pueda contener el codigo donde se programo y el atacante lo explote por medio de

herramientas que estan disponibles para cualquier tipo de usuario (David Hernandez, 2022).

El atague mas comun que puede llegar a sufrir un servidor es un ataque de malware
comenzando por medio de un atacante buscando un punto débil, luego por medio de un
payload, el cual trata de vulnerar esa debilidad y por medio del envié de dicho payload esperar
gue la victima lo ejecute e instale el malware en un activo que sea parte del servidor,
prontamente por medio de un canal que se controla de manera remota pueda establecer

conexion y empezar el ataque teniendo acceso a toda la informacion.

Entre otros ataques tenemos:

e Ataque de denegacién de servicio: el cual permite enviar gran cantidad de trafico para
saturar al servidor y hacer que cierre o deje de funcionar.

e Ataque de denegacion de servicio distribuido: el cual utiliza recursos como son
computadoras para enviar varias peticiones simultdaneamente hacia un sitio web o

servidor, forzando su caida o cierre.

La herramienta més determinante para la seguridad de un servidor es por medio de un
pentesting, en el cual se puede identificar todas las vulnerabilidades y recomendaciones que

deberia seguir un servidor para no sufrir un ciberataque (Desirée Jaimovich, 2022).
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Capitulo 11l

Materiales y Métodos
En la actualidad existe un sinfin de dispositivos que ayudan a la localizacion de
personas, animales o cosas. Cada uno de estos dispositivos trabaja con uno o varios sistemas
de navegacion satelital dependiendo de la empresa que la fabriqgue, muchos de ellos a lo largo
de los afios se han ido actualizando para realizar nuevos proyectos en diversos tipos de

plataforma.

Para la realizacién de este proyecto es importante la eleccién de los dispositivos y los
diferentes lenguajes de programacion, por lo que se realiza una adecuada investigacion de la
clasificacion de los GNSS que se tienen en el mundo, también una investigacion de hardware
como los médulos de localizacién y tarjetas de desarrollo para los nodos y software como
lenguajes de programacion, tipos de bases de datos y antivirus para la creacion de un servidor

local para el almacenamiento de datos.

Tipos de Sistemas Globales de Navegacién Satelital

Sistema de Posicionamiento Global (GPS)

Global Positioning System (GPS) es un sistema de posicionamiento global
completamente operativo. Es desarrollado y utilizado por el Departamento de Defensa de los
Estados Unidos y también puesto a disposicién a civiles desde hace algunos afios con ciertas
limitaciones que no pongan en peligro a los EE. UU. Este sistema esta conformado por 24
satélites que orbitan a la tierra a 20.000 Km de altitud ayudando a la ubicacion de dispositivos o
cualquier otro objeto, el GPS tiene un error tipico de 2 metros dependiendo de las diferentes
situaciones que afecten o distorsionen la sefial o puede tener una precision de un 95% la
mayor parte del tiempo si el nUmero de satélites se encuentran posicionados correctamente.

Utiliza la banda frecuencia L1 (1575.42 MHz), L2 (1227.6 MHz) y L5 (1176.45 MHz).
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Figura 3

Satélites GPS

Nota. Estructura satelital del Sistema de Posicionamiento Global (GPS) (Capdevila, 202).

Para la medicion de distancias en GPS de una posicion cualquiera se necesita por lo menos 4
satélites, donde 3 de estos ayudan a la localizacion en coordenadas x, vy, z (elevacion) y 1 a la
referencia temporal. Cada satélite GPS transmite 2 codigos de radio, el codigo
Clear/Adquisition (C/A) trabaja una navegacion de baja precisién, se ocupa en el uso civil,
trabaja con la banda de frecuencia L1 y se lo conoce también como Servicio de
Posicionamiento Estandar (SPS), el cédigo Preciso (P) trabaja una navegacion de alta presion,
es de uso militar, utiliza las bandas de frecuencia L1y L2 y también se la conoce como Servicio
de Posicionamiento Preciso (PPS), cualquiera de estos 2 cédigos ocupa la modulacion BPSK

NRZ (No Retorno a Cero).

Sistema Europeo de Navegacidon por Satélite (Galileo)

Galileo es un sistema de navegacion de la Unién Europea y la Agencia Espacial
Europea (ESA) que orbita a 23.222 Km de altura. Tiene como objetivo tener un posicionamiento
de alta presion 5 veces mayor a GPS por eso en la actualidad se tiene una precision de
posicion es menor a 2m y precision de hora inferior a 30ns. Cuenta con un sistema de 24
satélites en constante funcionamiento y en los proximos afios se pretende completar su red con

los 6 restantes como se ha previsto.
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Figura 4

Sistema de Navegacion Galileo

Nota. Estructura satelital del Sistema de Navegacion Galileo

Galileo se caracteriza por ser el primer sistema de posicionamiento para uso civil (sin
intervenciones militares). Es compatible e interoperable con el resto de los sistemas de
posicionamiento. Trabaja en las bandas E1(1575.42 MHz) que coinciden con L1 de GPS, E5

(1195.795 MHz) que coincide con L5 de GPS y E6 (1278.75 MHz).

Galileo tiene 3 servicios para sus diferentes aplicaciones: Safety of Life es un canal de
datos que ocupa la sefal abierta, Commercial Service (CS) se ocupa para datos comerciales
en sefial abierta, su modulacién es BPSK y Public Regulated Service (PRS) tiene sus sefiales
encriptadas para tener un control de acceso, su modulacion es Binary Offset Carrier (BOC) esto
para evitar interferencias con otros sistemas de navegacion por satélite dentro de la misma
banda, como es el caso del GPS en L1. Este tipo de modulacion permite que las sefiales de
GPS y Galileo ocupen la misma frecuencia evitando la interferencia mutua. Esto simplifica la
construccion de receptores que usan tanto GPS como Galileo, porque GPS y Galileo usan la

misma frecuencia (The European Space Agency, 2022).

Sistema de Navegacién Global por Satélite (GLONASS)
El Sistema de Navegacion Global por Satélite (GLONASS) fue creado por Rusia para la

localizacion geogréfica sobre la superficie terrestre. GLONASS se encuentra en 6rbita a una
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altura de 19.140 km de la Tierra. Este sistema cuenta con 31 satélites (24 activos, 3 de
repuesto, 2 en mantenimiento, 1 de servicio y 1 de prueba). Tiene caracteristicas muy similares

a GPS. GLONASS tiene una precision de 10m a 100m.

Este sistema es manejado por las Fuerzas Militares Rusas, aunque también se la utiliza
para aplicaciones civiles. Trabaja en las bandas L1 (1575.42 MHz), L2 (1227.6 MHz) y L3

(1381.05 MHz). Usa la modulacion BPSK Manchester.

Para la localizacion de distancias en GLONASS se utiliza 4 satélites las cuales dan
posicion de las coordenadas en X, Y, Z 'y un error de reloj. GLONASS a sus satélites da 2 tipos
de cédigos: el codigo C/A para uso civil y el cédigo P para uso militar, se tiene 2 niveles de
servicios similares a los de GPS: Canal de Precision Estandar (CSA) solo para uso civil y Canal

de Alta Precision (CHA) solo para uso militar.

COMPASS/BeiDou
COMPASS/BeiDou es un sistema el cual se compone de dos constelaciones separadas

por satélites.

1. BeiDou-1: Satellite Navigation System Experimental Beidou el cual consta por tres
satélites que ofrecen cobertura limitada de aplicaciones a varios clientes locales y
vecinos.

2. BeiDou-2: Satellite Navigation System Beidou conocido como brujula el cual es un

sistema de navegacién mundial formado por 35 satélites.

COMPASS orbita a una altura de 21500km y se tarda 12 horas en dar una 6rbita

completa cuya velocidad de cada satélite es de 1792.66km/h.

Su funcionamiento se basa en que el primer sistema calcula las coordenadas con 2

satélites y una estacion en la tierra lo cual obliga a que este sistema envie una sefal desde el
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dispositivo remoto. Mientras que por su parte el segundo sistema el cual consta actualmente de

10 satélites da servicio da consumo a la zona de Asia (Alvarado, 2016).

Figura 5

Comparacion entre satélites
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Nota. Se puede ver los diferentes satélites que hay y a que altura se encuentran cada uno
(Alvarado, 2016).

Beidou cuenta con 42 satélites actualmente, las bandas de frecuencia que opera son
B1(1561.09Mhz), B2(1207.14Mhz) y B3(1268.52Mhz) con una modulacién QPSK. Tiene una
precision de 10 metros sin margen de error con una trayectoria inclinada en los polos. Sus
aplicaciones pueden ser tanto militares como terrestres, aunque sus sistemas operativos son

solamente del 50% sin tener un alto porcentaje de cobertura.

Sistema Regional de Navegacion por Satélite de la India (IRNSS)

India desarroll6 su propio sistema de navegacion por satélite IRNSS, el cual consta de
una constelacién de siete satélites en orbitas geosincronas y geoestacionarias la cual
proporciona servicios de navegacion a una regién conformada por gran parte de Asia, Medio

oriente, Africa oriental y varias partes de Australia occidental (Gazpio, 2018).
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Figura 6

Zona de cobertura de IRNSS

Nota. Satélites IRNSS donde se encuentran ubicados geograficamente y cuantos se tienen en
cobertura (Gazpio, 2018).

IRNSS proporcionaré dos servicios uno de posicionamiento SPS a todos los usuarios y
un servicio restringido RS que es un servicio encriptado proporcionado solo a usuarios
autorizados como las fuerzas armadas y de seguridad. Se tiene previsto que mejora la

precision en la posicion de 20m en el area de servicio.

Por medio de sefiales NavIC el cual es un servicio de posicionamiento estandar y un
Servicio de precision los cuales transmitiran en la banda L5 (1176,45 MHz) y S (2492,028
MHz). Mientras que SPS sera modulada por un 1 MHz BPSK para su sefial. En cuanto a las
propias sefales de navegacién se transmitirian en el Banda S frecuencia (2-4 GHz) y se
transmite a través de una antena de matriz en fase para mantener la cobertura y la intensidad

de la sefial requeridas (Isro Satellite Centre, 2017).

Sistema de Satélites Cuasi Cenitales (QZSS)
QZSS estad compuesto de 4 satélites que orbitan sobre Japon, la diferencia en
comparacion a otros sistemas en que estos satélites no son geoestacionarios, lo que significa

gue no se encuentran siempre en la misma posicion subnadiral o traza sobre la tierra. Estos


https://wikioes.icu/wiki/QPSK
https://wikioes.icu/wiki/S-band
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satélites se mueven dibujando ordenadamente una lemniscata o forma de ocho, la cual cubre
buena parte de Nueva Zelanda y Australia y Japon de manera que siempre haya algun satélite
en Orbita geosincronica a 42.164 kilbmetros de la Tierra (Gazpio, 2018). Japo6n esta ultimando
su sistema, similar a los anteriores, pero con una precision de centimetros, se ha estimado una

precision de 1cmy 1m. Trabajan en la modulacion BPSK.

Figura 7

Zona de cobertura QZSS

Nota. Zona de cobertura Q con sus 4 satélites se mueven dibujando ordenadamente una
lemniscata (Gazpio, 2018).

Los satélites de este sistema transmiten sefiales del servicio de determinacion de la
situacion normalizado en las bandas "L1" y "L5" (Subcomité de Navegacion Comunicaciones y

Busqueda y Salvamento. , 2019).

Comparativa de los Sistemas Satelitales GNSS
Los diferentes sistemas satelitales GNSS que se mencionan anteriormente muestran
diversas caracteristicas como se muestra a continuacion en la Tabla 1, en esta se observa una

comparativa general de todos ellos.
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Tabla 1

Comparativa Satélites GNSS.

Bandas de
GNSS Ubicacion Cobertura N° de satélites Precisiéon Modulacién
Frecuencias

21l en 2m o un L1 (1575.42 MHz),
Estados
GPS Global funcionamiento, 3 95% de L2 (1227.6 MHz) y BPSK NRZ
Unidos
de repuesto precision L5 (1176.45 MHz).
24 en L1 (1575.42 MHz),
funcionamiento, 3 L2 (1227.6 MHz) y
GLONASS Rusia Global 10m a 100m BPSK Manchester
de repuesto, 2 en L3 (1381.05 MHz).
mantenimiento
CS: BPSK
24 actualmente (6 E1(1575.42 MHz),
Union Y PRS: Binary
GALILEO Global mas en los <2m E5 (1195.795 MHz) y
Europea Offset Carrier
préximos afnos) E6 (1278.75 MHz).

(BOC)
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Bandas de
GNSS Ubicacion Cobertura N° de satélites Precision Modulacién
Frecuencias
B1(1561.09Mhz),
BEIDOU China Global 42 satélites 10m B2(1207.14Mhz) y QPSK
B3(1268.52Mhz).
Gran parte de
Asia, Medio
oriente, Africa
L5 (1176,45 MHz) y
IRNSS India oriental y 7 satélites 20m BPSK
S (2492,028 MHz)
varias partes
de Australia
occidental
Cubre buena
parte de Nueva
L1 (1575.42 MHz) y
QZSss Japoén Zelanda y 4 satélites lcmailm BPSK
L5 (1176.45 MHz).
Australia 'y

Japon
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Los médulos de localizacion hoy en dia son muy usados para diferentes areas de

trabajo como por ejemplo para la localizacién de automdviles, personas, animales y cosas.

Varios de estos modulos han ayudado en la ganaderia en el area de vigilancia de cabezas de

ganado, en esta se ha expandido el estudio de la localizacién por lo que en el mercado se tiene

varios médulos con caracteristicas especificas que se puede utilizar dependiendo las

necesidades que se tenga. A continuacion, en la Tabla 2 se muestra algunos médulos de

diferentes marcas comerciales.

Tabla 2

Modulos de Localizacion.

Limites
Precision
Sistemas Voltaje de operacion
Médulo Bandas Sensibilidad de
GNSS Alimentacién ales de
Posicion
Velocidad
GPS: -164 GPS: 2.5
dBm [m]
GLONASS: GLONASS
-164 dBm : 8[m]
SAM- GPS,
Galileo: - Galileo:
M8Q GLONASS L1yEl 2.7[V]-3.6[V] 500 [m/s]
157 dBm TBC
SparkFun vy Galileo.
GPS & GPS &
GLONASS: GLONASS
-165 dBm : 2.5[m]
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Limites
Precision
Sistemas Voltaje de operacion
Médulo Bandas Sensibilidad de
GNSS Alimentacion ales de
Posicion
Velocidad
GPS,
STOTON L1, Bly 3.3[V]-5[V] -167dBm
GLONASS 515 [m/s] 2 [m]
GN-801 El max.
y Galileo.
GPS,
LOCOSY
GLONAS,
S HD- -160dBm a
GALILEO, L1 3[V]-3.6[V] <515 [m/s] 2.5 [m]
1010-6A -161dBm
QZSSy
SBAS
BeiDou,
GPS,
L1, Bly
NEO-MO9N GLONAS, 2.7[V]-3.6[V] -167dBm 500 [m/s] 2 [m]
El
GALILEO/
QZss
Figura 8

Moédulos de Localizacién
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Nota. Mddulos de geolocalizacion existentes en el mercado, en la tabla anterior se resume
cada uno de ellos: (a) SAM-M8Q, (b) STOTON GN-801, (c) LOCOSYS, (d) NEO-M9.

Con toda la informacion de los modulos de localizaciéon de la Tabla 2 se ha escogido el
modulo de localizacion SAM-M8Q para trabajar en este proyecto, ya que cuenta con las

caracteristicas 6ptimas y necesarias para alcanzar el objetivo de este trabajo.

Médulo SAM-M8Q u-blox SparkFun

El médulo SAM-M8Q u-blox SparkFun es un receptor GNSS de 72 canales, puede
recibir sefales de constelaciones GPS, GLONASS y Galileo con gran precisién. Este modulo
utiliza el protocolo de comunicacion serial 12C (Inter-Integrated Circuit) o el protocolo UART
(Universal asynchronous receiver/transmitter), trabajar con el lenguaje de Arduino sin ningun
inconveniente. El tempo que necesita este moédulo para su primera calibracion con las
constelaciones es de 26s cuando el mddulo esta en frio y de 1s si ya se encuentra trabajando,
contando con una bateria interna, se alimenta con 3.3 v y tiene un consumo de corriente de 29

mA.

Las dimensiones de la placa de SparkFun son 42 mm x 42 mm, ideales para facil

movilidad cuando se lo quiera llevar externamente (u-blox, 2019).

Figura 9

Médulo SAM M8Q u-blox
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Nota. Este modulo se lo puede utilizar de forma sencilla por la utilizacion de sus pines SDA

(System Data) y SCL (System Clock) que ayudan con la comunicacion 12C (u-blox, 2019).
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Clasificaciéon de la Tecnologia de Comunicacion LPWAN

Las tecnologias de comunicacion LPWAN mas usadas son Sigfox, LoRa y NB-IoT.
Cada una de estas tecnologias se diferencia por el servicio que ofrece como LoRa y Sigfox con
el espectro no licenciado mientras que NB-IoT utiliza el espectro licenciado y de uso exclusivo.
Estas tecnologias difieren una de otra con relacién al método de implementacién y su
funcionamiento (Rodriguez, 2019) (Porras & Salah , 2019).
Tecnologia Sigfox

Sigfox es la red de comunicaciones LPWAN que esta dirigida al IoT mas extendida a

nivel mundial, cubriendo un 98% del territorio europeo y americano.

Sigfox ha creado una red de largo alcance y baja velocidad con modulacion Ultra
Narrow Band (UNB) que permite la comunicacion de datos entre dispositivos con facilidad de
subida de datos a la nube de Sigfox. Se enfoca en las bandas de frecuencia radio industriales,
cientificas y médicas (ISM), estas utilizan 192 kHz de las bandas para la transmision de los
datos (Alfonzo, 2020). Las bandas de operacién que tiene Sigfox depende de la zona

geografica en la que se encuentre, en EE. UU. es de 902-928 MHz y Europa es de 868 MHZ.

Figura 10

Zonas de las Configuraciones de Radio de Sigfox
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Nota. Se muestra las 7 zonas geograficas que tiene Sigfox en todo el mundo, (Sigfox, 2021).
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Tecnologia Long Range (LoRa)

LoraWAN es un protocolo utilizado para las comunicaciones WAN y Lora es una
especificacion publica LPWAN para dispositivos |0T desarrollada por los miembros de Lora
Alliance, esta se utiliza como una tecnologia de red de area extendida con un ancho de banda
de 125 kHz. LoRa utiliza la modulacion chirp (frecuencia modulada pulsada) de espectro
ensanchado. Se caracteriza por ser de bajo costo en las estaciones base que empleay bajo
consumo, utiliza bandas ISM con bandas de operacion en Estados Unidos de 915 MHz, Europa

de 868 MHz y Asia de 433 MHz (Orbea & Rosero, 2021) (Mingarro, 2018).

Figura 11

Zonas de Cobertura de LoRa

Nota. (Lora Alliance, 2022)

Tecnologia Narrow Band-Internet of Things (NB-1oT)

La tecnologia NB-I0T es una tecnologia de acceso movil de banda estrecha con una
amplia cobertura y una excelente conectividad. Es usada para los dispositivos de bajo costo y
bajo consumo de energia. Tiene una baja latencia y su consumo de energia es de larga
duracion. Esta tecnologia opera en frecuencias menores a 1 GHz para un mejor acceso a la
red. Tiene niveles de potencia de 20 y 23 dBm y puede conectarse al core network de LTE

(Lopez, 2022).



50

NB-IoT es una solucidn para la cobertura en lugares donde la red celular no cubre, las
redes moviles implementan esta tecnologia como una gran solucion para los clientes y

proveedores que quieran dar sus servicios de manera global (L6pez, 2022).

Figura 12

Zona de cobertura NB-loT

Nota. (Olivia, 2023)

Comparativa de Tecnologias de Comunicacion LPWAN

En la Tabla 3 se muestra la comparativa de las tecnologias LPWAN.

Tabla 3

Comparativa de tecnologias de comunicacién LPWAN

Caracteristicas Sigfox LoRa NB-loT

LTE Frecuencia

Frecuencia 433, 868, 915 MHz 433, 868, 915 MHz
licenciada
Ancho de Banda 200 Hz 125-250-500 kHz 200 kHz
10 km (urbano) 5 km (urbano) 1 km (urbano)
Distancia
40 km (rural) 20 km (rural) 10 km (rural)

Modulacion BPSK CSS QPSK
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Caracteristicas Sigfox LoRa NB-loT
Tasa de bits 100 bps 50kbps 200kbps
Mensajes/dia

140 (UL), 4 (DL) llimitado llimitado
(max.)
Inmunidad ala
Muy alto Muy alto Baja

interferencia

Nota. Se muestra algunas caracteristicas de las tecnologias de comunicacion inalambricas
LPWAN (Porras & Salah , 2019).

Con las caracteristicas antes mencionadas de cada tecnologia LPWAN y viendo sus
comparativas, se ha escogido la tecnologia LoRa para la comunicacién del proyecto de collar

para ganado vacuno siendo esta la mas optima en comunicacion.

Tipos de Médulos de Comunicacion LoRa
En el mercado se encuentran varios tipos de dispositivos de comunicacion LoRa con
diferentes especificaciones. A continuacién, en la Tabla 4 se muestra una comparativa de

algunos modulos que se encuentran en la actualidad con esta tecnologia.

Tabla 4

Modulos de Comunicacion LoRa

Frecuencias Sistema LoRa Node Voltaje de
Modulo Sensibilidad

de Operacion Operativo Chip Alimentacion

USB power-
chip 5[v]
WiFi LoRa
863-928 [MHz]  -135 [dBm] Arduino SX1276/ Bateria-3.7[V]
32V2

SX1278 0 5[v]
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Frecuencias Sistema LoRa Node Voltaje de
Moédulo Sensibilidad
de Operacion Operativo Chip Alimentacion
Arduino chip
Bateria-3.3[v]
Shield 915 [MHZz] -148 [dBm] Arduino SX1276/
0 5[v]
LoRa SX1278
Ra-01 chip Bateria-1.8[V]
868-915[MHz]  -139 [dBm] Arduino
Sx1276 SX1276 0 3.7[v]

Nota. En esta tabla se muestra una comparativa de médulos con tecnologia LoRa que se
encuentran en el mercado en la actualidad.
Figura 13

Modulos de Comunicacion LoRa

a) b) c)
Nota. Modulos de comunicacién LoRa existentes en el mercado, en la Tabla 4 se resume cada
uno de ellos: (a) WiFi LoRa 32 V2, (b) Arduino Shield LoRa, (c) Ra-01Sx1276.
Con toda la informacion que se tiene de los tipos de médulos de comunicacion LoRa
gue se encuentran en el mercado y viendo las caracteristicas que tiene cada una, se ha elegido
el médulo WiFi LoRa 32 para el proyecto, ya que cuenta con microcontrolador ESP32 y con

chip LoRa integrado para un mejor uso en el collar para ganado vacuno.

Modulo WiFi LoRa 32 V2 Heltec
El médulo WiFi LoRa 32 es una placa de desarrollo 10T clésica basada en ESP32 +

Sx127x, tiene funciones WiFi, Bluetooth y LoRa, su frecuencia de operacién varia dependiendo
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en la zona gue se esté trabajado como en Asia a 433 MHz, Estados Unidos y Latino América
en 915 MHz y Europa en 868 MHz, para la alimentacion de este modulo se lo puede hacer con
un micro USB de 5 v 0 una bateria externa de 3.3 v 0 5 v que se puede adaptar por medio de
los pines de la placa o por conector externo que se encuentra implementada para su
alimentacion de hasta 5 v por un regulador interno. Cuenta con un display oled y una antena

LoRa tipo latigo.

Sus dimensiones son 51 cm x 25.5 cm perfectas para una facil movilidad en cualquier
entorno que se desee trabajarlo. Se ocupa en proyecto de ciudades, granjas y hogares

inteligentes y también para fabricantes de IoT (Heltec Automation, 2020).

Figura 14

Médulo WiFi LoRa 32 V2

Nota. (Heltec Automation, 2020).
Antenas

Las antenas en los sistemas de telecomunicaciones son construidas para la recepcion
de ondas electromagnéticas. Se construyen de un material conductor en diferentes tamafios y
formas.
En los sistemas de comunicacion las antenas son utilizadas para hacer enlaces punto a punto,
la transmision y recepcion de sefiales de equipos o para la difusion de sefales de television y

radio (Herrera & Inclan, 2015).
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Tipos de Antenas

Antena Patch o Microstrip

Las antenas patch o microstrip son antenas que se usan en diferentes aplicaciones que
se requiera un tamafio reducido, las ventajas que tienen son la tendencia a miniaturizar
dispositivos cada vez mas pequefios, facil adaptacion a circuitos integrados, sencillos y de
componentes livianos. Se usan en la aviacion, aplicaciones de misiles, comunicaciones
inaldmbricas, aeronautica y aplicaciones con frecuencias elevadas en el rango de las
microondas y ondas milimétricas (Hernandez, 2018).
Las antenas patch tienen una tira conductora de ancho (W) y largo (L) que se encuentra
encima de un sustrato dieléctrico que tiene un ancho (h), en la parte inferior del sustrato se
encuentra la tierra.
Dependiendo la aplicacién con la gue se necesite la antena se puede construir con varios tipos
de configuraciones estos pueden ser: rectangular, triangular, circular, espiral, dipolo, etc.
(Hernandez, 2018).
Figura 15

Estructura de antena patch
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Nota. Configuracion basica de una antena patch (Cortés, 2020).

Antena Fractal
Los fractales han ayudado a explicar varios fendmenos naturales que no se han podido

representar con matematica simple. La geometria fractal ha ayudado a varias aplicaciones
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como la tecnologia o grandes industrias desde hace varios afios. Con esta teoria fractal se ha
ayudado al estudio y el disefio de nuevas antenas. Con las antenas fractales se ha visto 2
caracteristicas importantes que son el space-filling y la autosimilaridad que son la propiedad de
llenar los espacios y la escalabilidad, estas caracteristicas son importantes, pero se tiene unas
especiales basadas en las propiedades intrinsecas como: mayor efectividad, mayor
miniaturizacion, mayor desempefio en arreglo de antenas, mayor ancho de banda, disefio de
antenas independientes de la frecuencia o antenas multibanda, etc. (Herrera & Inclan, 2015).
Las antenas fractales se clasifican en: antenas monopolos y dipolos fractales, fractales en lazo
y fractales multibanda, cualquiera de estas antenas aprovecha la propiedad de llenar el espacio
o la autosimilaridad para su disefio, ya sea multibanda o resonante (Herrera & Inclan, 2015).
Figura 16

Antenas Fractales

Nota. (Askix, 2023)
Con el estudio de las 2 antenas y viendo las caracteristicas de cada una se ha elegido para
este proyecto el redisefio de una antena de tipo latigo que tiene el médulo WiFi LoRa 32 V2 a
una antena patch que se acoplara a este modulo, ya que esta antena es de facil adaptacion,
sencilla y liviana que se integra a la ergonomia del prototipo.
Puerta de Enlace (Gateway)

Un Gateway es un dispositivo que actia de interfaz de conexion de redes con

protocolos y arquitecturas, se basan fundamentalmente en la traduccion o adaptacion de
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protocolos. Este también tiene algunas funciones que se pueden incluir como: Firewall, VPN y

servidor (Educale, 2020).

Para el presente proyecto se ha elegido el Gateway LoRa LGO01-N para la conexion del
end node con el servidor local que se va a utilizar, este dispositivo cuenta con todas las

caracteristicas necesarias para la realizacién del collar de ganado vacuno.

Gateway LoRa LGO1-N

El Gateway LoRa LG01-N es una puerta de enlace de un solo canal de cddigo abierto,
permitiendo la unién de la red inaldmbrica LoRa a una red IP a través de WiFi, Ethernet o
celular 3G/4G. Se puede trabajar con MQTT o TCP/IP para la adaptacion de diferentes
requerimientos para la conexién loT. Proporciona una solucion inalambrica de |oT de bajo

costo para admitir de 10 a 100 nodo sensores.

La banda LoRa que utiliza este Gateway es de 915 MHz con referencia a la zona
geografica de donde se esta trabajando, tiene un alcance méaximo de 5 a 10 Km con un area de
densidad >500 m y consta con 1 médulo LoRa SX1276/SX1278 y un servidor web incorporado

(DRAGINO, 2022).

Figura 17

Gateway LoRa LGO1-N
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Nota. (DRAGINO, 2022)
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Bateria Li-HY Litio

La bateria de litio es una pila recargable de peso ligero con buena capacidad de
almacenamiento ideal para proyectos portables, su voltaje por celda es de 3.7 v a media carga
0 a carga completa de 4.2 v, la capacidad que tiene una bateria depende de cada fabricante,
pero se trabajara en este proyecto con una pila de 7800 mAh esto quiere decir que tardara casi

8 horas en descargarse con una corriente continua de 7.8 A.

Figura 18

Bateria Li-HY Litio

Nota. Bateria de Litio 18650 con voltaje de 3.7 v y corriente de 7800 mAh.
Laptop Asus Rog Zephyrus

La seleccion de un hardware adecuado depende de la necesidad de la aplicacion y el
procesamiento de los datos. Teniendo en el mercado varias alternativas como procesadores de
doceava generacion y tarjetas graficas cada vez mas potentes se ha seleccionado las

siguientes caracteristicas para la implementacion del servidor.

e Procesador i7 de 11 generacién con Sistema Operativo Windows 11 Home.
e Tarjeta de red 100/2000Mbps

e Tarjeta gréafica Nvidia 1066TI

e Memoria RAM de 12Gb

e Disco duro externo de 1Tb para el almacenamiento y backup de la informacién.
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De ser posible se deberd contar con una UPC y un regulador de voltaje para el cuidado

y preservacion de los equipos electrénicos y el continuo funcionamiento.

Tipos de Lenguajes de programacion
Lenguaje Python

Python es un lenguaje de programacion el cual tiene estructuras de datos de alto nivel
con un sistema de programacion orientado a objetos, teniendo como principal aplicacion el
scripting y el desarrollo de varias aplicaciones en distintas areas (Python Software foundation,
2023).
Lenguaje C

C es un lenguaje que proporciona gran flexibilidad de programacion y una baja
comprobacion de errores, de manera que se deja a responsabilidad del programador la
correccion de errores a diferencia de otros lenguajes que lo resaltan por si mismos. C es un
lenguaje estructurado el cual no permite la declaracién de subrutinas dentro de otras
subrutinas, ademas C permite la facil conversion entre tipos de datos y su asignacion (Enrique
Vicente).
Lenguaje Java

Java es un lenguaje de programacion orientado a objetos multiplataforma el cual
codifica aplicaciones web, siendo rapido seguro y confiable para aplicaciones méviles,
empresariales, macrodatos y tecnologias de un servidor.
Java tiene varios campos de aplicacion como son el desarrollo de videojuegos, 10T,
computacion en la nube, inteligencia artificial entre otras (Amazon Web Services, 2023).
Segun un estudio publicado por TIOBE en Julio del 2023 el top 5 de lenguajes de programacion

con mayor valoracion son:
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Tabla 5

Lenguajes de Programacion

Lenguajes de Programacion Porcentajes
Python 13.42%
C 11.56%
C++ 10.80%
Java 10.50%
C# 6.85%

Nota. (TIOBE, 2023)

En relacién con la Tabla 5 de porcentajes presentados, el lenguaje con mas aceptaciéon en el
mercado es Python (TIOBE, 2023).

En este sentido y por sus prestaciones y gran variedad de bibliotecas disponibles se ha
seleccionado Python para la programacion del servidor local.

Tipos de Bases de datos

Actualmente existen varias alternativas de software para la creacion de bases de datos
teniendo como principales y de gran facilidad de instalacion en maquinas locales:
My Structure Query Language (MySQL)

MySQL es un administrador de bases de datos SQL open source, el cual tiene una
recopilacion estructurada de datos, otorgando la facilidad de creacidon de diversas tablas o
ficheros con la funcionalidad de gestion de cuentas administrativas y funciones como agregar,
acceder y procesar los datos almacenados, ademas de estar basado en un sistema embebido
o cliente/servidor cuya funcién es de multiproceso, admitiendo varias peticiones al mismo

tiempo y su facil administracion.
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La principal caracteristica que tiene MySQL es relacionar las bases de datos entre si,
gracias a su funcionalidad de tablas relacionales, la cual permite optimizar la velocidad de

consulta y procesamiento de informacién para su posterior andlisis (Oracle, 2023).

MySQL puede ser administrado por medio de XAMPP el cual es un paquete de
instalacion independiente open source, cuya funcionalidad es la de gestionar las bases de

datos de MySQL con el servidor Apache e intérpretes para lenguajes de script PHP y Perl.

XAMPP puede ser utilizado en cualquier sistema operativo bajo la licencia de GNU
actuando como un servidor web libre, teniendo la capacidad de interpretar distintos aplicativos

dindmicos ( Sanchez Ososrio & Parra , 2017).

Azure SQL Database
Azure SQL Database es una plataforma como servicio PaaS, el cual se encarga de la
administraciéon de bases de datos y procesos como la actualizacion, revisién y creaciéon de

copias de seguridad sin interrumpir las acciones del usuario.

Es ejecutable por medio del Gltimo motor de base de datos SQL Server y con un

porcentaje de disponibilidad del 99.99%.

Azure SQL Database permite la creacién de una capa de almacenamiento de datos a
gran escala teniendo un rendimiento y disponibilidad adecuado para las aplicaciones en la nube
ya que permite procesar datos relacionales como no relacionales en formato JSON, grafos,

XML entre otros (Microsoft, 2023).

Oracle Autonomous Database

Oracle Autonomous Database ofrece un servicio automatizado el cual permite
desarrollar e implementar diferentes tamafos de cargas de aplicaciones con diferente grado de
complejidad. Cuenta con un motor convergente el cual acepta diversos formatos de datos,

permitiendo la compatibilidad entre sistemas e implementarlo en aplicaciones por medio de



61

creacion de modelos y codificaciéon, pasando por la transformacion, optimizacion y andlisis de
los datos almacenados, permitiendo la automatizacion basada en machine learning. Ademas de
ofertar mayor rendimiento, disponibilidad y seguridad al momento de procesar la informacion,
realizar transacciones en linea o analisis de |0T, realizando dichas funciones en un entorno

local o cloud (Oracle Espafia, 2023).

Teniendo como premisas las diferentes prestaciones que ofrece cada proveedor, el
software seleccionado para la creacion de las bases de datos es MySQL por medio del
software de gestion de bases de datos XAMPP, debido a la compatibilidad que tiene con
Python en conjunto con las librerias para la importacion y exportacion de informacién directa
desde los ficheros creados, ademas de poder trabajar con tablas relacionales con llaves

primarias y foraneas, facilitando la instalacién y administracién en cualquier sistema operativo.

Tipos de MQTT
Para la seleccion del broker MQTT se compar6 varias alternativas disponibles teniendo

entre las principales:

o Mosquitto: es un broker open source que implementa el protocolo MQTT, siendo liviano
y adecuado para usarse en dispositivos de bajos y grandes recursos. Debido a que mqtt
proporciona un método ligero de transporte de mensajes de salida usando el método de
publicacion / suscripcion, haciéndolo el mejor para aplicaciones con |oT, sensores entre
otros (Eclipse Mosquitto™, s.f.).

o MQTTX: es una plataforma open source desarrollada por EMQ, el cual puede ser
ejecutado en los 3 principales sistemas operativos Linux, macOS y Windows. Permite
multiples conexiones MQTT, facilitando la suscripciéon y publicacion de mensajes en
forma de chat. Entre sus principales funciones tiene soporte con MQTT 5.0, 3.1.1y 3.1,
ademas de permitir la conversion de formatos como HEX, JSON y texto plano (MQTTX,

s.f.).
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¢ HiveMQ: es un bréker de servicio gratuito en linea el cual facilita la experimentacion con
mensajes MQTT. Utiliza el método de publicacion / suscripcién el cual recibe todos los
mensajes de los clientes, suscriptores y los enruta a los clientes apropiados, siendo

controlado desde la cuenta creada en su pagina web (HIVEMQ, s.f.).

Dadas las caracteristicas mencionadas se ha seleccionado Mosquitto como servidor
MQTT para la recepcion de la informacién, ya que debido a su facilidad de manejo por lineas
de comando y fluidez nos permite la recepcién de la informacién de manera efectiva y MQTTX
como broker, el cual gracias a su interfaz grafica nos permite crear pruebas de envio y
recepcion de mensajes por medio de MQTT vy definir la direccion del host, tépico, usuario,
contrasefia y establecer el nUmero del puerto a utilizar para la recepcién de la informacién del

cliente/sensor en formato hexadecimal o texto plano.

Tipos de Antivirus

Un antivirus es un software de proteccion desarrollado por empresas a nivel
mundial, cuyo objetivo es el de proteger los sistemas operativos de infecciones o programas
gue podrian afectar el funcionamiento de un equipo electrénico o comprometer toda una red
con un software maligno, el cual podria afectar la operabilidad y en el peor de los casos perder

toda la informacion.

Actualmente se tiene a disposicidén gran variedad de antivirus los cuales van desde la
categoria Gratis hasta llegar a la categoria de paga. Cada uno de ellos cuentan con diferentes
planes que pueden ir desde planes para el hogar hasta empresariales los cuales, ademas de
ofrecer proteccion ofertan soluciones en la nube como almacenamiento, ciberseguridad entre

otros.
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En base a varias encuestan y analisis por reconocidos medios especializados el ranking

de antivirus puede variar, ya que cada uno cuenta con caracteristicas especiales que los

diferencian entre ellos (Antoja, 2023).

A nivel de prestaciones se tiene:

Kaspersky: Es un antivirus el cual ofrece proteccion completa, bloqueando desde
programas malignos, virus hasta ransomware teniendo completa privacidad en
contrasefias, contenido y navegacion, ya que al contar con una VPN y administrador o
béveda de contrasefias permite tener el control total sobre la informacion (Kaspersky,
2023).

Norton: Es un antivirus que oferta diversos planes de proteccion los cuales se
diferencian en la cantidad de dispositivos que contaran con proteccion y otorgando
almacenamiento en la nube que va desde 2 GB hasta 75 GB, garantizando 100% de
proteccion contra virus, ataques y ransomware (NortonLifeLock, 2023).

ESET: Cuenta con planes que van desde soluciones para el hogar hasta grandes
compainiias, el cual cuenta con datos protegidos, gestor de contrasefas y privacidad
entre otros. A diferencia de otros antivirus permite el cifrado de datos confidenciales,
proteccion de redes y dispositivos inteligentes, asi como proteccion contra ransomware
y phishing (ESET, 2023).

Bitdefender: Actualmente Bitdefender es lider mundial a nivel de seguridad informatica,
cuentan con planes hogar y empresarial, los cuales ofrecen proteccién para diferentes
sistemas operativos, VPN y gestor de contrasefias, contando con varios
reconocimientos y pruebas realizadas en laboratorios independientes por expertos en
soluciones informaticas (Bitdefender, 2023).

Una vez analizado cada uno de ellos el antivirus seleccionado para proteger el servidor

es Kaspersky, el cual ofrece funciones como informes semanales, mensuales o anuales de
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cualquier posible amenaza, ademas de contar con una opcion de boveda de contrasefas la
cual es la principal caracteristica que se tuvo en cuenta, debido a que se almacenara las claves
principales de acceso al administrador de bases de datos y de diversas cuentas esenciales
para el servidor, asimismo de ser necesario se podra acceder a planes mas premium contando

con opciones de ciberseguridad, VPN, pagos en linea, etc (Kaspersky, 2023).
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Capitulo IV

Disefio e Implementacidn
En este capitulo se detalla el disefio e implementacion del proyecto de collar para
ganado vacuno. Se inicia con la explicacién en diagrama de blogues de cada parte que va a
tomar el disefio del sistema. Se detalla el disefio End Node que se va a ocupar comenzando
con el estudio experimental de la tecnologia de geolocalizacién, siguiendo con el disefio de la
antena de 915 MHz que se va a ocupar con la tecnologia LoRa y el desarrollo del software del
collar para ganado vacuno. Para la parte del servidor se explica su disefio e implementacion

ademas del desarrollo de la interfaz que va a tener en el servidor local.

Disefio del Sistema
El diagrama de bloque que tiene la Figura 19 muestra el prototipo del collar para ganado

vacuno con el rastreo del moédulo GNSS con la tecnologia LoRa para el monitoreo del ganado.

Figura 19

Diagrama de bloques del monitoreo del ganado vacuno
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Este diagrama de bloques se lo describe de la siguiente manera:



66

End node: En este blogue se tiene el mddulo sensor GNSS el cual esta encargado de
la obtencion de los datos de localizacién del ganado siguiendo con la placa de
desarrollo ESP32 que ayuda a la recoleccién de los datos del mddulo GNSS y por
medio de la tecnologia LoRa los envia a través de una antena patch redisefiada a 915
MHz para enviarlos al Gateway.

Nodo Gateway: En este blogue se tiene la puerta de enlace que va a ayudar a la
recepcion de los paquetes de datos enviados por el end node por comunicacién LoRa
para luego ser enviados al servidor local por medio de la comunicacion MQTT.
Servidor Local e interfaz: En el blogue del servidor local se realiza el almacenamiento
de dichos datos en la base de datos y su posterior utilizacién para la visualizacion de la
posicion y recorrido en tiempo real de la cabeza del ganado, siendo accesible desde

cualquier dispositivo que tenga acceso a internet con su usuario y contrasefa.

Comparacion experimental de la tecnologia de geolocalizacion: GPS, GLONASS y

GPS+GLONASS

Para la comparacion experimental de las tecnologias de geolocalizacién GPS,

GLONASS y GPS+GLONASS se utilizé el médulo SAM-M8Q u-blox elegido para el proyecto.

Para la toma de datos de los GNSS se cre6 una interfaz por medio del software Python

como se muestra en la Figura 20, donde se recolectan todos los datos de cada satélite para ser
graficado en tiempo real y asi observar como va cambiando su trayectoria a medida que pase

el tiempo de recoleccion.
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Figura 20

Interfaz para recoleccion de datos
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Nota. En la figura se muestra la Interfaz hecho en el software Python para la recoleccion de
datos de los diferentes satélites a estudiar.

A continuacion, se mostrara los datos recolectados de los 3 satélites en la Ciudad de
Quito sector Comité del Pueblo y en la Ciudad de Sangolqui lugar Universidad de las Fuerzas
Armadas-ESPE. Para comparar los datos recolectados se eligi6 utilizar la cartografia digital
Google Maps para delimitar la coordenada de referencia y hacer un andlisis para concluir que

satélite GNSS fue elegido para el geoposicionamiento del ganado vacuno.
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Zona Urbana Norte de Quito Sector Comité del Pueblo
Figura 21

Zona urbana norte de Quito Latitud: -0.1268, Longitud: -78.4617

GQuintana

Quita 170133 o &

-0.126840, -78.461703

B4 Guintana
Quito 170133

-0.126840, -78.461703

Nota. La zona escogida para la prueba se encuentra en el norte de Quito, sector Comité del
Pueblo.
Zona Urbana Satélite GPS

Para lo obtencion de los datos de las coordenadas en el satélite GPS se hizo primero
una configuracién en el médulo GNSS en la programacién en Arduino para la recoleccion de

los datos.

En la Figura 22 se puede ver los 100 datos recolectados del satélite GPS donde la
posicion roja indica la coordenada original y la posicion de azul las coordenadas recolectadas

por el médulo SAM M8Q.
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Figura 22

Zona urbana-GPS
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Nota. Recoleccion de datos con satélite GPS en zona urbana.
Con la obtencién de los datos se hace el andlisis mediante un histograma de frecuencia
como muestra la Figura 23 en donde se indica cual fue las coordenadas que mas se

frecuentaba y se acercaban a la coordenada original.

Figura 23

Precisidon zona urbana-GPS

Satélite GPS
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Nota. En la figura se puede observar los datos obtenidos del satélite GPS con referencia a la
coordenada especificada en la zona urbana.

Como se puede observar se tuvo un 52% de coincidencia entre la coordenada original
vs los datos recolectados con el satélite GPS, esto quiere decir que este satélite en la zona

urbana puede ser utilizada para la obtencion de datos de cualquier dispositivo.

Zona Urbana Satélite GLONASS
Para la obtencién de los datos del satélite GLONASS se hizo la configuracion en el
modulo GNSS. A continuacién, se observa en la Figura 24 la obtencién de los datos

recolectados para su analisis.

Figura 24

Zona urbana-GLONASS
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Nota. Obtencién de datos del satélite GLONASS donde se observa como la coordenada

original y las recolectadas no se intersecan en ninguna de sus mediciones.
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Figura 25

Precision zona urbana-GLONASS

Satélite GLONASS
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Nota. Analisis de datos obtenidos del satélite GLONASS con referencia a la coordenada
original.

Como se observa en la Figura 25 ninguno de los 100 datos recolectados por el satélite
GLONASS se interseca con la coordenada original, su precision varia de entre 10 metros a 20
metros tanto en longitud como latitud, esto quiere decir que este satélite no es tan preciso para

utilizarlo en la zona urbana cuando se lo requiera para localizacion.

Zona Urbana Satélite GPS+GLONASS
Para la obtencion de los datos de la combinacion del satélite GPS y GLONASS se
configura en primera instancia el médulo GNSS antes de dar inicio. A continuacion, en la Figura

26 se observa la obtencién de los datos solicitados para su respectivo andlisis.
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Figura 26

Zona urbana-GPS+GLONASS
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Nota. En la zona urbana con la combinacion del satélite GPS y GLONASS se puede observar
en la figura una superposicion notable de la coordenada original con algunos de datos
recolectados por el moédulo.

Figura 27

Precision zona Urbana-GPS+GLONASS

Satélite GPS+GLONASS

Como se puede ver en la Figura 27 la precision de la zona Urbana con la combinacién

de los satélites GPS+GLONASS es de un 72% en comparacion con las otras pruebas. Esta
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configuracién puede ser usada en localizaciones donde se requiera mas precision con el

modulo que se esta usando a prueba.

Zona Rural Valle de los Chillos Sector Universidad de las Fuerzas Armadas-ESPE Matriz
Para la ubicacion de la zona rural se eligié la Universidad de las Fuerzas Armadas-Espe

Matriz, ya que esta zona se encuentra alrededor de vegetacion y muy pocos edificios que

podrian hacer interferencia, por lo que es un lugar propicio para la toma de mediciones de la

zona rural.

Para las pruebas en la zona rural con el médulo de localizacién se va a realizar el
mismo procedimiento que se hizo anteriormente en la zona urbana con las diferentes

configuraciones de los satélites que se tiene.

Figura 28

Zona rural Valle de los Chillos Latitud: -0.31449, Longitud: -78.44493

Ambato

Sangolqui 171103 °
u::

-0.314496, -75.444930

Ambato

Sangolqui 171103

Imégenes €2023 CNES / Airbus, Maxar Technologies, Datos del mapa 82023
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Nota. Ubicacion escogida fue la Universidad de las Fuerzas Armadas-ESPE que se encuentra
en el Valle de los Chillos.
Zona Rural Satélite GPS

En esta parte se hace la misma configuracién que se le ha realizado con anterioridad al
modulo GNSS para la obtencién de los datos en la zona rural del satélite GPS para

posteriormente hacer su analisis.

Figura 29

Zona rural-GPS

SATELITE GPS

2023-3-9 H
-0.31350

® Coordenadas Recolectadas
-0.313751 @ Coordenada Original

—0.31400 -
—0.31425 4

—0.31450 4 )

Latitud

—0.31475 1

—0.31500 4

—0.31525 4

—0.31550

T T T T T T T T
—78.4525 —78.4500 —-78.4475 —78.4450 -—78.4425 -78.4400 -78.4375 -78.4350
Longitud

Nota. Se observa que el satélite GPS en la zona rural obtuvo una buena precision en la

obtencién de datos.
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Figura 30

Precision zona rural-GPS

Satélite GPS

Como se puede ver en la obtencién de datos del satélite GPS en la Figura 30, se tiene
gue un 60% de los datos obtenidos tuvo una considerable precision con la coordenada original,
esto quiere decir que en la zona rural se puede utilizar esta configuracién, aunque se debe de
tener en cuenta que sus datos no son tan precisos dando un error en su uso de 1 a 3 metros en

longitud y latitud.

Zona Rural Satélite GLONASS
Para la toma de datos se va a configurar el moédulo GNSS para que trabaje en la zona
rural con el satélite GLONASS. A continuacion, en la Figura 31 se va a observar la obtencién

de los datos para su respectivo analisis.



Figura 31

Zona rural-GLONASS

SATELITE GLONASS

2023-39 H

~0.31375 1 @ Coordenadas Recolectadas
@ Coordenada Original
—0.31400 -

—0.31425 A

—0.31450 -

Latitud

—0.31475 A

—0.31500 -

—0.31525 A

—0.31550 -

T T T T T T T
—78.4525 —78.4500 -78.4475 -—78.4450 -78.4425 -78.4400 -78.4375 -78.4350
Longitud

Nota. Se puede dar cuenta que los datos obtenidos por el satélite GLONASS en la zona rural
no han sido precisos como el satélite GPS.
Figura 32

Precision zona rural-GLONASS

Satélite GLONASS

oONB~O

-78,44489;-0,31445 i
-78,4449;-0,31444
-78,4449;-0,31446
-78,4449;-0,31447
-78,4449;-0,31448
-78,4449;-0,31449
-78,44491;-0,31445
-78,44491;-0,31446
-78,44491;-0,31447
-78,44491;-0,31448
-78,44491;-0,31449
-78,44491;-0,3145
-78,44492;-0,31444
-78,44492;-0,31445
-78,44492;-0,31446
-78,44492;-0,31447
-78,44492;-0,31448
-78,44492;-0,31449
-78,44492;-0,3145
-78,44492;-0,31451
-78,44493;-0,31443
-78,44493;-0,31445
-78,44493;-0,31446
-78,44493;-0,31448

Como se puede ver en la Figura 32 el satélite GLONASS no ha sido preciso en la
obtencion de los datos con respecto a la coordenada original, su precision varia de entre 10 a

15 metros tanto en longitud como en latitud con la original, se puede decir que el satélite
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GLONASS en la zona rural no es de gran precision para trabajar y se deberia ocupar otras

opciones.

Zona Rural Satélite GPS+GLONASS

Para la obtencion de los datos de la zona rural se tiene que configurar el médulo GNSS
en la configuracion de combinacion de tanto el Satélite GPS y GLONASS para su estudio. A
continuacion, se puede observar en la Figura 33 los datos obtenidos para su respectivo
andlisis.
Figura 33

Zona rural GPS+GLONASS

SATELITE GPS+GLONASS

2023-3-9 H

—0.31350
® Coordenadas Recolectadas
-0.31375 1 @ Coordenada Original

—0.31400 -
—0.31425 A

-0.31450 - [

Latitud

—0.31475 1

—0.31500 4

—0.31525 4

—0.31550

T T 3 T T T T T
—78.4525 —78.4500 —78.4475 —78.4450 -78.4425 -78.4400 -78.4375 -78.4350
Longitud

Nota. Como se puede observar en la toma de datos cuando los satélites estan en su

configuracién de combinacion se tienen mejores resultados que por separados.
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Figura 34

Precision zona rural GPS+GLONASS

Satélie GPS+GLONASS
80
70
60
50
40
30

20

76
19
10 3 - 2
0 | I —

-78,44492;-0,31453 -78,44493;-0,31449 -78,44493;-0,3145 -78,44493;-0,31451

Como se puede observar en la Figura 34 se tiene un 76% de precision con la
coordenada original en la zona rural, también se puede dar cuenta que los demas datos que no
coinciden con la coordenada original no estan tan alejados de esta, ya que tienen un desfase

de hasta 4 metros en longitud como latitud poniendo a prueba esta configuracion en esta zona.

Como se ha observado en los estudios de la zona rural y urbana en sus 3
configuraciones dieron como resultado que cuando se utiliza el médulo GNSS en la
configuracion de satélite GPS da una precision de alrededor de un 50% de los datos obtenidos
con un desfase de 3 a 7 metros, en la configuracion de satélite GLONASS se obtuvo un 0% de
precision en comparacion con la coordenada original, aunque se tuvo un desfase de 10 a 15
metros entre latitud y longitud con la original, en el caso de la configuracion de los satélites
GPS+GLONASS se obtuvo mas del 70% de precision de los datos obtenidos siendo la
configuracidon con mas alta precisiéon de hasta 2 metros en comparacion con las coordenadas

originales.
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Tanto la zona urbana y rural coinciden que cuando el médulo GNSS esta con la
configuracion del satélite GPS+GLONASS se tiene mas precision en sus coordenadas que los
2 satélites por separados, por esta razén en este proyecto se va a utilizar la combinacion de

estos 2 GNSS para la localizacion del ganado vacuno.

Disefio del Hardware
Para la parte del hardware se tiene la recoleccion de datos con el médulo GNSS con la
ayuda del microcontrolador y el disefio de la antena patch de 915MHz que se usa para la

conexién con la tecnologia LoRa desde el End Node hasta el Gateway.

A continuacion, se muestra la conexion eléctrica del End Node y la antena patch.

Disefio del End Node

Para la implementacién de la parte del End Node se ocupa el médulo WiFi LoRa 32 que
es el que ayuda a la obtencién de los datos y el envio de ellos, este se alimenta con 3.3vo5yv,
el médulo de localizacién SAM-M8Q se ocupa para la obtencién de las coordenadas (latitud y
longitud), fecha y hora. Este médulo se encuentra alimentado a 3.3v con una conexién en los
pines 21 (SDA) y 22 (SCL) para la comunicacion 12C. En el pin 12 se encuentra conectado un
divisor de voltaje que se encarga de la obtencion en porcentaje del estado de la bateria que se

esta ocupando.



Figura 35
Conexion del End Node
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Nota. En la figura se muestra la conexion del médulo de localizacién y de la obtencion del

estado de la bateria.

Disefio de Antena Patch con Banda de Frecuencia 915Mhz

Para el disefio de la antena patch de frecuencia (fr) 915 MHz se ha utilizado las

férmulas generales que se va a mostrar a continuacion, se ha tomado en cuenta las

especificaciones fisicas de la baquelita que se va a ocupar en el calculo.

Se tiene que la baquelita a ocupar es de fibra de vidrio (FR4) de altura (h) 1.5 mm,

espesor de cobre 0.035 mm y coeficiente dieléctrico (g,) de 4.3, también se tiene en cuenta la

constante de velocidad de la luz (c) de 3x108[m/s].

Para el célculo del ancho (W) de la antena patch se emplea la ecuacion (1):

%1000
1 1)

W =100.7041[mm]

80
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Ya con el calculo del ancho de la antena, el siguiente paso es la obtencién de la longitud
de la antena (L). Se debe de resolver varios parametros para determinar su valor, a

continuacion, se muestra la resolucion de cada parametro con su respectiva ecuacion.

Constante dieléctrica efectiva (gq5)

er+1+er—1[ h]f )

Variacion de longitud (AL)

(zerr + 0.3) (§ +0.264)

AL = 0.412h 3)
\"%%
(eerr — 0.258) (3.0.8)
AL = 0.6949mm
Longitud efectiva (Legr)
L %1000
= X

eff 2fr/eff @

Leff = 77.79mm

Con los parametros obtenidos anteriormente el Gltimo paso para determinar la longitud

de la antena patch es con la ecuacion (5).

L= Leff - ZAL (5)

L=176,3977mm

Ya obtenidos los valores del ancho y largo de la antena patch se observa que su
dimensién en la parte del ancho excede en medida, ya que esto daria un problema cuando se
arme el prototipo del collar para ganado vacuno, dada esta razon se procedié con una

optimizacion de antena patch.
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Optimizacion de Antena Patch con Ranuras
Para la optimizacion de la antena patch con ranuras se utilizé el algoritmo realizado por
(Poveda, y otros, 2019). Este algoritmo hace que las antenas patch con ranura sean eficientes

con el ancho de banda que se necesita.

Para estos célculos se toma en cuenta las especificaciones de la baquelita en fibra de

vidrio, la constante dieléctrica y la velocidad de la luz que se mencionaron anteriormente.
A continuacion, se muestra las medidas que el algoritmo arroj6 para el disefio de la antena.

Figura 36

Antena Patch con Ranuras

Nota. Antena Patch con ranura realizada en el software ANSYS HFSS.
Largo de la antena patch optimizada (L)

L =178,8577mm

Ancho de la antena patch optimizada (W)

W =76.2064 mm

Punto de insercién de la linea de alimentacion (y,)

Vo = 23.0603 mm
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Una vez obtenidas las medidas que da el algoritmo de (Poveda, y otros, 2019) se
procede a calcular los parametros de la linea de alimentacion de la antena patch con ranura

tomando en cuenta los parametros que se mantienen constantes y la impedancia (Zo) de 50Q.

Se empieza por el célculo de la longitud de onda (1), esta ayudara a la obtencion del largo de
la linea de alimentacion (Lo) de la antena.

Cc
fr

A =327.8688 mm

A =—x1000 (6)

Ya con el valor de la longitud de onda se ocupa la ecuacion (7)(8) para determinar el
valor de Lo de la antena.

Lo=7 (7)

L, =81.9672mm

Para la obtencién del ancho de la linea de alimentacién (Wo) se procede a sacar en

primera instancia la susceptancia (B) de la antena, este se necesita para el célculo de Wo.

T
B =60
T ZovE, (8)
B = 2.8557

Con todos los parametros obtenidos y las constantes mencionadas anteriormente se

procede al calculo del ancho de la linea de alimentacion (Wo).

2h g — 1 0.61 9
W(,=?B—1—ln(23—1)+ In(B—1) 4 0.39 — ] 9)

r sr

W, =6.1621 [mm]
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Para finalizar el disefio de la antena también se tuvo como constante el gap (g) de 1
mm, con esto se tiene todos los pardmetros calculados y se procede a realizar el disefio de la

nueva antena patch con ranura.

Figura 37

Disefio Antena Patch con Ranura 915 MHz

Nota. Disefio Antena Patch con Ranura 915 MHz se la realiz6 en el software AutoCAD.
Hecho el disefio de la antena se procede a hacer la PCB en baquelita FR4 para luego

ser instalada en el médulo WiFi LoRa 32.

Disefio PCB del circuito electrénico

Para el disefio de la PCB del circuito eléctrico se toma en cuenta la dimensién que
tienen los elementos seleccionados. El tamafio de esta no debe ser grande, ya que la carcasa
del collar debe de tener medidas considerables para el porte de la cabeza de ganado sin que

este moleste al animal.

A continuacion, se muestra en la Figura 38 la PCB que se disefi6 en el software Proteus

para el circuito eléctrico.
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Figura 38

PCB del Circuito Electrénico
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Disefio 3D de la carcasa del prototipo de collar

Para el disefio de la carcasa del collar se ocup6 el software Inventor, este ayuda al
disefio de solidos en 3D. Como pardmetros principales para el disefio de la carcasa que se
observa en la Figura 39 se tuvo en cuenta las medidas que tiene la placa PCB del circuito
eléctrico de 65x98 cm, el diametro del conector de la antena Patch, la medida de la antena del
mobdulo GNSS de 1.5 x1.5 cm y el tamafio de la bateria de 7x2 cm. Se tomé en consideracion
el tamafio del largo de la correa de 3 cm que se va a ocupar para la parte inferior de la carcasa.
También se tuvo como precaucién que la carcasa no termine en sus 4 esquinas en punta sino
redondeadas para que la cabeza de ganado no tenga ningun inconveniente cuando se la vaya
a colocar. Con todo lo mencionado anteriormente las medidas finales de la carcasa son de

11.6x12x4.5 cm
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Figura 39

Disefio 3D de Carcasa

a) b)

Nota. a) Vista Superior, b) Vista Inferior

Disefio del Software

Para la parte del disefio del software se ha utilizado varias herramientas o lenguajes de
programacion entre los principales tenemos Arduino para el software del microcontrolador,
MySQL en cuanto al almacenamiento de la informacion y Python en la construccion e
implementacion del servidor local. Ademas de utilizar un servidor MQTT como es Mosquitto y
MQTTX como broker, siendo los intermediarios para la comunicacion entre el hardware y

software.

Software Microcontrolador

La programacion se lo realiza en el software Arduino, su desarrollo tiene la siguiente
estructura: se inicia importando las librerias para el médulo GNSS y la comunicacion de radio
LoRa, seguido de la inicializacion de las variables y la definicién de la banda de frecuencia que

se va a trabajar dependiendo la zona geografica.

Se hace conexidn con la radio base, si esta ha hecho conexién exitosa comenzaré con

la lectura de datos del ID del collar, longitud, latitud, fecha, hora y estado de la bateria.
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Con la obtencion de los datos se envian en forma de cadena al Gateway
visualizandolos en formato hexadecimal. La llegada de los datos al Gateway va a hacer cada 3
minutos aproximadamente, ya que el dispositivo vuelve hacer la lectura de los datos tomando

en cuenta la comunicacion de la radio base.

A continuacién, en la Figura 40 se muestra mediante diagrama de flujo la estructura que

tiene el End Node.

Figura 40

Diagrama de flujo del End Node

Inicio End
Mode

Y

Impartar Libreras,
Inicializacion de variables,
Eleccion Banda de frecuencia

T
[ Comunicacion con

Radio

¥

Leciura de datos: 10 del collar,
modube GNSS (longitud, latitud,
hora y fecha), estado de la bateria

L

Creacidn de cadena
de datos

Y

Envio de cadena de
datos al Gateway

L §
Modo de espera 3
minutos

Nota. Se muestra la estructura que lleva el End Node para la localizacién de las cabezas de

ganado.
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Diseiio de Servidor Local

Para el disefio del servidor local se ha divido en varias secciones considerando el
almacenamiento o las bases de datos, asi como el gestor o administrador de las bases de
datos, la seccién del servidor como tal y la comunicacién entre la parte del hardware con el
software siendo el canal o broker por donde se enviara y receptaréa la informacion.
Bases de datos

La base de datos fue creada en MySQL con el nombre de “datos_ganado” la misma que

cuenta con las tablas necesarias para el almacenamiento de los datos.

En la Figura 41 se puede observar las 4 tablas creadas para el almacenamiento de la

informacioén siendo:

e C(Cercas
¢ Ganado posicion
e Usuarios

e Vacas

Se utilizé tablas relacionales las cuales tienen como caracteristica principal contener

una llave primaria y varias secundarias para poder relacionar una tabla con otra.
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Figura 41

Bases de datos relacionales.

n O datos ganado usuarios n o datos ganado cercas
2 ID CLIENTE : int(20) M = ¢ 4 ID CLIENTE : int(20)
2 PRIMER NOMBRE : text ¢ ID CERCA : int(20)
5 SEGUNDO NOMBRE : text \ 5 COORDENADA 1 : varchar(100)
2 PRIMER APELLIDO : text : COORDENADA 2 : varchar(100)
@ SEGUNDO APELLIDO : text 1 5 COORDENADA 3 : varchar(100)
- DIRECCION : text \ = COORDENADA 4 : varchar(100)
2 CORREO : varchar(20) 2 NOMBRE DE LA CERCA: text

# TELEFONO : int(20)
USUARIO : varchar(20)
= CLAVE DE ACCESO : varchar(20)
» TIPO DE USUARIO : enum('SOPORTE','CLIENTE")

n & datos_ganadovacas
{ & ID CLIENTE - int(20)
# ID CERCA : int(20)
¢ ID VACA : varchar(20)
2 NOMBRE DE LA VACA : text

n © datos ganado ganado_posicion

4 5 ID VACA : varchar(20)
2 ID DATO : int(20)
5 LONGITUD : varchar(100)
= LATITUD : varchar(100)
@ FECHA - date
m HORA : time
# BATERIA : int(20)

En el esquema anterior se tiene las relaciones de llave primaria y llave foranea,

utilizando como criterio:

Un cliente puede tener un solo y Unico ID o C.l. siendo el identificador de cada cliente, a
su vez cada cliente puede tener una o varias cercas, asi como una o varias cabezas de
ganado, por lo que el ID del cliente viene a ser una llave primaria en su tabla y una llave

forAnea para la tabla Cercas y Vacas.

Mientras que una cerca puede contener una o varias cabezas de ganado de distintos

clientes, siendo una llave foranea de la tabla Vacas.

En la tabla “ganado_posicion” de la base de datos se tiene un ID Vaca, el cual es el

namero del sensor que identifica a una cabeza de ganado de otra, siendo la llave principal y
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una llave fordnea de la tabla vacas, debido a que una cabeza de ganado puede tener una o
varias coordenadas, siendo este dato como primordial para determinar la posicion en tiempo

real de cada vaca.

De esta manera la base de datos funciona con tablas relacionales las cuales contienen
llaves primarias y forAneas mismas que se relacionan una con la otra y se tiene todas las tablas
enlazadas, aparte del respectivo almacenamiento y tratamiento de la informacién que se va

recolectando.

Servidor local
Para la programacion del servidor se identificé los tipos de usuarios que van a acceder

teniendo los siguientes:

e Administrador (FULL): Se tiene una sola cuenta como administrador full siendo esta
capaz de visualizar el nUmero de cercas y de vacas que tiene un cliente, asi como su
informacidn personal de registro. Sus funciones van desde asignar uno o varios collares
a cada cliente, acceder a las bases de datos y registrar usuarios del tipo cliente y
soporte.

e Soporte (Técnico): Para la cuenta de soporte se puede tener desde 1 hasta n cuentas
ya que esta limitada para dar soporte y por medio del consentimiento del cliente
ingresar a su cuenta y dar solucién al requerimiento o problema que tenga. Sus
funciones se limitan Unicamente a registrar nuevos clientes, soporte y visualizar si el
namero de vacas y cercas asignadas a un cliente aumenta o disminuye para su
respectivo reporte mensual.

e Cliente (Usuario): Una cuenta de cliente tiene varios servicios como son los de
registrar sus vacas y cercas, asi como la asignacion de una vaca a una cercay su
visualizacién en un dashboard, el cual muestra la posicién actual y el recorrido que ha

realizado la vaca durante el tiempo que ha llevado el collar puesto.
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Una vez considerado la base de datos y los tipos de usuarios que accederan al servidor
se creo el dashboard usando la libreria streamlit, la cual nos permite la creacion e intercambio
de aplicaciones personalizadas accediendo a la visualizacién de la ubicacion de la cabeza del

ganado en tiempo real (Streamlit, s.f.).

El servidor local en base a la peticién que reciba devolvera la informacion respectiva

para dicha peticién.

A continuacion, se muestra los diagramas de flujo que maneja el servidor local.



Figura 42

Diagramas de flujos servidor local
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Nota. a) Diagrama de flujo del servidor y de la cuenta de Administrador, b) Diagrama de flujo de las cuentas Soporte y Cliente.
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Como se observa en la Figura 42 el servidor local opera con peticiones que se realizan
en la parte del Login en donde dependiendo de las credenciales que se hayan ingresado se

accede o0 no a la cuenta de administrador, soporte o cliente.

Para lanzar el servidor local se utiliza la siguiente linea de comando donde compila el
archivo Home.py como se puede observar en la Figura 43 cuyo codigo se encuentra en el
Apéndice H, donde se utiliza streamlit y se observa la IP local o publica dependiendo de la
configuracién en este caso se presenta la IP local asignada por el ISP y por medio de un
portforwarding en el puerto 8501 se divulgara con la IP publica siendo otro método a utilizar

para difundir el servidor al internet.

Figura 43

Iniciar servidor local

PS D:\GITHUB\PROYECTO_GANADO_VACUNO> streamlit run home.py

http://localhost:8501
http://192.168.100.27:8501

Después de correr el servidor local se puede visualizar en cualquier navegador por
medio de la IP publica o local en este caso se observa la IP local en el servidor en

funcionamiento como se muestra en la Figura 44 se ingresa al login principal del servidor.
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Figura 44

Servidor local

Ingresar

Mas Informacién ™"

Una vez el servidor haya comparado las credenciales con la base de datos y
dependiendo del tipo de usuario se ingresara en su respectiva cuenta, la cual por medio de las
peticiones que realice al servidor seran consultadas a la base de datos y devolvera el dato que
solicite, por ejemplo, en una cuenta cliente una asignacion, visualizacion o ingreso de una
nueva cerca o activo (cabeza de ganado). En este caso en la Figura 45 se muestra una cuenta
de administrador en el apartado de registro de usuario cuyo codigo se encuentra en el

Apéndice |I.
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Figura 45

Ejemplo de cuenta ADMINISTRADOR

Registro de Datos

Venta de Collares

Cedula Identidad Correo

Primer Nombre Segundo Nombre Telefono

0,00

Primer Apellido Segundo Apellido Usuario

Direccién Contrasefia

Tipo de Usuario

® CLIENTE SOPORTE

Registrar Usuaric

Adicional en la Figura 46 podemos observar la cuenta de un administrador full apartado
de visualizacién donde puede inspeccionar todos los datos personales de cada cliente, debido
a que Unicamente existen 2 cuentas de este tipo, las cuales son administradas por personal

autorizado debido a su importancia y vulnerabilidad a ser comprometida.
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Figura 46

Visualizador de datos cuenta Administrador

Visor de Datos

Ver cercas por usuario

1234567890 TATIANA ELIZABETH FREIRE LOACHAMIN QUITO EL COMITE DEL PUEBLO tati@hotmail.com 995,845,413  TatianaF ADMINIST
1701735768 ERIK ALE GUTI VELO MACHACHI eri@hotmail.com 988,474,553  ERIKG CLIENTE
1707358766 MARIA DEL ROSARIO VELOSO MACHACHI AV AMAZONAS taty_eliz@hotmail.com 995,845,413  MariaRosariovel CLIENTE
1707623133 GGG EEE ccc AAA Quito Sur prueba2@prueba.com 912,345,678 GC63 CLIENTE
1709554891 SEGUNDO JUAN PILICITA QUILLUPANGUI MACHACHI GRAN COLOMBIAY PEREZ PAREJA  juanpilicitad5@hotmail.com 988,566,474 Juanosol0 CLIENTE
1709554901 ALE XAVI VEL TAX quito JAJSIA@hotmail.com 988,474,553  jeffojeffo CLIENTE
1720428174 JEFFERSON ALEXANDER PILICITA VELOSO MACHACHI GRAN COLOMBIA Y NUEVA ESPANA  jeffersonalex@hotmail.es 988,474,553 JeffoAlex10 SOPORTE
1722295126 Abel Machachi prueba@prueba.com 987,654,321 PC SOPORTE

8 1722295167 ale machachi jeffo@hotmail.com 982,092,030 JeffoP CLIENTE

Como medida de seguridad se afiadié la opcion “olvide mi contrasefia” en donde se

envia un codigo temporal al correo registrado del cliente, para que pueda ser reestablecida.

IP Publica
El servidor local cuenta con una IP publica facilitada por un ISP proveedor de
INTERNET, el cual por medio del puerto 8501 permite el acceso desde cualquier parte del

mundo al servidor.

Para la conexion y configuracién de la IP publica se puede utilizar dos métodos el
primero realizando un portforwarding habilitando el puerto 8501 en el router y el segundo
utilizando una conexién por medio de fibra éptica seguido de un bridge conectado directo al
servidor local (laptop), donde por medio de la configuracion de una IP estéatica, mascara,
Gateway y DNS se difunde al internet. Para la realizacién de este servidor local se utilizaron
ambos métodos dependiendo de la necesidad del caso para la toma de muestras mas

adelante.
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Figura 47
Configuracioén IP Publica

© Usar la siguiente direccion IP:

Direccién IP: g .189. 56 . 86
Mascara de subred: 255..0 8 0
Puerta de enlace predeterminada: 45 .189, 56 . 85

© Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 88w =B
Servidor DNS alternativo: 88w o &
Vi; Validar Conﬁguradén al salir Opqones avanzadas...

Canal de Comunicacion entre el hardware y software (Broker)

El servidor MQTT que se utilizé es Mosquitto, el mismo que se instal6 en el sistema
operativo Windows 11 y por medio de consola (CMD) desde su directorio raiz se lo ejecuta con
la linea de comando “mosquitto —c mosquitto.conf” como se pude observar en la Figura 48, el
cual permite la utilizacién de la IP asignada al servidor local y que pueda ser utilizada en el
broker MQTTX para la realizacion de pruebas, el cual por medio de la creacion del topico
GANADO, usuario, contrasefia, host o IP local/publica y puerto 1883, se transmite la
informacion desde el End Node al Gateway y este a su vez publica los mensajes o datos
recibidos en un programa disefiado en Python donde son constantemente almacenados en la

base de datos llamada “datos_ganado” en la tabla “ganado_posicion”.

Figura 48

Iniciar Servidor MQTT

C:\Program Files\mosquitto>mosquitto —c mosquitto.conf

C:\Program Files\mosquitto>|
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Un ejemplo de dato enviado desde el Gateway es:

- 0002,-78.583467,-0.998600,2023,07,29,15,25,03,87

Comprobaremos que el servidor MQTT esta en linea utilizando el broker MQTTX, el
cual por medio de su interfaz grafica nos permite configurar los pardmetros como usuario

contrasefia, puerto e IP del servidor local.

Figura 49

Configuracion del Broker MQTTX

Name GANADO1
Client ID sensor
Host matt:// 192 168.100.27
Port 1883
Username Jefferson
Password = sssssessses

SSU/TLS

Realizada la configuracion de todos los parametros, el dato se recibe en formato de
texto plano y conforme van llegando el resto de los datos son almacenados automaticamente
en la base de datos como se observa en la Figura 51, obteniendo un mensaje de confirmacion
de que el dato ha sido almacenado correctamente como se observa en la Figura 50 al compilar

el archivo de Python DATOS_OBTENIDOS cuyo codigo se encuentra en el Apéndice P.



Figura 50

Datos recibidos en el servidor MQTT

PS C:\Users\jeffe\OneDrive\Documentos\Escritorio\PROGRAMAS PARA CONECTAR MQTT CON BASSE DE DATOS> python DATOS_OBTENIDOS

Py

Conectado al broker MQTT
Dato recibido: 0002,-78.583991,-0.998657,2023,07,29,15,21,39,87

Datos almacenados correctamente.

Dato recibido: 0002,-78.5839460,-0.998705,62023,07,29,15,21,51,87

Datos almacenados correctamente.

Dato recibido: 0002,-78.583902,-0.998741,2023,07,29,15,22,03,87

Datos almacenados correctamente.

Dato recibido: 0002,-78.583856,-0.998748,2023,07,29,15,22,15,87

Datos almacenados correctamente.

Dato recibido: 0002,-78.583818,-0.998709,2023,07,29,15,22,27,87

Datos almacenados correctamente.

Dato recibido: 0002,-78.583803,-0.998661,2023,07,29,15,22,39,87

Datos almacenados correctamente.

Dato recibido: 0002,-78.583803,-0.998642,2023,07,29,15,22,51,87
Datos almacenados correctamente.
Dato recibido: 0002,-78.583772,-0.998635,2023,07,29,15,23,03,87
Datos almacenados correctamente.
Dato recibido: 0002,-78.583734,-0.998630,2023,07,29,15,23,15,87
Datos almacenados correctamente.
Dato recibido: 0002,-78.583658,-0.998628,2023,07,29,15,23,27,87
Datos almacenados correctamente.
Dato recibido: 0002,-78.583643,-0.998663,2023,07,29,15,23,39,87
Datos almacenados correctamente.

Figura 51

Datos recolectados almacenados automaticamente en la base de datos
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@ Baorrar 0002 2477 -76.5836596

@ Borrar 0002 2478 -78.583711

LATITUD

-0.998711
-0.998723
-0.998736
-0.998754
-0.998776
-0.998795
-0.998816
-0.998827
-0.998839
-0.993868
-0.998882
-0.998882
-0.998882
-0.998894
-0.998914
-0.998939
-0.998957
-0.998965
-0.998977
-0.998994
-0.999007
-0.999010
-0.999015

FECHA

2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29

13:38:34
13:38:46
13:38:58
13:39:10
13:39:22
13:39:34
13:39:46
13:39:58
13:40:10
13:40:22
13:40:34
13:.41.07
13:41:.07
13:41:19
13:41:31
13:41:43
13:41:55
13:42:07
13:42:19
13:42:31
13:42:43
13:42:55
13:43:.07

BATERIA

100
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Al estar continuamente almacenando todos los datos recibidos, el servidor lanza una
peticién cada 10s a la base de datos para tener siempre la Ultima posiciéon y ser mostrada en el
Dashboard del cliente en el apartado de visualizacion de activos dependiendo del identificador

del sensor que se seleccione cuyo cAdigo se encuentra en el Apéndice J.

Figura 52
Trazado del recorrido de activos (cabezas de ganado)

Visor de Datos

Visualizador de Ganado

Alarmas de seguridad para el collar

Para el apartado de alarmas de seguridad se tomé como criterio varios posibles casos
de los cuales se determin6 3 principales como son: cuando la cabeza de ganado salga de su
cerca asignada, corte del collar y bateria baja. Ademas de ser un requisito obligatorio que el
usuario disponga de la aplicacién Telegram descargada en su teléfono Android o 10S de
contacto, ya que por medio de Telegram y del correo registrado se enviara la alerta cuyo codigo
se encuentra en el Apéndice K utilizando ademas otros médulos de programados en Python

cuyo codigo se encuentra en el Apéndice My N.

Geocerca para la cabeza de ganado
Para la deteccion de una cabeza de ganado fuera de una geocerca designada se aplico

el criterio de un terreno convexo, debido a que la mejor manera de tener un registro y por
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seguridad de sus cabezas de ganado es designar un espacio determinado en donde se podran
monitorear y ver su ubicacion. Las formas geométricas propuestas en su mayoria son
cuadradas y de ser necesario rectdngulos lo cual nos permite considerar sus dimensiones
como “X” y “Y” maxima y de esta manera se configure la cerca, indicando al servidor que si la
cabeza de ganado sale de la geocerca o cerca con un margen de error de 2 metros se envie

una alarma por medio de la aplicacion Telegram y también al correo registrado del cliente.

Figura 53

Diagrama de flujo alarma de geocerca
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Corte de Collar

Para lanzar una alarma que sea considerada como corte de collar se determin6 que si
el servidor no recibe un dato diferente al Gltimo almacenado en la base de datos en un intervalo
maximo de 10 minutos o que fisicamente se corte un cable que alimenta el collar se enviara de
igual manera una alerta por medio de la aplicacion Telegram y al correo registrado del cliente

indicando que el collar ha sido cortado.

Figura 54

Diagrama de flujo corte de collar
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Bateria Baja

Para lanzar una alarma de bateria baja el porcentaje determinado en base a pruebas
realizadas con la bateria de Li-HY Litio es del 15% de su capacidad maxima. Cuando el
porcentaje recibido sea menor al 15% se enviara una alerta de bateria baja por medio de

Telegram y al correo registrado.

Figura 55

Diagrama de flujo alarma bateria baja
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Seguridad del Servidor

Para el apartado de seguridad del servidor local se utilizé el antivirus Kaspersky, el cual
esta configurado para enviarnos reportes semanales y de ser necesario diarios de posibles
amenazas o software malicioso que ha recibido el servidor local (laptop) y gracias a sus
herramientas poder aplicar una accion correctiva a tiempo, las cuales van desde omitir, poner

en cuarenta, eliminarlo, etc.

Debido a la vulnerabilidad que tiene hoy en dia todos los servicios en linea es un
requisito obligatorio contar con un software de proteccion el cual filtre la mayoria de posibles
amenazas, ademas de ser necesario se puede contar con una VPN para transmitir informacion
o datos importantes ya que la informacién puede estar sujeta a cualquier a ataques de filtracién
en donde las cuentas de los clientes pueden ser difundidas, para lo cual nuestras claves
principales seradn almacenadas en una béveda que proporciona Kaspersky en donde por medio

de una clave master se desbloquea en caso contrario nadie podra acceder a ella.



Figura 56

Béveda encriptada de contrasefias del servidor local

De igual manera se cuenta con un firewall otorgado por el ISP, el cual administra las
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reglas respectivas de blogueo de puertos los cuales Arcotel indica bloquear como medida de

seguridad entre los principales tenemos el 21, 25, 80, 465, 587 entre otros.

En caso de requerir alguna habilitacion de puertos se puede contactar con el ISP y

realizar la respectiva solicitud.

Prototipo

Final

El prototipo final de collar para ganado vacuno se puede observar en la Figura 57, este

prototipo cuenta con una carcasa de dimensiones de ancho 11.6 cm, largo 12 cm, profundidad

4.5 cm y espesor 3 mm, se realizé en impresion 3D con material de filamentos de plastico, este
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material ayuda a que los dispositivos que se encuentran en el interior no tengan dafos de
factores como la lluvia o el polvo. Es ligero y ergondmico para que la res no tenga ninguna

molestia cuando se lo esté ocupando.

Figura 57

Prototipo collar para ganado vacuno

Nota. a) Prototipo abierto, b) Prototipo parte superior
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Capitulo V

Pruebas y Resultados
Para comprobar el correcto funcionamiento del prototipo de collar para ganado vacuno se

realizara la siguiente prueba:

Se comienza con la ubicacién de la zona donde se realizard la prueba, la cual sera en la
Universidad de las Fuerzas Armadas — ESPE sede Latacunga campus Gral. Guillermo Rodriguez

Lara con la siguiente ubicacion: Latitud: -0.997740, Longitud: -78.583575.

Figura 58

Campus General Guillermo Rodriguez Lara

La zona seleccionada para la colocacion del nodo Gateway es el laboratorio de
comunicaciones, este se encuentra dentro del campus como se muestra en la Figura 59. Se toma

esta zona por la ubicacién que va a tener la geocerca.
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Figura 59

Laboratorio de Comunicaciones Latitud: -0.998038, Longitud: -78.583253

Nota. Zona donde se encuentra ubicado el nodo Gateway para la prueba con el prototipo de
collar para ganado vacuno.

Ya escogiendo la zona donde se va a ubicar el Gateway se lo posiciona en las afueras del
laboratorio de comunicaciones como se puede ver en la Figura 60, ya que necesita tener linea
de vista con el end node (collar) para su correcto funcionamiento. Se procede a la instalacion
del Gateway LoRa con conexién a un computador para la configuracion (Ver Apéndice D) de

todos los parametros necesarios para una buena comunicacion entre end node y servidor local.



Figura 60

Posicionamiento del Gateway

Posicionamiento de la Geocerca

110

Para el posicionamiento de la geocerca se marcan los puntos que cubren el area donde

se hard la prueba con el prototipo, estos se detallan en la Tabla 6.

Tabla 6

Geocerca

Puntos Geocerca Latitud Longitud
P1 -0.998440 -78.584408
P2 -0.999468 -78.584305
P3 -0.999382 -78.583279
P4 -0.998348 -78.583386

Mediante Google Earth se realiza el trazado de geocerca donde se va hacer la prueba

del prototipo para poder observar las coordenadas que se tienen con el satélite GPS como se
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muestra en la Figura 61a y por medio del servidor local se realiza el mismo proceso de trazado
de geocerca con los satélites GPS+GLONASS como se muestra en la Figura 61b.
Figura 61

Geocercas para prueba de prototipo de collar

isidepoitivaside ecuavoley =Dondulio®
> >
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b)

Nota. Con el trazado de la geocercas se puede observar la precisién que se tiene tanto con él

a) satélite GPS de Google Earth y con los b) satélites GPS+GLONASS del servidor.
Prueba de Movimiento

Se realiz6 la simulacion del ganado vacuno con el prototipo de collar en la geocerca
trazada anteriormente, de esta se adquirié informacion de la posicién en un tiempo de 4 horas
con un periodo de muestreo de 3 minutos, en donde se obtuvo en la base de datos 650

registros (mapas de calor) como se muestra en la Figura 62.
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Figura 62

Movimiento de cabeza de ganado vacuno

Visualizador de Ganado

MANOLITA

Como se puede observar el rastreo de la cabeza de ganado se lo realiz6 con la
configuracioén en el satélite GPS+GLONASS en el médulo GNSS que lleva puesto este collar
indicado de color rojo, a la par se hizo el mismo proceso de rastreo utilizando la aplicacién de

Google maps para comparar el recorrido de un satélite con otro.

Con los datos obtenidos de la base de datos y observando la figura anterior se ha
determinado que el collar para ganado vacuno con la configuracién en satélite GPS+GLONASS
cuenta con una variacion de precision inferior de 2 m en comparacion con el satélite GPS y se
sustenta esta prueba con el estudio anterior realizado de la comparativa de los satélites GPS y

GLONASS.
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Duracion de la Bateria

La duracion que tuvo la prueba del prototipo de collar para ganado vacuno fue de 4
horas, cuando se comenzé la prueba la bateria tenia un porcentaje de 91% dando como
resultado 3.82 v cuando se la ocup6, a medida que pasa el tiempo de prueba esta se iba
descargando y al finalizar la obtencion de todos los datos con el prototipo de collar la bateria
tuvo un porcentaje del 87% dando 3.65 v. Con esto se puede observar que dentro de las 4
horas de prueba la bateria tuvo una descarga de 0.17 v, con este analisis se tiene que la
bateria tiene un uso en el collar de 34 horas ininterrumpidas hasta que se envie la alerta de

bateria baja.

Teniendo en cuenta todas las observaciones que se tuvo de la bateria se puede

considerar el mejoramiento de esta para un funcionamiento prolongado del collar.

Resultados

Registro en la base de datos

Al realizar las pruebas con el prototipo del collar para ganado vacuno, la informacion
generada por el end node fue al almacenamiento de la base de datos que se cre0 para el
servidor local en los cuales se tuvo el ID, latitud, longitud, fecha, hora y porcentaje de bateria

de la cabeza de ganado.

A continuacion, en la Figura 63 se observa los datos obtenidos de la simulacion del

movimiento del collar almacenados en la base de datos.



Figura 63

Base de datos con informacion de cabeza de ganado
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Alertas

LONGITUD
-78.583727
-78.583788
-78.583818
-78.583849
-78.583894
-78.583948
-78.583971
-78.584032
-78.584062
-78.584116
-78.584169
-78.584024
-78.584016
-78.584024
-78.583994
-78.583940
-78.583902
-78.583856
-78.583818
-78.583803
-78.583803
-78.583772
-78.583734
-78.583658
-78.583643

LATITUD

-0.998866
-0.998895
-0.998905
-0.998921
-0.998944
-0.998973
-0.998978
-0.999005
-0.998948
-0.998890
-0.998834
-0.998811

-0.998754
-0.998650
-0.998657
-0.998705
-0.998741
-0.998748
-0.998709
-0.998661
-0.998642
-0.998635
-0.998630
-0.998628
-0.998663

FECHA
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29
2023-07-29

HORA

15:18:27
15:18:39
15:18:51
15:19:03
15:19:15
15:19:27
15:19:39
15:19:51
15:20:03
15:20:15
15:20:27
15:21:03
15:21:15
15:21:27
15:21:39
15:21:51
15:22:03
15:22:15
15:22:27
15:22:39
15:22:51
15:23:03
15:23:15
15:23:27
15:23:39

BATERIA
87
87
87
o7
87
87
87
87
87
87
87
87
87
87
87
87
87
87
87
87
87
87
87
87
87
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Las alertas del prototipo de collar para ganado vacuno se las pusieron a prueba para la

comprobacion de su funcionamiento. Esto dio como resultados los siguientes panoramas

detallados a continuacion:

Alerta Geocerca

Una de las alertas en la que se activa el sistema es cuando la cabeza de ganado sale

de la geocerca delimitada por un determinado tiempo. Si la cabeza de ganado no ha regresado
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a la geocerca se mandara un mensaje por Telegram y correo electrénico avisando al cliente
gue esta ha salido. La prueba que se realizé tuvo como coordenadas Latitud: -0.999492,

Longitud: -78.584169 como se muestra en la Figura 64.

Figura 64

Prueba Salida de la Geocerca

MANO! TTA

La ubicacién donde se encuentra la cabeza de ganado (circulo azul) muestra que ya
esta fuera de la geocerca delimitada por el cliente, por consiguiente, se manda
automaticamente la alerta con los parametros de posicion, fecha y hora desde que salié de la

geocerca como se observa en la Figura 65.
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Figura 65

Alerta Salida de Geocerca

% WHECOW

Ylheccor ult. vez

Hola MARIA VELOSO

Se ha salido tu vaca MANOLITA de la
cerca establecida. Su ultima posicion
es -0.999492,-78.584169
https://www.google.com.ec/maps
-0.999492,-78.584169,19z

Fecha de reporte: 2023-07-29

Alarma de Cerca

jeffersonpilicita@gmail.com
taty tmai M

Hola MARIA VELOSO

Se ha salido tu vaca MANOLITA de la cerca
establecida. Su ultima posicion es
-0.999492,-78.584169

Hora de reporte: 13:55:48

Google Maps
Find local businesses, view
maps and get driving

directions in Google Maps.

Fecha de reporte: 2023-07-29
Hora de reporte: 13:55:48

a) b)

Nota. a) Mensaje Telegram, b) Mensaje correo electrénico
Alerta Bateria Baja

Para la parte de la bateria del prototipo de collar se implementé una alarma de aviso,
cuando la bateria llegue al 15% el sistema manda automaticamente un mensaje de alerta al
cliente por medio de la aplicacién de Telegram y correo electronico que necesita cargar la
bateria del collar de una de las cabezas de ganado. Una de las pruebas que se realiz6 fue la
descarga de la bateria hasta llegar al 15% para que dé aviso y asi ver el correcto

funcionamiento de la alerta de bateria baja esta se muestra en la Figura 66.
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Figura 66

Bateria Baja 15%

MANQ! TTA

0002 - Bateria: 15%

-78.584169,-1.000262

El mensaje de aviso que se da por medio de Telegram y correo electronico tiene como
estructura el porcentaje de bateria minimo para cargar la bateria, posicion en donde se
encuentra la res, fecha y hora del reporte del mensaje para que vaya a su localizacion a

cambiar la bateria, las alertas se pueden observar en la Figura 67.
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Figura 67

Alerta Bateria Baja

% WHECOW

Ulhecor uit. v

L Bateria Baja

entemente

Hola MARIA VELOSO

El sensor asignado a MANOLITA,
tiene menos del 15% de bateriay
se recomienda cargar la bateria.
Su ultima posicion es -1.000262, Hola MARIA VELOSO

-78.584169 El sensor asignado a MANOLITA, tiene menos del
https://www.google.com.ec/maps

-1.000262, -78.584169,197 15% de bateria y se recomienda cargar la bateria.
Fecha de reporte: 2023-07-29 Su ultima posicion es -1.000262, -78.584169
Hora de reporte: 16:43:36

Google Maps -78.584169,19z

Find local businesses, view . Fecha de reporte: 2023-07-29

maps and get driving Hora de reporte: 16:43:36

directions in Google Maps.

jeffersonpilicita@gmail.com

a) b)

Nota. Mensaje de aviso que se da por medio de a) Telegram y b) correo electrénico.
Alerta Corte de Collar

Para la alerta de corte de collar se lo realiz6 por medio de la desenergizacion del
prototipo, cuando el collar sea cortado por alguno de sus lados se desenergizara el dispositivo
por completo como se muestra en la Figura 68, esto hace que el sistema envie

automaticamente por un mensaje de alerta las coordenadas de posicionamiento.



Figura 68

Sensor de Corte de Collar
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En la Figura 69 se muestra los mensajes de alerta que se enviaron cuando se realizé la

prueba de corte tanto en Telegram como en correo electrénico.

Figura 69

Alerta Corte de Collar

%5 WHECOW

Ylccor U €7

Hola MARIA VELOSO

El sensor asignado a MANOLITA,
No Responde, Hubo un

corte de collar. Su ultima posicion es
-0.998600,-78.583467
https://www.google.com.ec/maps/
-0.998600,-78.583467,19z

Fecha de reporte: 2023-07-29

Hora de reporte: 17:08:25

Google Maps
Find local businesses, view
maps and get driving

directions in Google Maps.

Collar Roto

jeffersonpilicita@gmail.com

taty hotma

Hola MARIA VELOSO

El sensor asignado a MANOLITA, No Responde,
Hubo un corte de collar. Su ultima posicion es
-0.998600,-78.583467

Fecha de reporte: 2023-07-29
Hora de reporte: 17:08:25



121

Nota. a) Alerta de mensaje por Telegram, b) Alerta de mensaje por correo electrénico.
Alcance méximo del Prototipo

El alcance maximo del prototipo se realizdé experimentalmente con y sin linea de
vista, en donde el sujeto de prueba se alejo lo méximo posible del nodo Gateway otorgando
una cobertura aproximada de 350 metros sin tener linea de vista, se puede garantizar mas
cobertura otorgando mayor altura al Gateway LoRa Dragino y teniendo linea de vista directa lo

cual garantiza un radio de cobertura de 450 a 500 metros aproximadamente.

En la Figura 70 se puede observar el alcance y recorrido maximo que se realiz6 para la

toma de datos.

Figura 70

Alcance maximo del Prototipo

a) b)

Nota. a) Recorrido experimental realizado en el campus Gral. Guillermo Rodriguez Lara, b)

Ultima posicién donde hubo conexién con el Gateway LoRa trazado en Google Earth.
El prototipo de collar para ganado vacuno es un prototipo minimo viable. Las pruebas que se
hicieron con este dieron como resultado un alcance de cobertura de mas o menos 350 metros

utilizando equipos de desarrollo (laboratorio), si se hubiera utilizado equipos comerciales se
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tendria un alcance de 10Km como se menciona en las especificaciones de cobertura de la

tecnologia LoRa.

Presupuesto del Proyecto

El prototipo del collar para ganado vacuno conforma varios equipos los cuales se

han hablado anteriormente, estos han sido adquiridos localmente o han sido exportados del

exterior (Amazon). En la Tabla 7 se muestra detallado el costo del proyecto total.

Tabla 7

Presupuesto del collar para ganado vacuno

Cantidad Elementos Precio
1 SAM-M8Q u-blox 50,00
1 WiFi LoRa 32 Heltec 38,00
1 PCB Antena Patch 17,50
1 Conector SMA Macho 3,00
1 Conector Adaptador SMA Macho a Hembra 3,50
1 Cable Pigtail UFL/SMA hembra 3,00
1 Dragino LoRa Gateway LG01-N 130,00
1 Bateria 6,00
1 Placa PCB circuito eléctrico 8,50

2m Collar 3,00
1 Impresion de caja para collar 16,00
1 Antivirus 30,00
1 IP Pdblica 35,00

Total 345,50
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Capitulo VI

Conclusiones, Recomendaciones y Trabajos Futuros

Conclusiones

Con la investigacion de cada uno de los satélites GNSS y viendo las caracteristicas que
tenia cada una de ellas y su localizacion en el mundo se seleccion6 dos de estos satélites para
un estudio comparativo a fondo, este estudio se lo hizo por medio del médulo GNSS SAM-M8Q
gue cuenta con la configuracion de satélite GPS, GLONASS y GPS+GLONASS, con estas
configuraciones se hicieron varias pruebas en zonas urbanas y rurales para determinar cual de
estas configuraciones se puede usar por tener una mejor precision. Se tuvo como resultado
gue tanto en zona urbana como rural el satélite con la configuracion en GPS+GLONASS es el
gue mejor se destacaba por su precision cuando se obtenia su posicionamiento en
comparacion con las otras configuraciones dando un error de £ 2 metros con la coordenada
referencial, pero con una repetitividad en la coordenada propuesta. Por ese motivo se escogi6

esta configuracion para usarla en el prototipo de collar para ganado vacuno.

Para la parte del disefio de la antena patch de 915 MHz se tuvo en cuenta las medidas
gue se obtuvieron mediante el calculo de las ecuaciones, se verificd que en la parte del ancho
de esta excedia su medida y se opt6 por la optimizacion de la antena mediante el software
desarrollado por (Poveda, y otros, 2019). Teniendo ya el disefio de la antena se realizaron las
pruebas con el collar para ganado vacuno y se obtuvo una mejor recepcion de -110dBm a -

90dBm en 100m entre el end node y Gateway LoRa.

Para la geolocalizacion del ganado vacuno se realizé un end node que cuenta con un
dispositivo de localizacion que envia las coordenadas latitud y longitud, fecha y hora para su
ubicacion, esta informacion obtenida es enviada por medio de comunicacion inaldmbrica LoRa,

ya que permite que los datos sean enviados a grandes distancias a velocidades bajas y con un
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bajo consumo al Gateway que ayudara a ser puerta de enlace entre el end node vy el servidor

local para la obtencion de los datos.

Al configurar el nodo Gateway se pudo establecer la configuracién necesaria para la
recepcion de informacion por medio de MQTT, donde se pudo observar los logs que recepta al
recibir la informacién del sensor fisico. En los logs se puede observar el topico, usuario,
contrasefa entre otros parametros donde se puede verificar si la informacioén que se recepta es
correcta o presenta problema. En este caso toda la informacién que se recepto no tuvo ningdn
tipo de inconveniente con el formato o tipo de archivo al momento de ser recibida y
posteriormente almacenada, ademas la cobertura otorgada por el Gateway fue correcta ya que
en ningln momento presento desconexion dentro de su rango de cobertura que fue alrededor
de 350 metros en condiciones normales, siendo mejorables en altura para no perder linea de

vista.

Los datos son enviados por medio de un canal de comunicacién creado por el servidor
MQTT el cual por medio de la seleccidon de distintos QoS nos permite indicar la prioridad de
envio de cada dato en este caso se utilizé QoS: 0 ya que es la categoria con mayor prioridad y
confiabilidad teniendo en los datos que se recibe y en los que son almacenados, se recogio
alrededor de 650 muestras de las cuales mas del 98% se recibid sin ningun tipo de problema,
en cuanto al 2% se tuvo que algunos datos al estar probando el alcance maximo en lugar de
enviar un dato normal confundia un caracter como el 0 por otro lo cual hacia que el dato este
sujeto a perdida. Al momento de regresar a la zona de cobertura los datos se vuelven a enviar
y almacenar sin ningun tipo de problema, cuando un dato es recibido con algun tipo de error no

lo almacena en la base de datos y solo lo muestra en el CMD para su verificacion y correccion.

Se comprob6 que el almacenamiento es constante y sin ningun tipo de interrupcion a

menos que el servidor se quede sin energia eléctrica o que el collar sufra algun tipo de dafio
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fisico, para solventar este apartado estan disefiadas las alarmas que se encargan de informar

cualquier evento programado con respecto a la cabeza de ganado.

Con respecto a la visualizacion de activos se tuvo buenos resultados ya que el error con
respecto a GPS+GLONASS mas avanzados es de + 2 m obteniendo datos mas precisos que
con el sensor de un smartphone. Por su parte el trazado de la ruta es casi instantanea ya que
el servidor realiza peticiones cada 10s por lo cual esté en constante trazado de la ruta del
activo y también de conocer su posicion en tiempo real para su posterior visualizacién en el

Dashboard.

Ademas, se pudo verificar que el collar en su parte fisica es robusto debido a que se
realizé con una impresora en 3D con un material de filamentos de plastico, dandole fuerza 'y
soporte al prototipo, garantizando que resista condiciones que puede sufrir una cabeza de

ganado en su dia a dia, por lo que se simula condiciones de IP68 en su carcasa.

En la parte l6gica se pudo comprobar que la seleccién de Python como lenguaje
principal de programacion para el servidor local fue la mejor gracias a su programacion
orientada a objetos y disponibilidad de librerias necesarias para la interaccion con la base de
datos creada en MySQL, donde por medio de peticiones de entrada/salida, asi como consultas
a la base de datos se responde el requerimiento al servidor local en tiempos cortos
especificamente segundos, lo cual hace que la integracién entre sistemas sea rapida, sin
latencia y sobre todo segura al momento de compilar cada uno de ellos, teniendo un ambiente
compatible y sostenible por varios dias sin presentar errores con la recoleccion, analisis y

almacenamiento de todos los datos del nodo implementado.

Con la bateria propuesta se tiene una duracion de 34 horas ininterrumpidas antes de
gue se envie la alerta de bateria baja por mensaje de texto a Telegram o por correo electrénico.

Con las pruebas realizadas en este proyecto se obtuvo una descarga de bateria de 0.17 v en
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un tiempo de 4 horas. Se puede mejorar la prolongacion del funcionamiento del collar para
ganado vacuno con un estudio a fondo para la eleccién de la mejor bateria que se encuentre en

el mercado actual.

Al trabajar con un servidor local para el desarrollador se pudo obtener mejores
prestaciones al momento de analizar la informacion recibida en un entorno de pruebas, dado
gue no se necesita tener una conexion a internet para revisar la informacién debido a que
nuestro almacenamiento es local y se puede utilizar cualquier dato durante los 365 dias del
afio. Esta es una ventaja sobre un servidor en la nube ya que, a diferencia de tener la
informacion alojada en é€l, pagar por verla, estar a expensas del servidor y su disponibilidad, asi
como futuras actualizaciones que ayuden o perjudiquen el servicio y sobreprecios lo que
llevaria a tomar la decision de una migracion total del servicio al no estar conforme, dado que

todas las plataformas estan sujetas a cambios.

Al contar con un servidor local se puede realizar actualizaciones online y offline,
mejorando continuamente los procesos de respuesta, adquiriendo procesadores de nueva
tecnologia y sin necesidad de pagar mas por mayor procesamiento y espacio de
almacenamiento, dado que la Unica limitante del servidor local son las caracteristicas que se
disponga en el instante de implementarlo o lanzarlo a internet, por su parte en caso de migrarlo

a un hardware mas actual todo el servidor se actualizara a la par.

El proyecto implementd el collar de manera fisica y el servidor local de manera eficiente,
realizando las configuraciones necesarias para su funcionamiento continuo y sin ninguna
interrupcion del tipo légico o fisico, logrando un alcance que supero las expectativas dado que
al no tener linea de vista se esperaba que la informacion se perdiera, pero al contrario continuo
funcionando, esto da buenas sensaciones del prototipo implementado, debido a que en un
ambiente con menor perdida de linea de vista y mayor altura del Gateway se puede tener

mejores resultados en el apartado de envid/recepcion de informacion el cual es fundamental
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para trazar una ruta precisa y conocer la posicion en tiempo actual del activo, ademas, como
medida de seguridad se establecié un periodo de 2 minutos de inactividad en donde sino se
realiza ninguna peticién al servidor la sesion se cerrara automaticamente por motivos de
seguridad y proteccién de privacidad de los datos y posiciones de las cabezas de ganado del

usuario.

Al no contar con electrénica del sector industrial se obtuvo un costo total de $345,50
donde el precio mas relevante es del Gateway marca Dragino con un costo de $130, ya que es
el nodo que va a difundir y receptar la sefial con tecnologia LoRa del sensor ubicado en la
geocerca, ademas se estimé un costo anual de energia eléctrica de $150 dolares para tener el
servidor local funcionando los 365 dias del afio, dando un costo total aproximado de $495,50
siendo un precio mejorable ya que al tener un molde definido de cada pieza se puede utilizar
materiales industriales y conseguirlos al por mayor lo que disminuira considerablemente el

precio por prototipo.

Recomendaciones

Para la comunicacion entre end node y servidor local se utilizé un Gateway con
comunicacion inalambrica LoRa que es la puerta de enlace entre el end node y el servidor. En
base a las pruebas realizadas se observé que al contar con un solo Gateway en una gran
extension de terreno con problemas de linea de vista acorta el alcance del end node por ello se
recomienda utilizar mas de un Gateway en lugares con gran extension de terreno donde se va
a hacer el rastreo de las cabezas de ganado, los cuales otorgaran un alcance mayor a los

10km con y sin linea de vista para que sea viable.

Con el disefio e implementacion de la antena patch con ranura de 915MHz que se
realiz6 para este proyecto se pudo observar que las dimensiones son un poco excesivas para
un collar de ganado vacuno, aunque se obtuvo buenos resultados de las pruebas realizadas

con esta, por esto se recomienda investigar otro tipo de antenas para su implementacion como
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las antenas fractales, ya que son antenas compactas de banda estrecha disefiadas para
transmitir o recibir informacion a grandes distancias que pueden ser perfectas para estos
collares para las cabezas de ganado. Otra recomendacién que se debe de tener en cuenta
para el disefio de antenas son los conectores que se utilizan para la conexion, estos deben

tener la misma impedancia para no causar bajas de potencia a la antena.

Se recomienda colocar el nodo Gateway en una altura mayor o igual a 5 metros, dado
gue de esta manera la linea de vista no se perdera facilmente y lograra alcanzar la distancia

tedrica que se tiene con la tecnologia LoRa la cual es de 10km.

En el apartado del servidor local se recomienda mejorar la memoria caché que se envia
para que las consultas y procesos sean mas agiles al momento de mandar peticiones de inicio

de sesibn, asi como consultas en el apartado de visualizaciéon y registro.

Para el servidor MQTT se recomienda utilizar credenciales robustas, dado que al ser el
canal principal de comunicacion entre la parte fisica y loégica es susceptible a ataques de
andlisis de trafico, men in the middle o hasta fishing por lo cual no es recomendable compartir

las credenciales de acceso al servidor y cambiarlas periédicamente.

Se recomienda en la administracion de la base de datos la creacion de una sola cuenta
de administrador, la cual se encargara de registrar todos los collares o sensores de activos, asi
como llevar un andlisis de posibles vulnerabilidades que pueda sufrir la base de datos como el
servidor local. Ademas, se recomienda crear cuentas con permisos Unicamente de
visualizacion en la base de datos, para que la cuenta de soporte pueda dar atencion a las

peticiones del usuario con respecto al Dashboard o registro de activos.

Con respecto a la publicacion a internet del servidor local se recomienda la verificacion
y habilitacion de puertos necesarios para la recepcion de datos como por ejemplo el puerto

1883 el cual permite la conexiéon MQTT, si dicho puerto esta cerrado se podria intentar con
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otro, pero en la mayoria de los casos se recomienda verificar el bloqueo de puertos que
disponga el ISP. Ademés, se recomienda utilizar un Content Delivery Network (CDN) local o por
prestacion del mismo ISP para que las consultas y peticiones de usuarios relativamente

cercanos a la ubicacion del servidor sean inmediatas y sin demora o latencia.

En el caso de la bateria que se requiera implementar a los collares de ganado vacuno
se recomienda un estudio a fondo para elegir la bateria mas 6ptima para prolongados usos en
los collares, ya que hoy en dia se han expuesto en el mercado varios tipos de baterias como de

cargadores para su implementacion.

Se recomienda contar con un regulador de voltaje, asi como un sistema de alimentacion
ininterrumpida y un respaldo o backup semanal tanto de la base de datos como del codigo
fuente del servidor local debido a que todo dispositivo electronico esta sujeto a variaciones de

energia o errores inesperados de software.

Trabajos Futuros

En relacion con el hardware se propone mejorar el prototipo realizando un estudio de
miniaturizaciéon de placas PCB y optimizacién de espacio, donde por medio de la programacion
de un microcontrolador que incluya la tecnologia LoRa se podra reducir de tamafio el prototipo
en gran parte, asi como utilizar otro tipo de antena en el cual se disefie de cero su patron de
radiacion otorgando un patron de radiacién Unico, determinando la mejor polarizacion para la
antena del collar y con medidas mas exactas apegandose a la fisionomia de la cabeza de

ganado.

Para el apartado del software del prototipo las mejoras que se puede realizar son en el
campo de la seguridad del servidor MQTT, afiadiendo certificados TSL/SSL los cuales son
acreditados por una compafiia certificadora o generados manualmente de ser necesario, donde

la empresa o servidor local asi como el cliente o usuario deben adquirir un certificado para
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poder acceder al servidor de manera segura y con credenciales encriptadas, lo que protege la
informacion por medio de un tinel seguro parecido a una VPN y libre de intermediarios o
analisis de trafico entrante/saliente, ya que la informacién viaja encriptada y solo puede ser

desencriptada por el certificado del servidor local o del propio cliente.

Contar con una interfaz mas pulida en cuanto al apartado del disefio, donde se pueda
colocar fechas importantes, asi como datos mas intimos de la cabeza de ganado como su
sexo, peso, tipo de sangre, raza entre otras, incluso una foto por cada cabeza de ganado. De
esta manera el cliente puede personalizar a cada cabeza de ganado en caso de requerirlo y

siendo un servicio mucho mas estético y dirigido al apartado visual.

Utilizar la tecnologia LoRa como un medio de transmision a nivel masivo dentro de
zonas determinadas del campus ESPE, probando su mayor alcance al utilizar mas de un
Gateway, debido a que su cobertura es similar a la de una antena de telefonia celular, donde
por medio de un aplicativo en forma de mensajeria instantanea y otorgando QoS en el nivel de

proteccion en conversaciones privadas podria ser una alternativa a la mensajeria actual.
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