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Resumen
El principal problema que se vive en el barrio Tilipulo se trata de la inseguridad que afrontan
sus habitantes, que afecta de varias maneras en el diario vivir. Por ello el principal objetivo es
realizar la implementacion de un sistema de video vigilancia con camaras IP en lugares
importantes para lograr monitorear dichos puntos y reducir el indice de inseguridad que afecta
a los ciudadanos del sector. En la implementacién de dicho sistema, se realiz6é una charla con
los dirigentes de la zona para socializar el proyecto y realizar el estudio técnico, a fin de
localizar los puntos claves para la instalacion de las camaras y la ubicacion de los equipos de
monitoreo y almacenamiento de video. Por ello, el presente sistema de video vigilancia esta
sustentado en la investigacion de un marco teorico y el desarrollo del tema, se basa en la
simulacion del proyecto mediante el uso de programas propios de la marca comercial de los
equipos seleccionados, para llegar a un resultado optimo. En la instalacién de las camaras y
equipos se lo realizé cumpliendo estandares y normas que rigen las telecomunicaciones,
ademas de cumplir con normas de seguridad. Finalmente, luego de haber realizado la
implementacién y las pruebas de funcionamiento en el sitio de monitoreo y en el aplicativo para
teléfonos inteligentes, se pudo concluir que el sistema ayudara a reducir la problematica de

inseguridad, que afecta al barrio y a sus pobladores.

Palabras clave: Video vigilancia, Sistema de Seguridad, Redes, Telecomunicaciones
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Abstract
The main problem in the Tilipulo neighborhood is the insecurity faced by its inhabitants, which
affects their daily lives in several ways. Therefore, the main objective is to implement a video
surveillance system with I[P cameras in strategic locations to monitor these points and reduce
the level of insecurity that affects the citizens of the sector. For the implementation of this
system, a talk was held with the leaders of the area in which the project was socialized and the
technical study was conducted, in order to locate the key points for the installation of the
cameras and the location of the monitoring and video storage equipment. Therefore, this video
surveillance system is based on the investigation of a theoretical framework and the
development of the subject, is based on the simulation of the project through the use of own
programs of the commercial brand of the selected equipment, to reach an optimal result. The
installation of the cameras and equipment was carried out in compliance with
telecommunications standards and regulations, in addition to complying with safety standards.
Finally, after having carried out the implementation and operational tests at the monitoring site
and in the smartphone application, it was concluded that the system will help reduce the

problem of insecurity that affects the neighborhood and its inhabitants.

Keywords: Video surveillance, Security system, Networks, Telecomunications
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Capitulo |
Introduccion
Tema

IMPLEMENTACION DE UN SISTEMA DE VIDEO VIGILANCIA CON CAMARAS IP
PARA EL MONITOREO DE LA SEGURIDAD DEL BARRIO TILIPULO PERTENECIENTE A LA
PARROQUIA ELOY ALFARO DEL CANTON LATACUNGA DE LA PROVINCIA DE
COTOPAXI.

Antecedentes

Un sistema de video vigilancia es una herramienta fundamental en cuanto a seguridad
se refiere, ya que este sistema mediante el uso tecnologia como software de grabacion digital,
almacenamiento y monitoreo de video asi como el uso de medios de transmision, ya sean
guiados o no guidos, conformado principalmente por cAmaras de seguridad siendo su objetivo
principal el de prevenir sucesos no deseados, como robos o accidentes y ser una evidencia
ante actos vandalicos que se hayan producido ofrece un incremento en la seguridad de lugares
publicos y privados.

Diaz y Guacollante (2019) en su proyecto tuvo el objetivo principal de implementar un
sistema de video vigilancia utilizando camaras IP en la empresa llamada Ceramic Center Cia.
Ltda. que se encuentra por el sector de Tumbaco, para incrementar la seguridad de los bienes,
su infraestructura interna y vigilar de manera local o remota los accesos a la misma. Antes de
instalar un sistema de video vigilancia, se requiere una visita al sitio para evaluar el area de
cobertura y poder determinar la ubicacién de las camaras y los equipos. Dando como resultado
un sistema de video vigilancia con dos vineles de seguridad, el primero de alta prioridad y el
segundo de baja prioridad, los cuales fueron requeridos por el duefio de la empresa. Debido a
la implementacion del sistema de video vigilancia en la empresa se concluye que este sistema
ayuda a bajar los niveles de inseguridad del interior del inmueble como el monitoreo de

mostradores, asi como el area de bodegas, incluso en los exteriores brindando seguridad en
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los accesos y parqueaderos siendo de gran ayuda al personal de seguridad. (Llumiquinga &
Pillajo, s. f.)

Loor (2019) sostiene que en la implementacién de un Sistema de monitoreo con
camaras IP en la Institucion del Cuerpo de Bomberos del cantdn de Jipijapa. Luego de realizar
una entrevista al jefe de la institucién y de cuantificar 18 encuestas a los miembros de dicha
institucion se obtuvo como resultado una mitigacion de problemas de inseguridad y lograr
monitorear sucesos en tiempo real llegando asi a la conclusion de que el sistema de video
vigilancia implementado brinda seguridad al personal y a su vez a los bienes materiales del
Cuerpo de Bomberos del cantén Jipijapa. (Loor Alvarado, 2019)

Mero (2021) determind el impacto obtenido al implementar un sistema de video
vigilancia con camaras Ip para el departamento de almacenamiento de la Universidad Estatal
del Sur de Manabi. Con la ayuda de encuestas realizadas al personal que frecuentaba el lugar
se pudo establecer las ubicaciones de las camaras IP. Obteniendo un resultado satisfactorio
para los empleados brindan servicio en dicho departamento, ya que podran monitorear y
consecuentemente controlar las personas que ingresen al area de bodega y asi brindar
proteccion de los bienes que se encuentran en el departamento. Llegando a la conclusion de
gue el sistema de video vigilancia instalado ayudo a incrementar la seguridad de las personas,
asi como también a menorar el indice de robos en el departamento de bodega de la
Universidad. (Mero Sancan, 2021)

Al implementar un sistema de video vigilancia con camaras en un hogar, negocio o
cualquier institucion publica o privada, se logran resultados deseables en cuanto al aumento de
la seguridad, integridad de las personas y productividad ya que incrementan la sensacion de
seguridad personal. Dicho sistema también ayuda en la proteccién de los bienes y la

infraestructura de cada lugar donde se lo haya implementado.
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Planteamiento de problema

El pais ha sufrido una ola delincuencial muy grande en los Ultimos afios degradando
drasticamente el estilo de vida, la manera de trabajar o de producir, resultando en una total
desconfianza sobre su propia seguridad ante la sociedad siendo una situacion que se ha ido
incrementando en todos los rincones del Ecuador, ya sea que en unas provincias el indice sea
mas alto que otras. Esto no quiere decir que en la provincia de Cotopaxi no se haya
evidenciado el aumento de robos y asaltos a los ciudadanos de dicha provincia. Es asi el caso
del barrio de Tilipulo, donde sus moradores han sufrido por varias ocasiones el hurto de sus
pertenencias por delincuentes, que los han amedrentado para sustraer lo que en el momento
lleven consigo al transitar por el barrio, 0 han sido victimas en sus propias viviendas. También
en este sector se ha caracterizado por las actividades a las cuales se dedican y una de ellas es
la crianza de animales, pero se han visto perjudicados, ya que han sufrido robos de sus
animales, especialmente cabezas ganado. Otra situacién que podemos mencionar también, es
el hecho de que, por el barrio transitan vehiculos sospechosos y en ocasiones, estos han
cometido robos a ciudadanos en otros sectores y vienen a abandonar a las victimas por el
barrio Tilipulo. Son situaciones que han ocurrido en cualquier momento, ya sea en el dia o
durante la noche.

Los habitantes no han podido realizar actividades en contra de la delincuencia ya que
en el barrio no cuenta con un sistema de seguridad que los ayude a reducir los indices de
inseguridad que se vive en la zona.

Justificacion

Debido al incremento de la delincuencia y la falta de seguridad que se genera para los
pobladores de la comunidad de Tilipulo, es necesario implementar un sistema de video
vigilancia mediante camaras Ip para monitorear en tiempo real lo que sucede en ese momento
e incluso poder revisar los videos grabados y puedan tomar accién en base a lo sucedido en el

barrio.
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Con la implementacion de este proyecto ayudara a los pobladores del barrio a
incrementar su seguridad personal, asi como la de sus bienes inmuebles y la de sus animales y
adicionalmente contribuira en la lucha contra la delincuencia. Dicho sistema permitira
monitorear puntos estratégicos, como los ingresos al barrio y areas comunales, controlando de
cierta manera las actividades que se susciten en dichos puntos. Ya que, si se da alguna
actividad ilicita dentro del barrio, este proceda a ser identificado en su momento o a su vez ser
revisado después del suceso, para que con esto se logre identificar de cierto modo a los
autores de dichas actividades que afectan la seguridad de la zona.

Para ello, el sistema de video vigilancia estara equipado con cdmaras Ip, un NVR para
el manejo y almacenamiento del video y un monitor. El medio de transmisién se realizara a
través de cable par trenzado, todo en una pequefia red LAN y la instalacién de las cAmaras se
lo hara en lugares estratégicos previamente analizados mediante visitas técnicas en el barrio.
Objetivos
Objetivo General

Implementar un sistema de video vigilancia con camaras Ip para el monitoreo de la
seguridad del barrio Tilipulo perteneciente a la parroquia Eloy Alfaro del cantén Latacunga de la
provincia de Cotopaxi.

Objetivos especificos
¢ Investigar los requisitos técnicos y los componentes que intervienen en el Sistema de

Video vigilancia.

o Disefar y planificar la red utilizando los equipos seleccionados y respetando las normas

y estandares vigentes, con el fin de garantizar un eficaz monitoreo para la seguridad del

sector del barrio.

e Instalar y comprobar el correcto funcionamiento de la red de video vigilancia a realizar

en el barrio Tilipulo.
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Alcance

La implementacion del sistema de video vigilancia con cdmaras IP para el monitoreo en
el barrio Tilipulo perteneciente a la parroquia Eloy Alfaro del cantén Latacunga de la provincia
de Cotopaxi es un proyecto de vital importancia para aumentar la seguridad y disminuir de
manera significativa actos delictivos que se han vivido en la zona, mediante el monitoreo de
puntos estratégicos del barrio como son ingresos principales, areas comunales como la plaza
central donde se ubica una escuela y sitios importantes para lograr identificar la trayectoria de
vehiculos que circulen por el area. Asi como la ubicacion de los implementos tecnologicos
como el NVR y un televisor en un punto central para realizar la monitorizacion, siendo

beneficiarios directos los pobladores del barrio.
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Capitulo 1l
Marco Teérico
Sistema de video vigilancia

Un sistema de video vigilancia es una herramienta de seguridad que tiene por objetivo
la supervision y el control en tiempo real de las instalaciones locales y remotas, haciendo uso
de camaras de video y en conjunto con sistemas de visualizacién, grabacion y de
almacenamiento. Donde dicho sistema ayuda en la proteccion de personas, bienes y recursos,
manteniendo la alerta y logrando un efecto disuasorio. (Sistemas de videovigilancia | Guias
Practicas, 2014)

Tipos de sistemas de video vigilancia
Existen dos tipos principales de sistemas:
Circuito cerrado de Television (CCTV)

CCTV proviene del inglés: Closed Circuit Television, que es una tecnologia de video
vigilancia disefiada para monitorear diversos entornos y actividades. Se llama circuito cerrado
porque no posee difusion publica. En la figura 1 se puede observar el circuito basico del
sistema. (oHV9DqSndh, 2022)

Figura 1

Circuito Cerrado de Television
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Nota. La figura 1 indica un diagrama basico de un sistema de CCTV analdgico.
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El sistema de video vigilancia inteligente es una tecnologia mas avanzada que el CCTV,

ya que su principal diferencia radica en la instalacion de camaras Ip, las mismas que pueden

ser visualizadas desde cualquier lugar a través de la conexién a internet como muestra la figura

2. (oHV9DgSndh, 2022)
Figura 2

Sistema de camaras Ip
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Nota. La figura muestra el diagrama de red con camaras Ip.
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Usuarios

Existen dos modelos de camaras de seguridad principales, estas pueden ser analégicas

o digitales.

e Céamaras Analbgicas: este tipo de cdmaras poseen un sensor CCD (Dispositivo de

Carga Acoplada), el cual se encarga de capturar la imagen y luego poder procesarla.

Previo a su envié la imagen se transforma en una sefial analdgica para poder ser

enviada y esta puede ser receptada por los equipos de visualizacién. Una de las

desventajas de este tipo de camaras es que el procesamiento de imagenes se lo realiza

en los equipos de control ya que no poseen un procesamiento interno y ademas los
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cables de energia, audio y video se encuentran separados lo cual implica mas recursos.

(Madrid Jaramillo & Pulles Arequipa, 2020)

Camaras Ip o Digitales: este tipo de cAmaras poseen un sensor CMOS
(Semiconductor Complementario de Oxido Metalico) o inclusive algunos modelos
poseen un sensor CCD encargado de capturar la imagen. La principal caracteristica de
una camara Ip es su capacidad para digitalizar, procesar y codificar las imagenes ya

gue cuentan con un CPU. (Madrid Jaramillo & Pulles Arequipa, 2020)

Una camara Ip mediante un dispositivo de red con acceso a internet puede transmitir y

recibir la informacion a través del mismo.

Tipos de camaras

Céamara tipo Bala

Este tipo de camara es comunmente mas utilizada para exteriores, ya que su disefio

esta dispuesto para poder soportar la intemperie, por ello se recomienda ubicarla en sitios

como patios, estacionamientos, etc. Su forma, como su nombre lo dice es de un cuerpo

alargado con un soporte que le permite ser instalada en cualquier lugar como se puede

observar en la figura 3. (Largo Villegas & Velasco Toapanta, 2020)

Figura 3

Camara Tipo Bala

Nota.

La figura 3 muestra el modelo de una camara tipo bala. Adaptado de (Rojas Campo, s. f.)
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Camaratipo Domo

Las cdmaras tipo domo tienen su hombre debido a la forma de capula que tienen como
se puede observar en la figura 4. Gracias a su disefio redondo representa una dificultad para
los observadores identificar hacia donde estéa apuntando la camara. (Howard, 2022b)
Figura 4

Cémara tipo Domo

Nota. Adaptado de (Rojas Campo, s. f.)
Cémara PTZ

Las cdmaras de este tipo cuentan con una plataforma motorizada que les permite
movimiento horizontal y vertical ademas de zoom integrado adicional, este movimiento puede
ser controlado manualmente o mediante movimientos preestablecidos. Su uso mas frecuente
es al aire libre, ubicado en paredes o postes para que puedan alcanzar campos de vision muy
amplios. En la figura 5 se puede observar el disefio basico de un camara PTZ. (Teledyne Flir,

2021)
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Figura 5

Camara PTZ

Nota. Adaptado de (Rojas Campo, s. f.)
Parametros principales de las camaras de video vigilancia
Sensor

Entre los sensores mas comunes se encuentran el CCD y CMOS y sus tamafios tipicos
son 1/2", 1/3", 2/3". Siendo este valor de una proporcién directa, ya que si mas grande es este
valor de igual manera mayor sera el campo de vision de la camara. (Madrid Jaramillo & Pulles
Arequipa, 2020)
Tipo de lente

Existen dos tipos de lentes, estos pueden ser lentes fijos y lentes varifocales. Los lentes
fijos se los debe colocar de forma manual mientras que un lente varifocal permite aumentar o
disminuir la distancia focal como indica la figura 6 y este proceso se lo puede realizar de forma
manual o de forma automatica siendo el caso de un lente motorizado. (Madrid Jaramillo &

Pulles Arequipa, 2020)



Figura 6

Tipo de lente
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lLens lmm 6mm Smm 12mm 1 6mm

Angle 69.9° 50° 38.5 26.2° 19. 8°

atatea 0-6M 5-10 | 10-20M | 20-35M | 35-50M
A A N A A

LO0E

Nota. En la figura 6 se puede observar los distintos tamafos del lente de la camara y el angulo

y la distancia focal que corresponde a cada uno. Tomado de (Melody, 2015)

Vision Nocturna

Esta caracteristica permite visualizar y detectar objetos en situaciones de poca luz. Por

ejemplo, el ojo no puede observar la longitud de onda que los leds infrarrojos poseen debido

gue se encuentra entre los 850 y los 900 nm. Esta tecnhologia hace que sea posible capturar

imagenes en condiciones de mucha oscuridad. (Madrid Jaramillo & Pulles Arequipa, 2020)

Método de compresidn

H.264 y H.265 son estandares de codificacién de video que permiten practicas como

transmision de video en linea, por satélite, por cable o mediante redes inalambricas. Siendo

este Ultimo el estandar mas eficiente en comparacion con su antecesor, duplicando su

rendimiento. (Shang et al., 2019)
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FPS

Por sus siglas Frames per second (Fotogramas por segundo) es el nimero de
imagenes que la camara captura en un segundo, donde existe una relacién directa que a mayor
namero de FPS el video se podra observar con mas fluidez y que por el contrario a menor FPS
el video tendra a verse entrecortado. Lo mas comun que se puede encontrar en sistemas de
video en tiempo real es de 25 a 30 fps. (Madrid Jaramillo & Pulles Arequipa, 2020)
Grado de proteccién IP

Este describe el nivel de proteccién que proporciona las carcasas mecanicas en contra
del contacto y filtracion de agua y polvo. Dicha nomenclatura consta de dos numeros, donde el
primero hace referencia al nivel de proteccion frente a objetos solidos tales como el polvo,
mientras que el segundo namero indica el rango de proteccion contra la filtracién de agua como
indica la figura 7. (Betancur Villamil, 2021)
Figura 7

Niveles de grado de proteccion IP

Primer digito (IP [X] [1)

0O 0 © © 0 6 0

Proteccion
ante sélidos

l LED 33-ALMACEN

00 0 06 06 06 0 0 Lo
Sequndo digito (IP [] [X])

Nota. Tomado de (Biosca, 2017)
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Video grabador
Existe dos tipos de video grabadores: DVR y NVR. Los cuales pueden grabar de
distintas formas como se destacan a continuacion:
e Grabacion continta: El dispositivo grabara durante todo el tiempo.
e Grabacion programada: La grabacion solamente se dara en ciertos periodos de
tiempo, pueden ser horas, dias o semanas programadas.
e Grabacion por eventos: El dispositivo Gnicamente grabara cuando detecte movimiento
0 un disparo de alarma.
También puede existir una combinacién de tipos de grabacién, como grabacién por
eventos y grabacion programada.
DVR
Es un equipo que contiene un procesador de video que funciona con camaras
analégicas y a la vez almacena video. La forma de conexién para este dispositivo y las
camaras es un cable coaxial y cada camara debe tener su alimentacion de energia ya que el
DVR no tiene la capacidad de proporcionar de energia. (Charlene, 2021)
NVR
Grabador de video en red (Network Video Recorder) es un dispositivo informatico que
es usado para una red de videovigilancia Ip, este recibe secuencias de video y posteriormente
son grabadas de forma digital en un disco duro. Los usuarios tienen acceso en tiempo real a las
imagenes captadas por las camaras gracias al acceso remoto que posee el NVR. (Charlene,
2021)
Ventajas de un NVR
e Menor tiempo para su configuracion.
o No requiere tener gran conocimiento acerca de sistemas operativos.

¢ Bajo costo de instalacion.
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Desventajas del NVR
e Costo elevado de los dispositivos.
e Disco duro especifico para sistemas de videovigilancia.

Disco duro

La unidad de disco duro es un dispositivo que sirve para almacenar datos de forma no
volatil, es decir la informacion se mantendra intacta aun cuando el sistema se apague. Los
discos duros utilizan interfaces estandarizadas como la SATA, SAS iSCSI para conectarse con
la placa base o mainboard. (Howard, 2022a)
Medio de transmision

El medio de transmisién es el encargado de trasportar las sefiales de informacién desde
el trasmisor hasta su destino que es el receptor, este sistema puede ser desde un par de
conductores de cobre que permiten el paso de las sefales en forma de corriente eléctrica o un
cable de fibra Optica que trasmite la informaciéon mediante pulsos de luz. Incluso el medio de
trasmisién puede ser el espacio libre para lo cual la informacion se traslada en forma de ondas
electromagnéticas de radio, esto debido a que no es posible el uso de un cable fisico. (Tomasi,
2003)

Los principales medios de transmision pueden ser Guiados y No Guiados.
Guiados

Medio de transmisién Guiado es cuando las ondas se las transmite a través de un
medio fisico, este puede ser un cable. (Fernandez, 2014)
Cable coaxial

Esta estructurado por un nucleo de cobre que se encuentra rodeado de un material
aislante y, este a su vez esta cubierto por una malla conductora fuertemente tejida que sirve
como tierra. Todo esto protegido con una envoltura de plastico. (Pifieros Orozco & Gonzalez

Zufiiga, 2004)
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Par trenzado

El cable de par trenzado nace de la necesidad de reemplazar al cable coaxial
constituido por pares de hilos cominmente hechos de cobre y trenzados entre si. Las torciones
en los pares ayudan a mantener estables las caracteristicas eléctricas a lo largo del cable, lo
gue reduce la interferencia de los cables adyacentes. (Arenas, 2014)

Tipos de cable de par trenzado
UTP (Unshielded Twisted Pair)

Es un cable sin una cubierta o malla conductora de bajo precio con una impedancia de
100 ohmios.(Fernandez, 2014)

STP (Shielded Twisted Pair)

Es un cable donde los conductores estan trenzados por pares, y cada par tiene una
cubierta metdlica formando una pantalla. La impedancia de este tipo de cable esta entre 120 a
150 ohmios. (Fernandez, 2014)

FTP (Foiled Twisted Pair)

El cable FTP es similar al UTP, ya que sus pares trenzados no se encuentran
apantallados, sin embargo, si contiene una pantalla global con la finalidad de mejorar el nivel de
proteccién frente a interferencias externas. La impedancia que se puede encontrar en este
cable es de alrededor de 120 ohmios. (Maldonado, s. f.)

Categorias y clases del cable Par Trenzado

Dependiendo de la velocidad de transmisién que soporte el cable de red, este se puede
clasificar en varias categorias y clases. Todo esto es regulado por dos estandares principales
gue estipulan la divisién de categorias y de clases del cable par trenzado que son el Estandar
Internacional ISO 118001 y el Estandar Americano TIA-EIA-568B. (Argiello, 2022)

Segun el estdndar 1ISO 11801 las clases: A, B, C, D, E, EA, F y FA siendo esta ultima la

clase con mejor tasa de transmision. Cabe sefialar que los cables de calidad superior soportan
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un rendimiento de calidad inferior; sin embargo, esta caracteristica no es reversible. (Argiello,
2022)

Para el Estandar TIA-EIA-568B la division de categoria para el cable de par trenzado
hace uso del cédigo "Cat.X", donde la letra X se lo reemplaza por un numero del 1 al 8, siendo
el 8 la categoria mas alta. (Arglello, 2022)

Tabla 1

Categorias del cable par trenzado

Categoria Blindaje Velocidad de transmision  Distancia Ancho de banda
CAT3 Sin blindaje 10 Mbps 100 m 16 MHZ
CAT5 Sin blindaje 10 — 100 Mbps 100 m 100 MHZ
CAT5e Sin Blindaje 1 Gbps 100 m 100 MHZ
CATG6 Con y sin blindaje 10 Ghps 55 m 250 MHZ
CAT6a Blindado 10 Gbps 55m 500 MHZ
CAT7 Blindado 100 Gbps 15m 600 MHZ
CAT7a Blindado 100 Gbps 15m 1000 MHZ
CATS Blindado 40 Gbps 30m 2000 MHZ

Nota. La tabla muestra las diferentes categorias que existen para diferenciar el cable de par
trenzado y sus diferentes caracteristicas como la velocidad, alcance y frecuencia de operacion.
Tomado de (Matus & Plascencia, 2023)
Conectores RJ45

Se trata de una interfaz fisica estandarizada para cables de red cominmente usado en
redes ethernet, que sirve para conectar equipos de voz y datos, donde su homenclatura RJ
significa Registro de Jack y el nimero 45 es el nUmero del estandar de la interfaz.
Generalmente viene formado por una pieza plastica de 8 pines y los esquemas que utiliza para
terminar el cable de par trenzado en el conector son dos estandares: T568A y T568B como

indica la figura 8. (Moris, 2021)
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Figura 8

Distribucion de pines del RJ45

RJ45 Pinout .:::567s RJ45 Pinout 12345678

T-568A T-568B

1. Blanco Verde 5. Blanco Azul 1. Blanco Naranja 5. Blanco AZUL
2. Verde 6. Naranja 2. Naranja 6. verde

3. Blanco Naranja 7. Blanco Marrén 3. Blanco Verde 7. Blanco Marrén
4. azul 8. Marrén 4. Azul 8. Marrén

Nota. La figura indica la distribucién del cédigo de colores para el conector RJ45 segun dos los
estandares. Tomado de (Worton, 2018)
Fibra 6ptica

Es un filamento de vidrio extremadamente delgado y a la vez flexible que su tamafio
varia de 2 a 125 micrones, el cual tiene la capacidad de confinar y guiar los pulsos de luz en
vez de sefales eléctricas. LA fibra Optica es capaz de transmitir cantidades enormes de bits por
segundo para lo cual, es su construccion se utiliza varias clases de vidrio o platico. (Pifieros
Orozco & Gonzéalez Zufiiga, 2004)

La estructura de la fibra ptica consta de un nucleo o core de vidrio por el cual viaja la
luz, seguido del nlcleo tiene otra capa llamada revestimiento cladding, el cual tiene la funcion
de no dejar salir el haz de luz del nacleo mediante la técnica del fendmeno de reflexion. Y una
tercera capa llamada recubrimiento o coating protegiendo al revestimiento de la humedad y
otros factores que la puedan afectar obteniendo asi un diametro total de 250 pm. (MODULO-1-

Fundamentos-de-la-FO.pdf, s. f.)
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Clasificacién de la Fibra Optica
Fibra Monomodo

La principal caracteristica de la fibora monomodo es su nudcleo con didmetro reducido, el
cual se encuentra entre 8 y 10 um, debido a su nucleo solamente se puede propagar un rayo
de luz que viaja de forma paralela al eje central. En este tipo de fibra no existe un desface o
ensanchamiento del pulso eliminando asi la dispersién modal logrado un ancho de banda
amplio pudiéndose transmitir la informacién a velocidades superiores a los gigabits por
segundo (Gbps) y son aplicadas para enlaces de median y larga distancia. (Alvarez Pazmifio,
2017)
Fibra Multimodo

Para la fibra multimodo el nicleo tiene un diametro que varia de 50 0 62.5 um, el cual
es mayor en comparacion con la fibora monomodo pero el diametro del revestimiento no se
modifica siendo de 125 um. Este tipo de fibra conduce diferentes haces de luz por nicleo. Su
uso esta direccionado para distancias cortas no mayores a 3 Km, resultando en un ancho de
banda menor. (Cazco, 2016)

Segun el indice de refraccion del nicleo, la fibra multimodo se divide en dos grupos:

e Indice escalonado: para este modelo de fibra dptica, el indice de refraccion se
mantiene constante en el nlcleo durante toda la trayectoria, a su vez la dispersion
modal es mayor.

e Indice gradual: en este tipo de fibra el niicleo es formado de distintos materiales, el
indice de refraccién no se mantiene constante obteniendo una dispersion modal menor.

No Guiados
Las sefales electromagnéticas no se encuentran delimitadas en ningtin medio fisico, al

contrario, estas sefiales se transmiten por el espacio libre o el vacio. (Bafios, s. f.)
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Espectro electromagnético

Se puede decir que es el rango de frecuencias de todas las ondas electromagnéticas
gue se propagan a través del espacio libre, ordenadas segun su longitud de onda y su
frecuencia. (Blazquez, 2015)

Los principales rangos de frecuencia en un medio no guiado son: radiofrecuencia,
microondas e infrarrojos.
Radio

Las ondas de radio se encuentran ente los 30MHz a 1 1 GHz, siendo facil de producir y
tienen la capacidad de alcanzar grandes distancias, ademas poseen una facilidad de penetrar
objetos. Son ondas omnidireccionales por lo que no es necesario que tanto como emisor y el
receptor se hallen perfectamente alineados. (Bafos, s. f.)
Microondas

Siendo este rango de frecuencias el mas éptimo para realizar transmisiones de largas
distancias, como por ejemplo las comunicaciones por satélite, asi como también las
transmisiones terrestres punto a punto. Una caracteristica de las microondas es que son
direccionales y que su rango de frecuencia del espectro electromagnético es menor al de los
infrarrojos. (Blazquez, 2015)
Infrarrojos

Este rango de frecuencia se lo utiliza en comunicaciones punto a punto de corto alcance
y una caracteristica de este rango es el que no pueden atravesar obstaculos. Se lo utiliza
frecuentemente en los mandos a distancia de los televisores. (Blazquez, 2015)
Protocolos de red

El protocolo de red no viene ser mas que un estandar de comunicacién, el mismo que
sustenta reglas e informacién de como las computadoras transfieren informacion entre ellas.
(Process, 2022)

Existen dos modelos direccionados por capas:
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Modelo OSI

Este tipo de modelo esta conformado por siete niveles o llamados capas, los mismo gie
definen la conexién entre sistemas durante las diferentes etapas por las que debera pasar la
informacion al viajar de un dispositivo a otro dentro de una red. (Process, 2022)

Modelo TCP/IP

Este modelo se divide en 4 capas, simplificando el proceso donde el protocolo TCP es
el encarado de dividir los datos en “paquetes de informacion” que viajan independientemente y
gue al final seran reconstruidos, en cambio el protocolo IP se encarga de buscar la ruta de
destino de la informacion. (Process, 2022)

El modelo OSI se lo usa a modo de estudio para una mejor compresion acerca del
proceso que conlleva los protocolos de red. En la figura 9 se observa las distintas capas de
cada modelo.

Figura 9

Protocolos de Red

Modelo OSI Modelo IP/TCP

Aplicacion -\

resentac
esentacen S o Presentacion

Sesion Sl
Transporte 4 P Transporte
Red - Internet
Enlace de Datos -
Fisica . Acceso a red

Nota. La figura muestra las distintas capas y la relacion que existe entre ellas de acuerdo a

cada modelo. Tomado de (Process, 2022)
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Se puede definir como el tipo de organizacion que tienen los elementos de una red de

comunicacion para lograr estar conectados en dicha red, y esta puede ser una topologia logica

o fisca. (Cassandro, 2021)
Tabla 2

Topologias de Red

Topologia Gréfico

Descripcion

Estrella g — Q

us I:I:i gj
-]
Anillo g]/m \m@]
Nt/
E
Arbol =0

La red se encuentra distribuida de tal forma que los
nodos se conectan a un dispositivo de red de forma
central. Y este a su vez el encargado de gestionar la
transmision de datos.

Los elementos de la red se encuentran conectados

mediante un solo cable, el cual da inicio y final a la red.

Los nodos de la red se encuentran conectados entre si
formando un circulo, donde la informacion viaja a

través de cada dispositivo.

Este tipo de topologia tiene un modelo jerarquico. Ya
que un nodo central se conecta con los siguientes
nodos secundarios dando la apariencia de ramas

donde cada dispositivo se conecta a dichas ramas.
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Topologia Grafico Descripcion

|:|] _|] Para este tipo de topologia todos los nodos se

encuentran interconectados ofreciendo varias vias para

Malla g]
Ll L

la transmision de datos.

Nota. La tabla muestra una breve descripcidn acerca de los diferentes tipos de topologias de
red. Fuente: Autor
Tipos de Red

La clasificacion principal segun su alcance son redes: LAN, MAN y WAN.
LAN

Una red (Local Area Network) se encuentra dentro en un rango de alcance limitado a
una area relativamente pequefia, por ejemplo; una habitacion, edificio. Sin embargo, su alcance
maximo esta defino entre 1 Km y 5 Km y este tipo de red no integra medios de uso publico.
(Lederkremer, 2019)
MAN

Una red MAN (Metropolitan Area Network o red de area metropolitana) esta definida por
una cobertura geografica mas extensa que un campus siendo la unién de varias LAN, aunque
si tiene sus limitaciones respecto a la distancia. La velocidad de transmision es muy alta.
(Lederkremer, 2019)
WAN

Una red (Wide Area Network) viene dada por una area geogréafica enorme para lo cual
usa medios de comunicacién poco convencionales tales como la fibra éptica. Aunque existan
discrepancias acerca de la distancia de cobertura tiene la capacidad de cubrir desde 100 hasta
1000 Km segun sea la necesidad, tales como proveer servicio a un pais o continente.

(Lederkremer, 2019)
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Direccionamiento Protocolo IP

El protocolo Ip (Internet Protocol) es un conjunto de nimeros, que tiene por objetivo
identificar de manera logica y jerarquica, a los elementos de una red, como también identificar a
un nodo de la red correspondiente en el modelo TCP/IP. Los dispositivos que estan dentro de
una red, pueden conectarse entre ellos gracias a las direcciones Ip asignadas. En la actualidad
existen dos tipos. (Gonzélez Laforga, 2021)
Ipv4

El Protocolo de Internet version 4 es el encargado de la conexidn de las diferentes
redes basados en internet siendo este el mas usado en la actualidad ya que hace uso de
direcciones de 32 bits, esta direccion tiene 4 octetos los cuales son separados por un . ” entre
ellos dando una cantidad maxima de 232 direcciones. (Gonzalez Laforga, 2021)

Ejemplo

192.168.1.1
Ipv6

El Protocolo de Internet version 6 frente al Ipv4 posee un gran beneficio, siendo el
incremento del espacio de direcciones. En el Ipv6 cada direccion se encuentra conformada por
128 bits divida por 8 conjuntos y cada uno emplea cuatro digitos hexadecimales separados por
"7, (Luke, 2019)

Ejemplo

2001:4596:89ab:cdef:2001:4596:89bc:defg
Estandar Ethernet

El Estandar Internacional Ethernet (802.3) defino por IEEE se usa para redes LAN y
MAN, donde pretende abarcar varios tipos de medios y técnicas para el acceso a medios de las
redes dichas. Este estandar determina las velocidades de operacién haciendo uso de una MAC
(Media Access Control). Asi también determina la forma en el cual la capa fisica codifica las

tramas para la transmision y decodifica las tramas en el destinatario mediante la modulacion
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adecuada para la velocidad de funcionamiento en el medio de transmision usado y la distancia
del enlace. (Santiago Santo Tomas, 2019)
PoE

El estdndar PoE (Power over Ethernet) es una tecnologia que permite suministrar
energia y datos de forma simultanea mediante el uso de cables Ethernet a dispositivos
alimentados como camaras Ip. Este estandar segun la IEEE en la actualidad se divide en los
estandares: 802.3af, 802.3at y el 802.3bt, clasificacién que viene dada por la potencia que
puedan suministrar a los dispositivos alimentados como se puede observar en la figura 10.
(Charlene, 2022)
Figura 10

Clasificacion PoE

802.3af 802.3at 802.3bt
POE POE+ POE++ Typel 60W
15.4 Watts : 30 Watts Type2 100W

[P Camera

VolP P\ Pan/Tilt/Zoom

Cameras

P Video IP
WiFi D PRanas _ Laptops

Alarm Video IP
(( u )) Systems Phones

Nota. La figura indica el uso que se le puede dar a los diferentes estandares PoE y la potencia
con las que puede trabajar. Tomado de (Charlene, 2022)
Estandar Internacional ISO/IEC 11801

Estandar Internacional ISO/IEC 11801 define a los sistemas de cableado estructurado

para las telecomunicaciones de multipropdsito, el cual es ampliamente utilizado en aplicaciones
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comunicacion de datos, sistemas de control y automatizacion cubriendo cableado de cobre y
cable de fibra 6ptica. (Montealegre Alvarez, 2018)
Estandar Americano EIA-TIA-568B

El estdndar EIA-TIA-568B especifica los sistemas que permiten realizar la distribucion
de las instalaciones para los espacios fisicos del cableado estructurado ya que definen los
diferentes tipos de cables, distancias, tipos de conectores y los requerimientos en las
instalaciones de los sistemas de cable, los cuales soportan una gran variedad en los servicios
existentes. (Castro Tigua, 2021)
Etiguetado de camaras

El etiquetado se utiliza en el cableado estructurado, su funcion es la de identificar,
ubicar, actualizar y reparar los sistemas de red y sus componentes, esto permite la rapida y
eficaz identificacion de los cables conectados a los puntos de red y sus equipos. Ofreciendo a
los técnicos una forma rapida para identificar las lineas de cable dentro de la estructura de la
red. (Vivanco Liguinchana & Viracocha Toctaguano, 2023)
Estandar Internacional ISO/IEC 14763

El estAdndar presenta los requisitos necesarios y las recomendaciones para la
identificacion de elementos de infraestructura del cableado. Donde esta norma permite al
instalador tener la libertad para este tipo de tareas ya que no exigen que las reglas deban ser
cumplidas estrictamente. (Enrique del Rio, 2014)
ARCOTEL

Es la de Agencia de Regulacion y Control de las Telecomunicaciones en el Ecuador,
donde segun la LOT (Ley Organica de Telecomunicaciones), dicha entidad es la encargada de
la administracion, regulacion y del control de las telecomunicaciones y del espectro
radioeléctrico y su gestion, adicionalmente de controlar los ambitos técnicos de la gestion de
medios de comunicacién social que usen frecuencias del espectro radioeléctrico o que instalen

y operen redes. (ARCOTEL, 2023)
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Software de Monitoreo

Para poder realizar el monitoreo se debe seleccionar un software adecuado, el mismo
gue debe considerar diferentes aspectos tales como el tipo de camaras, si las camaras tienen
audio o no, o si el sistema estara conectado a una alarma, entre otros. (Chavez Pancho &
Bolafios Romero, 2020)

Actualmente los fabricantes de camaras de seguridad cuentan con programas propios,
asi como también poseen aplicaciones moviles para que los usuarios puedan realizar el
monitoreo de dichas camaras. Hablando de la marca Hikvision, este cuenta con el software
llamado iVMS-4200 el cual ofrece una gestion de manera centralizada de todos los equipos
conectados, estos pueden ser DVR, NVR, cdmaras Ip, etc como indica la figura 11 y de igual
manera con la aplicacion Hik-Connect que vendria a ser un gestor de video para teléfonos
inteligentes en temas de video vigilancia.

Figura 11

Interfaz del iVMS-4200

iVMs-4200

B2 [ Main View

Video Application Maintenance and Management

- Device Management
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Remote Playback Data Retrieval
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8 System Configuration

System Log

Operation Wizard

[ Access Control Wizard

General Application B8 Time and Attendance Wizard

E > HikCentral anpect
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2 o

/ anytime.

Topology

Nota. La figura muestra una captura de la interfaz del software iVMS-4200 donde se puede

visualizar las diferentes herramientas. Fuente: Autor
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Capitulo 1l
Desarrollo del tema
Visita técnica para el andlisis de seguridad en el Barrio Tilipulo cantén Latacunga
Se realiz6 una visita técnica al barrio Tilipulo del canton Latacunga de la provincia de
Cotopaxi como se puede observar en la figura 12 la ubicaciéon del mismo, donde se hizo un
recorrido por las calles y la plaza central con el objetivo de identificar puntos vulnerables.
Adicionalmente, luego de la inspeccion en la zona se tuvo una reunion en la sede social del
barrio con la directiva para socializar la implementacion del sistema de video vigilancia que
ayudard en el ambito de la seguridad para sus moradores como muestra la figura 13.
Figura 12

Area delimitada del barrio Tilipulo

Barrio Tilipulo &% e, sy - ! . e ; ¥ L:yondl
Canton Latacunga N . 3 A WK, ) . ? 3 (/' Area barrio Tilipulo
Provincia Cotopaxi

Nota. La figura muestra el area que corresponde al barrio Tilipulo.
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Figura 13

Reunidn con la directiva barrial

Nota. En la figura se puede observar la reunién dada con la directiva del barrio indicando el
andlisis de la visita técnica.

Luego de realizar la visita técnica en el barrio se determiné puntos estratégicos para la
ubicacion de las camaras; previo a la instalacion, se procedié a simular el funcionamiento de
las cAmaras con datos obtenidos de la visita como la altura en la que seran ubicadas. La tabla

3 indica datos acerca del sitio de instalacidon donde seran ubicadas las camaras.
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Tabla 3

Ubicacién de las camaras

Numero de camara Lugar Tipo Cantidad
1 Plaza central del barrio Céamara PTZ 1
2 Panaderia "Tilipulo™ calle Camara bala fija 1

Raymundo Torres
3 Casa amarilla 2 pisos calle 27 Céamara bala fija 1

de febrero

Total 3

Nota. La tabla muestra en nimero de camaras y el lugar donde seran ubicadas.
Seleccién de equipos

Una vez establecido el lugar donde seran ubicadas las camaras, se procedio a realizar
un analisis comparativo entre marcas de los elementos para el sistema de video vigilancia,
tales como las camaras, y el NVR para lo cual se ha escogido tres marcas como se puede
apreciar en las tablas 4,5y 6.
Tabla 4

Comparativa de NVR

Marca Hikvision Dahua Ezviz

Caracteristicas NVR DS-7608NI-K2/8P NVR2108HS-8P-1 8 NVR EZ-CS-X5S-8H

Tecnologia H.265+ Smart H 265 H.265
Capacidad 1080 MP 6x720 p 4-CH 1080
Canales 8 8 8

Nota. En la tabla se indica las caracteristicas principales del modelo de NVR correspondiente a
Su marca.
Luego de analizar las caracteristicas de los diferentes dispositivos entre tres diferentes

marcas, se establecid el uso del NVR de la marca Hikvision porque posee ciertas
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caracteristicas mejoradas en comparacion de su competencia, tales como un formato de
compresion mas alto permitiendo mayor almacenamiento de video.
Tabla 5

Comparativa cAmara PTZ

Marca Hikvision Dahua Hilook
Caracteristicas PTZ IP DS-2de4225IW-DE PTZ DH- PTZ IP N4215I-DE
T5 SD59232N-HC-LA

Formato IP67 IP 66 IP66
Capacidad 2MP /25X 2MP 2MP
Sensor Movimiento BLC Movimiento Movimiento
Reconocimiento 100m nocturno 100m 100m
Tecnologia H.265+ Starlight H.265

Nota. En la tabla se indica las caracteristicas principales del modelo de camara PTZ
correspondiente a su marca.

Las caracteristicas analizadas en las camaras PTZ de las tres marcas, de igual manera
se tomo la decision de usar la camara de la marca Hikvision ya que sus ventas son: un nivel
mas alto de proteccién IP y posee un puerto PoE.

Tabla 6

Comparativa de camara tipo bala

Marca Hikvision Dahua Enforcer
Caracteristica DS-2CD1023g0-1uf IPC-HFW2541T- DRN-K104-04
Capacidad 2MP gaISD 2MP
Tecnologia H.265+ H.265 WDR
Reconocimiento 30m 30m 20m
Sensor deimagen HD video HD HD

Nota. En la tabla se indica las caracteristicas principales de camaras tipo bala correspondiente

a su marca.
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En la seleccion de las camaras restantes se optd por trabajar con una sola marca,
debido por una mayor compatibilidad entre sus dispositivos y que en sus caracteristicas,
contaban con una tecnologia de compresion de mayor en contraste con las demas marcas.
Simulacion del sistema de video vigilancia

Para realizar la simulacion la marca Hikvision cuenta con programas dedicados a esta
actividad brindado apoyo a los proyectos y puedan ser desarrollados de la mejor manera.

En la simulacion se puede realizar un sondeo, que sirve para tener una perspectiva de
como el sistema de video vigilancia quedara al final de su implementacion. En el software se
puede configurar parametros como la altura, &ngulo de inclinacion, tipo de lente, distancia del
objeto. Y todo esto se puede llevar a cabo con modelos existentes de la marca, simplemente se
debe escoger el tipo de cadmara y el programa mostrara una simulacion del resultado final que
se podra obtener.

En la simulacién se obtiene dos tipos de vistas, en la primera muestra un plano en dos
dimensiones (2D), donde se puede reconocer la altura y angulo de inclinacién de la camara. Y
esta muestra en un codigo de colores la distancia que logra grabar la cAmara como se puede
observar en la figura 14. Donde la una muestra los parametros de la cAmara que sera ubicada

en la calle Raimundo Torres y mientras que la otra muestra la camara de la calle 27 de febrero.
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Simulacién en 2D
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Camera List  Parameters Configuration

I Basic Parameters

Resolution:

2mMP b4

Sensor Size: 1/2

Focal Length(mm): 2.3

Mounting Height(m):
Mounting Angle ():

| FOV Parameters
Corridor:

0
0,0

w

Horizontal FOV (7: 108,00 ¢

Vertical FOV [7): 59,00

1 Range of View Parameters
Object Distance(m):

Object Height(m):

30,0
27

Object Width(m): 83,0

I pori
Identified(pix/m)
Recognized(pix/m)

Observed(pix/m)

Nota. En la figura se puede observar el alcance de grabacion que tiene la camara diferenciada

en colores.

La otra vista que ofrece el programa es una visualizaciéon en 3D, para ello nos permite

crear un escenario, en el cual podemos agregar objetos como distintos modelos de vehiculos,

muros y objetos solidos simulando a edificios y obtener una imagen de lo que podria ser en la

grabacion como se muestra en la figura 15.

Figura 15

Simulacién en 3D

Nota. La figura muestra como seria el resultado de grabacion en una simulacion realizada en

3D.
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Este proceso se lo realiz6 para las tres camaras que de la misma manera se configuro
los parametros antes mencionados como se puede visualizar en la figura 16.
Figura 16

Simulacién de las tres camaras

DS-2CD2T23G0-18(2.8) O DS-2CD2T23G0-18(2.8) m]

Nota. La figura indica una visualizacion con objetos en 3D de las tres camaras que seran
implementadas.
Diagrama de red

Una vez realizadas las simulaciones con la herramienta Hikvision Lens Selection, se
procedié a dibujar la topologia de la red del sistema de video vigilancia que se implementara en

el barrio Tilipulo tal como muestra la figura 17.
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Figura 17

Topologia de red de las camaras
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Nota. La figura muestra la topologia de red de los equipos que seran usados para el sistema de
videovigilancia y su monitoreo.
Mapa de ubicacion de las cAmaras

De la misma manera con la ayuda de una de las herramientas de Hikvision se puedo
implementar la ubicacion de las camaras en el mapa digital del barrio como se puede observar
en la figura 18. Lo cual nos permitié tener una visiébn mas amplia acerca de como seria el
resultado final en cuestion del alcance de vision que tendran las camaras a momento de la

instalacion.



55

Figura 18

Ubicacién de las camaras en el mapa
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Nota. En la figura se puede observar la el punto de instalacion de las camaras y el alcance
visual que tiene en el mapa del barrio Tilipulo.
Listado de materiales

Se elabor6 un listado de materiales que sera necesario para realizar la implementaciéon
del sistema de video vigilancia en el barrio Tilipulo, el cual constara de equipos, cables,
conectores tal como se puede observar en la tabla 7.
Tabla 7

Lista de materiales

Item Descripcion Cantidad

1 NVR Hikvision DS-7608NI-K2/8P PoE 1

2 Céamara Ip Hikvision DS-2CD1023GOE-IUF 2




Item Descripcion Cantidad
3 PTZ Hikvision 2mp 25X DS-2DE4225IW-DET5 1
4 Televisor de 32~ 1
5 Disco Duro Westem Digital Purple 2 TB 1
6 Cable FTP exterior Cat6 100% cobre (300m) 1
7 Conector Rj45 Cat6 18
8 Gabinete 1
9 Regulador de Voltaje 1
10 Cajas herméticas de conexiones 10x10x7 3
11 Canaleta 32x12 (2m) 5
12 Pinzas de anclaje 4
13 Tensor de cable telefonico 10
14 Herraje tipo A 3

Nota. La tabla indica los equipos y materiales necesarios para la implementacién del sistema

de video vigilancia en el barrio Tilipulo.
Implementacion de los equipos y accesorios

Instalacion del gabinete

56

La instalacion del gabinete se dio mediante el andlisis de un espacio dentro de la sede

social del barrio ubicado en la parte central, teniendo en cuenta la normativa cableada
estructurado para la ubicacion del NVR se lo instalé con una altura de 2 m sobre el nivel del
piso para evitar que este no se encuentre al alcance de personas no autorizadas y no se
produzca algun tipo de incidente que afecte de manera fisica a los equipos. Como se puede
observar en la figura 19 también se hizo la instalacién de energia para el regulador de voltaje

donde, el cableado de corriente es guiado mediante las canaletas fijadas en la pared.
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Figura 19

Instalacién del gabinete

Nota. En la figura se puede observar la ubicacion del gabinete y la fijacion de las canaletas
para la proteccion del cable de energia.
Colocacion del poste para la camara PTZ

En la ubicacién seleccionada para la camara PTZ se tuvo que colocar un poste de metal
en la terraza de una sede social del barrio ubicado en la plaza central del barrio Tilipulo como
indica la figura 20. Fue necesario ya que se buscaba una altura éptima para dicha camara y
obtener un campo visual muy amplio.
Figura 20

Colocacion del poste en la plaza central

Nota. En la figura se muestra el aseguramiento a la terraza del poste metalico para la

instalacién de la camara PTZ.
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Colocacion de errajes

Con la ayuda de una escalera telescopica se fijo los errajes tipo A en los postes
respectivos por donde se tendera el cable de FTP para exterior que servird de medio de
transmision y alimentacion para las camaras. Como se muestra en la figura 21 el herraje se lo
ubico con forme la norma técnica dispuesta por la ARCOTEL.
Figura 21

Armado del herraje en el poste de luz

Nota. En la figura se observa la ubicacion del herraje en el poste de luz.
Tendido del cableado

Una vez fijado todos los errajes en los postes respectivos, se procedio al tendido del
cableado. Primero se extendi6 el cable FTP segun la distancia requerida. Como se puede
observar en la figura 22 luego de haber extendido el cable sobre el suelo se procedi6 a tender

el cable en los herrajes instalados en los postes.
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Figura 22

Tendido del cable FTP

Nota. La figura muestra el proceso realizado para el tendido del cable par trenzado en los
postes de luz.
Aseguramiento de cables en los postes

Para lograr asegurar los cables en las terminaciones se lo hizo mediante el uso de
pinzas de anclaje y también con la ayuda de tensores de cable telefonico tal como muestra la
figura 23. Este procedo se lo realiz6 en cada herraje y de la misma manera en el final de la ruta

del cable, donde seran ubicadas las camaras.
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Figura 23

Pinza de anclaje

Nota. En la figura se puede observar la colocacion de una pinza de anclaje para asegurar el
cable FTP.
Instalacion PTZ

En la instalacion de la cAmara PTZ se realiz6 el ponchado del cable FTP con el
conector RJ45 que, en este caso la distribucién de los cables se hizo uso de la norma T568B.
Como la cdmara posee puertos PoE no fue necesario realizar la conexion de un adaptador de
energia. Y adicional que el NVR envia corriente eléctrica a través del cable de red para
alimentar los dispositivos PoOE. Y no fue necesario el uso de una caja hermética de conexiéon ya
gue una vez gue se conecto la cAmara, los cables se guardaron en el brazo de soporte de la

misma como se puede observar en la figura 24.
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Figura 24

Instalacion de la camara PTZ

Nota. La figura indica el proceso que se llevo a cabo para instalar la camara PTZ en el poste
metalico.
Preparacion de la caja de conexion de las cdmaras

Para colocar las camaras tipo bala en las siguientes ubicaciones previamente
establecidas es necesario el uso de una caja de hermética de conexion para lo cual se realizé
la preparacion de la misma. Consistié en hacer unas perforaciones con la ayuda de un taladro
para que los cables puedan ingresar a dicha caja y adicionalmente, que para este caso también

serviran para empotrar las cAmaras como se observa en la figura 25.
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Figura 25

Adecuaciones en las cajas herméticas

Nota. En la figura se puede observar las adecuaciones necesarias se debe realizar para
empotrar la cAmara en la caja hermética.
Instalacion camaras

Después de haber realizado la preparacion de las camaras, se realizé el proceso de
ponchado del cable FTP Cat6 con la norma T568B previo a la instalacion de la camara. Luego
se coloco la base de la caja hermética que, segun fue el caso, para la segunda cAmara se lo
hizo en la pared exterior de la panaderia "Tilipulo™ ubicado en la calle Raymundo Torres y para
la tercera camara se fijo la base de la caja en la parte exterior de la loza de la casa amarilla de

un morador del barrio ubicado en la calle 27 de febrero, como se observa en la figura 26.
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Figura 26

Proceso de instalacién de camaras tipo bala

Nota. En la figura se puede observar el ponchado del cable, la colocacion de la cadmara en la
panaderiay en la casa amarilla.
Instalacion del disco duro

Para la instalacion del disco duro en el NVR fue necesario retirar la tapa del chasis para
tener acceso al interior y proceder asegurar mediante el uso de tornillos entre el disco duro y el
chasis del NVR como se puede observar en la figura 27. Una vez fijado el disco duro se
conecta el cable de energia y el bus de datos que van desde la placa madre hacia el disco.
Figura 27

Instalacion del disco duro

Nota. La figura indica como se debe asegurar el disco duro en la parte interna del NVR.
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Configuracion local del NVR

Para configurar de manera local el NVR se procedi6 a conectar todos elementos a este,
como conectar las camaras en los puertos ethernet, conectar la television y un mouse para
poder navegar en la interfaz del programa. Una vez conectado todos los equipos necesarios se
encendi6 el NVR y el primer mensaje que se muestra en la pantalla luego de una imagen de la
marca Hikvision, es una ventana donde simplemente se selecciono el tipo de resolucién. El
siguiente paso que se realizé configurar el idioma como se muestra en la figura 28.
Figura 28

Idioma del sistema

Nota. En la figura se observa la seleccion del idioma para el NVR.
Activacion del equipo

Para activar el equipo se realiz6 la configuracion de usuario con su respectiva
contrasefia como se puede observar en la figura 29. El usuario por defecto es "admin”, asi que
simplemente se guardé la activacion ingresando una contrasefia para el usuario administrativo.
Otra opcion que también se dej6 por defecto es la activacion de los equipos (camaras) usando

la misma contrasefia del usuario administrativo con la finalidad se simplificar los procesos.
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Figura 29

Usuario y contrasefia del NVR

*Confirmar contrasefia

“Contrasefia de activacién de la cémara
[ Ustzar s conraseia det dispo.

FRespets la pivacidad y Ion darechos de 1as cires perscnas ol Uitzar ests producia.

Nota. La figura muestra la configuracion de la contrasefia para el NVR.

Configuraciones generales del NVR

En la pagina principal de las configuraciones del NVR se realizé las modificaciones
puntuales para el sistema de video vigilancia del barrio Tilipulo. Como se puede observar en la

figura 30 en la pestafia de ajustes se escogi6 la zona horaria, el tipo de resolucion.

Figura 30

Configuracion general del NVR

* ) o} o

Austes bisicos Austes DST Mis sjustes

\doma | Espafiol v]
Zonahoraria | (GMT-05:00) Hora del ¢ v |
Menu Fecha Formato | DD-MM-AAMA v

Fechadeinicio | 18-07.223 8

Sistema de tiempo | 14.4436 [c)

Resolucion VOA | 1200'72060H2(720°) v |

Resolucion HOMI | 1280° 72080Hz(720P) v
Velocidad del rat6n  Lento @ Rifp
Contrasata cosioas.. (@)

asstente @D
Modo svC merado (D

Nota. La figura muestra las opciones de configuracion general.
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Posteriormente se realizé la configuracion de las camaras Ip conectadas, donde se
cambi6é de nombre a cada una y se coloco las direcciones Ip como se puede observar en la
figura 31.

Figura 31

Nombre y direccion Ip de las camaras

NVR e ® @

Sistema >  CeaP Ajuste PoE Configuracion de la vinculacién PoE

Red > lLista de dispositivos aadidos

v

+ Aniadir personalizado 1] Eiiminar seleccionados

® Mostrarlacontrasefia £ Edita
| Esta... | Protocolo

1921682542 CO1_PTZ_CENTRAL O HIKVISION

1921682543 C02_INGRESO_1 0 HIKVISION

192168254 4 CO3_INGRESO_2 0 HIKVISION
192.168254.13 IPCamera 04

\\

Iv Lista de dispositivos en linea
+ Afadr 4+ Afadi todos | © Activar 2 Edtar P

O Refrescar
O 1N2 2 1 Dieccion e +

| Esta...
ta, lOpem!.,.lProtoeolo I Puerto principal lModdodothoq‘ﬁvo

Nota. La figura indica las opciones de configuracion en el apartado de camaras.

Otro apartado de la configuracién que realizo, fue establecer un patron se seguridad el
cual se dibujo de la siguiente manera como se muestra en la figura 32.
Figura 32

Patron de desbloqueo

[ )
{Tadmin ")

Cutndo termine, suste el raté

O ®O
O ® O

Nota. El patrén de desbloqueo se sera usado para el uso del NVR.
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Pruebas de funcionamiento

Para las pruebas de funcionamiento luego de haber realizado las configuraciones
necesarias se logro observar el video de cada una de las camaras instaladas. Como se puede
apreciar en la figura 33 en el apartado de monitoreo o visualizacion de video la pantalla se
divide en 4 partes, de las cuales solamente existe imagen en los tres primeros cuadros.
Figura 33

Visualizacién de las camaras

& [D1)co1_PTZ CE

@& [D2) CO2_INGRESO...

(& [D3) CO3_INGRESO...

Nota. En la figura se observa en tiempo real el video captado por las tres camaras instaladas,
siendo una de ellas la PTZ.
Configuracion en la aplicacién Hik-Connect

Para realizar la configuracién en el aplicativo, se ingresé a la aplicacién Hik-Connect
previamente instalada en el celular, donde el primer paso para poder visualizar el video se debe
agregar el dispositivo como se muestra en la figura 34. Para ello en la aplicacion se pulso en el
boton "Nuevo Dispositivo” donde se desplegd una serie de opciones, escogiendo la opcién
"Escanear codigo QR". Se desplegd una interfaz que hacia uso de la camara del celular para

lograr escanear el codigo QR que se encontraba en la parte inferior del NVR. Una vez realizado



ese paso nos despleg6 una ventana donde se ingreso el codigo de verificacion que dicho
cbdigo fue proporcionado en la configuracion inicial del NVR.
Figura 34

Ingreso del dispositivo en Hik-Connect

4:43PMO

AP

Escanear c6digo QR Vd

Introduzca el cédigo de verificacion
de dispositivo.

Cancelar OK

Escanear cédigo QR

Afadir manualmente

Dispositivo en linea

¢Cémo puede obtener el cédigo QR?

Cancelar

Nota. La figura indica el proceso para afadir un dispositivo en la aplicacién de Hik-Connect.

[ ] ® 4 [ ] ® <

Una vez que se ingreso el dispositivo (NVR) en la aplicacion instalada en el celular

como se puede observar en la figura 35. se muestra los permisos que tiene para el uso del
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sistema de videovigilancia instalado, también puede cambiar el alias del dispositivo y finalmente

se muestra el equipo agregado a la cuenta configurada en la aplicacion instalada en el celular.
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Figura 35

Visualizacién del dispositivo agregado

Finalizar L 4 Editar alias Ornitir ® O o

Dispositivo
g

W Vista en directo reciente

@

El proceso para agregar ha finalizado

Permitir las operaciones siguientes:

Auori lica de di:

o Confliguracion
@ vista en directo

o Reproduccion

L] ® L B ® L B ® 4

Nota. La figura muestra como queda el dispositivo una vez agregado en la aplicacion de Hik-
Connect.
Visualizacién de las camaras en Hik-Connect

Luego de haber ingresado el dispositivo en la cuenta configurada de la aplicacion
instalada en el celular se tuvo acceso a las camaras y el video en tiempo real como se puede
observar en la figura 36. Donde se tiene acceso a las diferentes herramientas de visualizacion
de las camaras y que en caso de la camara PTZ se puede de forma remota realizar un paneo
de forma manual. De la misma manera segun los permisos que se obtenga al momento de

agregar el dispositivo se pudo obtener fragmentos del video guardado en el NVR.
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Figura 36

Vista de las camaras en el celular

AARL 20 A AT Bl

-
————

El dispositivo no esta conectado

camera 4@K19011677

@R(—p[u)(llﬂ:(‘l(ﬂ‘r e @ SOZ ‘C—)‘

Mensajes de evento

Nota. En la figura se puede observar las camaras del sistema de videovigilancia del barrio
Tilipulo.

De la misma manera se puede observar en pantalla completa en el celular, las camaras
instaladas en el barrio Tilipulo como indica la figura 37, la cual representa una captura de
pantalla del teléfono de la aplicacién de Hik-Connect, donde se realiz6 un monitoreo en las

horas de la noche.
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Figura 37

Funcionamiento de las camaras en el celular

,()n 02-2023 Wed 21:46:10 i i sbsica SiaE s "
A CO1_PTZ_CENTRAL el e ' N 69.38 k/s

En directo

El dispositivo no esta conectado.

camre¥@K19011677 w (3

Nota. Visualizacion de las cdmaras en el celular.
Etiqueta de cables

Para el etiquetado de los cables de red se utilizé6 una nomenclatura que se acople al
sistema de video vigilancia del barrio Tilipulo, ya que no se utiliz6 varios elementos pasivos,
dicha nomenclatura simplemente representa el nombre del barrio seguido del nimero de la
camara que esta haciendo uso del cable de red como se puede observar en la figura 8. El llevar
un etiquetado en el sistema ayuda a identificar de manera eficiente los equipos que se

encuentran conectados al NVR.
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Figura 38

Disefio del etiguetado

' Barrio Tilipulo ———{ Numero de camara |

~ re— |
ey o7 cor g

Nota. En la figura se puede observar la estructura para el etiquetado de los cables usados en

las camaras.
Tabla 8

Etiquetado del cable de red

ftem  Etiqueta Significado Ubicacion de la camara

1 BT —CO1  Barrio Tilipulo — Camara 01  Plaza central del barrio Tilipulo

2 BT —C02 Barrio Tilipulo — Camara 02  Panaderia "Tilipulo™ calle Raymundo Torres
3 BT — C03 Barrio Tilipulo — Camara 03 Casa amarilla 2 pisos calle 27 de febrero

Nota. En la tabla se detalla el significado de las etiquetas colocadas en los extremos del cable
de red y la ubicacion de la cAmara a la que pertenece el cable.
Representacién de costos del sistema de video vigilancia

Para la presentacion de costos efectuados para la implementacion del sistema de video
vigilancia para el barrio Tilipulo se lo hizo de manera individual para cada componente. El
precio de los elementos serd detallado en dblares americanos como indica la tabla 9 y teniendo
en cuenta que su precio esta basado en el proveedor que brindo un ajuste mas econémico

acorde a la fecha en lo que se lo realizé.



Tabla 9

Precio de los elementos del sistema de videovigilancia
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item Descripcion Cantidad V. V. total
Unitario
1 NVR Hikvision DS-7608NI-K2/8P PoE 1 $209.84 $209.84
2 Céamara Ip Hikvision DS-2CD1023GOE-IUF 2 $45.69 $91.38
3 PTZ Hikvision 2mp 25X DS-2DE4225IW-DET5 1 $330.17 $330.17
4 Televisor de 32" 1 $450 $450
5 Disco Duro Westem Digital Purple 2 TB 1 $55.39 $55.39
6 Cable FTP exterior Cat6 100% cobre (300m) 1 $177.53 $177.53
7 Conector Rj45 Cat6 18 $0.15 $2.70
8 Gabinete color negro 1 $33.60 $33.60
9 Regulador de Voltaje 8 tomas 1 $16.39 $16.39
10 Cajas herméticas de conexiones 10x10x7 3 $1.13 $3.39
11 Canaleta 32x12 (2m) 5 $2.75 $13.75
12 Pinzas de anclaje 4 $1.05 $4.20
13 Tensor de cable telefénico 10 $0.78 $7.80
14 Herraje tipo A 3 $1.43 $4.29
Sub. Total $1400.43
IVA 12 % $168.05
Valor Total $1568.48

Nota. La tabla muestra el precio de cada uno de los elementos usados en la implementacion

del sistema de videovigilancia en el barrio Tilipulo.
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Capitulo IV

Conclusiones y Recomendaciones

Conclusiones

Se realiz6 una investigacion técnica acerca de los componentes y dispositivos que
fueron necesarios para implementar el sistema de videovigilancia en el barrio Tilipulo
del canton Latacunga perteneciente a la provincia de Cotopaxi para que estos cumplan
con los requisitos técnicos.

Se elaboré un disefio de la red del sistema de videovigilancia del barrio Tilipulo con los
equipos seleccionados en dicha red, para lo cual se utilizé software de simulacion de la
marca Hikvision con la guia de normas y estandares vigentes, tanto nacionales como
internacionales siendo estos la ARCOTEL, ANSI, IEEE respectivamente.

Se implemento la red del sistema de videovigilancia en el barrio Tilipulo en los puntos
estratégicos seleccionados luego de realizar la visita técnica en el lugar, todo aquello
respetando normas y estandares necesarios para la red como la estructura del cableado
y la instalacion de los equipos.

Se verificé el funcionamiento del sistema de videovigilancia a través de pruebas, donde
luego de la instalacion de todos los elementos del sistema se pudo visualizar el video en
tiempo real tanto en el monitor como en dispositivos inteligentes con el acceso remoto

para los videos.
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Recomendaciones

e Pararealizar la instalacion de los equipos se recomienda usar herramientas y ropa de
trabajo adecuados para este tipo de implementaciones, dado que el cumplimiento de
esto resulta en un 6ptimo desempenio a la hora de realizar los trabajos brindando
seguridad al personal y a los equipos.

e Se recomienda planificar el tiempo de instalacion de los equipos y del tendido del
cableado, ya que en algunos casos las herramientas fue necesario alquilar y este
proceso conlleva un gasto adicional innecesario si no se hace uso de dichas
herramientas mientras el tiempo de alquiler sigue transcurriendo.

e Sebe tomar en cuenta los implementos necesarios de seguridad como un cinturén con
una linea de vida, debido a que muchos de los trabajos se deberan realizar en lugares
altos.

o Respetar las normas y estandares para la instalacion del sistema ya que esto repercute
en el 6ptimo funcionamiento del mismo y garantiza un buen desempefio.

e Se recomienda tener un acta de compromiso donde las partes implicadas puedan
constatar los acuerdos establecidos para desarrollar la implementacion del sistema de

videovigilancia para evitar algin incumplimiento en la instalacién del sistema.
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