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Abstract

\

* En el mundo siempre han existido las noticias engafosas, se
ha vuelto mucho mas sencilla la divulgacion de falsa
informacion en las nuevas tecnologias de comunicacion,
permitiendo que los usuarios sean ademas de consumidores,
también productores de discursos que circulan y que muchas
veces son de dudosa fuente de informacion, denominado como

“Fake News” )

N _ _ A Identificad @) r
Las noticias falsas se difunden a través de medios engafiosos de Noticias ~\
como la red social Twitter que permite a los usuarios leer y balsas
compartir la informacion, aumentando su alcance e impacto, con =% ——

ese fin, hay una variedad de formas de mitigar estas areas a
través de la APl (Application Programming Interfaces)

J
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Introduccion

La red social

Es una herramienta de
comunicaciéon que permite a
la web participar en un
entorno abierto para publicar
e intercambiar datos que esta
en constante desarrollo

El uso de las redes
sociales

Se ha adaptado a personas de
todo el mundo y ahora es
parte de la rutina diaria, al
igual que las marcas vy
empresas las mismas que
comparten informacién e
interactian directamente con
los clientes a trasvés de estos
medios de difusion

Red social Twitter

Es una plataforma social, y su
principal  servicio es la
comunicacion  bidireccional
con el que puedes compartir
informacion de diverso tipo de
una forma rdpida, sencilla y
gratuita

Informacioén erronea

Es aquella informacién que ha
sido publicada con la intencién
de engafiar y confundir al lector,
los medios que fabrican estas
noticias imitan la forma de
publicacién de los medios
fiables, ignorando los procesos
de verificacién o directamente
adulterando intencionadamente
el contenido.
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Introduccion

Mitigar el problema

Para mitigar los problemas
relacionados con la difusion
de noticias falsas se usa una
interfaz de programacion de
aplicaciones permitiendo la
deteccidon de Fake News en la
red social twitter, a través de
algoritmos de aprendizaje
automatico, que contribuird a
reducir la desinformacion de
usuarios con este tipo de
redes.

API

Se trata de un conjunto de
definiciones y protocolos que
se utiliza para desarrollar e
integrar el software de las
aplicaciones, permitiendo la
comunicacion  entre  dos
aplicaciones de software a
través de un conjunto de
reglas

API en Twitter

La APl de Twitter permite a
los desarrolladores
interactuar con la plataforma
y acceder a sus datos,
mediante este recurso, los
desarrolladores pueden crear
aplicaciones que se integren
con Twitter 'y ejecutar
acciones como  publicar
tweets, recopilar datos de
usuarios, revisar tendencias y
en general, analizar la
actividad en la plataforma
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Background

El impacto del internet en la vida Evaluacién de fuentes de
diaria informacion en Internet

La comunicacion a través de Internet como proceso social

internet afecta las relaciones e  Constante desarrollo y mutacion
sociales Desarrollo de mecanismos para su

Internet libera al individuo de las
restricciones geograficas )
relativo

= |nt.ernet }/,SU evoI,u<':|on Elaboracion de instrumentos que
Manipulacion de cédigos permitan controlar la calidad de

Generacion de contenidos las informaciones
v.
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Descripcion del sistema
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Esquematizacion de enfoque en dos secciones

\

El disefio del software aplicado, esquematiza un
enfoque en dos secciones: el entrenamiento de la
neurona y la estructura que conllevan las extensiones
web, generando un stack tecnologico centrado en el
optimo desempefnido de una aplicacion de inteligencia

artificial Y,
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Esquematizacion de enfoque en dos secciones

false.

L»{ OUTPUT ‘L \
[NERS] N " -
ode
El P Each news item will be processed in a decision
tree in order to determine if a news item is

Desicion Mode -




Obtencidén de un data set

Para poder obtener un data set entrenado enfocado en

detectar noticias falsas, se procedi6 a:

Recopilar y preparar datos de
Twitter

Las cuales incluyen las noticias verdaderas
como falsas, donde se pueda utilizar la API de
Twitter o bibliotecas de terceros para recopilar
datos, con los datos recopilados se procedio a
realizar su respectiva preparaciéon donde se
elimind los irrelevantes, se normalizo y se filtré
segun las especificaciones base

n? 7.

Con los datos preparados se procede a
dividirlos en dos conjuntos, uno para entrenar
el modelo y otro para probar su precision. Por
lo general, se utiliza una proporciéon de 70/30,
lo que significa que el 70% de los datos se
utilizan para entrenar el modelo y el 30% se
utilizan para probar la precision del modelo.

@BESPE
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Modelo de arbol de decisidon

Aplicacion del modelo

* Con el modelo entrenado se procede
evaluar su precision utilizando el
conjunto de prueba. Esto te permitira
saber como se desempefia el modelo en
datos que no ha visto antes mediante el
uso de arboles de decision.

* Una vez se obtuvo el modelo entrenado,
se puede detectar cuando es 0 no una
noticia falsa, la misma que se configuro
utilizando un api creada en DJANGO que
sera la encargada de la gestion de
tweets.

i

ﬂ . | {
fl
X

® Se realiza la conexién con el order bot disefiado en Watson, el
mismo se encargara de gestionar la informacion remitida por
la APl y determinara si la noticia obtiene un visto bueno para

ser trasmitida

®
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Desarrollo del sistema
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Desarrollo del sistema

Proceso de desarrollo

Disefo y desarrollo del dataset

™

-

Criterios de validacion y algoritmos

—

Seleccion de algoritmos de decision

Integracion del Modelo Entrenado y API:

Creacion de la extension para Chrome

J \

Comunicacioén con el Order bot:
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® Al ser un conjunto de

datos, el objetivo del
dataset es presentar un
conjunto completo
enfocado en las noticias
suscitadas en idioma
espafiol que afectaron al
pais tanto de manera local
como internacional.

)

Disefio y desarrollo del Dataset

J

Para ello se procedi6o a \

investigar y tomar
noticias de fuentes
confiables internas del
pais y de canales
dudosos, comparando las
caracteristicas que hacen
a una noticia real de una
falsa.

Finalmente se obtuvo
un listado ordenado a
través de un .csv,
recompilando
alrededor de 310
fuentes repartidas
entre noticias falsas
186 y reales 124
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Disefio y desarrollo del Dataset

Presentacion del Dataset

d - N g H dat

Id,Texto,Me gusta,Retweets,Respuestas,Citas,Usuario,Seguidores,Vverificado,Nimero Tweets,Filtro
1490526119573000196,noticia karelim 1lopez presento dos pruebas falsas covid19 asistir comision fiscalizacion httpstc
1278123219262869507,gotas nanoparticulas citricos hablé hace dias secretaria gobernacion molgascordero creacion cien
1454604259555745796,gente confia vacuna srs vacuna hace inmune vacuna solo baja riesgo mortalidad puede dar covid ma
1454605385843810308, creen covid influido bastante problemas cardiacos deportistas httpstcozijwe6bqdS,0,0,0,0,Josuesi
1454606547565285384,capital china ordené sabado cierre parte cines mientras pais enfrenta rebrote epidémico covid19d
1454606548291014657 ,capital china ordené sabado cierre parte cines mientras pais enfrenta rebrote epidémico covidiod
1454608923688833025,tras casi dos anos pandemia golpeara puerta unidades terapia intensiva quitohemos librado guerra
1454611187539320836,hoy brindé atencion puntos vacunacion municipal iniciativa impulsada alcaldesa cynthiaviteri6 pe|
1454611806962454530, 8 covid19 china doné 500 mil dosis sinovac ecuadorlaSpata nosotroslabuscamos ecuador china sino

Texto i Usuario Seguidores Verificado g

ia karelim I6pez present6 dos pruebas

526119573000196 fal
3l

willaxtv 677528 False

: _ gotas nanoparticulas citricos hablé hace dias
1 1278123219262869507 5761 8 1854 martibatres 541435 True 40843

y= ~ = gente conffa vacuna s una hace inmune ~ - >
2 1454604259555 9 ( te_informoYo 7 False
vac

creen covid influido bastante problemas 3
Josuesivi8 3 False
cardia

capital china ordené sdbado cierre parte
4 14546065475 3 f : : " Z tele 1696032 True
cines
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Criterios de validacion y algoritmos

Para una correcta validacion e implementacién se tomaron en cuenta varios algoritmos de entrenamiento,
obteniendo mejores resultados y procesamiento de dos, arboles de decisién, Random forest y k-Nearest
Neighbors(k-NN).

&

Criterio 1
(Validez)

Fidedignidad y
confiabilidad
de las
informaciones

Criterio 2
(Precision)

Estrechamente
vinculada a la
validez, se
reflere a la
correccion de
las

informaciones

Criterio 3 \

(Autoridad y
reputacion de la
fuente)

* Especialidad
y status del

Criterio 4 \

(Singularidad)

¢ Cantidad de
informacién
primaria no
disponible
en otras

\ productor.

Criterio 5 \

(Acabado)

* Grado de
acabado o
terminacion
de la
informacion

\ fuentes

\ disponible

-

~

Criterio 6
(Cobertura)

Profundidad
y amplitud
de la fuente
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Seleccion de algoritmos de decision

k-Nearest Neighbors (k-NN):

Confusion Matrix KNN

® Con los algoritmos
seleccionados se procedio a
realizar las  respectivas
pruebas utilizando un
conjunto de datos preparado,
detallando a continuacién los
resultados obtenidos tanto
para el algoritmo k-NN como
para Random forest vy
arboles de decision

9.09% 0.00%

False

Actual Values

45.45% 45.45%

True

-0.1

-0.0
False True

Predicted Values
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Seleccion de algoritmos de decision

Random Forest

Confusion Matrix Random Forest

0.8

® Meétodo de  aprendizaje
conjunto para clasificacion,
regresion y otras tareas que
opera mediante la

- 9.09% 0.00%

False

construccion de una multitud g
de arboles de decision en S
tiempo de entrenamiento. E
& -03
QJ 0,
,‘_3— 4 9.09% —0.2
-0.1
- 0.0

|
False True
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Método que se usa para
realizar un andlisis que
consiste en delinear de
forma grafica los posibles
resultados, costos y
consecuencias  de una
decisiéon compleja.

Seleccion de algoritmos de decision

Decision Tree

Confusion Matrix Decision Tree

Actual Values

2 9.09%
i
S - 9.09%
’_
1
False

Predicted Values

0.00%

True

0.8
0.7
0.6
0.5

- 0.4

- 03
- 0.2
-0.1

-0.0
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Seleccion de algoritmos de decision

e Con la aplicacion de cada uno Aplicacion de los algoritmos

de los algoritmos, se puede
determinar el entrenamiento de sorted(accuracies.items(), =lambda x: x|1],reverse=True
la neurona, descartando KNN []
por un accuracy igual al 0,54

Classification models in descending order of accuracy:

sobre 1
[(*Arbol de desicion®, ©.9090909090909091),
® Para determinar si una noticia ('Random Forest', ©0.9090909090909091),
es falsa 0 no y manteniendo (KNN', ©.5454545454545454) |

como opciones los arboles de
decision como Random forest
por su rendimiento superior al
90% de accuracy

‘Arbol de desicion': ©.9090909090909091 --- 68mS
() El paso final es la medicion de 'Random Forest' , 0.9090909890909091 --- 377 ms
los tiempos de respuestas’ "KNN' , 8.5454545454545454 - - - - - 2.6 SEgUﬂdDS

obteniendo como mejor
resultado 68ms, tiempo de
respuesta

& ESPE
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Integracion del Modelo Entrenado y API:

e Para poder enlazar
el modelo se
procede a realizar
una API en Django

)

La misma que \
procesara las
solicitudes y hara el
llamado al modelo
para realizar la
prediccion

® Una vez que la API
recibe los datos,
limpia y analiza la
informacion, y
envia el resultado
solicitado.

&ESPE
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Creacion de la extension para Chrome:

Con el API ejecutandose de manera\
correcta se procede a crear la extension
para Chorme.

Creamos una instancia EC2 en AWS

La extension permitird obtener los datos
del tweet y se comunicara con el API en

AWS.
Se procede a publicar la extension en
Chrome Web Store

https://chrome.google.com/webstore/detai
|/detecci%C3%B3n-fake-
news/ibimbkdefdfhlbciigkmkeklkmgifaid?hl
=es&authuser=0

& ESPE
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https://chrome.google.com/webstore/detail/detecci%C3%B3n-fake-news/ibimbkdefdfhlbciigkmkeklkmgifaid?hl=es&authuser=0
https://chrome.google.com/webstore/detail/detecci%C3%B3n-fake-news/ibimbkdefdfhlbciigkmkeklkmgifaid?hl=es&authuser=0
https://chrome.google.com/webstore/detail/detecci%C3%B3n-fake-news/ibimbkdefdfhlbciigkmkeklkmgifaid?hl=es&authuser=0
https://chrome.google.com/webstore/detail/detecci%C3%B3n-fake-news/ibimbkdefdfhlbciigkmkeklkmgifaid?hl=es&authuser=0

Comunicacion con el Order bot

Una vez la comunicaciéon con la api y la \
extension es estable se procede a
realizar la comunicacion entre los
resultados obtenidos y las solicitudes o
definidas en el order bot, para ello se \
diseid e implemento un midelware R
3 \-!

.

encardado de realizar la comunicacion
entre ambos modulos, ademas se
procedié a establecer las reglas y los

secretos necesarios en IMB Watson } OrderBot
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Resultados y discusion
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Deteccidon Tweet

Deteccion Tweet al ser una extension para navegador su funcionamiento es sencillo y el Unico requisito adicional aparte de tener la
extension en el navegador es estar loqueado en Twitter.

«  Tweet SR (3 Deteccion Tweet

Desea analizar el tweet de
a LaRepublica EC & R " @larepublica_ec ?
\“ Personas | o

Ecuador tiene 29 dias sin muertes por COVID-19

a LaRe
QY oo
Articusos e TCH, cuttura Y

L Tweet

@ La Republica EC @
cuador tiene 2 sin muertes por COVID-19

O " . x00:
@ Deteccion Tweet

Personas |

D
foart Detectando ...

tes. Pe Independisnte

Tendencias para ti Tendencias para ti
#URGENTE WURGENTE
#MasterChefEcuador 2s FhleuterChotrewncot

E o tie: v I(C - Esmeraidas
Esmeraldas

Para iniciar con su uso, lo primero que se debe buscar una noticia dentro de la plataforma, una vez encontrada, la extension notificara
si se desea realizar el analisis de la informacion, en caso de aceptar dard inicio al proceso de analisis de la noticia

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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us/1636538633652957184 e v @@L

< Tweet Q Buscard Deteccion Tweet

#>) LaReptblicaEC @
% @larepublica ec Personas|

Ecuador tiene 29 dias sin muertes por COVID-19 15158999558 |
TWEET VERDADERO iz} -
Inforn ¢« Tweet eR e &8 Deteccion Tweet
Articulos de politica, cultura'y
deportes. Periodismo Independiente.
Wilson Romero J.
% @WwilsonRomero) Personas|
Tendencias para ti 3
Neoliberales nefastos, cobardes mentirosos al estilo mafia,destruyen, Wilso
Tendéncia e EGisHor ... desprestigian al oponente y luego se aprovechan de los bienes del 2 TWEET FALSO
#URGENTE pueblo, plaga enquistada en el poder politico-econdmico de las Econc
32,8 mil Tweets naciones en desarrollo desde el siglo anterior, es mas mortal que el
Covid 19.
Tendencia en Ecuador con T dencias ara ti
#MasterChefEcuador 12:01a. m. - 31oct. 2021 en p
1183 Tweets
Solo en Twitter - Tendencia

larepublica.ec

Ecuador tiene 29 dfas sin muertes por COVID-19

El16 de marzo de 2020, en Ecuador, el tiempo se detuvo. Ese dia marcé el

an vacfas...

Tendencia en Ecuador
Esmeraldas

3.295 Tweets

inicio de una cuarentena que apareci6 tres meses . Las calles es

Tendencia en Ecuador

G ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




Realizado el proceso de analisis la extension
presentara dos estados, el primero notificando si
la noticia ingresada es verdadera y el segundo
que se presentara en caso de ser la noticia falsa,
enviando dichos resultados al order bot que
determinara el valor de la noticia e informara al

\ locutor de radio sobre la misma

0 Id tweet Result | Predic
rd ado en cion
newtr
ales
1 hitps://twitter. com/Africamar/status/16342 | Fake | True
B8274998022101
2 | hitps:/twitter.com/dejanirasilveir/status/16 | Fake | True
324705902438022145
3 https://twitter. comMakerly Yenny/status/l | Fake | Fake
582335544753003504
4 | https/twitter com/DIWWOOO/ status/ 160 | Fake | Fake
3774311034015746
13 | https:/twitter.com/Newtral/status/1595073 | True | True
374304481281
19 | hitps:/‘twitter. com/Newtral/status/1621184 | True | True
368675880061
20 | https:/twitter com/Newtral/status/1624300 | True | True

002625140054

La prueba uno dio como resultado 5 aciertos
sobre 10 para noticias falsas y 10 de 10 aciertos
para las verdaderas
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~

Con una mejor calibracion se procedio a
realizar mas pruebas, obteniendo como
resultados finales los valores presentados en

092625149954

O Id tweet EResult | Predic
rd ado en cion
newtr
ales
1 hitps:/twitter com/Africamar/status/16342 | Fake | Fake
BE274998022191
2 | https:/twitter com/dejanirasilveir/status/16 | Fake | Fake
32470592438022145
3 | hitps:twitter. com/MakerlvYenny/status/l | Fake | Fake
582335544755003504
4 | https:/twitter com/DIWWOOO/ status/160 | Fake | Fake
3774311034015746
13 | https//twitter. com/Newtral/status/1595073 | True | True
374304481281
19 | hitps:/twitter. com/Newtral/status/1621184 | True | True
368675880961
20 | https:/twitter. com/Newtral/status/1624300 | True | True

la tabla
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Conclusiones y trabajos futuros
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e La aplicacion de herramientas de inteligencias artificial son un paso
hacia la libertad de expresion y la veracidad de la informacion, las
mismas en la actualidad se han expandido, por lo que combatir la
falta de informacion y las publicaciones mal intencionadas son un
medio de defensa para el inocente, ademas poder implementar IA en
la actualidad cada vez es mas accesible para la poblacion en
general, permitiendo un crecimiento constante en su uso. ]

N

e Se planea mejorar el order bot a fin de permitir una comunicacion
directa con la audiencia de la radio, permitiendo la automatizacion de
la programacion y generando un medio de emergencia en caso de
no existir personal activo o se suscite alguna emergencia y

&ESPE
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Gracias por su atencion
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