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RESUMEN

En la actualidad, las tecnologias de virtualizacion son parte fundamental de las redes empresa-
riales. La tecnologia de Red de Area Local Virtual Extensible (VXLAN) permite encapsular el
trafico de red de capa 2 en paquetes UDP para su transporte sobre la capa 3. Esto hace que sea
utilizado en entornos donde se necesitan redes flexibles y escalables. La virtualizacion tecnolégica
en los centros de datos esta estrechamente ligada con las Redes Definidas por Software (SDN),
que contribuyen a la separacion del plano de control y de datos. El presente trabajo tiene como
objetivo disefnar e implementar una Red Definida por Software utilizando la tecnologia VXLAN,
para mejorar el rendimiento y la eficiencia de las redes empresariales. Se necesité realizar una
investigacion sobre articulos cientificos que implementen estas tecnologias. Para llevar a cabo
el trabajo, se empled la metodologia PPDIOO. El diseio se implementé mediante el software
emulador GNS3. Se requiri6 del software controlador de SDN OpenDaylight, asi como el switch
virtual de cddigo abierto Open vSwitch configurados en las plantillas Ubuntu Docker Guest de
GNS3. En ellos se configurd la red superpuesta VXLAN. La interconexion se realizé mediante
la red subyacente MPLS utilizando routers, en los cuales se configuré los protocolos BGP Y
OSPFE. Los resultados obtenidos demuestran que el disefio propuesto optimiza el rendimiento de
una red empresarial. La combinacion de la tecnologia VXLAN y SDN ofrece mecanismos de

seguridad y escalabilidad, aspectos que son fundamentales para las redes empresariales.

Palabras clave: Red Definida por Software, VXLAN, Redes empresariales.



ABSTRACT

Virtualization technologies are now a fundamental part of enterprise networks. Virtual Extensible
Local Area Network (VXLAN) technology allows Layer 2 network traffic to be encapsulated in
UDP packets for transport over Layer 3. This makes it suitable for use in environments where
flexible and scalable networks are required. Technological virtualization in data centers is closely
linked with Software Defined Networking (SDN) which contributes to the separation of the control
and data plane. The objective of this work is to design and implement a Software Defined Network
using VXLAN technology to improve the performance and efficiency of enterprise networks. It
was necessary to conduct a research on scientific articles that implement these technologies. To
carry out the work, the PPDIOO methodology was used. The design was implemented using the
GNS3 emulator software. The OpenDaylight SDN driver software was required, as well as the
Open vSwitch open source virtual switch configured in the Ubuntu Docker Guest templates of
GNS3. The VXLAN overlay network was configured on them. The interconnection was performed
through the underlying MPLS network using routers, on which BGP AND OSPF protocols were
configured. The results obtained show that the proposed design optimizes the performance of
an enterprise network. The combination of VXLAN and SDN technology provides security and

scalability mechanisms, which are essential for enterprise networks.

Keywords: Software-Defined Networking, VXLAN, Enterprise networks.



I. INTRODUCCION Y ESTADO DEL ARTE
A. Introduccion

Las nuevas herramientas tecnoldgicas con propdsitos comunicacionales concentran gran-
des ventajas para sobrellevar la escalabilidad y rendimiento de una red empresarial. En este
sentido las Redes Definidas por Software (SDN) [1], proporcionan soluciones de gestion y
centralizacion de las redes empresariales mejorando la eficacia de esta. Por otro lado, la tecnologia
de Red de Area Local Virtual Extensible (VXLAN) [1], permite crear un gran nimero de redes
aisladas virtuales superando las limitaciones de tecnologias como las VLANs. Con ello, cada
servidor fisico tiene la condicidon favorable de contener servidores virtuales, cada uno de los

cuales cuenta con su propia direccién IP.

La combinacion de las redes SDN con la tecnologia VXLAN retune las caracteristicas ne-
cesarias para sobrellevar las limitaciones de las tecnologias actuales. Para alcanzar los resultados
esperados, se requiere de un disefio topoldgico adecuado que utilice los dispositivos necesarios
que permitan configurar una red utilizando las tecnologias ya mencionadas. El estudio de los
dispositivos virtuales estara supeditado al rendimiento y eficacia que supone el uso de estos en

una red empresarial.

Luego de la eleccion de los dispositivos virtuales, estos se dispondran en un disefio de
red apropiado siguiendo la metodologia PPDIOO, posteriormente se configurardn a través de
la consola de comandos y/o interfaces grificas propias de los softwares. Una vez obtenida la
conexion de extremo a extremo mediante tecnologia VXLAN, se verificardan las estadisticas de
la red accediendo al servicio web del controlador SDN y utilizando herramientas de andlisis de
trafico de red. Lo que permitird realizar una gestion apropiada, ademds se verificara el flujo de

datos y la mejora del rendimiento de la red.

El rendimiento es una de las caracteristicas fundamentales en una red empresarial. La
eficiencia de la red es clave para la interconexiéon de extremo a extremo y flujo de datos
ininterrumpido. Las tecnologias comunes no son capaces de hacer frente a la escalabilidad por
lo que se necesita de la implementacién de nuevas tecnologias. Es en este punto donde se hace
factible el disefio de SDNs que en combinacidn con tecnologias como VXLAN permiten cubrir

la demanda de una red.



La administraciéon de una red se vuelve compleja cuando crece el nimero de dispositivos
fisicos que la conforman. A diferencia de una red administrada mediante un software que

centraliza la gestion y administra las estadisticas propias de una red.

Las topologias tradicionales no son capaces de cumplir eficientemente las exigencias de las
nuevas tecnologias, y el crecimiento continuo de los nodos de una red empresarial requiere utilizar
arquitecturas modernas que puedan satisfacer las necesidades organizacionales procurando que
el nivel de costos sea el minimo posible. Ante lo cual, las tecnologias de virtualizacién, sistemas

computacionales y sistemas de contenedores son vistas como las mejores opciones.

Por lo tanto, esta investigacion busca disefiar una red eficiente SDN, que por medio de la
tecnologia VXLAN, se pueda optimizar el rendimiento de las redes empresariales. Es necesario
tener en cuenta que existen notables diferencias entre las redes tradicionales y el uso de redes
SDN, que van desde el nivel de complejidad de administracion, hasta la infraestructura fisica de

red.

B. Estado del arte:

El avance significativo de las redes de comunicacién y las necesidades en entornos
empresariales han marcado el surgimiento de nuevas tecnologias. Las empresas tienen el desafio
de aprovechar las oportunidades de cambio y proponer nuevas arquitecturas que suplan las
necesidades industriales. En [2], se sefiala que la virtualizacion de redes ha sido influyente en la
transformacion de la red tradicional a una de red definida por software para resolver problemas

de expansion de usuarios.

Los investigadores dieron paso a nuevas tecnologias, entre las que figuraban las Redes
Definidas por Software. Esta tecnologia representan un modo alterno de comunicacion a las redes
de tradicionales, con la principal caracteristica de separar el plano de datos y el plano de control.

En [3], se menciona que la importancia de contar con un proceso de comunicacion eficiente.

En [4], se presentan los conceptos principales de una SDN, asi como los componentes
claves de una infraestructura con estos tipos de redes mediante el enfoque bootom-up y capas.
Abordan plataformas de control enfocdndose en pardmetros como la seguridad, escalabilidad,

rendimiento. Sefialan como las SDN permiten tener una vision global de la red, programacion



dindmica en dispositivos que permite una mejor adaptabilidad configuracion de la red. Ademas,

la gestion de la red disminuye la complejidad al establecer politicas de seguridad.

En [5], se evalda diferentes aspectos de las SDN como emuladores y simuladores, plata-
formas de control, problemas de seguridad, pruebas de red. Recalcan que la seguridad tiene un
papel fundamental en la red SDN. Ademas, los investigadores determinan que las herramientas
de simulacién son importantes para probar aplicaciones desarrolladas en el dmbito académico
e industrial. También, indican que ciertas herramientas de simulacién Overlay utilizan conmu-
tadores como Open vSwitch y maquinas virtuales, y para la interconexion de éstas, emplean

encapsulacion VxLAN.

Dentro de las tecnologias empleadas en las redes empresariales se encuentran las Redes
de Area Local Virtuales (VLANSs), que permiten segmentar una red y utilizan protocolos como
el Spanning Tree para la prevencion de bucles. Ante el surgimiento de nuevas tecnologias que
cuentan con la funcién de encapsular el trafico de red de capa 2 sobre capa 3, se dio paso a
VXLAN. En [6], se expone como la tecnologia VXLAN puede ayudar a las organizaciones a
aprovechar el potencial de las redes modernas, indica entre otros aspectos sobre las limitaciones
de las VLAN, las cuales son solucionadas en gran parte por VXLAN, entre ellas destacan la

escalabilidad en la capa 2 y la conexién por medio de la capa 3.

La implementacion de las nuevas tecnologias es producto del crecimiento de arquitecturas,
especialmente basadas en la nube, en los centros de datos pretendiendo no afectar el flujo
de datos ni la conexidén de un extremo al otro. La combinacién de las nuevas tecnologias de
configuracion de red con tecnologias ya conocidas como los entornos de virtualizacion, asi como
aplicaciones de codigo abierto son capaces de reunir las caracteristicas mds importantes de los
centros de datos actuales como el rendimiento, escalabilidad y flexibilidad, segun lo expone [7].
Esto quiere decir que el continuo crecimiento en los centros de datos que tienen un bajo nivel
de modernizacion, puede ocasionar inconvenientes a nivel de conectividad si no cuentan con la

capacidad de operacion tecnoldgica suficiente para cubrir la demanda de conexion.

En [8], se recalca cémo la virtualizaciéon ha sido unos de los paradigmas de mayor
interés en el area de las redes, cuya aplicacion ha tenido un impacto importante en el dmbito
de las tecnologias de la informacion. Se realiza un estudio comparativo entre las tecnologias de

virtualizacién dentro de las cuales se encuentran VXLAN y SDN. Se enfoca en aspectos como:



flexibilidad, seguridad, escalabilidad, gestion, entre otros. Los resultados muestran que ciertas
tecnologias pasan por alto algunos aspectos para promover otros. También, sefialan la necesidad

de explorar las deficiencias y mejorar los entornos de virtualizacion.

Las SDN en conjunto con VXLAN pueden brindar soluciones en pro de la optimizacién
del rendimiento de las redes empresariales en un contexto de crecimiento y flujo continuo de datos
aprovechando el hardware y especialmente el software disponible. El surgimiento de switches
virtuales de c6digo abierto como Open vSwitch tiene un impacto positivo en el ahorro de recursos
en la adquisicion de equipos fisicos, sobre todo cuando pueden tener funciones de conectividad
al trabajar en multiples capas. Ademads, puede ser implementado en sistemas de contenedores e

hipervisores entre los cuales destaca Docker [9].

El Open vSwitch es un software que implementa el protocolo OpenFlow, cuya aplicacion
principal es el soporte de SDN por medio de un controlador. No obstante, Open vSwitch puede
soportar otros protocolos de administracion de switch. Es necesario sefialar que Open vSwitch se
puede utilizar como un dispositivo con aplicaciones netamente de switch en sistemas virtualizados

y para distintos fines en la conmutacion de nodos fisicos [10].

Para profundizar el estado del arte, se realizé una revision sistemdtica de la literatura
acorde a los delineamientos propuestos por [11]. Las investigaciones contienen informacion acerca
de disefios e implementacion de Redes Definidas por Software, asi como del uso de la tecnologia

VXLAN en el dmbito investigativo y empresarial.
1. Planificacion de la revision

Identificacion de la necesidad de revision: es necesario identificar el problema principal
del presente proyecto, para después llevar a cabo la investigacion de los articulos o estudios
importantes con el propdsito de consolidar el conocimiento sobre los temas tratados. Asimismo,
la revisiéon brinda la oportunidad de conocer el trabajo previo de investigadores del tema en

cuestion.

Especificacion de las preguntas de investigacion: se formularon tres prreguntas de

investigacion que se responderdan conforme se desarrolle la revision de la literatura.
RQI1. ;Como las SDN contribuyen a la optimizacion del rendimiento de una red?

RQ2. ;Cudles son los beneficios del uso de la tecnologia VXLAN en una red empresarial?



RQ3. ;Cudles son los aspectos evaluados para medir el rendimiento de una red?

Criterios de inclusion y exclusion: los criterios de inclusion empleados para identificar

estudios relacionados con la presente investigacion son:

= Trabajos sobre SDN.
= Investigaciones que implementen la tecnologia VXLAN.

= Estudios que analicen el rendimiento de las SDNs y VXLAN.
Por otro lado, los criterios de exclusion establecidos son:

= Articulos que no muestren métricas de rendimiento de redes.
= Articulos no escritos en inglés.

= Articulos que no aborden las tecnologias SDN y VXLAN.

2. Criterios de construccion de la cadena

Proceso de bisqueda: para la bisqueda de los articulos que abordan el tema de investi-
gacion, se necesito utilizar las bases de datos de caracter cientifico IEEE Xplore y Scopus. Dicha
busqueda requiri6é definir palabras claves, tales como: Software-Defined Networking, Virtual Ex-
tensible LAN, performance y optimization. De esta manera, la cadena de busqueda se estableci6

de la siguiente forma:

((“Software-Defined Networking” OR “Software Defined Network” OR “SDN”) AND
(“Virtual Extensible LAN” OR “VxLAN”) AND (“Performance”) AND (“Optimization’))

Realizar la revision: se hallaron un total de 36 articulos, de los cuales, el mas relevante
fue 1 articulo que contenia las palabras clave buscadas y cumplia con los criterios de inclusion.

Con la informacién extraida del articulo se responden las preguntas definidas anteriormente.

Respondiendo a RQI1., las SDN hacen énfasis en la separacion del plano de control y el
plano de datos. El aprovechamiento que se le puede dar mediante el uso de sus caracteristicas
programables y especialmente de su vision global es clave para mejorar el rendimiento de una

red. Ademads, puede ser capaz de controlar de forma centralizada redes como VXLAN [1].

Respecto a RQ2., la tecnologia VXLAN permite tener mas de 16 000 000 de usuarios
que pueden estar en la misma infraestructura fisica [1]. Ademas, al utilizar los switches de borde

VTEP para encapsular y desencapsular los mensajes, se optimiza el procesamiento de dichos



mensajes, lo que disminuye la carga en los dispositivos centrales.

Respondiendo a RQ3., algunos de los aspectos que los investigadores de distintos estudios
evalian para medir el rendimiento son: escalabilidad, trafico de red, seguridad, interoperatibilidad,
entre otros. En el intercambio de informacién y en procesos de migracion una de las métricas

analizadas es el throughput [1].
3. Elaboracion del estado del arte

EP1. SDN Based VxLAN Optimization in Cloud Computing Networks [1]. En
este articulo proponen una arquitectura de red VXLAN que se encuentra basada en una Red
Definida por Software. Presentan como implementarse en un centro inteligente que permita migrar
facilmente maquinas virtuales. Utilizaron Mininet para desplegar la arquitectura y tener resultados
optimos de equilibrio de carga. Concluyen que la arquitectura VXLAN basada en SDN reduce
costos de recursos de multidifusion IP, y puede satisfacer las necesidades para ser implementados

en redes de computacion en la nube.

C. Objetivos

1. Objetivo General

Disefiar e implementar una Red Definida por Software utilizando la tecnologia VXLAN

para mejorar el rendimiento y la eficiencia de las redes empresariales.

2. Objetivos Especificos

Investigar la tecnologia VXLAN en el contexto de las Redes Definidas por Software, anali-

zando sus fundamentos, caracteristicas, ventajas y desafios.

Realizar el disefio e implementacion de una arquitectura de Red Definida por Software en

un entorno de emulacion utilizando la tecnologia VXLAN.

Evaluar el impacto de la implementacion de la arquitectura de Red Definida por Software
con la tecnologia VXLAN en términos de rendimiento, eficiencia y seguridad de la red.
= Documentar el proceso de implementacion y configuracion de la red, para la facilitar la

replicacion del proyecto en el futuro.



D. Alcance

El presente proyecto busca realizar una investigacion, disefio, implementacién y evaluacién
de rendimiento de una Red Definida por Software (SDN) en combinacion con la tecnologia de
Red de Area Local Virtual Extensible (VXLAN), utilizando el software de emulaciéon de redes
GNS3 y el sistema de contenedores Docker. Con ello se busca mejorar el rendimiento, eficiencia

y seguridad de una red empresarial.



II. MARCO TEORICO/MARCO CONCEPTUAL

En esta seccidn, se exponen los conceptos mds importantes y necesarios para comprender

el desarrollo y funcionamiento de las tecnologias SDN y VxLAN.

A. Redes Definidas por Software

Las Redes Definidas por Software o SDN son conceptualizadas como una tecnologia
basada en software capaz de separar fisicamente el plano de control del plano de datos, con el
fin de centralizar el control de una red, asi como programar dispositivos por medio de peticiones
y respuestas de una Interfaz de Programacion de Aplicaciones o API [12]. Mediante la tecnologia
SDN, se logra mayor flexibilidad al desacoplar el software que administra el enrutamiento de
datos del dispositivo real de transmision de datos. Con ello, se analiza el flujo de datos, se observa
el comportamiento de red y, en general, de los dispositivos que forman parte de ella. Las SDN

facilitan el andlisis de trafico puesto que actualizan de forma dindmica la tabla de flujos [13].

La comunicacién entre el plano de control y el plano de datos se produce mediante
protocolos de comunicacion, siendo OpenFlow el més destacado. La gestion del plano de control
se realiza desde un controlador SDN, mientras que el plano de datos abarca los dispositivos de
red como routers, switches, switches virtuales, entre otros. De esta manera, el plano de control

gestiona de forma directa el plano de datos [14].
1. Arquitectura SDN

La estructura de una SDN, como se muestra en la Fig. 1, se encuentra conformada por
tres capas: plano de aplicacion, plano de control y plano de datos. Segun [15], el plano de
aplicacion se conforma de un grupo de programas que son utiles para el funcionamiento del
sistema y responde al entorno de la SDN mediante el controlador. La interfaz norte, también
conocida como la interfaz NorthBound, es la encargada de la comunicacién que se produce entre

el plano de aplicacion y el controlador.

En el plano de control, centralizado de forma légica, se encuentra el controlador SDN,
considerado el sistema operativo de la red, que se encarga de gestionar las solicitudes desde el
plano de datos. La funcién esencial del controlador es proveer recursos para las aplicaciones,

estadisticas, informacién topoldgica, entre otros. La comunicacién entre controladores en arqui-



tecturas distribuidas se realiza por medio de la interfaz este-oeste. Cada controlador propone
una interfaz, ya que no existe una estandarizacion en este aspecto. De acuerdo con [16], los

controladores que tienen una vision global simplifican la inteligencia de la red.

Por otro lado, la interfaz Sur o SouthBound se utiliza para la comunicacién entre el plano
de datos y el plano de control, haciendo uso de los protocolos OpenFlow, OVSDB, ForCes,
OpFlex, NetConf, entre otros. Por su parte, el plano de datos comprende dispositivos de red
entre los cuales figuran principalmente los routers y switches. Se encuentra en la parte mas baja
de la arquitectura SDN [17]. Los dispositivos de este plano cumplen un papel importante para
descubrir la topologia y tomar las decisiones de reenvio, especialmente basadas en el Servicio

de Seguimiento de Hosts y el Servicio de Descubrimiento de Enlaces.
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Fig. 1. Arquitectura de SDN [17].



2.  OpenFlow

En una red SDN se requiere el uso de protocolos que permitan la comunicacién entre
los controladores y los dispositivos controlados. El protocolo OpenFlow cumple con la funcién
de establecer la comunicacion entre, el switch que pertenece al plano de datos, y el controlador,
que pertenece al plano de control [18]. La popularidad de OpenFlow crecié6 conforme grandes
empresas del sector tecnoldgico lo implementaron en sus redes principales de centros de datos,

brindando soporte en sus productos, especialmente para facilitar la gestion de la nube.
3. Arquitectura OpenFlow

La arquitectura OpenFlow como se observa en la Fig. 2, estd conformada por tres compo-
nentes fundamentales: El protocolo OpenFlow, el dispositivo OpenFlow y el controlador Open-
Flow. El protocolo utiliza un canal seguro sobre la Seguridad de la Capa de Transporte y actia
como una interfaz entre los dispositivos OpenFlow y el controlador. El dispositivo OpenFlow
puede ser un switch, punto de acceso o router, y en general cualquiera que sea comptatible con
OpenFlow. El Controlador sirve para actualizar la tabla flujo mediante la adicién o eliminacién
de entradas de flujo. Estas, a su vez, se componen de un campo regla que sirve para especificar
la condicion de coincidencia, un campo accion que indica el tipo de accion que se aplicara sobre

el flujo, y un campo estadistica para contar las veces que ha actuado la regla [19].
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Fig. 2. Arquitectura OpenFlow [20].

4. Controladores SDN

Los controladores constituyen el nicleo de una infraestructura SDN al tener una vision

completa de la red en la que se incluyen los dispositivos del plano de datos [21]. En este sentido,



las funciones principales del controlador estan ligadas al descubrimiento de la topologia y al flujo
de trafico. El controlador contiene un modulo que se encarga de descubrir los enlaces, el cual
actia enviando consultas a través de los puertos externos haciendo uso de mensajes de salida
de paquetes, los cuales retornan en forma de mensajes de paquetes de entrada, permitiendo al

controlador generar la topologia de la red.

Existe una amplia gama de controladores, entre los cuales destacan los controladores
open source como Floodlight, basado en el controlador Beacon (ambos programados en Java
y soportados por los sistemas operativos Linux, MacOS y Windows), entre las caracteristicas
principales de este controlador se encuentran: utiliza bloqueo asincrénico, es modular, cuenta con
licencia Apache y compatible con conmutadores OpenFlow, tanto fisicos como virtuales. Otro
controlador destacado es OpenDaylight, que surgié de la Fundacion Linux en el afio 2013. Este
controlador permite la programacién de protocolos como OpenFlow, Netconf, I2RS, entre otros.
Entre sus caracteristicas destacan: se encuentra basado en lenguaje Java, acepta la programacion
dentro de un entorno bidireccional REST y OSGI con el fin de que aplicaciones se ejecuten
al mismo tiempo y espacio de direcciones que el controlador. OpenDaylight estd soportado por
sistemas operativos Linux, Windows, MacOS, asi como por Cisco, Juniper, HP, IBM VMware

[22].

Otro controlador de cdédigo abierto es Ryu, el cual a diferencia de los anteriores, se
encuentra programado en el lenguaje de programacién Python y estd soportado por las distri-
buciones de Linux. Entre sus caracteristicas destacadas se encuentran sus diversos componentes
con interfaces de programacion que permiten la creacion de nuevas aplicaciones y componentes

personalizables para la administracion de redes organizacionales, adaptandose a sus necesidades.

Por otro lado, estda POX, que al igual que Ryu, estd basado en Python. Este controlador
que estd soportado por los sistemas operativos de Windows, Linux y MacOS puede utilizar
OpenFlow u OVSDB para establecer comunicacion con los switches SDN. La gestion de los
componentes de POX puede ocurrir desde la linea de comandos. Gracias a su capacidad para

realizar prototipos rapidos, se utiliza especialmente en investigaciones [23].

El controlador NOX desarrollado en el lenguaje de programaciéon C++ y soportado por
las distribuciones de Linux, fue desarrollado por Nicira Networks, al igual que OpenFlow; fueron

proyectos pioneros de la empresa que contribuyeron a la comunidad de investigadores ofreciendo



una plataforma de control de red con interfaces programdticas. Estas interfaces son esenciales

para el desarrollo de nuevas aplicaciones que definen el enrutamiento de cada flujo de red.

Por otra parte, se encuentra ONOS, que, junto con OpenDaylight, constituyen los dos con-
troladores mds conocidos. Es programado en Java y soportado por sistemas operativos de Linux,
MacOS y Windows. Fue disefiado para redes de operadores de telecomunicaciones puesto que
ademds de sus servicios iniciales brinda nuevos servicios SDN acorde a las necesidades. Una de
sus ventajas principales radica en la posibilidad de administrar redes a gran escala, especialmente
de alta velocidad, ademds brinda soporte a redes hibridas [23]. La lista de controladores se resume

en la Tabla 1.

TABLA I
CONTROLADORES SDN DE CODIGO ABIERTO.

Controlador  Lenguaje de programacién Sistema Operativo
Floodlight Java Linux, MacOS y Windows
Beacon Java Linux, MacOS y Windows
Opendaylight Java Linux, MacOS y Windows
Ryu Python Linux
POX Python Linux, MacOS y Windows
NOX C++ Linux
ONOS Java Linux, MacOS y Windows

B. VxLAN

Existen diversas alternativas para la conexion de extremo a extremo de redes aisladas.
Entre las mds actuales se encuentra VXLAN, una tecnologia que ayuda a sobrepasar los limites
que se producen por el aislamiento de redes o subdivisiones de direcciones IP. El protocolo de
tunelizacion VXLAN facilita la subdivision de redes en torno a las maquinas virtuales, lo que,
en suma, permite la configuracion redes en la capa 2 sobre la capa 3, resultando en una mejora

del rendimiento del trafico de redes [24].

VXLAN extiende las capacidades de las VLAN, las cuales enfrentan problemas de es-
calabilidad. Mientras que las VLAN admiten un niimero aproximado de 4096 identificadores,
VxLAN supera esta limitacion al soportar hasta 16 000 000 de identificadores de tineles [25]. El

encabezado del paquete de VXLAN estd configurado para contener un campo de identificacion



de segmento de 24 bits, motivo por el cual puede representar hasta 16 000 000 de segmentos

virtuales diferentes.

La red virtual, al no ser visible para la red fisica, elimina la necesidad de tener una
infraestructura fisica extra. Ademds, al considerar el mismo segmento de VXLAN, se reduce
la duplicacion de direcciones MAC para las maquinas virtuales existentes. De esta manera, las
direcciones MAC pueden superponerse cuando no se encuentran en el mismo segmento VXLAN.
En una red VXLAN, el enlace de datos que es parte del mismo segmento de VXLAN, tiene una

direccion MAC tnica.

La configuraciéon de VXLAN requiere el conocimiento de ciertos términos, como VTEP,
que significa Punto Final Virtual de Tunel. Los VTEP corresponden a los gateways que se
encargan de la encapsulaciéon y desencapsulacién de los paquetes. Estos VTEP pueden imple-
mentarse a modo de puente dentro de hipervisores, maquinas virtuales o switches que permitan
la configuracion de VXLAN [26]. Otro término importante es el de VNI o Identificador de Red
VxLAN, que como su nombre lo indica, sirve para identificar cada segmento de red. El trafico
de un segmento VXLAN se aisla usando el VNI [27]. La estructura de un paquete VXLAN

encapsulado se muestra en la Fig. 3.

Quter ~ Outer VXLA! Original

MAC P Ethernet Frame FG

IP Packet

Ethemet Frame

Fig. 3. Formato de paquete VXLAN encapsulado [28].

Segin [26], los VTEP siguen tres reglas de reenvio. En primer lugar, no se realiza la
encapsulacion o desencapsulacion del paquete de VXLAN siempre que dos mdquinas virtuales se
encuentren en el mismo host, y por tanto, la conmutacion sea local. Luego, en el caso de que las
maquinas se ubiquen en diferentes hosts, el trafico se encapsula o desencapsula con el encabezado
VXLAN en el VTEP de origen, y es el VTEP de destino que se encarga de desencapsular el

paquete VXLAN, el cual a su vez lo envia a la maquina de recepcion. Por ultimo, para el trafico



con origen desconocido, difusiéon o multidifusion, el VTEP afiade un encabezado al paquete y
lo envia como una trama encapsulada a la direccion asociada al VNI. En el VTEP de destino,

el paquete es recibido y es tratado como trafico unicast convencional.

Algunas de las desventajas y desafios asociados con la implementaciéon de VXLAN giran
en torno a la necesidad de crear tablas extensas de mapeo en cada switch virtual. Esto se debe a
la posibilidad de que la direccion MAC del servidor virtual de destino se encuentre en cualquier
subred IP [29]. Ademds, los esquemas basados en VXLAN tienen la posibilidad de necesitar
switches virtuales sofisticados, lo cual podria generar sobrecostos al crear planos de control

utilizando controladores SDN, especialmente si estos son controladores propietarios.

C. Multiprotocol Label Switching

MPLS es una tecnologia de tuneles introducida por el Grupo de Trabajo de Ingenieria de
Internet (IETF) que provee un mecanismo para configurar las Redes Privadas Virtuales (VPNs).
El objetivo inicial de MPLS fue optimizar el direccionamiento de paquetes en redes de alto
rendimiento, teniendo en cuenta que esta tecnologia en lugar de reenviar los paquetes IP a los

dispositivos finales lo hace a los enrutadores de destino acorde a pequeiias etiquetas [30].

Entre los tipos mas conocidos de VPN se encuentran las VPN de Capa 2 y las de Capa 3.
En las primeras, las tramas son enviadas de manera directa desde el origen al destino, mientras
que en las segundas, la red se compone de un grupo de nodos interconectados a través de una
red centralizada dada por MPLS. Con esta tecnologia de tuneles, al agregar un nuevo sitio a una
red, solo se necesita actualizar el enrutador de borde del proveedor (PE) que ofrece servicios al
borde del cliente (CE). Para admitir nuevos clientes, se utiliza una tabla de la tecnologia Virtual
Routing and Forwarding (VRF), la cual contiene informacién sobre las rutas de diferentes sitios

[30].

La informacién de enrutamiento en L3VPN se distribuye a los PE utilizando protocolos
de enrutamiento como el Protocolo de Puerta de Enlace de Borde (BGP). Por ejemplo, en el
RFC 4364 [31], se intercambia la informacion de enrutamiento privado entre PEs mediante BGP

interno (I-BGP), separada de otras VPN debido al atributo de Route Distinguisher [32].



D. Métricas de rendimiento

La evaluaciéon del rendimiento entre los nodos de redes requiere del uso de métricas
variadas, que en conjunto, evalian el tiempo de transferencia de datos. Segun [33], algunas de
las métricas de rendimiento son: Latencia: Muestra el tiempo que un paquete tarda en transmitirse
en una red. Su unidad de medida son los milisegundos. Throughput: Métrica que cuantifica los
datos transferidos en una red desde un punto a otro en un segundo. Su unidad de medida es bit

por segundo bps.

E. Metodologia PPDIOO

De acuerdo con [34], PPDIOO es una metodologia de CISCO que establece el ciclo
de vida del servicio de una red. Las fases comprenden: Preparacion, Planificacion, Disefio,
Implementacion, Operacién y Optimizacion. Este ciclo de vida posibilita que la gestion de la red

se realice de forma organizada y especialmente efectiva en el cumplimiento de sus objetivos.
= Preparacion: Se identifican las tecnologias que respaldaran la arquitectura.

= Planificacion: Se identifican los requerimientos de red, asi como el lugar y los posibles

usuarios de la misma.

= Disefio: Se disefia la red con base en la informacién recopilada en las fases anteriores
cumpliendo con los requerimientos técnicos y de negocio. El disefio incluye la lista de

dispositivos, servicios de red y forma la base de las tareas de implementacion.

= Implementacion: Se construye la red con las especificaciones provistas en la etapa de Diseio,

tratando que los dispositivos se integren correctamente sin ningtn tipo de vulnerabilidad.

= Operacion: Se administra la red y se monitorea el rendimiento de esta. Se analizan los

cambios y la existencia de errores.

= Optimizacion: En esta fase se realizan las mejoras necesarias para que la red funcione tal
como se habia planeado. Los cambios pueden redisefiar la red en el caso que existan muchos

errores o el rendimiento no sea el adecuado.



III. METODOLOGIA/TECNICAS/DISENO
A. Metodologia de Desarrollo

Como ya se menciond, la metodologia elegida es PPDIOQO. Su utilidad recae en los
entornos empresariales, en los cuales se necesita de una estricta planificacién y un mantenimiento
constante para tratar de asegurar la eficiencia de una red. El presente trabajo busca desarrollar

cada una de las fases de la metodologia.
1. Preparacion

Esta etapa consiste en la identificacion de las tecnologias requeridas para disenar la red, asi
como en el andlisis de sus caracteristicas mas importantes. Por ende, los siguientes componentes

corresponden a los equipos y tecnologias que fueron utilizados:

GNS3: Este software emulador de redes se encuentra disponible tanto en una versién de
escritorio para el Sistema Operativo Windows como en una mdaquina virtual de Ubuntu que actia
como servidor para alojar dispositivos o plantillas de GNS3. El servidor se configur6 con 5 GB

de memoria RAM.

Cisco I0S: Imagen de Router de la serie 7200 VXR NPE-400 de Cisco que se caracteriza
por ofrecer un rendimiento notable en relacién con su precio, ademds de brindar modularidad y
escalabilidad. Esta serie es ideal para la agregacion de servicios en el borde de una red WAN/MAN
ya sea empresas o proveedores de servicios. Algunos de los aspectos mds destacados del router
incluyen el soporte de Cisco Express Fordwarding, QoS, MPLS (MPLS VPN, MPLS traffic
engineering, MPLS QoS), Tunneling (L2TP, L2TPV3, ACL, entre otros), asi como protocolos de
Capa 2 y Capa 3 (TCP: Protocolo de Control de Transmision, UDP: Protocolo de Datagramas de
Usuario, ARP: Protocolo de Resolucion de Direcciones), Protocolos de Enrutamiento de Capa 3
(OSPF, BGP, entre otros) y presenta un rendimiento de hasta los 400 kpps para el procesador
NPE-400. En términos de memoria, cuenta con 512 MB de RAM y 128 MB de NVRAM, entre

otras caracteristicas [35].

Open vSwitch: Mdas conocido como OVS, Open vSwitch es un conmutador virtual de
multiples capas el cual se encuentra distribuido bajo la licencia de cdédigo abierto Apache 2.0.

Entre los protocolos que admite se encuentran Netflow, sFlow, 802.1 ag, IPFIX, entre otros [36].



Contenedor Ubuntu: La imagen de Docker Ubuntu corresponde al sistema operativo
Linux que se encuentra basado en Debian, en su version 20. La descarga de la imagen puede

ser accedida desde la tienda de GNS3 [37].
Switch: Conmutador que se encuentra incluido por defecto en el emulador de GNS3.

QEMU Firefox: Distribucion ligera basada en Tyni Core Linux que contiene el navegador

Firefox preinstalado.

OpenDaylight: Controlador SDN con distribucién karaf 0.5.2 Boron SR2 obtenido de
https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/opendaylight/integrat
ion/distribution-karaf/0.5.2-Boron-SR2/distribution-karaf-0.5.2-Boron-SR2.zip. La versién de Bo-
ron fue lanzada en el afio 2016 como resultado del trabajo conjunto entre usuarios y proveedores
de equipos de red. Esta version se optimiz6 para brindar soporte en la nube, asi como para la
ingenieria de redes complejas. Cabe mencionar que para que funcione OpenDaylight se necesita
tener instalado el entorno de ejecucion de Java mds conocido como Java Runtime Environment

que en este caso corresponde a la version 8 [38].
2. Planificacion

Conforme a las tecnologias detalladas en la etapa de preparacion, se llevo a cabo el plan
de disefio para SDN. Dado que se trata de una emulacién de red, los posibles usuarios son los
hosts virtuales. En relaciéon al nimero de usuarios, en este caso se crea un tinel VXLAN con
dos nodos extremos, no obstante, como ya se menciond con la tecnologia VXLAN es posible
generar 16 000 000 de identificadores de redes virtuales, cada uno de los cuales ofrece un espacio
de segmentacion independiente por lo que el nimero de posibles beneficiarios es alto. El plan

contiene las tareas a realizar, como se muestra en la Tabla II.

En el primer mes se llevé a cabo la preparacion y planificacién; en el segundo mes
se realizaron las fases de disefio e implementacion de red; el tercer mes se dedicé a la etapa
de operacion y, finalmente, en el cuarto mes, se operd la red emulada con las modificaciones

requeridas.
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TABLA 11
PLAN DE TRABAJO PARA EL DISENO DE UNA RED DEFINIDA POR SOFTWARE CON TECNOLOGIA
VXLAN PARA LA OPTIMIZACION DE REDES EMPRESARIALES.

Fase Mes 1 Mes2 Mes3 Mes4

Preparacion X

Planificacién X

Disefio de red X
Implementacién X
Operacién X

Optimizacién X

3. Diserio:

Con base en la informacion de las etapas anteriores, se procedié a disefiar la topologia
de red, la cual se compone de una red Underlay (subyacente) MPLS conformada por dos routers
P y dos routers PE, asi como dos routers CE ubicados en diferentes sitios. Cada uno de ellos
cuales cuenta con un contenedor Open vSwitch, un controlador OpenDaylight, un switch y una
PC (Ubuntu Docker Guest). La red Overlay (superpuesta) VXLAN se configura entre los switches

virtuales Open vSwitch, como se puede observar en la Fig. 4.

Con base en dicha topologia, se establece el direccionamiento IP para cada uno de los
dispositivos, como se detalla en la Tabla III.

TABLA IIT
DIRECCIONAMIENTO IP DE LOS DISPOSITIVOS.

Dispositivo Interfaz Direccion IP Mascara de subred Gateway
P1 Lo0 1.1.1.1 255.255.255.255
Fa0/0 10.10.1.1 255.255.255.252
Fal/0 10.10.2.1 255.255.255.252
Fa2/0 10.10.3.1 255.255.255.252
P2 LoO 2222 255.255.255.255
Fa0/0 10.10.1.2 255.255.255.252
Fal/0 10.10.4.1 255.255.255.252

Continda en la siguiente péagina...




Tabla III — continuacion de la pdgina anterior

21

Dispositivo Interfaz Direccion IP Mascara de subred Gateway
Fa2/0 10.10.5.1 255.255.255.252
PEI Lo0 3.3.33 255.255.255.255
Fa0/0 10.10.2.2 255.255.255.252
Fal/0 10.10.4.2 255.255.255.252
Fa2/0 172.16.10.1  255.255.255.0
PE2 Lo0 4.4.4.4 255.255.255.255
Fa0/0 10.10.3.2 255.255.255.252
Fal/0 10.10.5.2 255.255.255.252
Fa2/0 172.16.20.1  255.255.255.0
CE1 Lo0 172.16.1.10  255.255.255.255
Fa0/0 172.16.10.2  255.255.255.0
Fal/0 192.168.12.1  255.255.255.252
CE2 Lo0 172.16.2.20  255.255.255.255
Fa0/0 172.16.20.2  255.255.255.0
Fal/0 192.168.13.1  255.255.255.252
Open vSwitchl  EthO 192.168.12.2  255.255.255.252 192.168.12.1
Ethl 192.168.100.1 255.255.255.0
Eth2 192.168.1.1  255.255.255.0
Open vSwitch2  EthO 192.168.13.2  255.255.255.252 192.168.13.1
Ethl 192.168.200.1 255.255.255.0
Eth2 192.168.1.1  255.255.255.0
OpenDaylightl  EthO 192.168.100.2 255.255.255.0 192.168.100.1
OpenDaylight2  EthO 192.168.200.2 255.255.255.0 192.168.200.1
PC1  (Ubuntu EO 192.168.1.2  255.255.255.0 192.168.1.1
Docker Guestl)
PC2 ((Ubuntu EO 192.168.1.3  255.255.255.0 192.168.1.1

Docker Guest2))
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172.16.10.0/24

Firefox31.1.1~2-3 Firefex31.1.1~2-1

Fig. 4. Topologia de red de prueba

4. Implementacion:

La construccién de la red siguid las consideraciones de la etapa de disefo. El primer
paso consitié en la configuracion de las direcciones IP para el router P1, que se encuentra en el
nucleo de la red Underlay. Para establecer las direcciones IP se accedié a cada interfaz mediante
el comando “interface [nombre de la interfaz]”. Luego, se asigné una direccién IP con el comando
“ip address [IP] [méscara]”. Posteriormente, se activé la interfaz con el comando “no shutdown”
y se guardaron las configuraciones con “do write”. Para salir del modo configuracion, se utiliz6
el comando “exit”. Para mostrar los resultados de las configuraciones de las direcciones IP, se

utilizé el comando ‘“show ip interface brief”, como se observa en la Fig. 5.

Fig. 5. Asignacién de direcciones IP en el router P1

Después de configurar las interfaces, se establecié el enrutamiento dindmico interno

utilizando el protocolo OSPFE. Se utiliz6 el comando “router ospf 17 para establecer OSPF con
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el ID 1 en el router, el comando “router-id 1.1.1.1” para asignar un identificador, el comando
“network 1.1.1.1 0.0.0.0 area 0” para definir a la red 1.1.1.1 como parte del drea 0, “network
10.10.0.0 0.0.255.255 area 0” para definir la red 10.10.0.0 como parte del area 0. Se debe tener
en cuenta que este proceso se repite en los demds routers que son parte de la red Underlay. Para
mostrar los resultados de enrutamiento, se utiliza el comando “sh ip route” como se observa en

la Fig. 6.

Fig. 6. Enrutamiento del router P1

El siguiente paso realizado fue habilitar MPLS, para lo cual fue necesario emplear el
comando “ip cef”. La configuracién del protocolo de distribucién de etiquetas, o LDP, se llevé a
cabo en cada de una de las interfaces mediante el comando “mpls ip”. Otra opcidn es configurarlo
dentro del router ospf 1 utilizando el comando “mpls Idp autoconfig” de esta forma, LDP se
configura automaticamente. Para visualizar los resultados de la configuracién de mpls, se utiliza

el comando “‘sh mpls interfaces” como se muestra en la Fig. 7.

También se especificé el rango de etiquetas que el router puede asignar y recibir. En este
caso, se defini6 el rango de 100 a 199, para lo cual se utilizé el comando “mpls range 100 199”.
Para verficar esta configuracién, se emple6 el comando “sh run — include mpls”, como se puede

observar en la Fig. 8.
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Fig. 8. Rango de etiquetas mpls en P1

El proceso de configuracion del router P2 es similar al router P1. En la Fig. 9 se observa

la configuracién de las direcciones IP de las interfaces del router.

Fig. 9. Asignacién de direcciones IP en el router P2

Los resultados de enrutamiento del router P2 se muestra en la Fig. 10.Ademas, en este

router se configur6 el rango de etiquetas de 420 a 450 como se muestra en la Fig. 11.

Después de la configuracion de los routers P1, continué la configuracién de los routers
PE. En el router PE1, se asignaron las direcciones IP en cada interfaz, como se observa en la

Fig. 12, siguiendo las direcciones propuestas en la etapa de Disefio.

El siguiente paso fue la implementacion del VRF con el fin de crear una instancia virtual
de la tabla de enrutamiento. En este caso, se cred una instancia VRF llamada CLIENTEA
utilizando el comando “ip vrf CLIENTEA”. Luego, se asign6 el Route Distinguisher a la VRF
para garantizar la unicidad global con el comando “rd 65200:1”. Por otro lado, “route-target
export 65200:1” es un comando que sirve para exportar las rutas de esta VRF, mientras que
el comando “route-target import 65200:2” indica que las rutas con el Route Distinguisher:2 se
importan en el VRE. Esta configuracion se visualiza en la Fig. 13 mediante el comando “sh run

vrf”.



Fig. 10. Enrutamiento del router P2

Fig. 12. Asignacién de direcciones IP en el router PE1.

Fig. 13. Configuraciéon de VRF CLIENTEA en el router PE1
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Otro punto esencial es la configuracion del protocolo de enrutamiento interno OSPF en
los routers PE, con el que se establecen las redes a las que se conecta el router, en este caso,
dentro de la red MPLS. La configuracién de OSPF es importante para el posterior intercambio

de etiquetas MPLS. El resultado de dicha configuracién se muestra en la Fig. 14.

Fig. 14. Configuracién del protocolo OSPF en el router PE1

En este caso, también se necesita la configuracién del protocolo BGP para la conexién
con redes externas. Se estableci6 la configuracion de este protocolo con el comando “router
bgp 651007, utilizando ASN 65100. Ademés, se determind la identificacion del router mediante
del comando “bgp router-id 4.4.4.4”. Posteriormente, se habilit6 el registro de cambios en la

vecindad BGP a través del comando “bgp log-neighbor-changes”.

Se configurd un vecino BGP correspondiente al router PE2, para ello se utiliz6 el comando
neighbor “3.3.3.3 remote-as 65100”. De la misma manera, se definié a la interfaz Loopback 0
como la interfaz de origen para las actualizaciones BGP hacia el vecino antes definido utilizando
el comando “neighbor 3.3.3.3 update-source Loopback 0”. Se utilizé el comando “exit” para

continuar con la configuraciéon de la familia de direcciones VPNv4. Esta primera parte de
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configuracion del protocolo BGP en el router PE1 se visualiza en la Fig. 15.

Fig. 15. Configuracién inicial del protocolo BGP en el router PE1

Para la configuracion de la familia de direcciones VPNv4, se emple6 el comando “address-
family vpnv4”. De la misma forma, se activé la vecindad de BGP y se configuré el envio de
atributos de comunidad extendidos al router vecino con los comandos “neighbor 3.3.3.3 activate”
y “neighbor 3.3.3.3 send-community extended”, respectivamente. La configuracion de la familia

de direcciones VPNv4, se finaliz6 con el comando “exit-address-family”.

Posteriormente, fue necesaria la configuracion del vrf CLIENTEA. Para ello, se empled
el comando “address-family ipv4 vrf CLIENTEA”, en el mismo se configur6 un vecino BGP
con la direccién IP 172.16.20.2 y un ASN remoto 65200 perteneciente al router CE1 mediante
el comando “neighbor 172.16.10.2 remote-as 65200”. La vecindad se activo con el comando
“neighbor 172.16.10.2 activate”. La configuracion finaliz6 con el comando “exit-address-family”.

Los resultados finales de la configuracién de BGP en PEI se muestran en la Fig. 16.

Fig. 16. Configuracién final del protocolo BGP en router PE1

Al igual que en los router P, en el router PE1 también se configuré la tecnologia MPLS,

resultado que se muestra en la Fig. 17.

La configuracion del router PE2 fue similar a la realizada en el router PE1. De esta
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Fig. 17. Configuracién de MPLS en el router PE1

manera se inicié con la asignacion de las direcciones IP a las interfaces como se muestra en la

Fig. 18.

Fig. 18. Asignacién de direcciones IP en el router PE2

Se siguié con la configuracién del VRF del mismo CLIENTEA, pero en este caso en el
Route Distinguisher se asigné 65200:2 para asegurar la unicidad global. Se exportaron las rutas

del rd 65200:2, mientras que se importaron las del rd 65200:1, como se observa en la Fig. 19.

Fig. 19. Configuracién de VRF CLIENTEA en PE2

También se configuré el protocolo de enrutamiento OSPF cuya tabla de enrutamiento

final se muestra en la Fig. 20.

De la misma manera, se configuré el protocolo BGP invirtiendo el router vecino con

respecto al router PE1. Dicha configuracién se observa en la Figura 21.

Finalmente, en este router se configurd la tecnologia MPLS de la misma forma que se lo

hizo en el router PE1. El resultado se muestra en la Fig. 22.

Luego, se configuraron los routers CE. Al igual que los routers anteriores, en el router
CEl la configuracion inici6 con la asignacion de las direcciones IP en las interfaces FastEthernet

y Loopback que se aprecian en la Fig. 23.



Fig. 22. Configuracién de MPLS en el router PE2

29



30

Fig. 23. Asignacion de direcciones IP en el router CE1

A continuacion, se configuré el protocolo de enrutamiento BGP con el niimero de sistema
autbnomo ASN 65200. Se habilité la funcién de registro para los cambios respecto a los vecinos
BGP con el comando “bgp log-neighbors-changes”. Se anuncié la red correspondiente a la
direccion de la Loopback por medio de BGP utilizando el comando “network 172.16.1.10 mask
255.255.255.255”. El uso de la méscara de subred 255.255.255.255 establece el anuncio de una
sola direccion IP, que en este caso es 172.16.1.10. Con el comando anterior, también se anuncid

la red que se conecta al Docker de Open vSwitch.

Posteriormente, se indicé que el router PE1 con la direccién IP 172.16.10.1 es vecino
BGP con el nimero ASN 65100 mediante el comando “neighbor 172.16.10.1 remote-as 65100”.
También se aceptan las rutas que contienen el nimero ASN del router vecino mediante el comando

“neighbor 172.16.10.1 allowas-in”. Estas configuraciones se visualizan en la Fig. 24.

Fig. 24. Configuracién de BGP en router CE1

Las configuraciones del router CE1 se repiten en el router CE2. Se asignaron las direc-

ciones IP de las interfaces como se observa en la Fig. 25.

Fig. 25. Asignacién de direcciones IP en el router CE2

De la misma forma se configuré el protocolo de enrutamiento BGP en el router CE2 con

el ASN 65200 para conectar con el router PE2 que tiene ASN 65100. Las configuraciones se
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muestran en la Fig. 26.

Fig. 26. Configuracién de BGP en router CE2

Después, se procedio con la configuracion de los contenedores dockers Open vSwitch.
Se asignaron las direcciones IP en las tres interfaces que se conectan con el router CE, el switch
que a su vez estd conectado con el controlador SDN y la PC en una LAN. La asignacion de las
direcciones IP se puede realizar de forma directa mediante la opcion “Edit Config” o mediante el
uso del comando “ifconfig ethO [direccién IP] netmask [mdascara de red]”. Cabe mencionar que
el resultado del enrutamiento en este y en los demas contenedores Ubuntu se lo puede realizar
a través del comando “ip route”. En la Fig. 27 se visualizan las direcciones IP en el Open

vSwitchN1, para lo que se utilizé el comando “ifconfig [nombre de interfaz]”.

Fig. 27. Asignacién de direcciones IP en el OpenvSwitchN1

Para la configuracion de la tecnologia VXLAN, en primer lugar, se creé un puente, bridge
o switch virtual con el nombre “ovs-brQ” para lo que se utilizé el comando “ovs-vsct add-br
ovs-br0”. Luego, se afiadi6 un puerto llamado “vxlan0” al puente “ovs-br0” con el comando “ovs-

vsctl add-port ovs-brO vxlanO — set interface vxlanO type=vxlan options:remote_ip=192.168.13.2
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options:key=1001". Este comando también define a la interfaz “vxlan0” como tipo vxlan con la

direccion IP remota 192.168.13.2 y la clave o VNI 1001.

En caso de que el puente “br0”, que se crea automéaticamente, contenga a la interfaz eth2
(que se encuentra en la red LAN de la PC), se elimina este puerto de dicho puente y se lo anade
al nuevo puente con los siguientes comandos: “ovs-vsctl del-port brO eth2” y “ovs-vsctl add-port
ovs-brQ eth2”, respectivamente. Por tltimo, se establecié el puerto “eth2” en la VLAN 10 con
el comando “ovs-vsctl set port eth2 tag=10". Para visualizar estas configuraciones, se utiliza el

comando ovs-vsctl show como se muestra en la Fig. 28.

Fig. 28. Configuracién del puente ovs-br0 para establecer VXLAN en OpenvSwitchN1

En la Fig. 28, se visualiza que el puente “ovs-br0” esta controlado por un dispositivo
con direcciéon IP 192.168.100.2. Para ello, se utilizd el comando “ovs-vsctl set bridge ovs-
brO stp_enable=true”, que habilita el Protocolo de Arbol de Expansién STP para evitar que
se produzcan bucles en el puente ovs-br0. Posteriormente, se indicé que el puente debia utilizar
la version 1.3 del protocolo OpenFlow con el comando “ovs-vsctl set bridge ovs-brQ proto-
cols=OpenFlow13”. Finalmente, se establecié el controlador para el puente con conexiéon TCP,
direccion IP 192.168.100.2 y puerto 6633 mediante el comando “ovs-vsctl set-controller ovs-br0

tcp:192.168.100.2:6633.

Las configuraciones del contenedor Docker OpenvSwitchN2 se establecieron de forma

similar al OpenvSwitchN1. En la Fig. 29 se muestra las direcciones IP de las interfaces.

Las configuraciones del puente “ovs-br0” del contenedor Docker OpenvSwitchN2 se
realizaron de modo similar al OpenvSwitchN1. Se consider6 la direccion IP del dispositivo remoto
con el que se crea el tunel VXLAN, que es es 192.168.12.2, y la direccion IP del controlador,
que es 192.168.200.2, como se muestra en la Fig. 30.
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Fig. 29. Asignacién de direcciones IP en el OpenvSwitchN2

Fig. 30. Configuracién del puente ovs-br0 para establecer VXLAN en OpenvSwitchN1

Luego, se configurd el controlador SDN OpenDaylight. En primer lugar, se utiliz6 el
comando “cd distribution-karaf-0.5.2-Boron-SR2” para ubicarse en dicho directorio. Como se
muestra en la Fig. 31 se exportaron las variables de entorno de “java_home” y “Path”. Con
el comando “./bin/karaf” se ejecuté el programa. Estos comandos se replicaron en el otro

controlador.

Fig. 31. Iniciacién de OpenDaylight
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Una vez dentro de la consola de OpenDaylight, se instalaron caracteristicas adicionales.
Entre ellas se encuentran “odl-restconf” que implementa Restconf, un protocolo basado en REST
que permite el control de recursos YANG a través de HTTP. También se incluyeron “L2Switch”,
que integra funciones de capa 2, “Mdsal-apidocs”, que proporciona documentacién de API para
el Modelo de Datos del Almacén MD-SAL, y “DLUX”, que brinda una interfaz de usuario web
para gestionar la topologia de red y otros aspectos del controlador. La linea de comandos utilizada

se visualiza en la Fig. 32.

tab>" for a
[cmd] --help
‘<ctrl-d>" o

8

Fig. 32. Ejecucién de OpenDaylight

Finalmente, se asignaron las direcciones IP a las PCs (Ubuntu Docker Guest) teniendo en
cuenta que se encuentran en una red LAN Virtual extendida, por lo que la interfaz ethO de la PC1
recibid la direccion IP 192.168.1.2 y la PC2 la direccion IP 192.168.1.3. Para la asignacion de
dichas direcciones, se utilizé el comando “ip addr add [direccion IP/mdscara de red] dev ethO”.

La Fig. 33 y la Fig. 34 muestran el resultado del uso de dichos comandos.

Fig. 34. Interfaz ethO de la PC2
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5. Operacion:

En esta fase, se monitorizé el estado de red. Se hizo ping de pc a pc para verificar
la correcta implementacién de las tecnologias antes mencionadas. En la Fig. 35, se muestra la

verificacion de la comunicacion desde la PC1 a la PC2.

Fig. 35. Ping de PC1 a PC2

Para visualizar la gestion del plano de control de la red en el controlador OpenDaylight, se
abri6 la imagen de QEMU que contiene el navegador Firefox. Luego, se selecciond la opcion del
panel de control, “network™ y dentro del mismo se establecieron los pardmetros que se observan

en la Fig. 36 con el fin de poder conectarse al controlador.

]

Interface
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Use DHCP Broadcast?
O yes ©no
IP Address

192.168.100.3

ECH Hetwork Mask
255.255.255.0

= server at 192.168.100.2:8181. Broadcast

182.168.100.255
sle or too busy. Try again in a few Gatew:
192.168.100.1]

B~ Google 2 %8B » =

Network =/ |

ieck your computer's network NameServers
:d by a firewall or proxy, make sure I—
- S
Apply I Exit |
Maintenance Utilities _ [I=)
Backup/Restore | ‘ Mount Tool I | Services |

Network _I ‘ System Stats J |Terrnlnal$erverJ

|
| patertime | ||| Mouse ool | ||| swapfie Tool |
|
|

te\WharConf | [ Wallpaper I Avesa

Fig. 36. Definicién de pardmetros de conexién en imagen QEMU Firefox

Una vez definidos los parametros de conexion, en el navegador se establecio la direccion
IP del controlador y el puerto 8181, seguido de la pagina de inicio de sesidn, como se observa

en la Fig. 37. Se debe tener en cuenta que las credenciales por defecto son admin:admin.
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QEMU (Firefox31.1.1~2-3) - TightVNC Viewer
FSEHED I S @R h aa aa|H
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=
|

‘ admin

|

O Remember Me

Fig. 37. Inicio de sesién en OpenDaylight

Al ingresar a la Interfaz de Usuario Web de OpenDaylight, se observo la existencia del
dispositivo (Open vSwitch) con el protocolo OpenFlow 1.3. La Fig. 38 muestra dicha interfaz

con las funcionalidades generales del controlador.

QEMU (Firefex31.1.1~2-3) - TightVNC Viewer
HEERD IS Q& aalH

"IOpenDayiight Dlux x \\\-i- &

~ | B~ Google SRR = T

(' @ 192.168.100.2: 8181/index_html#/topology

@, Topology = OLogout

% Topology

==

openflow:235570469457230

L

Fig. 38. Visualizacién de dispositivo con el protocolo OpenFlow
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6. Optimizacion:

Una de las acciones realizadas para optimizar la red estd relacionada con la seguridad
de los routers. Se estableci6 una contrasefia segura para el modo privilegio. De la misma forma,
se configur6 una contrasefia en la linea de consola y se habilitd la autenticacion. Asimismo, se
configuré una contrasefia para el acceso mediante las lineas de VTY, estableciendo dicho acceso
unicamente mediante el protocolo SSH, y de igual forma, se habilité la autenticacién. Otro
mecanismo de seguridad fue la configuracién del nombre de dominio del sistema y la generacion
de claves criptogréificas RSA para servicios como SSH. En la Fig. 39, se visualizan los comandos

utilizados para la implementacién de seguridad en los routers Cisco de la topologia.

Fig. 39. Configuraciones de seguridad en routers

De igual forma, se agregaron reglas de flujo en los puentes ovs-brO de ambos Open
vSwitch para gestionar el trafico de red. La primera regla establece la prioridad en 100 y se
aplica al trafico entrante por el puerto eth2, y se establece como accién la salida de dicho trafico
por el puerto vxlan(O. La segunda regla se aplica al trafico entrante por el puerto vxlan0O, y se
indica como salida el puerto eth2. Por dltimo, se establece el puente ovs-brQ) en modo seguro,
con el fin de que esté funcionando siempre que el controlador esté activo. Estas optimizaciones

se observan en la Fig. 40.
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Fig. 40. Optimizaciones de reglas de flujo en los switches virtuales Open vSwitch

Otra accién de optimizacion realizada fue el incremento de la Unidad de Transmision
Maxima (MTU) en las interfaces de todos los dispositivos por donde fluye el trafico de red. Se
establecié el mtu en 1530 debido a que es el valor maximo permitido en los routers ¢7200. La

optimizacion se evidencia en la Fig. 41 y Fig. 42.

Fig. 42. Optimizacién de mtu en switch virtual Open vSwitch

Por ultimo, para optimizar el rendimiento que con base a los resultados preliminares
observados en la etapa de operacion se observo alta latencia. Se decidié migrar el disefio de la
red emulada del servidor con 5 GB de memoria a un servidor de GNS3 con mejores prestaciones

de Hardware. La Fig. 43 muestra las caracteristicas de este servidor, de entre las cuales destaca
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la memoria total de 50 GB y Swap o espacio de intercambio de memoria de 2 GB. También se
observan los niveles de uso de CPU, memoria, Swap, y promedio de carga cuando se ejecuta el
proyecto de emulacion. Esta optimzacion es fundamental para la mejora del tiempo que tarda en

volver un paquete de datos.

Systemn status

Main server

Memory used: 4.67 GB

Swap used: 0 Bytes

Fig. 43. Caracteristicas del servidor GNS3
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IV. RESULTADOS

Una vez realizado cada uno de los pasos de la metodologia PPDIOO, se evalian las
métricas de operacion de los dispositivos configurados en el software de emulacion. Para llevar a
cabo el andlisis de resultados, se necesitan de herramientas analizadoras de paquetes y protocolos

de red, tales como: Wireshark, ping e iperf3.

A. Estadisticas de transmision de paquetes

Se utilizé la herramienta Wireshark para capturar y analizar los paquetes enviados entre
los hosts PC1 y PC2. La Fig. 44 muestra los paquetes capturados, dentro de los cuales se observa
que el primer paquete corresponde al Protocolo De Control de Mensajes de Internet (ICMP,) entre
los hosts antes mencionados. En los detalles del paquete se refleja el Protocolo de Datagrama

de Usuario (UDP) ya que VXLAN encapsula las tramas de la capa 2 en paquetes UDP.

Mo, Time Source Destnaton
| Lsje6oe0e  152.168.1.3 192;168.1.2 J-BiB0S3, 6eqeses/63483, EEisEA (reply in 2) _ =
2 B.091452 192.168.1.2 192.168.1.3 oM o (ping) reply @053, uest in 1)
3 9.541510 Se:9d:86:e0:c8:78 Spanning-tree-(for-_ 57¢ 182 Conf. Root = 32766/0/72:d6:20:99:28:41 Cost = @ Port = dxbeel
4 1.083886 192.168.1.3 192.168.1.2 e 148 Echo (ping) request 1d=0x8053, seqe585/63745, ttl=6& (reply in S5}
5 1.885393 192.168.1.2 192.168.1.3 o 148 Echo (ping) reply 1d=8x8853, 5eqe585/63745, ttl=64 (request in &)
6 1.252817 192.168.108.2 192.168.188.1 TCP 82 6633 = 55344 [PSH, ACK] Seqel Ackel Wine5@l Lens=16 TSval=3788915120 TSecr=3889992621
7 1.257993 192.168.1088.2 192.168.180.1 TCP 66 6531 = 55344 [ACK] Sequl? Ack=1449 Win=581 Len=9 TSval=3788915122 TSecr=3089995152
B 1.258852 192.188.100.2 192.168.100.1 TCR 66 6633 + 55344 [ACK] Seq=17 Ack=2897 Win=494 Len=8 TSval=3708315122 TSecr=3889995152
9 1.2%8063 192.168.189.2 192.168.100.1 e 66 €533 = 55344 [ACK] Seqe17 Ack=4245 Win=485 Len=0 TSval=3708915122 TSecr=3809995152
18 1.253069 192.168.109.2 192.168.100.1 TCP 66 65633 = 55344 [ACK] Seqel? Acks3793 Win=376 Len=8 TSval=3708915132 TSecr=3809995152
11 1.258875 192.168.199.2 192.168.189.1 TP 66 6533 = 35344 [ACK] Seqel7 Ack=6113 Win=474 Lens=@ TSval=3788915122 TSecr=3829995152
12 1.258889 192.168.108.2 192.168.180.1 TCP 122 6633 + 55344 [PSH, ACK] Seqel7 Ackw6113 Wine581 Len=56 TSval=37889151325 TSecr=3699995152
13 1.265187 192.168.108.2 192.168.188.1 TCP 66 66533 = 55344 [ACK] Seqe73 Ack=6349 Wins501 Len=@ TSuala3788915127 TSecr=3809995156
14 1.265175 192.168.109.2 192.158.18@.1 TP B2 6633 » 55344 [PSH, ACK] Sequ73 Ack=6449 WineS@l Len=lf TSval=3788915131 TSecr=38509995156

Frase 1: 148 bytes on wire (1184 bits), 145 bytes captured (1184 bits)
Ethernet II, Src: ca:@85:5d:71:088:1c (ca:05:5d:71:00:1c), Dst: £2:75:5e:7f:54:08 (f2:75:6e:7f:54:08)
Internet Protocol Version 4, Src: 192.168.13.2, Dst: 192.168.12.2
|~ Uszer Datagras Protocol, Src Port: 58214, Dst Port: 4789
Source Port: 58214
Destination Port: 4789
Length: 114
{Checksum: [missing]]
[Checksus Status: Not present]
[Stream index: @]
[Tisestamps)
UDP payload (186 bytes)
Virtual extensible Local Ares Metwork
Ethernet II, Src: 16:16:99:8c:9f:ce (16:18:99:08c:5f:ce), Dst: Ea:16:12:64:09:04 (Ba:18:12:84:29:84)
| Internst Protocol Version 4, Src: 192.168.1.3; Dst: 192.168.1.2
| ¥ Internet Contrel Message Protocol

Fig. 44. Captura de paquetes en Wireshark

El paquete que se muestra en la Fig. 45 utiliza el Protocolo de Descubrimiento de Capa
de Enlace (LLDP) y a nivel de detalle se verifica la informacién de la trama, asi como el nombre
del sistema que corresponde a openFlow e idenficador. También se observa que emplea VXLAN

para la comunicacion, asi como el protocolo UDP.

Luego, en la barra de opciones de Wireshark se elige la opcion Estadisticas, Graficas de

E/S y se filtra por VXLAN. De esta manera, en la Fig. 46 se observa un grafico de barras que
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Mo, Time Source Destnation Protocdl  Length info
19 1.269589 192.168.180.2 192.168.100.1 TP 372 6633 =+ 55344 [PSH, ACK] Sequl37 Ack=64B1 Win=581 Len=388 TSval=3788915I37 TSecr=3889935165
20 1,269652 192,168.100.2 192,168.100.1 TCP 9@ 6633 - 55344 [PSH, ACK] Seqe443 Acke=£457 WinaSBl Len=24 T5val=2788315137 TSecr=3809995157
21 1.2609861 Se:0d:B6ienrcEiTE CoymeCom_08:0@:81 LLDP 163 MA/72:d6:20:06:28:41 LA/3 4019 Syssopenflow:126263294886200
2 1.2un 192,168.100.2 192.168.100.1 TCP 90 6633 - 55344 [PSH, ACK] Sequa87 Ack=6513 Win=5@1 Len=24 TSval=3708915138 TSecr=1809355168
23 1.273143 192.168.18¢.2 192.168.108.1 TP 9@ 6633 = 55344 [PSH, ACK] Seqedd]l Acke=G6B65 Win=581 Len=24 TSwval=3788915140 TSecr=3889995169
Length: 128

[Checksum: [missing]]
[Checksum Status: Not present]
[Stream index: 3]
[Timestamps]
UoP paylead (121 bytes)
Virtual eXtensible Local Ares Network
Ethernet II, Src: Se:9d:B6:ea:cB:78 (Se:9d:BG:ea:c8:78), Dst: CayeeCom 98:99:81 (81:23:09:80:00:81)
Link Layer Discovery Protocol
Chassis Subtype = MAC address, Id: 72:d6:28:98:28:41
Port Subtype = Locally assigned, Id: 3
Time To Live = 4910 sec
System Home = openflow:126263995586209
v stanford University, OpenFlow Group - Unknown (@)
1111 111, ..v. 400 = TLV Type: Orgonization Specific (127)
seas »..0 8281 1110 = TLV Length: 38
Organization Unique Code: 89:26:el (Stanford University,
Unkncwn Subtypa: 8
Unknown Subtype Content: 6F70656e866cefT73adl32363236333939343638363220393033
+ seanfard University, Openflow Group - Unknown (1)
1111 111 ... 2... = TLV Type: Orgonization Specific (127)
sias +e.B BBEL 100 = TLV Length: 28
Organizaticon Unique Code: 0@:26:el (Stanford University,
Uninown Subtype: 1
Unknown Subtype Content: lefSc f7bai;
End of LLOPDU

<

Fig. 45. Detalle de paquete capturado en Wireshark

proporciona informacién sobre el nimero de paquetes por segundo capturados en funcién del

tiempo. El nimero més alto de paquetes capturados en un instante dado es 8.

Wireshark - |/O Graphs . VALANS e O X
p

Gréficas E/S de Wireshark: VXLANS

5

Packets/1 seg
L

[
=1
T

Intervalo (s)
Hover over the graph for decail.
. Enabled Graph Name Display Filter Color Style Y Axis ¥ Field SMA Period
O Todos los paqu... 1] Bar Packets MNone
O Errores TCP tep.analysis.flags . Bar Packets None
Paquetes filtrados wxlan . Bar Packets MNone
O Paquetes filtrados . Bar Packets MNone
+| |- m @B Ratén @ arrastrar () zooms Intervalo 1seg v [ Hora de dia [ Escala logaritmica Restablecer

Save As.. Copiar Copiar desda Ayuda

Fig. 46. Grifico E/S de paquetes VXLAN
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Otra informacién importante que provee Wireshark son las estadisticas de jerarquia de
protocolo. Como se observa en la Fig. 47, se proporciona el porcentaje de paquetes, el nimero
de paquetes totales, porcentaje de bytes, nimero de bytes, bits por segundo, paquetes de fin,
bytes de fin y bits por segundo de fin. En cuanto a VXLAN, contempla el 98% de los paquetes
UDP, con un total de 145 paquetes capturados durante el tiempo de evaluacion, que equivalen a

1168 bytes con una tasa de transferencia de 287 bits por segundo.

Ml Wireshark . Estadisticas de jerarquiz de protecelo - VXLANS - o *
Protocolo Porcentaje de paquetes  Paguetes Porcentaje debytes  Bytes Bits/s EndPackets EndBytes End Bits/s
¥ Frame 100.0 149 100.0 B4639 20k O o o
~ Ethernet 198.0 265 45 4130 15 0 o 0
¥ Logical-Link Control 14 7 08 646 158 0 0 o
Spanning Tree Protocel 14 7 o7 3 s 1 3% 146
Link Layer Discovery Protocol a7 13 L5 1287 316 1 1287 316
~ Internet Protocel Version 4 175.2 261 62 5220 1283 0 0 o
~ User Datagram Protocol 100.0 148 14 ne 23 o0 0 o
Virtual eXtensible Local Ares Network [NNNDEEI 146 | 14 68 287 0 0 (1]
Dynamic Hest Configuration Protocol 2.0 3 11 %00 a1 3 900 2
Internet Control Message Protocol 752 12 827 70004 1T 1 TO004 17k
Address Resclution Protocol 27 4 01 m 7 J 12 27
Desplay o
Cerrar Coplar  ~ Ayuds

Fig. 47. Estadisticas de Jerarquia de Protocolo

También es importante analizar las estadisticas de los nodos finales de comunicacion. En
la Fig. 48 se muestran las estadisticas con el protocolo IPV4. Las PC o hosts finales tienen cada
uno 112 paquetes (56 enviados y 56 recibidos) que equivalen a 79 000 bytes (aproximadamente

39 000 bytes enviados y 39 000 bytes recibidos).

En la Fig. 49, se muestran las estadisticas del Open vSwitchN1 y Open vSwitchN2 con
el protocolo UDP. Se observa que por el puerto 4780, que corresponde a la interfaz vxlan0, se

transfieren 64 y 82 paquetes, 40 000 y 42 000 bytes, respectivamente.

En cuanto al protocolo TCP, los nodos participantes corresponden esencialmente al con-
trolador SDN y el Open vSwitch. Asi, en la Fig. 50 se observa que en la conexién del controlador
SDN dada por el puerto 16gico 6633, se envian 234 paquetes equivalentes a 19 000 bytes, mientras

que el Open vSwitch recibe dichos paquetes y bytes por el puerto 16gico 55344.
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M Wireshark . Endpoints . VXLANS - O X
Ethernet - 13 Pv4-8 IPv6 - 2 ITA SLL TCF:*2 uDP - 11
Address Packets Bytes Tx Packets TxBytes RxPackets Rx B,y'tes Country City ASMNumber AS Organization
0.0.0.0 3 1026 3 1026 ] 0 — —_ — —
192.168.100.2 234 1% 234 19k 0 0— —_ —_ e
255.255.255.255 3 1026 0 0 3 1026 — — — —
192.168.100.1 234 18k 0 0 234 19k — - —_ —
192.168.12 112 9% 56 3% 56 3% — - - —
192.168.1.3 n2 7% 56 3%k 56 3%k — —_ _ i
192.168.12.2 146 83k 8 42k 64 40k — - - —
192.168.13.2 146 83k 64 40k 82 2k — —_ —_ —
| < >
[] Limitar fitro de visualizacién Endpoint Types ¥

Fig. 48. Estadisticas de Nodos con el protocolo IPv4

B. Métricas de evaluacion de rendimiento

Las métricas de evaluacién de rendimiento que se consideraron fueron: Tiempo de Ida y
Vuelta (RTT) para la latencia, Desviacion estidndar del RTT, Transferencia, Tasa de transferencia

o Throughput, entre otras.

Utilizando la herramienta ping se realizaron tres pruebas de envio de paquetes desde la
PCI1 a la PC2, definiendo a la bandera (flag) -O, que establece la no fragmentacion de paquetes.
En caso de que un paquete sea muy grande para que no exista fragmentacion, no se envian los
paquetes. Se establece la direccion IP de destino 192.168.1.3, se indica el nimero de paquetes
a enviar que en este caso fue de 50, con el flag -c 50, y mediante el flag -s 1422 se define el
tamafo de los paquetes a enviar en 1422 bytes. La Fig. 51 indica los resultados obtenidos de la

primera prueba. Los datos totales se representan en la Tabla IV.

Los resultados de la Tabla IV demuestran que la latencia promedio medida desde la PC1
a la PC2 oscila en un rango de 60,87 y 64,53 ms, y su desviacion estindar se ubica entre los

4,68 y 13,36 ms.
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M Wireshark - Endpoints - VXLANS -— O X
Ethernet-13 IPv4-8 IPv6-2 IXTA SLL TCP-2 UDP-11

Address Port Packets Bytes Tx Packets Tx Bytes Rx Packets Rx Bytes
0.0.0.0 68 3 1026 3 1026 0 0
192.168.12.2 4789 64 40k 0 0 64 40k
192.168.12.2 58214 56 3% 56 39k 0 0
192.168.12.2 44523 17 1734 17 1734 0 0
192.168.12.2 54472 7 14 7 1141 0 0
192.168.12.2 38840 2 184 2 184 0 0
192.168.13.2 58214 56 39k 56 3%k 0 0
192.168.13.2 4789 82 42 0 0 82 42k
192.168.13.2 54472 6 978 6 978 0 0
192.168.13.2 38840 2 184 2 184 0 0
255.255.255.255 67 3 1026 0 0 3 1026
Resoludion de nombre [] Limitar filtro de visualizacién Endpoint Types ¥

Copiar ~ Map .+ Cerrar Ayuda

Fig. 49. Estadisticas de Nodos con el protocolo UDP

TABLA IV
RESULTADOS DE TRES PRUEBAS DE PING DESDE LA PC1 A LA PC2.

RTT (ms)
Prueba
Minimo Promedio Maximo Desviacion estandar
1 43,27 64,53 137,60 13,36
2 51,82 61,23 83,38 7,26
3 52,87 60,87 73,3 4,68

Para la siguiente medicion se utiliza la herramienta iperf3. Para ello, la PC2 se establecio
como servidor mediante el comando iperf3 -s que trabaja en el puerto 5201, como se indica en

la Fig. 52. Las pruebas se realizaron desde la PC1 a la PC2.

Desde la PC1 se utiliza el comando “iperf3 -c 192.168.1.3 -t 15 -1 5 -P 10 -u”, con el
cual se indica que la PC1 actiia como cliente del servidor con direccion IP 192.168.1.3 (PC2),

se indica el tiempo de duracion de la prueba en 15 segundos, y se establece que se muestren los



Address Port Packets Bytes Tx Packets Tk Bytes Rx Packets
192.168.100.1 55344 234 19k 0 0 234
192.168.100.2 6633 234 18k 234 19k 0

[C] Limitar filtro de visualizacién

Copiar ~ Map

M Wireshark - Endpoints - VXLANS =

Ethernet - 13 IPv4-8 IPv6 - 2 IXTA SLL TCP - 2 UDP - 11

| X
Rx Bytes
19k
0
Endpoint Types ™

vuds

Fig. 50. Estadisticas de Nodos con el protocolo TCP

X PC1 X PC2 ¥

OpenvSwitchN-1

bytes from 192.168.1.
bytes from 192.168.1.
bytes from 192.168.1.
bytes from 152.168.1.
bytes from 192.168.1.
bytes from 152.168.1.
bytes from 152.168.1.
bytes from 1592.168.1.
bytes from 152.168.1.
bytes from 152.168.1.
bytes from 1592.168.1.
bytes from 192.168.1.
bytes from 192.168.1.
bytes from 192.168.1.
bytes from 1592.168.1.
bytes from 1592.168.1.
bytes from 152.168.1.
bytes from 192.168.1.
bytes from 152.168.1.

icmp_seq=32 ttl=64 time=70.6
icmp_seq=33 ttl=64 time=61.7
icmp seq=34 ttl=64 time=61.7
icmp_seq=35 ttl=64 time=60.8
icmp_seq=36 ttl=64 time=63.4
icmp_ seq=37 ttl=64 time=62.6
icmp seq=38 ttl=64 time=61.3
icmp_seq=39 ttl=64 time=61.2
icmp seq=40 ttl=64 time=61.8
icmp_segq=41l ttl=64 time=56.3
icmp seq=42 ttl=64 time=66.3
icmp seq=43 ttl=64 time=80.9
icmp_seq=44 ttl=64 time=64.7
icmp_ seqg=45 ttl=64 time=72.5
icmp seq=46 ttl=64 time=58.9
icmp seq=47 ttl=64 time=67.1
icmp_seq=48 ttl=64 time=64.4
icmp seq=49 ttl=64 time=70.8
icmp_seq=50 ttl=64 time=56.8

192.168.1.3 ping statistics ——-
0 packets transmitted, 50 received, 0% packet loss, time
tt min/avg/max/mdev = 43.271/64.533/137.604/13.356 ms
ocot@PCl:~§ l

Fig. 51. Resultados de prueba de ping de PC1 a PC2

49064ms
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oot@PC2:~§ iperf3 -s

Fig. 52. Servidor de herramienta IPERF3
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resultados cada 5 segundos. Ademds, se indica 10 flujos paralelos para la prueba utilizando el

protocolo UDP. Los resultados que se muestran en la Fig. 53, reflejan que en suma la cantidad

total de datos transferidos bordean los 18,8 MB con una tasa de transferencia o throughput de

10,5 Mbits/sec.
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Fig. 53. Métricas de evaluacién con el protocolo UDP

Con los pardmetros anteriores se otra prueba pero esta vez el protocolo TCP. En la Fig.

54, se observa en las métricas que la cantidad de datos transferidos es 1,17 MB y la tasa de

transferencia o

throughput de 654 kbits/sec.
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Fig. 54. Métricas de evaluacién con el protocolo TCP

C. Seguridad y escalabiliad

En las redes configuradas con la tecnologia VXLAN, generalmente solo pueden ser
vulneradas desde adentro teniendo acceso a la LAN. Se conoce que las redes con VXLAN
estdn superpuestas sobre infraestructura existente. Teniendo en cuenta que en la implementacion
se configuraron las VLAN. De esta manera, los VTEP envian el trafico VXLAN a través de la
VLAN, lo que establece un mecanismo de seguridad. La configuracién de los bridges l16gicos
ovs-br0 en switches virtuales Open vSwitch con el modo secure permite que el trafico se realice
siempre que el controlador SDN se encuentre encendido. Ademads, dichos bridges segmentan el

trafico de red bajo reglas de flujos independientes.

Como se mencion¢ inicialmente, VXLAN permite tener 16 000 000 de tuneles por lo que
se puede configurar ese nimero de VNIs. Como se observa en la Fig. 55, en los detalles de los

paquetes UDP capturados en Wireshark, se refleja el VNI 1001 que corresponde a un valor de
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24 bits lo que permite configurar el nimero de tineles antes mencionados. Esto indica que la

implementacion de la tecnologia VXLAN es altamente escalable.

' Virtual eXtensible Local Area Network
Flags: ©x@80@, VXLAN Network ID (VNI)
Group Policy ID: @

VXLAN Network Identifier (VNI): 1001
Reserved: @

Fig. 55. Escalabilidad de VXLAN

El contar con un controlador SDN permite que la gestiéon de la red se realice de forma
centralizada lo que hace que la red sea facilmente escalable. Los dispositivos que implementan el
protocolo OpenFlow se monitorizan mediante la visualizacién de estadisticas como ocurre en la
Fig. 56. En ella se observa que el nodo (bridge 16gico ovs-brO del Open vSwitchN1) cuenta con
tres puertos monitorizados. El puerto ovs-brQ que corresponde al puerto local. El puerto vxlanO
que es por donde se produce el trifico encapsulado en VXLAN, y el puerto eth2, que es el puerto

fisico por el cual se conecta con la PC o host. Se observa la direccion MAC de cada puerto.

| OpenDaylight Dlux x |\ g

é,“ r},— iQZ.iGS.iOO.Z S(h‘;:‘)'lﬂl:f:r;-‘( -|:'.n‘;|-=_.Iu‘;lir—'r;p-‘-n.':f_l'}.\; 126 * (E'| |' G(Jl'!gr;? ;-\ ﬁ Q ‘- ‘ﬂ‘ =

- OPEN .-:. Nodes = & Logout

& Nodes Node |d - openflow:126263994886209

Port.
openflow:126263994886209:LOCAL  ovs-br0 | 4294967294 = 72:d6:20:90:28:41
openflow:126263994886209:1 vxlan0 | 1 b6:33:9f:cd:61:4e

openflow:126263994886209:2 eth? 2 6e:20:2c:4a:59:dd

Fig. 56. Escalabilidad de una red SDN
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V. CONCLUSIONES Y RECOMENDACIONES
A. Conclusiones

En este proyecto se logr6 disefiar una Red Definida por Software utilizando la tecnologia
VxLAN para la optimizaciéon de redes empresariales en un entorno emulado. La combinacion
de la tecnologia VXLAN con SDN consolidan la seguridad y escalabilidad de una red, puesto
que, por un lado, VXLAN es util para segmentar una red y tener millones de usuarios que solo
pueden comunicarse por el tinel con VNI asignado. Por otro, el controlador SDN es capaz de
tener una vision global de la red, asi como de gestionar las estadisticas de los bridges virtuales de
dispositivos OpenFlow en los cuales se configura VXLAN. Estos bridges ofrecen la posibilidad

de implementar reglas de flujo que controlan el paso de trifico de red.

Se investigaron articulos relacionados al tema de principal del proyecto, y se destaca
que la tecnologia VXLAN en el contexto de las Redes Definidas por Software, tiene una gran
utilidad por ser una tecnologia virtualizada. No obstante, es necesario recalcar que existen pocas

investigaciones al respecto ya que son tecnologias relativamente nuevas.

De acuerdo con las métricas obtenidas mediante las herramientas Ping e Iperf3, y conside-
rando que el RTT es un indicador de la latencia de la red, se determina que la latencia promedio
de la red disefiada se encuentra entre los 60,87 y 64,53 ms con una desviacion estandar entre 4,68
y 13,36 ms, esto quiere decir que el tiempo de transmisién de paquetes es moderado para una
red empresarial. Por su parte, la transferencia total datos en 15 segundos obtenida fue de 18,8
MB con una tasa de transferencia de comunicacion o throughput que bordea los 10,5 Mbits/sec,
que de igual forma se encuentra en los rangos aceptables. En la mayoria de las pruebas, el 100%
de los paquetes enviados por un nodo fueron recibidos por el otro. Es necesario mencionar que
los resultados estan influenciados por las capacidades fisicas del equipo sobre el cual se emul6

la red, no obstante, las métricas demuestran eficiencia y rendimiento en la red disefiada.

Para llevar a cabo el proyecto se siguid la metodologia PPDIOOQO, lo que fue clave para
documentar y construir una topologia de red que vaya acorde a los objetivos estipulados. Luego de
optimizar la red, se analizaron las estadisticas de rendimiento mediante herramientas de analisis de
trafico de red como Wireshark, Ping e Iperf3. El uso de Wireshark fue fundamental para observar

y verificar el funcionamiento de la red SDN en conjunto con la tecnologia VXLAN, puesto que



50

en la captura de los paquetes se reflejaron los protocolos de comunicaciéon encapsulados en la
misma, tales como UDP por medio del cual se verifico la existencia del tinel VXLAN identificado
con el VNI 1001, asi como LLDP, que permitié comprobar la comunicacién del switch virtual

Open vSwitch con el controlador SDN a través del protocolo OpenFlow 1.3.

B. Recomendaciones

Las pruebas de evaluacion de métricas se ven afectadas por el nivel de procesamiento de
la maquina virtual sobre el cual se disefié y emul6 la red. Por tal motivo, se recomienda utilizar
hardware con altos niveles de procesamiento (mayor RAM Y CPU) que mejore el rendimiento

de la red.

Para la evaluacion de métricas de rendimiento, se recomienda utilizar distintas herra-
mientas de andlisis de trafico de red que permitan obtener una informacion amplia acerca de la
eficiencia de una red. Es importante que se realicen varias pruebas de conexién y se capture un

gran porcentaje de paquetes de datos para hacer una correcta medicion.

Es importante conocer que el proceso de investigacion para realizar una revision de litera-
tura debe llevarse a cabo en bases de datos bibliograficas de cardcter cientifico. Es recomendable

que estas bases estén relacionadas al drea de redes de comunicacion.

Es crucial que se realice cada una de las fases de la metodologia PPDIOO para efec-
tuar un proceso de diseiio Optimo. Ademds, seguir las etapas de forma consecutiva facilita la

documentacién de la configuracion de la red.

C. Trabajos futuros

Los routers c7200 poseen un mtu méaximo de 1530 lo que limit6 y condicioné las pruebas
de envio de paquetes. Por tal razon, a futuro se puede probar este disefno de red utilizando routers

que ofrezcan un mtu mayor.

El controlador SDN OpenDaylight fue util para el disefio de la red. En trabajos futuros
se puede considerar utilizar otros controladores o en su defecto, otras versiones del controlador
empleado en este proyecto, para el uso de mas funcionalidades que contribuyan a la simplificacién

de acciones de monitorizacién de dispositivos con el protocolo OpenFlow.
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En este disefio se utilizaron plantillas de Ubuntu Docker Guest para instalar el controlador
SDN, software Open vSwitch y simulacién de hosts. A futuro, se puede considerar trabajar
directamente con mdaquinas virtuales tal y como se trabaja en los entornos de virtualizacion que

generalmente se utilizan en las redes empresariales.

Para tener mayor precision en la evaluacion de las métricas de rendimiento, se podria
probar el disefio utilizando routers fisicos que no estén supeditados a las capacidades de proce-

samiento de una maquina o servidor.
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