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Resumen

En la actualidad, la creciente preocupacion por la seguridad de las personas y el avance
tecnoldgico vigente tiene un gran impacto a nivel social. El desarrollo de dispositivos IoT ha
permitido explorar nuevas posibilidades para mejorar la seguridad mediante la recopilacién y
andlisis de datos en tiempo real. Este proyecto se enfoca en disefiar y construir un dispositivo
IoT innovador que combine servicios de posicionamiento global con un sistema de
recomendacién de lugares peligrosos, utilizando tecnologias avanzadas como GPS, mapas de
calor y técnicas de web scraping. El principal objetivo de este proyecto es desarrollar un
dispositivo IoT capaz de proporcionar recomendaciones en tiempo real sobre lugares peligrosos
cercanos a la ubicacién del usuario, con el fin de mejorar la seguridad personal. El disefio y
ejecucion de este proyecto se basa en la investigacion y andlisis de web scraping, el disefio de
dispositivos IoT en conjunto con la implementacion de un sistema de recomendacion en donde
se desarrollard un algoritmo de procesamiento de datos para el andlisis respectivo de la
informacion recopilada y generar recomendaciones sobre los sitios alternos que no representen
peligro. La integracion del sistema de recomendaciones se refleja en un mapa de calor que por
medio de una aplicacion mévil podré facilitar al usuario visualizar de forma intuitiva los puntos
peligrosos de Santo Domingo. Se espera obtener como resultado un dispositivo IoT funcional
que sea capaz de recopilar datos de posicionamiento global, analizar la informacién en tiempo

real y proporcionar recomendaciones sobre lugares peligrosos de Santo Domingo.

Palabras clave: Web scraping, dispositivos IoT, GPS, traccar, mapas de calor.



Abstract

Nowadays, the growing concern for people's security and the current technological
advancement has a great impact on a social level. The development of IoT devices has allowed
exploring new possibilities to improve security by collecting and analyzing data in real time.
This project focuses on designing and building an innovative IoT device that combines global
positioning services with a system for recommending dangerous places, using advanced
technologies such as GPS, heat maps and web scraping techniques. The main objective of this
project is to develop an IoT device capable of providing real-time recommendations about
dangerous places near the user's location, in order to improve personal safety. The design and
execution of this project is based on the research and analysis of web scraping, the design of
IoT devices in conjunction with the implementation of a recommendation system where a data
processing algorithm will be developed for the respective analysis of the information collected
and generate recommendations on alternative sites that do not represent danger. The integration
of the recommendation system is reflected in a heat map that, through a mobile application, will
allow the user to intuitively visualize the dangerous spots in Santo Domingo. The expected
result is a functional 10T device capable of collecting global positioning data, analyzing the
information in real time and providing recommendations on dangerous places in Santo

Domingo.

Keywords: Web scraping, [oT devices, GPS, traccar, heat maps.



1. Introduccion

La presente tesis tiene la finalidad de construir un dispositivo IoT para servicios de
posicionamiento global con un sistema de recomendacién de lugares peligrosos basado en
mapas de calor y web scraping.

En la actualidad, los sistemas de rastreo satelital, independientemente del proveedor,
presentan similitudes importantes. Entre ellas, se encuentra una plataforma de monitoreo que
permite visualizar en tiempo real la ubicacién del vehiculo y su historial de recorrido. Sin
embargo, estas plataformas no van mads alld de estas funcionalidades y carecen de un sistema
de recomendaciones que alerte al usuario sobre los riesgos existentes en las dreas por las que el
vehiculo se desplaza.

La eleccion de investigar y desarrollar una tesis sobre la construccion de un dispositivo
IoT para servicios de posicionamiento global con sistema de recomendacion de lugares
peligrosos basado en mapas de calor y web scraping, surge de la necesidad de abordar esta
brecha en las funcionalidades existentes. Es fundamental contar con un sistema de
recomendaciones de seguridad que utilice la informacién recolectada por el dispositivo de
rastreo satelital para advertir a los usuarios sobre los posibles riesgos en las dreas por las que se
desplazan los vehiculos, permitiendo al usuario una toma de decisiones mds informada,
contribuyendo a la prevencion de incidentes y la proteccion de las personas y los activos.

El documento consta de 5 capitulos estructurados de la siguiente forma: El capitulo I se
plante6 una breve introduccion sobre el contenido del proyecto, en conjunto al alcance del
proyecto y el estado del arte. En el capitulo II se plantea la justificacion del porqué se realiza
este proyecto. En el capitulo III se plantean los objetivos que se pretende alcanzar. En el capitulo
IV se presenta el marco tedrico que abarca informacién sobre las herramientas que ayudan en
la construccion de un dispositivo 10T, y la elaboracion de un sistema de recomendacion de
lugares peligrosos. En el capitulo V se describe la metodologia, que incluye la seleccion de
componentes, integracion del dispositivo, extracciéon de datos, y pruebas de integraciéon y
comunicacion.

En el capitulo IV, se demuestran los resultados de la implementacién del dispositivo en
conjunto a la implementacion del sistema de recomendacion. En el dltimo capitulo se evidencia
las conclusiones y recomendaciones obtenidas mediante el cumplimiento de cada uno de los

objetivos planteados.



1.1. Estado del Arte

En esta seccidn, se exponen los proyectos relacionados con el disefio y construccién de
dispositivos para Internet de las Cosas (10T) destinados a ofrecer servicios de posicionamiento
global, se evaluaron caracteristicas como métodos, herramientas, dispositivos y tecnologia
usada, ademads se evalud si las propuestas presentaban algin método relacionado con sistemas
de recomendacion de lugares peligrosos usando mapas de calor y/o web scraping. Se ejecutd
una revision de literatura apoyados de las directrices de Barbara Kitchenham [4], mediante la
planificacién, ejecucién y documentacion detallada de la revision para elaborar el estado actual
del conocimiento. Los proyectos de interés para nuestro andlisis se centraron en la integracién
de tecnologias orientadas a la implementacion de dispositivos/sistemas de posicionamiento
global (GPS) y sistemas de recomendacion.

La necesidad de realizar una revision de literatura surge ante la falta de estudios y
propuestas que aborden de manera integral y actualizada la construccion de dispositivos IoT
para ofrecer servicios de posicionamiento global con un sistema de recomendacion de lugares
peligrosos basado en mapas de calor y web scraping. El aumento en la dependencia de la
tecnologia IoT en la sociedad y su papel crucial en la optimizacién de servicios, requiere una
comprension profunda y actualizada del disefio de este tipo de dispositivos. Ademds, la
inclusion de un sistema de recomendacion de lugares peligrosos introduce una dimension critica
de seguridad, ya que se trata de mitigar riesgos y proteger a los usuarios.

Hemos planteado la siguiente hipétesis: La integracion de servicios de posicionamiento
global con un sistema de recomendacion de lugares peligrosos, empleando mapas de calor y
técnicas de web scraping, aumentard la capacidad de los usuarios para evitar areas de riesgo
potencial, mejorando su seguridad y experiencia de navegacién urbana.

IoT, GPS, sistemas de recomendacion y web scraping, fueron las palabras claves o
términos que empleamos para realizar la busqueda de proyectos relacionados. Se analizaron
trabajos dentro del periodo 2018 a 2023, que hayan sido escritos en espaiiol, que presentaron
una metodologia clara y con resultados, y, cuyo enfoque haya sido la integracién de sistemas
de recomendacién en sistemas de posicionamiento global. Por otro lado, se excluyeron
propuestas que no presentaron una metodologia clara, que no hayan presentado resultados
concretos, o que no se hayan relacionado con sistemas de posicionamiento global.

Como resultado de este andlisis, se obtuvo que, el trabajo de Nirit Datta y sus
colaboradores [5], han introducido una forma de implementacion de sistemas GPS, GSM,

sensores de movimiento y servicios en la nube, para rastrear una computadora portétil robada.



Con la implementacion de IoT, el propietario tiene conocimiento de la ubicacion de su
computadora a través de una aplicacion movil instalada en su teléfono mévil, comunicandose
con los médulos GPS y GSM integrados en la computadora portatil. Permitiéndole activar una
alarma que hard un ruido audible hasta 10 metros, brindando una forma de intimidar al ladrén
y ubicar de forma sencilla el computador.

De acuerdo al trabajo presentado por Baksi y su equipo [6], han proporcionado una
explicacion clara de la situacién del trafico pesado, en zonas pobladas del mundo, el cual
provoca interferencia con las actividades de los vehiculos de emergencia como lo son los
servicios de paramédicos. Para reducir la tasa de este problema, en este trabajo se ha planteado
la implementacién de 10T, integrando a cada ambulancia un dispositivo GPS y un médem GSM,
el cual enviara las coordenadas GPS a un servidor en la nube. Para el desarrollo de este proyecto
se han utilizado componentes como el modulo GSM SIM900A junto con Arduino UNO, y
cloud computing para la implementacién del servidor.

Conforme a la investigacion realizada por Nadhim Ameen y su equipo [7] la viabilidad
econdmica de los Sistemas de Posicionamiento Global (GPS) y de Comunicaciones Moviles
(GSM) que integran el envio de coordenadas via SMS, dependen principalmente del coste total
de los mensajes SMS utilizados. En este articulo, los autores han propuesto un esquema de
andlisis econdmico para reducir el costo de seguimiento, el cual se basa en el envio de SMS con
informacion significativa. Reduciendo costos al no enviar actualizaciones de ubicacion
mediante SMS si la posicion registrada por el dispositivo no ha cambiado, al igual que reducir
el tiempo de envio de los mensajes en funcién de la distancia recorrida por el objeto que esté
siendo rastreado.

El trabajo de Valen Crisgar y sus colaboradores [8] han introducido el esquema de
funcionamiento de un sistema de deteccion de robo y seguimiento de vehiculos basado en GPS,
en el que se ha implementado deteccién de movimiento y monitoreo del motor del vehiculo.
Para la interaccion de los dispositivos [oT, se envian los datos y la telemetria a través de internet
mediante redes celulares.

El estudio de Irvin Dongo, Yudith Cardinale, Ana Aguilera, Fabiola Martinez, Yuni
Quintero y Sergio Barrios [9] ha proporcionado una comparativa entre la API de la red social
X (antes Twitter) y el Web Scraping, obteniendo asi una propuesta para extraer datos de dicho
andlisis. Los autores han evaluado las ventajas y desventajas que poseen ambas técnicas para
analizar el desempefio y comportamiento y asi, obtener la veracidad del contenido publicado en

la WEB en tiempo real.



El estudio de Fahad Alsuliman y sus colaboradores [10] se ha orientado en el andlisis
cruzado entre las redes sociales y las plataformas de noticias para detectar noticias
erréneas/falsas por medio de web scraping. La mayoria de las plataformas o redes sociales que
difunden informacién no poseen la veracidad correspondiente para impartir informacién a la
sociedad impactando negativamente a la toma de decisiones de los usuarios que consumen
dicha informacién. Este trabajo ha mostrado una metodologia experimental para detectar
noticias falsas por medio de técnicas de mineria de datos y procesamiento de lenguaje natural,
pasando este proceso por cuatro fases: agregacion de noticias, recopilacion de publicaciones,

andlisis de datos y la comparacion de resultados.
Tabla I

Andlisis de los proyectos relacionados con el disefio y construccidn de dispositivos para Internet de las Cosas
(I0T).

Referencia Objetivo Se relaciona Se relaciona con
con GPS Web Scraping

[5] El trabajo de Nirit Datta y sus colaboradores, tiene el SI NO
objetivo de implementar GPS, GSM, sensores de
movimiento y servicios en la nube, para rastrear una

computadora portatil robada.

[6] Basandose en el cuerpo de investigacion delineado SI NO
por Baksi y su equipo, tienen como objetivo la
implementacién de IoT, integrando a cada
ambulancia con GPS y un médem GSM, el cual

enviara las coordenadas GPS al servidor en la nube.

[7] Conforme a las investigaciones realizadas por SI NO
Nadhim Ameen y su equipo, tienen el objetivo de
proponen un esquema de seguimiento econémico
para reducir el costo de seguimiento, el cual se basa

en el envio de SMS con informacidn significativa.

[8] El trabajo de Valen Crisgar y sus colaboradores, SI NO
tienen el objetivo de introducir un esquema de
funcionamiento de un sistema de deteccién de robo y
seguimiento de vehiculos basado en GPS, en el cual
se implementa deteccidén de movimiento y monitoreo

del motor del vehiculo.




Tabla Il.

Continuacion

Andlisis de los proyectos relacionados con el disefio y construccién de dispositivos para Internet de las Cosas

IoT).
Referencia Objetivo Se relaciona Se relaciona con
con GPS Web Scraping
[9] El presente estudio de Irvin Dongo, Yudith Cardinale, NO SI
Ana Aguilera, Fabiola Martinez, Yuni Quintero y
Sergio Barrios, proporcionan una comparativa entre
la API de Twitter Web Scraping, obteniendo asi una
propuesta para extraer datos de dicho andlisis.

[10] El estudio de Fahad Alsuliman y sus colaboradores, NO SI

reside en el andlisis cruzado entre las redes sociales y
las plataformas de noticias orientado para la
deteccién de noticias erréneas por medio de web
scraping.

La Tabla I se presenta un andlisis de varios proyectos recolectados que poseen relacion
con el disefio y construccion de dispositivos 10T, extraccion de datos de redes sociales y
plataformas de noticias, asi mismo se plante6 el objetivo de cada proyecto visualizado y se
analiz6 si poseen relacion con GPS o Web Scraping. Se llegdé a la conclusién de que los
proyectos analizados se centran netamente en el uso de GPS, mientras que otros se centran solo
en Web Scraping y ninguno de ellos tiene la combinacion de ambas tecnologias.

En consecuencia, basdndonos en esta necesidad se tomé como punto de partida
implementar la combinacién de GPS en conjunto a Web Scraping para corroborar que si se
puede trabajar con ambas tecnologias y obtener un resultado Optimo y eficiente de dicha

implementacion.

1.2. Alcance

El alcance del presente trabajo de integracién curricular se fundamenta en la construccion
de un dispositivo IoT para servicios de posicionamiento Global y la integracién de un
sistema de recomendaciones de lugares peligrosos, con la finalidad de alertar a los usuarios
y monitorear las rutas tomadas por el usuario. Se integré el dispositivo de 10T y el sistema
de recomendaciones con la plataforma de seguimiento por GPS Traccar, la cual permitird
monitorizar el dispositivo y notificar al usuario si se encuentra en una zona de peligro a

través una aplicacién mévil.



El dispositivo IoT tendrd la capacidad de conectarse y utilizar el sistema de
posicionamiento global (GPS) y estard equipado con la capacidad de conectarse a redes
GSM (Global System for Mobile Communications) y GPRS (General Packet Radio
Service), lo que permite la transmision de datos hacia la plataforma de seguimiento.

El sistema de recomendaciones integrara informacién util de lugares considerados
peligrosos de la provincia de Santo Domingo de los Tséchilas, recopilados de la red social
Twitter. La informacion serd presentada al usuario mediante una aplicacién mévil que se

comunique con la plataforma de rastreo.

Una vez disenado el producto se evaluard el rendimiento y estabilidad de la comunicacién
entre el dispositivo IoT, la plataforma de seguimiento y la aplicacién mévil con el sistema
de recomendaciones mediante un recorrido en un ambiente urbano-rural y un recorrido en

un ambiente urbano.



2. Justificacion

La eleccioén de investigar y desarrollar una tesis sobre la construccién de un
dispositivo IOT para servicios de posicionamiento global con un sistema de recomendacion
de lugares peligrosos basado en mapas de calor y web scraping, surge de la necesidad de
abordar una brecha en las funcionalidades existentes de las plataformas de seguimiento por
GPS actuales. Con el incremento de la delincuencia en las ciudades de Ecuador es interesante
contar con un sistema de recomendaciones de seguridad, que utilice la informacién
recolectada de redes sociales para advertir a los usuarios sobre los posibles riesgos en las
areas por las que se desplazan con sus vehiculos, permitiendo al usuario tomar de decisiones
teniendo a su disposicion mds informacion, contribuyendo a la prevencion de incidentes y la

proteccion de personas y los bienes materiales.



3. Objetivos

3.1. Objetivo General

Construir un dispositivo 10T para servicios de posicionamiento global con sistema

de recomendacion de lugares peligrosos basado en mapas de calor y web scraping.

3.2. Objetivos Especificos

Disefar, construir y evaluar un dispositivo IoT para servicios de posicionamiento
global.
Disefiar e implementar el sistema de recomendacion de lugares peligrosos basado

en mapas de calor y web scraping.
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4. Marco Teorico

4.1. Importancia del IoT en el rastreo de objetos y/o personas

Los dispositivos de internet de las cosas (IoT) son objetos fisicos que se encuentran
enlazados por medio de internet, poseen la capacidad de recopilar y transmitir datos, cabe
destacar que, estos dispositivos estdn disefiados para facilitar la interconexién y la
comunicacion entre objetos fisicos y sistemas digitales mejorando la eficiencia y calidad de
vida. El objetivo principal de los dispositivos IoT es facilitar la recopilacién de datos en tiempo
real, la automatizacion de procesos y la toma de decisiones basada en informacién precisa. La
tecnologia IoT ha transformado en gran medida la forma en que se interactiia con el mundo que
nos rodea, modificando la forma en que vivimos y trabajamos [11].

El Internet de las Cosas desempefia un papel fundamental en el rastreo y la localizacién
de objetos y personas debido a su capacidad para conectar dispositivos y recopilar datos en
tiempo real. Esta tecnologia ha revolucionado la forma en que interactuamos con nuestro
entorno al permitir la monitorizacién y gestion remota de una amplia variedad de dispositivos
y sensores.

El IoT permite la implementacion de sistemas de seguimiento y localizacion que pueden
mejorar la seguridad de las personas y los activos. Por ejemplo, en entornos industriales o de
salud, los dispositivos 10T pueden utilizarse para monitorear la ubicacion de los trabajadores o

pacientes y responder rdpidamente en caso de emergencia.

4.2. Dispositivos IoT utilizados para sistemas de rastreo y localizacion

4.2.1. Modulo Sim800I V2.0 GSM/GPRS

El médulo SIM800I V2.0 SIM8001 GSM GPRS para arduino es un dispositivo de
comunicacion que combina las capacidades de un moédulo de sistema global para
comunicaciones por sus siglas GSM, y un médulo de servicio general de radio por paquetes por
sus siglas GPRS [12].Su disefio facilita la comunicacién inalambrica por medio de redes
moviles, permitiendo en si a los proyectos en arduino enviar y recibir mensajes SMS, realizar
llamadas telefénicas y tener acceso a internet por medio de la tecnologia GPRS.

Este médulo permite establecer de forma genuina la comunicacién remota y la
transferencia de datos en tiempo real, ampliando las posibilidades de implementacién de

aplicaciones que requieren conectividad movil.

11



Fig. 1. Modulo Sim800I V2.0 GSM/GPRS.

4.2.2. Modulo GPS Ublox Neo-6m-v2

El médulo GPS Ublox Neo-6m-v2 es un médulo GPS de gran desempeio utilizado en
diversos proyectos de Arduino y Raspberry P1, el cual es utilizado para obtener informacion de

posicionamiento global [13].

Fig. 2. Médulo GPS Ublox Neo-6m-v2.

4.2.3. Esp 32 médulo Wifi-Blutooth Esp32 30 pines Devkit
El médulo ESP32 Wifi-Bluetooth ESP32 30 pines Devkit es un dispositivo de
desarrollo basado en el microcontrolador ESP32. Este médulo combina conectividad Wifi y
Bluetooth en un solo chip facilitando la transferencia de datos y la comunicacién remota, el
microcontrolador ESP32 proporciona un rendimiento alto y una amplia gama de funciones

para proyectos de IoT y automatizacién del hogar [14].
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Fig. 3. Mé6dulo microcontrolador ESP32 de 30 pines con propiedades de conexién Bluetooth y Wi-Fi.

4.2.4. Arduino

Arduino es una plataforma de hardware y software de codigo abierto disefiada para
facilitar la creacion de proyectos electrénicos interactivos. Consiste en una placa de desarrollo
con un microcontrolador y un entorno de programacion que permite a los usuarios escribir y
cargar c6digo en la placa para controlar y comunicarse con diferentes componentes electrénicos

[15].

‘axsm®  ARDUINO

- L
LN R X .o

G B

£

Fig. 4. Vista previa del médulo microcontrolador Arduino Uno.

4.3. Servicios de posicionamiento global en dispositivos IoT

4.3.1. Rastreo Satelital

El rastreo satelital es una tecnologia que facilita localizar y monitorear objetos,
vehiculos o personas en tiempo real por medio de satélites. El objetivo principal de esta
tecnologia es proporcionar informacion precisa y actualizada sobre la ubicacion de los activos,
facilitando mejorar la eficiencia operativa, garantizar la seguridad y optimizar la toma de

decisiones. Cabe destacar que, al hacer uso de satélites en Orbita, se puede tener informacion
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global en tiempo real sobre la posicién y el movimiento de los objetos rastreados, ademds, de
recopilar datos histdricos y generar informes detallados para el analisis y la mejora continua de
las operaciones [16]. Esta tecnologia es una herramienta de gran utilidad en varios campos, la
capacidad de obtener informacion actualizada y a nivel global ha influido en gran medida en la
forma en que las organizaciones gestionan sus operaciones y toman decisiones, desde la
optimizacién de rutas, mejora de la seguridad y respuesta ante incidentes proporcionando

soluciones inmediatas y eficientes.

4.3.2. GPS

El sistema de posicionamiento global (GPS) es un sistema de navegacion por satélite
que facilita determinar la ubicacién y la velocidad de un receptor en cualquier parte del mundo.
GPS utiliza una red de satélites en 6rbita para transmitir sefiales que son receptadas y procesadas
por dispositivos receptores. El objetivo principal del GPS es generar un ubicacion precisa y
confiable en tiempo real, revolucionando la capacidad de navegar y rastrear objetos en todo el
mundo [17].

La precision que contienen los GPS, facilita la obtencién de coordenadas mds exactas
sin ninguna restriccion geografica, cabe destacar que posee una gran variedad en usabilidad,
como lo es la navegacion, la determinacion de ubicacion, seguimiento de vehiculos,
aplicaciones de mapas, servicios de emergencias, siendo asi una herramienta importante en el

ambito tecnoldgico.

4.3.3. Traccar

Traccar es una plataforma de seguimiento y localizacion de codigo abierto que hace uso
de la tecnologia de GPS y comunicacion por satélite para rastrear y monitorear vehiculos y
dispositivos en tiempo real [18]. El objetivo principal de Traccar es proporcionar una
plataforma segura para el seguimiento de activos, es decir, proporciona a las empresas tener un
control sobre sus vehiculos en tiempo real favoreciendo tanto en eficiencia como la
optimizacion de rutas y la seguridad de los conductores.

Traccar también facilita seguridad de datos, es decir proporciona restricciones de acceso
y cifrado de datos para mantener los datos integros sin alteracion alguna. En consecuencia,
genera alertas en tiempo real en caso de sustraccion o movimiento no autorizado generando asi

una respuesta inmediata y eficiente.
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4.4. Frameworks para el diseiio de sistemas moviles/web e integracion con dispositivos IoT

4.4.1. Spring Boot

Spring Boot es un framework de desarrollo de aplicaciones Java, fue creado por el
equipo de Spring Framework y se basa en el principio de "opinién sobre configuracién",
haciendo referencia a que proporciona una configuraciéon predeterminada inteligente y
convenciones para desarrollar rdpidamente aplicaciones robustas [19].

Spring Boot permite a los desarrolladores crear aplicaciones Java de manera rapida y
sencilla, eliminando gran parte de la configuracién manual y la complejidad asociada con el
desarrollo de aplicaciones empresariales. Spring Boot se centra en la productividad y la
facilidad de uso al proporcionar una configuracion automatica y una integracién perfecta con

otros componentes de Spring Framework.

4.4.2. Flutter

Flutter es un framework de cddigo abierto desarrollado por Google que permite crear
aplicaciones nativas para multiples plataformas, como 10S, Android, web y escritorio,
utilizando un solo cédigo base. Flutter utiliza el lenguaje de programacién Dart y se destaca por
su enfoque en la creacién de interfaces de usuario atractivas y de alto rendimiento. Proporciona
a los desarrolladores una forma eficiente de crear aplicaciones multiplataforma con una
experiencia de usuario nativa. Flutter se basa en el concepto de "pintar" la interfaz de usuario
en lugar de utilizar componentes nativos, lo que permite un mayor control y personalizacion de

la apariencia y el comportamiento de la aplicacién en diferentes plataformas [20].

4.4.3. WebSockets

Websockets es un protocolo de comunicacion bidireccional y en tiempo real entre un
servidor y un cliente por medio de una conexién TCP. En lugar de enviar solicitudes HTTP
simultdneamente para actualizar la informacidn, los WebSockets facilitan que el servidor envie
datos al cliente y viceversa de forma simultidnea y eficiente [21].

Algunos de las dreas en los cuales se maneja websockets son en las aplicaciones moviles
ya que estds requieren interaccién en tiempo real, como lo son los chats en linea y las

actualizaciones de aplicaciones en tiempo real.
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4.4.4. MySQOL

MySQL es un sistema de gestion de bases de datos relacionales (RDBMS), fue
desarrollado por Oracle Corporation y proporciona una solucién de base de datos eficiente que
permite a los usuarios almacenar, administrar y acceder a grandes volimenes de datos de
manera segura [22]. MySQL se basa en el modelo de bases de datos relacionales, donde los
datos se organizan en tablas con relaciones definidas entre ellas. Esto facilita la gestion de datos
estructurados y la ejecucion de consultas complejas para extraer informacion especifica de la

base de datos.

4.5. Web Scraping

4.5.1. Herramientas y técnicas para realizar web scraping

Segtn la investigacién de Richard Lawson [23] Web Scraping es un proceso de
extraccion de datos de sitios web, es decir, obtiene de forma automatica paginas web, determina
el sitio web de donde se requiere extraer datos, posteriormente, inspecciona el sitio web por
medio de las herramientas del navegador web para la respectiva inspeccion de la estructura
HTML o XML de la pagina web e identificar los datos que se requieren para la extraccion [24].
Al trabajar con web scraping se requiere de herramientas o librerias de Python como
BeautifulSoup y Scrapy, asi como herramientas como Selenium, Puppeteer y Octoparse. El
uso del web scraping se enfoca cominmente en la mineria de datos, la investigacion de

mercado, el anélisis de competidores y la agregaciéon de competidores.

4.5.2. Consideraciones éticas y legales en el uso de web scraping

El uso de la técnica de extracciéon de datos denominada web scraping posee
consideraciones éticas y legales, las cuales se desglosan en las siguientes [25]:
Consideraciones éticas:

e Una de las consideraciones éticas primordiales son el respeto de los términos de
servicio del sitio web del cual se va a scrapear, ya que, algunos sitios poseen sus propias
normas que no permiten realizar extraccion de datos.

e Se debe limitar el uso de scraping masivo para no saturar los servidores.

e Al momento de recolectar datos de sitios web, se debe tener cuidado con la informacion

privada de los usuarios.
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Consideraciones legales:

e Derechos de autor y derechos de propiedad intelectual, al momento de realizar web
scraping se debe corroborar los derechos legales de extraccidn y uso de datos para
evitar problemas legales.

e La extraccién de datos se debe acoplar a las leyes que se encuentran regulando la

recopilacion de informacién personal.

4.5.3. Interaccion de GPS, Mapas de Calor y Web Scraping en Dispositivos IoT

La integracion de un sistema de ubicacion geogréfica (GPS) en un dispositivo facilitard
la obtencion de informacion de ubicacion en tiempo real. Al integrarlo con mapas de calor
facilita la visualizacion de patrones de actividad en tiempo real o histéricos y esto se logra
conseguir gracias a que los mapas de calor proporcionan las representaciones visuales de datos
basdndose en eventos o variables de un drea geografica. Al incluir web scraping a un GPS y
mapas de calor se puede obtener datos meteoroldgicos de un sitio web de prondstico del tiempo
y por ende proporcionar informacién sobre eventos de los sitios web, y esto se logra, ya que

web scraping recopila datos de paginas o sitios web [26].

4.5.4. Sistemas de Recomendacion de Lugares Peligrosos

Los sistemas de recomendacion de lugares peligrosos se basan en la recopilacion de
datos relacionados con crimenes, incidentes y opiniones que proporcionan los usuarios para
determinar qué area es peligrosa. Tomando como referencia los lugares peligrosos de Santo
Domingo de los Tséchilas, se determinaron los puntos con alta tasa de peligro en relacién con
las bases de datos existentes de crimenes reportados o registros policiales y por medio de dicha
informacion se aplican algoritmos de aprendizaje automaético para identificar patrones en los

datos para predecir dreas peligrosas en funcién a las variables obtenidas [23].

4.5.5. Definicion y proposito de los sistemas de recomendacion

Los sistemas de recomendacién son herramientas que ayudan a los usuarios a conocer
opciones o elementos de interés para mejorar la experiencia del usuario. Estas recomendaciones
se realizan en relacién con un conjunto de criterios y valoraciones sobre los datos que se
recolectan de los usuarios para realizar predicciones segtn ellos [27].

Los sistemas de recomendacién son herramientas que ayudan a los usuarios a conocer

opciones o elementos de interés para mejorar la experiencia del usuario. Estas recomendaciones
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se realizan en relacién con un conjunto de criterios y valoraciones sobre los datos que se
recolectan de los usuarios para realizar predicciones segtn ellos.

Algunas de las valoraciones en las que se enfocan los sistemas de recomendacién son
las recomendaciones personalizadas, como peliculas que el usuario haya visualizado, productos
que observd, o compras de algin producto que realizd, y basandose en ello proporcionan listas
coincidentes proporcionando una mejor interaccion y un facil descubrimiento de contenido que

le resulte atractivo al usuario.

4.5.6. Métodos y técnicas empleadas en los sistemas de recomendacion

Los métodos y técnicas en las que se basan los sistemas de recomendacion son los
siguientes [28]:

e Filtrado colaborativo, existen dos tipos los cuales son el filtrado que se enfoca en el
usuario el cual proporciona sugerencias de elementos coincidentes que prefiere el
usuario y el que se basa en elementos el cual es aquel que recomienda elementos con
similitud que el usuario ha observado en el pasado.

e El filtrado basado en contenido, utiliza técnicas de procesamiento de lenguaje natural
o andlisis de texto en donde realiza un anélisis de caracteristicas o atributos de los
elementos y por medio de esto realiza la respectiva recomendacion.

e Filtrado demografico, sus recomendaciones se basan en caracteristicas de los usuarios
para realizar las respectivas recomendaciones.

e Método hibrido, este es una combinacion del filtrado colaborativo y el filtrado basado

en contenido, proporcionando asi una recomendacion mas exacta.

4.5.7. Aplicaciones de los mapas de calor en dispositivos IoT

Los mapas de calor en dispositivos 10T, proporciona informacién visual de los datos en
relacion con datos recopilados, los mapas de calor suelen implementarse mediante sensores de
temperatura para identificar patrones, detectar anomalias y tomar decisiones [29].

Algunas de las dreas en las cuales se implementan mapas de calor haciendo uso de
dispositivos IoT son, en el monitoreo de trafico, donde se utilizan los mapas de calor para el
respectivo andlisis de patrones de trafico para asi mejorar la movilidad vehicular. Para el control
ambiental, es decir, por medio de los mapas de calor, se puede identificar zonas con niveles

altos de contaminacion.
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En el ambito de la agricultura, se pueden implementar mapas de calor para recolectar
datos sobre la humedad del suelo, asi como la temperatura para lograr obtener una produccién

en optimas condiciones.

4.5.8. Ventajas y limitaciones de los mapas de calor en el contexto IoT

Los mapas de calor en contexto de IoT poseen varias ventajas y limitaciones, las cuales

son [30]:

Ventajas:

e La representacion visual de la distribucion espacial de los datos facilita a los usuarios
una comprensién mds practica de los mapas de calor.

e [a visualizacion de datos facilita la toma de decisiones informada al proporcionar
informacién visual sobre dreas de interés, concentracion de datos o puntos criticos que
pueden necesitar atencion o accion.

e La visualizacion de datos permite la deteccién temprana de problemas o anomalias al
mostrar dreas con cambios significativos en la distribuciéon de datos, lo que puede
ayudar a prevenir incidentes o tomar medidas preventivas.

Limitaciones:

e Las precisiones de los datos en los mapas de calor dependen en gran magnitud de la
calidad y la exactitud de los datos recopilados por los dispositivos IoT.

e La interpretacion de los mapas de calor puede ser subjetiva y estar sujeta a sesgos
individuales, lo que puede llevar a conclusiones erréneas o decisiones inadecuadas si
no se tiene en cuenta el contexto adecuado.

e La implementacion de sistemas loT para recopilar datos y generar mapas de calor

puede ser costosa y compleja, por ende, su adquisicion no es muy accesible.

19



5. Diseiio e Implementacion de la propuesta

5.1. Propuesta metodologica:

Se ha propuesto la metodologia de la Fig. 5, que inici6 desde la evaluacion y seleccion
de los componentes que integran el dispositivo [oT, el armado del dispositivo [oT para servicios
de posicionamiento global, la extraccidn de datos para disefiar un sistema de recomendacion de
lugares peligrosos basado en mapas de calor y web scraping, se realizard pruebas de integracion
y comunicacion entre el dispositivo 10T y el sistema de recomendacién con la plataforma de

seguimiento por GPS Traccar para finalmente realizar pruebas de usabilidad en casos reales.

1. Configuracién de la 2. Evaluacion y seleccién de
plataforma de seguimiento ———»| los componentes que
por GPS Traccar integraran el dispositivo 10T

Y

4. Extraccion de datos para

disefiar un sistema de 3. Armado del dispositivo 10T
recomendacion de lugares - para_i fServicios de

peligrosos basado en mapas posicionamiento global.

de calor y web scraping.

A\

5. Pruebas de integracion y
comunicacién entre el
dispositivo 10T y el sistema de
recomendacion con la la
plataforma de seguimiento por
GPS Traccar.

»| 6. Pruebas de usabilidad.

Fig. 5. Propuesta metodoldgica para cumplir con el objetivo principal de la propuesta

5.2. Configuracion de la plataforma de seguimiento por GPS Traccar

Para la configuracion de la plataforma de seguimiento por GPS Traccar, se evalud
diferentes opciones de servidores en la nube, los cuales pudieran alojar dicha plataforma. Unas
de las opciones que se consideraron para este fin fueron Amazon Web Services (AWS), Reder,
Namecheap y Digital Ocean. Considerando que cada uno de los proveedores de servicios de
alojamiento en la nube, disponen de gran potencia y funcionalidades, se realizé una
comparacion objetiva entre ellos, para seleccionar el adecuado. Un resumen de esta
comparacion se observa en la Tabla III. En la cual se evaluaron aspectos como tipo de servicio,
flexibilidad, precio, nivel de soporte, escalabilidad, facilidad de uso y la ubicacién de los data
centers. Con esta comparacion se aprecia que Namecheap a pesar de no tener una infraestructura

o una amplia gama de servicios en la nube en comparacion con otros proveedores como AWS,
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Namecheap ofrece precios competitivos para el alojamiento de servidores web, dispone de una
interfaz intuitiva y facil de usar, siendo esta una caracteristica importante para principiantes que
desean gestionar sus dominios y sitios web de manera eficiente. Aunque el soporte técnico de
Namecheap puede no ser tan extenso como el de algunos otros proveedores como AWS, atn
ofrecen asistencia técnica basica. Ademds, cuentan con una amplia base de conocimientos y

recursos en linea para ayudar a los usuarios con cualquier problema que puedan enfrentar.

Tabla lil.
Evaluacion de las caracteristicas técnicas de los proveedores de servicios en la nube AWS, Render, Namecheap
y Digital Ocean.
Aspecto Amazon Web Reder Namecheap DigitalOcean
Services (AWS)
Tipo de servicios Amplia gama de Ofrece Principalmente un Ofrece
servicios en la nube, principalmente registrador de principalmente

incluyendo cémputo,
almacenamiento,
bases de datos,
inteligencia artificial,

entre otros.

servicios de
alojamiento web
compartido y VPS
(Servidor Privado

Virtual).

dominios con
servicios de
alojamiento web,
servidores

dedicados y VPS.

servidores virtuales
(VPS) y servicios
de alojamiento en

la nube.

Flexibilidad Altamente
configurable y
escalable, adecuado
para empresas de
todos los tamafios
con necesidades

variadas.

Ofrece opciones de
configuracién, pero
no tan amplias
como AWS.
Adecuado para
pequenas y

medianas empresas.

Menos opciones de
configuracién en
comparacion con

AWS, pero
suficiente para la
mayoria de las
necesidades de

alojamiento web.

Ofrece una buena
flexibilidad,
especialmente para
desarrolladores y

pequefias empresas.

Precio Ofrece opciones de
precios variables,
con modelos de pago
por uso y descuentos
por compromisos a
largo plazo. Puede
ser costoso para

cargas de trabajo

intensivas.

Ofrece planes de
precios mas simples
y econémicos,
adecuados para
usuarios con
presupuestos

ajustados.

Ofrece precios
competitivos,
especialmente para
nombres de
dominio. Sus
servicios de
alojamiento
también son

asequibles.

Ofrece precios
transparentes y
competitivos, con
opciones de pago
por hora o
mensualmente. Es
conocido por ser
mads asequible para
cargas de trabajo de

tamafio medio.
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Tabla IV.

Continuacion

Evaluacion de las caracteristicas técnicas de los proveedores de servicios en la nube AWS, Render, Namecheap

y Digital Ocean.

Amazon Web
Services (AWS)

Aspecto

Reder

Namecheap

DigitalOcean

Nivel de soporte Ofrece multiples
niveles de soporte,
desde gratuito hasta
premium. El soporte
premium incluye

asistencia técnica

24/1.

El soporte puede
variar dependiendo
del plan de hosting.

Los planes mis
caros suelen incluir
soporte técnico

avanzado.

Ofrece soporte
técnico bdsico para
sus servicios de
alojamiento web y

dominios.

Ofrece soporte
técnico 24/7 a
través de tickets de
soporte y una
amplia base de

conocimientos.

Escalabilidad Altamente escalable,
con capacidad para
manejar desde
pequenas
aplicaciones hasta
cargas de trabajo

empresariales de alta

demanda.

Ofrece cierta
escalabilidad, pero
puede tener
limitaciones en
comparacién con
AWS para cargas
de trabajo muy

exigentes.

Ofrece una buena
escalabilidad para
la mayorfa de los
sitios web y
aplicaciones, pero
puede ser limitado
en comparacioén con
AWS para
escenarios
empresariales

complejos.

Ofrece una buena
escalabilidad para
la mayorfa de las
aplicaciones y sitios
web. Puede no ser
tan escalable como
AWS para grandes
cargas de trabajo

empresariales.

Facilidad de uso Ofrece una amplia
gama de servicios
con una curva de

aprendizaje
empinada. Es mds
adecuado para

usuarios técnicos y

empresas con

experiencia en la

nube.

Interfaz facil de
usar, especialmente
para usuarios
principiantes. La
configuracién y
gestion son
relativamente

sencillas.

Interfaz de usuario
intuitiva y facil de
navegar. Adecuado
para principiantes y
usuarios

intermedios.

Interfaz de usuario
sencilla y amigable.
Es conocido por su
facilidad de uso,
especialmente para

desarrolladores.
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Tabla V.

Continuacion

Evaluacion de las caracteristicas técnicas de los proveedores de servicios en la nube AWS, Render, Namecheap

y Digital Ocean.

Amazon Web
Services (AWS)

Aspecto

Reder

Namecheap

DigitalOcean

Ubicaciones de  Tiene una amplia red

Data Centers global de centros de
datos en todo el
mundo, lo que
permite una
distribucién
geografica ptima de

las cargas de trabajo.

Los centros de
datos pueden estar
limitados en
comparacién con
AWS, pero atn
ofrecen una

cobertura decente.

Depende de socios
de centros de datos,
por lo que la
cobertura puede

variar.

Tiene una red
global de centros de
datos, lo que
permite una
distribucién
geogréfica eficiente
de las cargas de

trabajo.

Una vez se seleccioné el proveedor de servicios en la nube, fue necesario realizar un

andlisis de las ofertas de servicios de Hosting VPS que disponia Namecheap. Considerando que

cada plan promocionado dispone caracteristicas de recursos de funcionamiento diferentes como

se resume en la Tabla III, en la cual se evaldan caracteristicas como nimero de VCPUs,

cantidad de memoria RAM, almacenamiento, ancho de banda y precio. Después de este andlisis,

se optd por utilizar un servidor con 2 VCPUs y 2 GB de memoria RAM como recursos de

funcionamiento.
Tabla VI
Evaluacion de las caracteristicas técnicas de los planes promocionados por Namecheap, para Hosting VPS en
noviembre de 2023.
Caracteristica Plan Pulsar Plan Quasar Plan Magnetar
Numero de VCPUs 2 nicleos de VCPU 4 nicleos de VCPU 8 nuicleos de VCPU
Memoria RAM 2 GB RAM 6 GB RAM 12 GB RAM
Almacenamiento 40 GB SSD RAID 10 120 GB SSD RAID 10 240 GB SSD RAID 10
Ancho de banda 1000 GB ancho de banda 3000 GB ancho de banda 6000 GB ancho de banda
Precio $9.88 / mes $ 15.88 / mes $ 28.88 / mes
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La base de datos es uno de los componentes mas importantes para el funcionamiento de
Traccar, debido a que, este serd el lugar donde se almacenard toda la informacién recopilada de
los dispositivos GPS conectados a la plataforma de seguimiento, por esta razén Traccar
proporciona almacenamiento de datos en tres diferentes motores de bases de datos MySQL,
Microsoft SQL Server y PostgreSQL. Considerando que cada uno de los motores de bases de
datos mencionados disponen de gran potencia y funcionalidades, se realiz6 una comparacién
objetiva entre ellas, para seleccionar la adecuada. Un resumen de esta comparacion se observa
en la Tabla II, en la cual se evaluaron especificaciones como tultima version, almacenamiento
de datos, soporte de funciones y procedimientos almacenados, tipos de datos, desencadenantes,
disponibilidad y replicacién, optimizacion y rendimiento, seguridad, escalabilidad,
compatibilidad con estdndares, gestion de transacciones, soporte JSON, herramientas de
administracion, costo, sistema operativo y lenguaje soportado. Con esta comparacion se aprecia
que MySQL a pesar de considerarse limitado por sus funciones en procedimientos almacenados
proporciona beneficios considerables como su facilidad de uso, una amplia comunidad activa,

una amplia escalabilidad, buen rendimiento, costo y su compatibilidad con diferentes sistemas

operativos.
Tabla VII.
Evaluacion de las caracteristicas técnicas de los motores de bases de datos MySQL, Microsoft SQL Server y
PostgreSql
Aspecto Técnico MySQL Microsoft SQL Server PostgreSQL
Ultima versién MySQL 8.0 SQL Server 2019 PostgreSQL 13

Almacenamiento de InnoDB, MyISAM, Principalmente en el PostgreSQL Engine
datos MEMORY, CSV, etc. motor de
almacenamiento SQL
Server
Soporte de funciones  Limitado (principalmente Excelente Excelente

y procedimientos

almacenados

procedimientos

almacenados)

(Procedimientos
almacenados, funciones
definidas por el usuario,

etc.)

(Procedimientos
almacenados, funciones
definidas por el

usuario, etc.)




Tabla VIII.

Continuacion

Evaluacion de las caracteristicas técnicas de los motores de bases de datos MySQL, Microsoft SQL Server y
PostgreSql

Aspecto Técnico

MySQL

Microsoft SQL Server

PostgreSQL

Tipos de datos Tipos de datos comunes ~ Amplia gama de tipos de ~ Amplia gama de tipos
(VARCHAR, INTEGER, datos, incluyendo tipos de datos, incluyendo
etc.) de datos especializados tipos de datos
especializados
Desencadenantes Si Si Si
Disponibilidad y MySQL Replication Always On Availability  Streaming Replication,
Replicacion (Sincrona y asincrona), Groups, Failover Logical Replication

Group Replication,
MySQL InnoDB Cluster

Clustering

Optimizacién y

rendimiento

Indices, Optimizador de

Consultas

Indices, Planes de
Ejecucién, Optimizador

de Consultas

Indices, Estadisticas,
Planificador de

Consultas

Seguridad

Autenticacion y
Autorizacion basadas en

roles

Autenticacién y
Autorizacion basadas en
roles, Transparent Data

Encryption

Autenticacién y
Autorizacion basadas
en roles, SSL, GSSAPI,
SCRAM-SHA-256

Gestidn de

ACID (Atomicidad,

ACID (Atomicidad,

ACID (Atomicidad,

Transacciones Consistencia, Consistencia, Consistencia,
Aislamiento, Aislamiento, Aislamiento,
Durabilidad) Durabilidad) Durabilidad)
Soporte JSON Si Si St
Herramientas de MySQL Workbench, SQL Server Management pgAdmin, psql, etc.

Administracion

phpMyAdmin, etc.

Studio (SSMS), SQL
Server Data Tools

(SSDT), etc.




Traccar dispone de un despliegue rdpido mediante la utilizacioén de contenedores y para
utilizar esta funcionalidad, se necesité definir un archivo de configuracidn, en el cual se defini6
atributos como las credenciales de acceso y conexion al motor de base de datos como se observa

en la Fig. 6.

traccar.xml

GNU nano 6.2
2mL

eroDateTimeBehavior

Fig. 6. Archivo de configuracidn utilizado para despliegue del contenedor de la plataforma de seguimiento por
GPS Traccar.

Una vez el archivo de configuracion se encuentra listo, se procedié a ejecutar el
comando (Obsérvese la Fig. 7) para desplegar el contenedor con las configuraciones
proporcionadas en el archivo de configuracion, dejando disponibles los puertos 5000 al 5150
que son los puertos por los cuales recibe informacion de los dispositivos GPS a través del

protocolo UDP.

root@serverl: fopt/traccar# docker run --name traccar --hostname traccar --detach --res
tart unless-stopped --publish 80:8682 --publish 5080-5150:5800-5150 --publish 5080-515

@:5000-5150/udp --volume sopt/traccar/logs:/opt/traccar/logs:rw --volume /Jopt/traccar/
traccar.xml:/opt/traccar/conf/traccar.xml:ro traccar/traccar:latest]]

Fig. 7. Comando utilizado para desplegar el contenedor de la plataforma de seguimiento por GPS Traccar.

Una vez el contenedor se encontrd desplegado se obtuvo acceso a la aplicacion web de
Traccar como se observa en la Fig. 8, confirmando de esta manera que la plataforma de

seguimiento por GPS se encontraba en funcionamiento de manera correcta.
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Fig. 8. P4gina principal de la aplicacién web de la plataforma de seguimiento por GPS Traccar.

5.3. Evaluacion y seleccion de los componentes que integrardn el dispositivo IoT

Se analizaron y evaluaron algunos componentes como microcontroladores, médulos
GPS y médulos GSM/GPRS.

Entre los microcontroladores se evaluaron opciones como Arduino Uno, Raspberry Pi,
ESP8266 y ESP32. Considerando que se construyé un dispositivo disefiado para ser pequeiio y
discreto, que pueda ser facilmente ocultado dentro de cualquier vehiculo, las dos primeras
opciones (Arduino Uno y Raspberry P1) no fueron consideradas por su tamafio, por otro lado,
tanto los microcontroladores ESP8266 y ESP32 por su tamafio idéneo, fueron considerados
como posibles opciones potenciales para asumir el rol central en el funcionamiento del
dispositivo.

Para seleccionar la mejor opcidon, tomamos en cuenta las fichas técnicas de los
dispositivos ESP8266 y ESP32, para realizar una comparacion objetiva. Un resumen de esta
comparacion se observa en la Tabla III, en donde se evaluaron especificaciones como
procesador, conectividad inaldmbrica, Pines de entrada/salida (E/S), consumo de energia,
tamafo de antenas, capacidad de almacenamiento, modos de bajo consumo de energia y costo.
Con esta comparacion se aprecia que, a pesar de que el microcontrolador ESP32 posee un precio
mds elevado, proporciona beneficios considerables, como la cantidad de pines programables
disponibles, la velocidad de procesamiento del procesador y la cantidad de memoria RAM

disponible.
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Tabla IX.

Evaluacion de las caracteristicas técnicas de los microcontroladores ESP32 y ESP8266.

Especificacion

ESP32

ESP8266

Procesador

Doble nicleo Xtensa LX6 a 240

MHz

Nicleo unico Xtensa LX106 a 80

MHz

Conectividad Inalambrica

Wi-Fi 802.11 b/g/n, Bluetooth,
BLE

Wi-Fi 802.11 b/g/n

Pines de E/S

36 pines de E/S programables

17 pines de E/S programables

Consumo de Energia

Modos de bajo consumo

disponibles

Eficiente en consumo de energia,
aunque menor capacidad de modos

de bajo consumo

Antenas

Internas para Wi-Fi y Bluetooth

Puede tener antenas internas o

externas

Capacidad de Almacenamiento

Flash de hasta 16 MB, 520 KB de
RAM

Flash de hasta 16 MB, 80 KB de
RAM

Modos de bajo consumo de

energia

Variados modos de bajo consumo

Modos de bajo consumo

disponibles

Costo

Puede tener un costo ligeramente

superior $9.95 USD

Econdémico $6.90 USD

El médulo GPS desempefié un papel importante porque siempre debia marcar la

posicion del dispositivo. Entre las opciones consideradas, se evaluaron los médulos Adafruit

Ultimate GPS, GlobalTop FGPMMOPAG6H GPS, Quectel L76 GPS y Ublox Neo-6m-v2. En la

Tabla IV, se aprecia la evaluacion de las caracteristicas operativas de cada uno de los médulos

GPS especificados, tomando como principal opcién el médulo u-blox NEO-6M-V2 por su

precision en la recepcion de sefiales GPS, su soporte para multiples sistemas de posicionamiento

satelital, su tamafio compacto, consumo de energia y factibilidad de integracion, ajustindose a

las necesidades del dispositivo IoT que se construyo.
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Tabla X.

Tabla comparativa entre médulos GPS Adafruit Ultimate GPS, GlobalTop FGPMMOPAG6H GPS, Quectel L76
GPS y u-blox NEO-6M-V2.

Caracteristica Adafruit Ultimate GlobalTop Quectel L76 GPS  u-blox NEO-6M-
GPS (MTK3339) FGPMMOPAGH V2
GPS
Fabricante Adafruit GlobalTop Quectel u-blox
Chip GPS MTK3339 MT 3339 No especificado u-blox 6
Frecuencia de Hasta 10 Hz 1.57542 GHz 1.57542 GHz Hasta 5 Hz
actualizacion
Canales de 22 canales 50 canales 33 canales 50 canales
seguimiento
Sensibilidad -165 dBm -148 dBm - 148 dBm -160 dBm
Protocolos de NMEA, RTCM NMEA NMEA, PMTK NMEA, UBX
comunicacion
Precision 2.5 metros (CEP50) No especificado No especificado 2.5 metros (CEP50)
Voltaje de 3.3-5.5 VDC 3.3-4.3 VDC 2.8-4.3 VDC 3.3 VDC
operacion
Corriente de 20 mA (con antena 24 mA tipico 25 mA tipico 45 mA tipico
operacion activa)
Interfaz de UART UART UART UART, I2C

comunicacion

Temperatura de

-40°Ca+85 °C

-40°Ca+85 °C

-40°Ca+85 °C

-40°Ca+85 °C

operacion

Dimensiones 28 mm X 25 mm X 16 mm x 16 mm x 16 mm x 16 mm x 16 mm x 12.2 mm

8 mm 6.45 mm 6.2 mm X 2.4 mm
Antena Antena activa Antena integrada Antena integrada Antena cerdmica

incorporada integrada

Baudios 9600 bps 9600 bps 9600 bps 9600 bps

predeterminados (configurable)
para UART
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Tabla XI.

Continuacion

Tabla comparativa entre médulos GPS Adafruit Ultimate GPS, GlobalTop FGPMMOPAG6H GPS, Quectel L76

GPS y u-blox NEO-6M-V2.

Caracteristica Adafruit Ultimate GlobalTop Quectel L76 GPS  u-blox NEO-6M-
GPS (MTK3339) FGPMMOPAGH V2
GPS
Niveles de salida TTL (3.3 V) TTL (3.3 V) TTL (2.8 V) TTL (3.3 V)

UART

Por otro lado, el médulo GSM/GPRS fue esencial para el envio de datos desde el dispositivo

hacia la plataforma de seguimiento por GPS Traccar, los médulos evaluados previamente para

ser integrados en el dispositivo fueron el SIM800 y SIM900, que poseen especificaciones

técnicas muy similares, siendo el costo, disponibilidad y documentacion, los motivos que nos

llevaron a decantarnos por el médulo SIM800, los detalles de la comparativa realizada se

pueden apreciar en la Tabla VI.

Tabla XII.

Tabla comparativa entre los médulos GSM/GPRS SIM800 y SIM900.

Caracteristica

SIMS800

SIM900

Dimensiones

24 x 24 X 3 mm

24 X 24 X 3 mm

Frecuencias soportadas

Quad-band 850/900/1800/1900

Quad-band 850/900/1800/1900

MHz MHz
Tecnologia GSM/GPRS/EDGE GSM/GPRS/EDGE
Interfaces UART, SPI, 12C, GPIO UART, SPI, 12C, GPIO

Consumo de energia

Menos de 1.5mA (modo de

Menos de 1.5mA (modo de

reposo) reposo)
Potencia de salida RF Hasta 2W (GSM) / 0.5W (EDGE)  Hasta 2W (GSM) / 0.5W (EDGE)
GNSS (GPS) Opcional No
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Tabla XIII.

Continuacion

Tabla comparativa entre los médulos GSM/GPRS SIM800 y SIM900.

Caracteristica

SIM800

SIM900

Antena

Antena interna

Antena interna

Protocolos de datos

TCP/IP, HTTP, FTP, SMTP,
MQTT

TCP/IP, HTTP, FTP, SMTP,
MQTT

Almacenamiento SMS

50 mensajes

50 mensajes

Interfaces de audio

Analdégico (entrada/salida)

Analdgico (entrada/salida)

Temperatura de operacion

-40°C to +85°C

-40°C to +85°C

Consumo de energia (llamada de

500mA (transmision), 260mA

500mA (transmision), 260mA

vOZ) (recepcidn) (recepcion)
Certificaciones CE, FCC, RoHS CE, FCC, RoHS
Soporte de red 2G (GSM/GPRS) 2G (GSM/GPRS)

Precio $16,50 USD $25,00 USD

El moédulo SIM800 se comunicara con el servidor a través de internet, el cual debe ser

proporcionado por una tarjeta SIM de una empresa telefénica de Ecuador, por lo cual es
necesaria realizar un analisis de los mapas de cobertura 2G de las tres principales empresas de
telecomunicaciones (Claro, Movistar y CNT) en la provincia de Santo Domingo de los
Tséchilas.

En la Fig. 9, se aprecia la zona de cobertura de la empresa de telecomunicaciones
Movistar con su red 2@, en el cual se observa que la cobertura dentro de la ciudad es excelente,
sin embargo, deja muchas zonas rurales sin una muy buena cobertura afectando el envio de
coordenadas hacia el servidor.

Enla Fig. 10, se visualiza el mapa de cobertura 2G de la empresa de telecomunicaciones
CNT, la cual no posee suficiente informacion sobre su cobertura en la provincia de Santo
Domingo de los Tsachilas, haciendo esta una opcién no viable al no tener las garantias de que
se obtendrd una conexidn estable para el envio de los datos al servidor de seguimiento por GPS

Traccar.
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En la Fig. 11, podemos visualizar el mapa de cobertura 2G de la empresa de

telecomunicaciones Claro, en este caso encontramos que existe una mayor zona de cobertura a

Libertad
del Toachi

lo largo de toda la provincia de Santo Domingo de los Tséchilas, siendo la operadora con mejor

cobertura, haciéndola la ideal para ser utilizada en el dispositivo.
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Fig. 10. Mapa de cobertura 2G de CNT en la provincia de Santo Domingo de los Tséchilas [26].
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Fig. 11. Mapa de cobertura 2G de Claro en la provincia de Santo Domingo de los Tsachilas [27].

5.4. Andlisis economico de los componentes minimos para el funcionamiento de un

dispositivo IoT para servicios de posicionamiento global.

Tabla XIV.

Componentes minimos para el funcionamiento de un dispositivo IOT para servicios de posicionamiento global.

Componente Tipo Descripcion Precio (USD) Cantidad

ESP32 Microcontrolador ~ Cerebro del dispositivo, $15.00 1
comunica los
componentes y envia la
informacién al servidor.

u-blox NEO-6M- GPS Obtiene la posicién en $9.00 1
V2 tiempo real del
dispositivo
SIM800 GSM/GPRS Se conecta con los $12.79 1

servicios de red movil
para hacer posible que el
microcontrolador envie
los datos al servidor.

Bateria de 3.7V Bateria Proporcionara energia a $9.50 1
todo el dispositivo

Moédulo de fuente Convertidor de ~ Ayudard a elevar los 3.7V $2.00 1
de alimentacién alimentacion a 5.12V, para que los
STEP UP SX1308 dispositivos funcionen
correctamente.
Total $48.29
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En la Tabla VI se presentan los distintos componentes requeridos para armar un
dispositivo IoT para servicios de posicionamiento global, cada uno desempefia funciones

especificas para lograr una que el seguimiento sea lo més 6ptimo posible.

5.5. Armado del dispositivo IoT para servicios de posicionamiento global.

Para proceder con el ensamblaje del dispositivo IoT para servicios de posicionamiento
global, es esencial familiarizarse con los componentes fundamentales que la componen. La Fig.
12. presenta un diagrama que ilustra los elementos mds bdsicos para la operacion del
dispositivo, entre los cuales se encuentran: el microcontrolador, el médulo GPS, el médulo

GSM/GPRS, su convertidor de alimentacion y bateria.

GPS
" Elevador de
Cargador Bateria potencia Dispositivos y
modulos para
GSMI/GPRS servicios de
posicionamiento
global
|
3
¢ 9 B
29 53
Q D =
"8 S ESP32

Fig. 12. Diagrama de componentes basicos para el armado del dispositivo IoT para servicios de posicionamiento
global.

La Fig. 13 presenta una vista completa de los componentes que se utilizaron para
integrar el dispositivo IoT entre ellos tenemos un microcontrolador DOIT ESP32 DEV KIT, un
modulo SIM800 L, un modulo GPS u-blox NEO-6M-V2, médulo de fuente de alimentacion
STEP UP SX1308 (2V-24V a 2V-28V 2A) y una bateria de 3.7v.
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Fig. 13. Componentes del dispositivo de 10T para servicios de posicionamiento global.

Para dar inicio al procedimiento de ensamblaje del dispositivo, es necesario establecer
la conexidn entre los médulos GSM/GPRS y GPS con el microcontrolador. Lo primero que se
necesita, es revisar la hoja de datos de estos tres elementos y para identificar la posicién y
funcionamiento de cada uno de los pines con los que cuenta cada uno.

En la Fig. 14 se puede observar los pines del microcontrolador, de los cuales nos
interesan el pin 41 (TXO0), el pin 40 (RXO0), el pin 27 (TXO0) y el pin 25 (RXO0), estos pines
permitiran el envio de datos desde los mddulos GPS y GSM/GPRS hacia el ESP32.

:7

GPIO1 TXD 0
GPIO3 RXD 0

P ERERTIATELIY)

GPIO17 TXD 2
GPIO16 RXD 2

VINGND D13 01201 4 D27 026025033032D35 034 UN UP EN

Fig. 14. Descripcién de los pines de entrada/salida para el microcontrolador ESP32 DOIT DEV KIT vl1.
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Para saber como conectar el médulo GPS con el microcontrolador ESP32, se necesita
conocer la funcionalidad de los pines con los que dispone dicho mddulo, por ello si observamos
la Fig. 15 podemos identificar con facilidad los pines RX y TX. Una vez identificados los pines
necesarios, se debe conectar el pin RX del médulo GPS con el pin 41 (TX) del microcontrolador

y el pin TX del médulo GPS con el pin 40 (RX) del microcontrolador.

Fig. 15. Descripcién de los pines de entrada/salida para el Médulo ublox NEO-6M GPS.

Para conectar el médulo GSM/GPRS se necesita identificar los pines TX y RX, para
ello se puede usar como guia la Fig. 16, la cual muestra un esquema de los pines de salida del
modulo. La conexién de este médulo con el microcontrolador se debe realizar contando el pin
TX del médulo GPS con el pin 25 (RX) del microcontrolador y el pin RX del médulo GPS con
el pin 27 (TX)

Fig. 16. Descripcién de los pines de entrada/salida para el Médulo SIM800 [27].
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Una vez conectados los pines de datos nos queda pendiente el conectar los diferentes
pines a el voltaje necesario, en este caso con ayuda del elevador de potencia mantendremos un
voltaje continuo de 5.12v para que los mddulos y el microcontrolador obtengan el voltaje
necesario para su funcionamiento. Para ello conectaremos la bateria a su médulo de carga y
utilizaremos los puertos de salida de energia para conectar el elevador de potencia como se

observa en la Fig. 17.

Fig. 17. Conexién del Médulo de fuente de alimentaciéon STEP UP SX1308.

Considerando que este dispositivo serd ocultado dentro de un vehiculo, se necesita
soldar todos los componentes en una placa para hacerlo més facil de manipular, para lo cual se
mantienen las conexiones de los pines de datos y se conectd voltaje y tierra a las salidas del
elevador de potencia como se observa en la Fig. 18, también podemos tener una vista frontal

del dispositivo IoT para servicios de posicionamiento global en la Fig. 19.

V0000000000000

VUV 0000000000 000000
‘GGQJOOOOOOOOOOOOGO
200000000000

o
o
o
(=
L]
2
]

Fig. 18. Vista posterior del dispositivo IoT para servicios de posicionamiento global.
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Fig. 19. Vista frontal del dispositivo IoT para servicios de posicionamiento global

Otro detalle a tomar en cuenta es que se necesitard disefiar una caja especial para
contener el dispositivo y que los componentes no queden expuestos para ser manipulados por
otras personas, para ello se consider6 disefiar e imprimir esta caja en una impresora 3D, siendo
un disefo sencillo pero funcional que protegera el dispositivo, el disefio se puede observar en

la Fig. 20.

Fig. 20. Modelo 3D de la caja que contiene el dispositivo IoT para servicios de posicionamiento global.

5.6. Extraccion de datos para diseiiar un sistema de recomendacion de lugares peligrosos

basado en mapas de calor y web scraping.

Para la recopilacion y extraccion de datos sobre lugares peligrosos de Santo Domingo,
Ecuador, en primer lugar, se identificaron diversas paginas web y redes sociales, que sirvieron
como fuente de informacion para ejecutar el scraping. En este caso se extrajo informacion de

Twitter enfocdndonos en paginas de noticias y publicaciones que proporcionan noticias de actos
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delictivos en Santo Domingo de los Tsachilas, para ello se realizé una investigacion y analisis

de la pagina de twitter y se identificé los patrones de los datos que se extraerdn.

Para que se pueda realizar el raspado y extraccién de informacién en la web, se

utilizaron técnicas para web scraping como BeautifulSoup, Selenium y Scrapy.

5.6.1. Anadlisis del marco referencial entre BeautifulSoup Vs Selenium Vs Scrapy.

Tabla XV.

Andlisis comparativo de las herramientas disponibles para realizar web scraping

Atributos evaluados BeautifulSoup Scrapy Selenium
Flexibilidad Ideal para scraping de Menos flexible que Ideal para el scraping de
paginas estaticas y Beautifulsoup pero paginas web dindmicas
andlisis de documentos proporciona un marco que requieren interaccion
HTML/XML. robusto para proyectos de con elementos de la
scraping mas grandes y pagina, como hacer clic
complejos. en botones o completar
formularios.
Velocidad Répido para paginas Moderadamente répido. Puede ser mas lento
estaticas. debido a la necesidad de
controlar un navegador
real y ejecutar JavaScript.
Capacidad de Adecuado para proyectos Ideal para proyectos Adecuado para proyectos
Escalabilidad mds pequefios o tareas de  grandes y complejos que  que requieren interaccion
scraping simples. involucran la extraccién dindmica con péaginas
de datos de multiples web y scraping de
paginas web. paginas complejas con
contenido generado
dindmicamente.
Facilidad de Uso Fécil de aprender y usar.

Tiene una curva de Relativamente facil de

aprendizaje mis usar, pero puede requerir
empinada, pero un conocimiento mas

proporciona mas profundo para casos de

funcionalidades. uso mds avanzados.
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Tabla XVI.

Continuacién
Andlisis comparativo de las herramientas disponibles para realizar web scraping

Atributos evaluados

BeautifulSoup

Scrapy

Selenium

Soporte JavaScript

No compatible con

JavaScript.

No compatible con
JavaScript (sin embargo,
puede combinarse con
herramientas como
Splash para el scraping
de paginas web que

requieren JavaScript).

Compatible con
JavaScript, lo que
permite interactuar con
elementos de la pagina y
manejar paginas web

dindmicas.

Casos de Uso Comunes

Extraccion de datos de
paginas web estdticas,
analisis de documentos

HTML/XML.

Scraping de paginas web
grandes y complejas,
extraccion de datos de

mdltiples paginas web.

Scraping de paginas web
dindmicas que requieren
interaccién con

elementos de la pagina,

como hacer clic en
botones o completar

formularios.

Con la informacion proporcionada en la Tabla V, podemos determinar que para realizar
scraping en una red social, la cual involucra el simular acciones como dar clic o realizar
bisquedas personalizadas, ademds de requerir que la pigina tenga un desplazamiento hacia
abajo constante, optamos por utilizar Selenium, la cual facilita en gran medida la extraccion de
datos y la identificacion de elementos dentro de la pagina web con la ayuda de JavaScript.

Para obtener las zonas de peligro de la provincia de Santo Domingo de los Tsachilas, se
gener6 un dataset con 85 de los principales barrios de la provincia, junto con sus coordenadas,
para poder ser graficados en el mapa de forma sencilla. Posteriormente, iniciamos con el
proceso de recoleccion de datos de la red social, con ayuda de Selenium se inicializa una nueva
instancia de navegador, se simula el inicio de sesi6n y se realiza una busqueda mediante

99 ¢4

palabras claves como (“noticias santo domingo ecuador”, “diario centro StoDgo”, “dltima hora

2% ¢

santo domingo”, “accidentes Santo Domingo”, “Delincuencia en Santo Domingo”, “Asaltos en
Santo Domingo”, entre otros), mediante este proceso de recopilacion de datos se recolectaron

260 tweets relevantes que proporcionaban informacion de delitos reportados.
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Una vez se dispone de la informacion necesaria tanto de los barrios como de las noticias
publicadas, se realiza una comparacién para verificar si los barrios registrados son nombrados
dentro del contenido de los tweets e identificarlos como zonas de peligro que deben ser
graficadas, lo cual se realiza mediante el consumo de una API que se encarga de registrar dicha
zona de peligro y mostrarla en el mapa, para esto cabe mencionar que se obtuvieron 28 lugares
reconocidos como peligrosos por el hecho de que se han cometido crimenes en esa zona como

se observa en la Fig. 21.

In [157]: def coincide_con_twitter(barrio):
return data_twitter["Tweets"].str.contains(barric).any{)}

# Aplicar La funcidnm a cada elemento en ‘datos excel .Barrio’

datos_excel[ "Coincide”] = datos_excel[ "Barrioc’'].apply(coincide_con_twitter)
# Filtrar Llas fFilas en 'datos excel ' donde 'Coincide’ es True
fila_coincidencia = datos_excel[datos_excel[ 'Coincide”]]

# Imprimir el nuewvo dataframe con La informacidn del dataframe 2
print{fila coincidencia)

Barrio Latitud Longitud Coincide
=] 1@ de Agosto -8.281734 -79.185624 True
El 2 de Julio -@.254481 -79.172761 True
= Abraham Calazacdén -8.249089 -79.16320932 True
14 Barric Zaracay -2.241888 -79.157342 True
15 Bellawvista -8.238911 -79.152541 True
26 Cooperativa E1 Propletariado -8.281661 -792.212844 True
41 Cooperativa Montoneros de Alfaro -8.242238 -79.287694 True
42 Cooperativa Nueva Aurcra -8.252167 -72.138246 True
a5 Cooperativa Santa Martha Sector 1 -@.2527@2 -79.176288 True
51 El Cisne -8.2582629 -79.366728 True
53 El Dorado -@.26115% -79.1281632 True
=153 El Paraiso -8.252897 -79.121474 True
59 E1l Porwvenir de Toachi -2.157161 -79.151783 True
682 El Suefioc de Bolivar -@.222122 -72.161584 True
56 Gran Colombia -©.252@97 -79.18211@ True
58 Concordia -8.263495 -79.196539 True
B89 Los Rosales 4ta Etapa -98.252782 -79.176328 True
7o Aloag -©.270498 -79.8543563 True -

Fig. 21. Barrios de la provincia de Santo Domingo de los Tséchilas identificados como zonas de peligro.

5.7. Pruebas de integracion y comunicacion entre el dispositivo IoT y el sistema de

recomendacion con la plataforma de seguimiento por GPS Traccar.

Para la integracion de las zonas de peligro obtenidas mediante el web scraping, Traccar
proporciona dos maneras de hacerlo, mediante su interfaz grafica o mediante la utilizacién de
una de las Apis proporcionadas.

Para el consumo de la API antes mencionada se requiri6 definir la estructura correcta
de los datos para que el cuerpo de la peticion se adapte a lo que necesitamos, debido a que la
plataforma de rastreo admite geozonas circulares, poligonales y lineales, en este caso optamos
por la implementacion de geozonas circulares, ya que se dispone tinicamente de las coordenadas
de un punto. La estructura de la data para definir una geozona circular requiere adicional a las
coordenadas del punto de origen el valor del radio, por ende, definimos un radio de 200 metros

que delimita la zona de peligro como se observa en la Fig. 22.
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# Iterar sobre cada fila del DataFrame
for index, fila in fila_coincidencia.iterrows():
# Construir el JSON para cada fila
objeto_json = {
"name": fila['Barrioc’],
"description”: "Zona de Peligro”,
“"area": f"CIRCLE{{fila[ 'Latitud']} {fila[ 'Longitud']}, 288)",
"calendarId”: &,
"attributes™: {}
¥
# Agregar el objeto J50ON a la lista de resultados
resultados.append{cbjeto_json)
respuesta = consumir_api_post({objeto_json)
print{respuesta)

Fig. 22. Estructura de la data del cuerpo de la peticién tipo POST a la API de la plataforma de seguimiento por
GPS Traccar.

Una vez definida la estructura de los datos y enviada la informacién a través de la API
de creacion de geozonas, podemos visualizar en la Fig. 23 cémo se crearon las geozonas o zonas

de peligro obtenidas mediante la verificacion del contenido de los tweets recolectados.
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Abraham Calazacén

Barrio Zaracay
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Jgan Eulogio

Bellavista

Cooperativa El Propletariado /'

Cooperativa Montoneros de
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[
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3 62 Juilo
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El Dorado
Concordia
El Paraiso

El Porvenir de Toachi
El Suefio de Bolivar
Gran Colombia

Concordia

Los Rosales 4ta Etapa

Fig. 23. Zonas de peligro identificadas mediante web scraping.

Para que el dispositivo IoT para servicios de posicionamiento global, sea visible desde
Traccar, se debe utilizar el identificador del dispositivo, el cual debe ser un identificador tinico
y debe coincidir con el identificador que envia el dispositivo hacia el servidor como se puede

observar en la Fig. 24.
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Obligatorio

Nombre

Equipo de prueba 1

Identificador

865210034864101

El IMEI, numero de serie u ofro id, tiene gue ser igual que
el identificador del dispositivo que reporta al servidor

Fig. 24. Registro de dispositivo IoT para servicios de posicionamiento global en la plataforma Traccar.

Una vez se han registrado las zonas de peligro y el dispositivo [oT, estos se mostraran
en el mapa como se observa en la Fig. 25, en este punto en que ya tenemos una visualizacidén
completa tanto del dispositivo IoT como de las zonas de peligro podemos indicar que la

integracion ha tenido éxito.

Aso:de Libertad
Madereros %, del Toachi

El Suefio de Bolivar

Mozo Chico

gbvara Yector 4
: Cordillera
Equipo de prueba 1 bt
25 Q
& SANTA LUCIA
| Bellavista DEL TOACHI
| Barfio Zaracay (Ebano)
Abraham Calazacén
| ot fiscalia MIRADOR
Z/Ze;i[r‘gfz: 2 d p DEL TOACHI
~ El Paraiso
10(de Agosto 3 el Doraf;o (e20)
Chiguilpe
E25A > (Aloag)
San Antonio
de Chiguilpe

Fig. 25. Integracién y comunicacion entre el dispositivo IOT y el sistema de recomendacién con la plataforma de
seguimiento por GPS Traccar.

Para facilitar el uso de la plataforma de seguimiento mediante GPS, se opté por diseiar
una aplicacién mévil, a la cual los usuarios tendrdn acceso y podran conocer donde se encuentra
el dispositivo, las zonas de peligro en el mapa y recibir alertas en caso de ingresar en una zona

de peligro, estas Funcionalidades pueden observarse en la Fig. 26 y la Fig. 27.
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Fig. 26. Visualizacién del mapa con zonas de peligro y dispositivos en la aplicacién movil.
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Fig. 27. Visualizacién de los mensajes de alerta al ingresar a una zona de peligro.
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5.8. Pruebas de usabilidad.
Después de la ejecucion de todas las pruebas de integracion, se observé que se puede

obtener con precision la ubicacion del dispositivo y se puede visualizar claramente las zonas de
peligro en el mapa desde la aplicacién mévil. En la Fig. 28 se presenta una visualizacién de
cémo el dispositivo IoT es visualizado dentro de la aplicacién y como se visualizan las zonas
de peligro recopiladas mediante web scraping, demostrando la viabilidad de la implementacién

y uso del dispositivo IoT para conocer la ubicacion en tiempo real de un vehiculo y percatarse

de los peligros latentes en la ruta tomada.
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Fig. 28. Visualizacién del dispositivo IoT y las zonas de peligro desde la aplicacién mévil.

5.9. Problemas de conexion de los modulos GPS y GSM/GPRS

Los médulos GPS y GSM/GPRS que incorpora el dispositivo IoT, son dispositivos con
una potencia reducida que requiere que el mismo se encuentre en una zona abierta, debido a
que el moédulo GPS necesita conectarse a los satélites para proporcionar la informacién de su
posicion en tiempo real y el médulo GSM/GPRS necesita conectarse a la red movil para

proporcionar internet al dispositivo y que este se comunique con el servidor de Traccar para
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visualizar el dispositivo, dentro de lugares cerrados como una casa estas conexiones son débiles
y provocan que el dispositivo pierda la conexidn con el servidor y el dispositivo no sea rastreado
(Obsérvese la Fig. 29).

Para solucionar este problema, se requiere implementar médulos mds potentes que sean
capaces de proporcionar una conexiéon dentro de una casa o un edificio. Sin embargo,
considerando que el dispositivo estd disefiado para ser llevado dentro de un vehiculo, este
problema pierde relevancia debido a que los vehiculos se desplazan por carreteras, las cuales

son consideradas lugares abiertos y no existe problemas de conexién con los satélites.

Fig. 29. Mensaje de alerta que muestra el estado de desconexién del dispositivo con el servidor.
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6. Resultados

6.1. Resultados en el proceso de Armado del dispositivo IoT para Servicios de
posicionamiento global.

En el inicio del proceso de disefio y armado del dispositivo, debido a la falta de
experiencia con el manejo de médulos GPS y mddulos GSM/GPRS, se pensaba que los
modulos no funcionaban correctamente, al no establecer conexién con los satélites
correspondientes. Este inconveniente nos llevé a investigar mas acerca de los médulos usados,
después de una serie de pruebas y optimizaciones, se llegé al entendimiento de que las potencias
manejadas por estos equipos no son lo suficientemente potentes para establecer sus conexiones
en lugares cerrados como casas o edificios, estos dispositivos requieren estar en un lugar
abierto, lo cual no es un inconveniente analizando que el dispositivo estd disefiado y pensado
para ser ocultado en un vehiculo. La Fig. 30 presenta una imagen del dispositivo IoT con sus
leds encendidos, indicando que se ha establecido conexién con los satélites de servicio de GPS
y las antenas de la operadora de la red mdvil, el establecimiento de la conexién de los

dispositivos es necesario tanto para obtener la posicion del dispositivo como para enviar los
datos a la plataforma de seguimiento.

»
-
-
-
-
.
.
.
.

Fig. 30. Dispositivo IoT para servicios de posicionamiento global.
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6.2. Resultados de la extraccion de datos para diseiiar un sistema de recomendacion de

lugares peligrosos basado en mapas de calor y web scraping.

Durante el proceso de extraccion de datos, se tuvo que realizar una gran cantidad de
pruebas para conseguir informacién valiosa que identificara lugares especificos de la provincia
de Santo Domingo de los Tsachilas. Mediante las pruebas realizadas se recopil6 varios archivos
en los cuales no se obtuvo informacion relevante que ayude a obtener ubicaciones o zonas de
peligro especificas o que concuerden con los barrios recopilados para el andlisis como se

observa en la Fig. 31.

Tweets
MILLONARIA INVERSIA“N DE CARNAVAL
Balacera en mucho lote 1 hace unos momentos, le disparan a un chico por no dejarse robar
#Esmeraldas: Faltan 48 reos en cAjrcel de varones, seghen conteo de PolicA-a y FF. AA,
#Machala La noche del jueves 11 de enero, internos abrieron la puerta de la cAjreel y lanzaron el bulto hacia la calle. Los policA-as que se
#Esmeraldas Se reportan fuertes enfrentamientos en |a cAjrcel de Esmeraldas.
#Manabi
VA-deo muestra la explosiA®n de un patrullero de la policA-a nacional en El Empalme
#Guayaquil
#ATENCIAN | Tras un robo en el centro comercial 'La Rotonda, en Guayaguil, la
| #Guayaquil Un apagh®n en un parque de diversiones de Guayaquil Ecuador, deja las personas colgando en los aparatos el @ctricos
#Guayaquil
#Duran

Fig. 31. Datos recopilados mediante web scraping.

Al depender en gran medida del contenido escrito por los usuarios en cada uno de sus
tweets, se requiri6 utilizar diferentes inputs para recopilar la mayor cantidad de datos posibles,
para este punto fue necesario el saber identificar palabras claves y conjuntos de palabras que
mostraban publicaciones sobre delitos cometidos en la provincia de Santo Domingo de los
Tsachilas. Aplicando una bisqueda adecuada se logré obtener alrededor de 260 tweets como se
observa en la Fig. 32, los cuales fueron analizados mediante programacion para identificar si
contenian informacion de relevancia y que coincida con alguno de los barrios identificados en
un segundo archivo, para de esta manera obtener las coordenadas de los puntos que se

consideran zonas de peligro por tener incidencias delictivas.
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Tweets

Santo Domingo De Los Colorados, Ecuador 3 de Julio

Lo confirme, en Santo Domingo una encuentra las mejores parrilladas del Ecuador.

ATENCIA"N VEA SANTO DOMINGO - Afoag CERRADA POR DESLIZAMIENTO La Comisién de TrAinsito del Ecuador, informa a2 ciudadznd-a que en el km. 83 recinto La BolA-var de la £-20, #5antoD
Con 2 finalidad de fortalecer a una provincia prductivay polo de desarrallo econA*mico del Ecuador se coordina accionas interinstitucionales parz construir el Centro da Fagnamiento del TrApi
12

#Ecuador | #trafico Darfi-o Z, investigado por trifico ilA-cito fue detenido enla CooperativaSantaMarthaSestord en Santo Domingo, La Fiscald-a identificA® como operaba, #LealoEneT : http://
PRESENTACIA“N DE PROYECTO DE LEY |

@geavanybenitezc

, asamileA-sta por Santo Domingo de los TsAichilas, hace la prasentacid®n del Proyecto de Ley Reformatoria al CA*digo Orghinico Administrativa £C0A, mismo que ingresardi hoy por Gestikin D
#Vinces | #MuertesViolentss Las vA-ctimas de aste hacho violenta son de Los Rios y Santo Domingo. BlezloEnET: hittp:/ ftinyurl.com/ 2eclayty

Vi-ael telegrafo

EACTUALIZACIA'N |la vh-a AIK’ag-Santo Domingo fue habilitada al mediodA-a de este martes, mientras que en la Cuenca-Molleturo-E| Empalme hay un carril habilitado. https://primicias.ec/no
HATENCIA'N

La asambleA-sta de Santo Damingo de los TsAichilzs,

@geavanybenitezc

, realiza la presentaciA®n del Proyecto de Ley de Reforma al CA*digo OrgAinico Administrativo #COA, el cual serA ingresado hoy mediznte |a Gestid®n Documental de la Asamblea Nacional,
sEfemil@ride

Feliz di-a queridos estudiantes y profesores de la Carrera de #DerechoPUCESD 10 de Agosto

En 1845 se instituyA® que el 20 de febrero se conmemare en #Ecuador el #DA-adelAbogado, a propAsito del centenario del nacimiento de Luis Borja PA@rez, jurista y pali-tico ecuatoriano.
Nofuncionaban las cimeras de seguridad de la cAircel de Santo Domingo

Asesinatos de shogados, alcaldes, policf\-as, amenazas & ministros, intento de sicariato a fiscales, robos de cajeros automAiticos, motines en chircales, inseguridad a toda hora. Ecuadar en caos
@LassoGuillermo

MERTA 1] Ine rnhnc an naran on Qantn Raminan amif. atrs uh-rtims mAc shars an | nc Brcalac Ata Etana an Qant Naminan

Fig. 32. Datos utilizados para obtener las zonas de peligro de la provincia de Santo Domingo de los Tséchilas.

6.3. Resultados de pruebas de integracion y comunicacion entre el dispositivo IoT y el sistema

de recomendacion con la plataforma de seguimiento por GPS Traccar.

Durante las pruebas de integracion del dispositivo IoT y el sistema de recomendaciones
con la plataforma de seguimiento por GPS, se observé que el consumo de recursos del servidor
se encontraba muy elevado por la utilizacién de los websockets como se observa en la Fig. 33,
teniendo en cuenta que el servidor se consideraba un servidor para usos basicos que disponia
de 2 VCPUs y de 2 GB de memoria RAM y tomando en cuenta que el back-end de la plataforma
de rastreo mediante GPS est4 desarrollada en Spring Boot y debido a la robustez del sistema,
se opté por realizar una actualizacién al servidor contratando con el mismo proveedor un
servidor mds potente que dispone de 4 VCPUs y de 6 GB de memoria RAM como se visualiza
en la Fig. 34, de esta manera se visualiz6 un cambio considerable en el rendimiento del sistema,

al mantener recursos libres y evitar la saturacion del servidor.
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Fig. 34. Consumo de recursos del servidor actualizado de 4 VCPUs y 6 GB de memoria RAM.




6.3.1. Prueba de funcionamiento en ambiente Urbano-Rural

Una vez solventado el problema de recursos del servidor, se ejecutd pruebas para
verificar que el sistema de rastreo reciba correctamente los datos enviados por el dispositivo
IoT durante el recorrido de un vehiculo entre dos puntos. Como primer paso, se procedio a
colocar el dispositivo en el vehiculo como se observa en la Fig. 35 y se empez6 un recorrido
desde la cooperativa Brisas del Zaracay (Obsérvese la Fig. 37) hasta el Km 4/2 de la via a las
Mercedes (Obsérvese la Fig. 38) con la finalidad de analizar la conectividad en un ambiente
urbano y un ambiente rural. El recorrido se realizé respetando las leyes de trdnsito y se pudo
visualizar el recorrido del vehiculo a lo largo todo el trayecto. Sin embargo, se identificé un
tramo del trayecto en el que los envios de datos de posicionamiento global se detuvieron, debido
a que por la ubicacion existié un bajo nivel de sefial, como se observa en el mapa de cobertura
de la operadora claro en la Fig. 39. Por este motivo, el dispositivo IoT se desconect6 de la red
movil y los datos de posicionamiento global no eran enviados al servidor y se perdié la

comunicacion en tiempo real del dispositivo.

Fig. 36. Dispositivo IoT para servicios de posicionamiento global.
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Fig. 38. Fin del recorrido del vehiculo con el dispositivo IoT para servicios de posicionamiento global.
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Fig. 39. Tramo sin conexién del dispositivo IoT visualizado en el mapa de cobertura 2G de la operadora movil

Claro. [31]

A pesar de que existe dicho problema de desconexion por lo general se mantiene un
envio de datos constante y se mantiene una comunicacion estable entre el dispositivo [oT y la
plataforma de rastreo siendo Optimo para ser usado dentro de las zonas urbanas en las cuales
existe una mayor cobertura y una conexion mas estable con las antenas del operador de telefonia

movil.

6.3.2. Prueba de funcionamiento en Ambiente urbano

Para la prueba de funcionamiento en un ambiente urbano se definié una ruta que tomo
como punto de inicio la cooperativa Brisas del Zaracay (Obsérvese la Fig. 40) y termino en el
Mercado central de la ciudad de Santo Domingo (Obsérvese la Fig. 41). Este recorrido se
realiz6 con la finalidad de analizar la conectividad en un ambiente urbano en el cual la
conexion con el operador de telefonia mévil es mejor al disponer de una mayor cobertura. El
recorrido se realizo de respetando las leyes de transito y se pudo visualizar el recorrido del
vehiculo a lo largo todo el trayecto. Durante esta prueba también se pasé por varias zonas
consideradas peligrosas, por lo cual el sistema de recomendaciones nos notificé la situacién
como se observa en la Fig. 42, lo cual brinda informacién que puede ser utilizada para la toma
de decisiones.

En este caso no existieron problemas de desconexion y perdida de comunicacién entre

el dispositivo IoT y la plataforma de seguimiento por GPS, observando el mapa de sefial
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visualizado en la Fig. 43 se aprecia que a lo largo de todo el recorrido existe un nivel de sefal

favorable, lo que beneficia a el funcionamiento del dispositivo y el monitoreo del vehiculo.
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Fig. 40. Inicio del recorrido del vehiculo con el dispositivo [oT para servicios de posicionamiento global
(Ambiente Urbano).
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Fig. 41. Fin del recorrido del vehiculo con el dispositivo IoT para servicios de posicionamiento global
(Ambiente Urbano).
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Fig. 43. Mapa de cobertura 2G claro, para tramo recorrido en un ambiente urbano. [31]

Mediante esta prueba se pudo constatar que cuando tenemos un ambiente optimo se
logra obtener una conectividad constante entre los elementos que componen el dispositivo

IoT, el sistema de recomendaciones, la plataforma de seguimiento y la aplicacién mévil
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7. Conclusiones y recomendaciones

7.1. Conclusiones

Después de un minucioso andlisis y evaluacion de los distintos sistemas de rastreo
satelital por GPS, se destaca que comparten en su mayoria funcionalidades similares, con
mejoras enfocadas en la integracién con las partes mecdnicas de un vehiculo. Aunque las
interfaces y funcionalidades de los sistemas de rastreo satelital actuales disponen de un amplio
catdlogo de accidn, se mantiene con un funcionamiento tradicional, en el que se identifica un
dispositivo GPS y se verifica la ubicacién del mismo, también se han afadido opciones como
el apagado del motor del vehiculo o el bloqueo del mismo al salir de una zona definida,
paraddjicamente estas opciones estas opciones llegan a limitar la circulacién del vehiculo y
dificultar el desplazamiento del mismo en casos en los que se requiere. Al comparar los sistemas
de rastreo satelital por GPS con el sistema disefiado, encontramos que la principal diferencia es
que los sistemas de rastreo comerciales no disponen de un sistema de recomendaciones que
notifique a los usuarios de la situacion en los lugares por los que se desplazan por ende un
sistema de recomendacién puede aportar ventajas y beneficios interesantes si se realiza un
correcto proceso de web scraping.

El ensamblaje y construccion de un dispositivo IoT para servicios de posicionamiento
global presenta un desafio en s mismo. Aunque se disponga de todos los médulos y se disponga
de una guia del funcionamiento de cada uno de ellos, la problemadtica puede radicar en la
codificacion, en la cual se pueden definir varias formas de leer la informacion por los pines de
datos o las diferentes maneras de acceder a la informacion del médulo GPS, adicionalmente
hay que tener en cuenta que se depende en gran medida de la sefial del operador de telefonia
movil que se utilice, debido que cada uno dispone de sus antenas y estas pueden proporcionar
mas o menos sefal en diferentes puntos de la ciudad, lo que puede afectar al envio de datos
hacia el sistema de rastreo satelital por GPS.

El proceso de obtencion de las zonas de peligro mediante web scraping, conlleva una
gran dificultad al depender en gran medida de lo escrito por las personas en las publicaciones
realizadas. Es necesario utilizar palabras claves y grupos de palabras que proporcionen
resultados que sean de utilidad para la identificacién de lugares en los que se han cometido
delitos.

Para responder nuestra pregunta de investigacion inicialmente planteada: ;Es factible
desarrollar un dispositivo IoT que combine servicios de posicionamiento global con un sistema

de recomendacion de lugares peligrosos, utilizando mapas de calor y web scraping?, se
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concluy6 entonces que a través de todo el proceso experimental realizado, el desarrollo de un
dispositivo IoT que combine servicios de posicionamiento global con un sistema de
recomendacién de lugares peligrosos, utilizando mapas de calor y web scraping, es factible
tanto a nivel operativo (visualizacion del dispositivo IoT y notificaciones de ingreso a lugares

peligrosos) como a nivel de integracion.

7.2. Recomendaciones

A pesar del correcto funcionamiento del dispositivo 10T en zonas urbanas y rurales,
existen oportunidades de mejora. Por ejemplo, utilizar médulos GPS o GSM/GPRS que
dispongan de una mayor potencia para que estos sean mds precisos y no pierdan conectividad.
Para abordar este aspecto, se recomienda verificar las fichas técnicas de los mddulos, el
proveedor de datos satelitales en el caso de los médulos GPS y los niveles de sefial de cada
operador de telefonia movil disponibles en el lugar. Esta medida busca prevenir que se pierda
conectividad entre el dispositivo IoT para servicios de posicionamiento global y la plataforma
de rastreo mediante GPS Traccar.

Dentro del proceso de obtencién de las zonas de peligro mediante web scraping se
obtuvieron 28 lugares considerados como peligrosos dentro de la provincia de Santo Domingo
de los Tséchilas, entre un total de 260 tweets recolectados. Como recomendacidn, se sugiere
aumentar la cantidad de datos de anélisis y utilizar palabras claves y combinaciones de palabras
adecuadas. Estos pasos buscan mejorar la identificacion de las zonas de peligro y proporcionar

a los usuarios informacién més precisa de los delitos que se cometen en dichas zonas.

7.3. Trabajo futuro

Se postula como perspectiva de mejora futura la implementacion de modulos GPS y
GSM/GPRS maés potentes. Este ajuste contribuiria a mejorar la conectividad entre el médulo
GPS y el proveedor de servicios satelitales y entre el médulo GSM/GPRS y las antenas de las
operadoras de telefonia movil, al permitir que el dispositivo permanezca con conectividad en
lugares més aislados o dentro de lugares cerrados como casas y edificios. La integracion de
estos modulos mds potentes, conllevaria un beneficio adicional al concretar una mejora en el
envio de datos hacia la plataforma de rastreo mediante GPS.

Se plantea como una mejora futura la ampliacion de las fuentes de obtencion de datos
para la creacion del sistema de recomendaciones. Esta mejora contribuiria a incrementar la

cantidad de datos que se pueden obtener para realizar el andlisis de las zonas de peligro y
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mejorar el sistema de recomendaciones. Al aumentar la cantidad de fuentes de obtencién de
datos se puede obtener informacién mas precisa y mejor estructura que brinde confianza y

seguridad de que realmente se hayan cometido crimenes en las zonas de peligro identificadas.
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