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INTRODUCCION

¢ Como ayuda el sistema web a la unidad
educativa?

¢, Cual es el objetivo del sistema web?
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INTRODUCCION

¢, Queé metodologia se uso? ¢, Queé resultados se espera?
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ANTECEDENTES
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OBIJETIVOS

General

Disefiar, implementar y desarrollar un sistema web que facilite la evaluacion del
cumplimiento de la norma ISO 27001 en el contexto de sistemas de gestion de
seguridad de la informacion en la unidad educativa Fe y Alegria.

Especificos

e Analizar la Norma ISO 27001 para comprender sus requisitos, principios y enfoques
en la gestion de seguridad de la informacion.

e Identificar y seleccionar los controles a evaluar en la Unidad Educativa en relacion
con la seguridad de la informacion.

e Desarrollar un sistema web capaz de evaluar el cumplimiento de los controles de la
Norma I1SO 27001.

e Llevar a cabo pruebas de funcionalidad del sistema web implementado para
verificar su eficacia al momento de evaluar los controles de la norma ISO 27001.

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNDVACION PARA LA EXCELENCIA

@ESPE

FECHA ULTIMA REVISION: 13/12/11 CODIGO: SGC.DI.260 VERSION: 1.0



1SO 27001 ¢ Qué es la Seguridad de la informacion
Gestionar eficazmente la seguridad vy Estrategias y acciones de mitigacion para
garantiza confidencialidad, integridad garantizar la confidencialidad de los datos de la
y disponibilidad de los datos. organizacion
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MARCO TEORICO

Tecnologias utilizadas
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SCRUM: PRODUCT BACKLOG

METODOLOGIA

Cddigo Nombre Tiempo Prioridad Orden
R1 Recoleccion de datos 10 Alta
R2 Planeacién de aplicativo web 5 Alta 2
R3 Andlisis de base de datos 3 Alta 3
R4 Creacion de base de datos 2 Alta 4
R5 Desarrollo de login 8 Alta 5
R6 Implementaciones de seguridad 5 Alta 6
Desarrollo de vistas CRUD para los
R7 _ 10 Alta 7
usuarios
Desarrollo de vistas CRUD para los
R8 _ 10 Alta 8
formularios
Creacion de vista de previsualizacion
R9 _ 10 Alta 9
de los formularios
R10 Desarrollo de front end 3 Alta 10
Elaboracion de documentacion y
R11 8 Alta 11
entregables
R12 Evaluacién y correccion 4 Alta
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Sprint 1

07 Noviembre 2023 al 05

Duracion del Sprint
Diciembre 2023

METODOLOGIA

Dias de trabajo 20
) Dias habiles ) )
Miembro del Horas hébiles  Horas habiles
_ durante el ’ _
equipo ; por dia por Sprint
Sprint
Danny
20 8 160
Bedoya
Sprint 2
) ; 06 Diciembre 2023 al 20 Enero
Duracion del Sprint
2024
Dias de trabajo 33
) Dias habiles ) )
Miembro del Horas héabiles  Horas habiles
_ durante el ’ _
equipo ; por dia por Sprint
Sprint
Danny
33 8 264

Bedoya

Sprint 3
) ) 21 Enero 2024 al 23 Febrero
Duracion del Sprint
2024
Dias de trabajo 24
; Dias habiles ) _
Miembro del Horas habiles  Horas hébiles
_ durante el ’ _
equipo ) por dia por Sprint
Sprint
Danny
24 8 192

Bedoya
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Resultados Sprint 1 RESULTADOS

Seleccion y clasificacion de controles a evaluar

Controles Tecnologicos y
Personas

Sistema de Gestion de

Controles Fisicos y Contrasefias

Organizacionales

Equipo de usuario desatendido
Zonas de entrega y carga o o

_ _ . Mensajeria electronica
Monitoreo de seguridad fisica _ _

o _ Inteligencia de amenazas
Continuidad del negocio

Actividades de seguimiento
Codificacion segura
Enmascaramiento de datos
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Resultados Sprint 1

Controles Tecnologicos y
Organizacionales

RESULTADOS

Proteccion de la informacion de registro

Restricciones en la instalacion de
software

Proteccion de servicios de aplicaciones
en redes publicas

Proteccion de transacciones de servicios
de aplicaciones

Gestion de la configuracion
Prevencion de fuga de datos

Seguridad de la informacion para el uso
de servicios en la nube

Filtrado web

Controles Organizacionales y Personas

Politicas de seguridad de la informacion
Uso de activos

Eliminacion de activos

Pruebas de aceptacion del sistema

Evaluacion permanente de debilidades en
la seguridad de la informacion

Revision de cumplimiento técnico
Propiedad de los activos

Politica de dispositivos moviles
Eliminacion de informacion
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Resultados Sprint 2
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15027001 VALIDATION
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@& D | DO so200 X | @ reporte (62).pdf & reporte (63).pdf & reporte (61).pdf
(@) (@ Archivo | C:/Users/Danny/Downloads/reporte%20(63).pdf
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@ Evaluacion NORMA 1S027001 A A L

Santo Domingo

Nombre de la institucion: Unidad Educativa Fe y Alegria
Fecha de Registro: 7/2/2024

Director/a: Erick Garcia

Evaluado por: Andres Fabian Gavilan Guevara

Controles Tecnoldgicos y Personas

Control Estado Planificacion

Sistema de gestion de contrasenas. Cumple Sin observacion,

Equipo de usuario desatendido. No cumple Requiere atencion periodica.
Mensajeria electronica. Cumple Sin observacion.
Inteligencia de amenazas Cumple Sin observacion.
Actividades de seguimiento. Cumple Sin observacion.
Codificacion segura. No cumple Requiere que se implementen técnicas de

codificacion.
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Resultados Sprint 3

1S027001 VALIDATION

Proceso de Evaluacion

El proceso de evaluacion tiene un rango de ponderacién el cual es 0 (Inexistente), 10 (Informal), 50 (Intuitivo), 80 (Proceso definido), 95 (Gestionable y

medible) y 100 (Optimizado)

Controles Tecnoldgicos y Personas

Sistema de gestion de contrasefas. (i ]

] 10 50 90 95 100
Observaciones

Agregar tarea (D
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Instituciones

Sesion ~

Proteccion de la informacion de registro. (i ]
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CONCLUSIONES

Q El sistema web se limita a la Unidad Educativa Fe y Alegria, no obstante, para
trabajos futuros puede ampliar el alcance de este mismo y adaptarlo a las
necesidades de otras instituciones.

O Mediante la identificacion y seleccion de los controles de la norma ISO 27001 se
pudo determinar los controles que pueden ser aplicados a organizaciones enfocadas
en la educacion, esto se determind mediante diferentes técnicas para la obtencion
de requerimientos.

O El uso de las metodologias agiles como SCRUM para el desarrollo de sistemas web
es de gran ayuda para enfocar de manera iterativa e incremental el desarrollo de

proyectos.

@ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNDVACION PARA LA EXCELENCIA

FECHA ULTIMA REVISION: 13/12/11 CODIGO: SGC.DI.260 VERSION: 1.0



CONCLUSIONES

O Las pruebas de funcionalidad realizadas determinaron que el sistema es eficaz para
evaluar los controles de la norma seleccionados, esto debido a que el sistema ya es
funcional y cumple con los requerimientos planteados.

O La implementacion del sistema web para la verificacion del cumplimiento de la
norma ISO 27001 es una iniciativa que puede dar un gran aporte para los

organismos evaluadores y para la unidad educativa Fe y Alegria.
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RECOMENDACIONES

O Se recomienda a futuros proyectos usar mas técnicas para la obtencién de
requerimientos, para asi poder determinar los controles en base a las necesidades de las
organizaciones, para ello se debe clasificar y comprender de que manera aportan los
controles en la gestion de la seguridad de la informacién,

O Se recomienda la aplicacion de la metodologia SCRUM para el desarrollo de este tipo
de proyectos, para poder enfocar el trabajo en diferentes etapas.

O Se recomienda la realizacion de varias pruebas de funcionalidad en este tipo de
proyectos de desarrollo, esto con la finalidad de verificar que el sistema cumpla con los
requerimientos necesarios. Esto permitira poder tener una mayor eficiencia en el

sistema y garantizar la calidad y confiabilidad del sistema web.
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RECOMENDACIONES

FIN
Gracias por su atencion!
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