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INTRODUCCION

El presente proyecto propone un sistema
mejorado de seguridad con la
implementacion del modelo YOLOv8x-
pose de Ultralytics sobre una camara lofT,
con la finalidad de mejorar las métricas
de precision en la deteccidon de personas.
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DEFINICION DE LA PROBLEMATICA

* La inseguridad en Santo Domingo de los
‘ | Tsachilas, Ecuador, requiere de acciones

que contribuyan a mitigar los robos y otros
delitos en las viviendas.

* Una solucidn para contrarrestar esta
problematica es el uso de camaras de
videovigilancia, sin embargo, el aplicar
estos dispositivos no garantiza una
deteccion de intrusos efectiva, pues
requiere de monitorizacion continua,
sintiendo entonces la necesidad de
integrar una camara inteligente que
permita detectar movimiento y personas.

* Pese a existir esta alternativa, se evidencia
una brecha en la precision para lograr este
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DEFINICION DE LA PROBLEMATICA

TOTAL NOTICIAS DEL DELITO-ROBOS

" PROVINCIA / CANTON ANO/ MES FLAGRANCIA TOTAL ROBOS 0
PAGINA PRINCIPAL
Todas v Todas b4 Todas v 262.341 |
'\_ __/
Tipo de robo por periodo (afno / mes) Robes flagrantes y ne flagrantes
Robos por horario TPODE ROBO 2010 2020 2021 2022 Tofal Flagrante
- Robo 2 personas | 31.002 20126 25440 31485 108.053 2022
Robo de motos 8020 6666 90178 14567 38.431
drugads = poboadomiciio | 11.099  7.369 5198 8386 35.052 ev|denc|a respecto al ano
Robo de bienes 0686 6214 8000 B354 32.254
e —— anterior un incremento del
e autopares No Flagrante
F2.1%
Robo de carros 5653 4596 6911 11.372 28.532 V)
Robo de unidades| 5731 4078 4857 5353 20.019 27.06% por robos en general Y de
—_— economicas 0 I H
— Tota 71191 45049 62584 79517 262341 D 2.29% por robo a domicilios.
— —
ROBO DECARROS Robos por mes y aiio PROVINC A 2019 2020 2021 2022 Total
=@=2019 = 9= 22 A2 = @=222 GUAYAS 24138 16622 21744 27682 90.196
ﬁ o o 1ies - PICHINCHA 17754 12487 15583 17514 63.338
153 6480 - FT—————— )
e a e ’ AT TR LOS RIOS 4137 3235 4695 6734  18.801
MANABI 3681 2336 2744 4080 12.850 20 2 2
as ut ELORO 3623 2362 2719 3973 12.677
s a5 o [AZUAY 256 sz 2 240 94 ncremento respecto al 2021 del
ROE0 A PEREONAS Y R «=g SANTO DOMINGO DE LOS TSACHILAS | 2425 1622 1989 3321 9.357
. 1 L a1
“l'*f/'. ESMERALDAS 1865 1528 1805 2744 7.942 66.97% por robos en general y en
% v SANTA ELENA 1376 858 1241 1590 5.065
& @ P i P P e TUNGURAHUA 1323 1.075 1364 1289 5.051 0 i~1h
¥ o S g TUNSRA s e st un 15.09% por robos a domicilios
Perlodo de anélisis: 01-ene-2019 al 31-dic- 2022 Total 71.191 49.049 62.584 79.517 262.341
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Mejorar la deteccion de intrusos en camaras de
seguridad es de suma importancia debido a que las
alertas falsas pueden hacer que los usuarios se
descuiden de las notificaciones por recibir
constantemente este tipo de alertas, lo que podria
provocar robos u otros delitos a la propiedad.

JUSTIFICACION E IMPORTANCIA




JUSTIFICACION E IMPORTANCIA
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La tecnologia adecuada puede
ayudar a identificar y responder

con precision situaciones de
riesgo, proporcionando mayor
seguridad y  proteccion a

propiedades y personas.

Un algoritmo de vision artificial
preciso contribuye a una
respuesta rapida y eficiente en
situaciones de seguridad, esto es
crucial para prevenir incidentes
delictivos, al tener un mayor
numero de aciertos (verdaderos
positivos) sobre el total de
predicciones.



OBJETIVOS

\
e Aplicar un algoritmo o modelo de Machine Learning condicionado en el porcentaje de

OBJETIVO prediccion en la deteccion de personas para dispositivos 10T de una vivienda prototipo.
GENERAL )
— Establecer un esquema de seguridad mediante el uso de camaras que incluyan sensores de A

movimiento para la deteccion de personas.

o:1[ail ey | — Implementar un modelo de Machine Learning con el objetivo de mejorar los resultados

ESPECIFICOS obtenidos en la fase inicial para mejorar la precision de prediccidon de personas. p
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llevaron a cabo las actividades:

¢ Evaluacion del estado
base de la deteccién de
intrusos en la camara
de prueba.

METODOLOGIA

* Con el propodsito de estimar la eficiencia de la propuesta para detectar intrusos, se

* Implementacion de un

modelo o algoritmo para
mejorar la deteccién de
intrusos.

* Implementacion
de Firebase para
almacenamiento
de detecciones
en tiempo real.

* |[ntegracion con
Plataformas de
Comunicacién
para
notificaciones.

* Visualizacion de
Datos a partir de
Angular.
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METODOLOGIA

rt firebase_admin ov_model=Y0L0 (
model=%0L0D(

firebase_adnin import credentials, db classHames=[

rt pyrebase
while True:
success, img = cw2.VideoCapturedrtsp_ _url).read()
if not success:

redentials.Certificate(

firebase_admin.initialize_app( d, 1 .
1f grabacion:
e L": CoO \‘Fl_. L TAE . .
out.writeCimg)

. out2 write(img)
COI"‘Flg_C‘IT‘." It SR——— -
fecha = datetime.now().strftime(

results = ov_model(img, =True,
annotated_frame = resuvltslol.plot()

for r im results:
boxes = r.boxes
n ' for box in boxes:
config_env( E if nmot grabacion:
config_env([

[*aPP_ID"], if (grabacion and ((datetime.now()-tiempo_detect) .total_seconds()= 35 2

config_env
t : config_envl[

nd grabacion and ({datetime.now() - tiempo_detect).total_seconds() =

not results[e]l a

yrebase.initialize_app(firebaseConfig)
if cw?2 walitKey(1l) &
cw?2 _VideoCapturel(rtsp_url) .release()
cwz2.destroyAlL1LWindows ()
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METODOLOGIA

timestamp = datetime.now().strftime( "%Yimid_
video_path = f'CapturaDevideos/{timestamp}.mp&
video_path2 = f'CapturaDeVideos/{timestamp}.avi

video_cap = f'C:/Users/Usuvarlo/Documents/PeopleDetectionProject_Backend/CapturaDeVide :f{tinestanp} 04
video_cap2 = f'C:/Users/Usuario/Docunents/PeopleDetectionProject_Backend/CapturaDeVideos/{timestamp}.avi
out = cv2.VideoWrlter(video_path, cv2.V1ideoWriter_fourcc(
(frame_width, frame_height)) if (grabacion and ((datetime.now()-tiempo_detect).total_seconds()=120)):
tiempo_detect=datetime.now()
out.release()
out2.release()
inage_path = f'CapturaleInagenes/{timestanp}.po storage.child(video_path).put(video_cap)
imagen_cap = 'C:/Users/Usuario/Documents/PeopleletectionProject_Backend/CapturaDeInagenes/{timestamp}. o storage.child(video_path2).put(video_cap?)
URL_TELEGRAM = f'nttp://api.telegram.ora/bot{TOKEN TELEGRAM_BOT} video_url=storage.child(video_path).get_vrl(video_cap)
J video_url2=storage.child(video_path2).get_url(video_cap2)

out2 = cv2.VideoWriter(video_path2, cv2.VideoWriter_fourcc(
(frame_width, frame_height))

cv2.1mwrite(1mage_path, annotated_frame
storage.child(image_path).put(imagen_cap)
il 1 { I =" wlrdg = ( TIiImec =il e = 1 =
fecha = dateting.now().strftine("%d-%n-5%v") AR L O A U L
vide MLt ivideo_url,

imagen_vrl=storage.child(image_path).get_url(imagen_cap)
‘ ‘ : p ' P 12" :video_url2})

db_ref.child(f'{fecha}_imagenes').push( { : tin
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METODOLOGIA
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Inicio de Sesion

Correo

rashel.duque.2020@gmail.com

Contrasena

sssssssssse

* 3 T D iecainases

20240212 222422

20240212 _222808

20240212 _223734

20240212 223834

Crear una Cuenta

Correo
odalys33.2017@gmail.com
Contrasena
Sssssssnes
o @ e n@ . o

TIMESTAMP
20240212 _222549
20240212_222549
20240212_222549
20240212_222549
20240212_222549
20240212_222549
20240212_222808
20240212_223734
20240212_223834
20240212_224049
20240213_002238

odalys33.2017@gmail

rashel.duque.2020@gm
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Q. Buscar por direccion de correo electronico, nimero de teléfono o UID de usuario

Fecha de creacion 4

26 feb 2024

12 feb 2024

Descargar Video
Descargar Video
Descargar Video
Descargar Video
Descargar Video
Descargar Video
Descargar Video
Descargar Video
Descargar Video
Descargar Video
Descargar Video

Fecha de acceso



Etigueta Verdadera

RESULTADOS

Matriz de Confusion Inicial

Megativo 82
Positivo >4 78
o
o o

& «

Etigusta Predicha

140

120

- 100

Etigueta Verdadera

Megativao

Positivo -

2040

Matriz de Confusion Final

175

o - 25
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Etigusta Predicha
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Valor

Precision

INICIAL:

Curva de Precision-Recall

RESULTADOS

—a&— Curva Precision-Recall |

0.2 4

0.0

Métricas de Clasificacion

0.62

0.52

Precision

Recall
Métrica

Exactitud

Precision

Valor

FINAL:

Curva de Precision-Recall

T T T
—&— Curva Precision-Recall

0.8

0.6

0.4

0.2

0.0

Métricas de Clasificacion

0.985

-

0.980 1

0.975

0.970

/

0.965 4

0.960 +

0.955

0.950 /
0.945

Precision

Recall
Métrica

Exactitud




RESULTADOS

Comparacion de metncas entre las matrices

||\I|(\|/\| , ‘Precision:VP/(VP+FP)=7B/(78+54)=0.59‘ 1 I:I
’ " Matriz Inicial
N Matriz Final
|Recall = VP / (VP + FN) = 78/ (78 + 82) = 0.49 |
0.8
Exactitud = (VP + VN) / (VP + VN + FP + FN) = (78 + 150) / (78 + 150 + 54 + 82) = 0.63|

_ _ oLE

Precision: 0.59

Recall: 0.49

Exactitud: 0.63
FINAL: Precision = VP / (VP + FP) = 138/ (138 + 8) = 0.95| 0.4 -
|Recall = VP / (VP + FN) = 138/ (138 + 2) = 0.99 07 -

Exactitud = (VP + VN) / (VP + VN + FP + FN) = (138 + 216) / (138 + 216 + 8 + 2) = 0.97 |
oLg - L )
e T Precision Recall Exacttud
Recall: 0.99
Exactitud: 0.97
Persona 59% 49% 63%
364
Persona 95% 99% 97%




CONCLUSIONES

A partir de los resultados obtenidos con la ayuda del modelo YOLOv8x-pose de Ultralytics para la
deteccion de personas se mejordé de una precision inicial de 59% a una precision final de 95%,
avalando por tanto la funcionalidad del modelo para la reduccién de falsos positivos en las camaras
de prueba, destacando la efectividad de las notificaciones al discriminar a los objetos y animales de
la deteccion. Integrando herramientas como Realtime Database y Storage de Firebase, se permite
guardar en el servidor todas estas detecciones en tiempo real, ademas de integrar la autenticacion
en la BDD.

Con la recepcion de notificaciones con una precision mas alta en |la deteccion de intrusos y el apoyo
de un Bot en Telegram que incluye imagenes y videos en tiempo real permite tener una mayor
confianza respecto a las alertas propias de la camara. Minimizando por lo tanto riesgos a la
propiedad y al usuario evitando danos significativos pues el tener un respaldo de los eventos
capturados hace posible la investigacion y actuacion en temas legales, ademas, al existir estas
evidencias en un grupo privado sugiere la posibilidad de compartir con otros usuarios de dicha
vivienda estos registros visuales, contando con la atencion a estas alertas al mejorar de forma
significativa la capacidad para monitorear nuestra instalacion.



CONCLUSIONES

La propuesta presentada permite ademas de una deteccidn mejorada de intrusos,
reducir la captura de eventos innecesarios en los buffers de videos, al incluir una
variable de tiempo con limite maximo de 2 minutos de grabacién al detectar una
persona, iniciando la notificacion con una imagen de la deteccidon. Eliminando la
necesidad de revisar periodos extensos de grabacion en busqueda de contenido
relevante para el usuario interesado. Ademas, incluye una espera de 10 segundos
antes de cortar el video al no detectar ningun evento, ahorrando con ello el
almacenamiento y simplificando la revision de las detecciones.

El otorgar autenticacion con Firebase en el inicio de sesidn para el acceso a las
detecciones de imagenes y videos en tiempo real en el aplicativo web con Angular,
agrega una capa de seguridad en relacion al contenido que se esta abordando,
gestionando el acceso y rol del usuario autenticado. Pues al agregar la creacién de
cuentas supone personalizar futuramente la experiencia a un contenido especifico
segun los privilegios del usuario auditado.



RECOMENDACIONES

Se recomienda el uso de los modelos YOLO, ya que su
tecnologia integra versiones adaptables a procesadores con
bajos recursos computacionales que pese a no integrar una
GPU avanzada como sugiere su efectividad y precision, las
mismas no se ven afectadas como es el caso de este
proyecto, pues al tener un procesador Intel, se requirio la
version optimizada del modelo de YOLO en Openvino para su
aplicacion.

Se sugiere aplicar y profundizar en los modelos de
estimacion de pose, ya que sugiere una mejor precision al
integrar puntos clave del objeto en cuestion para su
entrenamiento, destacando un punto a favor de la vision
artificial y futuras investigaciones o aplicaciones.

Usar el servidor Firebase para el almacenamiento
de las detecciones ofrece facilidad de integracion
en herramientas con Python y Angular, ademas de
ser gratuita, facilitando su acoplamiento y mejora.

Aplicar las notificaciones en un Bot y un grupo
privado en Telegram ofrece una versatilidad para el
envio de imagenes y video en tiempo real, ademas
de agregar un plus en la privacidad de |la
informacion que se esta manejando.
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