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Problema

= Los ataques cibernéticos, especialmente el fraude con tarjetas de
crédito en sistemas de transacciones online, representan una
amenaza cada vez mayor.

» Vulnerabilidad de los sistemas de transacciones online ante ataques

cibernéticos, especialmente el fraude con tarjetas de crédito.

» Dificultad para tratar estos atagues debido a la evolucion constante de

las tacticas de los atacantes.
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Solucion

= Se propone el desarrollo de un honeypot especializado en el estudio del
comportamiento de los ataques vinculados al fraude con tarjetas de credito,
integrado en un sistema de ventas online que permite transacciones por
internet.

= Se utilizaran modelos y/o algoritmos de Machine Learning, los cuales

aprenderan en base a un conjunto de datos que son usadas con

frecuencia para detectar el ataque con tarjetas de credito ya sean clonadas

0 robadas.
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Objetivo General

Desarrollar un sistema de deteccion de intrusiones a traves de la
utilizacion de honeypots especializados, enfocados en la deteccion
de fraude en tarjetas de crédito y en la monitorizacion de

transacciones, disefiados especificamente para su aplicacion en

entornos de transacciones en linea.
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Objetivos Especificos

3

Investigar el estado del arte sobre el
funcionamiento de los honeypots, asi como los
distintos tipos de honeypots disefiados para
rastrear actividades en linea, las técnicas
computacionales avanzadas empleadas en su
implementacion 'y adquirir  un conocimiento
detallado acerca de su proceso de desarrollo en un
sistema de transacciones online

i

Implementar un honeypot de tarjetas de
credito que permita detectar el fraude en
un entorno de transacciones en linea, y
realizar la monitorizacion de las
transacciones completadas.

h Validar los resultados, analizar los
=J errores y ajustar el honeypot en un

sistema de transacciones online.
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Sistema de Deteccion de Intrusiones (IPS)

Un sistema de deteccion de intrusiones es una herramienta de seguridad para
redes, donde, ya sea con software o0 hardware, supervisa actividades
maliciosas o detecta violaciones de politicas en una red o sistema Dentro de las
funciones y caracteristicas principales esta el monitoreo continuo para observar
el trafico de red y las actividades en los hosts, con el objetivo de detectar
(supervisar o identificar) patrones andmalos.
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Honeypot

Un honeypot es una herramienta importante para identificar
intrusiones en la red. Estos no solo enfrentan al atacante, sino que
también recolectan datos que resultan Uutiles para entender los

atagues y a los propios atacantes en la red.
(| |y

Honeypot
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Clasificacion de los Honeypots

Honeypots de baja interaccion. Son sencillos al momento de su

implementacion y mantenimiento debido a su capacidad basica requerida
de disefo y emulacion.

Honeypots de media interaccion. Ofrecen una interaccion mas amplia
con los servicios o0 sistemas implementados, sin llegar a alcanzar las
capacidades de los Honeypots de alta interaccion.

Honeypots de alta interaccion. Se instalan en equipos reales que son
accesibles para cualquier usuario dentro de una organizacion, ya sea en
entornos fisicos o virtuales
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Tipos de Honeypots

Indicadores de ocupacion. Las sefiales de que un honeypot en un sitio web de
ventas ha sido ocupado pueden incluir registros de actividad inusuales, picos de
trafico de bots, o intentos de inicio de sesion sospechosos. intentos de acceder
a productos o funciones inexistentes.

Honeypots de red. Estos honeypots se configuran en la red y se utilizan para
atraer a los atacantes que escanean la red en busca de sistemas vulnerables.

Honeypots de datos. Estos honeypots contienen datos confidenciales, como
numeros de tarjetas de crédito o contrasefas. Se utlizan para atraer a los
atacantes gque buscan robar datos confidenciales
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Ubicacion de un honeypot

Internet

DMZ
web server DNS server
TN T
:.- - . 13
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Vb e e e b e s e
Firewall . Firewall
FTP server
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Production
network

un honeypot opera mediante
una configuracion que incluye
una computadora, aplicaciones
y datos disefiados para imitar el

comportamiento

de un sistema

real, con el proposito de atraer
a posibles atacantes
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Honeypots en tarjetas de crédito

Los honeypots de datos de tarjetas de crédito son una herramienta de seguridad
gue se utlliza para recopilar informacion sobre ciberdelincuentes que intentan
robar datos de tarjetas de credito.

Estos honeypots simulan formularios de entrada en paginas web o aplicaciones
gue solicitan informacion de tarjetas de crédito, como numeros de tarjetas, fechas
de vencimiento y codigos de seguridad
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Metodos fraude con tarjetas de credito

El fraude con tarjetas de crédito es uno de los tipos mas comunes de fraude de
pago y puede incluir el uso no autorizado de tarjetas de crédito o debito para
realizar compras, ya sea a través del robo fisico de la tarjeta 0, mas comunmente,
mediante el robo de informacién de la tarjeta a través de internet

Clonacion de Tarjetas de Crédito

La clonacion de tarjetas de credito o débito es un acto ilegal que implica hacer
copias no autorizadas de las mismas.

Pérdida de Tarjetas de Creédito

La pérdida o robo de tarjetas de crédito conlleva riesgos significativos de fraude,
particularmente en el ambito de las transacciones en linea
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Modelos y/o algoritmos de Machine Learning

: . Son un conjunto de arboles d; . o )
Algoritmo  de  aprendizaje decision entrenados en distintos Algoritmo  de  aprendizaje
supervisado que se puede subconjuntos de datos y features supervisado que se puede
utilizar para clasificar las que se puede utilizar para utilizar para clasificar las
transacciones como legitimas clasificar las transacciones como transacciones como legitimas
y fraudulentas con una legitimas y fraudulentas con una y fraudulentas con una
precision del 91.14% precision del 97.7% precision del 97.4%

Random Forest Regresion Logistica
~ N ~ ™
Algoritmo  de  aprendizaje Algoritmo de aprendizaje
supervisado que se puede supervisado que se puede
utilizar para clasificar las utilizar para clasificar las
transacciones como legitimas transacciones como legitimas y
y fraudulentas con una fraudulentas con una precision
precisiéon del 81.15% del 94.5%

Redes Neuronales Aprendizaje automatico

basado en reglas
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Analisis del sistema

= Historias de Usuario:

Historia de usuario 01
Quiero un sistema de transacciones en linea enfocados en el pago con

tarjetas de crédito.
Para disponer de un sistema enfocado en ventas de productos donde

se visualice las paginas para el pago usando tarjetas de crédito.
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Analisis del sistema

= Historias de Usuario:

Historia de usuario 02
Quiero que el sistema detecte el fraude en tarjetas de crédito mediante la

implementacion de honeypots y modelos de machine learning.
Para Usar los modelos con mayor precision y un honeypot que detecte

el fraude en los casos de pérdida o clonacion de tarjetas de crédito e

identifique los ataques..
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Analisis del sistema

= Historias de Usuario:

Historia de usuario 03
Quiero que el sistema permita la monitorizacidon de transacciones emitiendo

una alerta al finalizar la transaccion y genere un informe de los ataques

monitoreados.
Para que el sistema me avise el tipo de transaccion como legitima o

fraudulenta registrando la transaccion.
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Lista de Tareas

1 2 3
Implementar un L
Implementar un Emision de alerta al
. honeypot y modelos -
sistema de : . finalizar la
, de machine learning .
transacciones en transaccion y

linea que acepte
solamente pagos
con tarjetas de
credito.

para la deteccion del
fraude en tarjetas de
credito y la
monitorizacion de
transacciones..

generacion de un
informe de los
ataques
monitoreados.

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

®ESPE



Diseno del sistema

= Arquitectura Logica con las tecnologias a usar.

Flask

goTnmm s nenessnenanooa { Controlador }

gy ==———— )

React Database
Mongo DB
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Diseflio del sistema

= Arquitectura Fisica

HoneyPot
Ordenador Navegador Web Baja Interaccién Institucién Financiera
N
Enrutamiento de .‘.‘ Peticion
- 5 Datos e e
-
Respuesta
=" Autorizacion L
Sistema de
Usuario Ventas
BDD BDD
Clasificacion de Historial de Tarjeta
Transacciones de Crédito
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Disefio del sistema

SHAOBANKSHOP

Seleceone 1na opaitn’ Seleccionar Productos

Seleccionar Productos

. == e = =
Refrigerador Riliuandsy
. == - e =n
= - — a =3
Catetera oD Cafetera m
Aspiradora [v.: ] Aspiradora <D
Inicio de Sesion Inicio de Sesién e = — == _—
e sas an =3
Corree clectrénico Comeo elecironizo Plancha oD Plancha 500 3 m
shac4siomail com Secador de palo ) Secador de pelo m
Contrasena Contrasefs Total: $0.00 Total: $438.88

e
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Disefio del sistema —

=  Mockups

i Tu compra ha sido realizada!

Gracias por utilizar nuestro servicio.




Desarrollo del Sistema

» Resultado del Sprint 1. se obtuvo el sistema de transacciones online, primero, para el usuario, se
presentan las paginas de Login, ventas, formulario de pago y de la transaccion completada..

e Seleccionar Productos Seleccionar Productos
SHAOBANKSHOP
R——— Lavadora D Lavadors D
= o Socion
LLLLLLLL a = an [ scecions |
- o
e m Selecconar
Lo E= p
Inicio de Sesion Inicio de Sesion g = bl
= == @ [ st |
etdora a» o P
------ S — =
Socador do polo a» Soloc
Sacador do pelo <D
Total: $0.00
Total: $438.88
—

iTu compra ha sido realizada!

Gracias por utilizar nuestro servicio
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Desarrollo del Sistema

» Resultado del Sprint 2: se obtuvo el archivo .CSV, con las caracteristicas de las tarjetas de crédito y el
historial, los cuales seran explicados, a detalle, mas adelante. Ademas, se consiguio la implementacion
del honeypot y del modelo en el sistema, cumpliendo asi con la funcionalidad de la deteccién de
transacciones fraudulentas.

I:H Tarjetas de credito.xlsx

I:H Histarial_de_transaccciones.xlsx
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Desarrollo del Sistema

» Resultado del Sprint 3: se obtuvo el sistema con la implementacion de la alerta, ademas de un informe
de ataques que se detallan en los siguientes parrafos.

Always match Chrome's language J Switch DevTools to Spanish

Elements  Console  Sources Network Performance

vi#froot
iTu compra ha sido realizada!

Gracias por utilizar nuestro serviclo

Computed Layout Ew ( reakpoints  Properties A bility

hov .cls +, @ [
Download the React Deviools for a better development experience: https://reactjs.org/link/
react-devtools
2 »Warning: ReactDOM.render is no longer supported in React 18.
Use createRoot instead. Until you switch to the new API, your app will behave as if it's
running React 17. Learn more: htt /lin

» Object
Se ha guardado en la base de datos.

» Object

Esto es andmalo. Cantidad total supera los $500.00

» L : '65d1361c7bf7ed0d41669171

& ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




Introduccion

Marco Tedrico

mplementacion del Sistema

Validacion del Sistema

Conclusiones

ESPPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
|||||||| ON PARA LA EXCELENCIA




Validacion del Sistema .@}

Se aplico validacién cruzada, utilizando las funciones cross_val_score() y train_test_split() para
evaluar el rendimiento de los modelos de aprendizaje automatico de Random Forest y Regresion

Logistica.
Los resultados obtenidos aplicando validacion cruzada durante las cinco iteraciones para el modelo de
Random Forest, mostraron los siguientes nimeros presentados, con un promedio de 0.999968

lteraciones Acurracy
1 0,999841
2 1
3 1
4 1
5 1

Promedio 0.999968
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Validacion del Sistema

la matriz de confusién donde se puede
visualizar el rendimiento del modelo
Random Forest, clasificando los datos
en diferentes categorias. En esta matriz,
las filas representan las clases reales,
mientras que las columnas representan
las clases predichas por el modelo.

Positivos Megativos

Prediccion Prediccion
Positivos Reales 11376 0
Negativos 0 14924

Reales

True labels

Confusion Matrix - Random Forest

Predicted labels
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Analisis de resultados o

La matriz de confusion en random forest reflej6 un alto nimero de verdaderos negativos vy
verdaderos positivos, Io que sugiere una mejora significativa en la capacidad del modelo para
identificar correctamente las transacciones andmalas. Sin embargo, en regresion logistica, hubo
un rendimiento considerablemente menor en comparacion al anterior modelo. Aungque el modelo
de Regresion Logistica logro identificar correctamente la mayoria de las transacciones andémalas,
su rendimiento general fue inferior en términos de precision y exactitud.

Al obtener los resultados de los dos modelos y el honeypot implementado para la deteccion de
fraude en las tarjetas de crédito, Random Forest ha superado a Logistic Regression.
Contrastando con el proyecto de fin de grado ‘Algoritmos de aprendizaje automatico para
deteccion de fraudes con tarjetas de crédito: Analisis y comparativa’ (Calvo Pérez, 2021), el
resultado con mayor precisién fue regresion logistica, que, con la técnica de submuestreo
aleatorio obtuvo un 98,7%, y en el caso de este proyecto, con validacion cruzada es de 99,98%.
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Conclusiones

Se realizé una revision de la literatura donde se investigé el funcionamiento de los honeypots, asi como los distintos
tipos de honeypots disefiados para rastrear actividades en linea, encontrando las bases para crear uno de baja
interaccion, ademas de las técnicas computacionales avanzadas empleadas en su implementacién con los modelos
y/o algoritmos de machine learning, se adquiri6 un conocimiento detallado acerca del proceso de implementacion en
un sistema de transacciones online.

En un sistema de transacciones online, se implement6 un honeypot que detecta el ataque de dos tipos de fraude de
tarjetas de crédito: robadas y clonadas. Estableciendo umbrales relacionados a los datos en una transaccion.
Ademas, mediante el uso de dos algoritmos de machine learning, Random Forest y Logistic Regression, se consiguio
clasificar en transaccion andmala o legitima y realizar la monitorizacion de las transacciones guardando en una base
de datos
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Conclusiones

Los resultados de los modelos fueron validados, se detectaron los errores que ocasionaron un bajo acurracy,
como la omision de la lectura del campo de lugar, y el reducido nimero de datos para el entrenamiento,
corrigiendo asi en el cédigo el analisis del campo y aumentando el numero de datos del dataset, de esta forma se

implement6 el honeypot en un sistema de transacciones online. Logistic Regression presenté una precision de
0.7847 (78.47%), acurracy de 0.8865 (88.65%) y exhaustividad de 0.6621 (66.21%). Mientras que, Random Forest
super6 al anterior modelo con una precision de (0.9998) 99.98%, acurracy de 1.0 (100%) y exhaustividad de 1.0

(100%).

La metodologia ha desempefiado un papel crucial en la conclusion exitosa de los objetivos establecidos, gracias a
su enfoque iterativo y la importancia que otorga a la retroalimentacion constante. Se ha investigado sobre el tema,
dividiendo en tres Sprint enfocados en la construccién del sistema de transacciones online. La creacion del dataset,

la implementacién del honeypot y los dos modelos para la deteccion, para finalmente, emitir alertas y monitorizar las
transacciones con un informe. Cumpliendo efectivamente la planificacion.

|
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