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Resumen
El presente trabajo describe el proceso de desarrollo de un sistema de rastreo de personas
en tiempo real para la deteccion y control de incidentes con armas blancas, en un entorno
controlado de la Universidad de la ESPE sede Latacunga pasillo del segundo piso. Se
fundamenta con YOLOVS, para la deteccion de armas blancas y personas en posesion de
armas blancas. Este sistema representa un avance significativo en la tecnologia de
videovigilancia. La investigacion se centra en la Re-ldentificacion de individuos sospechosos
mediante una combinacién de caracteristicas biométricas (facial) y soft-biométricas (silueta,
textura y color de la vestimenta), empleando diversas técnicas computacionales como los
patrones binarios locales (LBP), el histograma de gradientes orientados (HOG), los
histogramas de color HSV (HCH), la mascara binaria (binary mask) como descriptores y la
maquina de vectores de apoyo (SVM) como clasificador, el rastreo funciona a partir de la
Re-ldentificacion, trazando la trayectoria del individuo detectado con el uso de Bytrack de
YOLO. El sistema se valida en dos fases: la primera instancia el sistema de deteccion de
personas sospechosas con armas blancas con una exactitud del 78.29%, y finalmente se
valida la Re-identificacion de personas sospechosas con armas blancas logrando una
exactitud de 76.47%. Encontrando limitaciones en la iluminacion, distancia y la calidad de

las camaras, siendo este el justificante del resultado obtenido.

Palabras clave: deteccién de armas, re-identificacion de personas, caracteristicas

biométricas, caracteristicas soft-biométricas, machine learning.
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Abstract
This paper describes the development process of a real time people tracking system for the
detection and control of incidents with bladed weapons in a controlled environment at the
University of ESPE Latacunga, first floor corridor. It is based on YOLOVS, for the detection of
edged weapons and persons in possession of edged weapons. This system represents a
significant advance in video surveillance technology. The research focuses on the Re-
Identification of suspect individuals through a combination of biometric (facial) and soft-
biometric (silhouette, texture and colour of clothing) features, using various computational
techniques such as Local Binary Patterns (LBP), histogram of oriented gradients (HOG),
HSV colour histograms (HCH), binary mask as descriptors and support vector machine
(SVM) as classifier, the tracking works from the Re-Identification, tracing the trajectory of the
detected individual with the use of YOLO's Bytrack. The system was validated in two
phases: firstly, the system for detecting suspicious persons with bladed weapons was
validated with an accuracy of 78.29%, and finally the re-identification of suspicious persons
with bladed weapons was validated with an accuracy of 76.47%. Limitations were found in
the lighting, distance and the quality of the cameras, which is the justification for the result

obtained.

Keywords: weapon detection, person re-identification, biometric features, soft-

biometric features, machine learning.
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Capitulo |
Introduccién
Propdsito y contextualizacion del tema.

Desde hace muchos afios, la videovigilancia ha sido de mucha utilidad para el ser
humano, sirviendo como una manera de llevar a cabo controles, asi como, salvaguardar la
seguridad de las personas las cuales estan de acuerdo en que la presencia de sistemas de
videovigilancia puede reducir la delincuencia y los accidentes, asi como favorecer la
seguridad percibida segun (H. Zhang et al., 2019). Lo que provoca que motiva a paises
como el Reino Unido a invertir bastante dinero en la instalacion de circuitos de camara
cerrada CCTV, se estima que alrededor de £4-5 mil millones se han gastado en la
instalacion y mantenimiento de sistemas de CCTV excluyendo los costos de monitoreo

asociados con estos sistemas (Norris et al., 2004).

Sin embargo, la videovigilancia tradicional enfrenta varios desafios notables no solo
para el pleno funcionamiento de estos si no para la mejora de su eficiencia, uno de los
principales problemas es la necesidad de multiples operarios que deben estar pendientes
de monitores durante largos periodos de tiempo. Esto merma la capacidad de detectar
eventos andmalos debido al agotamiento o simple distraccion del operario en cuestion.
Como se establece “La capacidad limitada de la memoria visual a corto plazo y los procesos
de filtrado compartidos que vinculan los limites de la capacidad de atencion y memoria
visual a corto plazo estan bien establecidos. Se cree que estos limites reflejan la capacidad
de los mecanismos de control atencional que filtran y seleccionan informacion para su

procesamiento posterior” (Trevifio et al., 2021).

La capacidad limitada de la atencion y la memoria visual a corto plazo pueden llevar
a una disminucion en la atencion en periodos largos de tiempo lo que complica de manera
elevada la completa atencion a lo que ocurre en los CCTV, siendo este uno de los

principales problemas que se han presentado con los sistemas tradicionales este sumado a
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lo costoso que puede llegar a ser el tener almacenado miles de horas de video que muchas
veces puede ser dificil de monitorear y organizar haciendo que la videovigilancia tradicional
pueda a la larga ser muy dificil de mantener cosa que en los ultimos afios puede llegar a no

abastecer las necesidades actuales.

Con el significativo aumento de delitos a lo largo del mundo, es necesario utilizar
todo lo que tengamos a nuestro alcance para de alguna manera mitigar o combatir esto,
segun un estudio realizado en el HEJCA IESS Cuenca durante el periodo 2015-2020, se
encontré que el 78,2% de los casos de pacientes que ingresaban con lesiones por armas
correspondian a armas blancas, mientras que el 21,8% corresponden a armas de fuego
(Arpi, 2022). Las armas blancas incluyen cuchillos, navajas entre otros elementos corto-
punzantes que son de facil acceso, lo que podria explicar porque la mayoria de delitos son
cometidos con este tipo de armas y su predominio en los incidentes, los datos presentados
por Arpi ayudan mas a resaltar la necesidad de tomar acciones para mitigar este tipo de

delitos.

En la ultima década se han registrado impresionantes cambios tecnolégicos, en
especial los de videovigilancia. La combinacion de técnicas computacionales avanzadas ha
fomentado el desarrollo del seguimiento de personas en tiempo real mucho mas
sofisticados, también son capaces de interpretar y tomar medidas basados en la
informacién que captan. La deteccion y monitoreo de actividades potencialmente peligrosas
sumadas al auge de la inteligencia artificial han permitido abrir campo a desarrollar nuevas
técnicas de monitoreo mas eficientes, rapidas y baratas. En la actualidad, existen
basicamente tres tipos de videovigilancia: manual, semiautbnoma y totalmente auténoma

(Ahmad et al., 2019).

En este contexto, donde se contempla la implementacién de un sistema de
monitoreo de actividades sospechosas, es crucial reconocer que, si bien este enfoque

puede contribuir a la reduccién de delitos, no se puede pasar por alto la significativa
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implicaciéon en términos de privacidad y derechos civiles, ya que la implementacion de un
sistema de este tipo generaria una vigilancia constante y masiva, por lo que es necesario

equilibrar esto en la realizacion del proyecto.

En cuanto al impacto tecnolégico es grande, esta investigacion contribuira al
Desarrollo de sistemas de videovigilancia, ya que nuestra necesidad puede acelerar la
investigacion e innovacion en el &mbito no solo de la seguridad si no de la innovacién en
general, también es necesario hablar del impacto significativo que el proyecto tendra en la
seguridad, garantizando una respuesta mas rapida por los organismos pertinentes, ademas
de una reduccién de posibles errores causados por la fatiga, y reduciendo significativamente

los costos operativos relacionados a la videovigilancia a largo plazo.

Justificacion del interés de la investigacion

En un mundo globalizado que se encuentra en constante evolucion, las amenazas a
la seguridad se han vuelto muy comunes y variadas que exigen soluciones cada vez mas
sofisticadas. Los sistemas de videovigilancia tradicionales, aunque siguen siendo Uutiles,
tienen ciertas limitaciones. La vigilancia manual es propensa a errores humanos provocados
por la fatiga, la distraccion y las limitaciones cognitivas. Existe una necesidad evidente de
contar con soluciones de control mas eficaces, precisas y dinamicas, sobre todo en

entornos controlados como los centros de ensefianza (San Roman Lana, 2020).

El objetivo de la videovigilancia moderna no esta en ser un simple sistema de
rastreo, si no en ser un rastreo inteligente, que posea la capacidad de no solo detectar a las
personas potencialmente peligrosas sino de también, poder realizar una alerta y
seguimiento de las mismas sin perder el rastro, eso se puede realizar mediante el uso de
caracteristicas biométricas y soft biométricas, haciendo al sistema capaz de detectar y dar

seguimiento a las personas a pesar de muchas limitaciones.
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Las técnicas de computacion avanzada son la base de los sistemas de
videovigilancia modernos, como son técnicas de Vision por Computadora y modelos y/o
algoritmos de Machine Learning. Los descriptores y calificadores, reconocimiento de
patrones, redes neuronales que son complejas que ya no solo procesan si no que
“‘comprenden” lo que procesan sumado a modelos pre-entrenados crea un entorno perfecto
para el desarrollo de sistemas como el que se propone en este documento, siendo solo un

ejemplo de las grandes cosas que se pueden lograr con el uso de inteligencia artificial.

Los incidentes con armas blancas no son solo un problema local Gnico del Ecuador,
sino que ocurren en todo el mundo. Debido a que por lo faciles que son de conseguir,
suponen una amenaza constante. Por esto desarrollar un sistema inteligente que permita
detectar y alertar de manera mas eficaz, tiene implicaciones que van mas alla de la
seguridad de los estudiantes y personal de la ESPE, si no que podrian significar un cambio
significativo en la seguridad en muchos contextos, manteniendo un equilibrio entre la

seguridad y la privacidad.

Objetivos Generales y Especificos.
Los objetivos generales y especificos del trabajo propuesto de integracién curricular,

se expone a continuacion:

Objetivo General
Desarrollar un sistema de rastreo de personas en tiempo real para la deteccién y
control de incidentes con armas blancas utilizando técnicas computacionales avanzadas, en

un entorno controlado en la ESPE Sede Latacunga.

Objetivos Especificos
e Investigar y recopilar informacion sobre tecnologias de rastreo de armas blancas
utilizando caracteristicas faciales y soft-biométricas relevantes para la Re-

Identificacion de personas en imagenes y videos.
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e Disefar e implementar un sistema de rastreo de armas blancas utilizando
técnicas de Vision por Computadora y modelos y/o algoritmos de Machine

Learning.

e Evaluar el sistema, en un entorno controlado, mediante métricas de evaluacion.

Metodologia.

El propdsito central del presente trabajo es disefiar y desarrollar un sistema de
rastreo de personas, para la deteccién y control de incidentes con armas blancas, en tiempo
real, a través de la Re-ldentificacion de personas usando caracteristicas biométricas, soft-
biométricas, y técnicas computacionales avanzadas, en un entorno controlado de la ESPE

Sede Latacunga.

Para llevar a cabo este trabajo se aplica el método sistematico donde la finalidad es
adquirir un conocimiento en el area de investigacion y establecer una base teédrica solida
gue servird como fundamento para el desarrollo del proyecto. La primera etapa empieza con
la recopilacion de informacién mediante la busqueda en scholar google y de la literatura
cientifica en base de datos reconocidas como IEEExplore, Web of Science y Scopus. La
investigacion se divide en dos temas: el primero se enfoca en el analisis de la deteccién de
personas sospechosas con armas blancas y el segundo enfoque se basa en el estudio de la
Re-ldentificacion de personas utilizando caracteristicas biométricas y soft-biométricas, y

técnicas computacionales avanzadas.

En la siguiente etapa se busca conjuntos de datos (dataset) de armas blancas para
generar un modelo de Machine Learning que aprenda a distinguir armas. Dicha busqueda
se realiza en google, bing images, peliculas, videos de youtube y repositorios como github,
también se plantea crear un conjunto de datos propio utilizando una camara de 12
megapixeles y/o camaras de circuito cerrado de television (CCTV) en donde incluyen
imagenes o frames de alta calidad de personas sosteniendo armas blancas y/o Unicamente

las armas blancas, en diversas condiciones. Estas condiciones abarcan distintas formas y
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tamafos del objeto, variantes de iluminacion, multiples orientaciones, diversos entornosy a
diferentes distancias. Para etiquetar las imagenes recolectadas y crear el dataset se utiliza
Robloflow, luego se prepara el prototipo de forma local, es decir, se entrena y se genera el
modelo de deteccién de armas pre-entrenado, a través de google colab, y como resultado
del modelo obtenemos el archivo.pt con los pesos del entrenamiento realizado. La
evaluacion del modelo se realiza en base a métricas que es primordial para garantizar el
correcto funcionamiento y si se detecta areas de mejora o desviaciones en los resultados y

de ser el caso hacer ajustes al modelo.

Dentro de la tercera etapa nos centraremos en el proceso de Re-Identificacion de
personas sospechosas con armas blancas, este proceso al igual que el anterior busca crear
un conjunto de datos (dataset). Inicialmente se enfoca en las caracteristicas biométricas de
una persona, especificamente su rostro, a partir del cual se realiza una extraccion de
caracteristicas utilizando la técnica Local Binary Pattern Histogram (LBPH). Por otro lado, se
procede a la creacion de un segundo dataset focalizado en las caracteristicas soft-
biométricas (textura, color y silueta) aplicado cuando no se le ve la cara, en esta instancia
las técnicas que se aplican son: Local Binary Pattern (LBP) y Histogram of Oriented
Gradient (HOG) para la extraccion de textura, HSV Color Histogram (HCH) para la
extraccion del color y Binary Mask para la extraccién de la silueta. El proceso inicia, en la
primera camara del circuito, con la identificacion de la persona, mediante la caracteristica
biométrica el rostro. Después se detectada si el individuo resulta ser sospechoso, debido a
gue esta portando un arma blanca. Posteriormente, tras esta identificacion se extraen las
caracteristicas soft-biométricas, se lleva a cabo la Re-ldentificacion utilizando las técnicas
mencionadas anteriormente. Los descriptores de Silueta, Color y Textura, se integran y este
descriptor global es la entrada del clasificador SVM durante el entrenamiento del modelo y

se obtiene el modelo de Re-ldentificacion de personas sospechosas con armas blancas.
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En la cuarta etapa de nuestro proyecto, se desarrolla el sistema de rastreo mediante
el uso de ByteTrack, integrado dentro de YOLOVS, para el seguimiento y la Re-ldentificacion
de individuos que portan armas blancas. Una vez es detectada una persona que porta un
arma blanca activa inmediatamente la clasificacion del sujeto como sospechoso,
asignandole una etiqueta roja. Se lleva a cabo la validacion del sistema con el objetivo de
asegurar su eficiencia, para ello se utiliza la metodologia agil Scrum facilitando la
implementacion del software y ofreciendo una mejora continua. Esta etapa se basa en el
trabajo previo al generar conjuntos de datos que contengan rasgos biométricos y soft-
biométricos, utilizando descriptores a través de las técnicas Local Binary Pattern Histogram
(LBPH), Local Binary Pattern (LBP), Histogram of Oriented Gradient (HOG), y Binary Mask y
del clasificador SVM. La integracién de ByteTrack con YOLOV8 optimiza el proceso de
entrenamiento del modelo, mejorando la capacidad de detectar y rastrear personas

sospechosas en tiempo real, con mayor precision.

La dltima etapa esta enfocada en la validacion del sistema que es crucial para
determinar qué tan bueno es el modelo mediante el uso de las métricas de evaluacion, para
ello se utiliza un conjunto de videos en tiempo real y/o grabados en instalaciones del
segundo piso de la ESPE Sede Latacunga Campus Belisario Quevedo. Las métricas a
evaluar son: el rendimiento, la precision en los resultados, la facilidad de uso, el tiempo de
respuesta, el consumo de recursos, la integridad de datos, es decir, la identificacion errores
o fallas en los modelos. De acuerdo con los resultados obtenidos se pueden realizar ajustes
a los mismos para aumentar el rendimiento, mediante el uso de nuevos conjuntos de datos.
El objetivo es mejorar el rendimiento de la Re-ldentificacion a través de este proceso

iterativo de ajuste y validacion, lo que redunda en el seguimiento de personas.

Finalmente es importante destacar que, para llevar a cabo el proyecto, el equipo
implementara la metodologia agil SCRUM enfocada en un desarrollo iterativo e incremental

del sistema. Dentro del cual forman equipos multidisciplinarios que colaboran activamente



28

en el desarrollo del aplicativo. La metodologia se basa en Sprints con cierta duracion de
tiempo dependiendo la complejidad, ofrece algunos beneficios, entre ellos, que permiten
una adaptacién continua a medida que se obtengan retroalimentacion del usuario final y se

ajusten los modelos.
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Capitulo 1l
Marco tedrico

Este capitulo tiene como objetivo estructurar un marco teérico completo mediante

una investigacion conceptual, que permita comprender los conceptos claves necesarios

para el desarrollo e implementacién de un sistema de rastreo de personas en tiempo real

para la deteccion y control de incidentes con armas blancas, a través de la Re-Identificacion

de personas con el uso de caracteristicas biométricas y soft-biométricas y técnicas

computacionales avanzadas, para la implementacién de modelos robustos y eficientes.

Sistema de rastreo

Segun Cambridge dictionary (2024) el seguimiento es la accion de seguir a una

persona o cosa. Existen algunos tipos de rastreo o seguimientos (Nasry et al., 2023) los

cuales se mencionan a continuacion:

El seguimiento de imagenes tiene como objetivo detectar imagenes bidimensionales
de interés en una entrada determinada. Luego, estas imagenes se rastrean
continuamente a medida que se mueven por la escena.

El seguimiento por video consiste en identificar y seguir un objeto en movimiento (o
varios objetos) durante un periodo de tiempo, mediante una camara. Tiene algunas
aplicaciones como son: la interaccion persona-computadora, seguridad y vigilancia,
comunicacién y compresion de video, en la realidad aumentada, supervision de
trafico, imagenes médicas y edicion de video.

El seguimiento visual es un tema de investigacién en visién por computadora y su
objetivo es estimar la posicion futura de un objetivo visual que se ha inicializado sin
la disponibilidad del resto del video.

El seguimiento tradicional es la accién de rastreo de personas realizado visualmente
por el operador de seguridad después de haber detectado una persona de interés

(R. Rodriguez, 2017).
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Menciona Aguilar, (2003) que el seguimiento de una persona implica la identificacion
de la regién, en cada una de las imagenes de la secuencia, que corresponde a su
proyeccion.

En el seguimiento de una persona, la deteccién y Re-Identificacion son la base
fundamental para un monitoreo efectivo de su trayectoria. De acuerdo con (Ghita & Florea,
2022) el problema de la Re-ldentificacion y el seguimiento de personas es un problema
complejo con gran aplicabilidad en diversos ambitos puesto que consiste en la capacidad de
un sistema de reconocer correctamente a las mismas personas a lo largo del tiempo en una
secuencia de imagenes.

Uno de los objetivos de este proyecto es realizar el seguimiento de personas
detectadas como sospechosas (uso de armas blancas) mediante la Re-Identificacién, en un
entorno controlado, mediante un circuito cerrado de cAmaras. Segun Iguernaissi et al.,
(2019) este tipo de funcionalidades constituyen la base para implementar aplicaciones de
videovigilancia en tiempo real, en diferentes campos como el analisis automatico del
comportamiento de las personas, lo que contribuye a la seguridad y proteccion de actos
ilicitos.

Se encuentra numerosas técnicas avanzadas para el rastreo y/o seguimiento de
personas en la videovigilancia, mismos que se han ido descubriendo e implementado en el
transcurso del tiempo gracias a diferentes investigaciones. Segin Nasry et al., (2023)
algunos investigadores han utilizado modelos estadisticos, otros han utilizado modelos de
Machine Learning para el seguimiento de objetos. En este proyecto se desarrolla el tracking
0 seguimiento de personas en este caso se utiliza el algoritmo de ByteTrack (Y. Zhang
et al., 2022), que permite hacer detecciones y seguimientos en tiempo real, mediante el
Framework Yolov8n (algoritmo y Framework que se explica en préximas secciones).
Actitudes sospechosas

Una actividad sospechosa se considera como cualquier comportamiento o actividad

fuera de la normal que pueda indicar un futuro delito o incidente de seguridad
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(vectorsolutions, 2021). Las caracteristicas y/o comportamientos que permiten detectar a

una persona como sospechosa podrian ser las siguientes:

Indumentarias: Se refiere a la vestimenta de una persona, la indumentaria aporta
informacion de potenciales conductas sospechosas como gafas oscuras, gorras,
cambio repentino de prendas, vestimenta inapropiada para la ocasion. Estos
elementos, entre otros, hacen dudar acerca de la autenticidad o intenciones de la
persona en cuestion (Blog Weah, 2021).

Comportamientos: Actividad sospechosa definida en todo el &mbito de la seguridad
como el comportamiento relacionado con violencia u otra actividad delictiva que
realiza una persona (Yachmetz, 2021). El lenguaje corporal es una forma de
comunicacion por medio del cuerpo, transmite informacion sobre emociones y
pensamientos. Algunos de los detalles que permiten sefialar a una persona como
sospechosa se consideran: la mirada, la expresion facial, la sonrisa, la postura, los
gestos, entre otros.

Objetos peligrosos: La deteccidén de estos objetos es clave para identificar posibles
amenazas a la seguridad (Ifiiguez Durazno & Pérez Delvicier, 2022). Existen objetos
peligrosos qué al ser usados, portados o sujetados por una persona, lo hace un
individuo sospechoso, entre los mas conocidos estan: la adquisicién de armas

blancas (objetos corto punzantes) y de fuego.

Armas blancas

De acuerdo con Ferrari, (2016) las armas blancas u objetos cortopunzantes son

instrumentos de perfil aplanado, el mismo que tiene uno o mas bordes cortantes con la

punta que puede ser 0 no ser puntiaguda. Se distingue por su capacidad de cortar, herir o

perforar mediante bordes afilados. Existen algunos tipos de armas blancas como cuchillo,

navaja, bisturi, safle, espadin, pufiales/dagas, hacha, bayoneta, alabarda, lanza, machete.

La propuesta actual se enfoca en detectar y controlar incidentes con armas blancas

(cuchillos) en un entorno controlado a través YOLO un algoritmo de visién por computadora,
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menciona (Wu Jiajie et al., 2023) que la tarea de deteccion de objetos es una de las tareas

mas fundamentales en el campo de la vision por computadora y ha sido dificil lograr que las

computadoras reconozcan objetos en su campo de vision, especialmente materiales

peligrosos.

La deteccion de armas blancas en los videos de vigilancia en escenas de interior

afronta varios desafios conforme a lo mencionado por Castillo Lamas et al., (2018), a

continuacidon se mencionan:

Las diferentes formas de sujetar un arma blanca hacen se oculte u ocluya en su
mayoria.

Las armas blancas comunes, como los cuchillos, son pequefias y la distancia entre
el cuchillo y la camara puede ser grande, lo que hace que la deteccion sea mas
dificil.

La deteccion se ve afectada por las condiciones de la luz ambiental, debido a que
los cuchillos son objetos con superficies reflectantes.

El impacto de las condiciones de luminosidad influye en el rendimiento de deteccidn.
Al guerer crear un modelo propio para la deteccion, se debe seguir un proceso para
el entrenamiento con un nuevo conjunto de datos, procedimiento que es manual y
consume mucho tiempo. Ademas, es un factor que impacta a gran medida en la
precision del sistema.

Imagenes de baja resolucién son consecuencia de que el modelo fracase.

Re-ldentificacion de personas

Con el avance constante de las técnicas de rastreo y videovigilancia han surgido una

serie de conceptos relativamente nuevos, como la Re-Identificacion la cual cuenta con

multiples definiciones, muy similares a la vez. La Re-ldentificacion de personas es una

operacién de reconocimiento que implica detectar a un individuo en diferentes camaras o

vistas no superpuestas (An et al., 2013), o definiciones que la ven como la tarea de detectar

gue un determinado individuo que ha sido observado previamente por la red de camaras y
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ser capaz de distinguirlo del resto de individuos (Sanchez et al., 2019). De manera mas
especifica la Re-ldentificacion ayuda a identificar personas en diferentes entornos a partir
de videos y/o imagenes capturadas por camaras de videovigilancia, en el que se obtiene
imagenes de las que se pueden extraer una serie de caracteristicas que faciliten la Re-
Identificacion.

Por otro lado, una persona se identifica como sospechosa después de haberla
relacionado con la posesion de un arma blanca, en este trabajo, hablamos especificamente
de cuchillos. Este proceso implica la Re-ldentificacion del individuo luego de indicar su
potencial participacion en actividades ilegales o amenazantes. En este caso, se utilizan
caracteristicas biométricas y soft biométricas, que se detallan a continuacion en el presente
documento. Estas caracteristicas son analizadas por diversas técnicas computacionales
avanzadas, como son: la Vision por Computadora y Machine Learning fundamentales, las
mismas facilitan la implementacion de este proceso.

Caracteristicas Biométricas y Soft-biométricas.

Dos de los conceptos muy importantes para abordar el tema sobre Re-ldentificacion
de personas con armas blancas son la extraccion de caracteristicas las biométricas y las
soft biométricas. Debido a que las imagenes o videos capturadas por la mayoria de los
sistemas de videovigilancia suelen ser de baja calidad por la distancia a las que son
obtenidas, se busca una manera mas facil y eficiente de Re-Identificar a una persona, por lo
tanto, se recurre a la utilizacion de las caracteristicas biométricas y soft-biométricas
(Alejandra, 2016). Con este enfoque, el uso de una o varias de estas caracteristicas
permiten Re-ldentificar y Rastrear de manera mas eficiente a individuos, que estan en
posesion de armas blancas, mismos que son considerados como potencialmente
peligrosos.

Caracteristicas Biométricas
Como lo mencionan Jain et al., (2004), las caracteristicas biométricas nos sirven

para la identificacion automatica de individuos las cuales se basan en sus caracteristicas
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fisiolégicas y/o conductuales (conocidas también como medidas fisiol6gicas y conductuales
Unicas). Estas caracteristicas pueden incluir huellas dactilares, firmas, rostro, patrones del
iris, voz y geometria de la mano, tal como se nota en la Figura 1.

Figura 1

Caracteristicas biométricas y/o fisiolégicas de una persona

HUELLA DIGITAL MANO

|

RIS RETINA,

Nota. Se presenta los tipos de caracteristicas biométricas mencionadas previamente.
Tomado de Implementacion de un sistema distribuido de autenticacién biométrica basado
en la detecciodn e identificacion de rostros humanos en imagenes extraidas de secuencias
de videos (Calahorrano et al., 2006).

Una de estas caracteristicas se destaca el rostro, la cual se usa para realizar la Re-
Identificacién de personas con armas blancas en esta propuesta. El rostro es Unico y
suficientemente variable como para permitir la Re-ldentificacion individual confiable a través
del reconocimiento automatico de caras (Zhao et al., 2003). Una parte expuesta del cuerpo
es el rostro, el cual es visible y puede capturarse a distancia para su identificacion, a
diferencia de otras caracteristicas biométricas como las huellas dactilares o el iris.
Caracteristicas Soft-biométricas

Las caracteristicas soft-biométricas son las que ofrecen informacién sobre las
personas, pero no tienen estabilidad suficiente ni un alto grado de singularidad para
diferenciar a una persona de otra, especialmente cuando se utiliza cada una de forma
separada (Jain et al., 2004). De acuerdo a la observacién de la figura 2 y figura 3 algunas

de estas caracteristicas son: el color de piel, de cabello, color o textura de la ropa, la altura,
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la forma de andar, silueta, cicatrices, tatuajes, etcétera. A diferencia de las caracteristicas
biométricas, las caracteristicas soft-biométricas no son medidas fisiolégicas o conductuales
Unicas, sino que son caracteristicas que se pueden compartir entre varias personas.
Figura 2

Caracteristicas soft-biométricas una persona: silueta

(a) (b) ()
(d) (e) ()

Nota. Presenta la silueta de una persona en movimiento. Tomado de What Else Does Your

Biometric Data Reveal? A Survey on Soft Biometrics (Dantcheva et al., 2016).
Figura 3

Ejemplos de Caracteristicas soft-biométricas de una persona

Height

Nota. Presenta las diferentes caracteristicas que pertenecen a las soft-biométricas. Tomado

de Can soft biometric traits assist user recognition? (Jain et al., 2004).
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Por el contrario, en las caracteristicas soft-biométricas se destacan los rasgos que
se usan de la misma manera que las caracteristicas biométricas para la Re-ldentificacion en
la propuesta actual, a continuacion:

e Silueta: La silueta de una persona se define como la region de pixeles
correspondiente a esa persona en cada fotograma de una secuencia de video
después de aplicar una técnica de segmentacion de primer plano/fondo. Por otro
lado, la silueta contiene informacion sobre la forma, posicién y movimiento de una
persona en el espacio, siendo esta caracteristica Gtil para Re-ldentificar y realizar el
seguimiento a una persona (Sarkar et al., 2005).

e Texturade laropa: Latextura de la ropa se refiere a las caracteristicas visuales y
de superficie de las telas y materiales de las prendas. Esta puede describirse en
términos de su aspereza, suavidad, brillo, granulosidad, etc. El andlisis de textura
computarizado puede extraer patrones discriminatorios Unicos de la vestimenta para
ayudar a identificar a una persona (Reid et al., 2013).

e Color de laropa: El color de la ropa se refiere a los colores dominantes y patrones
cromaticos presentes en las prendas vestidas por una persona. Proporciona
informacién distintiva complementaria para diferenciar entre individuos al ser
utilizada como un rasgo soft-biométrico (Jain et al., 2004).

Visién por computadora

La visidon por computadora, es considerada una rama de la Inteligencia Atrtificial
clasica (Schierwagen, 2001) la cual incluye una serie de pasos esenciales destinados a
capacitar al computador para el aprendizaje, con el objetivo de replicar procesos que
realizan los seres humanos (Cantero & Martinez, s. f.). Con este propdésito, de que las
maquinas puedan “percibir’ las imagenes como los humanos se han desarrollado
numerosas técnicas. El resultado de la extraccion de caracteristicas de un objeto se
denomina descriptores que juegan un papel crucial para el aprendizaje. Algunas de las

técnicas como Local Binary Patterns (LBP), Histogram of Gradients (HOG) o HSV Color
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Histogram (HCH) han sido fundamentales para el avance de la Vision por Computador.
Ademas, esto permite fundamentar buenas bases, Utiles para la comprensién de imagenes.
Local Binary Patterns (LBP).

Para la extraccion de caracteristicas se ha utilizado un operador local de textura LBP
gue en el marco del proyecto actual es clave para re-identificar a través de la textura de la
ropa de la persona identificada como sospechosa. El andlisis de la textura es uno de los
métodos mas utilizados en los sistemas biométricos y soft biométricos, ya que es una de las
propiedades visuales fundamentales en todos los rasgos, siendo un factor importante para
Su reconocimiento.

El operador original LBP Local Binary Pattern o Patron Local Binario, es un potente
método de descripcidn de texturas, en los ultimos afios ha experimentado cambios en
muchas aplicaciones relacionadas con la textura, debido a que tiene bajo coste
computacional y un gran poder para extraer caracteristicas (G. Zhang et al., 2005).

La caracteristica mas importante de LBP en casos reales es la robustez que se
propone ante las variaciones de intensidad del nivel de gris, provocadas por las diferencias
de iluminacion. (Garcia-Olalla & Alegre, s. f.).

Los patrones binarios locales (LBP) funcionas con relaciones locales entre los
pixeles comparando la intensidad de un pixel central con sus vecinos circundantes
(Jaswanth et al., 2023).

La versién binaria de LBP produce 256 patrones de textura basados en una
vecindad de 3*3 pixeles. Los pixeles vecinos se ajustan a 0 y 1 umbralizandolos con el valor

del pixel central (Doshi & Schaefer, 2012).
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Figura 4

Proceso del algoritmo LBP

Posiciones

Zona de analisis Resultado LBP
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Nota. en un principio LBP parte de la imagen, generalmente trabaja en escala de grises o
calcula un LBP para cada canal; luego se selecciona un pixel que sera la zona del analisis
conformado por cualquiera de los 28 = 256 patrones de textura respectivamente; se realiza
un condicional un en cuanto al valor que tomara el nuevo pixel, si valor del pixel vecino =
valor del pixel central = 1; caso contrario 0, esto hasta completar la comparacion con los
8 pixeles vecinos y formar un nimero binario. Tomado de Algoritmo de extraccion de
caracteristicas faciales para la clasificacion de individuos por edad (Gonzalez Bartolomé,

2019).

Local Binary Patterns Histograms (LBPH).

De acuerdo a Sharma, (2019) Local Binary Patterns Histograms en su traduccién
conocido como Histogramas de Patron Binario Local es un algoritmo que se utiliza para
extraer e implementar las caracteristicas de la cara, que luego se procesan y comparan con
el dataset. Es conocido por su rendimiento y por como es capaz de reconocer el rostro de
una persona tanto desde el frente como desde el costado.

Utilizando el LBP en combinacion con histogramas (LBPH) podemos utilizar un

vector de datos simple para representar las imagenes faciales, es decir, que al hacer uso de
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LBP en la deteccion de rostros y luego crear histogramas, se logra obtener un vector de

datos dentro de los cuales existen elementos que representan caracteristicas de la textura

facial.

Los histogramas es el resumen de la distribucion de estos patrones LBP en la

imagen, representan toda el area de la cara, cuantas veces aparece cada patrén binario

local en la imagen (Ahonen et al., 2006).

Prado (2017) menciona que la construccion del flujo de algoritmo LBPH requiere una

serie de pasos fundamentales que garantizan su eficacia y funcionalidad, Figura 5.

1. Conocer los 4 parametros que utiliza radio, vecinos, cuadricula x, cuadricula y.

2. Entrenar el algoritmo, para ello se necesita un dataset con imagenes de los rostros
de las personas que queremos re-identificar.

3. Aplicamos el célculo de valores LBP como ya se explico anteriormente, el algoritmo
utiliza un concepto de ventana deslizante, basado en los parametros radio y vecinos.

4. Extraccién de histogramas

5. Realiza la Re-Identificacién de la persona sospechosa con armas blancas mediante
el rostro.

Figura 5

Proceso del algoritmo LBPH.

‘ ;;I] coe L-!l!_l! ‘ |l||ol|||l||l.lll|||
——— |
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Original Image LBP Resuit 9! ids {istog of each region Concatenated Histogram
(Grid X - Grid Y)

Nota. Se observa un rostro como ejemplo que deberia formar parte del dataset, el cual se

aplica inicialmente el calculo con el algoritmo LBP y seguidamente con los parametros de

cuadricula Xy Y se construye los histogramas de la imagen. Tomado de Face Recognition:

Understanding LBPH Algorithm (Prado, 2017).


https://www.zotero.org/google-docs/?do5YLc
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Histogram of Oriented Gradient (HoG).

Histogram of Oriented Gradient (Histogramas de Gradientes Orientados en espafiol)
es un método propuesto por Navneet Dalal y Bill Triggs en el afio 2004, busca determinar la
distribucion de frecuencia de las orientaciones de los angulos del gradiente y la magnitud,
es decir, lo que se busca es describir la forma local del objeto dentro de una imagen a partir
de los gradientes orientados (Osorio et al., 2015).

Este descriptor nos permitira extraer caracteristicas referentes a la persona en
cuestion, debido a que es bueno para reconocer patrones especificos de los bordes, como
los que se podrian presentar en la textura. Para mejorar la precision, los histogramas
locales se normalizan basados en el contraste y esta es la raz6n por la que HoG es estable
ante variaciones de iluminacion (Ebrahimzadeh & Jampour, 2014).

Este descriptor sigue el siguiente proceso para calcular el histograma de gradientes
orientados:

e Normalizacion de imagen global (opcional)
e Calcular gradiente y orientacion
e Calcular histogramas de gradiente
e Normalizacion entre bloques
Figura 6

Resultado del algoritmo de Histograma de Gradientes Orientados

Input image

Histogram of Oriented Gradients
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Nota. Se muestra una imagen como entrada y el resultado de aplicar el algoritmo HOG
enfocado en calcular la gradiente y la orientacion. Tomado de Histogram of Oriented
Gradients (imagen-scikit, 2023).

Color Histogram (HCH).

Color Histogram (Histograma de color, en espafiol) es un modelo que se utiliza para
representar la distribucion de colores en una imagen, analizando los picos en los datos del
histograma, que indican la frecuencia de los colores en el espacio de color HSV (matiz,
saturacion, valor) (Erkut et al., 2019). En primer lugar, se convierte el espacio de color RGB
al espacio de color HSV tal como se muestra en la Figura 7, para luego detectar el nivel de
niebla utilizando las caracteristicas del histograma de color HSV de la imagen, en diferentes
condiciones meteoroldgicas como se observa en la Figura 8 (Liu et al., 2014).

El modelo de color HSV, Hue (tono), Saturation (saturacion) y Value (valor) es una
transformacioén no lineal del color del espacio RGB, los colores son una combinacién de los
tres valores: Tono (H), Saturacion o cantidad de color (S) y su valor. (V) (Basilio et al.,
2011). En la propuesta presentada, esta técnica desempefia el papel de un descriptor de
color al extraer la informacién HSV de la imagen de entrada, el objetivo primordial de este
enfoque es llevar a cabo la Re-Identificacion de la persona con armas blancas mediante el
analisis especifico del color de su vestimenta.

Figura 7

Transformacién de un entorno de color RBG a color HSV

(a) (b)
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Nota. En la ilustracién (a) muestran una imagen en color RBG en que se aplicara en la
extraccion de color y (b) muestra la imagen en HSV, tomado de Explicit Content Image
Detection (Basilio et al., 2011).

Figura 8

Histograma del modelo de color HSV Hue, Saturation y Value

Fam |
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Nota. En la Figura 8 se presenta la aplicacion de la técnica de analisis de histograma en el
espacio de color HSV a una imagen del rostro. Se muestran tres histogramas distintos, cada
uno correspondiendo a uno de los componentes del espacio de color HSV: Hue (H),
Saturation (S), y Value (V). El histograma de Hue refleja la distribucién de los tonos de color
en la imagen, el de Saturation muestra la intensidad y pureza de los colores, y el de Value
indica el brillo de la imagen. Esta técnica es fundamental en el procesamiento digital de
imagenes para tareas como mejora de contraste, segmentaciéon y reconocimiento basado
en color. Tomado de Explicit Content Image Detection (Basilio et al., 2011).
Binary Mask.

La técnica de Binary Mask posibilita la identificacién de la silueta de una persona, la
cual se utiliza en el proceso de Re-ldentificacion. Segun Szeliski Richard,(2010) la méscara

binaria es una imagen en donde cada pixel vale 0 o 1, indicando la ausencia o presencia de
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un objeto o caracteristica (silueta). Por otro lado, Prince (2012) dice que es una imagen
digital que consiste Unicamente de pixeles blancos y negros, que se utilizan comunmente
para representar regiones de interés en una imagen.

Figura 9

Silueta de una persona usando Binary Mask (Mascara Binaria)
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Nota. En el lado izquierdo se observa una imagen de una persona como imagen de entrada,
en el lado derecho se muestra el resultado de aplicar binary mask a la imagen. Tomado de
Silhouette encoding and synthesis using elliptic Fourier descriptors, and applications to
videoconferencing (Ballaro et al., 2004).

Machine Learning (ML)

El Machine Learning o Aprendizaje Automéatico es una disciplina de la inteligencia
artificial que emplea la computacién cientifica, las mateméticas y la estadistica a través de
técnicas automatizadas para resolver determinados problemas basados en la clasificacion,
la regresion y la agrupacion (Mamani Rodriguez, 2022). Machine Learning se refiere a como
los modelos y/o algoritmos e desarrollan y perfeccionan de forma automatica mediante la
experiencia adquirida a través del procesamiento de datos (Heaton, 2018).

Los modelos y/o algoritmos mas importantes para el andlisis y procesamiento de
imagenes son Maquinas de Vectores de Soporte (SVM) y las Redes Neuronales
Convolucionales (CNN) (Tang, 2015). En este estudio, se empleara SVM como clasificador
para la Re-ldentificacion de personas con armas blancas, aprovechando su eficiencia en

espacios de alta dimension, su habilidad para manejar caracteristicas no lineales y su sélido


https://www.zotero.org/google-docs/?kUM3V4
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rendimiento en problemas de clasificacion binaria, en contraposicion a las Redes

Neuronales Convolucionales (Ribaric et al., 2016).

Support Vector Machine (SVM).

Support Vector Machine (Maquina de vector soporte, en espafiol) es un método de
estadistica e informéatica utilizado para analizar datos y reconocer patrones. Este modelo
puede ser usado como un clasificador que discrimina entre diferentes clases. Este trata de
construir un hiperplano para dividir los datos en diferentes clases (Huang et al., 2018), estos
modelos hacen sus predicciones utilizando una serie de funciones mateméticas las cuales
se aplican a un conjunto especial de datos dentro del total de datos de entrenamiento,
conocidos como vectores de soporte (Truong Cong et al., 2010). EI SVM busca un
hiperplano que separe de forma 6ptima las diferentes clases, tal como se muestra en la
Figura 10

Algoritmo clasificador SVM

Nota. Muestra una grafica sencilla la clasificacion de dos clases (Rojo,Azul) es asi como
funciona SVM trazando un hiperplano para etiquetar cada clase. Tomado de Generacién de
algoritmos para clasificacién de obstaculos (Ramos Alonso, 2016).

En este trabajo, la entrada al modelo SVM son los descriptores integrados, descritos
en la seccion anterior. Especificamente, los descriptores LBP, HOG y HCH para genera el
modelo SVM para clasificar personas. Esta integracion se la hace con el objetivo de lograr
una mayor precision en la implementacion del sistema de Re-ldentificacion de personas

sospechosas (uso de armas blancas). En general, el descriptor se encarga de extraer las
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caracteristicas de la imagen de entrada y el clasificador entrena para categorizar si dos
imégenes pertenecen a la misma persona.
Frameworks

En el campo de la Vision por Computador los frameworks cumplen un papel
fundamental, porque proporcionan estructuras preestablecidas y herramientas esenciales.
YOLO y Roboflow pasa a formar parte de estos frameworks, siendo fundamentales para la
dar solucién al sistema planteado. Los frameworks mencionados se utilizan como detector
de objetos y como instrumento para el procesamiento de datos.

You Only Look Once (YOLO)

You Only Look Once (Sélo se mira una vez, en espafiol) es un enfoque innovador en
el campo de la deteccion de objetos. A diferencia de los métodos tradicionales, que implican
multiples etapas de deteccion y clasificacién, YOLO integra estos pasos en un Gnico
proceso, para la deteccién de objetos en tiempo real de forma rapida y efectiva (Aboah
et al., 2023). Se ha escogido aplicar la arquitectura YOLO debido a los valores altos de
precision obtenidos en deteccion de objetos, mostrando un mejor rendimiento que otros
modelos en comparacién con las arquitecturas GoogleNet, Faster R-CNN y Mask R-CNN
(Santos et al., 2024).

En la realizacion de nuestro sistema de deteccion de armas blancas empleamos
YOLOv8s como herramienta de deteccion de personas, en su Ultima version, YOLOvSs.
Esta version fue desarrollada por la empresa Ultralytics y presentada en 2022 (Dugyala
et al., 2023). Con el lanzamiento de YOLOVS8s, se han introducido mejoras significativas con
respecto a sus predecesores, aumentando tanto la precisién como la velocidad. Estas
mejoras garantizan que el algoritmo pueda detectar objetos, en este caso particular
personas, de forma eficaz incluso en escenas con multiples personas con elementos
superpuestos (Ultralytics, s. f.).

Gracias a la capacidad de YOLOVS8s para la deteccion de objetos, nos sirve también

para identificar armas blancas en escenarios en tiempo real. La combinacién de velocidad y



46

precision convierte a YOLOV8s en un sistema excepcional en la deteccién de actividades
sospechosas como la deteccion de armas blancas (Sudharson et al., 2023).

De acuerdo con Sudharson et al., (2023) YOLO requiere un conjunto de datos
etiquetado con imagenes de las clases de interés (personas, armas, persona con armas)
para entrenar el modelo de deteccion de armas denonimado “advancedknifedetection”. Una
de las ventajas del modelo YOLO es la division de la imagen de entrada en una cuadricula
y, predice las coordenadas de los cuadros delimitadores de los objetos y las probabilidades
de las clases de los objetos detectados. Esto permite a YOLO detectar multiples objetos en
una sola imagen y esto permite a YOLO detectar multiples objetos en una sola imagen y
etiquetar cada clase, lo que incluye la capacidad de detectar cuerpos, caras, armas,
personas con armas u otros objetos especificos segun las clases definidas en el modelo.
Roboflow

Roboflow es una plataforma en la nube introducida a principios del afio 2020, que
permite de forma sencilla crear bases de datos relacionadas con Visién por Computador, de
manera especial utilizamos en YOLO para organizar las diferentes imagenes en multitud de
clases diferentes (Garcia Lopez, 2023). Escobar Sivianes (2023) sefiala que el programa
ofrece una variedad de herramientas de forma gratuita para ayudar a los usuarios a
gestionar sus conjuntos de datos (imagenes) como son: preprocesar imagenes, opciones
para mejorar y aumentar nuestra base de datos (Data Augmentation), entrenar modelos de
aprendizaje profundo y ponerlos en produccion, modelos pre-entrenados lo que permite a
los usuarios ahorrar tiempo y recursos en el entrenamiento de modelos personalizados,
conexién con servicios de aprendizaje automatico, como TensorFlow, PyTorch, Keras y
Fast.ai, Ademas, permite entrenar y desplegar modelos en la plataforma preferida del
usuario.

En el contexto de este proyecto, se utiliza esta herramienta para recopilar y procesar

imagenes en tres categorias: cuchillos, humanos sujetando cuchillos y humanos sin
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cuchillos. Se ha usado la herramienta Roboflow de forma manual para organizar, etiquetar
clases a través de cuadros delimitadores (ground truth bounding boxes).

Roboflow integra directamente a una persona en el flujo de construccion de datos y
facilita el trabajo al permitir la colaboracién de todo el equipo en la mejora del dataset
(Garcia Lopez, 2023).

Figura 11

Interfaz de Roboflow, en donde se etiqueta las clases

Nota. Se observa las clases del modelo: (1) persona sin etiquetar, (2) cuchillo, (3) persona
con cuchillo y (4) persona sin cuchillo, en el entorno de Roboflow, pagina oficial para crear
un espacio de trabajo en Roboflow es https://app.roboflow.com/. Tomado de la
documentacion de Roboflow.
Métricas de evaluacion

Es indispensable evaluar el software midiendo y/o cuantificando a través de métricas
de exactitud. Los parametros son una parte importante en el equipo desarrollador porque
garantiza por medio de un valor el estado en el se encuentra el sistema de rastreo en
tiempo real para la deteccion y control de incidentes con armas blancas a través de la Re-
Identificacién de personas, se emplean en la fase de pruebas con el objetivo de identificar

los fallos, reajustar y volver a probar mejorando la calidad del software.


https://app.roboflow.com/

48

En (Borja-Robalino et al., 2020) mencionan que las métricas de rendimiento juegan
un papel muy importante ya que busca facilitar la eleccién del mejor algoritmo dependiendo
del objetivo de investigacion. Adicionalmente, se analizan las métricas como son: precision
(Precision), exactitud (accuracy), exhaustividad (recall) y la matriz de confusién que sirve de
base para entender como funcionan dichas métricas de evaluacion (Andrade Carrera et al.,
2021) (Hernandez et al., 2022).

Tal como sefiala (Hernandez et al., 2022) una matriz de confusién se representa
como una matriz de 2 x 2 que da las predicciones de verdadero positivo, verdadero
negativo, falso positivo y falso negativo de un clasificador de imagenes, esta matriz nos da
informacion de los posibles errores que se pueden cometer en la clasificacién de imagenes
como se observa en la Tabla 1.

Tabla 1

Matriz de confusion (Gil-Vera & Seguro-Gallego, 2022)

Clase de prediccion

Clase Actual Positivo Negativo
Positivo Verdaderos Positivos (VP) Falsos Positivos (FP)
Negativo Verdaderos Negativos (VN) Falsos Negativos (FN)
Donde:

Verdaderos Positivos (VP): Valores que en la prediccién fueron positivos y en los valores
actuales también lo eran.

Verdaderos Negativos (VN): Valores que en la prediccién fueron negativos y en los valores
actuales también lo eran.

Falsos Positivos (FP): Valores que en la prediccion fueron positivos y en los valores actuales
no lo eran.

Falsos Negativos (FN): Valores que en la prediccién fueron negativos y en los valores

actuales no lo eran.
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A continuacion, se muestra en la Tabla N°2 las métricas de rendimiento con sus

férmulas utilizado para medir el sistema del presente proyecto, recopilado y adaptado de

(Cuello Navarro et al., 2020).

Tabla 2

Formulas de las métricas de rendimiento

Medida Formula
Accuracy (Exactitud) VP +VN
VP+ VN + FP + FN
Precision (Precision) VP
(VP + FP)
Recall (Exhaustividad) VP
VP +FN

En base a los estudios realizados por (Hernandez et al., 2022) (Gil-Vera & Seguro-

Gallego, 2022) en la descripcion de cada métrica que se mide entre valores del 0-1 se

puede explicar lo siguiente:

Accuracy (Exactitud): Es un valor que ayuda a conocer la exactitud o cercania del
resultado al valor verdadero y brinda informacién sobre las posibles fallas que se
pueden encontrar en la clasificacion, por lo tanto, se evaltan los modelos para
obtener los resultados correctos en la clasificacion de imagenes. Es el porcentaje de
predicciones correctas.

Precision (Precision): Es una métrica basada en los verdaderos-positivos y falsos
verdaderos-negativos, donde se mide qué tan precisas son las predicciones
mediante el porcentaje de predicciones acertadas. Es el porcentaje de predicciones
positivas correctas.

Recall (Exhaustividad): Es otra métrica de rendimiento que va de la mano con la
precision, puesto que las dos estan relacionadas con las tasas de falsos y
verdaderos, es equivalente a la tasa de verdaderos positivos. Es el porcentaje de

casos positivos detectados.
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Metodologia Scrum

Scrum es una de las metodologias de desarrollo agil de Software mas reconocidas a
nivel mundial (C. Rodriguez & Dorado Vicente, 2015). Scrum es un marco de desarrollo de
software &gil, incremental e iterativo para gestionar el desarrollo de productos (Sachdeva,
2016).

En el presente proyecto, hemos elegido utilizar la metodologia Scrum debido a su
relevancia y eficacia en situaciones de alta complejidad y constante evolucion tecnol6gica
como son los distintos algoritmos/técnicas para la deteccion de armas blancas y Re-
Identificacion de personas. Dado que los requisitos para el desarrollo del sistema propuesto
cambian durante el ciclo de vida es muy importante escoger una metodologia agil.

El uso de metodologia SCRUM en cualquier proyecto, ofrece ventajas como la
adaptabilidad, esto permite que en el proyecto se incorpore el cambio, la transparencia,
retroalimentacién continua, el proyecto se divide en entregables, los cuales es posible
evaluar y mejorar de manera progresiva. En los proyectos SCRUM, la resolucion de
problemas se da de forma mas rapida, los equipos son multifuncionales y conduce a la
resolucion de problemas de forma mas rapida (Ramirez et al., 2018).

Antes de mencionar el funcionamiento de la metodologia es esencial conocer el
equipo que conforma scrum como se observa en la Figura 12, segun lo expuesto por
(Pérez, 2011) a continuacién se detalla:

e Product Owner: Es la persona que determina las prioridades del proyecto, debe
conocer muy bien y saber que se quiere del producto, es un guia del equipo SCRUM
hacia los objetivos.

e Scrum Master: Es la persona responsable de gestionar y facilitar la ejecucién del
producto, debe asegurar el seguimiento de la metodologia y el cumplimiento de las
metas trazadas, asi como de atender y solucionar los asuntos externos al proyecto.

e Developmet Team: Es el corazon de la metodologia pues ellos construyen el

producto, esta conformado por los desarrolladores.



51

Stakeholders: Son los agentes externos interesados en financiar o promover el
proyecto, que observan y asesoran el proceso.

Usuarios: Son los que realizaran las pruebas l6gicas de la aplicacion y verificar si se
cumplen sus expectativas, interaccion de usuario - computador. Los clientes pueden
aportar ideas o necesidades no consideradas por el equipo SCRUM.

El proceso SCRUM o también conocidos como eventos esta formado por 5 fases

con las actividades a desarrollar durante un periodo, segun (Sachdeva, 2016) (Henao,

2018) (Pérez, 2011) a continuacién se explica:

Sprint planning meeting (Planificacion del Sprint): La reunion de planificacion es
cuando se planifica el sprint. Tiene dos partes: determinar qué se hara en el Sprinty
cémo el equipo va a generar el incremento del producto durante el Sprint.

o Encargado: scrum master.
Sprint (Iteracidn): Esta fase se efectla el desarrollo del software y se llevan a cabo
las reuniones, consta de las siguientes subfases: elaborar, integrar, revisar y ajustar.

o Tiempo: Aproximadamente 30 dias (1-4 semanas)

o Encargado: development team.
Daily Scrum (Reunién diaria del scrum): Son reuniones diarias con el objetivo de
hacer seguimiento a todos los procesos dentro del sprint, para el cual se utiliza un
tablero de Kanban como el que se observa en la Figura 14. Se hacen las siguientes
preguntas: ¢ Qué se hizo ayer?¢;Qué se estd haciendo hoy?¢Qué se hard mafiana?
y que problemas se encontro.

o Tiempo: Aproximadamente 15 minutos

o Encargados: scrum master y development team
Sprint Review (Revisidn del sprint): La reunién se lleva a cabo al final de un Sprint
donde el equipo presenta la funcionalidad realizada en la iteracién al propietario del
producto y otras partes interesadas. El Equipo demuestra, discute el trabajo

realizado en el Sprint y entrega.
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o Tiempo: Tiempo fijo de 2 a 4 horas.
o Encargados: product owner y development team

e Sprint Retrospective (Retrospectiva del sprint): Es una reunion donde se discute
gué salié bien (continuar), Qué requiere mejorar y qué no funciona (eliminar).

o Tiempo: Aproximadamente de 1 a 2 horas.
o Encargados: product owner y development team
Para comprender finalmente la metodologia scrum es primordial indicar los
artefactos expuestos a continuacion por (Sachdeva, 2016) (Pérez, 2011):

e Product Backlog (Pila del producto): Enumera los requisitos para el producto que
se esta desarrollando en formato de historia de usuario. Es la lista maestra de todas
las funciones deseadas en el producto.

e Sprint Backlog (Pila del sprint): Son las tareas para el Sprint se derivaron del
Product Backlog al dividir las historias en tareas.

e Product (Incremento): Es una parte del producto desarrollado en un Sprint, y que
es factible de ser usado, contiene las pruebas, una codificacion limpia y
documentada.

Figura 12

Roles de la metodologia Agil Scrum

Inputs from
stakeholders,
customers and
users

Provides
prioritized list
of

requirements’ Review meeting
for sprint and for
w planning of the
sl next sprint
PRODUCT DEVELOPMENT

OWNER TEAM


https://www.zotero.org/google-docs/?ofnslv
https://www.zotero.org/google-docs/?9ohXLK

53

Nota. llustra los participantes que intervienen en el equipo scrum y una rapida descripcion
de sus funciones. Entre estos actores esté el stakeholder, el product owner,scrum master y
development team. Tomado de Scrum Methodology (Sachdeva, 2016).

Figura 13

Metodologia Agil Scrum

Development Team

Clientes, involucrados o &
Interesados en el proyecto,
producto o necesidad Scrum Master 5

aily Scrum

Qi&% o N\
2 ap v

Product Owner Scrum Team

El Team selecciona
Las tareas que se

trabajaran en el Sprint En el review se revisa la

entrega o el producto

Sprint Planning incremental
y Meeting
Sprint BackLog
Product BackLog m
Sprint Rotrospcctivov

Nota. Se observa el proceso de la metodologia Scrum que dura entre 1 y 4 semanas y no
se alargan. Al inicio de cada Sprint, un equipo multifuncional elige elementos prioritarios de
una lista y se compromete a completarlos. Durante el Sprint, se realizan reuniones diarias
de seguimiento. Al final del Sprint, se revisa el trabajo con los interesados y se obtiene
retroalimentacién. Scrum enfatiza la entrega de productos funcionales al final de cada
Sprint, con énfasis en la integracion, pruebas y potencial entrega. Tomado de Informacién

basica de scrum (The scrum primer) (Deemer et al., 2009).
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Figura 14

Tablero Kanban dentro de la metodologia scrum

TABLERO KANBAN

POR HACER EN PROGRESO FINALIZADO
TODO IN PROGRESS DONE

Nota. Se muestra un tablero en tres estados “por hacer”, “en progreso” y “finalizado” que
describen a las fases en las que una tarea se puede encontrar. Este tablero no solo
gestiona, también agiliza la comprension del trabajo en cada sprint.

En este proyecto se formara un equipo multidisciplinario que colaborara en el
desarrollo del aplicativo. Los ciclos de sprint permitiran una adaptacion continua a medida
gue se obtenga retroalimentacion del usuario final y se realicen ajustes segun sea necesario
para lograr una mejor precision del sistema.

Las préacticas empleadas por SCRUM para mantener un control agil en el proyecto
son: i) Revision de las iteraciones, ii) Desarrollo incremental, iii) Desarrollo evolutivo, iv)

Autoorganizacion del equipo y v) Colaboraciéon (Marifio & Alfonzo, 2014).
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Capitulo 11l
Implementacién del sistema
En este capitulo se presenta la implementacion del Sistema de rastreo de personas
en tiempo real para la deteccion y control de incidentes con armas blancas, a través de la
Re-Identificacion de personas, utilizando caracteristicas biométricas y soft-biométricas, y
técnicas computacionales avanzadas, en un entorno controlado en la ESPE Sede

Latacunga.

Se describen los pasos y las herramientas utilizadas para la implementacion de
disefios y conceptos revisados en los capitulos anteriores con el objetivo principal de
ponerlos en practica, en donde los datos de entrada pertenecen a un conjunto de videos de
las instalaciones del segundo piso de la ESPE Sede Latacunga Campus Belisario Quevedo,
dichos videos son tomados de dos angulos distintos y/o corresponden a grabaciones de

personas que estan en posesion de armas blancas y otras que no las poseen.

El propdsito final es tener una vision general del funcionamiento del sistema
propuesto, se describe de manera resumida: i) Utilizando la primera camara y el modelo
para la deteccion de armas blancas y/o personas en posesion de armas blancas
(AdvancedKnifeDetection), el sistema detecta si existe una o varias personas sujetando
armas blancas, posterior a la deteccidn de la persona, si esta posee un arma blanca,
empieza el proceso de extraccion de caracteristicas biométricas como el rostro y las
caracteristicas soft-biométricas como la silueta, textura y color de la ropa de la persona, ii)
Una vez extraidas las caracteristicas se usa la segunda cadmara para Re-Identificar a la

persona, a través del modelo generado, etiquetandola como “potencialmente peligrosa”.

El desarrollo de este sistema utilizé la metodologia Scrum que engloba una serie de
herramientas y tecnologias Utiles para garantizar una evaluacion efectiva de las

capacidades del sistema en un entorno controlado.
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Analisis y disefio del sistema

Segun la metodologia de desarrollo Agil Scrum, se utilizan las Historias de Usuario
(HU) como una forma para especificar los requisitos del sistema. Dentro de esta etapa
definiremos roles clave en el proyecto, que determinan la asignacién de responsabilidades
en un proyecto (Monte Galiano, 2016). Estos roles son fundamentales para garantizar el
éxito del proyecto y comprender la organizacion del sistema, representado por el Product
Owner, que junto al Scrum Master conforman la autoridad gestora del proyecto (Monte
Galiano, 2016); En otras palabras, son los encargados de guiar el proceso de desarrollo. El
Development Team, ejecuta las tareas definidas por el Product Owner durante el Sprint,
mientras que el Scrum Master garantiza el cumplimiento de principios y reglas del
desarrollo, roles que se detallan en la Tabla 3. Por ultimo, tenemos a los usuarios clave
(stakeholders) quienes son conocedores del negocio y la necesidad y desempefian un
papel esencial en la definicién de los requisitos y la direccion del proyecto (Monte Galiano,

2016).

Team scrum

El proyecto esta formado por miembros que cumplen ciertos roles dentro del
desarrollo del sistema de rastreo y Re-ldentificacién de personas para la deteccién y control
de incidentes con armas blancas. En la Tabla 3 el Equipo Scrum, estan representados los
roles, nombres y funciones.
Tabla 3

Equipo Scrum

N° Rol Scrum Integrante Funciones
01 Product Owner Dr. José Luis Carrillo Encargado de definir las
Medina especificaciones del sistema,

establecer y valorar los plazos de

entrega.

02 Scrum Master Helen Lisbeth Moreta Responsable de verificar que se
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N° Rol Scrum Integrante Funciones

Chimborazo respeten los plazos del Sprint y de

crear reuniones diarias para el jefe

del grupo.
03 Development Elias Ibrahim Telleria Encargado del desarrollo e
Team Vasco instalacion del sistema de rastreo y
Helen Lisbeth Moreta Re-ldentificacion de personas en
Chimborazo posesién de armas blancas.

Nota. De acuerdo a los roles y funciones descritos en la Tabla 3, es importante mencionar
gue el actual equipo Scrum se compone Unicamente de dos miembros encargados del
desarrollo del sistema de Rastreo y Re-Identificacion de individuos portadores de armas
blancas. De tal manera que cada funcion asignada justifica las intervenciones especificas

gue cada miembro llevara a cabo en el sistema, en base a su rol.

Historias de Usuario

En la Tabla 4 se presenta una vision general de las Historias de Usuario (HU), la cual se
encuentra formada por cuatro columnas principales ID, Nombre, Rol, Accion (Quiero),
Beneficio (Para qué). Una historia de usuario describe una funcionalidad que sera valiosa
para un usuario o comprador de un sistema o software (Cohn, 2004). Estos son elementos
fundamentales en la metodologia Scrum y son ampliamente usadas en el desarrollo agil de
software.
Tabla 4

Historias de usuario

ID Nombre Rol Quiero (Accion) Para qué (Beneficio)
1 H.U. 01 Usuario del Crear un script de | Facilitar la recopilacion
Sistema Python para de datos necesarios
realizar capturas para el entrenamiento
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ID Nombre Rol Quiero (Accion) Para qué (Beneficio)
de cuerpo y rostro | de modelos de
de una persona. reconocimiento.
2 H.U. 02 Usuario del Construir el dataset | Mejorar la precision del
Sistema de Armas Blancas | modelo en la deteccion
(cuchillos, de armas blancas en
personas con diferentes contextos.
cuchillo, persona
sin arma).
3 H.U. 03 Usuario del Codificar el médulo | Permitir una
Sistema para Identificar las | identificacién precisa y
personas mediante | rapida de individuos en
caracteristicas el sistema mediante el
biométricas. rostro.
4 H.U. 04 Usuario del Codificar el médulo | Aumentar la
Sistema para Re- efectividad de la Re-
Identificacion de Identificacion utilizando
personas mediante | atributos como silueta,
caracteristicas soft- | textura y color de la
biométricas. ropa o vestimenta.
5 H.U. 05 Usuario del Codificar el Ofrecer una opcion de
Sistema Rastreo de la seguimiento cuando se

persona

sospechosa

detecte una persona
sospechosa con
posesion de armas

blancas.
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ID Nombre Rol Quiero (Accion) Para qué (Beneficio)
5 H.U. 06 Usuario del Integrar los Integrar y validar el
Sistema maodulos de funcionamiento
deteccion de conjunto de los
armas y Re- maddulos para mejorar
Identificacion. la seguridad.
6 H.U. 07 Usuario del Disefiar la Ul para | Facilitar la interaccién
Sistema el despliegue del con el modelo durante
modelo de la fase de
entrenamiento. entrenamiento y
ajustes.
7 H.U. 08 Usuario del Disefar la Ul para | Mejorar la experiencia
Sistema el despliegue del del usuario final y
modelo de pruebas | facilitar la validacion
e interaccion con el | del modelo en
usuario final. entornos reales.
8 H.U. 09 Usuario del Medir la exactitud, | Asegurar la fiabilidad y
Sistema precision y eficacia del modelo en
exhaustividad del la deteccion de armas.
modelo de
deteccion de
armas.
9 H.U. 010 Usuario del Verificar el correcto | Confirmar la
Sistema funcionamiento del | operatividad y

sistema completo

en situaciones

efectividad del sistema

en un entorno
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Nombre

Rol

Quiero (Accion) Para qué (Beneficio)

reales en el controlado antes del

entorno controlado.

despliegue operativo.

Product Backlog del proyecto

Posterior a la especificaciéon de las historias de usuario, el siguiente paso es

realizar el Product Backlog. Segun Kayes et al., (2016) el Product Backlog (PBL) es el

corazon de un proceso Scrum. Contiene una lista priorizada de funcionalidades, requisitos,

historias, caracteristicas o cosas que los clientes quieren que contenga el producto,

descritas utilizando la terminologia de los clientes.

Tabla 5

Product Backlog

Historias de Nombre Estimacion Fecha Fecha Fin N° de Sprint
Usuario (dias) Inicio

1 H.U. 01 08 dias 06/11/2023  14/11/2023  Sprint 1
2 H.U. 02 13 dias 17/11/2023  01/12/2023  Sprint 1
3 H.U. 03 14 dias 02/12/2023  16/12/2023  Sprint 2
4 H.U. 04 14 dias 17/12/2023  31/12/2024  Sprint 2
5 H.U. 05 10 dias 01/01/2024  10/01/2024 Sprint 2
6 H.U. 06 10 dias 11/01/2024  20/01/2024 Sprint 3
7 H.U. 07 10 dias 21/01/2024 30/01/2024  Sprint 4
8 H.U. 08 10 dias 01/02/2024  10/02/2024 Sprint 4
9 H.U. 09 5 dias 11/02/2024  16/02/2024 Sprint 5
10 H.U. 10 5 dias 17/02/2024  22/02/2024 Sprint 5

Nota. En la Tabla 5 explica el Product Backlog, dentro de la tabla se presentan las historias

de usuario, complementadas con la planeacion de las mismas que seran desarrolladas
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durante la ejecucion proyecto, dentro de la tabla se puede visualizar el namero de historia

de usuario, con su nombre (identificador de la historia de usuario) y la estimacion de dias,

ademas se detallan las fechas definidas para el desarrollo y el nimero del sprint.

Sprints del sistema

En la Tabla 6, se ofrece una vision general de los sprints planificados para la

implementacion del sistema propuesto. En este marco, se han establecido cinco sprints a

los cuales se asignan historias de usuario, detalladas posteriormente, para su desarrollo

progresivo a lo largo de cada sprint.

Tabla 6

Listado de los Sprints con los que se desarrollara el sistema completo.

ID

Titulo

Descripcion

Historias de Usuario

1

Generacion de Se centra en la creacion de 1. Creacién de un script de

dataset

varios conjuntos de datos
necesarios para el
entrenamiento de modelos de

reconocimiento. Se

desarrollara un script para 2.

capturar imagenes de manera
eficiente, asi como para
organizar y etiquetar
adecuadamente estas
imagenes. El objetivo es
generar datasets completos y
bien estructurados porque
serviran como base

fundamental para el desarrollo

y la mejora de los modelos de

python que me permita
realizar capturas, tanto del
cuerpo como el rostro de una
persona.

Construccion del dataset vy
modelo para la deteccion de
Armas Blancas (cuchillos,

personas_con_cuchillo,

persona_sin_arma)
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ID Titulo Descripcion Historias de Usuario

reconocimiento en el proyecto.

2 Desarrollo de Se enfoca en crear modulos 3. Codificacion del modulo para
moédulos de Re- avanzados de Re- Identificar una persona a
Identificacién de Identificacion que permitan través de las caracteristicas
y Rastreo de reconocer a una persona a biométricas (rostro).
una persona. través de  caracteristicas 4. Codificacién del médulo para

biométricas y soft-biométricas, Re-ldentificacion de  una
respectivamente. Ademas, persona a través de las
implementar el rastreo dentro caracteristicas soft-
de cada modulo de Re- biométricas (silueta, textura y
Identificacion color).

5. Implementacion de codigo
para el rastreo de una persona
detectada como sospechosa.

3 Integracion de Fase del proyecto donde se 6. Integracibn de los mddulos
los médulos de unifican diversos componentes deteccibn de armas y Re-
deteccion de desarrollados de manera Identificacién (rostro, silueta,
armas Yy Re- independiente, para crear un textura y color de la
Identificacién de sistema avanzado de vestimenta).
una persona seguridad y videovigilancia.

4  Desarrollo de la Sprint que se enfoca en la 7. Disefio de la Ul para el
interfaz del creacion de las interfaces de despliegue del modelo de
sistema usuario (User Interface Ul) entrenamiento.

necesarias para interactuar 8. Disefio de la Ul para el
eficientemente con los despliegue del modelo de

modelos de entrenamiento y

pruebas y/o interaccién con el
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ID Titulo Descripcion Historias de Usuario

pruebas del sistema. usuario final.

5 Realizar Etapa crucial en el desarrollo 9. Medir la exactitud, precision y
pruebas para de sistemas de seguridad y exhaustividad del modelo de
verificar la vigilancia, especificamente deteccion de armas.
funcionalidad enfocada en evaluar la 10. Verificar el correcto
del sistema efectividad y fiabilidad del funcionamiento del sistema

sistema, incluyendo el modelo completo en situaciones
de deteccion de armas. reales dentro del entorno
controlado.

Escenario paralaimplementacion del sistema de Re-Identificacion de personas en
posesion de armas blancas.

El sistema de rastreo sera implementado en un ambiente controlado de la
Universidad de las Fuerzas Armadas ESPE Sede Latacunga, establecimiento que ofrece
diversos escenarios, incluyendo iluminacién natural y otras caracteristicas favorables para
las pruebas, como condiciones climaticas controladas y configuraciones espaciales 6ptimas
para el objetivo del proyecto.

Especificamente se han tomado los pasillos del segundo piso del edificio central,
gue atraviesan el Departamento de Ciencias de la Computacién. Las camaras estan
colocadas una a continuacion de la otra, con la Unica diferencia que una esta orientada al
norte, mientras que la segunda camara esta orientada al este. En la Figura 16 y Figura 17

se observa todas las pruebas del sistema de rastreo se llevaran a cabo en este entorno.



Figura 15

Pasillos del segundo piso de la Universidad ESPE Sede Latacunga

Vista Frontal (Norte) Vista Trasera
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Nota. En estos pasillos se llevaron a cabo meticulosamente todas las pruebas del avanzado

sistema de rastreo, asegurando su Optimo funcionamiento y precision.

La Figura 16 ilustra la posicién de las dos camaras utilizadas para el proyecto, la

primera se encargara de reconocer al individuo en posesion de armas blancas, ademas de

capturar el rostro para la Re-Identificacion. Por otro lado, la segunda camara se utilizara

para detectar y volver a identificar desde un angulo posterior al objetivo.

Figura 16

Colocacion de camaras para captura de videos de prueba

Entomo Se ha una de la de de en
el pasillo del segundo piso de la Universidad de las Fuerzas Armadas ESPE

de

Re-identificacién de ia persona

eométricas (rostro). blométricas (textura y color) postenor a la extraccion y
entrenamiento




65

Herramientas de software para el desarrollo

A continuacion, se presenta la Tabla 7, correspondiente a Herramientas de
desarrollo, en esta se listan, con una descripcion y version, todas las herramientas utilizadas
para el Sistema de rastreo de individuos con actitudes potencialmente peligrosas.
Tabla 7

Herramientas de desarrollo

Tarea Herramienta

Desarrollo del sistema utilizando su Visual Studio Code 1.85.2

Entorno de Desarrollo Integrado (IDE) Python 3.11.7

Etiguetado de imagenes y generacion Roboflow 1.1.19

de datasets

Deteccién de personas con actitudes Ultralytics YOLOV8
sospechosas (posesion de armas OpenCV 4.9.0.80
blancas)

Procesamiento de Imagenes y datos Numpy 1.26.3
matematicos OpenCV 4.9.0.80
Generacion de interfaces de usuario PyQt5

Arquitectura del sistema

Para el disefio del sistema de rastreo y Re-ldentificacién se establece la integracion
de técnicas de Vision por Computador avanzadas utilizando el framework YOLO (You Only
Look Once), concretamente aprovechando la implementacion YOLOV8 de Ultralytics. La
arquitectura del sistema se estructura en tres capas principales: la capa de presentacion, la

capa logica y la capa de acceso a datos, como se puede observar en la Figura 18.
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Figura 17

Diagrama de arquitectura en capas integrada en el sistema

Capa de Presentacion '
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Arquitectura Sistema de Rastreo

Acceso de Datos

Capa de Presentacidn

Esta capa esta desarrollada utilizando el lenguaje de programaciéon Python,
fusionado con PyQt5 para suministrar la interfaz gréfica de usuario (GUI), la cual esta
disefiada para la visualizacion en tiempo real de la deteccion, captura y Re-ldentificacion del
individuo.
Capa Légica

En el nicleo de esta capa, se encuentran todos los scripts modulares de Python

cada uno con una funcionalidad especifica para el funcionamiento de la aplicacion, dentro

de los mas relevantes tenemos:

e facial_module: Este mbdulo se encarga de todo lo relacionado con el
entrenamiento del modelo Face.xml asi como de la Re-ldentificacion de personas
mediante la caracteristica biométrica (rostro).

e knife_module: En este se centraliza toda la l6gica relacionada a la deteccién de

personas con actitudes sospechosas (posesion de armas blancas) se carga el
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modelo pre entrenado de YOLOV8 y se implementa la légica del disparador para la
Re-Identificacion del individuo.

e texture_module: Dentro de este médulo se encuentra implementada la logica
referente a las caracteristicas soft-biométricas (textura y color de la ropa), tanto el
entrenamiento como la deteccion.

e silhouette_module: Médulo en que se encuentra implementada la légica referente a
una de las caracteristicas soft-biométricas de la persona (silueta), tanto el
entrenamiento como la deteccion.

Acceso de datos
Es la capa en la que se encuentra todos los datos necesarios para el correcto

funcionamiento del sistema, existen dos carpetas que se explican a continuacion:

o datasets: Datos, imagenes y/o frames recopilados de la extraccion de
caracteristicas biométricas: el rostro y soft-biométricas: silueta, textura y color de la
vestimenta.

¢ models: Conjunto de datos con los modelos pre-entrenados que se utiliza para la

deteccion de armas.

Dataset (clases)

En el contexto del sistema para la deteccién de personas con armas blancas se
utilizé un enfoque orientado a la deteccion de objetos, en el que se definieron tres clases
principales etiqguetadas como “knife”, “person_with_knife” y “non_weapon” clases que fueron
etiquetadas utilizando la herramienta de Roboflow, procurando mantener la diversidad de
clases en el dataset ya que es un punto crucial para el desarrollo de un dataset robusto, que
garantice un aprendizaje exhaustivo y una generalizacién eficaz cuando se despliegue en
situaciones en del mundo real, dentro de este dataset se realizaron tante recortes
rectangulares como poligonales tanto de los cuchillos, como de las personas con cuchillos

gue se pueden observar en la Figura 18.
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Figura 18

Anotaciones del dataset creado.

knife: Esta clase posee imagenes en las que el foco principal son los cuchillos, con
la caracteristica de poseer distintas formas, tamafnos y variedad, ya que la capacidad
de identificar cuchillos como objetos independientes puede ayudar a mejorar la
eficacia del sistema para la deteccidon de armas blancas.

human_with_knife: Esta clase es considerablemente mas compleja, ya que tiene
como objetivo detectar personas que estan sosteniendo cuchillos, este enfoque nes
puede ayudar en gran medida para el &mbito de la Re-ldentificacion ya que
mediante este se puede detectar no solo el arma, también a la persona a la que esta
vinculada.

human: Incluir esta clase es sumamente importante para poder ensefiarle al modelo
a diferenciar entre personas en posesion de armas blancas y personas con otros
objetos en sus manos, ademas es vital para reducir el nUmero de falsos positivos y
garantizar que el sistema no sea extremadamente sensible y detecte situaciones

peligrosas donde no las hay.
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Algoritmos y Técnicas Computacionales

El uso de modelos pre entrenados, como You Only Look Once (YOLO), ha mejorado
significativamente la identificacién de armas y Re-ldentificacién de personas en el ambito de
la Vision por computadora, YOLO se distingue por su rapidez y precision, y sirve como un
marco fundamental para adaptarse a sistemas de seguridad. Este equilibrio entre velocidad
y precision es demostrado en el analisis de Redmon, que compara YOLO con otros
sistemas de deteccion, sefialando su superioridad al lograr mas del doble de precision que
los anteriores esfuerzos de deteccion en tiempo real sin dejar de funcionar a velocidades
propicias para el analisis en tiempo real (Redmon et al., 2016).

Aungue este a pesar de ser mejor en cuanto a rapidez y precision necesita recursos
computacionales avanzados para obtener un sistema 6ptimo en deteccion, Re-Identificacion
y Rastreo en tiempo real, en la Tabla 8, se detalla el Hardware utilizado.

Tabla 8

Hardware requerido para implementar el sistema

Componente Descripcion
Procesador Intel Core i7-13700k, 3.4GHZ de 16 CORE
Memoria RAM 32 GB. DDR4
Sistema Operativo Windows 11 Pro
Tarjeta de Video MSI GeForce RTX 3060 12GB VRAM

Implementacién (Sprints)
Sprint 01: Generacidn de dataset

Para la ejecucién del Sprint 01 se tomaron en cuenta las Historias de Usuario
H.U.01, H.U.02, que se encuentran en la Tabla 4, cuyo fin es crear de varios conjuntos de
videos necesarios para el entrenamiento de modelos de reconocimiento, que se procesa y
genera un modelo pre-entrenado. A continuacién, se detalla el proceso utilizado en estas

Historias de Usuario, dentro del Sprint.
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Historia de Usuario 01: Crear un modulo de Python para realizar capturas de
cuerpo y rostro. La historia de usuario H.U.01, contempla realizar un script que
capture fotogramas tanto del cuerpo como el rostro de una persona, tomado en la
camara 1. A continuacion, en la Tabla 9, se detallan datos relevantes de la H.U.01.
como riesgo, responsabilidad y criterios de aceptacion.

Tabla 9

Historia de Usuario 01 para realizar captura del cuerpo y rostro de una persona

Historias de Usuario

NUumero: H.U.01 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 8 Iteracién asignada: 1

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Como usuario quiero un dataset con fotogramas de videos para extraer

caracteristicas biométricas (rostro), como soft-biométricas (, silueta, textura y

color).

Validacion:
e El script, permite la captura de imagenes tanto del rostro como el
cuerpo en distintos ambientes controlados.
e Se creaun directorio independiente para cada una de estas

caracteristicas y se guardan las imagenes en ellos.

Historia de Usuario 02: Construir el dataset y modelos de Armas Blancas.La
historia de usuario H.U.02 busca estructurar un dataset y entrenar un modelo, que
contenga distintas clases Utiles para la deteccién de armas blancas y/o personas en

posesion de armas blancas, esta historia es detallada en la Tabla 10.
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Tabla 10

Historia de Usuario 02 para crear un dataset de armas blancas

Historias de Usuario

NUumero: H.U.02 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Alto
Puntos estimados (dias): 13 Iteraciéon asignada: 1

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Como usuario quiero un dataset y modelo construido con distintas clases que
me permita realizar una deteccidon 6ptima de armas blancas y/o personas en

posesion de armas blancas (cuchillos) utilizando YOLOvS8n.

Validacion:
e El dataset contiene al menos dos clases (armas blancas, personas con
armas blancas).
e El dataset posee al menos 2000 imagenes en conjunto de las distintas
clases.
e El modelo permite detectar personas en posesion de armas blancas, asi

como armas blancas.

Sprint Backlog 01
Tabla 11

Sprint Backlog 01

Sprint 1 Fecha Inicio 06/11/2023 FechaFin  01/12/2023 Jornada 4 horas

HU ID Tareas Horas Inicio Fin Responsable  Estado

H.U.01 Grabacionde 14 06/11/2023 08/11/2023 Helen Moreta  Finaliza
videos de Elias Telleria do
distintas

personas
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Sprint 1

Fechalnicio 06/11/2023 Fecha Fin

01/12/2023

Jornada

4 horas

para probar
en distintos

ambientes

Integrar la 12 09/11/2023
funcionalidad

de captura

de imagenes,

reconocimien

to del cuerpo

y del rostro

en un solo

script.

10/11/2023

Elias Telleria

Finaliza

do

Realizar 10 11/11/2023
pruebas para

asegurar que

el script

funciona

correctament

een

diferentes

condiciones

y optimizar el

rendimiento.

14/11/2023

Elias Telleria

Finaliza

do

H.U. 02

Investigar y 20 7/11/2023
recopilar
datos de

imagenes de

armas

22/11/202

Elias Telleria

Helen Moreta

Finaliza

do
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Sprint 1 Fecha Inicio

06/11/2023 FechaFin

01/12/2023

Jornada

4 horas

blancas y
personas con
armas

blancas

Etiguetadoy 28 23/11/2023
clasificacion

de imagenes

de personas

con armas

blancas y

armas

blancas

utilizando la

herramienta

Roboflow

29/11/2023

Elias Telleria

Helen Moreta

Finaliza

do

Entrenamient 8 30/11/2023
o del modelo

de deteccion

de armas

blancas

utilizando la

herramienta

Google

Colab

01/12/2023

Elias Telleria

Finaliza

do
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Resultado del sprint. En esta seccion, se presenta el script implementado para la
extraccion de imagenes de la cara y el cuerpo de una persona, siendo segmentadas
por el médulo desarrollado “capture_module.py”. Ademas, se muestra el resultado
del aprendizaje del modelo de deteccion de armas, utilizando la herramienta de
Google Colab en el entrenamiento, evidenciando los pesos resultantes que seran
recopilados en el archivo “knife.pt” a fin de generar el modelo final para su posterior
uso en el sistema.
Resultado de la Historia de Usuario 01. Se cre6 un script denominado
capture_module.py para la extraccién de imagenes rostro y cuerpo de la persona
localizada en los videos recopilados.

Figura 19

Videos capturados para la prueba de Re-ldentificacion
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Nota. Se guardan, en una carpeta dentro del sistema en la ruta “src/resources/videos”, los

videos recopilados, en el entorno controlado del segundo piso de la ESPE Sede Latacunga.



Figura 20

Dataset generado por el médulo de captura
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Nota. Muestra los fotogramas del cuerpo capturados por el script capture_module.py que

extrae las imagenes del rostro y cuerpo de las personas que se encuentran en los videos

mostrados en la Figura 19.

Resultado de la Historia de Usuario 02 Logro de los procesos especificos para la

construccion del dataset y el entrenamiento del modelo de deteccién de armas blancas.

Figura 21

Dataset etiquetado en Roboflow
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En la Figura 21 explica los Detalles del modelo y/o dataset que cumple con criterios

rigurosos, como la inclusién de las clases (knife, human_with_weapon y human), la

presencia de 4679 imagenes en total y sus anotaciones correspondientes.

Figura 22

Resultados del entrenamiento en Google Colab
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Los pesos del modelo entrenado para la deteccion de armas se guardan en el archivo

“knife.pt”. Este archivo se utilizara en el sistema para realizar la identificacion de personas

sospechosas (portadoras de armas blancas) y posteriormente Re-ldentificar a dichas

personas a través de sus caracteristicas biométricas y soft-biométricas.

Burndown chart sprint 01. En este proyecto, se realiza este grafico porque
garantiza que el equipo avance de manera eficiente y cumpla con los objetivos
establecidos. El Burndown chart se utiliza para registrar el cumplimiento de las
tareas por dia del Sprint 1, es decir, sirve para documentar el avance de cada tarea
realizada durante el periodo correspondiente del 06 de noviembre de 2023 al 01 de
diciembre de 2023, con un total de 92 puntos (horas) invertidos en las historias, lo
gue se representa en la Figura 24. Este grafico lineal nos facilita la deteccién
temprana de ajustes potenciales que deben llevarse a cabo en los proximos ciclos

de trabajo.
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Figura 23

Burndown chart Sprint 01

Burndown Chart del Sprint
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Nota. En la Figura 23 se observa que en el Sprint 1, el equipo comenzd con un ritmo mas
rapido que lo planificado. A mediados del sprint, se analiza variaciones en la productividad,
indicando desafios o reajustes en las tareas. Un esfuerzo al final indica la posibilidad de
subestimaciones o impedimentos inesperados. Una retrospectiva detallada ayudara a
mejorar la estimacién y asignacién de tareas para futuros sprints.
Sprint 02: Desarrollo de mdédulos de Re-ldentificacion y el rastreo de una persona.
Para la ejecucién del Sprint 02 se tomaron en cuenta las Historias de Usuario
H.U.03, H.U.04 y H.U.05 que se encuentran en la Tabla 12.
Historia de Usuario 03: Codificar el médulo para Identificacién de personas
mediante caracteristicas biométricas. La historia de usuario H.U.03 tiene como
objetivo principal construir un médulo para la Identificacion de caracteristicas

biométricas (rostro), en la Tabla 12 se detalla la misma.
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Tabla 12

Historia de Usuario 03 para el médulo de Identificacién a través del rostro.

Historias de Usuario

NUumero: H.U.03 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 14 Iteracién asignada: 2

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Como usuario quiero que mi sistema posea un médulo que me permita gestionar
la l6gica tanto de entrenamiento como de Re-ldentificacién de las caracteristicas

biométricas (rostro) de un individuo.

Validacion:
e El moédulo encapsula la l6gica de entrenamiento y deteccién de personas
mediante caracteristicas biométricas (rostro) de una persona.
e El sistema debe permitir cargar multiples imagenes de un individuo para

entrenar el modelo de reconocimiento facial.

Historia de Usuario 04: Codificar el médulo para Re-ldentificacién de personas
mediante caracteristicas soft-biométricas. La historia de usuario H.U.04 tiene
como objetivo principal construir un moédulo para la Re-ldentificacion de
caracteristicas soft-biométricas (silueta, textura y color), en la Tabla 13 se detalla la

misma.
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Tabla 13

Historia de Usuario 04 para el mdédulo de Re-ldentificacion a través caracteristicas soft-

biométricas
Historias de Usuario
NUumero: H.U.04 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 14 Iteracién asignada: 2

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Como usuario quiero que mi sistema posea un médulo que me permita gestionar la
I6gica tanto de entrenamiento como de Re-ldentificacion de las caracteristicas soft-

biométricas (silueta, texturay color) de un individuo de manera combinada.

Validacion:

e El moédulo encapsula la l6gica de entrenamiento y deteccidon de personas
mediante caracteristicas soft-biométricas (silueta, texturay color) de una
persona.

e El moédulo acepta la carga de imagenes y extrae las caracteristicas de silueta,

textura y color sin requerir formatos especificos de imagen.

Historia de Usuario 05: Implementacién de cédigo para el rastreo de una
persona detectada como sospechosa. La historia de usuario H.U.05 tiene como
objetivo principal codificar el Rastreo de una persona detectada como sospechosa a
través de la Identificacion y Re-ldentificacion, utilizando de caracteristicas
biométricas (rostro) y soft-biométricas (silueta, textura y color) respectivamente, en la
Tabla 14 se detalla la misma.

Tabla 14

Historia de Usuario 05 para desarrollar el rastreo de una persona sospechosa.
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Historias de Usuario

NUumero: H.U.05 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 10 Iteracién asignada: 2

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:

Como usuario quiero que mi sistema tenga un cédigo que me permita realizar el
rastreo (trazo de la trayectoria con una linea) de la persona detectada como
sospechosa luego de realizar la Re-Identificacién, es decir, dentro del médulo de
Re-Ildentificacion con las caracteristicas biométricas (rostro) y soft-biométricas
(silueta, textura y color) se realiza el seguimiento del individuo sospechoso,

respectivamente.

Validacion:
e El script debe trazar una linea con la trayectoria de la persona detectada
como sospechosa.
e El script debe ser parte del médulo de Re-ldentificacién por el rostro y del

modulo de Re-ldentificacion de silueta, texturay color de la vestimenta.

Sprint Backlog 02.
Tabla 15

Sprint Backlog 02

Sprint 2 Fecha Inicio 02/12/2023 FechaFin 10/01/2024 Jornada 4 horas
HU ID Tareas Horas Inicio Fin Responsable  Estado
H.U. 03 Disefio del 16 02/12/2023 05/12/2023 Elias Telleria Finalizado

modulo de Re-
Identificacion de
personas

mediante
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Fecha Inicio

02/12/2023 10/01/2024 Jornada

4 horas

caracteristicas
biométricas

(rostro)

Codificacion del
madulo de Re-
Identificacion de
personas
mediante el

rostro.

06/12/2023 13/12/2023 Elias Telleria

Finalizado

Pruebasy
depuracion del
modulo

desarrollado

15/12/2023 16/12/2023 Helen Moreta

Finalizado

Disefio del
modulo de Re-
Identificacion de
personas
mediante
caracteristicas
soft-biométricas
(silueta, textura

y color)

17/12/2023 20/12/2023 Helen Moreta

Finalizado

Cadificacion del
modulo de Re-
Identificacion de
personas
mediante

caracteristicas

21/12/2023 28/12/2024 Helen Moreta

Finalizado
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Sprint 2

Fecha Inicio

02/12/2023

Fecha Fin

10/01/2024 Jornada

4 horas

soft-biométricas
(silueta, textura

y color)

Pruebasy
depuracion del
modulo de Re-

Identificacion

12

29/12/2024

31/01/2024 Elias Telleria

Finalizado

H.U. 05

Disefio de la
estructura del
Rastreo y la
integracién con
los modulos de
Re-

Identificacion

12

01/01/2024

03/01/2024 Elias Telleria

Finalizado

Coadificar la
funcionalidad de
Rastreo,
asegurando que
realice el trazo
de lalinea de la

trayectoria

20

04/01/2024

08/01/2024 Elias Telleria

Finalizado

Identificar y
corregir
cualquier error o
fallo al trazar la
linea de
trayectoria

(Rastreo)

09/01/2024

10/01/2024 Helen Moreta

Finalizado
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Resultado del sprint. Desarrollo de mdédulos de Re-ldentificacion de una persona, a
través de caracteristicas biométricas (rostro) y soft-biométricas (silueta, textura y
color), haciendo uso de técnicas computacionales avanzadas, entre ellas Vision por
Computadora como descriptor de las caracteristicas (LBP, HOG y Binary Mask) y de
Machine Learning como clasificador (SVM).
Resultado de la Historia de Usuario 03. Disefio del modulo para gestionar la légica
de entrenamiento e Identificacion de caracteristicas biométricas, especificamente del
rostro de un individuo etiquetado como sospechoso, como se observa en la Figura
25. El desarrollo ha concluido satisfactoriamente con la finalizacion del disefio, la
codificacion del médulo y la realizacion de pruebas y depuracién. Este modulo
permite, por medio de un circuito cerrado de camaras ubicadas en el segundo piso
de la Universidad, entrenar el modelo de reconocimiento facial y Re-Identificar,
cumpliendo con los criterios de validacion establecidos.

Figura 24

Identificaciébn mediante caracteristicas biométricas (rostro)

B Facial = ] X
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Resultado de la Historia de Usuario 04. Disefio del modulo para gestionar la l6gica
de entrenamiento e Identificacion de caracteristicas soft-biométricas como la silueta,
textura y color de la ropa de un individuo etiqguetado como sospechoso. Al igual que
el médulo anterior se concluye con la finalizacion del disefio, la codificacion del
mddulo y la realizacion de pruebas y depuracion. Este mddulo permite por medio de
un circuito cerrado de camaras ubicadas en el segundo piso de la universidad
entrenar el modelo de reconocimiento de las caracteristicas soft-biométricas y Re-

Identificar, asi mismo, cumpliendo con los criterios de validacion establecidos.

Figura 25

Re-ldentificacion mediante caracteristicas soft-biométricas

@ Sistema de rastreo de personas para la deteccidn y control de incidentes con armas blancas =

Capturando...

Caracteristicas

Resultado de la Historia de Usuario 05. Se obtiene la linea de la trayectoria que la
persona sospechosa con armas blancas ya Re-Identificada realiza, es decir,
respecto a la cAmara 2 donde se hace la Re-ldentificacion empieza a dibujar una
linea del seguimiento, mostrando asi el rastreo propuesto en este proyecto. A

continuacion, se muestra en la Figura 26.
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Figura 26

Integracion de los modulos deteccion de armas y Re-ldentificacion

@ Sotoma do ¥ b - 0 X |[@s 3 inc blaress - 0 X
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Burndown chart sprint 02. La Figura 27 del Sprint Burndown Chart para el Sprint 2
proporciona una representacion visual del progreso del equipo durante el desarrollo
de los médulos de Re-ldentificacion de la persona con actitud sospechosa realizado
durante el periodo del 02 de diciembre de 2023 al 10 de enero de 2024, con un total
de 156 puntos (horas) invertidos en las historias. La linea ideal representa el
progreso esperado y la linea real es el progreso real del equipo durante la ejecucion
del sprint.

Figura 27

Burndown chart Sprint 02

Burndown Chart del Sprint
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Nota. En la Figura 27 se analiza el grafico del Sprint 02, el equipo comienza por encima del
objetivo, sugiriendo optimismo inicial en las estimaciones. A lo largo del sprint, se
experimentan altibajos debido a desafios inesperados o ajustes en el plan. Subraya la

importancia de una retrospectiva al igual que la ejecucion del sprint anterior.

Sprint 03: Integracion de los médulos de deteccion de armas y Re-ldentificaciéon de
una persona
Para la ejecucion del Sprint 03 se tomaron en cuenta las Historias de Usuario H.U.06
gue se encuentran en la Tabla 4.
Historia de Usuario 06: Integrar los médulos de deteccion de armas y Re-
Identificacion. La historia de usuario H.U.06 tiene como objetivo integrar los
mddulos desarrollados anteriormente, logrando su funcionamiento conjunto. Esta
integracion se describe detalladamente en la Tabla 16.
Tabla 16

Historia de Usuario 06 para la integracion de modulos.

Historias de Usuario

Numero: H.U.06 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 10 Iteracion asignada: 3

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Integrar de manera efectiva los médulos previamente desarrollados para que

funcionen como un sistema unificado.

Validacién:
e Verificacion de la comunicaciéon entre médulos sin errores.
e Confirmacién de que las operaciones gque involucran multiples médulos se

completan exitosamente, demostrando la interoperabilidad efectiva.
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Tabla 17

Sprint Backlog 03

87

Sprint 3 Fecha lnicio 11/01/2024 Fecha Fin 20/01/20 Jornada 4 horas
24
HU ID Tareas Horas Inicio Fin Responsabl Estado
e
H.U.06  Implementaci 14 11/01/2024  15/01/20 Elias Telleria Finalizad
one 24 Helen Moreta o
Integracién
del médulo
de deteccion
de armas en
el sistema de
rastreo
Integracion 14 16/01/2024  20/01/20 Elias Telleria Finalizad
del médulo 24 Helen Moreta o
de Re-

Identificacion
de personas

potencialmen
te peligrosas
en el sistema

de rastreo
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Resultado del sprint. Se cumple con el objetivo crucial que es realizar la
integracion efectiva de los médulos previamente desarrollados para la deteccion de
armas y la Re-ldentificacion de personas, asegurando su operacion conjunta como
un sistema unificado.
Resultado de la Historia de Usuario 06. Genera el sistema de videovigilancia
completo con la implementacion e integracién del modulo de deteccion de armas 'y
del médulo de Re-Identificacion de personas potencialmente peligrosas, con el que
se va a interactuar para el correcto funcionamiento, cumpliendo con los
requerimientos y necesidades solicitadas al inicio del proyecto.

Figura 28

Rastreo de una persona Re-ldentificada como sospechosa

@ Sistema de de p para la deteccidn y | de incidentes con armas blancas = o X
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Burndown chart sprint 03. La Figura 29 del Sprint Burndown Chart para el Sprint 3
proporciona una representacion visual del progreso del equipo durante el desarrollo
de la integracion de los modulos de deteccion de armas y de la Re-Identificacion de
la persona con actitud sospechosa realizado durante el periodo del 11 de enero de
2024 al 20 de enero de 2024, con un total de 28 puntos (horas) invertidos en las
historias. La linea ideal representa el progreso esperado y la linea real es el

progreso real del equipo durante la ejecucion del sprint.

Figura 29

Burndown chart Sprint 03

Burndown Chart del Sprint
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Nota. En la Figura 29 muestra un buen inicio del equipo, manteniéndose cerca del plan. Se
destaca un avance eficiente con una disminucion mas rapida del trabajo pendiente, pero se
encontraron obstaculos o tareas mas complejas, reflejadas en dias de estancamiento o
aumento del progreso. Se prevén ajustes para completar las tareas, posiblemente con un

esfuerzo adicional.

Sprint 04: Desarrollo de la interfaz del sistema
Para la ejecucion del Sprint 04 se tomaron en cuenta las Historias de Usuario H.U.07

y H.U.08 que se encuentran en la Tabla 4,
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Historia de Usuario 07: Disefiar la Ul para el despliegue del modelo de
entrenamiento. La historia de usuario H.U.07 tiene como objetivo crear una interfaz
de usuario intuitiva y eficiente para el despliegue del modelo de entrenamiento que
facilite la carga y prueba de videos por parte de los usuarios, en la Tabla 18 se
detalla la misma.

Tabla 18

Historia de Usuario 07 para la interfaz de entrenamiento.

Historias de Usuario

NUumero: H.U.07 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 10 Iteraciéon asignada: 4

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Como usuario quiero una interfaz de usuario intuitiva y eficiente para el despliegue
del modelo de entrenamiento que facilite la carga y prueba de videos por parte de

los usuarios.

Validacion:
e Lainterfaz permitira cargar videos desde el equipo, asi como la seleccion de
otros medios de captura

e El usuario es capaz de agregar videos de manera intuitiva y facil.

Historia de Usuario 08: Disefiar la Ul para el despliegue del modelo de pruebas
e interaccion con el usuario final. La historia de usuario H.U.08 tiene la finalidad
de disefiar e integrar una interfaz de usuario intuitiva y eficiente para el despliegue
del modelo de Re-ldentificacion de la persona que interactie con el usuario final, se

detalla en la Tabla 19.
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Tabla 19

Historia de Usuario 08 para la interfaz de pruebas e interaccion con el usuario final

Historias de Usuario

NUumero: H.U.08 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 10 Iteraciéon asignada: 1

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Como usuario quiero una interfaz de usuario que me permita realizar el despliegue y

visualizacion de la Re-ldentificacion en tiempo real.

Validacion:
e La interfaz permitira visualizar tanto los videos, como otros datos referentes a la
Re-ldentificacion de la persona.
e Los usuarios son capaces de visualizar las caracteristicas, asi como el video de

la Re-ldentificacion.

Sprint Backlog 04
Tabla 20

Sprint Backlog 04

Sprint  Fecha Inicio 21/01/2024 FechaFin 10/02/2024 Jornada 4 horas
4
HUID Tareas Horas Inicio Fin Responsable Estado
H.U. Disefio y 14 21/01/2024  30/01/2024 Helen Moreta Finalizado
07 codificacion de

la Ul para el

despliegue del
modelo de

entrenamiento
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Sprint  Fecha Inicio 21/01/2024 FechaFin 10/02/2024  Jornada 4 horas
4

H.U. Disefiar la Ul 16.8 01/01/2024 10/02/2024  Elias Telleria Finalizado
08 para el

despliegue del
modelo de
pruebas e
interaccion con

el usuario final.

Resultado del sprint. En consecuencia, con desarrollo de este sprint surge las
interfaces de usuario para el despliegue del modelo de entrenamiento y la Re-
Identificacién de personas con actitudes sospechosas (armas blancas). Facilita la
carga y prueba de videos de manera intuitiva para la extraccion de caracteristicas y
Re-ldentificacion en tiempo real, brindando un sistema de videovigilancia accesible
al usuario final. Estas interfaces se logran gracias al uso de una biblioteca grafica en
Python PyQt5.

Figura 30

Interfaz Inicial sistema de rastreo
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y control de incidentes con armas blancas
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Resultado de la Historia de Usuario 07. Interfaz que permite cargar videos desde
el equipo, asi como la seleccion de otros medios de captura, de manera facil y
sencilla para la extraccion de las imagenes del cuerpo y rostro.

Figura 31

Carga de Archivos desde el equipo por medio de la interfaz
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Cancelar
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probar la re-identificacion de personas
potencialmente peligrosas.

Probar Modelo

Resultado de la Historia de Usuario 08. Interfaz en la que los usuarios visualizan
en la pantalla como detecta y etiqueta de color rojo a la persona sospechosa para
luego Re-ldentificarla. En la misma interfaz se observan datos relacionados con la
Re-ldentificacion de la persona como el rostro, silueta, textura y color de la

vestimenta en un recuadro de manera individual al inferior de la pantalla.
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Figura 32

Sistema detectando a Persona sospechosa

& Sistema de rastreo de personas para la deteccién y control de incidentes con armas blancas = (m] X

15:37:28

Ninguna.

Burndown chart sprint 04. La Figura 33 del Sprint Burndown Chart para el Sprint 4
proporciona una representacion visual del progreso del equipo durante el desarrollo
de la interfaz del sistema propuesto, se realiz6 durante el periodo del 21 de enero de
2024 al 10 de febrero de 2024, con un total de 30.8 puntos (horas) invertidos en las
historias. La linea ideal representa el progreso Esperado y la linea real es el

progreso real del equipo durante la ejecucién del sprint.

Figura 33
Burndown chart Sprint 04

Burndown Chart del Sprint
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Nota. Se observa en la Figura 33 revela una progresion mayormente constante,

alineada con la curva ideal de trabajo. Aunque hay momentos de aumento leve en el
trabajo pendiente, sugiriendo posibles cambios en el alcance o retrasos temporales,
al final del sprint se observan oscilaciones relacionadas con la finalizacion de tareas

0 ajustes de ultima hora.

Sprint 05: Realizar pruebas para verificar la funcionalidad del sistema
Para la ejecucion del Sprint 05 se tomaron en cuenta las Historias de Usuario H.U.09 y H.U.10

gue se encuentran en la Tabla 4

Historia de Usuario 9: Medir la exactitud, precisién y exhaustividad del modelo
de deteccidon de armas. La historia de usuario H.U.09 se centra en las mediciones
de la exactitud, precision y exhaustividad del modelo de deteccion de armas ya
integrado, el detalle de la misma se puede visualizar en la Tabla 2

Tabla 21

Historia de Usuario 09 para evaluar el sistema de deteccién de armas.

Historias de Usuario

NUumero: H.U.09 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 5 Iteracion asignada: 5

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Realizar una evaluacién detallada y sistematica de la exactitud, precisién y
exhaustividad del modelo de deteccién de armas integrado, utilizando un conjunto

de datos de prueba definido.

Validacion:
e El modelo debe alcanzar un umbral de exactitud establecido, mostrando el

porcentaje de predicciones correctas sobre el total de casos evaluados.
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Historias de Usuario

e Laprecision y la exhaustividad deben cumplir con los criterios minimos

especificados.

Historia de Usuario 10: Verificar el correcto funcionamiento del sistema de Re-
Identificacién de personas sospechosas en situaciones reales en el entorno
controlado. La historia de usuario H.U.10 tiene como obijetivo realizar pruebas de
verificacion en el sistema de Re-ldentificacion de personas sospechosas para
asegurar su funcionamiento adecuado en entornos reales dentro de un entorno

controlado, el detalle de la misma se puede visualizar en la Tabla 22.

Tabla 22

Historia de Usuario 10 para evaluar el sistema de Re-ldentificacion de personas.

Historias de Usuario

NUumero: H.U.10 Usuario: Usuario
Prioridad: Alta Riesgo de desarrollo: Bajo
Puntos estimados (dias): 5 Iteracion asignada: 5

Desarrolladores responsables: Telleria Elias y Helen Moreta

Descripcion:
Como usuario deseo verificar el correcto funcionamiento del sistema completo en

situaciones reales dentro de un entorno controlado

Validacion:
e El sistema pasa todas las pruebas de funcionalidad disefiadas sin mostrar
fallos criticos.
e El sistema demuestra adaptabilidad y mantiene un nivel de rendimiento

aceptable bajo condiciones variables en el entorno de prueba controlado.
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Tabla 23

Sprint Backlog 05
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Sprint 5 Fecha Inicio 11/02/2024 Fecha Fin  22/02/2024 Jornada 4 horas
HU ID Tareas Horas Inicio Fin Responsa Estado
ble
H.U. 09 Generacionde 8 11/02/2024  12/02/2024 Helen Finaliza
pruebas del Moreta do
modelo de
deteccion de
armas
Revisar los 6 13/02/2024  14/02/2024 Helen Finaliza
resultados Moreta do
obtenidos del
modelo.
Célculo de la 6 15/02/2024  16/02/2024 Helen Finaliza
exactitud, Moreta do
precision y
exhaustividad
del modelo
H.U. 10 Ejecucion de 10 17/02/2024 18/02/2024 Elias Finaliza
pruebas Telleria do
exhaustivas
con distintas
situaciones en
el entorno
controlado.
Generacion 4 19/02/2024 20/02/2024 Elias Finaliza
de la matriz Telleria do
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Sprint 5 Fecha Inicio 11/02/2024 FechaFin  22/02/2024 Jornada 4 horas

de confusion

Célculo de la 6 21/02/2024 22/02/2024 Elias Finaliza
exactitud, Telleria do
precision y

exhaustividad

del modelo

Resultado del sprint. El resultado es la deteccion de personas sospechosas con
armas blancas y la Re-ldentificaciéon de dicha persona, mediante la cAmara 1y
camara 2 respectivamente, utilizando las caracteristicas biométricas y soft-
biométricas en las que se aplican técnicas computacionales avanzadas.
Resultado de la Historia de Usuario 09. Generacion de pruebas para el modelo de
deteccion de armas en los que se encuentran tres clases: humanos, humanos con
cuchillos y cuchillos. Se revisan los resultados obtenidos de la matriz de confusiéon y
se realiza el calculo de las métricas exactitud, precision y exhaustividad. La
validacién implica alcanzar un umbral de exactitud establecido, asi como cumplir con
los criterios minimos especificados para precision y exhaustividad.

Figura 34

Deteccién de personas sospechosas con armas blancas

21:39:35
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Nota. En la Figura 34 se muestra como el sistema detecta a la persona sospechosa con
armas blancas y lo etiqueta de rojo. La deteccion se realiza en el entorno controlado ESPE

sede Latacunga, segundo piso.

Al ejecutar el sistema de deteccion de personas sospechosas con armas blancas
con la camara 1, se identifica la persona sospechosa, se segmenta su rostro y su cuerpo
para posterior uso. Las evaluaciones ofrecen informacién sobre la frecuencia con la que el
sistema realiza predicciones correctas de la identificacion de una persona y las ocasiones
en las que no logra identificarla. Luego, se calculan las métricas de evaluacion mencionadas
en la Tabla 2 en el capitulo Il, y los resultados obtenidos se detallan en la Tabla 24.

Tabla 24

Resultados: pruebas realizadas del sistema de deteccion de personas sospechosas.

Framework Métricas RutaN°1 RutaN°2 RutaN°3 Promedio

YOLOvV8n Accuracy 0.7517 0.7339 0.6944 0.7266 * 0.0239
Recall 0.7129 0.6595 0.6557 0.6760 + 0.0261
Precision 0.7977 0.7829 0.7614 0.7806 + 0.0149

Nota. En la Tabla 24, se presenta la importancia de cada una de las métricas de evaluacién,
como el accuracy, recall y precision obtenidas durante la ejecucion del sistema de deteccion
de armas blancas de 2 individuos. Esto se logra utilizando el modelo entrenado

(AdvancedKnifeDetection).
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Resultado de la Historia de Usuario 10. Se llevan a cabo pruebas exhaustivas en
diversas situaciones dentro de un entorno controlado. Para evaluar la precision,
exactitud y exhaustividad en la deteccién y Re-Ildentificacién de una persona
potencialmente peligrosa (con armas blancas) a través de la camara 2. Las técnicas
utilizadas incluyen LBPH para extraer el descriptor facial, LBP y HOG para obtener
el descriptor de textura, HCH como descriptor del color y Binary Mask para obtener
el descriptor de la silueta, como se observa en la Figura 34. Posteriormente, se
emplea el modelo SVM para clasificar a las personas sospechosas. La validacion
implica que el sistema pase todas las pruebas de funcionalidad disefiadas sin
mostrar fallos criticos y que demuestre adaptabilidad y un nivel de rendimiento
aceptable bajo condiciones variables en el entorno de prueba controlado.

Figura 35

Sistema de rastreo y Re-ldentificacion persona potencialmente peligrosa

Capturando.,,

Caracteristicas

Nota. En la Figura 35, se presenta en la imagen izquierda como se obtienen las

caracteristicas biométricas y soft-biométricas del individuo sospechoso. En la imagen de la
derecha se observa la Re-ldentificacion de la persona con un valor de confianza del 52 %

de prediccion.
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Luego de ejecutar el sistema de Re-Identificacién, con la camara 2 se detecta a la
persona potencialmente peligrosa, a través del uso de la caracteristica biométrica del rostro
y soft-biométrica silueta, textura y color de la vestimenta y se obtienen los resultados del
sistema. La cantidad de veces que el sistema predice la Re-ldentificacion de una personay
las veces que no la Re-Ildentifica se muestra mediante los resultados de la matriz de
confusién como se observa en la Tabla 25 y Tabla 26, posteriormente se calculan las
métricas con las mismas personas participantes de las pruebas previamente realizadas y en
3 rutas diferentes, que se detallan en la Tabla 26.

Tabla 25

Matriz de confusién para la Re-ldentificacion de personas sospechosas con la persona

Persona 1
Positivos Negativos
Ruta N°1
Positivos 140 (VP) 70 (FP)
Negativos 0 (FN) 1 (VN)
Ruta N°2
Positivos 167 (VP) 63 (FP)
Negativos 2 (FN) 1 (VN)
Ruta N°3
Positivos 135 (VP) 53 (FP)
Negativos 2 (FN) 10 (VN)

Nota. Se observa los resultados de probar la persona 1 con tres rutas distintas con el

objetivo de Re-Identificar una persona sospechosa.
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Matriz de confusién para la Re-ldentificacion de personas sospechosas con la persona 2

Persona 2
Positivos Negativos
Ruta N°1
Positivos 120 (VP) 50 (FP)
Negativos 5 (FN) 12 (VN)
Ruta N°2
Positivos 154 (VP) 26 (FP)
Negativos 2 (FN) 1 (VN)
Ruta N°3
Positivos 109 (VP) 29 (FP)
Negativos 2 (FN) 15 (VN)

Nota. Se observa los resultados de probar la persona 2 con tres rutas distintas con el

objetivo de Re-Identificar una persona sospechosa.

Tabla 27

Resultados: pruebas realizadas del sistema de Re-ldentificacién de personas sospechosas.

Clasificador Métricas Ruta N°1 Ruta N°2 | Ruta N°3 Promedio

SVM Accuracy 0.6870 0.7840 0.7625 0.7320 £ 0.0416
Recall 0.980 0.9880 0.9840 0.9878 +0.0033
Precision 0.6860 0.7910 0.754 0.7535 £ 0.0435

Nota. En la tabla 27 se muestran las medidas del clasificador (SVM) orientado a la tarea de

Re-ldentificacion mediante caracteristicas combinadas de silueta, textura y color que ha

producido un resultado aceptable del accuracy, recall y precision general, para tres rutas

diferentes.



103

Burndown chart sprint 05. La Figura 36 del Sprint Burndown Chart para el Sprint 5
proporciona una representacion visual del progreso del equipo durante las pruebas
para verificar la funcionalidad completa del sistema propuesto, se realizé durante el
periodo del 11 de febrero de 2024 al 22 de febrero de 2024, con un total de 40
puntos (horas) invertidos en las historias. La linea ideal representa el progreso
esperado y la linea real es el progreso real del equipo durante la ejecucion del sprint.

Figura 36

Burndown chart Sprint 05

Burndown Chart del Sprint
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Nota. El analisis de la Figura 36 muestra un inicio alineado con la linea ideal de trabajo,
indicando progreso. A mitad del sprint, hay un descenso mas pronunciado en el trabajo
pendiente, sugiriendo eficiencia. El grafico finaliza con una caida abrupta, demostrando un
esfuerzo concentrado y exitoso para completar los objetivos en el sistema de rastreo de Re-

Identificacién de personas sospechosas y sus pruebas.

Interpretaciéon de resultados
Tras realizar evaluaciones exhaustivas utilizando métricas especificas, hemos

alcanzado resultados notables en dos sistemas criticos: la deteccion de personas
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sospechosas portando armas blancas y la Re-Identificacién de sospechosos basada en
caracteristicas biométricas y soft-biométricas.

En primera instancia el sistema de deteccién de personas sospechosas con armas
blancas los resultados obtenidos de estas pruebas en la métrica accuracy es de 72.66 +
2.39% valor que se encuentra entre los valores minimo y maximos encontrados en la
literatura cientifica revisada 66.67%(Afandi & Isa, 2021) y 93% (Fathima Safa & Suguna,
2023). Este hallazgo valida la eficacia de nuestro sistema en el campo de la deteccion de
armas, evidenciando su aceptabilidad.

En lo que respecta a la Re-Identificacion de las personas detectadas como
sospechosas, mediante el reconocimiento del rostro, silueta, textura y color de la vestimenta
se obtuvo como resultado el valor de 73.20 £ 4.16 % como promedio entre la identificacion
facial y Re-ldentificacion soft-biométrica, que se encuentra en el rango de 64.8 % (Yoshioka
et al., 2021) a 91.30% (Nguyen et al., 2023), encontrado en la literatura cientifica, por lo
gue, este resultado se considera satisfactorio dentro del marco de prediccién establecido.

De acuerdo con lo anterior, se pude indicar que, a pesar de, los resultados
satisfactorios del rendimiento exhibido por ambos sistemas, existe un considerable margen
de mejora, se reconoce distintos retos, como las variaciones en las condiciones de
iluminacion, las alteraciones inesperadas en la ropa y la identificacion de objetos pequefios,
como cuchillos, a distintas distancias. Abordar estas limitaciones es clave para mejorar la
eficacia en el modelo de deteccién y el sistema de Re-ldentificacion, buscando la

optimizacion y el perfeccionamiento de estas tecnologias fundamentales.
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Capitulo IV
Validacién del Sistema

Este capitulo aborda las pruebas que se han llevado a cabo con el objetivo de
validar la eficacia del proyecto propuesto, sistema de rastreo de personas en tiempo real
para la deteccion y control de incidentes con armas blancas, a través de la Re-Identificacion
de personas, utilizando caracteristicas biométricas: rostro y soft-biométricas: silueta, textura
y color de la vestimenta con técnicas computacionales avanzadas, inicialmente se parte con
una descripcion detallada del marco de referencia. A continuacion, se procede a calcular las
métricas de desempefio, siguiendo los métodos y férmulas especificadas en el capitulo 2,
para obtener una medida cuantitativa de la eficacia del sistema. Finalmente, se realiza un
analisis exhaustivo de los resultados, interpretando las métricas en el contexto del objetivo
del sistema y discutiendo cualquier hallazgo relevante o tendencia significativa que surja del
estudio.

Marco de Evaluacion

Las pruebas del sistema propuesto se realizan en dos etapas: i) La identificacion de
personas sospechosas con armas blancas (mediante la cdmara 1) y ii) La deteccién y Re-
Identificacién de la persona sospechosa a través de las caracteristicas biométricas: rostro y
soft-biométricas: silueta, textura y color (mediante la cAmara 2).

El sistema opera de manera simultdnea con el apoyo de dos procesadores.
Inicialmente, una cAmara esta asignada a la tarea de identificar a las personas. A
continuacion, se implementa un modelo avanzado de deteccion de armas y personas
portando armas blancas, desarrollado mediante el uso de YOLOVS8. Este modelo es capaz
de etiquetar individuos o sospechosos (aquellos en posesiéon de armas blancas). Tras la
identificacion de un sujeto sospechoso, se activan simultAineamente procesos paralelos
dedicados a la extraccion de caracteristicas biométricas (como rasgos faciales) y soft-
biométricas (textura, color y silueta). Estos procesos se dividen en dos: uno enfocado en la

identificacidn y extraccion de caracteristicas faciales y otro destinado a la extraccion de
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caracteristicas corporales y soft-biométricas. Utilizando el primer procesador, se captura y
recorta tanto el rostro como el cuerpo del individuo etiquetado como sospechoso, mediante
el empleo consecutivo de ambos procesadores. Posteriormente, se genera un conjunto de
datos a partir de las partes segmentadas. Seguidamente, se procede a la extracciéon de
caracteristicas faciales, asi como de las tres caracteristicas corporales —silueta, textura 'y
color de la vestimenta, utilizando ambos procesadores en paralelo, cada uno con su
descriptor especifico. Finalmente, se entrena y almacena el modelo empleando los dos
procesadores de manera simultanea. Por ultimo, se realiza la Re-Identificacion de
caracteristica biométrica y soft-biométricas mediante el segundo procesador. Para realizar
estas pruebas se utiliz6 como escenario el pasillo del segundo piso de la universidad de la
ESPE sede Latacunga.
Aplicacion de métricas de evaluacion

Las métricas utilizadas para la evaluacion se enumeran en el capitulo 2, seccion
"Métricas de evaluacion”.

Se utilizaron cuatro videos correspondientes a las clases Anderson, Bryan, Elias y
Helen, con la finalidad de recopilar los datos necesarios para entrenar y probar el algoritmo.
Las grabaciones se realizaron en un ambiente con iluminacion idénea y sin obstrucciones.
En el caso de deteccidn de personas sospechosas con armas blancas para cada persona,
se recogid un video caminando de frente sosteniendo un cuchillo y de espaldas, por tres
rutas diferentes: i) derecha del pasillo, ii) mitad del pasillo e iii) izquierda del pasillo, filmado
con la primera y la segunda camara, mientras para las pruebas de los dos tipos de Re-
Identificacién solo se evalla por clases. La cantidad de imagenes variaran por cada clase y
por cada ruta, porque las muestras significativas se etiquetan cada 30 frames para las
pruebas y debido a que en los escenarios donde se graban los videos, no tienen la misma
iluminacion.

Al repartir las tareas entre los procesadores y utilizar sus recursos, se presentan

mejoras en el rendimiento del sistema implementado. Pruebas del algoritmo de
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identificacion de personas sospechosas con armas blancas, Identificacion facial y Re-
Identificacién de color, textura y silueta.

Al realizar las pruebas de comprobacion se obtiene la matriz de confusién en el que
se calcula el Accuracy para los tres casos: deteccion de armas, Identificacion del rostro y
Re-Identificacion de silueta, textura y color de la vestimenta. La formula que se utiliza
corresponde a la Ecuacion 1 de la Tabla 2 seccion métricas del capitulo II.

Pruebas del sistema de deteccién de armas blancas

Las pruebas se realizaron con el uso de cuatro clases captadas con la camara 1 que
son: Anderson, Bryan, Elias y Helen, y tres rutas por cada una dentro del entorno controlado
del pasillo del segundo piso de la universidad de la ESPE sede Latacunga. En este punto, el
modelo de deteccién de personas sospechosas tiene mejoras en la precision de
predicciones debido a que se aumenté nuevas imagenes en el dataset de cuchillos
buscando un reajuste, el modelo empez6 con 2160 imagenes, se puede comprobar lo
mencionado en la Figura 37.

El escenario que se plantea para las pruebas, trata de que un individuo que camina
con vista hacia la camara 1 sosteniendo un cuchillo, en el mismo enfoque de las tres rutas.
En las tablas: Tabla 28, Tabla 29, Tabla 30 y Tabla 31, se muestra la matriz de confusién.

Para luego mostrar en la Tabla 32 el accuracy correspondiente a cada clase.



Figura 37

Modelo de deteccidén de armas en la version 1 con 2160 imagenes.
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Nota. Se observa el nimero total de imagenes con el que se entrend el primer modelo de

deteccién de personas sospechosas y el total de imagenes del modelo actual.

Figura 38

Pruebas del sistema de deteccién de armas aplicadas a la clase Anderson.

Wode: Valido!




Nota. Muestra la comparacion resultado esperado y el resultado obtenido, con el que se
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obtiene los valores de la matriz de confusion y se calcula el accuracy, asi mismo por cada

clase.

Tabla 28

Matriz de confusion de la deteccién de armas de la clase Anderson, con tres rutas distintas.

Tabla 29

Matriz de confusion de la deteccién de armas de la clase Bryan, con tres rutas distintas.

Camaral
Positivos Negativos
Ruta N°1
Positivos 26 (VP) 10 (FP)
Negativos 3 (FN) 13 (VN)
Ruta N°2
Positivos 32 (VP) 8 (FP)
Negativos 4 (FN) 12 (VN)
Ruta N°3
Positivos 30 (VP) 3(FP)
Negativos 3(FN) 6(VN)

Camara 1
Positivos Negativos
Ruta N°1
Positivos 30 (VP) 41 (FP)
Negativos 1 (FN) 43 (VN)
Ruta N°2
Positivos 28(VP) 40 (FP)
Negativos 2 (FN) 48 (VN)
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Camara 1
Ruta N°3
Positivos 29 (VP) 37 (FP)
Negativos 3 (FN) 38 (VN)

Tabla 30

Matriz de confusion de la deteccidon de armas de la clase Elias, con tres rutas distintas.

Camara 1l
Positivos Negativos
Ruta N°1
Positivos 22 (VP) 5 (FP)
Negativos 6 (FN) 5 (VN)
Ruta N°2
Positivos 17 (VP) 6 (FP)
Negativos 1 (FN) 8 (VN)
Ruta N°3
Positivos 17(VP) 4 (FP)
Negativos 4 (FN) 5 (VN)

Tabla 31

Matriz de confusiéon de la deteccion de armas de la clase Helen, con tres rutas distintas.

Camara 1
Positivos Negativos
Ruta N°1
Positivos 14 (VP) 4 (FP)
Negativos 5 (FN) 5(VN)

Ruta N°2
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Camara 1
Positivos 26 (VP) 4 (FP)
Negativos 4 (FN) 6 (VN)
Ruta N°3
Positivos 30 (VP) 2 (FP)
Negativos 5 (FN) 2 (VN)

Tabla 32

Resultados de las tres rutas de las 4 clases en el sistema de deteccion de personas

sospechosas
Algoritmo Métrica Ruta N°1 Ruta N°2 Ruta N°3 Promedio
Clase Anderson
Accuracy 0.7222 0.7857 0.8571 0.7883 + 0.0551
Clase Bryan
Accuracy 0.6348 0.6441 0.6262 0.6350 + 0.0073
YOLO8s Clase Elias
Accuracy 0.7105 0.7813 0.7333 0.7417 + 0.0295
Clase Helen
Accuracy 0.6786 0.8000 0.8205 0.7664 + 0.0626
TOTAL 0.7829 +0.3862

En base a los resultados calculados se obtiene un 78.29 % en el sistema de
deteccién de personas sospechosas con armas blancas. La prediccion de este célculo esta
entre 63.50% que pertenece a la clase Elias y 78.83% concierne a la clase Anderson que
corresponde al valor minimo y maximo respectivamente, lo que significa que entra en el
rango aceptable de la revision de la literatura cientifica siendo esta el valor de

66.67%(Afandi & Isa, 2021) y 93% (Fathima Safa & Suguna, 2023).
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Pruebas del algoritmo de Identificacion facial

En estas pruebas se comprueba la exactitud con la que el sistema Identifica a las
cuatro clases: Anderson, Bryan, Elias y Helen, a través del rostro. El escenario disefiado
para comprobar el sistema es la siguiente: la persona camina de frente a la cAmara 1, en
donde se pueda observar el rostro de la persona sospechosa y para luego calcular la matriz
de confusidn, que estan representadas en las tablas: Tabla 33, Tabla 34, Tabla 35y Tabla
36, para luego realizar el calculo de la métrica accuracy correspondiente para cada clase
con lo cual se obtiene el promedio total y su desviacion estandar mostrado en la Tabla 37.
Tabla 33
Matriz de confusién de la Identificacion de personas sospechosas a través del rostro con la

clase Anderson.

Céamara 2

Positivos Negativos

Clase Anderson

Positivos 114 (VP) 30 (FP)

Negativos 11 (FN) 16 (VN)

Tabla 34

Matriz de confusion de la Identificacion de personas sospechosas a través del rostro con la

clase Bryan.
Camara 2
Positivos Negativos
Clase Bryan
Positivos 110 (VP) 14 (FP)

Negativos 8 (FN) 9 (VN)
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Tabla 35

Matriz de confusién de la Identificacion de personas sospechosas a través del rostro con la

clase Elias.
Camara 2
Positivos Negativos
Clase Elias
Positivos 87 (VP) 23 (FP)
Negativos 14 (FN) 14 (VN)
Tabla 36

Matriz de confusién de la Identificacion de personas sospechosas a través del rostro con la

clase Helen.
Camara 2
Positivos Negativos
Clase Helen
Positivos 112 (VP) 12 (FP)
Negativos 8 (FN) 39 (VN)
Tabla 37

Resultado: porcentaje de prediccion del sistema de Identificacion por medio del rostro.

Clase Escenario  Caracte Prediccibn Resultad Resultado Porcentaje de
ristica 0 obtenido prediccion
esperado
Anderso  Cémara 2 Facial Identificado  Anderson  Anderson, 0.7703
n Elias
Bryan Cémara 2 Identificado  Bryan Bryan, Elias  0.8420
Elias Céamara 2 Identificado  Elias Elias 0.7261

Helen Camara 2 Identificado Helen Helen 0.9027
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Clase Escenario  Caracte Prediccion Resultad Resultado Porcentaje de
ristica 0 obtenido prediccion
esperado
PROMEDIO 0,8103 + 0.0675

Segun los resultados alcanzados en la Tabla 37, el accuracy promedio del sistema
para la Re-ldentificacion de individuos basado en caracteristicas biométrica facial es del
81.03%. Lo que demuestra que, a pesar de que el sistema muestra un alto nivel de
exactitud en promedio, en la misma tabla se puede analizar la variabilidad de los resultados
individuales es notable, puesto que genera como el valor mas bajo de prediccion la clase de
Anderson con el 77.03% y el valor maximo con la clase de Helen el 90.27%, valor es valido
a los encontrados en la literatura cientifica revisada 64.8 % (Yoshioka et al., 2021) a 91.30%
(Nguyen et al., 2023). Estos resultados sugieren que mientras que para ciertos individuos la
identificacion puede ser muy precisa, en otros casos puede ser menos confiable, debido a
las variaciones de iluminacion.

Pruebas del algoritmo de Re-ldentificacion de silueta, texturay color

Por ultimo, se prueba el sistema de Re-Identificacion a través de caracteristicas soft-
biométricas como son: la silueta, textura y color. Esta empieza con la matriz de confusion
para luego calcular la métrica de accuracy de cada clase mencionada previamente y por
tres rutas diferentes. La informacion se muestra en la Tabla 38, Tabla 39, Tabla 40 y Tabla

41, a continuacion.

Tabla 38
Matriz de confusion de la Re-ldentificacion de personas sospechosas a través de las

caracteristicas soft-biométricas con la clase Anderson.

Céamara 2

Positivos Negativos

Clase Anderson
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Camara 2
Positivos 216 (VP) 200 (FP)
Negativos 0 (FN) 0 (VN)

Tabla 39
Matriz de confusién de la Re-ldentificacion de personas sospechosas a través de las

caracteristicas soft-biométricas con la clase Bryan.

Camara 2
Positivos Negativos
Clase Bryan
Positivos 317(VP) 206 (FP)
Negativos 0 (FN) 0 (VN)

Tabla 40
Matriz de confusion de la Re-ldentificacion de personas sospechosas a través de las

caracteristicas soft-biométricas con la clase Elias.

Camara 2
Positivos Negativos
Clase Elias
Positivos 279 (VP) 17 (FP)
Negativos 0 (FN) 0 (VN)

Tabla 41
Matriz de confusion de la Re-ldentificacion de personas sospechosas a través de las

caracteristicas soft-biométricas con la clase Helen.

Céamara 2

Positivos Negativos

Clase Anderson
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Céamara 2
Positivos 215 (VP) 2 (FP)
Negativos 0 (FN) 0 (VN)

Tabla 42

Resultado: porcentaje de prediccién del sistema de Re-Identificacién por caracteristicas

soft-biométricas combinado.

Clase Escenario  Caracteristica Prediccion Resultad Resultad Porcentaje
0 o] de
esperado obtenido prediccién

Anderso  Cémara 2 Silueta, textura Identificado Anderson  Anderson, 0.5192

n y color de la Elias

Bryan Céamara 2 vestimenta Identificado  Bryan Bryan, 0.6061

Elias

Elias Cémara 2 Identificado  Elias Elias 0.9426

Helen Cémara 2 Identificado  Helen Helen 0.9908

PROMEDIO 0.7647

0.2368

Segun los resultados alcanzados, el accuracy del sistema para Re-ldentificar a una

persona sospechosas con armas blancas a través de la silueta, textura y color de la

vestimenta combinados es del 76.47%. La prediccién de este calculo varia entre el 51.92%

para la clase Anderson y el 99.08% para la clase Helen, representando el valor minimo y

maximo respectivamente, de la misma manera que las pruebas del anterior modulo el valor

entra en el rango al de la literatura cientifica revisada 64.8 % (Yoshioka et al., 2021) a

91.30% (Nguyen et al., 2023). La fluctuacion de los resultados entre las dos clases mas

notorias Anderson y Elias es debido a la morfologia de su cuerpo.
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Limitaciones del sistema

Durante el desarrollo del software y la aplicacion de pruebas se encontr6 algunas

limitaciones que tiene el sistema actualmente, a continuacion, se describen:

En la deteccion y etiquetado del cuchillo se encuentran dificultades para reconocer
objetos (cuchillos) a distancia y sélo se consiguen resultados fiables cuando la
distancia a la camara es de aproximadamente 4 metros.

Durante las pruebas de cada ruta, se hizo evidente que la iluminacion influye
significativamente en el calculo de la precision. Por ejemplo, la ruta 1, caracterizada
por una iluminacion limitada, muestra una menor precision, mientras que la ruta 2,
situada en el centro del pasillo, demuestra en general una mejora en su exactitud.
El sistema funciona con mayor eficacia cuando se ejecuta en un ordenador con
caracteristicas robustas, debido a la carga del sistema ya sea por el entrenamiento
de los descriptores y modelos de silueta corporal, textura y color de la vestimenta.
Utilizar un ordenador con especificaciones avanzadas mejora el rendimiento general,
garantizando procesos de renderizado mas fluidos. En cambio, si el proyecto se
ejecuta en un ordenador basico, la velocidad de renderizado es notablemente
inferior, lo que subraya la importancia de utilizar un sistema con capacidades
mejoradas para que la experiencia del usuario sea 6ptima.

Las caracteristicas de las cAmaras influyen considerablemente en el proceso de
captura de imagenes y videos, ya que desempefian un papel fundamental a la hora
de conformar el conjunto de datos esenciales tanto para el desarrollo de modelos
como para las pruebas integrales del sistema. Factores como la resolucién, la
capacidad de enfoque y la sensibilidad del sensor son esenciales, ya que influyen
directamente en la diversidad y la calidad de los datos y, en Ultima instancia, en la

eficacia y resistencia generales del sistema.
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Capitulo V

Conclusiones y Recomendaciones

En resumen, el analisis tedrico, la implementacion, los resultados y la evaluacion del

proyecto ofrecen una vision general del sistema de rastreo de personas en tiempo real para

la deteccién y control de incidentes con armas blancas, a través de la Re-ldentificacion de

personas, utilizando caracteristicas biométricas y soft-biométricas. Es importante mencionar

cuales son las conclusiones y recomendaciones del proyecto desarrollado.

Conclusiones

A continuacion, se recapitulan las principales conclusiones derivadas del conjunto de la

investigacion:

La indagacion de informacion, referente al tema de investigacion, se realizé en los
diferentes motores de busqueda como son Google Scholar, Scopus, IEES y WOS, lo
gue permitié conocer las técnicas de Visién por Computador, como descriptor de
caracteristicas biométricas y soft-biométricas y los modelos y/o algoritmos de Machine
Learning como clasificador de las clases, los cuales se emplean en la deteccién y Re-
Identificacién de personas sospechosas con armas blancas, lo que facilita su
implementacion. Ademas, la investigacién ayud6 a comprender el espectro entre
umbrales minimos y maximos, en proyectos similares al propuesto.

Para el desarrollo del sistema propuesto se realizé la deteccion de personas
sospechosas mediante un modelo propio pre-entrenado de armas blancas, el sistema
detecta a una persona como sospechosa el sistema lo Re-ldentifica este individuo
catalogado como peligroso a través de caracteristicas biométricas: el rostro y soft-
biométricas: silueta, textura y color de la vestimenta, en distintos momentos y/o lugares,
para lo cual se utiliza las técnicas de Vision por Computador (a través de los descriptor
LBP, HoG, HCH y Binary Mask) y de modelos y/o algoritmos de Machine Learning
(SVM). Ademas, se realiza el rastreo por medio del trazo de una linea de trayectoria,

cumpliendo con el objetivo general del sistema.
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Para genera el modelo de armas blancas se recopilo y etiqueto alrededor de 4679
imagenes entre personas, personas con cuchillos y solo cuchillos con ayuda de
Roboflow, con el fin de entrenar el modelo, lo que dio buenos resultados en la deteccion
de armas, obteniendo un 78.29 + 38.62 %, valor que esta en los rangos aceptables de la
literatura cientifica, 66.67%(Afandi & Isa, 2021) y 93% (Fathima Safa & Suguna, 2023).
Ademaés, el modelo de Re-identificacion de personas se construye en tiempo real,
obteniendo una dataset con la extraccion de la silueta corporal, textura y color y una
exactitud de 76.47 + 23.68 %, valor que esta en los rangos aceptables de la literatura
cientifica, 64.8 % (Yoshioka et al., 2021) a 91.30% (Nguyen et al., 2023). Con resultado
final el sistema presenta un accuracy de 78.29 % para la deteccion de personas
sospechosas con armas blancas (cuchillos), el 76.47 % para Re-ldentificacion de la
persona sospechosa a través de las caracteristicas soft-biométricas, el cual se analiz6
gue si entra dentro de los rangos de aceptables.

Se utiliz6 la metodologia SCRUM para el disefio e implementacion del sistema, un
marco gue promueve un entorno de proyecto organizado y colaborativo entre los
miembros del equipo. Su objetivo es adaptarse con flexibilidad a las necesidades de los
usuarios y a los requisitos cambiantes representados en Historias de Usuarios. La
metodologia divide el proyecto en Sprints manejables, lo que permite entregas
incrementales cada cierto tiempo. Este enfoque iterativo garantiza que cada parte del
sistema se evalle a fondo a medida que se desarrolla, evitando la acumulacién de
errores potencialmente costosos que podrian surgir si sélo se identificaran al final del
proyecto, dando como resultado un sistema de videovigilancia y Re-ldentificacion de
personas sospechosa con sus respectivas retroalimentaciones lo que haria ser un
sistema funcional.

El proyecto se plantea como objetivos futuros: a corto plazo, lograr la maxima precision
en la deteccién de armas y la Re-Identificacion de individuos portadores de armas; a

mediano plazo, expandirse progresivamente a diversos entornos del mundo real; y a
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largo plazo, i) colaborar con organizaciones gubernamentales para la implantacion del
sistema en contextos de seguridad criticos, y ii) desarrollar un sistema de videovigilancia

para dispositivos moviles.
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Recomendaciones

A continuacion, se presenta las recomendaciones que se sugiere para el sistema propuesto:

e Considerar las limitaciones del sistema sefialadas en las conclusiones, factores que
influyen al seleccionar el entorno adecuado para realizar las pruebas y validaciones del
sistema.

e Obtener los recursos necesarios en cuanto a infraestructura y tecnologia, por parte de la
carrera, para que los estudiantes lleven a cabo estos tipos de trabajos, ya que limita el

accionar de los futuros profesionales.
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