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“PLANIFICACION E IMPLEMENTACION DE UN SISTEMA DE
VIDEO VIGILANCIA IP, PARA MEJORAR LA SEGURIDAD DE
NINOS Y ADOLESCENTES DE LA UNIDAD EDUCATIVA
FEDERACION DEPORTIVA DE COTOPAXI”.




Objetivos

General

® Planificar e Implementar un sistema de video vigilancia IP, para mejorar la J
seguridad de nifos y adolescentes de la Unidad Educativa Federacion Deportiva
de Cotopaxi.

Especificos
® Investigar los equipos y materiales junto con sus especificaciones técnicas.

® Realizar y planificar el disefo de la red del sistema de video vigilancia IP.

® Implementar y realizar las pruebas de funcionamiento del sistema de video
vigilancia IP.
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Planteamiento del problema

La Unidad Educativa Federacion Deportiva de Cotopaxi, perteneciente a la ciudad de La Mana fue
fundada el 5 de mayo de 1985, para brindar servicios de caracter academico formando nifios y
jovenes ejemplares para un futuro mejor.

Dando a conocer que, desde su creacion la oportunidad de contar con un sistema de video vigilancia
IP ha sido nula. Misma que no han podido garantizar la seguridad de los estudiantes, personal

docente, administrativo y publico en general que acude a la institucion educativa.

Por lo mencionado anteriormente esto ocasionado que:

* No cuenta con registros de visitantes que no pertenecen a la institucion.

« Falta de control y monitoreo de los estudiantes y el personal que labora en la institucion.

« Visibilidad nula en ciertas partes de la Institucion.

« Intimidacion y posibles agresiones dentro y fuera de la Institucion.
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Planteamiento del problema

De no solventar dichos problemas, seguira la inseguridad de las instalaciones

y por ello el incumplimiento de las obligaciones de Ministerio de Educacion y

lo estipulado en el Art. 347 de la LOEL. //\

Por mencionado es necesario que Unidad Educativa Federacion Deportiva de K\v
0\

‘2&'

Cotopaxi de la ciudad de La Mana. Debe contar con un sistema de video
vigilancia IP, que permita generar seguridad en areas con vista a las aulas, ijﬂ’
bodega, areas administrativas, el ingreso y salida de la institucion. Brindando
la seguridad de los estudiantes, personal docente y publico en general que

transitan en la institucion.
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Alcance
La planificacion e implementacion de un sistema de video vigilancia IP, se
realizara en la Unidad Educativa Deportiva de Cotopaxi. Donde se analizara el
sistema de video vigilancia existente, misma gue no cubre los puntos mas
vulnerables. Es por ello que se obtendra los equipos de buena capacidad como
el NVR de la tecnologia actual, ya que sera de gran ayuda para la adaptacion de
camaras IP actuales que ofrecen una mejor captacion de imagenes.
J La tecnologia actual de este sistema de video, proporciona una mejor seguridad
\c?esos puntos nulos y evitando posibles altercados entre estudiantes en general.
Esta planificacion e implementacion serd posible realizarla gracias al avance
tecnologico y disposicion de las herramientas didacticas que facilitan su
ejecucion, de tal forma que sirva de fuente de informacion para muchas personas
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Sistema CCTV

La video vigilancia CCTV (Circuito Cerrado de Television)
sus funcionalidades, permite grabar las imagenes que las
camaras capturan, asi como también visualizar el tiempo real
todo lo que esta sucediendo en el lugar. Siendo utiles para
empresas, negocios e instituciones permitiendo mantener
vigilado el lugar evitando robos o atracos, dando como
resultado el aumento de la inseguridad. (Bufay, 2018,

pag.24)
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Sistema de video vigilancia IP

Es un sistema dirigido, en la que ayuda a tener
acceso de forma independiente a cada dispositivo sea
las camaras o también el video grabador sin tener que
hacerlo fisicamente. Conlleva a ser un sistema

moderno y flexible, ya que para su transmision de

datos y la alimentacion se realizan mediante un cable.
Este sistema IP ofrece imagenes de mayor calidad y

funcionalidades mas avanzadas como el andalisis del

video.
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Complementos de un sistema de
video vigilancia IP

Videograbadores
Las videograbadoras se utilizan para poder ver,

analizar y hacer copias de seguridad de las camaras

conectadas a ella. Actualmente estas grabaciones se

realizan en un disco duro HDD o0 equipos especiales

usados para el trabajo del almacenamiento.(Garcia
Mata, 2010, pag.13)
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Complementos de un sistema de

video vigilancia IP

Camaras IP

Las camaras IP conocidas también como camaras
de red, son videocamaras que capturan vy
transmiten tanto como las senales de video
digitalizados como sefales de audio a través de
una red de datos. Estas camaras IP internamente
poseen aplicaciones y funciones de servidores
WEB y FTP, por la cual permite transmitir y
almacenar secuencias de imagenes en equipos
informaticos situadas en una LAN o en una WAN.
(Obregon, 2016, pag.39)
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Complementos de un sistema de video
vigilancia IP

CAMARAS BALA

CAMARA DOMO

CAMARAS PTZ A * Son menos discretas.
* Utilizados en espacios s ' * Angulo de visién entre
internos. 3 ) .. == |os 95°y 100°.
* Poseen dimensiones S— * Vista panoramica de . FabricaZjlas para
menos detectables. < z 3600' ., adversidades externas R
* Control en cualquier ) Vlsqallzaaon por
lugar. — efmmaydebajo dela

camara..

* Control en cualquier
lugar.

CAMARA 0JO DE PEZ

CAMARA CUBO ﬁ L
Cém araS I P * Vista panoramica de

* Utilizados en espacios 180° o 360°. / A1GREENVIEy

internos * Acopla multiples
* Incluye micréfono, _ \ == escenasenuna sola
===» altavozy ranurade .‘ { imagen.
tarjeta SD. , \ * Posee una sola cdmara

* Detector de ® digital integrada.
movimiento PIR. w
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Complementos de un sistema de video vigilancia IP

Switch PoE

Un conmutador PoE o0 conmutador de
alimentacion a través de Ethernet, es un
puerto que puede conectar varios dispositivos
y transferir datos y alimentacion al mismo
tiempo mediante ese cable. Para que esto
funcione se necesitan de puntos de acceso
inalambricos, teléfonos VolP o camaras de
seguridad IP. (Vadovo,2022)

Medios de Transmision

e Cable Coxial

* » Cable UTP
« Fibra Optica

Conectores
 Conector RJ45 I[
 Conector BNC :é S
e Conector Jack. L 4

Conectores de
fibra optica LC-SC
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Software para el estudio técnico de camaras
IP VIDEO SYSTEM

VISIO TOOL
K Herramienta de gréficb / \
de muchas funciones y « Herramienta para
utilidades. disefio de camaras.
* Permite realizar mapas « Calcula la longitud
y diagramas de flujo. focal del lente y el
angulo de vision de las
» Construccion de planos camaras.
de vivienda, oficina y
local. etc. « Se puede modelar en
\ 2Dy 3D
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IP VIDEO SYSTEM DESIGN TOO
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DESARROLLO DEL TRABAJO
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DESARROLLO DEL TRABAJO

NORMAS PARA EL USO DE CABLEADO

Norma ANSI/EIA/TIA 568-A

Disefar y administrar un sistema de cableado estructurado, siendo su funcionalidad que a la hora de hacer las
conexiones, los dos extremos del cable UTP CAT5,6 deben llevar su conector RJ45 con cierto orden de colores
especificados en la norma.

Sus recomendaciones:

* Latopologia

* La distancia maxima de los cables

* Elrendimiento de los componentes

Norma NFPA 731 (Asociacidon Nacional de Proteccidon Contra Incendios)

Esta norma proporciona especificaciones para los tipos de instalaciones de equipos y sistemas de seguridad
electrdnica. Estos incluyen los requisitos del cableado, consigo la energia, el monitoreo, pruebay
mantenimiento para el control de los sistemas fisicos y sus componentes.
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DESARROLLO DEL TRABAJO

DISENO DE LA TOPOLOGIA DEL SISTEMA DE VIDEOVIGILANCIA IP

Camaras IP

L IF: 192.168.0.152

MaAscara: 255.255.255.0
Gatewvway: 192.1a8.0.1

-
B ™ 1]
‘— - IP: 192.168.0.153

Mascara: 255.255.255.0
Gatewvay: 192.168.0.1

g -

Acceso Remotos

INTERMET

Switch POE

-
-
— - IP: 192.168.0.154

Mascara: 255.255.255.0
Gatevway: 192.168.0.1

B
— - P 192.168.0.155

Mascara: 2565.255.255.0
Gateway: 192, 168.0.1

IF: 192 168.0.156
Mascara: 255.255.255.0
Gatevway: 192 16801

IPF: 192 .168.0.151
Mascara: 255 255 2550
Gatewvway: 192, 168.0.1
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DESARROLLO DEL TRABAJO

UBICACION DE EQUIPOS DE MONITOREO

Para que el sistema de video vigilancia IP de su buen
funcionamiento los equipos de monitoreo se ubicaran en
el cuarto de control designado en el departamento del
Rectorado, donde existe un gabinete rack impregnada ya
en la Pared con la apropiada instalacion eléctrica para el
NVR (Network Video Recorder), Switch PoE y el Monitor.
Cabe recalcar que este cuarto cumple con los
requerimientos de temperatura y cuidado.
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NVR

» Apertura de 8
canales.

» Compresion de video
H.265+/H.265/H.264
+/H.264.

» Decodificacion de
1080p

» Salida de video:
HDMI y VGA.

* Modelo: Hilook

e

DESARROLLO DEL TRABAJO

DS-3E0109P-E/M(B)

¢ 8 Puertos PoE.

* Gestion inteligente PoE.

* Transmision PoE hasta
los 300mts.

* Tipo de puertos: RJ45,
Full duplex.

* Modelo: Hikvision

-

IPC-B121H

* Resolucion:
1920x1080.

« Angulo de vision: 95° a
100°.

* Lente de: 2.8mm.

» Resolucion: 2MP

* Proteccion: IP67

* Detector de
movimiento: si

* Ir: 30mts

» Compresion de video:
H.265+

» Modelo: Hilook

DS-2CD1043GO-I

Resolucioén:
2560x1440.

Angulo de visién: 95° a
100°.

Lente de: 2.8mm.
Resolucion: 4MP
Proteccion: IP67
Detector de
movimiento: si

Ir: 30mts

Compresion de video:
H.265+

Modelo: Hikvision
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DESARROLLO DEL TRABAJO

CABLEADO CABLEADO CON MANGERAS Y
CANALETAS
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DESARROLLO DEL TRABAJO

UBICACION DE LAS CAMARAS

CONEXION DEL CABLEADO
EN EL SWITCH PoE Y NVR
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Total number of online devices:

O ID - | Device Type
005 PC-B121

< 004 DS-2CD1043G0-
003 PC-B121
002 PC-B121
001 NVR-108H-D

4

5

| Status
Active
Active
Active
Active

Active

DESARROLLO DEL TRABAJO

ACTIVACION Y CONFIGURACION DE LAS CAMARAS

| 1Pv4 Address
192.168.254.14
192.168.0.155
192.168.254.6
192.168.254.3

192.168.0.153

| Port

8000
8000
8000
8000

8000

Refresh Q

| Enhanced SDK Service Port | Software Version | IPvd Gatewa;

NfA V5.4.50build 171... 192.168.1.1
NfA V5.7.4build 2205.. 192.168.1.1
MNfA V5.4.50build 171... 192.168.1.1
MNfA V5.4.50build 171... 192.168.1.1
NS V3.4.99build 180... 192.168.0.1

»

I Modify Network Parameters

Enable DHCP

| Enable Hik-Connect

Device Serial No.: | DS-2CD1043G0-120220706AAWRK

P Address:
Port:

Subnet Mask:
Gateway:

Pv6 Address:

192.168.0.155) ‘

8000

255.255.255.0

192.168.1.1

fd01::befb:Sefffead:d0cD

PvE Gateway: | .

Pyt Prefix Length:

HTTP Port:

Administrator Password:

Forgot Password

VISION®

B System
© Nework
Basic Seftings
Advanced Setiings
b Video/Audio
Image
[ Event
Storage

192.168.0.155

Live View

TCRIP DONS  Port

NIC Type

|Pv4 Address

IPvd Subnet Mask
|Pv4 Default Gateway
Pvé Mode

|PvG Address

Pyt Subnet Mask

S

Configuration

NAT

‘ Auto v ‘

] DHCP

[192.168.0.155

1255.256.255 ) |

1192.168.1.1 |

‘ Route Advertizemant v ‘ ‘ View Route Advertizement

fd01: belb:befffead:d0cl

b4
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DESARROLLO DEL TRABAJO
CONFIGURACION DEL NVR

Activar contrasefia de , . {
administrador y el patronde ¢ 0
desbloqueo

IP Camera Activatio...

Set Unlock Paltern

@ valid password range [8-16].

lowercase, uppercase and special character for your password with at

jeast two kinds of them contalned.

Agregar camaras activas Activar grabacion continua

BN cam... Ahadir/Bo..

Menu comun
Estado Seguridad Direccion camar... Editar Actu

Menu Principal

Add Camas=

ara P
v Activo

192.168.0.154

Reproduccion
® Inactivo

Camara unica
Camara mulliple
192.168.0.
s Panmnalla amerior
Atencion
o No se puede afiadir.

.

Activacion de un...

Siguiente pamtalla

Iniciar secuencia

< % S, ;
i Srabacion continua 2 9 S
Refrescar

cC m m ) = PTZ Control
e Delte ion de ovimiento oMro
Actualizar Borrar Adicion de

£

Modo de salida
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RESULTADOS DE LA IMPLEMENTACION

Fondo de la Institucion Entrada Secundaria Patio Principal

L2023 Hed 10793755

Camera 03

camera 2@C31682002

02-08-2023 Wed 06:50:13

Patio secundario

Entrada Principal

Camera 4 Camera 5
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CONCLUSIONES

Se realiza una inspeccion de la Unidad Educativa “Federacion
Deportiva de Cotopaxi”, logrando identificar cinco puntos o espacios
vulnerables para la instalacion de las camaras, asi también, se obtuvo
informacion especifica de los equipos adecuados y materiales 6ptimos
para el funcionamiento del sistema, logrando aprovechar al maximo
los estandares de calidad y servicios que brindan.

El diseno del sistema de video vigilancia se realiza una vez
identificados los espacios vulnerables, la ubicacion del NVR y la
central de monitoreo, para posterior a eso, armar la topologia de red.
También se realiza la simulacion en 3D con el software JVSG para
logra visualizar de forma previa el funcionamiento de la red

establecida.

)
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CONCLUSIONES

e Se cumple con la implementacion y configuracion de los equipos del sistema de video vigilancia IP, donde
logramos cubrir los puntos vulnerables previamente analizados, como la entrada principal la parte
posterior, la parte administrativa y vista al bloque principal de la institucion, proporcionando de esta
manera, mayor seguridad y control del personal administrativo, educativo, estudiantes y padres de familia.

e En conclusion, se le logro comprobar el funcionamiento de los equipos de camaras IP, verificando que
cada equipo funcione correctamente a la captacion de imagenes de manera eficiente. De la misma forma
verificamos el acceso a los equipos, mediante el software utilizado y aplicacion instalada en el teléfono
movil de la Sefora Rectora de la Institucion, donde se otorgan algunas funciones como la reproduccion de

video en tiempo real que previamente se va grabando en el disco duro colocado en el NVR.
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RECOMENDACIONES

e Se recomienda implementar politicas de seguridad para el acceso a los datos protegidos y los
equipos de grabacion, solamente a personas responsables de monitorear o palpar estos
sistemas de seguridad. Logrando mantener la integridad de los datos que en ella se almacenan.

e Se recomienda compartir el uso de monitoreo de los equipos en los dispositivos moviles a
segundas o terceras personas, que sean responsables y encargadas del control estudiantil; tales

como la inspeccion y guardias de seguridad que estan las 24h del dia en la institucion.

e Se recomienda que los equipos que componen el sistema de video vigilancia IP, sean sometidos
a un mantenimiento preventivo semestralmente, logrando evitar averias o fallos en el sistema y

con eso permitimos prolongar su vida util.
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