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ASPECTOS GENERALES




Objetivos

Objetivo general
* Desarrollar e implementar politicas integrales de seguridad para la hardenizacion de
servidores, abarcando tanto aspectos de software como de hardware, con el propoésito
de garantizar la proteccion de la informacion en la Direccion de Tecnologias de la

Informacién y Comunicaciones de la Fuerza Terrestre (DTIC).
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Objetivos

Objetivos especificos

= Realizar un analisis de los diferentes mecanismos, herramientas y protocolos para brindar
seguridad a los servidores de datos.

= Aplicar los mecanismos de seguridad para la hardenizacion, identificados a través de la
Investigacion bibliografica, con el proposito de garantizar la proteccion de la informacion
almacenada en el servidor

» Realizar pruebas de funcionamiento y elaborar un manual de usuario de los mecanismos de
seguridad implementados en el proceso de hardenizacion, con el propésito de asegurar su

correcto funcionamiento y facilitar su utilizacion por parte del personal.

GESPE

UNIUERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




Planteamiento del Problema

En el ambito militar ecuatoriano, la DTIC juega un papel crucial en la gestion de datos y
operaciones, pero el uso de un servidor DELL expone a posibles amenazas ciberneticas.
La vulnerabilidad de estos servidores podria resultar en robo de datos e interrupcion de
servicios criticos, comprometiendo la seguridad nacional. Se propone un plan de
fortalecimiento para proteger la informacion y mejorar las capacidades tecnologicas de la

Fuerza Terrestre.
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Justificacion

La Hardenizacion Integral de servidores es crucial a nivel global debido al incremento de
ataques cibernéticos en diversos sectores. A nivel nacional, la Direccion de Tecnologias de
la Informacion y Comunicaciones (DTIC) busca fortalecer la seguridad del servidor que
alberga datos criticos de la Fuerza Terrestre. Este proceso no solo protege la informacion,
sino que también establece un estandar de seguridad para toda la institucion militar,

fortaleciendo su posicion frente a los desafios en ciberseguridad.
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Alcance

La DTIC necesita fortalecer sus sistemas informaticos para proteger la informacion critica del
personal militar. Hardenizar el servidor es clave, configurando puertos para protocolos seguros
y actualizando el sistema operativo y la memoria RAM. Se realizaran pruebas de seguridad, se
detectaran y corregiran vulnerabilidades, y se proporcionara un manual para el mantenimiento
y la seguridad continua. También se estableceran listas de control de acceso y se crearan

copias de seguridad fuera del servidor principal.
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MARCO TEORICO




El marco tedrico se ha construido en 3 ejes principales que son Seguridad de la informacion

Amenaza y Herramientas de seguridad informatica, con la finalidad de ir de un aspecto general a un

aspecto especifico.

: : Herramientas de
Seguridad de la Informacion Amenaza seguridad informética
Integridad Amenaza fisica Software Libre
Disponibilidad Amenaza Logica FirewallD
Confidencialidad Usuarios
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Seguridad de la Informacion
La seguridad de la informacion implica proteger los datos contra accesos no autorizados,

alteraciones o pérdidas, asegurando su confidencialidad, integridad y disponibilidad.

Integridad

Disponibilidad

Confidencialidad

Disponibilidad

Confidencialidad

Integridad
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AMENAZA
Una amenaza es cualquier evento o situacion que tiene el potencial de causar dafio o perjuicio a un
sistema, organizacion o individuo.
Amenaza fisica Riesgo de dafos fisicos a los servidores debido a desastres naturales, fallos
eléctricos 0 manipulacion malintencionada.
Amenaza logica Peligros relacionados con la seguridad de la informacion almacenada en los

servidores, como virus, malware, ataques de hackers o vulnerabilidades de software.
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Herramientas de la seguridad informatica
Fail2ban: Fail2ban es una herramienta de seguridad que protege los servidores
contra ataques automatizados al detectar y bloguear direcciones IP que realizan

intentos de inicio de sesion maliciosos o repetidos.

H

FAIL2BAN
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SNORT

Snort es un sistema de deteccion de intrusos que
monitorea el trafico de red en busca de actividad
maliciosa, basado en reglas predefinidas. Cuando
detecta una amenaza, genera alertas y puede tomar

medidas para bloquearla o mitigarla. Es ampliamente

utilizado en redes para proteger contra intrusiones y

ataques cibernéticos.
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FirewallD
Firewalld es una herramienta de gestion de firewall
comunmente utilizada en sistemas Linux, incluyendo
Ubuntu. Permite configurar y administrar reglas de firewall
de manera dinamica, establecer zonas de red con
diferentes niveles de confianza y controlar el trafico de red.
Con Firewalld en Ubuntu, los administradores pueden definir
reglas para abrir 0 cerrar puertos, permitir o bloquear trafico
especifico y gestionar listas de direcciones IP permitidas o
bloqueadas, proporcionando asi una capa adicional de

seguridad para el sistema.

2
n FIREWALLD

@ESPE

UNIUERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




METODOLOGIA E IMPLEMENTACION




Metodologia
La metodologia seguida implico una evaluacion
exhaustiva del entorno fisico y logico del servidor,
centrada en identificar vulnerabilidades y areas de
mejora. Posteriormente, se implementaron acciones
concretas para fortalecer su seguridad y rendimiento,
utilizando herramientas y técnicas especificas de

endurecimiento y monitoreo, como Firewalld, Fail2Ban y

Snort, seleccionadas por su capacidad para mitigar

resgos y detectar intrusiones, respectivamente.
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Implementacion

Se llevo a cabo un andlisis del entorno fisico del data center de la DTIC de la Fuerza Terrestre,
identificando deficiencias en seguridad. Se mejoro el entorno fisico interviniendo en el cableado,

alimentacion y ubicacion del Proliant DL380 G7 para mejorar su rendimiento y seguridad.

Se utilizo software libre como Fail2Ban
y Short.

Se Implementaron medidas
adicionales como FirewallD y se
verificd la eficacia de Snort en la
deteccion de actividades maliciosas.
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PRODUCTO FINAL




Se obtuvo un entorno fisico del data center que ha sido mejorado en términos de seguridad y
rendimiento. El servidor Proliant DL380 G7 ha sido intervenido y optimizado para garantizar su
optimo funcionamiento, con medidas de mantenimiento y endurecimiento implementadas,

incluyendo el uso de software libre como Fail2Ban y Snort para fortalecer su seguridad.
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Ademas, se han llevado a cabo pruebas practicas para verificar el funcionamiento de las
herramientas implementadas, asegurando su eficacia en la prevencion de atagques de fuerza
bruta y la deteccion de intrusos en la red. Se han configurado restricciones de acceso remoto y

se han agregado reglas de filtrado avanzadas para mejorar ain mas la seguridad del entorno.
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M root@zimbra: /home/docker Q

/lock-frontend), are you root?
S sudo su
sudo] password for docker:
root@zimbra: /home/docker# apt-get install fail2ban
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
python3-pyinotify whois
Paquetes sugeridos:
mailx monit python-pyinotify-doc
Se instalaran los siguientes paquetes NUEVOS:
fail2ban python3-pyinotify whois
@ actualizados, 3 nuevos se instalaran, 2024-02-19 02:01:14,581 fallloa
18 no actualizados. s e
Se necesita descargar 444 kB de archivos 2024-02-19 02:01:14,592 fail2bal
Se utilizarédn 2.400 kB de espacio de dis2024-02-19 02:01:14,595 7aill
: % 2024-02-19 02:01:14,597 fail2
és de esta operacion. 2024-02-19 02:01:14,619 fail2bal
(Desea continuar? [S/n] s 2024-02-19 02:01:14,620 faillbal
Des:1 http://ec.archive.ubuntu.com/ubunt?2224-92-19 02:01:14,622 Tail2oal

i
1
1
1
1
1
: 2024-02-19 02:01:14,623 fall2ban. (ilter 11928]
md64 fail2ban all 0.11.1-1 [375 kB] 2024-02-19 02:01:14,623 faillban.filt 11028]
il el
1
1
1
]
1
|
1

Des:2 http://ec.archive.ubuntu.com/ubunt§g§?0L1902%144&23"

: : -02-19 02:01:14,625 fail2ban. jal
python3-pyinotify all 0.9.6-1.2ubuntul 565%-05.10 €2:85 58 585 Tailibun fitt
2024-02-19 02:02:50,594 fail2nan.filte
2024-02-19 02:02:50,594 failZvan.filte
2024-02-19 02:02:50,594 faillban.filt
2024-02-19 02:02:50,595 fail2ban. filt
2024-02-19 02:02:50,597 fail2ban. (il
2024-02-19 02:02:50,597 faillban.fil
2024-02-19 02:02:50,600 fail2ban.fil
2024-02-19 02:02:51,256 fail2bal
2024-02-

19 02:02:52,269 fail2ban.filt
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El sistema de monitoreo y deteccidon de intrusos basado en Snort se ha complementado con la
instalacion de FirewallD para controlar el trafico de red. Se han establecido notificaciones por
correo electronico para alertar sobre posibles actividades maliciosas detectadas por Snort,
brindando asi una capa adicional de seguridad y permitiendo una respuesta rapida ante posibles

amenazas.

root@zimbra:/home/docker# sudo firewall-emd ——list-all
public
target: default

icmp-block-inversion: no
interfaces:
sources:
services: dhcpvé-client
ports:
protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:

rule family="ipvi" source address="192.168.124.1/15" service name="ssh" accept

28/02-23:14:12.986940 [**] [1:19910316:1] [**] [Pri
ority: 0] {ICMP} 192.168.1.138 -> 192.468.1.148
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CONLUSIONES

v Se realiz6 una investigacion exhaustiva sobre los mecanismos y herramientas disponibles
para garantizar la seguridad de los servidores de datos. Se concluyd que la instalacion y uso
conjunto de Snort y Fail2Ban en el servidor de la DTIC en Quito constituye una estrategia
integral y efectiva para este proposito.

v Através de la investigacion, se opté por Snort y Fail2Ban para fortalecer la seguridad del
servidor. Se implementd FirewallD para controlar el trafico de red y se crearon grupos de
usuarios para una gestion eficiente de recursos y acceso a la red. Snort detecta y alerta
sobre actividades maliciosas, mientras que Fail2Ban bloquea automaticamente direcciones

IP sospechosas, reduciendo el riesgo de intrusiones no autorizadas y protegiendo la
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integridad de los datos almacenados.




CONLUSIONES

v' Se realizaron pruebas para evaluar la eficacia de los mecanismos de seguridad durante el
proceso de endurecimiento. Ademas, se desarrolld un manual de usuario detallado para
orientar sobre la configuracion, uso y mantenimiento de estos mecanismos. Esto asegura

gue el personal esté capacitado para utilizar eficazmente las medidas de seguridad

implementadas y garantiza su correcto funcionamiento continuo.
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RECOMENDACIONES

v Durante el proceso de endurecimiento, es esencial documentar cada paso para la
reconfiguracion en futuras modificaciones.

v Antes de implementar los mecanismos de seguridad en produccion, se recomienda realizar
pruebas en ambientes seguros para evaluar su rendimiento.

v Es fundamental utilizar fuentes confiables al analizar los mecanismos de seguridad para

garantizar su eficacia.
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