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RESUMEN DEL PROYECTO DE GRADO

El proyecto se basa en un amplio estudio y disefio de la red de voz, video y datos de
la Brigada de Apoyo Logistico No 25 “Reino de Quito”, con sus respectivas unidades
militares que por su capacidad operativa son de gran importancia en el desempefio de la

institucion, tanto en tiempos de paz como en tiempos de guerra.

Para lograr un correcto aprovechamiento de los recursos existentes y abaratar
costos del proyecto, se ha utilizado como base la red de datos existente, realizando los
cambios respectivos para que esta sea mas eficiente y cubra todas las dependencias que no

tenian este servicio, ademas se ha incorporado la red para telefonia IP y videoconferencia.

Dentro de los requerimientos de la red multimedia se han empleado equipos
existentes, protocolos y estandares actuales como SIP, Cédec G 711, MPEG 2 o H263
mismos que tienen soporte y compatibilidad con diferentes equipos que se encuentran en el

mercado actualmente.

La red de voz, video y datos debe estar protegida de cualquier amenaza existente, y
la seguridad precisamente tratard de que el sistema esté libre de peligro, dafio o riesgo para
lo cual se ha expuesto diferentes soluciones que cumplen con esta finalidad y permiten que

la red sea segura y confiable.

El proyecto de tesis brindara conectividad a todas las unidades y dependencias de la
Brigada y sobre la red se podra transmitir varios aplicativos y tener maltiples servicios
como telefonia IP y videoconferencia en tiempo real entre los diferentes comandos de

unidad, agilitando el proceso de la toma de decisiones.
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PROLOGO

La historia del pensamiento humano ha tratado de resolver problemas que
conllevan progreso y cambio, pero el efecto del progreso no se entenderia sin una

profunda transformacion de las mentalidades y de métodos caducos.

El desarrollo tecnolégico actual ha creado una nueva representacion del
universo, introduciendo cambios sustanciales en las dimensiones de la vida, estos
cambios vienen derivados de una revolucién cientifica cuya participacion en el
conjunto de la historia ha creado una nueva vision del mundo y de su entorno

como la cultura, trabajo, hogar, comunicaciones, economia, politica, salud, etc.

Es por estos cambios que la modernizacion de los métodos a utilizarse se
hacen indispensables, de otra manera quedariamos relegados en la veloz carrera
del desarrollo tecnoldgico en un mundo donde la globalizacion ya no es una

tendencia sino una necesidad.

En la actualidad las redes de voz, video y datos se constituyen en una
necesidad béasica para el funcionamiento 6ptimo de cualquier empresa o
institucion, ya que la interconexion de equipos proporciona beneficios como:
comparticion de informacion, de hardware y software, soporte administrativo,
reduccion de costos, y aumento de la cobertura geogréfica. Estos beneficios
ayudan a incrementar la productividad, optimizar los recursos y utilizar

aplicaciones en tiempo real.

La Fuerza Terrestre no puede quedarse al margen del desarrollo
tecnoldgico, por lo que dentro de su Plan Estratégico Institucional, contempla de
un Sistema Integrado de la Fuerza Terrestre (SIFTE), para gestionar informacion

administrativa, financiera y técnica en forma centralizada en el Comando General,



con acceso para las Divisiones, Brigadas, en nuestro caso con la Brigada de
Apoyo Logistico No 25 “Reino de Quito”, Repartos, Institutos y mas dependencias
subordinadas, con la finalidad de disponer informacion verds, coherente y

oportuna para la toma de decisiones del Mando.

La Brigada de Apoyo Logistico No 25 “Reino de Quito” como parte de la
Fuerza Terrestre, desempefia un papel importante en el desarrollo del pais, para
lo cual tiene que cumplir con innumerables tareas, tanto en tiempos de paz como
en tiempos de guerra, estas tareas requieren de la mayor eficiencia y eficacia,

tanto del recurso humano como tecnoldgico.

En la actualidad, la modernizacion de los sistemas demanda un excesivo
gasto para el Estado Ecuatoriano; por lo cual, mediante este proyecto se trata de

mejorar los equipos y optimizar los recursos ya existentes.

La red de voz, video y datos de la Brigada de Apoyo Logistico permitira a la
institucion estar a la par con la tecnologia, pretendiendo mejorar el servicio de
Transmisidn de datos para sus unidades y centros de mantenimiento, optimizar su
infraestructura actual de telecomunicaciones, entre otros servicios; ademas de
contar con informacion oportuna, confiable y segura para la toma de decisiones

acertadas que apoyen al cumplimiento de la mision institucional.

La innovacién de la Tecnologia de la Informacion dentro de la Fuerza
Terrestre, asi como de la Brigada de Apoyo Logistico debe permitir optimizar el
uso de la red de voz, video y datos datos, como un ingrediente clave para un

proceso de toma de decisiones mas efectivo.
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GLOSARIO

Gateway de acceso: Un gateway (pasarela) es un elemento de la red que actia como
punto de entrada a otra red. Un access gateway es un gateway entre la red telefonica y otras

redes como Internet.

CABAS: Comando de Abastecimientos.

CEMINT: Centro de Mantenimiento de Intendecncia

CEMMG: Centro de Mantenimiento de Material de Guerra

CEMTRA: Centro de Mantenimiento de Transportes

Cddec: Algoritmos de Compresién/Descompresion. Se utilizan para reducir el tamafio de
los datos multimedia, tanto audio como video. Compactan (codifican) un flujo de datos

multimedia cuando se envia y lo restituyen (decodifican) cuando se recibe.

Cddec G 711: Es un estandar de la ITU-T para codificacion de audio para telefonia y

videotelefonia.

Estandar MPEG-2: Es la designacion para un grupo de estandares de codificacion de
audio y video acordado por MPEG (grupo de expertos en imagenes en movimiento), y

publicados como estandar 1SO 13818

Gatekeeper Un componente del estandar 1ITU H.323. Es la unidad central de control que
gestiona las prestaciones en una red de VVoz o Fax sobre IP, o de aplicaciones multimedia y

de videoconferencia.

Gateway: Técnicamente se trata de un dispositivo repetidor electronico que intercepta y

adecua sefiales eléctricas de una red a otra.
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H.323: es la recomendacion global (incluye referencias a otros estandares, como H.225 y
H.245) de la Union Internacional de Telecomunicaciones (ITU) que fija los estdndares para
las comunicaciones multimedia sobre redes basadas en paguetes que no proporcionan una

Calidad de Servicio (QoS, Quality of Service) garantizada.

IETF: Fuerza de Trabajo de Ingenieria en Internet, se retne tres veces al afio para fijar

estandares técnicos sobre temas relacionados con Internet.

IP: Protocolo de Internet, es la parte IP del protocolo de comunicaciones TCP/IP.
Implementa el nivel de red (capa 3 de la pila de protocolos OSI), que contiene una

direccion de red y se utiliza para enrutar un paquete hacia otra red o subred.

Direccion IP: un nimero Unico de 32 bits para una maquina TCP/IP concreta en Internet,

escrita normalmente en decimal

Telefonia IP: Tecnologia para la transmision de llamadas telefonicas ordinarias sobre

Internet u otras redes de paquetes utilizando un PC, gateways y teléfonos estandar.

ISDN RDSI: Red Digital de Servicios Integrados, red telefénica pensada para mejorar los
servicios de telecomunicaciones a nivel mundial. Proporciona un estandar aceptado

internacionalmente para voz, datos y sefializacion.

LAN: Red de area local. Una red pequefia de datos que cubre un &rea limitada, como el

interior de un edificio o un grupo reducido de edificios.
PSTN: Red telefonica convencional.

SIP: Protocolo de Inicio de Sesion, un estandar de la IETF (Internet Engineering Task
Force) definido en la RFC 2543. SIP se utiliza para iniciar, manejar y terminar sesiones
interactivas entre uno 0 mas usuarios en Internet. Inspirado en los protocolos HTTP (web)
y SMTP (email), proporciona escalabilidad, flexibilidad y facilita la creacion de nuevos

servicios.
UAC: Cliente de agente de usuario.

UAS: Servidor agente de usuario.
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VolP: Voz sobre IP Tecnologia que permite la transmision de la voz a través de redes IP,

Internet normalmente. La Telefonia IP es una aplicacion inmediata de esta tecnologia.

WAN: Una red de comunicaciones utilizada para conectar ordenadores y otros dispositivos

a gran escala. Las conexiones pueden ser privadas o publicas.
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CAPITULO |

INTRODUCCION

1.1 ANTECEDENTES

Hoy en dia, la convergencia de las comunicaciones de empresa como voz, datos y
video en una Unica red IP es una tendencia imparable. Esto es debido a que las soluciones

que integran voz y datos, aportan importantes beneficios para las empresas y sus usuarios.

Las principales beneficios de la telefonia IP son la simplificacion de la
infraestructura de comunicaciones en la empresa, la integracion de las diferentes sedes y
trabajadores mdviles de la organizacion en un sistema unificado de telefonia con gestion
centralizada, ahorro en llamadas, plan de numeracion integrado y optimizacion de las
lineas de comunicacién, la movilidad y el acceso a funcionalidades avanzadas (buzones de
voz, IVR, ACD, CTl, etc.)

Muchas veces se utiliza el término de redes convergentes o convergencia IP,
aludiendo a un concepto un poco mas amplio de integracion en la misma red de todas las

comunicaciones (voz, datos, video, etc.)

En ese sentido se deben tener muy en cuenta aspectos como la fiabilidad, seguridad y
control de la calidad de servicio (QoS) para garantizar un funcionamiento 6ptimo de

nuestras comunicaciones.

Esta tecnologia hace ya muchos afios que esta en el mercado (desde finales de los 90)
pero no ha sido hasta hace poco que se ha generalizado gracias, principalmente, a la mejora
y estandarizacién de los sistemas de control de la calidad de la voz (QoS) y a la

universalizacion del servicio Internet, es por esta razon que en este proyecto se plantea el
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redisefio de la red de datos y brindar servicios de voz y video, acorde con la época
tecnoldgica actual y aprovechando los recursos existentes, reduciendo costos, previo un
disefio y estudio para su posterior implementacién de acuerdo a las necesidades de la

Fuerza Terrestre.

Teniendo en cuenta que la Brigada de Apoyo Logistico No25 “Reino de Quito”,
como parte fundamental de la Fuerza Terrestre mantiene dentro de su organico a los
diferentes centros de mantenimiento con sus respectivas especialidades como son: el
Centro de Mantenimiento de Material de Guerra (CEMMAG), Centro de Mantenimiento
de Transportes (CEMTRA), Centro de Mantenimiento de Intendencia (CEMINT), Centro
de Mantenimiento de Vehiculos Téacticos (CMVT), Comando de Abastecimientos
(CABAS), con sus respectivos comandos de unidad; cumpliendo funciones y actividades

de acuerdo a su propdsito y mision respectivamente.

1.2 JUSTIFICACION E IMPORTANCIA

La Fuerza Terrestre, conocedora de los cambios y avances tecnolégicos de hoy se

ve en la necesidad de actualizar sus sistemas de comunicaciones.

Concientes de que ninguna empresa, que quiera ser mas competitiva y estar en el
mercado puede dar la espalda a las comunicaciones convergentes, ha considerado que estas
ya no constituyen un lujo si no una necesidad, apostando a la red de voz, video y datos
como una herramienta basica para conectarse con sus unidades, clientes y proveedores,
compartiendo informacion, asi como el incremento en la agilidad y rapidez en la toma de

decisiones estratégicas.

A esto hay que sumar otra serie de necesidades que se cubren con herramientas de
este tipo como la mejora en la calidad de vida de los empleados, es asi que la Brigada de
Apoyo Logistico No 25 “Reino de Quito” no puede quedarse al margen de esta

modernizacion.
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1.3 ALCANCE

El presente proyecto comprendera el estudio y disefio de la red de voz, video y datos

en la Brigada de Apoyo Logistico No 25 “Reino de Quito”

El proyecto contempla realizar un andlisis de la red de datos existente en la Brigada,
hacer el estudio para realizar una ampliacion de la misma cubriendo todas las unidades
que comprenden la Brigada ya que la red se encuentra centralizada netamente a las oficinas

del comando y administrativas.

Dentro del disefio de la red de datos se realizard tomando en cuenta las necesidades
de la brigada con sus respectivos centros de mantenimiento, tomando como base 90 puntos

de red de datos, mismos que pueden variar durante el desarrollo del proyecto.

En lo que respecta a la red de voz se ha dado prioridad a que dispongan de este
servicio las siguientes dependencias: Comando de la Brigada, Jefe de Estado Mayor de la
Brigada, Unidad Financiera, Departamento de Personal, Departamento de Inteligencia,
Departamento de Operaciones, Departamento de Logistica, Centro de datos, Centro de
Mantenimiento de Material de Guerra, Centro de Mantenimiento de Transportes, Centro de
Mantenimiento de Intendencia, Centro de Mantenimiento de Vehiculos Técticos,

Comando de Abastecimientos.

La red de video contemplara el Comando de Brigada, Jefe de Estado Mayor y los
comandos de los centros de mantenimiento de material de guerra (CEMMAG), Centro de
Mantenimiento de Intendencia (CEMINT), Centro de Mantenimiento de Transportes
(CEMTRA), Centro de Mantenimiento de Vehiculos Téacticos (CMVT) y Comando de
Abastecimientos (CABAS).

Conjuntamente se estudiara los parametros necesarios, especificaciones, estandares
existentes para realizar el disefio de la red de voz, video y datos, optimizando los recursos
existentes, cumpliendo con todas las normas vigentes; la voz y video debe codificarse
para poder ser transmitida por la red IP, para ello se realizara el estudio de CODECs que

garanticen la codificacion y compresion del audio o del video para su posterior



18

decodificacion y descompresion antes de poder generar un sonido o imagen utilizable,
razon por la cual la eleccion del CODEC es el primer factor que interviene en la calidad de

la llamada de VoIP, generalmente, cuanto mayor es la tasa de bits que utiliza el CODEC,
mayores son la calidad y el ancho de banda.

1.4 METODO DE DESARROLLO A EMPLEARSE

La metodologia a emplearse es del tipo tedrico-investigativo.
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CAPITULO I

MARCO TEORICO

2.1 INTRODUCCION A LA RED DE VOZ, VIDEO Y DATOS

El desarrollo de la computacion y su integracion con las telecomunicaciones en la
telematica han propiciado el surgimiento de nuevas formas de comunicacion, que son
aceptadas cada vez por mas personas. El desarrollo de las redes informaticas posibilitd su
conexion mutua y, finalmente, la existencia de Internet, una red de redes gracias a la cual
una computadora puede intercambiar facilmente informacién con otras situadas en

regiones lejanas del planeta.

La informacion a la que se accede a través de Internet combina el texto con la
imagen y el sonido, es decir, se trata de una informacion multimedia, una forma de
comunicacion que esta conociendo un enorme desarrollo gracias a la generalizacion de
computadores personales dotadas del hardware y software necesarios. El Gltimo desarrollo
en nuevas formas de comunicacion es la realidad virtual, que permite al usuario acceder a
una simulacién de la realidad en tres dimensiones, en la cual es posible realizar acciones y

obtener inmediatamente una respuesta, o sea interactuar con ella.

La moderna tecnologia digital permite que diferentes sectores, como por ejemplo
telecomunicaciones, datos, radioy television se fusionen en uno solo. Esta circunstancia,
conocida comunmente como convergencia, estd ocurriendo a escala global y esta
cambiando drasticamente la forma en que se comunican tanto las personas como los
dispositivos. En el centro de este proceso, formando la red troncal y haciendo posible la

convergencia, estan las redes IP.
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Los servicios y los dispositivos integrados de los consumidores para propdsitos como
son telefonia, entretenimiento, seguridad e informatica personal se estan desarrollando
constantemente y estan siendo disefiados y convergen hacia un estandar de comunicacion
que es independiente de la conexién fisica subyacente. La red de cable, por ejemplo, que
fue disefiada primero para la transmision de television al consumidor, puede ahora también
usarse para enviar mensajes de correo electronico, navegar por Internet e incluso para

monitorizar una camara de red enviando imagenes en directo desde otro continente.

Ademas, estas caracteristicas estdn también disponibles a través de otras redes
fisicas, por ejemplo la red telefonica, la de telefonia mdvil, la de satélites y las redes

informaticas.

Internet se ha convertido en el factor mas potente que guia el proceso de
convergencia. Esto es debido principalmente al hecho de que la suite del protocolo Internet
se ha erigido como un estandar utilizado en casi cualquier servicio. La suite del protocolo
Internet esta compuesto principalmente por el protocolo Internet (IP), y el protocolo de
control del transporte (TCP); consecuentemente el término TCP/IP refiere a la familia del

protocolo al completo.

En la década pasada, las industrias de telecomunicaciones han presenciado cambios
rapidos en las comunicaciones de las organizaciones y personas. Muchos de estos cambios
surgieron desde el crecimiento explosivo de la Internet y de aplicaciones basadas en el
protocolo Internet (IP). La Internet ha llegado ser un significado dindmico de la

comunicacion, y la cantidad total de trafico de red basado en paquetes ha superado

rapidamente al trafico de red de voz tradicional (PSTN)®.

En el despertar de estos adelantos tecnoldgicos, es claro para los portadores de
telecomunicaciones, compaiiias y vendedores que los servicios y trafico de voz sera uno de
las mayores aplicaciones para tomar ventaja completa de IP. Esta esperanza esta basada en
el impacto de un nuevo grupo de tecnologias generalmente referidas como Voz sobre IP
(VolIP) o Telefonia IP.

En 1995, el primer producto VolP comercial comenzé a acertar en el mercado. Estos

productos fueron el blanco de las compafiias que buscaban reducir las pérdidas de
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telecomunicaciones moviendo el trafico de voz a redes de paquetes. Mientras estas redes
de telefonia de paquetes y las dependencias de interconexion aparecian, llego a ser claro
que la industria necesitaba protocolos VoIP estandares. Muchos grupos tomaron el reto,

resultando en estandares independientes, cada una con sus propias caracteristicas.

El ahorro de precios, al reducir desplazamientos y tiempos muertos, sumado a la
mejora en la toma de decisiones, han provocado que cada vez mas las nuevas tecnologias
tiendan hacia soluciones de colaboracion, como la videoconferencia IP, tornandose
fundamental para la competitividad de las organizaciones, a esto hay que sumar otra serie
de necesidades que se cubren con herramientas de este tipo como la mejora en la calidad de

vida de los empleados o en las comunicaciones entre equipos y delegaciones.

Ninguna empresa que quiera ser mas competitiva y estar en el mercado puede dar la
espalda a las comunicaciones convergentes profesionales. Ahora ya no es un lujo, es una
necesidad y esto también ha hecho que las compafiias hayan apostado por la
videoconferencia IP como herramienta para conectar con sus delegaciones, clientes y

proveedores.

El uso creciente de la tecnologia de la informacion en la actividad econdmica ha
dado lugar a un incremento sustancial en el nimero de puestos de trabajo informatizados,
con una relacion de terminales por empleado que aumenta constantemente en todos los

sectores industriales, por ello su importancia.

2.2 REDES DE DATOS

Las redes constan de dos o mas computadoras conectadas entre si y permiten
compartir recursos e informacion. La informacion por compartir suele consistir en archivos
y datos. Los recursos son los dispositivos o las areas de almacenamiento de datos de una
computadora, compartida por otra computadora mediante la red. La mas simple de las

redes conecta dos computadoras, permitiéndoles compartir archivos e impresos.

Una red mucho mas compleja conecta todas las computadoras de una empresa o

compafiia en el mundo. Para compartir impresoras basta con un conmutador, pero si se



22

desea compartir eficientemente archivos y ejecutar aplicaciones de red, hace falta tarjetas

de interfaz de red (NIC, NetWare Interfaces Cards) y cables para conectar los sistemas.

Aunque se puede utilizar diversos sistemas de interconexion via los puertos series y
paralelos, estos sistemas baratos no ofrecen la velocidad e integridad que necesita un
sistema operativo de red seguro y con altas prestaciones que permita manejar muchos

usuarios Yy recursos.

2.3 COMPONENTES DE UNA RED DE DATOS

Una red de computadoras consta tanto de hardware como de software. En el

hardware se incluye:

Servidor. Este ejecuta el sistema operativo de red y ofrece los servicios de red a las

estaciones de trabajo.

Estaciones de Trabajo. Cuando una computadora se conecta a una red, la
primera se convierte en un nodo de la Gltima y se puede tratar como una estacion de trabajo
o cliente. Las estaciones de trabajos pueden ser computadoras personales con el DOS,
Macintosh o estaciones de trabajos sin discos.

Tarjetas o Placas de Interfaz de Red. Toda computadora que se conecta a una
red necesita de una tarjeta de interfaz de red que soporte un esquema de red especifico,
como Ethernet, o Token Ring.

Sistema de Cableado. El sistema de la red esta constituido por el cable utilizado

para conectar entre si, el servidor y las estaciones de trabajo.

Recursos y Periféricos Compartidos. Entre los recursos compartidos se incluyen
los dispositivos de almacenamiento ligados al servidor, las unidades de discos Opticos, las
impresoras, los trazadores y el resto de equipos que puedan ser utilizados por cualquiera en
la red.

En el software se encuentra el sistema operativo de red (Network Operating System, NOS).
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2.4 TIPOS DE REDES

2.4.1 Redes de Area Local LAN

La red local o LAN (Local Area Network) es un sistema de comunicaciones de alta
velocidad que conecta microcomputadoras o PC y/o periféricos que se encuentran
cercanos, por lo general dentro del mismo edificio. Una LAN consta de hardware y
software de red y sirve para conectar las que estan aisladas. Una LAN da la posibilidad de
que los PC compartan entre ellos programas, informacion y recursos, como unidades de
disco, directorios e impresoras y de esta manera esta a disposicién la informacion de cada
puesto de trabajo los recursos existentes en otras computadoras.

Se puede comparar el software que gestiona una red local con el sistema operativo de
una computadora. Los programas y utilidades que componen el software de la LAN, hacen

de puente de unidn entre el usuario y el ndcleo central de la computadora.

Los programas del software empleado en la LAN nos permitirn realizar varias
actividades; en primer lugar, estructurar nuestra computadora, los archivos, las unidades de
masa, nombre y codigo de usuario, etc., y posteriormente entrar dentro del &mbito de la red

local, para poder compartir recursos y enviar o recibir mensajes.

La LAN nacio con los beneficios de conector de los PC's o los micro - computadores
a fin de compartir informacién. Mucho antes de que fuera considerada factible la idea de
que los PC reemplazara a los macros o mini - computadoras, comenzaron a aparecer los
primeros LAN de PC.

El procesador de incorporar una PC o microcomputadora a una LAN consiste en la
instalacion de una tarjeta de interfase de red NIC en cada computador. Los NIC de cada
computadora se conectan con un cable especial de red. El ultimo para implantar una LAN
es cargar cada PC un software conocido como sistema operativo de red NOS. EI NOS
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trabaja con el software del sistema operativo de la computadora y permite que el software
de aplicacion (El procesador de palabras, las hojas de calculo, entre otros) que sé esta

ejecutando en la computadora se comunique a través de la red con otra computadora.

Una red de area local es un medio de transmision de informacion que proporciona la
interconexion, entre diversos ordenadores terminales y periféricos situados en un entorno

reducido y perteneciente a una sola organizacion.

El radio que abarca es de pocos kilémetros, por ejemplo: edificios, un campus
universitario, un complejo industrial, etc. Utilizan un medio privado de comunicacion. Las
velocidades mas habituales van desde 1 hasta 16 Mbits, aunque se esta elaborando un
estandar para una red que alcanzara los 100 Mbps. Pueden atender a cientos de dispositivos
muy distintos entre si (impresoras, ordenadores, discos, teléfonos, médems, etc.). Ofrecen

la posibilidad de comunicacidn con otras redes a través de pasarelas o Gateways.

2.4.2 Red de Area Amplia WAN

Es un sistema de comunicacion de alta velocidad que conecta PC's, entre si para
intercambiar informacion, similar a la LAN; aunque estos no estan limitados
geograficamente en tamafio. La WAN suele necesitar un hardware especial, asi como

lineas telefonicas proporcionadas por una compafiia telefénica.

La WAN también puede utilizar un hardware y un software especializado, incluye
mini y macro - computadoras como elementos de la red. El hardware para crear una WAN
también llegan a incluir enlaces de satélites, fibras Opticas, aparatos de rayos infrarrojos y

de laser.

Se extiende sobre un area geografica extensa, a veces un pais o un continente, y su

funcién fundamental esté orientada a la interconexion de redes o equipos terminales que se
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encuentran ubicados a grandes distancias entre si. Para ello cuentan con una infraestructura
basada en poderosos nodos de conmutacion que llevan a cabo la interconexion de dichos
elementos, por los que ademas fluyen un volumen apreciable de informacion de manera
continua. Por esta razon también se dice que las redes WAN tienen carécter pablico, pues
el trafico de informacion que por ellas circula proviene de diferentes lugares, siendo usada
por numerosos usuarios de diferentes paises del mundo para transmitir informacion de un

lugar a otro.

La infraestructura de redes WAN la componen, ademas de los nodos de
conmutacion, lineas de transmision de grandes prestaciones, caracterizadas por sus grandes
velocidades y ancho de banda en la mayoria de los casos. Las lineas de transmisién
(también llamadas "circuitos”, "canales" o "troncales™) mueven informacion entre los

diferentes nodos que componen la red.

2.5 TOPOLOGIA DE LAS REDES

Se llama topologia de una Red al patrén de conexion entre sus nodos, es decir, a la
forma en que estdn interconectados los distintos nodos que la forman. Los Criterios a la
hora de elegir una topologia, en general, buscan que eviten el coste del encaminamiento
(necesidad de elegir los caminos mas simples entre el nodo y los demas), dejando en

segundo plano factores como la renta minima, el coste minimo, etc.

Otro criterio determinante es la tolerancia a fallos o facilidad de localizacion de
éstos. También tenemos que tener en cuenta la facilidad de instalacion y reconfiguracion
de la Red.

Hay dos clases generales de topologia utilizadas en Redes de Area Local: Topologia
tipo Bus y Topologia tipo Anillo. A partir de ellas derivan otras que reciben nombres
distintos dependiendo de las técnicas que se utilicen para acceder a la Red o para aumentar

su tamafio. Algunas personas consideran también la topologia Estrella, en la que todos los
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nodos se conectan a uno central. Aunque en algunos casos se utilice, una configuracién de
este tipo no se adapta a la filosofia LAN, donde uno de los factores mas caracteristicos es

la distribucion de la capacidad de proceso por toda la Red.

En una Red Estrella gran parte de la capacidad de proceso y funcionamiento de la
Red estaran concentradas en el nodo central, el cual deberd de ser muy complejo y muy

rapido para dar un servicio satisfactorio a todos los nodos.

2.5.1 Topologia en bus

Una Red en forma de Bus o Canal de difusion es un camino de comunicacion bi-
direccional con puntos de terminacion bien definidos. Cuando una estacion trasmite, la
sefial se propaga a ambos lados del emisor hacia todas las estaciones conectadas al Bus
hasta llegar a las terminaciones del mismo. Asi, cuando una estacion trasmite su mensaje

alcanza a todas las estaciones, por esto el Bus recibe el nombre de canal de difusion.

Otra propiedad interesante es que el Bus actia como medio pasivo y por lo tanto, en
caso de extender la longitud de la red, el mensaje no debe ser regenerado por repetidores
(los cuales deben ser muy fiables para mantener el funcionamiento de la red). En este tipo
de topologia cualquier ruptura en el cable impide la operacion normal y es muy dificil de
detectar. Por el contrario, el fallo de cualquier nodo no impide que la red siga funcionando
normalmente, lo que permite afiadir o quitar nodos a la red sin interrumpir su

funcionamiento.

Una variacion de la topologia en Bus es la de arbol, en la cual el Bus se extiende en
méas de una direccion facilitando el cableado central al que se le afiaden varios cables
complementarios. La técnica que se emplea para hacer llegar la sefial a todos los nodos es
utilizar dos frecuencias distintas para recibir y transmitir. Las caracteristicas descritas para

el Bus siguen siendo validas para el arbol.
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Figura. 2.1. Topologia en bus.
2.5.2 Topologia en anillo

Esta se caracteriza por un camino unidireccional cerrado que conecta todos los
nodos. Dependiendo del control de acceso al medio, se dan nombres distintos a esta
topologia: Bucle; se utiliza para designar aquellos anillos en los que el control de acceso
esta centralizado (una de las estaciones se encarga de controlar el acceso a la red). Anillo;
se utiliza cuando el control de acceso esta distribuido por toda la red. Como las
caracteristicas de uno y otro tipo de la red son préacticamente las mismas, se utiliza el

/ﬂ
N,

Figura. 2.2. Topologia en anillo.

término anillo para las dos.
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En cuanto a fiabilidad, presenta caracteristicas similares al Bus: la averia de una
estacion puede aislarse facilmente, pero una averia en el cable inutiliza la red. Sin
embargo, un problema de este tipo es mas facil de localizar, ya que el cable se encuentra
fisicamente dividido por las estaciones. Las redes de éste tipo, a menudo, se conectan
formando topologias fisicas distintas al anillo, pero conservando la estructura logica

(camino logico unidireccional) de éste.

Un ejemplo de esto es la topologia en anillo/estrella. En esta topologia los nodos
estan unidos fisicamente a un conector central (Ilamado concentrador de cables o centro de
cableado) en forma de estrella, aunque se sigue conservando la Iégica del anillo (los
mensajes pasan por todos los nodos). Cuando uno de los nodos falla, el concentrador aisla
el nodo dafiado del resto del anillo y permite que continde el funcionamiento normal de la

red. Un concentrador admite del orden de 10 nodos.

Para expandir el anillo, se pueden conectar varios concentradores entre si formando
otro anillo, de forma que los procedimientos de acceso siguen siendo los mismos. Para
prevenir fallos en esta configuracion se puede utilizar un anillo de proteccion o respaldo.
De esta forma se ve como un anillo, en realidad, proporciona un enlace de comunicaciones
muy fiable ya que no s6lo se minimiza la posibilidad de fallo, sino que éste queda aislado y

localizado (facil mantenimiento de la red).

El protocolo de acceso al medio debe incluir mecanismos para retirar el paquete de
datos de la red una vez llegado a su destino. Resumiendo, una topologia en anillo no es
excesivamente dificil de instalar, aunque gaste mas cable que un Bus, pero el coste de
mantenimiento sin puntos centralizadores puede ser intolerable. La combinacion
estrella/anillo puede proporcionar una topologia muy fiable sin el coste exagerado de cable

como estrella pura.



29

2.5.3 Topologia en estrella

La topologia en estrella se caracteriza por tener todos sus nodos conectados a un
controlador central. Todas las transacciones pasan a través del nodo central, siendo éste el
encargado de gestionar y controlar todas las comunicaciones. Por este motivo, el fallo de
un nodo en particular es facil de detectar y no dafia el resto de la red, pero un fallo en el

nodo central desactiva la red completa.

: B
ul N

Figura. 2.3. Topologia en estrella.

Una forma de evitar un solo controlador central y ademas aumentar el limite de
conexidén de nodos, asi como una mejor adaptacion al entorno, seria utilizar una topologia
en estrella distribuida. Este tipo de topologia esta basada en la topologia en estrella pero
distribuyendo los nodos en varios controladores centrales. El inconveniente de este tipo de

topologia es que aumenta el nimero de puntos de mantenimiento.
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2.5.4 Topologia en arbol

La conexién en arbol es parecida a una serie de redes en estrella interconectadas
salvo en que no tiene un nodo central. En cambio, tiene un nodo de enlace troncal,
generalmente ocupado por un hub o switch, desde el que se ramifican los demas nodos. Es
una variacion de la red en bus, la falla de un nodo no implica interrupcion en las

comunicaciones. Se comparte el mismo canal de comunicaciones.

Figura. 2.4. Topologia tipo arbol

2.6 DIRECCIONAMIENTO IP

Entendemos por direccion IP a un numero que identifica de manera l6gica y
jerarquica a una interfaz de un dispositivo (habitualmente una computadora) dentro de una
red que utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red o nivel 3
del modelo de referencia OSI. Dicho numero no se ha de confundir con la direccion MAC
gue es un numero hexadecimal fijo que es asignado a la tarjeta o dispositivo de red por el
fabricante, mientras que la direccion IP se puede cambiar.
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Para adaptarse a redes de distintos tamafios y para ayudar a clasificarlas, las

direcciones IP se dividen en grupos llamados clases.

Tabla. 2.1. Tipos de direccionamiento

CLASEA 10.0.0.0 A 10.255.255.255 (8 BITS RED, 24 BITS HOSTS)
CLASE B 172.16.0.0 A 172.31.255.255 (16 BITS RED, 16 BITS HOSTS)
CLASEC 192.168.0.0 A 192.168.255.255 (24 BITS RED, 8 BITS HOSTS)

2.7 RED DE VOZ SOBRE EL PROTOCOLO DE INTERNET VolIP

VoIP viene de las palabras en inglés Voice Over Internet Protocol. Como dice el
término, VoIP intenta permitir que la voz viaje en paquetes IP y obviamente a través de

Internet.

:[ ][l Server
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Figura. 2.5. Componentes de una red VolIP.

La telefonia IP conjuga dos mundos histéricamente separados: la transmision de voz
y la de datos. Se trata de transportar la voz previamente convertida a datos, entre dos
puntos distantes. Esto posibilitaria utilizar las redes de datos para efectuar las Ilamadas
telefénicas, y por ende desarrollar una unica red convergente que se encargue de cursar

todo tipo de comunicacion, ya sea voz, datos, video o cualquier tipo de informacion.
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Figura. 2.6. Funcionamiento del sistema VolP.

La VolP por lo tanto, no es en si mismo un servicio sino una tecnologia que permite
encapsular la voz en paquetes para poder ser transportados sobre redes de datos sin
necesidad de disponer de los circuitos conmutados convencionales conocida como la
PSTN, que son redes desarrolladas a lo largo de los afios para transmitir las sefiales
vocales. La PSTN se basaba en el concepto de conmutacion de circuitos, es decir, la
realizacion de una comunicacion requeria el establecimiento de un circuito fisico durante el
tiempo que dura ésta, lo que significa que los recursos que intervienen en la realizacion de
una llamada no pueden ser utilizados en otra hasta que la primera no finalice, incluso

durante los silencios que se suceden dentro de una conversacion tipica.



33

En cambio, la telefonia IP no utiliza circuitos fisicos para la conversacion, sino que
envia maltiples conversaciones a través del mismo canal (circuito virtual) codificadas en
paquetes y en flujos independientes. Cuando se produce un silencio en una conversacion,
los paquetes de datos de otras conversaciones pueden ser transmitidos por la red, lo que

implica un uso mas eficiente de la misma.

Segun esto son evidentes las ventajas que proporciona las redes VolP, ya que con la
misma infraestructura podrian prestar mas servicios y ademas la calidad de servicio y la
velocidad serian mayores; pero por otro lado también existe la gran desventaja de la
seguridad, ya que no es posible determinar la duracion del paquete dentro de la red hasta
que este llegue a su destino y ademas existe la posibilidad de perdida de paquetes, ya que

el protocolo IP no cuenta con esta herramienta.

2.8 RED DE VIDEO SOBRE EL PROTOCOLO DE INTERNET

Enmarcada en los servicios de comunicaciones multimedia, la videoconferencia es
un servicio digital de telecomunicaciones multimedia para el intercambio de informacion
audiovisual entre dos o mas grupos de personas, generalmente ubicadas geograficamente
en sitios distantes, mediante la transmision y recepcion bi-direccional simultanea de
imagenes en movimiento de los participantes, conjuntamente con el audio asociado e

incluso datos.

En lo que respecta a las conexiones entre los equipos terminales de los sistemas de
videoconferencia, existen basicamente dos configuraciones, Configuracion Punto a Punto,
donde solo participan dos terminales audiovisuales con intercambio simultaneo de sefiales
de audio y video en tiempo real; y la Configuracion Multipunto, la cual requiere la
utilizacion de un dispositivo multipuerto , conocido como Unidad de Control Multipunto
(MCU), mediante el cual dos 0 mas terminales audiovisuales pueden comunicarse con una
Ilamada en conferencia., permitiendo establecer conferencias entre multiples sitios. Este

equipo debe ser capaz de conmutar entre los participantes a fin de mantener sobre la
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pantalla la imagen del participante que esta hablando (conmutacion por control de voz).
Cuando se dispone de dos 0 mas MCUs, se designa a uno como MCU maestro, con la
funcién de control del sistema, y el resto como esclavos. Con este servicio, existe
adicionalmente la posibilidad de compartir informacion de datos, como por ejemplo,
intercambio de archivos, grabar imagenes y documentos utilizando una tele-cAmara y

realizar tele-anotaciones que seran superpuestas a las imagenes fijas.

Como los costos del medio de transmisién aumentan con la velocidad y dada la alta
velocidad que se requiere para la transmision de las sefiales de video, se ha hecho
imperativo el uso de técnicas de compresion para conseguir la mas baja velocidad posible
que proporcione una aceptable calidad de imagen en una aplicacion dada, surgiendo de ésta
manera la tecnologia de codificacion del video. La codificacion del video trae consigo una
degradacién en la calidad y en la definicion de la imagen: a mayor compresion menor
calidad en el video, y es por ello que surge la necesidad de crear una tecnologia que

proporcione una compresion de datos digitales garantizada.

El dispositivo que realiza codificacion y la decodificacion, denominado CODEC,
representa el corazon de cualquier sistema de videoconferencia. El codec actia como
interfaz entre todo el equipo en la sala y la red de telecomunicaciones. El audio, el video y
los datos entran al codec, y éste se encarga de comprimir, multiplexar y transmitir una sola
sefial digital hacia el equipo remoto o codec receptor, el cual es el encargado de
descomprimir y convertir la sefial digital recibida en una sefial analdgica, separando cada
una de las diferentes componentes (audio, video y datos) y enrutandolas al equipo

respectivo.

29 PROTOCOLOS DE LA RED DE VOZ Y VIDEO

Hasta hoy en dia ha habido una division clara entre dos tipos de redes:
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Redes de voz, basadas en conmutacion de circuitos, por lo que se ocupa un circuito y
el enrutamiento durante una comunicacién se realiza siempre por el mismo camino. Ej:

Red Telefénica convencional.

Redes de datos, basadas en conmutacion de paquetes, la informacidn se discretiza en
paguetes y cada paquete puede viajar por caminos diferentes. Ej: Internet
Para poder mandar la informacion por las redes de datos tipo Internet basadas en
conmutacién de paquetes es necesario adoptar unos protocolos que permitan transmitir y

recuperar la informacion.

El problema con la tecnologia de conmutacién de circuitos es que requiere una
significativa cantidad de ancho de banda o bandwidth para cada llamada y el circuito no es
empleado eficientemente ya que emplea un canal durante toda la duracion de la llamada

pero la mayoria de las conversaciones telefonicas estan hechas de silencio

Las redes de datos, por el contrario, sélo transmiten informacion cuando es
necesario, aprovechando al maximo el ancho de banda y en la cual el retardo, la alteracion
del orden de llegada o la pérdida de paquetes no son un inconveniente, ya que en el sistema
final se tiene una serie de procedimientos de recuperacion de la informacion original; pero
para la voz y el video estos factores son altamente influyentes, por lo tanto se requieren

redes y protocolos que ofrezcan un alto grado de QoS (calidad de servicio).

Voz sobre IP (VolP) define los sistemas de enrutamiento y los protocolos necesarios
para la transmision de conversaciones de voz a través de Internet, la cual es una red de
conmutacion de paquetes basado en el protocolo TCP/IP para el envio de informacion.
Actualmente existen dos arquitecturas de VVolP para la transmision de voz por Internet que

se utilizan de forma frecuente: SIP (Session Initiation Protocol) y H.323.

2.9.1 Estandar H.323
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El estandar H.323 proporciona la base para la transmisién de voz, datos y video
sobre redes no orientadas a conexion y que no ofrecen un grado de calidad del servicio,
como son las basadas en IP, incluida Internet, de manera tal que las aplicaciones y
productos conforme a ella puedan inter-operar, permitiendo la comunicacion entre los
usuarios sin necesidad de que éstos se preocupen por la compatibilidad de sus sistemas. La
LAN sobre la que los terminales H.323 se comunican puede ser un simple segmento o un
anillo, o maltiples segmentos (es el caso de Internet) con una topologia compleja, lo que

puede resultar en un grado variable de rendimiento.

H.323 es la especificacion, establecida por la UIT (Union Internacional de
Telecomunicaciones) en 1996, que fija los estandares para la comunicacion de voz y video
sobre redes de area local, con cualquier protocolo, que por su propia naturaleza presentan
una gran latencia y no garantizan una determinada calidad del servicio (QoS). Para la
conferencia de datos se apoya en la norma T.120, con lo que en conjunto soporta las
aplicaciones multimedia. Los terminales y equipos conforme a H.323 pueden tratar voz en

tiempo real, datos y video, incluida videotelefonia.

Figura. 2.7. Arquitectura H.323

El estdndar contempla el control de la llamada, gestion de la informacién y ancho de
banda para una comunicacion punto a punto y multipunto, dentro de la LAN, asi como



37

define interfaces entre la LAN vy otras redes externas, como puede ser la RDSI. Es una
parte de una serie de especificaciones para videoconferencia sobre distintos tipos de redes,
que incluyen desde la H.320 a la H.324, estas dos vaélidas para RDSI y RTC,

respectivamente.

H.323 establece los estandares para la compresion y descompresion de audio y video,
asegurando que los equipos de distintos fabricantes se entiendan. Asi, los usuarios no se
tienen que preocupar de cémo el equipo receptor actle, siempre y cuando cumpla este
estandar. La gestion del ancho de banda disponible para evitar que la LAN se colapse con
la comunicacion de audio y video, por ejemplo, limitando el nimero de conexiones

simultaneas, también esta contemplada en el estandar.

La norma H.323 hace uso de los procedimientos de sefializacion de los canales 16gicos
contenidos en la norma H.245, en los que el contenido de cada uno de los canales se define
cuando se abre. Estos procedimientos se proporcionan para fijar las prestaciones del emisor
y receptor, el establecimiento de la llamada, intercambio de informacion, terminacion de la
Ilamada y como se codifica y decodifica. Por ejemplo, cuando se origina una llamada
telefénica sobre Internet, los dos terminales deben negociar cual de los dos ejerce el
control, de manera tal que sélo uno de ellos origine los mensajes especiales de control. Una
cuestion importante es, como se ha dicho, que se deben determinar las capacidades de los
sistemas, de forma que no se permita la transmision de datos si no pueden ser gestionados

por el receptor.

La norma H.245 es un protocolo de control usado en el establecimiento y control de

una llamada, presenta las siguientes funcionalidades:

. Intercambio de capacidades: Los terminales definen los codecs de los que disponen y
se lo comunican al otro extremo de la comunicacion
. Aperturay cierre de canales légicos: Los canales de audio y video H.323 son punto a

punto y unidireccionales. Por lo tanto, en funcion de las capacidades negociadas, se
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tendran que crear como minimo dos de estos canales. Esto es responsabilidad de
H.245.
« Control de flujo cuando ocurre algun tipo de problema.

« Multitud de otras pequefias funciones.

La norma T.120 es la base para compartir datos y aplicaciones entre los participantes
de la videoconferencia. El T.120 basicamente se encarga de especificar los requisitos para
el intercambio de datos en videoconferencia, rige la distribucion de archivos e informacion
grafica en tiempo real, de manera que se perciban en forma eficaz y fiable durante el

intercambio de multiples medios en conferencias multipunto.

« Componentes del estandar H.323

La especificacion define cuatro componentes principales para un sistema de

comunicaciones en red: Terminales, Gateways, Gatekeepers y MCUSs.

Terminal

Terminal

Terminal

Figura. 2.8. Zona de control H.323

Terminal. Un terminal H.323 es un extremo de la red que proporciona

comunicaciones bi-direccionales en tiempo real con otro terminal H.323, gateway o unidad
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de control multipunto (MCU). Esta comunicacion consta de sefiales de control,

indicaciones, audio, imagen en color en movimiento y /o datos entre los dos terminales.

Conforme a la especificacion, un terminal H.323 puede proporcionar sdlo voz, voz y

datos, voz y video, 0 voz, datos y video.

Un terminal H.323 consta de las interfaces del equipo de usuario, el codec de video,
el codec de audio, el equipo telematico, la capa H.225, las funciones de control del sistema
y la interfaz con la red por paquetes.

Gateway. Un gateway H.323 es un extremo que proporciona comunicaciones bi-
direccionales en tiempo real entre terminales H.323 en la red IP y otros terminales o
gateways en una red conmutada. En general, el propésito del gateway es reflejar
transparentemente las caracteristicas de un extremo en la red IP a otro en una red

conmutada y viceversa.

Gatekeeper. EI gatekeeper es una entidad que proporciona la traduccién de
direcciones y el control de acceso a la red de los terminales H.323, gateways y MCUs. El
gatekeeper puede también ofrecer otros servicios a los terminales, gateways y MCUEs, tales

como gestion del ancho de banda y localizacion de los gateways.

El Gatekeeper realiza dos funciones de control de llamadas que preservan la
integridad de la red corporativa de datos. La primera es la traslacion de direcciones de los
terminales de la LAN a las correspondientes IP o IPX, tal y como se describe en la
especificacion RAS. La segunda es la gestion del ancho de banda, fijando el nimero de
conferencias que pueden estar dandose simultaneamente en la LAN y rechazando las
nuevas peticiones por encima del nivel establecido, de manera tal que se garantice ancho

de banda suficiente para las aplicaciones de datos sobre la LAN.

El Gatekeeper proporciona todas las funciones anteriores para los terminales,
Gateways y MCUs, gue estan registrados dentro de la denominada Zona de control H.323.
Ademas de las funciones anteriores, el Gatekeeper realiza los siguientes servicios de

control:
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- Control de admisiones: El gatekeeper puede rechazar aquellas llamadas procedentes de un
terminal por ausencia de autorizacion a terminales o gateways particulares de acceso

restringido o en determinadas franjas horarias.

- Control y gestion de ancho de banda: Para controlar el nimero de terminales H.323 a los
que se permite el acceso simultaneo a la red, asi como el rechazo de llamadas tanto

entrantes como salientes para las que no se disponga de suficiente ancho de banda.

- Gestion de la zona: Lleva a cabo el registro y la admision de los terminales y gateways de
su zona. Conoce en cada momento la situacion de los gateways existentes en su zona que

encaminan las conexiones hacia terminales RCC.

La unidad de control multipunto. La Unidad de Control Multipunto MCU esta
disefiada para soportar la conferencia entre tres 0 mas puntos, bajo el estandar H.323,
Ilevando la negociacién entre terminales para determinar las capacidades comunes para el

proceso de audio y video y controlar la multi-difusion.

Controlador multipunto. Es un componente de H.323 que provee capacidad de
negociacion con todos los terminales para llevar a cabo niveles de comunicaciones.
También puede controlar recursos de conferencia tales como multicasting de video. El

Controlador Multipunto no ejecuta mezcla o conmutacion de audio, video o datos.

Procesador multipunto. Es un componente de H.323 de hardware y software
especializado, mezcla, conmuta y procesa audio, video y / o flujo de datos para los
participantes de una conferencia multipunto de tal forma que los procesadores del terminal
no sean pesadamente utilizados. El procesador multipunto puede procesar un flujo medio

unico o flujos medio mdaltiples dependiendo de la conferencia soportada.

Proxy H.323.  Es un servidor que provee a los usuarios acceso a redes seguras de
unas a otras confiando en la informacion que conforma la recomendacion H.323. EIl Proxy
H.323 se comporta como dos puntos remotos H.323 que envian mensajes call — set up, e

informacion en tiempo real a un destino del lado seguro del firewall.
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2.9.2 Protocolo SIP ( Session Initiation Protocol )

Es un protocolo desarrollado por el IETF (Internet Engineering Task Force, Grupo
de Trabajo en Ingenieria de Internet) con la intencion de ser el estandar para la iniciacion,
modificacion y finalizacion de sesiones interactivas de usuario donde intervienen
elementos multimedia como video, voz, mensajeria instantanea, juegos online y realidad

virtual.

En la siguiente figura podemos apreciar de manera general como se encuentra

conformada la arquitectura distribuida de SIP.

—~ _ ~
; 1'( Intranet\\
( psTN " | WAN
*‘\__‘/&_

Administrador
=T Gateway

Servidores de Red a Servidores de Aplicaciones

=5

Llamadas

Gateway
De Voz

Adaptadores Telefonicos

Ip Phones Softphones

Figura. 2.9. Arquitectura distribuida en SIP.

El protocolo SIP fue disefiado con el concepto de "caja de herramientas”, es decir, el
protocolo SIP se vale de las funciones aportadas por otros protocolos, las que da por
hechas y no vuelve a desarrollarlas. Debido a este concepto SIP funciona en colaboracion
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con otros muchos protocolos. El protocolo SIP se concentra en el establecimiento,
modificacion y terminacion de las sesiones, se complementa, entre otros, con el SDP
(Protocolo de descripcion de sesidn), que describe el contenido multimedia de la sesion,
por ejemplo qué direcciones IP, puertos y cddecs se usardn durante la comunicacion.
También se complementa con el RTP (Real-time Transport Protocol). RTP es el verdadero
portador para el contenido de voz y video que intercambian los participantes en una sesion

establecida por SIP.

El protocolo SIP adopta el modelo cliente-servidor y es transaccional. El cliente
realiza peticiones (requests) que el servidor atiende y genera una 0 mas respuestas
(dependiendo de la naturaleza, método de la peticion). Por ejemplo para iniciar una sesion
el cliente realiza una peticion con el método INVITE en donde indica con qué usuario (o
recurso) quiere establecer la sesion. El servidor responde ya sea rechazando o aceptado esa
peticidn en una serie de respuestas. Las respuestas llevan un cddigo de estado que brindan
informacidn acerca de si las peticiones fueron resueltas con éxito o si se produjo un error.

La peticion inlcial y todas sus respuestas constituyen una transaccion.

Los servidores, por defecto, utilizan el puerto 5060 en TCP (Transmission Control
Protocol) y UDP (User Datagram Protocol) para recibir las peticiones de los clientes SIP.

Como una de las principales aplicaciones del protocolo SIP es la telefonia, un
objetivo de SIP fue aportar un conjunto de las funciones de procesamiento de Illamadas y
capacidades presentes en la red puablica conmutada de telefonia. Asi, implementd funciones
tipicas de dicha red, como son: llamar a un nimero, provocar que un teléfono suene al ser
llamado, escuchar la sefial de tono o de ocupado. La implementacion y terminologia en SIP

son diferentes.



43

Aunque existen muchos otros protocolos de sefializacion para VoIP, SIP se
caracteriza porque sus promotores tienen sus raices en la comunidad IP y no en la industria
de las telecomunicaciones. SIP ha sido estandarizado y dirigido principalmente por el IETF
mientras que el protocolo de VolP H.323 ha sido tradicionalmente més asociado con la
Union Internacional de Telecomunicaciones. Sin embargo, las dos organizaciones han

promocionado ambos protocolos del mismo modo.

SIP es similar al protocolo de transferencia de hipertexto (HTTP, HyperText
Transfer Protocol), es el protocolo usado en cada transaccion de la Web (WWW). HTTP
define la sintaxis y la semantica que utilizan los elementos software de la arquitectura web
(clientes, servidores, proxies) para comunicarse y comparte con él algunos de sus

principios de disefio: es legible por humanos y sigue una estructura de peticion-respuesta.

Los promotores de SIP afirman que es mas simple que H.323. Sin embargo, aunque
originalmente SIP tenia como objetivo la simplicidad, en su estado actual se ha vuelto tan
complejo como H.323. SIP comparte muchos codigos de estado de HTTP, como el familiar
‘404 no encontrado’ (404 not found). SIP y H.323 no se limitan a comunicaciones de voz y
pueden mediar en cualquier tipo de sesion comunicativa desde voz hasta video o futuras

aplicaciones todavia sin realizar.

. Componentes del protocolo SIP

El protocolo SIP permite el establecimiento de sesiones multimedia entre dos o mas
usuarios. Para hacerlo se vale del intercambio de mensajes entre las partes que quieren

comunicarse.

Agentes de Usuario. Los usuarios, que pueden ser seres humanos o aplicaciones

de software, utilizan para establecer sesiones lo que el protocolo SIP denomina "Agentes
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de usuario”. Estos no son méas que los puntos extremos del protocolo, es decir son los que
emiten y consumen los mensajes del protocolo SIP. Un videoteléfono, un teléfono, un
cliente de software (softphone) y cualquier otro dispositivo similar es para el protocolo SIP
un agente de usuario. El protocolo SIP no se ocupa de la interfaz de estos dispositivos con
el usuario final, solo se interesa en los mensajes que estos generan y como se comportan al

recibir determinados mensajes.

Los agentes de usuario se comportan como clientes (UAC: User Agent Clients) y como
servidores (UAS: User Agent Servers). Son UAC cuando realizan una peticion y son UAS

cuando la reciben. Por esto los agentes de usuario deben implementar un UAC y un UAS.

Servidores SIP
*Proxy
*Registro

et

ey [Matos mediz “andio o video”
e SEMializaciON —

Figura. 2.10. Componentes SIP.

Ademaés de los agentes de usuario existen otras entidades que intervienen en el
protocolo, estos son los Servidores de Registro o Registrar, los Proxy y los Redirectores. A

continuacion se describe su finalidad.
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Servidores de Registro o Registrar. El protocolo SIP permite establecer la ubicacion
fisica de un usuario determinado, esto es en qué punto de la red esta conectado. Para ello se

vale del mecanismo de registro. Este mecanismo funciona como sigue:

Cada usuario tiene una direccion ldgica que es invariable respecto de la ubicacion
fisica del usuario. Una direccidn logica del protocolo SIP es de la forma usuario@dominio
es decir tiene la misma forma que una direccion de correo electrénico. La direccion fisica
(denominada "direccion de contacto") es dependiente del lugar en donde el usuario esta
conectado (de su direccion IP). Cuando un usuario inicializa su terminal (por ejemplo
conectando su teléfono o abriendo su software de telefonia SIP) el agente de usuario SIP
que reside en dicho terminal envia una peticion con el método REGISTER a un Servidor
de Registro (Registrar en inglés), informando a qué direccion fisica debe asociarse la

direccion ldgica del usuario.

El servidor de registro realiza entonces dicha asociacion (denominada binding). Esta
asociacion tiene un periodo de vigencia y si no es renovada, caduca. También puede
terminarse mediante un desregistro. La forma en que dicha asociacion es almacenada en la
red no es determinada por el protocolo SIP, pero es vital que los elementos de la red SIP

accedan a dicha informacién.

El registro dentro de SIP se puede dar con autenticacion o sin autenticacion como
podemos apreciar en las figuras siguientes.
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Iserfcicese.mx Proxy
REGISTER
200 OK

Figura. 2.11. Proceso de registro sin autenticacion.

user(fcicese.mx

REGISTER

401 Unauthorized

REGISTER

200 OK

Figura. 2.12. Proceso de registro con autenticacion.

Servidores Proxy y de Redireccion. Para encaminar un mensaje entre un agente
de usuario cliente y un agente de usuario servidor normalmente se recurre a los servidores.

Estos servidores pueden actuar de dos maneras:

1. Como Proxy, encaminando el mensaje hacia destino,
2. Como Redirector (Redirect) generando una respuesta que indica al originante la

direccién del destino o de otro servidor que lo acerque al destino.
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La principal diferencia es que el servidor proxy queda formando parte del camino entre
el UAC vy el (o los) UAS, mientras que el servidor de redireccion una vez que indica al
UAC como encaminar el mensaje ya no interviene mas. Un mismo servidor puede actuar

como Redirector o como Proxy dependiendo de la situacion.

Formato de los mensajes. Los mensajes que se intercambian en el protocolo SIP
pueden ser peticiones o respuestas, las peticiones tienen una linea de peticion, una serie de
encabezados y un cuerpo, las respuestas tienen una linea de respuesta, una serie de
encabezados y un cuerpo, en la linea de peticion se indica el propdsito de la peticion y el
destinatario de la peticion, en la linea de respuesta se indica el cddigo de estado de la

respuesta que es un numero indica el resultado del procesamiento de la peticion.

Los encabezados de peticiones y respuestas se utilizan para diversas funciones del
protocolo relacionadas con el encaminamiento de los mensajes, autenticacion de los
usuarios, entre otras. La extensibilidad del protocolo permite crear nuevos encabezados
para los mensajes agregando de esta manera funcionalidad. El cuerpo de los mensajes es
opcional y se utiliza entre otras cosas para transportar las descripciones de las sesiones que

se quieren establecer, utilizando la sintaxis del protocolo SDP.

Flujo de establecimiento de una sesion. El flujo habitual del establecimiento
de una sesion mediante el protocolo SIP es el siguiente, en este ejemplo todos los

servidores actian como proxy:

Un usuario ingresa la direccion logica de la persona con la que quiere comunicarse,
puede indicar al terminal también las caracteristicas de las sesion que quiere establecer
(voz, voz y video, etc.), 0 estas pueden estar implicitas por el tipo de terminal del que se
trate. El agente de usuario SIP que reside en el terminal, actuando como UAC envia la

peticion (en este caso con el método INVITE) al servidor que tiene configurado. Este



48

servidor se vale del sistema DNS para determinar la direccion del servidor SIP del dominio

del destinatario. EI dominio lo conoce pues es parte de la direccion légica del destinatario.

Una vez obtenida la direccion del servidor del dominio destino, encamina hacia alli
la peticién. El servidor del dominio destino establece que la peticion es para un usuario de
su dominio y entonces se vale de la informacion de registro de dicho usuario para
establecer su ubicacion fisica. Si la encuentra, entonces encamina la peticion hacia dicha
direccién. El agente de usuario destino si se encuentra desocupado comenzara a alertar al
usuario destino y envia una respuesta hacia el usuario originante con un codigo de estado
que indica esta situacion (180 en este caso). La respuesta sigue el camino inverso hacia el

originante.

Cuando el usuario destino finalmente acepta la invitacion, se genera una respuesta
con un codigo de estado (el 200) que indica que la peticion fue aceptada. La recepcion de
la respuesta final es confirmada por el UAC originante mediante una peticion con el
método ACK, esta peticion no genera respuestas y completa la transaccion de

establecimiento de la sesion.

El establecimiento de una sesion empleando el protocolo SIP lo podemos realizar de
dos maneras, ya sea de teléfono a teléfono o de teléfono a teléfono utilizando un Proxy

como podemaos ver en las siguientes figuras.
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INVITE

100 Trying

180 Ringin

200 OK

ACK

Media Session

Figura. 2.13. Establecimiento de una sesion de teléfono a teléfono SIP.

userB@cicese.com

userA@cicese.com

INVITE
» INVITE
100 Tryi =
B 2ehl 180 Ringin
180 Ringin =
< 200 OK
200 0K =
ACK - ACK -
Media Hession

Figura. 2.14. Establecimiento de una sesion de teléfono a teléfono SIP utilizando un Proxy.

Normalmente la peticion con el método INVITE lleva un cuerpo donde viaja una
descripciéon de la sesién que quiere establecer, esta descripcion es realizada con el
protocolo SDP. En ella se indica el tipo de contenido a intercambiar (voz, video, etc.) y
sus caracteristicas (codecs, direcciones, puertos donde se espera recibirlos, velocidades de
transmision, etc.). Esto se conoce como "oferta de sesion SDP". La respuesta a esta oferta

viaja, en este caso, en el cuerpo de la respuesta definitiva a la peticién con el método
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INVITE. La misma contiene la descripcion de la sesion desde el punto de vista del
destinatario. Si las descripciones fueran incompatibles, la sesion debe terminarse (mediante

una peticion con el método BYE).

Al terminar la sesién, lo que puede hacer cualquiera de las partes, el agente de
usuario de la parte que termind la sesion, actuando como UAC, envia hacia la otra una
peticion con el método BYE. Cuando lo recibe el UAS genera la respuesta con el codigo

de estado correspondiente.

Si bien se describié el caso de una sesion bipartita, el protocolo permite el
establecimiento de sesiones multipartitas. También permite que un usuario esté registrado
en diferentes ubicaciones pudiendo realizar la busqueda en paralelo o secuencial entre

todas ellas.

2.9.3 Coddecs de audio y video

Muchos archivos multimedia contienen tanto datos de audio como de video, y a
menudo alguna referencia que permite la sincronizacion del audio y el video. Cada uno de
estos tres flujos de datos puede ser manejado con programas, procesos, 0 hardware
diferentes; pero para que estos streams sean utiles para almacenarlos o transmitirlos, deben
ser encapsulados juntos. Esta funcion es realizada por un formato de archivo de video
(contenedor), como.mpg,.avi,.mov,.mp4,.rm. Algunos de estos formatos estan limitados a
contener streams que se reducen a un pequefio juego de codecs, mientras otros son usados

para objetivos mas generales.

Cédec G 711

Es un estdndar de la ITU-T para codificacion de audio para telefonia y
videotelefonia. Se basa en codificar muestras de la sefial de audio a 8 KHz y asignar a esas
muestras un codigo de 8 bits con el que conseguimos tener 256 posibles valores de la
muestra con flujos de 64 Kbps. Es lo que se llama modulacién por impulsos codificados

(PCM). Es el estandar més apropiado para conexiones de alta velocidad.
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Para este estandar existen dos algoritmos principales, el p-law (usado en Norte

Ameérica y Japon) y el A-law (usados en Europa y el resto del mundo).

Usar G.711 para VolIP dara la mejor calidad de la voz; puesto que no utiliza ninguna
compresion y es el mismo codec usado por la red del PSTN vy las lineas del ISDN, también
tiene el estado latente mas bajo (retraso) porque no hay necesidad de la compresion, que

cuesta energia de proceso, G.711 es apoyado por la mayoria de los abastecedores de VolP.

Tabla. 2.2. Tipos de c6decs

. . Bit Rate .
Cédec Algoritmo (Kbps) Comentarios
G.711 con mu-ley utilizada
en América del Norte y
UIT G.711 PCM (Pulse Code Modulation) 64 Japon, mientras que con
G.711 A-ley aplicable en el
resto del mundo.
SBADPCM (Sub-banda 48 56
UIT G.722 adaptativo diferencial Pulse Code 6 o0
: 4
Modulation)
UIT G.723 Multi-tasa Coder 53y64
ADPCM (adaptacion diferencial |16, 24,
UIT G.726 Pulse Code Modulation) 32,y40
UIT G.727 Tasa variable-ADPCM 16-40
UIT G.728 LDjCELP (Lc_)w-_IIDeIay Cadigo 16
excitado Prediccion)
CS-ACELP (Conjugado
UIT G.729 Estructura algebraica-Cddigo 8
excitado Prediccion)
. . 13,33y
ILBC Internet bajo el codec Bitrate 1520
- . i Parte del proyecto GNU y
Speex Crilailz(:(%?]dlliﬂzaﬁ;(c'tado 2412 disponible bajo la Xiph.org
P ' variante de la licencia BSD
GSM - tarifa RPE-LTP (Reggla_rlpulso de
excitacion prediccion a largo 13
completa
plazo)
GSM - Aumento de |ACELP (Cadigo algebraicas 122

tarifa

entusiasmado prediccion lineal)
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CELP-VSELP (Cdodigo excitado
GSM - la mitad de |por la prediccidn - la suma

la tasa emocionado vectores de 114
prediccidn lineal)

Del Departamento - .

de Defensa FS- CELP (Cddigo excitado 48

1016 prediccion lineal)

Codec G 722

Este estandar utiliza la técnica ADCPM, es decir, no codifica el valor de la muestra si
no la diferencia con el valor anterior de la muestra que se puede codificar con menos bits al
ser una diferencia muy pequefia. Asi, en este estandar se muestrea la sefial a 16 KHz y se
asignan cddigos de 4 bits consiguiendo tener 16 posibles valores de la sefial y obteniendo
asi mayor calidad que con el estandar G.711.

Si en el anterior estandar se convertian frecuencias de 3.1 KHz a 64 Kbps, este consigue
convertir frecuencias de entre 50 Hz y 7 KHz a 5.3 y 6.3 Kbps reduciendo asi el empleo de

ancho de banda.

Cébdec G 728

Este estandar se basa en formulas matemaéticas para reproducir la sefial y lo que
codifica son los pardmetros predictores utilizados en esas formulas para los que sélo son
necesarios 2 bits con los que conseguimos sélo 4 niveles de cuantificacion para la sefial

con 16 Kbps. Consigue codificar frecuencias de 3.1 KHz a flujos de 16 Kbps.

Codec G 729

Es un algoritmo de compresion de datos de audio para voz que comprime audio de
voz en trozos de 10 milisegundos. La musica o los tonos tales como los de fax no pueden
ser transportados confiablemente con este codec, debiendo utilizar métodos de sefializacion

fuera de banda para transportar esas sefiales.
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G.729 se usa mayoritariamente en aplicaciones de VVoz sobre IP VolP por sus bajos
requerimientos en ancho de banda. El estandar G.729 opera a una tasa de bits de 8 kbit/s,
pero existen extensiones, las cuales suministran también tasas de 6.4 kbit/s y de 11.8 kbit/s
para peor o mejor calidad en la conversacion respectivamente. Esta menor complejidad

afecta en que la calidad de la conversacion es empeorada marginalmente.

Recientemente, G.729 ha sido extendido para suministrar soporte para conversacion
de banda ancha y codificacion de audio, por ejemplo, el rango de frecuencia acustica es
extendido a 50Hz-7kHz. La extension respectiva a G.729 es referida como G.729.1. El
codificador G.729.1 esta organizado jerarquicamente: Su tasa de bits y la calidad

obtenida es ajustable por un simple truncado de la corriente de bits.

Estandar MPEG-1

Es el nombre de un grupo de estandares de codificacion de audio y video normalizados
por el grupo MPEG (Moving Pictures Experts Group). MPEG-1 video se utiliza en el
formato Video CD. La calidad de salida con la tasa de compresion usual usada en VCD es

similar a la de un cassette video VHS domeéstico.

Guarda una imagen, la compara con la siguiente y almacena solo las diferencias. Se

alcanzan asi grados de compresién muy elevados. Define tres tipos de fotogramas:

Fotogramas | o Intra-fotogramas. Son los fotogramas normales o de imagen fija,

proporcionando una compresion moderada, en JPEG.

Fotogramas P o Predichos.  Son iméagenes predichas a partir de la inmediatamente

anterior. Se alcanza una tasa de compresién muy superior.

Fotogramas B o bi-direccionales. Se calculan en base a los fotogramas
inmediatamente anterior y posterior. Consigue el mayor grado de compresién a costa de un

mayor tiempo de célculo.
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Tabla. 2.3. Formatos de compresion multimedia

ISO/I1EC ITU-T Otros
MIPEG = MPEG-1 = AMV = AVS - Bink = Dirac
Formatos de | - < MPEG-4 H.120 « H.261 - = 'ndeo = Pixlet -
compresion : ’ RealVideo = RTVideo «
. ASP « MPEG- H.262 « H.263 = .
de video . SheerVideo « Smacker
4/AVC = Motion H.264 Snow = Theora = VC-1 =
JPEG 2000

VP6 = VP7 =« WMV
ISO/I1EC MPEG ITU-T Otros

AC3 = AMR = Apple
G.711 « G.722 = Lossless = ATRAC = FLAC

Formatos de MPEG-1 Layer Il g;g; - 6.723 l:/I:JL—?;W.-MI\SI)SIS(eeyai?l:dIO )
compresion  (MP3) « MPEG-1 ~on | P
d <o) . . e G.723.1 - Nellymoser « OptimFROG
e au Layer Il = AAC ; ;
HE-AAC G.726 = G.728 = < RealAudio = RTAudio =
G.729 « G.729.1 SHN = Siren = Speex =
= G.729a TAK = Vorbis « WavPack «
WMA
ISO/IEC/I1TU-T Otros

Formatos de
compresion JPEG « JPEG 2000 e lossless JPEG
de imagen e JBIG » JBIG2 « PNG « WBMP

BMP e GIF « ICER = ILBM
PCX  PGF « TGA » TIFF »
HD Photo

General sl
Formatos Audio

contenedor 3GP e« ASF « AVI = Bink « DMF « DPX = FLV = Matroska AIFF
multimedia < MP4 « MXF « NUT « Ogg = Ogg Media = QuickTime = AU e
RealMedia = Smacker « RIFF = VOB WAV

Estandar MPEG-2

Es la designacion para un grupo de estandares de codificacion de audio y video
acordado por MPEG (grupo de expertos en imagenes en movimiento), y publicados como
estandar 1SO 13818. MPEG-2 es por lo general usado para codificar audio y video para

sefiales de transmision, que incluyen television digital terrestre, por satélite o cable.

MPEG-2. Con algunas modificaciones, es también el formato de codificacion usado

por los discos SVCD’s y DVD's comerciales de peliculas.
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MPEG-2 es similar a MPEG-1, pero tambien proporciona soporte para video
entrelazado (el formato utilizado por las televisiones.) MPEG-2 video no estd optimizado
para bajas tasas de bits (menores que 1 Mbit/s), pero supera en desempefio a MPEG-1 a 3

Mbit/s y superiores.

MPEG-2 introduce y define Flujos de Transporte, los cuales son disefiados para
transportar video y audio digital a través de medios impredecibles e inestables, y son
utilizados en transmisiones televisivas. Con algunas mejoras, MPEG-2 es también el
estandar actual de las transmisiones en HDTV. Un decodificador que cumple con el

estandar MPEG-2 debera ser capaz de reproducir MPEG-1.

Estandar MPEG-3

MPEG-3 fue disefiado para tratar sefiales HDTV en un rango de entre 20 a 40
Mbits/s. Al poco tiempo se descubrid que se podian conseguir resultados similares

modificando ligeramente el estandar MPEG-2.

Por ello, HDTV fue incluido como un apartado separado en el estandar MPEG-2 y a

partir de entonces se interrumpio6 el trabajo sobre MPEG-3.

Estandar MPEG-4

Es un estandar relativamente nuevo orientado inicialmente a las videoconferencias, y
para Internet. El objetivo es crear un contexto audiovisual en el cual existen unas

primitivas llamadas AVO (objetos audiovisuales).

Se definen métodos para codificar estas primitivas que podrian clasificarse en texto y

gréficos. La comunicacion con los datos de cada primitiva se realiza mediante uno o varios
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"elementary streams” o flujos de datos, cuya caracteristica principal es la calidad de

servicio requerida para la transmision.

Ofrece un ancho rango de velocidades desde usuarios con modems de 10kbps a
usuarios con anchos de banda de 10Mbps. Es rapido codificando el video de alta calidad,

para contenidos en tiempo real y bajo demanda.

Estandar MPEG bajo demanda

En soluciones como video bajo demanda los datos codificados en el formato MPEG
tienen gue ser transmitidos sobre redes de comunicaciones. Puesto que el ancho de banda
del medio de transmision es limitado, para mantener una constante velocidad de salida,

debe hacerse una negociacion entre la velocidad y la calidad de la imagen.

De esto se encargan los algoritmos de cuantizacion, los cuales seleccionan diferentes

tablas de cuantizacion para diferentes tipos de iméagenes durante la codificacién de datos.

Una solucion simple es codificar los datos originales dindmicamente en el servidor,
pero necesita grandes recursos. Una alternativa es almacenar los ficheros codificados en
MPEG en el servidor y adaptativamente recodificarlo en base a las velocidades
disponibles. El objetivo es re-codificar y codificar los ficheros MPEG dindmica y

eficientemente en un flujo de bits constante.

2.10 INTEGRACION DE VOZ, VIDEO Y DATOS

Hay una revolucion global que esta pasando en las comunicaciones. Se observa por
la calidad constante y por la fiabilidad de transportar la voz encima de las redes de
paquetes. Las fuerzas multiples del mercado estdn manejando una conversion del viejo

mundo con las redes de circuitos conmutados a las del nuevo mundo de redes de
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conmutacion de paquetes que hacen mas facil la integracion de voz y los servicios de datos
y video; como resultado la industria predice, que una mayoria de las redes de voz del viejo
mundo en servicio hoy, se reemplazaran por las redes de paquetes durante la proxima
década, por consiguiente los proveedores de servicios, deben planear migrar los servicios
de voz de las redes de circuitos, a las redes de paquetes para asegurar su satisfaccion y

permitir su permanencia.

El interés radica en la integracion de video, datos y voz a través de la red
multiservicios. En el término econdémico, aumentan la disponibilidad presupuestaria,
siendo el resultado del crecimiento exponencial de las aplicaciones de la intranet sin
crecimiento del presupuesto correspondiente. En el término elemento, la reduccion de
complejidad y convergencia de tecnologia son los requisitos de la planificacion mas
importantes como tecnologia mixta, a un costo razonable cuando ellos crecen. La mayoria
de las comunicaciones de la red (incluso la voz) estard encima de redes de multiservicios
El despliegue de aplicaciones de multimedios conectados a una red de computadoras como
voz sobre Internet, videoconferencias mensajes que combinan correo de la voz, e-mail,
estdn causando esta perspectiva para cambiar; cada vez mas, las ventajas competitivas
importantes y las oportunidades comerciales innovadoras que conectarse a una red de
computadoras con aplicaciones de multimedios. El trafico de voz se hace cada vez mas
necesario, por esto la necesidad de incrementar su alcance y reducir su costo de

implementacidn a nivel corporativo.

La convergencia multimedia busca proponer una nueva manera de aproximarse a la
Internet y mas especificamente a la World Wide Web: no por ella misma, sino como
catalizadora de wuna renovacion casi revolucionaria en la industria de las
telecomunicaciones y los medios masivos. Esta renovacion se puede caracterizar como la
aparicion de medios digitales de banda ancha orientados a publicos disimiles, mediante
computadoras o dispositivos programables en general, pero usando una tecnologia de
sefiales plenamente compatibles con practicamente todas las redes fisicas existentes, y al
mismo tiempo demandante de un significativo aumento de capacidad de transporte de
datos, asi como de la asimilacion de los medios mencionados por los publicos varios a los

gue se orientan estos nuevos servicios.
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Esta renovacion o tendencia llamada convergencia multimedia, implica varios

niveles importantes que los voy a citar a continuacion:

2.10.1 Nivel de las senales

Todo sistema de comunicacion requiere de mecanismos de transmision de sefiales
habilitados en base a los requerimientos especificos de los contenidos que se quieren
enviar; la digitalizacion de las sefiales es una de las manifestaciones de la convergencia,
puesto que las sefiales digitales son inherentemente mas flexibles y mucho mas potentes

para la transmision de contenidos que las sefiales analogicas.

2.10.2 Nivel de redes fisicas

Como conocemos estan disefiadas para el tipo de sefiales a ser enviadas a traves
suyo, las redes fisicas estan siendo transformadas para contar con la capacidad de manejar
tanto bandas anchas como sefiales digitales, o que hace muy posible que se compartan
para servicios disimiles. Este cambio se da tanto en las conexiones interregionales o
internacionales, en las troncales metropolitanas, y en los enlaces institucionales; la falta de
digitalizacion del "kilémetro final”, es decir del tramo que va de las troncales a los
domicilios, es el principal desafio que la digitalizacion de redes fisicas ofrece a las

empresas que las habilitan y mantienen.

2.10.3 Nivel de los servicios

La gran diferenciacion entre medios masivos y servicios de comunicacion sigue en
pie, aunque las fronteras industriales (sino técnicas) estan siendo difuminadas por el
avance de la consolidacion empresarial y la multiplicidad de acuerdos comerciales entre
empresas de los distintos sectores de las telecomunicaciones, mas la creciente presencia de
las empresas de informatica. Internet es el gran igualador, al ser un mecanismo de entrega

de sefiales que aprovecha todo tipo de redes que al mismo tiempo cuenta con servicios
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sumamente flexibles como la World Wide Web, sobre los cuales se puede sin mayores

inconvenientes implementar interfaces a los servicios tradicionales.

2.10.4 Nivel de las aplicaciones y de los equipos terminales

La percepcion esencial de la existencia de servicios 0 medios separados, o de su
convergencia final, es resultado de los dispositivos o aplicaciones mediante los cuales se
usan estos; un televisor, mas alla de su tecnologia, es esencialmente el dispositivo terminal
de un medio que no tiene nada en comun con la telefonia, a pesar que las sefiales, las redes,
los servicios y las empresas que ofrezcan television y telefonia sean esencialmente
similares. El esfuerzo por permitir el acceso telefénico por cable o a la Internet por el
televisor muestra una intencion de combinar  dispositivos terminales y servicios

antiguamente disimiles.

2.10.5 Nivel de la industria

El area de mayor manifestacion de convergencia es la industria de las
telecomunicaciones, donde los conglomerados transnacionales mezclan en su interior todo
tipo de servicio y medio tradicionalmente separado, hasta por cuestiones legales y de
regulacion que también han cambiado. Sin embargo, la convergencia industrial ha llevado
a cierta convergencia comercial (paquetes integrados de servicios y medios) pero no a una

clara convergencia de uso.

2.10.6 Nivel del consumo

La posibilidad real de cambios en los usos y consumos de medios y servicios, que
hagan uso de los dispositivos y aplicaciones convergentes, de manera de adquirir en un
solo paquete y de un solo proveedor todas las experiencias mediaticas posibles. Esto va
mas alla de la simple convergencia de dispositivos terminales para acercarse a un cambio

en los usos comunicacionales del publico.

Vista asi, la convergencia multimedia no es la aparicion de una serie de servicios que
combinan texto, voz, imagen en movimiento y sonido; es en realidad la desaparicién de las

fronteras firmes entre medios masivos y servicios de comunicacion, y la convergencia de
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estos en un Unico mecanismo de transporte de datos digital, de banda ancha, conmutado
(Internet), mediante una interfaz o envoltorio totalizador (la World Wide Web); tanto el
mecanismo como la interfaz son accesibles desde una multitud de dispositivos, mediante
muchos tipos de redes, y usando los servicios que una gran cantidad de empresas

proveedoras de productos y servicios.

2.11 SOLUCIONES DE VOZ Y VIDEO SOBRE IP

Las sefiales de video tradicionales se basan en tecnologia analdgica. Para su
transporte se requieren costosos circuitos de transmision; afortunadamente, vivimos ahora
en un mundo digital. Gracias a los avances en técnicas de compresion, podemos transportar
ahora las sefiales compuestas de video y audio sobre circuitos de redes tipicas de LAN y
WAN, e incluso sobre Internet. Video sobre IP o IP Streaming Video son las tecnologias
mas recientes que permiten que las sefiales de video sean capturadas, digitalizadas,

secuenciadas y administradas sobre redes IP.

El primer paso es la captura del contenido de video; lo cual puede realizarse de
diferentes maneras. El contenido es procesado, comprimido, almacenado y editado en un
servidor de video. El contenido puede ser “en vivo” (capturado y procesado en tiempo real)
o prerregistrado y almacenado. Estas transmisiones pueden luego ser enviadas a través de
la red a una o varias estaciones para visualizarse en forma individual o simultdneamente.
La estacion de visualizacion requerira de un hardware o software de visualizacion o, en

algunos casos, de ambos.

Las presentaciones de video pueden agruparse en tres categorias: Video
Broadcasting, Video on Demand, y Videoconferencia. De las tres, solo la videoconferencia
es full duplex, las otras son esencialmente transmisiones unidireccionales. Estas
transmisiones de video sobre IP son escalables, costoeficientes y muy flexibles. Estas
nuevas herramientas de negocio integran oficinas distintas en una sola empresa y se estan

expandiendo rapidamente.
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2.11.1 Video broadcast sobre IP

Video broadcast sobre IP es una transmision unidireccional de red de un archivo con
contenido de video. Los puntos terminales son meramente visualizadores pasivos sin
control sobre la sesion. Video broadcast puede ser Unicast o Multicast desde el servidor.
En una configuracion Unicast, el servidor hace un replica de la transmisién para cada
visualizador terminal. En una configuracién Multicast, la misma sefial es enviada sobre la
red como una sola transmisién, pero hacia varios puntos terminales o, simplemente, hacia

un grupo de usuarios.

Esta tecnologia esta siendo implementada en ambientes corporativos como un medio
de distribuir capacitacion, presentaciones, minutas de reuniones y discursos; también esta
siendo utilizada por universidades, centros de educacion técnica o educacion continua,

emisoras, proveedores de webcast, solo por nombrar algunos.

Hay tres factores para determinar cuanto ancho de banda requerira esta tecnologia: el
numero de usuarios, su ancho de banda al servidor, y la longitud de la presentacion o

video. Video broadcast se considera tipicamente como una “tuberia abierta”.

2.11.2 Video on demand sobre IP (VOD)

Generalmente, VOD permite a un usuario pedir una determinada secuencia de video
almacenada en un servidor. Esta tecnologia difiere de Video broadcast en que el usuario
tiene las opciones de parar, iniciar, adelantar o regresar el video ya que el servicio es
interactivo. VOD tiene también otra caracteristica en la que generalmente se acompafia del
uso de datos para la visualizacion y la tarifacién de los servicios o tiempo de video.

Aunque VOD se puede usar para visualizacion en tiempo real, generalmente se utiliza para



62

archivos almacenados de video. Esta tecnologia se usa para e-learning, capacitacion,
mercadeo, entretenimiento, broadcasting, y otras areas donde el usuario final requiere
visualizar los archivos con base en su propio itinerario y no en el horario del proveedor de

videos.

Una aplicacion tipica de VOD sobre una red IP, contiene los siguientes elementos:

El Servidor de Video (puede ser un servidor de archivos o un cluster de servidores)

o EIl Servidor Controlador de Aplicaciones el cual inicia la transmision (puede estar
incluido en un servidor de archivos)

e Un punto terminal con un convertidor para responder a la peticion de visualizacion
y control de reproduccién

o Software de Administracion y/o software de tarifacion

o PC o dispositivo de Red para registrar/convertir los archivos de video.

2.11.3 Videoconferencia sobre IP

Videoconferencia (VC) es una combinacion de transmisiones full duplex de audio y
video los cuales permiten a usuarios ubicados en distintos lugares verse y oirse el uno al
otro tal como si estuvieran en una conversacion cara a cara. Se utiliza una cdmara en cada
uno de los puntos terminales para capturar y enviar las sefiales de video. Se usan
micréfonos en cada punto terminal para capturar y transmitir la voz la cual es luego
reproducida en altoparlantes. Las comunicaciones son en tiempo real y generalmente no se

almacenan.

La primera tecnologia de videoconferencia fue introducida en el Mercado por AT&T
en 1964. La norma tradicional para comunicaciones es ITU H.320. Esta norma tiene
restricciones en los costos de utilizaciéon y los usuarios tienen que mantener el equipo
dedicado en una sola ubicacion. Las nuevas normas liberadas en 1996 (H323) permiten VC

basado en IP. Los servicios basados en IP son mucho mejores ya que la conferencia puede
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iniciarse desde cualquier PC en una red apropiadamente equipada, y las sefiales viajan
sobre la infraestructura y equipo regular de la red, eliminando la necesidad de lineas

dedicadas y cargos de utilizacion.

Estos servicios pueden usarse para diversas aplicaciones incluyendo comunicaciones
corporativas, telemedicina, telehealth, capacitacion, e-learning, tele-conmutacion y servicio
a usuarios. La videoconferencia puede ser punto a punto (un usuario a un usuario), o
multipunto (varios usuarios participando en la misma sesion). Los usuarios pueden
posteriormente ser visualizados en ventanas separadas. La videoconferencia ha también
introducido un nuevo concepto en comunicaciones por medio de la colaboracién. Un
tablero electronico puede ser incluido en la conferencia permitiendo a los usuarios escribir
notas en el mismo tablero y/o visualizar las presentaciones y notas de los otros mientras se

conversa.

Un MCU (Multipoint Conference Unit) se mantiene generalmente en una ubicacion
central. Esta unidad permite que varias alimentaciones de video sean visualizadas
simultdneamente. Una caja llamada Gatekeeper se incluye normalmente para conferencias
multipunto. Esta caja controla el ancho de banda, direccionamiento, identificaciéon y
medidas de seguridad para las conferencias. Aunque el Gatekeeper es generalmente una
aplicacion de software que reside en una PC separada, los modelos de equipo mas reciente

tienen esta funcionalidad integrada.

2.12 APLICACIONES DE LA RED MULTIMEDIA

Para definir las aplicaciones multimedia partiré de una comprobacién: el concepto
multimedia designa todas las posibles combinaciones de las computadoras, las
telecomunicaciones y la informatica; las aplicaciones multimedia comprenden productos y
servicios que van desde la computadora (y sus dispositivos “especiales™ para las tareas

multimedia, como bocinas, pantallas de alta definicion, etc.) donde se puede leer desde un
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disco compacto hasta las comunicaciones virtuales que posibilita Internet, pasando por los

servicios de video interactivo en un televisor y las videoconferencias.

En torno a las tecnologias multimedia se desarrollan diversos productos y servicios
cuya expansion y diversificacion es aun incierta, si bien algunos ya se pueden considerar
como mercancias de consumo masivo. En términos generales, podemos hablar de diversos
niveles de difusion de las aplicaciones multimedia. Las desarrolladas por las empresas
conciernen a tres niveles principales: la formacién (incluyendo la "asistencia” en las lineas
de produccidn), la comercializacion y las comunicaciones. Por lo que toca a las orientadas
al consumidor individual, tenemos cuatro grupos importantes: las aplicaciones centradas en
la computadora (ludicas o educativas), en el televisor (la "industria del entretenimiento”),
las redes de comunicacién (incluyendo Internet y servicios diversos de telecomunicacion)
y los juegos de video, que a pesar de su aparente banalidad tienen un fuerte peso

econémico.

Es conveniente utilizar multimedia cuando las personas necesitan tener acceso a
informacidn electronica de cualquier tipo. Multimedia mejora las interfaces tradicionales
basada solo en texto y proporciona beneficios importantes que atraen y mantienen la
atencion y el interés. Multimedia mejora la retencion de la informacion presentada, cuando
esta bien disefiada puede ser enormemente divertida. También proporciona una via para
llegar a personas que tienen computadoras, ya que presenta la informacién en diferentes

formas a la que estan acostumbrados.

2.12.1 Multimedia en los negocios

Las aplicaciones de multimedia en los negocios incluyen presentaciones,
capacitaciones, mercadotecnia, publicidad, demostracion de productos, bases de datos,
catalogos y comunicaciones en red. El correo de voz y video conferencia, se proporcionan

muy pronto en muchas redes de area local (LAN) o de area amplia (WAN).
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La mayoria de los programas de presentacion permiten agregar clips de audio y video
a las presentaciones de "diapositivas" pantalla por pantalla (slide shows) de graficas y

textos.

Multimedia se ha vuelto muy popular en la capacitacién. Los mecanicos aprenden a
reparar motores, los vendedores aprenden acerca de las lineas de productos y ofrecen a sus
clientes programas de capacitacion. Los pilotos de combate practican ejercicios de asalto

antes de arriesgarse a una situacion real.

Multimedia se ha vuelto muy comun en la oficina. La Flex Can de Video Labs, un
aditamento econémico para agregar una cdmara de video y un micréfono estéreo. Este
equipo de captura de imagen puede utilizarse para construir bases de datos de
identificacion de empleados. A medida que las compafiias se actualizan en multimedia, y el
costo de instalacién y el costo de capacidad de multimedia disminuye, se desarrollan mas
aplicaciones dentro de las mismas empresas y por terceros para hacer que los negocios se

administren mas facil y efectivamente.

2.12.2 Multimedia en la educacién

En la educacion, la multimedia se utiliza para producir los cursos de aprendizaje
computarizado (popularmente llamados CBTSs) y los libros de consulta como enciclopedia
y almanaques. Un CBT deja al usuario pasar con una serie de presentaciones, de texto

sobre un asunto particular, y de ilustraciones asociadas en varios formatos de informacion.

El sistema de la mensajeria de la multimedia, 0 MMS, es un uso que permite que uno
envie y que reciba los mensajes que contienen la multimedia - contenido relacionado.

MMS es una caracteristica comun de la mayoria de los teléfonos celulares.

Una enciclopedia electrénica multimedia puede presentar la informacion de maneras
mejores que la enciclopedia tradicional, asi que el usuario tiene mas diversion y aprende
mas rapidamente. Por ejemplo, un articulo sobre la segunda guerra mundial puede incluir

hyperlinks (hiperligas o hiperenlaces) a los articulos sobre los paises implicados en la
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guerra. Cuando los usuarios hayan encendido un hyperlink, los vuelven a dirigir a un
articulo detallado acerca de ese pais. Ademas, puede incluir un video de la campafia
pacifica. Puede también presentar los mapas pertinentes a los hyperlinks de la segunda
guerra mundial. Esto puede acelerar la comprension y mejorar la experiencia del usuario,
cuando esta agregada a los elementos multiples tales como cuadros, fotografias, audio y
video. (También se dice que alguna gente aprende mejor viendo que leyendo, y algunos

escuchando).

Las escuelas sin quizas los lugares donde mas se necesita multimedia. Multimedia
causara cambios radicales en el proceso de ensefianza en la proximas décadas, en particular
cuando los estudiantes inteligentes descubran que pueden ir mas alla de los limites de los

métodos de ensefanza tradicionales.

2.12.3 Multimedia en el hogar

La mayoria de los proyectos de multimedia llegaran a los hogares a traves de los
televisores o monitores con facilidades interactivas, ya sea en televisores a color
tradicionales o en los nuevos televisores de alta definicion, la multimedia en estos
televisores probablemente llegaré sobre una base pago - por - uso a través de la autopista

de datos.

Actualmente, sin embargo, los consumidores caseros de multimedia poseen una
computadora con una unidad de CD-ROM, o un reproductor que se conecta a la television,
muchos hogares ya tienen aparatos de videojuego Nintendo, Sega o Atari conectados a su
televisor; los nuevos equipos de videojuegos incluyen unidades de CD-ROM vy
proporcionan mayores capacidades de multimedia.

La convergencia entre la multimedia basada en computadoras y los medios de
diversion y juego descritos como "disparenles”, es cada vez mayor. Solo Nintendo ha
vendido mas de cien millones de aparatos de videojuegos en el mundo y méas de 750

millones de juegos.
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La casa de futuro serd muy diferente cuando los costos de los aparatos y televisores
para multimedia se vuelvan accesibles al mercado masivo, y la conexion a la autopista de
datos mas accesible. Cuando el numero de hogares multimedia crezca de miles a millones,
se requerira de una vasta seleccion de titulos y material para satisfacer a este mercado vy,
también, se ganardn enormes cantidades de dinero produciendo y distribuyendo esos

productos.

2.12.4 Multimedia en lugares publicos

En hoteles, estaciones de trenes, centros comerciales, museos y tiendas, multimedia
estara disponible en terminales independientes o lugares para proporcionar informacion y
ayuda. Estas instalaciones reducen la demanda tradicional de personal y puestos de
informacion, agregan valor y pueden trabajar las 24 horas, aun a medianoche, cuando la

ayuda humana esta fuera de servicio.

Los sitios de informacion de los hoteles listan los restaurantes cercanos, mapas de
ciudad, programacién de vuelos y proporcionan servicios al cliente, como pedir la cuenta
del hotel. A menudo se conectan impresoras para que los usuarios puedan obtener una
copia impresa de la informacion. Los museos utilizan para dar a los visitantes una
introduccién de las exposiciones, ademas para dar mas profundidad a cada exhibicion,
permitiendo a los visitantes revisar informacion detallada especifica de cada vitrina. El
poder de multimedia en lugares publicos es parte de la experiencia de muchos miles de

afios produciendo respuestas efectivas.

2.12.5 Realidad virtual

En multimedia, donde la tecnologia y la invencion creativa convergen, se encuentra
la realidad virtual, o VR (Virtual Realy). Los lentes, guantes especiales y extrafias

interfaces humanas intentan colocarlo dentro de una experiencia parecida a la vida misma.
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La realidad virtual requiere de grandes recursos de computacion para ser realista. En
ella, su ciberespacio estd hecho de miles de objetos geométricos dibujados en un espacio
tridimensional: entre mas objetos y mas puntos describan los objetos, mayor serd la
resolucion y su vision sera méas realista. A medida que se mueve, cada movimiento o
accion requiere que la computadora recalcule su posicion, angulo, tamafio y forma de todos
los objetos que conforman su vision, y muchos cientos de calculos deben hacerse a una

velocidad de 30 veces por segundo para que parezca fluida.

La mayoria de los actuales programas de disefio asistidos por computadora (CAD)
ofrecen capacidades de tercera dimension; muchos incluso proporcionan facilidades para

crear recorridos en formato de pelicula digital.

La realidad virtual es una extension de multimedia que utiliza los elementos basicos
de ésta década, como imagenes, sonido y animacion. Puesto que requiere de
retroalimentacion por medio de cables conectados a una persona, la realidad virtual es tal

vez multimedia interactiva en su maxima expresion.

2.13 CALIDAD DE SERVICIO DE LA RED MULTIMEDIA

La calidad del servicio para redes IP multi-servicios es uno de los recursos de uso
extendido entre los operadores para poder garantizar el cumplimiento de las demandas
requeridas por todos y cada uno de los tipos de servicios y aplicaciones que deben cursar

en sus redes.

Calidad de servicio es la habilidad de proveer la entrega de un servicio de datos
consistente, predecible para satisfacer requerimientos de las aplicaciones multi- servicios
de los clientes. Esta habilidad se implementa sobre diferentes protocolos tanto del nivel 2

de OSI, como de los niveles 3 'y aun en el nivel de aplicacion.
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El desarrollo de las redes a lo largo del tiempo ha dado cabida a la implantacion de
nuevos servicios. En los primeros tiempos de la Telematica hasta fines de la década de los
80’s, los recursos eran muy limitados por la precariedad técnica y la escasez de recursos
financieros no teniamos los grandes anchos de banda de hoy en dia, los canales eran
angostos y de una confiabilidad deficiente, los equipos de computo, procesadores y
memorias tenian una capacidad de procesamiento limitado y un tamafio pequefio para las
necesidades, protocolos precarios con bajo nivel de eficiencia, orientados a la eterna
deteccion y correccion de errores por la mala calidad de los medios y soporte escaso a

nuevos tipos de servicios de datos (voz, video, multimedia, etc.).

Con la evolucion de las telecomunicaciones se presentaron evoluciones fuertes en lo
que a calidad del medio e incremento del ancho de banda respecta. Nacieron nuevos
protocolos con capacidad de discernir el tipo de informacion que transportan brindando el
trato adecuado a cada tipo de informacion para su mejor tratamiento en el transporte sobre

la red.

Esta identificacion de trafico, junto al correspondiente trato en lo que respecta a
prioridades del paquete en puntos de enrutamiento, tiempo de vida en la red, integridad de
la informacion, recuperacién de paquetes, reserva de recursos de la red, conformacion del
ancho de banda para distribuirlo por servicios, mapeo de politicas, encolamiento y demas

técnicas es lo que se denomina Calidad de Servicio (Quality of Service — QoS).

La convergencia de las redes de comunicaciones 0 sea la necesidad de soportar
nuevos servicios en las redes impulsa de una manera apremiante la necesidad de la calidad
de servicio con el fin de garantizar cada tipo de servicio, sus necesidades y hacer un uso

homogéneo de la red.
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La QoS ejecuta las acciones necesarias para garantizar el manejo adecuado de la

informacién que viaja a través de una red de computadores, dependiendo de los

requerimientos de los datos.

En general podemos decir que los requerimientos de los servicios de voz, datos

(entre sus diferentes aplicaciones) y video se pueden caracterizar asi:

Los archivos de datos no requieren de un gran ancho de banda, pero si de un medio
confiable el cual garantice que tarde o temprano la informacién llegue completa e
integra a su destino.

La voz requiere de un ancho de banda que hoy en dia es soportado por casi todos
los proveedores de acceso a Internet (ISP’s). Para la voz es fundamental disminuir
el tiempo de latencia (Jitter), el cual consiste en las variaciones causadas por los
distintos retardos de tiempo que genera cada paquete al llegar a su destino, los
cuales no son constantes. Entre menor sea el tiempo de latencia se contard con una

mayor fidelidad en las transmisiones de voz.
El video a diferencia de los demas, requiere de un gran ancho de banda, el cual es

compensado con técnicas de comprension y buffers para el almacenamiento

temporal de la informacién recibida, con el fin de generar una ejecucién fluida.

Cabe destacar que la voz y el video toleran la pérdida de paquetes en pequefia

cantidad y sus aplicaciones generalmente implementan recursos para recuperarlos, siempre

y cuando se genere una recepcion constante en el tiempo de los paquetes de informacion.

2.13.1 Cbdec

Es una abreviatura de Codificador-Decodificador. Describe una especificacion

desarrollada en software, hardware o una combinacion de ambos, capaz de transformar un
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archivo con un flujo de datos (stream) o una sefial. Los codecs pueden codificar el flujo o
la sefial (a menudo para la transmision, el almacenaje o el cifrado) y recuperarlo o
descifrarlo del mismo modo para la reproduccion o la manipulacion en un formato mas
apropiado para estas operaciones. Los codecs son usados a menudo en videoconferencias y

emisiones de medios de comunicacion.

La mayor parte de codecs provoca pérdidas de informacion para conseguir un
tamafo lo mas pequefio posible del archivo destino. Hay también codecs sin pérdidas
(lossless), pero en la mayor parte de aplicaciones practicas, para un aumento casi
imperceptible de la calidad no merece la pena un aumento considerable del tamafio de los
datos. La excepcion es si los datos sufrirdn otros tratamientos en el futuro. En este caso,

una codificacion repetida con pérdidas a la larga dafiaria demasiado la calidad.

Muchos archivos multimedia contienen tanto datos de audio como de video, y a
menudo alguna referencia que permite la sincronizacion del audio y el video. Cada uno de
estos tres flujos de datos puede ser manejado con programas, procesos, 0 hardware
diferentes; pero para que estos streams sean Utiles para almacenarlos o transmitirlos, deben
ser encapsulados juntos. Esta funcion es realizada por un formato de archivo de video
(contenedor), como.mpg,.avi,.mov,.mp4,.rm,.0ogg,.mkv o.tta. Algunos de estos formatos
estan limitados a contener streams que se reducen a un pequefio juego de codecs, mientras

otros son usados para objetivos mas generales.



Coding Algorithm Data Rate
Standard
G711 PCM (Pulse Code Modulation) 64 kKbps
LER ADPCM (Adaptve Differential Pulse Code Modulation) | 16, 24, 32, 40
kbps
LER LD-CELP (Low Delay Code Excited Linear Prediction) 16 kbps
G.729 C5-ACELP (Conjugate Structure Algebraic CELF) 8 kbps
G.7231 MP-MLQ (Mult-Pulse Maximum Likelihood 6.3 kbps
Quantization) 5.3 kbps
ACELP (Algebraic Code Excited Linear Prediction) 6.3 kbps
5.3 kbps

2.13.2 Latencia

Figura. 2.15. Cédigos Estandares
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Se define como el retardo entre el envio de paquetes y su recepcion, pero desde un

punto de vista del usuario se definiria como el vacio en la conversacién producido por

retardos acumulados durante la transferencia de paquetes y los retardos de procesamiento.

Estos ultimos retardos a menudo son pasados por alto pero debe tenerse presente que

mientras el codec G.711 produce un retardo de procesamiento insignificante el G.729

tiende a producir un retardo mayor debido al proceso de compresion que realiza sobre la

VOZ.

Los retardos debidos a la compresion se pueden reducir al utilizar el codec G.711 en

lugar del G.729 siempre que sea posible, por ejemplo en redes locales donde el ancho de

banda no es una limitante, pero en conexiones que usan Internet aun se requiere un

compresor para disminuir el ancho de banda utilizado por cada llamada.
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Los retardos debidos a la red pueden medirse con diversas herramientas y por lo
general pueden ajustarse prestando atencion a los componentes fisicos de la red que a
menudo se pasan por alto tales como: conectores en mal estado, campos eléctricos o
magnéticos demasiado proximos (Ej: lamparas fluorescentes que se cruzan con el cableado

de datos), y demas.

2.13.3 Jitter

El Jitter es la variacion en los retardos en la llegada de los paquetes entre su origen y
el destino usualmente producida por congestion de trafico en algun punto de la red o

diferencia en el tiempo de transito de paquetes cuando estos viajan por diferentes rutas.

La solucion usual es utilizar un Buffer (Jitter Buffer) que almacene los paquetes
antes de entregarlos al destino asegurandose asi de que lleguen todos en orden al destino,
aunque esto introduce un retardo adicional. En aplicaciones de Telefonia IP como Asterisk

es posible configurar un jitterbuffer para corregir este problema.

Por otra parte cuando se trata de Jitter presente en redes LAN o WAN por lo general
se corrige incrementando el ancho de banda, por supuesto la priorizacion de paquetes

siempre serd una alternativa.

2.13.4 Eco

Cuando tenemos latencia y jitter en una comunicacion por VoIP se puede producir el
fenomeno del Eco lo que por lo general se resuelve usando ‘canceladores de eco’, ya sean

por software o por hardware.



74

Existen 2 tipos de eco comunes: uno de alto nivel y poco retardo que se produce a

nivel local y otro de bajo nivel y mayor retardo que se produce en el extremo remoto.

Ambos pueden ser removidos por medio de los canceladores de eco pero es
importante comprender que por lo general los canceladores de eco por hardware son mas
eficientes que aquellos construidos por software, regla que aplica principalmente a
aplicaciones de Telefonia IP por Software como Asterisk, aunque recientemente se han
liberado canceladores de eco por software que han mostrado una alta eficacia en el

tratamiento del eco.

Por otro lado algunas veces el eco se produce dentro del mismo teléfono IP por un
pobre disefio acustico o por influencia directa de los materiales con los que se ha
construido, lo que puede afectar el desempefio de teléfonos IP de bajo costo que aunque
cuentan con una electrénica de calidad son afectados a nivel acustico al permitir un retorno
de la voz entre el auricular y el micr6fono. Por lo general este tipo de eco no puede ser

resuelto con canceladores de eco externos al teléfono.

2.13.5 Perdida de paquetes

El porcentaje de paquetes que no llegan a su destino mide la pérdida de paquetes de
la red. Esta pérdida puede producirse por errores en alguno de los equipos que permiten la
conectividad de la red o por sobrepasar la capacidad de algun buffer de algin equipo o

aplicacion en momentos de congestion.

Normalmente en aplicaciones que no funcionan en tiempo real pueden aprovecharse
de la retransmision de los paquetes, pero la telefonia IP funcionan en tiempo real y sus

paquetes no pueden ser retransmitidos.
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CAPITULO IlI

SITUACION ACTUAL DE LA RED DE DATOS DE LA BRIGADA DE
APOYO LOGISTICO 25 “REINO DE QUITO”

3.1 DESCRIPCION DE LA RED DE DATOS

La Fuerza Terrestre desempefia diferentes funciones y tareas, tanto en el campo de
seguridad como de apoyo al desarrollo del pais, entre otras; esto hace que continuamente
se busque lograr eficiencia en las tareas encomendadas y para esto se debe usar todos los

medios disponibles tanto humanos como tecnoldgicos.

Las diferentes unidades de la Fuerza Terrestre buscan lograr esta eficiencia, instalando
por separado redes LAN dentro de sus repartos, como es el caso de la Brigada de Apoyo
Logistico 25 “Reino de Quito”, la misma que posee una red LAN para la administracion
interna de datos, cabe indicar que la Brigada constituye un usuario de la Red general de las
FFAA.

Tomando en cuenta que existe un sitio de repeticion que pertenece al sistema
troncalizado de la Fuerza Terrestre ubicado en el sector de Miravalle, se tiene un enlace
punto a punto entre la estacion Miravalle y la Brigada de Apoyo logistico No 25, vy el
enlace entre Miravalle y la CGFT es punto a punto mas robusto y con mayor ancho de
banda ya que recibe a todos los suscriptores, este se conecta con el Switch Router de la
CGFT y entra a la red de datos.

De esta manera se tiene enlaces de al menos 6 Mbps para los suscriptores y en el
enlace de Miravalle con la CGFT un ancho de banda de 32 Mbps, todos los enlaces se los

concentra a través de un Switch ubicado en el sitio de Miravalle.
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COMANDANCIA GENERAL

DE LA FUERZA TERRESTRE
BRIGADA DE APOYO {C.G.F.T)

LOGISTICO No 25
(25-BAL)

- MIRAVALLE
~ -~

Figura. 3.1. Enlace C.G.F.T — Miravalle - 25 BAL

La red LAN de la Brigada de Apoyo Logistico de manera general se describe
desde la antena de enlace donde recibimos la sefial de Miravalle, misma que recibe la

sefial de la Comandancia General del Ejército.

Desde mencionada antena empleando cable UTP se realiza el enlace hacia al Centro de
Datos y desde el mismo empleando fibra Optica hacia las diferentes dependencias como la
Unidad Financiera, Bodegas de Material de Guerra, Bodega de Vestuario, Bodega de
Abastecimientos, Centro de Mantenimiento de Intendencia, Centro de Mantenimiento de
Transportes, Centro de Mantenimiento de Material de Guerra, Policlinico, Bodega de

Comunicaciones.

En el grafico siguiente podemos observar la red LAN de la Brigada de Apoyo
Logistico con sus respectivos enlaces y dependencias que se encuentran inmersos en esta

red de datos.
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Figura. 3.2. Estructura de la red de datos de la 25 BAL

\

La red LAN incluye también un enlace proporcionado por un Proveedor de Servicios
de Internet (POWER FAST), debido a que el enlace de la Comandancia General del
Ejército no satisfacia con todas las necesidades y requerimientos de la Brigada para su

normal desenvolvimiento y para los fines que fue concebida la red.

3.2ELEMENTOS Y EQUIPOS DE LA RED DE DATOS

Una red de computadoras consta tanto de hardware como de software. En el hardware
se incluyen: estaciones de trabajo, servidores, tarjeta de interfaz de red, cableado y equipo
de conectividad. En el software se encuentra el sistema operativo de red (Network

Operating System, NOS).

La red de datos de la Brigada de Apoyo Logistico dentro de sus elementos y equipos
esta conformada por servidores, routers, switch, puntos de acceso los mismos que se

encuentran distribuidos de acuerdo a las necesidades en toda la infraestructura de la misma.
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El Proveedor de Servicio de Internet ISP se enlaza con un router Cisco Modelo 2800
desde el cual se realiza el enlace hacia el Servidor Linux, y desde el mismo se enlaza al
servidor Linux Ubuntu , donde destacamos principalmente al servidor de archivos, servidor

Proxy, servidor de aplicaciones, controlador de dominio.

Este servidor es compatible frente a clientes con Linux, Windows o Mac lo que facilita
a compartir todos los servicios sin problemas como pueden ser la impresora, archivos,

directorios, particiones que compartamos con la red sin problemas.

SWITCH CISCO
CATALYST 2950 Rglgg'éR
24 PUERTOS

N SERVIDOR
S LINUX
0
NS
CENTRO DE
DATOS
SWITCH CISCO
CATALYST 2950
< 24 PUERTOS
R Servidor UBUNTU B
\ Servidor de Archivos
(¢} Servidor Proxy
Servidor de
§ Aplicaciones

Controlador de
Domino

Figura. 3.3. Enlace Red Fuerza Terrestre, Red ISP

Del servidor Linux Ubuntu se enlaza al Switch Cisco Modelo 2950, mismos equipos se
encuentran en el Centro de Datos, en lo que respecta a la red de la Fuerza Terrestre,
recibimos la sefial, misma que se enlaza con un router Cisco Modelo 2800 y este se enlaza

al Switch Cisco 2950 mencionado anteriormente.
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Como pudimos apreciar en la figura 3.2 se describe como esta estructurada de manera
general la red de datos, a continuacion indicare de una manera mas detallada los equipos

que se estan empleando en la red de acuerdo a sus dependencias.

3.2.1 Centro de datos

El centro de datos constituye el espacio fisico desde donde se administra la red datos,
en esta dependencia encontramos los servidores Linux y Ubuntu, un Router Cisco, un
Switch Cisco Modelo 2950 de 24 puertos, el puerto 11 es el que se enlaza con el ISP y el

24 con la red de la Fuerza Terrestre.

<<l>)
ANTENA PANEL @
RADIO
ROUTER DATO:
1P.10.21.160.254

CENTRO DE DATOS
SWITCH CISCO 2950
24 PUERTOS
1P.10.21.160.1

\ 1P.10.21.160.146
S

3
S q ' Leyenda
3 SW. CDATOS
S
IP. 10.21.160.22 ) COYP.10.21.160.150 - —
\6’ Simbolo ‘ Total ‘ Descripcién
L!l @ o 5
& ~ S o> 1 Médem
\g‘ 1P.10.21.160.145 {@1 10 PC
IP. 10.21.160.61 ~ 'ﬁ < 1 Enrutador
Servidor ?{] E.] @ ;,1
= S
1P.1021.160.113 N s;} S S P 10.21.160.148 . Punto de
I 1 acceso
IP.10.21.160.116 1P 10.21.160.117 |p 10.21.160.114 inalambrico
LSS 1 Concentrador

Figura. 3.4. Switch Centro de datos
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3.2.2 Oficina de personal

La oficina de personal recibe la sefial del Switch del Centro de datos y tiene un Switch
de 24 puertos D-Link no administrable. Al momento presta servicio de datos a cinco PCs

y su medio de comunicacion es con cable UTP.

SW. PERSONAL
NO ADMINISTRABLE

Leyenda
SW. PERSONAL
Simbolo ‘ Total ‘ Descripcién

g 5 PC

) 1 Concentrador

IP.10.21.160.17 IP. 10.21.160..20
IP. 10.21.160.21 IP. 10.21.160.19 IP.10.21.160.18

Figura. 3.5. Switch Oficina de Personal

3.2.3 Oficina de operaciones

La oficina de operaciones recibe la sefial del Switch del Centro de datos y tiene dentro
de sus equipos un Switch de 24 puertos D-Link no administrable. En esta dependencia
tenemos un total de once PCs y su medio de transmision es por medio de cable UTP.
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(9] 1

Concentrador

Figura. 3.6. Switch Oficina de Operaciones

3.2.4 Oficina financiera

La oficina financiera recibe la sefial del Switch del Centro de datos y tiene dentro de

sus equipos un Switch Cisco de 24 puertos, modelo 2950. En esta dependencia tenemos un

total de doce PCs y su medio de transmisién es por medio de cable UTP.

IP.10.21.10.67 <S

FINANZAS

SWITCH CISCO 2950
24 PUERTOS
IP 10.21.160.2
Pr.»
uz:.,&&?
N )|
1P 10.21.160.65 \J IP 10.21.160.69
S % 5
1P 10.21.160.71
IP 10.21.160.75 <
N
@" .. c S} Leyenda
gl L} . i \
S N @ \EI P 10.21.160.70 SW. OPERACIONES
IP 10.21.160.86 S \\ $S B Simbolo ‘ Total ‘ Descripcion
- IP 10.21.160.70 IP 10.21.160. 73 IP 10.21.160.68 @ 12 PC
4
S L5 1 Concentrador

'/"}ﬁ

IP 10.21.160.74

IP 10.21.160.72

Figura. 3.7. Switch Oficina Financiera
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3.2.5 Comando de abastecimientos CABAS

La Bodega Clase Il recibe la sefial del Switch de la Oficina Financiera, emplea un
Switch Cisco de 24 puertos modelo 2950, de este Switch se realiza el enlace con el
Comando de Abastecimientos CABAS, el mismo que emplea un Switch Cisco de 24

puertos, modelo 2950.

Del Switch de la Bodega Clase Il se tiene el enlace con la Bodega 2 de Material de

Guerra la misma que emplea un Switch de 8 puertos, los enlaces son realizados con fibra

optlca.
BODEGA Il VESTUARIO . BODEGA 2 MG
SWITCH CISCO 2950 t\ SWITCH 8 PUERTOS
24 PUERTOS %ﬁ‘ IP. 10.21.160.8
IP. 10.21.160.7 P &) p )
"!r$ §
S
S
5
K s‘
S g >
N
CABAS E‘] @ > S
SWITCH CISCO 2950 S S IP.10.21.160.53 IP.10.21.160.84
24 PUERTOS i
1P 10.21.160.6 IP.10.21.160.56 IP.10.21.160.55 @
IP10.21.162.29 e Q3 P-1021.16087
QY
S SV P 1021.162.36 Leyenda
N SW. CABAS
E.jl \n\ Simbolo ‘ Total ‘ Descripcion
P c
S & IP.10.21.162.49 B 15 PC
S
IP.10.21.162.27 @’ ;\r k S Q 3 Concentrador
S \J N IP.10.21.162.50
= S
SO SO
IP.10.21.162.35
IP.10.21.162.53  |p.1021.162.54

Figura. 3.8. Switch Bodega Il Vestuario-Comando de Abastecimeintos

3.2.6 Centro de Mantenimiento de Intendencia CEMINT

El Centro de Mantenimiento de Intendencia recibe la sefial del Switch de la Bodega 2
de Material de Guerra, posee un Switch Cisco de 8 puertos. En esta dependencia tenemos

un total de cuatro PCs y su medio de transmision es por medio de fibra optica.
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CEMINT
SWITCH CISCO 2950
8 PUERTOS
GATEWAY 10.21.160.94
IP 10.21.160.9

Leyenda
SW. CEMINT
Simbolo ‘ Total ‘ Descripcion
IP 10.21.160.90 IP 10.21.160.89 A 4 PC
L) 1 Concentrador

IP 10.21.160.91
IP 10.21.160. 93

Figura. 3.9. Switch Centro de Mantenimiento de Intendencia

3.2.7 Policlinico

El policlinico recibe la sefial del Switch del Comando de Abastecimientos, posee un
Switch Cisco de 24 puertos, modelo 2950. En esta dependencia tenemos un total de cinco
PCs y su medio de transmision es por medio de fibra optica.

CMDO.MTTO/POLICLINICO
SWITCH CISCO 2950

24 PUERTOS
IP.10.21.160.7

IP 10.21.160.194 Leyenda
SW.POL-25/CMDO.MTTO

Simbolo ‘ Total ‘ Descripcion

B 5 PC

L% 1 Concentrador

IP.10.21.160.193 <;S$

1P.10.21.160.196
IP. 10.21.160.195

Figura. 3.10. Switch Cmdo. Mtto-Policlinico



84

3.2.8 Centro de Mantenimiento de Transportes CEMTRA

El CEMTRA recibe la sefial del Switch del Policlinico, posee un Switch Cisco de 24
puertos, modelo 2950. En esta dependencia tenemos un total de tres PCs y su medio de

transmision es por medio de fibra Optica.

CEMTRA
SWITCH CISCO 2950
24 PUERTOS
IP 10.21.160.4
Leyenda D
SW. CEMTRA
Simbolo ‘ Total ‘ Descripcion

3 PC
Gy 1 Concentrador

IP 10.21.160.99 IP. 10.21.160.102

Figura. 3.11. Switch Centro de Mantenimiento de Transportes

3.2.9 Departamento de Logistica

El Departamento de Logistica recibe el enlace del Switch del Centro de Datos, posee
un Switch Cisco de 8 puertos, desde este nos enlazamos al laboratorio el mismo que posee
un Switch de 24 puertos no administrable, el medio de transmision es por medio de cable
UTP.
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LOGISTICA
SWITCH CIsCO

8 PUERTOS
GATEWAY 10.21.160.62
IP 10.21.160.5

Camaras
IP. 10.21.160.115

HUB
CENTRO DE
MENSAJES

Correo Electronico
IP. 10.21.160.119

IP. 10.21.160.124

SW. Laboratorio
No Administrable

IP. 10.21.160.123

Leyenda
SW. LOGISTICA
Simbolo ‘ Total ‘ Descripcion

oy 9 PC

L) 3 Concentrador

IP. 10.21.160.249

1P.10.21.160.243
.245

Figura. 3.12. Switch Departamento de Logistica

3.3 MEDIOS DE TRANSMISION

Por medio de transmision se entiende el material fisico cuyas propiedades de tipo
electronico, mecanico, optico, o de cualquier otro tipo se emplean para facilitar el

transporte de informacion entre terminales distantes geograficamente.

El medio de transmision consiste en el elemento que conecta fisicamente las
estaciones de trabajo al servidor y los recursos de la red. Entre los diferentes medios
utilizados en las LANs se puede mencionar: el cable de par trenzado, el cable coaxial, la

fibra Optica y el espectro electromagnético (en transmisiones inalambricas).

Su uso depende del tipo de aplicacion particular ya que cada medio tiene sus propias
caracteristicas de costo, facilidad de instalacion, ancho de banda soportado y velocidades

de transmision maxima permitidas.
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3.3.1 Medios de transmision empleados en la red LAN de la Brigada de Apoyo
Logistico

La red LAN de la Brigada de Apoyo Logistico emplea medios de transmision
guiados los cuales estan constituidos por un cable que se encarga de la conduccién (o

guiado) de las sefiales desde un extremo al otro.

Las principales caracteristicas de los medios guiados son el tipo de conductor
utilizado, la velocidad maxima de transmision, las distancias maximas que puede ofrecer
entre repetidores, la inmunidad frente a interferencias electromagneticas, la facilidad de

instalacion y la capacidad de soportar diferentes tecnologias de nivel de enlace.

La velocidad de transmision depende directamente de la distancia entre los
terminales, y de si el medio se utiliza para realizar un enlace punto a punto o un enlace
multipunto. Debido a esto los diferentes medios de transmision tendran diferentes

velocidades de conexidn que se adaptaran a utilizaciones muy dispares.

En la actualidad existen basicamente tres tipos de cables factibles de ser utilizados

para el cableado en el interior de edificios o entre edificios:

e Coaxial
e Par Trenzado

« Fibra Optica

De manera general la red LAN de la Brigada de Apoyo Logistico emplea para sus
enlaces cable de par trenzado del tipo no apantallado UTP categoria 5E y fibra dptica con

las siguientes caracteristicas y especificaciones:
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Cable par trenzado no apantallado UTP. Es el cable de par trenzado normal.
Las mayores ventajas de este tipo de cable son su bajo costo y su facilidad de manejo. Sus
mayores desventajas son su mayor tasa de error respecto a otros tipos de cable, asi como

sus limitaciones para trabajar a distancias elevadas sin regeneracion.

Para las distintas tecnologias de red local, el cable de pares de cobre no apantallado

se ha convertido en el sistema de cableado mas ampliamente utilizado.

Cableados 568A, 568B y USOC.
Estandres de Cableado

345678 1238 8 12345¢

Par 1

PEI' T mamoecsasv—

Fur 3 —r—
B eommsse—

* Todos los cables tienen
4-pares, conectores
RJ-45 y cubierta de PVC.

USoc | 5688

E F K

Pair 1 Pair 2 Pair 3 air 4

Figura. 3.13. Estandares de cableado UTP

Caracteristicas generales:

Tamanfo: El menor diametro de los cables de par trenzado no apantallado permite
aprovechar més eficientemente las canalizaciones y los armarios de distribucion. El

diametro tipico de estos cables es de 0'52 mm.
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Peso: El poco peso de este tipo de cable con respecto a los otros tipos de cable

facilita el tendido.

Flexibilidad: La facilidad para curvar y doblar este tipo de cables permite un tendido

mas rapido asi como el conexionado de las rosetas y las regletas.

Instalacion: Debido a la amplia difusion de este tipo de cables, existen una gran
variedad de suministradores, instaladores y herramientas que abaratan la instalacion y

puesta en marcha.

Integracion: Los servicios soportados por este tipo de cable incluyen:

« Redde Area Local 1SO 8802.3 (Ethernet) y 1ISO 8802.5 (Token Ring)
e Telefonia analdgica

o Telefonia digital

o Terminales sincronos

e Terminales asincronos

o Lineas de control y alarmas

Existen actualmente 8 categorias del cable UTP. Cada categoria tiene las

siguientes caracteristicas eléctricas:

e Atenuacion.
e Capacidad de la linea

e Impedancia.

Categoria 1: Este tipo de cable esta especialmente disefiado para redes telefonicas,
es el tipico cable empleado para teléfonos por las compafiias telefonicas. Alcanzan como

maximo velocidades de hasta 4 Mbps.
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Categoria 2: De caracteristicas idénticas al cable de categoria 1.

Categoria 3: Es utilizado en redes de ordenadores de hasta 16 Mbps. de velocidad y
con un ancho de banda de hasta 16 Mhz.

Categoria 4: Esta definido para redes de ordenadores tipo anillo como Token Ring

con un ancho de banda de hasta 20 Mhz y con una velocidad de 20 Mbps.

Categoria 5: Es un estdndar dentro de las comunicaciones en redes LAN. Es capaz
de soportar comunicaciones de hasta 100 Mbps. con un ancho de banda de hasta 100 Mhz.

Este tipo de cable es de 8 hilos, es decir cuatro pares trenzados.

Categoria 5e: Es una categoria 5 mejorada. Minimiza la atenuacion y las
interferencias. Esta categoria no tiene estandarizadas las normas aunque si esta

diferenciada por los diferentes organismos.

Categoria 6: No esta estandarizada aunque ya se esta utilizando. Se definiran sus

caracteristicas para un ancho de banda de 250 Mhz.

Categoria 7: No esta definida y mucho menos estandarizada. Se definira para un
ancho de banda de 600 Mhz.

Como se explico anteriormente la red LAN en estudio emplea cable UTP categoria

5E en ciertas partes de la misma.
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Bodega 2 Material de
Unidad Financiera Guerra

Antena Enlace

Enlace por medio
de cable UTP.

Centro de Mtto. de
Centro de Datos Bodega Clase Intendencia

Vestuario

BOD. COM.

Centro de Mtto. de
Transportes

Centro de
Abastecimientos POLICLINICO

Figura. 3.14. Tendido con fibra 6pticay cable UTP

Fibra optica. Es el medio de transmision mas novedoso dentro de los medios
guiados y su uso se esta masificando en todo el mundo reemplazando el par trenzado y el
cable coaxial en casi todo los campos. En estos dias lo podemos encontrar en la television
por cable , la telefonia, redes en general.

En este medio los datos se transmiten mediante una haz confinado de naturaleza
Optica, de ahi su nombre, es mucho mas caro y dificil de manejar pero sus ventajas sobre
los otros medios lo convierten muchas veces en una muy buena eleccion al momento de

observar rendimiento y calidad de transmision.

Fisicamente un cable de fibra dptica esta constituido por un ndcleo formado por una
o varias fibras o hebras muy finas de cristal o plastico; un revestimiento de cristal o
plastico con propiedades Opticas diferentes a las del ndcleo, cada fibra viene rodeada de su

propio revestimiento y una cubierta plastica para protegerla de humedades y el entorno.

En el cable de fibra dptica las sefiales que se transportan son sefiales digitales de

datos en forma de pulsos modulados de luz. Esta es una forma relativamente segura de
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enviar datos debido a que, a diferencia de los cables de cobre que llevan los datos en forma

de sefiales electrdnicas, los cables de fibra dptica transportan impulsos no eléctricos.

Fibras Cubierta

Revestimiento

Figura. 3.15. Componentes de la fibra optica

Caracteristicas generales:

Ancho de banda. Es mucho mayor que los cables (UTP y FTP) y el coaxial.
Actualmente se estdn utilizando velocidades de 1.7 Gbps en las redes publicas, pero la

utilizacion de frecuencias mas altas como la luz visible permitira alcanzar los 39Gbps.

Distancia. La baja atenuacion de la sefial Optica permite realizar tendidos de fibra
Optica sin necesidad de repetidores.

Integridad de datos. Tiene una frecuencia de errores o0 ber (BIT error data) de
10exponente a la -11 esta caracteristicas permiten que los protocolos de alto nivel no

necesitan implantar procedimientos de alta correccion.

En condiciones normales, una transmision de datos por fibra Optica tiene una
frecuencia de errores 0 BER (BIT Error Rate) menor de 10 E™*!. Esta caracteristica permite
que los protocolos de comunicaciones de alto nivel, no necesiten implantar procedimientos

de correccion de errores por lo que se acelera la velocidad de transferencia.

Duracion. La fibra Optica es resistente a la corrosion y a las altas temperaturas.
Gracias a la proteccion de la envoltura es capaz de soportar esfuerzos elevados de tension

en la instalacion.
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Seguridad. Debido a que la fibra éptica no produce radiacién electromagnética, es
resistente a las acciones intrusivas de escucha. Para acceder a la sefial que circula en la
fibra es necesario partirla, con lo cual no hay transmision durante este proceso, y puede por

tanto detectarse.

La fibra también es inmune a los efectos electromagnéticos externos, por lo que se
puede utilizar en ambientes industriales sin necesidad de proteccién especial, la red LAN
de la Brigada de Apoyo Logistico emplea para sus enlaces cable UTP categoria 5e y fibra

optica.

3.4 SERVICIOS DE RED

La finalidad de los servicios que presta una red es que los usurarios de los sistemas
informaticos de una organizacién puedan hacer un mejor uso de los mismos mejorando de
este modo el rendimiento global de la organizacion. Asi las organizaciones obtienen una

serie de ventajas del uso de las redes en sus entornos de trabajo, como pueden ser:

e Mayor facilidad de comunicacion.

o Mejora de la competitividad.

e Mejora de la dindmica de grupo.

e Reduccion del presupuesto para proceso de datos.
« Reduccion de los costos de proceso por usuario.
o Mejoras en la administracion de los programas.
e Mejoras en la integridad de los datos.

o Mejora en los tiempos de respuesta.

o Flexibilidad en el proceso de datos.

e Mayor variedad de programas.

e Mayor facilidad de uso.

e Mejor seguridad.
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Para la prestacion de los servicios de red se requiere que existan sistemas en la red con
capacidad para actuar como servidores. Los servidores y servicios de red se basan en los

sistemas operativos de red.

Un sistema operativo de red es un conjunto de programas que permiten y controlan el
uso de dispositivos de red por multiples usuarios. Estos programas interceptan las
peticiones de servicio de los usuarios y las dirigen a los equipos servidores adecuados. Por
ello, el sistema operativo de red, le permite a ésta ofrecer capacidades de multiproceso y

multiusuario.

3.4.1 Servicios de la red LAN de la Brigada de Apoyo Logistico

La red LAN de la Brigada de Apoyo Logistico presta el servicio de Internet el cual
tiene un impacto profundo en el trabajo y el conocimiento a nivel mundial. Gracias a la
Web, se tiene acceso facil e inmediato a una cantidad extensa y diversa de informacion en

linea mejorando el nivel de conocimiento y de vida de los empleados.

El correo electronico constituye otro servicio de la red el cual permite claras mejoras
en la comunicacion frente a otros sistemas. Por ejemplo, es mas comodo que el teléfono
porque se puede atender al ritmo determinado por el receptor, no al ritmo de los Ilamantes.

Ademas tiene un costo mucho menor para transmitir iguales cantidades de informacion.

La red LAN de la Brigada conjuntamente con la red de la Comandancia del Ejercito
emplean software que son de uso propio de la Fuerza Terrestre como es el Sistema
Integrado de la Fuerza Terrestre (SIFT) dentro del cual se encuentra el Sistema de Personal
(SIPER) donde los miembros de la institucion pueden acceder a informacion personal, hoja

de vida, licencias, permisos, reportes, etc. De igual forma tenemos el Sistema Logistico
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(SISLOG), y software de uso propio para los miembros de la Fuerza donde podemos

acceder a informacion tanto personal como institucional.

La red LAN en el area administrativa y demas oficinas de la Brigada nos permite
compartir impresoras de alta calidad, capacidad y coste entre varios usuarios, reduciendo
asi el gasto. Existen equipos servidores con capacidad de almacenamiento propio donde se
almacenan los trabajos en espera de impresion, lo cual permite que los empleados se

descarguen de esta informacion con mas rapidez.
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CAPITULO IV

DISENO DE LA RED DE VOZ, VIDEO Y DATOS

41 REQUERIMIENTOS DE LA RED DE VOZ, VIDEO Y DATOS

La red de datos de la Brigada de Apoyo Logistico como se estudio en el capitulo
anterior cubre con su servicio a la mayoria de unidades y dependencias que la conforman
como son el Centro de mantenimiento de Intendencia (CEMINT), Centro de
Mantenimiento de Transportes (CEMTRA), Comando de Abastecimientos (CABAS),
dependencias administrativas, faltando un enlace con el Centro de Mantenimiento de
Material de Guerra (CEMMAG), el mismo que no cuenta con el servicio que presta la red

de datos.

En lo que respecta a los servicios de voz y video, se realizara el estudio pertinente
para conocer los requerimientos para contar con esta tecnologia dentro de la unidad y de

acuerdo a las necesidades existentes.

4.1.1 Requerimientos de la red de datos

La nueva red de la Brigada de Apoyo Logistico para que cumpla con los
requerimientos y necesidades, necesita el empleo de switch administrables en tal virtud los
switch existentes en la oficina de personal, oficina de operaciones y logistica deben ser
reemplazados, ya que los existentes son switch no administrables mismos que no sirven

para la aplicacion en estudio.

Para enlazar el Centro de Mantenimiento de Material de Guerra con la red de la
Brigada se utilizara el enlace existente, el mismo que es de fibra dptica, emplearemos un

Switch Cisco 2950 de 24 puertos, un transceiver, un panel de fibra, un patch panel,
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recibiremos la sefial del Centro de Mantenimiento de Intendencia, unidad que es la mas

cercana para realizar el respectivo enlace y que ademas ya cuenta con el tendido de fibra.

(( )) Bodega 2 Material de
Guerra Centro de Mtto. de
Switch Cisco 2950 Material de Guerra

Switch Cisco 2950
Transeiver

Unidad Financiera Transeiver

Enlace UTP

Centro de Mtto. de
Intendencia
Switch Cisco 2950

Centro de Datos -
Transeiver

Bodega Clase Il
Vestuario

Figura. 4.1. Enlace CEMINT con el CEMMG

Por la necesidad de que el sistema nunca se quede sin servicio se opta por la opcion de
colocar un switch adicional como core que tenga la mismas caracteristicas, el cual estara
enlazado con el switch del centro de datos mediante un cable de xstack XRN que permite
que el switch se comporte como uno solo y que tenga todas las caracteristicas del switch de
core, en el momento que falle el switch el otro switch reaccionara como redundante

permitiendo que la red nunca se quede sin servicio.

Para cumplir con este proposito se colocara enlaces adicionales de fibra hacia todos los
switches que dan servicio a los demas departamentos, estos enlaces se los configuraran en
modo trancking, de tal manera que aparte de dar redundancia en la red, permitird hacer un
balanceo de carga en momentos que la red este saturada, mejorando la velocidad de

transmision y recepcion mas rapido.

Dado que la red actual de la brigada logistica tiene una topologia de estrella extendida,
se sugiere que se cambie la configuracion por una estrella general por motivo de que los
switch de borde son capa 2 y no soportan protocolos de enrutamiento, sin que se pueda

realizar una redundancia completa.
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4.1.2 Requerimientos de la red de voz y video

Para el disefio de la red multimedia de la Brigada de Apoyo Logistico vamos a
emplear una central de telefonia IP la cual consta de: la central V3000 de 3Com y su
chasis, por motivo de que se tiene 16 lineas troncales se aumentara 4 tarjetas de troncales
analdgicas que tendran conectividad en el chasis mediante el Uplink card hacia la central,
esta soporta el Protocolo de Inicio de Sesion SIP y nos permite emplear elementos multi-
medias como Vvoz y video, ademas este protocolo se complementa con otros como el
protocolo de descripcién de sesiébn SDP el mismo que nos va a permitir detallar el
contenido multimedia de la sesién como las direcciones IP, los puertos y cddecs que van a
ser empleados durante la sesion y el protocolo de transporte en tiempo real TRP el cual
constituye el portador para el contenido de voz y video que van a intercambiar los

participantes durante la sesién con SIP.

Empleando el protocolo SIP vamos a utilizar un componente primordial como es el
agente de usuario, mismo que constituye una aplicacion de software cuyo componente
constituye el teléfono IP los mismos que son necesarios para la comunicaciéon entre
usuarios dentro del sistema los mismos que se comportan como servidores UAS vy clientes
UAC.

Para que los teléfonos IP que tienen un switch integrado puedan dar servicio de
Internet a cada usuario, es necesario que el puerto del switch que este conectado a cada
usuario sea configurado de forma taggeado, de tal manera que tanto la vlan de usuarios

como la Vlan de telefonia puedan entregar su servicio respectivo.

Adicionalmente a los teléfonos IP que en nuestra aplicacion constituyen los agentes
de usuario, el servidor SIP debe estar dotado de otras entidades como constituyen los
servidores de registro el cual nos permitird establecer la ubicacion fisica de un usuario
determinado, el servidor Proxy cuya funcion es encaminar el mensaje hacia el destino y el
servidor de redireccion el cual genera una respuesta que indica al originante la direccién

del destino o de otro servidor que lo acerque al destino, cabe recalcar que un mismo
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servidor nos permite realizar estas dos funciones dependiendo de la situacion. Los aspectos
tedricos de estos servidores para el protocolo SIP lo podemos visualizar de una manera

mas detallada en 2.9.2

Otro requerimiento para la red en estudio constituye el tipo de Cddec que vamos a
emplear, en nuestro estudio se ha escogido el cédec de audio G711, mismo que describe
una especificacion desarrollada en software, hardware o una combinacion de ambos, capaz
de transformar un archivo con un flujo de datos (stream) o una sefial. Los codecs pueden
codificar el flujo o la sefial (a menudo para la transmision, el almacenaje o el cifrado) y
recuperarlo o descifrarlo del mismo modo para la reproduccion o la manipulacién en un

formato més apropiado para estas operaciones.

En lo referente a video vamos a requerir para el disefio un formato MPEG2 (Grupo de
Expertos de Imagenes en Movimiento) el cual es un estdndar internacional, definido por
un comité que lleva el mismo nombre por la ISO, para la representacion codificada y
comprimida de imagenes en movimiento y audio asociado, orientado a medios de

almacenamiento digital.

4.2 ANALISIS DEL TRAFICO DE LLAMADAS (ANCHO DE BANDA)

En el presente capitulo se realizara el calculo de ancho de banda que necesitaremos
para realizar el disefio de la red multimedia y que la misma se encuentre en condiciones de

brindar los servicios requeridos de una manera éptima.

El ancho de banda es la cantidad de informacion o de datos que se puede enviar a
través de una conexion de red en un periodo de tiempo dado. El ancho de banda se indica
generalmente en bites por segundo (bps), Kilobites por segundo (kbps), o0 Megabites por
segundo (Mbps).
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La central telefonica de la Brigada de Apoyo Logistico se encuentra formada por
dieciséis lineas troncales de Andinatel las cuales brindan el servicio de llamadas locales,

nacionales y a teléfonos moviles.

Para la comunicacion interna cuenta con treinta y dos extensiones distribuidas en las

oficinas, bodegas e instalaciones de la Brigada como podemos apreciar en la tabla 4.3.

Para nuestro calculo de ancho de banda vamos a considerar como requerimiento un
numero de cincuenta extensiones que satisface las necesidades presentes y a futuro de la
Brigada, ademés para que la red este en capacidad de brindar el servicio de telefonia IP
emplearemos el Cddec G711 cuyas caracteristicas principales fueron descritas
anteriormente (ver 2.9.3) y cuya tasa es de 64 Kbps. mismo Codec satisface a nuestros

requerimientos tanto de disefio como de servicio.

AB = codec(tasa)*#extensiones

AB = G711(64Kbps) *50

AB = 64Kbps *50

AB = 3200Kbps

AB = 3.2Mbps

Asi tenemos entonces, que para el servicio de telefonia IP, en el caso mas critico es
decir que todas las 50 lineas se encuentren estableciendo una llamada en el mismo

momento vamos a emplear un ancho de banda de 3200 Kbps. 0 3.2 Mbps.



100

La red multimedia brindara el servicio de videoconferencia el mismo que comprendera de
seis puntos, que se encontraran ubicados en las principales dependencias de la Brigada,
para este fin se empleara el formato de compresion MPEG 2 cuyas caracteristicas fueron

analizadas en 2.9.3 y cuya tasa de transmision es de 5Mbps.

AB = codecvideo(tasa)*# puntos

AB = Mpeg2(5Mbps) * 6

AB = 5Mbps * 6

AB = 30Mbps

De esta manera sabemos que en el instante en que se realice una videoconferencia en
donde todos los puntos estén participando de la misma vamos a emplear un ancho de

banda aproximado de 30 Mbps.

Como se habia indicado anteriormente la red de la Brigada de Apoyo Logistico
emplea como medio de transmision la fibra Optica y cable UTP categoria 5e, en

consecuencia contamos con un ancho de banda total de 100 Mbps aproximadamente.

AB(total) = ABaudio + ABvideo + ABdatos
ABdatos = AB(total) — ABvideo — ABaudio
ABdatos =100Mbps — 30Mbps — 3.2Mbps

ABdatos = 66.8Mbps

Para el resto de aplicaciones como datos contaremos con un ancho de banda
aproximado de 66.8 Mbps lo cual satisface con las necesidades de una manera eficiente y

brindando un optimo servicio.
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43 ESTUDIO Y DISENO DE LA TOPOLOGIA DE LA RED DE VOZ, VIDEO Y
DATOS

Para la red multimedia de la Brigada de Apoyo Logistico emplearemos la topologia
tipo estrella, la cual nos permite comenzar con la insercidn del servicio deseado desde el
proveedor, pasando por el router, luego por un switch decore y este deriva a otro switch de
borde u otro router o sencillamente a los hosts (estaciones de trabajo, pc ), el resultado de
esto es una red con apariencia de arbol porque desde el primer router que se tiene se
ramifica la distribucién de la red dando lugar a la creacion de nuevas redes y/o subredes

tanto internas como externas.

Tomando como base la red de datos y los equipos existentes, el redisefio de la red,

seria representado de la siguiente manera:
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Figura. 4.2. Esquema de la red de datos.
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El Centro de Datos constituye el espacio fisico donde vamos a administrar la red
multimedia, por tal motivo aqui encontraremos varios componentes tanto de hardware

como de software necesarios para el correcto funcionamiento de la red.

En el siguiente grafico podemos apreciar la topologia de la red multimedia en donde
encontramos los servidores de datos representado por el servidor Linux Ubuntu, el
servidor de registro, el servidor Proxy, servidor de aplicaciones, controlador de dominio, la
central de telefonia IP que para el disefio emplearemos la V3000 de 3Com, la misma que
dentro de sus caracteristicas soporta el protocolo H323, el protocolo SIP, asi como el

codec de audio G711 mismos elementos que fueron seleccionados para el disefio.

La central telefonica ademas tiene diferentes caracteristicas que se explican a

continuacion:

e La central permite hacer conferencia entre varios usuarios para que cuando un
usuario realice una llamada y quiera que de la misma participen varios usuarios
en la comunicacion se lo pueda realizar en forma efectiva.

e También permite hacer la captura de cualquier usuario que este dentro de la red
que no este presente en la misma con tan solo presionar una tecla y el nimero
de extension.

e Otra caracteristica de la central es que se la puede configurar de tal manera que
si un usuario no esta presente suene n tonos y sea direccionada a la extension de
su asistente de tal manera que no se pierda la llamada.

e Permite realizar un voceo general de un comunicado que todas las extensiones
desean gue tengan la informacion.

e Otra de las caracteristicas de la central es que nos permite realizar un
direccionamiento a una linea celular mediante una llamada propia de la central
hacia el usuario final.

e Una de las caracteristicas mas funcionales hoy en dia es que me permite dar una
clase de servicio a cada uno de los usuarios que este conectado a la red de
forma en que se pueden restringir las llamadas tanto a locales, regionales,

internacionales y celulares.
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e La central posee un software que permite saber el numero que fue marcado,
recibido y la duracion de la misma de cada una de las extensiones para realizar

un monitoreo continuo.

Tabla. 4.1. Central Telefonica

EXTENSIONE | SERVICI LINEA
DEPENDENCIAS S O TRONCAL | SERVICIO
NACIONAL-

CENTRAL TELEFONICA 101 INTERNO 2622113 CELULAR
COMANDANTE 102 INTERNO 2625282 NACIONAL
AYUDANTIA 103 INTERNO 2628396 NACIONAL
JEFE DE ESTADO INTERNO
MAYOR 104 3020491 NACIONAL
POLICLINICO 105 INTERNO
CASINO DE OFICIALES 106 INTERNO
INSPECTORIA 107 INTERNO
OPERACIONES 108 INTERNO
FAX AYUDANTIA 109 INTERNO 2628396 NACIONAL
PERSONAL 110 INTERNO 3021266 NACIONAL
INTELIGENCIA 111 INTERNO 2623551 NACIONAL
CEMMG 112 INTERNO 3020769 NACIONAL
BODEGA DE SANIDAD 113 INTERNO
CORREOQO MILITAR 114 INTERNO
BATALLON DE
INTENDENCIA 115 INTERNO 3022208 NACIONAL
BATALLON DE
MATERIAL DE GUERRA 116 INTERNO 2623446 NACIONAL
CENTRO DE DATOS 117 INTERNO
BODEGA DE
HERRAMIENTAS 118 INTERNO
BIENESTAR DE
PERSONAL 119 INTERNO
PUERTA FAME 120 INTERNO
CENTRO MTTO.
VEHICULOS ADM. 121 INTERNO 2623479 NACIONAL
POLICIA MILITAR 122 INTERNO
UNIDAD FINANCIERA 123 INTERNO 3022222 NACIONAL
PREVENCION 124 INTERNO
LOGISTICA 125 INTERNO 3020952 NACIONAL
CEMINT 126 INTERNO 3020337 NACIONAL
ASESOR JURIDICO 127 INTERNO
MOTOR FULL 128 INTERNO
GUARDERIA 129 INTERNO 2021284 NACIONAL
CIA. COMUNICACIONES 130 INTERNO 3021075 NACIONAL
FAX CENTRO DE
COMUNICACIONES 131 INTERNO
CENTRO DE MENSAJES 132 INTERNO
FARMACIA 138 INTERNO
CONSTRUCCIONES 139 INTERNO
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El servidor de video que se encuentra representado por el Sistema de
Videoconferencia SONY PCS-G50P , mismo que soporta el estandar MPEG 2 o H263 de
SIP, presta el servicio multipunto con la capacidad de reunir hasta 6 sitios para una
videoconferencia, cubriendo con las necesidades de la Brigada de Apoyo Logistico y sus

respectivos comandos de unidad.
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Figura. 4.3. Esquema de la red multimedia.

En el centro de datos tendremos el servicio de datos destinado a dos equipos, se tiene
la necesidad de tener dos extensiones para el servicio de telefonia IP y ademas de dos
puntos para el servicio de videoconferencia los mismos que estaran destinados para la
oficina del Comandante de la Brigada y para la oficina del Jefe de estado Mayor de la

misma por cuanto se encuentran cercanas a esta dependencia.
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En el siguiente grafico podemos apreciar el disefio sugerido para esta dependencia

con los equipos necesarios para el fin requerido.
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Figura. 4.4. Centro de Datos
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Figura. 4.5. Rack Centro de Datos

Para el disefio de la red en la oficina de personal, debemos emplear un Switch Cisco
modelo 2950 por cuanto el que existe actualmente es un switch D-Link no administrable
que no satisface nuestros requerimientos. La red estara conformada por cinco puntos para

el servicio de datos y por cuatro puntos que presten el servicio de telefonia IP.
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IP. 10.21.160.18

Figura. 4.6. Disefio de lared multimedia Personal

Para el disefio de la red en la oficina de operaciones, debemos emplear un Switch
Cisco Catalyst modelo 2950 por cuanto el que existe actualmente es un switch D-Link no
administrable que no satisface nuestros requerimientos. La red estara conformada por once

puntos para el servicio de datos y por cuatro puntos que presten el servicio de telefonia IP.

En la siguiente figura podemos observar la solucion planteada.
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Figura. 4.7. Disefio de la red multimedia Operaciones

Para el disefio de la red en la oficina financiera,

modelo 2950 que existe actualmente por cuanto cumpl
para brindar las especificaciones de disefio requeridas.

debemos emplear el Switch Cisco
e con las caracteristicas necesarias

La red estara4 conformada por once

puntos para el servicio de datos y por cuatro puntos que presten el servicio de telefonia IP.

En la siguiente figura podemos observar la solucion planteada.
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Figura. 4.8. Disefio de la red multimedia Financiero
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El disefio de la red en el Comando de Abastecimientos CABAS, emplearemos el
Switch Cisco modelo 2950 que existe actualmente por cuanto cumple con las
caracteristicas necesarias para brindar las especificaciones de disefio requeridas. La red
estara conformada por quince puntos para el servicio de datos, por seis puntos que presten
el servicio de telefonia IP y un punto para videoconferencia que se encontrara en la oficina

del comandante de esta unidad.

En la siguiente figura podemos observar la solucion planteada.
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Figura. 4.9. Disefio de la red multimedia CABAS

Para el disefio de la red en el Centro de Mantenimiento de Intendencia, debemos
emplear un Switch Cisco modelo 2950 por cuanto el que existe actualmente es un switch
Cisco de 8 puertos, mismo no satisface nuestros requerimientos. La red estara conformada
por cuatro puntos para el servicio de datos, tres puntos que presten el servicio de telefonia

IP y un punto para videoconferencia, destinado para el Comandante de Unidad.

En la figura observamos la solucion planteada.



110

SW. CISCO 2950
CEMINT
GATEWAY 10.21.160.94
IP 10.21.160.9

1P 10.21.160.89

IP 10.21.160. 93

IP 10.21.160.91

Leyenda
SW. CEMINT
Simbolo ‘ Total ‘ Descripcion
H 4 PC
i 3 Telefono IP
@ 1 Switch
N 1 Video

Figura. 4.10. Disefio de lared multimedia CEMINT

El disefio de la red en la dependencia del Policlinico, emplearemos el Switch Cisco

modelo 2950 que existe actualmente por cuanto cumple con las caracteristicas necesarias

para brindar las especificaciones de disefio requeridas. La red estara conformada por cinco

puntos para el servicio de datos y por dos puntos que presten el servicio de telefonia IP.

En la siguiente figura podemos observar la solucion planteada.
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Figura. 4.11. Disefio de la red multimedia Policlinico
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El disefio de la red en el Centro de Mantenimiento de Transportes, se debe emplear el
Switch Cisco modelo 2950 existente en esta dependencia, mismo satisface nuestros
requerimientos. La red estara conformada por tres puntos para el servicio de datos, tres
puntos que presten el servicio de telefonia IP y un punto para videoconferencia, destinado
para el Comandante de Unidad.

En la figura observamos la solucion planteada.
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Figura. 4.12. Disefio de la red multimedia CEMTRA

Para el disefio de la red en la dependencia de Logistica, debemos emplear un Switch
Cisco modelo 2950 por cuanto el que existe actualmente es un switch Cisco de 8 puertos,
mismo no satisface nuestros requerimientos. La red estara conformada por nueve puntos

para el servicio de datos y cuatro puntos que presten el servicio de telefonia IP.

En la figura observamos la solucion planteada.
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Figura. 4.13. Disefio de la red multimedia Logistica

Para el disefio de la red en el Centro de Mantenimiento de Material de Guerra

CEMMG se utilizara el enlace existente de fibra Optica, emplearemos un Switch Cisco

2950 de 24 puertos, un transceiver, un panel de fibra, un patch panel. La red estard

conformada por cuatro puntos para el servicio de datos, tres puntos que presten el servicio

de telefonia IP y un punto para videoconferencia destinado para el Comandante de Unidad.

En la figura observamos la solucion planteada.
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Figura. 4.14. Disefio de la red multimedia CEMMG
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44 DIRECCIONAMIENTO IP

La Fuerza Terrestre constituye una institucion jerarquica en tal virtud determind la
distribucion del direccionamiento en base al nimero de Brigadas, Batallones o unidades
subordinadas de cada una de las cuatro divisiones de Ejército que se han tomado como
base, en consecuencia a la Brigada de Apoyo Logistico le designo el siguiente rango de

direcciones:

Tabla. 4.2. Direccionamiento IP

DIRECCION DE RED 10.21.160.X
MASCARA 255.255.255.0
GATEWAY 10.21.160.254

Esta direccion IP asignada corresponde a una clase sub-neteada que me da un rango
de 255 direcciones para el dimencionamiento de mi red, para lo cual se ha dividido la red
en 3 Vlans: la Vlan de usuarios, Vlan de telefonia y Vlan de servidores asignandoles las

siguientes direcciones:

Tabla. 4.3. Direccionamiento VLAN

VLAN DIRECCION USUARIOS RANGO
USUARIO 10.21.160.1/25 90 DESDE 2 HASTA 127
TELEFONIA 10.21.160.129/26 40 DESDE 130 HASTA 191
SERVIDORES 10.21.160.193/26 40 DESDE 194 HASTA 254

45 TIPOS DE SERVICIOS

La red LAN de la Brigada conjuntamente con la red de la Comandancia del Ejercito
emplean software que son de uso propio de la Fuerza Terrestre como es el Sistema
Integrado de la Fuerza Terrestre (SIFTE) dentro del cual se encuentra el Sistema de
Personal (SIPER) donde los miembros de la institucion pueden acceder a informacion
personal, hoja de vida, licencias, permisos, reportes, etc. De igual forma tenemos el
Sistema Logistico (SISLOG), Sistema de Bienestar (SIBIE), y se hallan en desarrollo los
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sistemas de FINANZAS, EDUCACION y LOGISTICA; los mismos que entraran en
funcionamiento posteriormente, estos servicios llevan inmerso consigo otros derivados de

la utilizacion del SIFTE que detallamos a continuacion:

Priorizar y satisfacer los requerimientos operacionales y administrativos de
acuerdo al presupuesto establecido.

e Control permanente de las existencias en todas sus Unidades.

e Control del destino y consumo de los abastecimientos.

e Optimizacion del stock de inventario.

e Alargar la vida util de los materiales y equipos existentes.

e Oportunidad en el abastecimiento a todas las Unidades.

La red multimedia de la Brigada de Apoyo Logistico prestara el servicio de Internet el
cual tiene un impacto profundo tanto en el trabajo como en el conocimiento a nivel
mundial. Gracias a la Web, se tiene acceso facil e inmediato a una cantidad extensa y
diversa de informacion en linea mejorando el nivel de conocimiento y de vida de los

empleados.

El correo electronico constituye otro servicio de la red el cual permite claras mejoras
en la comunicacion frente a otros sistemas. Por ejemplo, es mas comodo que el teléfono
porgue se puede atender al ritmo determinado por el receptor, no al ritmo de los llamantes.

Ademas tiene un costo mucho menor para transmitir iguales cantidades de informacion.

La red multimedia en el area administrativa y demas oficinas de la Brigada nos
permitird compartir impresoras de alta calidad, capacidad y coste entre varios usuarios,
reduciendo asi el gasto. Existen equipos servidores con capacidad de almacenamiento
propio donde se almacenan los trabajos en espera de impresion, lo cual permite que los

empleados se descarguen de esta informacion con mas rapidez.
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La red multimedia prestara el servicio de telefonia IP, cuya principal ventaja de este
tipo de servicios es que evita los cargos altos de telefonia que son usuales de las compafiias
de la Red Publica Telefénica Conmutada (PSTN), ademas con esta red podemos hacer uso
de servicios como: contestador automatico, desvié de llamadas inteligente, bloqueo de
Ilamadas salientes, filtrado de llamadas entrantes, marcacion abreviada, identificador de

Ilamada, llamada en espera, transferencia de llamada en curso, etc.

La red multimedia brindard el servicio de videoconferencia, el mismo que se
encontrara distribuido en las principales dependencias como son: Comandante de la
Brigada, Jefe de Estado Mayor, Centro de Mantenimiento de Intendencia (CEMINT),
Centro de Mantenimiento de Transportes (CEMTRA), Centro de Mantenimiento de
Material de Guerra (CEMMG), Comando de Abastecimientos (CABAS), dicho servicio
nos permitira eliminar gastos de las comunicaciones, evitar viajes innecesarios ahorrando
tiempo, dinero y tomar decisiones mas rapidas, encontrandonos en la capacidad de realizar

reuniones mas breves y productivas.

4.6 SEGURIDAD DE LA RED DE VOZ, VIDEO Y DATOS

La seguridad informética es un tema de gran importancia para toda organizacion que
se maneja en base a sistemas de informacién, esta seguridad consiste en asegurar que todos
los recursos del sistema de informacion sean utilizados de la manera como se planifico y
que la informacién que se considera importante sea accedida solo por las personas

acreditadas para ello.

Este es el caso de la Brigada de Apoyo Logistico que mediante el uso de la red
multimedia permitird que varias aplicaciones sean transmitidas por ella como el Internet, el
Sistema Integrado de la Fuerza Terrestre (SIFTE), correo electrénico y video conferencia

entre otras.

En consecuencia la red debe estar protegida de cualquier amenaza existente, y la

seguridad precisamente tratara de que este sistema esté libre de peligro, dafio o riesgo.
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Existen muchos problemas actuales en materia de seguridad de la informacion
como: Virus, Troyanos, Backdoors, Gusanos, Hackers, Crackers, Phreaks, Virtual Gangs,
Navegacion a sitios web de hackers y sitios improductivos, , passwords débiles, usuarios o
empleados mal intencionados, Spyware, Adware, Greyware, Phishing, etc.

Considerando este escenario la red debe tener una herramienta que permita realizar
analisis de cddigos maliciosos para detectar y prevenir ataques a las aplicaciones con las
que opera la Institucién. Esas vulnerabilidades pueden ser aprovechadas por los atacantes
externos como hackers, crackers y usuarios maliciosos para provocar que los servicios
informéticos internos colapsen, o peor adn, que informacion muy sensible de los

aplicativos del SIFTE sea robada.

Otro evento que afecta nuestra informacién son los virus de red, gusanos, troyanos,
exploits, ataques de denegacion de servicio, ataques de denegacion de servicio distribuidos,
ataques de suplantacion de identidad, envenenamiento del sistema de DNS, phishing,

farming, spams, etc.

Para evitar el ataque a nuestra informacion dentro de la red multimedia de la
Brigada de Apoyo Logistico y deméas unidades del Ejercito, la Fuerza Terrestre como
proveedor del servicio, se ha visto la necesidad de contratar el antivirus Corporativo
PANDA con tres tipos de caracteristicas liviano, normal y pesado; el pesado es utilizado
especificamente para la red de datos, el mismo que protege contra virus, spyware, €
intrusos, las licencias de éste antivirus se renuevan cada afio, con la posibilidad de adquirir

otro antivirus segun sea la necesidad, requerimiento, y bondades que otro proveedor oferte.

Como parte del disefio de la red multimedia también se ha optado por un sistema de
prevencion de intrusos IPS actualizado denominado Tipping Point X5 de 3Com el cual
ofrece proteccion a la red frente a ataques y usos incorrectos. Ofreciendo una conectividad
multi-emplazamiento basada en politicas para las aplicaciones en tiempo real criticas como

por ejemplo de voz sobre IP, empleando protocolos H323 y SIP.
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El sistema de prevencion de intrusos IPS X5 de 3Com comprueba el trafico tanto de
Internet como de la intranet, erradicando las amenazas y ayudando a impedir el hijacking
de ancho de banda Yy el trafico malicioso spyware, gusanos, virus, troyanos, intentos de
phishing, amenazas de VoIP, cuenta con zonas de seguridad flexibles y aplicaciones de
politicas restrictivas que permiten segmentar la red en mdltiples zonas, permitiendo un

mayor control y firewall entre recursos o redes.

4.7 COSTOS RELACIONADOS CON EL PROYECTO

Al ser la institucion armada un ente dependiente del gobierno es necesario la
justificacion de los fondos que esta emplee, los proyectos desarrollados por la institucion
generalmente son de gran magnitud e importancia. Debido a que requiere la erogacién de
capital, tales proyectos estan sujetos a los principios de la ingenieria econémica con
respecto a su disefio, adquisicion y operacion. Sin embargo como son proyectos publicos,
existe gran cantidad de factores especiales importantes que no se encuentran de manera

ordinaria en negocios financiados y operados por el sector privado.

A continuacién se presenta un costo estimado de los equipos de mayor valor que
serian necesarios para la implementacion de la red multimedia en la Brigada de Apoyo
Logistico “Reino de Quito”.
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Tabla. 4.4. Costos relacionados con el proyecto

RED DE VOZ, VIDEO Y DATOS DE LA BRIGADA DE APOYO
LOGISTICO 25 “REINO DE QUITO”

CANT. DESCRIPCION VALOR UNITARIO | VALORTOTAL
4 SWITCH CISCO 1220,00 4880,00
MODELO: CATALYST 2950
24 PUERTOS
1 TRANSCEIVER 270,00 270,00
1 RACK GRANDE 345,00 891,00
13 RACKS 105,00 1365,00
80 CERTIFICACION DE RED 20,00 1600,00
1 V3000 Y CHASIS 3000,00 3000,00
3COM
1 INSTALACION DEL 4000,00 4000,00
CABLEADO
40 TELEFONO BUSINESS 220,00 8800,00
IP 3102
3COM
1 IPS 1320,00 1320,00
TIPPING POINT X5
3COM
1 SISTEMA 4600,00 4600,00
VIDEOCONFERENCIA
SONY PCS-G50P
MULTIPUNTO
1 SONY SOFTWARE SIP 240,00 240,00
1 SONY SOFTWARE 1600,00 1600,00
MULTIPUNTO PARA G50P
1 EQUIPO DE 7600,00 7600,00
VIDEOCONFERENCIA
MULTIPUNTO DE ALTA
DEFINICION
SONY PCS-XG80

VALOR TOTAL 32566,00




119

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El campo de las redes convergentes tiene un grado de dificultad alto debido a que
existen muchas tecnologias que se integran y que han estado funcionando desde hace
décadas. Es importante notar que a pesar que la tendencia es hacia IP y SIP, se debe lidiar

con todos los protocolos antiguos de sefializacion y control.

La evolucion de las tecnologias de codificacion de video, que ofrecen alta calidad con
menores tasas de transmision, y su implantacién sobre las redes IP constituyen un paso
inevitable en la convergencia de las redes sobre una misma infraestructura. Sin embargo,
en entornos complejos donde las aplicaciones de datos son criticas, al mismo tiempo que lo
es la transmisién de video, se hace indispensable contar con un equipamiento de red de alta
fiabilidad y prestaciones, con soporte para estandares y para ejecutar todos aquellos

mecanismos necesarios para asegurar un rendimiento éptimo de todo el sistema.

El futuro de las redes de datos nos presentard nuevos protocolos mejor preparados
para la gestion de la informacion que viaja a través de una red para mejorar la experiencia
con servicios como telefonia sobre la red de datos, video conferencias, video por demanda,
television, aplicaciones multimedia, etcétera, soportados sobre medios de transmision de

alta confiabilidad y grandes anchos de banda.

Para el disefio de la red de voz, video y datos de la Brigada de Apoyo Logistico se ha
considerado al Protocolo de Inicio de Sesién SIP como el principal componente ya que es

un protocolo sencillo y ligero que permite a los wusuarios finales establecer
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instantaneamente sesiones de comunicacion interactivas y multimedia sobre IP,
combinando voz, video y datos, y facilitando toda una nueva generacién de aplicaciones de

mensajeria en tiempo real.

Se ha seleccionado el estandar G.711 para VolP ya que nos brinda mejor calidad de
voz; es el mismo cddec usado por la red de PSTN y las lineas del ISDN, también tiene el
estado latente mas bajo (retraso) porque no hay necesidad de la compresion, que cuesta
energia de proceso, ademas G.711 es apoyado por la mayoria de los abastecedores de
VolP.

De acuerdo a los estudios realizados en la Topologia de Red de la Brigada de Apoyo
Logistico, se observa que hay una factibilidad para la realizacién del proyecto de
integracion de servicios de voz y video en la red de datos, ya que cuenta con una

infraestructura adecuada para los fines requeridos.

El disefio de red propuesto presenta flexibilidad y expansion, porque cubre con todas
las areas que actualmente no estan cubiertas, dando la facilidad a cubrir una mayor area
geografica con la red multimedia hacia futuras construcciones o ampliaciones que se

realicen en la infraestructura fisica.

El disefio propuesto no soélo es funcional para la Brigada de Apoyo Logistico, sino que
puede ser tomado como base para cualquier unidad de la Fuerza Terrestre que desee
realizar una implementacion de este tipo y que cumpla con las caracteristicas de red en la

topologia existente.

5.2 RECOMENDACIONES

Se debe realizar la implementacion de la red multimedia ya que es de beneficio no solo
para la Brigada si no para la Fuerza Terrestre, el de estar a la par de los avances

tecnologicos y necesidades actuales.

Se debe capacitar al personal de la Brigada y por ende de la Fuerza Terrestre en el
manejo y administracion de redes de tal manera que en cada sitio en donde se tenga
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conexion con la red de datos de la Fuerza Terrestre exista un encargado de la red, el mismo
que se encargara de brindar soporte y mantenimiento de la red y de los equipos de

conectividad.

Es necesario que se disponga en el presupuesto de la Brigada de Apoyo Logistico un
rubro destinado al mantenimiento de los equipos de conectividad de la red, de otra manera
la eficiencia de la red podria verse afectada debido a la falta de mantenimiento de los

equipos que hacen posible los enlaces.

La red de datos existente en la Brigada de Apoyo Logistico con todos sus elementos
y equipos, nos sirve como base para el disefio de la red multimedia, misma que debe estar
en la capacidad de brindar los servicios de telefonia y videoconferencia sobre IP,

generando un ahorro significativo de costos en el momento de su implementacion.



