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INTRODUCCION

El presente trabajo tiene como objetivo principal el disefio de un sistema de
seguridad vehicular con tecnologia RFID, con interfaz USB 2.0 y controles de

acceso codificados, el mismo que funciona de la siguiente manera:

Posee un dispositivo inicial (PRIMERA SEGURIDAD) que permite el ingreso al
vehiculo sera una tarjeta magnética que dispone de un codigo de ingreso unico
para las personas que hayan sido codificadas para el uso del automévil (padre,

madre, hijos 0 a su vez empresarios y choferes).

Este dispositivo puede estar ubicado en cualquier parte del auto y no
necesariamente actua con un pulso de un control, sino que el propietario del
automdvil acerca su dispositivo a una distancia sincronizada previamente y en el
lugar seleccionado para su colocacion. Al accionarse, permite que las

seguridades se levanten y puedan ingresar las personas codificadas.

Las claves de acceso al automévil pueden ser reprogramadas mediante el teclado
portatil para que estas no sean las mismas siempre. El dispositivo puede ser
reprogramado cada cierto tiempo para que las codificaciones anteriores sean

cambiadas y el nivel de seguridad del automovil sea mayor.

Una vez en el interior del vehiculo y al momento de colocar en contacto el switch
de encendido, se cierran las seguridades de las puertas, se activa un LCD que en
conjunto con un teclado dara la bienvenida al automévil y al mismo tiempo le
pedira la clave de encendido (SEGUNDA SEGURIDAD). Si no sabe la clave, que
puede ser de 3, 4, 5, 6, 7 u 8 digitos, automaticamente el automdévil se bloquea en
forma total. En caso de que se haya perdido la tarjeta del vehiculo, se podria

acceder al mismo con la llave, pero el momento que accede su clave por teclado,



le va a pedir una segunda clave de confirmacién, debido a que el sistema detecto
que en primera instancia el ingreso al auto fue realizado con la llave. En el caso
que la persona que ingresé no fue el propietario y digitdé la clave incorrecta,
automaticamente se cierran los seguros de las puertas y el auto se bloquea

totalmente.

El momento que se apaga el vehiculo inmediatamente se rearma el sistema por
completo, es decir esperara reconocer un TAG adecuado para pedir que ingrese
nuevamente su clave de acceso al encendido, o a su vez permitir que se
desbloqueen las puertas con una nueva clave. Esta opcién hace que en caso de
que sea victima de un asalto o robo, es suficiente el cerrar el switch para que el

automovil se bloquee totalmente y no sea robado.

El riesgo de la pérdida o robo de la tarjeta de acceso al vehiculo, no es mayor
problema, porque quien desee utilizarla, no conoce donde se coloco el dispositivo
en el automovil, y a su vez tampoco conoce la clave de acceso al encendido de
los sistemas del vehiculo. Por medio de la interfaz USB 2.0 y el programa de
servicio técnico, se puede reprogramar y codificar una nueva tarjeta de
proximidad (Touch Memory); de esta manera el sistema sigue confiable y seguro

para su uso.

En forma general, el sistema de comunicacion que se maneja, estd compuesto
por un transmisor de radio frecuencia incorporado en cada dispositivo, él cual
tiene un receptor que recibe el codigo unico transmitido por su Touch Memory. La
base de datos creada es la que registra el cddigo de cada persona que va a hacer

uso del vehiculo asignado, los datos del vehiculo y de su propietario o funcionario.

Para plasmar lo antes expuesto el presente documento se divide en cuatro

capitulos.

El primero posee los fundamentos tedricos que sustentan el disefio que se

desarrollo en el segundo capitulo.



En el tercer capitulo se presentan los resultados y pruebas experimentales
realizadas al prototipo, para concluir con el capitulo cuatro que incluye las
conclusiones obtenidas a lo largo del desarrollo del proyecto, asi como también

las recomendaciones que se desprenden de las mismas.

Los Autores
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CAPITULO |

FUNDAMENTOS TEORICOS

1.1 DESCRIPCION DEL PROBLEMA

Uno de los sistemas de los vehiculos que es vulnerado, es el sistema de
seguridad interno, a pesar de que los automdéviles modernos disponen cada vez

de elementos mas sofisticados.

Los automoviles que disponen de este tipo de sistemas son mas costosos, por lo
que no todas las personas lo disponen en sus autos. Ademas; asi los tuvieran, un
alto porcentaje de estos dispositivos electronicos son vulnerables de mas de una

forma, por lo que se pretende disefiar un sistema que minimice este riesgo.

Hoy en dia las alarmas de los autos convencionales son tan vulnerables porque
solo se limitan a la apertura de sus seguridades por medio de los dos controles

que vienen de fabrica, sin opcién de modificacién alguna.

Todo esto hace que se tengan los siguientes problemas y vulnerabilidades en los

automaviles que disponen de ese tipo de sistemas de seguridad:

a) Cuando se averie por cualquier eventualidad el control del sistema de
seguridad, el conductor sera el que realice manualmente la apertura y el cierre
de la puerta, sin tener la opcion de poder acceder a un nuevo control para la

activacion de su sistema, quedando de este modo obsoleto.
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b) El sistema convencional se activa o desactiva sin tomar en cuenta si es la
persona correcta que va a conducir el vehiculo, tendria totalmente el control y

acceso al auto sin problema.

c) Por el hecho de haber ingresado al interior del vehiculo, cualquier individuo sin

ningun problema puede encender el auto y conducir.

d) Una vez vulnerado el sistema de seguridad, no se tiene la opcién de

modificarlo, por lo que deberia desecharse.

e) Los sistemas de seguridad convencionales, en muchas de las ocasiones
tienen controles genéricos, que hacen que se activen o desactiven sin ningun

problema.

Basados en algunos sistemas de seguridad del mercado y tomando como
referente la tecnologia empleada en los vehiculos utilitarios FORD, se pone a
consideracion un sistema de seguridad altamente confiable y casi imposible de

duplicar por la complejidad del mismo.

1.2EL MICROCONTROLADOR PIC18F4550

1.2.1 Introduccion

En la actualidad los microcontroladores PIC de la Microchip son muy aceptados
gracias a que ofrecen una gran variedad de familias que permiten adaptar el
microcontrolador a las necesidades de cada aplicacion, tienen herramientas
comunes para el desarrollo de aplicaciones, gran variedad de funciones
embebidas (temporizadores, USART, 12C, Convertidores A/D,
receptores/transmisores RF, Ethernet, USB, etc., ademas de precios competitivos
y buen soporte (hojas de informacién técnicas, libros, notas de aplicacion, mucha

informacion disponible en Internet).
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Algunos de los microcontroladores de la Microchip son los siguientes:

PIC10: Microcontroladores de 8 bits, de bajo costo, 6 pines y bajas

prestaciones.

e PIC12: Microcontroladores de 8 bits, de bajo costo, 8 pines y bajas
prestaciones.

e PIC16: Microcontroladores de 8 bits, con gran variedad de numero de pines y
prestaciones medias.

e PIC18: Microcontroladores de 8 bits, con gran variedad de numero de pines y
prestaciones medias/altas.

e PIC24: Microcontroladores de 16 bits, con gran variedad de numero de pines y

prestaciones altas.

e dsPIC’s: Altas prestaciones para el procesamiento de sefales e imagenes.

La fabrica Microchip distribuye de forma general dos tipos de microcontroladores,

dependiendo del voltaje de alimentacion:

e Clase F: Voltaje tipico (4.2 V a 5.5V)
e Clase LF: Bajo voltaje (2.0 V a 5.5V)

Los dos tipos son exactamente iguales, la diferencia se encuentra en que los del
tipo LF pueden ser usados con la nueva alimentacién de 3.3V que actualmente y
poco a poco se esta imponiendo a los tipicos 5V.

1.2.2 Caracteristicas

Las caracteristicas principales de microcontrolador PIC18F4550 son las que se

indican en la tabla 1.1.
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Tabla 1.1: Caracteristicas principales del Microcontrolador PIC18F4550

Memoria de programa — Flash: 32768 bytes

Juego de instrucciones: 75 modo normal
83 modo extendido

Maximo numero de instrucciones simples: | 16384

Memoria de datos — SRAM: 2048 bytes

Memoria de datos — EEPROM: 256 bytes

Puertos de Entrada/Salida A B,CD,E

Entradas / Salidas: 35

Fuentes de interrupcion: 20

Numero de entradas A/D: 13

Numero de médulos CCP: 1

Numero de médulos ECCP: 1

Soporta SPP: Si

Soporta SPI: Si

Soporta Master 12C: Si

Numero de EAUSART: 1

Numero de comparadores: 2

Numero de temporizadores de 8 bits: 1

Numero de temporizadores de 16 bits: 3

Frecuencia de operacion: Hasta 48MHz

Universal Serial Bus (USB) Module: Si

Velocidades de comunicacion USB : Baja Velocidad (1.5Mb/s)
Alta Velocidad (12Mb/s)

Se destaca en este microcontrolador la capacidad de comunicacién USB a alta y
baja velocidad, por lo que es muy util al momento de disefar periféricos USB.
Ademas, de su capacidad de comunicaciéon SPI con lo cual puede comunicarse
facilmente con otros dispositivos como conversores A/D y D/A, memorias
EEPROM, RAM, transmisores/receptores de RF, etc.
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La configuracién de pines del microcontrolador PIC18F4550 se presenta en la

figura 1.1.
o
MCLRAPRIRES —= [ 1 U 40 [ 1 =—— RBIKBI3/PGD
RADAND =+—=7 2 39 [] =—= RBAKBIZIPGC
FATANT +—=[13 38 [ =—— RBYEBI/PGM
RAHAMNZNVREF-/CVREF =+—=]1 4 37 [] =—= RB4ANT1/EBINCSSPP
RAJAMNINREF+ =—=[1H 36 [ =—= RBIANICCPZOINVED
RAATOCKENCIOUT/RCY =-+—[]§ 35 [] =—= RBXANS/INT 2RO
RASANASS/HLYDINC20UT =—= 7 3 [] =— RBUFANIHINTI/SCESCL
REOANS/CK1SPP =—= 8 wn o 33 [] =— RBOFAN1ZINTHFLTOISDISDA
RE1/ANG/CK2SPP =—=[1] 9 E i 32 [] =—— Voo
RE2/ANTIOESPP =+—[7 10 rd E MN[]=+=—"Vss
Voo —= [ 11 E 5_3' 3 [] =—= ROTSPPTFID
Ve — = [ 12 [ ] 28 ] =— RDGSPPGFP1C
OSC1/CLKI —= [ 13 oo 28 [] =— RD5/SPP5/P1B
OSCACTLEORAS ——[] 14 27 [1 =—— RD4/SPP4
RCOMTIOSOIMIACK] +—]7 15 26 [] = RCT/RXDTISDO
RCAT10SWCCP2UNIOE =—=[1 16 26 [] = RCATHICK
RCHCCPAIPIA =— O 17 24 [] =——= RCHD+NP
Yuse +—=[1 18 23 [] =— RC4HD-VM
RO1SPP1 =—[] 20 21 [] =— RDYSPP2

Fig. 1.1: Distribucion de pines del microcontrolador PIC18F4550

El diagrama de bloques del microcontrolador PIC18F4550 se presenta en la figura
1.2.
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RAGANS/SSHLVDINC20UT
OSC2/ICLKORAS

RBIAN12NNTIFLTOSDISDA
RBUANID/INT 1/SCK/SCL
RB2/ANG/INT2VMO
RBIANSCCP2BIVPO
RB4/AN11/KBIO
RBS/KBI/PGM
RBGKBIZ/IPGC

RO7FARRIVEGD
[t=dii gt =il gl

RCOM10SOIT13CKI
RCAM10SIICCP2BIT0E
RC2/CCP1

RCAD-VM

RCSD+VP

RCBITXICK
RCTRXDTISDO

5] MCLR/VPRIRES(M

Fig. 1.2: Diagrama de bloques del microcontrolador PIC18F4550
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1.2.3 Interrupciones

Las interrupciones son tareas programas, que el microcontrolador realiza cuando
un evento asincronico se produce. En el microcontrolador PIC18F4550 puede ser
provocada una interrupcién por alguna de las 20 fuentes que posee; con lo que el
microcontrolador deja el programa principal y accede a una parte reservada de la
memoria que se llama subrutina de interrupcién. Una vez finalizada ésta subrutina
continua el programa principal donde lo habia dejado antes de ir a este

subprograma.

Las interrupciones en el PIC18F4550 pueden darse por los siguientes eventos:

e Interrupciones externas.

e Interrupciones por desbordamiento del contador.
e Interrupciones de EUSART.

e Interrupciones USB.

e Interrupciones del CAD.

e Interrupciones por periféricos externos.

El microcontrolador puede tener varias interrupciones programadas a la vez, pero
hay que tener en cuenta que una vez que el microcontrolador ingresa en una
subrutina de interrupcion, este no puede acceder a otra interrupcion hasta que la

anterior que se esta ejecutando finalice.

En el caso de que se produzcan a la vez 2 o mas interrupciones, el
microcontrolador accedera aleatoriamente a una de ellas, es por ello que suele
darse prioridad a las interrupciones si tenemos alguna interrupcidn mas
importante que otra mediante, bits GIEL y GIEH, asi como también con consultas

de las banderas.
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1.2.4 Temporizadores

Los temporizadores son contadores que al activarlos empiezan una cuenta y
cuando ésta finaliza se activa una interrupcién por el temporizador, entrando el
microcontrolador en la subrutina de interrupcién del temporizador, siempre y

cuando se encuentre activada la correspondiente interrupcion.
El PIC18F4550 tiene 4 temporizadores, de los cuales 1 de ellos es de 8 bits y el

resto de una precision de 16 bits. En la figura 1.3 se presenta el temporizador 0

que es de 8 bits.

Fosc/

Sync with Set
Intemal |——— | TMROL TMROIF
Clocks on Overflow

(2 Tcy Delay)

TOCKI pin
TOSE
Tocs
TOPS2:TOPSO
PSA

< 4 > Internal Data Bus

Fig. 1.3: Diagrama de bloques del Timer 0 de 8 bits

Existe la posibilidad de activar un predivisor de frecuencia en los temporizadores
de forma que se pueda “alargar” la duracion del conteo, dependiendo del
temporizador puede ser de 2, 4, 8 e incluso 16. En la figura 1.4 se indica el

temporizador 1 con la opcidén del predivisor (prescaler)
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Timer1 Oscillator
rTTTTT On/Off 1
T10SOIT13CKI E R '@; 1
I l % I ‘ Prescaler Synchronize
! ! Fosc/4 1048 & Detect 0
: ; Internal o
0
T10S! ' | Clock » 2
““““ Sleep Input
T10sCEN™ TMR1CS

TICKPS1TiCKPS0 |
TISYNC
TMR1ON

L]
Set
Clear TMRI > TeRiL | MRT TMR1IF
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Fig. 1.4: Diagrama de bloques Timer 1
Resolucién de los temporizadores:

e Timer0: Temporizador configurable de 8 6 16 bits.
e Timer1: Temporizador de 16 bits.
e Timer2: Temporizador de 8 bits.

e Timer3: Temporizador de 16 bits.

1.3CONVERSOR ANALOGO - DIGITAL

El PIC18F4550 contiene 13 entradas hacia el convertidor analdgico digital, las
cuales pueden ser seleccionadas en modos de resolucién de 8 6 10 bits, para ello
antes habrd que configurar las entradas en modo CAD' (entradas/salidas
analdgicas), pues ya que estas estan por defecto como entradas/salidas digitales.
En la figura 1.5 se presenta el diagrama de bloques del conversor analogo —

digital.

1 CAD o ADC: Conversor Anélogo Digital en el microcontrolador.
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Fig. 1.5: Diagrama de bloques del conversor A/D

Una de las caracteristicas del conversor es que tiene dos pines de referencia
donde puede ingresarse la tension de referencia para todas o algunas de las
entradas del CAD.

Otra opcion es configurar el tiempo de adquisicion de datos, pues tiene un registro
habilitado especialmente pare ello ya que en algunas ocasiones hay que esperar
al interruptor de muestreo que se cierre y que el condensador (Chold) se
descargue para poder hacer otra adquisicion. En la figura 1.6 se indica el modelo

de una entrada analdgica.
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Fig. 1.6: Modelo de entrada analdgica

Es recomendable que la maxima resistencia de entrada (Rs) sea de 2.5K, para
que la conversidén sea fiable, caso contrario debe hacerse una adaptacion de

impedancias entre la entrada y la sefial a convertir.
1.4INTERFAZ USB (Universal Serial Bus)

1.4.1 Introduccion

USB es una interfaz para transmisibn de datos y distribucion de energia
desarrollada en el afno de 1995 por siete empresas lideres en los sectores de
telecomunicaciones y ordenadores como son Compagq (en la actualidad parte de
HP), DEC, IBM, Intel, Microsoft, NEC y Northern Telecom y fue introducida en el
mercado de computadores y periféricos para mejorar las lentas interfaces serie
(RS-232) y paralelo.

En forma general la interfaz consta de 4 hilos (un par para enviar alimentacion y el
otro para enviar la informacion) que transmiten la informacién a una velocidad de
12 Mbps, permite que la conexion de hasta 127 periféricos (plug and play) a una
unica puerta de un PC, con deteccién y configuracion automaticas, siendo esto
posible sin tener que instalar ningun hardware ni software adicionales y lo mas

importante sin tener que reiniciar el ordenador.
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1.4.2 Funcionamiento

Las sefiales del USB se transmiten en un cable de par trenzado con impedancia
de 90 Q + 15%, cuyos hilos se denominan D+ y D-2. Estos, colectivamente,
utilizan sefializacion diferencial en half duplex para combatir los efectos del ruido
electromagnético en enlaces largos, D+ y D- suelen operar en conjunto y no son
conexiones simples. Los niveles de transmision de la seial en las versiones 1.0 y
1.1 varian de 0V a 0.3V para niveles bajos (ceros) y de 2.8V a 3.6V para niveles
altos (unos), y en +400mV en alta velocidad (USB 2.0).

En las primeras versiones, los alambres de los cables no se encontraban
conectados a masa, pero en el modo de alta velocidad se tiene una terminacion
de 45 Q a tierra o un diferencial de 90 Q para acoplar la impedancia del cable.
Este puerto sélo admite la conexidn de dispositivos de bajo consumo; es decir,
que tengan un consumo maximo de 100mA por cada puerto aunque con el
desarrollo del estandar USB 3.0 se podran conectar dispositivos que consuman
hasta 900mA; sin embargo, en caso de que estuviese conectado un dispositivo
que permite 4 puertos por cada salida USB (extensiones de maximo 4 puertos),
entonces la energia del USB se asignara en unidades de 100mA hasta un maximo
de 500mA por puerto. En la tabla 1.2 se presenta la descripcion de pines de la
interfaz USB.

Tabla 1.2: Descripcidon de pines de la interfaz USB

Pin | Nombre | Color de Cable | Descripcion
1 VCC Rojo 5V
2 D- Blanco Dato Negativo
3 D+ Verde Dato Positivo
4 GND Negro Tierra

2 D+ y D-: Denominacién que se da al par de hilos por donde viajan los datos en comunicacién USB.
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El estandar permite que los dispositivos se encadenen mediante el uso de una
topologia en bus o en estrella como se puede verificar en la figura 1.7; por lo
tanto, los dispositivos pueden conectarse entre ellos tanto en forma de cadena
como en forma ramificada, ésta se realiza mediante el uso de cajas llamadas
"concentradores" que constan de una sola entrada y varias salidas. Algunos son
activos (es decir, suministran energia) y otros pasivos (la energia es suministrada

por el ordenador).

Bus

Hub

Fig. 1.7: Topologias soportadas por la interfaz USB

La comunicacion entre el host (equipo) y los dispositivos se lleva a cabo por
medio de un protocolo basado en el principio de red en anillo, lo que significa que
el ancho de banda se comparte temporalmente entre todos los dispositivos
conectados. El host emite una sefal para comenzar la secuencia cada un
milisegundo, el intervalo de tiempo durante el cual le ofrecera simultdneamente a
cada dispositivo la oportunidad de "hablar". Cuando el host desea comunicarse
con un dispositivo, transmite un paquete de datos que contiene la direccién del
dispositivo cifrada en 7 bits que se designa a un dispositivo, de tal manera que es

el host el que decide "hablar" con los dispositivos.

Si el dispositivo reconoce su direccion en la red, envia un paquete de datos (entre
8 y 255 bytes) como respuesta, de lo contrario, le pasa el paquete a los otros
dispositivos conectados. Los datos que se intercambian de esta manera estan

cifrados conforme a la codificacion NRZI.

Como la direccion esta cifrada en 7 bits, 127 (2*7 - 1) dispositivos pueden estar

conectados simultdneamente a un puerto, en realidad, es recomendable reducir
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esta cantidad a 127 porque la direccion 0 es una direccion reservada. Debido a la
longitud maxima de 5 metros del cable entre los dos dispositivos y a la cantidad
maxima de 5 concentradores (a los que se les suministra energia), es posible

crear una cadena de 25 metros de longitud.

1.4.3 Componentes

El sistema USB consta de tres componentes:

e Un controlador
e Hubs o concentradores

e Periféricos

1.4.3.1 El Controlador

Reside dentro del host y es responsable de las comunicaciones y del control de
flujo de datos entre el periférico y el host, también es responsable de la admision
de los periféricos dentro del bus, por lo que detecta tanto una conexién como una
desconexioén. Para cada periférico afiadido, el controlador determina su tipo y le
asigna una direccion logica para utilizarla siempre en las comunicaciones con el
mismo. Si se producen errores durante la conexion, el controlador lo comunica al
host, la cual se lo transmite al usuario. Una vez se ha producido la conexién
correctamente, el controlador asigna al periférico los recursos del sistema que

éste precise para su funcionamiento.

1.4.3.2 Hubs o Concentradores

Son distribuidores inteligentes de los datos asi como de la alimentaciéon y hacen
posible la conexion a un unico puerto USB de 127 dispositivos. De una forma

selectiva reparten datos y alimentacion hacia sus puertas descendentes y

permiten la comunicacion hacia su puerta de retorno (ascendente).
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Un hub de 4 puertos, por ejemplo, acepta datos del host para un periférico por su
puerta de retorno y los distribuye a las 4 puertas descendentes si fuera necesario.
Los concentradores también permiten las comunicaciones desde el periférico
hacia el host, aceptando datos en las 4 puertas descendentes y enviandolos hacia

el host por la puerta de retorno.

Algunos host como los computadores poseen un concentrador raiz. Este es el
primer concentrador de toda la cadena que permite a los datos y a la energia
pasar a uno 6 dos conectores USB del host y de alli a los 127 periféricos que,
como maximo, puede soportar el sistema. Esto es posible ahadiendo

concentradores adicionales.

Por ejemplo, si el host tiene una unica puerta USB y a ella le conectamos un hub
o concentrador de 4 puertas, el PC se queda sin mas puertas disponibles; sin
embargo, el hub de 4 puertas permite realizar 4 conexiones descendentes.
Conectando otro hub de 4 puertas a una de las 4 puertas del primero, se ha
creado un total de 7 puertas a partir de una puerta del host. De esta forma; es
decir anadiendo concentradores, un host puede soportar hasta 127 periféricos
USB.

La mayoria de los concentradores se encontraran incorporados en los periféricos.
Por ejemplo, un monitor USB puede contener un concentrador de 7 puertas
incluido dentro de su chasis. El monitor utilizara una de ellas para sus datos y
control y le quedaran 6 para conectar alli otros periféricos. En la figura 1.8 se

muestra el esquema de un concentrador tipico.
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Fig. 1.8: Esquema de un concentrador tipico
1.4.3.3 Periféricos

La interfaz soporta periféricos de baja y media velocidad, utilizando dos
velocidades para la transmision de datos de 1.5 y 12 Mbps se consigue una
utilizacién mas eficiente de sus recursos. Los periféricos de baja velocidad tales
como teclados, ratones, joysticks y otros periféricos para juegos, no requieren 12
Mbps, empleando para ellos 1.5 Mbps, se puede dedicar mas recursos del
sistema a periféricos tales como monitores, impresoras, modems, scanners,
equipos de audio, etc., que precisan de velocidades mas altas para transmitir
mayor volumen de datos o datos cuya dependencia temporal es mas estricta. En

la figura 1.9 se muestra un esquema tipico de conexion de un bus USB.

HUB/Funcidén HUB/Funcién HOST/HUB

' v ¢

Ll_lI__ILE I:l_ILl_H__ILE j_H-lJLJ
e N o B Pyl

L& piz . Micro .
electr. Raton Altavoz fono Teléfono HUB

|y -y -

Fundén Funcién Funcidn Funcién Funcidén HUB

Fig. 1.9: Esquema tipico de conexion de un bus USB

-28-



1.4.4 Forma de Comunicacion

En la figura 1.10 se muestran las capas bajo las cuales se maneja la informacién

entre un nivel real y un nivel logico.

HOST . l]lsr.:ogiwo
\‘ 44— Interconexion / Fisico
| i oot
' Software ‘.;_,—:... = ' Capa de
cliente : : i FUHCIOH i Funcién
L JEE x
¥ ¥ :
Software del |41 ! iy.| Dispositivo | | Capade
| | sisterma USB v ! légico USB : Dispositvos
i i = 1 £ i UsB
! | Controlador i ip| Interfazdel | | | P20
, [del HOST USB ' bus USB 4 busUSB

+— Flujo real de las comunicaciones
@— ¥ Flujo ¥gico delas comunicaciones

Fig. 1.10: Conexion entre el controlador host y un dispositivo periférico

El software del sistema USB es el que soporta esta comunicacion en un
determinado sistema operativo, éste se suministra con el sistema operativo
independientemente de los dispositivos USB o del software cliente. El controlador
anfitrion USB esta constituido por el hardware y el software que permite a los

dispositivos USB ser conectados al anfitrion.

Ahora, la conexion entre un host y un dispositivo requiere la interaccion entre las
capas, la capa de interfaz de bus USB proporciona la conexion fisica entre el host
y el dispositivo, la capa de dispositivo USB es la que permite que el software del

sistema USB realice operaciones genéricas USB con el dispositivo.
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La capa de funcidon proporciona capacidades adicionales al host via una adecuada
capa de software cliente. Las capas de funcién y dispositivos USB tienen cada
una de ellas una vision de la comunicacion logica dentro de su nivel, aunque la

comunicacion entre ellas se hace realmente por la capa de interfaz de bus USB.

1.4.5 Cablesy Conectores

La interface transfiere sefales y energia a los periféricos utilizando un cable de 4
hilos, apantallado para transmisiones a 12 Mbps y no apantallado para
transmisiones a 1.5 Mbps, debiendo los dos cables destinados para llevar la

informacion ser trenzados o no segun la velocidad de transmision.

El calibre de los conductores destinados a alimentacion de los periféricos varia
desde 20 a 26 AWG, mientras que el de los conductores de sefal es de 28 AWG.

La longitud maxima de los cables es de 5 metros.

Por lo que respecta a los conectores son de dos tipos: serie A y serie B. Los
primeros presentan las cuatro patillas correspondientes a los cuatro conductores
alineadas en un plano, el color recomendado es blanco sucio y los receptaculos
se presentan en cuatro variantes: vertical, en angulo recto, panel y apilado en
angulo recto asi como para montaje pasa muro (paredes). Se emplean en
aquellos dispositivos en los que el cable externo, esta permanentemente unido a

los mismos, tales como teclados, ratones y hubs o concentradores.

Los conectores de la serie B presentan los contactos distribuidos en dos planos
paralelos, dos en cada plano y se emplean en los dispositivos que deban tener un
receptaculo al que se puede conectar un cable USB, por ejemplo impresoras,
scanner y modems. En las figuras 1.11 y 1.12 se revisan la distribucién de pines y

los distintos tipos de conectores USB respectivamente.
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Fig. 1.11: Distribucion de pines para los conectores tipo Ay B

Conector
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Fig. 1.12: Distintos tipos de Conectores USB
1.4.6 Clasificacion

Existen diferentes variantes de este estandar, de entre las cuales el estandar USB
2.0 es el mas usado en la actualidad, este posee una tasa de transferencia de
hasta 480Mbps (tedricos) y permite la conexion de practicamente todo tipo de

dispositivos.

Actualmente se habla de “Super Speed USB 3.0” que se encuentra en fase
experimental, proponiendo una tasa de transferencia de informacion de hasta
4.8Gbps (600 MB/s). La alta velocidad de este estandar se consigue gracias a que
trabaja con 5 conectores y para hacerla compatible con los estandares anteriores
se mantiene la forma de los conectores y la distribucién de los 4 pines del
estandar USB 2.0. A continuacién se muestra las caracteristicas mas relevantes

de cada estandar.
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USB 1.0

e Contactos o pines: 4 (PW 5v/ D-/ D+ / GRN)
¢ Intensidad de corriente: 100mA
e Tasa de transferencia: Hasta 1.5Mbps (192 KB/s)

USB 1.1

e Contactos o pines: 4 (PW 5v / D-/D+/ GRN)
e Intensidad de corriente: 100mA

e Tasa de transferencia: Hasta 12Mbps (1.5 MB/s)
USB 2.0 High Speed

e Contactos o pines: 4 (PW 5v/ D-/ D+ / GRN)
¢ Intensidad de corriente: 100mA
e Tasa de transferencia: Hasta 480Mbs (60 MB/s)

USB 3.0 Super Speed

e Contactos o pines: 5
¢ Intensidad de corriente: 900mA
e Tasa de transferencia: Hasta 4.8Gbs (600 MB/s)

1.5TECNOLOGIA RFID (Radio Frequency Identification Devices)

1.5.1 Introduccion

La tecnologia de auto identificacion por radiofrecuencia o Radio Frequency
Identification Devices (RFID), es un método para identificar objetos, productos,
animales o personas que utilicen ondas de radio y etiquetas con microchips. Esta

técnica inalambrica esta soportada en el almacenamiento y la recuperacién de
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datos usando dispositivos llamados etiquetas RFID o transreceptores. Una
etiqueta RFID es un objeto que puede ser aplicado o incorporado a cualquier
objeto con el fin de identificarlo usando las ondas de radio (ver Fig. 1.13). Algunas

etiquetas se pueden leer desde varios metros de distancia.

Estas etiquetas se pueden incorporar a todos los productos y hacen posible
identificarlos a distancia, por ejemplo para controlarlos a lo largo de toda una
cadena de distribucién, desde el fabricante hasta el comprador. Ademas, permiten

almacenar multiples informaciones referentes al articulo portador de las mismas.

El chip puede condener :
 Dhialoea RCHT ke i ol jo o §
s [hatvs BOW (i macion

+ Lt procesador criptogratico

Cmanyl el |

RFID de UHF [~S00 MiHz)

Contactos amasa
Chip

=
T Condensador

Antana bolina

RFID de HF (13,56 MHz)

Fig. 1.13: Chip y etiquetas RFID.

La mayoria de las etiquetas RFID contienen por lo menos dos partes. La primera
es un chip para almacenar y procesar la informacién, modulando y demodulando
la sefial (RF) y otras funciones especializadas, la segunda es la antena para
recibir y transmitir la sefal. Al no utilizar chips, la tecnologia RFID permite la
discreta identificacion de etiquetas sin un circuito integrado, imprimiendo etiquetas

directamente sobre objetos.
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1.5.2 Funcionamiento

Para el funcionamiento de la tecnologia RFID son necesarios tres elementos
basicos: una etiqueta electronica o tag, un lector de tags y una base de datos. Las
etiquetas electronicas llevan un microchip incorporado que almacena el cdodigo
unico identificativo del producto al que estan adheridas. El lector envia una serie
de ondas de radiofrecuencia al tag, el cual capta a través de una pequena antena,
estas ondas activan el microchip, que mediante la micro antena y la
radiofrecuencia, transmite al lector cual es el cddigo unico del articulo. En
definitiva, un equipo lector envia una sefial de interrogacién a un conjunto de
productos y estos responden enviando cada uno su numero unico de
identificacion, por este motivo, se dice que la tecnologia RFID es una tecnologia

de auto-identificacion (ver Fig. 1.14).

En Resumen:

a) Ellector manda una senal de interrogacion al RFID.

b) El RFID usa la energia de esta sefal para funcionar y su frecuencia como
reloj.

c) EIRFID lee los datos que manda el lector, en caso de que existan.

d) EI RFID contesta con su propia informacion.

e) Un protocolo anticolision permite gestionar la respuesta simultdanea de
multiples RFID.

f) La informacion recibida se integra con el resto de Sistemas de Informacion.
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Fig. 1.14: Funcionamiento de la tecnologia RFID

1.5.3 Tags

Las etiquetas o tags RFID contienen un chip capaz de almacenar datos (desde un
simple identificador a datos mas complejos sobre las procedencia del producto,
sus caracteristicas, fecha de envasado y caducidad, etc.). Estos pueden ser
activos, semipasivos (también conocidos como semiactivos o asistidos por

bateria) o pasivos.

La gran mayoria de los tags son pasivos, porque son mucho mas baratos de
fabricar y no necesitan bateria. En el afio 2004, estas etiquetas tenian un precio
desde $0,40 para grandes pedidos, hasta $0,95 para tags rigidos (encapsulados)
usados frecuentemente en el sector textil, precios que se mantienen hasta la

actualidad.

Pese a la ventaja en cuanto al costo de las etiquetas RFID pasivas con respecto a
las activas, otros factores como la exactitud, el funcionamiento en ciertos
ambientes como cerca del agua o metal y la confiabilidad, hacen que el uso de

etiquetas activas aumente dia a dia.
Para comunicarse los tags responden a peticiones o preguntas generando

sefales que a su vez no deben interferir con las transmisiones del lector, ya que

las senales que llegan de los tags pueden ser muy débiles y deben poder
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distinguirse. Ademas, debe poder manipularse el campo magnético del lector por

medio de técnicas de modulacién de carga en campo proximo y lejano.
1.5.3.1 Tags Pasivos

Los tags pasivos no poseen alimentacién eléctrica, la sefial que les llega de los
lectores induce una corriente eléctrica pequena y suficiente para operar el circuito
integrado CMOS del tag, de forma que puede generar y transmitir una respuesta.
La mayoria de tags pasivos utiliza backscatter® sobre la portadora recibida; esto
es, la antena ha de estar disefiada para obtener la energia necesaria para
funcionar a la vez que para transmitir la respuesta por backscatter. Esta respuesta
puede ser cualquier tipo de informacion, no sélo un cédigo identificador. Un tag

puede incluir memoria no volatil, posiblemente escribible (por ejemplo EEPROM).

Los tags pasivos suelen tener distancias de uso practico comprendidas entre los
10 cm vy llegando hasta unos pocos metros, segun la frecuencia de
funcionamiento, el disefio y tamafo de la antena. Por su sencillez conceptual, son
obtenibles por medio de un proceso de impresién de las antenas y como precisan
de alimentacidon energética, el dispositivo puede resultar muy pequefo: pueden

incluirse en una pegatina o insertarse bajo la piel (tags de baja frecuencia).

En el afo 2006, Hitachi desarrollé6 un dispositivo pasivo con un tamafo de
0,15%0,15 mm sin antena, mas delgado que una hoja de papel (7,5 ym), se utiliza
SOI (Silicon-on-Insulator) para lograr esta integraciéon. Este chip puede transmitir
un identificador unico de 128 bits fijado a él en su fabricacion, que no puede
modificarse y confiere autenticidad al mismo, tiene un rango maximo de lectura de
30cm. En febrero del 2007 Hitachi presentd un dispositivo aun menor de
0,05%0,05 mm vy lo suficientemente delgado como para poder estar integrado en
una hoja de papel. Estos chips tienen capacidad de almacenamiento y pueden

funcionar en distancias de hasta unos pocos cientos de metros, su principal

® Reflexi6n de ondas particulas y sefiales de retorno en la direccién en la que vinieron.
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inconveniente es que su antena debe ser como minimo 80 veces mas grande que

el chip.

Existen tags fabricados con semiconductores basados en polimeros desarrollados
por companias de todo el mundo. En el afio 2005 PolylC y Philips presentaron
tags sencillos en el rango de 13,56 MHz que utilizaban esta tecnologia, si se
introducen en el mercado con éxito, estos tags serian producibles en imprenta
como una revista, con costos de produccidon mucho menores que los tags de
silicio, sirviendo como alternativa totalmente impresa, como los actuales codigos
de barras; sin embargo, para ello es necesario que superen aspectos técnicos y
economicos, teniendo en cuenta que el silicio es una tecnologia que lleva décadas
disfrutando de inversiones de desarrollo multimillonarias que han resultado en un

costo menor que el de la impresion convencional.

Debido a las preocupaciones por la energia y el costo, la respuesta de una
etiqueta pasiva RFID es necesariamente breve, normalmente apenas un niumero
de identificacion. La falta de una fuente de alimentaciéon propia hace que el
dispositivo pueda ser bastante pequefio, en la practica, las etiquetas pasivas
tienen distancias de lectura que varian entre unos 10 milimetros hasta cerca de 6
metros, dependiendo del tamafo de la antena de la etiqueta y de la potencia y
frecuencia en la que opera el lector. En el afio 2007, el dispositivo disponible
comercialmente mas pequeio de este tipo media 0.05 milimetros x 0.05
milimetros y es mas fino que una hoja de papel, estos dispositivos son

practicamente invisibles.

1.5.3.2 Tags Activos

A diferencia de los tags pasivos, los activos poseen su propia fuente autonoma de
energia, que utilizan para dar corriente a sus circuitos integrados y propagar su
sefal al lector. Estos tags son mucho mas fiables (tienen menos errores) que los
pasivos debido a su capacidad de establecer sesiones con el lector. Gracias a su

fuente de energia son capaces de transmitir senales mas potentes que las de los
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tags pasivos, lo que les lleva a ser mas eficientes en entornos dificultosos para la
radiofrecuencia como el agua (incluyendo humanos y ganado, formados en su
mayoria por agua), metal (contenedores, vehiculos). También son efectivos a
distancias mayores pudiendo generar respuestas claras a partir de recepciones
débiles (lo contrario que los tags pasivos); pero encambio, suelen ser mas

grandes y caros y su vida util es en general mucho mas corta.

Muchos tags activos tienen rangos efectivos de cientos de metros y una vida util
de las baterias de hasta 10 afos. Algunos de ellos integran sensores de registro
de temperatura y otras variables que pueden usarse para monitorizar entornos de
alimentaciéon o productos farmacéuticos, otros sensores asociados con ARFID
(Active RFID) incluyen humedad, vibracién, luz, radiacion, temperatura y
componentes atmosféricos como el etileno. Los tags activos, ademas de mucho
mas rango (500 m), tienen capacidades de almacenamiento mayores y la

habilidad de guardar informacién adicional enviada por el transceptor.

Actualmente, las etiquetas activas mas pequefas tienen un tamafno aproximado
de una moneda. Muchas etiquetas activas tienen rangos practicos de diez metros

y una duracion de bateria de hasta varios afnos.

La principal ventaja de los tags RFID activos respecto a los pasivos es el elevado
rango de lectura, el cual estd en el orden de decenas de metros. Como
desventajas, cabe destacar el precio, que es muy superior que los tags pasivos y
la dependencia de alimentacion por baterias. El tiempo de vida de las baterias
depende de cada modelo de tag y también de la actividad de este, para facilitar la
gestion de las baterias es habitual que los tags RFID activos envian al lector
informacion del nivel de bateria, lo que permite sustituir con antelacion aquellas

que estan a punto de agotarse.
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1.5.3.3 Tags Semipasivos

Los tags semipasivos se parecen a los activos en que poseen una fuente de
alimentacion propia, aunque en este caso se utiliza principalmente para alimentar
el microchip y no para transmitir una sefal, la energia contenida en la
radiofrecuencia se refleja hacia el lector como en un tag pasivo. Un uso alternativo
para la bateria es almacenar informacion propagada desde el lector para emitir
una respuesta en el futuro, tipicamente usando backscatter. Los tags sin bateria
deben responder reflejando energia de la portadora del lector lo mas rapido

posible.

La bateria puede permitir al circuito integrado de la etiqueta estar constantemente
alimentado y eliminar la necesidad de disefiar una antena para recoger potencia
de una sefal entrante, por ello, las antenas pueden ser optimizadas para utilizar
métodos de backscattering. Las etiquetas RFID semipasivas responden mas

rapidamente, por lo que son mas fuertes en el radio de lectura que las pasivas.

Este tipo de tags tienen una fiabilidad comparable a la de los tags activos a la vez
que pueden mantener el rango operativo de un tag pasivo, también suelen durar

mas que los tags activos.

1.5.4 Baterias para Tags Activos

Son baterias de larga duracion que proporcionan a los tags una alimentacién en
modo reposo en el cual la corriente consumida es muy pequefia (3uA
generalmente) y en modo de funcionamiento, donde se consume 24mA, estas
baterias pueden durar de 1 a 10 afos lo, que los hace mas robustos. Las mas
utilizadas son las de litio y didoxido de manganeso como la CR2032 y la CR2320,

las caracteristicas técnicas de estas baterias son:

e Sistema quimico: Li /MnO2

« Voltaje nominal: 3V
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o Capacidad nominal: 235mAh

« Descarga de corriente estandar: 0,4mA
e Maxima corriente de descarga: 3,0mA
e Peso promedio: 2,8 g

« Rango de temperatura: de -30 a 70 °C

o Descarga pasiva a 23 °C: < 1 %/al afio

1.5.5 Tipos de Antenas

El tipo de antena utilizado en un tag depende de la aplicacién para la que esta
disefiado y de la frecuencia de operacion. Los tags de baja frecuencia (LF)
normalmente se ayudan de la induccién electromagnética, como el voltaje
inducido es proporcional a la frecuencia, se puede producir el necesario para
alimentar un circuito integrado utilizando un numero suficiente de espiras. Existen
tags LF compactos (como los encapsulados en vidrio utilizados para identificacion
humana y animal) que utilizan una antena en varios niveles (tres de 100-150

espiras cada uno) alrededor de un nucleo de ferrita.

En alta frecuencia (HF, 13,56 MHz) se utiliza una espiral plana con 5-7 vueltas y
un factor de forma parecido al de una tarjeta de crédito para lograr distancias de
decenas de centimetros. Estas antenas son mas baratas que las LF ya que
pueden producirse por medio de litografia en lugar de espiracion, aunque son
necesarias dos superficies de metal y una aislante para realizar la conexién
cruzada del nivel exterior al interior de la espiral, donde se encuentran el

condensador de resonancia y el circuito integrado.

Los tags pasivos en frecuencias ultra alta (UHF) y de microondas suelen
acoplarse por radio a la antena del lector y utilizar antenas clasicas de dipolo, sélo
es necesaria una capa de metal, lo que reduce el costo. Las antenas de dipolo, no
obstante, no se ajustan muy bien a las caracteristicas de los circuitos integrados
tipicos (con alta impedancia de entrada, ligeramente capacitiva), se pueden

utilizar dipolos plegados o bucles cortos como estructuras inductivas
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complementarias para mejorar la alimentacion. Los dipolos de media onda (16 cm
a 900 MHz) son demasiado grandes para la mayoria de aplicaciones (por ejemplo
los tags para uso en etiquetas no pueden medir mas de 10 cm), por lo que hay
que doblar las antenas para satisfacer las necesidades de tamafo. También
pueden usarse estructuras de banda ancha, la ganancia de las antenas
compactas suele ser menor que la de un dipolo (menos de 2 dBi) y pueden

considerarse isotropas en el plano perpendicular a su eje.

Los dipolos experimentan acoplamiento con la radiacion que se polariza en sus
ejes, por lo que la visibilidad de un tag con una antena de dipolo simple depende
de su orientacion. Los tags con dos antenas ortogonales (tags de doble dipolo)
dependen mucho menos de ella y de la polarizacion de la antena del lector, pero

suelen ser mas grandes y caras que sus contrapartidas simples.

Pueden usarse antenas de parche (patch) para dar servicio en las cercanias de
superficies metalicas, aunque es necesario un grosor de 3 a 6 mm para lograr un
buen ancho de banda, ademas de que es necesario tener una conexion a tierra

que incrementa el costo comparado con estructuras de una capa mas sencillas.

Las antenas HF y UHF suelen ser de cobre o aluminio, se han probado tintas
conductoras en algunas antenas encontrando problemas con la adhesion al

circuito integrado y la estabilidad del entorno.

1.5.6 Aplicaciones

Las aplicaciones mas comunes de estos sistemas son en el control de accesos y
en la inmovilizacidon de vehiculos. En el control de accesos se gana en
comodidad, no es necesario el contacto fisico de la tarjeta con el lector, siendo
entonces mas comodo y mas facil de usar. Este es un sistema en el que el
interrogador (el dispositivo que lee los datos) debe poder leer muchas tarjetas

diferentes, tantas como usuarios hayan autorizados.
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También se los emplea en chips identificadores de animales y mascotas, en
identificacion de equipaje en aeropuertos, para identificar envios de cartas o
paquetes en correos 0 agencias de transporte, identificacion de productos en
supermercados, otras aplicaciones posibles son: inventario automatico, control de
fabricacion, identificacion de mercancias, distribucion automatica de productos,
logistica, sistemas anti-secuestro, localizacion de documentos, seguimiento de
activos de alto valor con sistemas de localizacion en tiempo real, comercio

electrénico, cobranza electronica del peaje, tarjetas de debito.

1.5.7 Ventajas

o Legible sin visibilidad directa.

o Permite leer multiples etiquetas simultaneamente de forma automatica.
« Tiene un codigo unico, fijado en fabrica o escrito a distancia.

« Identifican cada producto de forma individual.

e Pueden contener informacion sobre el producto.

» Resistentes a la humedad y temperatura.

1.5.8 Desventajas

Una de las principales desventajas son los costos de implementacion pese a que
los tags son baratos, los lectores y escritores para RFID son costosos. También
existe una gran preocupacion sobre la seguridad y privacidad personal ya que el
rastreo ilicito de los tags plantea un riesgo a la privacidad personal en términos de

localizacion y de seguridad corporativa o militar.
Y quizas, una de las limitaciones mas significativas es que no existe un estandar

en cuanto a las frecuencias que deben manejar los tags, lo que implica una

incompatibilidad entre dispositivos de distintos fabricantes.
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1.6BASES DE DATOS

Una base de datos o banco de datos es un conjunto de datos pertenecientes a un
mismo contexto y almacenados sistematicamente para su posterior uso. En este
sentido, una biblioteca puede considerarse una base de datos compuesta en su
mayoria por documentos y textos impresos en papel e indexados para su
consulta. En la actualidad, y debido al desarrollo tecnolégico de campos como la
informatica y la electronica, la mayoria de las bases de datos estan en formato
digital (electrénico), que ofrece un amplio rango de soluciones al problema de
almacenar datos. Por medio de software SGBD (sistemas gestores de bases de
datos), se puede almacenar y posteriormente acceder a los datos de forma rapida

y estructurada.

1.6.1 Clasificacion

Las bases de datos pueden clasificarse de varias maneras, de acuerdo al
contexto que se este manejando o la utilidad de la misma. Por lo general se las
clasifica segun la variabilidad se los datos almacenados y segun del contenido de

la base de datos.

1.6.1.1 Segun la Variabilidad de los Datos

e Bases de datos estaticas: Estas son bases de datos de sélo lectura,
utilizadas primordialmente para almacenar datos historicos que
posteriormente se pueden utilizar para estudiar el comportamiento de un
conjunto de datos a través del tiempo, realizar proyecciones y tomar

decisiones.

e Bases de datos dinamicas: Estas son bases de datos donde la informacién
almacenada se modifica con el tiempo, permitiendo operaciones como
actualizacion, borrado y adicion de datos, ademas de las operaciones

fundamentales de consulta. Un ejemplo de esto puede ser la base de datos
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utilizada en un sistema de informacién de un banco, un colegio, una

universidad.

1.6.1.2 Segun el Contenido

Bases de datos bibliograficas: Sélo contienen un representante de la fuente
primaria, que permite localizarla. Un registro tipico de una base de datos
bibliografica contiene informacién sobre el autor, fecha de publicacién,
editorial, titulo, edicion, de una determinada publicacion, etc. Puede contener
un resumen o extracto de la publicacion original, pero nunca el texto
completo, porque sino estariamos en presencia de una base de datos a texto
completo. Como su nombre lo indica, el contenido son cifras o numeros, por

ejemplo, una coleccion de resultados de analisis de laboratorio, entre otras.
Bases de datos de texto completo: Almacenan las fuentes primarias, como
por ejemplo, todo el contenido de todas las ediciones de una coleccion de

revistas cientificas.

Directorios: Un ejemplo son las guias telefénicas en formato electrénico.

1.6.1.3 Segun el Modelo de Administracion de los Datos

Bases de datos jerarquicas: Estas son bases de datos que, como su
nombre indica, almacenan su informacion en una estructura jerarquica. En
este modelo los datos se organizan en una forma similar a un arbol (visto al
revés), en donde un nodo padre de informacién puede tener varios hijos. El
nodo que no tiene padres es llamado raiz y a los nodos que no tienen hijos se

los conoce como hojas.
Las bases de datos jerarquicas son especialmente utiles en el caso de

aplicaciones que manejan un gran volumen de informacion y datos muy

compartidos permitiendo crear estructuras estables y de gran rendimiento.
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Una de las principales limitaciones de este modelo es su incapacidad de

representar eficientemente la redundancia de datos.

Base de datos de red: Este es un modelo ligeramente distinto del jerarquico;
su diferencia fundamental es la modificacion del concepto de nodo: se permite
que un mismo nodo tenga varios padres (posibilidad no permitida en el

modelo jerarquico).

Fue una gran mejora con respecto al modelo jerarquico, ya que ofrecia una
solucion eficiente al problema de redundancia de datos; pero, aun asi, la
dificultad que significa administrar la informacion en una base de datos de red
ha significado que sea un modelo utilizado en su mayoria por programadores

mas que por usuarios finales.

Bases de datos transaccionales: Son bases de datos cuyo unico fin es el
envid y recepcion de datos a grandes velocidades, estas bases son muy poco
comunes y estan dirigidas por lo general al entorno de analisis de calidad,
datos de produccion e industrial, es importante entender que su fin Unico es
recolectar y recuperar los datos a la mayor velocidad posible, por lo tanto la
redundancia y duplicacion de informaciéon no es un problema como con las
demas bases de datos, por lo general para poderlas aprovechar al maximo

permiten algun tipo de conectividad a bases de datos relacionales.

Base de datos relacionales: Este es el modelo utilizado en la actualidad
para modelar problemas reales y administrar datos dinamicamente. En este
modelo, el lugar y la forma en que se almacenen los datos no tienen
relevancia (a diferencia de otros modelos como el jerarquico y el de red). Esto
tiene la considerable ventaja de que es mas facil de entender y de utilizar para
un usuario esporadico de la base de datos, la informacion puede ser
recuperada o almacenada mediante "consultas" que ofrecen una amplia

flexibilidad y poder para administrar la informacion.
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El lenguaje mas habitual para construir las consultas a bases de datos
relacionales es SQL (Structured Query Language), un estandar implementado
por los principales motores o sistemas de gestion de bases de datos
relacionales. Durante su disefio, una base de datos relacional pasa por un

proceso al que se le conoce como normalizacién de una base de datos.

e Bases de datos multidimensionales: Son bases de datos ideadas para
desarrollar aplicaciones muy concretas, basicamente no se diferencian
demasiado de las bases de datos relacionales (una tabla en una base de
datos relacional podria serlo también en una base de datos multidimensional),
la diferencia estd mas bien a nivel conceptual; en las bases de datos
multidimensionales los campos o atributos de una tabla pueden ser de dos
tipos, o bien representan dimensiones de la tabla, o bien representan métricas

que se desean estudiar.

e Base de datos deductivas: Es un sistema de base de datos pero con la
diferencia de que permite hacer deducciones a través de inferencias. Se basa
principalmente en reglas y hechos que son almacenados en la base de datos.
También las bases de datos deductivas son llamadas base de datos légica, a

raiz de que se basa en logica matematica.

1.6.2 Sistemas de Gestion de Bases de Datos (SGBD)

Los SGBD no manipulan documentos, sino que manipulan registros, es un
programa o aplicacién capaz de gestionar adecuadamente las bases de datos,
actualmente casi todos los SGBD implementan los conceptos descritos en la
teoria relacional. Un SGBDR (sistema gestor de bases de datos relacional)
almacena la informacién en tablas organizadas légicamente que se enlazan
definiendo relaciones y contienen datos. El lenguaje de consulta SQL (Structured
Query Language), que ha sido estandarizado por la ISO, proporciona la

recuperacion y gestion de estos datos.
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Generalmente las bases de datos manejan transacciones que deben cumplir una

serie de propiedades, a las que, comunmente, se les suele denominar como

propiedades ACID (Atomicity, Consistency, Isolation, Durability):

Atomicidad: Garantiza que, o se ejecutan todas las acciones o no lo hace
ninguna.

Consistencia: Garantiza que, aunque hayan muchos usuarios accediendo a
la base de datos de manera concurrente, se mantenga la integridad de la
informacion.

Aislamiento: Garantiza que, las transacciones que se estan realizando
concurrentemente en el sistema no interfieran entre ellas.

Durabilidad: Garantiza que, una transaccion que finaliza correctamente
queda adecuadamente reflejada. Ademas, el sistema sera capaz de recordar

todas las transacciones que han sido realizadas.

Los sistemas de gestion de bases de datos que mas se utilizan en la actualidad

son los que se pueden integrar en la red, entre los que destacan:

MySQL: Se trata de la base de datos relacional de cédigo abierto mas
popular en Internet.

mSQL (Mini SQL): Se trata de un gestor de bases de datos ligero, disefiado
para proporcionar acceso rapido a conjuntos relativamente pequefios de
datos almacenados en sistemas con poca memoria.

PostgreSQL: Es un gestor de bases de datos Relacional-Objetual, es uno de
los sistemas de gestion de bases de datos relacional de codigo abierto mas
antiguos, pues la primera version data de 1985. Esta muy extendido en el
mundo Unix/Linux ya que muchas distribuciones Linux, como Red Hat lo
instalan por defecto, aunque existen versiones para plataformas Windows.
Soporta casi todas las construcciones SQL, tiene una amplia conectividad y
una gran diversidad de herramientas disponibles.

Microsoft SQL Server: Aunque Microsoft cuenta con productos de escritorio

para gestion de bases de datos como Access, este es el sistema de gestidn
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de bases de datos mas potente. Se integra en la nueva plataforma .NET y
funciona sobre Windows NT/2000.

Sybase Adaptative Server: Proporciona una plataforma disefiada para
soportar aplicaciones que utilizan transacciones de manera intensiva.

Oracle: Existen un gran numero de sistemas desarrollados por la empresa
Oracle, una de las compafiias que desarrollan bases de datos que tienen una
mayor presencia en la Web. Se trata de sistemas muy potentes,
configurables, escalables y confiables y que proporcionan bastantes
funcionalidades, muchas de ellas no soportadas por los sistemas de gestidn
de bases de datos de caodigo libre. Sin embargo, no son gratuitos y debido a
las grandes posibilidades de configuracion que ofrecen soélo pueden ser

utilizados por expertos.

1.7SISTEMAS DE SEGURIDAD PARA AUTOMOVILES

En Ecuador, como en el resto de paises del mundo, los robos de automdéviles son

una constante amenaza, siendo cada vez mas violentos y provocando cuantiosas

pérdidas a los propietarios.

En la actualidad, existen muchos sistemas de seguridad que ayudan a combatir

este mal que crece a diario, entre los cuales se encuentran:

Una alarma sencilla y basica como la sirena. Se pueden encontrar desde
aquellas con un tono estandar a las mas modernas con varias tonalidades.
Otro tipo de alarma es la via mévil, en donde el aviso va desde la central a un
teléfono movil mediante llamada o mensaje.

Existen las que utilizan la via GPS/GSM, estos sistemas se basan en la
localizacion via satélite del vehiculo e indica el punto exacto en el que se

puede encontrar el automovil.

El sistema mas seguro para proteger el vehiculo de los ladrones es un

inmovilizador electronico, que garantiza un porcentaje de seguridad superior al
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80%, pero cabe recalcar que los robos mas comunes se ejecutan con ladrones
menos experimentados por lo que este porcentaje de seguridad se veria reducido
si son personas mas experimentadas y agresivas. A continuacion se brinda una
breve explicacién del funcionamiento de algunos sistemas de seguridad de tipo

electronico existentes.

1.7.1 Antirrobo con GSM*y SMS®

Este sistema puede conectarse a la salida de un sistema de alarma ya existente.
Por otra parte, se trata de un dispositivo "personal”, en el sentido de que la senal
de alarma se envia directamente al teléfono maovil del propietario del vehiculo,
claro que para ello ha de disponer de teléfono mévil GSM y debe estar siempre
conectado. Los mensajes de alarma, enviados en forma de SMS (Short Messages
System), contienen las coordenadas geograficas que definen la posicién del
vehiculo robado, ya que el sistema incorpora un receptor GPS (Geografic Position
System) de gran precision. Estos mensajes se transmiten automaticamente si el
sistema antirrobo entra en funcionamiento y, ademas, el equipo puede ser
"interrogado" desde el teléfono mévil del propietario en cualquier momento para
conocer la posicion exacta del vehiculo. A la recepcion del mensaje de alarma el
propietario puede intervenir personalmente (si el vehiculo se encuentra en las
inmediaciones) o alertando a la fuerza Policial o en el mejor de los casos al

Ejercito.

El sistema puede activar (desde la unidad remota) dos salidas relé con las que
pueden controlarse otras funciones. Por ejemplo: una salida podria cortar la
corriente eléctrica al encendido y la otra podra activar el claxon y las luces de
emergencia. La supresién del encendido implica la detencion inmediata del
vehiculo, pero hay que tener cuidado porque, si se desencadena esta situacion en

una autopista o carretera a alta velocidad puede crearse un peligro adicional,

* GSM: Sistema Global para Comunicaciones Méviles (“Global System for Mobile communications™).
Protocolo de comunicaciones usado en telefonia movil.

% SMS: Servicio de Mensajes Cortos (“Short Message Service”), sistema de mensajes de texto para teléfonos
moviles.
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quizas muy elevado, para los otros usuarios de la ruta. Esta solucion se usa s6lo
cuando se tiene la certeza de que el vehiculo esta parado, por ejemplo, después
de recibir dos 0 mas veces consecutivas la misma posicion geografica. En la

figura 1.15 se muestra un médulo GSM/SMS usado en este sistema.

Fig. 1.15: M6dulo GSM/SMS usado en este tipo de sistema

1.7.2 Antirrobo por Paro del Motor

En este sistema, el vehiculo funciona normalmente por unos segundo, luego un
circuito provocara el paro del motor del automdévil (simulando una averia en el
encendido), haciendo desistir al posible intento de robo. Este ciclo se repite
sucesivamente en tanto que el intruso persevere en su accion. Un interruptor
oculto activa y desactiva este sistema, el consumo de corriente es casi nulo
debido al uso solo de elementos pasivos, por o que podria dejar el dispositivo de
alarma conectado sin problema, incluso en largos periodos en que el automovil se

encuentre estacionado.

1.7.3 Antirrobo GPS

Este sistema trabaja en conjunto con una alarma existe en el vehiculo, se usa
unicamente para recuperacién del automovil robado ya que no ofrece alguna
caracteristica de bloqueo hacia algun elemento del vehiculo, brindando
unicamente informacion de la localizacion exacta del mismo. Una vez que se
obtienen las coordenadas se puede optar por ir personalmente por el vehiculo o

avisar a las autoridades, este sistema es tan estricto como los de uso militar (en el
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peor de los casos, el error puede oscilar entre los 4 y 5 metros), lo ofertan algunas
empresas como Chevrolet y su principal ventaja es que no tiene limite de
distancia mientras se encuentre en una region de cobertura GSM y se pueden

aplicar a cualquier tipo de vehiculo de via terrestre o maritima.

1.7.4 Antirrobo de Ultima Generacion

En la actualidad se intenta combinar las ventajas de cada uno de los sistemas
indicados anteriormente, obteniendo asi dispositivos que permiten monitorear la
actividad del vehiculo por medio del internet, alerta de alarmas con lo cual, en
caso de una situacion de anormal, el usuario recibira un mensaje de alerta de:
presion de botdn de panico, apertura de puertas, sensor de golpes, etc. También
hacen posible una interaccion via SMS con el teléfono del cliente permitiendo a
través del celular poder localizar, abrir seguros, y bloquear/desbloquear el
vehiculo y finalmente permiten la localizacién del vehiculo por medio del sistema
GPS. La figura 1.16 muestra un esquema de un sistema vehicular de ultima

generacion.

Fig. 1.16: Esquema de un sistema de seguridad vehicular de ultima generacion
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1.7.5 Elementos Béasicos de un Sistema de Seguridad Vehicular

Todo sistema de seguridad consta de varios bloques que hacen posible su
funcionamiento, a continuacion se muestra en la figura 1.17 un esquema basico

de un sistema de seguridad estandar.

Ingreso de
Informacion
(Sensores)
A
1 3 5 .
Mando por RF . Salida de
T Sistema De .
Activacion/ » Informacion
N Control A
Desactivacion (Sirena)
4
Mando Local
Activacion/
Desactivacion

Fig. 1.17: Esquema de un sistema de seguridad basico

1. Mando por RF (Radio Frecuencia): De este modo, se consigue la
activacién/desactivacion del sistema de una manera muy simple, Unicamente

con la pulsacién de un boton.

2. Ingreso de Informacién: Se hace por medio de sensores, que en este caso
son simples interruptores que indican un estado de encendido/apagado vy
estan colocados en puertas o en el capot, también pueden existir sensores de
impacto colocados en los parabrisas para indicar si se estan ingresando al
vehiculo a través de ellos. La informacién de estos sensores es enviada al

sistema de control para ser interpretada.

3. Sistema de Control: Aqui se procesa la informacidén enviada por los sensores

puede ser desde un simple juego de contacto para activacion o desactivacion,
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hasta micro controladores que realicen una interpretacion y procesamiento

mas complejo de la informacion.

Mando Local: El bloque para la activacion del sistema puede ser también un
interruptor de encendido/apagado. El propietario, antes de abandonar del
vehiculo, unicamente debe actuar sobre dicho interruptor para producir la

activacion/desactivacion del sistema.

Salida de Informacién: Para informar al propietario que su vehiculo esta
siendo robado o desmantelado, un sistema basico consta de una sirena que
suena si estan ingresando al interior, con lo cual el propietario, segun sea el

caso, actue personalmente o informe a las autoridades.
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CAPITULO II

DISENO DEL SISTEMA

2.1ESPECIFICACIONES

El prototipo del sistema de seguridad vehicular con tecnologia RFID, interfase

USB 2.0 y controles de acceso codificados posee las siguientes caracteristicas:

o El sistema esta disefiado para proveer un aislamiento total del automovil a
través del bloqueo de los inyectores del mismo, esto se consigue colocando
una resistencia de bajo valor (47Q) en relacion a la resistencia que presenta el
inyector que aproximadamente es de 16 Q. Al colocar esta resistencia en cada
uno de los inyectores se bloquea el paso de combustible hacia el motor, pero
el computador del vehiculo “piensa” que todos los sistemas se encuentran en

funcionamiento sin presentar anomalias.

e Dejando el vehiculo con esta conexion en los inyectores no se encendera bajo
ninguna circunstancia, ahora bien, para que se encienda se debe cortocircuitar

cada una de las resistencias que se colocaron en los inyectores.

e El cortocircuito de las mencionadas resistencias se lo hace a través de un relé
de 12VDC - 14 pines, que esta controlado por una de las salidas del
PIC18F4550 junto a un circuito de aislamiento, el cual sirve para no afectar el

funcionamiento del microcontrolador, cuando se acciona la bobina del relé.
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e El relé se activara siempre y cuando se cumplan todas las condiciones
programadas en los microcontroladores PIC18F2550 y PIC18F4550.
Primeramente para activar el microcontrolador en donde se encuentran
programados los cddigos de acceso (PIC18F4550) se debe pasar el TAG® por
el lector RFID’.

El lector RFID enviara una trama de 12 bytes al PIC18F2550 via comunicacion
RS232; en este microcontrolador se seleccionan 3 de los 12 bytes para el
reconocimiento del TAG, estos 3 bytes se encuentran almacenados en la
memoria EEPROM del microcontrolador. Este microcontrolador también posee
comunicacion USB 2.0 con el computador por medio de una interfaz disefada en
Visual Basic 6.0 que sera utilizada por el propietario del sistema para brindar

servicio técnico en caso de pérdida o cambio del TAG.

Realizado el reconocimiento del TAG el PIC18F2550 enviara una sehnal al
PIC18F4550 para que éste salga del modo de espera y permita ingresar el cédigo

para encender el vehiculo.

Este microcontrolador posee una interfaz grafica por medio de un LCD
alfanumérico y el ingreso de los cddigos de acceso a través de un teclado 4x4.
Una vez que el PIC18F4550 reciba la sefal del PIC18F2550, abrira los seguros
del vehiculo por un lapso de tiempo permitiendo el ingreso del conductor; una vez
dentro el sistema le pedira que abra el switch de encendido para poder ingresar la
clave de desbloqueo. Ya ingresada la clave de desbloqueo se activa una salida
del microcontrolador que hara que se active el relé que cortocircuita las

resistencias colocadas en los inyectores, permitiendo que el vehiculo se encienda.

Una vez que se apaga el vehiculo el sistema abre los seguros durante un periodo

de tiempo hasta que el conductor salga, pasado este tiempo los seguros se

® TAG: Etiqueta RFID. Sistema para identificar con tecnologia RFID.
" RFID: Identificacion por Radio Frecuencia.
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activan y el sistema esta listo para recibir la sefal del TAG e iniciar nuevamente el

proceso.

El propietario del vehiculo tendra tres oportunidades para ingresar el codigo de
desbloqueo, si no lo ingres6 correctamente el sistema le pedira un codigo extra
para desbloquear por completo todo el sistema. Todos los cédigos de acceso se
encuentran almacenados en la memoria EEPROM del microcontrolador por lo que
si se va la energia no se perderan los codigos. Si el propietario del vehiculo se
olvida las claves de acceso, el sistema tiene una entrada que sélo la conocen los

disefiadores, con la cual se borran por completo las cédigos guardados.

2.2DIAGRAMA DE BLOQUES EL SISTEMA

El sistema consta de dos bloques, el primero (ver fig. 2.1) recibe la trama del
lector RFID y la compara con la trama guardada en la memoria EEPROM del
microcontrolador; si las tramas son iguales se envia una sefial al otro bloque para
que comience a funcionar. Si no lo son espera a que el lector envie la trama
correcta; todo esto lo hace si el switch de conexion USB esta desactivado, si se lo
activa hay comunicacion entre el microcontrolador y la interfaz realizada en el

computador con lo que se da servicio técnico al sistema.
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Lector Espera A Leer El TAG Con El
RFID R§232—p PICI8F2550 - Numero De Serie Correcto

!

NO

Serie TAG Leido
= Serie TAG En
Memoria?

Envia
SI—» Seiial De Activacion
Al PIC18F4550

»

NO

v
SI FIN

v

Comunicacion USB Con El
Computador (Servicio Técnico)

Fig. 2.1: Primer bloque de funcionamiento del sistema.

El segundo bloque (ver fig. 2.2) recibe la sefial del primero para salir del modo de
espera, con lo cual se desactiva por unos segundos los seguros para luego
comprobar si el switch de ignicion se encuentra en posicién de encendido; si asi lo
es procede a pedir el cdédigo de desbloqueo pero si éste se ingresa
incorrectamente por tres veces pasara a pedir otro cédigo de desbloqueo general

del sistema.

Luego de ingresar correctamente el cddigo se envia una sefal que activa el relé
para cortocircuitar las resistencias colocadas en los inyectores, permitiendo
encender el vehiculo. Una vez que se apague el vehiculo el sistema retorna a sus
condiciones iniciales esperando leer el TAG correcto para iniciar nuevamente el

proceso.
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Seiial De Activa El Desactiva Switch
Activacion Del SI-p PIC18F4550 —>» Momentaneamente Encendio = ON
PIC18F2550 Los Seguros ?
y
NO
Espera Seiial De .
Activacion Solicita Ingreso

Desbloqueo

TNO—V De Cédigo De

Cédigo Ingresado
= Céodigo En Memoria
9

Ingreso
Erroneo =3
9

Solicita Ingreso
Codigo De Desbloqueo €SI
General

A

Codigo Ingresado
= Cédigo En Memoria
?

SI

v

Activa Relé De Cortocircuito
De Resistencias

FIN

Fig. 2.2: Segundo bloque de funcionamiento del sistema.

2.3CONFIGURACION DEL TECLADO ANALOGICO

Para optimizar los pines de los puertos del PIC18F4550 se opté por una
configuracion del teclado matricial muy poco conocida. Se utiliza la configuracion
que se muestra en la figura 2.3; cuando se pulsa una tecla se genera un valor de
voltaje que ingresa al ADC® del microcontrolador y sera digitalizado dando un

valor diferente para cada tecla.

8 ADC: Conversor Analégico Digital
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AlADC
Dl Microcontrolador

VCC

470

220

3,81

779

658

726

330

435

3,67

3,43

890

750

701

470

4,12

3,50

3,28

843

717

672

560

3,99

3,41

5,20

816

697

654

2200

Ve
Resclucion (Bits):

5
10

Voltios
Lectura Digital

Voltios
Lectura Digital

Voltios
Lectura Digital

Voltios
Lectura Digital

Fig. 2.3: Configuracion del teclado analdgico con sus respectivos valores de

resistencia y lecturas para una resolucion del ADC de 10 bits.

Para realizar de una manera mas rapida y para tener una plantilla en caso de
cambiar los valores de las resistencias se puede implementar esta configuracion
en una hoja de calculo en Excel en donde se ingresan las férmulas para el calculo
de los valores analdgicos y digitales para cada tecla; ademas del voltaje que se

usa y la resolucién del ADC del microcontrolador. Las formulas necesarias son las

ecuaciones 2.1y 2.2.

Valor Analbgico =

Donde:

Vcc*R.De GND

R.Columna+R.Fila+R.De GND

e VCC: Tension con la cual se encuentra alimentado el teclado.

e R. De GND: Resistencia que se conecta a tierra.

(EC. 2.1)

¢ R. Columna: Resistencia que se encuentra en la columna de la tecla.

¢ R. Fila: Resistencia que se encuentran en la fila de la tecla.
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Valor Analbgico

Valor Digital,, = ( ) * 2"Resolucibn (EC. 2.2)

Vce

Por ejemplo los valores analdgico y digital pertenecientes a la tecla 7 serian 4,12V

y 8434 respectivamente.

Luego de obtener los valores analdgico y digital de cada tecla se debe configurar
el ADC del microcontrolador, para esto se empled el MikroBasic, sin olvidar que
pese a ser un lenguaje de alto nivel necesita que se configuren los registros de
control para que funcione correctamente, en este caso se debe configurar el
registro ADCON1°.

En este registro se configuran los canales del ADC que van a ser analégicos o
digitales ademas del voltaje de referencia que debe utilizar el microcontrolador
para la conversion. Para esta aplicacion sélo se necesita un canal analégico por lo
cual se configuré6 al canal 0 del conversor como analégico y al resto como
digitales, por lo tanto el valor hexadecimal que colocamos en el registro ADCON1
es OE.

R4
————
—am HEH -
R5
—C ———
—am 0 H DB
R6
————
amm B =l
R7
i - |+
560R

R8

2k2
R1 R2 R3
470R | | 1k 680R

Vee

Fig. 2.4: Conexion del teclado analdgico 4x4.

° PIC18F2550/4550 Microchip Datasheet. Pagina 262.
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Del microcontrolador PIC18F4550 se utilizd por completo el puerto B para el
manejo del LCD por lo que debe deshabilitar los canales analogicos de este
puerto; con la configuracion realizada en el ADCON1 se pensaria que es
suficiente, pero muchas veces no lo es por lo que, en la palabra de configuracion
del microcontrolador también deben deshabilitarse estos canales. Ya que
MikroBasic permite hacer esto es recomendable hacerlo al crear un nuevo
proyecto. La conexiéon del teclado realizado se verifica en la figura 2.4, mientras
que en la figura 2.5 se presenta la pantalla, en MikroBasic, de la configuracion del

microcontrolador.

Froject MNarme: SEGURIDAD
Froject Path: C:\UzersbJozésDocumentsharchivos TesighProgramas Mikro
|| Deszcription:
Device: P18F4550 -
Clock: (012000000
Device Flags:
Flags Scheme: - [ M e ][ Save ” Femove ]
_WDTP5_4036_2H = $00F3 -

_CONFIG1L: 0Ox00EZ -
_CONFIGIH: O0x003C
_CONFIGZL: Ox00FS
_CONFIGZH: 0x00FE

_WDTPS_8192_ZH = $00FB

_WDTPS_16384_2H = $00FD
WDTDS 33788 H = $00FF

CONFIG3L = 4

_CONFIG3L: OxFFFF 2
Default Settings:
_MCLRE OM_3H = $00FF Click the checkbaox on the laft
_LPT10SC_OFE2H = $00FB = || to zelect CONFIG word.
_LETLe8C ON_3H = 300FF " || Default settings are as fallows:
J|*“EBADEN_OFF_3H = 300FD High Speed Ozcilator (H5)- Enabled
_DBADEN ON_3H = $00FF W atch Dog Timer [WDT]- Dizabled
¥ CCPzME OFF 3H = S00FE Lawa Waoltage Pragramming [LWP)- Dizablzd
"CCP2ME ON 3H = $00FF Estended instruction set BINT]- Disabled
CONFIZ4L = $3
V| _STVREN_OFF_4L = 300FE
_STVREN_CN_4L = $00FF l Default ] [ Clear &l l
| _Lvp OFF_4L = 3$00FB =

ok LCancel

Fig. 2.5: Deshabilitacion de los canales analégicos de puerto B desde MikroBasic.

Una vez realizada esta configuracion se debe usar la funcion ADC_READ'", que

lee los 10 bits del conversor y entrega el valor de la lectura en hexadecimal. En el

19 ibreria ADC que utiliza MikroBasic para la lectura del médulo ADC del microcontrolador.
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programa se debe utilizar un lazo infinito que lea el valor del ADC durante ciertos

intervalos de tiempo, como se muestra en el siguiente fragmento de codigo.

WHILE TRUE

DELAY_MS'(100) ‘Espera 100ms antes de realizar la siguiente lectura
TMP = Adc_Read(0) ‘Lee el canal 0 del ADC y guarda ese valor en la variable
TMP

WEND

Los valores que se ponen en el programa para reconocer qué tecla se ha
presionado son los valores digitales que se calcularon para cada una de ellas, se
puede trabajar con valores decimales o hexadecimales, en este caso se utilizan
valores hexadecimales. Ahora, como las resistencias poseen tolerancia se debe
incluir también a ese valor digital una tolerancia que dependera del programador,
para el disefio se utilizé una tolerancia de £4 y +5 al valor digital dependiendo de
la tecla y la tolerancia de la resistencia. Por ejemplo para la tecla “1” el valor
digital decimal es 930 y hexadecimal es 3A2 con una tolerancia de +4 se debe
entonces hacer la comparacion entre 3A6 y 39E para la lectura de esa tecla. En el
siguiente fragmento de codigo se aprecia como se realizaria la lectura de algunas

teclas.

WHILE TRUE

DELAY_MS(100)

TMP = Adc_Read(0)

IF (TMP AND (TMP <> TECLA)) THEN

IF ((TMP > $32C) AND (TMP < $334)) THEN
‘Lee la tecla “*"
END IF

1 |ibreria Delays que utiliza MikroBasic para realizar los retardos de tiempo.
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IF (TMP > $2CE) AND (TMP < $2DC)) THEN
‘Lee la tecla “A”
END IF

IF ((TMP > $250) AND (TMP < $25E)) THEN
‘Lee la tecla “#”
END IF
END IF
TECLA = TMP ‘Guarda el valor de la variable TMP en la variable Tecla

‘para poder realizar la siguiente lectura

WEND

En el programa disefiado cada que se presiona una tecla se guarda el valor de
ésta en un acumulador para luego poder realizar operaciones que permitan hacer
el ingreso o cambio de los codigos de acceso. En el siguiente fragmento de
cbédigo se muestra como se guarda el valor de la tecla “3” en un acumulador,

1T 3

ademas de utilizar la tecla para llamar a una subrutina después de 30ms de

presionada la tecla.

IF ((TMP > $28A) AND (TMP < $299)) THEN 'Tecla 3
ACUM = 3
END IF

IF ((TMP > $250) AND (TMP < $25E)) THEN 'ENTER
DELAY_MS(30)
GOSUB! COMPROBACION

END IF

12 Usada en Mikrobasic para realizar saltos incondicionales a subrutinas.
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2. 4ACONFIGURACION DEL LCD ALFANUMERICO

Al igual que en otros lenguajes de programacidon en alto nivel para
microcontroladores como MicroCode'®, en MikroBasic existen librerias para el uso
de LCD’s alfanuméricos en interfases de 4 y 8 bits. La interfase de 4 bits es la
mas usada ya que no utiliza muchas lineas para la comunicacion entre en LCD y
el microcontrolador. Las funciones mas importantes de la libreria LCD (4-bit

interface)' son:

e LCD_CONFIG(dim byref data_port as byte,dim db3, db2, db1, db0 as
byte,dim byref ctrl_port as byte,dim rs, ctrl_rw, enable as byte): Se utiliza
esta funcion si el puerto de control y el puerto de datos del LCD no van a estar
en un unico puerto en el microcontrolador. Por ejemplo si los datos salen por el
puerto D y el control del LCD lo vamos a realizar por el puerto B, la funcion
seria LCD_Config(PORTD,3,2,1,0,PORTB,2,3,4).

e LCD_INIT(dim byref port as byte): El envio de datos y el control del LCD se
lo realiza unicamente por un puerto con la siguiente configuracion D7 - port.7,
D6 - port.6, D5 - port.5, D4 - port.4, E - port.3, RS - port.2, RW — port.0. Por
ejemplo si el LCD va estar conectado al puerto D la funcién quedaria
LCD_Init(PORTD).

e LCD _OUT(dim row, col as byte, dim byref text as char[255]): Imprime texto
en el LCD en la fila y columna especificadas en la funcidén. Por ejemplo si
deseamos imprimir Electronica en la fila 2, columna 1, la funcion seria
LCD_Out(2, 1, "Electrénica").

e LCD_OUTCP(dim byref text as char[255]): Imprime texto en el LCD desde la

posicion en la que se imprimio el ultimo caracter.

13 Mecanique MicroCode Studio software para programacién de microcontroladores en alto nivel.
¥ Libreria usada en MikroBasic para configurar LCD’S a una interface de datos de 4 bits.
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e LCD_CMD(dim command as byte): Envia un comando al LCD que puede ser
para borrar la pantalla, encender el cursor, mover a una fila o columna
especifica. Por ejemplo para limpiar la pantalla y para apagar el cursor los
comandos serian LCD_CMD(LCD_CLEAR) y LCD_CMD(LCD_Cursor_Off)

respectivamente.

Las configuraciones que se usaron son las que se muestran en el siguiente

fragmento de codigo.

TRISB =$00
PORTB = $00

LCD_INIT(PORTB)
LCD_CMD(LCD_CLEAR)
LCD_CMD(LCD_Cursor_Off)
DELAY_MS(90)

LCD_OUT(1, 4, "BIENVENIDQO")
LCD_OUT(2, 3, "SEGUCAR v1.0")

En el siguiente fragmento de cédigo se puede observar como se va mostrando en
el LCD el numero que presiona con el teclado sin necesidad de incrementar la fila

o la columna.

IF ((TMP > $39A) AND (TMP < $3A8)) THEN 'Tecla 1
LCD_Out_Cp("1")

ACUM =1

END IF

IF ((TMP > $303) AND (TMP < $312)) THEN 'Tecla 2
LCD_Out_Cp("2")

ACUM =2

END IF
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En la figura 2.6 se verifica la conexion entre el PIC18f4550 y el LCD alfanumérico.

PA0 O————=2— RADIAND RCOM10SOITICKI —12
=—| RA1/AN1 RCA/T10SIICCPUCE —=
= RA2IANZVREF-ICVREF RC2ICCP1PIA f—=
=—| RAJ/ANIVREF+ RCAID-VM 5=
=—{ RA4ITOCKIC10UT/IRCY RCSDHVP [—== A
—5—| RAS/AN4ISSILVDINIC20UT RCSITX/CK [—== 884 9z ssaszsesgs
15| RABIOSC2ICLKO RCTRXDTISDO ==
—=—1 OSC1/CLKI | |
Ll L Ll =y D] I‘HLCGEE:_:IQWJ
AW O———22 REO/AN12INTOFLTO/SDISDA RDO/SFPO —lg
<5 REV/ANIONNT1/SCKISCL RD1/SPP1 |—==
RS O————=2— REZ/ANSINT2IVMD RD2ISPP2
E Q———=—{ RES/ANSICCP2VPO RDS/SPP3 [—5= -
D4 Q———=— RB4/ANT1/KBIOICSSPP RD4ISPP4 f—== 0= w 0o~
D5 O—Q RBES/KBEI1/PGM RDS/SPPSPIB [—== GND  VeC 4 E 3885
D6 O——1 RES/IKEBI2IPGC RD&/SPPEPIC [—=
07 O—————{ RETIKEIZFGD ROTISPPTPID —=
REO/ANSICK1SPP »TB
RE1/ANG/CK2SPP [— =
18 RE2/ANTIOESPP —=
—— VUSB REJ/MCLRIVPP f——
PIC18F4550

Fig. 2.6: Conexién del LCD al microcontrolador.

2.5LECTURA /ESCRITURA DE LA MEMORIA EEPROM

El microcontrolador PIC18F4550 posee una memoria EEPROM de 256 bytes lo
que es mas que suficiente para esta aplicacion. Esta memoria trabaja con los
registros EECON1, EECON2, EEDATA, EEADR", los dos primeros son de
control de la memoria, el tercero recibe el dato después de la lectura de alguna
direccion de la memoria y el ultimo contiene de la direccion a leer/escribir de la

memoria.

El hecho de trabajar en alto nivel no quiere decir que debemos olvidarnos de la
configuracion de los registros en bajo nivel, pese a que en MikroBasic no se usan
ya que se encuentran implicitos en las funciones de lectura/escritura de la libreria

EEPROM, pero aun asi en algun momento pueden emplearselos directamente.

Gracias a la libreria EEPROM que posee MikroBasic el manejo de las memorias

EEPROM de cualquier microcontrolador se hace muy facil ya que soélo se necesita

15 PIC18F4550, Microchip Datasheet. DATA EEPROM MEMORY. P4gina 91.
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la direccidon de la cual se va a leer o escribir un dato. Las funciones usadas para la

lectura y escritura son las siguientes.

e EEPROM_WRITE(dim Address as word): Lee el dato de una direccidon

especifica de la memoria.

e EEPROM_READ(dim Address as word, dim Data as byte): Escribe un dato

en una direccion especifica de la memoria.

En el siguiente fragmento de cdédigo se muestra un ejemplo de lectura y otro de
escritura de un grupo de localidades de la memoria EEPROM vy realizando la

sumatoria de esas localidades en una variable, ayudados de un lazo FOR.

FOR EE =51 TO 100
ACUM = EEPROM_READ(EE)
LEER = LEER + ACUM

NEXT EE

FOR j =51 TO 100
EEPROM_Write(j,255)
NEXT j

Como una recomendacion se debe asegurar que, entre funciones de lectura y
escritura exista por lo menos un retardo minimo de 20ms para que en el
microcontrolador se escriban o lean correctamente los datos, un ejemplo se

muestra en el siguiente fragmento de codigo.

EEPROM_Write($01,38)
Delay _ms(20)
EEPROM_Read($67,255)
Delay_ms(20)
EEPROM_Write(56,$0A)
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2.6CONFIGURACION DE LA INTERFAZ USB 2.0 ENTRE EL PC Y
EL SISTEMA DE SEGURIDAD

La configuracién de la interfaz USB 2.0, se realiza con el PIC18F2550 el mismo
que permite este tipo de comunicacién debido a que su estructura es muy
semejante al PIC18F4550 que es el usado para la programacion y control del
sistema, estos micros permiten comunicacion via USB y lo mas importante es que

la respuesta que proporcionan lo hacen en tiempo real.

En la figura 2.7 se muestra la configuracién de pines del PIC18F2550.

o
MCLRVeR/IRE3 —= [ 1 7 28[ ] =—= RBT/KBIZPGD
RADAND =—[]2 27[] = RBAKBIZPGC
RAVANT =—=[]3 26[ ] =—= RBS/KBI1/PGM
RAZ2IAN2/VREF-ICVREF =—=[]4 25 ] =—= RB4/AN11/KBID
RAJJANIVzEF+ =[5 0o 24[] = RBYANZCCPZYINVPO
RAATOCKICIOUTIRCY =—= [ |5 30 23[] = RBZANZ/INT2VMO
RAS/ANASSHLVDINIC20UT =—= [ 7 L L 22[ ] == RBIANIOINTI/SCKISCL
Vas—=[]8 o2 21[] = RBO/AN12INTO/FLTO/SDISDA
OSC1CLKI—= [0 0o 20[ ] =— Voo
OSC2/CLKORAS «—[[10 oo 19[ ] =— Vas
RCOM10SOT13CK! =—= [ 11 13[]=— RCT/RXDCTISDO
RC1T10SICCP2U0E =—= 12 17[] = RCHITXCK
RC2/CCP1 -—=[]13 16[ ] = RC5/ID+NP
Wuss =—=[]14 15[ ] =—= RC4/D-VM

Fig. 2.7: Esquema de pines del PIC18F2550.
La comunicacién via USB 2.0 hacia el PC se puede también configurar y

programar con el software MikroBasic 7.2, el mismo que tiene una libreria que

hace mas sencilla su implementacion de una forma rapida y facil.
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Para conseguir la comunicacién con el PC por medio de este microcontrolador se

necesita realizar la conexion del circuito que se presenta en la figura 2.8.

O__4__]_ :__:\:;C__.

0-—3——0 D+
Sl B ik P1IC 18F25§EO
UsREBL 1 T vt RERERD T 7
L f‘: gg O RE5
=] Tl -0 REM
2 oE QO RE3
= & (2 1T—Qr=
= E B O RE1
L : rm| | O reo
_ 10 19
. e 1 |18
o R 13 18 O D+
| - 12mnz 14 1 O D
B T B IEAT> T
TEXT: {57 = _L

GND

Fig. 2.8: Conexion del PIC18F2550 para comunicacion con el PC.

2.6.1 Configuracion del Oscilador

Como parte esencial para que el microcontrolador funcione correctamente y se
comunique con el PC, debe escogerse con cuidado la configuracion del oscilador
en el software en MikroBasic 7.2 en base a la configuracion de los bits de la

palabra de configuracion.

El sistema implementado es complejo debido a la inmensa versatilidad y
posibilidades que ofrece. En OSC1 y OSC2 se puede conectar un cristal de: 4
MHz, 8 MHz, 12 MHz, 16 MHz, 20 MHz, 24 MHz, 40 MHz 6 48 MHz.

Hay que tener en cuenta que este cristal puede ser el mismo para generar la

frecuencia de 48 MHz necesaria para el USB 2.0 y para el reloj del
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microcontrolador, o no, segun la configuracion que al final se adopte, esto quiere
decir que se puede tener el USB a 48 MHz y el programa en el microcontrolador

funcionando a 12 MHz.

Detras del Smicht Trigger del oscilador primario salen tres lineas en paralelo que

van a modulos distintos con distintas posibilidades.

La opcion de inyectar directamente la frecuencia del cristal es obviamente solo
posible si usamos un Cristal de 48 MHz que es lo que necesitamos para el USB.

Cualquier otro cristal debe ser tratado para conseguir los 48 MHz necesarios.

Esta Opcion de inyectar directamente la frecuencia del cristal es solo posible si se
usa un Cristal de 48 MHz que es lo que se necesita para el USB. Cualquier otro

cristal debe ser tratado para conseguir los 48 MHz necesarios.

El médulo USB Clock Source tiene a su entrada un PLL Prescaler, o sea un
divisor de frecuencia. En cada una de sus salidas se posee FOSC dividida por 1,
2,3,4,5,6, 10 6 12, y mediante PLLDIV que no es mas que un Multiplexor, se

puede seleccionar la que se desea emplear.

Asi si el cristal es de 12 MHz y en PLLDIV se coloca un 010 se divide por 3 el
valor de FOSC con lo que se tiene 4 MHz a la salida del MUX. Si por el contrario
el cristal es de 20 MHz y en PLLDIV se coloca un 100 entonces se divide por 5
FOSC con lo que se obtendra también 4 MHz a la salida del MUX.

Esta salida del MUX es lo que se utiliza para inyectarsela al PLL de 96 MHz. Si se
pone 4 MHz él genera 96 MHz, es ésta capacidad de pasar de 4 MHz a 96 MHz la

que da la posibilidad de usar una variedad de cristales.

Pero 96 MHz es el doble de lo que hace falta para el USB que son 48 MHz. Asi

que inmediatamente se debe utilizar un divisor por 2 que es el segundo camino
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por el que se llega a USBDIV y en este caso se le pone 1 para usar la sefal

proveniente del PLL.

Tomar en cuenta que ademas de inyectar la senal oscilante en USBDIV también
se conecta la senal del PLL a 96 MHz en un Postscaler, otro divisor, en este caso
por 2, 3, 4 6 6 y cuyas senales van al CPUDIV. Por lo que se puede generar una
senal de reloj para el microcontrolador, no para el USB sino para la velocidad de
ejecucion del programa tomando esta senal del PLL y que puede ser de 16 MHz,
24 MHz, 32 MHz 6 48 MHz.

Pero, ademas la senal original ingresa en paralelo al Oscilator Postcaler, otro
divisor mas, que de forma directa, sin pasar por el moédulo PLL divide la
frecuencia original del cristal por 1, 2, 3 6 4 y que también va a parar al CPUDIV
pero desde otro origen. Con este moédulo se puede obtener otra gama de

frecuencias distintas para ejecutar el programa.

El CPUDIV a utilizar se lo selecciona con el switch FOSC3:FOSCO que es de
donde se obtiene la definitiva frecuencia de ejecucién de programas. Por ultimo,
también se dispone de una entrada proveniente del Primary Clock y que dividida
por 4 llega también a FSEN y que puede utilizarsele en lugar de la que le llega

desde el canal directo/PLL.

El resto de flags, para el programa en Mikrobasic 7.2, se configuran en base a lo
que se necesite para la programacion respectiva, como por ejemplo el master

clear, el watch dog y otros.

Como se puede ver es muy amplio este tema de los osciladores, sobre todo con
lo que respecta a las inmensas capacidades que tiene para hacer correr el
microcontrolador a decenas de velocidades distintas siendo capaz, al mismo

tiempo, de tener disponibles los 48 MHz imprescindibles para el USB 2.0.
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A continuacion, en la figura 2.9, se observa la manera de configurar los flags en
Mikrobasic 7.2, la misma que se la debe realizar antes de empezar a desarrollar el

programa que permita la comunicacion entre el PIC y el PC.

[ Edit Project

Project M ame: RFID

Project Path: C:AU zershddministradorDeskiophRFIDY
Description:

Device: P18F2550 -

Clack: 048000000

Device Flags:
Flagz Scheme:

'| Mew || Save ||F|em0ve|

m | »

Default Settings:
Click the checkbox on the left
a to select COMFIG word.
_DLLZ_1L = 300 | Default settings are a3 follows:

DLL3_1L = $00E High Speed Ozcillator [HS)- Enablzd

1 Watch Dog Timer PwWDT)- Dizabled

Law Valtage Programming [LWP)- Dizabled
Extended instruction set (XINT])- Dizabled

(oo | [ oent |

_FOSC_XTPLL XT 1H = $0052

Fig. 2.9: Configuracion del Oscilador para el PIC18F2550.

2.7 COMUNICACION PIC-PC
La comunicacion entre el microcontrolador y el PC se da por medio de la

transmision de datos en formato TTL, los mismos que inicialmente llegan al

PIC18F2550 desde el dispositivo RFID HYE-01, para luego ser enviados al PC.

2.7.1 Lector HYE-01

Por medio de este lector de marca Huayuan, se logra leer el nUmero serial de un
TAG. Su salida da formato de las interfases RS232/RS485 y Wiegand. Este es un
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lector de frecuencias bajas de 125 KHz y actualmente es usado en sistemas de

acceso, en la figura 2.10 se puede observar al lector HYE-01.

=

Fig. 2.10: Lector HYE-01

Caracteristicas del Lector HYE-01

Frecuencia de Operacion: 125KHz

Transponders®® Soportados: EM4100/EM4102; GK4001
Antena: Interna Integrada

Codificacion: Manchester 64 bits — 82.

Rango de Lectura: Hasta 8cm

Interfase Opcional de Datos: RS485, Wiegand26'’, RS232
Velocidad de Transferencia: 9600bps, N, 8, 1

Indicador de Lectura: LED and buzzer

Niveles de Voltaje de Salida: RS232

Descripcion de cables en el HYE — 01

Rojo 12V.
Negro GND.

16 Transponder o tipos de TAG soportados por un lector de radio frecuencia.
" Wiegand26: protocolo de comunicacion que transmite datos en forma digital en este caso 26 bits, sobre tres
canales denominados DO, D1 y GND.
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Verde WDO.
Blanco WD1.
Amarillo BUZ.
Azul LED.
Gris TXD.
Café GND.

En este caso, se usan los cables, rojo, negro, café y gris, los mismos que son de

polarizacion y de transmision de datos.

2.7.2 Funcionamiento del médulo RFID*®

El modulo RFID emite una sefial de radio frecuencia de baja potencia para crear
un campo electromagnético. EI campo electromagnético es emitido por el
transceptor a través de una antena transmisora, tipicamente en forma de bobina.
Este campo electromagnético funciona como una senal “portadora” de potencia
del lector hacia el transponder. Un transponder contiene una antena, también en
forma de bobina y un circuito integrado, el circuito integrado requiere de una
pequefia cantidad de energia eléctrica para poder funcionar. La antena contenida
en el transponder funciona como un medio para tomar la energia presente en el
campo magneético producido por el médulo de RFID y la convierte en energia

eléctrica para ser usada por el circuito integrado.

Cuando un transponder se introduce en el campo electromagnético producido por
modulo de RFID, la energia captada permite que el circuito integrado del
transponder funcione, los datos contenidos en su memoria son transmitidos. En la
figura 2.11 se puede observar la comunicacion entre un transponder y el lector
RFID.

18\/. Daniel Hunt, Albert Puglia, RFID A guide to radio frequency identification. Ed. Wiley 2007
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il

Mddule RFID Transponder

\//

Datos

Fig. 2.11: Transmision de los datos desde el lector RFID hacia el transponder.

La sefal electromagnética que proviene del transponder es recuperada por la
antena receptora del modulo RFID y convertida a una sefial eléctrica. El
transceptor tiene un sistema de recepcion que esta disefiado para detectar y
procesar esta “débil” sefal proveniente del transponder, demodulando los datos
originales almacenados en la memoria del circuito integrado contenido dentro del
transponder. Una vez que los datos del transponder han sido demodulados, el

modulo digital comprueba que los datos recibidos son correctos.

El lector utiliza informacion redundante contenida en el cédigo transmitido por el
transponder para ejecutar el proceso de validaciéon (BCC). Una vez que el lector
verifica que no hay errores y valida la informacion recibida, los datos son
decodificados y reestructurados para su transmisién como informacién en el

formato requerido por el sistema al cual esté conectado el lector.

El rango de lectura, es decir la distancia a la que un lector puede leer un
transponder, depende por lo general del tamafio de la antena del lector y del
transponder utilizado.La etiqueta RFID, que contiene los datos de identificacion
del objeto al que se encuentra adherido, genera una sefal de radiofrecuencia con
dichos datos. Esta sefial puede ser captada por un lector RFID, el cual se encarga
de leer la informacion y pasarsela, en formato digital, a la aplicaciéon especifica

que utiliza RFID.

Para el monitoreo de los datos que se reciben desde el lector HYE-01, se usa un
snifer (rastreador) que dispone MikroBasic 7.2 con la herramienta USART

terminal, la misma que da la opcién de saber si son datos hexadecimales,
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decimales o ASCIl. Debe tomarse en cuenta que antes de su uso se debe
configurar su puerto de comunicacién y también su velocidad de transmisién,
l6gicamente que esto se hace mediante un cable convertidor de RS232 — USB.
En la figura 2.12 se puede observar la pantalla del USART terminal con el cual se
realizo el monitoreo de los datos que envia el lector HYE-01.

[] mikroBasic compiler for PIC - RFID.pbp

File Edit WYiew Project Debugger Run |Toaols| Help
ODa&- %  neFogemer P KRS | & A @ e%E [T | 0W
Ascii Chart
— [x] Rl () Asci Char PracticasTP2550.pbas
Device: | = UsART Terminal Cirl+T
P18F2550 - [ [ |
mikroBootioader % Communication Terminal ?I[=
Clock: y Settings Cammunication
) Export Code To HTML - )
Build Type o I Baud: 3600 v | #ppend []CR [] Send as typing
erminal -
® Release Stop Bits: | One Slop Bit - CILF [] Send as number Clear Histon
’ GLCD Bitmap Editor sty
~) mikroICD Debug Paity: MHone - Format
ot Seven Segment Decoder [ Check Parity I ASCH @ HEX ® DEC
'ebugger 0 N
} UDP Terminal Data bits; | Eight -
@) software Simulator Led Custom Character
o T}l Commands
") mikroICD Debugger T RILLS D
- @ 0if @ 0if
- 2 0n 2 0n
.
Code Explorer | gHelp | Keyboard TS5 Status
¥ E @ & Preferences...  Fi2 Send  Receive LTS DSR
—— IO end a8 e © © ©
b main gl|ond sub Log Files —
i interrupt . =3
INIT_2550 + sub procedure INIT | Headion S
L RFID_1 + INTCON = 0 Wirite to: &
‘ m Apperd to file Create file

automatically o

o
Line/Column Message Mo, Message Text

Fig. 2.12: Monitoreo de datos que envia el RFID.

Luego del envio de la trama de datos que viene de el dispositivo RFID (RS-232),
esta es recibida y transformada a niveles TTL por medio de un MAX 232 y
enviada al PIC18F25250.

2.7.3 MAX-232

Este integrado adapta los niveles RS232 a TTL y viceversa, permitiendo

conectar un PC con un microcontrolador. Para eso es necesario 4 condensadores
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electroliticos de 22 microcontrolador-faradios, asi mismo este integrado contiene
dos drivers (convierten de légica TTL a voltajes RS232) y dos receptores
(convierten de RS-232 a niveles de voltaje TTL). En la figura 2.13 se puede
observar la configuracion del MAX232.

x5
C3
—
—
a1 n MAX I3 5
el 1 15 1 00nF
I ~I 5 Cl+ o 15
— | e 51 ¥ GHD =3 llm
=1 €l OUT_RS_E 4 — CM2
A== nEAE |
— cz OUT_TTL_A -
ED =1 ¥ IN_TTL_B 5 :;‘
=] OUT_Fs_a IN_TTL_A 1
IN_RS_B OUT_TTL_B ==
LITHP
o mam C1..04=10UFAG6Y
| neE

Fig. 2.13: Esquema de la conexiéon del MAX232.

Una vez que se transmiten los datos a través de los pines 11 y 12 del MAX 232
hacia el microcontrolador, estos son manipulados y tratados por medio del
software de programacion MikroBasic 7.2. En la figura 2.14 se puede observar

una pantalla del software MikroBasic 7.2.
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[(1 mikroBasic compiler for PIC - RFID.pbp
File Edit View Project Debugger Run Tools Help

0O - B % L= BB EE
B
X = [x] RFID.pbas
Device:
[P1sFassn - « program RFID
Clock: - . B )
048.000000 MHz + include "J53EBdsc"”
Build Type 5 dim kK, i as bwyte
@) Release =
« DIM TRAMI AS BYTE [15]

mikroICD Debug

- DIM RF1l, RF2 AS BYTE [7]
Debugger « DIM TRAMAR RFID, ID AS BYTE
10
@ Software Simulator userWR_buffer as byte[=Z]
i b userRD buffer as byte[E
mikroICD Debugger £xt as bvte

delim as string[2]
is

Code Explarer oHelp | kKeyboard + sub procedure Interrupt ()
—_ . = asm
E} = Q . call _HID InterruptProc
-include: 20 end asm

s - main » end sulk

%----interrupt
L INIT_2550 = sub procedure INIT_Z550()
L RFID_1 B INTCON = O

4 [T

Fig. 2.14: Software de programacion MikroBasic 7.2.

Al llegar a este punto, luego de que en el microcontrolador se han recibido los
datos de las tramas enviadas por el dispositivo RFID, se procede a configurarle
haciendo uso de la libreria USB HID Library que se encuentra inmersa en el

paquete de MikroBasic 7.2 y permite la comunicacion desde y hacia el PC.
2.7.4 USB HID Library®

Universal Serial Bus (USB) mantiene un bus serial estandar conectado a una gran
variedad de dispositivos, incluso las computadoras, teléfonos celulares, consolas

de juegos, PDA, etc.

MikroBasic incluye una biblioteca para trabajar con dispositivos de interface
humanos (HID) por medio de un Bus Serial Universal (USB). Un dispositivo de
interfase humana, es un tipo de dispositivo que permite que la computadora actue
reciprocamente en forma directa con los humanos, como ejemplo se tiene, el

teclado, el raton, etc. Para hacer uso de esta libreria se necesita crear un

' Library help, USB HID Library, Mlkrobasic 7.2
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descriptor file que es un archivo que se genera automaticamente luego que se

configura la conexion con el PC.
2.7.4.1 Descriptor File

Para cada proyecto basado en el USB HID, la biblioteca debe incluir un archivo de
fuente de descriptor que contiene el ID del vendedor y el ID del producto. Para
crear un archivo del descriptor, se usa el USB HID integrado en el menu de
MikroBasic (Herramientas » USB HID Terminal), el nombre predefinido para el

archivo del descriptor es USBdsc.pbas, pero puede renombrarse.

El codigo en los trabajos se considera con 48MHz y las banderas (flags) no deben
modificarse sin consultar primero el datasheet. En la figura 2.15 se muestra la

ventana en la cual se configuran los parametros del descriptor file.

[[1 mikroBasic compiler for PIC - RFID.php

D2-Be% ARE 6« DB-HFE # AR

. B RFID.pbas
Device:
[p1srassn - + prog|E5 mikroElektronika USE (HID) Terminal = | & ([
Clock: il Terminal Descriptor]
043,000000 MHz i incl
" i 3 VID and PID Report Lengt Bus power Endpoints pooling int.
Build Type 5 dim X
@ Rel VID Input Input
(@ Release .
g . 3 1234 1 ¥ Bus powered 1 mSec.
(=) mikroICD Debug Ei; s
3 DII‘_ PID Output Output
Debugger " =
- 10 |l]l]l]1 |1 ]5[1 x2 mA 1 mSec.
@) Software Simulator i
+ use
« use
() mikraICD Debugger | Strings
- sl endor Mame
15 |UendorfName
.'
ey T B S Product Name
Code Explorer | QHelp | Keyboard | 2
i S — +  asm| |Product—Name
E} = Q + cal
include 25 end
main i =nd =
: % * mikroPascal " mikroBasic " mikroC
interrupt
- INIT_2550 il == Create
‘- RFID_1 +IN
TP T
a S
8 Line /Column Message Mo, Mes:

Fig. 2.15: Ventana para configurar el descriptor del microcontrolador.
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En este caso, después de la creacion del descriptor, el microcontrolador se

presento de la siguiente manera (ver Fig. 2.16).

BE ikroElektronika USB (HID) Terminal

Terminal | Descriptor |

HID Deviced 25 HID Device Info

Uendor name: aldo

Product name: mkb
Serial Ho:
Languages
Communic| |Inglés (Estados Unidos) UID: 0065
i PID: (5] 55
Version: 8061 Char&w.|
[ Appg
[ Appd Strings Report Length:
Format 11 aldo Input: 8
# ascr] | 2) mkb OQutput: 8
Feature: 2
—

Fig. 2.16: Creacion del descriptor file en MikroBasic 7.2.

Para que este descriptor file tenga efecto una vez que se ha programado y
configurado el microcontrolador, lo Unico que se debe tomar en cuenta es que en

el programa principal se encuentre como segunda linea de programaciéon el

cédigo:

Esto quiere decir que el file descriptor que se cred va a ejecutarse cada vez que
se lo requiera en la comunicacion USB hacia el PC. Para saber si se esta

recibiendo datos desde el microcontrolador en el host del PC se utiliza un Snifer

include "USBdsc"

denominado USBTrace.
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2.7.5 Rastreo USB (USBTrace) V1.3.1

El USBTrace es un programa para monitoreo de USB para Windows. USBTrace

puede monitorear transacciones USB pasando en controladores, concentradores

y dispositivos USB. USBTrace es un producto 100% software, especialmente

disefado para inspeccionar el lado del huésped del protocolo USB. USBTrace

soporta sistemas operativos Windows 2000, Windows XP, Windows 2003 Server

y Windows Vista.

Caracteristicas del USBTrace®

USBTrace soporta sistemas operativos Windows 2000, Windows XP, Windows
2003 Server y Windows Vista.

Trabaja con controladores huéspedes, concentradores y dispositivos USB 1.x
y 2.0.

USBTrace puede capturar transacciones USB en controladores,
concentradores y dispositivos USB.

USBTrace puede capturar transacciones USB manejadas por cualquier
dispositivo en la pila de dispositivos USB.

USBTrace captura y despliega valiosa informacién para desarrolladores de
controladores WDM y autores de firmware.

USBTrace es un analizador de bus no invasivo. No usa ningun tipo de
controladores de filtros para capturar transacciones USB.

USBTrace puede capturar todas las transacciones USB durante la numeracion
de dispositivos.

Captura automatica para dispositivos conectados en caliente.

Opciones de busqueda vy filtrado pueden ser realizadas sobre la informacién
capturada.

Exporta los requerimientos USB monitoreados a archivos de texto, HTML o
XML.

Soporta captura continua para analisis sin detencion.

20 http://www.USBTrace 35293 p/free.htm
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En la figura 2.17 se muestra la pantalla principal del software USBTrace, utilizado

para monitorear la informacién que envia el microcontrolador hacia el PC.

| UTLog - SysNucleus USBTrace

Cdlf eE[wE|LX[e¥ AT IEEE

HSHview X | Seq Request IO E. DeviceObject RP Status Buffer Snippet 1
|_'€' Device View | [8] Driver View| as URB  37.2677.. CONTROL_TRANSFER N 0 \Device\USBPDO-4  (n342BESBE  STATUS_PENDING t
1B My Computer - EEN uRe  37.2726. CONTROL TRANSFER IN 0 \Device\USBPDO-4  0x342BEOBS  STATUS.SUCCESS 04030004 :
HE B Contiolador de host universal USE de I a1 URB  37.2726.. GET_DESCRIPTOR_FROM_DEVICE OUT 0  (:844D3030 0x242BE9BE  STATUS_SUCCESS i
2 URB  37.2726.. GET_DESCRIPTORFROM_DEVICE OUT 0  \Device\USBPDO-4 (:842BEOBS  STATUS_SUCCESS t
9 URB  37.2727.. CONTROL TRANSFER IN 0 \Device\USBPDO-4  0x342BESB8  STATUS PENDING t
£ | BN vrs  37.2776.. CONTROL_TRANSFER IN 0  \Device\USBPDO-4  0x842BEOBS  STATUS.SUCCESS 04030904
ontiolador de host urniversal USB de Iz
%5 Root Hub £ BN URe  393777.. BULK_ORINTERRUPT_TRANSFER IN 81  (:844D3830 OBEBOFE28  STATUS.SUCCESS  0233320000000000 ¢
R port 1 Disposiive de intetfsz b % URB  39.3778.. BULK_ORINTERRUPT_TRANSFER OUT 81  0x544D3030 OxB6BOFEZ8  STATUS_NOT SUP... t
a7 URB  39.3778.. BULK_ORINTERRUPT_TRAMSFER OUT 81 0:844D3B30 0xB6BOFE23 STATUS_NOT_SUP... t
9% URB  39.3778.. BULK_ORINTERRUPT_TRANSFER IN 81  0x844D3830 OxBSBOFEZ8  STATUS_PENDING t
ESN URe  413858.. BULK ORINTERRUPT TRANSFER IN &1  0:344D3830 Ox3447FDA0 STATUS SUCCESS  0233320000000000 ¢
100 URE  413858. BULK_ORINTERRUPT TRANSFER OUT 81  (x344D3030 0x3447FDAD STATUS_NOT SUP... t
101 URB  41.3858.. BULK_ORINTERRUPT_TRANSFER OUT 81  0:844D3830 G:@447FDAD  STATUS_NOT SUP... ¢
102 URB  41.3850.. BULK_ORINTERRUPT_TRANSFER IN 81  0x844D3830 OxB44TFDAD  STATUS_PENDING t
URE  43.3026.. BULK ORINTERRUPT TRAMSFER IN &1  0:844D3830 0x36BOFE28  STATUS SUCCESS  0233320000000000 ¢
104 URB  43.3927. BULK_ORINTERRUPT_TRANSFER OUT 81  (x844D3030 0xB6BOFE28  STATUS_NOT_SUP... t
105 URB  43.3927.. BULK_ORINTERRUPT_TRANSFER OUT 81  0:844D3830 OxBSBOFEZ8  STATUS_NOT_SUP... t
106 URB  43.3927. BULK ORINTERRUPT TRANSFER IN 81  0x844D3830 OxB5BOFEZ8  STATUS_PENDING t
N vRs  454008.. BULK ORINTERRUPT_TRANSFER IN 81  0:844D3B30 O@447FDAD  STATUS SUCCESS  0232320000000000 ¢
-~ 108 URB  454008.. BULK_ORINTERRUPT_TRANSFER OUT 81  (x844D3030 0RIITENAN  STATUS NOT S ¢
E-C]e@ Contiolador de host universal USB dele = 109 URB  454008.. BULK_ORINTERRUPT TRANSFER OUT 81  0:844D3 % mikroElektronika USB (HID) Terminal e
« i v 1| Terminl | Descrptor |
x| 3 BT offoc
| J fofo | &li HID Devices:
System Informiation rm_
l raameer ] vae B : :

Fig. 2.17: Monitoreo de datos en el host del PC con el USBTrace.

Después de saber que el host en el PC esta recibiendo los datos desde el
microcontrolador PIC18F2550, se realiza una interfaz grafica por medio de visual
6.0, (VB6), la misma que permite facilmente manipular los datos desde y hacia un

microcontrolador, gracias a su manejable programacion en base a eventos.

2.8 INTERFAZ GRAFICA CON VISUAL BASIC

Visual Basic es hoy el lenguaje de programacién mas popular del mundo. Es un
producto con una interfaz grafica de usuario para crear aplicaciones para

Windows basado en el lenguaje Basic y en la programacion orientada a objetos.

La palabra “Visual” hace referencia al método que se utiliza para crear la interfaz

grafica de usuario. En lugar de escribir numerosas lineas de cédigo para
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implementar una interfaz se utiliza el ratdn para arrastrar y colocar los objetos

prefabricados al lugar deseado dentro de un formulario.

La palabra “Basic” hace referencia al BASIC (Beginners All-Purpose Simbolic
Instruction Code), un lenguaje utilizado por mas programadores que ningun otro
lenguaje en la historia de la informatica. Visual Basic ha evolucionado a partir del
lenguaje BASIC original y ahora contiene centenares de instrucciones, funciones y
palabras clave, muchas de las cuales estan directamente relacionadas con la

interfaz grafica de Windows.

Es importante saber también, que la inversion realizada en el aprendizaje de
Visual Basic le ayudara a abarcar otras areas, porque este lenguaje de
programacion no es exclusivo de la aplicacion Visual Basic. Este lenguaje es
utilizado también por Microsoft Excel, Microsoft Access y muchas otras
aplicaciones Windows. El sistema de Visual Basic Sript para programar en

Internet también es subconjunto del lenguaje Visual Basic.

Visual Basic constituye un IDE (entorno de desarrollo integrado o en inglés
Integrated Development Enviroment) que ha sido empaquetado como un
programa de aplicacion, es decir, consiste en un editor de cédigo (programa
donde se escribe el codigo fuente), un depurador (programa que corrige errores
en el cédigo fuente para que pueda ser bien compilado), un compilador (programa
que traduce el codigo fuente a lenguaje de maquina) y un constructor de interfaz
grafica o GUI (es una forma de programar en la que no es necesario escribir el
codigo para la parte grafica del programa, sino que se puede hacer de forma

visual). En la figura 2.18 se muestra la pantalla inicial del Visual Basic 6.0.
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Microsoft* This product it reghstersd to:

Gy de Tery TEGO422
Poutficin T rrala Tatsimm

Fig. 2.18: Pantalla inicial del Software Microsoft Visual Basic 6.0.

2.8.1 Modo de Disefio y Modo de Ejecucion de Visual Basic 6.0

La aplicaciéon Visual Basic de Microsoft puede trabajar de dos modos distintos: en
modo de disefio y en modo de ejecucion. En modo de disefo el usuario construye
interactivamente la aplicacién, colocando controles en el formulario, definiendo

sus propiedades y desarrollando funciones para gestionar los eventos.
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Fig. 2.19: Entorno de programacion en Microsoft Visual Basic 6.0.

La aplicacidn se prueba en modo de ejecucion. En ese caso el usuario actua
sobre el programa (introduce eventos) y prueba cémo responde el programa hay
algunas propiedades de los controles que deben establecerse en modo de disefo,
pero muchas otras pueden cambiarse en tiempo de ejecucién desde el programa
escrito en Visual Basic 6.0, también hay propiedades que solo pueden
establecerse en modo de ejecucion y que no son visibles en modo de disefio. En

la figura 2.19 se muestra el entorno de programacién en Visual Basic 6.0.

Para la realizacion de esta interfaz, debemos tener muy claro qué es, en qué

consiste y como se realiza la programacion orientada a objetos (POO)
2.8.2 Programacion Orientada a Objetos®

La programacion orientada a objetos (POO) es una forma de programacién que

utiliza objetos, ligados mediante mensajes, para la solucién de problemas. Puede

*! Ing. Raymond Marquina
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considerarse como una extension natural de la programacién estructurada en un

intento de potenciar los conceptos de modularidad y reutilizacién de codigo.

2.8.3. Mecanismos Basicos de la POO

Los mecanismos basicos de la programacién orientada a objetos (POO) son:

Objetos, Mensajes, Métodos, Propiedades y Eventos.

e Objetos

Un programa tradicional se compone de procedimientos y de datos. Un programa

orientado a objetos se compone solamente de objetos.

Un objeto es una encapsulaciéon genérica de datos y de los procedimientos para
manipularlos. Dicho de otra forma, un objeto es una entidad que tiene unos
atributos particulares, las propiedades y unas formas de operar sobre ellas, los
métodos. Por lo tanto, un objeto contiene, por una parte, operaciones que definen
su comportamiento, y por otra, variables manipuladas por esas operaciones que

definen su estado.

e Mensajes

Cuando se ejecuta un programa orientado a objetos, los objetos estan recibiendo,
interpretando y respondiendo a mensajes de otros objetos. Esto marca una clara
diferencia con respecto a los elementos de datos pasivos de los sistemas
tradicionales. Por ejemplo, en Visual Basic un mensaje esta asociado con un
procedimiento, de tal forma que cuando un objeto recibe un mensaje la respuesta
a ese mensaje es ejecutar el procedimiento asociado. Este procedimiento recibe

el nombre de método.

- 86 -



e Métodos

Un método se implementa en una clase de objetos y determina como tiene que
actuar el objeto cuando recibe un mensaje. En adicion, las propiedades permitiran
almacenar informacién para dicho objeto. Un método puede también enviar

mensajes a otros objetos solicitando una accién o informacion.

e Propiedades

Las propiedades de un objeto definen la manera en que dicho objeto se ve y se

comporta.

e Eventos

Visual Basic es un lenguaje de programacion controlado por eventos. Esto
significa que el codigo se ejecutara en respuesta a algo que ocurre. Por ejemplo,
si se hace clic en un botdén durante la ejecucion del programa, se generara un

evento clic y se ejecutara automaticamente el cédigo que le corresponde.

En la figura 2.20 se muestra la pantalla inicial disefiada para el manejo de datos

del microcontrolador desde el computador por medio de Visual Basic 6.0.
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Fig. 2.20: Diseno de la interfaz (HMI) en VB6.

2.8.4 Comunicacion de datos en Visual Basic

La comunicacién de los datos que llegan desde el microcontrolador, se la
configura en VB6, tomando en cuenta que el VID y el PID (ver figura 2.21) del
descriptor de MikroBasic sea exactamente igual al que se programa en la parte

visual.

Para la programacién se considera que los datos que llegan desde el
microcontrolador a través del USB deben leerse un indice arriba del dato original,
ya que el VIP&PID, entre otras cosas son, enviados de manera automatica y se
leen en el buffer[0] del PIC o de VB6.

- 88 -



% Projectl - Micresoft Visual Basic [disefio]
Archive Edicion Ver Proyecto Formate Depuracién Ejecutar Censulta Diagrama Herramientas Complemer
B-o-7 =d @ ¢4 b S EERE P Lo
x|

General | e~ Projectl - MainForm (Cédigo)

|[Genera|]

lssrmrme s rm e mms Smmrewd o M

________________________

om0 @ o | B R

Fig. 2.21: Configuracion de VB6 para la comunicacion USB.

Una vez que se configura la recepcion de los datos que vienen del
microcontrolador, se realiza el formulario respectivo para el HMI, el mismo que
permitira leer los datos que llegan desde el dispositivo RFID y otras opciones mas

que se detallan a continuacion:

o Datos recibidos en el host del PC: Son los datos que llegaron desde el
microcontrolador, estos se encuentran en forma decimal, ya que VB6 los
presenta en ese formato, estos datos no son conocidos debido a que toda la
informacion que se maneja hasta el momento esta en formato hexadecimal,

para esto se realiza un algoritmo que permita leerlo en formato hexadecimal.

o Datos en hexadecimal: Son los datos que permiten una comparaciéon con los
datos que envia el dispositivo RFID, de tal manera que se pueda validar estos
datos y verificar el usuario del vehiculo.

e Propietario: Persona que esta al momento validado para el uso del auto.

o Conexion o desconexion del dispositivo de seguridad via USB.
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En las figuras 2.22 y 2.23 se muestra la pantalla inicial disefiada para la
comunicacion USB entre el PIC18F2550, en estado de desconexion y conexion

respectivamente.

-'Eﬁ Sistema de Sl'eguridad ?

ESCUELA POLITECNICA DEL EJERCITO SEDE LATACUNGA

CARRERA DE INGENIERIA EN ELECTRONICA E INSTRUMENTACION

—Acciones USE

DATOS RECIBIDOS EN EL HOST [DEC) | | |
DATOS DEL RFID PARA VALIDAR [HEX) | | |

PROPIETARIO:

YITARA PLOMO ESPE LATACUNGA

— Conexion USE

SEGUCAR YERSION 1.0

REALIZADO POR: CAPT. ALDO CAPELO B.
SR. JOSE LUIS CRUZ.

Il APAGADD

Fig. 2.22: Interfaz Grafica Terminada (HMI) del sistema apagado.

B3 Sistena de Seguridad :

ESCUELA POLITECNICA DEL EJERCITO SEDE LATACUNGA

CARRERA DE INGENIERIA EN ELECTRONICA E INSTRUMENTACION
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YITARA PLOMO ESPE LATACUNGA
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SEGUCAR VERSION 1.0

o : | CONECTADD

D- o REALIZADO POR:  CAPT. ALDD CAPELD B.
- 'e’

GHE |— SR. JOSE LUIS CRUZ.

Fig. 2.23: Interfaz Grafica Terminada (HMI) del sistema encendido.
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CAPITULO Il

RESULTADOS Y PRUEBAS EXPERIMENTALES

3.1 DESCRIPCION FISICA DEL SISTEMA

Al sistema de seguridad, una vez disefiado y montado en su totalidad en un
protoboard, se procede a colocarlo en el vehiculo (ver figura 3.1) para hacer las

pruebas respectivas.

Fig. 3.1: Conexion del dispositivo antes del ingreso al sistema de inyeccion.

Luego de verificar voltajes y corrientes se acopla el sistema a uno de emulacion?

de inyeccion, el mismo que se realizé como se puede observar en la figura 3.2.

22 Emular.- Simular una sefial que no existe.
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Fig. 3.2: Conexion del dispositivo con el sistema de inyeccion.

En forma general se puede indicar que al emular un inyector, lo que se consigue
es hacer creer a la computadora del auto que existe sefial de encendido, pero
que en la realidad no es asi, para esto lo unico que se esta haciendo es colocar
una resistencia de 47 ohmios en serie con la entrada del inyector como se puede

observar en la figura 3.3.

Fig. 3.3: Emulador instalado en el sistema de inyeccion.
Todo este sistema de emulacion es controlado por un relay de varios contactos, el

mismo que permite activarse o desactivarse con la sefal enviada del sistema de

seguridad en el caso que haya ingresado la clave correcta. La figura 3.4 muestra
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el relay conectado entre el sistema de seguridad y el sistema de inyeccion del

vehiculo.

Fig. 3.4: Relay de control entre el sistema de seguridad y el sistema de inyeccion

del auto.

Una vez probada la emulacion y el bloqueo del sistema de seguridad de acuerdo
a lo planificado, se instalé el sistema de seguridad en el interior del vehiculo,
haciendo uso de los voltajes propios del auto, en la figura 3.5 se observa que el
sistema ya se encuentra activando las seguridades respectivas y los motores de

la puertas sin ningun problema.

Fig. 3.5: Prueba de todo el sistema instalado en el interior del auto.
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Finalizadas las pruebas en el protoboard, se realizé el disefio en una placa de
baquelita, ésta se elabor6 con la ayuda del software ALTIUM DESIGNER
SUMMER 09, obteniendo como resultado el esquema que se muestra en las
figuras 3.6 y 3.7.

g g
aa aa

noioingl
ndiosinemilA

vsI

1

jil]

w
e
»

2087

U

w oL
aw
v
2087

N

Tw o L

\JVL‘
B

2087

:
|

SI)
Al

noioinpl

«9

I

s

€

»

2

o

v

8
Bxb obslosT
169

L

<

€
aod
seq

I

<

€
aod
e

I

N

€
01 z0md
9

I

N
a4
19

I
E
H sinaid

e

58 J 22
g g — 22
S —
4 qgaﬁ“z 8514|8525 “563 *
adig ﬁ R IER IR IER IR IR ]
T* L L]
-
P
X alel o p ae N
§ § 88 §% §BBBERRS BREE G -
g BERRERRD S5fty| o — M —
555 3388 1 = ) g
: 8 BoEE) | i T
535 B 5 ’ T ¢ 5|
S:88 5 %% Be o
28258 2Sgsigep Egp B €.
R589g B5238-22 §528=5% < ag
§%02205 BGURE38 cePddes 2 2
357855 9azzlERs fReiisg
B3NS IEIEAS,
L
- 5%
a1
g =g
g :Iggi

Fig. 3.6: Diseno de la primera parte del sistema realizado en ALTIUM DESIGNER
SUMMER 09.
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Fig. 3.7: Disefo de la segunda parte del sistema realizado en ALTIUM
DESIGNER SUMMER 089.
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Después de la compilacion del disefo, se obtiene el archivo de la placa a
realizarse, el mismo que se cargd en la maquina LPKF? ProtoMat S43. En las
figuras 3.8 y 3.9 se muestran la placa, terminada y lista para ser enviada a la
maquina LPKF y la segunda es una grafica de la simulacion 3D de la placa

terminada cuando sale de la misma respectivamente.

'3\

—

ého

/?i?:iiiii

167, 40 <mm¥

Fig. 3.8: Placa realizada en ALTIUM DESIGNER SUMMER 09.

2% LPKF: Siglas de la empresa alemana que distribuye la maquina ProtoMat S43que significan “Leiterplatten
Kopier Frésen que traducidas al inglés significan “Circuit Board Copy Milling”.
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Fig. 3.9: Simulacién 3D de la placa terminada.

Después de cargar el archivo en la maquina LPKF y luego de seguir el
procedimiento establecido por el fabricante de la misma, se obtuvo un producto de
excelentes caracteristicas, esto se puede observar en las figuras 3.10 y 311 que

muestran el reverso y anverso de la placa terminada respectivamente.
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Fig. 3.10: Reverso de la placa realizada en la maquina LPKF.

Fig. 3.11: Anverso de la placa realizada en la maquina LPKF.

Una vez terminada la placa, se procede al montaje del dispositivo de seguridad en
el auto. Debe tomarse en cuenta que para la activacion de los seguros de las
puertas, se diseAd un puente H, debido a que el consumo de corriente se

incrementa notablemente cuando se acciona el motor lo que provoca que el
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sistema se resetee constantemente. El esquema del puente H se muestra en la
figura 3.12.

I Rdgoy

Fig. 3.12: Diagrama del puente H.

3.2 ANALISIS DE RESULTADOS Y PRUEBAS EXPERIMENTALES

En la tabla 3.1 se muestra en forma real, los consumos respectivos luego de que
el sistema se lo dejo instalado y funcionando por varios dias en el interior del auto,
estos consumos se los ha medido periédicamente, considerando que este sistema
dispone de tres reguladores de voltaje que todo el tiempo se encuentran
polarizados y tienden a calentarse, razon por la que es necesario colocarles

disipadores de temperatura en cada uno.
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Tabla. 3.1: Cuadro de consumo de corriente y voltajes.

EVENTO Y/O CONSUMO DE CONSUMO DE
DISPOSITIVO CORRIENTE VOLTAJE
RFID Menor a 500 mA 12 Vcd
MOTOR DE
3,6 A +12y-12 Vcd
PUERTA
OPERACION
NORMAL
490 mA 12 Vcd
DEL
SISTEMA

Se realizaron pruebas de funcionamiento, a temperaturas ambiente altas y bajas,

obteniendo los mismos resultados en los dos casos. En la figura 3.13 se muestra

una prueba realizada por la noche.

Se monitoreo constantemente la comunicacion de datos entre el PC y el sistema,

fluian adecuadamente sin existir ningun problema al momento de la ejecucion y
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funcionamiento de la interfase entre la PC (HMI) y el sistema (micro). En la figura

3.14 se muestra la prueba de la interfase del PC con el sistema conectado al
vehiculo.

5. Sistema de Seguridad 3]

ESCUELA POLITECNICA DEL EJERCITO SEDE LATACUNGA
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Conesion USE
SEGUCAR VERSION 1 0

i COMECTADO

- REALIZADO POR: CAPT. ALDDO CAPELO B.

-

EhD li SR. JOSE LUIS CRUZ.

Fig. 3.14: Prueba de la interface (HMI) realizada VB6.
3.3 ANALISIS TECNICO ECONOMICO
A continuacion se listan los materiales y los costos de los mismos.

Tabla 3.2: Costo del sistema

ORD | CANTIDAD | DESCRIPCION | OPCION 1 | OPCION 2

Sistema de
fabrica listo para

1 1 0 1120
instalacion
Ej: Chevistar

2 1 PIC18F2550 11

1 PIC18F4550 13
4 4 Relays 4
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5 1 MAX 232 2
6 1 Placa Baquelita 8
7 50 Resistencias 2
8 1 Teclado 5
9 1 LCD 12
10 1 Rfid 80
11 1 Relay industrial 4
12 6 Borneras 5
13 4 Socalos 8
14 10 Mts de cable 18 8
15 4 Type 4
16 3 Tags 9
17 2 Motor de 12Vcd 80
18 15 Diodos 3
19 25 Terminales 5
20 10 Lagartos 4
21 10 Trs. 2N3904 5
99 ] Varios e 200
instalacion
TOTAL 472 1120

De acuerdo a los datos de la tabla 3.2 se puede afirmar que, es muy aceptable
realizar la inversidon en este sistema de seguridad, ya que es mas econémico que

los existentes en el mercado de similares caracteristicas.

3.4 ALCANCES Y LIMITACIONES

Alcances

e Se obtiene un mayor control, seguridad y fiabilidad de las personas que van

hacer uso del vehiculo.
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El dispositivo RFID es inviolable y unico, brindando asi una mayor seguridad al

propietario, cuando este abandone su vehiculo en lugares peligrosos.

Permite llevar el registro en computadora de los diversos usuarios que tienen

acceso al vehiculo o que han sido ya descartados para su uso.

Con toda la informacién, se puede crear una base de datos, guardar los datos

y después de un determinado tiempo vaciarla.

Se puede sacar reportes de cada usuario.

Limitaciones

En el caso que se produzca un incendio o cortos en el sistema del auto, hay la
posibilidad de que se queme el RFID o algun microcontrolador interno del

sistema y de esta manera no tener el acceso al vehiculo.

Como es un sistema de ultima generacion, posiblemente al inicio de su uso, el
propietario va a tener unas pequefias complicaciones hasta entender bien su

correcto funcionamiento.
Se debe tener mucho cuidado en el manejo y cambio de las claves por parte

del propietario porque el momento que se olvide la clave de desbloqueo no

podra tener acceso de ninguna manera a su vehiculo.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Se disefnd, elaboré e instald, un sistema de seguridad vehicular no
convencional, basado en tecnologia de dultima generacion, mediante
dispositivos de seguridad con un dispositivo de RFID y claves de acceso

codificadas.

Este sistema persigue una alternativa de solucion en base al avance
tecnolégico y electrénico actual, para de esta manera satisfacer las
necesidades que tienen los propietarios en relacion a la seguridad de su

vehiculo.

La principal ventaja del sistema radica en que si el relé que cortocircuita las
resistencias de los inyectores no recibe la sefal del microcontrolador, el
vehiculo no se encendera, asi que si alguna persona desea sustraerse el

vehiculo y desconecta el sistema no podra efectuar el robo.
El dispositivo RFID es inviolable y unico, logrando asi una mayor seguridad al
propietario cuando éste abandone su vehiculo en lugares peligrosos, o a su

vez cuando se cambie de conductores constantemente.

Los microcontroladores PIC18F2550 y PIC18F4550, elegidos para desarrollar

este proyecto, cumplieron eficientemente su papel, ya que una de las virtudes
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de estos es que otorgan respuesta en tiempo real en las aplicaciones en las

que se los usa.

Solo el usuario conoce la secuencia y como codificar las claves de acceso

para el encendido del auto.

Se utilizé un sistema de seguridad aplicado al sistema de inyeccién del

automovil, basado en el principio de emular sefales.

El sistema desarrollado constituye una posible solucion para resolver los
varios inconvenientes que se tiene con las alarmas convencionales que hoy en
dia son tan vulnerables, de esta manera brindar mayor seguridad al parque

automotor.

Los dispositivos RFID tienen como desventaja su limitacion de lectura en

liquidos o metales.

Hoy en dia el uso de dispositivos RFID, ha crecido notablemente gracias a que
se incrementa la eficiencia de sus operaciones en diversas aplicaciones y esto

implica una reduccion de costos.

Mientras el transponder se encuentra en el proceso de carga no emite su
codigo, y solo empieza a emitirlo cuando desaparece el campo de la carga que

se generd anteriormente.

Existen actualmente diversos fabricantes de dispositivos RFID y se estan
comenzando a desarrollar aplicaciones empaquetadas a pedido o necesidad

del cliente.
Posiblemente en un corto plazo la identificacion por radiofrecuencia se adopte

de forma generalizada, lo que implicaria mejores precios y se facilitara la

realizacidon de otros proyectos universitarios.
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Actualmente el uso del RFID es una de las tecnologias mas empleadas al
hablar de almacenamiento y distribucion de informacién porque ofrece grandes
ventajas en comparacion con la tecnologia que actualmente se usa (codigo de

barras).

La tecnologia RFID puede ser usada en diversos campos como la domaética en
conjunto con microcontroladores, para adquirir la informacién y codificarla de

acuerdo a los requerimientos de los clientes.

Este sistema de acceso no requiere de contacto directo de los tags con el
lector, ni tampoco es indispensable que haya linea de vista para la lectura, en
nuestro caso los 125 KHz del dispositivo, permiten a los tags ser leidos a una

distancia promedio de 8 cm atravesando varios obstaculos.

El rango de lectura de la trama del lector, se la puede manipular con software

para el mejor empleo o0 uso en las aplicaciones que asi lo requieran.

El software desarrollado, permite el control y cierto nivel de configuracién de

los accesos y dispositivos lectores utilizados por los propietarios.

El software que se utilizé para el desarrollo del proyecto de investigacion fue
PROTEUS 7.4, MikroBasic 7.2, ALTIUM DESIGNER SUMMER 9.0, Visual
Basic 6.0, MikroBasic Compiler, los cuales han sido de gran ayuda para el

desarrollo de la aplicacion.

Este es un proyecto que podria ser el punto de inicio para otros que quisiera
implementarse con este mismo tipo de tecnologia ya que propone una
alternativa de solucién en base al avance tecnoldgico y electronico para
satisfacer las necesidades que tienen los propietarios en relacion a la

seguridad de su vehiculo.
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Este proyecto puede ser parte complementaria de una empresa que disponga
un parque automotor extenso y costoso. Cada vehiculo podria estar registrado
en una base de datos que contendra la informacién basica de cada una de las

personas que tienen el derecho de acceso al auto.

El presente proyecto va dirigido a modernizar y actualizar los conocimientos de
los alumnos de la Carrera de Ingenieria Automotriz, permitiendo mejorar el
nivel de preparacién los alumnos de la ESPEL, debiendo recalcar que un

sistema de caracteristicas similares en el pais resultaria muy costoso.
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4.2 RECOMENDACIONES

e Analizar el sistema de encendido que dispone el vehiculo en la que se va a
instalar el dispositivo, porque dependiendo el caso se debe tomar medidas

compensatorias para realizar las conexiones en el interior y exterior del auto.

e Disponer de materiales de seguridad industrial a la mano, como extintores y
otros, ya que al cortar cables, quitar cables, manejar corrientes altas, se

pueden producir chispas que pueden generar algun riesgo de incendio.

e Manipular con cuidado el cableado que va hacia la placa principal, ya que con

movimientos bruscos estos se pueden romper con facilidad.

e Elegir un lugar adecuado Yy fijo para la colocacion del cerebro del sistema para
evitar los problemas de desconexiones de cables o rupturas.
e Colocar unos disipadores en los reguladores de voltaje, para mantener a la

placa a una temperatura adecuada y evitar cortos en los componentes.

e Ubicar en lugares estratégicos el sensor RFID y el cerebro del sistema, para

de esta manera brindar proteccion y confort al conductor.

e Debemos colocar en el sistema una alimentacion directa de la bateria ya que
al tener derivaciones dentro del sistema a otros componentes electronicos del

vehiculo va a provocar fallos o mal funcionamiento del mismo.
e Se recomienda para el futuro, acondicionar las diferentes senales eléctricas ya
qgue si no se pasa por este proceso, tanto los equipos RFID y la PC sufririan

dafios, al no ser alimentadas con el voltaje requerido por estos elementos.

e Al colocar el sensor RFID tener mucha precaucion al manipularlo y al

conectarlo, no estar golpeandolo ya que se puede dafiar con facilidad.
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Para un funcionamiento 6ptimo del sistema es recomendable que las puertas

del vehiculo permanezcan bien cerradas.

Colocar al cerebro del sistema en un lugar libre de humedad ya que contiene

elementos electrénicos y estos a la larga pueden ser averiados.

La pantalla LCD es una guia en la cual se guia el proceso de encendido.

RFID se debe colocar en un lugar estratégico que solo el conductor conozca,

asi se elevara la seguridad del auto.

Para iniciar con el funcionamiento del mdédulo, es necesario conectar el cable

de datos, la fuente y por ultimo la sefial de ignicion del auto.

Para este tipo de aplicaciones el uso de microcontroladores de la Microchip es

adecuado, ya que de ellos existe bastante informacion.
Se recomienda el uso de herramientas de investigacion que se encuentran en

internet, foros, libros digitales y datasheets, ya que en ellos se puede

encontrar informacién importante y confiable, de forma rapida y econémica.
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ANEXOS

A.FRAGMENTO DE CODIGO: USO DEL ADC EN
MIKROBASIC 7.2

program adc

DIM TECLA AS WORD
MAIN:

ADCON1 = $0E
TRISA = $03

TRISB = $00

PORTB = $00

WHILE TRUE

DELAY_MS(100)
ADC_READ(0) 'Lee del canal ANO del ADC

IF (ADRESL AND (ADRESL <> TECLA)) THEN

'Si no pulsamos o mantenemos pulsado una tecla no hace nada
IF ((ADRESL > $A0) AND (ADRESL < $A3)) THEN 'Tecla 1
PORTB.0 = 1

END IF

IF ((ADRESL > $00) AND (ADRESL < $0C)) THEN 'Tecla 2
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PORTB.1 =1
END IF

IF ((ADRESL > $90) AND (ADRESL < $93)) THEN 'Tecla 3
PORTB.2 = 1
END IF

IF ((ADRESL > $78) AND (ADRESL < $7B)) THEN 'Tecla 4
PORTB.3 = 1
END IF

IF ((ADRESL > $EC) AND (ADRESL < $EF)) THEN 'Tecla 5
PORTB.4 = 1
END IF

IF ((ADRESL > $7C) AND (ADRESL < $7F)) THEN 'Tecla 6
PORTB.5 = 1
END IF

IF ((ADRESL > $40) AND (ADRESL < $4C)) THEN 'Tecla 7
PORTB.6 = 1
END IF

IF ((ADRESL > $CB) AND (ADRESL < $CE)) THEN 'Tecla 8
PORTB.7 = 1

END IF

IF ((ADRESL > $63) AND (ADRESL < $66)) THEN 'Tecla 9
PORTB.0 =0

END IF

IF ((ADRESL > $B7) AND (ADRESL < $BA)) THEN 'Tecla 0
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PORTB.1=0
END IF

IF ((ADRESL > $D4) AND (ADRESL < $D7)) THEN 'Tecla A
PORTB.2=0
END IF

IF ((ADRESL > $BB) AND (ADRESL < $BE)) THEN 'Tecla B
PORTB.3=0
END IF

IF ((ADRESL > $9E) AND (ADRESL < $A1)) THEN 'Tecla C
PORTB.4 =0
END IF

IF ((ADRESL > $8C) AND (ADRESL < $8F)) THEN 'Tecla D
PORTB.5=0
END IF

IF ((ADRESL > $2E) AND (ADRESL < $31)) THEN 'Tecla *
PORTB.6 =0
END IF

IF ((ADRESL > $55) AND (ADRESL < $58)) THEN 'Tecla #
PORTB.7 =0
END IF
END IF
TECLA = ADRESL

WEND
END.
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B.FRAGMENTO DE CODIGO: USO DE LA COMUNICACION
USART EN MIKROBASIC 7.2

program TRAMA_RFID

DIM TRAMA_RFID, ID AS BYTE
DIM TRAMA AS BYTE [15]

main:
trisb = $00
trisc = %11000000
trisd =0
portb = $00
portd =0
LCD_INIT(PORTB)
LCD_CMD(LCD_CLEAR)
LCD_CMD(Lcd_Cursor_Off)
DELAY_MS(100)
USART_INIT(9600)
WHILE TRUE

if ID > 3 then

ID=0
end if

IF Usart_Data_Ready = 1 THEN

TRAMA_RFID = Usart_Read
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TRAMA[ID] = TRAMA_RFID

ID=1D +1

IF ID =3 THEN
if (TRAMA[0] = $02) AND (TRAMA[1] = $33) AND (TRAMA[2] = $36) THEN
portd.3 = 1
ID=0
END IF

if (TRAMA[O] = $02) AND (TRAMA[1] = $31) AND (TRAMA[2] = $37) THEN
LCD_OuUT(1,1,"OK")
DELAY_MS(180)
LCD_CMD(LCD_CLEAR)
portd.3 = 1
ID=0

END IF

END IF
END IF

WEND

END.
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C.DATASHEET PIC18F4450/PIC18F2550

28/40/44-Pin, High-Performance, Enhanced Flash,
USB Microcontrollers with nanoWatt Technology

USB V2.0 Compliant

Low Speed (1.5 Mb/s) and Full Speed (12 Mb/s)
Supports Control, Interrupt, Isochronous and Bulk
Transfers

Supports up to 32 Endpoints (16 bidirectional)
1-Kbyte Dual Access RAM for USB

On-Chip USB Transceiver with On-Chip Voltage
Regulator

Interface for Off-Chip USB Transceiver
Streaming Parallel Port (SPP) for USB streaming
transfers (40/44-pin devices only)

Power-Managed Modes:

Run: CPU on, peripherals on

Idle: CPU off, peripherals on

Sleep: CPU off, peripherals off

Idle mode currents down to 5.8 pA typical
Sleep mode currents down to 0.1 pA typical
Timer1 Oscillator: 1.1 pA typical, 32 kHz, 2V
Watchdog Timer: Z_1 pA typicai

Two-Speed Oscillator Start-up

Flexible Oscillator Structure:

Four Crystal modes, including High Precision PLL
for USB
Two External Clock modes, up to 48 MHz
Internal Oscillator Block:
- B user-selectable frequencies, from 31 kHz

to 8 MHz
- User-tunable to compensate for frequency drift
Secondary Oscillator using Timer1 @ 32 kHz
Dual Oscillator options allow microcontroller and
USB module to run at different clock speeds
Fail-Safe Clock Monitor:
- Allows for safe shutdown if any clock stops

» High-Current Sink/Source: 25 mA/25 mA

» Three External Interrupts

+ Four Timer modules (Timer0 to Timer3)

+ Up to 2 Capture/Compare/PWM (CCP) modules:
- Capture is 16-bit, max. resolution 5.2 ns (Tcy/16)
- Compare is 16-bit, max. resolution 83.3 ns (Tcy)
- PWM output: PWM resolution is 1 to 10-bit

+ Enhanced Capture/Compare/PWM (ECCF) module:
- Multiple output modes
- Selectable polarity
- Programmable dead time
- Auto-shutdown and auto-restart

+ Enhanced USART module:
- LIN bus support

« Master Synchronous Serial Port (MSSP) module
supporting 3-wire SPI (all 4 modes) and [Zc™
Master and Slave modes

+ 10-bit, up to 13-channel Analog-to-Digital Converter
module (A/D) with Programmable Acquisition Time

s P Wy P RIS S | R [———" 1 Y S - ——
FLALl ALl Tl U S VI TR VLU Ainy

Special Microcontroller Features:

* C Compiler Optimized Architecture with optional
Extended Instruction Set

+ 100,000 Erase/Write Cycle Enhanced Flash
Program Memory typical

+ 1,000,000 Erase/Wrnte Cycle Data EEPROM
Memory typical

+ Flash/Data EEFROM Retention: = 40 years

Self-Programmable under Software Control

Priority Lewvels for Interrupts

8 x 8 Single-Cycle Hardware Multiplier

Extended Watchdog Timer (WDT):

- Programmable period from 41 ms to 131s

+ Programmable Code Pratection

+ Single-Supply 5V In-Circuit Senal
Programming™ (ICSP™) via two pins

+ In-Circuit Debug (ICD) via twao pins

+ Optional dedicated ICD/ICSP port (44-pin devices only)

s Wide Oneratinag Voltaone Ranae (2 OV ta £ BV
vwice Uperaling Vodage =ange (Z.UV 10 2.oV)

Program Memory Data Memory MSSP = g
Devi . yo | 10-Bit |CCPECCP| oo < | E | Timers
evice Flash |# Single-Word | SRAM |EEPROM AID (ch)| (PWM) SPI Mzaster 3 é‘ 8/16-Bit
(bytes)| Instructions | {bytes) | (bytes) rcm o oa 3
PIC18F2455 | 24K 12288 2048 256 24 10 210 No Y Y 1 2 113
PIC18F2550 | 32K 16384 2048 256 24 10 20 No Y Y 1 2 13
PIC18F44b5 | 24K 12288 2048 266 35 13 11 Yes Y Y 1 2 113
PIC18F4550 | 32K 16384 2048 256 35 13 " Yes Y Y 1 2 13
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28-Pin PDIPR, SOIC

[}
NCLRNVPPIRE3 —= [ 1 ~ 28[] = RBTIKBIPGD
RADAND =—=[]2 7[ 1= RBS/KBIZIPGC
RATANT =—= 3 26[ | =—= RES/KBI1/PGM
RAZ/ANZMNVREF-ICVREF =—= [ |4 25[ | =—= RB4/AN11/KBID
RA3JANIVREF+ =—[]5 wo 24[] =— RBIANS/CCP2AINVPO
RA4TOCHICIOUTIRCY =—= 6 I e 23[] = RBZANSINTZVMO
RAS/ANASS/HLVDIN/C20UT =—= [T L L 22[ ] =—= REV/AN10ANT1/SCKISCL
Ves—=[ |8 B== 21[] == RBOAN12INTO/FLTO/SDI/SDA
OSC1/CLKl —= [0 oo 20[] =— Voo
OSCCLKOIRAG =—[]10 oo 19 ] =— Vss
RCOMI0SOT3CK] =—= []11 18] == RCTRX/DTISIO
RCUT10SICCP2U0E =—= [ 12 17[] = RCBHTXCK
RC2CCP1 =—=[12 16 ] == RCH/D+NP
Vise =—=[ 14 15[ ] =+ RC4/D-VM
40-Pin PDIP
o L ¥
_— p—
MCLRVFRIREZ —= [ 1 40[] == RBT/KBIZPGD
RAQIAND =—=[] 2 30[] =—= RBEKBIZIPGC
RATANT =—=[]3 38 ] =—= RBS/KBI1/PGM
RAZIANZIVREF/CVREF =—=[] 4 37 [] =——= RB4/ANT1/KBIO/CSSPP
RAJANIVREF+ =—[] 5 36 [0 =—= RBWANS/ICCP2IWVPD
RA4TOCKICIOUT/RCY -—=[]§ 35 [ =—s REZANSINTZVMO
RARANASS/HVDINICZOUT =—=[ 7 34 [ =— RBIJAN1WINT/SCEISCL
RENANS/CKISPP =—[] 8 0 o 33[] =—= RBOJAN1ZINTOFLTO/SDISDA
RE1/ANB/CK2SPP =—=[] 10 E s 32[] =—— VoD
REZ/ANT/OESPP =—[] 10 i ) || —
VDD —= [ 11 © © 30 [] =—= ROTISPPTPID
Vss — =[] 12 OO 20 ] == ROG/SPPEPIC
OSC1/CLKI — =[] 13 oo 28] =—= RDS/SPPSIPIB
DSCUCLKORAG «—[7 14 27 [] =— RD4/SPP4
RCOMIOSOIT13CK] =—=[] 15 26 [] =—= RCT/RNDT/SDO
RCAT1OSUCCP2NUDE =—] 16 25[] == RCAITHICK
RC2ICCPIUP1A =— [ 11T 24 1 RCLD+NVP
Vs =-—[] 18 23 [] =—= RCAD-VM
ROO/SPPD <—»[] 19 22 [] =—» RD3/SPP3
RO1/SPP1 =—[] 20 21[] =—= RO2ISPP2
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