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PRESENTACION

EL SIGUIENTE PROYECTO ESTA ORIENTADO HACIA LA NUEVA
TECNOLOGIA COMO LO ES EL PROTOCOLO IPV6, UN TEMA MUY
INDISPENSABLE EN NUESTRA VIDA PROFESIONAL, Y DE GRAN AYUDA A
ESTUDIANTES SIRVIENDO COMO FUENTE DE CONSULTA YA QUE BRINDA
LOS CONOCIMIENTOS NECESARIOS PARA SU APLICACION.

ASI COMO TAMBIEN SU CONFIGURACION VENTAJAS Y ESTRUCTURA;
ADEMAS UNA METODOLOGIA QUE AYUDARA A MIGRAR SIMPLIFICANDO
ESTE PROCESO.
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ANEXO 2.1

ENCUESTA

El siguiente cuestionario permitira saber acerca de los conocimientos basicos que usted
posee de los protocolos ipv4 e ipv6 y cuales son las expectativas que usted tiene ante lo la
tecnologia que nos brinda la espe-l alos docentes y estudiantes.

Estudiante () Administrativo () Profesor ()

1.- ¢ conoce usted que tipo de direccion de red ( clase a,b, o ¢) y cual es el tamafio de la
direccién que se utiliza en la espe-l ?

si() no()

2.- ¢, conoce los protocolos de enrutamiento que utiliza el protocolo ipv4 ?
Si() no()

3.- ¢, aescuchado de las desventajas que presenta el protocolo ipv4 ?
Si() no()

4.- ¢ a escuchado sobre en nuevo protocolo ipv6 y las ventajas que nos presentaria este
al utilizarlo?

Si() no()
5.- ¢, sabia que el tamafio de direccion del protocolo ipv6 es de 8 bits ?
Si() no()

6.- ¢ sabia que el nuevo protocolo ipv6 tiene diferente forma de enrutamiento de los
paquetes que el protocolo ipv4 ?

Si() no()

7.-¢, conoce o0 a escuchado sobre alguna técnica de migracién de redes ipv4 a redes ipv6?
Si() no()

8.- ¢ de las técnicas de migracion, sabe usted cual es la mas utilizada o recomendada ?
Si() no()

9.- ¢, desearia que la espe -I empleara este el nuevo protocolo ?

Si() no( )
070 o |V T= PP



ANEXO 2.2
ENTREVISTAS
NOMBRE:

1.- A TENIDO ALGUN PROBLEMA CON LOS SERVICIOS O AL UTILIZAR EL
PROTOCOLO IPV4

3.- CONOCE ALGUNA TECNICA DE MIGRACION O SABE CUAL DE ESTAS SE A
EMPLEADO EN ALGUNA INSTITUCION

4.- CREE QUE SE DEBERI’A,IMPLANTAR IPV6 Y QUE BENEFICIOS CREE QUE
TRAERA LA IMPLANTACION ESTE PROTOCOLO EN LA RED DE LA ESPE-L

QUE

6.- PIENSA QUE TODOS LOS SERVICIOS QUE NOS BRINDA EL NUEVO PROTOCOLO
AYUDARA A LAS REDES, ESTUDIANTES O SERVICIOS QUE OFRECE LA ESPE-L



ANEXO 3.1

COMANDOS BASICOS DE IPV6 BAJO LINUX

Mostrar direcciones ipv6

Se puede hacer mediante el uso de ip o ifconfig:
#> /sbin/ip -6 addr show dev <interface>
#> /sbin/ifconfig <interface>

Afadir una direccion ipv6

Se puede hacer mediante el uso de ip o ifconfig:
#> /sbin/ip -6 addr add <ipv6address>/<prefixlength> dev <interface>
#> /sbin/ifconfig <interface> inet6 add <ipv6address>/<prefixlength>

Eliminar una direccion ipv6

Se puede hacer mediante el uso de ip o ifconfig:
#> /sbin/ip -6 addr del <ipv6address>/<prefixlength> dev <interface>
#> /sbin/ifconfig <interface> inet6 del <ipv6address>/<prefixlength>

Mostrar rutas ipv6

Se puede hacer mediante el uso de ip o route:
#> [sbin/ip -6 route show [dev <device>]
#> /sbin/route -a inet6

Afadir una ruta ipv6 a través de un gateway

Se puede hacer mediante el uso de ip o route:
#> [sbin/ip -6 route add <ipv6network>/<prefixlength> via <ipv6address>

[dev <device>]



#> [sbin/route -a inet6 add <ipvénetwork>/<prefixlength> gw <ipv6address>

[dev <device>]

Eliminar una ruta ipv6 a través de un gateway

Se puede hacer mediante el uso de ip o route:
#> [sbin/ip -6 route del <ipvbnetwork>/<prefixlength> via <ipv6address> [dev
<device>]
#> [sbin/route -a inet6 del <ipvénetwork>/<prefixlength> gw <ipv6address>

[dev <device>]

Afadir una ruta ipv6 a través de una interfaz

Se puede hacer mediante el uso de ip o route:
#> /sbin/ip -6 route add <ipv6network>/<prefixlength> dev <device> metric 1

#> /sbin/route -a inet6 add <network>/<prefixlength> dev <device>

Eliminar una ruta ipv6 a través de una interfaz

Se puede hacer mediante el uso de ip o route:

#> /sbin/ip -6 route del <ipv6network>/<prefixlength> dev <device> metric 1

#> [sbin/route -a inet6 del <network>/<prefixlength> dev <device>

Ping6

Normalmente incluido en el paquete iputils. Uso:
#> ping6 <hostwithipv6address>
#> ping6 <ipvb6address>

#> ping6 [-i <device>] <link-local-ipv6address>



Traceroute6

Normalmente incluido en el paquete iputils. Uso:

#>traceroute6

Tracepath6

Normalmente incluido en el paquete iputils. Uso:

#>tracepath6



ANEXO 3.2

COMANDOS BASICOS DE IPV6 BAJO WINDOWS

e Ipv6 install
Instala el protocolo ipv6 como protocolo de red para conexiones lan.
Ipv6 uninstall
Quita el protocolo ipv6 como protocolo de red para conexiones lan.
e Ipv6 [-v] if [indicedeinterfaz]
Muestra informacion acerca de las interfaces.
e Ipv6 ifcr v6v4 origenv4 destinov4 [nd] [pmld]

Crea una interfaz configurada de tanel ipv6 sobre ipv4 con las direcciones

ipv4 de origen y destino especificadas.
» |pv6 ifcr 6over4 origenv4

Crea una interfaz para 6over4 con la direccion ipv4 de origen especificada.
Para obtener mas informacion acerca de 6over4, consulte el documento
rfc 2529.

e Ipv6 ifc indicedeinterfaz {[forwards] | [-forwards]} {[advertises] | [-

advertises]} [mtu numerodebytes] [site identificadordesitio]
Controla los atributos de la interfaz.

e Ipv6 ifd indicedeinterfaz



Elimina una interfaz. Las pseudointerfaces de bucle de retroceso y de tunel

automatico no se pueden eliminar.

Ipv6 adu indicedeinterfaz/direccion [life duracionvalida[/duracionpreferida]]

[anycast] [unicast]

Agrega o quita la asignacion de una direccion de unidifusion o de difusion por
proximidad en una interfaz, con el valor predeterminado de unidifusion a

menos que se especifique difusion por proximidad.

Ipv6 nc [indicedeinterfaz [direccion]]

Muestra el contenido de la caché de vecinos.

Ipv6 ncf [indicedeinterfaz [direccion]]

Quita las entradas especificadas de la caché de vecinos.

Ipv6 rc [indicedeinterfaz [direccion]]

Muestra el contenido de la caché de enrutamiento.

Ipv6 [-v] rt

Muestra el contenido actual de la tabla de enrutamiento.

Ipv6 rtu prefijo indicedeinterfaz[/direccion]]

Agrega o quita una ruta en la tabla de enrutamiento.

Ipv6 spt

Muestra el contenido de la tabla de prefijos del sitio.

Ipv6 spu prefijo indicedeinterfaz [life 1]



Agrega, quita o actualiza un prefijo en la tabla de prefijos del sitio.

Ipv6 gp

Muestra los valores de los parametros globales del protocolo ipve6.

Ipv6 [-p] gpu defaultcurhoplimit saltos

Establece el valor del campo limite de saltos del encabezado ipv6 en los

paquetes enviados por el nodo.
Ipv6 [-p] gpu useanonymousaddresses [yes|no|always|contador]

Determina si se utilizan o no direcciones andnimas. El valor predeterminado

es yes. La opcion -p guarda el valor en el registro.
Ipv6 [-p] gpu maxanondadattempts namero

Establece el nUmero de veces que se comprueba si una direccion anénima es
Unica. El nUmero predeterminado de intentos es 5. La opcion -p guarda el

valor en el registro.
Ipv6 [-p] gpu maxanonlifetime valida[/preferida]

Establece la duracion valida y la duracion preferida de las direcciones
anonimas. La duracion valida predeterminada es de 7 dias. La duracion
preferida predeterminada es de 1 dia. La opcidn -p guarda las opciones en el

registro.
Ipv6 [-p] gpu anonregeneratetime tiempo

Establece el periodo de tiempo (en segundos) en el que se debe generar una
nueva direccion anénima. El valor predeterminado es de 5 segundos. La

opcion -p guarda el valor en el registro.



e Ipv6 [-p] gpu maxanonrandomtime tiempo

Establece la cantidad de tiempo en minutos del tiempo aleatorio anénimo
maximo. El tiempo aleatorio anénimo es el periodo de tiempo que transcurre
hasta que caduca el periodo de tiempo valido en el que una direccion
andnima puede generar una nueva direccion anénima. El protocolo ipv6 de
windows xp elige aleatoriamente un tiempo aleatorio anénimo entre los
valores de anonrandomtime y maxanonrandomtime. El escalonado aleatorio
de la regeneracion de direcciones andnimas se realiza para evitar
repercusiones negativas en el trafico de red cuando muchas direcciones
andénimas dejan de ser validas simultaneamente. El valor predeterminado es

de 10 minutos. La opcién -p guarda el valor en el registro.
e Ipv6 [-p] gpu anonrandomtime tiempo

Establece el tiempo aleatorio anénimo minimo en segundos. El valor

predeterminado es de 0 segundos. La opcion -p guarda el valor en el registro.
e Ipv6 [-p] gpu neighborcachelimit numero

Establece el nUmero maximo de entradas de la caché de vecinos para cada
interfaz. El valor predeterminado es de 8 entradas. La opcion -p guarda el

valor en el registro.
e Ipv6 [-p] gpu routecachelimit nimero

Establece el nUumero maximo de entradas de la caché de enrutamiento para
cada interfaz. El valor predeterminado es de 32 entradas. La opcion -p

guarda el valor en el registro.

e Ipv6 ppt



Muestra la tabla de directivas de prefijos. La tabla de directivas de prefijos se
utiliza para especificar las directivas de seleccion de direcciones de origen y
destino.

IPV6 PPU PREFIJO PRECEDENCE VALORDEPRIORIDAD SRCLABEL

valordeetiquetadeorigen [dstlabel valordeetiquetadedestino]

Actualiza la tabla de directivas de prefijos con una directiva que especifica la
prioridad, un valor de etiqueta de origen (valordeetiquetadeorigen) y un valor
de etiqueta de destino (valordeetiquetadedestino). Las entradas de la tabla de
directivas de prefijos pueden modificar el comportamiento de la seleccién de
direcciones de origen y destino. Para obtener méas informacion, consulte el
borrador de internet titulado "default address selection for ipv6" (seleccion de
direcciones predeterminadas en ipv6).

IPV6 RENEW [INDICEDEINTERFAZ]

Renueva la configuracién de ipv6 en todas las interfaces. Si se especifica un
namero de indice de interfaz, sélo se renovard la configuracion de esa
interfaz. Para un host, las direcciones configuradas automaticamente se
actualizan enviando mensajes de solicitud de enrutador en las interfaces
correspondientes. Las direcciones se vuelven a configurar en funcién de los

mensajes de anuncio de enrutador recibidos.



CAPITULO |

INTRODUCCION A LOS PROTOCOLOS IPV4 E IPV6

1.1.- BREVE HISTORIA DE TCP/IP

TCP/IP fue disefado a finales de los 60’s como el fundamento de la red
ARPANET que conectaba las computadoras de oficinas gubernamentales y

universitarias.

La necesidad surge a partir de que el Departamento de Defensa de los Estados
Unidos de América (DoD) al ver que no era suficiente la comunicacion entre sus
computadoras y que necesitaba tener conexién con contratistas y organizaciones

implicadas en investigaciones.

De ahi en adelante se inici6 la investigacion para desarrollar productos de red, y
tecnologia de comunicacién que hoy se denomina conmutacion de paquetes y por
ende aparece el protocolo TCP/IP a inicios de 1969. Entre los objetivos principales

se encontraban los siguientes:

e Protocolos Comunes: Queria un protocolo comun que pudiera comunicarse
todas las redes y simplificar los procesos.

e Interoperabilidad: Los equipos de distintos fabricantes pudieran funcionar
conjuntamente, el desarrollo seria mas eficiente y se fomentaria la
competitividad entre los proveedores.

e Comunicaciones solidas: Los protocolos debian proporcionar conexiones
fiables y de alto rendimiento utilizando las tecnologias de redes de area
extensa relativamente primitivas que estaba disponible en aquel momento.

e Facilidad de reconfiguracién: Poder reconfigurar la red, poder afadir o

eliminar computadoras sin interrumpir las comunicaciones.



ARPANET a partir de entonces inicio la investigacion sobre redes utilizando la
tecnologia que hoy se denomina “intercambio de paquetes” evolucionando para lo
que ahora se conoce como INTERNET y con ello también evolucioné el protocolo

TCP/IP que hoy en dia esta ampliamente difundida.
1.2.- INTRODUCCION A REDES

A principios de los afios 70 surgieron las primeras redes de transmision de datos
destinadas exclusivamente a este propdésito, cumpliendo con las necesidades de
funcionalidad, flexibilidad y economia que en ese momento se requeria. Se
comenzaron a considerar las ventajas de permitir la comunicacién entre
computadoras y entre grupos de terminales, y de ser posible compartir recursos en

mayor o menor grado.
1.3.- CONCEPTOS DE RED

Una red de computador es una serie de PCs y otros dispositivos conectados por
cables entre si. Esta conexidon permite comunicarse entre ellos y compartir
informacion y recursos. Las redes varian en tamafio; pueden reducirse a una oficina

o extenderse globalmente.
Una red debe ser:

o Confiable: Estar disponible cuando se le requiera, poseer velocidad de
respuesta adecuada.

« Confidencial: Proteger los datos sobre los usuarios de ladrones de
informacion.

e Integra: En su manejo de informacion.

1.3.1.- Red cliente/servidor

Es una estructura de red de area local (LAN), en la que los recursos de red estan

centralizados y controlados desde uno o mas servidores. Las estaciones de trabajo



individuales o clientes (como son los PCs) deben solicitar los servicios a través

del/los servidor/es.
1.3.2.- Red de igual a igual

Una red de igual a igual o red punto a punto es aquella en la que las estaciones
de trabajo (como los PCs) pueden compartir informacion y los recursos de todos

ellos, sin tener que depender de un servidor central.
1.3.3.- Red Inaldmbrica

Red de area local inalambrica (Wireless Local Area Network) es un entorno de red
en el cual usuarios, dispositivos periféricos, Internet o dispositivos de

encaminamiento estan conectados por medio de una conexién inalambrica.

1.3.4.- Normas para Redes (IEEE 802.X)

Es un conjunto de normas que definen las caracteristicas fisicas de las redes,
dictadas por el IEEE (Institute of Electrical and Electronic Engineers). En estas
normas también se define el control de acceso al medio (MAC). Las normas son las

siguientes:

\ 802.1 - Estandar definido relativo a los algoritmos para enrutamiento de cuadros
o frames (la forma en que se encuentra la direccion destino).

\ 802.2 - Define los métodos para controlar las tareas de interaccién entre la
tarjeta de red y el procesador llamado LLC.

V 802.3 - Define las formas de protocolos Ethernet CSMA/CD (Carrier-sense
Multiple Access with Collision Detection) en sus diferentes medios fisicos
(cables).

V' 802.4 - Define cuadros Token Bus tipo ARCNET.

\ 802.5 - Define hardware para Token Ring.



' 802.6 - Especificacion para redes tipo MAN.

\ 802.7 - Especificaciones de redes con mayores anchos de banda con la
posibilidad de transmitir datos, sonido e imagenes.

V' 802.8 - Especificacion para redes de fibra dptica time Token Passing/FDDI (Fiber
data Distribution Interface).

V' 802.9 - Especificaciones de redes digitales que incluyen video.

V' 802.11 - Estandar para redes inalambricas con linea visual.

V' 802.11a - Estandar superior al 802.11b, pues permite velocidades tedricas
méaximas de hasta 54 Mbps, apoyandose en la banda de los 5GHz. A su vez,
elimina el problema de las interferencias multiples que existen en la banda de los
2,4 GHz.

\ 802.11b - Extension de 802.11 para proporcionar 11 Mbps. También conocido
comunmente como Wi-Fi (Wireless Fidelity): Es el estAndar méas utilizado en las
comunidades inalambricas.

\ 802.11e - Estandar encargado de diferenciar entre video-voz-datos. Su Unico
inconvenientes el encarecimiento de los equipos.

\ 802.11g - Utiliza la banda de 2,4 GHz, pero permite transmitir sobre ella a
velocidades tedricas de 54 Mbps.

V' 802.11i - Conjunto de referencias en el que se apoyard el resto de los
estandares, en especial el futuro 802.11a. El 802.11i supone la solucién al
problema de autenticacién al nivel de la capa de acceso al medio, pues sin ésta,
es posible crear ataques de denegacién de servicio (DoS).

\ 802.12 - Comité para formar el estandar do 100 base VG quo sustituye
CSMA/CD por asignacion de prioridades.

V' 802.14 - Comité para formar el estandar de 100 base VG sin sustituir CSMA/CD.

1.4.- TOPOLOGIAS

La topologia define la estructura de una red. La definicion de topologia puede
dividirse en dos partes. La topologia fisica que es la disposicion real de los cables



( los medios) y la topologia I6gica, que define la forma en que los host ( equipos)

acceden a los medios.

Las topologias fisicas mas utilizadas son:

1BM Compatible 1BM Compatible 1BM Compatible

Topologia Topologia Topologia
Bus Anillo Estrella

Topologia Topologia Topologia
Malla Jerarquica Estrella
Fxtendida

Grafico 1.1 Tipos de Topologias

1.4.1.- TOPOLOGIA DE TIPO BUS

A menudo, recibe el nombre de «bus lineal», porque los equipos se conectan en
linea recta. Este es el método mas simple y comin utilizado en las redes de

equipos. Consta de un uUnico cable llamado segmento central (trunk; también



llamado backbone o segmento) que conecta todos los equipos de la red en una
Unica linea. Como es bastante simple la configuracion, se puede implementar de
manera barata. El problema inherente de este esquema es que si el cable se dafa
en cualquier punto, ninguna estacion podra transmitir. Aunque Ethernet puede tener

varias configuraciones de cables.

1.4.2.- TOPOLOGIA DE TIPO ESTRELLA

En la topologia en estrella, los segmentos de cable de cada equipo estan
conectados a un componente centralizado Illamado hub. Las sefiales son

transmitidas desde el equipo emisor a través del hub a todos los equipos de la red.

La red en estrella ofrece la ventaja de centralizar los recursos y la gestion. Sin
embargo, como cada equipo estd conectado a un punto central, esta topologia
requiere una gran cantidad de cables en una gran instalacién de red. Ademas, si el

punto central falla, cae toda la red.

1.4.3.- TOPOLOGIA TIPO ANILLO

La topologia en anillo conecta equipos en un unico circulo de cable. A diferencia
de la topologia en bus, no existen finales con terminadores. La sefial viaja a través
del bucle en una direccion, y pasa a través de cada equipo que puede actuar como
repetidor para amplificar la sefial y enviarla al siguiente equipo. El fallo de un equipo

puede tener impacto sobre toda la red.

Conocida también como token ring, es parecida a la topologia estrella pero con un
dispositivo llamado MAU (Multi Access Unit). Existe una topologia de anillo
conocida como FDDI (Fiber data Distribution Interface), puede contar con dos MAU

(dual Homed) y opera sobre fibra Optica.



1.4.4.- TOPOLOGIA TIPO MALLA

Ofrece redundancia y fiabilidad. En una topologia en malla, cada equipo esta
conectado a todos los demés equipos mediante cables separados. Esta
configuracion ofrece caminos redundantes por toda la red, de modo que si falla un
cable, otro se hara cargo del trafico. Aunque la facilidad de solucion de problemas y
el aumento de la fiabilidad son ventajas muy interesantes, estas redes resultan
caras de instalar, ya que utilizan mucho cableado. En muchas ocasiones, se utiliza

junto con otras topologias para formar una topologia hibrida.

1.4.5- TOPOLOGIA TIPO GERARQUICA

Es una de las mas utilizadas en redes WAN, consiste en la distribucién jerarquica
de las unidades en un bus donde la informacién tiene que llegar siempre a la

cabecera de jerarquia.
1.4.6- TOPOLOGIA TIPO ESTRELLA EXTENDIDA

Esta red incluye redes tipo estrella entre si por medio de un dispositivo integrado

gue generalmente es un conmutador o switch.
1.5.- REDES LAN (Local Area Network)

Son redes pequeias entendiendo como pequefias las redes de una oficina de
un edificio o Campus de una Universidad, debido a sus limitadas dimensiones, son
muy rapidas y cada estacion se puede comunicar con el resto. Suelen emplear
conectores y cableado al que estan conectadas todas las maquinas. Sin embargo no
son simples en disefio ya que pueden conectar cientos de computadoras Yy ser

utilizadas por cientos de usuarios.



La estructura de red de una (LAN), estan centralizados y controlados desde uno
0 mas servidores. Las estaciones de trabajo individuales o clientes (como son los

PCs) deben solicitar los servicios a través del/los servidor/es.

Hay varias tecnologias LAN, siendo Ethernet' y Fast Ethernet® las mas comunes.

Una red puede estar basada en una o mas de estas tecnologias. Las redes Ethernet
y Fast Ethernet utilizan un protocolo llamado CSMA/CD (Carrier-sense Multiple
Access with Collision Detection). (Acceso multiple del sentido de portadora con
deteccion de colision). Este protocolo no permite que mas de un dispositivo

comunique al mismo tiempo.
1.6.- REDES WAN (Wide Area Network)

Una Red de area extensa (WAN) es un grupo de dispositivos, o varias LAN,
conectados en una area geograficamente mayor, a menudo por medio de lineas
telefénicas u otro formato de cableado como puede ser una linea dedicada de alta
velocidad, fibra o enlace via satélite. Uno de los mayores ejemplos de WAN es la
propia Internet. Estas redes tienen menor velocidad aunque son capaces de

transportar mayor cantidad de datos.

Una WAN le permite compartir recursos e informaciéon a lo largo de un area
geograficamente mayor, examinar la Web o transferir archivos y mensajes por

correo electroénico.

INTERNET: Es una red global compuesta por redes gubernamentales,

académicas, comerciales, Militares y corporativas que abarcan todo el mundo. Los

! Tecnologia utilizada extensamente en las LANs. Las redes de Ethernet utilizan el protocolo CSMA/CD y
funcionan en varios cables a una velocidad de 10Mbps; son utilizados por protocolos TCP/IP. Ethernet es
similar a una serie de normas producidas por IEEE, conocidas como IEEE 802.3.

2 Las redes de Fast Ethernet operan a una velocidad de 100Mbps, y se basan en el método de acceso a red 10
BASE-T Ethernet CSMA/CD, extension de la norma IEEE 802.3.
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usuarios que tienen acceso a Internet pueden leer y descargar datos, virtualmente

acerca de cualquier tema, desde casi cualquier parte del mundo.

1.7.- COMPONENTES

1.7.1.- SERVIDORES

Es un computador o dispositivo especializado en una red que comparten
usuarios multiples. Un servidor facilita a los usuarios el acceso a servicios de red

compartidos, tales como ficheros del computador e impresoras, etc.

1.7.2.- CLIENTES

Son los computadores conectados al servidor. Los clientes no han de ser tan
potentes como el servidor, simplemente necesita una tarjeta de red, el cableado
pertinente y el software necesario para comunicarse con el servidor. Un cliente
puede carecer de disquetera y de disco duro y trabajar directamente sobre el

servidor. Practicamente cualquier PC puede actuar como estacion de trabajo.

1.7.3.- TARJETA DE RED (NICs)

Las tarjetas de interfaz de red (NIC) son utilizadas en operaciones en red; Ya que
esta depende de aspectos importantes como: La velocidad de su conexion, o
servidor de impresora; entre las velocidades tenemos Ethernet (10Mbps) o Fast
Ethernet (100Mbps), El tipo de conexion que necesita es (RJ-45) para par trenzado,

fibra 6ptica o inalambrica.

1.7.4.- VELOCIDAD DE CONEXION

Dentro de la velocidad de conexién se recomienda utilizar tarjetas de red de
Ethernet con un concentrador o conmutador Ethernet, y tarjeta de red Fast Ethernet

con un concentrador o conmutador Fast Ethernet.
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También se pueden emplear dispositivo dual speed que admite ambos valores,
10 y 100Mbps, Un puerto en un dispositivo dual speed ajusta su velocidad
autométicamente para que coincida con la velocidad méas alta admitida por ambos

extremos de la conexion.

Nota: Los dispositivos dual speed se conocen también como dispositivos

autonegociadores, autosensings o 10/100.

1.7.5.- CONMUTADORES (SWITCH)

Un switch solamente envia informacion cuando es necesario (a diferencia del
concentrador, que envia informacion a todos sus puertos). Una vez que aprende qué
dispositivos pueden alcanzarse a través de cada puerto, el conmutador (switch)
solamente pasara paquetes a los puertos adecuados. De este modo, un conmutador
puede reducir la cantidad de trafico en gran medida, y mejorar el rendimiento de la
red. Un conmutador (Switch), se utiliza generalmente para conectar concentradores

entre si, o para facilitar conexiones dedicadas a estaciones de alto rendimiento.

1.7.6.- CONCENTRADORES (HUB)

Uno de los componentes de las redes que se ha convertido en un dispositivo

estandar en las mismas es el hub.

Hubs activos: La mayoria de los hubs son activos; es decir, regeneran y
retransmiten las sefiales del mismo modo que un repetidor. Generalmente los hubs
tienen de ocho a doce puertos para conexion de equipos de la red, a menudo se les
llama repetidores multipuerto. Los hubs activos requieren corriente eléctrica para su

funcionamiento.

Hubs pasivos: Algunos tipos de hubs son pasivos; como ejemplos estan los
paneles de conexion o los blogues de conexidn (punch-down blocks). Actian como



puntos de conexion y no amplifican o regeneran la sefial; la sefial pasa a través del

hub. Los hubs pasivos no necesitan corriente eléctrica para funcionar.

Hubs hibridos: Los hubs hibridos son hubs avanzados que permiten conectar

distintos tipos de cables.
1.7.7.- MODEMS

Modulador-Demodulador. Es un dispositivo que adapta la sefial digital de un
computador en frecuencias de sonido (analdgicas) para transmitir a través de una
linea de teléfono, y las adapta de nuevo a digitales. Las velocidades de transmision
de los médems se sittan generalmente entre los 2.400bps (2.4Kbps) a los
56.000bps (56Kbps).

1.7.8- ROUTERS

Los routers trabajan en el nivel de red del modelo de referencia OSI. Esto significa
gue pueden conmutar y encaminar paquetes a través de multiples redes. Realizan
esto intercambiando informacion especifica de protocolos entre las diferentes redes.
Los routers leen en el paquete la informacion de direccionamiento de la redes
complejas teniendo acceso a informacion adicional, puesto que trabajan a un nivel

superior del modelo OSI.

1.7.9- SISTEMAS OPERATIVOS DE RED

El Computador tiene un sistema operativo de red que le permite ofrecer servicios

a través de la red, a otros usuarios.

Existen diferentes tipos de sistemas operativos de red. Por ejemplo, Microsoft ha
creado una serie de sistemas operativos entre los que se cuentan: Windows 98,

Windows xp, Windows NT, Windows 2000 server, Windows 2003 server etc. Estos
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sistemas operativos se comunican con otros dispositivos en su red utilizando un

COI’]jUI’]tO de normas. Estas normas se conocen como Protocolos.

1.8.- VISION GLOBAL DE LA INTRANET

Las Intranets son redes privadas internas, utilizadas por compafias e instituciones
académicas alrededor del mundo. El publico del exterior no puede acceder a estas
Intranets, que sirven como bases de datos de informacion en el mismo formato que
utiliza la World Wide Web.

Las Intranets brindan a los usuarios la capacidad de compartir dinamicamente
recursos internos de la misma forma que los usuarios de Internet lo hacen. Para

usar una Intranet, las computadoras cliente normalmente necesitan de:

e Protocolo (TCP/IP) instalado
e Un navegador de Web

e Un servidor de Web.

1.9.- LA INTRANET EN LA ESPE-L

La Escuela Politécnica del Ejercito sede Latacunga emplea la tecnologia IPv4
dado que la nueva generacion Ipv6 no ha cubierto completamente a
Latinoamérica y mucho menos a Ecuador. La estructura fisica de la intranet de la

institucion consta de tres servidores:

e Primer Servidor empleado para aplicaciones.
e Segundo Servidor empleado para Usuarios.

e Tercer Servidor empleado para uso de Internet, Firework y correo.



Todos estos servidores se encuentran conectados a los  departamentos y
oficinas por medio de cable UTP categoria 5 E y fibra Optica;

1.10.- TCP/IP EN LAS INTRANETS

Una intranet no es mas que una red local funcionando como lo hace Internet, es
decir usando el conjunto de protocolos TCP/IP en sus respectivos niveles. Este
concepto engloba a todo un conjunto de redes locales con distintas topologias y
cableados, pero que en sus niveles de transporte y de red funcionan con los mismos

protocolos.

Este hecho, facilita enormemente la conexidn con otros tipos de redes a través de
Internet, puesto que utiliza sus mismos protocolos. Ademas todas las herramientas y
utilidades que existen para Internet, se pueden utilizar en una intranet (creacion de

paginas Web, correo electrdnico).

No es lo mismo interconectar dos Intranets con la misma arquitectura que dos

Intranets de arquitecturas diferentes y con diferentes protocolos
1.11.- FUNCION DE LOS COMPONENTES EN LAS INTRANETS

1.11.1.- CONCENTRADORES (HUB) Y CONMUTADORES (SWITCH)

Los Hub y switch se utilizan para conectar sus PCs, impresoras y otros

dispositivos.

Los hub se diferencian de los switch en el modo en el que administran el trafico®

de la red.

* Movimiento de paquetes de datos en una red.
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Los hub se pueden utilizar para ampliar una red. No obstante, de esta accion
puede resultar un exceso de trafico innecesario porque se envia la misma

informacion a todos los dispositivos de una red.

Los switch estan indicados para redes pequefias, aunque es posible que las
redes con alta carga de tréfico necesiten equipos de red adicionales, como puede

ser un conmutador, que reduciria el trafico innecesario.

Los switch utilizan la informacién de la direccién de cada paquete para controlar
el flujo del trafico de la red. Por medio de la monitorizacion de los paquetes que
recibe, un switch distingue qué dispositivos estan conectados a sus puertos®, y envia

los paquetes a los puertos adecuados solamente.

Un switch reduce la cantidad de trafico innecesario porque la informacion recibida
en un puerto se envia solamente al dispositivo que tiene la direccion de destino

correcta, a diferencia de un concentrador o hub , que la envia a todos los puertos.

Los conmutadores y los concentradores se utilizan a menudo en la misma red. los
concentradores expanden la red afiadiendo mas puertos, y los conmutadores

dividen la red en secciones mas pequefias y menos congestionadas.

En una red pequefia, los concentradores pueden ocuparse facilmente de todo el

trafico generado.

Cuando la red llega a tener alrededor de 25 usuarios, es posible que tenga que

reducir el trafico innecesario.

Cuando se afaden concentradores a la red, hay una serie de normas que deben
conocerse acerca del nimero de concentradores que se pueden conectar a la vez.
Los conmutadores se pueden utilizar para extender el nUmero de concentradores en

la red.

* Es un z6calo desde el que los datos pueden entrar y salir de un computador, o de un dispositivo componente de
una red.
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1.11.2.- MODEMS, ROUTERS Y FIREWALLS

La velocidad a la que un médem transmite se mide en Kbps®. La mayoria de los
moddems utilizados hoy en dia transmiten a velocidades que varian entre los
28.8Kbps y los 56Kbps. Los médems también se definen segin su norma ITU

(Unién de Telecomunicaciones Internacional).

En una red, un firewall es un nodo configurado como una barrera para impedir que
el trafico cruce de un segmento a otro. Los firewalls también mejoran la seguridad
de la red y pueden servir como barrera en las conexiones entre las redes publicas y
privadas. Un firewall puede ser implementado en un router o puede ser un

dispositivo de red especial para este proposito.

1.12.- ESPECIFICACIONES BASICAS DE IPV4

El protocolo IP (Internet Protocol) fue disefiado para interconexion de redes. IP se
ocupa de la transmisién de bloques de datos, llamados datagramas de origen a
destino, donde origenes y destinos son clientes o host identificados por direcciones

de una longitud fija.

IP también se encarga de la fragmentacion y reensamblado de datagramas, si
éste fuera necesario. El modulo Internet usa las direcciones contenidas en la
cabecera de los datagramas para hacer llegar a estos a sus destinos. Asimismo,
existen otros campos en la cabecera que permiten gestionar la fragmentaciéon y
posterior reensamblado de datagramas, para poder transmitir a través de redes que

trabajen con tamafios de paquete pequefios.

® Kilobits por segundo. Es la medida de la velocidad de transferencia de datos en un sistema de comunicaciones.
Un kilobit equivale a 1000 bits
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Un datagrama es la unidad basica de transferencia entre la Internet, y se

descompone en cabecera y datos.

El IP es un protocolo que pertenece al nivel de red del modelo OSI, por lo tanto,
es utilizado por los protocolos del nivel de transporte como TCP para encaminar los
datos hacia su destino. Suponiendo que el protocolo TCP ha sido el encargado de
manejar el datagrama antes de pasarlo al IP, la estructura del mensaje una vez

tratado quedaria asi:

Cabecera
Cabecera IP

TCP Datos
(20 byte)

(20 byte)

Tabla 1.1: Formato del Datagrama de TCP/IP®
La estructura de un datagrama IPv4 es la siguiente:

Bits 4 8 16 20
32

Version | Cabecera TOS Longitud Total

Identificacion Indicador Desplazamiento de

Fragmentacion

TTL Protocolo Checksum

Direcciéon Fuente 32 bits

Direccién Destino 32 bits

Opcién

Figura 1.1: Formato de la cabecera IPv4’

® http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



e Version: Numero de version del protocolo IP utilizado. Tendra que tener el
valor 4. Tamario: 4 bit.

« Longitud de la cabecera: (Internet Header Length, IHL) Especifica la
longitud de la cabecera expresada en el numero de grupos de 32 bit que
contiene. Tamafo: 4 bit.

e« Tipo de servicio: El tipo o calidad de servicio se utiliza para indicar la
prioridad o importancia de los datos que se envian, lo que condicionara la
forma en que éstos seran tratados durante la transmision. Tamafio: 8 bit.

e Longitud total: Es la longitud en bytes del datagrama completo, incluyendo
la cabecera y los datos. Como este campo utiliza 16 bit, el tamafio maximo
del datagrama no podra superar los 65.535 bytes, aunque en la practica este
valor sera mucho mas pequefio. Tamafio: 16 bit.

o Identificacion: Valor de identificacion que se utiliza para facilitar el
ensamblaje de los fragmentos del datagrama. Tamafio: 16 bit.

o Flags: Indicadores utilizados en la fragmentacion. Tamafio: 3 bit.

« Fragmentacion: Contiene un valor (offset) para poder ensamblar los
datagramas que se hayan fragmentado. Esta expresado en numero de
grupos de 8 bytes (64 bit), comenzando con el valor cero para el primer
fragmento. Tamafo: 16 bit.

e Limite de existencia: Contiene un niumero que disminuye cada vez que el
paquete pasa por un sistema. Si este numero llega a cero, el paquete sera
descartado. Esto es necesario por razones de seguridad para evitar un bucle
infinito, ya que aunque es bastante improbable que esto suceda en una red
correctamente diseflada, no debe descuidarse esta posibilidad. Tamarfo: 8
bit.

e Protocolo: ElI nimero utilizado en este campo sirve para indicar a qué

protocolo pertenece el datagrama que se encuentra a continuacion de la

http://long.ccaba.upc.es/long/050Dissemination_Activities/carlos_ralli_transitiontutorial.pdf
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cabecera IP, de manera que pueda ser tratado correctamente cuando llegue
a su destino. Tamaiio: 8 bit.

e« Comprobacién: El campo de comprobacién (checksum) es necesario para
verificar que los datos contenidos en la cabecera IP son correctos. Por
razones de eficiencia este campo no puede utilizarse para comprobar los
datos incluidos a continuacion, sino que estos datos de usuario se
comprobaran posteriormente a partir del campo de comprobacién de la
cabecera siguiente, y que corresponde al nivel de transporte. Este campo
debe calcularse de nuevo cuando cambia alguna opcién de la cabecera,
como puede ser el limite de existencia. Tamafio: 16 bit.

« Direccion de origen: Contiene la direccion del host que envia el paquete.
Tamario: 32 bit.

e Direccion de destino: Esta direccidon es la del host que recibird la
informacion. Los routers o gateways intermedios deben conocerla para dirigir
correctamente el paquete. Tamafio: 32 bit.

El protocolo IP identifica a cada computador que se encuentre conectado a la red
mediante su correspondiente direccion. Esta direccion es un nimero de 32 bit que
debe ser Unico para cada host, y normalmente suele representarse como cuatro

cifras de 8 bit separadas por puntos.

La direccion de Internet (IP Address) se utiliza para identificar tanto al computador
en concreto como la red a la que pertenece, de manera que sea posible distinguir a
los computadores que se encuentran conectados a una misma red. Con este
propésito, y teniendo en cuenta que en Internet se encuentran conectadas redes de
tamafios muy diversos, se establecieron tres clases diferentes de direcciones, las

cuales se representan mediante tres rangos de valores:

Clase A: Son las que en su primer byte tienen un valor comprendido entre 1y 126,
incluyendo ambos valores. Estas direcciones utilizan Unicamente este primer byte
para identificar la red, quedando los otros tres bytes disponibles para cada uno de
los hosts que pertenezcan a esta misma red. Esto significa que podran existir mas



de dieciséis millones de computadores en cada una de las redes de esta clase. Este
tipo de direcciones es usado por redes muy extensas, pero hay que tener en cuenta
que sélo puede haber 126 redes de este tamafio. ARPAnet es una de ellas,
existiendo ademas algunas grandes redes comerciales, aunque son pocas las
organizaciones que obtienen una direccion de "clase A". Lo normal para las grandes

organizaciones es que utilicen una o varias redes de "clase B".

Clase B: Estas direcciones utilizan en su primer byte un valor comprendido entre
128 y 191, incluyendo ambos. En este caso el identificador de la red se obtiene de
los dos primeros bytes de la direccidn, teniendo que ser un valor entre 128.1 y
191.254 (no es posible utilizar los valores 0 y 255 por tener un significado especial).
Los dos ultimos bytes de la direccion constituyen el identificador del host
permitiendo, por consiguiente, un nimero maximo de 64516 computadores en la
misma red. Este tipo de direcciones tendria que ser suficiente para la gran mayoria
de las organizaciones grandes. En caso de que el nimero de computadores que se
necesita conectar fuese mayor, seria posible obtener mas de una direccién de "clase

B", evitando de esta forma el uso de una de "clase A".

Clase C: En este caso el valor del primer byte tendra que estar comprendido entre
192 y 223, incluyendo ambos valores. Este tercer tipo de direcciones utiliza los tres
primeros bytes para el numero de la red, con un rango desde 192.1.1 hasta
223.254.254. De esta manera queda libre un byte para el host, lo que permite que
se conecten un maximo de 254 en cada red. Estas direcciones permiten un menor
namero de host que las anteriores, aunque son las mas numerosas pudiendo existir

un gran namero redes de este tipo (mas de dos millones).



Clase Rango campo red || Rango campo host

0.0.0 hasta
Clase A 0-127
255.255.255
128.0 hasta
Clase B 0.0 hasta 255.255
191.255
Clase C 0 hasta 255

223.255.255

224.0.0.0 hasta .
Clase D No aplica
239.255.255.255

240.0.0.0 hasta _
Clase E No aplica
247.255.255.255

‘ 192.0.0 hasta ‘

Tabla 1.2 : Tabla de clases de red®

En la clasificacion de direcciones anterior se puede notar que ciertos nimeros no
se usan. Algunos de ellos se encuentran reservados para un posible uso futuro,
como es el caso de las direcciones cuyo primer byte sea superior a 223 (clases D y
E, que adn no estan definidas), mientras que el valor 127 en el primer byte se utiliza
en algunos sistemas para propdsitos especiales. También es importante notar que
los valores 0 y 255 en cualquier byte de la direccion no pueden usarse normalmente
por tener otros propositos especificos. EI numero 0 esta reservado para las
magquinas que no conocen su direccion, pudiendo utilizarse tanto en la identificacion

de red para maquinas que aun no conocen el nimero de red a la que se encuentran

& www.cybercursos.net/tcp-ip.htm



conectadas, en la identificacion de host para maquinas que aun no conocen Ssu

numero de host dentro de la red, o en ambos casos.

El nimero 255 tiene también un significado especial, puesto que se reserva para
el broadcast. El broadcast es necesario cuando se pretende hacer que un mensaje
sea visible para todos los sistemas conectados a la misma red. Esto puede ser util si
se necesita enviar el mismo datagrama a un numero determinado de clientes,
resultando mas eficiente que enviar la misma informacion solicitada de manera
individual a cada uno. Otra situacion para el uso de broadcast es cuando se quiere
convertir el nombre por dominio de un computador a su correspondiente nimero IP

y no se conoce la direcciéon del servidor de nombres de dominio mas cercano.

Lo usual es que cuando se quiere hacer uso del broadcast se utilice una direccion
compuesta por el identificador normal de la red y por el nUmero 255 (todo unos en
binario) en cada byte que identifique al host. Sin embargo, por conveniencia también
se permite el uso del nimero 255.255.255.255 con la misma finalidad, de forma que

resulte mas simple referirse a todos los sistemas de la red.
1.12.1.- SISTEMA DE NOMBRES POR DOMINIO (DNS)

El sistema de nombres por dominio (DNS, Domain Name System) es una forma
alternativa de identificar a una maquina conectada a Internet. La direccion IP resulta

dificil de memorizar, siendo su uso mas adecuado para los computadores.

El sistema de nombres por dominio es el utilizado normalmente por las personas
para referirse a un computador en la red, ya que ademas puede proporcionar una

idea del propdsito o la localizacién del mismo.

El nombre por dominio de un computador se representa de forma jerarquica con

varios nombres separados por puntos.

Para que una maquina pueda establecer conexidOn es necesario que conozca su

namero IP, por lo tanto, el nombre por dominio debe ser convertido a su



correspondiente direccion a través de la correspondiente base de datos utilizando
los servidores de nombres por dominio (DNS servers). Que son sistemas que
contienen bases de datos con el nombre y la direccion de otros sistemas en la red

de una forma encadenada o jerarquica

1.12.2.- ENRUTAMIENTO DEL PROTOCOLO

El proceso de enrutamiento de un paquete IP puede ser generalizado por el

siguiente algoritmo de enrutamiento:

1. Determinar la direccion IP del computador destino.

2. ¢La red de la direccion IP destino es igual a la red de la direcciéon IP del
computador fuente? Si la respuesta es si ir al paso 3 de lo contrario ir

al paso 4.

3. Obtener la direccion fisica asociada a la direccion IP destino haciendo uso del
protocolo ARP y transmitir el paquete con la interfase de red apropiada.

4-. ¢La red destino se encuentra listada en la tabla de rutas? Si la respuesta es
si enviar el paquete IP a la direccion IP asociada a la ruta hasta alcanzar a la red
del computador destino y proceder con el paso 3.. Si la respuesta es no, utilizar
la ruta por defecto. Si la ruta por defecto no esta configurada: generar un

paguete ICMP indicando el error "red inalcanzable".

Durante el proceso de enrutamiento, un paquete IP puede ser fragmentado
cuando el tamafio del mismo es mayor que la maxima unidad de transferencia de
datos (MTU Maximun Transfer Unit) del enlace que une a dos redes TCP-IP. Los
paquetes IP fragmentados so6lo son reensamblados cuando llegan al computador

destino.

Debido a que el protocolo IP es un protocolo no orientado a conexién® el mismo
hace uso de un mecanismo que determina el tiempo de vida "TTL Time to Live" de

un paquete IP. Este tiempo de vida fijado por el computador Origen es reducido a

o Que cada trama en la que ha sido dividido un paquete es tratado por independiente. Las tramas que componen
un paquete pueden ser enviadas por caminos distintos e incluso llegar desordenadas.



uno cada vez que el paquete IP es enrutado. Si el tiempo de vida se reduce a cero

antes de que el paquete IP llegue a su destino, el paquete IP es destruido.

1.13.- LIMITACIONES DE IPV4

Las limitaciones de IPv4 y que podran ser solucionadas con la nueva version
son entre otras:

e Escasez de Direcciones: Ya que [IPV4 cuenta con un espacio de
Direcciones de 32 bits.

e Demasiados sistemas conectados

e Demasiadas entradas en la tabla de ruteo

¢ Incremento progresivo del tiempo de busqueda de DNS, etc.

e Nuevas aplicaciones, tales como audio y video, necesitan QoS, Se necesita
una nueva arquitectura con mayor flexibilidad topolégica, capaz de afrontar el
reto que supone la movilidad de sus usuarios.

e Son necesarios esquemas de autenticacion y privacidad, tanto para proteger
a los usuarios en si, como la misma integridad de la red ante ataques

malintencionados o errores.

1.14.- MOTIVOS DE IPV6

El motivo basico por el que surge es la necesidad de crear un nuevo protocolo,
gue en un primer momento se denomino IPng (Internet Protocol Next Generation, o
“Siguiente Generacion del Protocolo Internet’), fue la evidencia de la falta de

direcciones.

IPv4 tiene un espacio de direcciones de 32 bits, es decir, hay 4.294.967.296
direcciones. En cambio, IPv6 nos ofrece un espacio exactamente de
340.282.366.920.938.463.463.374.607.431.768.211.456.

Sin embargo, IPv4 tiene otros problemas o “dificultades” que IPv6 soluciona

0 mejora; Los creadores de IPv4, no predijeron en ningdn momento, el gran éxito



gue este protocolo iba a tener en muy poco tiempo, en una gran multitud de campos,
no sélo cientificos y de educacion, sino también en innumerables facetas de la vida

cotidiana.

Las Tecnologias de la Informacién han evolucionado de un modo mucho mas
explosivo de lo esperado. Desde ese momento, y debido a la multitud de nuevas
aplicaciones en las que IPv4 ha sido utilizado, ha sido necesario crear “afadidos” al
protocolo basico; Entre los “parches” mas conocidos, podemos citar medidas para
permitir la Calidad de Servicio (QoS ), Seguridad (IPsec!), y Movilidad®,

fundamentalmente.

Ha sido necesaria la creacién de “afadidos/parches” al protocolo basico IPv4.
Utilizar cualquiera de los parches es facil, pero si se pretende usar mas de uno

conjuntamente, la tarea se complica y se convierte en casi imposible.

1.15.- BREVE RESENA HISTORICA DEL PROTOCOLO IPV6

Basicamente ha habido tres fases importantes en el desarrollo de IPv4 hasta lo

gue hoy conocemos como IPVv6:

e 1.992 -TUBA
V' Implementaciéon de mecanismos para usar TCP y UDP sobre mayores
direcciones.
\ Se emplea ISO CLNP (Connection-Less Network Protocol, “protocolo
de redes sin conexion”).

\  Se descarta.

19 Quality Service: Caracteristica del nuevo protocolo IPv6.
! Sequridad: caracteristica del nuevo protocolo.
12 Movilidad: caracteristica del nuevo protocolo.



e 1.993-SIPP
V' Proyecto “Simple IP Plus”.
V' Mezcla de SIP y PIP (dos tentativas anteriores para sustituir IPv4).

v Direcciones de 64 bits.

e 1.994 — Ipng
vV Se cambia el tamafio de las direcciones a 128 bits.

vV Se renombra como IPV6.

Como fase adicional, muy significativa, podemos afadir la constitucion oficial, en
Julio de 1.999, del “IPv6 Forum” o Foro IPv6, promocion, uso y aplicacion del

protocolo.

1.16.- CARACTERISTICAS DE IPV6

Entre las principales caracteristicas a mencionar sobre de IPv6 tenemos:

Mayor espacio de direcciones: El tamafo de las direcciones IP cambia de 32
bits a 128 bits, para soportar mas niveles de jerarquias de direccionamiento y
mas nodos direccionables; Ademas soluciona el agotamiento de direcciones IPv4,
como el NAT®, no serian necesarios. Debemos decir que una desventaja de esta

nueva direccion es su dificultad para recordarlas dado su tamafio:

3 Traduccion de Direcciones de Redes. NAT hace referencia al proceso de conversién de las direcciones IP
utilizadas en una red privada a direcciones IP de Internet



16.16.16.16.16.16.16.16
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
19,9,0.9.9,9.9.9.0.9.9.9.9,.90.9.0.0.90.9.8.9.9.9.9.9.9.99.9,004

8 grupos de 16 bits (en valor hexadecimal)
total de direcciones= 3.402823669 38
direcciéon de 128 bit

Tabla 1.3: Representacion de las direcciones IPv6™

Si en una direccién hay 0000 (ceros) se simplifica con un simple 0 ya que no es
necesario escribir todos los ceros a la izquierda. Cuando 2 o mas campos
consecutivos estan llenos de 0's (ceros) se puede simplificar de la siguiente manera:

:0000:0000:0000: = :0:0:0:

Esta regla se usa cuando los campos con valor = 0 sean consecutivos y solo una

vez se puede usar :: en una direccion ip: por ejemplo:
2002:0450:0009:0010:0000:0000:0000:0071 = 2002:450:9:10::71

FFFF:0:0:0:FFFF:0:0:0 solamente se podra comprimir en FFFF::FFFF:0:0:0 6 en
FFF:0:0:0:FFFF:: pero nunca EN FFFF::FFFF::

Si se encontrara asi :: en una direccién, para conocer la direccion completa
simplemente se llenan los campos faltantes con 0's hasta completar la direccion de

8 campos: Ejempilos:

¥ http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



FFFF::12 FFFF:0000:0000:0000:0000:0000:0000:00
12
5 0000:0000:0000:0000:0000:0000:0000:000
5
1080::8:800:200C:417 | 1080:0000:0000:0000:0008:0800:200C:417
A A
1::1 0001:0000:0000:0000:0000:0000:0000:000
1

Figural.7: Representacion de direcciones IPv6™

Autoconfiguracién: la autoconfiguracion de direcciones es mas simple.
Especialmente en direcciones Aggregatable Global Unicast, los 64 bits superiores
son seteados por un mensaje desde el router (Router Advertisement) y los 64 bits
mas bajos son seteados con la direccion MAC (en formato EUI-64). En este caso, el
largo del prefijo de la subred es 64, por o que no hay que preocuparse mas por la
mascara de red. Ademas el largo del prefijo no depende en el nimero de los hosts

por lo tanto la asignacion es mas simple.

Simplificacién del formato del Header. Algunos campos del header IPv4 se quitan

o se hacen opcionales

Paquetes IP eficientes y extensibles, sin que haya fragmentacion en los routers,
alineados a 64 bits y con una cabecera de longitud fija, mas simple, que agiliza su

procesado por parte del router.
Posibilidad de paquetes con carga util (datos) de mas de 65.355 bytes.

Seguridad en el ndcleo del protocolo (IPsec). EI soporte de IPsec es un

requerimiento del protocolo IPv6.

15 http://ditec.um.es/laso/docs/tut-tcpip/3376¢216.html



Capacidad de etiquetas de flujo. Puede ser usada por un nodo origen para
etiquetar paquetes pertenecientes a un flujo (flor) de tréfico particular, que requieren
manejo especial por los routers IPv6, tal como calidad de servicio no por defecto o

servicios de tiempo real. Por ejemplo video conferencia.
Renumeracion y "multihoming": facilitando el cambio de proveedor de servicios.

Caracteristicas de movilidad, la posibilidad de que un nhodo mantenga la misma

direccion IP, a pesar de su movilidad.

Ruteo mas eficiente en el backbone de la red, debido a la jerarquia de

direccionamiento basada en aggregation.

Calidad de servicio (QoS) y clase de servicio (CoS), Capacidades de autenticacion

y privacidad

1.17.- VENTAJAS DE IPV6

Entre las principales ventajas podemos mencionatr:

Posibilidades extendidas de direccionamiento y de routing. ElI tamafio de la
direccion IP aumenta de 32 a 128 bits, para poder soportar un nimero mas grande
de nodos direccionables, mas nivel de direcciones jerarquicas Yy una auto

configuraciéon mas sencilla de las direcciones.

Un formato de cabecera simplificado y flexible. Algunos campos de formato de la
cabecera han sido suprimidos o0 convertidos en opciones, y la cabecera esta
simplificada y reducida a una tratamiento comun en todos los routers, lo que

disminuye el coste del tratamiento en los routers.

Posibilidades de extension de las cabeceras y de opciones. En IPv6, las opciones

estdn contenidas en cabeceras suplementarias colocadas entre la cabecera IPv6 y



la cabecera del paquete de transporte. La mayoria de las opciones de la cabecera
IPv6 no son examinadas ni tratadas por los routers intermedios. Contrariamente a

IPv4, las opciones pueden ser de longitud variable, no existe tamafio limite.

Posibilidad de autenticacion y de confidencialidad. Ipv6 define extensiones que
permiten la autenticacion de los usuarios y la integridad de los datos mediante

herramientas de criptografia.

Posibilidad de autoconfiguracién, Posibilidad para el Source Route. Ipv6 tiene una
funcion extendida de Source Routing gracias a SRDP ( Source Demand Routing

Protocol) para difundir el routing a rutas interdominio e intradominio.

Posibilidad de calidad de servicio. La introduccion de flujos etiqguetados ( con
prioridad) y los servicios de restricciones de tiempo real con nuevos elementos que

permiten una mejora en la calidad de servicio.

1.18.- IPV6 EN EL MUNDO Y LATINOAMERICA

En el mundo los proyectos de Ipv6 han permitido crear una red mundial
experimental en la que se puede probar los conceptos e implementaciones de IPv6.
Esta red en su mayor parte esta compuesta por “islas” que soportan IPv6, unidas
por enlaces punto a punto llamados “tuneles”. En el mundo tenemos un total de

1064 sitios registrados al 6bone en el mundo con 57 paises.
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Figura 1.2: Stuacion de IPv6 a nivel mundial*®

ane [3 3

Los principales proyectos que a nivel mundial se estan desarrollando son:

6Bone
Este es proyecto esta conformado por una red a nivel mundial, que posee las

siguientes caracteristicas:

V' 1092 nodos, 57 paises, 5 continente.
V' 116 nodos de Backbone: Esnet, Cisco, Digital, Bay, 3Com, Cairn, Merit, ATT,
VBNS, Sprint, Abilene, 6TAP, UNAM, etc.

6REM
Este proyecto es pensado como una red IPv6 para investigaciones y educacion,

posee las siguientes caracteristicas:

V' Red de produccion
V' Enlaces IPv6 nativos y ATM.
\  ESnet, Internet 2/vBNS, Canarie, Cairn y WIDE

6TAP

Proyecto patrocinado por Canarie y Esnet para dar servicios de ruteo con IPv6

16 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



IPV6 FORUM

Es un consorcio mundial de fabricantes e instituciones (+100 miembros), cuya
finalidad es promover el desarrollo, instalacion y uso de IPv6 y sus aplicaciones.
En Ameérica Latina podemos decir que en los actuales momentos contamos con 53

sitios en total repartidos de la siguiente manera:

Argentina (12), Brasil (12), Chile (3), Colombia (4), Cuba (1), R. Dominicana (3),
México (15), Peru (2), Uruguay (1).

Figura 1.3 Distribucién nodos IPv6 en América Latina®’

1.19.- 1PV6 EN ECUADOR

En Ecuador, actualmente no se ha explotado todavia esta tecnologia talvez por

falta de conocimiento, informacién o por no ser todavia necesaria su aplicacion,

7 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



pero en un determinado momento se necesitara hacer uso de esta, debido a que

la tecnologia crece a pasos agigantados y es indispensable hacer uso de ella.

En cuanto a los proveedores servicios de Internet, todavia no se encuentran
preparados tecnoldégicamente para recibir a este nuevo protocolo; pero en un futuro

cercano tienen planes de implementar y ofrecer conexiones bajo IPv6.

Las instituciones educativas tales como Universidades y Escuelas Politécnicas se
encuentran en la obligaciébn de promocionar y proporcionar informacion para que

Ecuador adopte IPv6 como parte de su tecnologia.

1.20.- IPV6 EN LA ESPEL

La ESPE-L al momento emplea la tecnologia IPv4 y en cuanto a lo que es IPv6
solo se a tenido escasos conocimientos dado a que esta tecnologia no se utiliza ni

se a difundido todavia dentro del pais.

El propdsito es aportar toda la informacion posible de lo que es IPv6, las ventajas
y desventajas al utilizarlo y un mecanismo de migracion desde IPv4 a IPv6 para
gue en el momento que esta tecnologia llegue al Ecuador la ESPEL ya este

preparada para migrar.

Ademas se puede aportar como fuente de informacién para otras instituciones

gue deseen informarse acerca se esta nueva tecnologia.

1.21.- EL PROTOCOLO IPV6

Hasta el dia de hoy la red Internet funciona gracias a un protocolo general para
redes de computadores Illamado TCP/IP (Transfer Control Protocol/Internet

Protocol), en concreto la version 4, o IPv4.



El protocolo IPv4 empieza a mostrar signos de debilidad. El mas importante es la
escasez de direcciones IP libres. No obstante la solucion ya esta preparada y en

camino en forma de una nueva version.

La organizacién conocida como IETF (Internet Engineering Task Force, Comando
de Ingenieria de Internet) ha desarrollado un nuevo protocolo llamado IP_Next
Generation, IPng o IPv6, que soluciona el problema de la limitacion de direcciones y
mejora otros aspectos técnicos como en enrutamiento y la autoconfiguracion. IPv6

es el siguiente paso a IPv4 ya que soluciona muchos problemas.

1.22.- FORMATO DE LA CABECERA IPV6

El tamafio de la cabecera que el protocolo IPv6 afiade a los datos es de 320 bits,
el doble que en la versidon 4. Sin embargo, esta nueva cabecera se ha simplificado
con respecto a la anterior. Algunos campos se han retirado, mientras que otros se
han convertido en opcionales por medio de las extensiones. De esta manera no se
tendr& que procesar parte de la informacién de la cabecera, lo que permite
aumentar de rendimiento en la transmision. El formato completo de la cabecera sin

las extensiones es el siguiente; pero antes observaremos el formato de IPv4

Bits 4 8 16 20 32
Versi | Cabece TOS Longitud Total
on ra
Identificacion Indicad | Desplazamiento de
or Fragmentacién
TTL Protocolo Checksum
Direccion Fuente 32 bits
Direccion Destino 32 bits



http://www.ietf.org/
http://playground.sun.com/ipng/
http://playground.sun.com/ipng/
http://playground.sun.com/ipng/

Opcidn

Figura 1.4: Cabecera de IPv4®

Campo Modificado

Campo que

Desaparece

Figura 1.5 : Campos Modificados y que Desaparecen®

En la tabla anterior, se encuentra marcado, mediante el color de fondo, los

campos que van a desaparecer en IPv6, y los que son modificados.

Se a pasado de tener 12 campos en IPv4, a tan solo 8 en IPv6. El motivo
fundamental por el que los campos eliminados son innecesarios y redundantes. En
IPv4 estamos facilitando la misma informacién de varias formas. Un caso muy
evidente es el checksum o verificacion de la integridad de la cabecera: Otros
mecanismos de encapsulado ya realizan esta funcion (IEEE 802) MAC.

El caso del campo de “Desplazamiento de Fragmentacion”, es ligeramente
diferente, dado que el mecanismo por el que se realiza la fragmentacion de los
paquetes es totalmente modificado en IPv6, lo que implica que este campo ya no
sera necesario. En IPv6 los encaminadores no fragmentan los paquetes, sino que
de ser precisa, dicha fragmentacién/desfragmentacion se produce extremo a

extremo.

e Algunos de los campos son renombrados:
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Longitud total: longitud de carga util (payload length), que en definitiva, es la
longitud de los propios datos, y puede ser de hasta 65.536 bytes. Tiene una longitud
de 16 bits (2 bytes).

Protocolo: siguiente cabecera (next header), dado que en lugar de usar cabeceras

de longitud variables se emplean sucesivas cabeceras encadenadas, de ahi que
desaparezca el campo de opciones. En muchos casos ni siquiera es procesado por
los encaminadores, sino tan sélo extremo a extremo. Tiene una longitud de 8 bits (1
byte).

Tiempo de vida: limite de saltos (Hop Limit). Tiene una longitud de 8 bits (1 byte).

e LOS nuevos campos son:

Clase de Tréfico (Traffic Class), también denominado Prioridad (Priority), o
simplemente Clase (Class). Podria ser mas o menos equivalente a TOS en IPv4.
Tiene una longitud de 8 bits (1 byte).

Etiqueta de Flujo (Flow Label), para permitir traficos con requisitos de tiempo real.

Tiene una longitud de 20 bits.

Estos dos campos, como se puede suponer, son los que nos permiten una de las
caracteristicas fundamentales e intrinsecas de IPv6: Calidad de Servicio (Qo0S),
Clase de Servicio (CoS), y en definitiva un poderoso mecanismo de control de flujo,

de asignacion de prioridades diferenciadas segun los tipos de servicios.



Bits 4 12 16
32
Versi Clase de Etiqueta de Flujo
on Trafico

Longitud de la carga util

Siguiente

Cabecera

Limite de

Saltos

Direccién Fuente 128 bits

Direccién Destino 128 bits

Figura 1.6: Cabecera IPv6®
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e Version: Numero de version del protocolo IP, que en este caso contendra el

valor 6. Tamafo: 4 bit.

e Prioridad: Contiene el valor de la prioridad o importancia del paquete que se

estd enviando con respecto a otros paquetes provenientes de la misma fuente.

Tamaino: 4 bit.

e Etiqueta de flujo: Campo que se utiliza para indicar que el paquete requiere un

tratamiento especial por parte de los routers que lo soporten. Tamafio: 24 bit.
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e Longitud: Es la longitud en bytes de los datos que se encuentran a continuacion
de la cabecera. Tamafio: 16 bit.

e Siguiente cabecera: Se utiliza para indicar el protocolo al que corresponde la
cabecera que se sitla a continuacion de la actual. El valor de este campo es el
mismo que el protocolo en la version 4 de IP. Tamaiio: 8 bit.

e Limite de existencia: Tiene el mismo propoésito que el campo de la version 4, y
es un valor que disminuye en una unidad cada vez que el paguete pasa por un
nodo. Tamafo:8 bit.

« Direccion de origen: El numero de direccion del host que envia el paquete. Su
longitud es cuatro veces mayor que en la version 4. Tamafio: 128 bit.

e Direccion de destino: Numero de direccion de destino, aunque puede no
coincidir con la direccion del host final en algunos casos. Su longitud es cuatro
veces mayor que en la versiéon 4 del protocolo IP. Tamafio: 128 bit.

Las extensiones que permite afadir esta versiobn del protocolo se sitlan
inmediatamente después de la cabecera normal, y antes de la cabecera que incluye
el protocolo de nivel de transporte. Los datos situados en cabeceras opcionales se
procesan soélo cuando el mensaje llega a su destino final, lo que supone una mejora
en el rendimiento. Otra ventaja adicional es que el tamafio de la cabecera no esta

limitado a un valor fijo de bytes como ocurria en la version 4.

Por razones de eficiencia, las extensiones de la cabecera siempre tienen un
tamafio multiplo de 8 bytes. Actualmente se encuentran definidas extensiones para
routing extendido, fragmentacion y ensamblaje, seguridad, confidencialidad de

datos, etc.

1.23.- CABECERA DE EXTENSION IPV6

En IPv6, la informacion opcional de la capa de Internet se codifica en cabeceras
separadas se han de colocar en un paguete entre la cabecera de IPv6 y las
cabeceras de capas superiores. Existen un nimero pequefio de tales cabeceras de

extension, cada una identificada por un valor distintivo en el campo “Next Header”



(siguiente cabecera). Como se ilustra en los siguientes ejemplos, un paquete de
IPv6 puede llevar cero, una 0 mas cabeceras de extension, cada una identificada

por el campo “Next Header” (sigiente cabecera) de la cabecera anterior:

Bits 4 12 16 24
32
Versi Clase de Etiqueta de Flujo
on Trafico
Longitud de la carga util Siguiente Limite de
Cabecera altos

Direccion Fuente @bn—r{
Direcciéw 128 bits

A/ﬁnformaoic’)n de la cabecera de extension)

Siguiente Cabecera

Figura 1.7: Paquete Ipv6 con Cabecera de Extension®

Next Header = Routing

Cabecera [Pvo
Next Header = TCP Cabecera TCP + Datos
Cabecera IPvG Cabeeera Routing

Next Header = TCP

Cabecera TCP + Datos

Cabecera [Pv6
Next Header = Routing

Cabeeera Routing
Next Header = Fragment

Cabecera Fragment
Next Header = TCP

Fragmento de Cabecera TCP
+ Datos

Figura 1.14: Cabeceras de Extension?®
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Con una excepcion, las cabeceras no son examinadas ni procesadas por ningun
nodo a lo largo de la ruta de entrega del paquete, hasta que el paquete alcanza el
nodo (o cada uno del conjunto de nodos en el caso del multienvio) identificado en el
campo Destination address (campo destino) de la cabecera IPv6. Una vez alli el
demultiplexado normal de la cabecera Next Header (cabecera siguiente) invoca al
modulo para procesar la primera cabecera de extension o las cabeceras de las

capas superiores si no existe ninguna cabecera de extension.

El contenido y la seméntica de cada cabecera de extension determinan o no el
proceso de la cabecera siguiente. Por lo tanto, las cabeceras de extension se deben
procesar estrictamente en el orden que aparecen en el paquete; un receptor no
debe, por ejemplo, examinar un paquete buscando un tipo particular de cabecera de

extension y procesar esa cabecera antes de procesar todas las precedentes.

La excepcidon mencionada en el parrafo anterior es la Cabecera de Opciones de
Hop-by-Hop (Salto a Salto), la cual lleva informacién que debe ser examinada y
procesada por cada nodo a lo largo de la ruta de envio de un paquete, incluyendo
los nodos de origen y de destino. La Cabecera de Opciones Hop-by-Hop, cuando
estd presente, debe seguir inmediatamente a la cabecera IPv6. Su presencia se

indica con el valor cero en el campo Next Header de la cabecera IPv6.

Si, como resultado de procesar una cabecera, un nodo necesita proceder a la
cabecera siguiente pero el valor Cabecera Siguiente en la cabecera actual es
desconocido por el nodo, debe descartar el paquete y enviar un mensaje ICMP?® de
Problema de Parametro al origen del paquete, con un valor Codigo ICMP de 1
("encontrado tipo de Cabecera Siguiente desconocido") y el campo Puntero ICMP

conteniendo el desplazamiento del valor desconocido dentro del paquete original. La

2 (Internet Control Message Protocol) proporciona informacién de control sobre la capa IP; informar posibles
errores IP que puedan surgir a lo largo del transito de un datagrama.



misma accién se deberia tomar si un nodo encuentra un valor Next Header de cero

en cualquier cabecera con excepcion de una cabecera IPv6.

Cada cabecera de extension es un entero multiplo de 8 octetos de longitud, para
conservar la alineacion de 8 octetos para las cabeceras subsiguientes. Los campos
Multi-octeto dentro de cada cabecera de extension se alinean en sus limites
naturales, es decir, campos con un ancho de n octetos son colocados en un entero

multiplo de n octetos desde el inicio de la cabecera, paran=1, 2,4, 0 8.

Una implementacion completa del IPv6 comprende la implementacion de las

siguientes cabeceras de extension:

o Hop-by-Hop options, opciones salto a salto.

o Routing, enrutado.

o Fragment, fragmento.

o Destination Options, opciones de destino.

o Authentication, Autenticacion.

o Encapsulating Security Payload, Seguridad del Encapsulado de la
Carga Util

1.23.1.- ORDEN DE LAS CABECERAS DE EXTENSION

Cuando se usan mas de una cabecera de extension en un mismo paquete, se

recomienda que aparezcan en el siguiente orden:

= Cabecera IPV6.

= Cabecera de opciéon “Hop-by-Hop”.

= (Cabecera de Opcion “Destination” (para las opciones a ser procesadas por
el primer destino que aparece en el campo Direccion Destino IPv6 mas los
destinos subsiguientes listados en la Cabecera Routing).

= Cabecera “Routing”. (enrutamiento)



= (Cabecera “Fragment”. (Fragmento)

= Cabecera “Authentication”. (autenticacion)

= Cabecera “Encapsulatig Security Payload”. (seguridad del encapsulado de la
carga util)

= Cabecera de opcién “Destination”(para las opciones a ser procesadas solo
por el destino final del paquete).

= Cabecera de la capa superior.

Cada cabecera de extension debe aparecer como mucho una sola vez, salvo la
cabecera de opcion “destination”, que puede aparecer como mucho dos veces (una

antes de la cabecera “routing” y otra antes de la cabecera de la capa superior).

Si la cabecera de la capa superior es otra cabecera IPv6 (en el caso de que el
IPv6 sea tunelizado o encapsulado en IPv6), puede seguirse de sus propias

cabeceras de extension.

Siempre y cuando se definan otras cabeceras de extension, se ha de especificar el

orden con respecto a la lista arriba indicada .

Los nodos IPv6 deben aceptar e intentar procesar cabeceras de extension en
cualquier orden y cualquier nUmero de veces que aparezcan en un mismo paguete,
a excepcion de la cabecera de Opciones de Hop-by-Hop la cual esta restringida a
aparecer solamente inmediatamente después de una cabecera IPv6. No obstante,
se aconseja imperiosamente que las fuentes de paquetes IPv6 se adhieran al orden
recomendado arriba, hasta y a menos que especificaciones subsiguientes corrijan

esa recomendacion.

1.23.2.- OPCIONES

Las cabeceras “Hop-by-Hop” vy “destination” permiten un numero variable de

opciones codificadas tipo-longitud-valor (TLV), con el siguiente formato:



Longitud de datos
Tipo de opcion de la Opcion Datos de la opcidn

Figura 1.7: Estructura de la cabecera opciones®

Tipo de Opciodn: identificador del tipo de opcién de 8 bits.

Longitud de datos de la Opcion: Entero sin signo de 8 bits. Es la longitud del
campo datos de la opcion de esta opciébn medida en octetos.

Datos de la Opcion: Campo de longitud variable. Datos especificos del Tipo de
Opcién.

La secuencia de opciones dentro de una cabecera se deben procesar
estrictamente en el orden que aparecen en la cabecera; un receptor no debe, por
ejemplo, examinar a través de una cabecera buscando un tipo en particular de

opcion y procesar esa opcion antes de procesar todas las precedentes.

Los identificadores Tipo de Opcién se codifican internamente de modo que sus
dos bits de mayor peso especifican la accién que se debe realizar si el nodo IPv6 en

proceso no reconoce el Tipo de Opcion:

e 00: saltar la opcién y continuar procesando la cabecera.

e 01: descartar el paquete.

e 10: descartar el paquete y enviar un ICMP sefalando que el tipo de opcién es
desconocido sin tener en cuenta si la direccion de destino es multienvio o no.

e 11: descartar el paquete y enviar un ICMP sefalando que el tipo de opcién es

desconocido si la direccion de destino no es multienvio.
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El tercer bit de mayor peso, indica si los datos especificos de la opcidén pueden
cambiar durante el recorrido del paquete. Esto es til cuando existe una cabecera
de autenticacién. Cualquier mecanismo de autenticacion deberd tomar como 0's

los datos que puedan cambiar en ruta. Los valores son:

e 0: los Datos de Opcion NO cambian el enrutado.

e 1: los Datos de Opcion pueden cambiar el enrutado.

El mismo espacio de numeracion de la Tipo de Opcidon se usa tanto para la
cabecera “Hop-by-Hop” como para la cabecera “Destination”. Sin embargo, la
especificacion de una opcion en particular puede restringir su uso a solamente una

de esas dos cabeceras.

Todoal's Longitud Todosao’s
relleno
8 bits 8 bits (longitud relleno) 2
Octetos

Figura 1.8: Estructura de la cabecera con dos opciones de

relleno?

Dos de las da las cabeceras de extension actualmente definidas “ cabecera
opciones de salto a salto” y la cabecera “opciones de destino” llevan un numero

variable de “opciones” codificadas tipo longitud_valor (TLV) de la siguiente forma:

Tipo de Opciodn: ldentificador de 8 bits del tipo de opcidn.
Los datos OPC: Entero sin signo de 8 bits. Longitud del campo datos de la Opcion

de esta pcion, en octetos
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1.23.3.- CABECECERA OPCIONES DE SALTO A SALTO

La cabecera extendida de Opciones Salto a Salto se usa para contener
informacion que debera ser examinada por cada nodo que encamine el paquete
hacia su destino. Este tipo de cabecera se identifica con valor O en el campo

siguiente cabecera. Su formato es el siguiente:

Siguiente Longitud _
) Opciones
cabecera opciones
) ) [Long.
8 bits 8 bits )
Variable

Figura 1.9: Estructura de la cabecera salto a salto®

Siguiente cabecera: Este campo ocupa 1 octeto, e identifica el tipo de cabecera
existente inmediatamente después de la de Opciones Salto a Salto.

Longitud opciones: Este campo ocupa 1 octeto, e indica la longitud de la cabecera,
en octetos, sin incluir los ocho primeros.

Opciones: Este campo es de longitud variable, y contiene opciones del tipo descrito

en el punto Opciones.

Ademas de las opciones con la estructura descrita, existe una opcion especial, la

Carga Jumbo. Con la siguiente estructura:

o 4 (long. _
194 (identificador) ) Longitud Carga Jumbo
Opciones)
8 bits 8 bits 32 bits

Figura 1.10: Estructura de la Carga Jumbo?®’
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La opcién Carga Jumbo, es utilizada para enviar paquetes con cargas superiores
a los 65535 octetos. La longitud especificada por la Carga Jumbo es el tamafio total
del paquete, excluyendo la cabecera IPv6, e incluyendo la cabecera de Opciones

Salto a Salto.

La longitud determinada debe ser siempre superior a 65535, si se recibe un
paquete con una Carga Jumbo que indique un tamafio de paquete igual 0 menor a

65535, ICMP se encargara de enviar un error.

Cada paquete cuya longitud esté especificada por un opcién Carga Jumbo, debe
tener a 0 el campo longitud de la carga en la cabecera IPv6, ademas, la opcion
Carga Jumbo no puede ser usada en un paquete conteniendo un fragmento. El

incumplimiento de cualquiera de estas restricciones provocara un error ICMP.

1.23.4.- CABECERA DE ENRUTAMIENTO

La Cabecera de Enrutamiento, es utilizada por el remitente para indicar uno o

mas nodos que el paquete debe visitar en su recorrido. Su formato es el siguiente:

Siguiente Longitud Tipo Nodos
) Datos
cabecera cabecera enrutamiento [restantes
8 bits 8 bits 8 bits 8 bits Long.Variable

Figura 1.11: Estructura de la cabecera de Enrutamiento®®

e Siguiente cabecera: Este campo ocupa 1 octeto, e identifica el tipo de cabecera
siguiente.
e Longitud cabeceras : Este campo ocupa 1 octeto, e indica la longitud de la

cabecera, en octetos, sin incluir los ocho primeros.
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e Tipo de enrutamiento: Este campo ocupa 1 octeto, e indica el tipo particular de
cabecera de enrutamiento.

e Nodos restantes: Este campo ocupa 1 octeto, e indica el nUmero de nodos que
restan por visitar, siempre sobre los nodos marcados explicitamente.
e Datos: Este campo tiene un longitud variable, siempre multiplo de 8 (en octetos),

y su formato viene determinado por el tipo de enrutamiento especifico.

Si un nodo encuentra un paquete con un tipo de enrutamiento desconocido,
tomara alguna de estas dos medidas:

Y Si el nimero de nodos restantes es cero (0), se ignora la cabecera y se pasa a la
cabecera siguiente.

V  Si el nmero de nodos restantes NO es cero, se descarta el paquete y se enviara
un error ICMP

El Tipo O (tipo de enrutamiento = 0) tiene el siguiente formato:

Sig. Cabecera] Long. Cab. | Tipo (=0) | Nodos rest. | Reservado | Reqg. vecinos
(8 bits) (8 bits) (8 bits) (8 bits) (8 bits) (24 bits)

Primera Direccién

[...]
[...]

n-ésima Direccion

Figural.12: Estructura de la cabecera con tipo de enrutamiento igual a 0%

La longitud de la cabecera se especifica en unidades de 8 octetos, sin incluir los 8

primeros octetos, para el Tipo 0, es igual al doble de direcciones especificadas, y
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debe ser un numero par menor o igual a 46, de igual forma, el maximo nimero de

nodos que pueden especificarse es 23.

Existe un campo marcado como reservado, el remitente debe ponerlo a cero, y es

ignorado por el receptor.

El campo requerimiento vecinos (Strict / Loose Bit Map) ocupa 24 bits, y es
interpretado bit a bit, de izquierda a derecha, para bit, indica si la direccién
especificada debe corresponder a un nodo vecino del anterior. 1 significa que el

nodo debe ser vecino del anterior, 0 significa que no ha de serlo necesariamente.

Las direcciones a visitar se especifican una tras otra, se numeran de 1 any

pueden aparecer como maximo 23.

En el Tipo 0 no pueden aparecer direcciones multicast. Si un paquete IPv6 tiene
como destino una direccién multicast®, no puede contener una cabecera de

enrutamiento Tipo O.

1.23.5.- CABECERA DE FRAGMENTO

La Cabecera de fragmento es utilizada por el origen del paquete IPv6 para enviar
paquetes cuyo tamafio excede el minimo MTU (Maximum Transmission Unit) en el
camino del paquete. Al contrario que en IPv4, la fragmentacion sélo la lleva a cabo

el origen. La cabecera tiene el siguiente formato:

Sig. Cabecera |Reservado| Ofsset fragmento | Reservado | flag M | Identificacion

% Es un mensaje que se envia simultdneamente a un grupo de nodos especificos en una red.



1 2
8 bits 8 bits 13 bits 2 bits 1 bit 32 bits

Figura 1.13: Estructura de la Cabecera Fragmento™

Siguiente cabecera: Este campo ocupa 1 octeto, e indica el tipo de la cabecera
siguiente.

Reservado 1. Este campo ocupa 1 octeto. El origen lo pone a 0's y es ignorado en
destino.

Offset de fragmento: Este campo ocupa 13 bits, e indica, en unidades de 8 octetos,
el desplazamiento respecto de la parte fragmentable del paquete original.
Reservado 2: Este campo ocupa 2 bits. El origen lo pone a 0's y es ignorado en
destino.

Flag M: Este campo ocupa un bit, es el flag de mas fragmentos. Si 1, indica que
guedan mas fragmentos, si 0, indica que es el ultimo fragmento.

Identificacién: Este campo ocupa 32 bits, y sirve para identificar los fragmentos
pertenecientes al datagrama original.

1.23.6.- CABECERA DE OPCIONES DE DESTINO

Esta cabecera se usa para contener informacion que sélo debe ser examinada

por el nodo destino. La cabecera tiene el siguiente formato :

Siguiente Longitud _
Opciones
Cabecera cabecera
8 bits 8 bits Long. Variable

Figura 1.14: Estructura de la Cabecera de Opciones de destino®

Siguiente Cabecera: Este campo ocupa 1 octeto, e indica el tipo de la cabecera

siguiente.
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Longitud cabecera: Este campo ocupa 1 octeto, e indica la longitud de la cabecera
en unidades de 8 octetos, sin incluir los 8 primeros.
Opciones: Este campo tiene una longitud variable, siempre alineada a 8 octetos.

Contiene una o0 mas opciones de la estructura

Opciones TLV

Hay dos posibles formas de codificar opciones TLV, como una opcién en la
cabecera Opciones en destino, 0 como una cabecera extendida aparte. Elegir una
forma u otra dependera de cual sea la accion deseada si el destino no entiende la

informacion.

e Si se quiere que el destino, en caso de no reconocer la opcion, descarte el
paquete y envie un error ICMP (sé6lo si la direccion destino no es multicast).
Entonces la opcion debera ser codificada en una cabecera extendida aparte.

e Si se requiere cualquier otra accion, entonces la opcion se codificar4 dentro
de una cabecera Opciones en destino, y la accion especificada vendra dada
por los dos bit de mayor peso del campo Tipo de opcion, en la forma descrita
en el apartado Opciones TLV.

1.23.7.- CABECERA NO HAY SIGUIENTE

El valor 59 en el campo Cabecera Siguiente de una cabecera IPv6 o de cualquier
cabecera de extension indica que nada hay siguiendo esa cabecera. Si el campo
Longitud de la Carga Util de la cabecera IPv6 indica la presencia de octetos mas
alla del final de una cabecera cuyo campo Cabecera Siguiente contiene 59, esos

octetos deben ignorarse, y pasarse inalterados si el paquete se reenvia.
1.24.- CUESTIONES DEL TAMANO DEL PAQUETE

El IPv6 requiere que cada enlace en Internet tenga una MTU de 1280 octetos o

mayor. En cualquier enlace que no pueda llevarse un paquete de 1280 octetos en



una pieza, debe proporcionarse fragmentacion y reensamblaje especifico al enlace

en una capa debajo del IPv6.

Los Enlaces que tienen una MTU configurable deben configurarse para tener una
MTU de por lo menos 1280 octetos; se recomienda que sean configurados con una
MTU de 1500 octetos o mayor, para alojar posibles encapsulaciones (es decir,

tunelizar) sin incurrir en la fragmentacion de la capa IPv6.

De cada enlace al cual un nodo se conecta directamente, el nodo debe poder

aceptar paquetes tan grandes como la MTU de ese enlace.

Se recomienda fuertemente que los nodos IPv6 implementen el descubrimiento
de la MTU de la Ruta con el propdsito de descubrir y tomar ventaja de las rutas con
MTUs mayores que 128 octetos. Sin embargo, una implementacion IPv6 minima
(por ejemplo, en una ROM de inicio) puede restringirse simplemente a enviar
paguetes no mas grandes que 1280 octetos, y omitir la implementacion del

descubrimiento de la MTU de la Ruta.

Con el propésito de enviar un paguete mas grande que la MTU de la ruta, un
nodo puede utilizar la cabecera Fragmento IPv6 para fragmentar el paquete en el
origen y tenerlo reensamblado en el(los) destino(s). Sin embargo, el uso de tal
fragmentacion se desalienta en cualquier aplicacion que pueda ajustar sus
paquetes para satisfacer la MTU de la ruta medida (es decir, por debajo de los 128

octetos).

Un nodo debe poder aceptar un paquete fragmentado que, después del
reensamblaje, sea tan grande como de 1500 octetos. Se permite a un nodo aceptar
paquetes fragmentados de tal manera que reensamblan a mas de 1500 octetos. Un
protocolo o aplicacién de capa superior que depende de la fragmentacion IPv6 para
enviar paquetes mas grandes que la MTU de una ruta no debe enviar paquetes mas



grandes que 1500 octetos a menos que tenga la certidumbre que el destino es

capaz reensamblar paquetes de esos tamaifios tan grandes.

En contestacién a un paquete IPv6 que se envia a un destino IPv4 (es decir, un
paquete que experimenta la traduccién del IPv6 al IPv4), el nodo IPv6 originalmente
puede recibir un mensaje ICMP Paguete Demasiado Grande reportando de una
MTU del Salto Siguiente menor a 1280. En ese caso, no se exige que el nodo IPv6
reduzca el tamafio de los paquetes subsiguientes a menos de 1280, pero debe
incluir una cabecera Fragmento en esos paquetes para que el enrutador traductor
de IPv6 a IPv4 pueda obtener un valor Identificacién apropiado para usar en los
fragmentos IPv4 resultantes. Note que esto significa que la carga Gtil puede tener
que ser reducida a 1232 octetos (1280 menos 40 para la cabecera IPv6 y 8 para la
cabecera Fragmento), y mas pequefa todavia si se usan cabeceras de extension

adicionales.

1.25.- ETIQUETAS DE FLUJO

El campo Etiqueta de Flujo de 20 bits en la cabecera IPv6 puede ser usado por
un origen para etiquetar secuencias de paquetes para los cuales solicita un manejo
especial por los enrutadores IPv6, tal como la calidad de servicio no estandar o el

servicio en "tiempo real".

Este aspecto del IPv6 esta, al momento de escribir, todavia experimental y sujeto
a cambio conforme los requisitos para dar soporte a flujos en la Internet se vuelvan
mas claros. Se exige a los hosts o0 a los enrutadores que no dan soporte a las
funciones del campo Etiqueta de Flujo poner el campo a cero al originar un
paquete, pasar el campo inalterado al reenviar un paquete, e ignorar el campo al

recibir un paquete.

1.26.- CLASES DE TRAFICO



El campo de 8 bits Clase de Trafico en la cabecera IPv6 estd disponible para
usarse por nodos originantes y/o enrutadores reenviantes para identificar y distinguir
entre las diferentes clases o prioridades de paquetes IPv6. En el momento en que
ésta especificacion esta siendo escrita, hay un cierto numero de experimentos en
camino en cuanto al uso de los bits Tipo de Servicio IPv4 y/o Anterioridad para
proporcionar varias formas de "servicio diferenciado” para paquetes IP, ademas de a
través del uso de un  flujo establecido explicito. El campo Clase de Tréfico en la
cabecera IPv6 esta proyectado para permitir similar funcionalidad que sera

soportada en el IPv6.

Se espera que esos experimentos conduzcan eventualmente hacia un acuerdo en
qgue el orden de las clasificaciones de trafico es mas util para los paquetes IP. Las
definiciones detalladas de la sintaxis y semantica de todos o algunos de los bits
Clase de Tréfico IPv6, si es experimental o proyectado para eventual

estandarizacion, seran proporcionados en documentos separados.

Los siguientes requisitos generales se aplican al campo Clase de Tréfico:

La interfase de servicio para el servicio IPv6 dentro de un nodo debe
proporcionar un medio para que un protocolo de capa superior proporcione el valor
de los bits Clase de Trafico en los paquetes originados por ese protocolo de capa

superior. El valor por defecto debe ser cero para todos los 8 bits.

Los nodos que soportan un uso (experimental o estandar eventual) especifico de
algunos o todos los bits Clase de Trafico se les permite cambiar el valor de esos bits
en los paquetes que ellos originan, reenvian, o reciben, como sea requerido para
ese uso especifico. Los nodos deben ignorar y dejar sin alterar a cualquiera de los

bits del campo Clase de Tréfico para los cuales no dan soporte a un uso especifico.



Un protocolo de capa superior no debe asumir que el valor de los bits Clase de
Trafico en un paquete recibido son los mimos que el valor enviado por el origen del

paquete.

1.27.- PROBLEMAS DEL PROTOCOLO DE CAPA SUPERIOR

1.27.1.- SUMAS DE VERIFICACION DE CAPA SUPERIOR

Cualquier protocolo de transporte u otro de capa superior que incluya las
direcciones de la cabecera IP en su céalculo de suma de verificacion debe
modificarse para el uso sobre el IPv6, para incluir las direcciones IPv6 de 128 bits
en lugar de las direcciones IPv4 de 32 bits. En particular, la siguiente ilustracién
muestra la "pseudos cabecera” TCP y UDP para IPv6:

Direccion Origen

Direccion Destino

Longitud del Paquete de Capa Superior

Cero Cabecera Siguiente

Figura 1.15: Estructura pseudos cabecera TCP y UDP para IPv6>*

Si el paquete IPv6 contiene una cabecera Enrutamiento, la Direccion Destino
usada en la pseudo cabecera es la del destino final. En el nodo origen, esa direccion
estara en el ultimo elemento de la cabecera Enrutamiento; en el(los) receptor (res),

esa direccion estara en el campo Direccién Destino de la cabecera IPv6.

El valor Cabecera Siguiente en la pseudo cabecera identifica el protocolo de capa

superior (por ejemplo, 6 para el TCP, o 17 para el UDP). Diferira del valor Cabecera

% http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



Siguiente en la cabecera IPv6 si hay cabeceras de extension entre la cabecera

IPv6 y la cabecera de capa superior.

La Longitud del Paquete de Capa Superior en la pseudo cabecera es la longitud
de la cabecera de capa superior y los datos (por ejemplo, la cabecera TCP mas los
datos TCP). Algunos protocolos de capa superior llevan su propia informacion de
longitud (por ejemplo, el campo Longitud en la cabecera UDP); para tales

protocolos, esa es la longitud usada en la pseudo cabecera.

Otros protocolos (como el TCP) no llevan su propia informaciéon de longitud, en
cuyo caso la longitud usada en la pseudo cabecera es la Longitud de la Carga Util
de la cabecera IPv6, menos la longitud de cualquier cabecera de extension presente

entre la cabecera IPv6 y la cabecera de capa superior.

A diferencia del IPv4, cuando los paquetes UDP son originados por un nodo
IPv6, la suma de verificacion UDP no es opcional. Es decir, siempre que se origine
un paguete UDP, un nodo IPv6 debe calcular una suma de verificacion UDP sobre el
paquete y la pseudo cabecera, y, si ese célculo produce un resultado de cero, debe
cambiarse al hexadecimal FFFF para la colocacién en la cabecera UDP. Los
receptores IPv6 deben descartar los paquetes UDP que contengan una suma de

verificacion cero, y deben registrar el error.

La version IPv6 del ICPM [ICMPv6] incluye la pseudo cabecera citada arriba en
su calculo de suma de verificacion; éste es un cambio a diferencia de la version IPv4
del ICMP, el cual no incluye unas pseudo cabeceras en su suma de verificacion. La
razon para el cambio es para proteger al ICMP de una mala entrega o corrupcion de
aguellos campos de la cabecera IPv6 de los que depende, los qué, a diferencia del
IPv4, no son cubiertos por una suma de verificacién de la capa Internet. El campo
Cabecera Siguiente en la pseudo cabecera para el ICMP contiene el valor 58, que
identifica la version IPv6 del ICMP.



1.27.2.- TIEMPO DE VIDA MAXIMA DE UN PAQUETE

A diferencia del IPv4, no se exigen a los nodos IPv6 cumplir con el tiempo de
vida maximo de un paquete. Esa es la razon por la que el campo "Tiempo de Vida"
del IPv4 se renombré a "Limite de Saltos" en el IPv6. En la practica, muy pocas, Si
alguna, implementaciones IPv4 adoptan el requisito de limitar el tiempo de vida de
un paquete, asi que esto no es un cambio en la practica. Cualquier protocolo de
capa superior que depende de la capa Internet (ya sea IPv4 o IPv6) para limitar el
tiempo de vida de un paquete debe actualizarse para proporcionar sus propios
mecanismos de deteccidn y descarte de paquetes obsoletos.

1.27.3.- TAMANO MAXIMO DE LA CARGA UTIL DE LA CAPA SUPERIOR

Al calcular el tamafio maximo de carga util disponible para los datos de capa
superior, un protocolo de capa superior debe tener en cuenta el tamafio mas grande
de la cabecera IPV6 relativo a la cabecera IPv4.

Por ejemplo, en el IPv4, la opcion MSS** del TCP se calcula como el tamafio
maximo de paquete (un valor por defecto o un valor aprendido a través del
Descubrimiento de la MTU de la Ruta) menos 40 octetos (20 octetos para la
longitud minima de la cabecera IPv4 y 20 octetos para la longitud minima de la
cabecera TCP). Al usar TCP sobre IPv6, el MSS debe calcularse como el tamafio
maximo de paquete menos 60 octetos, puesto que la longitud minima de la
cabecera IPv6 (es decir, una cabecera IPv6 sin cabeceras de extension) es 20
octetos mas larga que la longitud minima de la cabecera IPv4.

1.27.4.- CONTESTANDO A UN PAQUETE RECIBIDO

Cuando un protocolo de capa superior envia uno 0 mas paquetes en contestacion
a un paquete recibido que incluia una cabecera Enrutamiento, el(los) paquete(s)

respuesta no debe(n) incluir una  cabecera Enrutamiento que se derivd

% Maximum Segment Size (MSS, tamafio maximo de segmento)



automaticamente "invirtiendo" la cabecera Enrutamiento recibida A MENOS QUE se
hayan verificado la integridad y autenticidad tanto de la Direccién Origen como de la
cabecera Enrutamiento recibida (por ejemplo, mediante el uso de una cabecera
Autenticacion en el paquete recibido). En otras palabras, se permiten solo los
siguientes tipos de paquetes en contestacion a un paquete recibido que lleva una

cabecera Enrutamiento:

» Los paquetes respuesta que no llevan cabeceras Enrutamiento.

» Los paquetes respuesta que llevan cabeceras Enrutamiento que se
derivaron invirtiendo la cabecera Enrutamiento del paquete recibido (por

ejemplo, una cabecera Enrutamiento proporcionada por configuracién local).

» Los paquetes respuesta que llevan cabeceras Enrutamiento que se
derivaron invirtiendo la cabecera Enrutamiento del paquete recibido SI Y
SOLO Sl la integridad y autenticidad de la Direccion Origen y de la cabecera

Enrutamiento del paquete recibido han sido verificadas por el contestador.

1.28.- DIRECCIONES Y DIRECCIONAMIENTO EN IPV6

Ya hemos dicho que IPv6 nos aporta, como principio fundamental, un espacio de
2128 direcciones, lo que equivale a 3,40E38

(340.282.366.920.938.463.463.374.607.431.768.211.456).
1.28.1.- DEFINICION DE DIRECCIONES EN IPV6

Las direcciones IPv6 son identificadores de 128 bits para interfaces y conjuntos

de interfaces. Dichas direcciones se clasifican en tres tipos:



» Unicast: Identificador para una Unica interfaz. Un paquete enviado a una
direccién unicast es entregado sélo a la interfaz identificada con dicha
direccion. Es el equivalente a las direcciones IPv4 actuales.

= Anycast: Identificador para un conjunto de interfaces (tipicamente pertenecen
a diferentes nodos). Un paquete enviado a una direccion anycast es
entregado en una (cualquiera) de las interfaces identificadas con dicha
direccion (la mas proxima, de acuerdo a las medidas de distancia del
protocolo de encaminado). Nos permite crear, por ejemplo, ambitos de
redundancia, de forma que varias maquinas puedan ocuparse del mismo
trafico segun una secuencia determinada (por el routing), si la primera “cae”.

= Multicast: Identificador para un conjunto de interfaces (por lo general
pertenecientes a diferentes nodos). Un paquete enviado a una direccion

multicast es entregado a todas las interfaces identificadas por dicha direccién.

La misién de este tipo de paquetes es evidente: aplicaciones de retransmision

multiple (broadcast).

1.28.2.- DIFERENCIAS CON IPV4

Hay algunas diferencias importantes en el direccionamiento de IPv6 respecto de
IPv4:

* No hay direcciones broadcast (su funcidn es sustituida por direcciones
multicast).

= Los campos de las direcciones reciben nombres especificos; denominamos
“prefijo” a la parte de la direccion hasta el nombre indicado (incluyéndolo).

*= Dicho prefijo nos permite conocer donde esta conectada una determinada
direccion, es decir, su ruta de encaminado.

» Cualquier campo puede contener sélo ceros o soOlo unos, salvo que

explicitamente se indique lo contrario.



» Las direcciones IPv6, indistintamente de su tipo (unicast, anycast o multicast),
son asignadas a interfaces, no nodos. Dado que cada interfaz pertenece a un
anico nodo, cualquiera de las direcciones unicast de las interfaces del nodo
puede ser empleado para referirse a dicho nodo.

» Todas las interfaces han de tener, al menos, una direccion unicast link-local
(enlace local).

= Una Unica interfaz puede tener también varias direcciones IPv6 de cualquier
tipo (unicast, anycast o multicast) o ambito.

= Una misma direccion o conjunto de direcciones unicast pueden ser asignados
a multiples interfaces fisicas, siempre que la implementacion trate dichas
interfaces, desde el punto de vista de Internet, como una Unica, lo que
permite balanceo de carga entre multiples dispositivos.

= Al igual que en IPv4, se asocia un prefijjo de subred con un enlace, y se

pueden asociar multiples prefijos de subred a un mismo enlace.

1.28.3.- RESERVA DE ESPACIO DE DIRECCIONAMIENTO EN IPV6

A diferencia de las asignaciones de espacio de direccionamiento que se hicieron
en IPv4, en IPv6, se ha reservado, que no “asignado”, algo mas del 15%, tanto para
permitir una facil transicion (caso del protocolo IPX), como para mecanismos

requeridos por el propio protocolo.



Estado Prefijo Fraccion del
{en binario) Espacio
Reservado 0ooo dooo 11256
Mo Asignado 0DDD 000 11258
Resernvado para NSAR 0oooD 0o 11128
Reservado para IPX 0oooD 010 11128
Mo Asignado 0000 011 11128
Mo Asignado 0000 1 a2
Mo Asignado 0001 118
Direcciones Unicast Globales Agregables | D01 118
Mo Asignado 010 18
Mo Asignado 011 18
Mo Asignado 100 8
Mo Asignado 101 18
Mo Asignado 110 8
Mo Asignado 1110 116
Mo Asignado 11110 a2
Mo Asignado 111110 1764
Mo Asignado 1111110 11128
Mo Asignado 111111100 11512
Direcciones Unicast Locales de Enlace 11111110 10 1/1.024
Direcciones Unicast Locales de Sitic 11111110 1 1/1.024
Direcciones Multicast 1111111 11258

Tabla 1.3: Direcciones reservadas y no asignadas en IPv6°>>

De esta forma se permite la asignacion directa de direcciones de agregacion,
direcciones locales, y direcciones multicast, con reservas para OSI NSAP e IPX. El

85% restante queda reservado para uso futuro.

Podemos distinguir las direcciones multicast de las unicast por el valor del octeto
de mayor orden de la direcciéon (FF, o 11111111 en binario, indica multicast). En
cambio, en el caso de las anycast, no hay ninguna diferencia, sintacticamente
hablando, y por tanto, son tomadas del espacio de direcciones unicast.

\ Direcciones especiales

Se han definido también las direcciones para usos especiales como:

Direccion de auto-retorno o Loopback (::1) : No ha de ser asignada a una interfaz

fisica; se trata de una interfaz “virtual”, pues se trata de paquetes que no salen de la

& http://long.ccaba.upc.es/long/050Dissemination_Activities/carlos_ralli_transitiontutorial. pdf
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maquina que los emite; nos permite hacer un bucle para verificar la correcta

inicializacion del protocolo (dentro de una determinada maquina).

Direccion no especificada (::) : Nunca debe ser asignada a ningun nodo, ya que
se emplea para indicar la ausencia de direccion; por ejemplo, cuando se halla en el
campo de direccion fuente, indica que se trata de un host que esta iniciandose,

antes de que haya aprendido su propia direccion.

Taneles dindmicos/automaticos de IPv6 sobre IPv4 (::<direccion IPv4>) Se
denominan direcciones IPv6 compatibles con IPv4, y permiten la retransmision de

trafico IPv6 sobre infraestructuras IPv4, de forma transparente.

80 bits 16 bits 32 bits
0000 ... 0000 0000 direccion |1Pv4

Figura 1.16: Representacion de direcciones IPv6 compatibles con IPv43®

Representacion automatica de direcciones IPv4 sobre IPv6 (::FFFF:<direccion
IPv4>) : permite que los nodos que solo soportan IPv4, puedan seguir trabajando en

redes IPv6. Se denominan “direcciones IPv6 mapeadas desde IPv4”.

80 bits 16 bits 32 bits
o000 ... 0000 FFFF Direccign IPv4

Figura 1.17: Representacion de direcciones automaticas IPv4 sobre IPv6°®’

% http://aula.linux.org.ar/docs/tecnicos/JKoumian-1/JKoumian-1.htm
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1.28.4.- REPRESENTACION DE LAS DIRECCIONES EN IPV6

La representacion de las direcciones IPv6 sigue el siguiente esquema:

[Ty ]

a) xxx:x:x:x:x:x:x, donde “x” es un valor hexadecimal de 16 bits, de la porcién
correspondiente a la direccion IPv6. No es preciso escribir los ceros a la

izquierda de cada campo. Ejemplos:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:800:200C:4172

b) Dado que, por el direccionamiento que se ha definido, podran existir largas
cadenas de bits “cero”, se permite la escritura de su abreviacién, mediante el uso
de “::”, que representa multiples grupos consecutivos de 16 bits “cero”. Este
simbolo sélo puede aparecer una vez en la direcciéon IPv6. Ejemplos:

Las direcciones:

1080:0:0:0:8:800:200C:417A (una direccion unicast)
FF01:0:0:0:0:0:0:101 (una direccién multicast)
0:0:0:0:0:0:0:1 (la direccion loopback)

0:0:0:0:0:0:0:0 (una direccion no especificada)

Pueden representarse como:

1080::8:800:200C:417A (una direccién unicast)
FF01::101 (una direccion multicast)
::1 (la direccién loopback)

.. (una direccion no especificada)



c) Una forma alternativa y muy conveniente, cuando nos hallemos en un entorno
mixto IPv4 e IPv6, es x:x:xx:xx:ix:x:d:d:d:d, donde “X” representa valores
Hexadecimales de 16 bits (6 porciones de mayor peso), y “d” representa valores
decimales de las 4 porciones de 8 bits de menor peso (representacion estandar
IPv4). Ejemplos:

0:0:0:0:0:0:13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38

Pueden representarse como:

:13.1.68.3
'FFFF:129.144.52.38

La representacion de los prefijos IPv6 se realiza del siguiente modo:

direccion-IPv6 / longitud-del-prefijo

donde:

= direccion-IPv6 = una direccion IPv6 en cualquiera de las notaciones

validas

* |ongitud-del-prefijo = valor decimal indicando cuantos bits contiguos de

la parte izquierda de la direccibn componen el prefijo

Por ejemplo, las representaciones validas del prefijo de 60 bits



12AB00000000CD3, son:
12AB:0000:0000:CD30:0000:0000:0000:0000/60
12AB::CD30:0:0:0:0/60
12AB:0:0:CD30::/60

Por tanto, para escribir una direccion completa, indicando la subred, podriamos

hacerlo como:

12AB:0:0:CD30:123:4567:89AB:CDEF/60

1.28.5.- DIRECCIONES UNICAST LOCALES

Las direcciones unicast, son agregables con mascaras de bits contiguos,
similares al caso de IPv4, con CIDR (Class-less Interdomain Routing). Como hemos
visto, hay varias formas de asignacién de direcciones unicast, y otras pueden ser
definidas en el futuro. Los nodos IPv6 pueden no tener ningdn conocimiento o
minimo de la estructura interna de las direcciones IPv6, dependiendo de su misién
en la red (por ejemplo, host frente a router). Pero como minimo, un nodo debe

considerar que las direcciones unicast (incluyendo la propia), no tienen estructura:

128 bits

Direccion del nodo

Figura 1.18: Estructura interna de la direccién IPv6 Unicast®

% http://aula.linux.org.ar/docs/tecnicos/JKoumian-1/JKoumian-1.htm



Un host algo mas sofisticado, conoceria el prefijo de la subred del enlace al que

esta conectado:

n bits 128-n hits

Prefijo de subred identificador de interfaz

Figura 1.19: Representacion de reconocimiento del enlace con dispositivos

sofisticados®®

Dispositivos mas sofisticados pueden tener un conocimiento mas amplio de la
jerarquia de la red, sus limites, etc., en ocasiones dependiendo de la posicidn

misma que el dispositivo o host/router, ocupa en la propia red.

El “identificador de interfaz” se emplea, por tanto, para identificar interfaces en un
enlace, y deben de ser unicos en dicho enlace. En muchos casos también seran
anicos en un ambito mas amplio. Por lo general, el identificador de interfaz coincidira
con la direccion de la capa de enlace de dicha interfaz. EI mismo identificador de
interfaz puede ser empleado en mdltiples interfaces del mismo nodo, sin afectar a su

exclusividad global en el &mbito IPv6.

Se han definido dos tipos de direcciones unicast de uso local: Local de Enlace
(Link-Local) y Local de Sitio (Site-Local).

Las direcciones locales de enlace han sido disefiadas para direccionar un unico
enlace para propésitos de auto-configuracion (mediante identificadores de interfaz),

descubrimiento del vecindario, o situaciones en las que no hay routers.

% http://aula.linux.org.ar/docs/tecnicos/JKoumian-1/JKoumian-1.htm



Por tanto, los encaminadores no pueden retransmitir ningln paquete con
direcciones fuente o destino que sean locales de enlace (su @mbito esta limitado a la
red local). Tienen el siguiente formato:

10 bits 54 bits 64 bits
1111111010 0 Identificador de interfaz

Figura 1.20: Representacién de direcciones locales de enlace®

Se trata de direcciones FES8O::<ID de interfaz>/10.

Las direcciones locales de sitio permiten direccionar dentro de un “sitio” local u
organizacién, sin la necesidad de un prefijjo global. Se configuran mediante un
identificador de subred, de 16 bits. Los encaminadores no deben de retransmitir
fuera del sitio ningun paquete cuya direccién fuente o destino sea “local de sitio” (su

ambito esta limitado a la red local o de la organizacion).

10 bits 38 hits 16 bits 64 bits
1111141044 0 ID de subred Identificador de interfaz

Figura 1.21: Representacion de direcciones locales de sitio**

1.28.6.- DIRECCIONES ANYCAST

Tal y como hemos indicado antes, las direcciones anycast tienen el mismo rango

de direcciones que las unicast.

Cuando una direccidn unicast es asignada a mas de una interfaz, convirtiéndose
en una direccion anycast, los nodos a los que dicha direccion ha sido asignada,

deben ser explicitamente configurados para que reconozcan que se trata de una

“0 http://aula.linux.org.ar/docs/tecnicos/JKoumian-1/JKoumian-1.htm
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direccidén anycast. Existe una direccion anycast, requerida para cada subred, que se
denomina “direccion anycast del router de la subred” (subnet-router anycast
address). Su sintaxis es equivalente al prefijo que especifica el enlace

correspondiente de la direccidn unicast, siendo el indicador de interfaz igual a cero:

n bits 128-n bits
Prefijo de subred 00000000000000000000

Figura 1.22: Estructura de la direccion ANICAST*

Todos los routers han de soportar esta direccidon para las subredes a las que estan
conectados. Los paquetes enviados a la “direccion anycast del router de la subred”,
seran enviados a un router de la subred. Una aplicaciébn evidente de esta
caracteristica, ademas de la tolerancia a fallos, es la movilidad. Imaginemos nodos
gue necesitan comunicarse con un router entre el conjunto de los disponibles en su

subred.

Dentro de cada subred, los 128 valores superiores de identificadores de interfaz
estan reservados para su asignacion como direcciones anycast de la subred. La
construccion de una direccién reservada de anycast de subred depende del tipo de
direcciones IPv6 usadas dentro de la subred. Las direcciones cuyos tres primeros
bits (prefijo de formato) tienen valores entre 001 y 111 (excepto las de multicast,
1111 1111), indican con el bit “universal/ local” igual a cero, que el identificador de
interfaz tiene 64 bits, y por tanto no es globalmente Unico (es local). En este caso,

las direcciones reservadas anycast de subred se construyen del siguiente modo:

64 bits 57 hits 7 bits
Prefijo de subred 1111110141 .. 111 ID anycast

ldentificador de interfaz

*2 http://aula.linux.org.ar/docs/tecnicos/JKoumian-1/JKoumian-1.htm



Figura 1.23 : Estructura de la direccién ANICAST con longitud128*

En el resto de los casos, el identificador de interfaz puede tener una longitud
diferente de 64 bits, por lo que la construccion se realiza segun el siguiente

esquema:

n bits 121-n bits 7 bits
Prefijo de subred IARRALE IR ELEREL ID anycast

Identificador de interfaz

Figura 1.24: Estructura de la direcciéon ANICAST con longitud 64*
1.28.7.- DIRECCIONES MULTICAST

Una direccion multicast en IPv6, puede definirse como un identificador para un

grupo de nodos. Un nodo puede pertenecer a uno o varios grupos multicast.

Las direcciones multicast tienen el siguiente formato:

B 4 4 112 bits
11114141 | 000T | ambito [dentificador de Grupe

Figura 1.25: Estructura de la direccion MULTICAST #°

El bit “T” indica, si su valor es cero, una direccion multicast permanente, asignada
unicamente por la autoridad de numeracion global de Internet. En caso contrario, Si
su valor es uno, se trata de direcciones multicast temporales. Los 4 bits que le
preceden, que por el momento estan fijados a cero, estan reservados para futuras

actualizaciones.

*% http://aula.linux.org.ar/docs/tecnicos/JKoumian-1/JKoumian-1.htm
* http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf

** http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



Los bits “ambito” tienen los siguientes significados:

Reservado

Ambito Local de Modo

Ambite Local de Enlace

Mo asignado

Mo azignado

& |[WlK]|=|O

Ambite Local de Sitic

Mo asignado

=l| @

Mo asignado

Ambito Local de Organizacion

Mo asignado

Mo asignado

Mo asignado

Mo asignado

Mo asignado
Ambito Global

MMO[o|@|=|0]|®

Feservado

Tabla 1.4: Tablas de bits de ambito*®

El “Identificador de Grupo”, identifica, como cabe esperar, el grupo de multicast
concreto al que nos referimos, bien sea permanente o temporal, dentro de un

determinado ambito.

Por ejemplo, si asignamos una direccion multicast permanente, con el identificador

de grupo 101 (hexadecimal), al grupo de los servidores de tiempo (NTS), entonces:

FF01::101 significa todos los NTS en el mismo nodo que el paquete origen
FFO02::101 significa todos los NTS en el mismo enlace que el paquete origen
FFO05::101 significa todos los NTS en el mismo sitio que el paguete origen
FFOE::101 significa todos los NTS en Internet

*® http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



Las direcciones multicast no-permanentes, solo tienen sentido en su propio
ambito. Por ejemplo, un grupo identificado por la direccion temporal multicast local
de sitio FF15::101, no tiene ninguna relacibn con un grupo usando la misma
direccién en otro sitio, ni con otro grupo temporal que use el mismo identificador de
grupo (en otro ambito), ni con un grupo permanente con el mismo identificador de
grupo. Las direcciones multicast no deben ser usadas como direccion fuente en un
paquete IPv6, ni aparecer en ninguna cabecera de encaminado. Las principales

direcciones multicast reservadas son las incluidas en el rango

FFO0x:0:0:0:0:0:0:0.

Algunos ejemplos utiles de direcciones multicast, segun su ambito, serian:

FF01:0:0:0:0:0:0:1 — todos los nodos (dmbito local)
FF02:0:0:0:0:0:0:1 — todos los nodos (dmbito de enlace)
FF01:0:0:0:0:0:0:2 — todos los routers (ambito local)
FF02:0:0:0:0:0:0:2 — todos los routers (ambito de enlace)
FF05:0:0:0:0:0:0:2 — todos los routers (dmbito de sitio)

La direccion FF02:0:0:0:0:1:FFxx:xxxx, denominada “Solicited-Node Address”’,o
direccién de nodo solicitada, permite calcular la direccion multicast a partir de la
unicast o anycast de un determinado nodo. Para ello, se sustituyen los 24 bits de
menor peso (“X”) por los mismos bits de la direccion original. Asi, la direccion
4037::01:800:200E:8C6C se convertiria en FF02::1:FFOE:8C6C.

Cada nodo debe de calcular y unirse a todas las direcciones multicast que le
corresponden para cada direccion unicast y anycast que tiene asignada.

1.28.8.- DIRECCIONES REQUERIDAS PARA CUALQUIER NODO



Todos los nodos, en el proceso de identificacion, al unirse a la red, deben de

reconocer como minimo, las siguientes direcciones:

Sus direcciones locales de enlace para cada interfaz

Las direcciones unicast asignadas

La direccién de loopback

Las direcciones multicast de todos los nodos

Las direcciones multicast solicitadas para cada direccién unicast o anycast
asignadas

Las direcciones multicast de todos los grupos a los que dicho host pertenece
Ademas, en el caso de los routers, tienen que reconocer también: La
direccién anycast del router de la subnet, para las interfaces en las que esta
configurado para actuar como router

Todas las direcciones anycast con las que el router ha sido configurado

Las direcciones multicast de todos los routers

Las direcciones multicast de todos los grupos a los que el router pertenece

Ademas, todos los dispositivos con IPv6, deben de tener, predefinidos, los

prefijos siguientes:

Direccion no especificada

Direccion de loopback

Prefijo de multicast (FF)

Prefijos de uso local (local de enlace y local de sitio)
Direcciones multicast predefinidas

Prefijos compatibles IPv4

Se debe de asumir que todas las demas direcciones son unicast a no ser que

sean especificamente configuradas (por ejemplo las direcciones anycast).



1.28.9.- DIRECCIONES UNICAST GLOBALES AGREGABLES

Dado que uno de los problemas que IPv6 resuelve es la mejor organizacion
jerarquica del routing en las redes publicas (globales), es indispensable el concepto
de direccionamiento “agregable”.

En la actualidad ya se emplea este tipo de direcciones, basadas en la agregacion
por parte de los proveedores del troncal Internet, y los mecanismos adoptados para
IPv6, permiten su continuidad. Pero ademas, se incorpora un mecanismo de
agregacion basado en “intercambios”. La combinacion de ambos es la que permite
un encaminamiento mucho mas eficiente, dando dos opciones de conectividad a
unas u otras entidades de agregacion. Se trata de una organizacién basada en tres

niveles:

Topologia Pdublica: conjunto de proveedores e “intercambiadores” que
proporcionan servicios publicos de transito Internet.

Topologia de Sitio: redes de organizaciones que no proporcionan Sservicios
publicos de transito a nodos fuera de su propio “sitio”.

Identificador de Interfaz: identifican interfaces de enlaces.

En la figura adjunta, el formato de direcciones agregables ha sido disefiado para
soportar proveedores de larga distancia (identificados como Proveedor 1-4),
intercambiadores (Intercambiador 1 y 2), proveedores de niveles inferiores (podrian
ser ISP’s, identificados como Proveedor 5 y 6), y Clientes (Cliente A-F). A diferencia
de lo que ocurre actualmente, los intercambiadores también proporcionaran
direcciones publicas IPv6. Las organizaciones conectadas a dichos
intercambiadores  también recibirdn  servicios de conectividad directos,
indirectamente a través del intercambiador, de uno o varios proveedores de larga

distancia.



De esta forma, su direccionamiento es independiente de los proveedores de
trafico de larga distancia, y pueden, por tanto, cambiar de proveedor sin necesidad

de renumerar su organizacion. Este es uno de los objetivos de IPv6.

Cliente
D

Figura 1.26: Representacion de direcciones agregables*’

Ademas, una organizacién puede estar suscrita a multiples proveedores (multi-
homing o “multi-localizacion”), a través de un intercambiador, sin necesidad de tener
prefijos de direcciones de cada uno de los proveedores.

Estructura De Direcciones Unicast Globales Agregables

El formato de las direcciones unicast globales agregables es el siguiente:

3 13 8 24 16 64 hits
FP TLA Res. MLA SLA Interfaz
] [0] [0} [n]
4 Topologia Pdblica %
4 Topologia de Sitio =»

& |dentificador de Interfaz -

Figura 1.27: Estructura de direcciones unicast globales agregables*®

*T http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf

*8 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



Donde

FP Prefijo de Formato (001) - Format Prefix

TLAID dentificador de Agregacion de Mivel Superior - Top-Level Aggregation ldentifier
Res. Reservado para uso futuro

NLA ID dentificador de Agregacion de Siguiente Nivel - Next-Level Aggregation Identifier
SLAID dentificador de Agregacion de Mivel de Sitio - SiteLevel Aggregation ldentifier
Interfaz 1D | Identificador de Interfaz

Figura 1.28: Especificaciones de campos de las direcciones unicast globales
agregables *°

El campo Reservado permitira, en el futuro, ampliaciones “organizadas” del
protocolo, por ejemplo ampliar el nimero de bits de los campos TLA y NLA. Por el
momento contiene ceros.

Identificador de Agregacion de Nivel Superior

Se trata del nivel superior en la estructura jerarquica de enrutado. Los routers
situados en este nivel tienen, en la tabla de encaminado, una entrada para cada TLA
ID activo, y probablemente entradas adicionales relativas al propio TLA ID donde
estan fisicamente situados. Podrian tener otras entradas, para su optimizacion,
dependiendo de su topologia, pero siempre pensando en que se minimice la tabla.
Esta estructura de direccionamiento permite 8.192 (213) identificadores de TLA. Se
prevé su crecimiento haciendo que este campo crezca hacia la derecha en el
espacio reservado para el futuro, o usando este mismo formato/estructura para

prefijos de formato (FP) adicionales.

Identificador de Agregacion de Siguiente Nivel

* http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



Es empleado por organizaciones a las que se ha asignado un TLA, para crear una
estructura jerarquica de direccionamiento, acorde con su propia red, y para
identificar los “sitios” u organizaciones que de ella dependen. Pueden reservar los
bits superiores para la diferenciacion de la estructura de su red, en funcion a sus

propias necesidades.

n 24-n bits 16 64 bits
MLA1 | SitelD | SLAID Interfaz ID

Figura 1.29: Estructura con identificador de agregacién de siguiente nivel®

Dado que cada organizacion que recibe un TLA (top level agregation) dispone
de 24 bits de espacio NLA, permite proporcionar servicio aproximadamente al
namero total de direcciones IPv4 soportadas actualmente. Las organizaciones que
recibpen un TLA pueden soportar varios NLA en su propio espacio de
direccionamiento (Site ID). Esto permite que sirvan tanto a clientes directos
(suscriptores) como a otras organizaciones proveedoras de servicios publicos de

trnsito. Y asi sucesivamente, como se muestra en la siguiente figura:

n 24-n bits 16 64 bits
HLA1 Site ID SLAID Interfaz IO
m 24-n-m bits 16 64 bits
MLA2 Site ID SLAID Interfaz IO
o 24-n-m-o bits 16 64 bits
MLA3 Site ID SLAID Interfaz ID

Figura 1.30: Estructura de varios TLA soportando varios NLA >

%0 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf

5L http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



El disefio del espacio NLA de cada organizacion es libre para cada TLA asignado,
y asi sucesivamente con los niveles inferiores. Sin embargo, se recomienda seguir
los procedimientos del RFC2050.

En cualquier caso es fundamental apreciar el balance entre eficacia de
encaminado agregable y flexibilidad. Las estructuras mas jerarquicas permiten una
mejor agregacion, y por tanto reducen las tablas de encaminado. Por el contrario,
asignaciones mas planas del espacio NLA proporcionan mejor flexibilidad en la
conexiéon (crecimientos no previstos en un determinado espacio), resultando en

tablas de encaminado mayores, y por tanto menos eficaces.

Identificador de Agregacién de Nivel de Sitio

El SLA es usado por organizaciones “finales” para crear su propia estructura
jerarquica de direcciones e identificar sus subredes. Es equivalente al concepto de
subred en IPv4, con la muy apreciable diferencia de que cada corporacion tiene un
mayor numero de subredes (16 bits proporcionan capacidad para 65.535). Del
mismo modo que en el caso del NLA, se puede escoger entre una estructura

“plana”, o crear varios niveles, segun la figura adjunta:

n 16-n bits G4 hits
SLA1 Subred Interfaz ID
m 16-n-m bits G4 hits
SLAZ Subred Interfaz ID

Figura 1.31: Estructura del Identificador de Agregacién de Nivel de Sitio®

Una gran compaiiia podria necesitar varios identificadores SLA. Como es ldgico,

cada caso dependera de cOmo estan conectadas sus diversas delegaciones.

52 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



1.29.- FORMATO PARA LA REPRESENTACION DE URLS

Cuando navegamos, continuamente acudimos al URL, en muchas ocasiones sin
conocer el significado preciso de esta abreviatura. La especificacion original
(RFC2396), que data del afio 1.988, nos dice que Uniform Resource Locator
(Localizador de Recurso Uniforme), es un medio simple y extensible para identificar
un recurso a través de su localizacion en la red. Una vez aclarado esto, y de la
misma forma que en ocasiones usamos direcciones en formato IPv4 para escribir un
URL, se han descrito unas normas para realizar la representacion literal de
direcciones IPv6 cuando se usan herramientas de navegacion WWW. EI motivo por
el que ha sido preciso realizar esta definicion es bien simple. Con la anterior
especificacion no estaba permitido emplear el caracter “” en una direccion, sino
como separador de “puerto”. Por tanto, si se desea facilitar operaciones tipo “cortar y
pegar”’ (cut and paste), para trasladar direcciones entre diferentes aplicaciones, de
forma rapida, era preciso buscar una solucién que evitase la edicion manual de las

direcciones IPVv6.

La solucion es bien sencilla: el empleo de los corchetes (“[”,“]”) para encerrar la
direccion IPv6, dentro de la estructura habitual del URL. Veamos algunos ejemplos;

las direcciones siguientes:

e FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
e 1080:0:0:0:8:800:200C:4171

o 3ffe:2a00:100:7031::1

e 1080::8:800:200C:417A

e 11192955

e FFFF:129.144.52.38

e 2010:836B:4179::836B:4179



Serian representadas como:

e http://[FEDC:BA98:7654:3210:FEDC:BA98:7654:3210]:80/index.html
e http://[1080:0:0:0:8:800:200C:417A]/index.html

e http://[3ffe:2a00:100:7031::1]

e http://[1080::8:800:200C:417A]/foo

e http://[::192.9.5.5]/ipng

e http://[::FFFF:129.144.52.38]:80/index.html

e http://[2010:836B:4179::836B:4179]

Hemos anadido alguna “complicacion”, para que el propio lector descubra el uso

del separador de puertos

1.30.- ICMP VERSION 6

El Protocolo de Mensajes de Control de Internet (Internet Control Message
Protocol), descrito originalmente en el documento RFC792 para IPv4, ha sido

actualizado para permitir su uso bajo IPv6.

El protocolo resultante de dicha modificacion es ICMPvV6, y se le ha asignado un
valor, para el campo de “siguiente cabecera”, igual a 58. ICMPvV6 es parte integral de
IPv6 y debe ser totalmente incorporado a cualquier implementacion de nodo IPv6.
ICMPV6 es empleado por IPv6 para reportar errores que se encuentran durante el
procesado de los paquetes, asi como para la realizacion de otras funciones relativas

a la capa “Internet”, como diagnésticos (“ping”).

El formato genérico de los mensajes ICMPV6 es el siguiente:



bits i 16 kY]

Tipo Codigo Checksum

Cuerpo del Mensaje

Figura 1.32: Formato de mensajes ICMPv6°3

El campo “tipo” indica el tipo de mensaje, y su valor determina el formato del resto
de la cabecera.

El campo “codigo” depende del tipo de mensaje, y se emplea para crear un nivel
adicional de jerarquia para la clasificacion del mensaje.

El checksum o cédigo de redundancia nos permite detectar errores en el mensaje
ICMPV6. Los mensajes ICMPvV6 se agrupan en dos tipos o clases: mensaje de error

y mensajes informativos.

Los mensajes de error tienen cero en el bit de mayor peso del campo “tipo”, por

lo que sus valores se situan entre 0 y 127.

Los valores de los mensajes informativos oscilan entre 128 y 255. Los mensajes

definidos por la especificacion basica son los siguientes:

53 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



Mensajes de error ICMPvE

Tipo Diescripcion y Codigos

1 Destino no alcanzakle (Destination Unreachable)
Codige | Descripoion
o Sin ruta hacia =l destino
1 Comunicacion prohibida administrativamente
2 Sin asignar
3 Direccion no alcanzable
4 FPuerio no alcanzabls

2 Paguete demasiado grande (Packet Too Big)

] Tiempo excedido (Time Exceedead)
Codige |Descopoion
o Limite de saltos excedido
1 Tiempo de desfragmentacion excedido

4 Proklema de parametros (Parameter Problem)
Codige | Descripoion
o Campo ermdneo en cabecera
1 Tipo de “cabecera siguisnte” desconocida
2 Opcion IPvE desconocida

Mensajes informativos ICMPvE

Tipo

Dlescrigeion

128

Solicitud de =co {(Echo Request)

129

Respu

esta de eco (Echo Reply)

Tabla 1.5: Tabla de valores de mensajes de error e informativos del ICMP>*

Se esta trabajando en nuevos tipos de mensajes, siendo el mas interesante de
ellos el definido en un borrador de IETF (draft-ietf-ipngwg-icmp-name-lookups-
05.txt), que permitira solicitar a un nodo informacion completa como su “nombre de
dominio completamente cualificado” (Fully-Qualified-Domain-Name). Por razones de
seguridad, las cabeceras ICMPV6 pueden ser autenticadas y encriptadas, usando la
cabecera correspondiente. El uso de este mecanismo permite, ademas,

prevencion de ataques ICMP, como el conocido “Negacion de Servicio” (DoS o

Denial of Service Attack).

1.31.- NEIGHBOR DISCOVERY

En IPv6, el protocolo equivalente, en cierto modo, a ARP en IPv4, es el que
denominamos “descubrimiento del vecindario”. Sin embargo, incorpora también la

funcionalidad de otros protocolos IPv4, como “ICMP Router Discovery” y “ICMP

5 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf




Redirect”. Tal como indica esta “traduccion”, consiste en el mecanismo por el cual
un nodo que se incorpora a una red, descubre la presencia de otros, en su mismo
enlace, para determinar sus direcciones en la capa de enlace, para localizar los
routers, y para mantener la informacién de conectividad (“reachability”) acerca de las

rutas a los “vecinos” activos.

El protocolo ND (abreviatura comun de “Neighbor Discovery”), también se emplea
para mantener limpios los “caches” donde se almacena la informacion relativa al
contexto de la red a la que esta conectado un nodo (host o router), y por tanto para
detectar cualquier cambio en la misma. Cuando un router, o una ruta hacia él, falla,

el host buscara alternativas funcionales.

ND emplea los mensajes de ICMPvV6, incluso a través de mecanismos de
multicast en la capa de enlace, para algunos de sus servicios. El protocolo ND es
bastante completo y sofisticado, ya que es la base para permitir el mecanismo de

autoconfiguracion en IPv6.

Define, entre otros, mecanismos para: descubrir routers, prefijos y parametros,
autoconfiguraciéon de direcciones, resolucion de direcciones, determinacion del
siguiente salto, deteccion de nodos no alcanzables, deteccion de direcciones
duplicadas o cambios, redireccion, balanceo de carga entrante, direcciones anycast,

y anunciacion de proxies. ND define cinco tipos de paquetes ICMPVG6:

Solicitud de Router (Router Solicitation): generado por una interfaz cuando es
activada, para pedir a los routers que se “anuncien” inmediatamente.
Tipo en paquete ICMPv6 = 133.

Anunciacién de Router (Router Advertisement): generado por los routers
periodicamente (entre cada 4 y 1800 segundos) o como consecuencia de una
“solicitud de router”, a través de multicast, para informar de su presencia asi como

de otros parametros de enlace y de Internet, como prefijos (uno o varios), tiempos



de vida, configuracion de direcciones, limite de salto sugerido, etc. Es fundamental

para permitir la renumeracion. Tipo en paguete

ICMPV6 = 134.

Solicitud de Vecino (Neighbor Solicitation): generado por los nodos para
determinar la direccion en la capa de enlace de sus vecinos, o para verificar que el
nodo vecino sigue activo (es alcanzable), asi como para detectar las direcciones

duplicadas. Tipo en paquete ICMPv6 = 135.

Anunciacién de Vecino (Neighbor Advertisement): generado por los nodos
como respuesta a la “solicitud de vecino”, o bien para indicar cambios de direcciones

en la capa de enlace. Tipo en paquete ICMPVv6 = 136.

Redireccion (Redirect): generado por los routers para informar a los host de un
salto mejor para llegar a un determinado destino. Equivalente, en parte a “ICMP

redirect”. Tipo en paquete ICMPv6 = 137.

El protocolo ND, frente a los mecanismos existentes en IPv4, reporta numerosas

ventajas:

e El descubrimiento de routers es parte de la base del protocolo, no es preciso
recurrir a los protocolos de encaminado.

e La anunciacion de router incluye las direcciones de la capa de enlace, no es
necesario ningun intercambio adicional de paquetes para su resolucion.

e La anunciacion de router incluye los prefijos para el enlace, por lo que no hay
necesidad de un mecanismo adicional para configurar la mascara de red.

e La anunciacion de router permite la autoconfiguracion de direcciones

e Los routers pueden anunciar a los host del mismo enlace el MTU (tamafio

méaximo de la unidad de transmision).



Se extienden los multicast de resolucion de direcciones entre 232
direcciones, reduciendo de forma importante las interrupciones relativas a la
resolucion de direcciones en nodos distintos al objetivo, y evitando las
interrupciones en nodos sin IPv6.

Las redirecciones contienen la direccion de la capa de enlace del nuevo salto,
lo que evita la necesidad de una resolucion de direccién adicional.

Se pueden asignar multiples prefijos al mismo enlace y por defecto los host
aprenden todos los prefijos por la anunciacion de router. Sin embargo, los
routers pueden ser configurados para omitir parte o todos los prefijos en la
anunciacion, de forma que los host consideren que los destinos estan fuera
del enlace; de esta forma, enviaran el trafico a los routers, quién a su vez lo
redireccionara segun corresponda.

A diferencia de IPv4, en IPv6 el receptor de una redireccion asume que el
siguiente salto esta en el mismo enlace. Se prevé una gran utilidad en el
sentido de no ser deseable o posible que los nodos conozcan todos los
prefijos de los destinos en el mismo enlace (enlaces sin multidifusién y media
compartida).

La deteccion de vecinos no alcanzables es parte de la base de mejoras para
la robustez en la entrega de paquetes frente a fallos en routers, particiones de
enlaces, nodos que cambian sus direcciones, nodos moviles, etc.

A diferencia de ARP, en ND se puede detectar fallos de la mitad del enlace,
es decir, con conectividad en un solo sentido, evitando el trafico hacia ellos.

A diferencia de IPv4, no son precisos campos de preferencia (para definir la
“estabilidad” de los routers). La deteccion de vecinos no alcanzables sustituira
los caminos desde routers con fallos a otros activos.

El uso de direcciones de enlace local para identificar routers, permite a los
hosts que mantengan su asociacion con los mismos, en el caso de que se
realice una renumeracion para usar nuevos prefijos globales.

El limite de saltos es siempre igual a 255, lo que evita que haya envios
accidentales o intencionados desde nodos fuera del enlace, dado que los

routers decrementan automaticamente este campo en cada salto.



e Al realizar la resolucion de direcciones en la capa ICMP, se independiza el
protocolo del medio, permitiendo mecanismos de autenticacién y seguridad

normalizados.

En resumen, ND reemplaza, con grandes mejoras e importantes ventajas, a ARP.

1.32.- AUTOCONFIGURACION EN IP6

La autoconfiguracion es el conjunto de pasos por los cuales un host decide como
autoconfigurar sus interfaces en IPv6. Este mecanismo es el que nos permite

afirmar que IPv6 es “Plug & Play”.

El proceso incluye la creacion de una direccion de enlace local, verificacion de
que no esta duplicada en dicho enlace y determinacion de la informaciéon que ha de

ser autoconfigurada (direcciones y otra informacion).

Las direcciones pueden obtenerse de forma totalmente manual, mediante
DHCPvV6 (stateful o configuracién predeterminada), o de forma automatica (stateless

o descubrimiento automatico, sin intervencion).

Este protocolo define el proceso de generar una direccion de enlace local,
direcciones globales y locales de sitio, mediante el procedimiento automatico
(stateless). También define el mecanismo para detectar direcciones duplicadas. La
autoconfiguracion “stateless” (sin intervencion), no requiere ninguna configuracion
manual del host, configuracion minima (o ninguna) de routers, y no precisa
servidores adicionales. Permite a un host generar su propia direccion mediante una
combinacion de informacion disponible localmente e informacion anunciada por los
routers. Los routers anuncian los prefijjos que identifican la subred (o subredes)
asociadas con el enlace, mientras el host genera un “identificador de interfaz”, que

identifica de forma Unica la interfaz en la subred. La direccibn se compone por la



combinacion de ambos campos. En ausencia de router, el host soélo puede generar
la direccién de enlace local, aunque esto es suficiente para permitir la comunicacién

entre nodos conectados al mismo enlace.

En la autoconfiguracion “stateful” (predeterminada), el host obtiene la direccién de
la interfaz y/o la informacion y pardmetros de configuracion desde un servidor. Los
servidores mantienen una base de datos con las direcciones que han sido
asignadas a cada host. Ambos tipos de autoconfiguracion (stateless y stateful), se
complementan. Un host puede usar autoconfiguracion sin intervenciéon (stateless),
para generar su propia direccion, y obtener el resto de parametros mediante
autoconfiguracion predeterminada (stateful).

El mecanismo de autoconfiguracion “sin intervencién” se emplea cuando no
importa la direccion exacta que se asigna a un host, sino tan sélo asegurarse que es
Gnica y correctamente enrutable. EI mecanismo de autoconfiguracion
predeterminada, por el contrario, nos asegura que cada host tiene una determinada
direccién, asignada manualmente. Cada direccién es cedida a una interfaz durante
un tiempo predefinido (posiblemente infinito). Las direcciones tienen asociado un
tiempo de vida, que indican durante cuanto tiempo esta vinculada dicha direccién a
una determinada interfaz. Cuando el tiempo de vida expira, la vinculacion se invalida

y la direccion puede ser reasignada a otra interfaz en cualquier punto de Internet.

Para gestionar la expiracion de los vinculos, una direccion pasa a través de dos
fases diferentes mientras esta asignada a una interfaz. Inicialmente, una direccién
es “preferred” (preferida), lo que significa que su uso es arbitrario y no esta
restringido. Posteriormente, la direccion es “deprecated” (desaprobada), en
anticipacion a que el vinculo con su interfaz actual va a ser anulado. Mientras esta
en estado “desaprobado”, su uso es desaconsejado, aunque no prohibido. Cualquier
nueva comunicacioén (por ejemplo, una nueva conexion TCP), debe usar una

direccion “preferida”, siempre que sea posible. Una direccién “desaprobada” deberia



ser usada tan solo por aquellas aplicaciones que ya la venian utilizando y a las que

les es muy dificil cambiar a otra direccion sin interrupcion del servicio.

Para asegurarse de que todas las direcciones configuradas son unicas, en un
determinado enlace, los nodos ejecutan un algoritmo de deteccion de direcciones
duplicadas, antes de asignarlas a una interfaz. Este algoritmo es ejecutado para
todas las direcciones, independientemente de que hayan sido obtenidas mediante

autoconfiguracion stateless o stateful.

La autoconfiguracién esta disefiada para hosts, no para routers, aunque ello no
implica que parte de la configuracién de los routers también pueda ser realizada
automaticamente (generacion de direcciones de enlace local). Ademas, los routers

también tienen que “aprobar” el algoritmo de deteccion de direcciones duplicadas.

1.33.- IPV6 SOBRE ETHERNET

Aunque ya han sido definidos protocolos para permitir el uso de IPv6 sobre
cualquier tipo de red o topologia (Token Ring, FDDI, ATM), como ejemplo mucho
mas habitual y basico, centraremos este apartado en Ethernet (CSMA/CD vy

tecnologias full-duplex.

Los paquetes IPv6 se transmiten sobre tramas normalizadas Ethernet. La
cabecera Ethernet contiene las direcciones fuente y destino Ethernet, y el codigo de

tipo Ethernet con el valor hexadecimal 86DD.

El campo de datos contiene la cabecera IPv6 seguida por los propios datos, y
probablemente algunos bytes para alineacion/relleno, de forma que se alcance el

tamafio minimo de trama para el enlace Ethernet.
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Figura 1.33: Estructura de la direccién ethernet en IPv6*

El tamafio maximo de la unidad de transmisién (MTU), para IPv6 sobre Ethernet,
es de 1.500 bytes. Evidentemente, este puede ser reducido, manual o

automaticamente (por los mensajes de anunciacion de routers).

Para obtener el identificador de interfaz, de una interfaz Ethernet, para la
autoconfiguracion stateless, nos basamos en la direccion MAC de 48 bits (IEEE802).
Tomamos los 3 primeros bytes (los de mayor orden), y les agregamos “FFFE”
(hexadecimal), y a continuacion, el resto de los bytes de la direccion MAC (3 bytes).
El identificador asi formado se denomina identificador EUI-64 (Identificador Global
de 64 bits), segun lo define IEEE. EIl identificador de interfaz se obtiene, a
continuacion, partiendo del EUI-64, complementando el bit U/L (Universal/Local). El
bit U/L es el siguiente al de menor valor del primer byte del EUI-64 (el 2° bit por la
derecha, el 2° bit de menor peso). Al complementar este bit, por lo general cambiara
su valor de 0 a 1; dado que se espera que la direccibn MAC sea universalmente
Gnica, U/L tendra un valor 0, y por tanto se convertird en 1 en el identificador de

interfaz IPv6.

Una direccion MAC configurada manualmente o por software, no deberia ser
usada para derivar de ella el identificador de interfaz, pero si no hubiera otra
férmula, su propiedad debe reflejarse en el valor del bit U/L. Véase el esquema

siguiente:

% http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf
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Figura 1.34: Grafica del Identificador EUI-64°°

Para mapear direcciones unicast IPv6 sobre Ethernet, se utilizan los mecanismos
ND para solicitud de vecinos. Para mapear direcciones multicast IPv6 sobre
Ethernet, se emplean los 4 ultimos bytes de la direccion IPv6, a los que se antepone
“3333".

1.33.1.- MULTI-HOMING

El mecanismo de asignacion de direcciones IPv6 es totalmente jerarquico. El
multi-homing (“multiples hogares”) es el mecanismo por el cual un determinado sitio
o red puede estar conectado a otros por multiples caminos, por razones de

seguridad, redundancia, ancho de banda, balanceo de carga, etc.

Dado que un determinado sitio utiliza el prefijo de su ISP, o proveedor de nivel
superior, un sitio puede ser “multi-homed” simplemente teniendo varios prefijos.
Frecuentemente, cada prefijo estara asociado a diferentes conexiones fisicas,

aungue no necesariamente, dado que se puede tratar de una sola conexion fisica y

% http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



diversos tuneles o conexiones virtuales. La problematica se plantea por la dificultad

de que un host decida, en una red “multi-homed”, que direccion fuente utilizar.

Internat

0 A
A

I
2001:500::24

2001-a00-a3aa:: /48 » 2001 :e00:co00::/48

Figura 1.35: Funcionamiento del multi-homed®”
Algunos de los documentos sobre los que se esta trabajando en este campo son:

e Default Address Selections for IPv6
e |Pv6 Multi-homing with Route Aggregation.

e Multi-homed Routing Domain Issues for IPv6.

1.33.2.- IPSEC

Una de las grandes ventajas de IPv6 es, sin duda, la total integracion de los
mecanismos de seguridad, autenticacion y confidencialidad (encriptacion), dentro
del nacleo del protocolo. Se trata por tanto de algo obligatorio, y no adicional ni
“afnadido” como en IPv4. Para ello, la siguiente cabecera puede tener valores AH
(autenticacion — “Authentication Header”) y ESP (encriptacion — “Encapsulation
Security Payload”), que permiten, basicamente, emplear las mismas extensiones de
protocolo empleadas en IPv4, y que de hecho, al haber sido desarrolladas con

posterioridad al inicio de los trabajos de IPv6, ya lo contemplan. Dado que los

5 http://www.ipv6.unam.mx/documentos/Taller-1Pv6.pdf



mecanismos asociados ya han sido descritos, simplemente citamos las normas
bésicas que son aplicables: RFC2401 al RFC2412 y RFC2451.

1.34.- MOVILIDAD

La posibilidad de que un nodo mantenga la misma direccion IP, a pesar de su
movilidad, es otra de las motivaciones basicas de IPv6. Como no, ya se han iniciado
trabajos al respecto en IPv4, pero las complicaciones para usar la movilidad en este

caso son enormes.

La idea béasica permite identificar a un nodo mavil por su direccion de partida
(“home address”), independientemente de su punto de conexidn a Internet en cada
momento dado. Por supuesto, cuando no esta en su punto de origen o de partida,
también esta asociado con la informacion que permite identificar su posiciébn o
direccion actual (“care-of-address”). Los paquetes enviados a un nodo movil (a su

direccion de origen), son transparentemente encaminados a su “direccion actual’.

El protocolo también permite que los nodos IPv6 almacenen la informacién de
vinculacion entre la direccion de partida y la posicion actual, a modo de caché, y por
tanto sean capaces de enviar los paquetes destinados al nodo movil, directamente a
su “direccion actual”.

Para ello, el protocolo define nuevas opciones de destino, una de las cuales ha de
ser soportada incluso en paquetes recibidos por todos los nodos (aunque no sean

moviles).

Ademas, hay que prever, dada la estructura habitual de las redes inalambricas
(ejemplo muy habitual, la telefonia celular), que un nodo movil puede estar
conectado simultdneamente a varias redes (varias células que se solapan), y debe

de ser alcanzable por cualquiera de ellas.



Los trabajos iniciales estan documentados en el RFC2002 (soporte de movilidad
en IP).

1.35.- DNS

El mecanismo fundamental por el cual nos referimos a direcciones IP para la
localizacion de un host, es el uso de literales (URL), como ya hemos anticipado en
apartados anteriores. Sin embargo, para que este mecanismo funcione, a mas bajo
nivel existe un protocolo denominado “Sistema de Nombres de Dominio” (Domain
Name System o DNS).

Este mecanismo, definido para IPv4  fue actualizado por el RFC1886,
basicamente incluyendo un nuevo tipo de registro para almacenar las direcciones
IPv6, un nuevo dominio para soportar las “localizaciones” (lookups) basadas en
IPv6, y definiciones actualizadas de tipos de consultas existentes que devuelven

direcciones Internet como parte de procesos de secciones adicionales.

Las extensiones han sido disefiadas para ser compatibles con las aplicaciones
existentes y, en particular, con las implementaciones del propio DNS. El problema
del sistema de DNS existente es facilmente comprensible: Al hacer una consulta, las
aplicaciones asumen que se les devolvera una direccion de 32 bits (IPv4). Para

resolverlo, hay que definir las siguientes extensiones, antes indicadas:

e Un nuevo tipo de registro de recurso para mapear un nombre de dominio con
una direccién IPv6: Es el registro AAAA (con un valor de tipo 28, decimal).

e Un nuevo dominio para soportar busquedas basadas en direcciones. Este
dominio es IP6.INT. Su representacion se realiza en orden inverso de la
direccion, separando los nibbles (hexadecimal) por puntos (“.”), seguidos de
“IP6.INT”. Asi, la busqueda inversa de la direccion 4321:0:1:2:3:4:567:89ab,
seria

“b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.IPG.INT”



¢ Redefinicion de las consultas existentes, que localizan direcciones IPv4, para
gue puedan también procesar direcciones IPv6. Ello incluye TODAS las

consultas, l6gicamente (NS, MX, MB, ...).

Ademas, para soportar la agregacion de direcciones IPv6, la renumeracién y el
multi-homing, se trabaja en un nuevo tipo de registro de recurso (A6) para

almacenar las direcciones IPv6 de forma que se agilice la renumeracion de la red.

1.36.- PROTOCOLO DE ROUTING

Basicamente se adoptan los mismo protocolos de encaminado que los existentes
en las redes IPv4: RIP, OSPF y BGP. Pero ademés se esta trabajando en IDRP
(ISO Inter-Domain Routing Protocol) e IS-IS (Intermediate System to Intermediate

System).

1.36.1.- RIPng

La especificacion del Protocolo de Informaciéon de Rutas (RIP — “Routing
Information Protocol”) para IPv6, recoge los cambios minimos e indispensables

para su adecuado funcionamiento.

RIPng es un protocolo pensado para pequefas redes, y por tanto se incluye en el
grupo de protocolos de pasarela interior (IGP — “Interior Gateway Protocol”), y
emplea un algoritmo denominado “Vector-Distancia”. Se basa en el intercambio de
informacion entre routers, de forma que puedan calcular las rutas mas adecuadas,
de forma automatica. RIPng soélo puede ser implementado en routers, donde
requerira como informacion fundamental, la métrica o numero de saltos (entre 1 y
15), que un paquete ha de emplear, para llegar a determinado destino. Cada salto
supone un cambio de red, por lo general atravesando un nuevo router. Ademas de
la métrica, cada red tendra un prefijo de direccion destino y la longitud del propio

prefijo.



Estos pardmetros han de ser configurados por el administrador de la red. El router
incorporara, en la tabla de encaminado, una entrada para cada destino accesible
(alcanzable) por el sistema. Cada entrada tendrd como minimo, los siguiente

parametros:

e El prefijo IPv6 del destino.

e La métrica (nUmero de saltos entre este router y el destino).

e Ladireccion IPv6 del siguiente router, asi como la ruta para llegar a él.
e Unindicador relativo al cambio de ruta.

e Varios contadores asociados con la ruta.

Ademas se podran crear rutas internas (saltos entre interfaces del propio router),
o rutas estaticas (definidas manualmente). RIPng es un protocolo basado en UDP.
Cada router tiene un proceso que envia y recibe datagramas en el puerto 521
(puerto RIPNQ).

El inconveniente de RIPng, al igual que en IPv4, siguen siendo, ademas de su
orientacién a pequefas redes (diametro de 15 saltos como maximo), en que su
métrica es fija, es decir, no puede variar en funcion de circunstancias de tiempo real

(retardos, fiabilidad, carga, etc.).

1.36.2.- OSPFV6

El protocolo de encaminado “Abrir Primero el Camino mas Corto” (OSPF — “Open
Shortest Path First”), es también un protocolo IGP (para redes autbnomas), basado

en una tecnologia de “estado de enlaces” (“link-state”).

Se trata de un protocolo de encaminado dinamico, que detecta rapidamente

cambios de la topologia (como un fallo en un router o interfaz) y calcula la siguiente



ruta disponible (sin bucles), después de un corto periodo de convergencia con muy

poco trafico de routing.

Cada router mantiene una base de datos que describe la topologia del sistema
auténomo (de la red), y es lo que denominamos base de datos de “estado de
enlaces”. Todos los routers del sistema tienen una base de datos idéntica, indicando
el estado de cada interfaz, y de cada “vecino alcanzable” .Los routers distribuyen
sus “estados locales” a través del sistema auténomo (la red) por medio de
desbordamientos (“flooding”). Todos los routers utilizan el mismo algoritmo, en
paralelo, y construyen un arbol de las rutas mas cortas, como si fueran la raiz del
sistema. Este arbol de “rutas mas cortas” proporciona la ruta a cada destino del

sistema autbnomo.

Si hubiera varias rutas de igual coste a un determinado destino, el trafico es
distribuido equilibradamente entre todas. El coste de una ruta se describe por una
métrica simple, sin dimensién. Se pueden crear areas 0 agrupaciones de redes,
cuya topologia no es retransmitida al resto del sistema, evitando trafico de routing
innecesario. OSPF permite el uso de mascaras diferentes para la misma red
(“variable length subnetting”), lo que permite el encaminado a las mejores rutas (las

mas largas o mas especificas).

Todos los intercambios de protocolo OSPF son autenticados, y por tanto sélo
pueden participar los routers verificados (“trusted”’). OSPFv6 mantiene los
mecanismos fundamentales de la versiébn para IPv4, pero se han tenido que
modificar ciertos parametros de la semantica del protocolo, asi como el incremento
del tamario de la direccion. OSPFv6 se ejecuta basado en cada enlace, en lugar de
en cada subred. Ademas, ha sido necesario eliminar la autenticacion del protocolo

OSPFv6, dado que IPv6 incorpora estas caracteristicas (AH y ESP).



A pesar de la mayor longitud de las direcciones, se ha logrado que los paquetes
OSPFv6 sean tan compactos como los correspondientes para IPv4, eliminando

incluso algunas limitaciones y flexibilizando la manipulacién de opciones.

1.36.3.- BGP4+

El Protocolo de Pasarelas de Frontera (BGP — “Border Gateway Protocol”) es un
protocolo de encaminado para la interconexién de sistemas autbnomos, es decir,

para el enrutado entre diferentes dominios.

Frecuentemente se emplea para grandes corporaciones y para la conexion entres
proveedores de servicios (como ISP’s). Su principal funciéon es, por tanto, el
intercambio de informacion de disponibilidad o alcance entre varios sistemas BGP,
incluyendo informacién de los sistemas autbnomos que contienen, permitiendo asi

construir las rutas mas adecuadas y evitar bucles de trafico.

BGP4 incorpora mecanismos para soportar enrutado entre dominios sin clases
(“classless interdomain routing”), es decir, el uso de prefijos, agregacion de rutas, y
todos los mecanismos en los que se basa IPv6. BGP se basa en que un dispositivo
sélo informa a los otros dispositivos que se conectan a él, acerca de las rutas que el
mismo emplea. Es decir, es una estrategia de “salto a salto”. La implicaciéon es la
simplicidad de Internet, pero la desventaja es que este mecanismo impide politicas

complejas, que precisan de técnicas como el enrutado de fuente (“source routing”).
BGP usa TCP como protocolo de transporte, a través del puerto 179. BGP4+

afiade a BGP (RFC1771), extensiones multiprotocolo, tanto para IPvé como para
otros protocolos, como por ejemplo IPX.

CAPITULO I



DESARROLLO DE LA METODOLOGIA DE REDES IPV4 A IPV6

En la actualidad se esté& introduciendo gradualmente el IPv6. Sin embargo, resulta
necesario acelerar este proceso para evitar que las actuales desventajas del IPv4
obstaculicen el desarrollo de Internet y el uso de las nuevas tecnologias.

A continuacidn presentamos algunas de las estrategias de implantacion que nos

permitird acceder a las ventajas que nos brinda el nuevo protocolo.

2.1.- MIGRACION Y COEXISTENCIA

Actualmente existen varios métodos que nos permiten realizar una facil
implementacion del nuevo protocolo IPv6; estos métodos fueron disefiados para
facilitar una convivencia transitoria entre IPv6 e Ipv4, hasta que toda red trabaje
con este nuevo protocolo. Los métodos creados surgen como una solucion a varios
problemas que al momento tenemos que afrontar al trabajar con IPv6, entre los

principales problemas tenemos.

* |Pv4 e Ipv6 es Incompatible a nivel de paquete: es decir que actualmente los
nodos finales actuales de Internet no generan, ni reconocen paquetes IPv6,

ademas los routers IP actuales descartan paquetes Ipv6.

» Dificultad para migrar toda la red de Internet ya que no se puede migrar a
Ipv6 en forma inmediata, por lo que en una etapa intermedia se debera

trabajar con lpv4 e Ipv6 a nivel l6gico.
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Figura 2.1: Compatibilidad de nodos IPv4 e Ipv6 en Internet®

Por estos motivos se han implementado métodos que permitan la integracion y/o

interaccidn de sistemas Ipv4 e IPv6 que a continuacion se describe.

Segun el punto donde nos encontremos y para conseguir la comunicacion,

podemos hablar de los siguientes métodos:

1. Mecanismo de tipo Tunel (En la red: tunelizacién)
2. Mecanismos de Traduccion (En el gateway: traductores IPv4/IPv6)

1.- Mecanismos de Tipo Tunel: Es un mecanismo para comunicacion entre islas
IPVv6; estos tuneles se basan en la encapsulacion de paquetes IPv6 dentro de

paquetes Ipv4.

Los taneles proporcionan un mecanismo para utilizar las infraestructuras 1Pv4
mientras la red IPv6 esta siendo implantada. Este mecanismo consiste en enviar

datagramas IPv6 encapsulados en paquetes IPv4. Los extremos finales del tanel

%8 http://www.techsupportalert.com/



siempre son los responsables de realizar la operacion de encapsulado del

paquete/es IPv6 en IPv4.

Los tuneles se clasifican segun el mecanismo por el cual realizan el encapsulado
del nodo extremo del tunel. En los casos (router a router y host a router), el paquete
IPv6 es tunelizado a un router. El extremo final de este tipo de tdnel, es un router
intermedio que debe desencapsular el paquete IPv6 y reenviarlo a su destino final.
En este caso, el extremo final del tunel es distinto del destino final del paquete, por
lo que la direccidn en el paquete IPv6 no proporciona la direccion IPv4 del extremo
final del tunel. La direccion del extremo final del tinel ha de ser determinada a traves
de informacion de configuracién en el nodo que realiza el tunel. Es lo que se
denomina “tunel configurado”, describiendo aquel tipo de tunel donde el extremo

final del tinel es explicitamente configurado.

En los otros dos casos (host a host y router a host), el paquete IPv6 es tunelizado,
durante todo el recorrido, a su nodo destino. El extremo final del tunel es el nodo
destino del paquete, y por tanto, la direccion IPv4 estd contenida en la direccion

IPv6. Este caso se denomina “tunel automatico”.

El “desencapsulado”, en el extremo final del tunel, realiza la funcion opuesta,

l6gicamente.
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Figura 2.2: Método para encapsular paquetes IPv6>°
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Entre los mecanismos de tunelizacién tenemos:

*» Tuneles Manuales

* Tuneles Automaticos
* Tuneles 6to4

= 6overd

» |ISATAP (Intra-site automatic Tunel Addessing Protocol)

2.- Mecanismos de Traduccién: Son mecanismos para la comunicacion de nodo
IPv6; Una vez unidas varias islas IPv6 el problema que se plantea es el de que
todos los nodos puedan acceder a la Internet Ipv6 como a la Ipv4. La solucion va a
consistir nivel de aplicacion, transformando la capa de enlace o asignando
temporalmente direcciones IPv4 a nodos IPv6. Existen varios mecanismos que nos

permiten realizarlo, y a continuaciéon tenemos:

= Doble Pila o Dual Stack

=  SIIT ( Stateless IP-ICMP translation algorithm )

= NAT-PT (Network address translation - protocol translation)
= BIS (Bump in the stack )

= SOCK64

= SOCKv5
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Figura 2.3: Mecanismos de traduccién de paquetes IPv6 a IPv4®°

2.1.1.- Tuneles Manuales
Este mecanismo se encarga de interconectar islas IPv6 a través de un océano
IPv4.Cada extremo es un nodo dual y en ellos se configura las direcciones IPv4 e

IPv6 tanto local como remotas.

=] Isla IPv6

Paguetes IPv6 | —— OO OO
Paguetes IPv4 e
{lel qu Paquetes IPvG

Figura 2.4: Interconexién de tineles manuales®

% http://playground.sun.com/pub/ipng/html/ipngimplementations.html
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Entre las ventajas que tenemos en este mecanismo son las siguientes:

= Es un método muy utilizado en el acceso al 6-Bone®.

= Se encuentra disponible en multiples plataformas (Cisco, Linux, Solaris,
Windows NT)%.

= Es un método totalmente transparente respecto al nivel IPv6 y superiores,
con lo cual no afecta a las aplicaciones.

= No consume excesivos recursos, la MTU* se reduce en 20 bytes (cab. IPv4
tipica).

= Aplicacion Principal: Conexién con ISP® IPv6 remoto a través de Internet.

Estos mecanismos se hacen indispensables para labores de investigacion, dado
que se requieren direcciones IPv6 y nombres DNS permanentes. el “Tunnel Broker”
no requiere la configuracion de un router. Se trata de ISP’s IPv6 ‘“virtuales”,

proporcionando conectividad IPv6 a usuarios que ya tienen conectividad IPv4.

El “tunnel broker” es el lugar donde el usuario se conecta para registrar y activar
“su tunel”. El “broker” gestiona (crea, modifica, activa y desactiva) el tinel en

nombre del usuario.

El “tunnel server” es un router con pila doble (IPv4 e IPv6), conectado a Internet,
que siguiendo o6rdenes del “broker” crea, modifica o borra los servicios asociados a
un determinado tunel/usuario. EI mecanismo para su configuracion es sencillo. El
servidor de tuneles crea los registros DNS, el extremo final del tanel, y genera un

script para la configuracién del cliente.

Caracteristicas

%2 proyecto IPv6 creado en México y unido a la mayor parte de los paises del mundo con propésito de utilizar
el protocolo Ipv6

63 Sistemas Operativos de uso Cliente / Servidor

% Méxima unidad de transferencia

% Proveedor de servicios de Internet



» Sistema de Alta de Tuneles con interfaz WEB.
= |SP v6 proporcionan acceso al 6-Bone y son accesibles por Internet.
» Opcionalmente: Detecta tiempos de inactividad y liberar recursos.

» Posee implementaciones en Windows NT, Linux.

Acceso WEB T.Broker

Eegistro Centro Eemoto

Datos Extremeo Tunel Femoto

Figura 2.5: Tunnel-Broker y Tunnel Server®®
2.1.2.- Tuneles Automaticos
Permite a nodos duales comunicarse a través de una infraestructura IPv4; Las

direcciones IPv6 son compatibles con las direcciones IPv4 ya que el prefijo de IPv6

se aumenta a la direccién IPvA4.
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Prefijo 0::/96 + Direccion IPv4

Direccién IPv4 aumentada el prefijo IPv6 para poder establecer comunicacion

Tabla 2.1: Direccionamiento a través de tlneles automaticos

Se define una interfaz virtual para la direccion “IPv4 Compatible”; y los paquetes
destinados a direcciones “IPv4 Compatible” se envian por el tunel automatico

surgiendo las siguientes reglas:

= Direccion origen IPv6: Es una direccion local y es enviada a través de
direcciones IPv4 Compatible.

= Direccion Destino IPv4: Esta es direccion remota y se obtiene de la direccion
“IPv4 Compatible” .

Tuna Mutomatics

Figura 2.6: Uso Tlneles Automaticos y Tuneles Manuales ©’
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2.1.3.- Tuneles 6to4 ( Tuneles IPv6 entre Ipv4)

Se utiliza para conectar dominios IPv6 aislados en un entorno IPv4; Es una
especie de tunelizacion automéatica que no precisa direcciones compatibles con

IPv4; Los puntos IPv4 finales del tunel se identifican en el prefijo del dominio IPv6

ISP IPv4
predefinido  asignada

48 bits

pre ISP IPv4
definido asignadamanejado  autoconfigurada

IPv4 | SLA|INTERFACE ID

48 bits 16 bits 64 bits

Figura 2.7 : Prefijo 6to4 y direccién 6t04%

e Router 6to4
v Router que se encuentra entre un area amplia que trabaja en IPv4 y un
sitio IPv6
V' La encapsulacion y la desencapsulacion se lleva a cabo en el router
6to4

e Host 6to4

v Host el cual tiene una direccién 6to4
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e Router de paso
v Router 6to4 que soporta el encaminamiento de transito entre una
direccion 6to4 y una direccion IPv6 nativa
V' El router de paso tiene al menos un pseudo interfaz 6to4 légico y al
menos un interfaz IPv6

v Anuncia el prefijo 6to4 y el prefijo IPv6 nativo

Este mecanismo funciona aln cuando la direccion IPv4 global (publica) es Unica y
se accede a la red mediante mecanismos NAT (Network Address Translation), que
es el caso mas comun en las redes actuales para el acceso a Internet a través de
ISP’s.

A cada isla IPv6 se le asigna un prefijo :

2002::/16 + Dir.IP Router

Direccion IPv6 asignada un prefijo de Direccién de router IPv4

Tabla 2.2: Direcciones tunelizadas a través de 6to4

El siguiente salto es a un host con IPv4 conteniendo la direccion IPv6, y el
encaminamiento entre las distintas islas se apoya en el encaminamiento IPv4 ya

asignado.

Actualmente se encuentra implementaciones en Windows NT y en el Proyecto
KAME®: bajo Linux y FreeBSD.

% Proyecto creado bajo plataforma FreeBSD para conexion IPv6



Eouter Stod

Usuario IPvd: 23.45 Usnario IPv6
IPv6 Stod: 2002:0203:0405::1 !-—f'_“*IE'i
EI 3y 1
RN <,
INTERNET -
Router 6tod
IPvd: 3456

Gtod: 2002:0203-0405-:1

Usnario El_l{_;fﬂjmutu itnd
IPve — TPvd: 1234

Gtod: 2002:0002:0304::1

Figura 2.8: Funcionamiento del tinel 6to4"

Entre las ventajas tenemos que al igual que los taneles manuales, son

transparentes a nivel IPv6 y, por tanto, no afectan a las aplicaciones.

= Se trata de tUneles establecidos dinAmicamente y sin configuracion previa.
» Dadas N islas IPv6, soOlo se establecen los tuneles necesarios para las

conexiones activas en cada momento.
2.1.4.- Tuneles 6over4 ( Taneles IPv6 sobre 1Pv4)
También denominado transmision de IPv6 sobre dominios IPv4. Este mecanismo
permite a hosts IPv6 aislados, sin conexién directa a routers IPv6, ser totalmente

funcionales como dispositivos IPv6.

Para ello se emplean dominios IPv4 que soportan multicast como su enlace local

virtual. Es decir, usamos multicast IPv4 como su “ethernet virtual”.
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De esta forma, estos hosts IPv6 no requieren direcciones IPv4 compatibles, ni

tuneles configurados.

Los extremos finales del tinel se determinan mediante Neighbor Discovery. Es
decir que para los procesos se necesita de Neighbor/Router Discovery; Es

imprescindible que la subred IPv4 soporte multicast.

Mediante este mecanismo se puede decir que los nodos IPv6 dispersos en
subredes IPv4 forma una “LAN virtual” IPv6 dandose el trafico IPv6 entre nodos

encapsulado en IPv4 empleando direcciones IPv4 Multicast.

Haost Goverd
Host ﬁﬂEﬂd [ Router gavers
7w IPvi "¥6.BONE =
IPvd Router -

IPvd, Multicast <:> & PG #t 6-BONE
” Raomter o E

IPv: IPv4, Muliicast -

!

Host Goverd

Figura 2.9: Router 6over4 con acceso 6-BONE"*

= Al igual que los tuneles anteriores, son transparentes a nivel IPv6 y, por
tanto, no
afectan a las aplicaciones.
» Se trata de tuneles establecidos dinamicamente y sin configuracion previa.
= Permite probar IPv6 en algunos nodos de una red IPv4 corporativa sin

instalar el stack IPv6 en los routers internos.
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» |Instalando en un solo router el stack IPv6 y conectandolo al 6-Bone se

proporciona acceso a dicha red a todos al resto de nodos IPv6.

2.1.5.- (Intra-site automatic Tunel Addessing Protocol) ISATAP

Como su nombre lo indica, este método también estd pensado para la
comunicacién de nodos de un mismo sitio, tiene algunas ventajas respecto a 6over4,
como que no necesita multicast IPv4 y que soluciona los problemas que se da

cuando una misma organizacién no tiene toda a misma red en un solo lugar.

La técnica funciona empotrando la direccion IPv4 del nodo en el identificador
del interfaz. Puesto que este método viene a solucionar los problemas de

comunicacién dentro de un sitio, las direcciones IPv4 no tiene por que ser globales.

Esto significa que aunque exista NAT’?, el mecanismo seguird funcionando

correctamente.
2.1.6.- Doble Pila o Dual Stack

Este mecanismo provee de soporte completo para ambos protocolos IPv4 e IPv6

en Hosts y Routers.

1. Devuelve so6lo direcciones IPv6
2. Devuelve sélo direcciones IPv4

3. Devuelve direcciones de ambas versiones del protocolo (IPv4 e IPv6)

"2 Traduccién de Direcciones de Redes.- NAT hace referencia al proceso de conversién de las direcciones IP
utilizadas en una red privada a direcciones IP de Internet.



El camino mas ldgico y evidente de transicion es el uso simultaneo de ambos
protocolos, en pilas separadas. Los dispositivos con ambos protocolos también se

denominan “nodos IPv6/IPv4”.

De esta forma, un dispositivo con ambas pilas pueden recibir y enviar trafico a
nodos que sélo soportan uno de los dos protocolos (nodos sélo IPv4 o sélo IPv6). El
dispositivo tendra una direccién en cada pila. Se pueden utilizar direcciones IPv4 e
IPv6 relacionadas o no, y se pueden utilizar mecanismos manuales o automaticos

para la asignacion de las direcciones.

El DNS podra devolver la direccion IPv4, la direccion IPv6, o ambas.

Se pueden emplear la direccion IPv4 (32 bits), anteponiéndole 80 bits con valor

cero y 16 bits con valor 1, para crear una direccion IPv6 “mapeada desde IPv4”.

Los tuneles pueden ser utilizados de formas diferentes unidos a la técnica de

doble pila:

1. Router a router. Routers con doble pila (IPv6/IPv4) se conectan mediante
una infraestructura IPv4 y transmiten trafico IPv6. El tanel comprende un
segmento que incluye la ruta completa, extremo a extremo, que siguen los
paquetes IPv6.

2. Host a router. Hosts con doble pila se conectan a un router intermedio
(también con doble pila), alcanzable mediante una infraestructura IPv4. El
tunel comprende el primer segmento de la ruta seguida por los paquetes.

3. Host a host. Hosts con doble pila interconectados por una infraestructura
IPv4. El tinel comprende la ruta completa que siguen los paquetes.

4. Router a host. Routers con doble pila que se conectan a hosts también
con doble pila. El tinel comprende el Gltimo segmento de la ruta.



Applications

IPvd .al | I IPVE

Figura 2.10 : Resolucién de operaciones con IPv4/IPv6Dual Stack”

2.1.7 .- SHT ( Stateless IP- ICMP translation algorithm )

Es un mecanismo que especifica la traduccion de encabezados IP/ICMP entre
IPv6 e IPv4. Como no tiene en cuenta el estado del paquete (stateless), hace la
traduccion para todos los paquetes. Esta traduccion queda limitada a la cabecera
IP; No se realiza un control de estado, por lo que la traduccion se debe realizar por

cada paquete.

2.1.8 .- NAT-PT (Network address translation - protocol translation)

El NAT Tradicional.- Traduce direcciones (conexion de redes con dir. IPv4 privado).
NAT-PT.- Traduccién de direcciones y protocolo, esta traduccién estan basada en
el mecanismo de traduccién SIIT ( Stateless IP- ICMP translation algorithm ).

No es transparente a nivel de aplicacion; Precisa algunas extensiones:

* DNS-ALG: Transforma peticiones DNS IPV4 “WWW?” a peticiones de DNS
IPv6 “AAAA™

3 http://playground.sun.com/pub/ipng/html/ipngimplementations.html
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» FTP-ALG: Las conexiones con FTP son problematicas pues abren dos

conexiones TCP intercambiando direcciones IP a nivel de aplicacion.

Se utiliza para comunicaciones entre hosts que son soélo IPv6 e IPv4
respectivamente En realidad es NAT (se usa el mecanismo NAT para la asignacion
de la direccion IPv4) + el Protocolo de Traduccion (se usa el mecanismo SIIT). Se

realiza la traduccion IPv4/IPv6 y se mantiene el estado mientras dura la sesion.
Traduccion de direcciones o Utiliza el fondo de direcciones de IPv4, y mantiene la
tabla de mapeado de la direccion IPv4/IPv6; Protocolo de traduccién

IPv4 <«—» IPV6

Se usa SIIT (Stateless IP/ICMP Translation); Provee de una regla de traduccion

de cabeceras entre IPv4 IPV6.«—»
NAT-FT
= P &
IPVE it - IPvd

!_T | L\

IPv6: PEEFUOA: L | Dir IPv4: 1234
I
I

IPvd (NAT-PT): 2.3.2.5 IPv6 (NAT-PT): PREFIIOB:11.2.3.4

Figura 2.11: Conexion de IPv6 a IPv4 por NAT-PT™

NAT-PT tiene ventajas como:
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* Muchas redes corporativas poseen experiencia en la gestion/administracion
de NATSs.

» Implementado en la mayor parte de los routers (Cisco, Telebit, Linux) y en
algunas plataformas habituales en nodos finales (Windows 2000).

= Si la comunicacion extremo-a-extremo es heterogénea (IPvX-IPvY) NAT-PT

resulta adecuado (teniendo en cuenta siempre la carga de trafico prevista).

2.1.9 .- BIS (Bump in the stack )

Es un caso particular del NAT-PT. A un nodo Ipv4 se le agregan tres médulos a
su pila para cuando necesite comunicarse con nodos Ipv6, estos son unas
extensiones al resolvedor de nombres, un mapeador de direcciones y un traductor.
La idea es que cuando un maquina lpv4 necesite comunicarse con un nodo Ipv6, a
su direccion Ipv6 se le asigna una direccion Ipv4 de un rango de direcciones que

tiene la maquina. La traduccion completa del paquete se hace de acuerdo a SIIT.

2.1.10 .- SOCKo64

SOCKS es una Puerta de Enlace (Gateway) entre dos redes que permite que
ciertas aplicaciones se comuniquen con sus contrapartes en la otra red, en este

caso desde una red Ipv4 a una Ipv6 o viceversa.

La comunicacién a través de un servidor SOCKS es dependiente de la aplicacion,
esto quiere decir que si alguna aplicacion no tiene soporte para SOCKS no se va a

poder comunicar con su contraparte. Ademas es un solo punto de falla.

2.1.11.- SOCKv5



Uso tradicional SOCKSv5: conectividad IP directa a Internet en redes con firewall

a determinados hosts.

V' Servidor SOCKSV5 dual Traductor de Protocolos (Algoritmo SIIT).

V' Traduccion IPv4-IPv6 y viceversa. Conexiones SIEMPRE iniciadas por
cliente.

V  Dos componentes: Servidor SOCKSV5 + Libreria SOCKSV5 (cliente).

Servidor
Cliente SDCKS-IE

“Socksificads™ .I 4’,:‘/':—”_;_7 T
‘ RED EXTERNA IPv4

Figura 2.12: Conexion a través de SOCKv5®
Procedimiento del mecanismo SOCKSV5 de la figura 2.14

1. Una aplicacion en el nodo cliente sobre IPv4 inicia una conexiéon TCP o UDP
con un nodo externo empleando el nombre completo

2. La libreria SOCKSvV5 en el cliente intercepta la resolucion del nombre
(“gethostbyname”) e inicia una conexion TCP al puerto 1080 del servidor
SOCKSV5.

3. El servidor SOCKSv5 devuelve al cliente SOCKSv5 una direccion IPv4
remota falsa (“fake IPv4 address”).

4. El servidor SOCKSV5 inicia la conexiéon TCP o UDP con el nodo remoto IPv6
y hace de proxy entre el cliente y el nodo externo. Si el nodo externo es IPv6,

aplica ademas el algoritmo de traduccion SIIT.
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5. En el cliente, los paquetes con la “fake IPv4 address” como origen o destino
son interceptados y tratados por la librerias SOCKSv5 que los recibe o envia
respectivamente al servidor SOCKSv5.

2.2 SITUACION ACTUAL DE IPv6

Dentro del Proyecto “UNAM IPV6'” en México se estableci®é un amplio
programa de pruebas y trabajos con temas como: implementaciones, stacks
IPv4/IPv6, tuneles, software de conexion, aplicaciones multimedia, servidores para
Web y DNS, autoconfiguracion, calidad de servicio, IPv6 sobre ATM, conexién con

redes internacionales de IPv6 (6Bone, 6REN), etc.

Dentro de las primeras pruebas realizadas, destaca la de conexion a 6Bone , la
cual es una red mundial experimental utilizada para probar los conceptos y la puesta
en operacion de IPv6. Actualmente participan en 6Bone en el ambito mundial 47
paises, entre ellos México, donde la UNAM fue el primer nodo en el pais,

registrandose.

Posteriormente la UNAM fue aceptada como uno de los 68 nodos de Backbone
qgue a la fecha operan en 6Bone, Cabe destacar que con este hecho la UNAM es el
primer nodo, y hasta el momento el Unico, de este tipo en México, y el tercero en
Latinoamérica. Adicionalmente, la UNAM puede delegar direcciones y configurar
tuneles a instituciones en México y en el mundo interesadas en realizar pruebas con
IPv6.

Para contar con una red de pruebas en una primera etapa, y posteriormente con
una red de produccion, se instaldé la Red IPv6 de la UNAM, la primera red IPv6
instalada en México y que inici6 operaciones. Esta red cuenta con varios tuneles
hacia otros nodos de Backbone de 6Bone: SPRINT, FIBERTEL, MERIT, BAY
NETWORKS, JANET e ISI-LAP, y hacia los hosts que tiene la UNAM corriendo con

sistemas operativos como Win NT4, Win 2000, Solaris y Linux.

" Nodo IPv6 : Proyecto creado para la interconexién de redes IPv6 para toda América.



Actualmente se esta trabajando con instituciones mexicanas y de América Latina

para realizar su conexion IPv6 hacia la UNAM.

2 RedUNAM IPv6
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Figura 2.13: Red UNAM IPv6 para pruebas™

o Disponible para pruebas nacionales e internacionales.
e Se pueden configurar tineles y delegar espacio de direcciones IPv6.
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Figura 2.14: Red UNAM IPv6 para produccion’

e Servicios de Internet basados en IPv6.

e Para usuarios en México y Latinoameérica

En lo que se refiere al estado de desarrollo de IPv6 se ha identificado en cinco

regiones:

Norteamérica: Actualmente las redes que se encuentran en Norteamérica pueden
ser localizadas en torno al “6Bone” , la plataforma de pruebas internacional de

IPv6 (http://6bone.net/). Otras actividades relacionadas con IPv6 que incluyen

importantes participaciones norteamericanas son 6REN (http://www.6rem.net/),

redes de investigacion y educacién, 6TAP (http://www.6tap.net/), iniciativa para

proporcionar un router Ipv6 central en Chicago para facilitar la interconexion entre

redes IPV6, (http://www.freenet6.net/) y (http://www.viagenie.gc.ca/), iniciativa de

tuneles automaticos.

Asia: En esta area, el impacto de la falta de direcciones IPv4 ha sido mas obvio, y
APNIC, la entidad de registro regional de Internet para esta zona

(http://www.apnic.net/) espera agotar su rango de direcciones IPv4 en muy pocos

meses.

" http://www.unam.net.mx


http://6bone.net/
http://www.6rem.net/
http://www.6tap.net/
http://www.freenet6.net/
http://www.viagenie.qc.ca/
http://www.apnic.net/

Europa: La industria de la telefonia moévil es un soporte muy fuerte para la
transicion a IPv6. En correspondencia, ETSI ( European Telecomunications
Standards Institute ) y el Foro IPv6 han establecido un acuerdo de cooperacion

para unir sus fuerzas.

Rusia: Las fuertes relaciones entre el Foro Ipv6, el Foro local Ruso, y el Frente (
red académica y de investigacion Rusa). El objetivo es crear una comunidad rusa

de usuarios de IPv6 y proveedores de servicios y soluciones.

Resto del Mundo: A corto plazo, veremos muchos ejemplos, de nuevas
actuaciones en México Corea, India, Australia, y Singapur. No es tan extrafio dado
gue son paises con alto nivel tecnolégico (India) o esta situados entre dos grandes
areas de desarrollo (Australia entre Japén y US). En Singapur la razén es el alto

grado de comunicaciones inalambricas, por medios muy diversos.

Ecuador : Actualmente dentro del Ecuador no se tiene ninguna implantacion sobre
IPv6; En cuanto a los ISP’s no ofrecen este servicio y lo ven como un proyecto a
largo plazo; con respecto al Software es asequible pero en cuanto al Hardware no
ya que no existe tecnologia suficiente dentro del pais que soporte este protocolo.

Nodos de
en Latinoameérc

Dominicana

Paises que se
encuentran unidos
_a1Pv6 — 6Bone




Figura 2.15: IPv6 en Latinoamérica®

En la actualidad se estan realizando los siguientes proyectos, pruebas y eventos:
Proyectos

¢ Red nativa de IPv6 en Internet en Latinoamérica.
En colaboracién con el Grupo de Trabajo de IPv6 de AMPATH ( Red de las
Américas)

e Desarrollo y programacion de aplicaciones con soporte IPv6.

Soporte de Multicast con IPv6 en el Backbone.

e Uso de aplicaciones de videoconferencia con soporte IPv6.

Pruebas

e Aplicaciones de videoconferencia con soporte IPv6
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e Herramientas de seqguridad.

e Pruebas con diferentes aplicaciones con soporte IPv6.

2.3 PROPUESTA METODOLOGICA


http://www.ipv6.unam.mx/documentos/IPv6-I2-Seguridad.pdf

Utilizar Ipv6 como protocolo para comunicacion entre equipos de la Intranet de la
ESPE-L ser& la mejor decision, dadas las deficiencias claramente ya expuestas
que posee IPv4, sin embargo, esta no es una decision que se puede tomar sin el
apoyo de los encargados del Departamento Informéatico de la Institucion, ni tampoco
sin un adecuado plan de trabajo que permita afrontar este cambio con los menores

inconvenientes posibles.

La informacion detallada a continuacion dara los lineamientos basicos para que

la institucion pueda migrar hacia este nuevo protocolo.

Las etapas a seguir para poder migrar de IPv4 a IPv6 serén:

| Etapa de Informacion y motivacion

Il Etapa de Definicién de Objetivos y Vision

lll Etapa de Estudio de la Organizacion (Intranet de la ESPE-L)
IV Etapa de Elaboracion del Plan de Trabajo.

V Etapa de Pruebas, Instalacion y Puesta en Funcionamiento.

| Etapa de Informacion y motivacion

Esta etapa consiste basicamente en conocer las expectativas acerca del
protocolo IPv6 tomando como universo al Departamento de Organizacion y
Sistemas, Profesores de la Facultad de Sistemas y alumnos de los ultimos niveles
de la misma Facultad; dentro de los alumnos que se tomaran en cuenta son los que
se encuentran en IV, V, VI, VII, VIl y IX nivel ya que estos cuentan con el
conocimiento suficiente sobre las materias basicas sobre redes de acuerdo con la
malla curricular; ademas se brindara informacion basica sobre IPv6, pero mas que
todo se motivara e instruird sobre los beneficios que hacen importante a esta

nueva tecnologia.



Esta etapa se subdividira en:

1.- Realizacion de cuestionarios: Estaran enfocados hacia el personal del
Departamento de Sistemas, Profesores y estudiantes de los ultimos niveles ya
mencionados antes y nos permitir saber sus conocimientos y expectativas hacia

este nuevo protocolo. En este paso se debera tomar en cuenta aspectos como:

e Conocimientos basicos de IPv4 ( Tipos de direcciones: A,B,C, Tamafos de la
direccion, mascaras de subred, protocolos de enrutamiento.)
e [EXxpectativas acerca de un posible cambio.

e Conocimientos acerca de IPv6.

2.- Realizacion de entrevistas: Estas iran enfocadas hacia la parte profesores,
al igual que al personal del Departamento de Sistemas de Organizacion y
Sistemas, se le preguntard sus conocimientos y expectativas, y al mismo tiempo
seran informados a breves rasgos sobre el funcionamiento del nuevo protocolo y
todos sus beneficios. Para esto se debera hacer preguntas como:

e Problemas obtenidos con IPv4

e Conocimientos acerca de IPv6

e Expectativas del departamento técnico a cargo del posible cambio al
protocolo IPv6, esto nos podra hacer saber si la parte ejecutiva esta al tanto
de la posible migracion.

e Expectativas con relacion a uso del nuevo protocolo.

3.- Explicacion basica: Estas iran enfocadas al personal de Departamento

Organizacion y Sistemas, Profesores y alumnos encuestados y entrevistados y



tendra como objetivo aumentar el nivel de conocimientos acerca de este nuevo

protocolo. Se deberan indicar aspectos relacionados a:

e Desventajas de IPv4

¢ Ventajas de IPv6

e Formato del paquete de IPv6

e Tipo de direcciones Ipv6

e Direcciones mejoradas de IPv6

e Aplicaciones con soporte en IPv6

e Mecanismos de transicion IPv6.

Il Etapa de Definicion de Objetivos y Vision

Una vez completamente informados sobre el tema se debera definir una vision, o
sea “Como sera la Institucion luego de las implementaciones de este protocolo” y
seguidos de los objetivos. Estos objetivos deberan ser claros, concretos y estar

dentro de los parametros definidos.

111 Etapa de Estudio de la Organizacion (Intranet de la ESPE-L)

Esta sin duda es la parte mas compleja ya que tendremos que averiguar sobre

aspectos fisicos y l6gicos de la Intranet de la ESPE-L
Entre estos aspectos tenemos que averiguar son:

e Numero de maquinas dentro de la ESPE-L

e Sistemas Operativos que utilizan las maquinas.
e Tipo de red ( Ethernet, Tocken Ring).

e Velocidad de la red ( 10MHz, 100MHz, 1GHz).

e Elementos (Switchs, Routers, HUB)



e Servicios de red (DNS, Mail, Servidores Web, Directorios, Bases de Datos).

Es de suma importancia prestar atencion a los elementos de red y Sistemas
operativos ya que fundamente la migracion se basa en estos aspectos, por que la
gran mayoria de ellos no soportan el nuevo protocolo y se debera descargas de

Internet paquetes parches que permita una normal operacion.

IV Etapa de Elaboracion del Plan de Trabajo.

Una vez recolectada la informacidén necesaria, se debera elaborar un plan que

vaya de acuerdo alos objetivos y vision de la ESPE-L.

Entre los aspectos a tener en cuenta en la elaboracion del plan de trabajo

tenemos:

Seleccion de numero de PC’s a ocupar IPv6.
Seleccionar el numero de PC’s que ocuparan IPv4
Descripcidn de los dispositivos y aspectos para la conexion

Eleccion del software que soporte al nuevo protocolo.

a > LN

Andlisis y caracteristicas del Software a emplear para en los computadores (

clientes, Servidores y Enrutadores).

6. Eleccion del tipo de Direcciones de Red a ocupar ( locales, de sitio,
globales).

7. Eleccion de mecanismos de comunicacion entre las maquinas que van a

utilizar IPv4/IPv6.

V Etapa de Pruebas, Instalacion y Puesta en Funcionamiento.



En esta etapa se tomara en cuenta los requisitos que se obtuvieron en la cuarta
etapa ya que es necesario para poner en marcha la migracién; esta etapa también

contiene conjunto de pasos a seguir que son:

1. Configuracion del protocolo ipv6 en diferentes sistemas operativos
1.1 implementacion del protocolo ipv6 sobre Microsoft Windows XP
1.2 implementacion del protocolo ipv6 sobre Windows 2000 Server
1.3 implementacion del protocolo ipv6 sobre Windows 2003 Server

1.5 implementacion del protocolo ipv6 sobre Linux

2. Implementacion de tunneling
2.1. Configuracion de tunneling manual

2.2. Configuracién de tunneling autoconfigurado

3. Configuracion de domain name system “DNS” mediante el protocolo IPv6

4.- Pruebas de conectividad con el protocolo ipv6 entre cliente servidor

5.- Configuracion de nuevas direcciones de red Globales y locales y de sitio

6.- Comprobacion de las ventajas del protocolo IPv6 (Neigbort Discovery)

7.- Asignacion de direccion y creacion de cliente Pv6 mediante Internet al 6bone

CAPITULO IlIlI



3.- APLICACION DE LA METODOLOGIA EN LA RED DE LA ESPE-
L

3.1 IMPLANTACION DE METODOLOGIA

La parte mas importante dentro del proyecto de la migracion es el desarrollo de la
metodologia, ya que esta servira de guia para que en un futuro se apliqgue dentro
de las redes de la ESPE-L cuando llegue el momento determinado.

La metodologia de Migracion de Redes IPv4 a redes IPv6 consiste en cinco
etapas las cuales nos entregan un estudio completo sobre la estructura de red de
la ESPE-L y como manejarla al momento de la migracion, las cuales cada una de
ellas nos informan paso a paso sobre necesidades e inquietudes dentro de la
Intranet ya que para el desarrollo se a tomado en cuenta a todas las personas que

estaran involucradas en la migracion.

Otro ventajas del proyecto es que ampliara el conocimiento acerca de la nueva
tecnologia dentro de la institucion especialmente dentro del area de sistemas y lo
que es mas importante dentro de los estudiantes de la Facultad de Sistemas e
Informética que son la parte mas importante dentro de la instituciébn y por ende

merecen estar actualizados.
| Etapa de Informacion y motivacion

Esta etapa consiste basicamente en tres fases, la realizacion de “Encuestas”,
“Entrevistas” y una “Informacién Basica” hacia los involucrados en el proceso de la
migracion.

Como involucrados en el proceso de migracion o lo que vamos a llamar nuestro

“Universo de Investigacion” tenemos tres grupos que se dividen en:



1. Departamento de Organizacion y Sistemas: Ya que son los encargados de la
Administracion y Soporte de todo lo que comprende la Intranet de la ESPE-L ,
sus tareas Informaticas y de Sistemas. El total de personal dentro de este
departamento es de cinco (5) personas.

2. Profesores de la Facultad de Sistemas e Informética: Los profesores tomados
en cuenta en este punto, son los que tienen los conocimientos respectivos
dentro del area de sistemas; refiriéendonos exactamente Ingenieros en
Sistemas ya que estos, dentro de la Facultad son los que dictan las materias
de especialidad y estan en la capacidad de aportar con conocimientos y
experiencia dentro del proceso. EI nimero profesores que se encuentran en
el grupo de adquisicion de informacion es de seis ( 6 ) profesores
Ingenieros en Sistemas.

3. Alumnos de la Facultad de Ingenieria en Sistemas e Informatica: Para
seleccionar quien entra en este grupo se tomo en cuenta la Malla Curricular
de la Facultad de Sistemas e Informética, y segun estd, los aptos son los
alumnos de Quinto, Sexto, Séptimo, Octavo y Noveno Nivel de la misma; ya
gue este grupo poseen conocimientos de Comunicacién de Datos y Redes
gue es lo esencial para la investigacion. El total de alumnos que se tomo en

cuenta para esta etapa es de veinte y tres (23) alumnos.

1.1 ENCUESTAS

La primera fase dentro de la Etapa de Informacion y Motivacion son las
‘encuestas” las cuales son dirigidas a los tres grupos que conforman nuestro
“‘universo de investigacion”; cabe destacar que estos son: Personal del area de
Organizacion y Sistemas, Grupo de Ingenieros y alumnos de la Facultad de

Sistemas que cumplen con los requisitos antes ya descritos.



El objetivo de las encuestas es saber que tan informados estan los tres grupos
sobre los temas seleccionados; cabe destacar que estos temas son de conocimiento
bésico y al igual estan divididos en tres partes; ya que cada una de ellas se refiere a

un tema en especial.

Los temas que de la encuesta son:

Primer bloque de preguntas

= Conocimiento basicos del Protocolo TCP/IP.

Segundo bloque de preguntas
= Conocimientos basicos del Protocolo IPv6 y Técnicas de Migracion.
Tercer bloque de preguntas
» Esta enfocado hacia la implantacion del protocolo IPv6 en la ESPE-L y su

por que.

De la misma manera los resultados se clasificaron en tres bloques y se obtuvo

sus porcentajes por medio de graficos de barras.

Teniendo en cuenta que los conocimientos por parte de los Docentes de
Organizacion y Sistemas, Ingenieros Yy alumnos de la Facultad de Sistemas e
Informatica no son los mismos para una mejor comprension se la dividié por
grupos; los mismos grupos ya antes divididos dentro de nuestro universo de
investigacion.

A continuacion los resultados de las encuestas:

e Primerabloque de preguntas de la encuesta

Son conocimientos basicos sobre el protocolo TCP/IP o IPv4 como:



Clases de red o direcciones y tamafio de la direccion TCP/IP, tipo de enrutamiento

de TCP/IP y desventajas que presenta el TCP/IP o Protocolo IPv4.
Se lo realizo en el orden jerarquico descrito antes:
1.- Departamento de Organizacién y Sistemas
Son dirigidas hacia todos los administrativos del departamento de Organizacién
y Sistemas exactamente cinco personas son los que conforman este; cada barra

representa una pregunta con su respectivo porcentaje, tomando 100% significa que

existe un total dominio del tema.

RESULTADOS DE ENCUESTAS

120% 00% 100%
100%

B, 5%
B0%
40%
20%
0% T T
Clase de red o Tipo de Desventajas que

direccion ¥ el enrutamientos presenta el
tamafio de la del protocolo protocaolo TCRYIP

direccidn TCRAP TCRAP 0 [Pud

Gréfico 3.1: Resultado sobre los conocimientos basicos de TCP/IP a Organizacién y

Sistemas

Como resultado se obtuvo: en la primera pregunta se un 100% lo cual significa
gue todo el personal que labora en el departamento conoce sobre clases de redes
y su tamafo con respecto al protocolo TCP/IP, en la segunda barra obtuvimos 75%

lo cual significa que la mayoria sabe los tipos de enrutamiento del protocolo TCP/IP



y en la tercera pregunta el 100% representa que también conocen sobre las
desventajas que presenta el protocolo.

Tomando en cuenta los porcentajes obtenidos, que son altos, se concluye que
del total de personas encuestadas en Organizacion y Sistemas posee alto grado de

conocimientos y dominio sobre el protocolo TCP/IP.
2.- Profesores de la Facultad de Sistemas e Informatica:
Fueron dirigidas al grupo seleccionado dentro de los profesores de la Facultad de

Sistemas, y cada barra representa una pregunta con su respectivo porcentaje,
tomando 100% significa que existe un total dominio del tema.

RESULTADOS DE ENCUESTAS
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Gréfico 3.2: Resultado sobre los conocimientos basicos de TCP/IP a los Ingenieros
en Sistemas de la Facultad de Sistemas

El resultado fue en la primera pregunta 100% lo cual significa que los Ingenieros
de la Facultad de Sistemas encuestados tienen un conocimiento completo sobre
clases de redes y su tamafio con respecto al protocolo TCP/IP, la segunda barra se
obtuvo 75% lo cual significa que la mayoria sabe sobre los tipos de enrutamiento



del protocolo TCP/IP y en la tercera pregunta el 100% representa que también

conocen sobre las desventajas que presenta el protocolo.

Los porcentajes obtenidos como podemos ver son altos, y se concluye que los
Ingenieros de la Facultad de Ingenieria en Sistemas tienen un alto grado de
conocimientos y dominio sobre el protocolo TCP/IP.

3.- Alumnos de la Facultad de Ingenieria en Sistemas e Informatica:

Las encuestas se realizaron hacia el grupo de alumnos seleccionados que

cumplen con los requisitos ya antes mencionados de acuerdo a la malla curricular.

RESULTADOS DE ENCUESTAS
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Gréafico 3.3: Resultado sobre los conocimientos basicos de TCP/IP a los alumnos

de la Facultad de Sistemas

El resultado que se obtuvo en la primera pregunta es 68% lo cual significa que
no se tiene un dominio total sobre el tema de clases de redes y su tamafio con
respecto al protocolo TCP/IP lo que representa un poco menos de la mitad de

alumnos que no conocen el tema y siendo un aspecto basico se deberia obtener un



resultado mas alto. En la segunda barra obtuvimos 58% lo cual significa que la
mitad del grupo de alumnos encuestados conocen sobre los tipos de enrutamiento
del protocolo TCP/IP al igual que en la tercera pregunta que se obtuvo 53% que al

igual es un porcentaje medio sobre las desventajas que presenta el protocolo.

Tomando en cuenta los porcentajes obtenidos, en las pregunta se puede decir
que son favorables, ya que dentro del grupo de alumnos encuestados estan los
alumnos de quinto y sexto nivel y ellos de acuerdo a la malla curricular tienen
conocimientos basicos que se refleja en la primera pregunta y conocimientos
medios 0 escasos en la segunda y tercera; mientras que los de séptimo, octavo y
noveno fueron favorables ya que poseen mas dominio del tema sobre redes, por lo

gue en la gréfica presentan porcentajes medios.

e Segunda bloque de preguntas de la encuesta

Al igual son conocimientos béasicos de del Protocolo IPv6 y Técnicas de Migracién

1.- Departamento de Organizacién y Sistemas

Al igual que en el primer bloque los administrativos del departamento de
Organizacion y Sistemas contestaron las siguientes preguntas y se obtuvo los
siguientes resultados; cada barra representa una pregunta con su respectivo

porcentaje, tomando 100% significa que existe un total dominio del tema.



RESULTADOS DE ENCUESTAS
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Grafico 3.4: Resultado sobre los conocimientos basicos del protocolo IPv6 a

Organizacion y Sistemas

El 50% de la primera barra significa que la mitad del personal que labora dentro
de este departamento tiene un conocimiento medio, en la segunda, tercera y cuarta
barra se puede observar un 17% que representa una cifra muy baja; teniendo en
cuenta que las tres barras representan a preguntas mas complejas que la primera.
por tanto se obtuvo como resultado que el personal que conforma Organizacién y
Sistemas  tiene un conocimiento muy escaso del protocolo IPv6 y sus

caracteristicas.
2.- Profesores de la Facultad de Sistemas e Informatica:
Fueron dirigidas al grupo seleccionado dentro de los profesores de la Facultad de

Sistemas, y cada barra representa una pregunta con su respectivo porcentaje,

tomando 100% significa que existe un total dominio del tema.



RESULTADOS DE ENCUESTAS
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Grafico 3.5: Resultado sobre los conocimientos basicos del protocolo IPv6 a

Ingenieros en Sistemas de la Facultad de Sistemas

El resultado en la primera, segunda y tercera pregunta es 75% lo que se puede
concluir que se tiene docentes actualizados con respecto a la nueva tecnologia en
un porcentaje aceptable mientras que con respecto al conocimiento de técnicas de
migracion o cuarta barra es de 25% lo que se puede decir que es escaso tomando

en cuenta que este tema es muy importante.

Los porcentajes obtenidos como podemos ver son aceptables, y se concluye que
los Ingenieros de la Facultad de Ingenieria en Sistemas tienen un grado de
conocimientos y dominio sobre el protocolo IPv6.

3.- Alumnos de la Facultad de Ingenieria en Sistemas e Informatica:

Las encuestas se realizaron hacia el grupo de alumnos seleccionados que

cumplen con los requisitos ya antes mencionados de acuerdo a la malla curricular.



RESULTADOS DE ENCUESTAS
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Grafico 3.6: Resultado sobre los conocimientos basicos del protocolo IPv6 a los
alumnos de la Facultad de Sistemas seleccionados

El 21% refleja un porcentaje muy bajo ya que teniendo en cuenta que la primera
barra representa el conocimiento basico del protocolo IPv6, el 16% de la segunda
barra, 21% y 3% son preguntas mucho mas complejas y al igual que la primera
barra son resultados que representan escasos conocimientos, lo cual es critico ya
que, teniendo en cuenta que los estudiantes deben estar actualizados sobre las

nuevas tecnologias ya sea por si mismos o por la parte académica.

e Tercer blogue de preguntas de la encuesta

Esta enfocado hacia la implantacion o la migracion hacia el protocolo IPv6 en la
intranet de la ESPE-L

A continuacion los resultados obtenidos en las encuestas:



1.- Departamento de Organizacién y Sistemas

Son dirigidas hacia todos los administrativos del departamento de Organizacion
y Sistemas; cada barra representa una pregunta con su respectivo porcentaje,

tomando 100% significa que existe un total dominio del tema.

RESULTADOS DE ENCUESTAS
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Grafico 3.7: Resultado sobre el planteamiento de implantacién del protocolo IPv6 a
Organizacion y Sistemas

El 83% de los docentes que integran el departamento de organizacion y
sistemas desearian una implantacion del protocolo IPv6 ya que aportaria a los

servicios que ellos desempefian.
2.- Profesores de la Facultad de Sistemas e Informatica:
Fueron dirigidas al grupo seleccionado dentro de los profesores de la Facultad de

Sistemas, y cada barra representa una pregunta con su respectivo porcentaje,

tomando 100% significa que existe un total dominio del tema.



RESULTADOS DE ENCUESTAS
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Gréfico 3.8: Resultado sobre el planteamiento de implantacion del protocolo IPv6 a

Ingenieros en Sistemas de la Facultad de Sistemas
Con el 100% que se obtuvo en esta pregunta se aprecia que los docentes estan
totalmente interesados en la implementacion del protocolo ya que aportaria mucho a
Sus conocimientos.

3.- Alumnos de la Facultad de Ingenieria en Sistemas e Informatica:

Las encuestas se realizaron hacia el grupo de alumnos seleccionados que

cumplen con los requisitos ya antes mencionados de acuerdo a la malla curricular.

RESULTADOS DE ENCUESTAS
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Gréfico 3.9: Resultado sobre el planteamiento de implantacién del protocolo IPv6 a
alumnos de la Facultad de Sistemas seleccionados

Al igual que profesores, los alumnos también estan totalmente de acuerdo en la
implementacion; el 100% lo refleja y es un buen resultado ya que los estudiantes

presentan interes.

1.2 ENTREVISTAS

Las Entrevistas fueron realizadas hacia dos grupos importantes dentro de la
ESPE sede Latacunga y de la Facultad de Sistemas, como el Departamento de
Organizacion y Sistemas y a los profesores de la Facultad de sistemas e
informatica y con conocimientos en esta area; teniendo un total de once (11)
personas, realizandose preguntas basicas sobre posibles problemas obtenidos con
el protocolo TCP/IP o IPv4, acerca de conocimientos basicos del protocolo de IPv6
como las ventajas que presentaria al ser implantado en la institucién, beneficios que
presentaria al departamento o a hacia cada persona dentro de su area de trabajo, y
mas que todo nos permitié saber si la parte ejecutiva esta al tanto de la posible
migraciébn ya que algin momento esta tecnologia sera indispensable para la
institucion, y como dentro de lo mas importante son saber las expectativas con

relacion al uso del nuevo protocolo.

Dentro de los resultados en los profesores se pudo obtener como conclusiones
gue al momento no han tenido problemas con el protocolo IPv4 ya que en el area en
la que ellos se encuentran no estan en contacto con este, pero tienen conocimientos
basicos sobre el tamafio y ventajas que este presenta y al mismo tiempo
desconocen sobre alguna técnica de migracion o si en alguna empresa dentro del
pais estd empleando este protocolo, y al mismo tiempo presentan interés por

conocer mas sobre el tema; En conclusion todos estan de acuerdo con conocer



mas sobre esta tecnologia ya que presenta muchos beneficios, es de actualidad y

estd muy cercana su implementacion.

El resultado que se obtuvo dentro del Departamento de Organizacion y Sistemas
fue mas claro ya que estan en contacto continuo con la administracion de la red de
la Institucion, Aqui se tienen en cuenta que se encuentra divididos en cuatro area
especificas como: Administracion de los Servicios Administrativos, Aplicaciones
cliente/servidor, Laboratorios de Internet, y el Area méas importante dentro de la

institucion y del proyecto que es el Area de Redes.

La mayoria del personal no administra la red, ya que cada uno se encarga de las
areas ya mencionadas, pero poseen conocimientos sobre el protocolo, al igual que
las ventajas que este nos brinda; Sobre técnicas de migracion sus conocimientos
fueron muy escasos y con relaciébn a si alguna instituciébn emplea estos también
fueron escasos, pero todos estan de acuerdo que la tecnologia nueva aportaria a la
institucion con el aumento seguridades y beneficios para todos los que conforman

la institucion.

Sobre el area de redes que es lo mas importante dentro del proyecto la persona
encargada posee los conocimientos necesarios sobre tamafo, ventajas pero muy
pocos sobre técnicas de migracion al igual que de configuracibn y puesta en

marcha.

Por el momento no se ha tenido que realizar actualizaciones ni uso de parches
en el protocolo TCP/IP ya que basicamente la red es administrada desde la ESPE

MATRIZ y esta se encarga de la administracion hacia todos las sedes.

En cuanto a actualizaciones se han realizado de Sistemas Operativos y Software
para ir mejorando e ir acorde a la tecnologia y a las necesidades que la Escuela va

presentando.

El Departamento de sistemas tampoco a presentado algun inconveniente con el

protocolo ya que como antes ha sido mencionado el Internet es subministrado desde



la Matriz, Area de Internet o mediante conexién Dial up por el proveedor de
Andinanet siendo esta conexion local. Ademas que todo servicio que la facultad la
requiera es directamente administrado por el area de redes.

1.3 EXPLICACION BASICA

Luego de haber realizado las encuestas y entrevistas a todo el personal
Administrativo, profesores y alumnos se hizo una explicacion breve de sobre el
protocolo IPv6, como las ventajas, desventajas, principal problema de IPv4, el por
que aparece el nuevo protocolo IPv6 y como podemos migrar mediante los

diferentes tipos que este nos presenta.

La explicacion fue basicamente personalizada ya que luego de la encuesta

presentaron incognitas e inquietud por saber sobre el tema “protocolo IPv6”.

Por parte de la mayoria de los administrativos y profesores el tema ya era
conocido pero en un aspecto basico y se logro aclarar las dudas y esclarecer sus

conocimientos.

Por parte de los alumnos que casi la mayoria ignoraba del nuevo protocolo se
tubo gran inquietud por conocer mas, lo mismo que se realizo la explicacién de

todos los servicios y de lo que basicamente es el protocolo IPv6.

Los alumnos quedaron satisfechos con la explicacion y al mismo tiempo
expusieron que necesitarian que dentro del area de redes existiera un estudio mas
profundo, ya que es tecnologia nueva, Gtil y que actualmente se esta utilizando vy

sobre todo es un tema de actualidad dentro de nuestra area.

Il Etapa de Definicidon de Vision y Objetivos

2.1 Visién



Obtener una red Eficiente y Segura empleando el protocolo IPv6; permitiendo
aprovechar al maximo todas las ventajas que este nos brinda; y a la vez familiarizar

tanto a Docentes como alumnos de la Facultad de Sistemas.

2.2 Objetivos

1. Incorporar el protocolo IPv6 dentro de la Intranet de la ESPE-L

2. Impulsar a la investigacion y desarrollo de aplicaciones sobre el protocolo
IPv6

3. Vincular a la comunidad Politécnica con la nueva tecnologia.

4. Emplear los servicios que brinda IPv6

5. Brindar satisfaccién personal al estar actualizado tecnolégicamente.

6. Utilizar aplicaciones con soporte IPVv6.

7. Permitir conocer y realizar pruebas a los alumnos de la Facultad de

Ingenieria en Sistemas.

Il Etapa de Estudio de la Organizacién (Intranet de la ESPE-L)

Esta etapa se la puede llamar basicamente como la etapa de Inventario tanto de
Hardware como de Software ya que se estudia toda la estructura de la red de la
ESPE-L y determinara que se debera cambiar o actualizar para llegar a la migracion

y/o coexistencia con el protocolo IPv6.

A continuacion se presenta la informacion sobre el Hardware y Software que
posee la Escuela Politécnica del Ejercito sede Latacunga, la misma que se la a
dividido por areas y/o departamentos y al mismo tiempo se ir4 detallando la
importancia de esta en forma individual y la influencia dentro de la administracién

de la red.



La red de la ESPE-L es una red LAN y esta conectada a la red principal de la
ESPE Matriz formando una WAN ya esta esta tiene varias extensiones como ESPE
IDIONAS en QUITO; IASA SANGOLQUI Y IASA SANTO DOMINGO.

La RED LAN de la ESPE Latacunga, consta de Servidores, Terminales,
Conmutadores y Concentradores, Modems, Router y cables de red, Sistemas
Operativos, Software de Aplicacion que seran descritos a continuacion; esta red
para una mejor comprension y facilidad de control se la a dividido de la siguiente

forma:

1. RED ACADEMICA
2. RED ADMINISTRATIVA

3.1 RED ACADEMICA

Dentro de la Red Académica se encuentra los laboratorios de la Facultad de
Sistemas e Informatica, los laboratorios de Computacion para uso de las otras

Facultades y el Departamento de control de laboratorios.

Esta red consta de siete laboratorios como: Multimedia, Novel, Unix, Redes,

Micros 1, Micros 2, Sistemas Digitales que a continuacion son detalladas una a una.

v MULTIMEDIA

N° PC y Procesador 20 Pentiun Il
Memoria 128 RAM
Disco Duro 10 GB

N° Servidores 1 con S.O. Linux 9.0 y 2000 Server




N° HUB 1 Dual Speed 10/100 Mbps

N° Switc 1 SW 10/100 Mbps
MODEM Kbps

Tipo de cable UTP CATEGORIA 5E blindado
Conectores RJ 45

N° NIC 20 NICs Ethernet 10Mbps
Software Windows 98, Linux 7.0.
Observaciones Uso para la Facultad de Sistemas

Tabla 3.1: Equipos dentro del laboratorio Multimedia

v NOVEL
N° PC y Procesador 20 Pentiun IV
Memoria 256 RAM
Disco Duro 60 GB

N° Servidores

1 con S.O. Linux 9.0

N° HUB 1 Dual Speed 10/100 Mbps

N° Switc NINGUNO

MODEM 56 Kbps

Tipo de cable 20 inalambricos

Conectores Inalambrico

N° NIC 20 NICs Ethernet dual speed 10/100Mbps
Software Windows 98, Linux 7.0.

Observaciones

Uso para la Facultad de Sistemas

Tabla 3.2: Equipos dentro del laboratorio Novel

v UNIX

N° PCy Procesador 12 Pentiun Il
Memoria 128 Mbps
Disco Duro 10 GB




N° Servidores 1 Servidor IBM

N° HUB 1 Dual Speed 10/100 Mbps
N° Switc NINGUNO

MODEM 56 Kbps

Tipo de cable UTP CATEGORIA 5E blindado
Conectores RJ 45

N° NIC 12 NICs Ethernet de 100Mbps
Software Windows 98
Observaciones Uso para todas las Facultades

Tabla 3.3:

Y REDES

Equipos dentro del laboratorio Unix

N° PCy Procesador

12 DTK Pentiun MMX

Memoria 64 RAM
Disco Duro 10 Gb
N° Servidores NINGUNO
N° HUB 1 Dual Speed 10/100 Mbps
N° Switc NINGUNO
MODEM 56 Kbps
Tipo de cable UTP CATEGORIA 5E blindado
Conectores RJ 45

12 NICs Ethernet dual speed
N° NIC 10/100Mbps
Software Windows 98

Observaciones

Uso para todas las Facultades

Tabla 3.4: Equipos dentro del laboratorio de Redes

v MICROS 1
N° PCy Procesador 15 Pentiun 3
Servidor NINGUNO




Memoria 128 RAM

Disco Duro 40 GB

N° Servidores NINGUNO

N° HUB 1 Dual Speed 10/100 Mbps

N° Switc NINGUNO

MODEM 56 Kbps

Tipo de cable UTP CATEGORIA 5E blindado
Conectores RJ 45

N° NIC 15 NICs Ethernet de 100Mbps
Software Windows 98, Visual Basic, Autocad, Oficce

Observaciones

Uso para todas las Facultades

Tabla 3.5: Equipos dentro del laboratorio Micros 1

v MICROS 2

6 P3, 3 Mediun Tower, 5 Compak 486, 1

N° PCy Procesador Clon P1

Servidor NINGUNO

Memoria 256,128 ,64 RAM

Disco Duro 60 GB,8 GB

N° HUB NINGUNO

N° Switc NINGUNO

MODEM 56 Kbps

Tipo de cable UTP CATEGORIA 5E blindado

N° NIC 15 NICs Ethernet 100Mbps
Software Windows 98, Visual Basic, Autocad, Oficce

Observaciones

Uso para todas las Facultades

Tabla 3.6: Equipos dentro del laboratorio Micros 2

v SISTEMAS DIGITALES

N° PCy Procesador

15 Pentiun 4 de 1.4




Servidor NINGUNO

Memoria 256 RAM

Disco Duro 60 GB

N° Servidores NINGUNO

N° HUB 1 Dual Speed 10/100 Mbps
N° Switc NINGUNO

MODEM 56 Kbps

Tipo de cable UTP CATEGORIA 5E blindado
Conectores RJ 45 y Puertos USB

N° NIC 15 NICs Ethernet dual speed 10/100Mbps
Software Windows 98
Observaciones Uso para todas las Facultades

Tabla 3.7: Equipos dentro del laboratorio Sistemas Digitales

\  OFICINA

Este departamento se encarga de organizar, controlar y actualizar los
laboratorios y horas disponibles; a demas de brindar servicios a los estudiantes para

practicas y tareas.

A continuacién se detalla los equipos que se encuentran en la oficina de

administracion de laboratorios.

N° PCy Procesador 4 Pentiun Il




Servidor 1 Servidor con dos HD
Servidor HD 1 Con sistema Operativo Linux 9.0
Servidor HD 2 Con sistema Operativo 2000 Server
Memoria 256 RAM
Disco Duro 60 GB
N° HUB 1 Dual Speed 10/100 Mbps
N° Switch 1SW
MODEM 128 Kbps

UTP CATEGORIA 5E blindado y Fibra
Tipo de cable Optica
Conectores RJ 45
N° NIC 15 NICs Ethernet 10/100Mbps
Software de PCs Windows 98

Uso para el personal de Administracion
Observaciones de Laboratorios

Tabla 3.8: Equipos dentro de la oficina encargada de los laboratorios

El servidor de esta oficihna se encuentra conectado al Departamento de
Organizacion y Sistemas por cable de Fibra Optica para el uso de la red y de
Internet y emplea Linux 9.0.

Al momento también posee conexion via Dial up con el proveedor de Andinanet

con conexion de 56 a 128 Kbps.
3.2 RED ADMINISTRATIVA

La red Administrativa es la mas grande dentro de la Intranet ya que esta

compuesta por las siguientes areas:

\ Area Financiera

= Departamento Financiero



= Pagaduria
V  Area Administrativa
= Direccion
= Subdireccion
= Secretaria Académica
» Bienestar Académico
= Adquisiciones
\ Area Académica
» Facultad de Automotriz
» Facultad de Sistemas e Informéatica
» Facultad de Electronica
» Facultad de Electromecénica
» Facultad de Ciencias Administrativas
» [nstituto de Ciencias Basicas
» [Instituto de Idiomas
\ Area de Centro de Datos
= Qrganizacion y Sistemas
= Mantenimiento

\  Area de Produccién

Cada una de estas éareas estan divididas en sub é&reas y contienen un
determinado numero de computadores en cada una de ellas, unidos a la red LAN de

Organizacion y Sistemas.

El Total de PCs dentro de la Red Administrativa es de 71 los cuales estan
conectados a los servidores para uso de estos 'y 17 PCs dentro de esta red tienen

acceso a Internet.

Cada departamento se encuentran con infraestructura tanto fisica como logica
para tener conexién a Internet; pero generalmente las personas que obtienen este

beneficio son Decanos, Subdecanos y Jefes de cada Departamento.



Dentro de cada departamento la conexion a la red es por medio de cable UTP
Categoria 5E 'y con conectores RJ-45 a un HUB y este unido a la red mediante
Fibra Optica.

El Departamento de Produccion al igual se encuentra unido al departamento de
Centro de Datos por Cable de Fibra Optica e internamente por cable UTP Categoria
5E.

De una forma simple se puede interpretar a la red de la ESPEL de la siguiente

manera:

2
|8

El firewall®” esta conectado directamente al router, DMZ®, Red Académica y Red

Administrativa.

Router con salida
a Internet
= =
e A
= SERVER
‘ FIREWALL
DMZ
8 cable UTP Cat
8 Eirewall.- es uf |
8 DMZ .- permits b su red.
LAN LAN
ACADEMICA ADMINISTRATIVA




FIGURA 3.1: Estructura de la RED ESPEL simplificada

A continuacion se presenta la estructura general de la LAN de la ESPE Latacunga

pero de una forma mas detallada.
LAN ACADEMICA

Comprende todos los laboratorios de la Facultad de Sistemas y Oficina de

Administracion de la misma.

Esta posee un servidor con direccion de red 10.2.2 conectada a dos subredes;
la primera con un HUB central D-LINK ®‘de 24 puertos y la segunda con un Switch
para conectarse con los Laboratorios ubicados en la Facultad de Sistemas; El
servidor de la oficina de los Laboratorios de Sistemas estan conectados al SERVER
LINUX FIREWALL, a la RED LAN ADMINISTRATIVA a través de Cable de Fibra
Optica, con acceso a DMZs e INTERNET.

LAN ADMINISTRATIVA

8 D-LINK.- Marca de un dispositivo HUB



Posee un servidor el cual soporta las siguientes areas:

= Area Financiera con un Switch Central de 16 puertos marca D-LINK;

= Area Administrativa con Switch Central de 24 puertos marca HP®;

= Area Academica con un HUB Central de 24 puertos marca D-LINK;

= Area Centro de Datos con un HUB Central de 16 puertos marca D-LINK;

= Area de Produccion con un HUB Central de 16 puertos marca D-LINK en el
departamento de Organizacion y Sistemas al cual esta unido a través de

Fibra Optica a un HUB en produccién de 16 puertos marca D-LINK

Toda las areas estan conectada por cable UTP Categoria 5E a excepcion del

Area de Produccion que es por medio de Cable de Fibra Optica.

Tiene la direccién de red 10.2.0 y se encuentra conectada al SERVER LINUX
FIREWALL, DMZ LAN ACADEMICA.

DESCRIPCION DE LOS SERVIDORES

La Intranet de la ESPE-L esta compuesta por cuatro servidores principales de los

cuales cada uno realiza diferente tarea y dos Servidores de Respaldo.
SERVIDORES PRINCIPALES

SERVER NT DE DOMINIO DE DESARROLLO VIRTUAL.- Pertenece a la red

académica posee servicio DHCP ®y es un sitio virtual de desarrollo.

SERVER LINUX FIREWALL.- Servidor principal con FIREWALL trabaja con
Sistema Operativo Linux que conecta a las LANs Académica y Administrativa, DMZ

y a un router con salida a Internet.

8 HP.- Marca de dispositivos y PCs
8 DHCP.- software de servidor que asigna direcciones IP a estaciones de trabajo en una red.



SERVER NT DOMINIO. - Servidor con Sistema Operativo de NT donde se

encuentra la base de datos de la Red Administrativa con servicio DHCP.

SERVER 2000 APLICACIONES PRODUCCION.-  Servidor con Sistema

Operativo 2000 Server y se utiliza para el area de Produccién.
SERVIDORES DE RESPALDO

SERVER LINUX RESPALDO.- Es el servidor que se tiene para respaldo del
SERVER LINUX FIREWALL con Sistema Operativo Linux.

BACKUP DOMAIN CONTROL (BDC).- Este es el Servidor de respaldo de los

Servidores de la Red Administrativa y Servidor de Produccion.

ROUTER.- Se encarga de la interaccion e interconexion entre SERVER FIREWALL
y a la Red Publica - INTERNET con servicio de ADSL? de la ESPE MATRIZ.

DMZ.- Estos se encuentran dentro de dos computadores normales pero hacen el
papel de servidor de Correo y servicio WEB.

La red LAN tiene las direcciones de:

10.2.0.0 con mascara 255.255.254.0 Red Administrativa
10.2.2.0 con mascara 255.255.254.0 Red Académica

Todas estas direcciones son protocolo TCP/IP o IPv4.

IV Etapa de elaboracion del Plan de Trabajo

8 ADSL.- Linea de teléfono que transfiere datos a alta velocidad



4.1Hardware a utilizar

De acuerdo al inventario y distribucién de la Intranet de la ESPE el numero de
maquinas que posee la tecnologia necesaria para soportar el protocolo ipv6 es de

56 computadores; y se encuentran dentro del area Académica.

Mientras que las demas seguiran conectadas a la red TCP/IP o IPv4 y se la podra
unir mediante routers con configuracién de tunel 6to4 (soporten los dos protocolos);

estos se encuentran repartidos en el Area Académica y Administrativa.

Los servidores seran utilizados su totalidad puesto que cubren con la capacidad

necesaria para la conexion.

4.2 Sistemas Operativos necesarios para la Implantacion

= Sistema Operativos Windows XP con SP1 (Service Pack 1) o SP2 para los
host o clientes
= Sistema Operativo Linux Red Hat 9, con Kernel 2.4.x y Bind 9.2 puesto que

ya viene con soporte IPv6.

= Parches para Linux como ipv6calc-0.39, el cual y se los podra descargar en:
www.bieringer.de/linux/ipv6/ipv6calc/html , y net-tools en la direccion
ftp://216.254.0.38/linux/freshrpms/redhat/9/yum/yum-2.0.4-1.rh.fr.i386.rpm

= Scrips IPv6-initscrips-20020125.tar.gz en la direccion
www.bieringer.de/linux/ipv6/IPV6-HOWTO/scripts/curren/index.html.

= Service Pach (SP1 o SP2) que se puede descargar o actualizar en la

direccion.


http://www.bieringer.de/linux/ipv6/ipv6calc/html
ftp://216.254.0.38/linux/freshrpms/redhat/9/yum/yum-2.0.4-1.rh.fr.i386.rpm

“www.microsoft.com/latam/windowsxp/pro/downloads/servicepacks/spl/de

fault.asp”

= Cable de red RJ45 y Fibra Optica para la conexion entre Host, Servidores,

hubs, switch y routers

» Routers Cisco 1700 con capacidad para configuracion del protocolo IPv6

el cual posee la capacidad adecuada para montar la intranet.

4.3 Direcciones de Red y mecanismos de Migracion

Las direcciones que se utilizaran son las que se autoconfiguran puesto que se
podra hacer uso de “movilidad” y por que son generadas de acuerdo a nuestra
direccion MAC.

En cuanto a mecanismos de convivencia se optara por utilizar los tuneles ya
autoconfigurados, ya que estos nos brindan mucho mas ventajas y seguridad en

cuando a la convivencia con los dos protocolos.

Igualmente se podra tener un servidor con direcciones tanto como IPv4 e Ipv6

V Etapa Instalacion y Puesta en Funcionamiento.


http://www.microsoft.com/latam/windowsxp/pro/downloads/servicepacks/sp1/default.asp
http://www.microsoft.com/latam/windowsxp/pro/downloads/servicepacks/sp1/default.asp

5.1Configuracion del protocolo IPV6 en diferentes Sistemas Operativos

5.1.1 IMPLEMENTACION DEL PROTOCOLO IPV6 SOBRE MICROSOFT
WINDOWS XP

En general, las plataformas de Microsoft disponen de un buen soporte para IPv6,
a partir de su version de Sistema Operativo “Windows XP”, el protocolo viene

instalado y su configuracion es muy sencilla.

La version de Windows XP Service Pack 1 ya incluye una implementaciéon de IPv6

lista para instalar.

Para la instalacion de IPv6 se requiere del Service Pack 1. Este paquete se
obtienen directamente del sitio Web de Microsoft.

“http://www.microsoft.com/windowsxp/downloads/updates/sp1/default.mspx”

Instalacion del paquete:

= SERVICE PACK

Axixbenke para la instalacion de Windows $P Service P ﬂ

Este 5 el asistente para la instalacion
de Windows XP Service Pack 1

drkzy deirelalal eda aciualizacdn ve recomendz

- Hazer copla de sequidad dal sslema

- Camnan badas bos programas abisrcs
Pera finslzer ssta nzislacian Windows pusce necezis
reiriciorze wna wet finalizaco este asisterte.

Para confinuar. haga oic en S iguisate

covs [Csimienzs | Caesla tudz |

FIGURA 3.2: Inicio del asistente Service Pack 1
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copas [ Siguentes | Cancelar |
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FIGURA 3.4: Ruta de instalacion del asistente Service Pack 1

Una vez instalado el paquete procedemos ha configurar el protocolo IPv6 que lo

podemos hacer mediante las ventanas de Windows o desde el prompt del sistema



Mediante las ventanas de Windows

Sefialamos con el puntero en el icono mis sitios de red y damos un clic con el
boton derecho, escogemos en el mend la opcion propiedades como podemos

observar en la siguiente figura, lo que nos permite configurar los protocolos de red.

Abrir
Explorar
Buscar equipos...

Conectat a unidad de red...
Diesconectar des uridad de red. ..

Crear accesn diredo

_ Eliminar

Cambiar nombre

FIGURA 3.5: Propiedades de Mis Sitios de Red

Nos aparece la siguiente pantalla, damos clic derecho en la conexion de are local

y seleccionamos en el menu la opcién propiedades

LAN o Internet de alta velocidad

5
& Conexdién de area local 2 ’—‘ Conexion de area s
Desactivar

[ | —
== < Estado

Reparar

Conexfones de puente

Crear acceso directo

Elimimar

Cambiar nombre

FIGURA 3.6: Ingreso a propiedades de Conexién de area local



Aparece la siguiente pantalla

21
Gereral | Autentieacion | svanzadas |

Conectar usando:
| 8 Adzptador Fast Ethemel conpaible V1A

Configurar
Esha conesicn utilzalos sauientes elementas:

W1 Bl Chers et ¢

Ci achivos pararedes Miciosoft
Epmgvamadm de paguetes 0e5

3 Froiocalo Intemet [TCFAF|

Instgla... | et Bt

FIGURA 3.7: Propiedades de Conexion de area local

En esta pantalla damos un clic en el botdn instalar, elegimos protocolo
2] x|

Haga clic em el tipo de companente de red qus desea instalar:

Bl Clignte
OB S ervicio
R Frotocolc |

r Descipcian
Un protocal &5 un lenguaje wilizado por su equipn
[ara comuricalse con olrn: equpas

Agiegar... I Cancelar

FIGURA 3.8: Seleccion del Tipo de componente de red



Seleccionar el protocolo de red llzl

Hagaclic en el protocolo de ied que dezea irstalar y, & continuacion, haga

E clic &n Aceplar, Sitisne un disco de instalacion para este componerte, haga
clic en Uilizar desco,

Fiotocala dz red: |
E;’ Conbiolador de! monitor de red
fhficrosolt TCPJIP versidn £

= Este corrolador esta firmada digitaments: Will=p i

Ensdes i

Aoeptar I Cancalar |

FIGURA 3.9: Seleccion del protocolo de red IPv6
Seleccionamos Microsoft TCP/IP version 6 y damos un clic en el boton Aceptar

A continuacién podemos observar en que el protocolo IPv6 ha sido instalado.

]|

Geneial | Autervicacion | Avenzada |

Caneskar usanda:
| 08 Adaptadl Fas) Ethernet corpalils A

Corfiguiar...
Esta conerite ubllza bos siguisntas alementos

[ Y P
o 8 Prog anador de pagustes 003
=

El %~ Pralocclo Infeinet [TCPAF)| |
‘4

Instsan. Desinzlalar ] Promiedades

|;I;I_I'_

Descrpcin
TCP/IP version B La versidn de |a prisima genesacite del procncoln
e | rkernat oue proves comunizaciin 3 travs de varas rdes
nleicorecadas.

I Mgstrar izona an el &ea de notficasicn al conestars

Cerian o I

FIGURA 3.10 Protocolo Ipv6 dentro conexiones de area local



Mediante la ventana de Comandos

Otra forma de instalar IPv6 es abrir la ventana de comandos, seleccionamos inicio

ejecutar y tecleamos el comando cmd

o= Escriba el nombre del programa, carpeta, documento o
L requren de [nternet que dessa que \Windowe abra.

scor: | »

| Aceptar H Cancslar J[;xarnna'...

FIGURA 3.11 Ventana de comandos

En la ventana de comandos ejecutamos “IPV6 install”

@t C:\WINDDWS' system32\CMD.exe

C:“\Documents and Settings>ipv6 install
Instalando...
Finalizado con éxito.

IC:\Documents and Settings>

FIGURA 3.12: Instalacién correcta del protocolo Ipv6

Aparecera un mensaje indicando que se ha configurado correctamente. Para

comprobar que ha sido correctamente instalado, usar: Pv6 if
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FIGURA 3.13: Ventana con interfaces de Ipv6

Se mostrara la configuracion y las direcciones IPv6 adquiridas (auto-configuradas)

para cada interfaz de red existente.

nterfaz 4: Ethernet: Conexion de area local
GUID {24EBF168-5C8A-486B—38C5—1BABER1A2ZE35ES

uza descubrimiento de vecinos

uza descubrimiento de enrutador

direccidn de capa de enlace: B@-88-39-af-dB8-85
preferred link-local Fe80::200:39ff:feaf:d885, duracidn infinite
multidifusidn interface—local £ffB1::1, 1 referencias . no reportahle
multidifusidn link-local ££B2 - 1 referencias . no reportable

multidifusidén link-local ff@2::1:ffaf:d885,. 1 referencias . dltimo informado

enlace MIU 1588 <enlace MTU 15683

limite de saltos actuall28

tiempo alcanzahle 2488@ms C(hase 300@Oms )
intervalo de retransmisidn 1888ms
transmisiones DAD 1

FIGURA 3.14 Direccion Ipv6 en la interfaz de area local

Como podemos ver nuestra direccion Ipv6 es ... fe80::200:39ff:feaf:d885%4

nos indica que se que se habilito el protocolo IPv6 correctamente



Adaptador Ethernet Conexidén de Area local

Sufijo de conexidn especifica DHS :
Descripcidn : Intel{R>» PRO-188 UE Network Connecti

Direccidn fisica : B8-@B-39-AF-D8-85

DHCF habilitado H

Autoconfiguracion habilitada. . . =

Direccidn IP

Mascara de subred H 5.8.8.8

Direccidén IP H feaf :d285:x4

Puerta de enlace predeterminada

Servidor DHCP : 18.8.8.5

Servidores DNS : fecB:B:=B:ffff::1x1
fecB:B:B:FFFF::221
fecB:B:@:FFFfF:z:3x1

Concesidn obtenida : miédrcoles. 23 de marzo de 20085 9:36:

s

FIGURA 3.15 Direcciones fisica e Ipv6 en la conexion de area local

Algunos subcomandos requieren privilegios de administrador local. Se puede

comprobar el correcto funcionamiento de la pila ipv6 con:

WINDOWS' system324CMD.exe
“Documents and Settings>ping =:1

Fstadisticas de ping para =:i:
Paguetes: enviados = 4. recibidos = 4. perdidos = 8
(Bx perdidosd,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = BUms. Media = Bms

IC:“\Documents and BettingsX>

FIGURA 3.16 ejecucion del comando ping a direccion loopback IPv6

. :1 es la direccion de loopback en IPv6, al igual que 127.0.0.1 en IPv4. XP
incorpora la version 6 del Internet Explorer, adaptada para navegar en webs IPv6 (e
IPv4).



5.1.2 IMPLEMENTACION DEL PROTOCOLO IPV6 SOBRE
WINDOWS 2000 SERVER

Previamente para la instalacion del protocolo IPv6 en Windows 2000 Server se

debe bajar el archivo tpipv6-001205.exe que se encuentra en la direccion:

http://msdn.microsfot.com/downloads/sdks/plataform/tpipv6/download.asp.

Una vez descardado este archivo se lo ejecuta y se crea un directorio con el
nombre IPV6TP.

& 1Pv6TP

Archivo ién  Ver Favoritos Herramientas  Ayuda

4 AL - & | Qposcueda Dhcarpetss of | B B ) | B0
Direccién |g CHlIPvETD

T [Fsetun
w Llinc

D sample

IPvGTP Ctin

Seleccionz un gemento para ver su

contenida,

wea también:

Mis documentos

s sitics de red

MieC
|4+ abjetats) s07 ke [Gmirc y

FIGURA 3.17 Archivo parche IPv6

Mediante la ventana de comandos

Para abrir la ventana de comandos en ejecutar tecleamos el comando cmd

En el simbolo del sistema ponemos el siguiente comando Setup.exe —x



Tcrosoft Windows 2080 (Uersitn 5.80.21951 1
(C> Copyright 1985-2808 Microsoft Corp. e

\Doed ipubtp

INIPubTP)setup.exe

INIPUGTP)setup.exe —x
INIPubIP>

FIGURA 3.18 Instalacion del parche en Windows 2000 server

Este comando instala IPv6 en Windows 2000 Server, el protocolo se agrega en

entorno de red y queda instalado.

Una vez ejecutada la instalacion en la carpeta C:\IPv6 TP se crean mas archivos
gue se los pueden ver en el siguiente grafico, los mismos nos sirven para trabajar
con el protocolo.

(S -ioix]
Archivo  Edicion  Ver  Eavoritos  Herramient kas  Ayuda
pras - - - (7] | Qibtsqueds Sy Carpetas o | U5 02 X o | -
Dregein [ CtpveTe =l or ‘
= : - Hsetup Etelnet
Al L Clin Eltinkser
& Cdsampe Ctracerte
IPvTP Clbi Clitep
Tletoactg =] wininst.dl
Selecciane un elements para ver ay 1PtD 3] wehipe. dl
cantenida, B ot
e tanibién: hotfix
Mis dacumentos EEF‘SEEE
Mis sitics de red Cliewe
MiFC n.etlpﬁ
Clpings
I3
[#] spsa.dil
[#] tepips sys
[21 objetais) 4,25 MB [ ipe 4

FIGURA 3.19 comandos que presenta archivos parche

Tal como se sefial6 para Windows XP en Windows 2000 Server se debe agregar

el protocolo dentro de entorno de red / propiedades / protocolo / instalar:

Para verificar que IPv6 esta habilitado utilizamos los siguientes comandos.



¢ Simbolo del sistema

C:srping ==l

Haciendo ping a =:1 con 32 hytes de datos:

Re.,pue.,ta desde ::1: tlempo(im

tiempo<im
westa desde :: tiempo<im
westa desde == tiempo<im

Estadisticas de ping para ::1:
Paguetes: enviados = 4, recibhidos = 4, perdidos = 8
(@ perdidos).

T1empo" aproximados de ida y vuelta en milisegundos:
Minimo = Bms. Maximo = Bns, Media = Oms

iy

FIGURA 3.20 Direccion loopback IPv6 en Windows 2000 server

Se puede ver que se encuentran habilitadas tanto las interfaces de link, multicast y

tunneling

También para verificar la instalacion podemos utilizar ping6 a la direccion de

loopback

5.1.3 IMPLEMENTACION DEL PROTOCOLO IPV6 SOBRE
WINDOWS 2003 SERVER

En Windows 2003, IPv6 ya esta instalado, pero es preciso habilitarlo. Para ello es

necesario ejecutar, con privilegios de administrador, el siguiente comando

(Menu de Inicio — Ejecutar — CMD - Enter):

> netsh interface ipv6 install

ot Simbolo del sistema

G:“Documents and Settings~Administrador>netsh interface ipub6 install
Aceptar

C:“Documents and Settings“Administrador>

FIGURA 3.21 Comando de instalacion IPv6



Aparecera un mensaje indicando que se ha configurado correctamente.

También se puede utilizar la interfaz grafica, seleccionando propiedades sobre la

interfaz LAN en la que se desea habilitar IPv6.

Para comprobar que ha sido correctamente instalado, usar:

et Simbolo del sistema

C:\Documents and Settings“Administrador>ipconfig ~all
IConf iguracidn IP de Windows

Nonbre del host : servidor
Sufijo DNS principal . . .

Tipo de nodo

Enrutamiento habilitado .

Proxy WINS habilitado

fdaptador Ethernet Conexidn de Area local:

Sufijo conexidn especifica DNS:
Descripecidn

Direccidén fisica

DHCP habilitado

Direccidén IP. .

Miscara de subred

Direccidén IP

Puerta de enlace predet..
Servidores DHS

FIGURA 3.22 Direcciones Ipv6 en Windows 2003 server

Se mostrara la configuracién y las direcciones IPv6 adquiridas (auto-configuradas)

para cada interfaz de red existente.

“netsh interface ipv6” se puede utilizar para comprobar y configurar manualmente

interfaces, direcciones y rutas (usuarios avanzados).

Algunos subcomandos requieren privilegios de administrador local. Se puede

comprobar el correcto funcionamiento de la pila ipv6 con:



¢+ Simbolo del sisktema

C:s>pingb ::1

Haciendo ping ::1
de ::1 con 32 hytes de datos:

Respuesta desde :: tiempo<im
Rezpuesta desde y tiempo<im
Rezpuesta desde = tiempo<im
Respuesta desde bhytes=32 tiempo<im

Estadisticas de ping para =:1:

Paguetes: enviados = 4, recibhidoz = 4. perdidos = @ (B2 perdidos).
Tiempos aproximados de ida vy vuelta en milisegundos:

Minimo = Bms,. Maximo = Bms, Media = Bms

FIGURA 3.23 Direcciones loopback en Windows 2003server

::1 es la direccién de loopback en IPv6, al igual que 127.0.0.1 en IPv4. Windows
2003 incorpora la version 6 del Internet Explorer, adaptada para navegar en webs
IPV6 (e IPv4).

C:“\Documents and Settings“Admninistrador’ping febBB::204:e2ff:fe@B:8570

Haciendo ping a feBB::204:e2ff:feBB:8570 desde FeB@::204:e2ff:feBB:857824 con 32
hytes de datos:

Respuesta desde feBB::204:e2ff:fe@A:8578: tienmpo{im
Respuesta desde feBB: 234 e2ff: PeBB 8578: tiempo<im

ecta desde feBB: 4:e2ff: B:8570: tiempo<lm
Respuesta desde feB@: 284 e2ff: :8578: tiempo<im

Estadisticas de ping para fe8@::204:e2ff:fe@B:8570:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidos).
Tlempuu aproximadeos de ida vy vuelta en milisegundos:
inimo = Bms, Maximo = Bns, Media = Bns

C:“\Documents and Settings™Admninistrador>_

FIGURA 3.24 Comprobacién de la configuracion de la direccién Ipv6

5.1.4 IMPLEMENTACION DEL PROTOCOLO IPV6 SOBRE LINUX

En linux IPv6 se implementa como un modulo del kernel. Asi, las distribuciones
con kernel 2.2.x y 2.4.x ya vienen con este soporte y normalmente el modulo IPv6 ya
esté instalado. De todas formas, habra que asegurarse que el médulo se carga al

arrancar.



Este documento se basa en la distribucion Red Hat.

Para comprobar que el kernel soporta IPv6, habra que comprobar que existe la

siguiente entrada:

/proc/net/if_inet6

Si no existe, se puede intentar cargar el médulo ipv6 con:

#> modprobe ipv6

Si se ha cargado correctamente debe existir la entrada mencionada arriba.

Nota: Descargar el modulo puede, a veces, provocar la caida del sistema. Aunque
en versiones actuales de los médulos (kernel 2.4.19 adelante) el soporte es muy

estable.

Para que cargue de forma automatica el médulo IPv6 cuando se demande, se

afade al fichero /etc/modules.conf la siguiente linea:

alias net-pf-10 ipv6
alias sit0 ipv6
alias sitl ipv6

alias tun6to4 ipv6

Para deshabilitar la carga automética usar alias net-pf-10 off

Paquete net-tools: Usando ifconfig, route. Todas las versiones actuales soportan

las extensiones IPv6.



Paquete iproute: Debe existir el programa /sbin/ip, dado que este programa es
una extension del paquete anterior, todas las versiones tienen incorporado el

soporte IPv6.

Se utilizan scripts para inicializar todo lo relacionado con IPv6 y para configurar la
direcciones v4/v6 de las interfaces. Conviene actualizar a la Gltima version de los

mismos. Estos scripts pueden obtenerse en:
http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/scripts/current/index.html

Aun qué la mayoria de distribuciones actuales configuran estos script en la

instalaciéon del sistema.

Se descarga la Ultima version (IPv6-initscripts-20020125.tar.gz) y se

descomprime. °

Se copian los ficheros de script a los directorios correspondientes:

letc/sysconfig/network-scripts/network-functions-ipv6
/etc/sysconfig/network-scripts/init.ipv6-global
letc/sysconfig/network-scripts/ifup-ipv6
letc/sysconfig/network-scripts/ifdown-ipv6
/etc/sysconfig/network-scripts/ifup-sit
letc/sysconfig/network-scripts/ifdown-sit
letc/pppl/ip-up.ipv6tod
letc/pppl/ip-down.ipv6tod

letc/ppp/ipv6-up

letc/ppp/ipv6-down
/usr/sbin/test-ipv6-installation
letc/sysconfig/static-routes-ipv6



Se recomienda instalar ipv6calc para habilitar la deteccion de direcciones

extendidas. Puede obtenerse de:
http://www.bieringer.de/linux/IPv6/ipv6calc/index.html

El tar.gz (ipv6calc-0.39.tar.gz) incluye el fichero spec-file, de forma que se puede

crear el RPM mediante:

root# rpm —ta ipv6calc-version.tar.gz

Para instalar:

root# cd /usr/src/redhat/RPMS/i386
root# rpm —i ipv6calc-version.i386.rpm

Debe existir, ahora, /bin/ipv6calc

En el fichero sysconfig-ipv6.txt que viene con el paquete de scripts, se da

informacion detallada de los parametros que se pueden configurar en cada script.

Para comprobar que la configuracion es correcta, se puede ejecutar el script:

/usr/shin/test-ipv6-installation
Que viene con el paquete.
Configuracién de red

Para cambiar el nombre del host se pone en /etc/sysconfig/network, la linea:

HOSTNAME=nombre_host

Conviene, después de esto, afiadirlo en el fichero /etc/hosts:

::1 nombre_host



El nombre de host puede verse en /proc/sys/kernel/hostname, o simplemente

ejecutando /bin/hostname sin ningan parametro.

Se deben anadir entradas en /etc/hosts para IPv6:

::1 localhost ip6-localhost ip6-loopback
fe00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts

Comprobar que en /etc/protocols/ aparecen:

ipv6 41 IPv6

ipv6-route 43 IPv6-Route
ipv6-frag 44 IPv6-Frag
ipv6-crypt 50 IPv6-Crypt
ipv6-auth 51 IPv6-Auth
ipv6-icmp 58 IPv6-ICMP
ipv6-nonxt 59 IPv6-NoNxt
ipv6-opts 60 IPv6-Opts

Configurar /etc/host.conf:

order hosts,bind

multi on

De forma que el resolver primero consulte el fichero /etc/hosts y luego al servidor

de nombres.

La segunda linea hace que el resolver devuelva todas las direcciones validas

para un host encontrado en /etc/hosts/, en vez de sélo la primera.



Configurar /etc/resolv.conf

cada interfaz existira un fichero con la configuracion que se le asignara al arrancar.
Supongamos que se tiene una interfaz hacia la red local (10.0.0.x/24). En

letc/sysconfig/network-scripts/ifcfg-ethO

En el script /etc/init.d/network se encuentra:

# Add non interface-specific static-routes

if [-f /etc/sysconfig/static-routes]; then
grep ““any” /etc/sysconfig/static-routes | \
while read ignore args; do
shin/route add -$args
done
fi

Para asignar a ethO direcciones IPv6 se realiza lo siguiente:

En el directorio /etc/sysconfig/network-scripts/ habré un fichero para cada interfaz
(eth0).

Se afade:

A ifcfg-eth0 (CASO DE AUTOCONFIGURACION):

IPV6INIT=yes # Habilita IPv6 en este interfaz
IPV6AUTOCONF=yes # habilita autoconfiguracion

Es esta red se encuentra un router con el RA activado, de forma que la direccidon

IPv6 se configura automaticamente.



A ifcfg-ethO (CASO ASIGNACION IPv6 ESTATICA):
IPV6INIT=yes # Habilita IPv6 en este interfaz
IPV6AUTOCONF=no # No habilita autoconfiguracion
IPV6ADDR=3ffe:3328:6:2a03::3 # asigna direccion IPv6 fija

A esta interfaz se le asigna una direccion IPv6 fija.

El fichero /etc/sysconfig/network tiene, respecto a IPv6:
NETWORKING_IPV6=yes

IPV6FORWARDING=Nn0

IPV6_AUTOCONF=yes

IPV6_AUTOTUNEL=NO
IPV6_DEFAULTGW="3ffe:3328:6:2a03::1%eth0"

Que establece como gateway para IPv6 el router que se conecta por la interfaz ethO.

Mediante ifconfig, comprobar la configuracion IPv6.

Cuando se haga un cambio en la configuracién de red, se puede reiniciar todo el

sistema de red ejecutando el script: /etc/rc.d/init.d/network restart.

Se procede a revisar la configuracion de red con el comando siguiente:



~ T ——

Archivo  Editar Ver Terminal Ira Ayuda

rtt min/avg/max/mdev = 0.220/0.268/0.335/0.048 ms
[root@servidor root]#
[root@servidor root]# ifconfig
etho Link encap:Ethernet HWaddr 00:D0:009:3D:4E:68
inet addr:10.0.0.2 Bcast:10.0.0.255 Mask:255.255.255.0
inet6é addr: feB80::2d0:9ff:fe3d:4e68/64 Scope:Link
UP BROADCAST MULTICAST MIU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:10 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:628 (628.0 b)
Interrupt:11 Base address:0xda00

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:2201 errors:0 dropped:0 overruns:0 frame:0
TX packets:2201 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:151391 (147.8 Kb) TX bytes:151391 (147.8 Kb)

FIGURA 3.25 Direccion lpv6 en Linux

podemos  observar en la interfase  ethO

la direccion

fe80::2d0:9ff:fe3d:4e68/64 nos indica que el protocolo IPv6 se habilitdé sin ningan

inconveniente y en este caso es una direccion de link

Ademas realizamos las pruebas de ping6 a la direccion de loopback para

comprobar la instalacion del protocolo.

hd roOL T servidor:~
Archivo Editar Ver Terminal Ira Aiuda

[root@servidor root]# ping6 ::1

PING ::1(::1) 56 data bytes

64 bytes from ::1: icmp_seg=1 ttl=64 time=0.335 ms
64 bytes from ::1: icmp_seg=2 ttl=64 time=0.224 ms
64 bytes from ::1: icmp_seg=3 ttl=64 time=0.237 ms
64 bytes from ::1: icmp_seg=4 ttl=64 time=0.220 ms
64 bytes from ::1: icmp_seg=5 ttl=64 time=0.225 ms
64 bytes from ::1: icmp_seg=6 ttl=64 time=0.306 ms
64 bytes from ::1: icmp_seg=7 ttl=64 time=0.299 ms
64 bytes from ::1: icmp_seg=8 ttl=64 time=0.304 ms

-—- ::1 ping statistics ---

8 packets transmitted, 8 received, 0% packet loss, time 7083ms
rtt min/avg/max/mdev = 0.220/0.268/0.335/0.048 ms
[root@servidor root]#

FIGURA 3.26 Direccion loopback en plataforma linux



Donde tenemos las direcciones, lookback ( :: ) y link (FE80)

Comprobando direcciones Ipv6

Para ver la direccion que ha sido autoconfigurada ejecutamos:

#> /sbin/ip -6 addr show dev ethO

#> [sbin/ifconfig ethO

[root@servidor root]# /sbin/ifconfig ethO
etho Link encap:Ethernet HWaddr 00:D0:09:3D:4E:68
inet addr:10.0.0.3 Bcast:10.0.0.255 Mask:255.255.255.0
inet6 addr: fe80::2d0:9ff:fe3d:4e68/64 Scope:Link
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:10 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:628 (628.0 b)
Interrupt:11l Base address:0xda00

[root@servidor root]# /sbin/ip -6 addr show dev ethO
3: ethD: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo_fast glen 100
inet6 feB0::2d0:9ff:fe3d:4e68/64 scope link

FIGURA 3.27 Direccion lpv6 en Linux

5.2 Implementacion de tunneling

5.2.1.- CONFIGURACION DE TUNNELING MANUAL

Para proveer conectividad con islas ipv6 a través de un tunel 6to4 bajo Linux y

usar ipv6 a traves de Internet creamos el tunel

Un tanel 6to4 utiliza una maquina que se encarga de entender un tipo especial de

paquetes ipv4 que son los paquetes 6to4, estos paquetes encapsulan paquetes ipv6



en paquetes ipv4 y crean un tinel entre nosotros y los sitios que entienden ipv6.

Esto es necesario por que los ISP todavia no ofrecen conectividad ipv6 por lo que

por ahora tenemos que emplear tuneles

6to4 utiliza un tipo especial de direcciones, una direccion que traduce nuestra
direccion publica Gnica ipv4 en una direccion ipv6 Unica que nos permitira

conectarnos con el broker 6to4 para tener conectividad ipv6.

La direccidn 6to4 que nos corresponde se forma utilizando el prefijo 2002: y
afadiéndole cada uno de los bytes de nuestra direccion ip ipv4 de dos en dos, en

hexadecimal y separados por dos puntos

Este es un script bash que nos ayuda a calcular direcciones ipv6 6to4 a partir de
direcciones ipv4:

printf "2002:%02x%02x:%02x%02x::\n" a b c d

Para configurar el tinel tenemos que editar el archivo /etc/network/interfaces,
afiadiendo las siguientes lineas y utilizando la ip que hemos calculado a partir de la

ip publica de nuestra interfaz conectada a internet:

ip tunnel add SeisACuatro mode sit ttl 0 remote any local 213.60.102.104
ip link set dev SeisACuatro up

ip —6 addr add 2002:d53¢:6668::/16 dev SeisACuatro

ip —6 route add 2000::/3 via ::192.88.99.1 dev SeisACuatro metric 1

Lo que creamos en cada linea es lo siguiente:

Creamos el tunel SeisACuatro que encaminara nuestros paquetes 6to4 al broker,

le asignamos al tunel nuestra flamante direccion 6to4, y enrutamos cualquier



direccién del rango 2000::/3 a través de la ip anycast del router que nos encaminara
al router 6to4 mas cercano a nosotros (::192.88.99.1). En caso de desconfigurar el

tunel, hacemos un flush de las rutas afiadidas.

Para verificar ejecutamos ifconfig y vemos la interfaz de tunel creada.

Archivo Editar Ver Terminal Ira Aiuda

[root@servidor root]# ifconfig
SeisCuatr Link encap:IPv6-in-IPv4
inet6 addr: 2002:d53c:6668::/16 Scope:Global
inet6 addr: ::213.60.102.104/128 Scope:Compat
UP RUNNING NOARP MTU:1480 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

FIGURA 3.28 Tunel creado manualmente

5.2.2.- CONFIGURACION DE TUNNELING AUTOCONFIGURADO

Los tunel configurados es una via simple y rapida para obtener conectividad con
ipv6. el cliente necesita instalar y configurar en su PC antes de conectarse al Broker
de Migracion, El tunel de migracion se lo encuentra a través del nombre TSP Client
y se lo puede implementar en los siguientes Sistemas Operativos Windows 2000,
XP and Server 2003, Linux, FreeBSD, OpenBSD, NetBSD,

VxWorks, QNX, Solaris and Mac OS X

Requisitos:



Tener instalado el protocolo Ipv6
Tener TSP-Client

Intalacion de TSP-Client

Para iniciar la instalacion de TSP-Cliente damos click en el icono y a continuacion
seguimos las indicaciones

FIGURA 3.28 Acceso directo a TSP-client

Después de leer la licencia commercial procedemos a dar clik en | GREE

O BRACLE TV ETE 6T R DS T
License Agreement

Please review the license terms before installing TSP Chient Yersion 2.0.

Press Page Down ko see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1391

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Flace, Sute 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your

IF you accept the terms of the agreement, click I Agree to continue, You must accept the
agreement to install TSP Client Version 2,0.

FIGURA 3.29 Clausulas para la instalacion de TSP-Client

Por lo general se requiere instalar TSP binaries y tunel drivers



|GE [EIEiOn 0 SE1LTD) - [8]X]
Choose Components

Choose which Features of TSP Client Yersion 2.0 you want ko install, ( 3

Check the components you want to inskall and uncheck the companents you dont want to
install. Click Next to continue.

Select components to install: (i
ipv6 tunnel driver

Space required: 225.0KB

<gack | mext> | [ cancel

FIGURA 3.30 Archivos de Instalacion TSP-Client

Y seguimos con next

Instalamos en el directoria por default

BRI W erston 20810y, - B[]
Choose Install Location —
Chaase the folder i which b install TSP Chant Version 2.0. [

Setup wil instal TSP Clhent Version 2.0 i the fallowing Folder. To instll in a dfferert Folder,
chck Browse and select another Folder. Click Install to start the installation.

Destination Foldes

Ciopan Fe-der

Space required: 225.0K6
Space avaiable: 4.268

T

FIGURA 3.31 Directorio de instalacion

Presionamos Continue Anyway

ri—lurdwura iz tallatiug 1

1 The software pou are installing for this hardware:
LAY
Tun IPvE Adapter

has not passed Windows Loge testing to verify its compatibility
with Windows XP. (Lell me why this testing is important. |

Continuing your i ion of this soft may impair
or destabilize the comect operation of your system
either inmediately or in the future. Microsoft strongly
recommends that you stop this installation now and
contact the hardware vendor for software that has
passed Windows Logo testing.

LContinue Anyway E STOP Installation ;

FIGURA 3.32 Instalacion del software



a continuacion revisamos gue la instalacion fue completa y exitosamente

Completed

rogram Filesitep-clentitenpl. .
rogram Fles\tsp-cientitempl...

gl 1524, tmp->C:\Progranm Fies
instal exe

Chose

FIGURA 3.33 Comprobacion de la instalacion

Configuracién de TSP-Client

Antes de enpezar con la configuracion debemos registrarnos para poder tener
acceso al tunel; donde crearemos una cuenta de usuario; podemos registrarnos en

http://www.freenet6.net/register.shtml

A continuacién vamos al directorio TSP que se encuentra en (C:\Archivos de

Programas\tsp-client\) y damos doble clic en el archivo de configuracién tsp.config

B

tspic, conf

FIGURA 3.34 Archivo de configuracion

Lo abrimos para poder editarlo



’ VNHOWS] J a‘
J Windows cannot open this file:
< File:  tspc.conf
To open this file, Windows needs to know what program created it, Windows
can go online to look it up automatically, or you can manually select from a list of

programs on your computer.

‘What do you want to do?

(O Use the Web service to find the appropriate program

©igelect the program from a st

FIGURA 3.35 Programa para editar el archivo TSP comf

A continuacion ingresamos el userid y password

(ENE O - [BIx]

Fle Edt vew Iniert Format Help

Dl Sk @& Be B

# nser idemtification:
wserid=axonymous|your_userid

anonyrous weans no userid. With enonywous, you don't need to register

i the broker. The userid
#  must be using only legal dns label nawes [a-2A-20-9-1 ) since

is used inside your user hostname.

4 pesstd=your_password
# leave empty if userid=anonymous
o the password you have been assigned with your

passwd=veryseeret

For Help, press F1

FIGURA 3.36 Configuracion del archivo TSP.conf

Guardamos la configuraciéon y cerramos

Luego damos doble click en tspc para ejecutar y aparecera una ventana donde

nos aparecera la direccion de cliente asignada por el tunel a nuestro usuario.

-

bspc.exe

FIGURA 3.37 Ejecutamos el cliente



Archivos de programa'tsp-client'tspc.exe

tspc — Tunnel Setup Protocol Client v2.1.1
Initializing Cuse -h for help)

Connecting to server with reliable udp
Got tunnel parameters from server, setting up local tunnel
Your IPvb address is 2001:@5c@:Bfff:fffe:NAAR:AORA:AAAA:1£9d

FIGURA 3.38 Conexion al servidor de Internet y asignacion de la Direccién IPv6

Probar la conectividad

Para probar la conectividad luego de que el tinel a sido creado comprobaremos

el funcionamiento ejecutamos la ventana de comandos

HATNT o | d

Type the name of a program, folder, document, or
Internet resource, and ‘Windows will open it For you,

Open:

QK l | Cancel Browse. ..

FIGURA 3.39 Ventana de comandos

Entramos en el directorio tsp-client

REE

Microsoft Windows XP [Uersion 5.1.268081]
(C) Copyright 1985-2001 Hicrosoft Corp.

C:\Documents and Settings\jftremblaydcd c:\Program Files\tsp—client

FIGURA 3.40 Cambio de Directorio a TSP-client



Al ser instalado y configurado este tinel crea uanconeccion LAN IPv6 el cual nos

brinda la capacidad de conectarnos con clientes IPv6

LAN o Internet de alta velocidad

-~

Conexian de Area local
.t Zable de red desconectado
[ -

2 Inkel(R) PROY 100 VE Mebwark, ...

(-

FIGURA 3.41 Conexion de area local creada por el tunel

5.3CONFIGURACION DE DOMAIN NAME SYSTEM “DNS”
MEDIANTE EL PROTOCOLO IPV6

La implementacion de servidores DNS se la realizo bajo sistemas operativos

Microsoft utilizando los registros AAAA para identificar hosts IPv6.

Lo primero que debemos hacer es verificar que se encuentre instalado el servicio
DNS en nuestro
Servidor para lo que vamos a inicio, programas, herramientas administrativas,

servicios

Al Abrr documento de Offie

&7] Nuavo documents de Office

% Windows Lipdata

d T Enntamisrio v acceso remoto
= > B Moritor de red
B 1erossit rronepage 1 Rendmisrko
A msca » B vso 2000 “f3 servions de componentes
(& pngchader lal>s senicos
@ Argo (53 FUNCIONES pare Windowss 2.7 >/ (3] wiear de aucesos
3“_] L= palscan for MozEmon v ¥
(3 CQuetiet330 L

B




FIGURA 3.42 Verificacion del DNS instalado

Una vez que nos encontramos en el detalle de servicios buscamos que se

encuentre el servidor DNS, en caso de no tenerlo debemos instalar este servicio.

| i 1u|_4--' BmERE2]r e »

| anbre [UesaipinEstto | Tpoceica | lderseséncoro_|
By Sereris (ocaks) Mensrn Manud Lazabsysten
e Auundiy LoeBnben
s Sourcs g
ot ol E:
uinerto g s s

Serid

et
T———————

Bnistema dearchives dstioLidy Aunstrz., gt Awomdio  Locabsten
istema ok ayuda ce tarfzta ntelgzne e oom. .. Marwidl Lacalivaten
Baisterma i e de (OMA Proporine - mesda Manid Kb

moae  fuondio  losBrten

usound e Ageet Sevic moao  fuondin  locBrten

il Irsge Service st fondio Locabisten

adunstes M Lok

iy ekiria heoon.. mean  Mad Loesknten

iy Tehe: Famizav. Mand Locarsten

s Isicler kel tEvn Mand Locarsten

FIGURA 3.43 Verificacion de instalacion del servidor DNS

Cuando esta instalado el servidor DNS en mi servidor procedemos a configurar

una nueva zona primaria, para esto realizamos el siguiente procedimiento:

£ dnsmomt - [ONS'\SERVIDOR] -0[x]

2 dctivo Beitn Ver Venkans  Avuds ‘ =81
-+ OB XE 068305

SERVIDOR.

Normbre |

D700 e biisqueda diecta
(zanas de bisquedainversa
Visur de sucesos
Sugerencias deraiz
Reenviadoves

FIGURA 3.44 Creacion de Zonas en DNS



En zona de basqueda directa procedemos a crear una nueva zona que
corresponde al dominio en que trabajaremos, utilizamos el asistente para crear la

Zzona

Asistente para crear zona nueva

Este asistente le ayuda a crear una zona nueva para su

idor DNS,
Una zona traduce nombres DNS en datos relacionados, tales
«como direcciones IP o servicios de red.

Haga clic en Siguisne para continuar.

Cancelar Ayuda

FIGURA 3.45 Inicio del asistente de creacion de zonas

Ingresamos el tipo de zona

Asistente pars crear zona nueva |

Tipo de 20na
El servidor DNS &5 compatible con varios bpos de zonas v smacenamisitos.

Seleccione &l tipo de 20na que quiere crear:
¥ o principat

Crea una copia de una zona que pueds actualizarse drectamente en este servidor,
1 Zona secundatia

(rea una copa de Lna zona que ¥a existe en ckro servidor, Escaopciin ayuda a
ecuilbrar el proceso de carga de s servidores primarios v proporciona tokrancia &
rrrrrrrr

" Zona de codigo ayxiiar
Crae una copia de zona que contizng soio servidor de nombres (N3, inido de
autcridad (S0A) v quiza registros de adherencia de host (A). Un seswdar quz
tonkiene una zona de codigo auxiiar i tiene peivilegios schirs dicha 20ma,

= flinecenar & zane en Active Birerbery (st disaonible s el cerddar BYE e un
controlador d= dominich

< fbras I Siguiente > I Canzelar Ayca

FIGURA 3.46 Elegimos Zona principal

Y el nombre de nuestro dominio, en este caso como es un laboratorio local
utilizamos cualquier nombre. Secv6.espe.edu nhombre del archivo donde se guardan

los datos de la zona



Jasistente para crear zona nueva

| Nombre de zona
i é6ué nombre tiene la zna nueva?

Elnombre de 20na especfica la parte del espacio de nombres DIVS para & que actia el
servidor de autorizacién. Pusde ser el nombre de dominia de la organizacién (por eiemplo,
microsoft.com) o una parte del nombre de dominio {por ejemplo,
nuevazona,microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Mombie de zona:
seCvB.espe. edu

Para obtener més informacién sobre nombres de zonas, haga dlic en Ayuda.

<atras [ Siquente> | Cancelar Apuda

FIGURA 3.47 Ingresamos el nombre de la Zona

Una vez creada la zona finalizamos el asistente; luego creamos la zona inversa

gue s igual al la zona directa.

Asistente para crear zona nueva x|

Asistente para crear zona nhueva
Este asistente le ayuda a crear una 20na nueva para su
servidor DNS.,

Una zona traduce nombres DNS en datos relacionados, tales
como diecciones IP o servicios de red,

Haga clic en Siguierte para continuar

Cancelar Ayuda

FIGURA 3.48 Inicio del asistente para crear zonas inversas

X

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas  siacenamiertos

Seleccione el tpo de zona que quiere crear!
© g

Crea una copia de una zona que puede actualizarse directamente en este servidor.
" Zona secundaria

Crea una copia de una Zona quE ya existe &n otro servidor. Esta opcidn ayuda &
eqilbrar el proceso de carga de los servidores primarios y proporciona tolerancia a
errores.

" Zona de codigo auxilar
Crea una copia de 2ona que contiene sdlo servidor de nombres (NS), inicio de
autcridad (SOA) y quizé registros de adherencia de host (A), Un servidor que
contiene una 20na de c6digo auxilar no tiene priviegios sobre dicha zona,

I Almacenarla zona en Actve Divectory (56l disponile 5 el servidor DNS €5 tm

sntrolador de dorini

<girds | Siguiente > | Cancelar Apuds

FIGURA 3.49 Seleccionamos zona principal



Asistente para crear zona nueva x|

Nombre de la zona de bisqueda inversa
Una zona de biisqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de bisqueda inversa, escriba el Id. de red o el nombre de la zona.
@ [ dered:

10 10 0

ElId de red es la parte de la direccion [P que pertenece a esta zona. Escriba el 1d. de
red en su orden normal (no en el inverso),

Siusa un cero en el Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr. arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr . arpa,

" Hombre de la zona de bisqueda inversa;
0.10,10.in-addr .arpa

Para obtener mas informacidn acerca de cémo crear una zona de blsqueda inversa, haga
clic en Ayuda,

< ftrés

Cancelar Ayuda

FIGURA 3.50 Direccion inversa IPv4

Asistente para crear zona nueva x|

Archive de zona
Puede crear un archivo de zona nuevo o usar un archivo copiado de otro
servidor DNS.

iDesea crear un atchivo nusvo de zona o usar el archiva existente que coplé de ot
servidor DNS?

¥ Crear un archivo pueva con este nombre de archiva:!

[0.10.10.in-addr.arpa. dns

" Usar este archivo:

Para usar este archivo existente, aseglrese primero de que se ha copiado en la
carpeta %SystemRoot %e\system3zidns en este servidor y haga luego clic en
Siguiente.

< Atras I Siguiente > I Cancelar Ayuda

FIGURA 3.51 Direccién inversa

Asistente para crear zona nueva x|

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva. Ha especificado |a siguiente configuracién:

Nombre: 0,10.10.in-addr.arpa
Tipo: Principal
Tipo de bisqueda: Inversa

Nombre de 0.10,10.in-addr . arpa.dns
archivo:

Mota: ahors debe agregar reqistros 3 la zona o asegurarse
de que los registros se actualizan dindmicamente, A
conkinuacion, compruebe la resolucion de nombres con
nslookup.

Para cerrar este asistente v crear la zona nueva, haga clic
en Finalizar.

< fbras Cancelar Ayuda I

FIGURA 3.52 Fin del asistente de creacion de zona



nsmgnit - [DNSSERYIDORYZonas de biisqueda directa] - | [m) 1'

2 Archivo  Accén  Yer Ventana  Avuda |;|i|£|
= |BE 0B @8 2
ﬁ,‘ DNS Zonas de bisqueda directa 2 zonas
B B SERVIDCR Mombre |T\pn |Estadn
= liz e @ secyd,espe.edu Principal esta,..  Activo
@ secvh,espe.edy Principal esta,.,  Activo

FIGURA 3.53 Zonas creadas para conexion IPv6 e IPv4

Luego procedemos a crear los host que requerimos utilizar con IPv4 e IPv6

2, Aghivo  fccion  Yer  Veptana  Ayuda
«=+a@EXFNBE RJES
2o fisl.edu.ec 2 registros
=) resisaeve [Wonbre [Teo [stos
53] visor de sucesos (&) (gual que I carpeta principal)  Tnicio de sutoridsd (SOA)  [1], tesis-ipve., hostmaster.

= Zonas de bisqueda drects | = :
{3 espe edu.ec H (gual que |a carpeta principal)  Servidar de nombres (NS) tests-ipve.

4@ Z'-fmuahm archivo de datos del servidor
(5 10.20 _oher acarger
{5 10.10

Alas nuevo (CNAVE).

Nuevo intercarbio de corren (MX).
Dominio ruevo. .

Delegacién nueva...

Registros nuevos. ..

Todas las tareas »

Hueva venkana desde agul

Elminar
Actualzar
Exportar lsta..

Propiedades
Aywda

FIGURA 3.54 Creacion de Registros IPv4

Para crear los clientes de nuestra red IPv6 nos dirigimos hacia Registros Nuevos

Actualizar archivo de datos del servidor
Valver a cargar

Muevo puntera (PTRY. ..

fAlias nuevo (CNAME], .,

Dominio nuevo...

Delegacion nuewva. ..

Todag las tareas 3

Wer (3
Mueva ventana desde agui

Eliminar
Actualizar
Exporkar liska...

Propiedades

Ayuda




FIGURA 3.55 Escogemos Registros Nuevos para IPv6

Escogemos host IPv6 (AAAA)

1ol
JISETES|
|

-, dnsmgmt - [DNS\SERVIDOR\Zonas de

fervidor., hostmaster.
or

1000:0000:0000:0200..
000:0000:0000:0204..

& host (ARAA) para hosts IPv6. Asigna un
ina dieccion IPY6 de 128 bis, (RFC

FIGURA 3.56 Escogemos el tipo de registro (AAAA)

Donde ir4 el nombre de nuestros clientes y la direccion IPv6

=101 x]
ISETET

= dnsmgmt - [DNS\SERVIDOR'Zonas de

3 Archivo  Accion  Yer Ventana  Ayuda

e DE X E [ T 2l

Host IPvs (AAAA) |

DNS
= sErvIDoR
=- Zonas de bisqueda direr
: secvd. espe.edu I\slavﬁ

ot A ) S [E—
idor., hostmaster,

lg) secvé espe.edu NP

(3 Zonas de bisquedainve  Mombre de dominia completa (FQDM): 010:0000; 80000200, ..
H y 00:0000;0000;0204. .,
@ Wisor de sucesos I islave. secvé.espe.edu.

Direccian IP de host version 6:
[ Fen::200:30fF feaf 4235

FIGURA 3.57 Creamos los clientes IPv6

5.4 PRUEBAS DE CONECTIVIDAD CON EL PROTOCOLO IPV6
ENTRE CLIENTE SERVIDOR

Para comprobar la conectividad que tenemos entre el cliente y el Servidor
ejecutamos en la ventana de comandos de Cliente un ping6 con la direccion IPv6

del servidor y obtendremos respuesta de conectividad.



Al igual desde el servidor ejecutamos un ping6 con al direccion Ipv6é de este

hacia el cliente y tendremos respuesta de conectividad.

5.5 CONFIGURACION DE NUEVAS DIRECCIONES DE RED
GLOBALES Y LOCALES Y DE SITIO

Al configurar la direccion IPv6 en clientes y servidores, se crea automaticamente
la direccion local o link local, mientras que las direcciones Globales y de Sitio las
podemos creadas.

Bajo el ambiente Linux el método es el siguiente:
Direcciones Globales
/sbin/ip ethO inet6 add 3ff:ffff:0:10:2:2201:2/64

Direcciones de Sitio

//sbin/ip eth0 inet6 add fec0::1:250:b7:ff:fe14:35d0/64

Archive Editar Ver Terminal Ira Ayuda

4

[root@servidor root]# /sbin/ip -6 addr show dev ethO

3: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo_fast glen 100
inet6 3ffe:ffff:0:10:2:2a01:0:2/64 scope global
inet6 feBO::2dD:9ff:fe3d:4e68/64 scope link
inet6 fec0::1:250:b7ff:fel4:35d0/64 scope site

[root@servidor root]#

FIGURA 3.58 Direcciones Ipv6 Locales Globales y de Sitio



5.6 COMPROBACION DE LAS VENTAJAS DEL PROTOCOLO IPV6
(NEIGHBOR DISCOVERY)

Para descubrir los vecinos entre clientes ejecutamos el comando Ipv6 nc

G : “Docume and Settings™ >ipub nc

?: cBbh:24c 20A.2187.2.76 permanente

8 86h:1lce 200.1087.17.286 permanente

8 t4@:2aaB:1::122 2600.1687.17.286 permanente

8 tc@58:6301::c@A58:6301 213.172.48.138 permanente
7: feB8B::7:-:cB6bh:112d 280.187.17 .45 permanente

7: 2001 :800:48:2aal:1::122 2600.187.17.45 permanente
7 :cAS8:6301::cA58:63A1 213.172.48.138 permanente
b= ::5445:5245:-444f B.8.68.8:8 permanente

I t:2fF:85ff:feab:ebbd incompleto
4 incompleto
3 B58:6381 192_88.99.1 permanente
3 36b:213c 131.187.33.68 permanente
3 B 127.8.8.1 permanente

2 127.8.8.1 permanente

1 permanente

1 permanente

FIGURA 3.59 Descubrimiento de Vecinos bajo Internet

Encontramos varios vecinos ya que estamos conectados a Internet y dentro de
un tuanel broker y nos presenta vecinos que encuentran dentro de una red Ipv6 del

tunel

5.7 ASIGNACION DE DIRECCION Y CREACION DE CLIENTE IPV6
MEDIANTE INTERNET AL 6BONE

Para obtener una direccion IPv6 directamente y crear un tunel entre un cliente y
el proyecto 6Bone o los servidores del proyecto debemos crear nuestro cliente via

Internet; ya que ellos nos asignan la direccion y el método para hacerlo.



Consul 1.1 IPv6 Tunnel Broker ‘é’}(

Eltinel que has solicitado ha sido configurado en nuestro extrerno con &xito.
Use plan:

Dehes ejecutar el siguiente fragmento de cddigo para configurar el tnel en tu extremao.

netsh interface ipye add vevdtunnel Consulintel 200107 17.45 21317248138

netsh interface ipye add address Consulintel 2001:800:40:2A480:0001::122

netsh interface ipve add route 0.0 Consulintel publish=yes

Situ maguina tiene una direccidn privada, necesitaras gue el router del extremo cliente soporte el envio del protocolo
41,

FIGURA 3.60 Configuracion del extremo del tunel

A demas que al para tener conexion con el servidor necesitamos configurar el

extremo del tanel del cliente

+ Simbolo del sistema
C:\Jnetsh interface ipub add vbud4tunnel consulintel 208.187.17.45 213.172._48.138

fceptar

C:w2>netsh interface ipub add address consulintel 2001 :800:48:2aaBf:08001::122
fceptar

IC:w2>netsh inetface ipub add route B::/8 consulintel publish=yes
Mo se encuentra el comando: inetface ipuvé add route B::/B consulintel publish=ye

C:w2>netsh interface ipub add woute B::/B consulintel publish=yes
fceptar

IC=N>

FIGURA 3.61 Configuracién del tinel en Windows XP

Una vez creado el cliente, podemos ver la direccién asignada a nuestro cliente en

la direccién http://tb4.consulintel.euro6ix.org/es/autentica.php.

Congul 151 IPv6 Tunnel Broker -é)/’X

ElrodiX
P The Pew intocmet

Tunnel Active

B Tunnel Inactivo

Nombre Direccidn IPv4 Direccidn IPvE del Cliente Direccidn IPvE del Senvidor  Dominio / Fecha de Baja
th-0088  200107.17.45 2001:800:40: 284000001122 2001:800:40:2A40:0001:251  tesis th.consulintel eurofix netEliminar

anfl


http://tb4.consulintel.euro6ix.org/es/autentica.php

FIGURA 3.62 Direcciones IPv6 del cliente y Sevidor

Donde podemos verificar nuestra direccion IPv6 del cliente que a sido asignada,

la direccion Ipv6 del servidor al cual estamos conectados y nuestro dominio

Dir IPv6 Cliente Windows XP: 2001:800:40:2AA0:0001::122
Dir Servidor 6bone 2001:800:40:2AA0:0001::251

Dominio: tesis.tb.consulintel.euro6ix.net

Este tunnel tiene un tiempo de vida de 2 meses y se lo puede ampliar; este

tiempo de vida es asignado el momento de su creacion.

Para comprobar que el tinel se encuentran configurado en nuestra maquina

verificamos mediante

IPv6 if

Interfaz 7: Interfaz de tinel conf igurado

GUID {D8A33C?5—461E—1ERA-A118-93FCB5478BA3>

zonas: link 7 site 5

cabhle desconectado

no usa descubrimiento de wecinos

no usa descubrimiento de enrutador

preferencia de enrutamiento 1

direccidon de capa de enlace: 280.187.17.45

direccion remota de capa de enlace: 213.172.48_138
preferred global 2001:800:40:2aa@:1::122, duracidén infinite (manual)
preferred link-local fef@::7:c86b:112d, duracidn infinite

enlace MTU 1288 {(enlace MTU 655153

limite de saltos actuali2f

tiempo alcanzable 3658Bms (base 3B0ABAMs >

intervalo de retransmisidn 1800ns

transmisiones DAD 1

longitud de prefijo de sitio predeterminada 48

FIGURA 3.63 Comprobacion de la direccion asignada

También se lo puede hacer para descubrimiento de vecinos en conexione cliente

servidor



Debido a que la ESPE-L posee servidores con sistema operativo Linux y Server
2000 se presenta la configuracion de cada uno de ellos, ademas del sistema
operativo 2003 Server que en el momento de la migracion se lo recomienda en

reemplazo del servidores bajo 2000 Server.

Para el caso de el SERVER NT DE DOMINIO DE DESARROLLO VIRTUAL el
sistema operativo a usar es Windows 2003 Server, en el SERVER LINUX la versién
Linux Fedora o Debian, y en los SERVER NT DOMINIO y SERVER 2000
APLICACIONES PRODUCCION seran reemplazado por Windows 2003 Server

Ademas se deberd instalar el servicio de tuneling ya que los servidores mantendran

comunicacién también con clientes bajo protocolo IPv4

Para los laboratorios de Internet y maquinas con salida a Internet se deberé utilizar
el Sistema Operativo Windows XP y configurar tineles como hexago o consulintel

para tener enlace con servidores IPv6 y pertenecer a una isla IPv6.



CAPITULO IV

CONCLUSIONES Y RECOMNENDACIONES

CONCLUSIONES

Como conclusiones se puede decir

- Al realizar encuestas y entrevistas, se obtuvo como resultado que el personal
del area de sistemas e informatica y alumnos no conocian sobre el protocolo
por lo que luego se procedié a realizar una explicacién bésica sobre el

protocolo IPv6.

- Al ser proyecto investigativo y de Ultima tecnologia se necesito de cierto
grado de esfuerzo empleado en la busqueda de informacion en la Internet lo

cual llevé mas tiempo de lo previsto.

- Actualmente los proveedores de servicio de Internet ISP’s no poseen mucha
informacion del protocolo IPv6 asi como tampoco tienen proyectos para
brindar conexién a través de IPv6, por lo que no se pudo obtener informacién

sobre el protocolo en si o de algun proyecto a futuro.

- La utlizacion de Software con IPv6 preinstalado evitara muchos
inconvenientes como tiempo, caso contrario se deberd bajar parches de la
Internet lo que llevarda mucho tiempo debido al tamafio del archivo y al

momento de la instalacion.

- Alinstalar los parches tener en cuenta que archivos se tiene que configurar y
activar para uso del protocolo IPv6 y cuales no necesitan de activacion.



Establecer una metodologia y desarrollarla paso a paso para que el
momento de migrar no se tenga conflictos, dafios y pérdida de tiempo en la

puesta en macha a la red.

Al ser una metodologia desarrollada para las redes de la ESPE-L, la
configuracion se deberia desarrollar en los servidores de la misma, pero
tomando en cuenta la importancia de los servicios que presta cada unos de
los servidores y del tiempo que llevaria desarrollar el proyecto se tomo como
alternativa desarrollar un prototipo de la intranet de la ESPE-L la misma que
fue instalada configurada y puesta en funcionamiento bajo el protocolo IPv6

obteniéndolos satisfactoriamente resultados deseados.

De igual manera se hizo la conexién a Internet, tomando un servidor que se
encuentre configurado el protocolo IPv6 y el tinel hexago, dicho servidor

tenia enlace con el servidor Ipv6 del Consulintel.

4.2 RECOMENDACIONES

Como recomendaciones se puede decir

Investigar el grado de conocimiento sobre el protocolo IPv6 dentro del area
de Sistemas e Informatica antes de iniciar un proyecto de migracion; y de
acuerdo a al resultado iniciar una capacitacion sobre configuracion del

mismo.

Utilizar software de dltima tecnologia como Windows 2003 Server y Windows
XP, ya que vienen con el protocolo IPv6 preinstalado y no necesita de

parches.



- Utilizar Linux Gentoo, Debian o Fedora en versiones 8.0 en adelante ya
que vienen con el modulo IPv6 ya cargado, ademas de tener herramientas

que facilitan el uso del protocolo IPv6.

- Incrementar la difusion y formacion de IPv6 en la comunidad académica y a

mismo tiempo incentivar a desarrollar proyectos con IPv6



ANEXO 2.1
ENCUESTA

El siguiente cuestionario permitira saber acerca de los conocimientos basicos que usted
posee de los protocolos ipv4 e ipv6 y cuales son las expectativas que usted tiene ante lo la
tecnologia que nos brinda la espe-l alos docentes y estudiantes.

Estudiante () Administrativo () Profesor ()

1.- ¢ conoce usted que tipo de direccion de red ( clase a,b, o ¢) y cual es el tamafio de la
direccién que se utiliza en la espe-l ?

si() no()

2.- ¢, conoce los protocolos de enrutamiento que utiliza el protocolo ipv4 ?
Si() no()

3.- ¢, aescuchado de las desventajas que presenta el protocolo ipv4 ?
Si() no()

4.- ¢ a escuchado sobre en nuevo protocolo ipv6 y las ventajas que nos presentaria este
al utilizarlo?

Si() no()
5.- ¢, sabia que el tamafio de direccion del protocolo ipv6 es de 8 bits ?
Si() no()

6.- ¢ sabia que el nuevo protocolo ipv6 tiene diferente forma de enrutamiento de los
paquetes que el protocolo ipv4 ?

Si() no()

7.-¢, conoce o a escuchado sobre alguna técnica de migracion de redes ipv4 a redes ipv6?
Si() no()

8.- ¢ de las técnicas de migracion, sabe usted cual es la mas utilizada o recomendada ?
Si() no()

9.- ¢, desearia que la espe -I empleara este el nuevo protocolo ?

Si() no( )
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ENTREVISTAS
NOMBRE:

1.- A TENIDO ALGUN PROBLEMA CON LOS SERVICIOS O AL UTILIZAR EL
PROTOCOLO IPV4

3.- CONOCE ALGUNA TECNICA DE MIGRACION O SABE CUAL DE ESTAS SE A
EMPLEADO EN ALGUNA INSTITUCION

4.- CREE QUE SE DEBERI’A,IMPLANTAR IPV6 Y QUE BENEFICIOS CREE QUE
TRAERA LA IMPLANTACION ESTE PROTOCOLO EN LA RED DE LA ESPE-L

QUE

6.- PIENSA QUE TODOS LOS SERVICIOS QUE NOS BRINDA EL NUEVO PROTOCOLO
AYUDARA A LAS REDES, ESTUDIANTES O SERVICIOS QUE OFRECE LA ESPE-L

ANEXO 3.1
COMANDOS BASICOS DE IPV6 BAJO LINUX



Mostrar direcciones ipv6

Se puede hacer mediante el uso de ip o ifconfig:
#> [sbin/ip -6 addr show dev <interface>

#> [sbin/ifconfig <interface>

Afadir una direccion ipvé

Se puede hacer mediante el uso de ip o ifconfig:
#> /sbin/ip -6 addr add <ipv6address>/<prefixlength> dev <interface>

#> /sbin/ifconfig <interface> inet6 add <ipv6address>/<prefixlength>

Eliminar una direccién ipv6

Se puede hacer mediante el uso de ip o ifconfig:
#> [sbin/ip -6 addr del <ipvb6address>/<prefixlength> dev <interface>

#> /sbin/ifconfig <interface> inet6 del <ipv6address>/<prefixlength>

Mostrar rutas ipv6

Se puede hacer mediante el uso de ip o route:
#> /sbin/ip -6 route show [dev <device>]

#> /sbin/route -a inet6

Afadir una ruta ipv6 a través de un gateway

Se puede hacer mediante el uso de ip o route:
#> /sbin/ip -6 route add <ipv6network>/<prefixlength> via <ipv6address>
[dev <device>]
#> [sbin/route -a inet6 add <ipvbnetwork>/<prefixlength> gw <ipv6address>

[dev <device>]

Eliminar una ruta ipv6 a través de un gateway



Se puede hacer mediante el uso de ip o route:
#> /sbin/ip -6 route del <ipv6network>/<prefixlength> via <ipv6address> [dev
<device>]
#> [sbin/route -a inet6 del <ipvénetwork>/<prefixlength> gw <ipv6address>

[dev <device>]

Afadir una ruta ipv6 a través de una interfaz

Se puede hacer mediante el uso de ip o route:
#> /sbin/ip -6 route add <ipv6network>/<prefixlength> dev <device> metric 1

#> /sbin/route -a inet6 add <network>/<prefixlength> dev <device>

Eliminar una ruta ipv6 a través de una interfaz

Se puede hacer mediante el uso de ip o route:

#> /sbin/ip -6 route del <ipv6network>/<prefixlength> dev <device> metric 1

#> [sbin/route -a inet6 del <network>/<prefixlength> dev <device>

Ping6

Normalmente incluido en el paquete iputils. Uso:
#> ping6 <hostwithipv6address>
#> ping6 <ipv6address>

#> ping6 [-i <device>] <link-local-ipv6address>

Traceroute6

Normalmente incluido en el paquete iputils. Uso:

#>traceroute6



Tracepath6

Normalmente incluido en el paquete iputils. Uso:
#>tracepath6

ANEXO 3.2

COMANDOS BASICOS DE IPV6 BAJO WINDOWS



Ipv6 install

Instala el protocolo ipv6 como protocolo de red para conexiones lan.

Ipv6 uninstall

Quita el protocolo ipv6 como protocolo de red para conexiones lan.

Ipv6 [-v] if [indicedeinterfaz]

Muestra informacién acerca de las interfaces.

Ipv6 ifcr vév4 origenv4 destinov4 [nd] [pmld]

Crea una interfaz configurada de tunel ipv6 sobre ipv4 con las direcciones

ipv4 de origen y destino especificadas.
Ipv6 ifcr 6over4 origenv4

Crea una interfaz para 6over4 con la direccion ipv4 de origen especificada.
Para obtener mas informacién acerca de 6over4, consulte el documento
rfc 2529.

Ipv6 ifc indicedeinterfaz {[forwards] | [-forwards]} {[advertises] | [-

advertises]} [mtu numerodebytes] [site identificadordesitio]

Controla los atributos de la interfaz.

Ipv6 ifd indicedeinterfaz

Elimina una interfaz. Las pseudointerfaces de bucle de retroceso y de tunel

automatico no se pueden eliminar.

Ipv6 adu indicedeinterfaz/direccion [life duracionvalida[/duraciénpreferidal]]

[anycast] [unicast]



Agrega o quita la asignacion de una direccion de unidifusion o de difusién por
proximidad en una interfaz, con el valor predeterminado de unidifusion a

menos que se especifique difusion por proximidad.

Ipv6 nc [indicedeinterfaz [direccion]]

Muestra el contenido de la caché de vecinos.

Ipv6 ncf [indicedeinterfaz [direccidn]]

Quita las entradas especificadas de la caché de vecinos.

Ipv6 rc [indicedeinterfaz [direccion]]

Muestra el contenido de la caché de enrutamiento.

Ipv6 [-v] rt

Muestra el contenido actual de la tabla de enrutamiento.

Ipv6 rtu prefijo indicedeinterfaz[/direccion]]

Agrega o quita una ruta en la tabla de enrutamiento.

Ipv6 spt

Muestra el contenido de la tabla de prefijos del sitio.

Ipv6 spu prefijo indicedeinterfaz [life 1]

Agrega, quita o actualiza un prefijo en la tabla de prefijos del sitio.
Ipv6 gp

Muestra los valores de los parametros globales del protocolo ipv6.

Ipv6 [-p] gpu defaultcurhoplimit saltos



Establece el valor del campo limite de saltos del encabezado ipv6 en los

paquetes enviados por el nodo.
Ipv6 [-p] gpu useanonymousaddresses [yes|no|always|contador]

Determina si se utilizan o no direcciones anonimas. El valor predeterminado

es yes. La opcion -p guarda el valor en el registro.
Ipv6 [-p] gpu maxanondadattempts namero

Establece el nUmero de veces que se comprueba si una direcciébn anénima es
Gnica. El nimero predeterminado de intentos es 5. La opcion -p guarda el

valor en el registro.
Ipv6 [-p] gpu maxanonlifetime valida[/preferida]

Establece la duracion valida y la duracién preferida de las direcciones
anonimas. La duracion valida predeterminada es de 7 dias. La duracién
preferida predeterminada es de 1 dia. La opcién -p guarda las opciones en el

registro.
Ipv6 [-p] gpu anonregeneratetime tiempo

Establece el periodo de tiempo (en segundos) en el que se debe generar una
nueva direccion anénima. El valor predeterminado es de 5 segundos. La

opcion -p guarda el valor en el registro.
Ipv6 [-p] gpu maxanonrandomtime tiempo

Establece la cantidad de tiempo en minutos del tiempo aleatorio anénimo
maximo. El tiempo aleatorio anénimo es el periodo de tiempo que transcurre
hasta que caduca el periodo de tiempo valido en el que una direccion
anonima puede generar una nueva direcciéon anénima. El protocolo ipv6 de

windows xp elige aleatoriamente un tiempo aleatorio anénimo entre los



valores de anonrandomtime y maxanonrandomtime. El escalonado aleatorio
de la regeneracion de direcciones anénimas se realiza para evitar
repercusiones negativas en el trafico de red cuando muchas direcciones
anonimas dejan de ser validas simultaneamente. El valor predeterminado es

de 10 minutos. La opcién -p guarda el valor en el registro.

Ipv6 [-p] gpu anonrandomtime tiempo

Establece el tiempo aleatorio anonimo minimo en segundos. El valor

predeterminado es de 0 segundos. La opcion -p guarda el valor en el registro.
Ipv6 [-p] gpu neighborcachelimit niamero

Establece el nUmero maximo de entradas de la caché de vecinos para cada
interfaz. El valor predeterminado es de 8 entradas. La opcion -p guarda el

valor en el registro.

Ipv6 [-p] gpu routecachelimit nimero

Establece el nimero maximo de entradas de la caché de enrutamiento para
cada interfaz. El valor predeterminado es de 32 entradas. La opcion -p

guarda el valor en el registro.

Ipv6 ppt

Muestra la tabla de directivas de prefijos. La tabla de directivas de prefijos se
utiliza para especificar las directivas de seleccion de direcciones de origen y

destino.

IPV6 PPU PREFIJO PRECEDENCE VALORDEPRIORIDAD SRCLABEL

valordeetiquetadeorigen [dstlabel valordeetiquetadedestino]

Actualiza la tabla de directivas de prefijos con una directiva que especifica la

prioridad, un valor de etiqueta de origen (valordeetiquetadeorigen) y un valor



de etiqueta de destino (valordeetiquetadedestino). Las entradas de la tabla de
directivas de prefijos pueden modificar el comportamiento de la seleccion de
direcciones de origen y destino. Para obtener mas informacién, consulte el
borrador de internet titulado "default address selection for ipv6" (seleccion de

direcciones predeterminadas en ipv6).
« IPV6 RENEW [INDICEDEINTERFAZ]

Renueva la configuracién de ipv6 en todas las interfaces. Si se especifica un nimero
de indice de interfaz, s6lo se renovara la configuracion de esa interfaz. Para un host,
las direcciones configuradas automaticamente se actualizan enviando mensajes de
solicitud de enrutador en las interfaces correspondientes. Las direcciones se vuelven

a configurar en funcion de los mensajes de anuncio de enrutador recibidos
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