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RESUMEN

En este trabajo se realizo el monitoreo del trafieo la ESPE, a fin de encontrar
debilidades en torno a la seguridad de la red. éaamienta que se utilizo fue el
Analizador de Protocolos Optiview Experta, que aensega de forma inmediata el trafico
de la red en un esquema de capas, desde la cagr@lade de datos hasta la capa de
aplicacién, al culminar el monitoreo se realizo amélisis de los datos obtenidos y se
encontr6 algunas debilidades de la red con relaaidas politicas de seguridad, a su
segmentacion de red y direccionamiento ip. Se remwio el criterio para la nueva
segmentacion de red y direccionamiento ip y laorasjen las politicas de seguridad en el

Cisco PIX Firewall.



DEDICATORIA

Este trabajo se lo dedico a mi madre Mercedes, padre German y a mi hermana
Monica, que a lo largo de mi estudio universitaiempre estuvieron a mi lado dandome
Su apoyo, cariiio, y todo su esfuerzo para darropdaunidad de graduarme en la Escuela
Politécnica del Ejército.



AGRADECIMIENTO

Un especial agradecimiento a Director de la te$ikyg. Carlos Romero que gracias
a la guia y orientacion que me brindo fue posibtiesarrollo y culminacion de este

trabajo.

Ademas al departamento de UTIC de la ESPE a cardm ldg. Patricia Nogales y
demas miembros del departamento, que brindaraeridemacion necesaria de la red, que

fue la base para el planteamiento de la tesis.



PROLOGO

El Campus de la ESPE cuenta con un promedio de uf)frios, siendo el acceso al
Internet un punto de gran concurrencia, por egtanrae realizo un monitoreo del trafico,

a fin de encontrar posibles debilidades en torlaoseguridad de la red.

El Cisco Pix Firewall, es el centro de Seguridadlaleed, ademas el punto de
conexidon con las demas sedes, siendo la admingirde este equipo bastante delicada

razén por la cual es el centro de desarrollo dedia.
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GLOSARIO

ACS user database.- base de datos del ACS, pédimares proceso de autorizacion.

Cache web.- Se llama caché web al caché que almaderumentos web (es decir,
paginas, imagenes, etcétera) para reducir el adehoanda consumido, la carga de los

servidores y el retardo en la descarga.

Cisco Secure ACS.-servidor que ayuda al controhdeeso a la red, este control lo realiza

por medio de la autenticacion, autorizacion y adstriacion de cuentas (AAA).

Broadcast.-, en castellano difusion, es un modaratesmision de informacion donde un
nodo emisor envia informacién a una multitud deasoeceptores de manera simultanea,

sin necesidad de reproducir la misma transmisi@o por nodo.

Ftp.- es un protocolo de transferencia de archivdie sistemas conectados a una red TCP

basado en la arquitectura cliente-servidor.

Firewall.- un elemento utilizado en redes de comgotas para controlar las

comunicaciones, permitiéndolas o prohibiéndolas.

Fingerprint scanning.- consiste es realizar unreszale la yema de los dedos y obtener la

huella digital.
Gateway.- en informatica, equipos para intercomeeties.

Hash.- En informatica, Hash se refiere a una funoinétodo para generar claves o llaves
gue representen de manera casi univoca a un dotmmegistro, archivo, etc.,

Host.- El término host (equipo anfitrion) en infartica 0 computacion puede referirse a:
Aquel ordenador de la red que ofrece serviciog@sairdenadores conectados a dicha red
0 una maquina conectada a una red de ordenadqgrestiene un nombre de equipo



Http.- El protocolo de transferencia de hiperted TP, HyperText Transfer Protocol) es

el protocolo usado en cada transaccion de la Weah'\(Yy.

Https.- es un protocolo de red basado en el prdddd TP, destinado a la transferencia

segura de datos de hipertexto, es decir, es l@dnessgura de HTTP.

Hub.- Un concentrador o hub es un dispositivo gerente centralizar el cableado de una
red y poder ampliarla. Esto significa que dichgdsstivo recibe una sefal y repite esta

sefial emitiéndola por sus diferentes puertos.

Icmp.- es el subprotocolo de control y notificacide errores del Protocolo de Internet

(IP).

Modem.- es un dispositivo que sirve para moduldemodular (en amplitud, frecuencia,
fase u otro sistema) una sefial llamada portadochamte otra sefial de entrada llamada

moduladora.

Multicast.- es el envio de la informacién en uréh aemdultiples destinos simultaneamente,
usando la estrategia mas eficiente para el enviosdmensajes sobre cada enlace de la red
s6lo una vez y creando copias cuando los enlacks elestinos se dividen.

Nat.- es un mecanismo utilizado por routers IP jpaexcambiar paquetes entre dos redes

gue se asignan mutuamente direcciones incompatibles

Ping .- (Packet Internet Grouper) se trata de uii@ad que comprueba el estado de la
conexién con uno o varios equipos remotos por meelilms paquetes de solicitud de eco y
de respuesta de eco (definidos en el protocoleddCMP) para determinar si un sistema
IP especifico es accesible en una red. Es util gagnosticar los errores en redes o

enrutadores IP.

Radius.-protocolo que proporciona servicios de rdig®cion, autorizacion y

administracion de cuentas.



Router.- ruteador o encaminador es un dispositevdnardware para interconexiéon de red
de computadoras que opera en la capa tres (niveldleEste dispositivo permite asegurar
el enrutamiento de paquetes entre redes o deterfainata que debe tomar el paquete de
datos.

Snmp.- es un protocolo de la capa de aplicaciorfapikta el intercambio de informacion

de administracion entre dispositivos de red

Spanning tree.- (STP) es un protocolo de red dedanda capa OSI. Su funcion es la de
gestionar la presencia de bucles en topologiaedalebido a la existencia de enlaces

redundantes

Switch.- en castellano "conmutador" es un dispasitlectrénico de interconexién de
redes de ordenadores que opera en la capa 2 deiezllace de datos) del modelo OSI.

Tcp.- en espafol Protocolo de Control de Transmisé$ uno de los protocolos
fundamentales en Internet.

Tipping point.-

Tacacs.- es un protocolo de autenticaciOn remot sguusa para comunicarse con un

servidor de autenticacion comunmente usado en kdigs

Udp.- es un protocolo del nivel de transporte basawl el intercambio de datagramas.
Permite el envio de datagramas a través de lameglie se haya establecido previamente
una conexion, ya que el propio datagrama incorpsuficiente informacion de

direccionamiento en su cabecera.

Web.- 0 Red Global Mundial es un sistema de doctwseste hipertexto y/o hipermedios

enlazados y accesibles a través de Internet.

Wireless.- La comunicacion inalambrica (inglés Veiss, sin cables) es el tipo de
comunicacion en la que no se utiliza un medio dgagacion fisico alguno esto quiere
decir que se utiliza la modulacion de ondas eletiignéticas, las cuales se propagan por

el espacio sin un medio fisico que comunique caxdade los extremos de la transmision.



CAPITULO 1

INTRODUCCION
1.1SEGURIDAD EN REDES

Las computadoras, las redes e Internet afectamiamodimente la vida del ser
humano. El mundo tecnolégicamente depende cadm@szale las computadoras y de las
redes.

Al principio de la ola tecnolégica, mucha gente a@hal de este fendmeno, y el
namero de personas involucradas era relativamedteeido, en este entorno las personas
confiaban unos en otros y trabajaban con todatéilesin ningln temor. En este ambiente

la seguridad de las computadoras y el softwareamo @ioritarios.

Actualmente Internet, se descompone de decenasleke de redes conectadas entre
si. La seguridad de redes resulta esencial ereateno, por lo que toda red organizada,
es accesible desde cualquier computadora de Ig, neotencialmente es vulnerable a las

amenazas de personas que no tengan acceso fédiao a

Unainternetworkse compone de varias redes conectadas entreasid€sge accede
a informacién en un entorme internetworkhay que crear areas seguras, el dispositivo

gue crea estas zonas se denorfireavall.

1.2 FIREWALL

Un firewall es un dispositivo que funciona como cortafuegosreemedes,
permitiendo o denegando las transmisiones de uha fa otra. Un uso tipico es situarlo
entre una red privada y la red Internet, como digpo de seguridad para evitar que los

intrusos puedan acceder a informacion confidencial.
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Trabaja como un filtro que controla todas las coitaciones que pasan de unared a
la otra, en funcién de lo que se permite o denmg@aso. Para permitir o denegar una
comunicacion efirewall examina el tipo de servicio al que correspondmapueden ser
el weh el correo, ftp, etc. Dependiendo del servicidirelwall decide si lo permite o no.
Ademas, efirewall examina si la comunicacion es entrante o saligudiependiendo de su

direccion puede permitirla o no.

De este modo ufirewall puede permitir desde una red local hacia Intesesticios
deweh correo yftp. También podemos configurar los accesos que sntagasde Internet
hacia la red local y podemos denegarlos todos miperlgunos servicios como el de la
web, (si es que poseemos un servideb y queremos que accesible desde Internet).
Dependiendo ddirewall que tengamos también podremos permitir algunossasca la

red local desde Internet si el usuario se ha atitaxto como usuario de la red local.

Un firewall puede ser un dispositivo software o hardwareges,dun aparato que se
conecta entre la red y la conexién a Internet, em hin programa que se instala en la
maquina que tiene emodemque conecta con Internet. Incluso podemos enaontra
ordenadores computadores muy potentes y con sefgnecifico que lo Unico que hacen

es monitorizar las comunicaciones entre redes.

Cuando effirewall es de hardware, este dispositivo suele tener mimmuoide tres
interfases, creando un minimo de tres redes, cengni cada una de ellas; las siguientes

funciones:

Interior: es el area de confianza denternetwork Los dispositivos que estan en el

interior forman las redes privadas de la organaci

DMZ (Zona desmilitarizada): es una red o redesdas, a la que pueden acceder los
usuarios del exterior. Es necesario configurdirelall para permitir el acceso desde el
exterior o interior hasta la DMZ. La creacion déaeBMZ posibilita que una empresa
ponga la informacién y servicios a disposicion de lisuarios del exterior dentro de un

entorno seguro y controlado, sin permitir el accdsoterior.

Exterior: es el area de no confianza deinternetwork. El firewall protege los

dispositivos del interior y la DMZ de los dispogiis del exterior.
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Los servidores que residen en la DMZ, suelen demanséhost bastion, el mismo
que se estad actualizando constantemente con respesti sistema operativo, lo que

garantiza que sea menos vulnerable a los ataques.

INTERNET

ROUTER DE PERMETRO

EXTERIOR

DMZ
INTERIOR

Servidor www Servidor de archivos  Servidor ftg

Figura 1.1 firewall, seguridad perimetral de la ral

Las funciones basicas de firewall son:

No permitir acceso desde el exterior al interior.

v

v" Permitir un acceso limitado desde el exterior AN&Z.
v" Permitir todo el acceso desde el interior hasextrior.
v

Permitir un acceso limitado desde el interior héstaMZ.

1.3 TIPOS DE ATAQUES

Podemos definir como ataques, todas aquellas aigne suponen una violacion

de la seguridad de nuestro sistema, confidencdlidategridad o disponibilidad.

Estas acciones se pueden clasificar de medérigo segun los efectos causados,

como.

Interrupcion: cuando un recurso del sistema esudsto se vuelve no disponible.
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Intercepcion: una entidad no autorizada consigaesaca un recurso.
Modificacion: alguien no autorizado consigue accasona informacién y es capaz de
manipularla.

Fabricacion: cuando se insertan objetos falsifisadoen el sistema.

También se pueden ordenar por modalidades de asague la forma de actuar:

Ataque de reconocimiento: un intruso trata de damscsistemas, servidores y puntos

débiles.

Atague de acceso: un intruso ataca las redes @msist para recuperar datos, obtener

acceso o incrementar sus privilegios de accesopaes.

Ataque de negacion de servicio: un intruso atacadade tal forma que dafia o corrompe
el sistema computacional, o impide que otros ussautorizados pueden acceder a sus

redes, sistemas o servicios.

El ataque de reconocimiento tiene lugar cuandoawanp no autorizado trata de
descubrir dispositivos y puntos débiles del sistetrared, también se conoce como
recopilacion de informacion y en la mayoria dedasos, precede de un acceso real o un

atague de denegacion de servicio.

El intruso suele barrer la red cpimgspara determinar qué direccion IP estan activas
y responden. De esta forma puede determinar logcEer o0 puertos activos en las
direcciones IP, y al reconocer los puertos de lecagon podra determinar el tipo y la
version de la aplicacién, asi como el tipo y lasi@r del sistema operativo que se esta

ejecutando en élostdestino.

Un ataque de acceso puede materializarse comoem@ign y manipulacion no
autorizada de datos, un acceso al sistema o uenecito de privilegios. Estos ataques
también se pueden utilizar para obtener el corteolun sistema e instalar y ocultar

software para que los intrusos lo utilicen con @astidad.
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La recuperacién no autorizada de datos consistesenbir, copiar o trasladar

archivos a los cuales el intruso no puede acceder.

Un atacante del acceso al sistema ocurre cuand@nebdcceso a un sistema sin
autorizaciéon, el incremento no autorizado de pgids, por lo general ocurre por los

usuarios legitimos con niveles de privilegios majob.

La denegacion de servicio ocurre cuando un atackest&ctiva o corrompe las redes,
los sistemas o los servicios para denegar el serdelos usuarios. Suele implicar que el
sistema se colapse hasta el punto que sea inbtéiz

1.4 POLITICAS DE SEGURIDAD

Los riesgos que se enfrentan ha llevado a que rsudbsarrollen documentos y
directrices que orientan en el uso adecuado des ed&strezas tecnologicas y
recomendaciones para obtener el mayor provechostss eentajas, y evitar el uso
indebido de la mismas, lo cual puede ocasionaos@rnoblemas a los bienes, servicios y
operaciones de la empresa.

En este sentido, las politicas de seguridad infaca&urgen como una herramienta
organizacional para concientizar a los colaboradotde la organizacion sobre la
importancia y sensibilidad de la informacién y $&ps criticos que permiten a la empresa
crecer y mantenerse competitiva. Ante esta sitna@lproponer o identificar una politica
de seguridad requiere un alto compromiso con larorgcion, agudeza técnica para
establecer fallas y debilidades, y constancia panavar y actualizar dicha politica en
funcién del dinAmico ambiente que rodea las orgaimnes modernas.

Definicién de Politicas de Seguridad Informéatica

Una politica de seguridad informética es una fodem@omunicarse con los usuarios,
ya que los mismos establecen un canal formal deaadn del personal, en relacion con

los recursos y servicios informaticos de la orgaciim.
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No se puede considerar que una politica de seguinf@rmatica es una descripciéon
técnica de mecanismos, ni una expresion legal muaducre sanciones a conductas de los
empleados, es mas bien una descripcion de losepeahos proteger y €l por qué de ello,
pues cada politica de seguridad es una invitacideda uno de sus miembros a reconocer
la informacién como uno de sus principales actasiscomo, un motor de intercambio y
desarrollo en el ambito de sus negocios. Por @malas politicas de seguridad deben
concluir en una posicion consciente y vigilantemiaisonal por el uso y limitaciones de los

recursos y servicios informaticos.

Elementos de una Politica de Seguridad Informatica

Como una politica de seguridad debe orientar lesidees que se toman en relacion
con la seguridad, se requiere la disposicion destdds miembros de la empresa para

lograr una visién conjunta de lo que se considegortante.

Las Politicas de Seguridad Informética deben censid principalmente los

siguientes elementos:

Alcance de las politicas, incluyendo facilidadastesnas y personal sobre la cual

aplica.

Objetivos de la politica y descripcidon clara de &smentos involucrados en su

definicion.

Responsabilidades por cada uno de los servicieewyrsos informaticos aplicado a

todos los niveles de la organizacion.

Requerimientos minimos para configuracion de lausdgd de los sistemas que

abarca el alcance de la politica.

Definicion de violaciones y sanciones por no cumgn las politicas.

Responsabilidades de los usuarios con respectoirfdanacion a la que tiene

acceso.
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Las politicas de seguridad informatica, también edelofrecer explicaciones
comprensibles sobre por qué deben tomarse ciegtasiahes y explicar la importancia de

los recursos.

Igualmente, deberan establecer las expectativées alganizacion en relacion con la
seguridad y especificar la autoridad responsabbgptiear los correctivos o sanciones.

Otro punto importante, es que las politicas de rsd@dl deben redactarse en un
lenguaje sencillo y entendible, libre de tecnicisrgdérminos ambiguos que impidan una

comprension clara de las mismas, claro esta siifisacsu precision.

Por altimo, y no menos importante, el que las [palét de seguridad, deben seguir un
proceso de actualizacion periddica sujeto a losb@asrorganizacionales relevantes, como
son: el aumento de personal, cambios en la infreegta computacional, alta rotacion de
personal, desarrollo de nuevos servicios, regipacibn de la empresa, cambio o

diversificacion del area de negocios, etc.

Parametros para Establecer Politicas de Seguridad

Es importante que al momento de formular las palétide seguridad informatica, se

consideren por lo menos los siguientes aspectos:

Efectuar un andlisis de riesgos informaticos, patarar los activos y asi adecuar las

politicas a la realidad de la empresa.

Reunirse con los departamentos duefios de los oscuya que ellos poseen la
experiencia y son la principal fuente para establet alcance y definir las violaciones a

las politicas.

Comunicar a todo el personal involucrado sobre edadollo de las politicas,
incluyendo los beneficios y riesgos relacionadaslos recursos y bienes, y sus elementos

de seguridad.
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Identificar quién tiene la autoridad para tomarisienes en cada departamento, pues
son ellos los interesados en salvaguardar lososctifiticos de su area.

Monitorear periodicamente los procedimientos y apenes de la empresa, de

forma tal, que ante cambios las politicas puedarahzarse oportunamente.

Detallar explicita y concretamente el alcance depaliticas con el propésito de
evitar situaciones de tension al momento de estables mecanismos de seguridad que
respondan a las politicas trazadas.

Razones que Impiden la Aplicacion de las Politicate Seguridad Informatica

A pesar de que un gran numero de organizacioneslizam sus esfuerzos para
definir directrices de seguridad y concretarlaglecumentos que orienten las acciones de
las mismas, muy pocas alcanzan el éxito, ya quwitaera barrera que se enfrenta es
convencer a los altos ejecutivos de la necesiddmkeneficios de buenas politicas de

seguridad informatica.

Otros inconvenientes lo representan los tecnicisimi@smaticos y la falta de una
estrategia de mercadeo por parte de los Gerentdésfatenatica o los especialistas en
seguridad, que llevan a los altos directivos a gmnentos como: "mas dinero para

juguetes del Departamento de Sistemas".

Esta situacién ha llevado a que muchas empresasamos muy importantes, se
encuentren expuestas a graves problemas de sebyridi@sgos innecesarios, que en
muchos casos comprometen informacion sensitivar ypde su imagen corporativa. Ante
esta situacion, los encargados de la seguridachd=aidirmar que las personas entienden
los asuntos importantes de la seguridad, conocemlsances y estan de acuerdo con las

decisiones tomadas en relacidon con esos asuntos.

Si se quiere que las politicas de seguridad seeptatas, deben integrarse a las
estrategias del negocio, a su mision y vision, ebpropdésito de que los que toman las
decisiones reconozcan su importancia e incideranass proyecciones y utilidades de la

compafia.

Finalmente, es importante sefialar que las polifcaissi solas no constituyen una

garantia para la seguridad de la organizacions dalleben responder a intereses y
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necesidades organizacionales basadas en la visigregbcio, que lleven a un esfuerzo
conjunto de sus actores por administrar sus resuysa reconocer en los mecanismos de
seguridad informatica factores que facilitan lanfalizacion y materializacion de los

compromisos adquiridos con la organizacion.
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CAPITULO 2

SITUACION ACTUAL DE LA RED

2.1 TOPOLOGIA DE RED

La topologia que utiliza la red la ESPE, esta casfaupor el PIX, como seguridad
perimetral para proteger tanto la red interna yideres. Estos servidores estan separados
en una red denominada anteriormente DMZ (zona itiesiada).

Dentro de la DMZ, tenemos los servidores Web ftins.

En la red interna tenemos los siguientes servidétes Hat Linux Interprise,
Microsoft Isa Server 2006, Windows Server 2003
Cave mencionar que el PIX posee un failover queesile redundancia en caso de

algun fallo del PIX.

INTERNET

PIX 535
g ¢]

SERVIDOR WEB SERVIDOR FTP DNS
RED INTERNA

ISA|SERVER Mz

figura. 2.1. topologia de la RED de la ESPE
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2.2 DIRECCIONAMIENTO IP

Pix Y Failover:

Red
192.168.1.16
192.168.58.32

192.168.58.160
192.168.58.192

Red Interna
Red Externa
DMZ

Sedes

Failover externa
Failover interna
Failover DMZ
Failover sedes

Servidores En La Dmz;:

Red
192.168.58.160
Dns
WEB(pagina espe)
Protocol Tranfer File

Red interna:

Red
10.1.100.0
10.1.0.0

10.1.4.0

10.1.8.0
10.1.12.0
10.1.16.0
10.1.20.0
10.1.24.0

Administracion

Usuarios

Telefonia IP

Direccion IP
192.168.1.18
192.188.58.33

192.188.58.162
192.188.58.193
192.188.58.62
192.168.1.19
192.188.58.190
192.18.58.197

Direccion IP

192.188.58.163
192.188.58.167
192.188.58.170

mascara
255.255.252.0
255.255.252.0
255.255.252.0
255.255.252.0
255.255.252.0
255.255.252.0
255.255.252.0
255.255.252.0
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mascara
255.556248
253235324
255.255.255.224
255.2554855.2
255.255.255.224
255.255.255.248
255.255.255.225
255.255.255.248

mascara
255.255.255.224
255.255.255.224
255.255.255.224
255.255.234

Vlan 1
Vlan 7
Vlan 8
Vlan 9
Vlan 10
Vlan 11
Vlan 12

Vlan 50
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Servidores Red Interna:

Red Direccion IP mascara

10.1.0.0
Dhcp 10.1.0.2 255.255.252.0
Dns Primario 10.1.0.104 255.255.252.0
Dns Secundario 10.1.0.110 255.255.252.0
Isa Server 10.1.0.112 255.255.252.0
Antivirus 10.1.0.252 255.255.252.0
Servidor de Correo Profesores 10.1.0.114 2522829
Servidor de Correo Alumnos 10.1.0.115 255.25825

2.3 POLITICAS DEL ISA SERVER

ISA Server 2006 es ugatewayintegrado de seguridad perimetral que contribulge a
proteccion del un entorno de TI frente a amenazasegentes de Internet, y ademas
ofrece a los usuarios un acceso remoto rapido wrgeg sus aplicaciones y datos

corporativos. ISA Server 2006 puede utilizarseres ¢scenarios principales de uso:

Publicar aplicaciones de forma segura.-esta fuatied de ISA Server 2006
permite que las organizaciones puedan disponercdesa a sus servidores Exchange,

SharePoinu otras aplicaciones Web de forma segura desde fiecla red corporativa.

Gateway para redes de oficina.-las organizacionesign utilizar ISA Server 2006
como gatewaypara enlace de oficinas remotas, facilitando suexidn y seguridad, y
aprovechando al maximo el ancho de banda disponible

Proteccion de acceso al Internet.-este servicitbéeServer 2006 permite proteger
los entornos corporativos frente a amenazas basadagecnologias de Internet,

procedentes del exterior o de la propia red cotp@ara

Las politicas del servidor ISA son las siguientes:

v" Permitir trafico Dns desde servidores de contraial@inio y servidores de correo
de alumnos hacia la red externa

v Permitir Conexiones de clientes VPN desde la régrea hacia la red interna.
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AN N N N N U N N N

archivo Accion Yer  Ayuda

B Microsoft Internet Security and Acceleration Server 2006

Bloquear el Internet a usuarios en particular.

Bloquear Messenger a todos los usuarios de lantecha

Permitir el trafico de Internet a usuarios de thwarelees.

El Isa Server ademas esta trabajando céfab Cache

Permitir trafico desde dlipping Pointhacia la red externa.

Bloquear Radio y television desde la red interraahla externa.

Permitir el accestip y http desde los administradoressatitch core.

13

Permitir acceso a paginas internas desde la rechant la red externa.

Bloquear paginas prohibidas y pornograficas desded interna hacia la externa.

Permitir bajar de Internet archivos ejecutablemy@@resentaciones, etc

I Ed |

(53 Microsoft Internet Securty and Accelerat
- i Empresa

] Supervision
Directiva de firewall (serverisa
" Redes privadas virtuales {YPH

 Solucién de problemas

E | 1|

Microsoft

I et Securit
maﬁQnMrm
Enterprise Edition

Servidor de Almacenamiento de configuracian: serverisa.espe.nt

i) Haga clic aqui para obtener informacién acerca del Programa para mejorar la experiencia del usuario.

Directiva de firewall {(serverisa)

Directiva de firewall \

| oir... | Mombre | dccion. | Protocolos |Dejescocha | & | Condicign
irectiva de empresa aplicadas antes de la directiva de firewall de la matriz
irectiva de firewall
Matriz  DNS (@ Permitr Lons serverdg;serverm. .. Externa Todos los usuarios
Matriz ¥PH (Zpermitc L/ 3PPTP;RDP (Servicios de Ter... Clientes de VPN Host local;Interna Todos los usuarios
Matriz - FTPLinux (@ permitic L/ FTP;HTTR;HTTPS Interna FTPLinusx Todos los usuarios
Matriz TP @ Permitir 4] Todo el trafico saliente & TippingPoint @ Externa
Matriz  ROP red Interna (2 Permitir L] JRDF (Servicios de Terminal 5.., <. Host local & servermailz £ Tados los usuarios
Matriz  Accesn Total Ejsrcita :3 Permitir 1] Todo el trafico salients Tntarna bar;Eisrcito Todos los usuatios
Matriz Paginas Intsrnas ESPE  (Z3 Permitic /3 FTR;HTTR;HTTRS Externa;Host Ioc... Paginas Internas Todos los usuarios
Matriz  Cuarts de Comunicaciones (4 Permitic [ Todo el tréfico salisnts Interna AlreAcondicionado;Camarall... Administradores
Matriz  ‘Wireless (@ Permitir LI HTTR;HTTRS Interna Access Point Edfficia Central;,.. Todos los usuarios
Matriz  SistemasInformacion (@ permitc LIFTP;HTTR;HTTPS Externa;Host lac, Sistemaslnformacion; Todos | |
Mz Coe (@ Pemitc LGHTTRHTIS mema  Core Acninistrsdores
Matriz  WSUS @ permitc LG FTP;HTTR;HTTPS espe-symantec;s... Externa Todos los usuarios
Matriz N Inkernet S Denegar 4] Todo el tréfico saliente < Interna @ Externa & Usuarios Sin Internet
Makriz  Administradares (@ Permitir L Tado el trfico salisrke Host localInterns  Externa Administr adores
Matriz  Blockear RADIO y TV & Denegar L HTTR;MMS;PNM;RTSP Interna Externa Todos los usuarios; Audio;¥ic
Matriz  Paginas Prohibidas &) Denegar l}QHTTP;HTTPS Host lncal;Inkerna  Paginas Prohibidas Todos |os usuatios
Matriz Sl Ejecubables (G rermitic L3 FTR;HTTR;HTTRS Host local;Interna  Externa BibliotecaVirtual;ST EXE
Matriz  SIVEC @ Permitir FTR;HTTR;HTTRS;MSN Mess... Host local;Interna  Externa UserSIVEC
Motz Pagnasbloauesdss () Permi 1 i " Iwems  Universidad Sentiago de Gus.., Todos los wsusrios
Matriz  NO Messenger 9 Denegar L3FTR;HTTR;HTTRS Host localiInterna ~ Externa Todos los usuarios autentics
Matriz - Manitorea (Z permitir L/ PInG;SNMP monitareo Host local Todos los usuarios

@ permite W FTP;HTTR;HTTPS

irectiva de empresa aplicadas después de la directiva de firewall de la matriz

Empr... Regla predeterminada

A

S Denegar 14 Todo el réfico

i Todas las red...

=iy Todas las redes (y host ...

3 Todos los usuarios

| |

i \Tareas \(anda

Protocolos @

husva = Editar,,,  Eliminar

= [ Protocolos comunes

(¥ [ Infrasstructura

& [ Corren

[ [ Mensajeria instantanea
# 3 Terminal remata

[ [ Medios ds transmisin por secusncia
[ [ VPN e TPsec

& 3 web

[ [ Definido por el usuario
[# [ Autenticacion

[ [ Protoolos ds servidor
# (3 Todos los protocolos

Usuatios

Tipos de contenido

Programaciones

Objctos de red

PR e

[Lista

&' Inicio

@ (2 |[Tricrosoft nternet se...

figura. 2.2. politicas de seguridad del isa server

| B[ 25 e
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2.4 MONITOREO DE LA RED MEDIANTE ANALIZADOR DE PROT OCOLOS

Miércoles, 21 de mayo 2008.
TRAFICO DE INTERNET

tabla. 2. 1. ancho de banda Internet 1

ANCHO DE
HORA | BANDA(Mbps)
7:30 6,5
8:30 7,5
9:30 10
10:30 12
11:30 15
12:30 15
13:30 14
14:30 12
15:30 10
16:30 10

ANCHO DE BANDA (MBPS)
'_\
© O
4

TSN AN N S M
HORA

figura. 2.3. ancho de banda de Internet vs. Hora j1

ANCHO DE BANDA PICO 15Mbps
HORA 11:30
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Jueves, 22 de Junio 2008
TRAFICO DE INTERNET

tabla. 2. 2. ancho de banda Internet (2)

ANCHO DE
HORA BANDA(MBPS)
8:00 118
9:00 116
10:00 11
11:00 11
12:00 12
13:00 10
14:00 10
15:00 11
16:00 75
17:00 7
18:00 75
19:00 7
20:00 6
21:00 8
22:00 7
23:00 0
14
% 12 4
2 10 M /'\
3 .
: ¢
a
o 41
T
S 2
<
0
Q Q Q Q Q Q Q Q
S A
HORA

figura. 2.4. ancho de banda de Internet vs. Hora 2

ANCHO DE BANDA PICO 12Mbps
HORA 12:00

15
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Lunes, 2 de junio 2008
TRAFICO DE INTERNET

ANCHO DE BANDA PICO

HORA:

tabla. 2. 3. ancho de banda Internet (3)

ANCHO DE
HORA BANDA(MBPS)
7:30 6,2
8:30 7.5
9:00 8,5
9:30 7,2
10:00 4,2
10:30 5,2
11:00 6
11:30 15
12:00 8
12:30 7.3
13:00 7.1
13:30 6,7
14:00 5,8
14:30 6,3
15:00 6,2
15:30 6,1
16:00 5
16:30 55
16
D14 1
oM
S 12
é 10 -
2ol A
IJDJ 6 / \\ j v\’\‘\‘\vmv
o 4 R
(@)
z 2
<
0
O © & & & & & & ©
S SR R R A R
HORA

figura. 2.5. ancho de banda de Internet vs. Hora 3

15Mbps

11:30

16
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Martes, 3 de junio 2008

TRAFICO DE INTERNET

tabla. 2. 4. ancho de banda Internet (4)

ANCHO DE
HORA BANDA(MBPS)

7:30 8
8:30 7,6
9:00 4
9:30 2,8
10:00 2,4
10:30 1,6
11:00 1,6
11:30 15
12:00 22
12:30 20
13:00 18
13:30 17
14:00 16
14:30 16,2
15:00 16,2
15:30 16,2
16:00 14
16:30 10,8

25

20 ~

15

10

ANCHO DE BANDA (MBPS)

HORA

ANCHO DE BANDA PICO
HORA

figura. 2.6. ancho de banda de Internet vs. Hora 4

22Mbps
12:00

17
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Miércoles, 4 de junio 2008
TRAFICO DE INTERNET

tabla. 2. 5. ancho de banda Internet (5)

ANCHO DE
HORA BANDA(MBPS)
14:00 15,5
14:30 11,7
15:00 9
15:30 10
16:00 9,3
16:30 8,3
17:00 7.8
17:30 8
18:00 8,1
18:30 7.7
19:00 7.3
19:30 7.3
20:00 7.3

el
o
|

/0

T
o N

|
p

—e— Seriel

ANCHO DE BANDA (MBPS)

14:00
14:30

15:00
15:30
16:00
16:30
17:00
17:30
18:00
18:30
19:00
19:30

HORA

20:00

ANCHO DE BANDA PICO
HORA

figura. 2.7. ancho de banda de Internet vs. Hora }5

15,5 Mbps
14:00

18
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Jueves, 5 de junio 2008
TRAFICO DE INTERNET

ANCHO DE BANDA PICO

HORA

tabla. 2. 6. ancho de banda Internet (6)

ANCHO DE
HORA BANDA(MBPS)
7:30 2,5
8:00 2,6
8:30 2,6
9:00 10
9:30 11
10:00 12
10:30 12
11:00 12
11:30 12,5
12:00 13,8
12:30 7.3
13:00 11,8
13:30 7.1
14:00 22
15:00 15
15:30 9,1

ANCHO DE BANDA (MBPS)

25

20 ~

15

10

\

2> D 2 : S
NN AN

HORA

figura. 2.8. ancho de banda de Internet vs. Hora 6

22Mbps

14:00

19
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2.4.1 Tipos De Protocolos Que Transitan La Red

tabla. 2. 7.protocolos que transitan la red

PROTOCOLQ VALOR PORCENTUAL
ARP 9,76
802.1D 0,5
IPv6 1,6
http 2
ICMP 12,5
DHCP 0,6
WWW 57,3
NETBIOS 6
SMB 2,5
LDAP 1,3
Otros 59

2.4.2 Ancho De Banda Utilizado Por Cada Protocolo

Grafico Porcentual

GRAFCO PORCENTUAL
802.1D
IPV6 o ARP
http m 802.1D
O IPv6
ICMP 0 http
m ICMP
o DHCP
DHCP
m WWW
0 NETBIOS
B SMB
m LDAP
WWWwW O Otros

figura. 2.9. grafico porcentual del trafico de la ed

SERVER MESSAGE BLOCK.- SMB es un Protocolo de rgde(pertenece a la capa de

aplicacion en el modelo OSI) que permite compantahivos e impresoras (entre otras
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cosas), entre nodos de una red. Es utilizado pahuiente en ordenadores con Microsoft
Windows y DOS.

NETBIOS .-Es un protocolo de resolucion de nomignes puede ser encapsulado sobre
TCP/IP. NetBIOS funciona a nivel de la capa de capibn, dando una apariencia
uniforme a todas las redes Windows independientram los protocolos que se hayan
utilizado para las capas de red y transporte. Reroompartir archivos e impresoras asi

como ver los recursos disponibles en Entorno de red

ARP.-Es un protocolo de nivel de red responsableertontrar la direccion hardware
(Ethernet MAQ que corresponde a una determinada direccién dRa Bllo se envia un
paquete ARP requesta la direccion de multidifusion de la rdatdqadcast(MAC = ff ff ff

ff ff ff)) que contiene la direccion IP por la gee pregunta, y se espera a gue esa maquina
(u otra) respondaARP reply)con la direcciorEthernetque le corresponde. Cada maquina
mantiene una caché con las direcciones traduc@asrpducir el retardo y la carga. ARP
permite a la direccion de Internet ser independiéitla direccidiEthernet pero esto solo

funciona si todas las maquinas lo soportan.

ICMP.-El Protocolo de Mensajes de Control de Irde(por sus siglas daternet Control
Message Protocdles el subprotocolo de control y notificacion deees del Protocolo de
Internet (IP). Como tal, se usa para enviar measigeerror, indicando por ejemplo que un

servicio determinado no estéa disponible o queouiter o hostno puede ser localizado

802.1D.- es el estandar de IEEE plaragesMAC (puentes MAC), que incluyeridging
(técnica de reenvio de paquetes que usarsvaEhes) el protocoloSpaning Treey el
funcionamiento de redes 802.11, entre otros.

DHCP.- significa Protocolo de configuracion #est dindmico. Es un protocolo que
permite que un equipo conectado a una red puedanabtsu configuracion
(principalmente, su configuracion de red) en fomi@amica (es decir, sin intervencion
particular). Sélo tiene que especificarle al equipmdiante DHCP, que encuentre una
direccion IP de manera independiente. El objetivoncpal es simplificar la

administracion de la red.
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HTTP.- El protocolo de transferencia de hipertefigperText Transfer Protocpkes un
protocolo del nivel de aplicacién usado para lagferencia de informacion entre sistemas,

de forma clara y rapida. Este protocolo ha sidaoger el World-Wide Web desde 1990.

WWW.- trafico de Internet en la red interna de BPIEE, a través del servidor ISA, puerto

de aplicacién 8080.

2.5 DETECCION DE PROBLEMAS EN LA RED DE LA ESPE

A partir del analisis del trafico de la red de EpE se detectaron los siguientes problemas:

v" Demasiado trafico ARP en la red
v Constante duplicacion de direcciones IP
v" Dominio debroadcastmuy grande, en promedio de 800 a 1000 usuarios

v' Exceso de trafic@mp desde la red externa al servidor Proxy de Internet
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CAPITULO 3

FUNCIONAMIENTO DEL CISCO PIX FIREWALL

3.1 ALGORITMO ADAPTATIVO DE SEGURIDAD
Todas las interfases diglewall se configuran de la misma forma, esto se debe2a qu

el ASA (Algoritmo de seguridad adaptativo), utilielaconcepto de niveles de seguridad.

Entre dos interfases, una estara a un nivel magatitra a un nivel mas bajo. Por lo
tanto el nivel de seguridad designa el hecho deunm#einterfaz sea interna (fiable) o

externa (no fiable) con respeto a otra interfaz.

La regla principal de los niveles de seguridadwesiqs datos pueden acceder al PIX
a través de una interfaz con un nivel de segundasl alto, pasar por el PIX y salir a traves
de una interfaz con un nivel de seguridad mas Bgo.lo contrario si deseamos que los
datos pasen a través de una interfaz con un néveéguridad bajo y salir a una interfaz con

un nivel de seguridad alto, esto solo es posibtergmio de listas de acceso.

Los niveles de seguridad estan comprendidos dd@0,ay sus reglas son las

siguientes:

Nivel de seguridad 100.- es el nivel de seguridad aito de una interfaz, por lo tanto se
utiliza para la interfaz interna del PIX, es ddarred de la organizacion debera estar
configurada detras de esta interfaz, asi nadieapadceder a los datos de la red a menos

gue se le otorgue un permiso, el mismo que delséaa eonfigurado en el PIX.

Nivel de seguridad O.- es el nivel de seguridad bege, siempre se le asignara para la

interfaz externa, esta interfaz nos sirve paracaneos al Internet.

Nivel de seguridad 1-99.- estos niveles de segdrise las asigna a las interfases del
perimetro que estan conectadas al PIX. Es muydalmibnectar a estas interfases a una red
que actué como zona desmilitarizadViZ). Una DMZ es un entorno al que pueden

acceder los usuarios desde la red externa, y skgaemte de la red interna.



CAPITULO 3 FUNCIONAMIENTO DEL CISCO PIX FIREWALL 24

RED EXTERNA
NIVEL DE SEGURIDAL C
NOMBRE DE LA
INTERFAZ = EXTERNA

RED DE PERIMETRC
NIVEL DE SEGURIDAD =5C
NOMBRE DE LA INTERFAZ = DMZ

CISCC-PIX

RED INTERNA
NIVEL DE SEGURIDAD 10C
NOMBRE DE LA INTERFAZ =INTERNA

Figura. 3.1. niveles de seguridad

3.2 FLUJO DE SESIONES

La encapsulacion tiene lugar al principio de ureadse estos datos al combinarse con
la informacién de la capa de transporte pasan fooar un segmento, estos a su vez se
encapsulan con la informacién de capa de red maraaf un paquete, finalmente estos

datos llegan la capa de enlace de datos y fornsandinas.

El PIX busca informacion especifica en la tramapamar decisiones importantes
acerca del trafico que fluira a través de la red.

En la figura 3.2 se ilustra la encapsulacion denaguina con direccion IP 10.0.0.3
gue inicia la sesion con el comando telnet 172.80.0
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TRAMA ETHERNET

\&

10003

17230050

Figura. 3.2. flujo de sesion

El término saliente indica que las conexiones se ihiciado desde el lugar de
méxima seguridad de la red o mas fiable, hastanarws fiable; y las conexiones entrantes
son las que se han iniciado desde un lugar meabke fdel PIX, hasta una interfaz mas
fiable.

Para tratar de una forma mas comprensible comedf&1X las conexiones entrantes

y salientes, tenemos que referirnos a los prinegptotocolos de transporte; TCP y UDP.

Una sesion de red se establece por medio de astosqos:

* TCP (Protocolo para el control de Transmision) gsiele facil inspeccion.
» UDP (Protocolo da datagrama de usuario) que seoacgn resulta dificil para el
PIX.

PROTOCOLO DE CONTROL DE TRANSMISION

TCP es un protocolo orientado a conexion, al imgauna conexion desde host
gue se encuentra en la red interna o confiabRlékrea una entrada en su tabla de estado

de conexion.

El PIX es capaz de extraer la informacién de sed@red del flujo de red y verificar

su validez en tiempo real, este filtro mantienénfarmacion de cada conexion de red y
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comprueba la informacion subsiguiente como el nonwe puerto origen y destino,
direccién IP. Al iniciar TCP una sesion a travébRIX, este graba el flujo de red y busca
un acuse de recibo desde el dispositivo de degiermitiendo el intercambio de sefiales en

tres vias.

A continuacion se indica los pasos que ocurrenstbéecerse una sesion TCP a

través del PIX.

Al recibir el PIX un paquete IP desde el intericomprueba si no hay una linea de
conversacion, en caso de que no existiera, esteega. Una linea de conversacion es la
direccion IP interna y la direccién IP globalmemitgca. Esta informacion se graba en
memoria y puede ser cotejada por el flujo de infaridn subsiguiente.

En el ejemplo anterior 10.0.0.11 se convierte a.18®0.20, inmediatamente se

utiliza la informacion de la capa de transporteapaear la ranura de conexion.

El PIX convierte el nUumero de secuencia inicialO@B) de la conexidn interna y

reenvia el paquete por la interfaz saliente.

A continuacion espera del host destino, un pag8¥td/ ACK, compara el paquete
recibido con la ranura de conexion, calcula larmfacién se secuencia y reenvia el paquete
al host interno.

El hostinterno completa el intercambio en tres vias,woacuse de recibo. La ranura
de conexion esta marcada como activa y se transrute datos. ES en este momento

cuando se reinicia el contador embrionario de @staxion.
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Private network

Source address | 10,0.0.11 |
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Figura. 3.3 Iniciacion TCP, del interior al exteriar

PROTOCOLO DE DATAGRAMA DE USUARIO

UDP es un protocolo no orientado a conexion, payue resulta dificil garantizar su

seguridad, ya que no existe intercambio de tres miasecuenciacion, de igual manera

resulta dificil mantener una conexién ya que netiei un inicio, ni un estado de flujo.

Lo unico que garantiza el PIX es crear una ran@eahexion UDP, cuando un

paquete UDP es enviado desde una interfaz masasbgsta una interfaz menos fiable, los

paquetes devueltos con posterioridad que coincaam la ranura de conexién seran

reenviados la red interna.

Cuando la ranura de conexién permanezca inactigadeldiempo configurado, se

eliminard de la tabla de conexién.

Algunas caracteristicas de UDP se indican a coation:

v" UDP no garantiza la entrega

v" UDP carece de administracion o prevencion de lgestion

v No existe configuracion o finalizacién de la cxide.
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v' UDP es un protocolo de transporte no fiable, péoicate.

Pl'l'll'm ﬂﬂmh Thie el -'II:I]'.'I“.!F'FI:-E Pﬂh“ﬂ ﬂmt
Source addmss checks for a iranalstion 192.168.0.20
Destinatien sddress, m slol i ane & nol fownd, |
erantes ane alter verilying
Source
] pout o MWAT, glabal, access confral,
Destination part “ and nuthentication ar
Initial sequence # 48081 authorization, i amy If 0K,
Ak _ a cannecikon s created,
el  Syn |

]

#1 Firewall Appliance #72
Mo data Start the embryanic —_—
e *,. connection counter T

172.30.0.50

o
=

10.0.0.11 _ The firewsll appliance
Tellaws the Adaptive
Security Algorithm:

+ (saurce IP, Rourca port,
destination P, destingtion
port] check

« Sequence number check

El IP header Syn-Ack « Translation check

B TP header

a770

Figura. 3.4 Sesion UDP en el Firewall
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CAPITULO 4

CONFIGURACION DEL FIREWALL
4.1 INTRODUCION

En este capitulo detallamos los comandos de caafigin basica del PIX, utilizados
para asignar nombre al PIX, direccion IP a la faiernivel de seguridad a cada interfaz,
nombre para identificar a la interfaz, lista de emtc para permitir el trafico y las

capacidades de enrutamiento del PIX.

Se explica los conceptos de conversion estaticeanyersion dinamica, que son

utilizados en conjunto para dar diferentes tipoaa®#sos a través del PIX.

El acceso desde la parte interna hacia la extemnmedio de los comandost, paty

global y la sintaxis de cada uno de ellos.

De la parte externa hacia la interna con el comautess-listy una detallada
explicacion de los diferentes parametros que podernilizar. Se revisa también algunos de
las opciones del comando show, para verificartaldesy configuracion del PIX.

En la parte final se realiza un ejemplo de configiin de multiples interfases del
PIX.

4.2 CONFIGURACION BASICA

Los siguientes son los comandos basicos para fgacacion deffirewall:
hostnameasigna un nombre al PIX.
interfase-asigna el tipo y la capacidad de cada interfageedimetro.

nameif-asigna un nombre a cada interfase
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ip address-asigna una direccién ip a la interfaz
security levelasigna un nivel de seguridad a cada interfaz

speedasigna la velocidad de conexion

4.2.1 Comando Hostname

En todos los PIX el nombre por defecto es pixfikkwan redes de varios PIX es
recomendable asignar un nombre a cada PIX. El comatilizado es hostname.

El nombre asignado al PIX puede tener 16 caractfasumeéricos, mayusculas o
mindsculas.

Sintaxis:

pixfirewall(config)#hostname frwl
frwl(config)#

New_York SERVER

V4
Wt

fw- SERVER

Dallas SERVER

(22 [
" ~J

Figura. 4.1 comando hostname

Wt
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4.2.2 Comando interfase
Este comando identifica a la interfaz ysédt de ubicacion, con respecto PIX. Las
interfase son numeradas como 0/0, 0/1 ,0/2, el gsrimimero representa slot y el

segundo a la interfaz.

Después de ingresar este comando en el Clpgroehptcambia a modo de interfaz,
siendo en este modo capaz de cambiar nivel deidagunombre de interfaz, direccioén ip,
velocidad entre otros.

Para una interfaz que a estado sin trafico, losacolmsnameif,ip address security
level y no shutdownson necesarios, para interfases fisicas el egpadodefecto es
shutdown siendo necesario el comando shutdowrpara habilitar la interfaz, los niveles

de seguridad por defecto pueden ser utilizadasambiados.

Sintaxis:

Pixfirewall(config)#interfase ethernetO
Pixfirewall(config-if)

S
<
ethernet2
€2
@ an @j}
e \J el %
ethernet1 ethernet0

figura 4.2. comando interfase
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4.2.3 Comando Nameif

Asigna un nombre a cada interfaz del PIX. El nontanedefecto de las dos interfases
del PIX sonmsidey outside.

Sintaxis:

Pixfirewall(config)#interfase ethernetO
Pixfirewall(config-if)#nameif outside

: Ethernet 2
! Interface name = dmz

________ &

Ethernet 1 Ethernet 0
Interfce name=outside Interface name=inside

figura 4.3. comando nameif

4.2.4 Comando Ip Address

Cada interfaz del PIX debe ser configurada condimggcion ip. Se usa este comando

para dicho propésito. EI comando clear ip res&tdas las direcciones ip de las interfases.

sintaxis:

Pixfirewall(config)#interfase ethernetO
Pixfirewall(config-if)#nameif outside
Piwfirewall(config-ip)#ip address 192.168.1.1 25555.255.0
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: Ethernet 2
! Interface name = dmz

R

Ethernet 1 Ethernet 0
Interfce name=outside Interface name=inside
192 168 “ -

figura 4.4. comando ipaddress

4.2.5 Comando Security Level
Permite especificar el nivel de seguridad de larfakz, excepto para la interfawide

y outside las cuales tiene asignado el nivel de seguri@@dy10 respectivamente.

Cuando una nueva interfaz es asignada, el sistsigaaapor defecto el nivel de
seguridad 0, por lo que el administrador debe camabinivel de seguridad entre un numero
del 1 al 99.

Habitualmente interfases con el mismo nivel de 8dgd no pueden comunicarse, Si

esto es necesario se debe usar el comsentie-security-traffic

Si el nivel de seguridad de una interfaz es canohieldcomandalear xlatepuede ser
usado para limpiar todas las conexiones existertgspiar la tabla de traslaciones

desconecta todas las conexiones actuales.

Sintaxis:

Pixfirewall(config)#interfase ethernet2
Pixfirewall(config-if)#nameif dmz

Piwfirewall(config-ip)#ip address 192.150.1.1 25555.255.0
Piwfirewall(config-ip)#security-level 50
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Ethernet 2
Seguridad 50

Ethernet 1 Ethernet O
Seguridad 0 Seguridad 100

figura 4.5. comando security level

4.2.6 Comando Speed
A través del hardware la velocidad es auto-sengaddefecto, pero es recomendable

que la velocidad de la interfase sea especificada.

Para setear la velocidad de una interfagtetherneto gigabit ethernet use el
comandospeeden modo de interfaz, para restaurar la velocidaddptecto, use la forma

no de este comando.

Pixfirewall(config-if)#speed { auto 10 100 100®onogotiate}

10 setea la velocidad 10base-T
100 setea la velocidad 100base-T
1000 setea la velocidad 1000bade-T
Auto autodetesta la velocidad

4.3 NAT “NETWORK ADDRESS TRASLATION”

La conversion de direcciones dinamica se utilizea paonvertir un intervalo de

direcciones locales a un intervalo de direccioelaies o a una direccion global Unica.

La conversion de direcciones locales a un grupecdiones globales se llama
Traduccion de direcciones de Red (NAT), y la cosngr de un grupo de direcciones

locales a una direccién Unica de se llama Tradunad&direcciones de Puerto (PAT).
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Cuando se utiliza NAT, lolsostlocales deberan ser definidos con el comaratoy

el pool de direcciones debera ser definido con el comaiahal.

Un usuario puede especificar hasta @66lsglobales de direcciones IP.

La sintaxis denaty global es la siguiente:

Pixfirewall(config)# nat (inside)1 0.0.0.0 0.0.0.
Pixfirewall(config)# global (outside)1 192.168.1.12092.168.1.254 netmask
255.255.255.0

Cuando ehost10.0.1.10 realiza la primera conexion salientdPd§, se convertira
en 192.168.1.10.

192.168." .1
192.168.1."
El pool global es
192.168.1.10- i
PIX 10.0.7.1

192.168.1.254
Se convertira cualquier

direccién interna @
10.0.1.10

figura 4.6. comando nat y global

En la figura 4.6, el pool de direcciones globalsigado por el comando global va
desde 192.168.1.10 a 192.168.1.254, permitiendo lgpya hasta 245 direcciones IP
individuales, Todas las direcciones locales sorvediuas, debido a que se usa 0.0.0.0 en

la parte de red y mascara del comandb
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Resulta habitual usar el comansi@atic y los comandmat y global en una misma
configuraciéon, debiendo de tomar muy en cuentalgudireccién IP global del comando

statig este fuera del rango de direcciones pool.

4.4 PAT’"PORT ADDRESS TRASLATION”

Cuando se configura PAT, todas las direccionesldecaon convertidas a una
direccién IP dnica global, su configuracion es IgudNAT, con la diferencia que en la

instruccion global contiene una sola direccion IP.

La sintaxis es la siguiente:

Pixfirewall(config)# nat (inside) 1 0.0.0.0 0.0.0.
Pixfirewall(config)# global (outside) 1 192.168.10L.netmask 255.255.255.255

Al conectarse a Internet, todas las direccionasti?nas son convertidas a una sola
direccion IP, 192.168.1.10

192.168." "
192.168.1."
Todas las direcciones IP _
Internas seran PIX 10.0.7.1

convertidas
A 192.168.1.10

10.0.1.10

figura 4.7. comando pat y global

Al configurar PAT se debe considerar las siguienteservaciones:
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La direccion global configurada con PAT, no puedensiderada en otro pool de
direcciones globales.

PAT permite que multiples sesiones salientes ggneridesde una Unica direccion IP,
y el PIX asigna un nimero de puerto Unico a pédtila direccién IP de PAT en cada linea
de conversacion, siendo esto muy util cuando el ®Ppuede asignar suficientes

direcciones IP para conexiones salientes.

PAT no funciona con aplicaciones H323.

Al configurar PAT incrementando un pool de direoei® globales, primero se
utilizan las direcciones del pool global y a con#inion se toma la conexion saliente de la
direccion PAT. Si se libera una direccién del pglobal, la conexién siguiente adoptara esa
direccion.

PAT funciona con DNS, FTP, HTTP, correo electronicGLNET, ytraceroute.

4.5 CONVERSION ESTATICA DE DIRECCIONES

Esta conversion se utiliza cuando hay que conuantirosta la misma direccion cada

vez que se construye una sesion saliente en el PIX.

Al definir la sintaxis de comandos. La direcci@edl se define como la direccion
asignada a uhostdel interior. La direccion global se define comaadireccién a la que se

convierte una direccion local cuando se construngesesion a través del PIX.

Una direccion externa se define como la direcc®ulélhostque se encuentra en el
exterior.

En el ejemplo que se ilustra en la Figura 4.8 agluete de 10.0.0.10 (direccion local)
tiene una direccion de origen 192.168.1.101 (diéecglobal), cuando se construye una

sesion a través del PIX.

Mediante el comando static se asigna permanenterteedireccion local a la
direccion global.
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Sintaxis:

static (nombre_if_interno,nombre_if _externo)ip_global ip_locahetmaskmascar
de red]

Ejemplo:

Pixfirewall(config)# static (inside,outside) 192.18.1.101 10.0.0.10 netmask
255.255.255.255

DNS server
10.C.1.10

TRASLACION ESTATICA
10.C.1.10- 192.168.1.101

192.168.71.101

figura 4.8. comando static

4.6 ARMADO DE RUTEO

El comandaroute se utiliza para asignar rutas estaticas a undaste Para ingresar
una ruta por defecto, ingresa la direccion ip 000yda mascara 0.0.0.0

En el siguiente ejemplo, se configura una rutadaefecto; el PIX enviara todos los
paguetes que no tengan ruta definida por la irter$2.168.0.1

Las rutas estaticas con creadas para dar accesulea especificas localmente
conectadas. En el ejemplo siguiente el PIX enviiogolos datos de la red 10.0.1.0
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255.255.255.0 hacia fuera de la interfase intelmamisma que tiene como direccion
10.0.0.102

Sintaxis:

route if_name ip_address netmask geteway ip [medt]

if _ name.- describe el nombre de la interfaz interexterna.
ip_address.- describe la direccion ip de la interfiderna o externa. Use 0.0.0.0 para
una ruta por defecto, 0.0.0.0 puede ser abreviad®.p

netmask.-describe la mascara que sera aplicaddir@taion ip.
gateway_ipespecifica el siguiente salto del entigato.

metric.- especifica el nimero de saltos hacia &lvgay ip. No es obligatorio.

Ejemplo:

pixfirewall(config)# route outside 0.0.0.0 0.0.0.092.168.0.1 1
pixfirewall(config)# route inside 10.0.1.0 255.25855.0 10.0.1.102

Ruta por defectc Ruta estatica

192 168 C * 1000102

figura 4.9.comando route

4.7 REGLAS DE FILTRADO O LISTAS DE ACCESO

Los comandosaty global se usan para definir el acceso desde el intdrextarior.
Para configurar el acceso desde el exterior aliantese lo hace con el comando
access-list.
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Un ejemplo de cuando usar el comarbeess-listiene lugar cuando se prueba la
conectividad de un PIX con mensajes ICMP. Para itiergue haya una solicitud de eco
desde el exterior a través del PIX, es preciosigordr un lista de acceso. Ademas el
usuario del exterior debera poder usar una diraciiéde destino, que se lo puede hacer

por medio del comandstatic

Después de crear una asignacion estatica entrditgzaion IP local y una direccion
IP global por medio del comandsiatic la conexion desde el interfaz externa hasta la
interfaz interna seguird estando bloqueada porS#.A| comandaccess-listse usa para

permitir el flujo de la parte externa hacia laema.

El comandaaccess-lispermite o deniega conexiones desde el exteriar peceder a
TCP, o UDP vy otros servicios de protocolo deHosts,de dentro de la red.

Este comando puede ser general o especifico, popdp es posible permitir quntp

acceda a uhostespecifico.

A continuacion se describe los parametros del cdmacocess-listcuya sintaxis es la
siguiente:

Sintaxis:

Access-list permit | deny protocolop_global mascara_global [ puerto operador
[puerto]]

ip_externa mascara_externa [puerto operador [puertf

Parametro del comando  Descripcion

permit permite el acceso si coinciden las condiciones
deny deniega el acceso si coinciden las condiciones
protocolo especifica el protocolo de transporte de la xidme Los

Valores posibles son icmp, tcp, udp o un enteroasgte en el

intervalo de 0 a 255.
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ip_global

global_mask

ip_externa

mascara_externa

una direccion Ip global definida anteriormente pon
comando global o un comando static. Puede usarsany
ip_global y mascara_global son 0.0.0.0 0.0.0.0.0paion
any aplica los parametros permit o deny a lascdioaes
globales.

Si ip_global es un host, podra omitir mascara alob
especificando el comando host delante de ip_gloPBak

ejemplo:

Access-list permit tcp host 209.165.200.3 eq fip a
En este ejemplo permite a cualquier host extaooeder a la
direccion global 209.165.200.3 para FTP

mascara de red de global_ip. global_mask es aimdécon
puntos de 32 bits, como 255.255.255.255.Utiliceosqrara
indicar las posiciones de bit que se vaya a otditlice
subneteo si es necesario.Si utiliza 0 como ip_dlakidice O

para la mascara_global.

una direccion Ip externa (host o red) que puedmder a

ip_global.Puede especificar 0.0.0.0 o 0 para cuedduost.

mascara de red de ip_externa, es un decimal auiopude 32
bits, como 255.255.255.255.Utilice ceros para iaditas
posiciones de bit que se vaya a omitir.Utilice ®iba si es
necesario. Si utiliza 0 para la ip_externa, utilzgara la
mascara_externa; de otro modo introduzca la masederna

para la ip_externa

operador. Un operando de comparacion que le permit

especificar un puerto o intervalo de puertos.
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Utilicelo sin especificar un operador para inditados los

puertos. Por ejemplo:

Access-list permit tcp any any

Utilice eq y un puerto para permitir 0 negar etemo a se
puerto.Por ejemplo utilice eq www para permitir @gar el

acceso exclusico a internet:

Access-list deny tcp host 191.167.2.2 eq www 268.201.1

Utilice It y un Puerto para permitir o denegaaeteso a todos
los puertos menos al Puerto que especifique. Rampdp
utilice It 2025 para permitir o denegar el accedosapuertos
bien conocidos (1 al 1024):

Access-list permit tcp host 192.168.1.1 It 102% an

Utilice gt y un Puerto para permitir o denegdramceso a
todos los puertos que sean mayores al Puerto guesifsa.
Por ejemplo utilice gt 42 para permitir o denegar puertos
43 a 65535:

Access-list deny tcp 192.168.1.1 gt 42 host 202.36
En el siguiente ejemplo, primero se utiliza el cadwstatic para convertir de forma

estatica 10.0.1.10 a 192.168.1.101 y el comawbess-listsolo permitird que http, sea el
gue acceda dlost10.0.1.10 (convertido a 192.168.1.101)

Pixfirewall(config)#static (inside,outside) 192.168.101 10.0.1.10 netmask
255.255.255.255
Pixfirewall(config)#access-list 1 permit tcp anyost 192.168.1.101 eq www
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Web sever
Direccion ip
192.168.1.101

pix
Ping
192.168.1.101

Static(intside,outside) 192.168.1.101
10.0.1.10 netsmask 255.255.255.255

figura 4.10. comando static y acces-list

4.8 EXAMINAR EL ESTADO DEL PIX

El comando show permite al administrador ver larmiacion del funcionamiento del

PIX, tenemos algunas opciones de este comando

show memory.despliega el maximo de memoria fisica usadosya&o de memoria libre,

dejado por el sistema operativo.

show version nos indica la version del sistema operativecpsador, memoria flash,
numero de serie, identificacion debli@sy valor de lakeyde activacion.

Ejemplo:

pixfirewall(config)# show version

Cisco PIX FIREWALL Version 7.0

Hardware : PIX-515, 64 MB RAM, CPU Pentium 200 MHz
Flash i29b634 @ 0x200 , 8mb

show ip addresses usado par ver la direccion ip con la que @ asignhada la interfase.
show interfase.revela la informacion de red de la interfase

show nameif..no permite visualizar las interfases nombradasi yespectivo nivel de
seguridad, primero nos indica las interfagesde y outside con su respectivo nivel de
seguridad 100 y O respectivamente.
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Ejemplo:
pixfirewall(config)# show nameif
Interfase Name Security
EthernetO outside 0
Ethernetl inside 100
Ethernet2 dmz 80

show run nateste comando nos despliegahasto rango deéhostque son transformados
de direccion ip a salir a través del PIX. Eniguente ejemplo todos Idsostde la red
10.0.0.0 seran transformados cuando atravieselXel P

Ejemplo:

pixfirewall(config)# show run nat
nat(inside) 1 10.0.0.0 255.255.255.0

show run global.-.este comando despliega el pool de direccionesqaense configuré al
PIX. El pool es configurado en la interfamgside.

Ejemplo:

pixfirewall(config)# show run global
global (outside) 1 192.168.0.20-192.168.0.254 nesk@55.255.255.0

show xlate.-este comando nos indicasbt de traslacion, es decir la tabla de direcciones
internas ,con su respectiva direccion externa.

Ejemplo:

pixfirewall(config)# show xlate
1in use, 1 most used
Global 192.168.0.20 Local 10.0.0.11

clock seteste comando setea el reloj en el PIX, se ingr@daota, minutos, segundos,

opcionalmente dia, mes y afio.
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Cuando el PIX genera mensagyslog sobre eventos de la red hacia un sergstog el
comanddogging timestamgs utilizado para agregar a estos mensajes, ha fetiora del
evento.

Se puede ver la hora seteada en el PIX con laaageidccomandshow clock.

Sintaxis:

clock set hh:mm:ss {month day ! day month} year

ntp.- ElI comandontp Server sincroniza al PIX con un timeserver; adem@éspuede
configurar en el PIX autenticacion antes de sineayse con el timeserver. EI comando

show run ntp se utiliza para obtener la configunadiTP

Sintaxis:

ntp server ip address [key number] source if _namepfefer]

Ejemplo:

pixfirewall(config)# show ntp authenticacion-key 134 md5 cisco123
pixfirewall(config)#ntp trusted-key 1234

pixfirewall(config)#ntp server 10.0.0.12 key 1234asirce inside prefer
pixfirewall(config)#ntp authenticate

.(2 r\ 10-0-4-1

192.168.1.1 pix

/a

Servidor
Syslog
10.0.1.12

figura 4.11. comando ntp
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Comandosyslog-el PIX genera mensajes dg/slog para diferentes eventos del
sistema, por ejemplo alertas, agotamientos desesuntre otros.

Mensajes desyslog pueden visualizados a través de la consola cadasia un
servidorsysla, ademas en el caso de que el senggsiogquede fuera de servicio, el PIX
almacena hasta 512 megabytes en su memoria, unaobegpasada esta capacidad se

sobrescribe desde la primera linea del archivo.

Los mensajesyslogpueden ser visualizados de las siguientes formas:

Consola.-al producirse un mensajgslogeste es enviado a la consola del PIX
Almacenados.-son guardados en el PIX y se los pusdalizar con el comando show
logging.

Monitor.- permite visualizar los mensa@ssloga través de sesiones telnet.
Host.-especifica un servidor que recivira los mensajesa€eons desde el PIX.

Snmp-se envia los mensajsglogcomo SNMPrap notificationshacia un servidor snmp.

Los mensajesyslogtienen diferentes niveles, estos son:
0-emergencia
l-alerta
2-critica
3-error

4-warnings

5-notificacion
6-informacion

7-debugging

En el siguiente ejemplo se configura un servigstog de direccién ip 10.0.1.12
Los mensajes enviados al servidor serén de natifinay warnings. Cada mensaje es time

stamped e identificado con devide-id
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pixfirewall(config)# logging host inside 10.0.1.1
pixfirewall(config)#logging trap warnings
pixfirewall(config)#logging timestamp
pixfirewall(config)# logging devie-id pix6
pixfirewall(config)# logging on

8
S

m 10.0.1.25
{ 10.0.1.1

192.168.1.1 pix

&y

Servidor
Syslog
10.0.1.12

figura 4.12. servidor syslog

Usa el comandoshow loggingpara ver la configuracion y mensajsgslog

almacenados. Para limpiar los mensagsogalmacenados nos ayuda el comactiar
logging.

4.9 CONFIGURACION DE MULTIPLES INTERFASES

El PIX soporta un maximo de ocho interfases fisadisionales; a continuacion se da
el ejemplo de la configuracion de tres interfagdes lineamientos a seguir para el correcto

desempefio de NAT:

La interfaseoutsideno puede ser renombrada o darle un diferente desekguridad

gue no sea 100.
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Una interfase es siempoaitsidecon respecto a otra que tenga un nivel de sexirid

superior 0 mas alto.

No puede haber trafico de paquetes entre dosastsfque tengan el mismo nivel de

seguridad.

Usa una ruta por defecto en la interfagéside esto se lo hace con el comamdote

Usa el comandoatpara permitir a los usuarios de la interfasederealizar

conexiones salientes.

Para permitir acceso a servidores sobre redesgmtatedesde una interfase que tiene

un nivel de seguridad bajo, se usa los comastitiE y acces-list.

En la figura 4.11 lohostsde la red interna pueden acceder hacia la rednaxti&a
direccion original 10.0.0.0/24 es asignado un pdel direcciones 192.168.0.20-254.
Cuando accede uthostde la partensidehacia ladmz el pool asignado es 172.16.0.20-254.

Para acceder al servidor de dmz desde la part®utside se hara con la direccion
192.168.0.11.

192.168.0.11

1 DMZ
192.168.0.20 :

7

172.16.0.2

inside

figura 4.13. mdltiples interfases



CAPITULO 4 CONFIGURACION DEL FIREWALL

49

pixfirewall(config)# nameif ethernetO outside secO
pixfirewall(config)# nameif ethernetl inside sec100
pixfirewall(config)# nameif ethernet2 dmz sec50
pixfirewall(config)#ip address outside 192.168.0.255.255.255.0
pixfirewall(config)# ip address inside 10.0.0.1 25855.255.0
pixfirewall(config)# ip address dmz 172.16.0.1 25855.255.0
pixfirewall(config)# nat (inside) 1 10.0.0.0 255.25255.0
pixfirewall(config)# global (outside)1 192.168.0.2092.168.0.254 netmask
255.255.255.0

pixfirewall(config)# global (dmz)1 172.16.0.20-1726.0.254 netmask
255.255.255.0

pixfirewall(config)#static (dmz,outside) 192.168.01 172.16.0.2
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CAPITULO 5
IMPLEMENTACION DE MEJORAS DE POLITICAS DE

SEGURIDAD EN LA RED

Las recomendaciones para mejorar la seguridad dedlsson: segmentar la red,
redundancia a nivel de lesvith,actualizacion del servidor DHCP.

A nivel de firewall se presenta los conceptos de autenticacion, zatidn y
administracion de cuentas (AAA).

Se explica los dos protocolos mayormente utilizagioel proceso AAA, que son

Tacacs y Radius las debilidades y fortalezas que se presentaa ehos.

Hablamos ademas d&isco Secure Access Control Serny&CS), que es un
software que se instala en Windows 2003 Server, epadiza la funcion AAA.,
explicaremos el manejo de este software. Ademésriguracion del PIX para que pueda

interactuar con eCisco Secure ACS

En la parte final de este capitulo hablaremos ad®fdiguracion de filtros en el PIX

y el beneficio que estos nos brindan para el desgmge la red.

5.1 TOPOLOGIA LOGICA DE LA RED

La topologia de la red se centra enFekewall Cisco PIX, como proteccion de
frontera a los ataques, como seguridad de la tedhan ademas el ISA Server que cuenta

con numerosos listas de acceso para que se garantlmuen uso de Internet.

En la DMZ los servidores WEB, FTP y Dns, durantenehitoreo no evidenciaron
fallos o interrupcion del servicio, por lo que reorecomienda cambio alguna en esta zona

de la red.
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Durante el periodo de matriculas se recomienda atamel ancho de banda

asignado al servidor WEB, que se de 4 Mbps a 5Mbps.

En las red interna se evidencia algunas deficisndés mismas que deberan ser
superadas para mejorar el desempefio de la retldesagrollo de este capitulo sugerimos

algunas pautas.

5.2 SEGMENTACION DE LA RED

Como concepto de fragmentacion de red es, peragtinpar usuarios en un solo
dominio debroadcastcon independencia de la ubicacion fisica en layrgde tienen un

trabajo en comun.

El rendimiento de una red se eleva notablementey @ropagarsebroadcastde un

segmento a otro, y a la vez aumenta los margenesgieidad.

Del monitoreo que se realizo en la red de la ESEBENncontré que todos los usuarios
de la red se encuentran en una M, hecho que brinda poco seguridad y gran trafico
debroadcast.

El criterio para segmentar la red es conformeradaorganizacional de la ESPE, que
es el siguiente:
v" Rectorado
v Vicerrectorado Académico
v" Vicerrectorado de Investigacion y Vinculacion Llalectividad
v" Gerencia Administrativa Financiera
Departamentos:

Mecénica
Electronica
Biotecnologia
Civil

ASERNEE N NERN

Educacion Fisica
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v' Sistemas
v' Geografica

v" Ciencia de la Educacion

Los departamentos de menor nimero son Vicerreaatada Investigacion y el
Rectorado.

5.3 DIRECCIONAMIENTO IP DE LA RED

Por medio de monitoreo, se detecto que esporaditemteay duplicacion de
direcciones IP en la red, incluso las direcciore$od servidores, lo que ocasiond la caida

de los servicios informaticos, por tanto se ac@segctualizacion de servidor DHCP.

En el direccionamiento ip, se recomienda implemenés demas vlan que se tiene
configurado en el servidor DHCP, el mismo que egterando en la red interna de la

ESPE. Con las siguientes modificaciones:

Red mascara

Administracion 10.1.100.0 255.255.252.0 Vlan 1

Usuarios 10.1.1.0 255.255.255.0 Vlan 7
10.1.2.0 255.255.255.0 Vlan 8
10.1.3.0 255.255.255.0 Vian 9
10.1.4.0 255.255.255.0 Vian 10
10.1.5.0 255.255.255.0 Vian 11
10.1.6.0 255.255.255.0 Vian 12
10.1.7.0 255.255.255.0 Vlan 13
10.1.8.0 255.255.255.0 Vlan 14
10.1.9.0 255.255.255.0 Vian 15
10.1.10.0 255.255.255.0 Vlan 16
10.1.11.0 255.255.255.0 Vilan 17
10.1.12.0 255.255.255.0 Vlan 18
10.1.13.0 255.255.255.0 Vlan 19
10.1.14.0 255.255.255.0 Vlan 20

10.1.15.0 255.255.255.0 Vlan 21
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Telefonia IP 10.1.24.0 255.255.252.0 Vlan 50

VLAN 7 Vicerrectorado Académico
VLAN 8 Gerencia Administrativa
VLAN 9 Vicerrectorado de la Investigacion
VLAN 10 Rectorado

VLAN 11 Mecénica

VLAN 12 Electronica

VLAN 13 Biotecnologia

VLAN 14 Civil

VLAN 15 Educacion Fisica

VLAN 16 Sistemas

VLAN 17 Geografica

VLAN 18 Ciencias de la Educacion

5.4 CONFIGURACION DE EQUIPOS

5.4.1 Configuracién de Switch

En la red dewitch,se evidencia presencia de lazos o bucles en |paea evitarlos
se recomienda la configuracion 8panning Tree Protocol

El STP Spanning Tree Protocples un estandar utilizado en la administracién de
redes, basado en el algoritmo de Arbol Abarcadana plescribir como loswitch pueden

comunicarse para evitar bucles en la red.

El protocolo STP automatiza la administracién deofmlogia de la red con enlaces
redundantes, la funcion principal del protocospanning-tree es permitir rutas
conmutadas/puenteadas duplicadas sin considerafdo®s de latencia de lmopsen la

red.

Al crear redes tolerantes a las fallas, una rbta lileloop debe existir entre todos los
nodos de la red. El algoritmo &panning treese utiliza para calcular una ruta libre de
loops Las tramas dedpanning treedenominadas unidades de datos del protocolo @uent
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(BPDU), son enviadas Yy recibidas por todosse#ichesde la red a intervalos regulares y
se utilizan para determinar la topologia si@nning tree

El ProtocoloSpanning Tregue trabaja a nivel de MAC, primeramente construye
arbol de la topologia de la red, comenzando desdaiz (nodo). Uno de los dispositivos
STP se convierte en la raiz después de haber gémadleccion, para ello cada dispositivo
STP ¢outer, switch u otros) comienza a tratar, desde el momentouensg enciende, de
convertirse en la raiz del arbol STP mediante gloede paquetes de datos especificos
denominadosBPDU (Bridge Protocol Data Unjt a través de todos sus puertos. La
direcciéon del receptor del paquete BPDU es unacdida de un grupanulticast esto
permite al paquete BPDU atravesar dispositivosnbaligentes coméubsy switchesno
STP.

Después de recibir el paqu®DU desde otro dispositivo, el “puente” (puede ser
un conmutador, en este caso se referiran simplerepuente) compara los parametros
recibidos con los propios y, dependiendo del radolidecide seguir o no intentando ser el
nodo raiz. Una vez terminadas las elecciones pbdisvo con el Identificador de Puente
con un valor mas bajo sera designado raiz. El ifitador de Puente es una combinacion

entre la direccioMAC del Puente y una prioridad del Puente predefinida.

Si se identifica un solo dispositivo STP en la éste sera la raiz.

La raiz DesignadaDesignate Root Bridgeno tiene ninguna responsabilidad
adicional, tan solo es el punto de inicio desdeual se comenzara a construir el arbol de
la topologia de la red. Para todos los demas Paienteina red, STP define el Puerto raiz
como el puerto mas cercano al Puente raiz. Los slgméantes se diferencian con su

Identificador (combinacién de la MAC y la prioridddfinida para ese puerto).

El Coste de la Ruta raiR¢ot Path Costes también un valor significativo para las
elecciones STP, comienza siendo una suma de ltssads las rutas: del puerto raiz del
Puente dado y todos los costes de las rutas aukrsop raiz de los demas Puentes en la

ruta hacia el Puente raiz.
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En adiccion al Puente raiz principal STP define enddad I6gica denominada
'Puente Designado. Este cargo también esta sujetecaion. De manera similar, STP
define por cada segmento de red el Puerto raizgbaso (que es el que sirve en cada

segmento de red) y su correspondiente Coste de Ruta

Después de que las elecciones han terminado, lanted en la fase estable. Este

estado esta caracterizado por las siguientes ¢ondg:

Solo hay un dispositivo anunciando ser La raizstg énforma a todos los demas
puentes periédicamente de que él es la raiz del. &bPuente raiz envia periédicamente
paquetes BPDU a través de todos sus puertos. étvald de envio se denomitidello

Time!

En cada segmento LAN existe un Puerto Designattadqy el trafico hacia el Puente
raiz se realiza a través de el. Comparados cos Buentes, el es el que tiene el Coste de
Ruta menor hacia el Puerto raiz, pero si los val@en iguales, el puerto con el

Identificador de Puerto mas bajo es el asignado.

BPDU son recibidos y enviados por la unidad compaitole STP de cada puerto,
incluso los puertos que estan deshabilitados pqrabio STP. Excepcionalmente, las

BPDU no operan en puertos deshabilitados por el adiradsr.

Cada Puente reenvia tramas solo entre Puertoy Riertos Designados para los
segmentos correspondientes. Todos los demas psertdsloqueados. Como sigue a esto
ultimo, STP administra la topologia cambiando ¢h@s de los puertos segun la siguiente

lista:

v' Blogueado: El puerto esta bloqueado (se deseclsamaiamas de usuario), pero se
aceptan lo8PDU.

v' En escucha: Primer escenario antes del reenvio.trbasas STP BPDU) son
aceptadas, pero las tramas de usuario no son pdaesNoO se aprenden
direcciones, ya que esto podria introducir dato®neos en las tablas de

conmutacién en este momento.
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v" Aprendiendo: Segundo escenario de preparaciongbasiado de reenvio. Las
BDPU son procesadas por completo, pero las tramasu@eiosolo se usan para

construir las tablas de conmutacion y no son reeiaa.

v' Reenviando: Todas las tramas son procesadas.

En el momento de la reconfiguracion de la topolatgida red, todos los puertos de
los Puentes estan en uno de estos tres estadogieBlins, A la escucha o Aprendiendo,
las tramas de usuario no son entregadas y la abdj& solo para si misma, no para los

usuarios.

En el estado estable, todos los Puentes esperbegtala periddica de paguetes
BPDU Hello desde el Puente raiz. Si en el periodo de tiengfioido por el parametros
Max AgeTime no llega ningun paquete BPIHe&llo, el Puente decide si el Puente raiz
esta desconectado o si el enlace se ha roto. Elqueracaso el Puente inicia la
reconfiguracion de la topologia de red. Definiends correspondientes parametros es
posible regular como de rapido los Puentes puedeongrar los cambios de topologia y

habilitar los enlaces de reserva.

Los estados de protocolo dglanning-treeson los siguientes:

Bloguear: Ninguna trama enviada, se escuchan BPDU
Escuchar: Ninguna trama enviada, escuchar tramas.
Aprender: Ninguna trama se envia, aprender diraesio

Enviar: Tramas enviadas, aprender direcciones.

AN N NN

Desactivado: Ninguna trama enviada, no se escUs8R&J

El estado para cada VLAN es establecido inicialmgmtr la configuracién y luego
modificado por el proceso de protocolo sfanning-tree Se puede determinar el estado,
costo y prioridad de los puertos y las VLAN utilizken el comando showpanning-tree
Después de que se determina el estado Puerto a VeEARrotocolo despanning-tree
determina si el puerto envia o bloquea las trameas.puertos se pueden configurar para
entrar directamente en el modo de envio del pridadespanning-treecuando se realiza
una conexion, en lugar de seguir la secuencia usdbite bloqueo, aprendizaje y luego

envio. La capacidad para pasar rapidamente del Blodpiear al modo Enviar en lugar de



CAPITULO 5 IMPLEMENTACION DE MEJORAS DE POLITICAS B SEGURIDAD EN LA RED 57

atravesar los estados de puerto de transiciontaesuly Gtil en situaciones donde se

requiere el acceso inmediato a un servidor.

5.5 FIREWALL

La autenticacion determina la identidad de un usuarerifica la informacion, una
vez autenticado el usuario, se le niega o conced®s servicios de red, en otras palabras
lo que se le permite al usuario realizar, estoaeautorizacion. Finalmente cuando un
usuario ha iniciado una sesion y esta accediendo servicio, podria conservarse un
registro de lo que ese usuario esta haciendo. ran&tracion de cuentas accounting

realiza esta accion.

El PIX utiliza la autenticacidn, autorizacion y adistracion de cuentas (AAA), para
identificar la identidad del usuario. Lo que pued® puede realizar y llevar un registro de

las acciones hechas.

Los controles de acceso basico del PIX estan basaddirecciones IP y puertos, lo
gue no nos proporciona ninglin mecanismo para faemtusuarios individualmente y

controlar el flujo de trafico en base a este usuari

Al utilizar AAA en el PIX, suele procesarle de Igsente forma:
v El cliente solicita el acceso, el PIX comatewayentre el cliente y el dispositivo

en el que reside el servicio, requiere que el iemenvie el usuario y contrasefia.

v' El PIX recibe esta informacién y la envia al seovidAA, que permite o deniega.
El servidor puede mantener una base de datosdesi@rios y contrasefias.

La existencia de un servidor AAA aparte, reducrédrga en el CPU del PIX y

simplificara la configuracion y la administracioel dPIX.
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5.5.1 Tecnologias De Autenticacion
5.5.1.Password Estaticos

Este es método que menos seguridad nos brindad {aconsiste en la utilizacién

de usuario y contrasefia para dar acceso a uneclient

Este método es susceptible a varios tipos de atamne sorplayback contrasefia

cracking, fuerza bruta.

Cuando se utiliza este tipo de autenticacién semnenda, cada cierto periodo de tiempo

cambiar los usuarios y contraseiia.

5.5.1. One Time Password

OTP fue liberado poBellcore y definido en el IETF RFC 1760, en este sistéana
contrasefla es enviado en texto claro a travésaded, pero es utilizada una sola

oportunidad.

El esquema de generacion de contrasefa por unaesoésta basado en los

algoritmos de encriptacion MD4 y MD5 desarrollado Ron Rivest.

Este sistema tiene 3 componentes:

v' Cliente
v" Host
v' Password Calculador
El cliente es el responsable de provegrasiswordy el servidor responde con un

namero secuencial y una semilla, como se indida siguiente figura:
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INICILIAZA CON EL

INICILIAZA CON EL

59

PASSWORD PASSWORD

“secret” “secret”

N S
\ u

Q
S Y S
NETWORK
) ACCES- SERVER
cliente SERVER
> REPLY
PAQUETE DE -
INICICIALIZACION Semille=€

secuencie=51

figura. 5.1. one time password fase 1

En el siguiente paso el cliente calcula la coefiagor una sola vez, dicho proceso

es de tres pasos:

Paso preparatorio
Paso de generacion

Funcién de salida

En el paso preparatorio, en el cliente entra uasefcontrasefia secreta, a esta frase
se le encadena con la semilla recibida desde efidseren texto transparente; a
continuacion en el paso de generacién se apli¢anieion hash segura multiples veces,
mientras se produce un bloque de 64 bits paranieidn de salida, finalmente la funcion
de salida toma la contrasefia y con la funti@ashaplicada multiples veces, se despliega
el blogue de 64 bits en forma de ventana leilBayia la contrasefia de uso Unico donde
pueda verificarse, en otras palabras hacia eldsatvi
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En la figura 5.2 nos detallan estos procesos:

cliente SERVER
N S
\ E
Q
S < =
NETWORK

6+secret ACCES-
password SERVER

Hash function
98 veces

6+word output
(DEAD SAVE HURT)

\

figura. 5.2. one time password fase 2

Después de realizados estos pasb®stio servidor tiene que computar la contrasefna

para uso de solo una vez.

El servidor contiene un archivo, donde se encuerdrpasswordlnico inicial para
cada cliente, extraida del dltimMogin exitoso. Este al recibir gdassword le aplica la
funcion hash segura. Si el resultado empareja la contrasefiasddinico anteriormente
guardada, la autenticacion es exitosa, finalmest& eontrasefia de uso Unico se guarda

para usarla el en proximo intento de acceso.
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Sec# password
qq BOAT HIDE LOVE

HOME HELP

cliente SERVER

R

™ <

E Q
\J =
NETWORK
> ACCES- (DEAD SAVE HURT)
(DEAD SAVE HURT) SERVER

Hash function
98 veces

BOAT HIDE LOVE HELF

figura. 5.3. one time password fase 3

La funcionhashes ejecutada por el cliente disminuye en 1 en gad&racion se
asegura una unica sucesion de contrasefias genesatlaambargo en algun punto el
usuario debe reinicializar el sistema para evite gn algin momento no pueda kbeyin
otra vez. Cuando la contrasefia secffieeyse calcula en el lado del cliente la frase
contrasefia debe ser de mas de 8 caracteres alfacmsndl uso de semilla no secreta
permite al usuario usar la misma frase contrasef@ialquier maquina usando diferentes

semillas y reciclar la frase cambiando las semillas

Por razones de interoperabilidad se requiere qdestdos clientes yhosty

calculadoras usen el mismo diccionario.
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5.5.1. Certificados Digitales
Firma Digital

La firma digital es una herramienta tecnologia gaeantiza la autoria e integridad
de los documentos digitales, resultado de aplitgorigmos matematicos al documento

original.

Cabe indicar que la firma digital no implica comfitialidad, ya que puede ser

observado por distintas personas.

Funcionamiento de la firma digital

La firma digital se compone de una llave publicana llave privada, siendo estas
llaves indisociables y ligadas entre si. Se llamdisociables ya que en ningun caso puede

deducirse una llave de la otra.

La llave publica es conocida por los interlocutooeseceptores del mensaje y por
una tercera parte llamada autoridad de certifica¢{®A), mientras que la llave privada

solo es conocida por el propietario y nunca debeevelada.

La autoridad de certificacion es un agente recalwoygi autorizado que genera una
secuencia de datos, llamado certificado digitad eplaciona la identidad de una persona o
entidad juridica con su llave publica.

Para dar a conocer la llave publica, se envia eelceptores el certificado digital.

El proceso que realiza el emisor es el siguiente:
v Se calcula el resumen del mensajesh.
v" Con la llave privada se encriptahglsh,siendo el resultado de esta operacion lo
que reconoce como firma digital.

v" Finalmente el emisor envia la firma digital y etdmento original.
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B

W)

Mensaje original

_ Da como resultado el
El mensaje es la entrada a |z mensaje firmado
funcion hash

El hash se
encripta con le
llave privade ¢

Firma digita

figura. 5.4. generacién del hash de un mensaje

El receptor por su parte realiza dos operaciones:
v' Separa el mensaje de la firma digital; el mensaggnal es la entrada hacia la
funcién hash dando como resultado leghshdel mensaje.
v' En sentido paralelo se desencripta la firma digibal la llave publica,
obteniéndose dlashdel documento, a este se lo compara cérasghde la primera
operacién. Si ambos son iguales el receptor egtasee la integridad del

documento.

Conjuntamente con el certificado digital sabe qe@sml autor del documento.
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Mensaje recibido por el
receptor

(SW)

3

El mensaje es la entrada a la Hash del
l funcion hash mensaje

. Comparacion

Se sepaf:? n?; rc?ie:;:aje dela it Ios dos
g mensajes

@ La firma se < Y
desencripta cor \

> lallave publica g
Firma digital Da como resultado el hash

del mensaje

figura. 5.5. desencriptacion del mensaje hash

Dependiendo de los limites financieros del cegdiz, el estandar ITU-T X.509
define el formato para los certificados digitalademas especifica como gestionar los

contenidos de un certificado, creando la llamaakdgtructura de Llave Publica (PKI).

5.5.1. Sensores biométricos

La biométrica es la ciencia que mide una caratigidisica Unica sobre un

individuo como mecanismo de identificacion.

Existen un gran numero de técnicas utilizadas ahoente las mas extendidas son:
Fingerprint scanningreconocimiento de voz, reconocimiento del rogtroeconocimiento

de firma.

Fingerprint scanning

Es la tecnologia mas utilizada, consiste es rgalinaescaneo de la yema de los
dedos y obtener la huella digital, siendo estaalen cada individuo. Una vez que se
obtiene esta huella se la compara con una cop@izada almacenada en un sistema

seguro para realizar la autenticacion.
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Estos escaner son lo suficientemente pequefosugagep caber en un raton,
computador portatil o teclado, sin embargo estadlegia presenta algunas desventajas ya
gue el escaner no puede determinar si la huellalitenida de un usuario legitimo o si fue

una copia.

Template
Database

Fingerprint
template

Fingerprint
reader

MATCH

figura. 5.6. técnica de autenticacion fingerprint sanning

Reconocimiento de voz

Este tecnologia esta basado en la caracteristiza tica de cada persona, la mas

comun implementacién es un micréfono en combinac@nun analizador de voz.

Voiceprint
Voiceprint Database

o

J

@

Micropheone

MATCH

figura. 5.7. técnica de autenticaciémeconocimiento de voz
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Reconocimiento del rostro

Esta técnica se basa en el reconocimiento dedgesdaciales. Una camara se
encarga de tomar una imagen digital del rostrda deial se crea una plantilla y se la
compara con la base de datos.

“Liveness” tast

Face pattern
Face pattern database

&

MATCH

figura. 5.8. técnica de autenticacidn reconocimieatdel rostro

Reconocimiento de la firma

Esta técnica analiza de como el usuario realifaraa, factores como la rapidez,
presion, fuerza y apariencia de la firma son coagb@s con la base de datos del sistema de

seguridad.

5.5.2 802.1x

Es un estandar definido por la IEEE, disefiado pereeer control de admision de
red basado en puerto, ya sea por medio cableaddamnbrico Permite autenticacién por

medio de informacidn o credenciales Unicamente @dagor los clientes.

802.1X se basa en el Protocolo de Autenticacioertsible (EAP), definido en la
RFC 3748. EAP define 3 roles en su proceso detcaeion:

Suplicante.- es conocido como el dispositivo o tewgue desea tener acceso a los
recursos de red.
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Autenticador.- es el dispositivo al que el supltearse encuentra conectado

directamente y por medio de este obtiene el permisegacion de acceso a la red.

Servidor de autenticacion.-es el responsable dentcér al suplicante, ademas
puede guardar informacién y hacer un seguimientdadeformacion de los usuarios,

generalmente este servidor esRadius oTacacs+.

El proceso de autenticacion de lo describe sezeedk la siguiente manera:

1. El autenticador, después de recibir una petidénsuplicante, envia una solicitud de

autenticacion al servidor.

2. El servidor envia un desafié al suplicante, slnmo que transmite al cliente. El desafio

es un método para comprobar la identidad del usuari

3. Si el suplicante responde al desafio, el servilg autenticacion envia la aprobacion al
autenticador, quien le permite al usuario ingresda red. Si no se puede comprobar la
identificacién del usuario; el servidor envia unansaje de negacion y el autenticador

niega el acceso de red al usuario o suplicante

SUPLICANTE AUTENTICADOR SERVIDOR DE
AUTENTICACION

@ <3
& s

7

EAP SOBRE
RED EAP SOBRE RADIUS
CABLEADA O RADIUS O
INALAMBRICA TACACS+
((JL))
)

figura. 5.9. 802.1x
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Como se observa en le grafico EAP es un protocalued de la capa de enlace de
datos, y se mantiene entre el suplicante y el saéetor, mientras que entre el autenticador
y el servidor se habla de EAP soRadius.

802.1x es un estdndar muy ampliamente utilizada emustria de la
telecomunicacion, suplicante, autenticadores yidergs de autenticacion son disponibles

en muchas marcas propietarias y de software libre.

5.5.3 Radius

Radiuses el acronimo en ingles d®emoteAuthenticationDial-1n User Server,
desarrollado poLivingston Enterprisees un protocolo que se describe en la RFC 2865 y
RFC 2866 utilizado para proporcionar servicios dgemticacion, autorizacion y

administracion de cuentas.

Un clienteRadiuses responsable de pasar credenciales de usuafarmacion de
parametros de conexion en forma de un mensaelis a un servidoradius, este es el
encargado de responder autenticando y autoriZanaiticion, ademas los clienteadius

también envian mensajes de administracion de cadontaservidoreRadius.

Los mensajefRadiusse envian como mensajes de Protocolo de Usuab@)Lel
puerto UDP 1812 se utiliza para los mensajes dentcacion y el 1813 para los mensajes

de administracion de cuentas

Los tipos e mensajeadiusson los siguientes:

Access-Request
Enviado por un clientRadiuspara solicitar la autenticacion y autorizacion an u

intento de conexion.

Access-Accept
Enviado por un serviddRadiuscomo respuesta a un mensageess-Requestn

este se indica si es autenticado y autorizadoegitel

Access-Reject
Enviado por el servidor Radius como respuesta memsajeAcces-Requesen el se

informa de que se ha rechazado el intento de cOne8e envia este mensaje si el servidor



CAPITULO 5 IMPLEMENTACION DE MEJORAS DE POLITICAS B SEGURIDAD EN LA RED 69

comprueba que las credenciales no son legitimas m se autorizado el intento de

conexion.

Access-Challenge
Enviado por un serviddRadiuscomo respuesta a un mensapgees-Requessiendo

este mensaje un desafio al clieRediusque exige respuesta.

Accounting-Request
Enviado por un client&kadius para especificar informacion de administracion de

cuentas de una conexion que a sido aceptada.

Accounting-Response
Enviado por el servidor Radius como respuestamemsaje déccounting-Request

confirmandose la recepcion y procesamiento corseidd mensajéccounting-Request.

El servidorradius puede utilizar una base de datos local o una baseéatos

Windows o LDAP para autenticar @ébernamey password.

Los mensajes entre el cliente y el servidRadius son autenticados utilizando
secreto-compartido el cual nunca es enviado a@drael trafico de la red, ademas los
usuario ypasswordson encriptados para eliminar posibles ataques.

El servidorradius soporta una gran variedad de métodos de auteidticaatre los
cuales tenemos PPP, CHAP, MS-CHAP, EAP, UNIX login.

5.5.4 Tacacs+

Es el acronimo deTerminal AccessController AccessControl System; Sistema de
Control de Acceso mediante el Control de Accesal@€Berminales. El protocolo de
autenticacionTacacs+es la version mejorada deacacs Cisco lo ha extendido varias
veces. La version original es un acceso basadoD#n diésarrollado por BBN para la red
MILNET. El documento RFC 1492 no da detallada infacién de este protocolo.
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Tacacs+es un protocolo cliente servidor, normalmente repnoceso demonio que
corre en UNIX o servidor Microsoft, la caractedatprincipal délacasc+es la separacion

gue hace de la autenticacion, autorizacion y adnadion de cuentas.

En la autenticacionTacacs+ permite que el contenido del intercambio de
autenticacion sea de longitud variable por lo quede utilizar cualquier mecanismo de
autenticacion como PPP, CHAP, EA®ken Chap y kerberpda autenticacién no es

obligatoria.

En el proceso de autenticacion existen e tiposelesajes:

Start, el cliente inicia la autenticacion con el servidor
Continue que es siempre enviado por el cliente.

Reply siempre enviado por el servidor.

El proceso de autenticacion inicia con el enviéndehsajeStart por parte del
cliente.
El mensaje describe el tipo de autenticacién ausado por ejemplo CHAP, PAP,

etc, ademas puede contener el nombre de usuagdry @ato de autenticacion.

El mensajeStart siempre tiene un nimero de secuencia igual aoloyse envia en el
primer mensaje de una sesion de autenticaciomm @aguete inmediatamente después

de un reinicio.

En contestacién al mensdggart el servidor envia un mensdgeply,este mensaje
indica si la autenticacion continla o ha finaliza80 el mensaje indica que continua, el
mensaje tedambien indica que el servidor necesiaa informacion, el cliente obtiene la
nueva informacion y responde con un meng€aatinue Este proceso continua hasta que

toda la informacion para la autenticacion seambf hasta concluir este proceso.

Cuando la autenticacion ha finalizado, el cliemieia el proceso de autorizacion el
mismo que se realiza con el intercambio de un pamdnsajesRequesseguido por un

Response.
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El Requestde autorizacion contiene un numero fijo de camgos describen y
procesan la autenticidad del usuario, y un niumeroconstante de argumentos que

describen los servicios para la autorizacion gugice.

La administracion de cuentas graba lo que el usuaa hecho, y sirve a dos
propoésitos; puede utilizarse para el pago de losicses que utilizO es decir para
facturacion o como una herramienta de seguridarth gaterminar el uso correcto o

incorrecto de las normas impuestas por la poldeaeguridad.

Para realizar la contabilidadhcacs+utiliza 3 clases de registros:
El registroStartque indica que un servicio esta a punto de iniciar
El registro Stop que indica la finalizacion de erviio.

Los registrodJpdateque indican que el servicio se esta realizando.

Los registros de contabilidad contienen informac@specifica como tiempo de
inicio y tiempo de parada y la informacion de dsbrespectivo servicio.

Las transacciones cliente servidor se autenticaav@és de una contrasefia secreta
compartida que nunca se envia sobre la red, adsenéacripta todo el trafico entre los

dos.

Se presenta un grafico para resumir este procesa AA

1. El usuario inicia una autenticacion sobre PPBliahte Tacas+

2. El clienteTacacs+le pide al usuario nombre y contrasefia.

3. El usuario replica con su contrasefia

4. El clienteTacacs+envia un paquete encriptado con la informaciousierio al
servidorTacacs+.

5. El servidofTacacs+responde con la autenticacion o negacion.

6. El servidofTacacs+y el cliente intercambian mensaje de autentica@ota

autorizacion fue positiva el client@cacs+deja entrar al usuario
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Cliente Tacacs+ SERVIDOR DE
AUTENTICACION

N

Tacacs+

USUARIC

v
A

N

figura. 5.10. protoclo tacacs+

5.5.5 Comparacion De Radius Y Tacacs+.

Protocolo De Transportdacacs+ usa TCP, en cambidRadius utiliza UDP,
simplicando mucho la implementacion cliente- sexigero hace quBadiussea menos

robusto.

Desafié/Respuestal-acacs+soporta desafid y respuesta bidireccional con el

protocolo CHAP, mientras que Radius soporta desatidireccional.

Funcionalidad.Tacacs+separa los procesos AAA, permitiendo modularidae p
las implementaciones de seguridBddiuscombina autenticacion y autorizacion,

separando la administracién de cuentas.

Integridad de datosRadiusencripta Unicamente los usuaripgssword mientras
gueTacacs+encripta el paquete entero de datos.

Administrador de Cuentas.-el administrador de @agedé&adius puede contener mas

informacion quélacacs+ ya que incluye un numero limitado de campos @&rnmacion.
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RADIUS Client CHAP
TACACS+ Client

Campus Confidentiali

i Ac nting
TACACS+ Server

RADIUS Server

figura. 5.11. comparacion entre tacacs+ y radius

5.5.6 Cisco Secure Access Control (Acs)

El Cisco Secure ACServer es un software, que se instala en Win@ewger 2000
0 2003, que ayuda al control de acceso a la s#d,@ntrol lo realiza por medio de la
autenticacion, autorizacion y administracion dentae (AAA).

Este servidor provee AAA a los dispositivos de ge@ operan como clientes; por
ejemplo router, servidores de acceso de red, Picamdradores VPN; por medio de
protocolo Tacacs+ o Radius, Se puede rapidamenteinetrar clientes, cambiar
globalmente los niveles de servicio, individualneeatgrupos de usuarios. Sin embargo el
uso de una base de usuarios externa es opcional.

Cisco Secure ACPara Windows Server version 4.0 es facil en tuan su
instalacion y administracién. Las bases de datas les que puede interactuar son
Windows user database, token Server database o NDS.

Asi mismo ayuda al control de acceso centralizaddmginistracion de cuentas, y un
servicio extra que es la capacidad de acceso astraitivo arouter y switch
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Usa Tacacs+ 0 Radiusentre el cliente yCisco Secure ACSlependiendo de la
utilidad que va a dar el administrador de la red ceianto a los protocolos de autenticacion
soportados tenemos PAP, CHAP o MS-CHAP.

5.5.6. Autenticacién y Base de datos de Usuarios

La autenticacién determina la identidad del usuyaaotiguamente se utilizaba
nombres, usuarios passwordg en la actualidad se utiliza CHAP ame-time-password

(OTP), todos estos soportados por el ACS.

El ACS soporta una gran variedad de base de dzatesha para la autenticacion,

entre las cuales tenemos:

Vasco Token Server

Generic LDAP

Windows 2000 User Database

Axent token Server

ODBC compliant relational databases
Novell Netware Directory Service (NDS)
CRYPTOCard Token Server

RSA Secureld Token Server

AN NNV U N NN

5.5.6. Cisco Secure ACS user Database

Cisco Secure ACS user Databaseesencial para el proceso de autorizacion. Cave
indicar que el proceso de autenticacion se lo pheder por una base de datos externa o
interna, mientras que la autorizacion solo a traedCS user databas@or lo tanto todos
los clientes autenticados por una base de datesanb externa tienen una cuenta en el

CiscoSecure ACS user database.

Hay cinco maneras de crear usuarios éigto Secure ACS User Databakeestos
RDBMS Syncronization, CSUtil.exe pueden crear caerde usuario desde una base

externa.
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Cisco Secure ACS HTML interfask inteface HTML nos da la facilidad de crear

cuenta usuarios, una a la vez.

Unknown User Policy.habilita alCisco Secure ACS databade agregar usuarios
automaticamente cuando un usuario sin una cuenla R8S databasees encontrado en
una base de datos externa. La creacion de la cdentssuario ocurre solo cuando el

usuario ha sido autenticado satisfactoriamentdgooase de datos externa.

RDBMS Syncronizationhabilita al administrador crear un alto numero dentas y

asi mismo poder configurarlas.

CSuUtil.exe .el CSULtil.exe command-line se utiliza para creeawcuenta basica,

comparado con RDBMS es funcionalmente bastant¢alini

Database replication.erea cuentas de usuario sobreA@S user databse
secundario, teniendo como informacion &@S user databgarimario. Algun cliente

anico en el ACS secundario es eliminado en laaagbn

5.5.6. Arquitectura de Cisco Secure ACS para Windosv

Al ser instalado eCisco Secure ACS: agregan algunos servicios a Windows, estos
servicios son el nacleo de la funcionalidad de ssteidor a continuacion los detallamos:
CSAdmin.provee la interfase HTML para administraCe&co Secure ACS
CSAuth.provee los servicios de autenticacion.
CDBSync.provee la sincronizacion dé€isco Secure user databasen una
aplicacion RDBMS externa.
CSlog.-provee los servicios de LOGGING
CSMon.-provee los servicios de monitoreo, grabacion ifination del desempefio
del Cisco Secure ACS&incluye respuesta automatica para algunos evento
CSTacacs.provee comunicacion entre Bhicacs+AAA cliente y el servicialCSAuth

CSRadius.provee comunicacion entreRadius AAA cliente y el servicidCSAuth
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Cada modulo puede ser iniciado o parado individeaten desde Microsoft Service

Control Panel o como un grupo de§tlsco Secure Acs HTML interfase

5.5.6. Autenticacion de usuarios Cisco Secure ACS

Vamos a explicar mas detenidamente la autenticangdiante I8ACS User Databasee
puede usar el protocoladius o tacacs+gl servidor de acceso a la red (NAS) hace una
peticion de autenticacion al ACS, el cual verifdanombre y contrasefia; los siguientes

servicios YACS user databasaeteractian asi:

v" El servicioTacacs+o Radiusrealiza una solicitud directa al ACS a través del
servicio de autenticacion, en este momento laisadice autentica en contra del
ACS user databasasociando con la autorizacion asignada y la mé&mion de

administracion de cuentas es almacenada €ESlelg.

v' La base de datos de Windows no autentica al usuario

Regueests and
rasponses

QLB Aunentoation

e = confirmed
Aulhorization
informabon

figura. 5.12. autenticacion de usuarios acs user t#base

Al realizar la autenticacién por medio de la bdse&latos de Windows los siguientes
servicios y la base de datos interactan de laesigpiforma:
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v El servicioTacacs+ o Radiudirige la solicitud hacia el servicio de autorigecy
autenticacion, entonces son enviados el usuaramtyasefia hacia Base de datos de

Windows.

v Si la peticién es aprobada, la base de datos ddaimda el permiso como un

usuario local.

v' Larespuesta es enviadaGisco Secure AC$la autorizacion es asignada al

cliente.

v" Confirmacién y autorizacion asignada por el AS@mgado al cliente aetwork
access ServglNAS), y la informacion de administracion de caesnén guardada.

Windows 2000 Server

Reagquasts and
FEERONEES

Dualup
o pEsawerd i >
5
. = confirmed o -

Aufhonzation
ifdormalion

o | submibied o Windows
2000 and Granl dial-in
| A% A |ocal s,
Reeponee ks rabimed o
ACE and authorizations
| assigned, which makes
| =ingl= logn for dial-in
accaEs and nebaork
Iogin poesihe

figura. 5.13. autenticacién de usuarios con base datos de windows

5.5.7 Configurar Radius And Tacacs+ En El Cisco $are Acs

Para la instalacién délisco Secure ACSe requiere informacién especifica acerca
de los clientes con los que se conectara y la magionde se instalara, estas son algunas

de las recomendaciones:
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v' Asegurarse que el ASC sea miembro del grupo dédsees de la red, si para el
proceso de autenticacion se va a utilizar Baseattisadle Windows Server es

necesario configuracion adicional en esta basattesd

v Para el primer cliente de AAA, verificar que tipe protocolo tiene, entre ellos

tenemos:

Tacacs+(Cisco 10S)
Radius(Cisco Aironet)
Radius(Cisco BBSM)
Radius(Cisco IOS/PIX)
Radius(Cisco VPN 3000)
Radius(Cisco VPN 5000)
Radius(IETF)
Radius(Ascend)
Radius(Nortel)

v Recordar el nombre del cliente.
v Recordar la direccion IP del cliente
v" Recordar la direccion IP de la maquina donde dalara el ACS

v Recodar la llave de Tacacs+ o Radius

El proceso de instalacion se resume en los sigrEqrdSsOS:
1. Preconfigurar el Windows 2000 Server.

2. Verificar conectividad entre el Windows 2000 Serydvsroutersusando ping o
telnet

3. Instalar elCisco Secure ACSobre el Windows 2000 Server.
4. Iniciar la configuracion del ACS viaeb browser interfase
5. Configurar elrouter o pix como cliente AAA.

6. Verificar la correcta instalacion y operacion.
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5.5.7. Administracion delCisco Secure ACS

Para una administracion facil del ACS se lo hacenpedio delweb browser Esta
administracion esta condensada en botones de Looéda uno realiza una funcién

particular, dependiendo de la configuracion quesiéamos los utilizaremos.

/3 CiscoSecure ACS - Microsoft Internet Explorer o (=
File Edit Wew Favorites Tools  Help | .’,’
@Back - oo - =] (2 on | Ssearch o Favorites o Media £ | C0- AL [ -
Address |{E] hitp:j/127.0.0.1: 16748/ Rl K=t |Links »

Cisco SYSTEMS .

Cisco Secure ACSv4.1

EE g:teLTp = [X] togoif | Select "Log Off' to end the administration session, =
o | Group
Eﬂ_ Setup

% Sharwei:l Profile
Components

CiscoSecure ACS v4.1 offers support for multiple Aas Clients and
advanced TACACS+ and RADIUS features, It also supports several
methods of authorization, authentication, and accounting (AAA)
including several one-time-password cards, For more information on
CiscoSecure products and upgrades, please visit

http: Afwww . cisco.com,

Metwark
Configuration

il

= System
= Configuration

Interface
Configuration

M) | Administration

jili Excternal Uzer —
2 SRR —ICiscoSecure ACS Trial

Posture Releas_e 4.1(1) Builq 23

e Bl Copyright ©2006 Cisco Systems, Inc.

- Copyright ©1991-1992 RS4 Data Security, Inc. MDS Message-Digest algorithm. all rights
ﬂﬁ?}ﬁ&-’?"““ +lreserved.

7 Eop\;r?g!ﬂ.t @1???, .1993 T_I:'ue R:egentslof t.h.,e _UrlwiI\.-'er'Sit\,f of (Ijalifornia. &ll rights reserved =

o

Figura. 5.14 cisco secure access control server ¢ac

Los botones son los siguientes:

User Setupagrega, edita o elimina cuentas de usuarios ytamiis usuarios en la
base de datos.
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Figura. 5.15 acs user setup

Group Setupcrea, edita, renombra, y enlista todos los usuanagrupos.

scoSecure ACS - Microsoft Internet Explorer
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and restrictions for the default group are
applied to first-tirne uszers, If vou have
upgraded frorm a previous version of ACS
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P

Figura. 5.16 acs group setup
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Shared Profile Componentzemparte los atributos de autorizacion los cuales

pueden ser aplicados a uno o0 muchos usuarios ogdgusuarios.

3 CiscoSecure ACS - Microsoft Internet Explorer ===
_Eile Edit  Wiew Favorites Tools Help | ;’f
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Figura. 5.17 acs user-share profile components

Network Configurationconfigura y edita los clientes AAArduter, pix,

concentradores,switch)

'a CiscoSecure ACS - Microsoft Internet Explorer ..—_Lﬁ'_lﬁl
Ele Edit Wew Faworites Tools Help | l"zt
@ Back -~ o3 - %] [2] oo | S search ¢ Favorites W Media £ | CO- Ao ] [ @
address [&] hrtp:/127.0.0.1: 15445] =] Ga | Links **
Cisco SysTeMs Network Conﬂguratlon -
Select Sp e &
Ly | 1) 2
53 | 250 [ :
= * pNetwork Device Groups
5 | Brove | ® Adding a Netwark
B | S |%Q AAA Clients 2 Device Group
i ® Editing a Network
By | Shavedfrofie AAA Client AAA Client IP Authenticate Device Group
: Hostname Address Using & Deleting a Network

Metwork | 5 Device Group

.| Confiquration. | Mone Defined v e R e
Fearchimng to e bmnkly

Devices

Add Entry Search I * AAA Clients

* Adding a AAA Client
* Editing a AAA Client
* Deleting a AAA Client

|%Q AAA Servers 2 * AAA Servers

= o Si;st B
Ex Configuration

Interface
Configuration

[Tl

Adrinistration]
Contral

A | External User * Adding a AAA Server
3&_;} | AAA Server AAA Server IP AAA Server FET
i Name Aildrass Type = Editing a AAA Server
Posture & Deleting a AAA Sarver
e it | server |1D.D.D. 1 | CiscoSecure ACS * Proxy Distribution Table
zﬁ get'?llork Brcess * Adding a Proxy
% rofiles - Distribution Table E it
Add Entry Search | =ll= el BB S "I 'Vl_l

|i&] Done [ [ [ e Internet

Figura. 5.18 acs user-network configuration
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System Configuration.-inicia y para los servicios del ACS, configura la
administracion de cuentas, la replicacion a baselates externa y controlRDBMS

sincronization

Interfase ConfigurationConfigura al usuario definiendo los campos que rsera
guardados en la administracion de cuentas, comlfitag opcionefRadius y Tacacsy

controla la interfase grafica del administrador.

Administraciéon Control.-permite el control admin&tvo del ACS desde cualquier

computador de la red.

External User Database€eonfigura el servicidJnknown User Policgara algunos

tipos de bases externas en la autenticacion.

Reports and Activityse aprecia un reporte de las siguientes actividades

v' Tacacs+ Accounting Repomenlista cuando una sesién empieza y se para, graba
este acceso a la red con el usuario y el tiempgluckeion de cada sesién

v' Radius Accounting Reporenlista cuando una sesion empieza y se para, geiba
acceso a la red con el usuario y el tiempo de durade cada sesion.

v Failed Attemps Reporenlista las autenticaciones y autorizaciones fallag el
motivo del fallo.

v" Logged in Usersenlista los usuarios que estan actualmente redbikas servicios
de ACS.

v' Disabled Accountsenlista los usuarios que estas deshabilitadoseememento.

v" Admin Accounting Reporénlista los comandos de configuracion ingresadbeeso
el Tacacs+ cliente.
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Figura. 5.19 acs user-reports and activity

Online documentacién.-provee informacién detalladarca de la configuracion,

operacién, y conceptos el ACS.

5.5.7. Solucion de Problemas del Cisco Secure ACS.

Para resolver problemas del ACS relacionamos coA,AAmpezamos examinando
los reportes ddailed attemptsbajo el botonReports and Activityeste reporte indica

algunos tipos de fallos.

Fallos de Autenticacion
Asumiendo que el ACS y ebuter tienen conectividad, y que la autenticacion se la

hace por medio d¢&/indows Databasese debe chequear los siguientes items:

v" Ingresar correctamente el usuario y contrasefia

v" Revisar si el usuario y contrasefia existen enda Ha datos.

v' Tiene el usuario y contrasefia intentos exitosaacdeso a al red.
v

Esta el ACS configurado para autenticar en cordria thase de datos de Windows.
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v' Tiene el contrasefia expirado en la base de datdértiows.

Fallos de autorizacion

v Si el dial-in usuario en autorizado, pero no autedb, chequear los siguientes:

v' Estan siendo los servicios adecuados enlistad@@up Setting.
v" Como el dial-in usuario tiene la direccion IP.
v Existe un pool de direcciones configurado en elndet Acces Server(NAS).
v' Tiene la opcién Permited seleccionada
Failed Attempts 2002-12-06.csv
' Audhen-  Aushor- WS-
Weunage-  Lser- Gromoe T Hupdfusir:
ite | T Callardd  Fadsire: Falupe- ———— | MASPSH (R,
Typy  Hame | Hama T Tode | e Dary Aldeas
w2600 (125046 MU s ern | 01212 Rty v o EIPCTRIOD 100022
THOR2002 | 12588 Ar:ir:: L. r,'__:":'_': TRFET. i f:":‘::: "::::;;: Ethernellil 10022
: (-]
W20 | TEEE0 TIIL: ardy -1 DRI Fels=enno i D 10,022
ks imvadid

figura 5.20 intentos fallados

5.5.7. Habilitar Tacacs+ O Radius

El primer paso para configurar AAA en reluter o pixpor medio deTacacs+,es
especificar el servidor o grupo de servidores AQ8 ¥an a dar este servicio y configurar

la llave secreta encriptada que es utilizada ehtCS y elrouter o pix.

El comandaaa new moddbrza alrouter anular todos los tipos de autenticacion

anteriormente configurados.

pixfirewall(config)#aaa new-model
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El comando Tacacs-server key es usado cuando mds servidores Tacacs+

comparten la misma llave, multiples servidores AD8den ser especificados cada uno

con su llave usando el comando tacacas-serveranoghtinuacion ejemplos de estos

comandos:

Sintaxis:

pixfirewall(config)#aaa-server etiqueta _grup@rotocol protocolo _autenticacion
pixfirewall(config)#aaa-server etiqueta _grupgnombre_if ) hostservidor_ip
clave timeout segundos

etiqueta_grupo.- cadena alfanumerica que es el reoddb grupo del servidor.
Protocolo de autenticacion.- el tipo de servidorAdfacacs+ o radius.

Nombre_if .- nombre de la interfaz en la que residservidor

Servidor_ip.- direccion ip del servidor AAA.

Clave.- una palabra clave alfanUmérica compueshasia 127 caracteres que tiene
mismo valor que la clave del servidor Tacacs+.

segundos.- un temporizador de retransmisiéon quecéiga la duracidén con la que el
PIX reintenta cuatro veces el acceso al servidoAAAtes de elegir el siguiente

servidor.

Ejemplo:

pixfirewall(config)#aaa-server MYTACACS protocol tacacs+
pixfirewall(config)#aaa-server MYTACACS (inside) host 10.0.0.2 secretkey

el
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i

SERVIDOR WWW

SERVIDOR AAA
MYTACACS
Ip10002

figura. 5.21. habilitar sevidor aaa en el pix

Para la configuracion de un servidor radius s&zatla mima sintaxis, con la

diferencia que en vez de la palabra tacacs esstadiu

Para verificar el funcionamiento de la configuracite Tacacs+, se utiliza el

comando:

v' debug tacacs
v debug tacacs events

v' debug aaa authentication

debug tacacs.- despliega informacién asociada aoacE, se lo utiliza en modo
privilegiado. A continuacion se da ejemplo del este comando, @ehgroceso login fue

exitoso, indicado por el status pass.

Router#debug tacacs

14:00:09: TAC+: Opening TCP/IP connection to 198.66.15 using source 10.116.0.79
14:00:09: TAC+: Sending TCP/IP packet number 3888281 to 192.168.60.15
(AUTHEN/START)

14:00:09: TAC+: Receiving TCP/IP packet number 3#52-2 from 192.168.60.15
14:00:09: TAC+ (383258052): received authen respatatus = GETUSER

14:00:10: TAC+: send AUTHEN/CONT packet



CAPITULO 5 IMPLEMENTACION DE MEJORAS DE POLITICAS B SEGURIDAD EN LA RED 87

14:00:10: TAC+: Sending TCP/IP packet number 3888283 to 192.168.60.15
(AUTHEN/CONT)

14:00:10: TAC+: Receiving TCP/IP packet number 3#52-4 from 192.168.60.15
14:00:10: TAC+ (383258052): received authen respatatus = GETPASS
14:00:14: TAC+: send AUTHEN/CONT packet

14:00:14: TAC+: Sending TCP/IP packet number 388828 to 192.168.60.15
(AUTHEN/CONT)

14:00:14: TAC+: Receiving TCP/IP packet number 3#52-6 from 192.168.60.15
14:00:14: TAC+ (383258052): received authesponsestatus = PASS

14:00:14: TAC+: Closing TCP/IP connection to 193.88.15

El proceso de login en este ejemplo fue fallado.
Router#debug tacacs

13:53:35: TAC+: Opening TCP/IP connection to 198.66.15 using source
192.48.0.79

13:53:35: TAC+: Sending TCP/IP packet number 41839221 to 192.168.60.15
(AUTHEN/START)

13:53:35: TAC+: Receiving TCP/IP packet number 41x312-2 from 192.168.60.15
13:53:35: TAC+ (416942312): received authen respatatus = GETUSER
13:53:37: TAC+: send AUTHEN/CONT packet

13:53:37: TAC+: Sending TCP/IP packet number 41839223 to 192.168.60.15
(AUTHEN/CONT)

13:53:37: TAC+: Receiving TCP/IP packet number 41x312-4 from 192.168.60.15
13:53:37: TAC+ (416942312): received authen respatastus = GETPASS
13:53:38: TAC+: send AUTHEN/CONT packet

13:53:38: TAC+: Sending TCP/IP packet number 41839225 to 192.168.60.15
(AUTHEN/CONT)

13:53:38: TAC+: Receiving TCP/IP packet number 41x312-6 from 192.168.60.15
13:53:38: TAC+ (416942312): received authen respetesus = FAIL

13:53:40: TAC+: Closing TCP/IP connection to 193.86.15
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debug aaa authentication.- nos permite obtener un alto nivel de la actividagid en el
siguiente ejemplo muestra el resultado de este moma! proceso de login fue exitoso, el

métodoTacacs+

pixfirewall# debug aaa authentication

14:01:17: AAA/AUTHEN (567936829)lethod=TACACS+
14:01:17: TAC+: send AUTHEN/CONT packet

14:01:17: TAC+ (567936829): received authen respeteus = PASS
14:01:17: AAA/AUTHEN (567936829ktatus = PASS

El estado de AAA/AUTHEH indica tres posibles eswadmassfail y error.

debug tacacs event.- despliega informacion al solicitar tnelper processse lo utiliza en
modo privilegiado.

5.5.8 Configurar AAA En El Pix

5.5.8. Autenticacion

Existen dos tipos de autenticacion en el PIX:

v" Access authentication

v' Cut-through Proxy authentication

El access authenticatioss utilizado para requerir autenticacion antesndgeso a la
consola del PIX. Los siguientes servicios de digacion son disponiblegnable

password serial,ssh, http,telnet
La opcidbnenablepermite que haya tres intentos antes de detenersan mensaje

de acceso denegado, las opciones setilhgt,hacen que se le pregunte continuamente al

usuario hasta lograr el inicio de sesion.

Sintaxis:
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pixfirewall(config)#aaa authentication [ serial |enable | telnet ] console
etiqueta_grup@LOCAL]

serial.- pide un nombre de usuario y una contraaaefes del indicador de linea de
comandos de la conexidn de consola serie.

enable.- pide un nombre de usuario y una contremeiés de acceder al modo
rpivilegiado par alas conexiones serie o telnet.

telnet.- oblige al usuario a especificar un nond&eisuario y una contrasefia antes
primer indicador de linea de comandos de una cOnade consola telnet.
Console.-especifica que el acceso a la consoRlde$olicite autenticacion y
opcionalmente registra los cambios realizados endéiguracién, en un servidor
syslog.

etiqueta_grupo.- la etiqueta del grupo se estaldecel commando aaa-server.

[LOCAL].- la autenticaron puede ser en contra ddddse de datos del PIX.

Ejemplo:

pixfirewall(config)#aaa authentication serial conste MYTACACS
pixfirewall(config)# aaa authentication enable consle MYTACACS
pixfirewall(config) # aaa authentication telnet coisole MYTACACS

del

Peticion de
- acceso a
A consolz

SERVIDOR WWW

¥5)

MYTACACS
Ip 10002

figura. 5.22. configurar autenticacion serial
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Cut-through Proxy authenticatios un método patentado que sirve para verificar
de forma transparente la identidad de los usuarigeermitir o denegar el acceso a
cualquier aplicaciéon basada en TCP o UDP. Las sesiinterceptadas son Unicamente
Ftp, Https, http o Telnet.

Llamado también autenticacién por método de caneibna determinando que una
sesidn requiere la autenticaron basada en uslati@pbilitacion de un desafio de nombre
de usuario y contrasefia, y la autenticacion dednsdrente a la base de dafbscacs+o
Radius Una vez comprobada el usuario y contrasefia, Xldambia el flujo de de la
sesion y rapidamente todo el trafico fluye dire@ate entre el servidor y el cliente, al

tiempo que se mantiene la informacién del estada desion.

Al autenticarse con el servicielnet el usuario tiene cuatro oportunidades, si fdlla a

cuarto intento el PIX interrumpiré la conexion.

La autenticacién mediantg, permite solo una oportunidad, si falla inmediagate

conexion es interrumpida.

Mediante http el usuario genera uweb browser si falla la contrasefa, tiene la

oportunidad de ingresar nuevamente.

Utilizando el servicidttpspara autenticar. El usuario tiene tres oporturedas

falla al tercer intento el pix interrumpe la cor@xi

Un ejemplo tipico es un usuario de Internet quee@deca un servidanttp de una
DMZ, en la siguiente figura se encuentra un usudeolnternet que accede a la URL
correspondiente para entrar al servideb.

El requisito AAA del PIX obliga al usuario ingresan usuario y contrasefa, el
usuario ingresa estos datos, que pasa al PIX dn tdaro, y este envia a su vez la
informacion al servidor AAA, si es autenticado lsg@ermite al usuario interactuar con el
destino. Si el servidor web de destino tambiénisrglautenticacion, se pasara el usuario y

contrasefa.
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Sintaxis:

pixfirewall(config)#aaa authentication include | &clude servicio_autenticacion
inbound | outbound nombre_if ip_local mascara_local ip_externa maseai@rna
etiqueta_grupo.

Incluye.- crea un regla con el servicio especificadncluir

Exclude.-crea una excepciéon a una regla declaned@gamente excluyendo el servic
especificado de la autenticacion con el host efpado.

Servicio_autenticacion.- la aplicacion con la gueseiario esta accediendo a la red.
Se utiliza hay,ftp,http o telnet. El valor any pémia autenticacion de todos los
servicios TCP.Para que se pida a los usuariosmredes de autenticacion, estos
deberan usar FTP,http o telnet.

Inbound.- autentica conexiones entrantes, implica que laxddnese origina en la
interfaz externa y que se dirige a la interfazrimae

Outbound.- autentica conexiones salientes, implica que laxidnese origina en la
interfaz interna y que se dirige a la interfaz ende

Nombre_if.- nombre de la interfaz desde la cualigsarios requieren autenticacion
Ip_local.- la direccién ip del host o red de hoaugenticar, esta direccion puede sef
establecida a 0 para incluir a todos los host gnfigrque el servidor de autenticacié
decida que host se van a autenticar.

Mascara _ local.- mascara de red local, especigrapre un valor de mascara.
Utilice O si la direccion ip es 0, tilice 255.2555%2255 para un host.

Ip_externa.-la direccion ip de los host que vanaeder a la direccién ip_local.
Utilice O para incluir a todos los host.

o

—

Ejemplo:

pixfirewall(config)#aaa authentication include htp inbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 MYTACACS

pixfirewall(config)# aaa authentication include fp inbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 MYTACACS

pixfirewall(config) # aaa authentication include elnet inbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 MYTACAC:
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g

SERVIDOR WWW

1 USUARIC

MYTACACS

PETICION DE ACCESO HTTP lp 10002

figura. 5.23. configurar autenticacion

La autenticacion de otros servicios es posibleavés del PIX. Por ejemplo si hay
usuarios que desean acceder a un servidor de aschlicrosoft en el puerto 139 .Para

esto se creo éblnetvirtual.

El telnet virtual nos proporciona una forma de preautenteaos usuarios que
soliciten conexiones atravesando el PIX utilizasdovicios o protocolos que no soporten

la autenticacion.

Cuando un usuario no autenticado haceelmeta la direccion IP virtual, al usuario
se le pide un nombre de usuario y contrasefanatse AAA es el que lo autentica, luego
el usuario ve el mensafauthentication Succcessfyillas credenciales son ubicadas en la

cache del PIX y este restablece la setatret.

Si un usuario desea finalizar la sesion para bdarantrada de la memorcache
deberd hacer un nuevelnet a la direccién virtual. Se le pedira nuevamentearie y
contrasefia, el PIX eliminara de dachelas credenciales asociadas y se le aparecera al

usuario un mensajeogout Successful

Ejemplo:
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pixfirewall(config)#aaa authentication include tc@g139 inbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 MYTACACS

pixfirewall(config)# virtual telnet 172.16.0.5

pixfirewall(config) # static(inside,outside) 172.1®.5 10.0.0.10
pixfirewall(config) # virtual telnet 172.16.0.5

pixfirewall(config) # accee-list permit tcp host 172.16.0.5 eq 139 al

USUARIC

| MYTACACS
R lp 10002

VIRTUAL AUTENTICACION

;

figura. 5.24. configurar autenticacion para telnetvirtual

Tiempos de Espera de autenticacion

Se usa el comandomeout uauttpara especificar el tiempo que debe esperar la
memoriacacheposterior a la inactividad de las conexiones dmis, este tiempo debe
ser minimo de dos minutos, se utiliza el comaeidar uauthpara eliminar todas las

caches de los usuarios, teniendo que volver at&dese en una nueva conexion.

Sintaxis:
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time uauth [hh:mm:ss] [absolute| inactivity]

[hh:mm:ss].- plazo de expiracion declachede autenticacion y autorizacion que tiepe
el usuario para reautenticar la siguiente conexaétablezca 0 para desactivar la
cache No establezca a 0 si utiliza ftp pasivo.

Absolute.ejecuta continuamente el temporizadauth,pero una vez que este se
termine, espera hasta el inicio de una nueva cénexi

Inactivity.-inicia el temporizadonauthcuando una conexion pasa al estado de

inactividad.

En otras palabras losualificadoresinactivity y absoluteobligan a los usuarios a

reautenticarse transcurrido un periodo de inadivid una duracién absoluta.

El temporizador de inactividad y absoluto puedemncionar al mismo tiempo. El
temporizador absoluto debera ser configurado pateempo mas prologado que el
Temporizador de inactividad. Si el temporizadorodilt® es menor que el temporizador

de inactividad, este ultimo no se producira.

Cambiar la peticion de autenticacion

Utilice el comando auth-prompt para crear un ted@¢odesafio para el acceitip,
Ftp o Telneta través del PIX, este texto se muestra en la pagerior a las peticiones de
nombre de usuario y contrasefia. Es posible tambaéénbiar el texto de rechazo y
aceptacion de la autenticacion.

Sintaxis:

auth-prompt [accept | reject | prompt] cadena

accept- si una autenticacion de usuario a travétebietes aceptada , se muestra Ig
cadena de peticion.

reject.- si una autenticacioén de usuario a travéebhetes rechazada , se muestra la
cadena de aceptacion.

prompt.- la cadena de peticion de desafio AAA sigue a palabra clave.

Cadena.una cedena de hasta 235 caracteres alfanuméricos.
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Ejemplo:

pixfirewall(config)#auth-prompt prompt Por favor ingresa tu usuario y contrasef
pixfirewall(config)#auth-prompt reject Usuario o contraseia incorrecta intenta
nuevamente.

pixfirewall(config)#auth-prompt accept Autenticacion exitosa

Por Favor ingresa tu
usuario y contraseia
USERNAME:Estudiante
PASSWORD:

Usuario o contrasena
incorrecto intenta
nuevamente
USERNAME:Estudiante
PASSWORD:
Autenticacion exitosa

figura. 5.25. configurar banner de autenticacién

5.5.8. Autorizaciéon

Si todos los usuarios autenticados son permitididigan los servicios:Ftp, http,
Https y telnet no es necesario la autorizacion. Si por algunarrae permite solo un
segmento de usuarios a algun servicio, entonceseessaria la autorizacion. ElI PIX

soporta dos métodos para la autorizacion.

v" Autorizacioén clasica

v’ Listas de Acceso descargables por usuario

En la autorizacion clasica, las listas de accesasafiguradas en el servidor

Tacacs+o Radiusy consultadas bajo demanda.

A continuacion damos la sintaxis de los comandeggmplo de configuracion

clasica de autorizacion
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Sintaxis:

pixfirewall(config)#aaa authorization matchacl_name if_name server_tag

acl_name.- nombre de la lista de acceso que peomiiega el servicio
ftp,http,telnet,https.
if_name.-corresponde en nombre de la interfaz gadel comando nameif.

server_tag.-nombre del grupo de servidores crezmioge comando aaa-server.

Ejemplo:

Este grupo de comando autoriza el trafico telnety fvww desde la intefaz outside,

0 en otras palabras entrante a la red interna.

pixfirewall(config)#access-list 101 permit tcp anyany eq telnet
pixfirewall(config)# access-list 101 permit tcp anyny eq ftp
pixfirewall(config)# access-list 101 permit tcp anyny eq www
pixfirewall(config)# aaa authorization match 101 otside MYTACACS

Las listas de Acceso descargables que consistdneacenar todas las listas de
acceso sobre el servidor AAA y que estas sean dgsitas en el PIX, la lista de acceso es
enlazada al usuario o grupo de usuarios en el AfAved, durante el proceso de
autenticacion, después que el usuario y contrasafi@alidados, el servidor AAA retorna
al PIX la lista de acceso, esta lista de accesornatia es modificada basado en la
direccion IP del usuario autenticado, esta fundidad solo es soportado pBadius.

Para descargar las listas de acceso durante |atiaateon, siga el siguiente

procedimiento en el ACS

v Seleccionalownloadable acls desde Shared Profile Compo(®&RcC)

v" Dar un click en add ACL definition, ingresa el namhdescripcién y definicion de
la ACL

v A continuacién un ejemplo de la definicion de ur@lAantes de que sea cargada
en el PIX
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Shared profil e Conponents
Downl oadabl e PI X ACLs

Nane: acs_ten_acl
Description: 10 PI X access-I|ist conmands

ACL Definitions

permt tcp any host 10.0.0. 254

permt udp any host 10.0.0. 254

permt icnp any host 10.0.0. 254
permt tcp any host 10.0.0. 253

permt udp any host 10.0.0. 253

permt icnp any host 10.0.0. 253
permt tcp any host 10.0.0. 252

permt udp any host 10.0.0. 252

permt icnp any host 10.0.0. 252
permt ip any any

Configure el usuario o grupo de usuarios por mddidser Setup o Group Setep

incluye las ACL al usuario o grupo.

Una vez que la configuracion este realizada caneente, a la peticion de
autenticacion de un usuario provocara que las A€ansenviadas al PIX. El PIX
determinara si la ACL nombrada existe o no, si @LAya esta en el PIX esta no sera

descargada nuevamente.

Si la descarga de las ACL fue exitosa, las ACLes@&biPIX tendran el siguiente

nombre

#ACSACL#-acl_namel2345678

Donde acl_name, es el nombre de la lista de acfsodo en el SPC y 123456789
es el identificador Unico de la ACL. Si la listaateso no esta configurada en el ACS la

descarga falla y se registrarda un mensaje syslog.

Después que la ACL a sido descargada en el PIé tesdra la siguiente forma:



CAPITULO 5 IMPLEMENTACION DE MEJORAS DE POLITICAS B SEGURIDAD EN LA RED 98

access-list #ACSACL#-PIX-acs_ten_acl-3b5385ffipetcp any host 10.0.0.254
access-list #ACSACL#-PIX-acs_ten_acl-3b5385ffrpeudp any host 10.0.0.254
access-list #ACSACL#-PIX-acs_ten_acl-3b5385fhpeicmp any host 10.0.0.254
access-list #ACSACL#-PIX-acs_ten_acl-3b5385fhpetcp any host 10.0.0.253
access-list #ACSACL#-PIX-acs_ten_acl-3b5385ffipeudp any host 10.0.0.253
access-list #ACSACL#-PIX-acs_ten_acl-3b5385fhpeicmp any host 10.0.0.253
access-list #ACSACL#-PIX-acs_ten_acl-3b5385fhpetcp any host 10.0.0.252
access-list #ACSACL#-PIX-acs_ten_acl-3b5385fhpeudp any host 10.0.0.252
access-list #ACSACL#-PIX-acs_ten_acl-3b5385fhpeicmp any host 10.0.0.252
access-list #ACSACL#-PIX-acs_ten_acl-3b5385fhpeip any any

Finalmente tenemos que habilitar la ACL, siguieltdosiguientes pasos: Click en
Interfase Configuration en el menu principal delAZClick en Advanced Options, y
selecciona una o ambas opciones:

User-Level Downloadable ACL

Group-Level Downloadable ACL

X~

el

S
: E
S S

SERVIDOR WWW  SERVIDOR FTP

USUARIC

Cisco Secure
ACS

Downloadable ACL¢

1. SOLICITUD DE AUTENTICACION DIRIGIDA
AL AAA SERVER

2.RESPUESTA DE AUTENTICACION
CONTINE ACL

3.ACL SON DESGARGADAS POR USUARIC
O POR GRUPC

figura 5.26 download acl
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5.5.8. Administracion De Cuentas

Para habilitar, deshabilitar o ver la administracie cuentas sobre el servidor
designado por el comando aaa-server, se usa ehdoraaa accountingeste comando se
aplica hacia todos y puede ser limitado para upoams servicios; este comando permite
guardar una grabacion de los servicios que hanaidesados de la red, la misma que es

guardada sobre el servidor aaa designado o gruperdiglores.

Para habilitar la grabacion, el administrador tigone identificar el trafico que se
grabar o registrar a través de listas de accestesirse hacia el coman@daa accounting
match. En el ejemplo siguiente la lista de acceemtifica el traficowww y ftp desde
cualquier host hacia el servidamww con direccion ip 192.168.4.1 y se configura luebo e
comandaaaa accountingnatch pata que realice el registro de estos gos te trafico, de
este forma cualquier usuario que acceda al servilow por ftp owww la grabacién o

registro sera generado y enviado hacia el seradar

El trafico que no es especificado por la sentemméude no es registrado, en el
ejemplo seran registrados en el servidor aaa tadasonexiones salientes, es decir trafico

desde la interfaz interna a la externa.

Sintaxis:
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aaa accounting include | excludname_if local_ip local_mask ip_forgein
mask_forgein server_tag

aaa accounting include | excludservice if_name server_tag

aaa accounting matchacl_name if_name server_tag

include.- crea una nueva regla con el servicio especibi@thcluir.

exclude.-crea una excepciéon a una regal declarada ceri@itad excluyendo el
servicio especifico de contabilidad del host edjueci

name_if.- nombre de la interfaz desde la cual fagmrtios requieren administracion de
cuentas.

local_ip.-direccion ip del host o de la red queaea obtener el registro de servicios
mask_ip.-mascar de red local_ip. Utilce O si l&clion es O.

ip_forgein.-direcion ip de los host que va a acceda direction local_ip
mask_forgein.-mascar de la red ip_forgein.

Service.- este servicio se facilita a todos logis&rs, el administrador puede limitar g
uno o varios servicios, los valores posibles son #p, http,telnet o protocolo/ puerto),

any se utiliza para todos los servicios.

server_tag.-representa el nombre que se le denallser aaa con el commando aaa
new-model

Ejemplo:

pixfirewall(config)#access-list 101 permit tcp anyost 192.168.4.1 eq ftp
pixfirewall(config)# access-list 101 permit tcp anyost 192.168.4.1 eq www
pixfirewall(config)# aaa accounting match 101 outde MYTACACS
pixfirewall(config)# aaa accounting include any ingle 0.0.0.0. 0.0.0.0 0.0.0.0
0.0.0.0 MYTACACS

pixfirewall(config)# aaa accounting exclude any iside 10.0.0.34.
2555.255.255.255 0.0.0.0 0.0.0.0 MYTACA
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Direccion ip
192 168 4 1

Direccioén IP
1000 34

SERVIDOR AAA

accounting

figura 5.27 configurar autorizacion

TRAFICO FTP Y HTTP Registro o grabacion

101

El registro de administracion también es posibddizarlo, en el ejemplo siguiente se

crea un usuario de administracion en la base as digl PIX, que se autentique pelnet

y Se crea un registro de este usuario.

Sintaxis:

aaa accounting [serial | telent | ssh | enaljleconsol¢ server

Ejemplo:

pixfirewall(config)#username administradorl passwad cisco
pixfirewall(config)#aaa authentication telnet conste LOCAL
pixfirewall(config)# aaa accounting telnet consolMYTACACS
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ADMINISTRACION1

SERVIDOR AAA

REGISTRO O GRABACION
ADMINISTRACION

figura 5.28 configurar autorizacién de acceso a ceola

5.5.8. Verificacion De Configuracion De aaa

El comandsshow uauthdespliega todos los usuarios correctamente aca€eos y la
direccién IP con la que estan accediendo a laaea| ejemplo el usuario autenticado es
aaausercon la direccion ip 192.168.1.10
Sintaxis:

show uauth

Ejemplo:

pixfirewall# show uauth

Current Most Seen
Authenticated Users 1 1
Authe In Progress 0 1

Para desplegar la estadistica de el servidor cogilepservidores aaa, en ele ejemplo
el grupo de servidores de llama MYTACACS, utilizrprotocolo Tacacs+ y su direccion
IP esla 10.0.0.2

Sintaxis:

show aaa-server
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Ejemplo:
pixfirewall# show aaa-server
Server Group: MYTACACS
Server Protocol: tacacas+
Server Address: 10.0.0.2
Server Port: 49
Server Status: ACTIVE, last transaction at 17:34Mon Dec 29 2007
Number of authentication: 2
Number of autorization: 1

Para poder verificar el comando auth-prompt coméiga con anterioridad se emite

el comando show auth-prompt

Sintaxis:

show aaa-prompt

Ejemplo:

pixfirewall# show aaa prompt

auth-prompt prompt Por favor ingresa tu usuariont@sefa
auth-prompt accept Autenticacion exitosa
auth-prompt reject Usuario o contrasefia incorretéanta nuevamente.

5.5.9 CONFIGURAR FILTROS En EI PIX

5.5.9. INTRODUCCION OBJECT-GROUPS

Una lista de acceso le permite al PIX designarlemte el acceso a un determinado
servidor para un servicio especifico, cuando haycliente, unhost o un servicio, con
pocas lineas de listas de acceso es suficienteer8iXrgo cuando el nimero de clientes,
servidores 0 servicios se incrementa, el niumerdirdms para las listas de acceso se

incrementa exponencialmente.

Para simplificar la tarea de creacion de nuevdaslisle acceso, el administrador

puede agrupar los llamadabject-group como sorhost,servicios, servidores, esto reduce
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el numero de listas de acceso requerido para inguleancomplejas politicas de seguridad.
Por ejemplo una politica de seguridad podria néq3800 lineas mientras que con la

utilizacién deobject-groupbastaria con unas 50 lineas.

Los Object grouppueden ser:
Network.usado para agrupar host, servidores o redes.
Protocol.-usado para agrupar protocolos, pueden ser icmpudp, tipo un entero entre 1
y 254 representado un protocolo IP.
Service.usado para agrupar servicios TCP o UDP.

Icmp.utilizado para agrupar mensajes ICMP

Para configurar object-group se sigue los sigugep#sos:
v' Usar el comando object-group para ingresar y et@ulando respectivo
dependiendo del grupo que se va a formar.
Definir los miembros del object-group.
Use el subcomando description para describir gd@(apcional).
Use el comando exit o quit para retormar al modoatdiguracion.

SN NEE NN

Use show object-group para verificar los objectdgrque has sido configurados
(opcional).

v' Use show access-list para desplegar en pantallistias de acceso (opcional).

5.5.9. Configurar Object-Group
El comando utiliza esbject-group seguido de el grupo que se va a formar

Sintaxis:

object-group [network | protocol | service | icmf-type ] name_group
port-object eq service

network-object host_ip | net_ip

protocol-objecttcp | udp | tcp-udp

icmp-objecticmp-type

Ejemplo:
Para el ejemplo vamos a tomar en cuenta la comafgam del conjunto de listas de acceso
de la facultad de electrénica.

access-list electro_acl permit tcp 192.188.58. 8 255.255.248 any eq domain
access-list electro_acl permit udp 192.188.58. B1B255.255.248 any eq domain
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access-list electro_acl permit tcp 192.188.58. 8 255.255.248 any eq pop3
access-list electro_acl permit tcp 192.188.58. 88 255.255.248 any eq imap4
access-list electro_acl permit tcp 192.188.58. M 255.255.248 any eq ssh

access-list electro_acl permit tcp 192.188.58. 88 255.255.248 any eq telnet
access-list electro_acl permit tcp 192.188.58. 8 255.255.248 any eq smtp
access-list electro_acl permit tcp 192.188.58. 88 255.255.248 any eq ftp

access-list electro_acl permit tcp 192.188.58. 2B 255.255.248 any eq https
access-list electro_acl permit tcp 192.188.58. &8 255.255.248 any eq www
access-list electro_acl permit icmp any any

access-list electro_acl permit tcp 192.188.58.02Z85255.0 host 192.188.58.41 eq 1731
access-list electro_acl permit tcp 192.188.58.02Z%8%255.0 host 192.188.58.41 eq h323
access-list electro_acl permit tcp 192.188.58.02Z%8%255.0 host 192.188.58.41 eq 1503
access-list electro_acl permit tcp 192.188.58.02Z%%255.0 host 192.188.58.41 eq Idap
access-list electro_acl permit tcp 192.188.58.0Z%0255.0 host 192.188.58.41 eq 522

Primero formaremos el grupo de servicios

105

pixfirewall(config)#Object-group service electronta_servicios_externo
pixfirewall(config-service)#port-object eq domain
pixfirewall(config-service)#port-object eq pop3
pixfirewall(config-service)#port-object eq imap4
pixfirewall(config-service)#port-object eq ssh
pixfirewall(config-service)#port-object eq telnet
pixfirewall(config-service)#port-object eq smtp
pixfirewall(config-service)#port-object eq ftp
pixfirewall(config-service)#port-object eq https
pixfirewall(config-service)#port-object eq www
pixfirewall(config)#Object-group service electronta_servicios_interno
pixfirewall(config-service)#port-object eq 1731
pixfirewall(config-service)#port-object eq h323
pixfirewall(config-service)#port-object eq 1503
pixfirewall(config-service)#port-object eq Idap
pixfirewall(config-service)#port-object eq 522
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A continuacion crearemos el grupo de network:

106

pixfirewall(config)#Object-group network electronica_redes_interna
pixfirewall(config-network)#network-object 192.18858.208 netmask
255.255.255.248

pixfirewall(config-network)# network -object 192.188.58.0 netmask

255.255.255.0

pixfirewall(config)#Object-group network electronica_host_externo

pixfirewall(config-service)#network-object host 12.188.58.41

El grupo de protocolo:

pixfirewall(config)#Object-group protocol proto_grupol
pixfirewall(config-service)#protocol-object tcp
pixfirewall(config-service)# protocol-object udp

Finalmente creamos la nueva lista de acceso:

pixfirewall(config)#access-list electro_acl permibbject-group proto_grupol
object-group electronica redes interna any objectigup
electronica_servicios_externo

pixfirewall(config)# access-list electro_acl permit object-group proto rgpol
interna object-group electronica redes interna objet-group electronica
__host_externo object-group electronica_servicios_t@rno

5.5.9. Verificacién De Object-Group

Los comandos utilizados para este propdsito son:
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Sintaxis:

show running-config objecl-group—muestra la listas de acceso configuradas.

show access-listacl> —muestra las listas de acceso linea por lineazartdimbién

las listas de acceso definidas para cada objeapgro

clear object-group [grp_type]—cuando ingresamos sin ningun parametear
object-group remueve todos los object-group definidos, si bsoes el tipo remueve

todos los object-group del recpectivo tipo.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES
v' El tréfico de Internet en la red de la ESPE, iniclas 7:00 hasta las 21:30

v' Durante este tiempo, la hora de mayor trafico astibs 11:30 hasta las 14:00,

teniendo valores pico de 15Mbps hasta 22Mbps.

v En el horario de la tarde comprendido desde 23014 21:30, el trafico de Internet

tiene un promedio de 7Mbps a 6Mbps.

v Durante los dias sabado y domingo el trafico bagiehun promedio de 1Mbps a

2Mbps.

6.2 RECOMENDACIONES

v" Fragmentacion de la red en Vlan, teniendo en cuer@aganico Estructural de la
ESPE.

v Actualizar el servidor DCHP, a fin de evitar la ogacién de direcciones ip.

v' Bloquear el trafico ICMP desde la red externam@dhinterna, en el Cisco PIX.

v Configurar el protocolo Spanning Tree, a fin ddaia caida de los switch, debido

a formacioén de lazos o bucles.

v Actualizar periédicamente las paginas prohibidasmografia en el ISA Server.
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v Implementar un servidor AAA, para el control deemixa la red, o el control de los

administradores de Firewall.

v' Para mejorar la configuracién de las listas deseen el PIX, se recomienda

crear los Object-Group, para una rapido y eficamiastracion.

v" Creacién de grupos de administradores para el @by un servidor AAA para
el llevar la autenticacion, autorizacion y admirgiston de cuentas del personal a

cargo del Firewall.
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PROMEDIO DE TRAFICO
ABSOLUTO

Trafico ARP 1.7 Mbps
Trafico 802.1d 100 Kbps
Trafico IPv6 319 Kbps
Trafico http 295 Kbps
ICMP 2.8 Mbps
Dhcp 100 Kbps
Trafico www 8.3 Mbps
Netbios 1.0 Mbps
Smb 250 Kbps
Ldap 100 Kbps
Otros 900 Kbps
RELATIVO

Trafico ARP 10.71%
Trafico 802.1d 0.63%
Trafico IPv6 2.01%
Trafico http 1.85%

Icmp 17.65%
Dhcp 0.63%
Trafico www 52.31%
Netbios 6.30%

Smb 1.57%
LDAP 0.66%

Otros 5.67%
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