RESUMEN

Segun los estudios realizados por investigadores en la red mundial, en los ultimos
afios se ha observado un incremento de ataques en las Organizaciones y
empresas. Algunos ataques han podido ser detectados pero otros, sin embargo,
han podido eludir los mecanismos de seguridad adoptados por las organizaciones,
aprovechandose de alguna vulnerabilidad del sistema no conocida por los

sistemas de seguridad.

En este contexto, los sistemas honeypots tienen el objetivo de reunir informacion
sobre la actividad del intruso, ademas aprender cuanto mas sea posible de las
amenazas y del comportamiento que tienen los atacantes. Los sistemas de
honeypots no tienen el propdsito de resolver los fallos o errores de seguridad en la
red pero son los que se encargan de suministrar la informacién necesaria sobre

los posibles atacantes antes de que comprometan los sistemas reales.

En el presente proyecto se realizd un sistema de honeypots para un estudio de
las técnicas utilizadas por los atacantes. Este sistema esta conformado por una
maquina trampa o equipo victima, a la cual un intruso la podra atacar sin
necesidad de entrar al sistema de produccion, y una maquina de control la cual se
encargo de la monitorizacion y analisis de todos los eventos ocurridos en el equipo

victima.



Por ultimo tras haber detectado el sistema de honeypots un ataque, se realiz6 un
analisis forense el cual consiste en recopilar la informaciéon detallada de las
acciones realizadas por el atacante, este analisis permite detectar nuevos
patrones de ataques y herramientas, antes de que tengan una mayor difusion. De
esta forma se podra advertir a los responsables o administradores de la red de las

organizaciones para que tomen las medidas oportunas.



CAPITULO |

GENERALIDADES

1.1 Introduccién

Tradicionalmente, la naturaleza de la seguridad informética ha sido puramente

defensiva, ya que la operacion del enemigo informatico esta siempre al ataque.

Los muros de fuego, sistemas de deteccion de intrusos, y el cifrado son

mecanismos que se usan defensivamente para proteger los recursos informaticos.

La idea de realizar el presente proyecto de investigacion aplicada consiste en
defender la infraestructura de informacion, tan bien como sea posible, detectar
posibles fallos en la estructura defensiva y reaccionar a esos fallos de manera

proactiva.

El sistema de honeypot aplicado en el presente proyecto esta formado por una
maquina trampa o equipo victima, a la cual un intruso podra atacar, y una maquina de
control, la cual se encargara de monitorizar y analizar, de forma transparente, todos

los eventos ocurridos en la maquina trampa.



En el proyecto se aplicaran conocimientos de seguridad informatica, tacticas,
técnicas y procedimientos para irrumpir de manera no autorizada a bdvedas de

informacion electrénica que podrian contener informacion potencialmente sensible.

1.2 Justificacion e Importancia

La necesidad de desarrollar el presente proyecto es identificar, evitar y, en cierta

medida, neutralizar los intentos de apropiarse de sistemas y redes de informacion.

Siendo un proyecto de investigacion aplicada, requiere crear toda la

documentacion que permitird el buen entendimiento del desarrollo del mismo.

Con las herramientas utilizadas en este proyecto y que actualmente existen se

puede realizar un desarrollo completo e integral, a costos medios.

Por los motivos mencionados se hace imprescindible en la actualidad crear una
herramienta que permita reducir la atraccion de los diferentes atacantes a los

sistemas y redes de informacion.



1.3 Objetivos

1.3.1 Objetivo General

Desarrollar pruebas de un sistema de Honeypots para la deteccion de intrusos en

una red de area local con herramientas basadas en cadigo libre.

1.3.2 Objetivos Especificos

» Analizar el funcionamiento de un sistema Honeypots y puesta en marcha en

una red de area local.

» Analizar protocolos y herramientas de software libre para un sistema de

Honeypots.

» Disefiar un prototipo para un sistema de Honeypots para una red de area local.

» Realizar pruebas sobre el disefo realizado para un sistema de Honeypots.



1.4 Alcance

El alcance de este proyecto de investigacion se desarrollo de un sistema de
Honeypots que permitio detectar con facilidad los posibles ataques en una red de
area local e ir contribuyendo a la evolucidon y desarrollo de estandares para la

seguridad de las redes.

» Andlisis del funcionamiento y las bases técnicas de un sistema de

Honeypots.

» Estudio de las funcionalidades que puede poseer un sistema, manteniendo

una coherencia con los requerimientos propios de una red estable.

» Analisis de los protocolos que funcionen correctamente con un sistema de

Honeypots.

» Comparacion de los servicios requeridos para un sistema constante de

Honeypots.

» Estudio de herramientas de distribucion libre uGtiles para el desarrollo de un

sistema de Honeypots y seleccionar la que presente mayores beneficios.

» Planteamiento con los requerimientos analizados un prototipo para el

sistema bajo herramientas de distribucién libre para una red de area local.
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» Implementacion los servicios mas importantes: DNS, WEB, SSH, TELNET,

MAIL, FILTRADO DE TRAFICO.

» Realizacion de pruebas del funcionamiento del sistema de Honeypots,
ejecutando las diversas operaciones que permitan al sistema una mejor
aplicacion, y que a la vez se consolide en un sistema robusto y seguro para

las redes de area local.

1.5 Metodologia

La Metodologia aplicada en el presente proyecto es la metodologia de
investigacion, la cual se caracteriza porque busca la aplicacion o utilizacién de los

conocimientos que se adquieren.

A continuacion se detalla las fases con las que consta el proyecto de

investigacion, cada una de ellas con unos objetivos bien definidos.

En la primera fase se describen las tecnologias y herramientas que han servido de

precedente para la realizacion del presente proyecto de tesis.

Se describe el sistema de log de linux: syslog, con el objetivo de conocer el porque

de las modificaciones realizadas sobre el cédigo fuente.



En la segunda fase se refiere a la arquitectura del sistema implementada. Se
describi6 la estructura de red, los equipos utilizados y el software y herramientas
instaladas en los equipos. En el software, se describi6 el paquete de instalacion de
la maquina de control creado para la puesta en marcha de una manera sencilla y

transparente del sistema.

Durante la tercera fase se desarroll6 un médulo de control, el cual permite la
monitorizacibn de las conexiones entrantes y salientes, los ficheros de
configuracion, los servicios que se van a implementar y la ejecucion de los
procesos en el sistema, enviando la informacion remotamente a la maquina de

control.

La ultima fase del proyecto consistio en la elaboracion del andlisis forense a una
maquina atacada en la red que se implementd la arquitectura propuesta en la fase
dos, y en la que se instald las herramientas desarrolladas en la fase tres. Se

describié ademas la herramienta utilizada para el analisis forense.



CAPITULO I

MARCO TEORICO

2.1 Modelo OSI

2.1.1 Introduccién al Modelo OSI

En ocasiones el manejo y la transmision de los datos resulta distorsionada, por lo
gue la mayoria de usuarios deben asegurarse que sus datos se entreguen y

reciban de manera segura y adecuada.

Es aqui donde el Modelo de Referencia de Interconexién de Sistemas Abiertos
(Modelo OSI) cobra su importancia y permite que diversos sistemas de computo
se interconecten e interoperen entre si, cumpliendo diferentes reglas ya

preestablecidas para su total desempefio.

2.1.2 Conceptos Del Modelo OSI

El Modelo OSI, fue creado por la ISO * en el que pueden modelarse o

referenciarse diversos dispositivos que reglamenta la ITU? con el fin de poner

!1SO: Organizacién Internacional para la Estandarizacion
ITU: Unién Internacional de Telecomunicaciones
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orden entre todos los sistemas y componentes requeridos en la transmisioén de

datos, asi mismo simplificar la relacion entre fabricantes.

Es asi, que todo dispositivo de cOmputo y telecomunicaciones puede ser
referenciado al modelo y por consiguiente concebido como parte de un sistema

dependiente con caracteristicas muy precisas en cada nivel.

2.1.3 Estructura del Modelo OSI

El modelo OSI est& estructurado de la siguiente manera:

» Estructura multinivel : Se disefi0 este tipo de estructura con el propdsito de

gue cada nivel se dedique a resolver una parte del problema de comunicacion,

es decir que cada nivel ejecuta funciones especificas.

El nivel superior utiliza los servicios de los niveles inferiores:

Cada nivel se comunica con su similar en otras computadoras, pero debe

hacerlo enviando un mensaje a traves de los niveles inferiores en la misma

computadora.

> Puntos de acceso : Entre los diferentes niveles existen interfaces llamadas

"puntos de acceso" a los servicios.

10



» Dependencias de Niveles : Cada nivel es dependiente del nivel inferior y

también del superior.

» Encabezados : En cada nivel, se incorpora al mensaje un formato de control, el
cual permite que un nivel en la computadora receptora esté informada de que

su similar en la computadora emisora esta enviandole informacion.

El mensaje que es enviado esta constituido de dos partes:

Encabezado e Informacidn, es por esto que la incorporacion de encabezados

es necesaria aunque representa un espacio extenso de informacién, lo que

implica que un mensaje corto pueda ser voluminoso.

Sin embargo, como la computadora destino retira los encabezados en orden

inverso a como fueron incorporados en la computadora origen, finalmente el

usuario solo recibe el mensaje original.

> Unidades de informacién: En cada nivel, la unidad de informacion tiene

distinto nombre y estructura.
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2.1.4 Niveles del Modelo OSI

El modelo OSI es conocido porque ofrece una sencilla explicacion de la relacion
entre los complejos componentes de hardware y los protocolo de red. En el
modelo OSI, la capa inferior corresponde al hardware y las capas sucesivas al

software que usa la red.

A continuacion en la figura 2.1 se indica los niveles de referencia del Modelo OSI.

NIVEL DE APLICACION
Servicio de red de aplicacion

NIVEL DE PRESENTACION
Representacion de los Datos

b |
NIVEL DE SESION
Comunicacion entre
dispositivos de red
T ——

NIVEL DE TRANSPORTE
Conexién extremo a extremo

Figura2. 1: Modelo de Referencia OSI

Seguidamente se detallan los niveles o capas del modelo de referencia OSI.

12



2.1.4.1 Nivel Fisico — Capa 1

Es el primer nivel del modelo OSI y en él se definen y reglamentan todas las
caracteristicas fisicas-mecéanicas y eléctricas que debe cumplir el sistema para

poder operar.

Como es el nivel mas bajo, se va a encargar de las comunicaciones fisicas entre

dispositivos y de cuidar su correcta operacion.

Se dice que la capa Fisica transmite el flujo de bits sobre un medio fisico y aquella

gue representa el cableado, las tarjetas y las sefiales de los dispositivos.

2.1.4.2 Nivel de Enlace de Datos — Capa 2

Conocido también como nivel de Trama, es el encargado de preparar la
informacion codificada en forma binaria en formatos previamente definidos por el

protocolo a utilizar.

Tiene su aplicacion en el contexto de redes WAN y LAN ya que como se
establecié previamente la transmision de datos no es mas que el envio en forma

ordenada de bits de informacion.

Este nivel ensambla los datos en tramas y las transmite a través del medio.
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Es el encargado de ofrecer un control de flujo entre tramas, asi como un sencillo

mecanismo para detectar errores.

2.1.4.3 Nivel de Red — Capa3

Este nivel define el enrutamiento y el envio de paquetes entre redes. De igual

manera se encarga de establecer, mantener y terminar las conexiones.

Este nivel proporciona el enrutamiento de mensajes, determinando si un mensaje
en particular deberéa enviarse al nivel 4 (Nivel de Transporte) o bien al nivel 2

(Enlace de datos).

Este nivel conmuta, enruta y controla la congestion de los paquetes de informacion

en una red.

2.1.4.4 Nivel de Transporte — Capa4

En este nivel se realiza y garantiza la calidad de la comunicacion, ya que asegura

la integridad de los datos.

Aqui se realizan las retransmisiones cuando la informacion fue corrompida o
porque alguna trama (de la capa 2) detecto errores en el formato y se requiere

volver a enviar el paquete o datagrama.
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El nivel de transporte notifica a las capas superiores si se esta logrando la calidad

requerida.

2.1.4.5 Nivel de Sesion — Capa 5

Este nivel es el encargado de proveer servicios de conexion entre las aplicaciones,
tales como iniciar, mantener y finalizar una sesion. De igual manera establece,
mantiene, sincroniza y administra el dialogo entre aplicaciones remotas.

La capa de Sesion es un espacio en tiempo que se asigna al acceder al sistema
por medio de un login en el cual obtenemos acceso a los recursos del mismo
servidor. La informacion que utiliza nodos intermedios que puede seguir una

trayectoria no lineal se conoce como "sin conexion".

2.1.4.6 Nivel de Presentacion — Capa 6

Se refiere a la forma en que los datos son representados en una computadora.

Proporciona conversién de codigos y reformateo de datos de la aplicacion del

usuario.

Es decir que la capa de Presentacion es aquella que provee representacion de

datos, mantiene la integridad y valor de los datos independientemente de la

representacion.
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2.1.4.7 Nivel de Aplicacion — Capa 7

Es el nivel mas cercano al usuario y a diferencia de los demas niveles, por ser el

mas alto o el ultimo, no proporciona un servicio a ningun otro nivel.

Proporciona comunicacion entre dos procesos de aplicacion, tales como:

programas de aplicacion, aplicaciones de red, etc.

Asi mismo provee de aspectos de comunicaciones para aplicaciones especificas
entre usuarios de redes como son: manejo de la red, protocolos de transferencias

de archivos (FTP), etc.

La capa de Aplicacion se dice que es una sesidn especifica de aplicacién, es decir,

son los programas que ve el usuario.

En el desarrollo del proyecto, se considero la implementacion de algunos servicios

Utiles, los mismos que se encuentran dentro de la capa de aplicacion

correspondiente al modelo OSI.
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2.2 Puertos, Protocolos y Servicios.

La finalidad de tener seguridad en una red es que los usurarios de los sistemas
informaticos de una organizacién puedan hacer un mejor uso de los mismos

mejorando de este modo el rendimiento global de la organizacion

Asi las organizaciones obtienen una serie de ventajas del uso de las redes en sus
entornos de trabajo, como pueden ser: Mayor facilidad de comunicacion, mejora
de la competitividad, mejora de la dinamica de grupo, reduccion del presupuesto
para proceso de datos, es asi que dentro de la seguridad de la red, existen
servicios, protocolos y puertos, que hacen del rendimiento de la red, un acceso

mas seguro de la informacion.

Un protocolo es el conjunto de reglas que especifican el intercambio de datos u
ordenes durante la comunicacién, dentro de los protocolos de red tenemos: SSH,
SMTP, SSL, FTP, UTP, HTTP, TELNET, cada uno de los cuales tiene su

funcionalidad, las cuales se veran mas adelante.

De igual manera, en el momento que el ordenador se conecta a Internet, éste
pasa a ser un elemento mas dentro de la red, es decir, forma parte de toda la red
y como tal se tiene que comunicar con el resto. Para poder comunicarse, lo
primero que necesita es tener una direccion electronica y poder identificarse con
los demas. Por ejemplo si uno realiza una peticion de una pagina Web, el servidor
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tiene que saber a quien se la envia, es por esto que se establece un nimero de
puerto. Asi por ejemplo, un servidor Web escucha las peticiones que le hacen por

el puerto 80, un servidor FTP lo hace por el puerto 21, etc.

Para que todo esto sea posible, la red debe prestar una serie de servicios a sus
usuarios, como son: acceso, ficheros, impresion, correo e informacion, cada uno
con sus caracteristicas principales, los que prestaran al usuario mayor seguridad

dentro de la red.

Dentro de los servicios a usarse estan:

2.2.1 Protocolo HTTP

El protocolo de transferencia de hipertexto es el protocolo usado en cada
transaccion de la Web (WWW?). HTTP es un protocolo sin estado, es decir, que
no guarda ninguna informacién sobre conexiones anteriores. Al finalizar la
transaccién todos los datos se pierden. Por defecto HTTP escucha en el puerto 80

en el servidor Web.

El protocolo HTTP es el que da vida a Internet, y gracias al cual, los clientes y
servidores se pueden comunicar. El funcionamiento béasico es que el cliente

establece una conexion TCP/IP con el servidor, hace una peticion, el servidor le

% World Wide Web: Es un sistemas de documentosirteixto y/o hipermedios enlazados y accesibles a
través de Internet.
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responde y se cierra la conexion.

2.2.2 El protocolo SSH

SSH, o "Secure Shell" es tanto una aplicacibn como un protocolo, que permite
conectar dos ordenadores a través de una red, ejecutar comandos de manera
remota y mover ficheros entre los mismos. Realmente los datos recibidos sobre
este puerto seran reenviados a la maquina remota a su puerto de escucha que por

defecto es el nimero 22.

SSH Proporciona autentificacion y comunicaciones sobre canales no seguros y
pretende ser un reemplazo tangible para aplicaciones tradicionales no

convincentes, como TELNET, RSH y RCP.

De igual forma este protocolo permite solventar problemas de seguridad que
pueden derivarse del hecho de que usuarios tengan acceso como administrador a
ordenadores de la red, o acceso al cable de comunicaciones, de modo que
puedan interceptar contrasefias que se transmiten por la red. Esto no ocurre con
SSH, ya que nunca envia texto plano, sino que la informacion siempre viaja

cifrada.

Entre las caracteristicas de este protocolo estan:
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* Permite a los usuarios registrarse en sistemas de host remotamente a través

del intérprete de comandos.

- Encripta la sesion de registro, no permite que alguien pueda obtener acceso a

la informacion.

2.2.3 Protocolo Telnet

El protocolo Telnet es un protocolo de Internet estandar que permite conectar
terminales y aplicaciones en Internet. El protocolo proporciona reglas basicas que
permiten vincular a un cliente (sistema compuesto de una pantalla y un teclado)
con un intérprete de comandos del lado del servidor. En la actualidad lo normal es

gue las conexiones Telnet se hagan via Internet, usando el puerto 23.

El protocolo Telnet se aplica en una conexion TCP/IP para enviar datos en formato
ASCII codificados en 8 bits, entre los cuales se encuentran secuencias de

verificacion Telnet.

Hay tres razones principales por las que Telnet no se recomienda para los

sistemas modernos desde el punto de vista de la seguridad:

* Los dominios de uso general del Telnet tienen varias vulnerabilidades

descubiertas sobre los afios, y varias mas que podrian aun existir.
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» Telnet, por defecto, no cifra ninguno de los datos enviados sobre la conexion
(contrasenfias inclusive), asi que es facil interferir y grabar las comunicaciones,
y utilizar la contrasefia mas adelante para propésitos maliciosos.

» Telnet carece de un esquema de autentificacion que permita asegurar que la
comunicacion esté siendo realizada entre los dos anfitriones deseados, y no

interceptada entre ellos.

2.2.4 Protocolo SMTP:
SMTP es un es Protocolo Simple de Transmision de Correo. Este protocolo es el
estandar de Internet para el intercambio de correo electronico, de forma

predeterminada SMTP escucha en el puerto 25.

SMTP necesita que el sistema de transmision ponga a su disposicion un canal de
comunicacion fiable y con entrega ordenada de paquetes, con lo cual, el uso del

protocolo TCP en la capa de transporte, es lo adecuado.

Para que dos sistemas intercambien correo mediante el protocolo SMTP, no es
necesario que exista una conexion interactiva, ya que este protocolo usa métodos

de almacenamiento y reenvio de mensajes.

2.2.5 Protocolo HTTPS

HTTPS es un protocolo seguro de transferencia de hipertexto, es un protocolo de

red basado en el protocolo HTTP, destinado a la transferencia segura de datos de
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hipertexto, es decir, es la version segura de HTTP. Por defecto el protocolo
HTTPS escucha las peticiones en el puerto 443.

El sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers (SSL)
para crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto y
del navegador utilizado por el cliente) mas apropiado para el trafico de informacion

sensible que el protocolo HTTP.

Cabe mencionar que el uso del protocolo HTTPS no impide que se pueda utilizar
HTTP. Razon por la cual el navegador le advierte sobre la carga de elementos no

seguros (HTTP), los cuales estan relacionados a un entorno seguro (HTTPS).

Los protocolos HTTPS son utilizados por navegadores como: Safari, Internet

Explorer, Mozilla Firefox, Opera y Google Chrome, entre otros.

2.2.6 Protocolo SSL

El protocolo SSL es un sistema de seguridad, utilizado actualmente por la mayoria
de empresas que comercian a través de Internet. Por defecto SSL escucha en el

puerto 443 del servidor de aplicaciones.

Es un sistema de seguridad ideado para acceder a un servidor garantizando la

confidencialidad de los datos mediante técnicas de encriptacion modernas.

Proporciona cifrado de datos, autenticacion de servidores, integridad de mensajes
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y, opcionalmente, autenticacion de cliente para conexiones TCP/IP.

Dentro de las caracteristicas de SSL estan:

» Confidencialidad: Mediante el uso de la Encriptacion se garantiza que los

datos enviados y recibidos no podran ser interpretados por ninguna otra

persona que no sea ni el emisor ni el receptor.

* Integridad: Se garantiza que los datos recibidos son exactamente iguales a
los datos enviados, pero no se impide que al receptor la posibilidad de

modificar estos datos una vez recibidos

» Autenticacion: El vendedor se autentifica utilizando un Certificado Digital
emitido por una empresa llamada Autoridad Certificadora, éste documento

es totalmente infalsificable y garantiza que el Vendedor es quien dice ser.

2.2.7 Protocolo DNS

El Servidor de Nombres de Dominio (DNS) es una base de datos distribuida y
jerarquica que almacena informacion asociada a nombres de dominio en redes
como Internet. El puerto que utiliza el DNS para comunicarse con la capa de

Aplicacion es el nimero 53.

Aungque como base de datos el DNS es capaz de asociar diferentes tipos de
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informacion a cada nombre, los usos mas comunes son la asignacion de nombres

de dominio a direcciones IP.

El sistema de nombres de dominios en Internet es un sistema distribuido,
jerarquico, replicado y tolerante a fallas. Para la operacion practica del sistema

DNS se utilizan tres componentes principales:

» Los Clientes DNS: Un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolucion de

nombres a un servidor DNS

* Los Servidores DNS: Que contestan las peticiones de los clientes. Los
servidores recursivos tienen la capacidad de reenviar la peticion a otro

servidor si no disponen de la direccion solicitada;

* Y las zonas de autoridad, porciones del espacio de nombres de dominio
gue almacenan los datos. Cada zona de autoridad abarca al menos un
dominio y posiblemente sus subdominios, si estos ultimos no son delegados

a otras zonas de autoridad.

2.3 Firewalls
Los Firewalls son barreras creadas entre redes privadas y redes publicas como

por ejemplo, Internet.

24



Los Firewalls examinan todo el trafico de entrada y salida, y asi permiten el paso
solamente al trafico autorizado, es por esto que se definen entonces ciertas
politicas de seguridad las que son implementadas a través de reglas en el firewall
donde estas politicas tipicamente se disefian de forma que todo lo que no es

expresamente autorizado, es prohibido por defecto.

Un Firewall en si, protege la red interna de una organizacién, de los usuarios que
residen en redes externas, permite el paso entre las dos redes a solo los paquetes
de informacion autorizados y puede ser usado internamente, para formar una

barrera de seguridad entre diferentes partes de una organizacion.

Un Firewall de nivel de red permite un control de acceso basico y poco flexible,

pues permite aceptar o denegar el acceso basandose sélo en la informaciéon que

conoce a nivel de red.

2.3.1 Firewall por software

Este tipo de firewall es el mas comun y utilizado, ya que se trata de un software

gue instalamos en nuestro ordenador, por lo que sélo va a proteger al ordenador

en el que esta instalado.
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Tal como se explico en la definicion, un Firewall tiene la misidn de filtrar el trafico
de lared, ya sea de entrada o de salida, para de esta manera evitar intrusiones no

deseadas en el ordenador o bien la salida de datos del mismo.

En el mercado hay una gran variedad de programas de este tipo, tanto

independientes como formando parte de un paguete junto a un antivirus.

2.3.2 Firewall por hardware

Este tipo de Firewall se trata de un tipo de dispositivo instalado en un periférico
parecido a un router. Es una muy buena solucion cuando se habla de una red, ya
gue permite hacer toda la configuracion de Firewall en un solo punto al que se

conectan los ordenadores.

2.4 Honeypots

Desde los primeros incidentes de seguridad, la principal tarea de los sistemas

informaticos ha sido la constante defensa en contra de ataques que pongan en

riesgo a los sistemas de las organizaciones.

Esto ha reducido considerablemente la capacidad de aprender de este tipo de

sucesos, de manera que en la mayoria de los casos, solo se conocen algunas de

las herramientas utilizadas por los atacantes, y pocas veces se conoce como es
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gue estas herramientas se utilizan en contra de la seguridad de los sistemas de

informacion.

Un Honeypot tiene como objetivo reunir informacion sobre la actividad del intruso;
de esta manera se podré detectar una vulnerabilidad antes de que sea explotada,
ademas de conocer los riesgos a los cuales los sistemas de produccion estan

expuestos.

Esta es una de las ideas principales en el que se centra Honeypot, aprender
cuanto sea posible de las amenazas y del comportamiento de los atacantes, para
implantar una arquitectura de seguridad proactiva que le permita no solo defender

de tales amenazas, si no también someterlas antes de que sucedan.

2.4.1 Conceptos de Honeypots

Un Honeypot es un recurso de red destinado a ser atacado o comprometido. De
esta manera, puede ser explorado, atacado y probablemente comprometido por

cualquier atacante.

Los Honeypots no poseen en ningun caso el proposito de resolver o arreglar fallos
o errores de seguridad en la red, pero son los encargados de suministrar
informacion valiosa sobre los posibles atacantes en potencia a la red antes de que

comprometan sistemas reales.
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De igual forma estan disefiados como trampas que se utilizan para identificar y

evitar los diferentes intentos de apropiarse de sistemas y redes de informacion.

Existen puntos importantes de los Honeypots que se deben tomar en cuenta:

* Los Honeypots no sirven para eliminar o corregir fallos o errores de seguridad
que existan en la red. Si la red es vulnerable, afiadir un Honeypot no solventara

este fallo.

* Por otro lado, en lugar de evitar a cualquier precio que un atacante fije su
interés en la red, le invitamos, incitamos o permitimos a que entre y ataque la

red.

Generalmente un honeypot puede ser una computadora o un sitio de red que
parecen ser parte de una red pero que en realidad estan aislados, protegidos y
monitorizados, y que parecen contener informacion o recursos que serian valiosos

para los posibles atacantes.

2.4.2 Importancia de los Honeypots

La seguridad es la reduccion de riesgo. No se puede eliminar el riesgo, pero la

seguridad ayuda a minimizarlo.

Se puede dividir los mecanismos de seguridad en tres categorias:
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1. Prevencion : Son aquellos mecanismos que aumentan la seguridad del
sistema durante el funcionamiento normal de éste, previniendo la

ocurrencia de violaciones de la seguridad.

2. Deteccion : Son aquellos que se utilizan para detectar violaciones de la

seguridad o intentos de violacion.

3. Reaccién_ o _recuperacién: _ Son aquellos mecanismos que se aplican

cuando una violacion del sistema se ha detectado, para retornar a éste a

su estado de funcionamiento correcto.

Los sistemas honeypots no ofrecen ningun servicio, simplemente son dispositivos
gue han sido disefiados para ser comprometidos, y atacados, es decir, que el
trafico dirigido a estos sistemas sera escaso, por o que casi con total seguridad,
el trafico dirigido hacia el sistema serd producido por un posible ataque al
sistema, algun intento de intrusion o algin escaneo con el objetivo de obtener

informacioén sobre el sistema.

Si el trafico es generado por el honeypot seguramente indicara que la maquina

ha sido atacada. Por lo tanto todo el trafico que se genere en el honeypot, tanto

como origen o como destino, sera sospechoso.
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2.4.3 Funciones de los Honeypots
Dentro de las funciones que se centra un Honeypots se puede observar los

siguientes puntos:

» Desviar la atencion del atacante de la red real del sistema, de tal forma que no

se comprometan los recursos principales de la informacion dentro de la red.

» Capturar nuevos virus 0 gusanos para un estudio posterior.

» Conformar perfiles de atacantes y sus técnicas de ataque utilizadas con

frecuencia, de manera similar a la usada por una corporacion policiaca para

construir el archivo de un criminal basado en su modus operandi.

 Conocer nuevas vulnerabilidades y riesgos de los distintos sistemas

operativos, entornos y programas las cuales aln no se encuentren

debidamente documentadas

2.4.4 Ubicacion de los Honeypots

La ubicaciéon de los Honeypots es muy importante ya que de esta manera se

puede maximizar la seguridad, es decir, debido a su caracter pasivo una ubicacion

de dificil acceso eliminara gran parte de su atractivo para posibles atacantes.
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Por otro lado, si su ubicacion es demasiado obvia cualquier potencial atacante la

descubrirda y evitara todo contacto con ella.

Se establece tres puntos basicos para acoger los Honeypots segun las

necesidades:

Antes Del firewall . Esta localizaciébn permite evitar el aumento de los riesgos
inherentes a las instalaciones de los Honeypots. Como se encuentra fuera de la
zona protegida por el firewall, puede ser atacado sin ningun tipo de peligro o

problema para el resto de la red.

En la figura 2.2 que se muestra a continuacion se puede observar que la
instalacion del Honeypot se encuentra desprotegido del firewall por lo que esta

MAas propenso a ser atacado con mas facilidad.

Honeypots

i A .
) Pl Firewall

Figura2. 2: Honeypot antes del Firewall

Esta localizacion permite tener un acceso directo a los atacantes, ya que el

firewall se encarga de filtrar una parte del trafico peligroso o no deseado, logrando
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trazas reales de su comportamiento y estadisticas muy confiables de la cantidad y

calidad de ataques que se puede recibir en la red.

Esta ubicacion evita la deteccion de atacantes internos. El principal problema que
presenta esta localizacion es que tiene limitaciones en el control del atacante es
decir, si le permite un cierto nimero de conexiones, en casos extremos; es posible
gue todas y cada conexion sea un ataque exitoso y las medidas de contingencia

habrian fracasado.

Detras del firewall . En esta ubicacién, el Honeypot queda afectado por las reglas

de filtrado del firewall.

Por una parte se tiene que modificar las reglas para asi permitir algun tipo de
acceso al Honeypot por posibles atacantes externos, y por el otra parte, al
introducir un elemento extremadamente peligroso dentro de la red se puede
permitir a un atacante que tenga acceso al Honeypot un paseo triunfal por toda la

red.

Esta ubicacion tras el firewall permite la deteccion de atacantes internos asi como

firewalls mal configurados, maquinas infectadas por gusanos o virus e incluso

atacantes externos.
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En la siguiente figura 2.3 se puede observar que la configuracién del Honeypot se
encuentra protegida por el firewall, de manera que se podra detectar los intrusos

antes de que pueda atacar al sistema de honeypot

Ef’.-__'-.;'é_ .I_J.;-:-,s ) Honeypots @
Ll § Y e
A e e g id

Figura2. 3: Honeypot detras del Firewall

En la zona desmilitarizada : La ubicacion en la zona desmilitarizada permite por
un lado agrupar en el mismo segmento a los servidores de produccion con el
Honeypot y por el otro controlar el peligro que incrementa su uso, ya que tiene un

firewall que lo aisla de resto de la red local.

T
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Servicios Publicos
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P |Firewall

A

Figura2. 4: Honeypot en Zona Desmilitarizada
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En la figura 2.4 se puede observar que el sistema de Honeypot se encuentra
detrds del firewall lo que le protege de intrusos pero al mismo tiempo esta
separado de la red LAN lo que produce que la configuracion de Honeypot esté

Mas propenso a ser atacado y desconfigurado.

Esta localizacion permite la posibilidad de detectar ataques externos e internos
con una simple reconfiguracion del sistema de firewall puesto que se encuentra en

la zona de acceso publico.

La deteccion de atacantes internos se ve algo débil, ya que al no compartir el
mismo segmento de red que la LAN, un atacante local no podra acceder al

Honeypot.

Sin embargo, desde la red local si es posible acceder al Honeypot, ya que si un
atacante interno que se encuentre intentando atacar los servidores publicos u
otros sistemas externos (ejemplo: un gusano) muy probablemente acabe siendo

detectado.

2.4.5 Clasificacion de los Honeypots

Los Honeypots se pueden clasificar de acuerdo a su Ambiente de Implementacion
el cual hace facil entender su operacién y utilizacién al momento de planear la

implementaciéon de uno de ellos dentro de la red de datos.
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2.4.5.1 Honeypot de Produccion

Este tipo de honeypots ayudan a minimizar los riesgos de una organizacion, los
mismos que afiaden nuevas caracteristicas a las medidas de seguridad. Asi

mismo se encargan de detectar ataques y disuadir a los atacantes.

Hay que tener en cuenta que los sistemas honeypots de produccion no pueden

prevenir intrusiones de los atacantes.

Los unicos procedimientos y mecanismos de prevencion a utilizar para evitar
posibles ataques son la desactivacion de los servicios innecesarios, actualizando

aguellos que sean inseguros o utilizando mecanismos fuertes de autenticacion.

A pesar de que los honeypots no puedan prevenir los ataques del sistema, si
puede alejar a posibles atacantes de él, ya que mientras estdn atacando al

sistema honeypot, no estan atacando al sistema real.

Una vez que se haya descubierto al atacante, se comunica al resto del sistema
para que se tomen las medidas correctas como: denegar cualquier acceso con un
origen determinado, limitar las capacidades de un servicio, paralizar varios

servicios momentaneamente.
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2.4.5.2 Honeypot de Investigacion

Este tipo de honeypots estan disefiados para obtener informacién de los
atacantes, no afiaden ninguna caracteristica de seguridad a una organizacion,
solamente son utilizados en la investigacion de nuevos mecanismos de intrusion

en los sistemas.

Su principal objetivo es el de recoger informacion sobre los diferentes atacantes

asi como de sus comportamientos y técnicas asociadas.

Ofrecen servicios reales e incluso pueden llegar a permitir que el atacante

informatico tome total control del equipo.

2.4.6 Ventajas y Desventajas de los Honeypots

2.4.6.1 Ventajas de los Honeypots

Obtencion de datos importantes . Los sistemas honeypots recogen una cantidad

pequeia de datos, pero de gran importancia. Es por esto que hace que el nimero

de falsas alarmas sea muy pequefio y que todos los datos almacenados sean

importantes. En otros mecanismos de seguridad se almacenaran mucha cantidad

de informacion pero el porcentaje de informacidén importante serd muy bajo.
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Los recursos no son saturados. Muchas herramientas 0 mecanismos de
seguridad pueden ser saturados por la gran cantidad de informacién que deben
analizar. Es por esto que algunos sistemas de deteccidn de intrusos basados en
red pueden ser colapsados en periodos de mucho trafico en la red que estan
analizando, con la pérdida de paquetes y con ello posibles ataques no

detectados.

También los mecanismos de almacenamiento en los ficheros log pueden verse
saturados por una gran cantidad de eventos producidos en el sistema, perdiendo

alguno de estos eventos de gran importancia.

Sin embargo, los sistemas honeypots no tendran este problema ya que solamente
capturaran la informacion referente a ellos, y como se ha dicho antes que la
cantidad de informacion recogida por estos sistemas es poca, entonces no

llegaran a saturarse.

2.4.6.2 Desventajas de los Honeypots

Necesitan ser atacados. Todo sistema Honeypot necesita ser atacado para

poder cumplir la funcionalidad para el cual ha sido instalado. Si no son atacados

no son de gran utilidad.
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Riesgo. Los sistemas honeypots pueden introducir riesgo en el entorno donde se
implante. Dependiendo del tipo de sistema que utilice el riesgo sera mayor o

menor.

Debido a las desventajas de los sistemas honeypots, éstos no pueden reemplazar

ningiin mecanismo de seguridad de la organizacion donde se implante.

Los sistemas honeypots solamente podran afadir ciertas caracteristicas a las

medidas de seguridad existentes en la organizacion.

2.4.7 Fases de la Seguridad de la Informacién

FASE DE PREVENCION

La prevencion en cualquier sistema de seguridad se centraliza en evadir que los

atacantes logren su objetivo.

Un Honeypot suministra un valor minimo en la prevencion de los diferentes
ataques. Sin embargo, existen dos posibles usos de los Honeypots en la

prevencion:

1. Decepcién: Su principal objetivo es hacer perder tiempo al enemigo,

estableciendo distintos sistemas que fingen contener informacion de produccion.
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Se trata de confundirlos, atrasar su proceso y decepcionarlos eventualmente,

logrando asi detener sus ataques.

2. Disuasion: Su principal caracteristica es atemorizar al atacante. Si el enemigo
se enterara de que existen sistemas Honeypots mezclados con sistemas en
produccion, podrian analizar perfectamente antes de atacar y correr el riesgo de

ser detectados.

FASE DE DETECCION

Su principal objetivo es detectar y advertir acerca de cualquier actividad no

autorizada.

En las redes el mayor valor se centra en la deteccion, ya que de esta manera se
permite capturar actividad altamente valiosa y reducir falsos positivos los cuales
por error del software o antivirus reportan que el area del sistema esta infectada,
cuando en realidad el objeto esta limpio de virus y falsos negativos el cual
mediante un error del software falla en detectar un archivo o area del sistema que

en realidad esta infectada.

Asi mismo, al no contar con trafico de produccién, toda interaccion es fruto de
accesos no autorizados, logrando asi detectar ataques no conocidos,

independientemente de la tactica, técnica o herramienta que se utilice.
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FASE DE RESPUESTA

Después que se haya detectado un ataque de cualquier enemigo, los sistemas de

seguridad deben estar preparados para responder inmediatamente.

La correcta respuesta a un incidente dentro de la seguridad de la informacion, se
complica cuando el enemigo utiliza una nueva herramienta o técnica, las
diferentes actividades del atacante se confunden con el trafico de produccion o los
sistemas de produccion no se pueden aislar para su analisis, pues deben

continuar suministrando el servicio.

A pesar que los Honeypots, no cuentan con trafico de produccién, no se ven
afectados por los problemas ya mencionados, ya que poseen una capacidad de
detectar ataques desconocidos, por lo que lo convierte en una herramienta muy

Gtil para detectar rapidamente ante nuevos enemigos.

Toda empresa u organizacion debe contar con una politica de seguridad que
implique los procesos a ejecutar en las tres categorias y solo asi se podra explotar

al méximo el potencial de los sistemas Honeypots.

2.4.7.1 Escenarios de Aplicacion de los Honeypots

La aplicacion de los Honeypots ante los distintos ataques se puede llevar a cabo

en dos escenarios, el uno que se encuentra orientado a fortalecer la seguridad de
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ambientes en produccion y el otro que se encuentra encaminado a la

investigacion.

Escenario de Producciéon

Los Honeypots en este escenario, se implantan en ambientes en produccion,
como por ejemplo en la infraestructura de red de una entidad financiera o

gubernamental.

Sin embargo, esto no quiere decir que las redes de trampa (Honeypots) procesen
trafico de produccion.

Generalmente se instalan en el mismo ambiente de los sistemas en produccion,
esperando asi atraer a los atacantes para que las analicen, ataquen o

comprometan.

Existen algunas de las formas en las que un honeypot ayuda a reforzar la

seguridad dentro de la empresa u organizacion.

1. Cuando el honeypot detecta un ataque, en primer lugar se procede a examinar

las herramientas y tacticas que se estén utilizando y después se refuerza los

sistemas de seguridad para que el ataque no afecte a los sistemas de produccion.
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2. Cuando el atacante complica a un honeypot, este se analiza en detalle para asi
buscar patrones en sistemas de produccion y determinar si alguno de los sistemas

también fue comprometido.

Es asi que los Honeypots representan una herramienta muy flexible y orientada a
recopilar unicamente trafico producido por accesos no autorizados y que al ser
administrada por una politica de seguridad de la entidad, permite prevenir,

detectar y responder a los distintos ataques que se susciten.

Escenario de Investigacion

Aqui los Honeypots se implantan para cumplir dos objetivos: investigar las
tacticas, herramientas y motivos de la comunidad black-hat*; y compartir las

lecciones aprendidas.

Dentro de la seguridad de la informacion existe un inconveniente que es el poco
conocimiento acerca de los atacantes y sus tacticas. Los Honeypots aplicados a la
investigacion se enfocan en detectar los diferentes ataques, en generar y
compartir el conocimiento para que las diferentes organizaciones fortalezcan su

infraestructura.

*Black Hat: Métodos y técnicas que no son legales para posige en los buscadores pero que sirven para
adquirir una mejor posicién en los resultados deblascadores
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2.5 Sistemas Honeypots

Entre los principales sistemas de honeypots tenemos los siguientes:

2.5.1 Backofficer Friendly

BACKOFFICER FRIENDLY (BOF) es un honeypot muy simple pero altamente
atil. Es un programa que funciona en la mayoria de sistemas operativos basados
en ventanas. Todo lo que puede hacer es emular algunos servicios basicos, tales

como HTTP, FTP, TELNET, CORREO.

Siempre que se producen intentos de conexion en uno de los puertos
BACKOFFICER FRIENDLY que estan escuchando, entonces se registrara el
intento. Este tipo de sistema también tiene la posibilidad de falsificar respuestas,

por lo que el atacante pensara que esta conectado a un determinado servicio.

De esta manera se registran ataques de tipo Web o una variedad de otras

actividades. La caracteristica principal de este tipo de sistemas es la deteccion.

Este tipo de honeypot puede supervisar solamente un niumero limitado de puertos,

gue a menudo representan los servicios mas comunmente explorados y atacados.
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2.5.2 Specter

Este tipo de sistema es similar al BOF ya que emula servicios, pero éste puede

emular una mayor cantidad de servicios y tiene mas funcionalidades.

Ademas, puede emular no solo servicios, sino también emular una variedad de
sistemas operativos., es facil de poner en ejecucion y de poco riesgo. Specter
puede instalarse en sistemas que tengan Microsoft Windows como sistema

operativo.

Como Specter puede emular diferentes sistemas operativos, entonces se reduce
el riesgo pues no hay un sistema operativo real con el cual el atacante interactia.
Por ejemplo, Specter puede emular un servidor Web o un servidor Telnet del

sistema operativo que le indiquemos.

Cuando el atacante intenta conectarse a alguno de estos servidores e intenta
obtener alguna pagina Web u otra informacion, entonces estas actividades son
capturadas y registradas por Specter, no obstante el atacante poco mas podra

hacer ya que los servicios no son reales y su funcionalidad esta emulada.

La caracteristica mas importante de Specter es la deteccién, ya que puede
determinar rapidamente y facilmente quién estd husmeando en el sistema. Como

honeypot, reduce falsos positivos y falsos negativos.
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Otra caracteristica importante de este sistema es que permite la obtencion de
informacion, o capacidad automatizada de recopilar mas informacién sobre el

atacante.

2.5.3 Homemade

Este tipo de honeypot captura una actividad especifica, tal como gusanos o
actividades de escaneos. Estos pueden utilizarse como honeypots de produccion

o de investigacion, dependiendo de su propdésito.

Los Honeypots Homemade pueden modificarse para hacer (y emular) mucho mas,
requiriendo un nivel mas alto del complejidad, e incurriendo en un nivel mas alto

de riesgo.

Algunos ejemplos adicionales de honeypots Homemade son:

» Port listener. Usado para capturar el gusano de W32/Leaves.

* Emulador de Windows Inetd para Windows NT y Windows 2000.

» LaBrea Tarpit. Es una aproximaciéon a los honeypots, que no solamente nos
permite capturar la actividad de un gusano, sino también inhabilitar dicho

ataque.
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2.5.4 Honeyd

Este sistema esta disefiado para funcionar en sistemas Unix, puede emular unos
400 sistemas operativos diferentes y miles de diversos ordenadores, todos en el

mismo tiempo.

Honeyd introduce nuevas caracteristicas. Primero, emula no solo sistemas
operativos en el nivel de aplicacion, como Specter, sino que también emula
sistemas operativos en el nivel de la pila del protocolo IP. Esto significa que
cuando alguien esta escaneando puertos o servicios en el sistema honeypot, el
servicio y la pila IP se comporta como el servicio del sistema operativo que
estamos emulando.

En segundo lugar, Honeyd puede emular miles de diferentes tipos de ordenadores
en el mismo tiempo. Mientras que la mayoria de los honeypots pueden emular
solamente una computadora en un momento determinado, Honeyd puede asumir

la identificacion de miles de direcciones IP al mismo tiempo.

Y en tercer lugar, se trata de un sistema honeypot open source, con lo que ello
supone. Honeyd se utiliza sobre todo para detectar ataques. Trabaja supervisando

las direcciones IP que el sistema no tiene asignadas.

Honeyd detecta y registra las conexiones hechas a cualquier puerto. La capacidad

de asumir un sistema que no existe, y la capacidad de detectar cualquier actividad
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en cualquier puerto, es por esto que se da a Honeyd un valor increible como

herramienta para detectar actividades no autorizadas.

2.5.5 Mantrap

Este sistema en vez de emular servicios, Mantrap crea hasta cuatro subsistemas,
a menudo llamados carceles. Estas carceles son sistemas operativos l6gicamente

discretos separados de un sistema operativo principal.

Los administradores de seguridad pueden modificar estas carceles durante el
funcionamiento normal, para incluir la instalacion de la base de datos Oracle o el

servidor Web Apache, por ejemplo.

Esto hace al sistema honeypot mas flexible. El atacante tiene un sistema operativo
completo con el cual interactuar, y una variedad de servicios y herramientas a

atacar. Toda esta actividad después se captura y se registra.

Este honeypot se puede utilizar como un honeypot de produccibn o como un

honeypot de investigacion para aprender mas sobre amenazas. Actualmente,

Mantrap solamente estéd soportado en el sistema operativo Solaris.
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2.5.6 Honeynets

Este tipo de honeypots puede obtener informacion sobre las amenazas que

existen en la comunidad de Internet hoy en dia.

Un Honeynet es una red de sistemas de produccion. En este tipo de honeypot

nada serad emulado, a diferencia del resto de honeypots que se mencionaron.

Practicamente no se realiza ninguna modificacion en el sistema honeypot a
analizar. Esto da a los atacantes una gama completa de sistemas y aplicaciones

donde poder atacar.

Sin embargo, con esta capacidad el riesgo asumido es mucho mayor, y por lo

tanto deberan tomarse unas medidas para evitar que una vez comprometido el

honeynet, éste no pueda atacar a otros sistemas.
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CARACTERISTICAS

Backofficer Friendly

Specter

Funciona en la mayoria de sistemas operativos basados
en ventanas.

Emula algunos servicios basicos, tales como HTTP, FTP,
TELNET, CORREDO.

Registra ataques de tipo Web o una variedad de otras

actividades.

Funciona en sistemas que tengan Microsoft Windows
como sistema operativo.

Emula mayor cantidad de servicios y tiene mas
funcionalidades.

Emula una variedad de sistemas operativos.

Determina rapidamente y facilmente quién esta intentado
acceder al sistema

Tiene capacidad automatizada de recopilar mas

informacién sobre el atacante.

Homemade

Captura una actividad especifica, tal como gusanos o
actividades de escaneo.
Pueden modificarse para realizar y emula mucho mas

actividades.

Honeyd

Funciona en sistemas Unix

Emula sistemas operativos tanto en el nivel de aplicacion,
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como en el nivel de la pila del protocolo IP.

« Emula miles de diferentes tipos de ordenadores en el
mismo tiempo.

» Detecta y registra las conexiones hechas a cualquier
puerto.

Mantrap * Funciona solamente en el sistema operativo Solaris.

« Crea hasta cuatro subsistemas, es decir, sistemas
operativos légicamente discretos separados de un
sistema operativo principal.

Honeynets * Obtiene informacién sobre las amenazas que existen en
la comunidad de Internet hoy en dia.

* Nada sera emulado.

* No se realiza ninguna modificacion en el sistema
honeypot a analizar.

Cuadro 2. 1: Caracteristicas de los HoneyPots

Se escogid Honeynet ya que mediante este sistema honeypot se puede obtener

informacion de las amenazas que existen hoy dentro de la red, a pesar de que

este sistema tiene mayor riesgo de ser atacado, recobra mucha mas informacién

sobre posibles atacantes.
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Una de las principales caracteristicas de este sistema es que son sistemas y
aplicaciones reales, los mismos que puede encontrar en Internet. Nada es
emulado ni se hace nada para que los sistemas sean menos seguros. Los riegos y
vulnerabilidades encontradas en una Honeynet son las mismas que existen hoy en
muchas organizaciones. Uno simplemente puede tomar un sistema de un entorno

comercial y situarlo dentro de una Honeynet.

2.6 Honeynet

Es un honeypot mas complejo de alta interacciéon con el intruso y que permite
coleccionar mayor cantidad de informacion en un ataque, con la finalidad de
aprender sobre las herramientas, tacticas y motivos que alientan a este tipo de

usuarios.

Honeynet captura y controla mediante un firewall todo el trafico destinado a los
equipos dentro de la misma, para que de esta forma se haga un analisis posterior

el cual permita tener mayor conocimiento de las intrusiones.

Honeynet es diferente de los honeypots tradicionales, es lo que se cataloga como
un honeypot para la investigacién. Esto no lo hace una mejor solucién que los

honeypots tradicionales, simplemente tiene un proposito diferente.

Esto significa que cuando un intruso es detectado lo que hace honeynet es

recopilar informacion de las posibles amenazas.
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Las dos principales diferencias de disefio respecto a los honeypots tradicionales

son.

* No es un solo sistema sino una red de varios sistemas y aplicaciones las

cuales son investigadas y atacadas.

 Todos los sistemas situados dentro de una Honeynet son sistemas
comerciales estandar. Estos son sistemas y aplicaciones reales, los mismos
gue puede encontrar en Internet. Nada es emulado ni se hace nada para

gue los sistemas sean menos seguros.

Los riegos y vulnerabilidades encontradas en una Honeynet son las mismas
gue existen hoy en muchas organizaciones. Uno simplemente puede tomar

un sistema de un entorno comercial y situarlo dentro de una Honeynet.

El objetivo de toda Honeynet es el obtener informacion tanto de las amenazas
gue atentan contra los sistemas de informacion, asi como del comportamiento

de los intrusos y sus motivos

2.6.1 Requerimientos de Honeynet

Dentro de los requerimientos de Honeynet se debe contemplar tres elementos

criticos para su correcta implementacion:
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» Captura de datos
* Control de datos

* Recoleccion de datos

2.6.1.1 Captura de Datos

Todo el trafico de entrada y salida, asi como la actividad en cada equipo dentro de
la Honeynet debe de ser registrado para su posterior analisis. Uno de los puntos
mas importantes en la captura de datos es la descentralizacion de los mecanismos

de captura.

Esto quiere decir, que deben de existir una infraestructura de captura por capas,
de manera que si un sistema de captura de datos llegase a fallar, no esté todo

perdido.

Para que un intruso llegue a los Honeypots, tiene que pasar por el firewall
(comunmente implantado como un firewall invisible) en el cual se tiene el primer

registro de la actividad hacia la Honeynet.

Después de esto, debido a que el firewall permite todo el trafico de entrada hacia

la Honeynet, el router funciona como una segunda capa, en la que podremos

obtener algunos datos sobre la actividad hacia los Honeypots, y ademas existe un
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detector de intrusos que le ayudara a obtener informacion identificada como un

escaneo o algun ataque.

2.6.1.2 Control de Datos

El control de datos dentro de Honeynet permite limitar el trafico que salga desde
la misma, debido a que si un equipo es comprometido, teniendo que evitar que
sea utilizado para comprometer a otros sistemas que se encuentran fuera de la

Honeynet.

Sin embargo esto podria delatar el proposito del equipo al cual el intruso ha
entrado, de manera que cuando se de cuenta que la actividad hacia la red esta
limitada, el equipo no ser& de su interés y podria borrar toda la evidencia que ha

generado, y se perderia la oportunidad de aprender mas sobre el intruso.

Una manera de evitar esto, es permitir cierta cantidad de trafico desde la Honeynet
hacia el exterior, ademas de limitar los servicios a los cuales se puede conectar

desde la Honeynet.

Se puede configurar el firewall de manera que permita la salida de cierta cantidad
de trafico de servicios predefinidos, de manera que se pueda obtener mas
informacion sobre el comportamiento del intruso. Sin embargo mientras mas
trafico se permita desde la Honeynet hacia el exterior mayor sera el riesgo que se

tenga de causar problemas a otros equipos.
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2.6.1.3 Recoleccion de Datos

La recoleccién de datos consististe en la reuniéon de informacion de varias

Honeynets de manera centralizada.

No es muy comun encontrar este punto en el disefio de una Honeynet debido a
gue es para proyectos que incluyen varias Honeynets en diferentes partes de una

ciudad, pais o del mundo.

Se debe contar con un medio seguro de almacenamiento para recolectar la

informacion de Honeynets distribuidas.

Cada Honeynet debera enviar la informacion a un medio centralizado

identificAndose mediante un ID.

Dentro de los datos podria ser enviados se encuentran los registros de trafico en

modo binario, asi como las bitacoras del trafico de entrada y salida generadas por

el firewall.

2.6.2 Arquitectura de Honeynet

En la Arquitectura de las Honeynet existen dos principales generaciones
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Primera Generacion (Gen 1)

El propésito de esta generacion de Honeynets, es capturar la méxima cantidad de
informacion de la actividad del intruso, y hacerlo sentir en una red real. Esta
arquitectura se subdivide en tres subredes (la Honeynet, la red de produccion e

Internet) que se encuentran separadas perfectamente por un firewall.

Las medidas de control y captura de datos son sencillas y en algunos casos

detectables por el intruso.

En la figura 2.5 que se muestra a continuacion de puede observar que el control
de todas las redes se realiza mediante un firewall, ya que cualquier paquete de
entrada o salida debe pasar obligatoriamente por él, es por esto que el router
también se utiliza como medio de control y filtrado, pero Unicamente como soporte

al firewall.

Internet

@

Contrafuegos

|
g

Honeypot Detector de Intrusiones

-1/

Servidor de Logs y Alertas

Figura2. 5: Honeynet de la Primera Generacion
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Segunda Generacion (Gen 1)

Honeynets de segunda generacion se caracterizan por combinar todos los
requisitos de la primera generacion en un solo dispositivo. De esta forma tanto el
control de flujo de datos como la captura y la recoleccion de datos quedan

agrupadas en una misma entidad o en un mismo sistema de la Honeynet.

La finalidad de esta generacion es facilitar la implantacion de una solucion

Honeynet, asi como hacer mas dificil su deteccion.

Mediante esta arquitectura se obtiene un control total de todas las conexiones que
se pueda realizar, independientemente de si su nUmero es mayor, menor o igual al

limite existente en las Honeynet de GEN 1.

Como se puede observar en la figura 2.6 que el control de todas las redes se
realiza mediante un firewall, pero al contrario de la lera Generacion éste se
encuentra en capa 2 , el mismo, que trabaja en modo de puente y controla todo el

trafico de entrada y salida de la Honeynet haciendo su deteccién mas dificil .
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Internet

Sistema de
Produccién

Sistema de
Produccién

Figura2. 6: Honeynet de la Segunda Generacién

De igual manera se puede modificar la actividad del atacante en lugar bloquear
simplemente cualquier tipo de acceso no permitido. Asi de esta forma, el ataque
como tal sale de la Honeynet pero no es efectivo debido a las modificaciones que

se pueden realizar en tiempo real sobre el pagquete de datos.

2.6.3 Clasificacion de Honeynet

Dentro de la clasificacion de una Honeynet se puede analizar tres categorias

importantes que se encuentran bien diferenciadas, dentro del sistema de

deteccién de intrusos.
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2.6.3.1 Honeynet para Investigacion

Los Honeynets para investigacion consisten en analizar las técnicas utilizadas por

los hackers, para comprometer un sistema.

Por lo tanto, uno de los requisitos principales exige que el grado de proteccion de
la Honeynet sea maximo, es decir, tan elevado como sea posible, teniendo en
cuenta el conocimiento actual de los administradores de la red en materia de

seguridad.

Se deben instalar mecanismos de logging independientes de la propia Honeynet

gue arrojen pistas acerca de como se ha llevado a cabo un ataque exitoso.

También se pueden utilizar para investigar cuales son las técnicas de ataque mas
habituales o cuales son los pasos seguidos por un atacante para recopilar

informacion acerca de los sistemas de la red objetivo.

Estos datos permiten mejorar las politicas de seguridad de los sistemas que estan

realmente en produccion.

2.6.3.2 Honeynet Vulnerables
El principal objetivo de este planteamiento es introducir en Honeynet una
vulnerabilidad real y facilmente identificable por el atacante, con objeto de desviar

su atencion de las maquinas en produccion.
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Existen dos requisitos adicionales que deben contemplarse en este tipo de

Honeynet.

» El primero de ellos coincide con las honeynet de investigacion, es decir que
los mecanismos de logging que registren la actividad del atacante deben
ser completamente independientes de la maquina que actia como
Honeynet; si este requisito no se cumple, el atacante puede hacer uso de
los privilegios que ha obtenido en la Honeynet para anular dichos

mecanismos.

» El segundo requisito exige que el entorno de la Honeynet esté protegido,
para que el ataque no se propague a otras zonas de la red. Un
procedimiento sencillo para cumplir este requisito consiste en colocar
delante de la honeynet un firewall que soélo permita el trafico entre la

honeynet y el exterior.

2.6.3.3 Honeynet Aparentemente Vulnerable

En esta categoria se utiliza software de virtualizacion que permite simular una

vulnerabilidad facilmente identificable.

Es casi similar a la categoria anterior, salvo por el hecho de que en este caso el
atacante no consigue realmente su propdsito. En su lugar, se le presenta un

entorno virtual que simula el comportamiento de una maquina comprometida.
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La ventaja de esta categoria, es que el atacante no dispone de privilegios para
anular los mecanismos de logging ni de los recursos suficientes para propagar el

ataque hacia otras zonas de la red.

2.7 Sistemas de Deteccién de Intrusos (IDS)

La deteccion de una intrusion consta de dos procesos, el proceso de
monitorizacion de los eventos ocurridos en un sistema informético o una red, y el

analisis de los eventos en busca de posibles intrusiones.

Entendemos como intrusibn a cualquier intento de comprometer la
confidencialidad, integridad y disponibilidad de un sistema o red, asi como también

los intentos por evitar los mecanismos de seguridad existentes.

Las intrusiones pueden producirse por atacantes que acceden a los sistemas
desde Internet, por usuarios autorizados del sistema que intentan obtener
privilegios adicionales para los cuales no estan autorizados o también por usuarios

autorizados que hacen un mal usos de los privilegios asignados.

Asi pues, definiremos un sistema de deteccion de intrusos (Intrusion Detection
System, IDS) como una herramienta de seguridad que automatiza los procesos de
monitorizacién y de andlisis de los eventos ocurridos en un sistema informatico o

una red de ordenadores, en busca de posibles intentos de intrusion en el sistema.
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Debido al incremento de los ataques producidos en los Ultimos afios, muchas
organizaciones han decidido afiadir sistemas de deteccién de intrusos en la
infraestructura de seguridad de su organizacion, permitiéndoles de esta manera
proteger sus sistemas de las amenazas existentes en la red.

A continuacion veremos algunas razones por las cuales muchas organizaciones

usan este tipo de sistemas:

» Disuadir individuos que intentan atacar el sistema.

» Detectar ataques y otras violaciones de seguridad que no son prevenidas
por otras medidas de proteccion, como por ejemplo los firewalls.

» Detectar preambulos de ataques.

» Estos sistemas pueden actuar como control de calidad de las medidas de
seguridad tomadas en el sistema y poder documentar las amenazas

existentes en la organizacion.

2.8 Seguridad Informatica

En la actualidad, las empresas u organizaciones son cada vez mas dependientes
de sus redes informaticas y este es un verdadero problema, por minimo que sea,

ya que puede llegar a comprometer la continuidad de las operaciones.

La ausencia de medidas de seguridad en las redes es una realidad que esta cada

vez mas en crecimiento. Estda aumenta el numero de atacantes los cuales se

62



encuentran mejor organizados, de manera que van obteniendo mayor cantidad de

habilidades que les permiten tener mayores beneficios.

Tampoco se debe dejar de lado los ataques de seguridad provenientes del interior
mismo de la empresa u organizacion. La propia complejidad de la red es una
dificultad para la deteccion y correccion de la cantidad y multiples problemas de

seguridad que van apareciendo.

En seguridad informatica la mayoria del mundo desconoce la magnitud del
problema con el que se esta enfrentando, y generalmente no se invierte ni en
capital humano, y muchos menos en capital econémico necesarios para prevenir

el dafio o la pérdida de la informacién.

2.8.1 Conceptos de la Seguridad Informética

En la actualidad, la seguridad informética ha adquirido gran incremento, dados los

cambios de condiciones y las nuevas plataformas de computacion disponibles.

La posibilidad de interconectarse a través de redes, ha abierto nuevas y grandes
perspectivas que permitiran explorar mas alla de las fronteras de la empresa u
organizacion. Esta situacion ha llevado a la aparicion de nuevas amenazas en los

sistemas computarizados y en las redes de las organizaciones.
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Las politicas de seguridad informética (PSI) surgen como una herramienta dentro
de la organizacién para concienciar a cada uno de los miembros de la misma
sobre la importancia y la sensibilidad de la informacién y servicios criticos que

favorecen el desarrollo de la organizacién y su buen funcionamiento.

Es asi que la seguridad informética consiste en asegurar que los recursos del
sistema de informacién (material informéatico o programas) de una organizacion
sean utilizados de la manera que se decidio y que el acceso a la informacion alli
contenida asi como su modificacion sélo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.

Asi mismo la Seguridad Informatica es mantener bajo proteccion los recursos y la
informacion con que se cuenta en la red, a través de procedimientos basados en

una politica de seguridad tales que permitan el control de lo actuado.

2.8.2 Estandares de la Seguridad Informatica

Los estandares de seguridad informética son instrumentos que han permitido a las
distintas herramientas informéticas poder interactuar y la base de la
interoperabilidad informatica. Son los que han permitido definir como interactuaran
los miles o millones de componentes informaticos que existen. Los estandares

tienen especificaciones publicas y accesibles a un precio simbalico.

Sin embargo, estandares existen de muchos tipos y segun de cual de ellos se esté

hablando, se estardn garantizando unas funcionalidades y capacidades de

64



interoperabilidad técnica informéticas distintas. A continuacion se detallan algunos

de los estandares de seguridad informatica mas relevantes:

Para la administracién de seguridad de la informacion:

* La Internet Engineering Task Force (IETF) elabor6 el RFC2196 Site
Security Handbook, que ofrece una guia practica para quienes intentan

asegurar servicios e informacion.

» El estandar britanico BS 7799 es un estandar aceptado ampliamente que
ha sido utilizado como base para elaborar otros estdndares de seguridad de
la informacion, incluyendo el 1ISO 17799° y el ISO 27001°. Fue desarrollado

por el British Standards Institute.

» La Organizacion para la cooperacion y el desarrollo econGmicos en ingles
(OECD) creo las Guidelines for the Security of Information Systems.
Directrices de la OCDE para la seguridad de sistemas y redes de

informacion.

Estandares para evaluacion de sequridad en sistemas:

* La International Organization for Standardization (ISO) ha elaborado el

estandar IS 15408. Este estandar, The Common Criteria for Information

® SO 17799 Es una norma internacional que ofrece recomendesipara realizar la gestion de la seguridad
de la informacion dirigidas a los responsablesigar e implantar o mantener la seguridad de una
organizacion.

® 1SO 27001: Especifica los requisitos necesarioa patablecer, implantar, mantener y mejorar ute®is
de Gestién de la Seguridad de la Informacién (SGSI)
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Technology Security Evaluation v2.1 (ISO IS 1540 es una mezcla

mejorada de ITSEC, el Canadian Criteria, y el US Federal Criteria.

» La Serie Arco Iris - Rainbow Series- (Orange Book) (EE.UU.) Una
importante serie de documentos es la Rainbow Series, que delinea

varios estandares de seguridad desarrollados en los Estados Unidos.

* El Reino Unido elabor6 el Information Technology Security Evaluation
Criteria (ITSEC) a comienzos de los afios 90, y es otro estandar
histéricamente importante. Fue elaborado, en algunos aspectos,

basandose en el Orange Book.

2.8.3 Objetivos de la Seguridad Informatica

Generalmente, los sistemas de informacion obtienen todos los datos de una
empresa u organizacion, y de igual manera en los recursos de software que
permiten a una organizacion recopilar y hacer circular esta informacion. Los
sistemas de informacion son fundamentales para las organizaciones y deben ser

protegidos.

La seguridad informatica consiste principalmente en garantizar que los recursos de

software de una organizacion se utilicen especialmente para los propositos para

los que fueron creados y dentro del marco previsto.
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La seguridad informatica establece cinco objetivos principales; como se muestra a

continuacion.

1.

Integridad \ /v Evitar el rechazo

Seguridad
Informatica

Confidencialidad / | Autenticacidon

Disponibilidad

Figura2. 7: Objetivos de la Seguridad Informatica

Integridad . La integridad se refiere a la seguridad de que una informacion
no ha sido alterada, borrada, reordenada, copiada, etc., bien durante el
proceso de transmision o en su propio equipo de origen. Es un riesgo
comun que el atacante al no poder descifrar un paquete de informacion vy,

sabiendo que es importante, simplemente lo intercepte y lo borre.

Confidencialidad . La confidencialidad se refiere a que la informacion solo
puede ser conocida por individuos autorizados. Existen infinidad de posibles
ataques contra la privacidad, especialmente en la comunicacion de los
datos. La transmision a traves de un medio presenta multiples

oportunidades para ser interceptada y copiada: la intercepcion o recepcion
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electromagnética no autorizada o la simple intrusién directa en los equipos

donde la informacion esté fisicamente almacenada.

3. Disponibilidad . La disponibilidad de la informacion se refiere a la seguridad
gue la informacion pueda ser recuperada en el momento que se necesite,
esto es, evitar su pérdida o bloqueo, bien sea por atague doloso, mala

operacién accidental o situaciones fortuitas o de fuerza mayor.

4. Evitar el rechazo . Constituye la garantia de que ninguna de las partes

involucradas pueda negar en el futuro una operacion realizada.

5. Autenticacion . La autenticacion consiste en la confirmacion de la identidad
de un usuario; es decir, la garantia para cada una de las partes de que su
interlocutor es realmente quien dice ser. Un control de acceso permite (por
ejemplo gracias a una contrasefia codificada) garantizar el acceso a

recursos Unicamente a las personas autorizadas.

El principal objetivo de la seguridad informatica es proteger la informacién de los

sistemas de una manera correcta.

La administracion requiere que la informacion contenida en los sistemas sea

integra y sea capaz de tener la certeza para la toma de decisiones
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2.8.4 Modelo de Seguridad de Defensa en Profundidad

El concepto de defensa en niveles ensefia principalmente que la seguridad es un
aspecto transversal, que abarca desde la informacién misma (los datos) hasta las
dependencias fisicas donde se encuentra la informacién, pasando por un conjunto
de capas sucesivas y relacionadas. Pero quiza lo mas destacable del modelo de
defensa en profundidad es que todas estas capas estan rodeadas por el aspecto
humano: una solucion de seguridad que no tenga considerado el aprendizaje del
tema por parte de los usuarios estd condenado al fracaso. A continuacién se

detallan las capas del modelo de defensa en profundidad.

Host

Red Interna

Figura2. 8: Modelo de Seguridad Informéatica
Datos. El riesgo en esta capa se debe a las vulnerabilidades que un atacante

podria aprovechar para obtener acceso a los datos de configuracién y
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organizacioén, o cualquier dato que sea exclusivo de un dispositivo que utiliza la

empresa.

Aplicacion . El riesgo en esta capa se debe a las vulnerabilidades que un atacante

podria aprovechar para obtener acceso a las aplicaciones en ejecucion.

Host. El riesgo proviene de los atacantes que se aprovechan de las

vulnerabilidades en los servicios que ofrecen el host o el dispositivo.

Red interna . Los riesgos para las redes internas de las organizaciones estan

relacionados con los datos confidenciales que se transmiten a traves ellas.

Red perimetral . Los riesgos de la capa de red perimetral (también denominada
zona desmilitarizada, DMZ o subred protegida) tienen su origen en el posible
acceso por parte de un atacante a las redes de area extensa (WAN) y los niveles
de red que conectan. Los principales problemas se centran en los puertos TCP
(protocolo de control de transmision) y UDP (protocolo de datagrama de usuario)

disponibles que utiliza la red.

Seguridad fisica . Los riesgos se encuentran en el acceso fisico de un atacante a

un activo fisico.

Directivas, procedimientos y concienciacion . Esta capa es la mas descuidada

y desatendida de todas siendo la méas importante siendo el inicio del modelo.
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Directivas y procedimientos que la organizacidn necesita establecer a fin de
cumplir y admitir los requisitos de cada nivel, la concienciacion en la organizacion

de todas las partes interesadas.

2.8.5 Elementos de la Defensa en Profundidad

La defensa en profundidad se establece mediante la combinacién adecuada de los

elementos siguientes:

SEGURIDAD

TECNOLOGIA

PROCESOS

PERSONAS

Figura2. 9: Elementos de la defensa en profundidad de seguridad

PERSONAS

Debe implicarse al personal de la empresa empezando por la

concienciacion de los directivos en la necesidad de gestionar la seguridad.
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PROCESOS

Sostener la seguridad de la organizacién requiere una serie de acciones

diarias como: planificar, hacer, verificar y actuar.

TECNOLOGIA

Sin un sistema global de gestion de la seguridad resulta ineficaz y produce

una falsa sensacion de seguridad, defraudando las expectativas generadas.

2.8.6 Proteccion de los Sistemas Informaticos

En cualquier sistema informatico existen tres elementos basicos a proteger: el

hardware, el software y los datos.

Hardware. Conjunto de todos los sistemas fisicos del sistema informatico.

(CPU, cableado, equipos de comunicacion.)

Software . Todos los elementos I6gicos que hacen funcional al hardware. (SO,

aplicaciones, utilidades.)

Datos. Conjunto de informacion légica que maneja el software y el hardware.

(BD, archivos.)
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De los elementos mencionados el mas importantes son los datos ya que es el

resultado del trabajo realizado.
En caso de que existieran dafios en el hardware o en el software estos pueden
adquirirse nuevamente desde su medio original, pero la informacion es dificil de

recuperar.

Dentro de la seguridad informética existen una gran cantidad de ataques que se

los puede clasificar asi:

Atagues Pasivos. El atacante no altera en ninguna instancia la comunicacion,

Gnicamente la escucha y la monitoriza, para asi obtener la informacion que esta

siendo trasmitida.

Las principales caracteristicas de este ataque son la intercepcion de datos vy el

andlisis de trafico.

Ataques Activos. Estos ataques son los que involucran algun tipo de modificacion

del flujo de datos que se trasmiten o la creacion de un falso flujo de datos. Los
ataques activos pueden tener dos objetivos diferentes: pretender ser alguien que
en realidad no lo es para obtener informacion o colapsar los servicios que se

prestan en la red.
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2.8.7 Principios de la Seguridad Informética

Para lograr sus objetivos, la seguridad informética se fundamenta en 5 principios

gue debe cumplir todo sistema informatico; los cuales se detallan a continuacion.

INTEGRIDAD DE
LA
INFORMACION

DISPONIBILIDAD
DE LA
INFORMACION

PRIVACIDAD DE
LA
INFORMACION

CONTROL DE LA

AUTENTICIDAD
DE LA
INFORMACION

Integridad de la Informaciéon

Figura2. 10: Principios de la seguridad informética

Es uno de los objetivos que hace que su contenido permanezca inalterado a

menos que sea modificado por el personal autorizado, y esta modificacién sea

registrada para posteriores controles o auditorias.

Una falla de integridad puede estar dada por anomalias en el hardware, software,

virus informatico y/o modificacion por personas que se infiltran en el sistema.

Disponibilidad u Operatividad de la informacion

Capacidad de la informacion de estar siempre disponible para ser procesada por

las personas autorizadas.
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Esto significa que el sistema informatico, se mantiene funcionando eficientemente
y que puede recuperarse rapidamente en caso de fallo, lo contrario significa
denegacion del servicio de hecho muchos ataques de virus existentes consiste no

en el borrado de la informacion sino en el bloqueo de esta.

Privacidad o Confidencialidad de la Informacién

Es la necesidad de que la misma solo sea conocida y modificada por personas
autorizadas. En caso de que no exista confidencialidad, la informacién puede

provocar grandes dafios a su propietario o al igual volverse obsoleta.

Control de la informacion

Es el que permite asegurar que soélo los usuarios o personal autorizado pueden

decidir cuando y como permitir el acceso a la misma.

Autenticidad

El cual permite definir si la informacion requerida es vélida y utilizable en tiempo,

forma y distribucién. Este objetivo permite asegurar el origen de la informacion,

validando el emisor de la misma, para asi evitar suplantacion de identidades.
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2.9 Herramientas

2.9.1 Linux

Linux es un sistema operativo, compatible Unix. Dos caracteristicas muy
peculiares lo diferencian del resto de sistemas que se puede encontrar en el
mercado, la primera, es que es libre, esto significa que no se tiene que pagar
ningun tipo de licencia a ninguna casa desarrolladora de software por el uso del

mismo, la segunda, es que el sistema viene acompafado del codigo fuente.

El sistema lo forman el nicleo del sistema (kernel’) mas un gran nimero de

programas que hacen posible su utilizacion.

Muchos de estos programas y bibliotecas han sido posibles gracias al proyecto
GNU®, por esto mismo, muchos llaman a Linux, GNU/Linux, para resaltar que el
sistema lo forman tanto el nicleo como gran parte del software producido por el

proyecto GNU.

Linux se distribuye bajo la GNU General Public License por lo tanto, el cédigo
fuente tiene que estar siempre accesible y cualquier modificacion 6 trabajo

derivado tiene que tener esta licencia.

" Kernel 6 ntcleode linux se puede definir como el corazén de sistema operativo. Es el encargado de
que el software y el hardware de tu ordenador pugdhajar juntos.

8 Proyecto GNU Proyecto iniciado por Richard Stallman con gktizo de crear un sistema operativo
completamente libre
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El sistema ha sido disefiado y programado por multitud de programadores
alrededor del mundo. El nucleo del sistema sigue en continuo desarrollo bajo la
coordinacién de Linus Torvalds, la persona de la que partio la idea de este

proyecto, a principios de la década de los noventa.

Hoy en dia, grandes compafias, como IBM, SUN, HP, Novell y RedHat, entre otras
muchas, aportan a Linux grandes ayudas tanto econdmicas como de cédigo. Dia a
dia, mas y mas programas y aplicaciones estan disponibles para este sistema, y la

calidad de los mismos aumenta de version a version.

La gran mayoria de los mismos vienen acompafiados del codigo fuente y se
distribuyen generalmente bajo los términos de licencia de la GNU General Public
License. Mas y mas casas de software comercial distribuyen sus productos para
Linux y la presencia del mismo en empresas aumenta constantemente por la

excelente relacion calidad-precio que se consigue con Linux.

2.9.1.1 Caracteristicas Principales

Multitarea : La palabra multitarea describe la habilidad de ejecutar varios
programas al mismo tiempo. LINUX utiliza la llamada multitarea preventiva, la cual
asegura que todos los programas que se estan utilizando en un momento dado
seran ejecutados, siendo el sistema operativo el encargado de ceder tiempo de

microprocesador a cada programa.
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Multiusuario : Muchos usuarios usando la misma méaquina al mismo tiempo.

Multiplataforma : Las plataformas en las que en un principio se puede utilizar
Linux son 386-, 486-. Pentium, Pentium Pro, Pentium Il, también existen versiones
para su utilizacion en otras plataformas, como AMDG64, Alpha, ARM, MIPS,

PowerPC y SPARC.

Multiprocesador : Soporte para sistemas con mas de un procesador esta

disponible para Intel, AMD y SPARC.

Carga de ejecutables por demanda : Linux sélo lee del disco aquellas partes de

un programa que estan siendo usadas actualmente.

Politica de copia en escritura para la comparticion de paginas entre

ejecutables: Esto significa que varios procesos pueden usar la misma zona de
memoria para ejecutarse. Cuando alguno intenta escribir en esa memoria, la
pagina (4Kb de memoria) se copia a otro lugar. Esta politica de copia en escritura

tiene dos beneficios: aumenta la velocidad y reduce el uso de memoria.

Memoria virtual usando paginacion  (sin intercambio de procesos completos)
a disco: A una particion en el sistema de archivos, con la posibilidad de afadir

mas areas de intercambio sobre la marcha.

La memoria se gestiona como un recurso unificado para los programas de usuario
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y para el caché de disco, de tal forma que toda la memoria libre puede ser usada
para caché y ésta puede a su vez ser reducida cuando se ejecuten grandes

programas

2.9.2 Herramientas Open Source

Herramientas Open Source se les conoce como a las herramientas distribuidas y
desarrolladas libremente. Este término Open Source fue utilizado por primera vez
en 1998 por algunos usuarios de la comunidad del software libre, tratando de

usarlo como reemplazo al ambiguo nombre original en inglés del software libre.

Generalmente se piensa que las herramientas Open Source es el "software por el
gue no hay que pagar" (software gratuito) y, por otro, se adapta al significado que

se pretendio originalmente (software que posee ciertas libertades).

Desde el punto de vista tecnoldgico el "cédigo abierto” estd enmarcado dentro de
las facilidades para acceder al cddigo fuente y realizar cualquier modificacién que
a criterio del usuario experto necesite realizarlas, por lo que debido a las
circunstancias en que se accede a este codigo abierto puede ser interpretado

como un término mas débil y flexible que el del software libre.

Basado en ello se argumenta que una herramienta de codigo abierto puede ser
software libre —software que brinda libertad a los usuarios sobre un producto

adquirido, y puede ser estudiado, modificado, copiado, distribuido y usado segun
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las conveniencias con las que se lo haya adquirido -, pero también puede ser
semilibre —software libre pero viene con autorizacion de uso, copia, modificacion y
redistribucion (incluso de versiones modificadas) sin fines de lucro- incluso
completamente no libre -programa informatico en el que los usuarios tienen
limitadas las posibilidades de usarlo, modificarlo o redistribuirlo, ya que este no

esta disponible o el acceso a éste se encuentra restringido-.

Hay que tener en cuenta que las herramientas Open Source, que obtienen los
usuarios les dan la libertad de ser modificadas o mejoradas, a diferencia de los del
software que tiene el codigo fuente disponible y este en algunas ocasiones se

presenta con fuertes restricciones sobre el uso de dicho cadigo.

Generalmente muchos piensan que cualquier software que tenga el codigo fuente
disponible es Open Source, puesto que lo pueden manipular. Sin embargo, mucho
de este software no da a sus usuarios la libertad de distribuir sus modificaciones,
restringe el uso comercial, o en general restringe los derechos de los usuarios, y

de ahi parten las diferentes tipos de distribuciones del software libre.

NOMBRE DE CARACTERISTICAS
DISTRIBUCION DE
SOFTWARE LIBRE

Licencias GPL | ElI autor conserva los derechos de autor (copyright), y
(Licencia Pudblica | permite la redistribucién y modificacién, pero controlando que
General GNU). todas las versiones modificadas del software.

Licencias BSD El autor mantiene la proteccion de copyright Unicamente para

la renuncia de garantia y para solicitar la atribuciéon de la
autoria en trabajos derivados, pero permite la libre

redistribucion y madificacién, incluso si dichos trabajos tienen
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propietario.

Licencias MPL y

Derivadas

Este tipo de licencias de Software libre son muy parecidas a

las BSD, pero son menos permisivas.

Copyleft

Se puede interpretar como copia permitida, es decir la
autorizacién por parte del propietario de la licencia para su

copia, modificacion y posterior distribucion.

Freeware

Es un tipo de licencia en el que se autoriza el uso del
software de forma libre y gratuita, aunque esta sesidn pueda
ser bajo determinadas condiciones y en ocasiones suele
incluir una clausula en la que se especifica la prohibicion de
venta de dicho software, como por ejemplo que el software
incluya algun tipo de publicidad o limitacidn referente al tipo
de usuario al que va destinada. Un ejemplo de esto seria que
se autoriza su uso a particulares, pero no a empresas o a

organismos oficiales.

Shareware

Se autoriza el uso de un programa para que el usuario lo
evalle y posteriormente lo compre. Este software tiene una
limitacion en el tiempo de utilizacion o bien una limitacién en
el funcionamiento de sus funciones y opciones, pero suele

tratarse de software operativo.

Demo

Se trata de la sesién de un programa para su evaluacion,
pero con unas fuertes limitaciones en su desempefio. Un
claro ejemplo de esto es un programa que nos permite ver

qué se puede hacer con el.

Postcardware

Es un tipo de licencia muy similar al freeware, s6lo que suele
pedirse el envio de una postal como confirmacion de su
utilizaciéon, aunque la utilizacién del programa no suele estar

supeditada al envio de esta.

Donationware

Se le pide al usuario el envio de un donativo para sufragar el
desarrollo del programa, si bien no se supedita ni el uso de

este ni sus opciones al envio de dicho donativo

Abandonware

Se trata de software, normalmente con bastante antigliedad,
sobre el que sus creadores han liberado el copyright o los
derechos de autor. El software afectado por este tipo de
licencia suele estar descatalogado y no disponible en tiendas
ni otros canales de distribucion y venta.

Este tipo de licencia se aplica sobre todo a juegos, y si bien
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tuvo bastante éxito a finales de los 90 y principios de 2000,

cada vez tiene menos incidencia.

Cuadro 2. 2: Distribuciones de Software Libre

La idea que late detrds del Open Source es bien sencilla y practica: cuando los
programadores en Internet pueden leer, modificar y redistribuir el codigo fuente de

un programa, éste evoluciona, se desarrolla y mejora.

Los usuarios lo adaptan a sus necesidades, corrigen sus errores a una velocidad
impresionante, mayor a la aplicada en el desarrollo de software convencional o

cerrado, dando como resultado la produccion de un mejor software.

2.9.2.1 SEBEK

Sebek es una herramienta que permite capturar datos y asi recrear con exactitud

los acontecimientos en un Honeypot sobre los atacantes y sus técnicas.

La informacion que se recopila mediante esta herramienta ayuda a determinar
cuando un intruso invade en una determinada red de comunicacion y la forma en

la que lo hizo.

SEBEK permite controlar el rendimiento de lo que el intruso realizo, y de igual
forma lo que el usuario ve como salida de informacién cuando las sesiones no
estan encriptadas. En el caso de que el periodo de sesiones este encriptado, el

nuevo flujo de los rendimientos de los contenidos codificados del periodo de
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sesiones para poder usarse debe estar descifrado.

El proceso de recopilacion de los ataques implica la captura de los datos después
de desciframiento la idea es permitir que estos mecanismos estandar de
desciframiento permitan proporcionar acceso sin ningun tipo de proteccion de

datos.

Si un archivo es copiado en el honeypot, la herramienta Sebek permite ver y

grabar el archivo, convirtiéendose en una copia idéntica.

Esta herramienta, es una de las alternativas de manejo de sesiones de TCP, y
también proporciona la capacidad para supervisar el funcionamiento interno de la
honeypot. SEBEK puede rastrear las acciones locales de los programas

maliciosos, incluso si acceder a la red y rastrear todas las acciones.

Arquitectura de Sebek

Sebek tiene dos componentes: un cliente y el servidor. El cliente captura datos
fuera de un honeypot y las exportaciones a la red, donde es reunido por el

servidor, como se puedo observar en la Figura 2.11.

Dichos servidor agrupa los datos de uno de las dos posibles fuentes: la primera es

un paquete de la captura en vivo de la red, la segunda es un archivo de captura de
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paquetes almacenados en un archivo con formato de tcpdump®. Las
comunicaciones utilizadas por Sebek estan basadas en UDP y, como tales, son de

conexion y poco fiables.

Internet

Intruso utiliza SSH para
proteger las comunicaciones

Copia del intruso en actividad
exportados a LAN

% Sebek Server

Honeypot B Honeypot C

Honeywall
Gateway

>

Figura2. 11: Arquitectura de Herramienta SEBEK

Como se puede observar en la figura 2.11 el cliente reside en su totalidad en el
kernel. El cliente puede registrar todos los datos de acceso de los usuarios a
través de la lectura llamada al sistema. Esta informacion es luego exportada al
servidor a través de la red, de manera que es dificil de detectar desde el honeypot

el funcionamiento del Sebek.

2.9.2.2 SNORT

La herramienta Snort es un sniffer de paquetes y asi mismo un detector de

intrusos basado en red.

° Tcpdump:Es un herramienta en linea de comandos cuya utilidad principal es analizar el trafico que
circula por la red.

84



Esta herramienta permite capacidades de almacenamiento de la informacion
recopilada dentro de sus bitdcoras — historial de archivos de consola que permiten
guardar en los logs la informacion para su posterior analisis dentro de un periodo
de tiempo establecido, ademés este analisis también se lo puede hacer offline -
tanto en archivos de texto como en bases de datos abiertas, como lo es MySQL.
Implementa un motor de deteccion de atagues que permite registrar, alertar y

responder ante cualquier anomalia previamente definida.

Es pequefio y flexible pero de a poco ha ido adquiriendo funcionalidades las

cuales solo se encontraban en los IDS comerciales.

Un verdadero IDS analiza los paquetes, marca las transmisiones que sean
potencialmente maliciosas y la almacena en un registro formateado, asi, Snort

utiliza la libreria estandar libcap y tcpdump como registro de paquetes en el fondo.

Esta herramienta Snort esta disponible bajo licencia GPL, la cual tiene como
propésito declarar que el software cubierto por esta licencia es software libre,

gratuito y funciona bajo plataformas Windows y UNIX/Linux.

SNORT es una herramienta subsistema flexible de firmas de ataques ya que
posee una base de datos de ataques que se esta actualizando constantemente y a

la cual se puede afadir o actualizar a traves de la Internet.
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2.9.2.3 IPTABLES

Es una herramienta de cortafuegos que permite no solamente filtrar paquetes, sino
también realizar traduccion de direcciones de red (NAT) para IPv4 o mantener
registros de log, mediante la cual el administrador puede definir politicas de filtrado

del trafico que circula por la red.

Iptables es una forma de indicarle al kernel algunas acciones que debe hacer con
cada paquete, esto se hace en base a las caracteristicas de un paquete en
particular. Los paquetes de red tienen muchas caracteristicas, algunas pueden ser
los valores que tienen en sus encabezados (a donde se dirigen, de donde vienen,
nameros de puertos, etc.), otra puede ser el contenido de dicho paquete (la parte
de datos), y existen otras caracteristicas que no tienen que ver con un paquete en
particular sino con una sumatoria de ellos. La idea es lograr identificar un paquete

y hacer algo con el mismo.

Debido a que iptables requiere privilegios elevados para operar, el Unico que

puede ejecutarlo es el administrador.
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CAPITULO 1lI

DESARROLLO DEL SISTEMA

3.1 Introduccion al Honeywall CDROM

En el afio 2003, se creo el primer CD-ROM Honeywall llamado Eeyore el cual fue
expuesto al mundo tecnoldgico. La intencion era hacer Honeynets mas facil de
desplegar y personalizar. Con simplemente colocar el CD se lo hace arrancar
como un CD booteable, y se lo puede configurar en funcion de su entorno, se
debe tener una puerta de enlace para la configuracién del Honeywall. Asi mismo,
apoya varios métodos de configuracién, pero habia varios puntos débiles también,
los cuales no le permitian una mayor interaccion con el usuario y por ende no se

sacaba el mayor provecho de este.

En el afio 2005, se creo el CD-ROM Honeywall Roo fue expuesto con nuevas
mejoras radicales, que combina todas las herramientas y los requisitos de un
Honeynet de Tecnologia de Tercera Generacion. Esta herramienta contiene los
principales genios de datos de control y el registro de datos con las
funcionalidades agregadas GUI de administracion remota, y la integracion de

analisis de datos.

87



Con el apoyo de la herramienta Sebek, la cual es un sistema operativo base

robusto y su actualizacién es automatica.

Como primer paso se va a construir una Honeynet en una maguina puesta como

servidor, compuesto por un P4 2.7 GHz de procesador y 1 GB de RAM.

Para esto se recomienda tener un sistema con al menos P4 1.4 GHz procesador
con 1 GB de RAM, por lo que la Honeywall, y el Honeypots se puedan ejecutar

correctamente.

Para la creacion del Honeypots se utilizé el sistema operativo Fedora 8. Una vez
gue el sistema operativo esta instalado, se procede a la instalacion en el Anexo A,

el cual permite implementar, personalizar y gestionar el Honeynet con facilidad.

El Honeywall actla como un puente en capa 2 de gateway que lo captura y

posee todo el de la Honeynet. Por ultimo se instalara el atacante en una maquina

virtual para poner a prueba la configuracién de la Honeynet.
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3.2 Arquitectura de Red del Honeywall

ATACANTE

CAPTURA ~
INTERNET
Honey Wall

ROUTER
Frontera

HoneyPots

Administracion

ANALISIS DE DATOS

Red de
Produccién

CONTROL DE DATOS

Figura 3. 1: Arquitectura de Red del Honeywall

La arquitectura de red del Honeywall posibilita las opciones de controlar, capturar
y analizar todos los datos que son observados. Al momento que un intruso intenta
ingresar a la red de produccion, esté incrementa las cadenas de datos en la
cabecera final que es la que se validara para el ingreso en la red de produccion,
estas verificaciones necesarias de red se dan tanto a nivel fisico como légico, con
ello se habla del conjunto interno que conforma el Honeywall: SEBEK, Iptables,

Reglas de Firewall y, SNORT.

Con el Honeywall se restringe todo tipo de acceso a la red de produccion y a la
informacion confidencial que en ella se maneja; si se da el caso que exista un

intruso estos son redireccionados a las Honeypots, que es conocida como una
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trampa de seguimiento de los pasos que efectlo el intruso al querer acceder a la

red.

3.3 Instalacion de la Herramienta

Dentro de la gama de distribuciones Linux existentes para la seguridad de redes,
se ha escogido a la herramienta Roo, en su version 1.4, que es parte del proyecto

HoneyNet, la cual tiene el kernel de la distribucién basada en Centos 5.0.

Roo contiene dentro de su instalacion una serie de paquetes que le permiten
funcionar como un firewall, un sistema de deteccion de Intrusos (IDS) y de un
sistema de alertas que es el que permite la funcionalidad en conjunto del sistema

de Honeywall.

Los paquetes que incluye esta versién de Roo, entre los mas importantes son:

e Snort

* Iptables
« SEBEK
* Walleye

El proceso de instalacion paso a paso se describe dentro del Anexo A.

3.4 Creacion de Honeypots con herramientas de Softw  are Libre

Configuracion del DNS

Para configurar se modifican los siguientes archivos
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1. En el named.conf configurar la zona master y la zona de reversa, la master es

el dominio y la reversa es la ip que corresponde a ese dominio.

[= root@honeywall:~ - 0 X
[root@honeywall ~]# cat /etc/named.conf [~]
options {
directory "Jvar/named";
Iy
edu.ec
< type master;
I

"0.0.10.in-addr.arpa" IN {
type master;
file "named.10.0.0";

[root@honeywall ~1# []

[

Figura3. 2: Configuracién de la zona master y la zona reversa

2. En el named.demonio.edu.ec, se definen los miembros del DNS, por nombres

de maquinas.

root@honeywall:~

@ IN SOA honeywall.demonio.edu.ec. root.honeywall.demonio.edu.ec
-

2002060701 ;serial

28800 ;refresh

7200 sretry

604300 ;expire

86400 ) ;minimum TTL

honeywall.demonio.edu ecs
IN MX 10 10.0.0.20

<

honeywall IN A 10.0.0.20

[root@honeywall ~1# []

E

Figura3. 3: Definicibn de miembros del DNS
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del DNS

= root@honeywall:~

[root@honaywall ~1# cat Jvar/naned/chroot/var/namad/named.10.0.0

STTL 864083

@ ™ S0n Foneywall.demonio.edu.ec.

o
2302860 /81
23800
7200
534800
25100 )

Foneywall.demonin. edu. 05

Foneywall.demonio.ed

| root@honzyva

root.honeywall.demonzo.edu.2c

;serial
srefrash
sretry
;explre
yminimun TTL

3. En named 10.0.0, se define las IPs que corresponden a cada nombre dentro

Figura3. 4: Definicion de IPs de DNS

Archive Editar Ver Termimal Solapas Ayuda
[root@honeywall ~]# cat /var/named/chroot/var/named/localhost.zone
$TTL 864008
1@ IN SOA honeywall.demonio. edu.ec.
A
2002060701 B
28800 Hs
7200 ir
604800 ;e
86400 ) HU)
NS honeywall.demonio. edm
IM A 127.6.0.1

[root@honeywall ~]# []

4. El archivo localhost.zone define la zona de DNS la maquina.

root. honeywall.demonio. edu.ec

erial
efresh
etry

xpire
inimum TTL

Figura3. 5: Archivo de definicion de zona DNS
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5. Nombres de la definicion de la misma méaquina en el archivo named.local

# service named start

|3

root@honeywall:~ - BX
Archive Editar Ver Terminal Solapas  Myuda
[root@honeywall ~1# cat /var/named/chroot/var/named/named. local ~
$TTL 86400
(] In SOA honeywall.demonio.edy.ec. root.honeywall.demonio.eduy.ec
A
PAATARATOT sserial
28800 ;refresh
7200 sretry
SEELG] jexpire
06460 ) ;minimun TTL
<:: IN NS honeywall.demonio.edu.ec.
IN PTR localhost.

[raot@honeywall ~1# []

.
Figura3. 6: Definicion del archivo named.local

Configuracion de correo sendmail - CORREOS

Configuracion dentro del DNS

1. Ir al archivo named.demonio.edu.ec, donde se especifica la maquina donde

corre el servicio de correo.

root@honeywall:~

@ IN SOA noneywall.denonio.edu.ec.  reot.honeywall.demonio. edu.cc

2OE2EEETAL jserial
28E0C srefrosa
T260 jretry
60413€0 ;expire
8610C ) sminimum TTL
N noneywall. denonio. edu e
IN M3 1a 6.0 .6 20
heneywall TN [} TA. @ 0 20
el TN A 160.0.6.70

I'roct@hcneywall ~1# []

.
Figura3. 7: Verificacion del servicio de correo
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# service named stop

# service named start

2. Configuracion sendmail

# vim /etc/mail/sendmail.cf

3. Ir a sendmail.cf para definir el dominio de la red y el nombre de la maquina

donde corre el servicio de correo.

= reot@honeywall:~ - 8%
Archivo Editar Ver TJerminal Solapas Ayida

£ need to s=t this now before any LLCAP maps are defined
#0 LDAPDefasltspec=-h localhcst

B S e e e
2 Tocal info  #
HHFH AR A

£ my LDAP cluster
# need 1o s2t this before any LDAF lookups are done (including classes)
#0{sendnailMIACLuster}sn

"Tocalhost honeywall.demonic.edu.ec  demonio.edu.e -
(::: # file containing names of hests for which we receive email
~fcte/mail/local nost names

Z my ol [ivial dunain nane

# ... definz this only _f serdnail cannot zutomatically detemine your decmain
#0] $w.Foo, COM

# host/domain nanes ending with a tcken in class P are canonical

CP.

# 'SmarL” rzlay husl {may be null)
'fetc/mailysendmail.cf 1340L, S53665C 39,1 &5

Figura3. 8: Definicién del dominio de la Red

# service sendmail start

4. Configuracion dovecot

# vim /etc/dovecot.conf
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5. En el dovecot.conf, se define los protocolos con los que trabaja el correo, como

son: imap y pop3

o] root@honeywall:~ - B X
Archivo Editar Ver Terminal Solapas Ayuda
## Dovecot configuration file

# If you're in a hurry, see http://wiki.dovecot.org/QuickConfiguration

¢ "dovecot -n" command gives a clean output of the changed settings. Use it
# instead of copy&pasting this file when posting to the Dovecot mailing list.

'#' character and everything after it is treated as comments. Extra spaces
and tabs are ignored. If you want to use either of these explicitly, put the
value inside quotes, eq.: key = "# char and trailing whitespace

W W

Default values are shown for each setting, it's not required to uncomment
any of the lines.

I %

# Base directory where to store runtime data.
#base_dir = /var/run/dovecot/

# Protocols we want to be serving:
# L t—t =
imap imaps pop3 pop3s

imap imaps pop3 pop3s
th, you can set this to "none".

# IF or host address where to Listen in for connections. It's not currently
# possible to specify multiple addresses. "*" listens in all IPv4 interfaces.
"/etc/dovecot.conf" 1075L, 43002C 14,0-1 Comienzo

Figura3. 9: Definicién de protocolos de correo

# service dovecot start
* Iptables

6. Son las seguridades que se da al servidor instalando el paquete iptables, Ir a
Sistema, Administracién y Cortafuegos y definir aquellos puertos que estan

abiertos y el resto se los inhabilita.

[T Configuracion del cortafuegos S
Archivo Opciones Ayuda

A B
Asistente Aplicar  Recargar Deshabilitar

Servicios Confiables Aqui puede definir qué servicios son confiables. Esto significa que estos servicios seran accesibles desde todos los equipos o redes.
| otros puertos

senvicio PuertofProtocolo |
Interfases Confiables @ Correo (SMTP) 25/tcp
Enmascarado
Archivos de Reglas Pers @ o 25ftapy =ledp ‘
e 21jtcp
[ IMAP sobre SSL 993tcp ‘
[ impresién en Red(IPP) 631/tcp. 631/udp
O tPsec -1fah, -1fesp ‘
[0 Multicast de DNS (mDNS) 5353/udp
O ‘nrFsa 2045/tcp, 2048/udp |
O openven 1194/udp
[ POP-3 sobre SSL 995/tcp ‘
O RADIUS 1812/udp. 1815/udp
[0 samba 137/udp, 138/udp, 139/tcp, 445/tcp ‘
@ ssH 22/tcp
& WWW (HTTP) 80/tcp ‘
O Www Seguro (HTTPS) 443ftcp

| /A Por faver recuerde permitir el acceso solamente a servicios que sean realmente necesarios acceder,
(=T 1 Bl

El cortafuego esté activado. (modificado)

Figura3. 10: Configuracion de los Iptables
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7. Para aumentar los puertos que no vienen definidos por defecto ir a la opcién

otros puertos y afiadir los necesarios en este caso Telnet puerto 23

£ splicaciones Lugares Sistema [ @ &

Archivo  Opciones Ayuda
4"4"\ 7 B
Asistente | Aplicar  Recargar Deshabilitar

| servicios Confiables Agregue puertos adicionales o rangos de puertos, que necesiten

Otros Puertos uerto

Interfases Confiables |

Protocole | Servicio

23 tep telnet
Enmascara do
udp telnet
Archivos de Reglas Pers
T Agregar puerto x
Por favor, seleccione uno de la lista o ingrese un
puerto y protocolo mis abajo.
Puerto | Protecelo | Servicio =
20 udp ftp-data
21 tep ftp
2 dp fip
2 t€p ssh
22 udp ssh
23 tep telnet
23 udp telnet
v
Definido por el Usuari
Cancelar | Acept:
/\ Per faver recuerde Oc L Bacep
>
El cortafueqo esté activado. (modificado)
() (@ . [ 6. [— ba.. |[Ea K. |[E5 [co.. (B [an.. [[E ma..|[B lro.. [E ma

EEE

[# oot sib 8de

ser accesibles desde todos los equipos o redes

s que realmente se necesiten acceder.

S |

nov, 18:21 i)

Figura3. 11: Agregar puertos necesarios como Telnet

3.5 Pruebas del Sistema de Honeypots

En la figura 3.12 se puede observar el resumen de los diferentes flujos de entrada

y salida tanto de las interfaces internas como externas.

En la parte roja se observa que se generd una alerta de un ataque propiciado

desde la interfaz externa.

Online Honeywalls

Honeywall: 929602491

Bidirectionzl Flows Taotal Flows

10:42:12 2008

Created: Sat Mov 1 16:24:47 2008 Last Update: Wed Nov 19

I
|II

S

2000
In Out In Out
con ids con ids con ids con ids b
1 482 4 u} 0o 537 a4 1 o N
Hour Loz on
241,543 17 u] 01,890 165 2 u]
Heour

1&s00

[N
(\ll_uw»>
FHT

[ KBgtes Transfered [l N-10 Alerts

Figura3. 12 Flujos de entrada y salida de las interfaces internas y externas
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En el registro de las alertas se puede ubicar en la alerta que se dio en el sistema
de deteccion de intrusos, revisando la informacion desde donde se originé el
ataque y el destino del mismo, realizando un clic en la direccion ip de destino del

ataque se verifica desde donde se originé el mismo como se puede observar en la

siguiente grafica.

Connections related to 239.255.255.250 After Tue Nov 18 10:42:14 2008 Before Wed Nov 19 10:42:14 2008

e o Thant T 2 = B - - - - - = = s s s End {Next Page) = =
a Pll;::mbzr 00:00:00 < MISC UPnP malformed advertisement
10:37:31 -
2 192.168.1.1 0  239.255.255.250 20

UDP 1000 (ssdp) 7 kB 20 1000 (ssdp) -

pkts >
o os unkn =--D kB O
pkts

Figura3. 13: Alerta emitida por el sistema de deteccién de intrusos.

Host Information |

IP Address: 239.255.255.250

Current Hostname:

OS5 Fingerprint First Observed Operation System
History:
Observed By: Initiated Initiated Recieved Recieved
Sensor Local Sebeked Connections DS Connections DS
Honeywall: 329602431 7824 7762

Figura3. 14: Informacién de la Ip que realizo la intrusion.

Otra de las pruebas importantes que se realizan para probar la funcionalidad de
los sistemas Honeypots de baja interaccion es saber que realizé el atacante dentro

del sistema para lo cual utilizamos al paguete SEBEK con lo cual se tiene la

siguiente figura.
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Com aI]dOS [root@ssphoneywall ~ 10 shk_extract -1 ethl -p 29985 Z>~deveonulli -k viewer pl

del Respuesta
atacante:.. | recibida

e

conf iy . log
Hakef ile
Hakef ile.am sehek .«
Hakef ile.in sebek.c.old
conf igure. in sebek. h
COFYIHG sebek . h.old
HEWS
Tudge . h sebek.o
READHE stamp-hi
INSTALL

meywall ~ 18 _

Figura3. 15: Despliegue de la informacion capturada del paquete Sebek.

Como se observo en la primera linea se realiza el extracto de lo acontecido dentro
de la interfaz ethl tomando como referencia la alarma que se generd de los

paquetes recibidos por parte del IDS.

En la siguiente figura 3.16 se muestra el camino que el atacante realizé y los
procesos involucrados dentro del ataque, lo cual permite determinar con mayor

claridad que procesos son vulnerables dentro de la red.

Process_Tree

292
Host: | 192.168.100.150
PID: | 2340

smbd

303 316
Host | 192.168.100.150 Host:|_192.168.100.150
FID: | 2341 PID: | 2342 e
i35 347 358 369 37 10
Hosk| 192.168.100.150 Hosk| 192.168.100.150 Hosk| 192.168.100.150 Host| 192.168.100.150 Host| 192.168.100.150
FID: | T4 FID: | 5345 FID. | 3346 FID | B FID: | 7348 —
id un ame id cat cat /L‘
al | 3

Figura3. 16: Arbol de procesos que realizo el atacante
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

Se desarrollaron pruebas con un sistema de Honeypot, simulando un
mecanismo de ataque para el ingreso al sistema en produccion pero en
realidad se di6 el acceso al sistema de honeypots para ser analizado,
detectado y puesto en una lista de posibles atacantes, y asi se determiné

gue es un intruso de cuidado para la red de datos.

El disefio del prototipo del sistema de honeypots permitio desarrollar un
objeto de pruebas para la demostracion de control de datos y el registro de
administracion remota de acceso a los mismos, como base para estudios
posteriores que pueden servir de investigacion y avances tecnoldgicos en el

pais.

Mediante las pruebas que se realizaron se pudo analizar las diferentes
medidas que se pueden tomar para proteger la red de datos y asi prevenir
los ataques maliciosos y controlarlos mediante un sistema de Honeypots,
manteniendo el historial de la monitorizacion de conexiones entrantes y
salientes, ficheros de configuracion, y demas informacion relevante de los

procesos que se controlaron durante la amenaza, que nos serviran como
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patrones de prevencion en la elaboracion de la planificacion del area de

Tecnologia de Informacion de cualquier organizacion.

Los sistemas de honeypots son una interesante herramienta de seguridad y
proteccion de la informacion; y a pesar de que no colaboran en la
prevencion directa de ataques, son un instrumento eficaz de reaccion para
la proteccidn frente a estas amenazas. Y al ser considerado como Open
Source y Codigo Abierto puede ser utilizado en exitosas investigaciones

tecnoldgicas.

4.2 Recomendaciones

Para iniciar el camino de actualizacion tecnologica dentro del pais, seria
apropiado que las empresas que buscan el éxito realicen una Planificacion
de Tecnologias de Informacién que contemple pruebas con un sistema de
Honeypot, simulando un mecanismo de ataque, y redireccionando estas
posibles amenazas hacia dicho sistema, para que sea considerado dentro
de los posibles peligros que la organizacion debe tomar en cuenta y
controlarlos y con ello buscar mejores herramientas para proteger su red

I6gica y fisica de datos.

Se debe incentivar a los nuevos profesionales informéticos sobre la

importancia de los estandares de seguridad informatica y procesos
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relacionados con el funcionamiento de la red fisica de las empresas, y el
control de calidad dentro de tecnologia de informacion, que garanticen el

correcto y 6ptimo desempefio de todos los recursos.

Es necesario que la planificaciébn operativa de tecnologia de informacién
establezca parametros de control de seguridad de la informacién con
algunas de las normas o estandares existentes como: ISO 17799, 27001,
RFC2196, OECD, ITSEC que me permitan implementar honeypots acorde

a las necesidades institucionales.

La preparacion tecnolédgica del equipo que tiene la obligacién de brindar
proteccion y seguridad informatica a la red sera fundamental en la
implementacién de cualquier proyecto, implementando nuevas tecnologias
que permitan retroalimentar la construccion en este caso de honeypot o
cualquier otro tipo de herramienta especializada para la red de datos, y del
ambito de negocio de la empresa y de los datos que se necesite proteger
de esta manera aseguramos el control del dominio a los posibles intrusos y

por tanto las vulnerabilidades de la red.

Una gran oportunidad para afrontar la competitividad latinoamericana en
cuanto avances tecnologicos es utilizar herramientas de distribucion libre,
en las que se busque el acoplamiento a la funcionalidad de lo que requiere

la organizacion y se pueda modificar el cédigo fuente para que se ajuste de
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mejor manera a las necesidades del honeypots y a la interaccion que se le

proporcione a la red de datos.
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GLOSARIO DE TERMINOS

ACID: En bases de datos se denomina ACID a un conjunto de caracteristicas
necesarias para que una serie de instrucciones puedan ser consideradas como
una transacciéon. Esto quiere decir que el mismo cuenta con las funcionalidades

necesarias para que sus transacciones tengan las caracteristicas ACID.

CGI: Es una tecnologia que se usa en los servidores Web.

CODIGO ABIERTO: Es el término con el que se conoce al software distribuido y

desarrollado libremente.

DATAGRAMA: Es un fragmento de paquete que es enviado con la suficiente
informacion como para que la red pueda simplemente encaminar el fragmento
hacia el equipo terminal de datos receptor, de manera independiente a los

fragmentos restantes

DDOS: E un tipo especial de DoS consistente en la realizacion de un ataque
conjunto y coordinado entre varios equipos (que pueden ser cientos 0 decenas de

miles) hacia un servidor victima.

DoS: Es un ataque a un sistema de computadoras o red que causa que un

servicio o recurso sea inaccesible a los usuarios legitimos
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FINGER: Es un protocolo del sistema operativo Linux que proporciona informacion
de los usuarios de una maquina que estén o no conectados en el momento de

acceder al servicio.

FTP: Es un protocolo de red para la transferencia de archivos entre sistemas

conectados a una red.

GATEWAY: Es un dispositivo que permite interconectar redes con protocolos y

arquitecturas diferentes a todos los niveles de comunicacion.

HIPERTEXTO: Es el texto que en la pantalla de una computadora conduce a su

usuario a otro texto relacionado.

HOSTNAME: Es un nombre Unico que se le da a un dispositivo conectado a una

red informatica.

HTML: Es el lenguaje de marcado predominante para la construccion de paginas

Web.

INTERNET: Es un conjunto descentralizado de redes de comunicacion

interconectadas, que utilizan la familia de protocolo TCP/IP.

LAN: Una red de area local, o red local, es la interconexién de varios ordenadores

y periféricos. (LAN es la abreviatura inglesa de Local Area Network). Su aplicaciéon
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mas extendida es la interconexion de ordenadores personales y estaciones de
trabajo en oficinas, fabricas, etc., para compartir recursos e intercambiar datos y

aplicaciones. En definitiva, permite que dos o mas maquinas se comuniquen.

LENGUAJE DE MARCADO: Es una forma de codificar un documento que, junto
con el texto, incorpora etiquetas o marcas que contienen informacién adicional

acerca de la estructura del texto o su presentacion.

LOG: Es un registro oficial de eventos durante un periodo de tiempo en particular.

NIDS: Es un sistema de deteccion de intrusos en una Red. Busca detectar
anomalias que inicien un riesgo potencial, tales como ataques de denegacion de
servicio, escaneadores de puertos o intentos de entrar en un ordenador,

analizando el trafico en la red en tiempo real.

NMAP: Es un programa de codigo abierto que sirve para efectuar rastreo de

puertos TCP/IP y UDP.

PROTOCOLO: Es el conjunto de reglas que especifican el intercambio de datos u

ordenes durante la comunicacion entre las entidades que forman parte de una red.

REDES DE COMUNICACION: Es un conjunto de equipos (computadoras y/o
dispositivos) conectados por medio de cables, sefales, ondas o cualquier otro

meétodo de transporte de datos, que comparten informacion (archivos), recursos
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(CD-ROOM, impresoras, etc.) y servicios (acceso a Internet, e-mail, chat, juegos),

etc.

SNIFFERS: Es un aplicacion de captura de las tramas de red. Generalmente se
usa para gestionar la red con una finalidad docente, aunque también puede ser

utilizado con fines maliciosos.

TCPDUMP: Es un herramienta en linea de comandos cuya utilidad principal es

analizar el trafico que circula por la red.

TCP/IP: Es un protocolo el cual es la base del Internet que sirve para enlazar
computadoras que utilizan diferentes sistemas operativos, incluyendo PC,
minicomputadoras y computadoras centrales sobre redes de area local y area

extensa.

UDP: Es un protocolo del nivel de transporte dentro del modelo OSI basado en el

intercambio de datagramas.

UNIX: Es un sistema operativo de tiempo compartido, controla los recursos de
una computadora y los asigna entre los usuarios. Permite a los usuarios correr sus

programas. Controla los dispositivos de periféricos conectados a la maquina.

WAN: Una red de area amplia o WAN (Wide Area Network) se extiende sobre un

area geografica extensa, a veces un pais o un continente, y su funcion
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fundamental esta orientada a la interconexion de redes o equipos terminales que

se encuentran ubicados a grandes distancias entre si.

WEBSITE: Es un conjunto de paginas Web, tipicamente comunes a un dominio de

Internet o subdominio en la Web en Internet. Una pagina Web es un documento

HTML/XHTML accesible generalmente mediante el protocolo HTTP de Internet.

WORLD WIDE WEB: Es un sistema de documentos de hipertexto y/o hipermedios

enlazados y accesibles a través de Internet.

XHTML: Es el lenguaje de marcado lenguaje de marcado pensado para sustituir a

HTML como estandar para las paginas Web.
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ANEXO A

Instalacion y Configuracion del ROO 1.4 (Honeywall)

FORMATO: roo-1.4.hw-20080424215740.iso.

1. Inserte el CD y presione la tecla Enter.

The Honey_n_et

E

AN

Hanapnat Project wal | In=tall CINH
Row ni.4

R E R E R R R E R R R R R B R R
# MU -HARAKITHG = TITIT

# Comtimsing will suerurite scisting Herd Driveis) 8
R S HHEH AR S SR SR SR A SR R

]
&

Hit tretarnd key o cerarite exlsting bard drlee. .

FiguraA. 1: Inicio de Instalacion

2. Proceso de instalacion de los paquetes.

Favkaye Tastailat bow
Hame

dize
Summiy

luntal | Starting F————
Stoeting uslall progess, s may
take szueral winwles. . .
Total

Loy e
Femaind

“hilt-Tab? hetueen elem=nts

FiguraA. 2: Pantalla Instalacién de Paquetes
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B liaem: Lo

Fagkag . Dasta Lok b

Hamr, s kerne -2 GO AB-01 1 A4 2151606

GiEr o dadEak

Hommaey s The Ligus Keensl Tthis cors of Thi Db
uperating syEiemnd

S S
Fokkages Biptex Time
Trtal g i 53R ALAE T
Unep Letod o F CAFHN HoWETHE
Fermak 0 iy 7 hLE 1141 £ I EEE

(Tabh>s tfAlt-Tah> betwern elepentxs 2> mext =creen

FiguraA. 3: Pantalla de transcurso de instalacion

3. Interfaz de configuracion del Honeywall.

Prazs an key 1o enter the peni

Booting Honeguall {noo-1,4. he-2BRER424215739) In 2 secomds. .. []

The Honeynet
T FIRERCET

FiguraA. 4: Configuracion del Honeywall
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4. Interfaz de carga del Kernel

Ho volume growps f

Im read-wrelte

FiguraA. 5: Carga del Kernel

5. Ingreso del login y password

FiguraA. 6: Ingreso Login y Password
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INGRESAR COMO ROOT
localhost login:  roo
password: demonio
[root@localhost ~] $ su —

password: 123456

Honeywall oot conb lgured.
Thiz hotegwall iz ool yet

sy Lhie Heneguwal ]
on of the main

FiguraA. 7: Interfaz de acceso como ROOT

6. Para iniciar con la configuracién del Honeywall presione la tecla Enter:

Haneykia Ll Configuration and fdeiniztration
EEEEL ] (R

Tu ot press CCTRLAGT amgshere o Lhid
applicalion. To exid this grogram, vetarn Lo
Lhe meain meni and chomse YExit™ . Pressiog
UETRLATY mag ki TT ey applicationst

sasnlATN JHG s s

FiguraA. 8: Interfaz de configuracién del Honeywall
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7. Seleccionar Honeywall Configuration.

Slaias
S0 Admivistral boa
| 11 Admwiwi

Hanage the comliguratiom of the Honeyuall

FiguraA. 9: Seleccion de Honeywall Configuration

8. Seleccionar Reconfigure system

Manegus 1] Conliguratio.
firmegua 11 Cand Lypeation Bptions
back Buck Lo maiu mei
P_h'nil: a‘nd_I‘P‘ Tof rrwst iom
HeRate Hanageme st
ComneeLion Limiling
RS Haudlimy
Alevting
Aok - lndine
HuzkiGysi 1] Simmary o
Hlack and Whits Eizts and BFF
'l'r’nt}muml"!'.an.'n-.r-l'.ist_ ¥l .
Heaoh motel made
Sehboek

AT e o

Il'n:t.&' HMonagement
Snort Bule Updates
R H AT

Completely reconf igure the sysiem

FiguraA. 10: Seleccion de Reconfiguracion del Sistema
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9. Aceptar Warning: configuration subsystem will be rebuilt

BARHING  configurating swhsuten will beirebui 1LY B
This action will dizabie gone Hoaepunl Ly, preand iguee 1t
amd briag it backiuwp,  THUS WILL KILL rOUS 53 SESS10N

IF 40U GRE LDGEED 1M REMOTELY? fre gow suse gow want fo
procEsd T

FiguraA. 11: Pantalla de confirmacion Warning

10. Seleccionar Interview, y luego presionar Enter:

e led = rsbond igpea o
Eecanf igl.!.r'u.{ii:rn mee Lhiod

I Ebnppy
£ Dufanlls

TR cCaucels

Reconfigure through the interview process

FiguraA. 12: Seleccion de Interview
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11.Leer "Know your enemy: Honeynets" y presionar Enter:

Initiaol Helup o
bz Lo Lo Lhe ilrl,L:-oll rolup. 'Uf u

H.nnrgun.f.'l Eu.trﬂu,g CThixn meau will n;uu taks

ysn Lhenegh @ series of it Eons bt w1l

hlg boibd apd  configure godr Honsgisal |

yalewag. I iz aszusmed  gow haue cead and

anderstaad all 'Ehl- rn'm:::p't-s. Cdizcussed in £he

e CEaow Yonr B Hemeyneta” . hnee g

lu'l.I:"B dune wilh tho ilﬂti.-al'l TR TH R aI.I Lhe
L:u:uuf will b maued tu Ehe vonl Lgu.rut s

I‘ Ir e sk 11 }.Ey‘{'n. By asking yon Hrde amd LF

Lknraat an. Tikie a1 (R RO TR BT TS

gu by .

FiguraA. 13: Pantalla de “Know your enemy: Honeynets”

12. Escribir la direccién IP para su honeypot y posteriormente presionar Enter

up ra
Entar the 1P M-Irﬂﬂr.tﬂl Ll umr Nrsagpnt |

O DT <irtivn tn e in e

FiguraA. 14: Ingreso de IP del Honeynet
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13.Escriba la red que va a ser utilizada para la Honeynet.

Tove]l Honeywei Betwar
Onter the lanmypeet Betuork CIBH sy, 10801 .0/24

l

N S]  cetorn 46 saln wews

FiguraA. 15: Pantalla de ingreso de la Red Honeynet

14.Presione la tecla Enter

mitlal Zetnp
Fommd eib#l and =thit

FiguraA. 16: Inicializacion del Setup
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15. Ingrese la direccion de broadcast y luego presione la tecla Enter:

Laf Brusdoant Addreny
Eater the Broadisnt sddrewy s Lk Hossyuet

L

N TR (ctsrn 1o male mee

FiguraA. 17: Interfaz de ingreso de la direccién de Broadcast

16.Presione Ok y luego Enter

Ma e nmnn el nee
i bl izt @i il comligjers 4 manageseal IntarfeceT

FiguraA. 18: Administracion de Interfaz

Mediante la opcién de Management Interface permite realizar la Administracion

Remota del Honeywall a través del SSH y de la interfaz web del Walleye.
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17.Honeywall detecta automaticamente la interfaz de administracion para la Eth2.

Presionar Enter para continuar.

) Pamagemsut [nicelace
Entnr the NIC o wan For Lhe sivagpomsenl Isterface
[z

T (ctors G mels semds

FiguraA. 19: Administracion de la Interfaz Eth2

18. Presiona la tecla Enter:

0@ re Ranagesent
Looks nir-nz is up?

FiguraA. 20: Configuracion de la Administracion de la interfaz

Ingrese la direccion IP de la interface de administ  racion: Esta es la direccion

IP de la 3ra interfaz de la tarjeta de red. Se podra conectar a esta direccion para
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ingresar al sitio web de la administracion del Honeywall. Este sitio web permitira

controlar la Honeywall y revisar la actividad de la red.

19. Presione la tecla Enter:

= Hanagement Interface [F Address
Enter the IF address of the wmanagement interface

lm.ia.w.as

N TE]  <fciurn to sain menad

FiguraA. 21: IP de control del Honeywall

20. Presione la tecla Enter:

Ranagrmernl Interface Rotwork Rank
Enter the Metuork Hask of the managesnmi interiscn

tﬁﬁ (255 , 255

TR <¢ctirn 16 wain sews

FiguraA. 22: Configuracion de la mascara de red
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21.Ingrese una default gateway para la interfaz de administracion y luego presione

la tecla Enter.

; JLonflgure Managems i
Enter & defanlt gateway for 18 168 18.66.

[m,:u*.m,l

ko) <cance b3

FiguraA. 23: Ingreso de Gateway de la interfaz de administracion

22.Interfaz de personalizacion de nombre del Honeywall. Presione la tecla Enter:

Caml Iy o nizrfacs
Enter Lhe cgstem lostinamn (Hos@ anly pari of FQBN)
For cxamgle, the Hostname of the FODR
Pyhoot . some . doss in” I8 Seghoztt

Localhost

FiguraA. 24: Personalizacién de nombre del Honeywall
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23.Presione la tecla Enter:

Comf |gnre Hanagrmenl |nierfacs
Futor the DRS domaim IF s haivwe oon (leos Dhest I
natd.  The Bosaim will be sppended io Lhe losin
ko Form ike Fully qualifbed domsin nams (FOOND,

[Lul:-lun-ull

FiguraA. 25: Nombre del localdomain

Ingresar las direcciones IPs de los servidores DNS . Si usted tiene mas de una

direccion de servidor DNS ingresar un espacio entre las direcciones, finalmente la

tecla Enter:

24.Ingresar la direccion IP del DNS y presionar OK (ejemplo 10.0.0.1)

ol | Hamagrasni o ace
“Emter BHS Server [Fs Cipace delimitodd for
honeysa |1 gateway aon

e _u: fhancely

FiguraA. 26: Ingreso de direccion IP del DNS
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25.Seleccione Yes y presione la tecla Enter

anll igure Fanngese wierface
14 wgom like ta sctivawte this interfsce?

B M 3

FiguraA. 27: Confirmacion de la configuracion de la interfaz

26. Seleccione Yes y presione la tecla Enter:

Canl igure Ranag o T
Would yom like thiz iwterface to start on sext
L ThA

FiguraA. 28: Aceptar para iniciar
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27.En la configuracion del SSH por defecto se escucha en el puerto 22.

Seleccione Yes y presione la tecla Enter:

Conl gure S50
Would gou Tike to coul igicrs SIHT

. o

FiguraA. 29: Configuracion del SSH

28.Seleccione Yes y presione la tecla Enter:

S50 permitl remote rool Joglie
Allou Foat to fogin remsital it is sl wrcessary
to allew root to logisn resately.

FiguraA. 30: Permiso de Acceso Remoto
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29. Presione la tecla Enter:

Change rool pazsward
Changing paszword for “roat”

FiguraA. 31: Cambio de contraseia del Root

30.Crear una contrasefia para root (Se recomienda 14 o mas caracteres), y

presione la tecla Enter:

“hange rosii passws
Enter neu pasaurd

T

b e 3 {Camcel?

FiguraA. 32: Ingreso de contrasefia
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31.Confirmar la contrasefa de root y presionar la tecla Enter:

Change runt passus
Enfer il agaim

-

S el

FiguraA. 33: Confirmacion de contrasefia

32.Presione la tecla Enter:

Changs rodl pazzsrd
Fazguard changad

FiguraA. 34: Clave cambiada
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33. Presione la tecla Enter:

R O A R
Chapg ing passunrd for “roa™

FiguraA. 35: Cambiar la clave del Roo

Repita la creacion de la contrasefia para el usuario consola del roo (linea de

comando) y presione Enter:

Change roo passuword
Enter new password

lm...

< OE 3] <Cancel>

FiguraA. 36: Ingreso de contrasefia
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34.Presione la tecla Enter:

Change roo password
Password changed?

FiguraA. 37: Confirmacion de cambio de contrasefa

El puerto 443 sera usado con la encriptacion SSL (https) al acceder a la

administracion web del Honeywall y luego presionar Enter:

Management Interface Allowed Inbound
Enter a space delimited list of TCP ports allowed
‘into the management interface. NOTE: Do HOT include
the SSHD port. It will be added avtomatically.

|_143

¢Return to main menu>

FiguraA. 38: Confirmacion de puerto para encriptacion SSL
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35.Ingrese una direccion IP que permita conectar a la web de la administracion de

la Honeywall y presione Enter:

Hanager
Enter a space delimited 1izt of IF addresses that
can access the managesent inlerface

l;a JABC18.8-24

T <ictura to saln scnud

FiguraA. 39: IP para conexion a la Web de administracion de la Honeywall

36.Presione la tecla Enter para habilitar la Interface Web:

Enable Walleye Web G
Would you like to enable the web interface for
Data fAnalysis and Hanagement?

FiguraA. 40: Habilitar la interfaz Web
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37.Firewall restrictions ayudara a prevenir troyanos y malware. Presione la tecla

Enter:

Firewall Restrictions
Would you like to restrict firewall outhound
communications?

FiguraA. 41: Restricciones de Firewall

38.Ingrese la lista de puertos TCP necesarios separados por un espacio en

blanco, y luego presione Enter:

TCP Allowed DUT
Enter a space delimited list of TCP Ports allowed
out

|_;,-2 25 43 69 443

R TRE)  <feturn to main memu>

FiguraA. 42: Ingreso de puertos TCP

129



39.Ingrese la lista de puertos UDP necesarios para la red separados por un

espacio en blanco y luego presione la tecla Enter:

UDF Allowed OUT
Enter a space delimited list of UDF Ports allowed
out

I;S 123

T <Rcturn to main menud

FiguraA. 43: Ingreso de puertos UDP

40.Presione la tecla Enter:

Initial Setup
~ You have just finished the second section
of configuring your Honeywall gateway, we
will now move onto the third section. Here
you will configure all the outhound control
limits.

FiguraA. 44: Inicializacion del Setup
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41.0pcion que permite cambiar la escala a: segundo, minuto, hora, dia o mes.

Finalmente presione la tecla Enter:

Connection Limiting Configuration
What scale would you like to use? (second, minute,
hour, day, monthl

lﬁptunﬂ

TR <feturn to mwain menu>

FiguraA. 45: Configuracion de limite de conexiones

42.Muestra el limite de conexiones TCP y Presione la tecla Enter:

Connection Limiting Configuration
Enter TCP Limit

E

TR <\cturn to main men>

FiguraA. 46: Limite de conexiones TCP
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43. Muestra el limite de conexiones UDP y presiones la tecla Enter:

Connection Limiting Configuration
Enter UDP Limit

g

Cheturn to main menu>

FiguraA. 47: Limite de Conexiones UDP

44. Muestra el limite de conexiones ICMP y presione la tecla Enter:

Comnection Limiting Configuration
Enter ICMP Limit

£

<Beturn to main menu>

FiguraA. 48: Limite de conexiones ICMP
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45. Muestre el limite de conexiones para otros protocolos y presione la tecla Enter:

Connection Limiting Configuration
Enter Limit for all other protocols

£

<Return to main menu>

FiguraA. 49: Limite de conexiones para otros protocolos

46.Habilitar el snort-inline: Evita que el trafico malicioso llegue a la red.

Selecciones yes y presione la tecla Enter

Queue Configuration
Would you like to prepare the firewall to send
packets to snort_inline?

FiguraA. 50: Habilitar Snort-inline
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47.Blacklist o lista negra es una lista donde se registran las direcciones IPs que
generan spam de forma voluntaria o involuntaria. Seleccione OK y presione la

tecla Enter

Black list (Dropsmo log)
Name of file containing the blacklist
(IP addresses and CIDR blocks to be
dropped without logging)

lﬁetc/h lacklist.txt

Cheturn to wain menu>

FiguraA. 51: Blacklist “registro de IPs de generacion de Spam”
48. Whitelist o lista blanca, aqui se detalla la direcciones IPs fijadas por el usuario
gue nunca y bajo ningln concepto los mensajes provenientes de éstas deben
ser detectadas y consideradas por el sistema como Spam. Presione Ok y

presione la tecla Enter

Whitelist
Name of file containing the whitelist
(IP addresses and CIDR blocks to be
allowed without logging)

lﬁetc/uhitﬁlist.txt

<Return to main menu>

FiguraA. 52: Whitelist “IPs fijadas por el usuario”
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49.Enable Black list and White list filtering: Seleccione Yes y presione la tecla

Enter

Enable Black list and White list filtering
Would you like to enable Black list and White list
filtering?

FiguraA. 53: Habilitar lista blanca y lista negra

50. Disable "Strict" Capture Filtering: Seleccione Yes y presione la tecla Enter

Disable "Strict” Capture Filtering
Would you like to disable "Strict" Capture
filtering?

FiguraA. 54: Deshabilitar Strict capture filtering
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51.Fencelist es la herramienta mas importante para asegurar las redes de

produccién. Su aplicaciéon crea reglas en el firewall que bloquee todo el trafico

a determinados objetivos. Seleccione Ok y presione la tecla Enter:

Fencelist
Name of file containing the fencelist
(IP addresses and CIDR blocks to be
protected from any honeypot getting

access to.)

lﬁetc/i‘em:e list.txt

Cheturn to main menu>

FiguraA. 55: Creacidn de reglas firewall mediante FENCELIST

52.Enable Fence list filtering: seleccione yes y presione la tecla Enter

Enable Fence list filtering
Would you like to enable Fence list filtering?

FiguraA. 56: Habilitar Fence list filtering
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53.Roach motel mode: Si se habilita Roach motel mode, un atacante podria
facilmente detectar su Honeywall y posteriormente atacarlo, por eso es
aconsejable desactivar el bloqueo de todo el trafico saliente de honeypots.

Seleccionar No y luego presionar la tecla Enter:

Enable "Roach motel” mode
Would you like to enable "Roach motel"
mode blocking? (Disallowing ANY traffic
outbhound from honeypots.)

FiguraA. 57: Habilitar “Roach motel” mode

54.Presione la tecla Enter:

Initial Setup
You have just finished the third section of
configuring your Honeywall gateway, we will
now move onto the fourth section. Here you
will configure all the DN3 activity of your
honeypots.

FiguraA. 58: Confirmacion de configuraciones realizadas
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55. Seleccione Yes y luego presione la tecla Enter:

DNS Configuration
Would you like to enable your honeypots within the
Honeynet unlimited DNS access?

FiguraA. 59: Configuracion DNS del Honeywall

56. Seleccione Yes y presione la tecla Enter

DNS Conf iguration
Would you like to restrict which Honeypot has
unlimited access to external DNS servers?

FiguraA. 60: Aceptacion de la configuracion del DNS
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57.Ingrese la lista de los Honeypots seleccione OK y presione Enter

i
Enter a zpace delimited lizt of Honogpoti{s)d that
can aceess external DHE  servers?

l

T <Fcturn to main menu>

FiguraA. 61: Ingreso de lista Honeypots

58. Seleccione Yes y presione la tecla Enter

DNS Conf iguration
Would you like to restrict which DHS server can be
used for unlimited access?

FiguraA. 62: Confirmacion de lista Honeypots

139



59. Configuracion DNS presione Enter

DHS Conf iguration
Enter a space delimited list of DNS Servers for
honeypot use

|

N TRE] <Fcturn to main menu>

FiguraA. 63: Limite de lista de servidores DNS para Honeypot

60. Presione la tecla Enter:

Initial Setup
You have just finished the fourth section
of configuring your Honeywall gateway, we
will now move onto the fifth and final
section. Here you will configure the remote
alerting mechanism.

< ok >

FiguraA. 64: Confirmacion de configuraciones DNS
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61. Seleccione Yes y presione la tecla Enter

Would you like to enable Email Alerts?

>

Alert Configuration 1

FiguraA. 65: Configuraciones de Alerta

62.Ingrese el correo electronico deseado root@localhost.localdomain  para

recibir las alertas, seleccione Ok y presione Enter

Conf igure Alerting
Enter an e-mail address to receive alerts.
Email alertz are only gencrated for outbound
activity.

HOTE: If enabling alerting, make
sure you allow TCP 25 outbound, and the mail
server/srelay accepts maill from this system.

|

“ “lancel>

FiguraA. 66: Ingreso de correo electrénico para Alertas
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63. Seleccione Yes y presione la tecla Enter

Configure Alerting
Would you like alerting to start automatically at boot?

< Yes > < No >

FiguraA. 67: Configuracion de alertas automaéticas

64. Seleccione Yes y presione la tecla Enter

Configure Sebek Variables
This option will allow you to configure how the
Honeywall handles your sebek packets. You will be
able to tell the firewall how to identify your
sebek packets, and you will be able to tell it how
to route them. Would you like to configure sebek
variables at this time?

< Yes >

FiguraA. 68: Confirmacion de configuraciones de alertas
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65. Modifique la direccion IP destino de los paquetes del Sebek a otro Honeywall, o
a otra direccién IP de la red de éarea local. Ingrese la direccion IP y luego

presione la tecla Enter:

Configure Sebhek Variables
Enter the destination IF address of the
sebek packets.

AT <Cancels

FiguraA. 69: Modificacion de IP de paquetes SEBEK

66. Seleccionar Accept and Log

Conf igure Sebek Variahbles
Sebek Packet Options

1 Drop
2 Drop and Log
3 nccept

| [ccept and Log

< 0O > {Cancel >

3ame as accept, and the packet is logged in the firewall logs.

FiguraA. 70: Seleccion de Accept and Log
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67.Presione la tecla Enter:

Initial Setup

You have just finished the initial Honeywall setup?

We will now apply changes and return to main menu. It is
normal to see some errors during the initial process
restart that follows.

iliPd

FiguraA. 71: Confirmacion de configuraciones
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ANEXO B

1. ACCESO AL HONEYWALL

Interfaz Web de acceso a Honeywall

72 Honeywall Log indows Tnternet Explorer proporcionado por Windows UE
&I ) v 2 hpnii10.10.10 66flogout ol v bl Enor de contficads |7/ X £
% 4 | @roneyvat ogn =) T - B - [ Paona + () Hemamentas -

& @ et

FiguraB. 1: Acceso al Honeywall

2. ANALISIS DE DATOS

Despliegue de datos sobre control de trafico, puertos y datos del intruso.

indows Tnternet ExpIorer proporcionado por Windows UE'

@ 5 v B bitpsi}10.10.10.66welleye p7act=overview v W Error de cartificado || 43| X L~

U 4| @ https:ij10. 10,10 6jwalleye pact=overyiew

The Honeynet Desarrollo y Pruebas de Hol

8~ | Pégina + (3 Hemamientas

Walleye: Honeywall

Administracion Documentacion
Sistema

Honeywall: 929602491 (Creatad: Sat Nov 1 16:24:47 2008 Last Updats: Fri Nov 7
11:54:58 2008

[ HBstes Transtersd MENAAD Aot

= Nov 72008 11:5458
port ¢
0
port g
Pcap File =

Enviar consulta

hitps;/10.10.10.66 walleye plract=overview

8 @ imerret o0 -

FiguraB. 2: Analisis de Datos
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3. ADMINISTRACION DEL SISTEMA OPERATIVO

Interfaz donde se visualiza el estado y la configuracién del Honeywall

" Honeywall

12 Eror de cortfcada (42| X ol-

& & T T+ B) o+ [Pagna - O Hemamiertas -

ccion para Deteccion de Intrusos -
terface Web Honeywall Fr .

Alejandro Pinargote Barberén

The Honeynet

Analisis de Datos.

Honeywall System Administration

eyl imimstasen SRS PSR ) o L

Bl-Administracién 50

- Configuracion Haneywall
Gestion de reglas Snort

- Estado del sistema Losd Average

e upsime s thin Sin 35
S min 1 user load svarage: 3.7 297
ol sk p burers iy
e a7 01 7 0 £ 11
S sos o s05
Flesyetam size Used Al usese Wounted ot
Tdevinda sazm Losn 21w s /
mre 2sem Z36m o Jdsvishm
IdevThzs Saam 1w Siom P y
P o sen aon 7 i
Tdevihdaz 206 e 16 2% Jimp
Jasvindas iac c2em sian si
Fdeu/hdns o zeam e 1 o]
Hilow Database
08 Table Count
B
H
:
o2
B
o
10155
3
H
o
o
o
5 3
Lito [ @ imenet o -

FiguraB. 3: Administracion del Sistema Operativo

4. LIMPIEZA DE LOS DIRECTORIOS DE LOGGING

Permite borrar los archivos de registro que tenemos almacenados y los datos

guardados en /var/log.

= b Error de certficad

[ e

T - Bl d - [rpagne - () Hemamientas +

The Honeynet Desarrollo y Pruebas de Ho

Limpiar Honeywall directorios.

Honeyvall borrar todos los archivos da ragistro v los datos guardadas en /var/log

& Administracién 50
Limpieza de los Directorios de logging Limpiay dieciorios
Configurar demonio SSH
Cambiar Hostname

Configurar la disposicién de teclado
Reinicie Honeywall
B Honeywall Administracién
B Configuracion Honeywall
Gestion de reglas Snort
- Estado del sistemna
Administrar usuarios

Lito

(3 @ mernet o -

= s - L B O

FiuraB. 4: Limpieza de los Directorios de Logging
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5. CONFIGURAR DEMONIO SSH
Interfaz de configuracion del demonio SSH para acceder de forma remota y por

defecto escucha en el puerto 22.

(€] 8 B e contendo | 47| X

sarrollo y Pruebas di
The Honeynet Dssmloy Prieba

Analisis de Datos

Administracion del Documentacion
Sistema

FiguraB. 5: Configuracion Demonio SSH

6. CAMBIAR HOSTNAME
Interfaz de configuracion del Hostname del sistema del Honeywall en este caso el

Hostname se llama honeywall-espe.

Configurar

https:{]10.10. 10,66 adminjoshdrin.gf

changeHostame. (9 @ Internet H100% -

FiguraB. 6: Cambiar Hostname

147



7. REINICIAR HONEYWALL
Interfaz donde se encuentra la opcion para reiniciar el sistema del Honeywall sin la

necesidad de entrar a la configuracion del roo.

The Honeynet

Analisis de Datos

8 @ rternet o -

FiguraB. 7: Reiniciar Honeywall

8. HONEYWALL ADMINISTRACION
Interfaz que permite la creacion de los archivos de configuracion del sistema ya
sean direcciones ip o direcciones de correo electronico, al mismo tiempo se puede

modificar las conexiones salientes tcp que estan permitidas.

& - 20,1010 6efadmnfhoneydin rdspmcreateContiy v o o cortcads 49| % £l

W 4| @ Honeywal Admiisiration & -

B @ imernet 100 -

B 0L RN@% o s

FiguraB. 8: Administracion Honeywall
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9. BLOQUEO DE EMERGENCIA
Esta opcion permite el bloqueo inmediato de todo el trafico entrante y saliente

menos en la interfaz de gestion.

&~ el v bl Enor de contficads |7/ X
9 & | @Honeyat adminstiation =) B - B - @ - [5pana - ) Heramientas +
Desarrollo y Pruebas de HoneyPots de Baja Interaccion para Deteccion de Intrusos
The Honeynet Walleye: Interface Web Honeywall
Inmedistamente bloguear todos los tré
Bloguear
Lo (& @ memet Hio -

FiguraB. 9: Bloqueo de Emergencia

10.REINICIO DE LOS PROCESOS HONEYWALL
Interfaz que permite iniciar o reiniciar los diferentes procesos que se encuentran

ejecutando en el Honeywall.

de Baja Interaccion para Deteccion de Intrusos
alleye: Interface Web Honeywall

Aleja

000000 §if

im

8 @ imeet oo -

B 000 R0% 0-. 115

FiguraB. 10: Reinicio de Procesos Honeywall
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CONFIGURAR HONEYWALL

11.INFORMACION IP
Interfaz que permite la configuracion de la arquitectura de la Honeynet ya sean las

interfaces internas o externas o las direcciones ip de los Honeypots.

y Pruebas ¢

The Honeynet D20}

1000255
10000724

B @ et Hioon -

FiguraB. 11: Informacion IP

12.GESTION REMOTA
Despliegue de la administracion remota y el acceso de los Honeywall. Aqui se

configuran los servicios que se van a implementar en el proyecto.

2552552650
10.10.10.1

espe.eduec

1010100724

® (25234380443

e [53123

eeeeeeeeeeeeeeeeee

FiguraB. 12: Gestiéon Remota
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13.LIMITAR CONEXIONES

Interfaz en la cual se configura el limite de conexiones salientes ya sean estas

TCP, UDP o ICMP.

G~ 2 osi0.10.10 6facmnfheneyConds prdspconftimting [ o decontcads | 43| X
% & | @rHoneynat adnistration

&~ [irpadina ~ () Herramientas ~

The Honeynet ¢

Analisis de Datos | Administracion del Documentacion
Sistema

Re ywall o limite para & n de salida: (19
Lista Black y White

Configurar

Gestion de reglas Snort
- Estado del sistema

Administrar usuarios

Listo

8 @ reet

FiguraB. 13: Limitar Conexiones

14.MANIPULACION DEL DNS

Esta opcion permite la posibilidad de que los honeypots tengan acceso a un

determinado servidor de DNS sin restriccion.

v bl Eror de certicado | 47| X

e
) - @ - [égne - ) Hemamientas -

cion para Deteccion de Intrusos
Walleye: Interface Web Honeywall

Alejandro Pinarg

B Administracién SO

Honeywall Administracién
Configuracién Honeywall
Informacién 1P

Gestion remota
Limitar conexién
Manipulacion del DNS
Alertas

Configurar

Resumen Honeywall
Lista Black y White
Sebekc
Modo Roach Motel
Lista Fence
Gestién de Datos.
Demografia Honeynet

Gestion de raglas Snort

7 Estado del sistema

Administrar usuaries

(8 @ itemet

FiguraB. 14: Manipulacion del DNS
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15.ALERTAS
Permite generar alertas para que sean entregadas mediante Email, las cuales
pueden ser una actividad no autorizada o algin sistema que se encuentre

comprometido.

FiguraB. 15: Alertas

16.RESUMEN DE CONFIGURACION DEL HONEYWALL
Permite configurar el resumen diario de las actividades realizadas por el
Honeywall, los informes serdn entregados via Email a la direccion configurada en

la seccidn anterior

The Honeynet

‘Analisis de Datos.

FiguraB. 16: Resumen de Configuracion del Honeywall
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17.LISTA DE VARIABLES BLACK & WHITE

Lista negra es una lista donde se registran las direcciones IPs que generan spam
de forma voluntaria o involuntaria, Mientras que una lista blanca, es donde se
detalla las direcciones IPs fijadas por el usuario que nunca y bajo ningin concepto
los mensajes provenientes de éstas deben ser detectadas y consideradas por el

sistema como Spam.

&
~ & https:{10.10.10 orfig. v bad Ervor de certficads 42| X B

@ | @Honeywal Administration = By~ B &= - SrPagna - () Herramientas +

The I-_Ioneynet Desarrollo y Pruebas de Hone‘j;-v

s de Baja Interaccion para De
leye: Interface Web Honey

Alejandro Pinarg

Documentacién Cerrar Sesién

[ete/blacklist it

== | fetc/whitelist bt

= "
i BT Habilitar lista Black and Whits .

Sebek
Modo Roach Motel
ce

Configurar

Listo (& @ Internat ®00% -

FiguraB. 17: Lista de Variables Black & White

18. CONFIGURACION DE VARIABLES SEBEK
Aqui se configura las variables del sebek para la captura de las actividades del
atacante a la vez las envia mediante la red para que sean almacenados en el

Honeywall.
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7 reneywa

T

v i Error de centficado | 47| X

B - B & - [ragina - Heramientas +

cion para Deteccion de Intrusos
eb Honeywall

Algjandro Pina

e Baja Inter:
alleye: Interface

B Administracién SO

Bl Honeywall Administracisn

- Configuracién Honeywall
Informacién I
Gestion remota
Limitar conexién
Manipulacién del DNS

Alertas iraccién 1P d ox paquetes da Sebsk: (1000253
Resumen Honeywsl

Lista Black y White i puerto UDP de destine de los paqustes de Sebek

Sebek it

Modo Roach Motel
Lista Fence S
4 i paquetes. Note preocupes, seguird siendo snort ver estas =
Gestién de Datos
Demografia Honeynet
Gestion de reglas Sno
/- Estado del sistema
Administrar usuarios

Configurar

8 @ et

FiguraB. 18: Configuracion de Variables SEBEK

19. CONFIGURACION DEL MODO ROACH MOTEL

Interfaz que permite bloquear todo el trafico saliente de los honeypots. Si se
habilita Roach motel mode, un atacante podria facilmente detectar su Honeywall y
posteriormente atacarlo, es aconsejable desactivar el bloqueo de todo el trafico

saliente de honeypots.

72 Honeywall Admini st
@. v & hitpsif00.1 onfig. h ~ & Eror decertiicado | 47| X s

v [ pagma - { Heamientas -

U | @ Honaywal Adiistration

t Desarrollo y Pruebas de HoneyPots de Baja Interaccion para Deteccion de Intrusos
: Interface Web Honeywall

Analisis de Datos Administracion del Documentacién Cerrar Sesién
Sistema
[ |

Si el modo de Reach Matel esta habilitads, tode =l tréfic saliente de Honeypots serd blequeade.

The Honeyne

Alejandro Pinargote Barberan

Bl Administracién SO

Haneywall Administracién

Configuracion Honeywall
Informacién [P o
Gestion remota

[ ctivar el modo de Roach Motel .

Limitar conexién
Manipulacién del DNS
Alertas
Resumen Honeywall
Lista Black v White
Sebek
Modo Roach Motel
Lista Fanee
Gestién de Datos
Demografia Honeynet

Gestion de reglas Snort

I Estada del sistema
Administrar usuarios

(3 @ weornet
I

FiguraB. 19: Configuracion del Modo Roach Motel
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20. CONFIGURACION DE LAS VARIABLES DE LA LISTA FENCE
Interfaz que permite a configuracion del Fencelist, herramienta que sirve para
asegurar las redes de producciéon. Su aplicacion crea reglas en el firewall que

bloquee todo el trafico a determinados objetivos.

t Desarrollo y Pruebas

The Honeyne

FiguraB. 20: Configuracion de las Variables de la lista FENCE

21.GESTION DE DATOS VARIABLES
Permite configurar el nUmero de dias que quiere que estén almacenados los datos

en el PCAP y en la BD.

The Honeynet Desarrollo y Pruebas de Hol

Analisis de Datos.

FiguraB. 21: Gestion de Datos Variables
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22.CONFIGURACION DE SENSORES DEL HONEYNET

Permite modificar los sensores del Honeywall ya sean estos el Nombre del Sensor

o el Id del Sensor.

Pl

=2 itpi10.10.10.68/aciihoney Conig pdsp=confisensar
a8 & o e

U G0 | @roneyuat adeisrason
n raccion para Deteccion de Inf
Walleye: Interface Web Honeywall

1d Sensor Nombre Sensor Modificar

- Administracion SO

- Honeywall Adminictradién s2s602431 Honeyvall: 529602451 Modificar
neywall

B Configuracién

Limitar conexién
Manipulacién del DNS
Alertas

Resumen Honeywal
Lista Slack y White

sistema
Administrar usuarios

o0 -

(5 @ mome:

FiguraB. 22: Configuracion de Sensores del Honeynet

ESTADO DEL SISTEMA

23.INTERFAZ DE RED

Despliegue de la configuracion de las tarjetas de red con las respectivas

direcciones IP

O - 2 o0 et e decontiady | 2 X
B - B @ - [)Pagna v { Hemamkentas +

T —
cion de Intru

de Baj n para c
Walleye: Interface Web Honeywall
A Pinargote Barberan

i Sesion

Network Interface

dministracién SO
bro Link encap:Ethernet HVaddr 00:13:F7:48 6E:2C
UP BROADCAST RUNNIKG NOARP WULTICAST MTU:1500
R packets: 16206877 errors:) dropped:0 overruns:0
dropped 0 overruns:0 carrier:0

& Honeywall Administracién
& Configuracién Honeywall

Gestion de reglas Snort
- Estado del sistema collisions 0 tuqueuslen:0
Interfaz de red RE bytes:2155541844 (2.0 GiB) T bytes:0 (0.0 b)
Confisrecn Honevwal etho Link encap:Ethernet Hisddr 00:E0:4C:7E:00:33 B
UP BROADCAST NOARP MULTICAST HTU:1500 Metric:l

RX packets:8938754 exrors:2 dropped:0 overruns:0 frane:0
TX packets 9038555 exrors 0 dropped:0 overruns'2 carrier:0

txqueuslen: 1000
TH bytes:1184894518 (1.1 GiB)

Alertas-Rapidas Snort_inline collisions:0
Alertas-Full Snort_inline RX bytes 1324398426 (1.2 GiB)
Interrupt

Link encap:Ethernet Hisddr 00:13:F7

o 48:6E:2C
UP BROADCAST RUNNING NOARP MULTICAST MTU-1500 Metric:1

Sistema de Registros sthl
Conexiones de ertrada
S errors 0 dropped 0 overruns:0 carrier:0

collisions:0 txqueuslen
X bytes:1185253182 (1.1 GiB) TX bytes:1324361030 (1.2 GiB)
Interrupt 11 Base address:0z6000

Hiladdr 00:13:F743-68:86
inet addr 1010 10,66 Boast 10.10.10,255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets 45363 errors:0 dropped 0 overruns:0 frane:0
TX packets:701 evrors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuslen:1000
RE bytes:2863993 (2.7 MiB) TX bytes:386501 (377.4 KiB)

Interrupt 3 Base address:0z8000

eth? Link encap:Ethernst

3 @ et Riooe -

FiguraB. 23: Interfaz de Red
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24.CONFIGURACION DEL HONEYWALL

Despliegue del resumen de las configuraciones realizadas en el Honeywall.

KD )~ 2 etpsif10.10.10.6fadministatus pract=2 v W Error de certificado | 42 X P~
W | @ Honeywal Administration | &8 ~ ik Pégna + {} Herramientas ~
1eyPots de Baja Interaccion para Deteccion de Intrusos
Walleye: Interface Web Honeywall
e Barberan
Administracién SO
Honeywall Administracién ¥ =
i oonatrensh Hevesl) # $Id: honeyvall conf 4552 2006-10-17 01:06:51Z esamnons § L
Gestion de reglas Snort M E
£-Estado del sistema
Interfaz de red *
ol # Congiisht (€] (20055 (e Hoeymst, Piniscts
125 tenian e fitewall # This program is free software; you can redistribute it and/or modify
Procesos Corriendo # it under the terms of the GNU General Public License as published by
Puertos de escucha # the Free Softvare Foundation, either version 2 of the License, or (at
Alirtas-Rapiias Sror wline # your option) any later version
Alertas-Full Snort_inline. *
Aleftss-Fll Srott i # This progran is distributed in the hope that it will be useful. but
LRI # VITHOUT ANY VARRANTY: without even the implied warranty of
Sistema de Registros # MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU
Conexiones de entrada # General Public License for more details
Conexiones de salida b4
paess denl # You should have received a copy of the GNU General Public License
S # along with this program; if not, write to the Free are
Tetschiese de RO Rt # Foundation, Inc., 59 Temple Place. Suite 330, Boston. MA 02111-1307
Sintesis de Flujo Argus * ush
Seguimiento de las conexiones *
Administrar usuarios
s
# This file is the Honeyvall import file (aka "honeywall. conf")
# It is a list of VARIABLE=VALUE tuples (including comments as
# necessary. # such as this) and whitespace lines
s
# note: DO NOT surround values in quotation marks
:

3 @ et B0 -

FiguraB. 24: Configuracion del Honeywall

25.REGLAS DEL FIREWALL
En esta interfaz se despliega las reglas del firewall que tenemos almacenadas en

el Honeywall.

v U Enor decertificads. 49 X P

— B -

& Herramientas =

Desarrollo y Pruebas oneyPots de Baja Interaccion para Deteccion de Intrusos
The Honeynet Web Honeywal
RO ERC ndro Pinargol
Documentacién .
- Administracion SO
B rciieiall Adiministatian Chain INPUT (policy DROP 2928 packets. 277K bytes) 2
A e pkts bytes targst o out source destination
SRR 2 104 ACCEPT a1l — * 0.0.0.0/0 0.0.0.0/0
Gestion de reglas Snort 0 ACCEPT tep — oth2  ® 10.10.10.0424 0.0.0.070
El-Estado del sistema G4 2592 ACCEPT tcp — eth2 * 10.10.10.0-24 0.0.0.0-0
Interfaz de red 487 55840 ACCEPT  all — = * 0.0.0.0/0 0.0.0.070
Carbiguracin Hioneviral Chain FORWARD (policy DROP 306 packsts, 34273 bytes) £
Lasedese il pkts bytes target prot opt in out source. destination
Procesos Corriendo 3053K 476M Blacklist all — * * 0.0.0.0/0 0.0.0.070
Puertos de escucha 3053K 476M Whitelist * * 0.0.0.070 0.0.0.070 -
Aleiae parine S intine 613 63228 Fencelist * * 0.0.0.0/0 0.0.0 00 V
e e s 0 0 ACCEPT * M 0.0.0.00 10.0.0.255
- 0 ACCEPT * * 0.0.0.0/0 255,255,255 255
Alsstas Snait 1498K 724 LOG - * 0.0.0.0/0 0.0.0,070
Sistema de Registros 1498K  72M ACCEPT x , 0.0.0.0/0 0.0.0.070
Conexiones de entrada 1486K 338N 1OG * * 0.0.0.000 0.0.0.070
Eorexionis be aivis 1486K 398N ACCEPT N , 0.0.0.0/0 0.0.0.070
Conexiones Eliminadas 5853 351K LOG * * 0.0.0.000 0.0.0.0:0
e . 5853 351K ACCEPT * * 0.0.0.0/0 0.0.0.0/0
Estadisticas de Trafico tepdstat by e M M hneh W nin
Sintesis de Flujo Argus 500 20000 ACCEPT * * 0.0.0.0/0 0.0.0.070
Seguimiento de las conexiones £2080 5363K ACCEPT - * 0.0.0.0/0 0.0.0,070
Administrar usuarios o * * 0.0.0.0-0 10.0.0.253
o 0 ACCEPT * " 0.0.0.0/0 10.0.0.253
o 0 LoG * , 0.0.0.0/0 0.0.0.070
0 ACCEPT M M 0.0.0.00 0.0.0.070
307 28949 QUEUE - g 0.0.0.070 0.0.0.070
Chain OUTPUT (policy DROP 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
2 104 ACCEPT all — = lo 0.0.0.0/0 0.0.0.070 A
Lito 3 @ meemet S 1o -

FiguraB. 25: Reglas de Firewall
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26.PROCESOS EJECUTANDOSE

Permite verificar los procesos que se encuentran ejecutandose en el Honeywall.

@ v ) hetps:]/10.10.10,86fadminjstatus, p act=4 v 2 Enor de certificadn. | 9|/ X 2|

U 4t | @ Honepwall Administration Herramientas ~

Desarrollo y Pruebas de Hor d Interaccion para Deteccion de Intrusos
The Honeynet Walleye: Interface Web Honeywall
- Alejandro Pinargote Barberan
6 Documentacién Cerrar Sesion
G- Administracién SO
Beticricyerll At atiSn USER PID %CPU “MEM ~ VSZ BSS TTY STAT START  TINE COMMAND -
oot 01 0.1 2080 676 ? Ss 1145  0:02 imt [3]
& Corifgtrcion Haneywall oot 2 00 o0 0 02 S 1145  0.00 [migration 0]
Gestion de reglas Snort oot 3 01 00 0 02 SN 1145 002 [keoftirgd/0]
E-Estado del sistema oot 4 01 00 0 07 S 11145 003 [watchdog/0]
Interfazde e oot s 08 00 0 02 S¢ 11:45  0:14 [events/0]
: ; oot & 0.0 00 0 02 S¢ 11:45  0:00 [khelper]
Sty oyl oot 7 00 0.0 0 02 S¢  11:45  0:00 [Kthread] =
Las ceglaa.de fiewall oot 0 02 0.0 0 02 S¢  11:45 004 [kblockd/0]
Frocesos Corrienda oot 100 0.0 0 02 S¢ 1145 000 [kaopid]
Puertos de escucha oot 81 0.0 0.0 0 02 S¢ 1145 0.00 [cquens/0]
Alertas Rapides Snott inlie oot 81 0.0 0.0 0 02 S¢ 11:45  0:00 [khubd] =
Pl oot 8 0.0 0.0 0 02 S¢ 1145 0:00 [kserind]
e oot 143 0.0 0.0 0 07 S 11:45  0:00 [pdflush]
A oot 144 0.2 0.0 0 02 S 11:45 004 [paflush]
Sistema de Registros oot 145 00 00 0 02 S¢ 11145 0:00 [kevapdd]
Conexiones de entrada oot 146 0.0 0.0 0 02 S¢ 1145 0:00 [a10/0]
Eonexiones e e oot 207 0.0 0.0 0 02 S¢ 1145 000 [kpsnoused]
onotiones Clindis oot 324 0.2 0.0 0 07 S¢ 1145 003 [kjournald]

. " oot 351 00 0.0 0 02 S¢ 11:45  0:00 [kauditd]
fedetesan BSRC G oot 385 0.0 0.1 2212 632 7 S¢s 11:46  0:00 /sbinudevd —d
Sintesis de Flujo Argus oot 585 0.0 0.0 0 02 S¢ 1146 000 [kgameportd]
Seguimiento de las conexianes oot 1289 0.0 0.0 0 02 S¢ 1146 000 [knpathd/0]

Aedminisbrc istparios oot 1387 0.0 0.0 0 07 S¢ 1146 000 [kjournald]
oot 1389 0.0 0.0 0 02 S¢ 1146 0:00 [Kjournald]
oot 1391 0.1 0.0 0 02 S¢ 1146 002 [Kjournald]
oot 1393 0.1 0.0 0 02 S¢ 1146 0.02 [Kjournald]
oot 1295 37 0.0 0 02 S¢  11:46  0:59 [kjournald]
oot 2144 1.1 0.1 1704 584 7 Ss  11:46 0:18 syslogd —n
oot 2147 0.4 0.0 1652 382 7 Ss 11:46  0:06 klogd —x —o 4
dbus 2350 0.0 0.1 2716 876 7 Ss 11:46  0:00 dbus-daemon —syst:
ot 2447 0.0 0.2 4495 1256 7 S 1146  0:00 /binssh fusr/bin/w A

(3 @ mare: i -

FiguraB. 26: Procesos Ejecutandose

27.PUERTOS DE ESCUCHA

Despliegue de los puertos que se encuentran abiertos en el Honeywall.

@ v £ hpsi{f10.10.10.66 adhvinjstatus plract=S v b Enorde certificadn | 9|/ X £

U @t | @Haneywal Adninistration | | Herramientas ~

yPots de Baja Interaccion para Deteccion
Walleye: Interface Web Honeywall

Desarrollo y Pruebas de Hor ntrusos

The Honeynet

Alejandro Pinargote Barberan

Liste:

4 Ports
B Administracién SO
el At i netstat: no support for "AF INET (sctp)' on this system
netstat! no support for 'AF INET (sctp)' on this system
B Gonhouacian Honeynl] Active Internet comnections (servers and established)

Gestion de reglas Snort Proto Recv—( Send-Q Local Address Foreign Address State
Estado del sistema tep 0 00.0.0.0:80 0.0 0% LISTEN
Interfaz de red tep E E . i%g;gn
Configuracion Honeywall i 2 TLritae R S
Lasienles de ficwal 0 68 10.10.10.66: 443 0.10.10.60:1541 ESTABLISH
Procesos Corriendo top 0 0 10.10.10 66443 10.10.10.60:1539 TIME_VAIT

0 10.10.10.66:22
0127.0.0.1:25

0
0
0

Biisrtos de esélicha
Alertas-Rapidas Snort_inline
Alertas-Full Snort_inline
Alertas Snort

Sistema de Registros
Conexiones de entrada
Conexiones de salida
Conexiones Eliminadas
Estadisticas de Trafico topdstat
Sintesis de Flujo Argus
Seguimiento de [as conexiones
Administrar usuarios

(8 @ e Ao

FiguraB. 27: Puertos de Escucha
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28.ALERTAS RAPIDAS SNORT INLINE

The Honeyne

Analisis de Datos | Administracion del Documentacion
Sistema

t Desarrollo de eyPots de Baja Interaccion para Deteccion de Intrusos
Walleye: Interface Web Honeywall

Alejandro Pinargote Ba

sn

= Al

(fFast) for 20081107
Bl-Administracién SO
/var/log/snort_inline 20081107 /snort_inline—fast is empty

#Honeywall Administracien
V Probably haven't dropped any packets today yet !

B Cenfiguracién Heneywall
Gestion de reglas Snort

Estado del sistema

Interfaz de red

~Configuracion Honeywall

Las reglas de firewall
Procesos Corriendo

Puertos de escucha
Alertas-Rapidas Snort_iniine
Alertas-Full Snort_inline
Alertas Snort

Sistema de Registros
Conexiones de entrada
Conexiones de salida
Conesiones Eliminadas
Estadisticas de Trafica tepdstat
Sintesis de Flujo Argus
Seguimiento de |as conexionss

Administrar usuarios

(8 @ e % iom -

FiguraB. 28: Alertas rapidas Snort Line

29.ALERTAS SNORT

Muestra las alertas detectadas por el Snort de posibles intrusos.

v 2 httpsi}f10.10.10.66 fadminfstatus, pac

~ Uad Ervor de certicads || 47| X Ll

| @roneyal Adninistrction =

¢ Desarrollo y Pruebas de Honi 6n para Deteccion de Intrusos

Walleye: Interface ‘Web Honeywall

The Honeyne

Analisis de Datos

Menu Ads

Administracion del Documentacion
Sistema

Snart Alerts for 20081107

- Administracién SO

[**] [1:1384:9] HISC UPnP malformed advertisement [+x] E
[Classification: Misc Attack] [Priority

11,03-11:24:51 954516 192.168.1.1:1900 —> 239 255 255,250:1900

- Honeywall Administracién
Bl Canfiguracién Honeywall

Gestion de reglas Snort UDP TTL:4 TOS:0x0 ID:12225 Iplen:20 Dgnlen:33L
B estado del sistema Len
Interfaz de red [Href =5 http://vwy microsoft.com/technet/sscurity/bulletin/HS01-059 nspx][¥ref =>

Configuracion Honeywall
Las reglas de firewall

n

[#%] [1:1384:3] HISC UPnP malformed advertisement [wx]
[Classification: Misc Attack] [Priority

Procesos Corriendo 11/03-11:24:51.954774 192.168.1.1:1300 —» 239, 255255 250:1900
~-puertos de escucha UDE TTL:4 TOS:0x0 ID:12226 Iplem:20 Dgnlen:331

*Alertas-Rapidas Snort_inline Len

e [¥ref => http://vwy microsoit.com technet/sscurity bulletin/HS01-053 nspx][¥ref =>
SRR [*x] [1:1384:9] NISC UPnP nalformed advertisement [xx]

Sistema de Registros [Classification: Misc Attack] [Priority: 2]

Conexiones de entrada 11-03-11:24:51.355093 182 1661 1:1300 —» 239,255 285 250:1300

Bonasines do sl UDP TTL:4 TOS:0x0 ID:12227 Iplen:20 Dgnlen:340

Len

Conexiones Eliminadas
Estadisticas de Trafico topdstat

[Href =» http: /vyv.nicrosoft.contechnet/sscurity/bulletin/NS01-059 nspx][Href

Sintesis de Flujo Argus [*x] [1:1384:9] MISC UPnP nalformed advertissment [xx]
Sequimiento de |35 conexiones [Classification: Nisc Attack] [Priority: 2]
L At s 11,03-11:24:51 955328 192 168.1.1:1900 —> 239,255 255 2501900
UDP TTL:4 TOS:0x0 ID:12228 Tplen:20 Dgnlen:340
Len

[Href => http://yyv microsoft con technetssscurity/bullstin/NS01-059 nspx][Xref

[**] [1:1384:9] HISC UPnP nalformed advertisement [xx]
[Classification: Niss Attack] [Priority: 2]

11/03-11:24:51 955679 192 168.1.1:1900 —> 239 255 255 250:1900
UDP TTL:4 TOS:0x0 ID:12229 IpLen:20 Dgnlen:d403

(8 @ mmerner o -

FiguraB. 29: Alertas Snort
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30.SISTEMA DE REGISTRO

Muestra los archivos del sistema configurados.

v £ https:}{10.10.10.88fadminjstatus plract=3

rpégna

e

ferramisntas ~

The Honeynet Desarrollo y Pruebas de HoneyPots de Baja Interaccion para Deteccion de Intrusos
Yy Walleye: Interface Web Honeywall
> - andro P
Administracion del Documentacién.
Sistema
5 Administracion SO Moo 1 123033 localh e 141
i . e acalhost syslog zestart p
I e el A Now 1 16:23:33 localhost kernel: klogd 1.4.1. log source = /proc/kmsg started =
B} GOt e Haneel] Nov 1 16:23:33 localhost kernel: Linux version 2.6,16-53.1.14.el§ (mockbuilddbuild
Gestion de reglas Snort Nov 1 16:23:33 localhost kernel: BIOS-provided physical RAN map
£ Estado del sistema Now 1 16:23:33 localhost kernsl: BIOS-e820 - 000 (
Interfaz de red Nov 1 16:23:33 localhost kernel: BIOS-e820 - ¢
e Now 1 16:23:33 localhost kernel: BIOS-c620: 00000000000£0000 — 0000000000100000 (
Nov 1 16:23:33 localhost kernel: BIOS-e820¢ 0000000000100000 - 000000001d:£0000 ( =
Las e o il Nov 1 16.23:33 localhost kernel: BIOS-e620: 000000001d:0000 - 000000001df£3000 (
Procesos Corriendo Fow 1 16.23.33 localhost kernel. BIOS-e820. 000000001d£3000 — 000000001e000000 (
Puertos de eseucha Nov 1 16:23:33 localhost keymel: BIOS-2820: 00000000££££0000 — 0000000100000000 (
e Bov 1 16:23:33 localhost kernel: OB HIGHNEN available.
Nov 1 16:23:33 localhost kernsl: 479MB LOUMEN available
Alois TH o Hoe Now 1 16:23:33 localhost kernel: Memory for crash kemnel (0x0 to Ox0) notwithin pe
GTRHTE Fow 1 16:23:33 localhost kernel: disabling kdum
Sistema de Registros Now 1 16:23:33 localhost kernel: Using x86 segnent linits to approxinate NI protec
Conexiones de entrada Nav 1 16:23:33 localhost kernel: DI 2.2 presemt
B e Nov 1 16:23:33 localhost kernel! Using AFIC driver default
o s Bov 1 16:23.33 localhost kermel: ACPI. FY-Tiner IO Fort: 0408
. . Now 1 16:23:33 localhost kernel: Allocating PCI resources starting at 20000000 (3a
R s ot Now 1 16:23:33 localhost kernsl: Detected 1700075 HHz processar
~Sintesis de Flujo Argus Nov 1 16:23:33 localhost kernel: Built 1 zonelists. Total pages: 122864
Seguimiento de las conexiones Nov 1 16:23:33 localhost kernel: Kernel command line: ro root-LABEL-/
e Nov 1 16:23:33 localhost kernel! Local APIC disabled by BIOS — you can enmable it
Nov 1 16.23:33 localhost kernsl: Enabling fast FPU save and restore... done
Now 1 16:23.33 localhost kernel. Enabling unnasked SIMD FFU czception support... d
Nov 1 16:23:33 localhost kermel: Initializing CBUED
Now 1 16:23:33 localhost kernel: CPU 0 irgstacks, hard-c0743000 soft-c723000
Now 1 16:23:33 localhost kernel: PID hash table entries: 2048 (order: 11. 8192 bk
Nov 1 16:23:33 localhost kernel: Comsole: colour VGh+ 80x25
Hov 1 16:23:33 localhost kernel! Dentry cache hash table entries: 65536 (order: 6.
Now 1 16:23:33 localhost kernel: Inode-cache hash table entries: 32768 (order: 5. 3

0% v

(8 @ reomet

FiguraB. 30: Sistema de Registro

31. CONEXIONES DE ENTRADA

2 | bttpsi/10,10,10,66 admin/status plPact=10 %] [ 2~

v bad Error de cerbificado

= & - fh - [k Pagina ~ () Herramientas ~

| @ roreyuial Administration

a Interaccion para Deteccion de Intrusos
I

A‘Walleyé: Interface Web Honeywal

=dmin

ndro Pinargote Barb
Cerrar Sesion E
[ Amiistmein 5 Nov 1 16:25:40 localhost kernel: INEQUND ICMP: IN-br( OUT=br( PHYSIN-cth0 PHYSOUT
& . ov oealhost kerne “br ! -
L2 oL Adnistea oy Nou 1 16:25:43 localhost kernsl: INBOUND UDP OUT=br0 PHYSIN=eth0 PHYSOUT=e
BT Caihgttecian Hohsyal Nov 1 16:25:46 localhost kernel: INEQUND UDP OUT=bz{ PHYSIN-sth0 PHYSOUT-=
Gestion de reglas Snort Nov 1 16:25:56 localhost kernel: INBOUND UDP PHYSIN-cth0 PHYSOUT-e
© Estadc del sistema Nov 1 16:25:56 localhost kernsl: INBOUND UDP PHYSIN==thQ PHYSOUT==
Interfaz de red Nov 1 16:25:5¢ localhost kernel: INBOUND UDP PHYSIN-cth0 PHYSOUT-e
: Nov 1 16:25:57 localhost kernsl: INBOUND UDP PHYSING.255.255 250 L
Sl AR Ry Nov 1 1625:57 locelhost kernel: INBOUND UDP PHYSIN-=th0 PHYSOUT=e
Lag males de el Nov 1 16:25:58 localhost kernsl: INEOUND UDP PHYSIN=eth PHYSOUT==
Proceses Corriendo Nov 1 16:25:58 localhost kernel: INBOUND UDP PHYSIN-cthi PHYSOUT=o
Pusrtos de escucha Nov 1 16:25:53 localhost kernel: INBOUND UDE PHYSIN=cth0 PHYSOUT=e
Alartas-Rapidas Snartiniie Nov 1 16:25:59 localhost kernel: INBOUND UDP PHYSIN-cthl PHYSOUT-=
i Nov 1 16:26:00 localhost kernel: INBOUND UDE PHYSIN=ethQ PHYSOUT==
= Nov 1 16:26:00 locslhost kernel: INBOUND UDP PHYSIN-sth0 PHYSOUT-=
LEETIn Nov 1 16:26:00 localhost kernsl: INBOUND UDE FHYSIN=eth0 PHYSOUT=e
Sistema de Registros Nov 1 16:26:01 locelhost kernel: INEOUND UDP PHYSIN-sth( PHYSOUT=o
Gonexiones de entrada Nov 1 16°26:01 localhost kernel: INBOUND UDP PHYSIN=sthQ PHYSOUT==
Consenecie i Nov 1 16:26:01 lacalhost kernel: INEQUND UDP PHYSIN-=th( PHYSOUT==
i Nov 1 1626102 localhost kernel: INBOUND UDP PHYSIN==th0 PHYSOUT==
: . Nov 1 16:26:02 lacalhost kernel: LNEQUND UDP PHYSIN-cth( PHYSOUT-=
FAdSTasde I Nov 1 16:26:02 localhost kernel: INEOUND UDP PHYSIN=eth0 PHYSOUT=-=
Sintesis de Fluio Argus Nov 1 16:26:02 lacalhost kernel: INEQUND UDP PHYSIN-=th( PHYSOUT-=
Seguimiento de las conexiones Nov 1 16°26:02 localhost kernel: INBOUND UDP PHYSIN=ethQ PHYSOUT==
Administrar usuarios Nev 116026102 localhost kermel: INBOUND UDP PHYSIN==th0 PHYSOUT==
Nov 1 1626:02 localhost kernel: INBOUND UDP PHYSIN-cth0 PHYSOUT-e
Nev 1 16°26:02 localhiost kernel: INBOUND UDP PHYSIN==thQ PHYSOUT==
Nov 1 16:26:03 localhost kernel: INBOUND UDP PHYSIN-cth0 PHYSHD UD:
Novo 1 16026103 localhost kernel: INBOUND UDP PHYSIN=sthQ PHYSOUT=e
Nov 1 16:26:03 locelhost kernel: INBOUND UDP PHYSIN-cth0 PHYSOUT-=
Nev 1 16:26:03 locslhiost kernel: INBOUND UDP PHYSIN==th0 PHYSOUT==
Nov 1 16:26:03 localhost kernel: INEOUND UDP PHYSIN-cth( PHYSOUT-=
Nov 1 16:26:04 localhost kernel: INBOUND UDE OUT=bx0 PHYSIN=sth0 PHYSOUT=e A
et 3 @ inemet >

Conexiones de Entrada

FiguraB. 31:
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32. CONEXIONES DE SALIDA
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FiguraB. 32: Conexiones de Salida

33. CONEXIONES ELIMINADAS
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FiguraB. 33: Conexiones Eliminadas

161



34.ESTADISTICAS DE TRAFICO
Interfaz en la cual ingresando un archivo del snort genera estadisticas sobre el

tréfico generado por un intruso.

v [ Eror de cortficado |42/ X

Selaccions sl archivo de registra de Snort para an:

Ivarflogipeap/1225716290/log 266271 |+ | Enviar

3 @ internet R0 -

T O HD5 o e

FiguraB. 34: Estadisticas de Tréafico

35.SINTESIS DE FLUJO ARGUS
Al igual que en paso anterior permite analizar el trafico generado mediante un

registro de Snort.

~ i e de cotfiado | 49| X
B v B) @ - ) péons - Hermamentes -

de Intrusos

Seleccione sl archivo de ragistro da Snort para anaiizar (nam

Ivarflogpcap/1225716290flog 266271 |v. | Enviar

Lo (3 @ iemat o -

B O ND% 0 1206

FiguraB. 35: Sintesis de Flujo Argus
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36. SEGUIMIENTO DE LAS CONEXIONES

Muestra las conexiones concurrentes por medio de iptables
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FiguraB. 36: Seguimiento de las Conexiones

37.ADMINISTRACION DE USUARIOS
Interfaz que muestra los datos de los usuarios con sus respectivas restricciones y

permisos para el manejo de la interfaz Web del Honeywall.

72 Honeywall A EePnEE EXpIOFer prOpOrc|
@ + & hetpsi}f10.10.10.66 fadminfuserList.pl +| & Error de cortficads |42/ X p
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Menu Administracién
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Gestion ¢z reglas Snort
£ Estado del sistema

Borrar
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Administrar usuarios

@ @ et

FiguraB. 37: Administracion de Usuarios
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