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RESUMEN

Con el desarrollo acelerado del Internet, hoy en dia existen amenazas y
vulnerabilidades que atentan contra la seguridad informatica de las

universidades, entre ellas el Data Center de la Escuela Politécnica del Ejército.

El presente proyecto se enfoca en el uso de los controles de la Norma ISO
27000, dedicada a especificar requerimientos necesarios para: establecer,
implantar, mantener y mejorar un Sistema de Gestion de Seguridad de la

Informacion.

En este contexto, existe una metodologia formal de Analisis y Gestion de
Riesgos denominada MAGERIT, que permite recomendar las medidas
apropiadas que deberian adoptarse para controlar estos riesgos. Para llevarlo a
cabo es necesario complementar con un software denominado PILAR, que
permite el analisis de riesgos en Seguridad Informatica, de acuerdo a la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad vy
disponga de salvaguardas, normas y procedimientos de seguridad para obtener
el riesgo residual en el proceso de tratamiento. Los resultados obtenidos
muestran una mejora a nivel de seguridad informatica aplicando las

salvaguardas, y se reduce el riesgo de la situacién actual.

Los resultados han permitido técnicamente obtener un informe ejecutivo, definir
los lineamientos para el plan de seguridad informatico, cara a certificarse en la
Norma ISO 27001.



CAPITULO |

INTRODUCCION

1.1. Generalidades

Las técnicas de evaluacion permiten revisar controles y procedimientos
Informaticos para los Sistemas de Informacién en las organizaciones y
determinar falencias actuales y sugerir soluciones amparadas en los
estandares ISO 27001 e ISO 27002 en el area de Seguridad Informatica.

La investigacion de campo permitra mas adelante establecer las
recomendaciones respectivas que podran ser implantadas en controles como:
accesos para los equipos informaticos (usuarios y claves), uso de software
malicioso (virus, spyware, troyanos), uso del correo electrénico, y la
informacion que tienen las bases de datos en los servidores que pueda ser

modificada por terceros.

Las normas ISO 27001 e ISO 27002; se cimenta en pilares como: Integridad,

confidencialidad y disponibilidad de la informacién.

Esta norma también propone metodos de control para lograr su objetivo,
reconociendo que la Institucion tiene su forma particular en el manejo de sus

datos, programas etc.

Dada la importancia de un diagnostico previo para la aplicacion de
recomendaciones basadas en la norma, se propone el siguiente perfil para el

desarrollo de una Tesis de Grado.

1.2. Antecedentes

La Escuela Politécnica del Ejército (ESPE) es un organismo de Derecho
Publico, cuya finalidad esencial es formar profesionales e investigadores de
excelencia y lideres en la gestiéon del conocimiento y de la tecnologia en el
Sistema Nacional de Educacion Superior, sus sistemas y centros de
informacion necesariamente deben reflejar veracidad y eficiencia en sus

resultados, por lo que, sus sistemas y centros informaticos al someterse a una



evaluacion técnica objetiva, reflejarian las fortalezas y debilidades en los
procesos que estos conllevan, para medir su eficacia, logrando asi asegurar la

continuidad del servicio, identificar debilidades y contrarrestarlas.

Es de nuestro conocimiento que La ESPE recibe cada afo a cientos
estudiantes que ingresan a las diferentes carreras, y que para mantener
politicas y controles de acceso a la informacién, es necesario establecer las
condiciones adecuadas para elaborar en el futuro un Plan de Seguridades
Informatico. Por tanto se debera realizar una Evaluacion Técnica de la
Seguridad Informatica y mediante ese resultado obtener las Recomendaciones
que servirian a la Institucion, pues la ESPE no esta libre de tener riesgos y
amenazas para su informacion, por el gran crecimiento de hackers, vy
programas maliciosos como (malware, virus, troyanos, etc), que afectan a los

datos en la Unidad de Sistemas de Informacién del Data Center.

Cabe senalar que: la veracidad, integridad, y actualidad de la Informacién, en el
procesamiento de datos, son importantes para la ESPE y especialmente para

la unidad de sistemas de informacién del Data Center.

Es de prioridad para el Data Center de la Institucién, el proteger la informacion
mediante politicas y controles de Seguridad Informatica, de las amenazas
constantes que afectan a los sistemas en todo el mundo por los problemas

mencionados anteriormente.

1.3. Justificacion

La ESPE se beneficiaria de este Proyecto, que sera elaborado en el desarrollo
del Proyecto de Grado, porque en los resultados se encontrarian las
debilidades en el sistema informatico, y mediante las Recomendaciones
basadas en los estandares ISO 27001 e ISO 27002, se podria hacer
rectificaciones posteriores en las politicas de seguridad asi como en los

controles existentes que sean criticos y ocasionen problemas en sus Sistemas.

Es necesario realizar la Evaluacion o Diagnéstico de la Seguridad Informatica



en el Data Center, porque aparte de verificar las falencias, se podrian aplicar
controles y politicas en base a las recomendaciones obtenidas para minimizar
en el futuro que ocurran estos problemas, y como una forma de prevencién

para el tratamiento adecuado de Datos y el cuidado de la informacion.

1.4. Objetivos

1.4.1. Objetivo General

Realizar una Evaluacion Técnica Informatica en la Unidad de Sistemas de
Informacién del Data Center de la Escuela Politécnica del Ejército en
Sangolqui, considerando como referencia los estandares 1ISO 27001 e ISO
27002.

1.4.2. Objetivos Especificos

— Realizar el marco teérico partiendo de conceptos principales de
Auditoria y Seguridad Informatica en los estandares ISO 27001, 27002.

— Elaborar la matriz de riesgo informatico de las seguridades del Data

Center.
— Elaborar el plan de investigacion de campo.
— Elaborar y aplicar los instrumentos de investigacién de campo.
— Procesar los datos obtenidos en la investigacion.
— Realizar un analisis confrontativo con las normas ISO 27001 y 27002.

— Elaborar los informes ejecutivo y detallado.



1.5. Alcance

Este trabajo cubre las seguridades de las instalaciones en la Unidad de
Sistemas de Informacion del Data Center de la ESPE, sede Sangolqui,
contempla las normas internacionales I1ISO 27001 y 27002, no contempla el

Plan de Seguridad Informatica.

El diagnostico, evaluacion y disefio de recomendaciones comprende los

siguientes aspectos:

e Politica de seguridad

¢ Aspectos organizativos de la seguridad de la informacién

e Gestion de activos

e Seguridad ligada a los recursos humanos

e Seguridad fisica y ambiental

e Gestidn de comunicaciones y operaciones

e Control de acceso

¢ Adquisicién, desarrollo y mantenimiento de sistemas de informacion
e Gestidn de incidentes de seguridad en la seguridad de la informacion
e Gestion de la continuidad del negocio

e Cumplimiento

Los resultados de este proyecto, serviran para que los usuarios de la Unidad de
Sistemas de Informacién del Data Center de la ESCUELA POLITECNICA DEL
EJERCITO, se encuentre en capacidad de aplicar medidas en lo que a
seguridad se refiere para que la informacion se mantenga disponible y sea

confiable y oportuna.



CAPITULOIII

FUNDAMENTACION TEORICA

2.1. Conceptos Principales de Auditoria y Seguridad Informatica

Auditoria Informatica, es el proceso realizado por expertos, que consiste en
recoger, agrupar y evaluar evidencias para determinar si un Sistema de

Informacién salvaguarda el activo de la empresa.

Auditar consiste en estudiar los mecanismos de control que estan implantados
en una empresa u organizacién determinando si los mismos son adecuados y

cumplen objetivos y estrategias.

Los mecanismos de control pueden ser directivos, preventivos, de deteccion,

correctivos o de recuperacion ante una contingencia.

Seguridad Informatica, es el area de la informatica que tiene como objetivo

proteger la infraestructura computacional incluyendo la informacién contenida.

Actualmente existen estandares, protocolos, métodos, reglas y leyes que
permiten minimizar riesgos a la infraestructura o a la informacion. La Seguridad
informatica abarca software, bases de datos, metadatos, archivos y todo lo que
la organizacion valore como activo y signifique un riesgo; es decir en cuanto al

tipo de informacion que se conoce como privilegiada o confidencial.

Seguridad de la Informacion: Se entiende por seguridad de la informacion a
todas aquellas medidas preventivas y reactivas del hombre, de las
organizaciones y de los sistema tecnolégicos que permitan resguardar y
proteger la informacién buscando mantener la confidencialidad, la autenticidad

y Integridad de la misma."

! Fuente: Libro Informatica; Glosario de Términos y Siglas, Antonio Baquero, Luis Joyanes, Mc.Grow Hill



Activo: Cualquier cosa que tenga valor para la organizacion.?

Amenaza: Una amenaza es cualquier cosa que puede suceder y que, cuando

ocurre, tiene consecuencias negativas sobre el valor de nuestros activos.

Impacto: Se denomina impacto a la medida del dafio sobre el activo derivado

de la materializacion de una amenaza.

Riesgo: Estimacion del grado de exposicion a que una amenaza se materialice

sobre uno o mas activos causando dafios o perjuicios a la organizacion.

Riesgo Residual: Riesgo remante que existe después de que se hayan

tomado las medidas de seguridad.
Salvaguarda: Proteccion referente a las amenazas para los activos.

Analisis de riesgos: Proceso sistematico para estimar la magnitud de los

riesgos a que esta expuesta una Organizacion.

Gestion de riesgos: Seleccion e implantaciéon de salvaguardas para conocer,

prevenir, impedir, reducir o controlar los riesgos identificados.>

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso

cuando lo requieran a la informacién y sus activos asociados.

Integridad: La propiedad de salvaguardar la exactitud e integridad de los

activos.*

Confidencialidad: La propiedad que esa informacién esté disponible y no sea

divulgada a personas, entidades o procesos no-autorizados. °

Autenticidad: Comprobacion de que la fuente de datos recibidos es la

alegada.

Trazabilidad: Aseguramiento de que en todo momento se podra determinar

quién hizo qué y en qué momento. 6

? Fuente: Norma ISO/IEC 13335-1:2004
® Fuente: Libro de MAGERIT 2 (Método) — Ministerio de Administraciones Publicas de Espafia

* Fuente: Biblioteca PILAR

® Fuente: Norma ISO/IEC 13335-1:2004



Seguridad de Informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién; ademas también pueden estar involucradas
otras propiedades como la autenticidad, responsabilidad, no-repudio y

confiabilidad. ’

Evento de seguridad de la Informacion: Una ocurrencia identificada del
estado de un sistema, servicio o red indicando una posible violacién de la
politica de seguridad de la informacion o falla en las salvaguardas, o una

situacion previamente desconocida que puede ser relevante para la seguridad.8

Incidente de Seguridad de la Informacién: Un solo o una sola serie de
eventos de seguridad de la informacion no deseados o inesperados que tienen
una significativa probabilidad de comprometer las operaciones comerciales y

amenazan la seguridad de la informacion. o

2.2 Andlisis y Gestion de Riesgos

Los activos estan expuestos a amenazas que pueden degradar al activo,
produciendo un impacto. Por ende es necesario deducir el riesgo al que esta

expuesto el sistema.

Entonces se dispone de salvaguardas, que o bien reducen la frecuencia de
ocurrencia, o bien reducen o limitan el impacto. Dependiendo del grado de
implantacion de estas salvaguardas, el sistema pasa a una nueva estimacion

de riesgo que se denomina riesgo residual.

® Fuente: biblioteca PILAR
” Fuente: Norma I1SO/IEC 17799-1:2005

® Fuente: Norma ISO/IEC 13335-1:2004

° Fuente: Norma ISO/IEC TR 18044:2004



Para el andlisis y la gestién de riesgos del Data Center al area de sistema de

informacion utilizaremos la metodologia MAGERIT version 2.0

Sistema de Gestidon de Seguridad de la Informacion SGSI: Esa parte del
sistema gerencial general, basada en un enfoque de riesgo comercial; para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la

seguridad de la informacién.

Nota: el sistema gerencial incluye la estructura organizacional, politicas,
actividades de planeacion, responsabilidades, practicas, procedimientos,

procesos y recursos.

Impacto acumulado: Los activos dependen unos de otros, mientras que la
materializacion de las amenazas en los activos inferiores causa un dafo directo

sobre éstos y un dano indirecto sobre los activos superiores.

Riesgo Acumulado: El riesgo acumulado es la valoracion del dafo para la

organizacioén, evaluado en los activos inferiores.

Riesgo Residual: El riesgo remanente después del tratamiento del riesgo. "

Analisis de riesgo: Uso sistematico de la informacién para identificar fuentes y

para estimar el riesgo.

Valuacion del Riesgo: Proceso general de analisis del riesgo y evaluacion del

riesgo.

Evaluacion del Riesgo: Proceso de comparar el riesgo estimado con el criterio

de riesgo dado para determinar la importancia del riesgo.

Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una

organizacién con relacién al riesgo.

Tratamiento del Riesgo: Proceso de tratamiento de la seleccion e

implementacion de medidas para modificar el riesgo.

1% Fuente: Libro de MAGERIT 2 (Método) — Ministerio de Administraciones Publicas de Espafia

" Fuente: Biblioteca PILAR



Enunciado de Aplicabilidad: Enunciado documentado que describe los
objetivos de control y los controles que son relevantes y aplicables al SGSI de

la organizacién.'?

2.3. MAGERIT version 2.0

MAGERIT 2, es la metodologia formal para el analisis y gestion de riesgos que
soportan los sistemas de informacion elaborada por el Consejo Superior de
Administracion Electronica de Espafa. MAGERIT persigue los siguientes

objetivos:

e Concienciar a los responsables de los sistemas de informacién de la
existencia de riesgos y de la necesidad de atajarlos a tiempo.

e Ofrecer un método sistematico para analizar tales riesgos. (ver Fig.
2.3.1).

e Ayudar a descubrir y planificar las medidas oportunas para mantener
los riesgos bajo control.

e Preparar a la Organizacion para procesos de evaluacién, auditoria,

certificacion o acreditacion, segun corresponda en cada caso.

La Metodologia de Analisis y Gestion de Riesgos de los sistemas de
Informacioén de las Administraciones publicas, MAGERIT, es un método
formal para investigar los riesgos que soportan los Sistemas de
Informacioén, y para recomendar las medidas apropiadas que deberian
adoptarse para controlar estos riesgos.’3

2.3.1. Proceso de la Metodologia MAGERIT

2 Fyente: Norma ISO/IEC Guia 73:2002

13
Fuente: Libro de MAGERIT 2 — Publicacion del Ministerio de Administraciones Publicas de Espafia
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MIDE EL INTERES DE LDS SL MATERIALITAN SOBAE LOS

S Activos RS Amenazas
SUFREN URA *

PERMITEN ESTIMAR EL

Dagradaclin §

CAUSAN UMA CIERTA

OCURREN CON
LA CIERTA

PERMITEN ESTIMAR EL

m Frecuencias

Rigsga

REDUCEN
LinTAN LA OCHRRENCIA
EL PERJUIEID {Pravantivas)
MITIGAN EL

Salvaguardas

LIMITAN EL RIESGD A UN VALOR *

Rlesgo residual

Figura 2.3.1 Proceso MAGERIT

2.3.2 Identificacion de Activos

Es en donde se identifican los activos de la organizacion. El activo esencial es
la informacion que maneja el sistema; o sea los datos. Y alrededor de estos

datos se pueden identificar otros activos relevantes para su manejo en PILAR:

e Los servicios que se pueden prestar gracias a aquellos datos, y los
servicios que se necesitan para poder gestionar dichos datos.

e Las aplicaciones informaticas (software) que permiten manejar los
datos.

e Los equipos informaticos (hardware) y que permiten hospedar
datos, aplicaciones y servicios.

e Los soportes de informacion que son dispositivos de
almacenamiento de datos.

¢ El equipamiento auxiliar que complementa el material informatico.

¢ Las redes de comunicaciones que permiten intercambiar datos.

e Las instalaciones que acogen equipos informaticos y de

comunicaciones.
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e Las personas que explotan u operan todos los elementos

anteriormente citados.

2.3.3. Clases de Activos

No todos los activos son de la misma especie. Dependiendo del tipo de activo,
las amenazas y las salvaguardas son diferentes. PILAR contiene una tabla de
clases de activos, que abarca todos los aspectos concernientes a los recursos
de procesamiento de la informacion. Se debe asociar cada activo a una o

varias clases de las propuestas en la herramienta.

2.3.4. Valoracion de Activos

La valoracién de un activo (ver Tabla 2.3.4.), se la hace de acuerdo a sus
dimensiones (disponibilidad, integridad, confidencialidad, autenticidad vy
trazabilidad). A cada una de estas dimensiones se le da un valor de acuerdo a
la siguiente tabla:

Tabla 2.3.4. Criterio de Valoracion de Activos

Valor Criterio
10 Muy alto Dafio muy grave a la organizacion
7-9 Alto Dafio grave a la organizacion
4-6 Medio Dario importante a la organizacion
1-3 Bajo Dafio menor a la organizacion
0 Despreciable Irrelevante a efectos practicos

Para obtener el valor, PILAR dispone de una serie de criterios de valoracion;
este valor varia segun la afectaciéon que sufra activo, y que el usuario podra

escoger con la finalidad de obtener un valor preciso.

2.3.5. Identificacion de Amenazas
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PILAR presenta un catalogo de posibles amenazas incluidas en su biblioteca,

gue se asocian al activo de acuerdo a la clase seleccionada para el mismo.

2.3.6. Valoracion de Amenazas

Una vez determinado que una amenaza puede perjudicar a un activo, PILAR

estima cuan vulnerable es el activo, en dos sentidos (ver Tabla 2.4.6):

Degradacion: cuan perjudicado resultaria el activo

Frecuencia: cada cuanto se materializa la amenaza

Tabla 2.3.6. Criterio de Valoracion de Amenazas

FRECUENCIA DEGRADACION

0,1 una vez cada 10 anos

1 todos los afios De 0% a 100% para los

in ilar
10 todos los meses cinco pilares

100 todos los dias

2.3.7. Impacto y Riesgo

El impacto es un indicador de qué puede suceder cuando ocurren las

amenazas.

El riesgo es un indicador de lo que probablemente suceda por causa de las

amenazas.

En PILAR, se miden los impactos y los riesgos como sigue (ver Tabla 2.3.7):

Tabla 2.3.7. Impacto y Riesgo
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cualitativo

limpacto  |nivel de valor

friesgo nivel de criticidad

El impacto acumulado se calcula tomando en cuenta la siguiente férmula:
Impacto acumulado = valor acumulado * degradacion

Para calcular el riesgo acumulado que utilizamos el impacto acumulado y la
probabilidad:

Riesgo acumulado = impacto acumulado * probabilidad

Analisis mediante tablas:

Para la Nomenclatura Utilizada (ver Tabla 2.3.7.1):

Tabla 2.3.7.1. Nomenclatura de la Estimacion del Impacto y Riesgo

Estimacién del Impacto Estimacién del Riesgo

degradacion

18 | 10% 100% iy f
MaA, M | A I Y

impacto

A B M | A Y
valor M ME B M jmpacra | ;1
B ME MB B =
MB | MmB MB MB r,;|
MB: muy bajo
yba) MF: muy frecuente (a diario)
B: bajo
J F: Frecuente (mensual)
M: medi
medio FN: Frecuencia normal (anual)
A: alto
PF: poco frecuente (cada varios afios)
MA: muy alto

14




Aquellos activos que reciban una
calificacién de impacto muy alto
(MA) deberian ser objeto de atencion

inmediata.

Aquellos activos que reciban una calificacion
de riesgo muy alto (MA) deberian ser objeto
de atencion inmediata. Los que reciban una
calificacion de riesgo alto, deberian ser objeto

de planificacion inmediata de salvaguardas.

El impacto y el riesgo se mitigan por medio de salvaguardas, viéndose

reducidos a valores residuales.

2.3.8. Identificacion y Valoracion de Salvaguardas

PILAR en su biblioteca de trabajo contiene una coleccion de salvaguardas que
estan de acuerdo con los estandares internaciones de seguridad de la
informacion. Se presenta una relacion de salvaguardas adecuadas para cada

tipo de activos.

La valoracion de las salvaguardas depende de cuantas etapas existan en el
proyecto. Por defecto existe la etapa actual y la objetivo. En cada etapa se
realizara la evaluacion del nivel de madurez de cada salvaguarda de acuerdo al

progreso en ella con los siguientes criterios:

o Eficacia de las Salvaguardas.

Todos los modelos requieren una evaluacion de la eficacia de las salvaguardas

gue se despliegan para proteger un activo de una amenaza.

Paquete de salvaguardas: Se define como el conjunto de salvaguardas
acumuladas sobre un activo. Las diferentes Salvaguardas se pueden acumular

de manera concurrente.

Eficacia de una Salvaguarda: Cada salvaguarda se valora segun su eficacia
reduciendo el riesgo del activo que protege. La eficacia de un paquete de

salvaguardas es un numero real entre 0,0 y 1,0:
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- siuna salvaguarda es idénea (100% eficaz), se dice que e = 1
- si una salvaguarda es insuficiente, se dice que e < 1
- si una salvaguarda no sirve, se dice que e= 0

- si una salvaguarda no tiene sentido en este contexto, se dice que e = na

2.4. Herramienta PILAR.

Pilar es un software que utiliza la metodologia MAGERIT de andlisis y gestion

de riesgos.

Ademas tiene una biblioteca estandar de propdsito general, y permite evaluar

con puntaje la seguridad respecto:

Normas ISO 27000, Criterios de Seguridad, Normalizacion y Conservacién del

Consejo Superior de Informatica, entre otras.

Con la utilizacion de esta herramienta se pretende:

Analizar los riesgos de acuerdo a la confidencialidad, integridad, disponibilidad,

autenticidad y trazabilidad.

También dispone de salvaguardas, normas y procedimientos de seguridad para

el analisis del riesgo residual en el proceso de tratamiento.

Para un analisis de riesgos adecuado, es necesario tener conocimiento sobre
el entorno Pilar en cuanto a:

Identificar los Activos, dependencias, valoracion de activos, identificacion
amenazas, valoracion de amenazas, identificacion y valoracion de

salvaguardas.

2.5. Normas ISO
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ISO es una organizacion no gubernamental que forma un puente entre los
sectores publicos y privados y nacié con el objetivo de "facilitar la coordinacién

internacional y la unificacién de los estandares industriales."

La ISO ha reservado la serie ISO/IEC 27000 para una gama de normas de
gestion de la seguridad de la informacion de manera similar a lo realizado con

las normas de gestion de la calidad, la serie ISO 9000.
2.5.1. Norma ISO 27000

La serie ISO 27000 es una serie de estandares publicados por la Organizacion
Internacional para la Estandarizacion y la Comision Electrotécnica Internacional
que contiene las normas para la Seguridad de la Informacion, utilizada por

cualquier tipo de organizacion, publica o privada, grande o pequeia.

Las distintas normas que componen la serie 1ISO 27000; indica como puede
una organizacion implantar un sistema de gestibn de seguridad de la
informacion (SGSI) basado en ISO 27001.

2.5.2. Familias de la Norma ISO 27000

Iso 27001: Es la norma principal de la serie y contiene los requisitos del

sistema de gestidén de seguridad de la informacion

Iso 27002: Es una guia de buenas practicas que describe los objetivos de

control y controles recomendables en cuanto a seguridad de la informacion.

Iso 27003: guia de implementaciéon de SGSI e informacion acerca del uso del

modelo PDCA y de los requerimientos de sus diferentes fases.

Iso 27004: Sistema de Gestion de Seguridad de Informacién y de los controles

relacionados

Iso 27005: Establece las directrices para la gestion del riesgo en la seguridad
de la informacion. Apoya los conceptos generales especificados en la norma
ISO/IEC 27001 y esta disefiada para ayudar a la aplicaciéon satisfactoria de la

seguridad de la informacién basada en un enfoque de gestidon de riesgos.

2.5.2.1. Norma ISO 27001
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La Norma ISO 27001, siendo la principal norma en requisitos de la serie, esta
dedicada a especificar los requerimientos necesarios para: establecer,
implantar, mantener y mejorar un Sistema de Gestion de la Seguridad de la

Informacion.

Esta norma se basa en la gestién de riesgos y en el mejoramiento de los
procesos, ademas para ser implantada el tiempo necesario es de 6 meses a 1

ano.

La ISO 27001 contiene los requisitos del sistema de gestion de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 y es la norma a la cual se

certifican por auditores externos los SGSI de las organizaciones.

Seguridad de la Informacion

La seguridad de la informacién consiste en procesos y controles disefiados
para proteger informacién de su divulgacién no autorizada, transferencia,
modificacion o destruccion, a los efectos de:

- asegurar la continuidad del negocio;

- minimizar posibles danos al negocio;

- maximizar oportunidades de negocios.

La informacion debe ser protegida adecuadamente ya que viene a ser un activo

muy importante en cualquier empresa.
La informacion puede estar:
- Impresa o escrita en papel
- Almacenada electrénicamente
- Transmitida por correo o medios electronicos
- Mostrada en videos

- Hablada en conversacion.

18



Pilares de Seguridad de la Informacién
Confidencialidad: Solo personas autorizadas tienen acceso a la informacion
Integridad: La informacion y sus métodos de proceso son exactos y completos

Disponibilidad: Los usuarios autorizados tienen acceso a la informacion y a sus

activos asociados requeridos.
Enfoque del Proceso

Este estandar Internacional promueve la adopcion de un enfoque del proceso
para establecer implementar, operar, monitorear, revisar, mantener y mejorar el

Sistema de Gestion de Seguridad Informatica SGSI de una organizacion.

La Norma ISO 27001 adopta el modelo del proceso Planear-Hacer-Chequear-

Actuar (PDCA), el cual se puede aplicar a todos los procesos SGSI.

Modelo PDCA (ver Fig. y Tabla 2.5.2.1.), utilizado para establecer,

implementar, monitorear y mejorar el SGSI

Ciclo de adaptacion de la Norma

+Dafinir alcance del SGSI

+ Dafinir politica de segurdad
+Metedologia de evaluacion de riesgos
*Inventario de activos

«Identificar amenazas y vulnerabilidades.
« ldentificar impactos

+Anilisis y evaluacion de riesgos
+Seleccion de controles y S0A

= Revisar el SGSI

*Medir eficacia de los controles

«Revisar rlesgos residuales

* Realizar auditorias intemas del
5G5S

omprobar eficacia de : _
las acciones Fustnbe: wenw [SOZTO00.e5 *Registrar acciones y eventos

Figura 2.5.2.1. Ciclo de Adaptacion de la Norma

Tabla 2.5.2.1. Ciclo de Adaptacion de la Norma
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Planear Establecer politica, objetivos,
(Establecer el SGSI) procesos Yy procedimientos SGSI
relevantes para manejar el riesgo y
mejorar la seguridad de la informacion
para entregar resultados en
concordancia con las politicas vy
objetivos generales de la

organizacion.

Hacer (Implementar y operar el SGSI) | Implementar y operar la politica
controles, procesos y procedimientos
SGSI

Chequear (monitorear y revisar el | Evaluar y, donde sea aplicable medir
SGSI) el desempefo del proceso en
comparacién con la politica, objetivos
y experiencias practicas SGSI vy
reportar los resultados a la gerencia

para su revisiéon

Actuar (mantener y mejorar el SGSI) | Tomar  acciones  correctivas vy
preventivas basadas en los resultados
de la auditoria interna SGSI y la
revision gerencial u otra informacion

relevante continua del SGSI.

2.5.2.2. Estandar Internacional ISO/IEC 27002

Antes llamada ISO/IEC 17799, es una guia de buenas practicas en la gestion
de la seguridad de la informacién. Esta contiene los dominios, objetivos de
control y controles para el proceso de disefio e implantacién de sistemas de

seguridad de la informacion.
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ISO/IEC 27002 esta conformada de 11 dominios, 39 objetivos de control en
donde constan los 133 controles recomendados para la seguridad de la

informacion. Los dominios son los siguientes:

« Politica de seguridad: proporciona a la gerencia la direccion y soporte

para la seguridad de la informacion.

+ Aspectos organizativos de la seguridad de la informaciéon: La
organizacién interna, tiene como objetivo manejar la seguridad de la
informacion y mantener la seguridad de la informacion y los medios de

procesamiento de informacién de la organizacion.

+ Gestion de activos: Asigna responsabilidades por cada uno de los

activos de la organizacion.

+ Seguridad fisica y ambiental: Se refiere a un perimetro de seguridad
fisica, seguridad del cableado, mantenimiento y control de temperatura

de los equipos, etc.

+ Gestion de comunicaciones y operaciones: Asegura la operacion

correcta y segura de los medios de procesamiento de la informacién.

« Control de acceso: Consiste en tener registro y autenticacion de

usuarios, gestion de privilegios, y contrasefias, etc.

+ Gestion de incidentes de seguridad en la seguridad de la
informaciéon: Recomienda trabajar con reportes de los eventos y

debilidades de la seguridad de la informacion.

+ Gestion de la continuidad del negocio: Desarrollo de planes para la
continuidad del negocio para asegurar la reanudacion oportuna de las

operaciones esenciales en caso de alguna falencia.

+ Cumplimiento: Prioriza el cumplimiento de requisitos legales para evitar
violaciones a cualquier ley; regulacién estatutaria, reguladora o

contractual; y cualquier requerimiento de seguridad.
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Esta Norma nos da a conocer el estandar en el tema de Seguridad de la
Informacién, el mismo que tiene en su base tres pilares (ver Fig. 2.5.2.2.) que
son: Confidencialidad, integridad, y disponibilidad, sin embargo no toma en
cuenta el criterio de autenticidad, el mismo que podria considerarse como un

cuarto pilar para fortalecer el concepto de Seguridad.

Alcance

Figura 2.5.2.2. Pilares de Seguridad

Objetivos de control y controles de la Norma ISO/IEC 27002

Todas estas fases de la metodologia seran realizadas con base en las normas
ISO 27001 e ISO 27002, tratadas anteriormente en este documento, las cuales
son estandares para la seguridad de la informacion en donde se establecen los
dominios, objetivos de control y controles necesarios para el desarrollo de un

sistema de seguridad internacionalmente aceptado.

Los dominios, objetivos de control y controles (ver Tabla 2.5.2.2.), estan

resumidos a continuacion:
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Tabla 2.5.2.2. Objetivos de Control y Controles de la Norma ISO/IEC 27002

Objetivos de Control y Controles

Edicion 2005

Objetivos  Controles

5 | Politica de Seguridad 1 2
g | Aspectos organizativos para la seguridad . 11
7 | Gestidn de los actives . 5
g | Seguridad de los Recursos Humanos 3 o
g | Seguridad fisica y del enterno 2 13
10 | Gestion de comunicaciones ¥ operaciones 10 3z
11 | Control de accesos 7 25
12 | Adquisicidn. Desarrollo y mantenimiento de & 16
sistemas
i3 mc?gﬂf‘“m de seguridad de la 5 5
14 | Gestion de continuidad del negocio 1 5
15 | Gonformidad 3 10
Totales ag 133
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CAPITULO Il

Diagnéstico de la situaciéon actual del Data Center basado en
los controles de la Norma ISO 27004 y Aplicacion de la
Metodologia MAGERIT

3.1 Situacion Actual del Data Center

El informe fue elaborado en base a la informacion provista por UTICS y las
observaciones tomadas durante las visitas realizadas al la institucion durante

los meses de Noviembre 2010 y Enero 2011.

3.1.1 Introduccion:

Este informe de la situacion actual de la Seguridad informatica del Data
Center de la ESPE contiene segun los resultados de las encuestas el estado de
los S.1.

3.1.2 Metodologia

En el Presente diagnostico se obtuvieron resultados de las Encuestas y
Cuestionarios elaborados a partir de las preguntas de la Norma ISO 27004 y

documentado en las fechas establecidas en el Plan de Investigacion.

A continuacion presentamos las respuestas obtenidas en forma General de las
encuestas en cuanto a Seguridad de la Informacion abarcando las respuestas
de los 11 dominios que indica la Norma ISO 27001 y 27002.

En los resultados siguientes se incluye la grafica correspondiente a cada

pregunta.
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DIAGNOSTICO GENERAL EN SEGURIDAD INFORMATICA

ho -
47%

Figura 3.1. Resultado de la encuesta a UTIC’S

Si cumple con la Norma ISO 27004: en 53%, No cumple en un 47%

3.1.3 Politicas de Seguridad

POLITICASDE SEGURIDAD

S

g —; 33%

no
67%

Figura 3.1.3 Resultado del Dominio: Politicas de Seguridad

3.1.3.1. Existen documento(s) de politicas de seguridad de S.1.?

Si Hay
No hay X

Preguntal

20% 0%

M % Verdadero
M % Falso
i % En blanco
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3.1.3.2. Existe normativa relativa a la seguridad de S.I.

Si Hay
No hay | x

Pregunta 2

20% 9%
M % Verdadero
M % Falso
% En blanco

3.1.3.3. Existen procedimientos relativos a la seguridad de S.I.

Si Hay
No hay | X
Pregunta 3
w0y 0%
M % Verdadero
% Falso

W% En blanco

3.1.3.4. Existe un responsable de las politicas, normas y procedimientos

Si Hay
No hay

Pregunta 4

40% H % Verdadero
| % Falso
M % En blanco

0%
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3.1.3.5. Existen mecanismos para la comunicacién a los usuarios de las
normas

Si Hay
No hay

Pregunta 5

20%
0% M % Verdadero

| % Falso

% En blanco

3.1.3.6. Existen controles regulares para verificar la efectividad de las
politicas

Si

No X

Pregunta 6

20%
40% % Verdadero
% Falso

% Enblanco

3.1.4 Organizacion de la Seguridad

ORGANIZACION DE LA SEGURIDAD

Si
- 0%

no
100%

Figura 3.1.4 Resultado del Dominio: Organizacién de la Seguridad
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3.1.4.1. Existen roles y responsabilidades definidos para las personas

implicadas en la seguridad.

Si Hay
No hay | X

Pregunta 7

20% 20%
H % Verdadero
M % Falso

I % Fn blanco

3.1.4.2. Existe un responsable encargado de evaluar la adquisicion y

cambios de S.I.

Si Hay
No hay | X

Pregunta 8

20%

40%  @o verdadern
‘ M % Falso
b % En blanco

40%

3.1.4.3. La Direccion y las areas de la Organizacion de UTIC’S participa en

temas de seguridad.

Si Hay
No hay | X

28



Pregunta 9

0%

1

os
40% @ v verdadero
M % Falso
W % En blanco

3.1.4.4 Existen condiciones contractuales de seguridad con terceros y

Outsourcing.

Si Hay
No hay | x

Pregunta 10

20% 0%
0% @9 verdadero
M % Falsa
k% En blarco

3.1.4.5. Existen criterios de seguridad en el manejo de terceras partes:

Si Hay
No hay | X

Pregunta ll

20% 9%
H % Verdadero
M Y% Falso
% En blanco

3.1.4.6. Existen programas de formacion en seguridad para los

empleados, clientes y terceros
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Si Hay
No hay | x

20%

Pregunta 12

20%
H % Verdadero

H % Falsa

% Enblanco

3.1.4.7 . Existe un acuerdo de confidencialidad de la informacién a la que

se accede.
Si Hay
No hay | X

20%

Pregunta 13

20%
M % Verdadero

H % Falso

d % En blanco

3.1.4.8. Se revisa la organizacion de la seguridad periédicamente por una

empresa externa

Si Hay
No hay | x

20%

Pregunta 14

0%

H % Verdadero
M % Falso
% Fn blanco

30



3.1.5 Gestion de Activos

CLASTFICACIONY CONTROL DE
ACTIVOS

Figura 3.1.5 Resultado del Dominio: Gestion de Activos

3.1.5.1. Existe un inventario de activos actualizado
Control: Todos los activos deberian estar claramente identificados,

confeccionando y manteniendo un inventario con los mas importantes.

Si Hay
No hay

Pregunta 15

0% H % Verdadero
M % Falso
M % Enblanco

3.1.5.2. El Inventario contiene activos de datos, software, equipos y

servicios

SiHay | x

No hay
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Pregunta 16

M % Verdadero

% Falso

k% Enblarco

0%

3.1.5.3 Se dispone de una clasificacion de la informacion segun la

criticidad de la misma.

Si Hay
No hay | X

Preguntal?7

20% 20%
H % Verdadero

H % Falsa

% Enblanco

3.1.5.4 Existe un responsable de los activos

SiHay | x

No hay

Pregunta 18

0%

[ )
40% H % Verdadero
M Y% Falso
% En blanco
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3.1.5.5. Existen procedimientos para clasificar la informacion.

Si Hay
No hay | X

Pregunta 19

0% 20%
H % Verdadero

H% lalso

M % Enblanco

3.1.5.6 Existen procedimientos de etiquetado de la informacién

Si Hay
No hay

Pregunta 20

0%
40% % Verdadero
', H % Falso
k% En blanco

3.1.6 Seguridad Ligada a los Recursos Humanos

SEGURIDAD DEL PERSONAL

no
78%

Figura 3.1.6 Resultado del Dominio: Seguridad Ligada a los Recursos
Humanos
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3.1.6.1. Se tienen definidas responsabilidades y roles de seguridad.

Si Hay
No hay | X

Pregunta 21

20%

M % Verdadero

d % En blanco

40%

3.1.6.2. Se tiene en cuenta la seguridad en la seleccién y baja del personal

Si Hay
No hay | x

Pregunta 22

20% 20%
M % Verdadero

H % Falso

b % En blarco

3.1.6.3. Se ©plasman las condiciones de confidencialidad y

responsabilidades en los contratos.

Si Hay
No hay | X
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Pregunta 23

20%
40%

M % Verdadero
H % Falso

% En blanco

3.1.6.4. Se imparte la formaciéon adecuada de seguridad y tratamiento de

activos.

Se proporciona a todos los empleados, contratistas y usuarios de tercera parte,
un nivel adecuado de concienciacion, educacion y formacion en los
procedimientos de seguridad asi como en el uso correcto de los recursos de

tratamiento de la informacion, para minimizar los posibles riesgos de seguridad.

Si Hay
No hay | x

Pregunta 24

40% 40%

| M % Verdadero

@

20%

H % Falso

b % En blarco

3.1.6.5. Existe un canal y procedimientos claros a seguir en caso de

incidente de seguridad:

Incidentes de Seguridad Informatica como por ejemplo:

Accesos no autorizados, cddigos maliciosos, denegacion del servicio,
escaneos, pruebas o intentos de obtencién de informacion de la red o de un
servidor en particular, mal uso de los recursos tecnoldgicos.

UTIC'S posee algun procedimiento para contrarrestar estos posibles

incidentes:
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Si Hay
No hay

Pregunta 25

20%
0% M % Verdadero
H % Falsc

b % En blarco

3.1.6.6. Se recogen los datos de los incidentes de forma detallada

Control: Recoleccion ordenada de incidentes

Si

No X

Pregunta 26

20% o
4
0% " @y Verdadero
H % Falsa
k% En blanco

3.1.6.7. Informan los usuarios de las vulnerabilidades observadas o

sospechadas:

SiHay | X

No hay [ ]

Pregunta 27

20%

M % Verdadero

H % Falso

d % En blanco

36



3.1.6.8. Se informa a los usuarios de que no deben, bajo ninguna

circunstancia, probar las vulnerabilidades.

Si Hay
No hay | x

Pregunta 28

20%
H % Verdadero

H% lalso

40%

M % Enblanco

3.1.6.9. Existe un proceso disciplinario de la seguridad de la informacion:

Si Hay
No hay | X

Pregunta 29

20% 20%
M % Verdadero

% Falso

k% Enblarco

3.1.7 Seguridad Fisica y del Ambiente

SEGURIDAD FISICA Y DEL
ENTORNO

55%

Figura 3.1.7 Resultado del Dominio: Seguridad Fisica y del Ambiente
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3.1.7.1. Existe perimetro de seguridad fisica (una pared, puerta con llave).

Si Hay
No hay

Pregunta 30

0%
H % Verdadero
. H % Falso
k% En blanco

3.1.7.2. Existen controles de entrada para protegerse frente al acceso de

personal no autorizado:

Si Hay
No hay

Pregunta 31

H % Verdadero

M % Falso

% En blanco

3.1.7.3. Un area segura ha de estar cerrada, aislada y protegida de eventos

naturales.

Si Hay
No hay
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Pregunta 32

0%
40% H % Verdadero
‘, H % Falso
% Enblanco

3.1.7.4. En las areas seguras existen controles adicionales al personal

propio y ajeno:

Si Hay
No hay | X

Pregunta 33

20%
H % Verdadero

H % Falso

40%

3.1.7.5. Las areas de carga y expedicion estan aisladas de las areas de S.I.

% Enblanco

Si Hay
No hay | X

Pregunta 34

20%

40% H % Verdadero
M % Falsa

% En blanco

3.1.7.6. La ubicacion de los equipos esta de tal manera para minimizar
accesos innecesarios.

Si Hay
No hay | X
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Pregunta 35

20% .
4 )
0% M % Verdadero
% Falso
k% Enblarco

3.1.7.7. Existen protecciones frente a fallos en la alimentacion eléctrica

Si Hay
No hay

Pregunta 36

M % Verdadero

H % Falsa

k% En blanco

3.1.7.8. Existe seguridad en el cableado general del DataCenter, frente a

dafnos e intercepciones:

Si Hay
No hay

Pregunta 37

0%

o
40% M % Verdadero
H % Falsa
k% En blanco
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3.1.7.9. Se asegura la disponibilidad e integridad de todos los equipos

Si Hay

No hay

)]
40% H % Verdadero
H % Falso
% En blanco

Pregunta 38

0%

1

3.1.7.10. Existe algun tipo de seguridad para los equipos retirados o

ubicados exteriormente:

Si Hay
No hay

Pregunta 39

0%

a,
40% H % Verdadero
H% lalso
M % Enblanco

3.1.7.11. Se incluye la seguridad en equipos moéviles

Si Hay
No hay

Pregunta 40

0%

1

2,
40% M % Verdadero
% Falso
k% Enblarco
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3.1.8 Gestion de Comunicaciones y Operaciones

GESTIONDE COMUNICACIONES Y OPERACIONES

Figura 3.1.8 Resultado del Dominio: Gestién de Comunicaciones y

Operaciones

3.1.8.1 Todos los procedimientos operativos identificados en la politica de

seguridad estan documentados:

Si Hay
No hay | X

20%

Pregunta 4l

0%

H % Verdadero
M % Falso
M % Enblanco

3.1.8.2. Estan establecidas responsabilidades para controlar los cambios

en equipos
Si Hay X
No hay
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Pregunta 42

M % Verdadero
% Falso

k% Enblarco

3.1.8.3. Estan establecidas responsabilidades para asegurar una respuesta
rapida, ordenada y efectiva frente a incidentes de seguridad

Si Hay
No hay | X

Pregunta 43

0%
1

]
40% H % Verdadero
M Y% Falso
% En blanco

3.1.8.4. Existe algun método para reducir el mal uso accidental o

deliberado de los Sistemas

Si Hay
No hay | X

Pregunta 44

20%
0%

4 .
H % Verdadero
M % Falso
M % Enblanco
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3.1.8.5. Existe una separacion de los entornos de desarrollo y produccion:
Si Hay
No hay

X

Pregunta 45

20%
H % Verdadero
M Y% Falso
20% % En blanco

3.1.8.6. Existen contratistas externos para la gestion de los Sistemas de

Informacion
Si Hay X
No hay

Pregunta 46
40% M % Verdadero
H % Falso
% Enblanco

3.1.8.7. Existe un Plan de Capacidad para asegurar la adecuada capacidad

de proceso y de almacenamiento:

Si Hay
No hay

Pregunta 47

20%

H % Verdadero
M Y% Falso
20% % En blanco

44



3.1.8.8.

Existen criterios de aceptaciéon de

actualizaciones y nuevas versiones

Si Hay
No hay

nuevos Sl,

Pregunta 48

20%

H % Verdadero
M % Falso

M % Enblanco

3.1.8.9. Controles contra software maligno

Si Hay
No hay

Pregunta 49

g 40% i
40% ° W% Verdadero
. M % Falsa

% En blanco
20%

incluyendo

3.1.8.10. Realizar copias de backup de la informacidon esencial para el

negocio

Si Hay
No hay

Pregunta 50

0%
M % Verdadero
H% Falso

% En blanco
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3.1.8.11. Existen logs (registro de actividad de un sistema) para las

actividades realizadas por los operadores y administradores

Si Hay
No hay

Pregunta 51
40% Y% Verdadero
% Falso
k% Enblarco

3.1.8.12. Existen logs de los fallos detectados

Si Hay
No hay

Pregunta 52

0% M % Verdadero
% Falso
k% Enblarco

3.1.8.13. Existen rastro de auditoria
Si Hay
No hay

X

Pregunta 53

20% 0%
M % Verdadero

% Falso

k% Enblarco
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3.1.8.14. Existe algun control en las redes

Si Hay
No hay

Pregunta 54

40% H % Verdadero
' B % Falso
% En blanco

0%

3.1.8.15. Hay establecidos controles para realizar la gestion de los medios

informaticos. (Cintas, discos, removibles, informes impresos):

Si Hay
No hay

Pregunta 55

40% % Verdadero
' % Falso
M % Enblanco

0%

3.1.8.16. Eliminacion de los medios informaticos. Pueden disponer de

informacion sensible.

Si Hay
No hay | X
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3.1.8.17. Existe seguridad de la documentacion de los Sistemas

Si Hay
No hay

3.1.8.18. Existen acuerdos para intercambio de informacién y software.

Si Hay
No hay

Pregunta 56

0%

: 40% M % Verdadero
‘ % Falso
k% Enblarco

40%

Pregunta 57

M % Verdadero

M % Falsa

% En blanco

0%

Pregunta 58

20%

' M % Verdadero
M % Falso
i % En blznco

20%
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3.1.8.19. Existen medidas de seguridad de los medios en el transito

Si Hay
No hay | X

Pregunta 59

0% 20%
M % Verdadero

M % Falso

i % En blanco

3.1.8.20. Existen medidas de seguridad en el comercio electrénico

Si Hay
No hay | X

Pregunta 60

0%
M % Verdadero
. H % Falso
i % En blenco

3.1.8.21. Se han establecido e implantado medidas para proteger la

confidencialidad e integridad de informacién publicada
Si Hay
No hay | X

Preguntaél

20%

40% M % Verdadero
M % Falso
M % En hlzanco
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3.1.8.22. Existen medidas de seguridad en las transacciones en linea

Si Hay
No hay | X

Pregunta 62

0%

-l 40%
M % Verdadero
M % Falso
M % En blanco

3.1.8.23. Se monitorean las actividades relacionadas a la seguridad

Si Hay
No hay

Pregunta 63

40% M % Verdadero
M % Falso
M % En blenco

0%

3.1.9 Control de Accesos

CONTROL DE ACCESOS

no
25%

a_ . |

sl
75%

Figura 3.1.9 Resultado del Dominio: Control de Accesos
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3.1.9.1. Existe una politica de control de accesos

Si Hay
No hay

Pregunta 64

20%

0% H Jt Verdadero
M % Falso
M % En blenco

3.1.9.2. Existe un procedimiento formal de registro y baja de accesos
Si Hay
No hay

X

Pregunta 65

40% H Jt Verdadero
M % Falso
M % En blenco

0%

3.1.9.3. Se controla y restringe la asignacion y uso de privilegios en
entornos multi-usuario

Si Hay X
No hay
Pregunta 66
20%
0% M % Verdadero
M % Falso

M Y% Enblanco
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3.1.9.4. Existe una gestion de los password de usuarios
Si Hay
No hay

X

Pregunta 67

20%

0% M % Verdadero
M % Falso
M % En hlzanco

3.1.9.5. Existe una revision de los derechos de acceso de los usuarios

Si Hay
No hay

Pregunta 68

40% M % Verdadero
M % Falso
M % En blanco

0%

3.1.9.6. Existe el uso del password
Si Hay
No hay

X

Pregunta 69

20%

0% M 3% Verdadero
M % Falso
M % En blanco




3.1.9.7. Se protege el acceso de los equipos desatendidos

Si Hay
No hay | X

Pregunta 70

40% 40% H Jt Verdadero
'. M % Falso
M % En blenco
20%

3.1.9.8. Existen politicas de limpieza en el puesto de trabajo

Si Hay
No hay

Pregunta 71

20%
M % Verdadero
M % Falso
20% i 76 En blenco

3.1.9.9. Existe una politica de uso de los servicios de red

Si Hay
No hay

Pregunta 72

40% H % Verdadero
M % Falso
i % En blenco

0%




3.1.9.10. Se asegura la ruta (path) desde el terminal al servicio tanto
internos como externos:

Si Hay
No hay

X

Pregunta 73

40% M % Verdadero
H%rlalso
M % Enblanco

0%

3.1.9.11. Existe una autenticacion de usuarios en conexiones externas

Si Hay X
No hay
Pregunta 74
20%
0% M % Verdadero
| % Falso

i % En blanco

3.1.9.12. Existe una autenticacion de los nodos
Si Hay
No hay | X

Pregunta 75

o
40% M % Verdadero

M % Falso
M % En blanco

0%
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3.1.9.13. Existe un control de la conexion de redes

Si Hay
No hay

Pregunta 76

40% H Jt Verdadero
M % Falso
M % En blenco

0%

3.1.9.14. Existe un control del routing (dispositivo para la interconexién de

redes informaticas) de las redes internas y externas:

Si Hay
No hay

3.1.9.15. Existe una identificacién Unica de usuario y una automatica de
terminales

Si Hay
No hay

Pregunta 77

o
40% M % Verdadero

M % Falso
i % En blznco

0%

Pregunta 78

20%

M % Verdadero
M % Falso
20% i % En blenco
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3.1.9.16. Existen procedimientos de log-on al terminal internos y externos:

Si Hay
No hay

Pregunta 79

o
40% M % Verdadero

H%rlalso
M % Enblanco

0%

3.1.9.17. Se ha incorporado medidas de seguridad a la computacién moévil.

Si Hay
No hay

3.1.9.18. Esta controlado el teletrabajo por la organizacién

Si Hay
No hay

Pregunta 80

20%

M % Verdadero
M % Falso
20% M % En blanco

Pregunta 81

20%

M % Verdadero
' M % Falso

M % En blenco

40%
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3.1.10 Adquisicion Desarrollo y Mantenimiento de los Sistemas

DESARROLLO Y MANTENIMIENTO DE SISTEMAS

no
38%

Si
62%

Figura 3.1.10 Resultado del Dominio: Adquisicién Desarrollo y Mantenimiento
de los Sistemas

3.1.10.1. Se asegura que la seguridad esta implantada en los Sistemas de
Informacioén

Si Hay
No hay

Pregunta 82

40% M % Verdadero
H%rlalso
M % Enblanco

0%

3.1.10.2. Existe seguridad en las aplicaciones
Si Hay
No hay

X
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Pregunta 83

40% M % Verdadero
M % Falso
i % Enblanco

0%

3.1.10.3. Existen controles criptograficos.

Si Hay
No hay

3.1.10.4. Existe seguridad en los ficheros de los sistemas

Si Hay
No hay

Pregunta 84

40%
: M % Verdadero
M % Falso

M Y% Enblanco

20%

Pregunta 85

40% o
0 0% g% verdadero
'. M % Falso

M % En blenco
20%

3.1.10.5. Existe seguridad en los procesos de desarrollo, testing y soporte

Si Hay
No hay
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Pregunta 86

40% M % Verdadero
M % Falso
i % Enblanco

0%

3.1.10.6. Existen controles de seguridad para los resultados de los
sistemas

Si Hay
No hay | X

Pregunta 87

o
40% M % Verdadero

M % Falso
M Y% Enblanco

0%

3.1.10.7. Existe la gestion de los cambios en los Sistemas Operativos
(S.0.)

Si Hay
No hay

Pregunta 88

40% M % Verdadero
M %% Falso
i % Enblanco

0%

3.1.10.8. Se controlan las vulnerabilidades de los equipos
Si Hay
No hay

X
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Pregunta 89

20%

M % Verdadero
M % Falso
20% i % En blanco

3.1.11 Administracion de Incidentes

Figura 3.2.11 Resultado del Dominio: Administracion de Incidentes

ADM. DE INCIDENTES

3.1.11.1. Se comunican los eventos de seguridad

Si Hay
No hay

Pregunta 90

0%

i 0, -

10% M % Verdadero
M % Falso
i % En blanco

3.1.11.2. Se comunican las debilidades de seguridad

Si Hay
No hay
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3.1.11.3. Existe definidas las responsabilidades antes de un incidente.

SiHay | X

No hay [ ]

Pregunta9l

20%

M % Verdadero
M % Falso
20% i % En blanco

Pregunta 92

20%

M % Verdadero
M % Falso
20% M % En blanco

3.1.11.4. Existe un procedimiento formal de respuesta

Si Hay
No hay [ ]

Pregunta 93

20%

0% M % Verdadero
M % Falso
M % En blanco

61



3.1.11.5. Existe la gestion de incidentes

Si Hay
No hay

20%
0%

Pregunta 94

M % Verdadero
M % Falso

M % En blanco

3.1.12. Gestion de la Continuidad del Negocio

GESTIONDE LA CONTINUIDAD DEL NEGOCIO

Figura 3.1.12 Resultado del Dominio: Gestion de la Continuidad del Negocio

3.1.12.1. Existen procesos para la gestiéon de la continuidad.

Si Hay
No hay

X

20%

M % Verdadero
M % Falso
20% i % En blenco

Pregunta 95
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3.1.12. 2. Existe un plan de continuidad del negocio y analisis de impacto

Si Hay
No hay

Pregunta 96

20%
M % Verdadero
M % Falso
20% M % En blanco

3.1.12.3. Existe un disefo, redaccion e implantacion de planes de

continuidad
Si Hay
No hay

X

Pregunta 97

40% M % Verdadero
M % Falso
M % En blenco

0%

3.1.12.4. Existe un marco de planificaciéon para la continuidad del negocio

Si Hay
No hay | X

Pregunta 98

o
40% M % Verdadero

M % Falso
i % En blanco

0%

63



3.1.12.5. Existen prueba, mantenimiento y revisiones de los planes de
continuidad del negocio.

Si Hay
No hay | X

Pregunta 99

20%

: M % Verdadero
M % Falso
M % En blanco

20%

3.1.13 Cumplimiento

CONFORMIDAD

Figura 3.1.13 Resultado del Dominio: Cumplimiento
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3.1.13.1 Se tiene en cuenta el cumplimiento con la legislacion por parte

de los sistemas

Si Hay
No hay

3.1.13.2. Existe el resguardo de la propiedad intelectual.

Si Hay
No hay

3.1.13.3. Existe el resguardo de los registros de la organizacion.

Si Hay
No hay

Pregunta 100

0%

40% M % Verdadero
H%rlalso
M % Enblanco

Pregunta 101

0%

40% M % Verdadero
M % Falso
i % En blznco

Pregunta 102

40% M % Verdadero
M % Falso
i % En blanco

0%
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3.1.13.4. Existe una revision de la politica de seguridad y de la
conformidad técnica.

Si Hay
No hay | X

Pregunta 103

20%

M % Verdadero
M % Enblanco

20%

3.1.13.5. Existen consideraciones sobre las auditorias de los sistemas.

Si Hay
No hay

Pregunta 104

) oF ot
40% M % Verdaderc
H % Falso
M % En blanco

0%
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3.2. Clasificacion de Activos segun MAGERIT

[S] Servicios

Acceso Seguro de Usuarios

[HW] Equipos informaticos

Mensajeria Electronica

(hardware)

Archivo histoérico central

Puestos de Trabajo

Operaciones de Gestion Interna

Racks de Piso - Servidores SUN

® (O |O |O |O

Servicio Técnico Auxiliares

Servidores DataCenter

o Ficheros en Red

o Acceso a Internet

o Servidor Base de Datos del
Sistema ESPE Digital (Banner)

[SW] Aplicaciones (software) |

o Servidor de Respaldo de Base
de Datos

©]

Sistema Banner Nativo

o Servidor Base de Datos
Académico

Sistema Autoservicios

Portal Web

o Servidor Base de Datos Portal
Web Institucional

®]
O
o

Sistema de Base de Datos de
Respaldo

o Servidor Base de Datos Portal
Web Institucional

O

Sistema de Acceso de Centros de
Apoyo

o Servidor Autoservicio
(SelfService Banner)

Sistema Educativa

Espe Medic

o Servidor Portal Web (Luminis
Service)

Activos Fijos

Sistema Financiero Olimpo

o Servidor Digitalizacion de
Documentos (BDMS)

Pedidos

WorkFlow

o Servidor Luminis Seccion De
Pruebas

O |0 [0 |O |O |O |O

Banner Digitalization Document
System

o Portal Web Institucional

Sistema Académico

o Servidor Educativa Respaldos,
Aplicaciones Area de Desarrollo

o Presencial

MED

o Servidor Educativa Respaldos,
Aplicaciones Area de Desarrollo

Idiomas

o Servidor Sistema Financiero
Sistema RRHH

O
(@]
o Ciencias Militares
o Latacunga

o Servidor Citrix

[COM] Redes de comunicaciones |

o Exchange Administrativos

o Active Directory Principal
Administrativos

©]

red LAN

o Active Directory Secundario
Administrativos

[AUX] Equipamiento auxiliar |

o Exchange Alumnos

o Active Directory Principal
Alumnos

O

Proyector Digital

o Servidor Educativa Principal

©]

Equipo Multimedia

[L] Instalaciones |

Oficina Principal Area UTIC

Oficina ESPE - Digital

Cuarto de Servidores - Principal

O |O [0 |O

Fibra Optica

Tabla 3.2. Clasificacién de Activos segun MAGERIT
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3.3. Diagrama de Utilizaciéon de PILAR
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era automaticamente

Figura 3.3. Diagrama de Utilizacion de PILAR
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3.4. Utilizacion de la herramienta PILAR 4.4.2.

La herramienta PILAR version 4.4.2 para Windows XP y version 4.4.5 para
Windows 7, se basa en la metodologia MAGERIT para el andlisis y gestion de
riesgos.

Para el uso de esta herramienta es necesario revisar el manual de PILAR en el
que se utiliza en su instalacion:

e Actualizaciéon de Java

e Licencia Educativa proporcionada por los desarrolladores.

2 piLaR: [Riesgos Data Center] Evaluacion Tecnica de la Seguridad Informatica Data Center - [edu] ESPE |:|@||E|
Proyecto Fichero Editar HNivel BAyuda

HEE

lanatisis cualitativo
o= [, Provecto
¢ A Analisis de rigsgos
A Activos
A1, identificacidan
A2 clages de activas
A3 valoracion de los dominios
A4 dependencias
A5 valoracidn delos activos
¢ A2 Amenazas
A2 vulnerabilidad de los dominios
A2.2 identificacian
A2.3 valoracidn
& A3 Impacto v riesgo
A3 impacta
A32 riesgo
o= T, Tratamiento de los riesgos
o= R. Informes
¢ E. Perfiles de seauridad =
[27002:20048] Cadigo de buenas practicas para la Gestidn de la Seguridad de la Informacian
[csnc] Criterios de seguridad, normalizacidn y conserdacion |
[policies] Mormativa de seguridad -

[ »

ProyectoTesis.mgr

Figura. 3.1. Panel Principal del Proyecto

% Identificaciéon de Activos: Dentro de la opcién andlisis de riesgo,
primero se ingresan los activos clasificandolos por su funcion.
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] Riesgos Data Center: identificacion de activos - [edu] ESPE

Capas Activos Dominios Estadisticas

9 = [B] Capa de negocio
A [{inb) - erp] Banner Nativo
A [(ssh) - SelfService Banner] Banner Autosernvicios
A [luminisV5] Portal Webh
A [luminisV4.3] Base de Datos de Respaldo
A [fin_oli] Financiero - Olimpo
A [citrix] Acceso de Centros de Apoyo
A [Eduvirtual - MED] Educativa
9 = [IS] Servicios internos
A [https] Acceso Seguro de Usuarios
A [email] Mensajeria Electronica
A [arch_his_cen] Archivo historico central
A [ope_ges_int] Operaciones de Gestion Interna
o= [_][tech] Servicio Tecnico Auxiliares
9 = [E] Equipamiento
o [C][SW] Aplicaciones
¢ ‘=3 [HW] Equipos
A [pc]Puestos de Trabajo
A [rack_srv] Racks de Piso - Servidores SUN
o= [ [SRV_sis_inf] Servidores DataCenter
¢ 3 [COM] Comunicaciones
A [red_lan] red LAN
? ) [AUX] Elementos auxiliares
A [pro_dig] Proyector Digital Cant. 2.
A [equ_mul] Equipo Multimedia
A [llic_sof_est] Licencias de Software Estandar
9 = [55] Senvicios subcontratados
A [ser_con_int] Conexion a Internet
9 = [L]Instalaciones
A [ofi_pri GT4 GT5] Oficina Principal Area UTIC
A [ofi_ESPE] Oficina ESPE - Digital
A [cua_srv_pri] Cuarto de Servidores - Principal
A [fib_opt] Fibra Optica

= —|E+ dominio | | fuente s

| ©

Figura. 3.2. Identificacion de Activos

+ Dependencias entre Activos: Se especifican relaciones entre activos

principales de padres a hijos, obteniendo el arbol de activos.
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Figura. 3.3. Dependencias entre Activos

+ Valoracion de Activos: Para valorar los activos previamente
escogemos el o los niveles, de acuerdo al criterio de valoracién entre
activos y sus vulnerabilidades reflejados en los pilares.
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Figura. 3.4. Valoracion de Activos
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+ Identificacion de Amenazas: PILAR recomienda utilizar su biblioteca de
amenazas y estas se pueden asociar a cada uno de los activos, tomando en
cuenta sus clases y dependencias.
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Figura. 3.5. Identificacién de Amenazas

% Valoracion de Amenazas: PILAR propone valorar las amenazas definiendo
las frecuencias o probabilidad de posible materializacion de las mismas y la
degradacion por niveles o porcentajes de los cinco pilares.

Para el presente proyecto se ha escogido la frecuencia y degradacion por

porcentaje:
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Figura. 3.6. Valoracion de Amenazas

Impacto Acumulado: El impacto acumulado es el impacto evaluado en

los activos inferiores.
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Figura. 3.7. Impacto Acumulado
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% Riesgo Acumulado: Puesto que hay dependencias entre activos, los

activos inferiores acumulan el valor de los activos superiores.
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Figura. 3.8. Riesgo Acumulado

% ldentificacion y Valoracion de Salvaguardas: Utilizando las
sugerencias de la herramienta PILAR, utilizamos la plantilla de
salvaguardas, y a continuacién la valoracién de acuerdo a los siguientes

parametros:
Valoracion Fases del Proyecto
LO = Inexistente Current = Actual
L1 = Inicial 3m = A 3 meses
L2 = Reproducible e Intuitivo 1y =A1 ano

L3 = Proceso Definido

L4 = Gestionable y Medible Target = Objetivo Deseado

L5= Optimizado

Tabla 3.8. Identificacion y Valoracién de Salvaguardas
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Figura. 3.9. Salvaguardas

% Riesgo Residual: Es el riesgo obtenido posterior a la valoracion vy
aplicacién de salvaguardas.
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Figura. 3.10. Riesgo Residual



% Grafica de Riesgo Acumulado:

Los numeros del 0 al 7 son los niveles de riesgo y se muestran con una barra
para cada fase por activo.

Riesgo acumulado: Equivale a los resultados de las fases del proyecto:
v Potencial: Riesgo que puede ocurrir sin la aplicacion de salvaguardas.

v' Current: Riesgo actual aplicando salvaguardas presentes en la
organizacion.

v" 3m: Riesgo residual aplicando salvaguardas a 3 meses.
v" 1y: Riesgo residual aplicando salvaguardas a 1 afio.

v' Target: Objetivo deseado aplicando salvaguardas.

CAPA DE NEGOCIO

M potencial
B current
B [3m)
(1]
target (7} {ink) - erp Banner Nativo

Edutfirtual - MED (ssh)- Self3emvice Banner

citrix luminisya

Accesos de
Portal Web

Base de Datos de
Respaldo

fin_ali luminisyv4.3
Financiero Olimpo

Figura. 3.11: Capa de Negocio
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En el siguiente resultado (ver Fig. 3.12), se identifica en el eje de las abscisas
la situacion de la institucion en el tiempo aplicando las salvaguardas y
recomendaciones; y en el eje de la ordenada el nivel de seguridad porcentual
de 0 a 100.

Analisis de Gestion de Riesgos

Nivelde Seguridad (%)

100
S0
80
70
60
50
40
30
20 A
10

o -

Tiempo

Situacion actual A3 meses (3m) Aun afo(ly) Objetivoa
{current) Cumplir(target)

Figura. 3.12. Tiempo al aplicar las salvaguardas de PILAR, para el Analisis de
Gestion de Riesgos.

La siguiente figura (ver Fig. 3.13), muestra los resultados de cada control y
dominio de seguridad de la Norma ISO 27002, obtenidos en el resultado
mediante la informacion ingresada en la herramienta PILAR:

[27002:2005] CODIGO DE BUENAS PRACTICAS PARA LA GESTION
DE LA SEGURIDAD DE LA INFORMACION

|ll1 l:m.g;l Ikala {enbar | walwasinn de contrgies ;L f T2 ,.':I:I"'l; Ladign dr buens pracficas paera ls Geekido de |y Sepurides &o le befgemanaa - [ n_}l_:

Eddm  Experis Arporion  Soiorciome  Drifces

Fridh s 0§ i i

oo || L T sl s cnnd | () [yl

| [271152 2305 Carbys o frarmmeys practicss fisrs b Gerstion e & Sogtridad dn |3 i
] b o IF5] Pl e sejpaitdad 2% 4 L Tis
w o |G| Asmecios srgmizalras de k segaralal e & mlwmacns 8% B s B
= o [T] Geslian de actavos EFa £1% [ [
o [9] Segueidsd relac s com o recisss emenes U O i i
R [FI] Seqpidad Sy el mirene s 5% 9% B
m| i P |98 Gt d CONMMITCICITNY ¥ DR ACises FFy o BES if
| i o [11) Carvern s pcress 5N £ B 8%
dl o o |FF) Rerpmiuician, Snsmreln sl rmismiame & lag sssames de aismnc s 36 B i o
] i o |13 iieeiom o0 acidenmes de snpmidad & mlmmanis 1LY im B i1y
] [k . e of [ BAF et dn |n cromfimtad del negeci 1% 3% i I
|l - P Celmesin a4 £ B TéA

i+ it RN l? ;" . @@'@

Figura. 3.13. Analisis de Gestidon de Riesgos Aplicando Salvaguardas de PILAR
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[27002:2005] CODIGO DE BUENAS PRACTICAS PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION

I current
N 3] . !
. ’ ' [5] Politica d'e seguridad '
B target [15.3] Consideraciones Sobreaauditarla de los sistemas de i?formacinn [5.1] Folitica de seguridad de‘la infarmacion ,
[16.2] Cumplimiento de politicas, normas y reglamentos téchicos [5.1.1] Documento de politica de seguridad de la informacion
[15.1] Satisfaccidn de reguisitos legales [5.1.2] Revision de la politica de seguridad de la informacian
[18] Cumplitnignta [6] Aspectos organizativas de |a seguridad de la informacidn
[14 1] Segutidad de |3 informacian en relacidn a la gestion de la continuidad 100 [6.1] Qrganizacian interma

[6.2] Relaciones canterceras

[F] Gestidn de activos

[7.1] Responsabilidad sobre los activos

[F.2] Clagificacidn de |3 infarmacidn

[8] Seauridad relacionada con los recursaos humanos
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Figura. 3.14. Cédigo de Buenas Practicas para la Gestion de la Seguridad de la Informacién
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CAPITULO IV
INFORME EJECUTIVO

4.1. Informe Ejecutivo

La Evaluacion Técnica de la Seguridad Informatica del Data Center de la
Escuela Politécnica del Ejercito fue elaborada en base a la informacidn provista
por UTIC’S y las observaciones tomadas durante las visitas realizadas al la

institucion durante los meses de Noviembre 2010 hasta Abril 2011.

Se aplicd la Norma ISO 27004 y los controles de la Norma ISO 27002:2005 e
ISO 27001, ademas la metodologia MAGERIT con su herramienta PILAR y
mediante un cuestionario de investigacion y las observaciones realizadas

durante las visitas.

4.1.1 Introduccioén

Este informe de evaluacion de la Seguridad de la Informacion del Data Center
de la ESPE ha sido preparado por estudiantes de la misma como parte del
proyecto de Tesis previa la obtencién del Titulo de Grado.

4.1.2 Metodologia

Para la elaboracion de este informe se tomo como referencia la norma
internacional ISO 27002:2005.

La norma ISO 27002 es un estandar para la seguridad de la informacion que
proporciona recomendaciones de las mejores practicas en la gestion de la
seguridad de la informacién a todos los interesados y responsables en iniciar,

implantar o mantener sistemas de gestion de la seguridad de la informacion.
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Este estandar esta compuesto por once secciones principales o dominios, cada
dominio se divide en objetivos de control, los cuales poseen los controles para

la seguridad de la informacion.

La Norma ISO 27004: proporciono las métricas para la gestion de seguridad de
la informacién. Permitié elaborar las recomendaciones de quién, cuando y

coémo se realizaron mediciones de seguridad de la informacion

Con la ayuda de la herramienta PILAR se obtuvo las salvaguardas para cada
control de la norma ISO 27002, y se tomaron de ellas las mas importantes en el

presente informe.

4.1.3 Resultados de la Evaluacion al Data Center de la Escuela

Politécnica del Ejército.

4.1.31 Dominio: Politica de seguridad

Control: Documento de politica de seguridad de la informacion
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Figura 4.1.3.1 Resultado de la Encuesta: Politica de seguridad
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Figura 4.1.3.1 Resultado de la herramienta PILAR: Politica de seguridad

Objetivo: La Direccidon de la organizacion debe demostrar apoyo y
compromiso con la seguridad de la informaciéon, encaminando el
establecimiento de una politica clara que vaya acorde a los objetivos

comerciales para su publicacién y mantenimiento.

Observacion: Falta de una politica de seguridad interna de la institucién
actualizada.

Condicion:

v" No disponen de documentos, normativas, procedimientos y controles de

politicas de Seguridad.

Evidencia: Cuestionario de investigaciéon de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgo: Al no tener documentos de politicas de seguridad informatica
estandar, podria ser probable la materializacién de amenazas si no se aplica

las respectivas salvaguardas.
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Causa:

o Existe un manual de Contingencia en el Data Center de UTIC’S, en el
que se indica todos los fallos de los servidores, pero no existe un

procedimiento a la seguridad de los Sistemas de Informacién.

Recomendaciones:

e La Direccion de UTIC’S en conjunto con los jefes de cada area interna
del Data Center debe elaborar un manual de politicas de Seguridad,
estableciendo objetivos y procedimientos a seguir en materia de
Seguridad Informatica y actualizarlo.

e La Direccién debe verificar que los controles implantados se cumplan

para verificar la efectividad de las politicas de seguridad.

Para ello se recomienda aplicar las siguientes salvaguardas:

Referente a documentos de politicas politica de seguridad de la

informacion:

e [G322] El documento de politicas de seguridad debe ser aprobado y
respaldado por la Direccion, y posteriormente conocido y aceptado por

los afectados.
e [G23] La Documentacion de seguridad del sistema debe ser un proceso

de revision definido, considerando todos los posibles cambios que
pueden afectar a los riesgos.

Referente a revision de politicas de seguridad de la informacion:

o [G344] Debe haber revisiones periddicas del documento de politica de

seguridad de informacion y de los procedimientos operativos.
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41.3.2 Dominio: Aspectos organizativos de la seguridad de la

informacion

Controles:

e Organizacion interna

¢ Relaciones con terceros
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Figura 4.1.3.2 Resultado de la Encuesta: Aspectos Organizativos de la

Seguridad de la Informacién
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[6] Aspec'tos arganizativos de la seguridad de la inférmacién

[6.1] Qrganizacion intema

[6.2] Relaciones con terceros
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M [3m]
1y
I target

Figura 4.1.3.2 Resultado de la Herramienta PILAR: Aspectos

Organizativos de la Seguridad de la Informacion
Objetivo: Manejar la seguridad de la informaciéon dentro de la organizacion y

se requiere un compromiso por parte de la gerencia para apoyar activamente la

seguridad dentro de la organizacion.
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La organizacion en materia de seguridad de la informacion debe también
considerarse respecto a terceros; el objetivo de esto es mantener la seguridad
de la informacién y los medios de procesamiento de informacion de la

organizacion.

Observacion: Falta de mejoramiento interno en la organizacion en materia de

seguridad de la informacién.

Condicion:

v" No existen roles ni responsabilidades bien definidos para las personas
implicadas en la seguridad.

v" No existe el compromiso de la direcciéon con respecto a la seguridad de
la informacién.

v" No existen condiciones contractuales de seguridad con terceros y
outsourcing.

v No existen programas regulares de formacién en seguridad para los
empleados, clientes y terceros.

v No existe un acuerdo de confidencialidad a la informacién que se
accede.

v" No se revisa la organizaciéon de la seguridad periédicamente por una

empresa externa.

Evidencia: Cuestionario de investigaciéon de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgo: Falta de compromiso por parte de la gerencia para apoyar
activamente la seguridad dentro y los medios de procesamiento de informacion

de la organizacion.
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Causa:

o En lo que respecta a formacién en seguridad unicamente se impartié un

curso de seguridad.
En cuanto al acuerdo de confidencialidad, esto no existe, y lo que existe
son documentos los cuales se firmaron para el sistema Banner y

sistemas Académicos.

Recomendaciones:

La direccion de UTIC'S debe consolidar las iniciativas de seguridad en

conjunto con las demas areas dando la importancia a este tema e impulsando

nuevos proyectos para el mejoramiento de la seguridad de informacion.

Para ello se recomienda aplicar las siguientes salvaguardas:

Referente al compromiso de la direccion con la seguridad de la

informacion:

[G111] Debe estar respaldado por la direccion

Referente a la Coordinacion de la seguridad de la informacién:

[G121] Debe existir una representacion de todos los areas de UTIC'S

para tratar de estos temas en la organizacion.

[G122] Se debe garantizar que todas las actividades de seguridad se
llevan a cabo segun la politica de seguridad, necesitando ser

implantada.

Referente a asignacion de responsabilidades relativas a la seguridad de la

informacion:

[G131] Las responsabilidades en la seguridad de informacién de las
UTIC’S deben ser medibles y gestionables, para la persona que esté a

cargo.
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e [G142] Se debe asignar responsabilidades al personal para cada activo
o proceso de seguridad a personas con un perfil definido en la

organizacion.

Referente a la autorizacion de recursos para el tratamiento de la

informacion:
e [HWa11] Los nuevos recursos informaticos para las UTIC’S, deben
tener la aprobacién adecuada, autorizando su propdsito, uso correcto y
como objetivo llegue a ser un proceso formal.

Referente a los acuerdos de confidencialidad:

e [P52] Se debe actualizar periddicamente los acuerdos de

confidencialidad al personal administrativo.

Referente a contacto con las autoridades:

e [G152] Se debe seguir manteniendo relaciones contractuales con los

organismos reguladores.
Referente a contacto con grupos de especial interés:
e [G153] Se debe seguir manteniendo contactos con los proveedores de
servicios de informacién.
e [G154] Mantener contactos con los operadores de telecomunicaciones.

e [G155] Participar continuamente en foros de seguridad

Referente a revisiones independientes de la seguridad de la informacion:

e [G61] Se debe mantener una politica de certificacion, acreditacion y

revisiones de seguridad de la informacion.
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e [G62] Se debe elaborar procedimientos de certificacion, acreditacién y
revisiones de seguridad de la informacion.

e [G632] Se debe realizar revisiones por un auditor y/o empresa
especializada e independiente en temas de seguridad de la informacion.

e [G692] Se debe hacer una evaluacion de la seguridad de la informacion

después de realizar cambios significativos.
41.3.3 Dominio: Gestion de Activos

Controles:

e Responsabilidad sobre los activos
e Clasificacion de la informacion
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Figura 4.1.3.3 Resultado de la Encuesta: Gestion de Activos
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Figura 4.1.3.3 Resultado de la Herramienta PILAR: Gestion de Activos

Objetivo: Asignar responsabilidades por cada uno de los activos de la

organizacién, asi como poseer un inventario actualizado de todos los activos
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que se tienen, a quien o quienes les pertenecen, el uso que se les debe dar, y

la clasificacion de todos los activos.

Observacion: Falta de un procedimiento de clasificacion de la informacion
segun la criticidad.

Condicion:

v" No disponen de una clasificacion de la informacién segun la criticidad de

la misma.

Evidencia: Cuestionario de investigacién de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgo: El personal podria no responsabilizarse por la pérdida, mal

funcionamiento y uso del activo.
Dificil identificacion de activos de acuerdo a su criticidad, funcién y uso.

Causa:

o No existen responsabilidades sobre los activos bien definidos; se quiere
determinar un area especifica que administre los activos.

o Existe documentacion de inventario de activos referente a software y
equipos actualizada desde Noviembre de 2010, pero referente a datos

no hay, y se estima tener actualizada todo en el afio 2011.

Recomendaciones:

La elaboraciéon de un inventario de activos es un aspecto importante en la
administracion de riesgos. La organizacion debe contar con la capacidad de
identificar sus activos y el valor relativo e importancia de los mismos. Sobre la
base de esta informacién, la organizacion puede entonces, debe asignar
niveles de proteccidn proporcionales al valor e importancia de los activos.

Se debe mantener un inventario de los activos importantes asociados a cada
sistema de informacion.

Para ello se recomienda aplicar las siguientes salvaguardas:
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Referente a responsabilidad sobre los activos:

e [S14] Se debe asignar e identificar de manera formal al propietario o
persona responsable del activo.

e [HW32] Se debe tener un registro de equipos ajenos que ingresen al
Data Center.

e [Sb211] Se debe definir politicas de uso aceptable en el marco legal e
internas.

o [Sb22] Se debe implantar mecanismos de deteccion de mala utilizacion
de activos.

e [Sb23] Se debe elaborar y verificar regularmente que se cumplan la
politicas de seguridad.

o [Sb242] Se debe formar a los usuarios en la utilizacién de los servicios,
especificamente para el uso correcto, abuso, riesgo, y procedimientos
en caso de incidencias.

e [Sb25] Se debe definir procedimientos y medidas disciplinarias en el
caso de incumplir con las responsabilidades asignadas.

e [H233] Se debe tener un control de trabajo fuera del horario normal
(autorizacion y supervision).

e [H235] Se debe restringir el acceso a un numero limitado de usuarios.

e [H237] Se debe definir y documentar las autorizaciones de acceso.

e [H238] Se debe desactivar / eliminar las utilidades innecesarias.

e [L21] Se debe tener politicas de proteccion de las instalaciones.

e [L23] Se debe prohibir equipos de registro para: fotografias, video, audio,

telefonia, etc., salvo autorizacion especial.

Referente a clasificacion de la informacion:

v' [D26] Se debe mantener directrices de clasificaciéon de la informacion

definidas por la organizacion.
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4.1.3.4 Dominio: Seguridad relacionada con los recursos
humanos
Controles:
v' Previa a la contratacion

v" Mientras dure la contratacién
v" Fin de la contratacion o cambio de puesto de trabajo
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Figura 4.1.3.4 Resultado de la Encuesta: Seguridad relacionada con los

recursos humanos
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Figura 4.1.3.4 Resultado de la Herramienta PILAR: Seguridad

relacionada con los recursos humanos

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean idéneos en los roles para los cuales son
considerados, reduciendo el riesgo de robo, fraude y mal uso de los medios. Es

necesario definir claramente los roles y responsabilidades de cada empleado.

Observacion: Falta de definicion de responsabilidades de seguridad para los

empleados.
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Condicion:

v" No estan bien definidas las responsabilidades y roles de seguridad, ya
qgue se encuentra en fase de cambio.

v" No se da mucha importancia a la seguridad en la seleccién y baja del
personal.

v" No se recogen los datos de los incidentes de forma detallada.

v' No se informa detalladamente a los usuarios de que no deben, bajo
ninguna circunstancia, probar las vulnerabilidades.

v" No existe un proceso disciplinario de la seguridad de la informacién en la

mayoria de areas de UTIC’S.

Evidencia: Cuestionario de investigacién de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgos:

Alto riesgo de falla humana, robo, fraude proclive al mal uso de las
instalaciones.

Puede ocurrir que el empleado en cuestidn no realice la devolucion completa
de los activos a su cargo incluyendo informacion y la terminacion de sus
funciones no se lo haga de manera ordenada sin la correcta comunicacion del

hecho.

Causa:

o Referente a responsabilidades y roles de seguridad se encuentran en
fase de cambio.

o En cuanto a incidentes de seguridad si existe un canal y procedimiento
pero se quiere automatizar para que dichos procedimientos lo hagan
auditores externos o internos.

o Necesidad de un mejoramiento en la comunicacion con todas las areas

de UTIC’S en cuanto a vulnerabilidades observadas o sospechadas.
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Recomendaciones:

La comunicacion de las responsabilidades de terminacion deben incluir
requerimientos de seguridad constantes y responsabilidades legales y, cuando
sea apropiado, las responsabilidades contenidas dentro de cualquier acuerdo
de confidencialidad y los términos y condiciones de empleo continuando
durante un periodo después de terminado el empleo del usuario empleado,

contratista o tercera persona.

Mantener responsabilidades aun validas después de la terminacion del empleo,
que deben estar contenidas en los contratos del empleado, contratista o tercera

persona.

Para ello se recomienda aplicar las siguientes salvaguardas:

Referente a contrataciones:

e [P43] Se debe asignar responsabilidades de seguridad a todos los
puestos de trabajo.
e [P7] Se debe formar y capacitar en seguridad de la informacion a todas

las contrataciones que se haga.

En cuanto al fin de la contratacion o cambio de puesto de trabajo se

recomienda:

e [P6263] Se debe comunicar la baja a los responsables de seguridad, y

administradores del sistema.

e [P6262] Se debe dar pronta recuperacion de elementos de seguridad
como: llaves, tarjetas, etc....

e [H25d] Se debe cancelar los privilegios de acceso.
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4.1.3.5 Dominio: Seguridad Fisica y del Entorno

Controles:

v Areas seguras
v' Seguridad del equipamiento
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Figura 4.1.3.5 Resultado de la Encuesta: Seguridad Fisica y del Entorno

10 a0 el 100

[9] Segur'idad fisica y del entorno

[9.1] Areas seguras

[8.2] Seguridad del equipamiento

I current
I 3]
1y

I target

Figura 4.1.3.5 Resultado de la Herramienta PILAR: Seguridad Fisica y

del Entorno

Objetivo: Evitar el acceso fisico no autorizado, dafos o intromisiones en las
instalaciones y a la informacion de la organizacién. Las instalaciones de
procesamiento de informacién sensible deben ubicarse en areas seguras y
protegidas dentro de un perimetro de seguridad definido por adecuadas

barreras y controles de entrada.

Observacion: Falta de un perimetro de seguridad fisica para las areas de
UTIC'S.
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Condicion:

v Unicamente existe una puerta para el acceso al Data Center en horarios
de trabajo.

v' En las areas seguras no existen controles adicionales al personal propio
y ajeno.

v' Las areas de carga y expedicion no estan aisladas de las areas de
Sistemas de Informacion.

v La ubicacion de los equipos no impide minimizar accesos innecesarios.

v" No se asegura la disponibilidad e integridad de todos los equipos en la
mayoria de las areas.

v" No existe un procedimiento de seguridad para los equipos retirados o
ubicados exteriormente.

v" No se incluye la seguridad en equipos moviles.

Evidencia: Cuestionario de investigacién de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgos:

Ingreso no autorizado por parte de terceros y trabajo de terceras personas no
supervisado dentro de las areas protegidas que pueden provocar la realizacién
de actividades malintencionadas.

Interrupcion del funcionamiento de los recursos de procesamiento de la
informacion por la falta de suministro eléctrico.

La informacién puede verse comprometida por una utilizacion descuidada o

mala reutilizacion del equipamiento.

Causa:

Existe una puerta de seguridad para acceder al Data Center, pero las areas
internas como: GT1, GT2, GT3 Y GT4, no tienen controles de entrada frente al
acceso de personal no autorizado.

No existen controles adicionales para el personal propio 0 ajeno que ingresa.
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En cuanto a las areas de carga y expedicion:

o En lo que respecta aislamiento de carga del area de redes (GT3) no
existe.
o Y en el area de Sistemas de Informacion (GT4) se tiene aislamiento de

carga, sin embargo no existe un area de pruebas general.

En lo que se refiere a un responsable directo que controle accesos
innecesarios, el
procedimiento se encuentra en un proceso de readecuaciéon y se desea aplicar
la Norma 942, la cual menciona una serie de procedimientos seguros para los

equipos.
En cuanto a fallos en la alimentacion eléctrica:
Existen protecciones pero no funcionan por las siguientes razones:

o La planta eléctrica tiene fallos, por lo cual se menciona que al variar los

voltajes, afectan a los servidores y por ende los servicios.

o Se va a tener un generador unicamente para el Data Center.

En cuanto a seguridad en el cableado frente a dafios e intercepciones existen
problemas en la administracion de las redes, pese a que el cableado es
certificado (backbone), es decir las principales conexiones troncales de Internet

estan con las normas pertinentes.

En cuanto a la disponibilidad e integridad de todos los equipos:

o No se cumple la disponibilidad de los equipos a pesar de tener contratos
de mantenimiento con empresas.

o Para el afo 2011 se desean homogeneidad de marcas.
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Recomendaciones:

Se recomienda mejorar los accesos de seguridad a todas las areas del Data
Center, y mantener supervision de las personas que realizan cualquier
actividad dentro de la misma.

Se debe tener un registro de usuarios empleados, contratistas y terceras
personas que tienen la autoridad para permitir el retiro de los activos fuera de
las areas de UTIC’S y deben estar claramente identificados.

Se recomienda realizar revisiones periddicas para localizar a tiempo
dispositivos de grabacién no-autorizados, armas, etc., y evitar su ingreso al

Data Center.

En cuanto a las areas de carga y expedicion se recomienda tener un area de

prueba general.

En lo que tiene que ver a fallos en la alimentacion eléctrica se sugiere
mantener comunicaciones con las autoridades para que deleguen a los
responsables de la planta eléctrica de la Escuela Politécnica del Ejército, los

mantenimientos necesarios para evitar fallos que afecten a los equipos

Respecto a seguridad en el cableado tomar medidas de seguridad respectivas
frente a danos e intercepciones regularizando mantenimientos cada tres

meses.

Para ello se recomienda aplicar las siguientes salvaguardas:

Referente a controles fisicos de entrada:

e [L51a] Se debe tener salidas de emergencia que garanticen el acceso
del personal autorizado.

e [L522] Se debe comprobar la identidad de las visitas.

e [L524] Se recomienda que las visitas al Data Center tengan escolta y
monitorizacién de las actividades (visitas acompafadas).

e [L531] Se debe usar un pase (ej. tarjeta) en el interior del Data Center.

e [L569] Se debe realizar auditorias peridédicas del inventario de llaves,

combinaciones o dispositivos de seguridad en las areas seguras.
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Referente a proteccion frente a amenazas externas:

o [L92d] Debe existir una revision periodica de las instalaciones por los
bomberos o personal especializado.

e [L92]] Frente a desastres naturales o industriales se debe realizar
simulacros internos para minimizar el riesgo.

e [L931] Se debe tener un procedimiento de emergencia normado por
instituciones externas de seguridad.

e [L973] Es necesario tener medios técnicos para la deteccién de metales
y explosivos.

e [L98] Se debe mantener vigente la pdliza de seguros frente a robo,

incendio y dafos.

Referente a la ubicacion y proteccién de los equipos

o [L925] Se debe habilitar vias de evacuacién en el caso de incendios.
e [L928] Se debe tener medios manuales de extincién de incendios

(extintores portatiles, hidrantes.).

Los extintores deben ser asignados para los equipos, CO2 para

servidores y Pc’s, y polvo quimico para archiveros de documentos.

e [L929] Se debe tener un sistema automatico de extincion de
incendios (sprinkler, etc.), que notifique de manera automatica a los
servicios de ayuda exterior.

e [L92b] Se debe tener un plan de mantenimiento y verificacion de los
dispositivos y los sistemas contra incendios.

o [L92d] Se debe hacer revisiones peridédicas de las instalaciones por
los bomberos o personal especializado y tener sefalizacion como:
planos de evacuacioén, de planta, etc.

e [L92i] Se sugiere elaborar un plan interno de autoproteccion de los
activos.

o [L92j] Se debe hacer simulacros internos de los eventos de incendio

supervisado por personal experto.
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e [L931] En cuanto a inundaciones se necesita tener un procedimiento

de emergencia, pruebas y revision del procedimiento.

o [L935] Se debe tener un sistema de deteccién y evacuacion de agua
habilitado.

Referente a suministros eléctricos y climatizaciéon

e [AUX464] Se recomienda mantener los UPS en paralelo para
redundancia en la alimentacion para tener el suministro eléctrico
continuo y hacer revisiones de los controles de temperatura

periddicamente, y también un sistema de climatizacién redundante.

Referente a Seguridad del cableado:

e [AUX61] Para tener una administracién adecuada se sugiere mantener
una gestién centralizada del cableado y utilizar herramientas de gestion

para la misma.

Referente a Mantenimiento de Equipos.

e [HWbc] Se debe mantener un plan de continuidad actualizado para
hardware.

e [HWa44] Se recomienda aplicar siempre una normativa de uso de
equipos fuera de las instalaciones.
e [HWa46] Mantener una poliza de seguro para los equipos fuera de su

lugar de trabajo.
Con respecto a retirada o reutilizacion de equipos que pasan a otro usuario.

e [HWCc] Se debe tener una norma actualizada de terminacién de equipos y

mantener actualizaciones de los planes de continuidad.

4.1.3.6 Dominio: Gestion de comunicaciones y operaciones

Controles:

v' Responsabilidades y procedimientos de operacion
v' Gestion de servicios prestados por terceros.
v Planificacion y aceptacion de sistemas
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Figura 4.1.3.6 Resultado de la Encuesta: Gestion de comunicaciones y

operaciones.
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Figura 4.1.3.6 Resultado de la Herramienta PILAR: Gestién de

Comunicaciones y Operaciones.
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Objetivo: Asegurar la operacion correcta y segura de los medios de
procesamiento de la informacién, es decir que los procedimientos de operacion

estén bien documentados.

Observacion:

Falta de documentacion de los procedimientos de operacién, controles de
gestion de comunicaciones y operaciones que garanticen la integridad y el
funcionamiento de los sistemas, asi como las responsabilidades que deben ser

formalmente establecidas.

Condicion:

v' Falta documentacion respecto a los procesos de operacion del Data
Center

v' No estan establecidas las responsabilidades para asegurar una
respuesta rapida, ordenada y efectiva frente a incidentes de seguridad

v' Los medios informaticos eliminados podrian disponer de informacién
sensible

v" No existen acuerdos para intercambio de informacién y software

v" No existen medidas de seguridad de los medios en el transito

v Falta establecer e implantar medidas para proteger la confidencialidad e
integridad de informacién publicada.

v Faltan medidas de seguridad en las transacciones en linea

Evidencia: Cuestionario de investigacién de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgos:
Cese del funcionamiento de los sistemas criticos de la institucion
Cambios no autorizados en el sistema o en los recursos de tratamiento de la

informacion que comprometan la integridad y seguridad de los mismos.
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Uso negligente o mal uso deliberado del sistema

Compromiso, dafo o pérdida de recursos de informacion

Fallos en los sistemas, que comprometan las actividades criticas de la

organizacion.

Ejecucion de codigos moviles no autorizados que atenten contra la seguridad.

Pérdida total o parcial de la informacion critica de la institucion

Accesos no autorizados, mal uso o corrupcién de la informacion

Causa:

O

O

O

No todos Ilos procedimientos operativos estan documentados,
unicamente hojas de servicio.

Frente a incidentes de seguridad: se desearia tener un comité de riesgo.
Se necesita cambiar en Sistemas de Informacidn, las macros a sistemas
Web, en este caso UTIC’S evalla los Sistemas de Informacién, mientras
que las actualizaciones necesarias dependerian de los usuarios que lo

necesiten.

UTIC’S desea estabilizarse en los productos que realiza Banner.

Con respecto a las auditorias:

o A nivel de base de datos si habido auditorias pero no a los sistemas

operativos.

El area de GT3 (redes) tuvo auditoria pero no del tipo informatico, GT4
(Sistemas de informacion) si tuvo auditoria informatico.

En el sistema antiguo no existié seguridad tampoco a nivel del usuario.
En el nuevo sistema si existe seguridad por medio de la empresa
externa Sanga, mientras su documentacion esta en ingles por lo que
este documento se demora en la traduccion.

Referente a las medidas de seguridad en integridad y confidencialidad
de informacion publicada Se ha intentado implementar, en lo que se
refiere a confidencialidad si lo hay, pero en lo que respecta a integridad

no.

101



Recomendaciones:

Documentar todos los procedimientos operativos y de gestion de los sistemas
de informacién, e implementar medidas de seguridad para la integridad y

confidencialidad de la informacion.

Para ello se recomienda aplicar las siguientes salvaguardas:

v" Referente a Responsabilidades y procedimientos de operacion

Con respecto documentacion de los procedimientos de operacion:

[G3412] Se debe bloquear la pantalla mediante salvapantallas con
contrasefa.

[G3413] Se debe mantener bloqueo o cierre de sesion
Custodia de portatiles y documentos en lugar seguro

[G342] Se debe tener guias para las funciones ordinarias de los empleados,
guias para situaciones excepcionales y revisibn periédica de los

procedimientos operativos.

Con respecto a Gestion de cambios:

[SWb1] Mantener un seguimiento permanente de actualizaciones y parches
(SW)

[SWb2] Realizar la evaluacion del impacto potencial del cambio (servicios,
confidencialidad integridad monitorizacién de los datos)

[SWb3] Minimizar interrupciones del servicio mediante la definicién del
proceso de cambio

Controlar versiones de toda actualizacion del software, hardware y
comunicaciones.

Mantener un registro de toda actualizaciéon de software, hardware y
comunicaciones.

Mantener archivos de documentacioén y actualizacion de todos los cambios
del software, hardware y comunicaciones

Actualizacion de todos los procedimientos de explotacion afectados y de los
planes de continuidad.

Con respecto a segregacion de tareas en sequridad:
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Se debe documentar la segregacion de tareas en roles y especialmente
realizar Auditorias de Seguridad.

Con respecto al control de la efectividad de la estructura de segregacion:

[H2421] Se debe prevenir la modificacién de datos de produccion por los
operadores y el inicio de transacciones.

[H2424] Se debe restringir el acceso a las aplicaciones
[H2425] Mantener control de acceso a la consola de logs

[H2426] Se debe revisar los periodos de vacaciones previstos de los
operadores y programadores

[H2428] Se debe asegurar que en todo momento haya mas de un operador
[H243] Se debe llevar un registro de las operaciones.

[10.1.4] Se debe separar los recursos de desarrollo, prueba y operacion

v" Referente a la gestion de servicios prestados por terceros

Con respecto a supervision vy revision de los servicios:

[E373] Se debe mantener controles de monitorizacion y verificacién del

rendimiento

[E376] Se debe mantener acuerdos para informar, notificar e investigar las
incidencias y fallos de seguridad para tener un tratamiento frente a cddigo

dafino.

Con respecto a Gestion de cambios en los servicios:

[S8] Se debe tener una gestién de cambios (mejoras y sustituciones para
los servicios) referente a documentacion, actualizacién de procedimientos
de explotacion y de los planes de continuidad en servicios.

v' Referente a planificacién y aceptacion de sistemas:

Con respecto a gestidén de capacidades

[G451] Se debe monitorizar el uso de los recursos

[G452] Se deben establecer: las necesidades en cuanto a procesamiento,
cambios de software, almacenamiento y de transmisién
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[G4541] Se debe determinar las dependencias de servicios internos y
externos

Con respecto a la aceptacién de nuevos sistemas:

[S44] Se debe verificar los controles de seguridad y tener un plan de
concienciacion y formacion en materia de seguridad.

[S46] Se debe hacer una campafa de ejecucidon de pruebas de regresion

(no afecta a los demas servicios) y actualizacién de los planes de

continuidad, documentando los procedimientos de operacién y produccion.
4.1.3.7 Dominio: Control de Acceso

Controles:

Requisitos del control de acceso

Gestidn de usuarios

Responsabilidades de los usuarios

Control de acceso a la red

Control del acceso a sistemas en operacion

Control de acceso a datos y aplicaciones

Equipos moviles y tele-trabajo
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Figura 4.1.3.7 Resultado de la Encuesta: Control de Acceso
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Figura 4.1.3.7 Resultado de la Herramienta PILAR: Control de Acceso

Objetivo:

Controlar los accesos a la informacién, medios de procesamiento de
informacion y procesos comerciales, de acuerdo a los requerimientos del
negocio y de seguridad. Las regulaciones para el control de los accesos deben

considerar las politicas de divulgacién de la informacién y de autorizaciones.
Observacion:

Falta de documentacion de procedimientos de gestion de usuarios, operacién y

politicas de seguridad en equipos desatendidos
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Condicion:

v" No se protege el acceso de los equipos desatendidos en todas las
aéreas de UTIC’'S

Evidencia: Cuestionario de investigaciéon de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgos:

Cambios no autorizados en los recursos de tratamiento de la informacion que
comprometan la integridad y seguridad de los mismos.

Compromiso, dafo o pérdida de recursos de informacion.

Pérdida total o parcial de los equipos y de informacion de la institucion

Accesos no autorizados, mal uso o corrupcién de la informacion

Causa:

o No existe supervision del individuo que ingresa a UTICS, pudiendo este

acceder a la mayoria de equipos dentro del Data Center.
Recomendaciones:

Colocar camaras de seguridad en toda el area para monitorear los accesos

fisicos a equipos.

Documentar y aplicar las Politicas de Seguridad para todos los usuarios

internos con los perfiles asignados por la tarea que realizan.

Monitorizar los accesos a la Red y el trafico con mayor frecuencia.

Para ello se recomienda aplicar las siguientes salvaguardas:
Referente a requisitos de control de acceso

e Documentar y establecer la Politica de control de Accesos.
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Referente a Gestion de Usuarios

e [H131] Se debe Identificar individualmente a todos los usuarios que
acceden al sistema.

e [H14] Se debe gestionar la identificacion y autenticacion de usuario

e [H25d] Se debe realizar la cancelacién de privilegios a usuarios que
asuman nuevas responsabilidades y roles, o estén fuera de la
institucion.

e [H26] Revisar periédicamente los derechos de acceso de los usuarios y
comunicar a los mismos por escrito.

e [S53] Eliminacién de cuentas estandar de administrador

e [H262] Supervision y revision del personal que hace cumplir los controles

o [H266] Investigacion de toda actividad inusual
Referente a responsabilidades de los usuarios

e [H1513] Los usuarios deben garantizar la confidencialidad de las
contrasenas.

e [H1519] Las contrasefias se deben modificar al ser comprometidas o
existir sospecha de ello

e [H1512] Se deben seleccionar contrasefas faciles de recordar pero de
dificil conjetura .y deben tener una duracion limitada, inferior a 1 afio.

e [H2c] Los equipos informaticos de usuarios desatendidos, deben

bloquearse en sus sesiones, y apagarse al final de la jornada.
Referente control de acceso a la red

e [COMB813] Se debe proteger los puertos de diagnostico remoto.

4.1.3.8 Dominio: Adquisicion, Desarrollo y Mantenimiento de los
Sistemas de Informacién

Controles:

¢ Requisitos de seguridad
¢ Garantias de procesamiento de informacién
e Controles criptograficos
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¢ Seguridad de los archivos del sistema
e Seguridad en los procesos de desarrollo y soporte
e Gestion de vulnerabilidades
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Figura 4.1.3.8 Resultado de la Encuesta: Adquisicién, Desarrollo y
Mantenimiento de los Sistemas de Informacion
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Figura 4.1.3.8 Resultado de la Herramienta PILAR: Adquisicion,
Desarrollo y Mantenimiento de los Sistemas de Informacion

Objetivo:

Adquirir o desarrollar sistemas siendo una prioridad la seguridad de la

informacion, y estableciendo los procedimientos para el control en la instalacion
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del software, garantizando la seguridad de los archivos del sistema controlando
los accesos al mismo y el cédigo fuente, para evitar robos, alteraciones, o la
aplicacion de ingenieria inversa por parte de personas no autorizadas, mientras

que las actividades de soporte se deben realizar de manera segura.
Observacion:

No existen implantados controles criptograficos

Condicién:

v No existen controles criptograficos.
v No existe seguridad en los ficheros de los sistemas.

Evidencia: Cuestionario de investigacién de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgos:

Confiabilidad, comprometer informacion personal o de la empresa.
Compromiso, dafio o pérdida de recursos de informacion

Fallos en los sistemas, que comprometan las actividades criticas de la
organizacion.

Ejecucion de codigos moviles no autorizados que atenten contra la seguridad.
Pérdida total o parcial de la informacion critica de la institucion

Accesos no autorizados, mal uso o corrupcion de la informacion

Causa:

o Los controles criptograficos se encuentran en proceso de
implementacion

o No tienen documentada la politica de seguridad utilizada para otorgar
permisos y privilegios a los respectivos accesos de ficheros en red,

necesitando actualizar los planes de continuidad en seguridad.
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Recomendaciones.

o Se necesita un Plan de politicas de seguridad para otorgar permisos
y privilegios a los respectivos accesos de ficheros en red.

o Se debe hacer actualizaciones del Plan de continuidad en Seguridad.
Se recomienda ademas aplicar las siguientes salvaguardas.
Referente a requisitos de seguridad

e Se necesita realizar el andlisis y especificacion en cuanto a
disponibilidad, autenticidad y los requisitos de seguridad de acuerdo al

tipo de negocio.
Referente a las garantias de procesamiento de la informacion

e [12.2.1] Validacion de datos de entrada y salida
e [12.2.2] Control de tratamiento interno

o [12.2.3] Integridad de los mensajes
Referente a controles criptograficos

e Documentar la Politica de Uso y la Gestién de Claves criptograficas
Referente a la seguridad de los archivos del sistema

e Se debe realizar los controles de programas en produccion, proteger los

datos de prueba y mejorar el control de acceso al cédigo fuente.
Referente a seguridad en los procesos de desarrollo y soporte

e [SWb9] Se deben revisar los procedimientos de control de cambios,
realizar Pruebas de regresion, actualizaciones y mantenimiento cuando
existan cambios, Inspeccidn del cddigo,

e [SWa4] Mejorar la seguridad de los ficheros de datos de la aplicacion

e [H33] Utilizar Herramientas de monitorizacién de trafico
Referente a Gestion de vulnerabilidades

o Establecer controles de vulnerabilidades técnicas de algoritmos

periédicamente.
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4.1.3.9 Dominio: Gestion de Incidentes de Seguridad de

Informacion

Objetivo: Trabajar con reportes de los eventos y debilidades de la seguridad
de la informacion, asegurando una comunicacién tal que permita que se realice
una accion correctiva oportuna, llevando la informacion a través de los canales
gerenciales apropiados lo mas rapidamente posible. De la misma manera se
debe contar con reportes de las debilidades en la seguridad, requiriendo que
todos los empleados, contratistas y terceros de los sistemas y servicios de
informacion tomen nota de y reporten cualquier debilidad de seguridad

observada o sospechada en el sistema o los servicios.

Controles:
e Comunicacion de incidencias y debilidades

¢ Gestion de incidentes y mejoras
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Figura 4.1.3.9 Resultado de la Encuesta: Gestion de Incidentes de

Seguridad de Informacion
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Figura 4.1.3.9 Resultado de la Herramienta PILAR: Gestién de

Incidentes de Seguridad de Informacion
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Observacion: Para este dominio se cumplen a cabalidad los controles.

Condicién:
v' Se cumplen todos los controles del dominio de gestién de incidentes de

seguridad de la informacién.

Evidencia: Cuestionario de investigaciéon de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgo:
Problemas de comunicacién en lo que respecta a incidentes de seguridad,
vulnerabilidad a amenazas en el Data Center que podrian materializarse y no

disponer de un procedimiento de respuesta ante las incidencias.

Causa:

o Mantener el apoyo respecto a seguridades y la comunicacién de eventos
de seguridad, tener documentacion, seguimiento de incidentes
encontrados y revisién de las medidas correctoras para comprobar que

son efectivas.

Recomendaciones:

e Mantener informes formales de los eventos y de los procedimientos de
escalada.

e Todos los usuarios empleados contratistas y terceros deben estar al
tanto de los procedimientos para el reporte de los diferentes tipos de
eventos y debilidades que podrian tener un impacto en la seguridad de

los activos organizacionales.

Para ello se recomienda aplicar las siguientes salvaguardas:
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Referente a comunicacion de incidencias:

[H43] Se debe mantener comunicacion de las incidencias de seguridad
mediante registros en los que abarca el tipo de incidencia, momento en
que se ha producido, la persona que realiza la notificacién, a quién se le
comunica y acciones tomadas, haciendo constantes pruebas vy
revisiones de los procedimientos.

[H45] Al existir fallos en el software se debe comunicar mediante un
procedimiento definido como: dejar de usar el sistema (aislarlo si es
posible, pero no apagarlo) e informar inmediatamente al superior
responsable por el canal determinado y a los usuarios que no deben

intentar retirar el software sospechoso.

Referente a gestion de incidentes y mejoras:

[H42] Se debe establecer un esquema de gestién en el que prime el
analisis e identificacion de la causa y la planificacion e implantacion de
medidas tomadas en anteriores auditorias, atendiendo a su validez,
calidad y completitud y posteriormente se haga un almacenamiento
seguro de las evidencias tanto en papel como en medios electrénicos.
[H47] Mantener un control formal del proceso de recuperacion ante
incidentes mediante identificacion y autorizacion del personal que
gestione el incidente y el registro de todas las acciones realizadas y
aprobadas por la Direccion.

[H41] Se debe tener procedimientos actualizados para todos los tipos
potenciales de incidencias, haciendo revisiones periddicas de software,
datos y sistemas criticos, al igual que un procedimiento en caso de
denegacion de servicio, fallos del sistema, datos del negocio inexactos o
incompletos y procedimiento ante violaciones de la confidencialidad.
[H46] Mantener una normativa para la gestion de los registros de fallos
que han sido resueltos satisfactoriamente y medidas correctoras para

comprobar que son efectivas.
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4.1.3.10 Dominio: Gestion de la Continuidad del Negocio

Control:

e Seguridad de la informacién en relacion a la gestion de la

continuidad
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Figura 4.1.3.10 Resultado de la Encuesta: Gestion de la Continuidad del

Negocio
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Figura 4.1.3.10 Resultado de la Herramienta PILAR: Gestion de la

Continuidad del Negocio

Objetivo: Desarrollar planes para la continuidad del negocio para asegurar la
reanudacién oportuna de las operaciones esenciales. La seguridad de la
informacion debiera ser una parte integral del proceso general de continuidad

del negocio, y otros procesos gerenciales dentro de la organizacion.
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Observacion: Falta tener un comité para la planificacion de continuidad del
negocio y el analisis de impacto al que hace referencia a la asignacion de
recursos en seguridad, basandose en el impacto potencial para el negocio,

respecto a los diversos incidentes que se deben resolver.

Condicion:

v" No existe un marco de planificaciéon para la continuidad del negocio.
v No existe prueba, mantenimiento y reevaluacion de los planes de

continuidad del negocio.

Evidencia: Cuestionario de investigacién de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgo:
No se podra actualizar los procedimientos de emergencia establecidos si no se
da cumplimiento al plan de continuidad, asi como las personas responsables

de ejecutar cada componente del mismo.

Los planes de continuidad de los negocios pueden fallar en el curso de las
pruebas, frecuentemente debido a suposiciones incorrectas, negligencias o
cambios en el equipamiento o el personal, por esta razén es necesario
probarlos periddicamente para garantizar que estan actualizados y son
eficaces. Las pruebas también deben garantizar que todos los miembros del
equipo de recuperacion y demas personal relevante estén informados de

dichos planes.

Causa:
o Se deberia mantener un esquema unico de planes de continuidad del
negocio para garantizar que dichos planes son consistentes, para tratar
los requisitos de seguridad y para identificar las prioridades de prueba y

mantenimiento.
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o Falta de cumplimiento en planes de continuidad, realizaciéon de pruebas

y simulacros que garanticen la eficacia de los mismos.

Recomendaciones:

Los procedimientos de emergencia, los planes de reanudacion y los
planes de recuperacién deben contarse entre las responsabilidades de
los propietarios de los recursos o procesos de negocio pertinentes y

cada plan debera tener un propietario especifico.

Se debe tener un cronograma de pruebas para los planes de
continuidad del negocio debera indicar como y cuando debera probarse
cada elemento del plan y asi garantizar su eficacia permanente. Se
deberan incluir procedimientos en el programa de administracion de
cambios de la institucion para garantizar que se aborden

adecuadamente los topicos de continuidad del negocio.

Para ello se recomienda aplicar las siguientes salvaguardas:

Referente a seguridad de la informacion en relacién a la gestion de la

continuidad:

[G522] Se debe desarrollar e implantar planes de continuidad
incluyendo la seguridad de la informacion, designando: roles y
responsabilidades, objeto y alcance, recursos necesarios, formacion,
pruebas de los planes, revisiones y mantenimiento de los planes con
frecuentes copias de seguridad (backup) y almacenamiento seguro con

la respectiva aprobacion y difusion de la documentacion.

[G527] Se debe utilizar diversas técnicas para garantizar que los planes

aprobados funcionen en la vida real y tengan un plan de gestion de crisis
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que permita recuperar medios alternativos de almacenamiento y

procesamiento de la informacién y también debe incluir:

- Pruebas de discusién de diversos escenarios, discutiendo
medidas para la recuperacién del negocio;

- Simulaciones, especialmente para entrenar al personal en el
desempeio de sus roles de gestidn posterior a incidentes o crisis;

- Pruebas de recuperacion técnica, garantizando que los sistemas
de informacion puedan ser restablecidos con eficacia.

- Pruebas de recuperacién en un sitio alternativo, ejecutando
procesos de negocio en paralelo, con operaciones de
recuperacion fuera del sitio principal.

- Pruebas de instalaciones y servicios de proveedores,
garantizando que los productos y servicios de proveedores
externos cumplan con el compromiso contraido.

- Ensayos completos, probando que la institucion, el personal, el
equipamiento, las instalaciones y los procesos pueden afrontar las

interrupciones.

4.1.3.11 Dominio: Cumplimiento

Controles:
Satisfaccion de requisitos legales
Cumplimiento de politicas, normas y reglamentos técnicos

Consideraciones sobre auditoria de los sistemas de informacion

100 ST 8%
20
B0
40 no: 20%
: -
] : .
Si na

Figura 4.1.3.10 Resultado de la Encuesta: Cumplimiento

117



10 a0 a0 100

[15] Cum‘pl\m\ento

[16.1] Satisfaccion de reguisitos legales

[15.2] Cumplimiento de politicas, normas y reglamentos técnicos

[15.3] Consideraciones sobre auditoria de los sistemas de infarmacion

I current
I 3]
By
I target

Figura 4.1.3.10 Resultado de la Herramienta PILAR: Cumplimiento

Objetivo: Dar prioridad al buen cumplimiento de los requisitos legales para
evitar violaciones a cualquier ley; regulacién estatutaria, reguladora o

contractual; y cualquier requerimiento de seguridad.

Observacion: Falta de revisiones periddicas de politica de seguridad.

Condicion:

v" No existe una revisiéon de la politica de seguridad y de la conformidad
técnica.

Evidencia: Cuestionario de investigacién de la Seguridad de la Informacion,
basada en las preguntas de control de la Norma ISO 27004, para el Data

Center de la Escuela Politécnica del Ejercito.

Riesgo:

Por no cumplir a cabalidad el primer dominio referente a politicas de
seguridad, esto afecta al ultimo dominio de la Norma ISO 27002 que hace
referencia al cumplimiento de los requisitos legales que pueden evitar
violaciones a cualquier ley; regulacion estatutaria, reguladora o contractual; y a

cualquier requerimiento de seguridad.
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Causa:

o Pese a que en las areas del Data Center se pone énfasis a lo que se

refiere a contrato de prestacion de servicios y también a las normas
necesarias, no existe una revision de las politicas de seguridad y de
conformidad, esto complementa al primer dominio de politicas de
seguridad que menciona que no hay documentos y procedimientos

relativos a la seguridad; por ende no se podria hacer revisiones.

Recomendaciones:

Los jefes de las areas del Departamento de UTIC’'S deben revisar
regularmente el cumplimiento del procesamiento de la informacién
dentro de su area de responsabilidad con las politicas y estdndares de
seguridad apropiados y actualizados , y cualquier otro requerimiento de

seguridad.

Si se encuentra cualquier incumplimiento como resultado de la revision, el

director debe:

- Determinar las causas del incumplimiento.

- Evaluar la necesidad de acciones para asegurar que no vuelva a
ocurrir el incumplimiento.

- Determinar e implementar la accién correctiva apropiada.

- Revisar la accion correctiva tomada.

Los resultados de las revisiones y las acciones correctivas tomadas por
los jefes de las areas del departamento deben registrar y mantener
estos registros. Cuando se lleva a cabo una revision independiente en el
area de su responsabilidad, los jefes de departamento deberan reportar
los resultados a la persona que esta llevando a cabo las revisiones

independientes.

Se debe verificar el cumplimiento técnico por medio de un ingeniero de

sistemas experimentado y/o con la asistencia de herramientas
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automatizadas, las cuales generaran un reporte técnico para su
subsiguiente interpretacion por un especialista técnico. Es importante y
muy recomendable que estas evaluaciones sean realizadas por

especialistas ajenos a la institucion.

e Si se utilizan pruebas de penetracion o evaluaciones de vulnerabilidad,
se debera tener cuidado ya que estas actividades pueden llevar a
comprometer la seguridad del sistema.

o Estas pruebas se deben planear, documentar y repetir. Todo chequeo de
cumplimiento técnico debera ser llevado a cabo por personas

autorizadas y competentes, o bajo la supervision de dichas personas.

Para ello se recomienda aplicar las siguientes salvaguardas:

Referente a satisfaccion de requisitos legales:

e [G31] Se debe tener un marco de referencia que identifique requisitos
legales, reglamentarios o contractuales, mediante una asesoria legal y
constantes revisiones del marco operacional

e [SW782] Se debe mantener acuerdos sobre licencia, propiedad del
cédigo y derechos de propiedad intelectual (IPR) de trabajos realizados.

e [G8] Se debe dar proteccién a los documentos de la organizacion
mediante un inventario que cumpla requisitos legales, contractuales y
de continuidad de negocio.

e [G232] Se debe mantener directrices de clasificacion y proteccion a los
datos de caracter personal.

e [H53] Se debe mantener una supervisién y control del mal uso de los
mecanismos de registro de actividad.

Referente al cumplimiento de politicas, normas y reglamentos técnicos:

e [G35] Se debe revisar y verificar periodicamente los procedimientos
operativos, el cumplimiento de politicas, normas y reglamentos técnicos

por parte del personal del Data Center.
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Referente a consideraciones sobre auditoria de los sistemas de

informacion:

e [H51] Se debe mantener procedimientos y normativas de auditoria y
registro de actividades de los sistemas mediante una planificacion de los
requisitos de las actividades de auditoria y gestion de incidentes.

e [H52] Se debe dar proteccion a las herramientas de auditoria de

sistemas separadas de los sistemas de desarrollo y operacion.
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CAPITULO V

Conclusiones y Recomendaciones

5.1 Conclusiones:

1.

La Seguridad Informatica permite proteger la infraestructura
computacional incluyendo la informacion contenida, por ello debe ser
tratado con la mayor responsabilidad en todas las areas del Data Center,
siendo uno de los factores de éxito principales la comunicacién en la
organizacion, porque el recurso humano organizado con Normas y
Politicas establecidas mas las herramientas computacionales colaboran

en la prevencién de amenazas y disminucion de Riesgos en Seguridad.

Las Normas ISO 27000 son un estandar internacional que ha permitido
conocer en forma general la situacion actual de la Instituciéon en términos
de Seguridad Informatica, y complementa los resultados obtenidos en la
evaluacion Técnica Informatica junto con la Metodologia MAGERIT

durante el proceso.

La Metodologia MAGERIT ha permitido el analisis y gestion de riesgos
que soportan los sistemas de informacion; elaborada por el Consejo
Superior de Administracion Electrénica de Espana. Con la ayuda del
software Pilar se pudo conocer y evaluar la informacion a través de los
Pilares en Seguridad Informatica como: Disponibilidad, Integridad,
Confidencialidad, Autenticidad y trazabilidad, esto se complementa con
resultados mas reales y que son comparados con el cédigo de buenas
practicas de la ISO 27002.
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4. Siendo el Riesgo la estimacion del grado de exposicibn a que una
amenaza se materialice sobre uno o mas activos causando dafios o
perjuicios a la organizacién, deben minimizarse aplicando los

mecanismos de control y salvaguardas para evitar que se materialicen.

5.2 Recomendaciones:

e Iniciar parte de las de las instituciones certificadas que aplican las
Normas ISO 27000, ya que las UTIC’'S cumplen en buena parte con el

cédigo de buenas practicas que sugiere la ISO 27002.

e Desarrollar un Plan de Seguridad Informatico tomando en cuenta las
consideraciones que aportan en seguridad la Metodologia MAGERIT
empleada, asi como el cumplimiento de las salvaguardas que nos

proporciona la herramienta PILAR.

e Adquirir una herramienta para el analisis y Gestion de Riesgos en
UTIC’S, para prever vulnerabilidades y para minimizar los riesgos que

puedan ocasionar problemas al Data Center en el presente y futuro.

e La Institucidn necesita aplicar un Sistema de Gestion de Seguridad
Informatica SGSI que enuncia la NORMA ISO 27001 para establecer
implementar, operar, monitorear, revisar, mantener y mejorar el Sistema

Informatico actual.
e Se deben aplicar las salvaguardas mencionadas en el informe ejecutivo

para proteger los activos de la Institucion frente a las amenazas y mitigar

el riesgo encontrado.
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