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1. RESUMEN

El presente proyecto presenta el
disefio e implementacion de un software para
un sistema de control de accesos realizado
mediante la herramienta de programacion
Visual Basic 6.0; este se lo realiza para la
empresa ISDE - ECUADOR, que concibe la
necesidad de complementar su sistema de
control de accesos usando el nodo INP-
120F/V3 de marca ISDE, que usa el
protocolo abierto Lonworks; mediante un
software, que le permita a un administrador
sin conocimientos técnicos de este tipo de
sistemas, controlar y monitorear el mismo.

El software es disefiado de acuerdo a
las necesidades que un administrador y un
determinado recinto requieren para un
correcto control de accesos, incluyendo asi
una navegabilidad y operatividad amigable.

El software disefiado provee funciones
como: monitoreo real de accesos validos, dar
de alta o de baa a un usuario,
configuraciones basicas de los equipos de
control de accesos; y una base de datos en
la cual se pueden registrar usuarios, accesos
validos y alarmas que se producen en un
sistema implementado.

Este software se lo implementa en la
oficina de la empresa ISDE - ECUADOR
para analizar y comprobar su
funcionamiento, controlando asi el ingreso y
salida de los trabajadores.

2. SOFTWARE DE CONTROL DE
ACCESOS

El disefio de un software es una parte
importante, en la implementacion de un
sistema de control y/o monitoreo, ya que este
nos permite o permitira conocer, usar y

evaluar de una forma mas sencilla un
sistema implementado.

En el disefio de un software, es
importante manejar las necesidades y
conocer los aspectos mas relevantes de los
usuarios que haran uso de dicho software,
para poderles brindar las herramientas
necesarias para el correcto de un
determinado sistema.

2.1. Aspectos importantes previo
disefio y programacion

Antes de poder empezar a disefiar el
software de accesos es importante conocer
la configuraciéon previa que tienen los nodos
en la instalacion del sistema de control de
accesos.

Existe un software especializado para
poder realizar la instalacion y configuracion
inicial de los nodos de proximidad INP-120F
de una manera técnica, este es LONMAKER,;
mediante el cual se puede conocer todas las
variables existentes dentro de los nodos y/o
configurarle para el proposito de Ila
instalacion.

Es importante este aspecto ya que con
Lonmaker se crea una base de datos que
representa el sistema donde se han
implementado los nodos de control; dicha
base de datos sera de mucha ayuda, pues
mediante el servidor LNSDDEServer y Visual
Basic 6.0 se podra crear una comunicacion
entre el PC y el nodo de proximidad que
cumple las funciones configuradas en la
base de datos, mediante el protocolo DDE.



Figura. 2.1. Base de datos Lonmaker

En la figura. 2.1, se puede observar la
base de datos mencionada, identificando
brevemente a los nodos de control con
cuadrados verdes y la interfaz de red USB
con un rectangulo del mismo color. Ademas
de los bloques funcionales de color celeste
que contienen las variables de entrada y de
salida de cada uno de ellos.

Regresando a la figura en cuestion, se
observa que tenemos un bloque funcional
con un sin nimero de variables de red, que
corresponde a la interfaz de red USB; estas
variables son creadas tomando el mismo tipo
de variables existentes ya en los nodos de
control, las variables creadas serviran para
programar en el software de control de
accesos.

Esto se lo realiza para que el software
que se disefie ataque a las variables
directamente de la interfaz de red y no a las
variables de cada uno de los nodos. Cabe
indicar que las variables creadas se
conectan a las variables de cada nodo de
control (l6gicamente), y esto se lo hace
mediante el software Lonmaker.

A continuacibn se encuentra un
ejemplo de lo expuesto:

Text9(0).LinkMode =0
Text9(0).LinkTopic =
"LNSDDE|Tesis_3.Subsystem 1.DevNV"
Text9(0).Linkltem = "LNS Network
Interface.nvoEstCir2red.state -t RAW"
Text9(0).LinkTimeout = 100
Text9(0).LinkMode = vbLinkAutomatic

- Conexion con LNSDDEServer,
meidante el cual se conecta a la

base de datos creada en el software
Lonmaker

[TECNSDDH[Tesis_3.Subsystem1.DevNV" |
1 2 3

1. Servidor
2. Base de datos
3. Tipo de variable a escribir o leer

"LNS Network Interface.nvoEstCir2red.state }
t RAW"

1 2

1. |Interfaz de red USB
2. Variable elegida del bloque funcional
y formato del dato que se lee

Esto es un ejemplo para poder leer un
dato, en este caso de la variable de salida
nvoEstCir2red.

Para poder escribir primero se debe a tacar a
una variable de salida como por ejemplo
nviSalidal,

Text9(1).LinkMode =0
Text9(1).LinkTopic =
"LNSDDE|Tesis_3.Subsystem 1.DevNV"
Text9(1).Linkltem = "LNS Network
Interface.nviSalidalred.state -t RAW"
Text9(1).LinkTimeout = 100
Text9(1).LinkMode = vbLinkAutomatic
Text9(1).Text = “1”
Text9(1).LinkPoke
Como se observa el gran cambio es el tipo
de variable que acepte escritura y el
comando Text9(1).LinkPoke
2.2. Software de Control de
accesos

Como se menciond anteriormente el
equipo a usar es el nodo de proximidad INP-
120F, el cual permitird controlar un solo
acceso de un determinado recinto; es decir
para cada acceso que se quiera controlar se
debe afadir un nodo mas.

El software a disefiar tiene como
objeto; el ayudar y facilitar, al administrador
de un recinto, el control y monitoreo del
sistema de control de accesos implementado
en el mismo. Mediante este software se
podra:

- Dar de alta o de baja a un usuario
- Poder deshabilitar o habilitar
momentaneamente a un usuario.



- Controlar accesos validos en tiempo
real y mediante el registro en una
base de datos.

- Controlar el nUmero de usuarios que
tienen acceso al recinto.

- Poder asignar un horario de entrada
y de salida a determinados usuarios

- Controlar hasta un maximo de 50
accesos en el mismo recinto.

El software sera disefiado mediante la
herramienta de Visual Basic 6.0 que se la
escogio con el objeto de disminuir costos; asi
que este pueda ser incluido como un extra y
no como un gasto mas dentro de sistema de
control de accesos que se ofrece.

2.2.1. Diagrama de flujo

Para un mayor entendimiento del
software que se desea disefiar se contempla
el siguiente diagrama de flujo, en el cual se
puede observar en una vista general lo que
tendr4d el software para el correcto y
adecuado manejo del sistema de control de
accesos.

[ Inicio )
l ) p Cambio de
Acceso al sistema |, N contrasefia

“ Parmite

» ~. Mo
accesa?
Kl

Seleccién de nimero de nados |

Monitoreo de accesos validos |

Ingreso de
tarjetas maestras
y condicionadas

Ingreso de tarjetas -
al sistema

Base de datos Editar y eliminar
usuarios maestros registros

- Editar y cl!nn-r-nr
registros

Baso de datos

[Base da datos
| de Monitores

[€anfiguracion I
Figura. 2.2. Diagrama de flujo
2.3.  DISENO DEL SOFTWARE
Considerando que el software a

disefiar debe ser amigable, simple y de facil
uso para un usuario comdn que no tenga

conocimientos técnicos de los equipos de un
sistema de control de accesos y que tenga
conocimientos basicos de computacién, se
ha disefiado de la siguiente manera:

El disefio del software tendra aspectos
como son:

- Inicio del sistema
- Menu
- Ingreso de tarjetas:
o Tarjetas maestras
o Tarjetas condicionadas
- Base de datos:
o Usuarios maestros
o Usuarios condicionados
o Monitoreo de accesos
validos
- Monitoreo del sistema
- Configuracion basica de equipos
- Alarmas: Puerta abierta y pérdida de
comunicacion

Para el disefo con estas
caracteristicas mencionadas, se realizaran
las siguientes ventanas

2.3.1. Acceso Principal

B Acceso |

ACCESO AL SISTEMA

Usuario: |
Contrasefia:

I Ingresar Cancelar

Cambiar ls contiasefia de administrador

Figura. 2.3. Ventana de acceso al sistema

Esta ventana permitira el acceso a un
administrador o supervisor al software del
sistema.

El administrador estara en capacidad
de monitorear el sistema, como también dara
de alta o de baja a las tarjetas de acceso al
recinto. El supervisor tendra el mismo
acceso que el administrador, con la
diferencia que este podra cambiar su
contrasefla; y cambiar la contrasefia del
administrador si asi se lo requiere por
pérdida de la contrasefia o por la necesidad
de cambiarla.

Mediante una comparacion de textos
se podra dar un acceso valido o no valido al
software; la comparacion se la realiza con
una contrasefla grabada tanto para el



administrador y el supervisor en la base de
datos.

2.3.1.1. Tabla de datos contrasefia

Para las contrasefias tanto para el
administrador y el supervisor se crea una
tabla en la base de datos “Registros” para
almacenar las contrasefias que daran acceso
al sistema.

2.3.2. Cambio de Contrasefa

[ Cambio de contrasefia =1

Cambio de Contrasefia

Ingrese contrasefa: =~ |

Nuewva contrasefa: = [= m
Repita nueva contrasefia: [==

Aceptar Cancelar |

Figura. 2.4. Cambio de contrasefia

Tal como se menciond, se podra
cambiar la contrasefia del administrador;
esta accion podrd ser hecha solo por el
supervisor. Esto se hace por medida de
seguridad ya que si el administrador pierde la
clave solo el supervisor (persona encargada
de seguridad) tendra el acceso al sistema y
permitird que el administrador pueda tener
nuevamente acceso al software. Ademas el
supervisor también sera capaz de cambiar su
propia contrasenia.

Para dicho objetivo, el software
consulta a la tabla correspondiente de la
base de datos para poder extraer la
contrasefia que corresponde a cada usuario,
y cambiarla si asi se requiere. Se debe
realizar lo siguiente:

1. Adadir un objeto ADODC, y un
objeto del tipo datagrid para poder
conectar con la tabla de contrasefias
y poder asi consultar los datos. Para
este caso el objeto ADODC de llama
adodcl. Para poder enlazarse con la
tabla correspondiente es necesario
seleccionar adodcl en la propiedad
DataSource del datagrid.

2. Para consultar los datos de la tabla
Contrasefia se usan comandos SQL.

Para el cambio de la contrasefia,
primero se debe elegir la contrasefia que se
quiere cambiar, en este caso para el
Administrador o el Supervisor. Después se
debe ingresar la contrasefia del supervisor y
proceder a poner la nueva contrasefia dos
veces en los campos correspondientes.

La Figura. 2.5 muestra, si se ingreso
todos los datos correspondientes de la
manera correcta.

Cambio de contrasefia @

La contrasefia se cambio satisfacteriamente!!!

Figura. 2.5. Cambio de contrasefia correcto

En el siguiente caso muestra si la
contrasefa del supervisor es incorrecta.

Contrasefia no vilida

Figura. 2.6. Error contrasefia

La siguiente figura muestra si la
contrasefla nueva no es igual en ambos
campos donde se requiere escribirla.

La contrasefia nueva deber ser la misma en ambos campos

Figura. 2.7. Error nueva contrasefia

2.3.3. Menu
5 Mend &
INGRESO DEL SISTEMA
Ingresar Tarjetas al
Sistema
BASE DE DATOS
Base de Datos de
Usuarios Maestros
Base de Datos de
Usuarios Condicionados
J
CONFIGURAGION DEL SISTEMA Base de Datos de
Usuarios Reportados
Parametros de
Configuracion
- Base de Datos de
Alarma
MONITORED
2 s'.’" J; Monitoreo del
Sistema

Figura. 2.8. Menu



Esta ventana simplemente permite un
acceso directo a cada una de las ventanas
de las que consta el software que se
explicaran a continuacién, como se observa
en la Figura. 2.9.

2.3.4. Seleccion de tarjetas

INGRESO DE TARJETAS
Tarjetas Maestras (No condicionadas}
|
Tarjetas Condicionadas:
Ingresar Tarjeta
Meni | Salir

Figura. 2.9. Seleccion de Tarjetas

Esta ventana ayuda a seleccionar que
tipo de tarjetas se requiere ingresar, habilitar
o deshabilitar del sistema, ya sea maestra o
condicionada.

2.3.4.1. Ingreso de tarjetas
maestras

El ingreso de tarjetas maestras es
para usuarios que tienen un acceso con una
sola limitante que es un horario por intervalos
de dias. Para el ingreso de este tipo de
tarjetas se requieren los siguientes datos:

£ Ingresa de Tajetas Maestras E——

Bucar Chente:

Datos Chente Obtener
Codigo
Nombre Cliante.

Numero de Casa

Ndmero de Poerta

Posicion en L iste.
Fechs de Activecide Fowhs dbe Desactivacidn

Afio
Mea:

Habiliar Deshabilitar
Dia

Ingresar a

Nueva Ingreso Cancelar
Dispositivo

| Mona |
Figura. 2.10. Ingreso de Tarjetas Maestras

e Nombre del cliente al cual se le
designa una determinada tarjeta.

e Numero de casa al cual pertenece la
persona a quien se le asigna una
determinada tarjeta.

e El codigo de la tarjeta que se quiere
configurar (previamente se debe
pasar la tarjeta a programar por el
lector de proximidad).

e Configuracion del afio, mes y dia
desde cuando la tarjeta podra ser
usada para un acceso valido.

e Configuracion el afio, mes y dia
hasta cuando la tarjeta podra ser
usada para un acceso valido.

e Seleccion a que puerta se le quiere
dar acceso con la tarjeta.

e Posicién de la lista propia del nodo
de control de accesos en donde se
guardara la configuracion de una
determinada tarjeta, permite el
ingreso de 250 usuarios en este
modo.

Lo que se hace en esta ventana es
ingresar los datos requeridos en cada uno de
los campos de un usuario, luego estos datos
son ingresados al nodo transformandolos al
tipo de dato que pueda ser aceptado por el
nodo para la configuracién, a través de la
variable nviDNIAdminitoMa. Dichos datos
se ingresan seleccionando Ingresar a
Dispositivo.

Posteriormente, los datos también son
ingresados a la tabla de datos de usuarios
maestros; para ello también se debe afiadir
un objeto ADODC, que permita la conexion
con la tabla Clientes.

En la ventana de ingreso de tarjetas
maestras, también se puede seleccionar del
buscador a que usuario se le quiere habilitar
o deshabilitar. Al momento de seleccionar un
usuario se cargan lo valores de este usuario
en los campos correspondientes y de esta
manera se puede proceder a deshabilitar o
habilitar al usuario segun sea el caso.

Hay que tener en claro que para poder
habilitar una tarjeta por este método,
previamente se debe haber deshabilitado; de
otra manera no tendria ningin objeto pues
se sobreentiende que los usuarios existentes
dentro de la base de datos tienen un acceso
vélido al recinto.

Al igual que cuando se deshabilita;
para habilitar se escoge al usuario especifico
desde el buscador y se consultan los
registros que este tiene en la base de datos,
se los carga en la ventana de ingresos de
tarjetas maestras y asi se vuelve a cargar
todos estos datos para poder habilitar al
usuario.



2.3.4.2. Ingreso de tarjetas
condicionadas

El ingreso de tarjetas condicionadas
es para usuarios que tienen mayores
limitantes en su horario, que son: intervalos
de dias e intervalos de horas/minutos entre
dias. Generalmente este tipo de tarjetas se
les asigna a personas de la limpieza o
mantenimiento que deben ingresar solo
ciertos dias y horas determinadas. Para el
ingreso de este tipo de tarjetas se requieren
los siguientes datos:

e —————— — — —
Bucar Clionte: |

Datos Chente

Obtener
Cadiga

Nombre Cliente: |
Vivianda
N de Poocta

Fochs de Activaciin  Fochs de Dosachiveciin Diame Hovarbo:

Ao | - | Din o Jor semaner
Mes: | - -] Pasicion en £iste
Dia: | | -
Habiliar Doshabilitar |
Fiemp do Activscidn  Fiompo de Dessctivocitn
Hora | - .|

Minuto: [ n ol Ingresar a Dispositivo | Nuevo Ingreso ‘ Cunnnlurl

Meni |

Figura. 2.11. Ingreso de Tarjetas Condicionadas

e Nombre del cliente al cual se le
designa una determinada tarjeta.

e Numero de casa al cual pertenece la
persona a quien se le asigna una
determinada tarjeta.

e El cédigo de la tarjeta que se quiere
configurar (previamente se debe
pasar la tarjeta a programar por el
lector de proximidad).

e Configuracion el afio, mes y dia
desde cuando la tarjeta podra ser
usada para un acceso valido.

e Configuracion el afio, mes y dia
hasta cuando la tarjeta podra ser
usada para un acceso valido.

e Configuracion la hora y minuto desde
cuando la tarjeta podra ser usada
para un acceso valido.

e Configuracion la hora y minuto hasta
cuando la tarjeta podra ser usada
para un acceso valido.

e Seleccion a que puerta se le quiere
dar acceso con la tarjeta.

e Seleccion del tramo horario del dia
se quiere configurar, el equipo tiene
hasta dos tramos horarios

e Seleccion del dia de la semana en el
cual se aplicara el horario elegido en
los 4 puntos anteriores.

e Posicién de la lista propia del nodo
de control de accesos en donde se
guardara la configuracion de una
determinada tarjeta, permite el
ingreso de 50 usuarios en este
modo.

Lo que se hace en esta ventana es
ingresar los datos requeridos en cada uno de
los campos de un usuario, luego estos datos
son ingresados al nodo transformandolos al
tipo de dato que pueda ser aceptado por el
nodo para la configuracién, a través de la
variable nviConfHoraria. Se ingresan los
datos seleccionando Ingresar a Dispositivo.

El ingreso de este tipo de tarjetas es
similar para el ingreso de tarjetas maestras,
a diferencia que sus datos son registrados en
la tabla Clientescond de la base de datos;
mediante la conexién que se realizara con un
objeto ADODC.

Esta ventana también permite buscar
un usuario ya registrado en el sistema, pero
para este caso en la tabla Clientescond; y
poder deshabilitarle o habilitarle, segun sea
el caso.

2.3.5. Base de datos

Debido a ser un sistema de seguridad
el control de accesos; es importante tener un
registro de lo que sucede en el sistema, para
lo cual es necesario registrar los usuarios
habilitados en el sistema como también un
monitoreo de los accesos que se producen
en el recinto. Dicha base de datos se la
realiza en Microsoft Office Access 2007, con
el nombre Registro.

Se crearan cuatro tablas dentro de la
base de datos, una tabla para usuarios
maestros, una tabla para usuarios
condicionados, una tabla para registrar
accesos validos y una tabla para registrar un
evento de alarma. Cada una es
independiente.

2.3.5.1. Tabla de datos de usuarios
maestros

Esta tabla de datos sera para usuarios
que tenga un acceso ilimitado diario al
recinto dentro de un intervalo de tiempo,
como por ejemplo: del 1 de Enero del 2011 al
1 de Enero del 2012.

Para ello se disefia la siguiente la tabla
llamada Clientes que tendrd los campos



ingresados en la ventana de “Ingreso de
tarjetas maestras”

Para poder acceder a la base de datos
Registro desde Visual Basic 6.0, se sigue el
mismo procedimiento para la tabla de las
contrasefias:

Afiadir un control ADODC y un objeto
del tipo datagrid para poder conectar con la
tabla y poder asi consultar los datos.

3 Ussarios Masstros: [ =LE X

i Nk Viderds Codlaae Fechoih [Fostefn t T o] il
TN z i 5 2

MIE 22 dd MBATSLT A
4 Yo Casa TB453IEST A TR 1 il

Editar Eliminar Cancelar

Meni

Figura. 2.12. Ventana tabla de datos de usuarios
maestros

En esta ventana se han consultado los
datos de la tabla Clientes, en esta ventana
se brinda de opciones de Eliminar y Editar
la informacidn presente en la tabla.

2.3.5.2. Tabla de datos de usuarios
condicionados

Esta tabla de datos sera para usuarios
que tenga un acceso limitado diario al recinto
dentro de un intervalo de tiempo pero en
determinado dia y horario, como por ejemplo:
del 1 de Enero del 2011 al 1 de Enero del
2012, solo los miércoles de de 7 a 9 am.

Para ello se disefia la tabla llamada
Clientescond que tendra los campos
ingresados en la ventana “Ingreso de tarjetas
condicionadas”

Para poder acceder a la base de datos
Registro desde Visual Basic 6.0, se da el
mismo procedimiento que para la tabla de
datos de usuarios maestros, con la diferencia
que para esta nueva ventana se debe afiadir
un nuevo objeto ADODC, que como se trata
de una nueva ventana toma el nombre de
adodcl; y un nuevo objeto datagrid para
enlazar con la tabla.

Mo |

Figura. 2.13. Ventana de tabla de datos de usuarios
condicionados

Al igual que en la tabla anterior, se
tiene la opcion de eliminar y editar la
informacién que contiene la tabla.

2.3.5.3. Tabla de datos de
monitoreo

Esta tabla ayuda a registrar cada uno
de los accesos validos al recinto que se han
realizado por alguna puerta del recinto.

En esta tabla al igual que en las dos
anteriores se debera consultar los datos
desde la base de datos, y de la misma
manera afiadir un objeto ADODC para el
efecto, que como es otra nueva ventana
toma el nombre de adodcl; y no olvidar
afiadir un objeto datagrid también.

Nombre Vivienda CodTarieta Fecha Numpueita
Inicio Sis. T7/03/2011 129303 =]
259 |Javer Casa2d BT 6T 70872011 123317 |2
2660 |AOSITAT Co5A [EBER] T7/08/2011 123323
2661 Inicio Sist T7/08/2011 1236:39
%62 Inicio Sist. T7/08/2011 124802
%83 Tnicio St T7//20T1 125624
) Tnicio St T7//2011 125519
%85 Tnicio Sist. TE/03/20T1 BT
2566 Tnicio Sis TE/3/2071 34T
667 Tricio Sis. TE//20T] 05T
7558 Tricio Sis. TE/3/20T1 03453
R Iy t 1AMA/2011 03534 ha

%

SELECCION TIPO DE DATO: [ ~| [

- ~| Fechafmal
Buscar ‘ El ‘ |

| Fecta iisiel

Figura. 2.14. Ventana de tabla de datos de control de
acceso

Esta ventana sirve poder escoger o filtrar
ciertos datos de la tabla de monitoreo de
acuerdo al nombre, vivienda o fecha;
mediante los campos mostrados en la figura.
2.18.

2.3.5.4. Tabla de datos filtro

Esta tabla se crea con el objeto de ingresar
los datos que se han filtrado de la tabla de
Acceso, a esta tabla se tiene acceso desde
la ventana de base de datos de monitoreo.



EXPORTACION DE BASE DE DATOS

Id [Nombre Vivierda CodT arjeta Fecha HNumpuerta =
656 | Javier Cass2d 18447511 16/09/2011 12521 |2
|67 [ROSITAT CASA 184.41.151.1 18/09/20111:30:00 |1
G658 | Javier CacaZ3 18447611 18/08/20111:3009 |2

B Tnicia Sist. T8/09/2011 1:30.32
G670 Tnicia Sist. T8/09/2011 1:31:13
6671 Inicio Sist. TB/03/20111.31.25
18/0/2011 1.32:46
18/03/2011 1:32.55
T8/08/2011 1:33:07

Tnicio Sist. T8/08/2011 1.35.57
G676 Paly Casa ’Tﬁum ] 18/03/2011 1:36:15

184411511 18/03/2011 1:36:24
i 18/03/2011 1.4357
T8/08/2011 12:31.07 =

> |

Salir Exportar

Figura. 2.15. Ventana de tabla de datos de filtro de
accesos

Esta ventana permite tener una vista de los
datos filtrados de la tabla de datos Acceso,
ademas de ello permite exportar esta tabla a
un hoja de Excel; desde la cual se podra
imprimir si se lo desea. Para la programacion
de esta exportacion no olvidar activar
Microsoft Excel 12.0 Object Library

2.3.5.5. Base de datos de alarmas

Esta tabla ayuda a registrar cuando
alguna puerta del recinto se ha quedado
abierta mas de un determinado tiempo
previamente configurado en el nodo de
control.

Esta alarma se produce en la pantalla de
monitoreo justo el momento que se detecta
una alarma de puerta abierta en cualquier de
los accesos del recinto, como se puede
observar en la figura. 2.22.
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Figura. 2.16. Ventana de aviso de alarmas

2.3.6. Monitoreo
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Figura. 2.17. Monitoreo del sistema

En la ventana de monitoreo del
sistema se hard un monitoreo continuo de
cada uno de los accesos del recinto,
comunicandose cada uno de los nodos al
software mediante el protocolo DDE. El
monitoreo se realizard comunicandose con la
variable de salida nvoEstCir2red que
informa de estado de la cerradura
electromagnética de cada uno de los nodos
instalados. Esto se realizard mediante textos
auxiliares que permitiran captar el estado de
la variable en cuestién. Algo importante que
se debe recordar es que cada uno de los
estados de la salida de cada nodo deben ser
guardados en diferentes textos para después
diferenciar cada uno de ellos.

En la ventana se pueden observar dos
partes, la parte izquierda que son los campos
en los cuales se mostrara informacion de los
usuarios que han ingresado al recinto, y en la
parte derecha se podra observar el acceso
especifico por el cual lo han hecho. Ademas
consta de una tercera parte pero de ingresos
directos a Tabla de datos de monitoreo,
Configuracion (configuraciones bésicas de
los equipos) y Menda.

Con la detecciéon del estado de los
accesos del recinto, en el monitoreo es
necesario identificar que usuario y con qué
namero de tarjeta ha realizado un acceso
valido al recinto. Para ello se debe comunicar
con la variable de salida nvoDatosLeidosV,
la cual devuelve los datos de la tarjeta que
esta siendo usada.

El valor que devuelve este variable es
una serie de numeros que identifican a la
tarjeta que se ha acercado al lector de
proximidad, tales como: 0,0,191,183,145,1,
0,1,7,216,1,23,12,18,56,7,19. Siendo los
datos en negrilla los cédigos de la tarjeta que
van a interesar.

Identificado el estado del acceso y
captado el cédigo de la tarjeta, se procede a
analizar si se produjo 0 no un acceso valido
en el recinto, para lo cual si se dio un acceso
vélido este estado serd detectado por el
software y junto al codigo de la tarjeta se
accedera a la tabla de datos del tipo de
usuario que accedio; ya sea este maestro o
condicionado. De esta manera se podra
identificar al usuario que ingreso al recinto y
poder registrarlo en la base de datos de
monitoreo.

En este caso se tiene acceso a las tres
tablas de la base de datos, tanto a la Cliente,



Clientescond y Accesos. Para ello se deben
afadir tres objetos ADODC, por cada una de
las tablas. Tomaran los nombres de adodcl,
adodc2 y adodc3. Ademas se debera afiadir
tres objetos datagrid para cada uno de los
objetos ADODC vy los comandos SQL
necesarios.

Algo importante en el monitoreo es el
manejo de alarmas, para el caso se
contempla un evento de puerta abierta, el
cual hace que se produzca una alarma
cuando una puerta no se ha cerrado y ya ha
pasado el tiempo necesario para que un
usuario acceda a una puerta del recinto.

Para lograr detectar la alarma de debe
atacar a la variable nviAlrPuerta, que indica
si ya ha pasado un tiempo determinado para
que se dé la alarma. Ocurrida la alarma se
enlaza con la base de datos a través de un
objeto ADODC que toma el nombre de
adodc4, el objeto de datagrid y el comando
SQL necesario.

2.3.7. Acceso técnico

T e e A=
ACCESO A CONFIGURACION
Usuario: flecnico

Contrasefia: '““""‘17

Ingresar Cancelar

Figura. 2.18. Ingreso a Configuracion

Este acceso solo sera permitido a un
técnico especializado en el sistema de
control de accesos, con un usuario y
contrasefia diferente al acceso principal.

2.3.8. Configuracion técnica

& e )
PARAMETROS DE CONFIGURACION [\

Leer Datos
Numero de Puerts.
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Facha del dispositivo:
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Meni Cancelar

Figura. 2.19. Configuracion

A esta ventana solo tendra acceso un
técnico especializado, que podra realizar
configuraciones basicas de los nodos, como
son tiempo de apertura, fecha y hora.

También se contemplé poder manejar
manualmente las dos salidas que contiene el
nodo si se lo requiere en algin momento;
activarlas o desactivarlas.

Para realizar la lectura o modificacion
de la configuracion de algin nodo en
especifico, se selecciona dicho nodo en la
pestafia Numero de Puerta; con ello
realizado se ataca a las \variables
UCP_Type_4[1] y nviFecha; con las cuales
de podra cambiar el tiempo de apertura de la
cerradura 'y la fecha del nodo,
respectivamente.

2.3.9. Control de Comunicaciéon

Se ha tomado en cuenta mensajes de
error de comunicacion, el cual permitird que
al iniciarse el software se pueda comprobar
la buena comunicacién con todos los nodos
de control de accesos.

Para ello, se lee wuna variable
cualquiera del nodo de control para
comprobar su  comunicacién, si la
comunicacion es correcta no saldra ningun
mensaje; pero si ocurre un error saldra un
mensaje indicando el nodo en el cual fall6 la
comunicacion.

Comuniacacién Fa\lida‘ @

Error de comunicacién con el nodo dela Torre A

Figura. 2.20. Mensaje de error de comunicacién

Al inicio del sistema mientras el PC lee
todas las variables del nodo tiene un retardo
considerable para lo cual se prevé una
ventana de carga de informacién, como la
gue se muestra en la figura. 2.27.

Cargando informacion
del sistema.._....

—|

Figura. 2.21. Mensaje de error de comunicacién



3.1.

CONCLUSIONES Y
RECOMENDACIONES

Conclusiones

Se ha realizado un software de
control de accesos mediante Visual
Basic 6.0 para programar y controlar
desde una PC una red Lonworks que
contenga hasta 50 nodos de
proximidad INP-120/F.

El software disefiado es amigable y
facil de usar, el cual permite que un
administrador  sin  conocimientos
avanzados de los equipos del
sistema de control de accesos,
pueda monitorear y controlar el
sistema sin ningun inconveniente o
ayuda de un técnico especializado.

Se reducen los gastos operativos,
gue son necesarios para el sistema
como son: dar de alta o de baja
tarjetas de proximidad,
configuraciones basicas de los
equipos como fecha/hora y tiempo
de activacion de cerradura. Todos
estos procedimientos no tendran que
ser contratados como extras pues
con el software el mismo
administrador del recinto podra
hacerlos tranquilamente desde el
computador.

Se crea un software capaz de
programar totalmente un nodo de
proximidad INP-120/F, que permite
controlar y monitorear los accesos
de un determinado recinto; mediante
una base de datos que informa de
cada uno de los accesos validos que
se producen y alarmas de puerta
abierta que se pueden producir;
dando asi un nivel de seguridad
importante al sistema de control de
accesos.

Mediante la instalacion del software
en las oficihas de |ISDE -
ECUADOR, el control de los
trabajadores aumenta en gran
medida, asi como la seguridad pues
se tiene una base de datos detallada
de todos los accesos que se
producen en la oficina, como
también una base de datos de los
usuarios que tienen acceso.

3.2.Recomendaciones

La tecnologia Lonworks, ademas del
uso del protocolo DDE para el control
y monitoreo de sus redes, también
tiene la posibilidad de wusar el
protocolo OPC (Control de procesos
OLE). Por ello se recomienda un
estudio profundo del mismo, ya que
para instalaciones méas grandes
donde el numero de equipos Yy
sistemas aumenta se necesitara un
protocolo mas robusto donde se
permita mayor capacidad de
transmision de datos, y no solo con
un cliente, sino con varios lo cual el
protocolo DDE no permite.

Para un sistema de control de
accesos es importante tomar en
cuenta, el nivel de seguridad que se
necesita, es asi que si se quiere una
mayor seguridad se recomienda
realizar cambios en hardware con el
uso de teclados o lectores de huellas
dactilares, siempre y cuando estos
cumplan con el protocolo Wiegand
26 para el correcto acople con el
nodo de proximidad INP-120/F.
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