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RESUMEN

El presente trabajo realiza el disefio e impleménade un prototipo de seguridad
electronica para el control de acceso de los usugrde los equipos de los laboratorios del

DEEE basado en la tecnologia RFID.

El proyecto tiene como finalidad realizar un sistete seguridad para tener un control
del acceso de usuarios a los laboratorios y tambiémrontrol de los dispositivos que se
encuentran en las instalaciones del DEEE, parasestealiza una revision de la teoria de la
tecnologia RFID y microcontroladores con comuni@a&thernet que involucra en el disefio

del sistema.

En el desarrollo del trabajo se realiza el disefed dardware utilizando el
microcontrolador de Microchip PIC 18F97J60 con atacteristica principal de disponer un
mddulo de comunicacion Ethernet embebido, complémi@amente se utiliza el lector RFID
ID-20 para registrar los tags de los usuarios gisefia un circuito RFID activo para el control

de los dispositivos de los laboratorios.

Se realiz6 también un software en Visual Basic mmacenar los datos de los
registros de los tags en una base de datos (My 8€llgomo también se realizé una interfaz
web para que el administrador de los laboratoeogd acceso a la base de datos de mejor
manera y pueda autorizar ingresos a los labooatasin tener la necesidad de realizarlo en el

servidor.

Finalmente, se presenta un analisis de costos ypa@tion con otros sistemas

similares y se realiza las recomendaciones dekgtoypara un mejor desempefio.
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PROLOGO

El presente proyecto es el disefio de un prototgardsistema de seguridad para los
laboratorios del Departamento de Eléctrica y E@egtia, el cual presenta varias opciones
como: un control del acceso de personal y tambi@ércantrol del equipamiento de cada
laboratorio. Al ser el disefio de un prototipo, re@lemento solamente en un laboratorio para

adecuar el sistema a las necesidades generalesaefamiento para este tipo de ambiente.

En el primer capitulo se realiza una descripciofodesistemas de control y monitoreo
mas comunes en nuestro medio como son los sistbasslos en RFID, ademas de los
microcontroladores PIC-ETHERNET, y bases de datosSQL. En cada una de estas

tecnologias se detalla su funcionamiento y susapbines mas comunes.

En el segundo capitulo se realiza la explicacidalidela del disefio del Hardware, la

explicacion del circuito electrénico, asi como tanlda programacion del microcontrolador.

En el tercer capitulo se presenta el disefio dew8ddt para el presente proyecto,
software tanto como servidor de datos (necesanwocenlace entre la base de datos y el
Hardware) ademas del servidor WEB vy las pagindsigas que se presentan como solucién

para el cliente (monitoreo).






En el cuarto capitulo se presentan los resultabdtenmlos en las pruebas del sistema,
luego de la implementacién del mismo. Se preseptaibles limitaciones detectadas, y el

“como” mejorarlas.

Al final se presenta un analisis completo sobrerekente proyecto, conclusiones y

recomendaciones sobre el mismo.
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CAPITULO |

PRESENTACION

1.1 INTRODUCCION

En la actualidad, los Laboratorios del DepartameateéoEléctrica y Electrénica son
utilizados por los alumnos de la Escuela Politécrdel Ejército, como complemento a la
educacion obtenida en los salones de clases, fiarza los conocimientos recibidos y
ademas poner en practica los mismos. Por tal mdtgelementos y equipos pertenecientes a
los laboratorios se encuentran en constante udasmen horarios extendidos de clases (fuera
de clase), ademas que muchos equipos perteneceéentesaboratorio son utilizados en otro
lugar sea este como por ejemplo un aula de cldi®inas, etc.; teniendo asi muchas veces

desconocimiento de la persona quien trasladé @beaie su lugar de origen.

Los equipos que pertenecen a los laboratorios dEIHXE alcanzan precios muy
elevados, por lo cual se ha visto la necesidadidddr seguridad a los mismos, en funcion de
esto se han desarrollado diversos proyectos de ¢esno control de acceso electrénico y
demas, dichos proyectos han sido siempre enfocdasceso de personas a los laboratorios

mas no al control de los equipos.



Apoyados en el progreso de la tecnologia, se pgpbpresente proyecto de seguridad
electronica el disefio e implementacion de un ppobasado en la tecnologia RFID para
llevar un control de acceso de los usuarios y deeéquipos que se encuentran en los
laboratorios.

RFID (siglas deRadio Frequency IDentification, en espariol identificacion por radio
frecuencia) es un sistema de almacenamiento y eezcipn de datos remoto que usa
dispositivos denominados etiquetas, tarjetas o Rig®. El propdsito fundamental de la
tecnologia RFID es transmitir la identidad de ufettb(similar a un nimero de serie Unico)
mediante ondas de radio. Las tecnologias RFID sgpag dentro de las denominadas Auto

ID (automatic identification, o identificacion automatica).

Las etiquetas RFID son unos dispositivos pequefiosjares a una pegatina, que
pueden ser adheridas o incorporadas a un produnt@nimal o una persona. Contienen
antenas para permitirles recibir y responder aiogies por radiofrecuencia desde un emisor-
receptor RFID. Las etiquetas pasivas no neceslii@ertacion eléctrica interna, mientras que
las activas si lo requieren. Una de las ventajasusie de radiofrecuencia (en lugar, por
ejemplo, de infrarrojos) es que no se requier@nigirecta entre emisor y receptor.

1.2 JUSTIFICACION E IMPORTANCIA

Dada la importancia de los equipos de los Labarsor la constante renovacion de
los mismos, se tiene la necesidad de tener un tanerclaro, real y conciso sobre todos los
equipos de dichos laboratorios, razén por la cuasgntamos e incluimos la solucion de

inventario electréonico sobre ellos.
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En este caso, el alcance del presente proyectefagedpara los laboratorios del
DEEE-ESPE, por la cantidad de equipos y su cogtonanera que se pueda tener un mejor
control sobre los mismos, ya que es fundamentala@mue persona retirg cierto equipo y en
gué momento, para asi satisfacer lo mas rapidoblposina necesidad urgente de
disponibilidad del mismo.

Se plantea el disefio del presente proyecto, utdiea&omo medio de comunicacion la
red de datos (LAN), en este caso en particulaiedanterna disponible en los laboratorios del
DEEE-ESPE, para lo cual se propone la utilizadémn microcontrolador PIC-ETHERNET,
este microcontrolador tiene la particularidad deeteposeer un puerto Ethernet compatible
con el estandar 802.3

1.3 ALCANCE

Se realizara el disefio y la implementacion delgiimd de un sistema de control e
inventario electronico utilizando la tecnologia RAI la red de datos del DEEE-ESPE, para

los Laboratorios.

Para un correcto desempefio del sistema, se démarah software de monitoreo
computacional, con el cual se podra controlar dmrecién o el retiro de equipos del
Laboratorio, permitiendo asi el acceso solo a pasocautorizadas por el administrador
mediante el software, el cual dispondra de diveogasones para un completo inventario y
control electrénico, ademas recibira informaciéa AN por medio de la tecnologia PIC-

ETHERNET, haciendo asi uso de la red de datos LAé&existente en los laboratorios.
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El PC, se encontrara en el centro de datos del DR&r en el cual se encuentran
algunos servidores, los cuéles nos seran muy Uglkesel desarrollo del proyecto,

convirtiéndose asi en nuestro “centro de monitareo”

El presente proyecto se implementara en el labdoatie Networking, por o que se
deberd instalar una cerradura eléctrica para dgiation completa del sistema. Debido a que
el proyecto utiliza como medio de comunicacion ¢l e datos ETHERNET de los
laboratorios del DEEE-ESPE, el presente proyectedeuser en un futuro mediato
implementado en cada uno de los laboratorios, hoigrasi un control total de todos y cada
uno de los laboratorios, puesto que la légica sistema no cambia, solo cambia la ubicacion
fisica, para lo cual el software poseera todasdaacteristicas necesarias para la expansion

del proyecto.

Se desarrollara ademas como complemento al softprafgiesto, una solucién via
web (pagina web), con las mismas potencialidadesacteristicas del software de monitoreo,
para poder asignar asi permisos de retiro e irisede equipos cuando el administrador del
sistema no se encuentra en el “centro de monita@pérando asi problematicas como uso de
equipos de laboratorio en fines de semana o fesjadonde el personal encargado no se
encuentra en su lugar de trabajo (“centro de mamute ESPE). Para garantizar el

funcionamiento de nuestro sistema via web.

Previo a la implementacion, se realizaran las @siefiecesarias para el correcto
funcionamiento del sistema propuesto, puesto qudebe tener en cuenta la posicién del
detector RFID para cubrir toda el area de la pudeangreso al laboratorio, ademas de
encontrar la ubicacién de los tags de identifiaacgara cada equipo, ya que por la

complejidad de los mismos, pueden interferir cocoetecto funcionamiento de los equipos.
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Finalmente, se implementara el sistema comples® gnalizara el costo-beneficio de
dicho sistema con la tecnologia empleada, adem&srdparar con sistemas similares en el

mercado nacional.

1.4 OBJETIVOS

1.4.1 General

Realizar el disefio e implementacion de un sisteengodtrol e inventario electrénico a
través de la internet basado en la tecnologia Riafa los laboratorios del Departamento de

Eléctrica y Electrénica de la Escuela PolitécniebEjército.

1.4.2 Especificos

» Estudiar el marco teorico referente a la tecnol&®f#D y PIC-ETHERNET.
» Disenfar el sistema de seguridad con los paramestablecidos.
* Realizar la implementacion del sistema.

» Determinar la eficiencia del sistema, en base aljasi de funcionamiento.
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INTRODUCCION

2.1RFID (IDENTIFICACION POR RADIO FRECUENCIA)

2.2.1 Conceptos basicos

Existen 3 componentes basicos en un sistema de RFID

» Tag: etiqueta o transponder de RFID consiste en un [eqaecuito, integrado con
una pequefia antena, capaz de transmitir un naneeserde Unico hacia un dispositivo

de lectura, como respuesta a una peticion. Algueass puede incluir una bateria.

» Lector: el cual puede ser de lectura o lectura/escritsta, @mpuesto por una antena,
un modulo electrénico de radiofrecuencia y un moailgctronico de control.

» Controlador: o un equipo anfitrion, comunmente una PC o Workstaten la cual

corre una base de datos y algun software de control
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Figura 2. 1 Componentes de un sistema de contr® RF

2.1.2 Clasificacién

Las tecnologias de auto identificacion por radiecdiencia se clasifican en 3 tipos

segun el tipo del tag:

» Sistemas pasivoskEn los cuales las etiquetas de RFID no cuentarnuoanfuente de
poder. Su antena recibe la sefial de radiofrecuamieda por el lector y almacena
esta energia en un capacitor. La etiqueta utilsta energia para habilitar su circuito
l6gico y para regresar una sefial al lector. Estiggietas pueden llegar a ser muy

econdmicas y pequefias, pero su rango de lectunayeimitado.

» Sistemas activosUtilizan etiquetas con fuentes de poder integradas)o baterias.
Este tipo de etiquetas integra una electronica soéisticada, o que incrementa su
capacidad de almacenamiento de datos, interfaces smnsores, funciones
especializadas, ademas de que permiten que exigtenayor distancia entre lector y
etiqueta (20m a 100m). Este tipo de etiquetas sé&® costosas y tienen un mayor

tamanio.
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» Sistemas Semi-ActivosEmplean etiquetas que tienen una fuente de potegrada,
la cual energiza al tag para su operacién, sin ggobgara transmitir datos, una
etiqueta semi-activa utiliza la potencia emitida @idector.

En este tipo de sistemas, el lector siempre id&ieomunicacion. La ventaja de estas
etiquetas es que al no necesitar la sefial delrlg@ma energizarse (a diferencia de las
etiquetas pasivas), pueden ser leidas a mayoresd&s, y cOmo no necesita tiempo para
energizarse, estas etiquetas pueden estar en ga o lectura del lector por un tiempo
substancialmente menor para una apropiada ledsta.permite obtener lecturas positivas de
objetos moviéndose a altas velocidades.

Los tags activos como los pasivos se pueden suldde la siguiente forma:

» Solo Lectura (RO): En estos dispositivos, los datos son grabados &g elurante su
fabricacion. Después de esto, los datos no po@raresscritos.

* Una Escritura, Muchas Lecturas (WORM): Un tag WORM, puede ser programado
s6lo una vez, pero esta escritura generalments neaéizada por el fabricante sino por

el usuario justo en el momento que el tag es creado

* Lectura y Escritura (RW): Estas etiquetas, pueden ser reprogramadas muates ve
tipicamente este numero varia entre 10,000 y 100v@@es, incluso mayores. Esta
opcion de reescritura ofrece muchas ventajas, gaetjtag puede ser escrito por el
lector, e inclusive por si mismo en el caso de tegs activos. Estas etiquetas
regularmente contienen una memoria Flash o FRAM pknacenar los datos.
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También hay cuatro clases distintas de clasificaségun su radio frecuencia:

» Baja Frecuencia (9-135 KHz):Los sistemas que utilizan este rango de frecuencia
tienen la desventaja de una distancia de lectusdldeunos cuantos centimetros. Sélo

pueden leer un elemento a la vez.

» Alta Frecuencia (13.56 MHz):Esta frecuencia es muy popular y cubre distanaas d
lcm a 1.5 m. Tipicamente las etiquetas que trabajaesta frecuencia son de tipo

pasivo.

» Frecuencia Ultra Elevada (0.3-1.2GHz)Este rango se utiliza para tener una mayor
distancia entre la etiqueta y el lector (de hastaetros, dependiendo del fabricante y
del ambiente). Estas frecuencias no pueden penetrametal ni los liquidos a
diferencia de las bajas frecuencias pero puedemiftia a mayor velocidad y por lo

tanto son buenos para leer mas de una etiqueteea.la

* Microondas (2.45-5.8GHz): La ventaja de utilizar un intervalo tan amplio de
frecuencias es su resistencia a los fuertes caelposomagnéticos, producidos por
motores eléctricos, por lo tanto, estos sistemasutibzados en lineas de produccion
de automoviles. Sin embargo, estas etiquetas mequie mayor potencia y son mas

costosas, pero es posible lograr lecturas a distade hasta 6 metros.

2.1.3 Lectores de RFID

El lector de RFID es un dispositivo que puede leescribir datos hacia tags RFID
compatibles. El lector es el componente centralhdetiware en un sistema de RFID y tiene

los siguientes componentes:
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» Transmisor: El transmisor emite potencia y envia el ciclo dejra través de su

antena hacia los tags que se encuentran dentrordego de lectura.

» Receptor: Este componente recibe las sefiales analogicasnpeoves del tag a través
de la antena y envia estos datos al microprocesaldmde esta informacion es

convertida en su equivalente digital.

* Antena: Esta antena va conectada directamente al transmiabreceptor. Existen
lectores con multiples puertos para antenas, lol@gipermite tener multiples antenas

y extender su cobertura.

* Microprocesador: Este componente es responsable de implementaotlcplo de
lectura empleado para comunicarse con tags congmtilDecodifica y realiza
verificacion de errores a las sefiales recibidascidwhlimente, puede contener cierta
l6gica para realizar filtrado y procesamiento dp Imével de los datos leidos, esto es,

eliminar lecturas duplicadas o erréneas.

 Memoria: La memoria es utilizada para almacenar informaci@mo los parametros
de configuracioén del lector, ademas de una listtagl@lltimas lecturas realizadas, de

modo tal que si se pierde la comunicacién con larleGe pierdan todos los datos.

» Canales de Entrada/SalidaEstos canales permiten al lector interactuar cosmes
y actuadores externos. Estrictamente hablando,nesomponente opcional, pero

incluido en la mayoria de los lectores comercidketa actualidad.

» Controlador: El controlador es el componente que permite a atidasl externa, sea
un humano o un software de computadora, comunigacsmtrolar las funciones del

lector.
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* Interfaz de Comunicacién: Esta interfaz provee las instrucciones de comuitinac
gue permiten la interaccion con entidades extermajiante el controlador, para
transferir datos y recibir comandos. Un lector muesher distintos tipos de interfaz
como se discute mas adelante, por ejemplo: RSR32485, interfaz de red, entre

otras.

* Fuente de Alimentacion: Este componente provee de alimentacion eléctritas a
componentes del lector y regularmente consiste rercalble con un adaptador de

voltaje, conectado hacia la toma de corriente.

( Antena )
TX/RX

| ~ ' Interfaz

Microprocesador

Fuente de
poder /—

Interfaz de
Comunicacion

Figura 2. 2 Componentes del RFID

2.1.4 Tipos de Conexion

Al desarrollar un sistema de RFID una consideragi@uortante es la eleccion de la
conectividad de red para los lectores de RFID. Atinoacion se muestra los diferentes tipos

de conexiones:
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» RS-232 Este protocolo provee sistemas de comunicaciafiadies de corto alcance.
Tiene ciertas limitantes como una baja velocidadaleunicacion, que va de 9600 bps
a 115.2 kbps. El largo del cable esté limitado angfros, no cuenta con un control de

errores y su comunicacion es punto a punto.

* RS-485:El protocolo RS-485 es una mejora sobre RS-232ugapermite longitudes
de cables de hasta 1,200 metros. Alcanza velogdddehasta 2.5 Mbps y es un
protocolo de tipo bus lo cual permite a multiplaspdsitivos estar conectados al

mismo cable.

» Ethernet: La confiabilidad del protocolo TCP/IP sobre Ethérasegura la integridad
de los datos enviados y finalmente al ser la istraetura comun para las redes, la
mayoria de las instituciones ya cuentan con unaleedste tipo, lo que permite una

instalacion mas sencilla y menos costos de int@grac

La velocidad de comunicacion “ETHERNET” directangentiene asociada a la
utilizacion de dicha tecnologia, en este caso mleseuna red interna —LAN-, la
distancia entre equipos activos de red es de H&§m, la velocidad depende del
equipo de conmutacion de datos que permite el dmacniento de red. Actualmente se

disponen de “Switchs” en el mercado de hasta 10Gbps

* Wireless 802.11Se utiliza en la actualidad en los lectores de Riathviles. Ademas

de que esta solucion reduce los requerimientosblesy por lo tanto de costos.

El estandari£e£802.11 'define el uso de los dos niveles inferiores dartpuitectura
0slI (capas fisica y de enlace de datos), especificangmormas de funcionamiento en
una red inaldmbrica. Los protocolos de la ramax8@&finen la tecnologia de redes de

area local y redes de area metropolitana.
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WI-FI N 0 802.11N En la actualidad la mayoria de productos soradspecificacion

B 0 G, sin embargo ya se ha ratificado el esta@@2r11Nque sube el limite tedrico
hasta los 600 Mbps. Actualmente ya existen vamodyrtos que cumplen el estandar
N con un maximo de 300 Mbps (80-100 estables).

En relacion a distancias el estandar no indicadgbne coberturas, en vista que
depende directamente del equipo que brinda cobertas distancias maximas de

separacion entre el equipo de radio y el equipg@de red.

* USB: Pensando desde la tendiente desaparicién del meitd en las computadoras,
algunos proveedores de lectores RFID han habilitade equipos para poder

comunicarse mediante el puerto USB.

El estdndar USB maneja distancias de conexion Sl Gasta 5m. Resultando esta
caracteristica una desventaja para el uso en RFjue se debe cablear desde el

lector hasta la PC para el manejo de datos.

Los dispositivos USB se clasifican en cuatro tipegun su velocidad de transferencia
de datos:

* Baja velocidad (1.0): Tasa de transferencia deahadi Mbps (192 KB/s).
Utilizado en su mayor parte por dispositivos deeriiatz humana como los

teclados, los ratones (mouse), las camaras web, etc

* Velocidad completa (1.1): Tasa de transferencihatta 12 Mbps (1,5 MB/s)
segun este estandar, pero se dice en fuentes imleptes que habria que
realizar nuevamente las mediciones. Esta fue la rapgla antes de la
especificacion USB 2.0, y muchos dispositivos fadmbs en la actualidad
trabajan a esta velocidad. Estos dispositivos dividl ancho de banda de la

conexion USB entre ellos, basados en un algoriteniongpedancias LIFO.
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» Alta velocidad (2.0): Tasa de transferencia dechd80 Mbps (60 MB/s) pero
por lo general de hasta 125Mbps (16 MB/s). Estéeptescasi en el 99% de los
PC actuales. El cable USB 2.0 dispone de cuateasinun par para datos, una

de corriente y un cuarto que es el negativo ometor

» Super alta velocidad (3.0): Tiene una tasa de feesrscia de hasta 4.8 Gbps
(600 MB/s). La velocidad del bus es diez veces r@gila que la del USB 2.0,
debido a que han incluido 5 conectores extra, tieselo el conector de fibra
Optica propuesto inicialmente, y serd compatible los estandares anteriores.

usa un cable de 9 hilos.

La velocidad comun de conexion de equipos RFIOjzatido puertos USB, es la
denominada “Baja Velocidad” ya que es una velocitadin en la interconexién con
hardware externo.

2.1.5 Estandares

Para que el uso de la tecnologia RFID sea pogialeque crear una red de lectores,
tags y bases de datos que usen los mismos lengudgssmismos protocolos, y que sean

accesibles para cualquiera que quiera utilizaHeas. que crear estandares.

* |ISO: tiene 3 estandares para RFID: ISO 14443 (paransstesin contacto), 1ISO15693
(para sistema de proximidad) e ISO 18000 (paracdgyse la interfaz aérea para una

variedad de aplicaciones).
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EPC: EPC global es una organizacion sin fines d®Igue ha desarrollado una amplia
gama de estandares para la identificacion de proslutos estandares EPC estan
enfocados a la cadena de suministro y particulalengefinen la metodologia para la
interfaz aérea; el formato de los datos almacenadosna etiqueta RFID, para la
identificacion de un producto, captura, transfei@nalmacenamiento y acceso de

estos datos; asi como el middleware y la basetde dae almacena esta informacion.

Las funciones de EPC o Cdédigo Electronico de Prindsien similares a las de UPC o
Caodigo de Producto Universal encontrado en la tegi@ de codigo de barras. EPC
es un esquema de identificacion para identificgtob fisicos de manera universal por
medio de etiquetas RFID. El cédigo EPC en una etgqiRFID puede identificar al

fabricante, producto, version y numero de seriadigionalmente provee un grupo de

digitos extra para identificar objetos Gnicos.

La red de EPCglobal es un grupo de tecnologias lgslita la identificacion
automatica e inmediata de elementos en la cadesardmistro y la comparticion de

dicha informacion.

ONS: EPCglobal ha desarrollado un sistema llamado ON§ge® Naming Service)
gue es similar al DNS (Domain Name Service) utilz&n Internet. ONS actlia como
un directorio para las organizaciones que deseaucabwimeros de productos en
Internet.

Gen 2: EPCglobal ha trabajado con un estandar internadcpara el uso de RFID y
EPC, en la identificacion de cualquier articulo,l@rcadena de suministro para las
compafias de cualquier tipo de industria, estocwalquier lugar del mundo. El
consejo superior de la organizacion incluye remiesges de EAN International,
Uniform Code Council, The Gillette Company, Pro&eGamble, Wal-Mart, Hewlett-
Packard, Johnson & Johnson, Checkpoint Systemdg-WBulLabs.
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» Otros: Existen mas estandares, pero enfocados a indusspasificas, por ejemplo: el
AIAG B-11 (Automative Industry Action Group) pardeintificacion de llantas y ANSI
MH10.8.4, para aplicaciones estandar de RFID corteoedores reutilizables. Las
siguientes son algunas organizaciones que han @dudalgin estandar relacionado

con RFID, o han desarrollado alguna funcién reguiatal respecto:

- ANSI (American National Standards Institute).

- AIAG (Automotive Industry Action Group).

- EAN.UCC ( European Article Numbering Associatiotelmational,
- Uniform Code council).

- EPCglobal.

- ISO (International Organization for Standarization)

- CEN ( Comité Européen Normalisation ).

- ETSI ( European Telecommunications Standards urist)t
- ERO ( European Radocommunications Office ).

- UPU ( Universal Postal Union).

- ASTM (American Society for Testing Materials).

2.2 MICROCONTROLADOR

2.2.1 Estructura de los microcontroladores

Los microcontroladores son circuitos integrados daales disponen de cuatro partes

principales:

* La CPU (Unidad central de procesamiento) que sargaale realizar el procesamiento

de la informacién, célculos.
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 La memoria se encarga de almacenar datos quensidwmprocesados o que van a ser
procesados.

* Los buses, la funcién de los buses es comuniocas attos moédulos como es la CPU,
la memoria y los periféricos.

* Los puertos de entrada y de salida permiten erwiadquirir datos, otra de las
funciones es poder comunicarse con otros dispositiv
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Figura 2. 3 Componentes del microcontrolador

Los microcontroladores se podria decir que son atewjoras completas, que se

utilizan en sistemas donde no se requiera de wmaagntidad de procesamiento.

Hoy en dia hay muchos fabricantes que desarroliarooontroladores entre los mas
destacados podemos mencionar Microchip, Atmel, Feksstruments, Motorola. Los
microcontroladores pueden ser de proposito gerprd, también hay microcontroladores con
propositos especificos, como por ejemplo para lguiattion de datos analogos. Para el
presente proyecto necesitamos un microcontrolasiointderfaz Ethernet para poder transmitir
los datos adquiridos por el lector RFID hacia eVisier que se va a encargar de procesar la
informacién, el microcontrolador utilizado es pahdesarrollo del hardware es el PIC
18F97J60 de MICROCHIP.
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2.2.1 Caracteristicas generales de la familia 18FXIXX

Microchip en la mejora de sus microcontroladoresad®ella la familia 18FXXJXX con la
caracteristica principal que tiene un puerto Etgral cual tiene integrado un controlador
10Base-T compatible con el estandar IEEE 802.3.nhicsocontroladores de esta familia son

los siguientes:

Tabla 2. 1 Microcontroladores de la familia 18FXXJX

Flash | SRAM | Ethernet _ MSsP = E = E
e[ 00| DX || o) o8| [T | 8| D ||| £ 8
bytes) | (bytes) | (bytes) Fem | T 5 £
PICIBFGEJE0 | 64K 3208 EEEREE 213 ¥ K 1| 2 23 [ N[ N
PIC18FEEJES | 06K 3208 gz || n 213 ¥ b 1| 2 23 [ M| w
PIC18FETJE0 | 128K | 32308 gz | | n 213 ¥ K 1] 2 23 [ M| w
PICIBFBEJED | 64K 3208 g1z [ 55 | 15 213 ¥ K 2| 2 23 [ M| w
PICIBFBEJES | 06K 3208 g1z [ 55 | 15 213 ¥ K 2| 2 23 [ M| w
PIC18FETIE0 | 128K | 3308 g1z [ 55 | 15 213 ¥ K 2| 2 23 [ M| w
PICIBFORIED | 54K 3208 g1z [ 70| 18 FEE K 2| 2 213 v | v
PIC1BFDRIES | 06K 3208 g1z [ 70| 18 EE K 2| 2 213 v | v
PIC1eFoTJe0 | 128k | 3308 gz [ 70 [ 18 EE ¥ I 213 v | v

El PIC18F97J60 esta optimizado para aplicacionesthernet embebidas y tiene en el
propio chip el control de acceso al medio (MACachpa fisica (PHY).

Las caracteristicas principales de los microcoatitmles de esta familia se pueden

mencionar las siguientes:

2.2.1.1 Periféricos:

e Alta corriente de 25 mA en PORTB y PORTC.
e Timmer de 8 bits y 16 bits.
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* Pines que manejan interrupciones externas.

e Comparadores.

e Modulo USART el cual soporta comunicacion RS-485; 2 y LIN 1.2, muy util
para comunicarse con otros dispositivos ya quareprotocolo muy comun.

» Canales convertidores de analogo a digital de 1@A3D), tienen una capacidad

de auto adquisicion y también pueden funcionar trasrestan en modo sleep.

2.2.1.2 Comunicacién Ethernet:

» Internamente el PIC dispone un controlador Ethezaetpatible con el estandar 802.3
y con redes 10/100/1000Base-T.

* Posee MAC y 10Base-T PHY integrado.

» Dispone de un buffer de 8-Kbyte dedicado para tawucacion Ethernet transmision
y recepcién, esta memoria se la conoce como SRAM

e Soporta un puerto 10Base-T.

» Tiene la opcion de configurar dos pines los cuatesindican actividad en el puerto
Ethernet.

» Este disefiado tanto para transmisién y recepciarsistema FIFO y dispone de DMA
para un rapido acceso a la memoria del buffer.

* Tiene una MAC gque soporta paquetes Unicast, Multigd8roadcast.

2.2.1.3 Especificaciones del Microcontrolador:

* Tolerancia de 5.5V en los pines de entrada digitale
» Bajo consumo de energia.

» Prioridad en los niveles de interrupcion.
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» Watchdog (WDT) con un periodo de programacion des 134s.

* Rango de voltaje de operacion de 2.35V a 3.6V (3418.6V usando el modulo
Ethernet).

» Chip regulador interno de 2.5V.

2.2.2 Descripcion del Microcontrolador PIC18F97J60

La principal caracteristica del PIC 18F97J60 esdisigone de una interfaz Ethernet de
10Mbps la cual es compatible con redes de 10/100/Mbps, tiene integrado un controlador
de acceso al medio MAC y también controla la degiea (PHY).

Dispone de una memoria flash de 128Kbytes cuyaidanes almacenar el programa
de nuestra aplicacién, a comparacion de otros coatooladores esta capacidad de memoria
es muy grande, y fue diseflado de esta forma pal&zae aplicaciones embebidas de
servidores, y también es posible almacenar pagieas La memoria flash tiene un tiempo de

retencion de datos de aproximadamente de veinte afio

También dispone de una memoria RAM con una capaai#a3808 bytes y es de
propésito general, hay que recalcar que esta manmariestd destina a ser utilizada en la
interfaz Ethernet ya que este modulo tiene una mamexclusiva para esta funcién. Si
desearamos tener una mayor capacidad e memoriapsdeacer uso de su bus de memoria

externa, el cual permite direccionar hasta un esgicmemoria de 2 Mbytes.

El PIC puede funcionar con cinco tipos de osciladpta forma méas simple y la mas
comun es utilizando un cristal de cuarzo conectatis pines del oscilador y necesariamente

debe estar conectado con capacitores a tierraggpeduzca la resonancia, aplicando el PLL
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podemos dividir la sefal de reloj hasta cuatro seteniendo asi una mayor velocidad. Las
otras alternativas son utilizar un reloj externdambién dispone de un oscilador interno de
31kHz.

El PIC 18F97J60 tiene un encapsulado TQFP de T pdisponible en dos tamafios
de 12x12 mm o de 14x14 mm; de todos los pines W0 d@stinados a entradas y salidas, los

demas son exclusivos para la alimentacion.
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Figura 2. 4 Pines del microcontrolador 18F97J60
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Una gran ventaja por la cual decidimos utilizareesticrocontrolador es porque
dispone dos puertos UART independientes utilizagaxs la comunicacion serial con los
lectores RFID, con esto podemos utilizar las ddsrinpciones para la adquisicion de los

datos de los lectores RFID independientemente.

En la Figura 2. 5 se presenta la estructura delocontrolador y todas sus interfaces.
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Figura 2. 5 Estructura del PIC 18F97J60
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2.2.2.1 Mé6dulo Ethernet

Todos los miembros de la familia PIC18F97J60 cuectan un modulo controlador
Ethernet integrado. Esta es una solucibn completa cdnectividad, que incluye
implementaciones tanto de Media Access Control (MAQa capa fisica de transmisor-
receptor (PHY). Dos transformadores de acople yp@omponentes pasivos son necesarios

para conectar el microcontrolador directamenteaarad Ethernet.

El médulo Ethernet cumple con todos los estand&teg 802.3, especificaciones para
la conectividad de 10 BaseT a una red de par tdenaste incorpora un sistema de filtrado
de paquetes para limitar los paquetes entranéesbién proporciona un modulo interno DMA
para un rapido procesamiento de datos.

También se provee de dos salidas de LED para mdatevidad de enlace y de red. En

la figura 2.6 se muestra un diagrama simple denladulos.
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Figura 2. 6 Diagrama de bloques del médulo Ethernet

El médulo Ethernet se compone de cinco funcionaliegues:

a) Moddulo transceiverPHY.

Este mddulo se encarga de codificar y decodifieardiatos analdgicos presentes en el
canal de comunicacion de una red LAN. En si detkatacambios de voltaje y los

decodifica para pasarlos a una sefal digital pavaasde al PIC para ser procesados, y
también transforma los datos digitales del PICsaregpectivos niveles de voltaje para

enviar por el par trenzado.
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b) Modulo MAC

El médulo MAC implementa el estandar IEEE 802.3fusucion es empaquetar los
datos que van a ser transmitidos cumpliendo c@stahdar para poder ser enviados a
traves de la red, también dispone de una interfiel \IMedia Independend Interface

Management) la cual comunica la MAC con el transceiver.

c) Memoria RAM
El médulo Ethernet del Pic dispone de una memo#iRle 8-Kbyte de capacidad y
es exclusivamente utilizada como buffer, almaceoatednporalmente los paquetes
gue han sido recibidos y también los que van &aesmitidos.

d) Arbitro
Este modulo se encarga de controlar el accesoffarbeas decir a la memoria RAM,
también atiende a las solicitudes realizadas poniedlocontrolador y por el modulo
DMA para transmision y recepcion.

e) Registros de propésito especifico (SFRS)

Es una interfaz de registro que funciona como térpnete de comandos y sefiales

internas de estado entre el modulo y el microctada.
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Sefales de la interfaz Ethernet

Todos los dispositivos de la familia 18F97J60 promman una interfaz de 4 pines de
sefal para el médulo Ethernet. Ningun otro ped@del microcontrolador es multiplexado

con estos pines, los cuatros pines son indepeedigrdon:

* TPIN+: Entrada diferencial positiva del par trethza
* TPIN-: Entrada diferencial negativa del par treta
« TPOUT+: Salida diferencial positiva del par trenzad

« TPOUT-: Salida diferencial negativa del par trermzad

Ademés de las conexiones de sefial, el mdédulo Ethéeme su propia fuente de
voltaje independiente y la conexion a tierra paramédulo PHY. Las conexiones de
alimentacién de energia y de tierra del modulo fBiteestan separadas, para el receptor
(VDDRX y VSSRX), para el transmisor (VDDTX y VSSTX) para el transmisor de PLL
interno (VDDPLL y VSSPLL). A pesar de que el va#tapquerido son los mismos que VDD

y VSS del microcontrolador, los pines no estan ctamos internamente.

Para que funcione correctamente el modulo Ethetods los pines del modulo
Ethernet de alimentacion y tierra deben estar ¢ades. Todos los pines de alimentacion del
microcontrolador y la tierra no deben estar cortaxga ningun filtro o inductor.

Ademas de las conexiones de tension independieete, modulo PHY
tiene un pin de entrada de voltaje de polarizaéntependiente de corriente de entrada,
RBIAS. Un corriente precisa debe ser proporcionagaiante una resistencia externa para

que funcione adecuadamente la transmision y re@epci



CAPITULO II: INTRODUCCION 49

2.2.2.2 Configuracion de Led’s

El médulo PHY proporciona salidas independientes ganducir los indicadores de
actividad Ethernet, LEDA y LEDB. Las salidas de llieds son multiplexados con el puerto A,
RAO y RA1L.

Su usa como salidas de LED se activa medianteusteafle la configuracion del bit,
ETHLED (Registro 24-6, CONFIG3H < 2 >). Cuando saftgura como salidas los LEDs,
RAO/LEDA RA1/LEDB tienen capacidad de salida der2A. Los pines deben ser siempre
configurados como salidas, para esto se cambial@l gel registro TRISA <1:00>. Los LED
se pueden configurar individualmente para mosturigoraaticamente el estado de actividad de
TX y RX.

2.2.2.3 Oscilador
El médulo Ethernet esta disefiado para trabajar Mi25, esta sefial de reloj esta dada

por el microcontrolador, los pines de conexion aedtal son el OSC1 y el OSC2, o puede

tener una conexion externa de reloj.

2.2.2.4 Componentes externas del médulo Ethernet

El médulo Ethernet requiere de componentes extgoacs su funcionamiento, estos

componentes deben ser conectados como se muetdraiguiente figura.
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Los circuitos internos analdgicos en el médulo PiYuieren que una resistencia
externa de 2,26k sea conectada de RBIAS a tierra. La resistenfliaye en la amplitud de
la sefial del TPOUT + / -, la recomendacion defiaimtes es que se ubique lo mas cerca al

chip para evitar interferencias y a las capacitparasitas.

Los pines TPIN + / TPIN - y TPOUT + / TPOUT -, nsitan la conexion de dos
transformadores 1:1, estos ayudan a proteger tasotees estaticas y ademas sirve como
aislamiento que son requisitos de la norma IEEE3B0ddos los pines de alimentacion deben
de ser conectados externamente a la misma fueraéndentacion. Del mismo modo, todas
las referencias de tierra deben ser conectadasartiente al mismo nodo de tierra. Cada par
de VDD y VSS pin debe tener conectado un condensaiamico de 100 nF colocado lo mas

cerca de los pines.
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2.2.3 Comunicacion Ethernet

Para tener una base de la comunicacion Ethernetutjlim el microcontrolador
18F97J60 debemos tomar como referencia el modelp&8§ asi entender el modelo TCP/IP

el cual utiliza el PIC para poder comunicarse.

2.2.3.1 Modelo OSI

La siglas OSI significa en ingleGpen System Interconnection, que en espafiol se
puede traducir como el modelo de referencia derdotexién de Sistemas Abiertos, este
modelo fue creado con el fin de estandarizar alrnivernacional un sistema que sea

compatible para poder conectar varios dispositivos.

El modelo de referencia OSI describe una estructeradmo deben estar conformados
los sistemas para poder comunicarse, para estwilbecen siete capas, cada una con una
funcion especifica, el propdésito de cada capa egepr los servicios para la siguiente capa

superior.
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Servicios de red a aplicaciénes

[ Nivel de Aplicacion ]

Nivel de Presentacién
Representacion de los datos

Nivel de Sesion
Comunicacion entre

dispositivos de la red

Nivel de Trasporte
Conexion extremo-a-extremo
y fiabilidad de los datos

Figura 2. 8 Estructura del modelo OSI

Capa Fisica Es el primer niel del modelo OSI y en él cuae definen todas las
caracteristicas fisic-mecanicas y eléctricas que debe cumplir el sisteana pode
funcionar, esta capa se encarga de las comunieaciisicas entre dispositivos y

cuidar su correcta operaci

Capa de Enlace de DatosSe encarga de preparar la informacion codificadmena
binaria en formatos previamente definidos por atqomolo a utilizar. Este niv
ensambla los datos en tramas y las transmite astrdel medio LAN. También
encarga de ofrecer un control dejo entre tramas, asi como un sencillo mecani
para detectar errores. Es en este nivel y medantetodo de control de redundan
ciclica, donde se valida la veracidad de la tragsaglecir, se detecta que hay errc

pero esto no quiere decir que encargue de corregirlos; la capa de enlace de
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lleva a cabo el direccionamiento fisico de la infacion, que significa leer los

encabezados de los segmentos por donde viajaiailasd.

e Capa de Red:Tiene como funcion hacer que los datos lleguemalesd origen al
destino, aun cuando ambos no estén conectadodadiemate. Los protocolos de

transmision, como el IP estan intimamente asociadssa capa.

» Capa de Transporte:Se encarga de transportar los segmentos que cemtigmatos
entre la maquina origen y destino, en esta capaaia y garantiza la calidad de la
comunicacion, en esta capa se realiza la retrai@mie los datos si se encontraron
errores en el formato. Existen dos protocoloszatilos, el TCP que esté orientado a

conexion y el UDP que no esta orientado a conexion.

» Capa de SesidnEsta capa proveer servicios de conexion entraghsaciones, tales
como iniciar, mantener y finalizar una sesion. Bsige, mantiene, sincroniza y
administra el enlace establecido entre dos cordptga que estan transmitiendo datos
de cualquier indole.

» Capa de PresentacionEl principal objetivo es encargarse de la reprieséin de la
informacién.  Proporciona conversiéon de coédigos efonrmateo de datos de la
aplicacion del usuario, en esta capa también perwifiiar los datos y comprimirlos.

» Capa de Aplicacion:Es el nivel mas cercano al usuario y ofrece ajisaiones la
posibilidad de acceder a los servicios de las derapas y define los protocolos que
utilizan las aplicaciones para intercambiar datrs;OSI el nivel de aplicacion se
refiere a las aplicaciones de red que vamos aatipara transportar las aplicaciones

del usuario.
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2.2.3.2 Formato de la trama |IEEE 802.3

La comunicacion Ethernet del PIC se basa en ehéastade la IEEE 802.3, el cual
norma el formato de la trama de los paquetes paegahqya una compatibilidad con otros

dispositivos.

A continuacion se presenta el detalle de la tratitiaada por el PIC 18F97J60.

7 bytes Preambulo
1 byle Delimitador de
inicio de trama
2 0 6 bytes Direccitn de
desting
206 bytes Direccion de
origen
2 bytes Longitud de la
frama
0 - 1500 bytes Informacién
0-n bytes Relleno (Pad)
4 bytes Secuencia de
chequeo de trama

Figura 2. 9 Formato de la trama IEEE 802.3

* Preambulo: El preambulo consiste de 7 bytes, cada byte aontima secuencia de
<10101010>, el codificador Manchester genera airpddl preambulo una onda
cuadrada de 10 MHz durante un periodo de tiemp® @le@s que equivale a transmitir
los 7 bytes a 10 Mbps, debido a la dificultad de=deptor que debe identificar el
instante en el que debe realizar la lectura dbites/a que hay que recordar que es una
comunicacion serial asincronica, se envia el prednton el objetivo de conocer el
estado de la red si de 10/100/1000 Mb y sincrorgkegloj del receptor.
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Delimitador de inicio de trama: Debido a que no es muy probable que el receptor no
se sincronice rapidamente, ya que seguramenteOpaliglinos bytes del preambulo y
no se pueda determinar donde termina el preambecdonyencen los datos, entonces se
envia un campo de 1 byte con una secuencia parecid del preambulo con un
cambio en el ultimo bit <10101011>, con estos dtmas bits indica al receptor que

ya esta sincronizado y listo para el siguiente ggoale recepcion de datos.

Direcciébn de destino: Es un campo de 6 bits que contiene la direccion del
destinatario, esta direccion puede ser local, es,des cuando la direccion es de un
grupo de estaciones dentro de la propia red o tamlai direcciéon del destinatario
puede ser individual, la cual seria una direcciérotto dispositivo. El bit de mayor
orden ocupa el campo 48 y es el que identifich destinatario es individual (bit en 0)

o un grupo (bit en 1); si se desea hacer un breadeaenvia con la direccion FF-FF-
FF-FF-FF-FF.

Direccidn de origen:Este campo es similar al campo anterior, en estelsea de la

direccion MAC del dispositivo que envia la inforndac

Tipo/Longitud: es un campo de 2 bytes que define el protocolpadeiete de datos
gue pertenece, en este campo segun el IEEE 80X8l@ea el largo del paquete,
Alternativamente, si el campo se llena con el audte decO5DCh (1500) o de un
namero mas pequefio, el campo es considerado ditubrygdeclara la cantidad de
datos que no son de relleno, que sigue en el calamatos. Segun el usuario puede
tratar este campo como un campo de longitud o ség@plicacion puede tratarlo

como un protocolo IP o ARP (Address Resolution dtrof).
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« Datos: EI campo de datos es un campo de longitud variabigre O

a 1500 bytes el cual incluye la informacion enusd deseamos enviar.

* Relleno: El campo de relleno es un campo de longitud variabiadido el cual ayuda a
cumplir con los requisitos del estandar IEEE 80R3ual especifica que una trama
no puede tener un tamafo inferior a 64 bytes, gaof cuando la longitud del campo
de datos es muy pequefia se requiere rellenar astpocpara completar una trama
minima de al menos 64 bytes. El PIC rechaza losigiag que tienen menos de 18
bytes. Todos los paquetes, de 18 bytes 0 mayestsan sujetos a la norma y pueden

ser aceptados como trafico normal.

* Secuencia de chequeo de trama (FCSfs un campo de 4 bytes, que contiene un
valor de verificacion CRC (Control de redundandielica) en donde se codifica el
control de errores de la trama. El emisor calcul&€RC de toda la trama, desde el
campo destino al campo CRC suponiendo que valé @cEptor lo recalcula, y si el

valor calculado es 0O la trama es valida.

* Secuencia de chequeo de trama (FCSfs un campo de 4 bytes, que contiene un
valor de verificacion CRC (Control de redundandigica) en donde se codifica el
control de errores de la trama. El emisor calcll€RC de toda la trama, desde el
campo destino al campo CRC suponiendo que valé @cEptor lo recalcula, y si el

valor calculado es 0 la trama es valida.

2.2.3.3 Protocolo de comunicacion



CAPITULO II: INTRODUCCION 57

El PIC 18F97J60 puede ser programado para queeutilialquier protocolo, puede
usar TCP/IP o UDP, para el presente proyecto daoslutilizar el protocolo UDP que no esta

orientado a conexion.

El stack de Microchip son librerias disefiadas padger utilizar los diferentes puertos
de comunicacion, en este caso el stack Etherngbriisde una amplia gama de librerias para
manejar diferentes protocolos enrutados y de emiatdo, en este caso nos centraremos en el

protocolo UDP.

2.2.3.4 MODELO TCP/IP

TCP/IP es un conjunto de protocolos que cubrensttakacapas del modelo OSI. Los
dos protocolos méas importantes son el TORr{smission Control Protocol) y el IP (nternet
Protocol), que son los que dan nombre al conjunto. La tequira del TCP/IP consta de cinco
capas en las que se agrupan los protocolos, y euelacionan con los niveles OSI de la

siguiente manera:
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MODELO TCP/IP MODELO 0S|

HTTPR, Telnet Aplicacion
FTP, SMTP

Presentacion

Transporte TCR UDP

IF, ICMP
ARP, IGMP

Enlace de datos
Device Dnver

MNIC

Figura 2. 10 Relacién del modelo OSly TCP/IP

- Aplicacién: Corresponde con los niveles OSI de aplicaciorsgmmacion y sesion. Los
protocolos que funcionan en esta capa son el dsfér@ncia de archivos FTP, correo
electronico SNMP, etc.

- Transporte: Coincide con la capa de transporte del modelo O&. protocolos de
este nivel, tales como TCP y UDP, se encargan aejaralos datos y proporcionar la

fiabilidad necesaria en el transporte de los mismos

- Internet: Es el nivel de red del modelo OSI. Incluye al peoto IP, que se encarga de
enviar los paquetes de informacién a sus destioogspondientes. Es utilizado con

esta finalidad por los protocolos del nivel de $zorte.

- Red: Acceso al Medio, asimilable a la capa 1 (fisic&) (gnlace de datos) del modelo
OsSl.
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Ya que dentro de un sistema TCP/IP los datos triéides se dividen en pequefios

paquetes, éstos resaltan una serie de caractsistic

La tarea de IP es llevar los paquetes de un sitmtr@, La direccion IP es el
identificativo de cada dispositivo de la red, iraido en el paquete IP origen y destino, TCP

se encarga del flujo y transporte de los paquetes.

Las lineas de comunicacion se pueden compartie ergrios usuarios. Cualquier tipo de
paquete puede transmitirse al mismo tiempo, y dermarda y combinara cuando llegue a su

destino.

Los paquetes no necesitan seguir la misma trayactba red puede llevar cada
paquete de un lugar a otro y usar la conexion oh@sen que esté disponible en ese instante.
No todos los paquetes de los mensajes tienen qjg, uiecesariamente, por la misma ruta, ni

necesariamente tienen que llegar todos al mismgte

La flexibilidad del sistema lo hace muy confial®eun enlace se pierde, el sistema usa
otro. Cuando usted envia un mensaje, el TCP diaglelatos en paquetes, ordena éstos en
secuencia, agrega cierta informacion para conga@rdores y después los lanza hacia fuera, y
los distribuye. En el otro extremo, el TCP recibs paquetes, verifica si hay errores y los
vuelve a combinar para convertirlos en los datagir@les. De haber error en algun punto, el
programa TCP destino envia un mensaje solicitandosg vuelvan a enviar determinados

paquetes.
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2.2.4 Comunicacion Serial

El modulo EUART (Enhanced universal synchronous nélssonous receiver
trasmitter), el EUART también es conocido comoriiaize de comunicacion serial o SCI, esta
interface puede ser configurada como un sistemacraésiico full-diplex que puede
comunicarse con otros dispositivos, también puedeanfigurado como half-duplex, también

la interfaz EUART puede detectar automaticamentelacidad de la conexion.

El PIC 18F97J60 dispone de dos puertos de comuéaitaerial independientes el
EUSART1 y el EUSART?2, estos pueden ser configurado®s siguientes modos:

» Asincrono full-duplex
» Sincrono Master (half - duplex)

» Sincrono Slave (half — duplex)

Los pines del EUSART1 y del EUSART2 son multiplexsicton las funciones del puerto
PORTC (RC6/TX1/CK1 y RC7/RX1/DT1) y PORTG (RGL/TKX2 y RG2/RX2/DT2),
respectivamente. Para configurar estos puerto debemodificar el registros TRIS

correspondiente a cada puerto y modificar los siges bits.

EUSART 1:

- bit SPEN (RCSTA1<7>) debe ser(= 1)

- bit TRISC<7> debe ser (= 1)

- bit TRISC<6> debe ser (= 0) para modo asincrosimgrono master

- bit TRISC<6> debe ser (= 1) para modo esclavorsito
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EUSARTZ2:

- bit SPEN (RCSTA2<7>) debe ser(= 1)

- bit TRISG<2> debe ser (= 1)

- bit TRISG<1> debe ser (= 0) para modo asincrosimgrono master

- bit TRISG<1> debe ser (= 1) para modo esclavorsito

El funcionamiento del modulo USART esta controladotres registros:

» Estado y control de transmision (TXSTAX)
» Estado y control de recepcion (RCSTAX)
» Control de velocidad (baud rate) (BAUDCONX)

Un puerto serial es una interfaz de comunicaciaesdatos digitales, donde la
informacién es transmitida bit a bit enviando utodoit a la vez. La comunicacién serial
transmite datos en formato ASCII.

En la comunicacion serial hay tener presente cymintos:

a) Velocidad de transmision (baud rate):Indica el nimero de bits por segundo que se

transfieren, y se mide en baudibayds).

b) Bits de datos:Es la cantidad de bits que se transmiten, com@ @orhunicacion se
transmite en formato ASCII, estos tienen un tamd@d bits, pero esto puede ser
configurable en el PIC.

c) Bits de parada: Son usados para indicar el fin de un paquete ancamunicacion.

Los valores tipicos son 1, 1.5 o 2 bits. Mientra@srits de parada se usen, mayor sera
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la tolerancia a la sincronia de los relojes, siba&mo la transmisién serd un poco mas

lenta.

d) Paridad: Su funcién es verificar si hay errores en la trasgm serial. Existen cuatro
tipos de paridad: par, impar, marcada y espaclaalapcion de no usar paridad alguna

también esta disponible.

2.3 RFID

2.3.1 Descripcion del lector RFID ID-20

En el primer capitulo se hizo un breve andlisitodaliferentes tipos de lectores RFID,
para cubrir el drea de la puerta podria hacérsmtoun solo lector RFID de largo alcance
aproximadamente de un metro de distancia , per@aeb que en nuestro mercado solo
podemos encontrar lectores de 20 cm de alcanceegier motivo se decidio colocar dos
lectores en los RFID para tratar de cubrir un majoance, hay que recalcar que disefio del

hardware es compatible con lectores RFID de 12atigi

Figura 2. 11 Integrado RDIF ID-20
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El lector ID-20 tiene un alcance maximo de 20 gabdja a una frecuencia de 125khz,
lo que le caracteriza de otros integrados RFIDuessste no necesita de una antena externa ya

gue este dispone internamente de una antena.

El lector soporta dos tipos de formato de datosCA$ Wiegand26. En la siguiente

tabla se presenta un resumen de las caracterigtgmetros del lector ID-20.

Tabla 2. 2 Caracteristicas del lector ID-20

Parametros ID-20
Rango de lectura 16+ cm
Dimensiones 40 mm x 40mm x 9mm
Frecuencia 125 kHz
Formato EM 4001 o compatible
Codificacion Manchester 64-bit
Alimentacion 5VDC , 65mA nominal
Rango de voltaje de operacion +4.6V - +5.4V

2.3.2 Funcionamiento de lectura RFID

Un programador de RFID codifica la informacion enpequefio microchip situado
dentro de una etiqueta RFID, Esta etiqueta safija equipo o dispositivo que se desee tener
control, este al pasar por la puerta del labomat@mn la cual se encuentran los lectores RFID
los cuales activan los tags. Hay lectores de RRIB tgambién se pueden poner en distinto
sitios claves con el fin de tener un mayor cordmEllos. Estos lectores activan la etiqueta, lo

gue provoca la emisién de ondas de radio de ataéncia en anchos de banda reservados
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para uso de RFID. Estas ondas de radio transmitentiicadores o cdédigos que hacen

referencia a informacion exclusiva sobre los digyas que se estan registrando.

Los tags pasivos no requieren bateria ya que tdenérgia la recoge del campo
electromagnético creado por el lector. Como esugerser son los mas econémicos y los de
menor rango de comunicacién, pero por su relacitire comportamiento y precio son los

mas utilizados.

Los lectores actuan como relés para un host cuani@dg pasa por el portal de RFID.
El host analiza esta informacién y la pone a digjp@s de los usuarios que necesiten conocer

donde se encuentra el dispositivo.

En resumen:

» Ellector transmite una sefal codificada de radmfencia.

» El tag o tags presentes en el radio de influeneldedtor son activados por la
sefial.

» Eltag o tags responden al lector con su nUmeidetgificacion.

» Ellector captura los datos de los tags y los ealviaicrocontrolador.

» El microcontrolador en via los datos al servidarue!l procesa la informacion y

valida si tiene permisos de acceso.
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2.4  MySQL

2.4.1 Introduccion

MySQL es unsistema de gestion de base de datdsaciomal, multihilo

y multiusuario con méas de seis millones de instalees.

MySQL desde enero de 2008 una subsidiaria de SumoMistems y ésta a su vez
de Oracle Corporation desde abril de 2009, dd&arMySQL como software libre en un

esquema de licenciamiento dual.

Por un lado se ofrece bajo la GNU GPL para cuatqus® compatible con esta
licencia, pero para aquellas empresas que quiacamporarlo en productos privativos deben
comprar a la empresa una licencia especifica qupdemita este uso. Esta desarrollado en su
mayor parte en ANSI C. (8)

Al contrario de proyectos como Apache, donde etwsok es desarrollado por una
comunidad publica y el copyright del cédigo estapeder del autor individual, MySQL es
propietario y esta patrocinado por una empresaa@aiyque posee el copyright de la mayor

parte del codigo.

2.4.2 Aplicaciones

MySQL es muy utilizado eaplicaciones webcomoDrupal o phpBB, en plataformas
(Linux/Windows-Apache-MySQL-PHP/Perl/Python), y ploerramientas de seguimiento de




CAPITULO II: INTRODUCCION 66

errores como Bugzilla. Su popularidad como aplimacveb esta muy ligadaRHP, que a
menudo aparece en combinacién con MySQL.

MySQL es undase de datamuy rapida en la lectura cuando utiliza el motor n
transaccionaMylSAM, pero puede provocar problemas de integridad ¢orres de alta
concurrencia en la modificacion. En aplicacionesb weay baja concurrencia en la
modificacion de datos y en cambio el entorno esnsit’o en lectura de datos, lo que hace a
MySQL ideal para este tipo de aplicaciones. Se& sem el entorno en el que va a utilizar
MySQL, es importante adelantar monitoreos sobréesempefio para detectar y corregir
errores tanto de SQL como de programacion.
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DISENO DEL HARDWARE

En este capitulo, se describe el disefio del haedWwasado en el microcontrolador
18F97J60, el disefio del hardware estad dividido em skcciones: La primera parte que
describe los circuitos de la placa electrénica gdgunda parte que detalla la programacion

del microcontrolador.

A continuacion se detallan las condiciones de fummniento del hardware en general:

» El microcontrolador siempre debe estar pendientecibir de recibir los codigos de
los tags registrados por los lectores RFID.

* El microcontrolador esta constantemente realizapdticiones de conexion al
servidor si se pierde la conexion.

« El microcontrolador dispone de una memoria parad@igns de tags, para ser
validados (activar cerradura) sin necesidad de ooratse con el servidor, con esta
caracteristica el sistema de seguridad no depetaleente del servidor.

e En caso de leer un tag de los elementos del lalyarajue no tenga los permisos de
salida en la base de datos este desactiva el pulpach abrir la puerta, y tampoco

permite abrir la cerradura hasta que el tag degedeegistrado por el lector RFID.
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3.1 Disefioy Desarrollo del Sistema

3.1.1 Diagrama de bloques del sistema

MICROCONTROLADOR SERVIDOR

ICSP

LECTOR
TAG RFID
ACTIVO
LECTOR
TAG RFID
PASIVO

Figura 3. 12 Diagrama de bloques del sistema

Agrupando todos los conceptos presentados en &llafl y las caracteristicas que

debe cumplir el hardware se ha dividido en treguxs indicados en la Figura 3.11.

A continuacion se describe la funcion del diagra®dloques:

En primer lugar el tag al pasar por los lectore$DRFeste registra los IDs y son
enviados mediante comunicacién serial al microotedior, mientras tanto el
microcontrolador siempre esta atento a la esperadileir informacién por cualquiera de los
puertos seriales que dispone, el puerto nUmercsandiliza para el RFID pasivo que lee los
tags de ingreso y salida del personal y el segpogoto serial esta atento a la lectura de los
tags de los dispositivos del laboratorio; una vee ¢ microcontrolador recibe la informacion
del RFID este se comunica con el servidor utilizagtpuerto Ethernet, enviando el nimero
del ID para ser procesador por el servidor, el cualida los datos y responde al
microcontrolador con un comando para indicar siipermisos o no para acceder, en caso de
ser positivo, este activa la etapa de potenciacquéola la cerradura eléctrica, caso contrario

no realiza ninguna accion.
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3.1.2 Criterios de disefio

El microcontrolador seleccionado para el disefiosiigema es el PIC 18F97J60 de
Microchip, la caracteristica principal de este gnéelo es su puerto de conexién Ethernet
compatible con el estandar IEEE 802.3 con redes00D01000 Base-T, el microcontrolador
también dispone de dos puertos EUART independigfdegentaja de esto es que podemos
realizar interrupciones por separado en cada pgerial, logrando estar atentos al envio de

informacioén de los dos lectores RFID.

Para la etapa de potencia que maneja la cerrathotaiea se utiliza un relé, el cual se

activa con un pulso de 9 — 12 ~V a 500 mA y se emica normalmente desconectado.

En cuanto al lector RFID se tiene una gran divesside integrados debido a que
funcionan en varias frecuencias y por ende tienfenetites rangos de alcance. Para el control
de acceso de los usuarios se utiliza el integr&d@0l el cual internamente dispone de un
lector RFID con antena integrada, en las especificas técnicas este dispositivo tiene un
alcance de 20 cm.

Para el control de los dispositivos del laborat@eoutiliza un lector RFID activo, el
cual trabaja a 433 MHz y con un alcance de leatigrdos tags de aproximadamente 20 m.
Aprovechando este gran rango de comunicacion sbsese lo puede colocar internamente de
los equipos que tienen chasis metélico, disminuyestclcance de comunicacion. El alcance
de lectura del lector RFID activo y el tag interea el chasis metélico es de 0,50m
aproximadamente, esta distancia puede ser calibadal tamafio de la antena del tag, el cual

al ser mas grande tiene mayor alcance, para edrgeeproyecto la antena es de 12 cm con lo
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cual se tiene un alcance de 1,50 metros necegmtascubrir solo el entorno de la puerta del
laboratorio.

Los tags utilizados por los usuarios son del tipgeta para disponer de un mayor

rango de lectura, también se dispone tags en fdenllaveros pero con un menor alcance.

3.1.3 Descripcién de los bloques del sistema

3.1.3.1 Bloque RFID pasivo

El médulo ID-20 tiene 4 pines esenciales para sgifunamiento basico y necesario
para nuestro proyecto, los pines se refiere allideeatacion (5 v), al pin de tierra, y a los
pines Tx y Rx para la comunicacion con el microogatior. Ver anexo 5.

3.1.3.2 Bloque RFID activo

El circuito disefiado para el RFID activo constaudereceptor LAIPAC que trabaja a
433 MHz, al cual estéa conectado a un microcontmlade esta siempre atento a la recepcion
de datos de los tags activos. Al recibir el dateizesta informacidn por el puerto serial a la

placa principal.
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3.1.3.3 Bloque Ethernet

La funcion del siguiente circuito es acoplar laBades del puerto Ethernet del PIC
como se indica en la seccion 2.2.2.4. En la figquradonde muestra el circuito que se necesita
para conectarse a la red LAN. En la figura 3. B3 $4 se observa la conexion realizada para
el prototipo disefado.

3.1.3.4 Bloque del microcontrolador

El microcontrolador es energizado con 3.3 V Diernamente tiene un regulador de
voltaje de 2.5V el cual es activando conectandureNCAP a un capacitor alimentado a 3.3
V. Para el funcionamiento de la comunicacion Eteedel PIC la alimentacion es separada de
la alimentacion de la CPU, por lo que se debe aliatelos pines 72, 75, 81 y 82; el

microcontrolador esta disefiado para funcionar ecoaristal de 25 MHz

3.1.3.5 Bloque ICSP

La tarjeta principal dispone de un conector de &pte (Programacion serial en el
circuito), el cual permite programar el microcokdctor.

3.1.1 Diagrama esquematico del circuito

Para el disefio del diagrama electrénico del ciocsét realizé con el software EAGLE.
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Figura 3. 15 Esquema del circuito electronico dgltador de voltaje

3.1.2 PCB de la placa principal.
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Figura 3. 16 PCB del circuito
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3.2  Programacion

3.2.1 Lenguaje de programacion

La eleccion del lenguaje de programacion a utilseabaso en las librerias creadas por
Microchip para controlar el modulo Ethernet del magontrolador, el cual esta disefiado en
lenguaje C, para el presente proyecto se utilizéosipilador PIC CCS COMPILER el cual

modifico las librerias de Microchip para su fun@onento.

3.2.2 Compilador

El compilador utilizado para la programacion dekmcontrolador es el PIC CCS
COMPILER. Se eligi6 este compilador porque tieheeliias del manejo de la comunicacion

Ethernet de Microchip, y una gran variedad de ejesnmuy utiles.

3.2.3 Descripcion del stack TCP/IP de Microchip

El stack TCP/IP es un conjunto de librerias que eseargan de realizar la

comunicacion Ethernet, es decir se encargan dehgngtado, transmision y envio de datos.

Comparando la Figura 3.6 y la Figura 3.16 se ebsedmo trabaja el STACK en las

diferentes capas del modelo TCP/IP, el lo cuakpéica en la seccidén 2.2.3.4.
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TCP/IP Reference Model Microchip Stack Implementation
HTTP/FTP!
Application DHCP StackTask
Transport UDP/TCP
ICMP
Internet IP ARPTask
ARP
Host-to-Network MAC (or SLIP)

Figura 3. 17 Stack TCP/IP

3.2.4 Configuracion de la pila del stack TCP/IP

El stack TCP/IP de Microchip se compone de diferenibrerias que independiente
mente manejan un protocolo especifico, para la omaagion Ethernet con el servidor se lo
realiza con el protocolo de enrutamiento TCP, ad@imente para tener un monitoreo
constante de cada lector RFID se aplica el protol&@iMP, el cual es conocido como “ping” y
nos ayuda a verificar que el sistema este encerydigiocionando.

Cada libreria esta diseflada para configurar paréméasicos y necesarios para la
comunicacion Ethernet, como son: la direccion MREQjireccion IP el puerto de conexion.
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3.2.5 Requerimientos del programa del microcontroldor.

» Establecer conexién Ethernet con el servidor.

» Detectar automaticamente la lectura de tags dedtares RFID.

» Enviar los codigos leidos al servidor para su retsgge validacion.

» Estar atentos a los datos enviados por el servidor.

» Activar la cerradura eléctrica, siempre y cuandé debidamente validados los tags.

* Encender el buzzer en caso de detectar un tagadalidomo equipo del laboratorio, en
el cual la puerta se bloquea y no puede ser aetipad el pulsador o por ningun tag
permitido.

* Reconexion automatica con el servidor en caso idaéde conexion.

» Validacion auténoma de 3 coédigos de tags almacenadola memoria interna del

microcontrolador.
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3.2.6 Diagrama de flujo del programa del microcontolador.

INICIO

Inicializacién de MAC
Inicializacion de IP

v

Inicializacion STACK
TCP/IP

v

Configuracién de
pines

v

Configuracién de
pines 1/0

v

Configuracién de
pines

4

Lectura de memoria:
- Cadigo tags

- Teimpo de alarma

- ID del lector RFID

v

Habilitacién de interrupciones:
- PORT B (pulasador)
- RDA, RDA2 (serial 1, serial 2)

SATCK TCP
(ICMP)

4

MYSTACK
(TCP/IP)

Figura 3. 18 Diagrama de flujo programa principal
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NO

Figura 3. 19 Diagrama de flujo de la conexion TE€P/I

Determinar puerto
socket
(1234)

stablece negociacion
ARP

Establece conexion
TCP/IP

Cierra conexion

v

Retorna <
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Inicia buffer
socket

Dato socket Rx

Recibe dato

Dato socket Tx

Envia dato del
buffer

Retorna <

Figura 3. 20 Diagrama de flujo de envio y recepdématos
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Interrupcién de
recepcio de los
puerto RS — 232

Valida dato de
12 digitos

v

Coloca dato en
buffer

Figura 3. 21 Diagrama de flujo lectura de codigesod RFIDs

Activa circuito
de potencia por
200 ms

v

Retorna

Figura 3. 22 Diagrama de flujo para activar la @gura
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DISENO DEL SOFTWARE DEL SISTEMA

4.1 DESCRIPCION GENERAL

En este capitulo, se describe el disefio del satwacesario para el funcionamiento
del sistema de control e inventario electronicaprédemos que es un sistema compuesto de

dos partes, Hardware y Software, por lo que ambaesgpse complementan armoniosamente.

Se ha disefiado el Software pensando en todas dasidgades del caso, tomando en
cuenta cada una de las variables involucradas, &ldmtodas las posibilidades de uso, por lo
gue se desarrollé el sistema de una manera deslceads, con lo que tenemos 2 sistemas o

etapas separadas, cada uno con sus caractenyspiaegcularidades, los cuéles son:

- Servidor de Datos

- Interfaz de usuario

Teniendo dos etapas independientes, podemos therdancia de nuestra Interfaz de
usuario, con lo que no se “amarra” al administratirsistema a una sola computadora, sino

todo lo contrario, al haber sido desarrollada etMHTy PHP (Lenguajes de Programacion
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WEB) dicha aplicacion puede ser abierta desde wvi@lqcomputadora y/o navegador de

internet.

El sistema propuesto debe responder a algunasciomels de funcionamiento, las
cudles basicamente se deben cumplir en el Serd@&l@omunicacion, en vista que este es el
responsable de enviar y recibir los datos via B#tedesde nuestro Hardware, ademas de

grabar dichos datos en diferentes tablas —segUel sasao— de nuestra base de datos.

A continuacion se detallan las condiciones de fummmniento del sistema:

* Debe tener el control de la apertura de la puertagieso al laboratorio.

* Debe llevar un registro de todas las personassatabpue ingresan o salen del
laboratorio, al igual de un registro individual tame personas y objetos que
ingresan y otro registro individual de personas bjetms que salen del
laboratorio, dichos registros deben incluir de marfendamental la fecha y
hora del evento.

» Debe brindar la opcion de permitir el acceso al&imratorios en dias no
laborables, dicho permiso se debe dar mediantédiy@ de usuario, fecha y

hora.

Como dato relevante, podemos citar que cada usdatigistema tiene asignado un
cbdigo unico e irrepetible, este cédigo viene daalola etiqueta “tag” o tarjeta RFID y este es
leido por nuestro sensor RFID (pasivo y activonyiado hacia el sistema mediante el PIC

ETHERNET. A continuacion, se describe cada part&dfware del Sistema.
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4.2 SERVIDOR DE DATOS

4.2.1 Servidor de Comunicacion

Es una de las etapas mas importantes del preseytcto, en vista que es el nexo que

une la parte fisica (Hardware) con la etapa fiealisuario (Interfaz).

La funcion principal de esta etapa es la de reddsrdatos enviados por el PIC-
ETHERNET mediante un puerto especificado, procesafdara luego guardarlos en una base
de datos, asi mismo tiene la facultad de enviarimécion necesaria hacia el PIC, para el
control de la apertura de la puerta, esta inforaraeis enviada y procesada por el PIC, en el
caso que sea el codigo preestablecido para lauspel® la puerta, el PIC procede a enviar una

sefal de control a la etapa de Potencia del Haedpana que asi se abra la cerradura eléctrica.

4.2.2 Lenguaje de programacion

Para la elaboracion de esta etapa, se us6 comagajenge programacion Visual Basic
6.0, por la facilidad de integracibn con bases d&g] y para recibir informacién via
ETHERNET.

Tenemos dos etapas fundamentales de funcionandeh®ervidor de Comunicacion,
la primera es la de recibir la informacion via Etie, y la segunda es la de grabar datos en la

base de datos.

Para la primera parte, se utilizd el componenten8ck”, el cual viene incluido en las

librerias de Visual Basic, y se lo configura dsiuiente manera:
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a) En la barra de menu se escoge Pestafia, luego Centpsn

% Proyecto - Microsoft Visual Basic [disefio] - [Form1 (Cdigo)]

B} Aichivo Edidén Ver | Provecto Farmeto Depuraddn Ejecfer Consulba Diagrama Heramientas Complementos Venfzna Ayuda

Hé_h gl 1 i I NERYRE N vz

m Agregar farmulario VDI
-Z| Vlinsockt DataArrival :j fFrpeets Royceist u
Ry 8 dereger g 2l |
\I @ ‘ﬁ Agregar madilo de gase ==l
{ £l w Agreqar contral de usuarn 7 E Proyectol (new.vbp)
Publ et =435 Formlerios
A !'a_b\‘ — El Agreqar pégina de prwedades B Fam e
e EN{E e el
L 2 OnE Ageg Wehmass
V& Set Agreger DataReport
BDC Agequ ONTMLPage [F{MySQL OD3C 5.1 Driver}:" &
"
EE E ngr Agregar Data Envirorment
4 or
A ipar TG aidivo..  Ci4D ||
7
Use Quitar new.fm
"Baz
"02% B pefencis..

0.0 Propiedades - Winsock2 ]

Propiedates de Proyectal... w
M3gBor—comerromwstereermeCon La Bage de Datos!!!", vbExclamation, "Comexifn” Winsock? Vinseck i

Commandl,Enabled = False Abétca |Porcategon’as|
Exit Sub

Ver:

MagBox "N° de error: " & Frr.Number & " | " & Err.Description, vbCritical, "Control de errores”

Figura 4. 23 Menu Proyecto-Componentes

b) En componentes procedemos a buscar “Microsoft Wkngoontrol 6.0”, y lo

seleccionamos.

|
B Archivo Edidon Ver Proyecto Formato Depuraddn Ejecutar Consulta Disgrama Herramientas Complementos Ventana Ayuda =1 _)ﬂ:

I@ -3~ E\BE\ & B éﬁﬂﬂﬂ Gy u‘&iﬂ%{'%aﬁ]mucmzz ‘
[pnsonk 7| [patarriva B

[ |
Public RecSQL As ADCLB.Recordset

Proyectol (new.vbp)
Controles |Disaﬁadores l Obyetos insertables l

=1+ Formulerios
-0 Forma {new.frm)

i“'J o Private Sub Commandl Click()
== On Error GoTo Ver [ IMicrosoft Syelnfo Contral 6.0

Microsaft Tabbed Dislog Contral 6.0

Microsoft Tablet PC Type Library, version 1.0
Microsaft Visia Viewer 14.0 Type Library
Wicrasoft Visual Studio 2008 Tools for Gffice Ex
Microsoft Windows Comman Controls 5.0 (5P2)
"Uger=" & Textd & ™" & Vicrosoft Windows Common Contrals-2 5.0 {5P
"Basauord=" & Textd & ";" & _ Microsoft Windows Common Controls-3 6.0 (5P
"option=3;" V] Microsaft tinsack Contral 5.0

[Ihicrosoft Live. Folders.RichUpload 1.0 Type Libt

[IMedemCheck 1.0 Type Library Propiedades - Winsock2

|

"Pore=" & Text2 & "; _
"Databaze=" & Text3 & ";" &

BD.Cpen

M5 ideo Control 1,0 Type Library z
MsgBox "CcrEx on establecida con la Bag  |CIMSFlexGrid Wizerd . AR Winsock2 /nsack 2
= False s | 3 I Slo selecdonados Alfabética |Pm (a\egur{as!
Ver: 1~ Active Setup Control Lbrary
MagBox "I® de ervor: " & Err.Number & Ubicacidn: C:\WINDOWS system32lascts.ocx ‘ |
Err.Clear
End Sub

Figura 4. 24 Ventana de Componentes
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c) Se procede a ubicar dicho componente en la intetfaZ.

Conectar MySOL | o Pecibir LAN | 2o [ ] I R B
G s
.......................... . @ @

Figura 4. 25 HMI

d) Se configura los pardmetros de conexion, estossdsaé& pueden configurar
directamente marcando este complemento y alterandopropiedades, y otra

forma es escribiéndolos en el cddigo de programayuestro caso en particular,

estos datos son:

IP Remota: 192.168.1.7
Protocolo de Comunicacion: UDP

Puerto Remoto: 1234

Puerto Local: 1234

x|

[Winsockl Winsack =l

Alfabética ] Por categorias |

mmﬁ- Winsock1 -~
{Personalizada)

Index

Left 8880

LocalPort 1234

Protocol 1 - sckUDPProtoc
RemoteHost

RemotePort 1234

Tag

Top G360

e

(Nombre)

Dewvuelve el nambre usado en el cédiga
para identificar un objeto.

Figura 4. 26 Configuracion de parametros de comgxi@ediante las propiedades del
componente
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'Boton Modo Auntorizado
Private 3ub Command2 Click()
If Command3.Enabled = False Then
MagBox "No permitidas ambas opciones a la wez!!", vbExclamation, "Incorrecto"
Else
Winsock?.Protocol = ackUDPProtocol
WinsockZ .RemoteHost = "192,168.1.7"
'establecemns la IF a conectar-PIC
Winsock2.RemotePort = 1024
'establecenos el puerto a conectar
Winsock?.LocalPort = 1025
'Nos ponemos a escuchar
'Winsockl.Listen
Command? .Enabled = False
M=gBox "Modo Autorizado Activado", vbExclamation, "Modo Autorizado Activado”
End If

Trd Sk

Figura 4. 27 Configuracion de parametros de comexi@ediante el codigo de programa

4.2.3 Base de datos

Para la segunda etapa de funcionamiento del serdd comunicacion se utiliza
directamente un “conector” que permite que desd®aliBasic se puedan realizar cualquier
tipo de operacion en las bases de datos MySQL.

Este conector se descarga directamente desdeteehdh de la péagina oficial de

MySQL?; luego de lo cual se lo tiene que instalar.

yagi-connmector-odbc-5. 1.6-. ..

aquete de Windows Installer
35 K8

Figura 4. 28 Instalador-Conector MySQL

Con este conector instalado, procedemos a utlBgasentencias necesarias en nuestro
codigo de programa en Visual Basic para la coneg@nla base de datos, cabe recalcar que

al ser el conector original publicado para Windowsse tiene ningln problema de conexion,
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ya que la base de datos MySQL tal como se detalam@ste mismo capitulo, es un servidor

montado y soportado por Windows XP.

Para utilizar dicho conector solo es necesaridl@stas siguientes lineas en el inicio

de nuestro cddigo de programa:

Ya para utilizar en si el conector se lo debe amdlr mediante linea de codigo, de la

siguiente forma:

et BD = New ADOCDB.Connection
ctionString = "driver={MySQL CDBC 5.1 Driver};" &

Ll Lo
[
0
[
=]
=]
m
g
1
]
]
iy ]
1
]
]

Para la realizacion de la conexion de Visual Besit MySQL, se debe tener en cuenta

de ingresar mediante el cédigo de programa todosldtos necesarios, en nuestro caso estos

datos son:

Nombre del Servidor: localhost
Puerto que trabaja el servidor: 3306
Nombre de la base de datos: tesis
Usuario: root

Password: 194508

Cabe recalcar, que el nombre del servidor se atiliacalhost” ya que el servidor

MySQL se encuentra instalado en la misma maquindelesta corriendo nuestro Servidor de

Comunicacion.
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El puerto de Comunicacion en el que trabaja etisiat es el mismo en el que trabaja
MySQL por defecto, ya que se prefiere conservapbrametros de conexion original. En el

nombre de la base de datos, ingresamos el nombeatificador de la base de datos.

Al ser un sistema de seguridad, procedimos a peotelgacceso a la base de datos,
mediante el ingreso de *“usuario” y “contrasefia’chds datos deben ser cuidados
celosamente, y no divulgados ya que si la baseatls s accedida desde la Intranet en la

ESPE, el sistema de seguridad se veria vulnerado.

Como pardametros de funcionamiento del sistema,nteseque el Servidor de
Comunicaciones debe permitir recibir informaciém BTHERNET, grabar en las tablas
pertenecientes a la base de datos utilizada, ydstincon ciertas condiciones, antes que todo
se debe tener en cuenta que este Servidor esdrangppara cualquier usuario, y que solo el
Administrador del sistema podra tener acceso gdah lo cual se plantea que todos los
Servidores necesarios para el correcto funciondmidel presente proyecto, se encuentren
instalados en una PC con caracteristicas propiaem@or, en un lugar que no sea de libre

acceso para estudiantes o Profesores.

Mediante este servidor de comunicaciones, se peaufggurar el funcionamiento del
sistema, ya que posee una interfaz grafica conuta gpdemos escoger si el sistema se
encuentra en modo “Recibir LAN”, o en modo “Aut@un”.
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ESPE-DEEE Aplicacion Servidor multi-conexion PIC-ETHERNET

SERVER LAN - MS@L Modo de Trabajo:

IP Local : 192.168.10.100
3306 " Modo Autorizado

Dir SERVER:  |Poahost

Puerta:

DATABASE: tesis {~ Modo Reqisto

USERMAME: ;g Reugistrar Modo

P,&'S S . RRENEY

1

Conexion

Conectar MySOL | Puete: Escuchar | Desconeclar|

Figura 4. 29 Interfaz grafica del Servidor de Coroacion

Para el modo de “Recibir LAN”, el sistema trabajrmalmente para lo que fue
disefiado, en otras palabras recibe toda la infadmamnviada desde el PIC y la graba en una

base de datos.

A continuacién se presenta un pequefio flujograneadgscribe el funcionamiento del

servidor de comunicaciones en modo “Recibir LAN”.



CAPITULO IV: DISENO DEL SOFTWARE DEL SISTEMA 90

INICIO

A

ACTIVAR MODO
“RECIBIR LAN”

v

RFID LEE LOS
TAGS

!

PIC ENVIA DATOS
AL SERVIDOR DE
COMUNICACIONES

!

TODOS LOS DATOS
LEIDOS SE GRABAN
EN LA BASE DE
DATOS

FIN

Figura 4. 30 Flujograma, funcionamiento del serviti® comunicacion en MODO RECIBIR
LAN

Cuando se configura el servidor en “Modo AutoriZadsl sistema se encuentra a
escucha de los datos enviados por el PIC ETHERN#rFa cuando la hora del sistema sea la
misma que la configurada via WEB, se aplique lar&#cion de ingreso, por lo que ademas
cuando el codigo del usuario haya sido leido vilDRIA el rango de tiempo designado para el
ingreso, el servidor de comunicacion proceder&ia lalpuerta, el rango designado de tiempo
autorizado de ingreso tiene un limite superior y limite inferior, con lo que es

completamente configurable la autorizacion de isgide una persona.
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El formato de ingreso de la fecha y hora, via WERIesiguiente:

Afo-mes-dia-hora-minuto-segundo
2010-06-25-14-35-12

A continuacién se presenta un flujograma que desai funcionamiento del servidor

de comunicaciones en “Modo Autorizado”
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< NG >

v

ACTIVAR MODO
“AUTORIZADO”

v

RFID LEE LOS
TAGS

v

PIC ENVIA DATOS
AL SERVIDOR DE
COMUNICACIONES

SE COMPARA EL
DATO LEIDO CON
LOS DATOS DE LA
BASE DE DATOS DE
AUTORIZADOS

ENCONTRADO EL DATO
SE PROCEDE A
COMPARAR HORA DE
LECTURA CON LOS
DATOS DE HORA
SUPERIOR E INFERIOR
DE INGRESO

HORA LEIDO
DENTRO DEL
RANGO

SERVIDOR DE
COMUNICACION
ENVIA LA ORDEN DE
APERTURA DE
PUERTA DE PUERTA
AL PIC

v

APERTURA
PUERTA

Figura 4. 31 Flujograma, funcionamiento del serva®comunicacion en MODO
AUTORIZADO
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4.2.4 Manejo de la base de datos.

Por la naturaleza del sistema, se necesita undserdie base de datos, el cual debe

brindar un servicio estable y confiable, basadestas caracteristicas se escogio MySQL.

Se empez6 configurando el servidor de base de ,dptoa lo cual se utilizé un
manejador grafico conocido comdHPMyAdmin”, el cual es un manejador de MySQL
basado en PHP, este manejador es distribuido ddijcehcia GNU de software libre, y viene

incluido en el paqueteXAMPP”.

) XAMPP Version 1.7.1 - Mozilla Firefox BE@

chvo Ziter er Hgorsl Mavadoes Heramientas Ayuts

@ + @ X & ([ e focshostpamen)

| [E]xamp version 1.7.1 +|

XAMPP for Windows

English  Dsutsch / Francis / Nederlands / Rolski / Itsliano  Horvegian / Espafiol 818/ Portugués (Erasil)  BE

Bienvenido a XAMPP para Windows Version 1.7.1!

Felicidades:
XAMP? se instal6 con exito en su ordenador!

Ahora se puede empezar a trzbajar. ) rimero por favar pulse encina de »Estados en a parte izquierda. De esta manera tendrd una visién de que es o que fancicna ya.
Algunas funciones estarn desactivadas. Es intercionado, Son funcianes, que no funcionan en todas partes o event.aimente podiian ceasionar problemas.

Atencifin: XAMPP fue modficado a partir de la version 1.4.% a una administracion de paquete tnico. Exstenlos siguientes paguetes/Addons:
* XAMPP paquete basico
+ XAMPP Perl addon
+ XAMPP Tomeat addon
« XAMPP Cccoor addon
« XAMPP Python addon (developer version)
¥en un futuro:
« XAMPP Utlity zddon (Accesorio pero atin inactiva)
« XAMPP Server adden (otros servidores ain inactivos|
* XAMPP Other addon (otras cosas Utiles an inactivas)
Por favor "instalad” las paquetes adicionales, que atin necesiteis, simplements a continuacidn. Despues de subirlas con éxito, por favor siempre 3ccionar
“setup_xanpp.bat” , para inicializa- nuevamante XAMPP. A bueno, las versionzs Instalador de los Addons individuales funcionan solo si el paqueze bisico XAMPP tambien
fLe montaco a partir de una versién ins:alador.
Para el soporte OpenSSL utilica por favar el certificado de chequeo con |3 URL ittps://127.0.0.1 6 https:/flocalhost
¥ muy impartante! Un gran agradedmiento a la colaboracién y ayudz de Carsten, Nemesis, Kris, Boppy, Pc-Dummy y a tados los anigos de YAMP?1

05 deseamos mucha diversién, Kay Vogelgesang + ki 'OswaldSeidler

Temnado

Figura 4. 32 XAMPP para Windows
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»

i Favoritos. | . 192.168.10.100 / localhost / tesis | phpMyAdmin 3... % v B v [ & v Pigina> Seguridad = Herramientas > @~
phpliuAdimin & Servidor: localhost b (3 Base de datos: tesis
EfEstructura MsQL  JBuscar [@iGenerar una consulta _ {iExportar TG {BDiseiiad: Operaci £3Privilegios  JEliminar
: = T = At
Tabla Accion Registros!  Tipo Cotejamiento  Tamaiio Residuo a depurar
Base de datos [[] autorizades E W O O WX 0 MyISAM latin1_swedish_ci 1.0 KB -
teaisiB] li=] [ datos personales & [§ [ # [ X S MyiSAM latinl_swedish ci 2.3 %3 =
tesis (8) [[] idalarmas B o @+ WX 11 MyISAM latin1_swedish_ci 2.5 ¥B =
S— [ ingreso Bl E @ X 152 MyISAM latini_swedish ci 8.3 KB -
£ sutorizados. = o
& datos, e [ i i B @ #x @ X 3 MylSAM latin1_swedish_ci 2.1 ¥8 ==
idalarmad Examinar; (0 Filas) == L
& ingreso [l lectrfid EE O @ X 894 MyISAM latinl_swedish ci  36.8 &8 =
e [l opcionid B E O ® X 77 MyISAM latini_swedish ci 2.7 2 _
B opcionid [] retirado B E ¥ @ X 20 MyISAM latind_swedish ci 2.5 xB =
tirado
Sl 8 tablafs) Nimero de filas 1,162 MyISAM latinl_swedish ci 56.2 KB 0 Brtes
1T Marcar todos/as / Desmarcar todos Para |os elementos que estan marcados: [ v

1 Vista de impresién (5 Diccionario de datos

r ' Crear nueva tabla en la base de datos tesi:
Mombre: Nimero de campos:

| Continuar

@ " Podria ser aproximado. Léase la FAQ 3.11

= Abrir nueva ventana de phehyAdmin

Esperando  http://192.168.10.100/) i 17 ddel d3227432555802d 5780949577 phpMy @ Intemet | Modo protegide: activada A v R15% -

Figura 4. 33 phpMyAdmin — Interfaz gréfica para ejarde base de datos

Mediante esta interfaz se pueden crear, editdinyinar varios tablas y/o registros
pertenecientes a una base de datos.

Se crearon cinco tablas pertenecientes a una nhiasgade datos, las cuéles son:

- autorizados

- datos_personales
- idalarmas

- ingreso

- inventario

- lectrfid

- opcionid

- retirado
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Tabla 4. 3 Tabla de la base de datbESIS”

calhost / tesis | phpMyAdmin 3... /’f;\ » Bl ~ [0 em ~ Paginav Seguridad~ |

@3 Servidor: localhost » i Base de datos: tesis

% Estructura £ SaL 'Buscar [giGenerar una consulta  @uExportar  fulmportar  {E Disenador %Operaniones g3 Privilegios [ Eliminar

Tabla Accion Regist[os' Tipo Cotejamiento Tamafic Residuo a depurar
| autorizados s E 3 X 0 MylSAM latin1_swedish_ci 1.0 ¥B -
~| datos_personales R 3 WX 5 MylSAM latin1_swedish_ci 2.3 ¥B -
| idalarmas B 3 | X 11 MylSAM latin1_swedish_ci 2.5 X8 =
~| ingreso E % f| X 152  MyISAM latin1_swedish_ci 8.3 KB -
[] inventario # B X 3 MylSAM latin1_swedish_ci 2.1 KB =
1 lectrfid B 3 x 854 MyISAM latini_swedish_ci 36.8 KB =

opcionid B o B ¥ W X 77 MylSAM  latin1_swedish_ci 2.7 ¥B -
retirado = o ¥ | X 20 MyISAM latin1_swedish_ci 2.5 KB -
& tabla(s) Numero de filas 1,162 MylSAM latin1_swedish _ci 58.2 KB 0 Bytes

4 Marcar todos/as / Desmarcar todos Para los elementos que estdn marcag:los:E|

Cada una de las tablas mencionadas anteriorntete,un propésito en particular, a

continuaciéon se menciona detalladamente:

- autorizados: En esta tabla de datos se guardarogo@tametros fundamentales
para la aprobacion de que los usuarios ingresamarfecha y hora en particular,

estos datos son grabados mediante la aplicacion.WEB

Los datos son:
= Cadigo: Cddigo unico de usuario
» Hora_UP: Hora inferior del rango de autorizacion detrada al
laboratorio.
» Hora_D: Hora superior del rango de autorizacion elgrada al
laboratorio.
» |dalarm: Identificador Unico de sistema de seguhid@&presenta a un

Unico laboratorio
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Tabla 4. 4 Tabla Autorizados

mjjjﬂzi&dfﬁjﬂ & Servidor: localhost » G Base de datos: tesis » [ Tabla: autorizados

[T Examinar B Estructura A sqL Buscar #clInsertar [fE|Exportar [f|Importar Operaciones  [fVaciar [ Eliminar
o e— T : -~ =
Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra Accion

Base de datos | Codigo varchar(12) latin1_swedish_ci No  Ninguna E & X 0 B
tesis (8) =] = Hora UP  datetime Mo  Minguna B & X M B T
tesis (8) [[] Hora_D datetime Mo Minguna E S X - S
[ Dif int{11) Mo Ninguna auto_increment S x H [ T

B autorizados et - e . rees
B datos_personales [[] idalarm int(2) No Ninguna g X B OB K

datos_personales: En esta tabla se almacenan tlus dia identificacion tanto de
personas, como de equipo de laboratorio, esta t#bldena solamente desde la

aplicacion WEB.

Los datos a guardar son:

= Cl: Cédula de ciudadania, este parametro es pasigfesar solo en el
caso de afiadir personas al Sistema.

= Nombre: Nombre de la persona a afiadir.

= Cadigo: Cddigo de identificacion unico, sea de peaso equipo.

= Comentarios: Comentarios 0 notas extras sobregyetso de la persona o
equipo.

» |dalarm: Identificador Unico de sistema de seguhid@&presenta a un

unico laboratorio

IdAlarmas: En esta tabla se almacenan los regid&dss laboratorios activos en el
sistema, esta tabla se llena directamente desdeft@lare de configuracion de

equipos.

Los datos a guardar son:
» |dalarm: ldentificador Unico de sistema de seguahid@&presenta a un
anico laboratorio.

= |Lab: Detalla el nombre del laboratorio involucradadAlarm.
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4.3

» Encar: Detalla en nombre de la persona encargadéalgeratorio en
cuestion.

= Coment: Comentarios 0 notas extras sobre algumdeirom.

Ingreso: En esta tabla se almacenan los datos wprenf leidos por el RFID, y
fueron identificados como elementos ingresadosl| daberatorio. Estos datos se
graban en la tabla mediante el software que hasem@or de datos, al momento

gue escoge si es lectura de ingreso o salida.

Los datos a guardar son:
= Cadigo: Cddigo de identificacion Unico, sea de @easo equipo.
» Hora: Hora en la que ingresé el usuario o equipo

= |dalarm: Identificador de sistema o laboratorio

Lectrfid: En esta tabla se guardan, absolutamesdest los datos leidos por el
RFID, ya que son enviados directamente desde gldBerde Datos hasta dicha

tabla.

Retirado: En esta tabla se almacenan los datosuguen leidos por el RFID, y
fueron identificados como elementos retirados etalebratorio. Estos datos se
graban en la tabla mediante el software que hasemdé&lor de datos, al momento

gue escoge si es lectura de ingreso o salida.

Interfaz WEB

La interfaz WEB es el complemento perfecto paratilzacion del presente sistema,

en vista que, mediante este se puede configuréunelonamiento de nuestro servidor de

comunicaciones, ademas de obtener informacion aetevcon respecto al uso del sistema,
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informacién tal como los datos leidos por nuestesdare, datos filtrados por eventos, es

decir tenemos varias opciones de visualizacionatiesd

Dicha interfaz ha sido desarrollada en su totaligehsando en dar un verdadero
servicio de administracion, para lo cual se tomanncuenta todas las variables incluidas
dentro del proceso de administracion de sistemasoliégicos, una de las variables mas
importantes, es la de poder monitorear y/o configaualquier parte del sistema via remota,
teniendo en cuenta todas las seguridades delgasolo cual se escogid desarrollar el sistema

en HTML y PHP, ambos, formatos muy conocidos y asah disefio de paginas WEB.

Con la interfaz de usuario, diseflada como pagind8V#e garantiza que pueda ser
accedida desde cualquier parte, sea interno depusmrde la EPSE, o externo como por
ejemplo la casa del Administrador encargado détrsia, ya que solo seria necesario abrir el
puerto 80 (WEB) en el Firewall o equipo de segutigarimetral existente en la ESPE, al
trabajar directamente sobre el mencionado puedgogasantiza que no se abriran puertos
innecesarios, ni tampoco se generaran huecos deridsd) los cuales podrian ser

perjudiciales para la seguridad de la informacrdarna de la ESPE.

Para la elaboracion de la interfaz WEB, se tom@uamta todas las caracteristicas y
funciones de nuestro servidor de comunicacionegjsta que dicha interfaz grafica trabaja

directamente sobre este servidor.
La interfaz WEB consta de varias partes, las custas
- Pantalla de Inicio

- Pantalla de LOGIN

- Pantalla de Menu
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Ver Base de Datos de Lectura RFID
Ver Base de Datos Ingreso

Ver Base de Datos Retiros

Ver Base de Datos Usuario & Equipos
Ingresar manualmente nuevo Usuario
Ingresar manualmente nuevo Equipo
Eliminar registro de Usuario o Equipo

Autorizar ingreso de usuario

O O 0O o o o o o o

Cerrar Sistema

A continuacion la descripcion de cada parte datkrfaz WEB del sistema.

4.3.1 Inicio

Pantalla de Inicio: Es la pantalla inicial del emf, consta sencillamente de varias
imagenes representativas de la institucion, adeteasna animacion hecha en flash con

informacién referente al sistema, ademas se innliggenombres de los creadores del sistema.
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w )| E itp 3226810200 s

£+ B¢ X|| B espe - sistena D conr.. xl ‘ 0 v &

\ESPE

// |  ESCUELAPOLITECNICA DEL EJERCITO

INGENIERIA EN ELECTRONICA Y TELECOMUNICACIONES

PROYECTO DE TESIS

Desarrollado por:

Daniel Cadena M.
Luis Romero S.

Copyright ©2011.

Figura 4. 34 Pantalla de inicio

4.3.2 Login

Pantalla de LOGIN: Por seguad de la informacién se presenta una pantall
LOGIN, con la cual se exige para el ingreso de€sig, el ingreso de un nombre de usual
contrasefa, vale recalcar que dichos datos sosalexclusivo del administrador del siste

Consta principahente de dos campos de ingreso de texto, uno parangre de
usuario y otro para la clave, ademas consta deaunep flash para realzar el disefio d

pagina WEB.
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e ) ‘ http://192168.10.100/tesis/ingresol.php

101

£~ B ¢ X|[[E] espe - s1sTeMA DE CONTR.. u

(2|0 e
At

0@

SISTEMA DE CONTROL E INVENTARIO ELECTRONICO

* * * INGRESQ * * *

USER:

root
PASSWD:

Figura 4. 35 Pantalla de LOGIN

4.3.3 |ID Laboratorios

Pantalla ddD Laboratorios: Se disefié una interfaz adicioreappermitir al usuari

final escoger el laboratorio a administrar, estoapaumplir con el objetivo que
sistema optimice el manejo de informacion de vadabsratorios

Dicha interfaz presenta smente un item de ingreso de datos, junto a una,tdbhde
muestran los laboratorios registrados en el sis
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[E 1D Laboratorios =

(&) hitp://192.168.10.100/tesis/id.php

TABLA DE LABORATORIOS

D [LABORATORIO [ENCARGADO [COMENTARIOS

I?A kiafasdf |asr1fa:df \ﬁsdf

134 Inetworking 0 mismo (dfasdf

78 jadsfsd ladsfd dfasdfdasfsadd

22 jasdf Ik Ikibkh

22 jasdf Ik Ikjokh

23 Inetworking ing aguialr ladfdf prueba
INetworking Ing. Cabezas Prueba Final
INetworking Ing. Cabezas Prueba Final
lalarmas lLuis Romera lprueba corregido

Figura 4. 36 Pantalla de ID Laboratorios

4.3.4 Menu

Pantalla de Menu: Se disefi6 un menu interactivdiativo para € administrador del
sistema, mediante el cual se puede acceder a cedaeallas funcionalidades de nue:

servidor de comunicaciones antes desc
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EEEEN ([ cico rrD & Registrado [+] s
€ > |[E] htp//13216810 100 tesis/opciones php 77 -|c)[29- Googte

Q’ Ver Base de Datos de Lectura RFID

N
gﬂ Acciones sobre Usuarios QAcciones sobre Equipos

m

Q Ver Base de Datos Usuarios @Ver Base de Datos Equipo-Inventario
@ Ver Base de Datos Ingresos

@ Ver Base de Datos Salidas @Ingresar nuevo Equipo

Q Ingresar nuevo Usuario

Q Eliminar registro de Usuario GEliminar registro de Equipo-Inventario
Q Autorizar Ingreso de Usuario

Cerrar Sistema

Figura 4. 37 Pantalla de MENU

4.3.3.1 Ver Base d®atos de Lectura RFIC

Ver Base de Datos de Lectura RFID: Ere item, podemos encontrar todos los di
leidos por el lector RFID, cuando el servidor demgnicacion se encuentra en mc
“RECIBIR LAN".

En la pantalla se muestra directamente una talldosocampos mas impantes con

respecto a la lectura de dichos di Se presentan cuatro columnas en el siguiente «

« CODIGO: Presenta la informacion con respecto algmdnico, el cual identifica

usuario.
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« HORA: Presenta la informacion con respecto a ladechori en que fue leido el tag
RFID, se presenta en el siguiente formato:-mes-dia horaminutc-segundo (yyyy-
mmmm-ddddhhhimmmir-ssss)

« NOMBRE: Presenta la informacion con respecto al brende la persona a la q
pertenece o identifica el tag RFID, este cpuede 0 no estar presente, en vista q
ser esta una tabla general de tags RFID leidoslepser tanto de personas comc
equipos.

* EQUIPO:Presenta la informacion con respecto al identificadnombre del equig
gue identifica el tag RFID, este d puede 0 no estar presente, en vista que al se

una tabla general de tags RFID leidos, puede ster ¢ personas como de equi

(€ )2 |[E] ritpy/192.168.10300 tesis/pruche php 77 -[ @] [#- Googte Al # B

TABLA DE DATOS REGISTRADOS RFID

[NOMBRE [conico [HORA

Figura 4. 38 Pantalla Lectura RFID
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4.3.3.2 Ver Base de Datos Ingresos

Ver Base de Datos Ingresos: En este item, podesngsntrar todos los datos
referentes a las personas u equipos que han idgresdaboratorio, cabe recalcar que esta
informacion se la obtiene de la tabla principaledtura RFID.

En la pantalla se muestra directamente una talldosocampos mas importantes con

respecto a la lectura de dichos datos.

Se presentan cuatro columnas en el siguiente orden:

» CODIGO: Presenta la informacion con respecto algaodnico, el cual identifica al

usuario.

*+ HORA: Presenta la informacion con respecto a ladechora en que fue leido el tag
RFID, se presenta en el siguiente formato: afio-giiediora-minuto-segundo (yyyy-

mmmm-ddddhhhh-mmmm-ssss)

« NOMBRE: Presenta la informacion con respecto al brende la persona a la que
pertenece o identifica el tag RFID, este dato puwede estar presente, en vista que al
ser esta una tabla general de tags RFID leidoslepser tanto de personas como de

equipos.

 EQUIPO: Presenta la informacion con respecto aitifieador o nombre del equipo
gue identifica el tag RFID, este dato puede o argsesente, en vista que al ser esta
una tabla general de tags RFID ingresados, puedéas® de personas como de
equipos.
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TABLA DE LABORATORIOS

D ILABORATORIO ENCARGADO ICOMENTARIOS
4 dafasdf lasdfasdf asdf
4 Inetworking 0 mismo dfasdf
78 dsfsd ladsfd dfasdfdasfsadd
22 sdf Ik lkjbkh
22 sdf Ik lkjbkh
23 Inetworking ing aguialr adfdf prueba ||
Networking Ing. Cabezas Prueba Final
18 INetworking Ing. Cabezas Prueba Final
alarmas ILuis Romero prueba corregido
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Figura 4. 39 Pantalla Tabla de Ingreso

4.3.3.4Ver Base de Datos Retiro:

Ver Base de Datos Retir En este item, podemos encontrar todos atos referentes
a las personas equipos que han sali del laboratorio, cabe recalcar que esta informasé

la obtiene de la tabla principal lectura RFID.

En la pantalla se muestra directamente una talldosocampos mas importantes «

respecto a la lectura de dichos de

Se presentan cuatro columnas en el siguiente «

* CODIGO: Presenta la informacion con respecto algmddnico, el cual identifica al

usuario.
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« HORA: Presenta la informacion con respecto a ladechora en que fue leido el 1
RFID, se presenta en el siguiente formato:-mes-dia horaminutc-segundo (yyyy-
mmmm-ddddhhhimmmir-ssss)

« NOMBRE: Presenta la informaci¢con respecto al nombre de la persona a la
pertenece o identifica el tag RFID, este dato pwede estar presente, en vista qu
ser esta una tabla general de tags RFID leidoslepser tanto de personas comc
equipos.

* EQUIPO: Presenta la inforrcion con respecto al identificador o nombre deliga
gue identifica el tag RFID, este dato puede o arggesente, en vista que al ser

una tabla general de tags RFID retirados, puedestr de personas como de equi

[ Firefox - |[] Leido RFD & Registrado

(€ )2 | [E retpy/19216840.100 tesis/ i php

TABLA DE RETIRO

INOMBRE

[cobico

Figura 4. 40 Pantalla Tabla de Retiro
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4.3.3.5 Ingresar Nuevo Usuario

En este item, podemos ingresar registros al sisp@menecientes a un nuevo usuario.

En la pantalla se muestra directamente los espdeioggreso de los datos mas

importantes para el registro.

Se presentan tres columnas en el siguiente orden:

C.I: Permite el ingreso de cédula de ciudadania.

NOMBRE: Permite el ingreso del Nombre completo.

CODIGO: Presenta la informacién con respecto aliggddinico, el cual

identifica al usuario.

ID-ALARMAS: Permite el ingreso del pardmetro ID, eidificador de
laboratorio o sistema perteneciente.

Comentarios: Permite el ingreso de comentarios liates a los datos

ingresados.
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m

INGRESO MANUAL DE USUARIOS

Cl.:

Nombre :
Codigo
ID-ALARMAS

Comentarios

Formulario de Ingreso

Aceptar informacion

4 m 3

Figura 4. 41 Pantalla Ingreso de usuarios

4.3.3.6 Eliminar Registro de Usuario

En este item, podemos eliminar registros del sesfeentenecientes a un usuario.

En la pantalla se muestra directamente, la baskaibs, de los usuarios registrados en
el sistema, para que mediante el ingreso del codigm factible eliminarlos de dicha base de

datos.
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DATOS DE USUARIOS REGISTRADOS

ICi INOMBRE |cobico COMENTARIOS

Figura 4. 42 Pantalla Eliminar Usuarios

4.3.3.7Autorizar Ingreso de Usuario

En este item se puede autorizar el ingreso al éaao, solamente ingresando el
cadigo del usuario, ademas de los limites de tiepgpa el ingreso.

En la pantalla se muestra directamente, la basiatbs, de los usuarios registrados en
el sistema, para que mediante el ingreso del cpdiga factible autorizar el ingreso al

laboratorio.
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IR | toricr euarios [£] =
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lci [NOMBRE [cobico [comENTARIOS

Figura 4. 43 Pantalla Autorizar Ingreso de Usuarios

4.3.3.8Ver Base de Equipos Registrado-Inventario

En este item, podemos encontrar todos los datesergés a los equipos u objetos

registrados en el sistema, cabe recalcar que rifstanacion es ingresada directamente en el

sistema por el administrador del mismo, ya queespansabilidad de este ultimo, el buen uso

del mismo.

En la pantalla se muestra directamente una talbldosocampos mas importantes con

respecto a la lectura de dichos datos.

Se presentan tres columnas en el siguiente orden:

EQUIPO: Presenta la informacion con respecto albwendel equipo perteneciente al

laboratorio o inventario, ademas de estar asoahtig RFID.
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CODIGO: Presenta la informacion con respecto algmwdnico, el cual identifica al

usuario.

COMENTARIOS: Presenta informaciéon extra, refereateusuario, como alguna

descripcion, etc.

m

DATOS DE EQUIPOS REGISTRADOS-INVENTARIO

EQUIFO [copico |[COMENTARIOS |
|Fact [iz3456759098 |[eksdtsdar |

Ff i 3

Figura 4. 44 Pantalla Tabla Datos de usuariostragiss

4.3.3.9Ingresar Nuevo Equipo

En este item, podemos ingresar registros al sispartenecientes a un nuevo equipo.
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En la pantalla se muestra directamente los espat@osigreso de los datos mas

importantes para el registro.
Se presentan tres espacios de ingreso de datbsigniente orden:

EQUIPO: Permite el ingreso del nombre o identifaradie! equipo.

CODIGO: Presenta la informacién con respecto aliggddinico, el cual

identifica al equipo.

COMENTARIOS: Permite el ingreso de comentarios lgargs a los datos

ingresados.

INGRESO MANUAL DE EQUIPOS

Equipo :
Codigo Aceptar informacion

Comentarios

Formulario de Ingreso

http;//192,168.10.100/tesis/new_equipo.php3 ]l =

Figura 4. 45 Pantalla Ingreso de Equipos
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4.3.3.10 Eliminar Registro de Equipos:

En este item, podemos eliminar registros delmsistpertenecientes a equipos, se debe
tomar en cuenta que al eliminar el equipo del siateautomaticamente se borra el equipo del

inventario.

En la pantalla se muestra directamente, la basktbs, de los equipos registrados en

el sistema, para que mediante el ingreso del codegm factible eliminarlos de dicha base de

datos.
IGEEESAN | euvinar equpos [+ e =
&) || E] 1921681010 s/ i cquphp 17 ~|€ [ - Googic L4 B

_ Aceptar informacion

DATOS DE EQUIPOS REGISTRADOS-INVENTARIO

[EQuIPO [conico [COMENTARIOS |
faaf [123456789098 laksdfsdaf |

Figura 4. 46 Pantalla Eliminacion de Usuarios
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CAPITULO V

ANALISIS DEL SISTEMA

51 DESCRIPCION GENERAL

En Este capitulo se analizan diversos aspectos retacion al disefio e

implementacion del presente proyecto de tesis.

El presente analisis, tiene como objetivo comprddaiotencialidad y probabilidad
de la explotacion del presente proyecto a todo tamtanto para la ESPE como para su
venta en un futuro, ademas de comparacion con sistssnas semejantes provenientes del

extranjero.

5.1.1 Comparativa entre tecnologias RFID-Cédigo dearras- RuBee

Rubee: El estandatEEE 1902.1 0 RuBee de IEEE que define el uso de los dos
niveles inferiores de la arquitectura OSI (capsgdiy de enlace de datos), especificando
sus normas de funcionamiento en una WLAN. En génlesaprotocolos de la rama 802.x

definen la tecnologia de redes de area local.
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Es un protocolo inalambrico bidireccional, queizgilsefiales magnéticas de onda
larga (LW) para enviar y recibir paquetes de datmsos (128 bytes) en una red

regional.

El protocolo es similar a la familia de protocoldSEE 802 también
conocidos como WiFi (IEEE 802.11), WPAN (IEEE 8(®4) y Bluetooth (IEEE
802.15.1). RuBee se diferencia en que utiliza @fi@lsportadora de baja frecuencia
(131 kHz) Como resultado, se obtiene una velocidadransferencia lenta para
segun qué tipo de aplicaciones (1200 baudios), @emparacion con otros

protocolos.

Cddigo de barras: El cédigo de barras es un cédigo basado en la
representacion mediante un conjunto de lineasglasalerticales de distinto grosor
y espaciado que en su conjunto contienen una detsie informacion. De este
modo, el cédigo de barras permite reconocer rapdéerun articulo en un punto de
la cadena logistica y asi poder realizar inventarioonsultar sus caracteristicas
asociadas. Actualmente, el codigo de barras estlamado masivamente de forma
global.

Es un sistema que permite la identificacion deulaislades comerciales y
logisticas de forma Unica, global y no ambiguaeEsinjunto de barras y espacios

codifican pequefias cadenas de caracteres en Ibslsfiimpresos.

La correspondencia o mapeo entre la informaciéhcpdigo que la representa
se denomina simbologia. Estas simbologias puededasgficadas en dos grupos

atendiendo a dos criterios diferentes:

« Continua o discreta: los caracteres en las simbologias continuas coaie

con un espacio y en el siguiente comienzan corbana (o viceversa). Sin
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embargo, en los caracteres en las simbologiasethsgréstos comienzan y
terminan con barras y el espacio entre caractsrgmerado, ya que no es lo
suficientemente ancho.

« Bidimensional o multidimensional: las barras en las simbologias
bidimensionales pueden ser anchas o estrechagn®iargo, las barras en
las simbologias multidimensionales son mdultiplos dea anchura
determinada (X). De esta forma, se emplean bamasochura X, 2X, 3X,
y 4X.

Como se puede observar en las definiciones merdasnen los parrafos anteriores,
las tecnologias mencionadas permiten detecciéred®pas y objetos a distintos rangos de
distancias, basadas en diferentes tecnologias damunicacion, incluyendo distintas
caracteristicas técnicas, a comparacion de las iomatas anteriormente, RFID es una
tecnologia de comunicacion inaldmbrica que pereli@macenamiento y la recuperacion
de datos remotos, los cuales se encuentran ereetigde radio frecuencia sean estas
activas o pasivas, utilizando una frecuencia ta ga se ve afectada por otros tipos de
tecnologia inalambrica, ya que basa su funcionamiesobre frecuencias poco comunes,
esta es la principal diferencia con Rubee, la coélo se explica en los parrafos anteriores,
trabaja en frecuencias bajas, denominadas comod@uita”, lo que permite llegar a
largas distancias de cobertura pero poca inmunaladterferencia electromagnética,

ademas que su funcionamiento se basa en las dosras capas del Modelo OSI.

La tecnologia Rubee, si permite identificacion dgetms y personas, dicha
identificacion al momento se encuentra en esty@iague es una tecnologia nueva, la cual
no es soportada por todos los fabricantes y muammmcompatible entre dispositivos que
tengan esta tecnologia, ya que no le rige un potdate bajo nivel que permita integracion

con otros dispositivos o lectoras del mismo tipo.
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Por esta razon, los costos de dicha tecnologiaragy altos, ademas que es una
tecnologia no comun en sistemas de seguridad. &=soos que RFID es una tecnologia ya
probada, la cual esta siendo aprovechada por toddabricantes de equipos de seguridad,
teniendo asi, compatibilidad entre equipos derdasimarcas, sin utilizar aun un protocolo
de alto nivel para garantizar interconexion o fanamiento entre distintas marcas, el Gnico
requisito es tanto que las lectoras como los tagsqoetas RFID, funcionen en la misma
frecuencia. Gracias al protocolo de comunicaciamaleWiegand”, las lectoras RFID
pueden ser interconectadas entre si, ademas dersmtadas con varios paneles o tarjetas
capturadoras de datos.

En cuanto a la tecnologia de “codigo de barragg es una forma de grabacion y
lectura de codigos de distincion Unica para cadasop@a y objeto perteneciente a un
sistema, vale recalcar que basa su funcionamieaso ¥n la lectura de un codigo Unico, en
muchos casos impreso, mediante un sensor optidoarado y forma de las barras
pertenecientes a un cédigo, lo cual involucra gudisdtancia de reconocimiento mediante
la lectora Optica, es bastante corta, ya que @oceptos de éptica la imagen puede variar
en funcion de la luz presente y del angulo de cajptade imagenes, por lo que el alcance

se reduce a unos pocos centimetros, en muchosdambasta 4 cm.

Por los motivos expuestos en el péarrafo anteriste sistema se reduce a una
dependencia de un equipo lector 6ptico a cortaardims, el cuél lee siempre y cuando una
persona u objeto sea acercado hacia dicho ledplpmue se corre el riesgo que el sistema
sea vulnerado, ya que como se menciono en el p&araérior, el codigo en la mayoria de
los casos se encuentra impreso, sobre una etigeefmpel adhesivo la que puede ser
modificada mediante un objeto con tinta de coloe@da a la usada en la impresion del
coédigo de barras, ademas que al ser de papel, msdeser roto, o falsificado con
facilidad.
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Como se ha mostrado en parrafos anteriores, @caslbgias de identificacion y/o
sefalizacion de personas y objetos, son superadasidgicamente tanto en caracteristicas
técnicas, como en uso Yy sencillez de aplicacidnsgyma ampliacion por la tecnologia de

identificaciéon inalambrica RFID.

5.1.2 Comparativa entre el proyecto presentado y a sistema comercial

Se propuso buscar en el mercado local, solucianekes en caracteristicas tanto
de funcionamiento como tecnolégicas, dicha accign Bastante dificil en vista que un
sistema/equipo cerrado que brinde las mismas eaistatas es muy complejo, ya que el
presente proyecto, fue desarrollado adaptandose axigencias de los laboratorios del
DEEE-ESPE.

Se puede caracterizar el presente proyecto, cammezkcla de un control de accesos
junto a un control de activos, a continuacion ssidieen dos modelos independientes que

realizan cada uno con sus funciones en particular.

- Control de Accesos: SOYAL: Controladora AR716E1 YGQTORA AR289
- Control de Activos: INVENGO: XCRF - 502E READER

Cada uno de los equipos mencionados anteriormesd®, equipos con
caracteristicas similares a los presentados eresépte proyecto, pero con la diferencia,
gue son de diferentes marcas, y no permiten inté&graentre ellos, con lo que no se

garantiza un éptimo funcionamiento para el case@§po en uso de Laboratorios.
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Cada equipo, tiene su propio protocolo de comuidcae interfaz fisica para
permitir dicha comunicacion, por esta razon seetigistinto software de manejo, por lo que
lograr una solucién completa no es factible, ya sgi¢ienen dos dependencias distintas al

nivel de equipos.
A continuacién se presenta a detalle un analmispteto de costos de equipos de

otras marcas, con caracteristicas similares adsartbllados en el presente proyecto de

tesis.

Anexo a la presente monografia, se puede encoeltreatalogo técnico de los

equipos mencionados en los parrafos anteriores.

5.2  ANALISIS DE COSTOS

A continuacion se detallan los costos de los nalesripara el disefio del presente
proyecto.

5.2.1 Hardware del sistema

Tabla 5. 5 Costos de hardware

item Cantidad Costo Unitario Costo Total
Cable Multipar 8 (m) $0,40 $3,20
Lector RFID )
1 (unidad) $18 $18
ID-20
Baquela de suelda 1 $3 $3
PIC 18F97J60 1 $22 $22
Componentes
- _ 1 $20 $20
Electrénicos varios-
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Placa Principal

PIC 18F2550 1 $18 $18
Componentes
Electrénicos varios- 1 $8 $8
RFID Activo
Tarjetas RFID pasivq 4 $1,50 $6
PIC 10N232 1 $4,50 $4,50
Total $104,7
5.2.2 Instalaciéon
Tabla 5. 6 Costos de instalacion
item Cantidad Costo Unitario Costo Total
Cerradura
» 1 $60 $65
Electromagnética
Brazo Tensor para
1 $25 $25
puerta
Canaleta de una
16 (m) $1,40 $22,40
pulgada
Gastos instalacion 1 $10 10
Cable Multipar 8 (m) $0,40 $3,20
Total $127,60

5.2.3 Software
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En relacion a costos de software, no se tuvieostos representativos, en vista que
el software fue desarrollado en su totalidad bagu& Basic, un lenguaje de programacion

ya conocido.

5.2.4 Relacion costo-beneficio del Proyecto

Con relacion a la informacion de los costos parardalizacion del presente
proyecto, tal y como se puede observar en el itetariar, tenemos un costo neto de

materiales de $204 por lo que dicho costo es eéseptativo del costo total del sistema.

Sistemas completos de control e inventario ele@ogrcon caracteristicas similares
al detallado en el presente proyecto, no existegl erercado, ya que el sistema presentado
posee caracteristicas avanzadas en relacion a @aoiames y con relacion a funciones y

cobertura de productos.

A continuacion se detallan, sistemas individuales caracteristicas parecidas al

sistema planteado:

Tabla 5. 7 Sistemas similares en el mercado

Marca Modelo Precio Caracteristicas
Distribuidor
SOYAL Controlador $440 Controladora para 16
AR716Eiy la puertas TCP/IP; Lectora
lectora AR829 RFID
INVENGO XCRF-502E $980 Lectora RFID activa,
Reader alcance hasta 10m, salida
TCP/IP, Puerto de conexign
Serial.
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Software de Propia por $1500 Permite control de hasia
Monitoreo y control| cada marca 100 controladores vip
TCP/IP.
TOTAL $2920

Teniendo en cuenta que los costos de instalac@im]os mismos, tenemos que el
Proyecto de Tesis desarrollado, cumple con comgsiale funcionamiento parecidos, por

un valor minimo de aproximadamente el 10% del cdstequipos y software importados.

Razdn por la cual, el proyecto tiene validez taétmica como econdmica, la cual

sustenta la explotacion y futuro uso del sisteraea pualquier caso.

El beneficio de un sistema de seguridad completoocel propuesto en el presente
proyecto, es el tener control absoluto sobre laadaty salida de personas y equipos al
laboratorio, garantizando asi bienestar tanto jpgrasuarios del laboratorio, como para los

administradores del mismo.

5.4  CONCLUSIONES

Se realiz6 un estudio de las tecnologias de idestibn por radio frecuencia,
estableciendo las diferencias entre el RFID agyiRFID pasivo, teniendo asi para cada
una de estas su particularidad, ventaja y uso.HADRctivo es utilizado para aplicaciones
gue requieran de un area de cobertura superiomaetno, mientras que el RFID pasivo es
aplicado para aplicaciones de corta distancia ya o tiene una fuente de energia

independiente que genere sefales de radio freeudacnayor alcance.
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Se estudi6 los elementos de las capas del moddgtdIF @ara entender y utilizar el

STACK de Microchip para la comunicaciéon Etherndtrdierocontrolador.

Se disefid un sistema un prototipo de un sisteemseduridad electronica para los

laboratorios del D.E.E.E. con los siguientes patéose

» Sistema de seguridad basado en tecnologia Ethernet.

» Control de acceso para ingreso al laboratorio eondlogia RFID pasiva y control
de dispositivos con tecnologia RFID activa.

* Interfaz WEB para el control de acceso.

* Reconexion automética del microcontrolador hacia setvidor en caso de
interrupcion de comunicacion.

* Memoria de 3 codigos de tags en el microcontrolgdoa funcionalidad de tarjeta
master, es decir que no se necesita que estétradgs en el servidor para tener

acceso, si no estan grabadas internamente en lanmesel microcontrolador.

Se implementd el prototipo disefiado en el laboi@ate Networking y el software
del servidor en el servidor ubicado en el cuarteqigipos satisfactoriamente, realizando el
control de acceso de personal y control de losodiipos del laboratorio con un alcance de
este de 1.5 metros.

Se realizaron las pruebas necesarias de funcientondel sistema llegando a
cumplir exitosamente los parametros establecidm$aimente como se puede ver en el
video adjunto a este documento, siendo eficientel @ontrol de acceso tanto de personal
como de los dispositivos del laboratorio.

El programa del PIC 18F97J60 esta disefiado paihirelatos de lectores RFID
gue envien de 10 a 12 digitos siendo esto una\gataja ya que es compatible con la

mayoria de lectores RFID en el mercado que cunguaresta caracteristica.
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En las pruebas de funcionalidad del presente ptoyse determino las siguientes

ventajas y desventajas del mismo que se exponentiawgacion:

Ventajas:

Sistema con comunicacion Ethernet con el servictom, reconexion automética en

caso de pérdida de comunicacion.

El rango de lectura del lector RFID activo puedarspasar el alcance de 1,5 metros
instalando una antena de mayor tamafio en los tags.

La interfaz WEB para el control y monitoreo del tohde acceso permite tener

una mayor accesibilidad ya que el administradodroiaistradores pueden ingresar
desde cualquier host de la red, siendo asi ehsastie monitoreo multiusuario y no

centralizado.

La comunicacion serial del PIC con los lectoresIR€$ de 10 a 12 digitos siendo

compatible el hardware con otros lectores RFIDnakicado.

Desventajas:

5.4

En el caso que se pérdida la energia eléctricadetdas instalaciones el sistema
disefiado no funciona ya que la activacion de leadera es eléctrica y no se tiene
una fuente energia alterna.

Si se pierde la comunicacion Ethernet del micraoteior con el servidor solo

funcionan las tarjetas master, permite el acceso pe se lleva un registro del

mismo.

RECOMENDACIONES
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Para que el sistema brinde un 100 % de disporslilate funcionamiento se
recomienda instalar un sistema de energia eléadda@spaldo en caso de pérdida

de energia eléctrica en las instalaciones.

Al término del presente proyecto se recomienddizegaréplicas del disefio
para optimizar su funcionamiento en todos los latooios del Departamento de

Eléctrica y Electronica de la ESPE.

Se puede recomendar que para usos avanzadosedehfar proyecto, se
incremente en el hardware una memoria programphle, asi dar la caracteristica
de STAND-ALONE en el control de accesos, ya quendoase pierda
comunicacion con el servidor, el equipo almacema ta informacién obtenida y
luego la envie hacia el servidor para tener larméxion actualizada en la base de
datos.

Se recomienda que en un futuro para la explotad@bmpresente sistema, se
desarrolle el mismo proyecto con opciones de congatl inalambrica a la red
interna del Departamento de Eléctrica y Electrodieda ESPE, en vista que asi se
garantiza que el sistema no tenga vulnerabilidédess, como desconexiones de
cableado.

Se recomienda que en un futuro para la explotaciesarrollo del presente
proyecto, se permita configurar todas las opciotescada equipo, desde una
interfaz WEB almacenada dentro de si, esta es amna@teristica muy aplicada aun

sobre el microcontrolador utilizado.
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Se recomienda la comercializacion del presentgegpto, ya que en el
mercado ecuatoriano no se disponen de sistemasacacteristicas similares, tanto
en control de accesos, como en control de inventakectrénico, ya que la
tecnologia RFID activa y pasiva esta ligado a wia tarjeta controladora y no a

varias tarjetas como se dispone en el mercadadoifluye en costos del sistema.



