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PROLOGO

La Empresa Grupo Microsistemas Jovich SA (GMS) es una empresa que se
encarga de dar servicios de internet, de aplicaciones empresariales y de venta de

software.

En el sector de Ifhaquito se puede localizar las instalaciones de la empresa
GMS en las calles Av. Amazonas N42-88 y T. de Berlanga, P2, estas
instalaciones se encuentran rodeadas en la parte inferior por un local de las
farmacias Fybeca, en la parte frontal se tiene la Avenida Amazonas, a su costado
izquierdo la loza de la continuacion de la farmacia Fybeca, en su costado derecho
tiene una casa independiente de tres pisos, al ser un sector concurrido por la
presencia en cercana de la Plaza de Toros Quito se debe tomar en consideracion
un trafico tanto de carros como de personas bastante fluido, o que le harian mas

vulnerable en su seguridad

En el capitulo 2 contiene el marco tedrico, donde se explica los
componentes del sistema de circuito cerrado de television y del sistema de control
de acceso, en el tercer capitulo existe el analisis del estado actual de las
instalaciones de la empresa y se constituye en el punto de partida para el disefio

del sistema.

En el capitulo 4 se detalla la propuesta técnica que se quiere proponer a
los encargados de la empresa detallando los lugares donde se procedera a
colocar los elementos como camaras, lectores biométricos etc. En el capitulo 5 se
detalla las caracteristicas que los elementos van a tener y Finalizando con la
presentacion de las conclusiones y recomendaciones obtenidas a lo largo del

desarrollo del trabajo.
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1.1

CAPITULO 1

GENERALIDADES

JUSTIFICACION DEL PROYECTO

La Empresa Grupo Microsistemas Jovich SA (GMS) es una empresa con la
mision de “Potenciar la capacidad y habilidad empresarial hacia la
excelencia a través de tecnologia de vanguardia, servicios y sistemas de
informacion de alta calidad,”. Quienes buscan siempre los mejores
resultados para sus clientes. Miden su éxito segun el que sus clientes logren y
por peticion del la gerencia general se ha visto en la necesidad de reforzar la
seguridad de las instalaciones, tanto externas como internas, buscando de

esta manera evitar pérdidas en sus equipos y materiales.

Por esta razén, que como empresa quien recibid el reconocimiento
internacional “THE BIZZ AWARDS 2008” por su Excelencia Empresarial en el
ambito de consultoria informatica, desempefia un rol importante dentro del

campo informatico, las labores como empresa deben ser cumplidas con el
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mayor compromiso tanto de eficiencia y calidad. El gran inconveniente que
tiene no solo esta gran empresa sino todas es el problema de espionaje, el
sabotaje, acciones de robo, y no se puede hacer a un lado el problema de

incendios en el interior de las instalaciones de la empresa.

En el sector de Ifaquito se puede localizar las instalaciones de la empresa
Grupo Microsistemas Jovich SA (GMS) en las calles Av. Amazonas N42-88 y
T. de Berlanga, P2, estas instalaciones se encuentran rodeadas en la parte
inferior por un local de las farmacias Fybeca, en la parte frontal se tiene la
Avenida Amazonas, a su costado izquierdo la loza de la continuacion de la
farmacia Fybeca, en su costado derecho tiene una casa independiente de tres
pisos la cual tiene en la parte inferior almacenas de articulos de cuero al ser
un sector concurrido por la presencia en cercana de la Plaza de Toros Quito
se debe tomar en consideracion un trafico tanto de carros como de personas
bastante fluido, lo que le harian mas vulnerable en su seguridad (figura 1.2).
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La Empresa Grupo Microsistemas Jovich SA (GMS) se dedica a tres

actividades basicamente

SEGURIDAD.- La informacién empresarial estd sujeta a mas riesgos de lo
gue pueda haber considerado. Sea un ataque de un hacker, una falla de
hardware, o un error de un empleado, GMS puede ayudar a su empresa a

prevenir multiples contingencias.

SERVICIO DE INTERNET.- El servicio de Internet incorpora la tecnologia
mas desarrollada del pais para el control de amenazas en el Internet.
Ademas de proteger a los clientes, esto asegura que los circuitos

mantengan un rendimiento superior al de otras alternativas disponibles.

APLICACIONES EMPRESARIALES.- Para optimizar la programacion
interna de sistemas en la empresa, GMS es distribuidor de GeneXus, una
robusta herramienta para desarrollar aplicaciones Web, multiplataforma,
Data Warehousing y Workflow. La labor de sus programadores, sea para
generar los sistemas base de la empresa o0 para crear programas
complementarios al ERP, se vera simplificada por la funcionalidad de
GeneXus. Esto permite cumplir con los plazos planificados de desarrollo,
reducir las tareas de mantenimiento, y ampliar el alcance de sus sistemas.
Sin embargo, lo mas importante de todo es que GeneXus le permite
mantener una independencia de plataforma: aun si es reemplazada, sus

aplicaciones generadas con GeneXus son portatiles.

Todas estas las actividades que la Empresa Grupo Microsistemas Jovich SA

(GMS) realiza lo que la convierten en un gran blanco para ladrones o

saboteadores.

Al ser una empresa tan prestigiosa e importante se deberia contar con un

control minucioso de todo el personal que trabaja y que ingresa a las

instalaciones, disponer de un sistema de vigilancia general y sobre todo en

puntos estratégicos, pero lamentablemente este empresa no cuenta con todo

lo necesario para un buen sistema de seguridad, por el contrario, posee

grandes falencias en su seguridad.
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Figura 1.2 Ubicacion geogréfica de la empresa y sus limites

Las herramientas que ofrece la tecnologia utilizada en el proyecto permiten
gue las funciones y responsabilidades del ser humano se ejecuten cada vez
de mejor manera, llevandolo casi a la perfeccion. El disponer de un sistema de
un circuito cerrado de televisién, controles de acceso, permitiran elevar el
grado de seguridad de las instalaciones de la empresa a un nivel mayor,
mejorando de esta forma la seguridad fisica del equipo, documentacion e

instalaciones.

Partiendo de estas necesidades esenciales para la empresa, es
indispensable que GMS Grupo Microsistemas Jovichsa S.A emprenda un
cambio hacia la modernizacion y automatizacion de sus instalaciones,
adoptando todas las medidas de seguridad que la tecnologia y el mercado

puedan ofrecer.
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1.2 OBJETIVO
Diseflar un sistema de seguridad para las instalaciones de la Empresa
GMS Grupo Microsistemas Jovichsa S.A. para integrar el sistema de circuito

cerrado de television.

1.2.1 OBJETIVOS ESPECIFICOS

Realizar un informe relativo de la infraestructura eléctrica, electrénica y de

telecomunicaciones de las instalaciones.

e Analizar las necesidades de seguridad fisica dentro y fuera de las

instalaciones para ubicar con exactitud las areas criticas.

e Disefar del sistema de control de acceso y circuito cerrado de television
(CCTV).

e Seleccionar de los equipos de los sistemas de control de acceso y circuito

cerrado de television (CCTV) que permitan un monitoreo constante

Realizar el presupuesto referencial para el proyecto.

En las siguientes fotografias se puede apreciar las instalaciones de la empresa

tanto la parte externa como la parte interna.

En la Figura 1.3 se encuentra la entrada principal de las instalaciones vista desde

la Avenida Amazonas.



CAPITULO 3.-ANALISIS DE INFRAESTRUCTURA

Figura 1.5 Recepcion
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Figura 1.7 Terraza de las instalaciones (junto a Fybeca)
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CAPITULO 2

MARCO TEORICO

2.1 CONCEPTOS PRELIMINARES

Al realizar un disefio del CCTV y del control de acceso en una
instalacion se toma en cuenta que es necesaria la comunicacion entre los
elementos de los sistemas, y para la comunicacion de los mismos se debe
realizar una Red interna VLAN.

Una VLAN (acrénimo de Virtual LAN, ‘red de area local virtual’) es un
método de crear redes logicamente independientes dentro de una misma
red fisica, Una 'VLAN' consiste en una red de ordenadores que se
comportan como si estuviesen conectados al mismo conmutador, aunque
pueden estar en realidad conectados fisicamente a diferentes segmentos
de una red de area local.

Dentro de una red de comunicacion interna VLAN entran los siguientes
elementos:

» Router.

» Switch.

ROUTER o ENCAMINADOR
Es un dispositivo que conecta dos redes locales y es el responsable

de controlar el trafico entre ellas y de clasificarlo. En sistemas complejos


http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Segmento_de_red
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
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suele ser un filtro de seguridad para prevenir dafios en la red local. Es
posible conectar varias redes locales de forma que los ordenadores o
nodos de cada una de ellas tengan acceso a todos los demas.

Estos dispositivos operan en el tercer nivel de red (Capa de Red) del
modelo OSI, y enlazan los tres primeros niveles de este modelo. Los
routers redirigen paquetes de acuerdo al método entregado por los niveles

mas altos.

Actualmente, son capaces de manejar un protocolo o varios

protocolos a la vez.

Son también Illamados sistemas intermediarios. Originalmente,
fueron usados para interconectar multiples redes corriendo el mismo
protocolo de alto nivel (por ejemplo; TCP/IP) con multiples caminos de
transmision origen/destino.

Entre los mas usados en la actualidad se encuentran los de la

empresa CISCO.

Ventajas y desventajas del uso de routers:

» Los routers son configurables. Esto permite al administrador tomar
decisiones de ruteo (rutas estaticas en caso de fallas), asi como hacer
sincronizacion del desempefio de la inter red.

» Son relativamente faciles de mantener una vez configurados, ya que
muchos protocolos pueden actualizar sus tablas de ruta de una
manera dinamica.

» Los routers proveen caracteristicas entre intereses, esto previene
incidentes que pudieran ocurrir en una sub red, afectando a otras sub

redes. Asi como también previene la presencia de intrusos.
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» Los routers no son afectados por los contrastes de los tiempos de
retardos como ocurre en los bridges. Esto significa que los routers no
estan limitados topologicamente.

» Los routers son inteligentes y pueden seleccionar el camino mas
aconsejable entre dos o mas conexiones simultdneas. Esto ademas
permite hacer balances de la carga lo cual alivia las congestiones.

» Dentro de las desventajas se pueden mencionar que requieren una
cantidad significativa de tiempo para instalarlos y configurarlos
dependiendo de la topologia de la red y de los protocolos usados. Los
routers son dependientes del protocolo, cada protocolo a rutear debe
ser conocido por el router.

» Tienen un mayor costo que los Bridges y son mas complejos.

SWITCH O CONMUTADOR

Switch (en castellano "conmutador”) es un dispositivo analogico de
|6gica de interconexidn de redes de computadoras que opera en la capa 2
(nivel de enlace de datos) del modelo OSI (Open Systems Interconnection).
Un conmutador interconecta dos o mas segmentos de red, funcionando de
manera similar a los puentes (bridges), pasando datos de un segmento a
otro, de acuerdo con la direccion MAC de destino de los datagramas en la

red.

Figura 2.1 Un conmutador en el centro de una red en estrella.


http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Puente_de_red
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
http://es.wikipedia.org/wiki/Datagrama
http://es.wikipedia.org/wiki/Red_en_estrella
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Los conmutadores se utilizan cuando se desea conectar multiples
redes, fusionandolas en una sola. Al igual que los puentes, dado que
funcionan como un filtro en la red, mejoran el rendimiento y la seguridad de

las LANs (Local Area Network- Red de Area Local).

2.2 CONCEPTO DE INMOTICA Y SISTEMAS INMOTICOS

Por inmética entendemos la incorporacién al equipamiento de edificios de
uso terciario o industrial (oficinas, edificios corporativos, hoteleros, empresariales
y similares), de sistemas de gestién técnica automatizada de las instalaciones,
con el objetivo de reducir el consumo de energia, aumentar el confort y la

seguridad de los mismos.

Entenderemos que un edificio es "inteligente" si incorpora sistemas de
informacion en todo el edificio, ofreciendo servicios avanzados de la actividad y de
las telecomunicaciones. Con control automatizado, monitorizacién, gestion y
mantenimiento de los distintos subsistemas o servicios del edificio, de forma
optima e integrada, local y remotamente. Diseflados con suficiente flexibilidad
como para que sea sencilla y econémicamente rentable la implantaciéon de futuros

sistemas.

Bajo este nuevo concepto se define la automatizacion integral de
inmuebles con alta tecnologia. La centralizacion de los datos del edificio o
complejo, posibilita supervisar y controlar confortablemente desde una PC, los
estados de funcionamiento o alarmas de los sistemas que componen la
instalacion, asi como los principales pardmetros de medida . La Inmotica integra

la domética interna dentro de una estructura en red.

Beneficios de la Inmdtica.- Para el propietario del edificio, quien puede
ofrecer un edificio mas atractivo mientras alcanza grandes reducciones en los
costos de energia y operacion. Para los usuarios del edificio, los cuales mejoran
notablemente su confort y seguridad. Para el personal de mantenimiento del

edificio que, mediante la informacion almacenada y el posterior estudio de


http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/Energ%C3%ADa
http://es.wikipedia.org/wiki/Confort
http://es.wikipedia.org/wiki/Seguridad
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tendencias, puede prevenir desperfectos. Para el personal de seguridad, el cual

ve facilitada y complementada su tarea con el fin de hacerla mucho mas eficiente.

Aplicaciones.- La Inmdtica ofrece la posibilidad de monitorizacion del
funcionamiento general del edificio. Los ascensores, el balance energético, el
riego, la climatizacion e iluminacion de las areas comunes, la sensorizacion de
variables analégicas como temperatura y humedad, control y alertas en funcién de
parametros determinados, el sistema de accesos, sistemas de deteccion de
incendios, etc. Del mismo modo permite un mayor control de accesos y el
seguimiento continuo de quien haya ingresado al edificio. Se ha aplicado con éxito
en edificios residenciales, de oficinas, hoteles, hospitales, centros comerciales,
centros de proceso de datos, geriatricos, barrios cerrados e industrias.

2.3 ARQUITECTURA DE LOS SISTEMAS DE CCTV
Un sistema de circuito cerrado de television la arquitectura que se sigue es

la representada en la siguiente figura.

CAMARAS

MEDIO DE TRANSMISION

DVR

Figura 2.2 Arquitectura de un Sistemade CCTV

2.4 CONCEPTOS BASICOS DE UN SISTEMA DE CCTV
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CCTV es el acrénimo de "Closed Circuit Television" (Circuito cerrado de
television) y tiene por cometido la supervision, y el eventual registro, de la
actividad fisica dentro de un local o predio.

Se denomina circuito cerrado porque, a diferencia de la Television
convencional, este solo permite un acceso limitado y restringido al contenido de la
misma. Puede estar compuesto por una o mas camaras de vigilancia conectadas
a uno o mas monitores o televisores, que reproducen las imagenes capturadas
por las camaras. Generalmente se suelen conectar otros dispositivos como
grabadores digitales, servidores de video y otros accesorios (lamparas IR,
teclados PTZ).

Generalmente las camaras se montan fijas sobre un soporte amurado a
una columna o una pared. En sistemas que requieren una mayor amplitud de
monitoreo es necesaria la instalacion de camaras PTZ que permiten controlar su

posicion y zoom desde la sala de control.

La deteccién de movimiento permite al sistema ponerse en estado de alerta
cuando ocurre algun suceso delante de la camara; a su vez esto puede accionar

otros sistemas como sirenas u otros tipos de anuncio para disuadir al invasor.

La grabacion digital cuenta con la gran ventaja de que la calidad de las
imagenes almacenadas no se deteriora con el tiempo, pudiéndose almacenar y

revisar las mismas de forma excelente, aun luego de pasados muchos afnos.

El uso de CCTV ha ido crecido extraordinariamente en estos ultimos afos
gracias a su excelente calidad de imagen, rapido acceso a la informacion y
automatismos de respuesta (deteccion de movimiento, disparo de alarmas,

interconexion con sensores u otros sistemas de seguridad). [1]

El circuito puede estar compuesto, simplemente, por una 0 mas camaras
de vigilancia conectadas a uno o0 mas monitores o televisores, que reproducen las
imagenes capturadas por las cdmaras. Aunque, para mejorar el sistema, se
suelen conectar directamente o enlazar por red otros componentes como videos u

ordenadores. Las camaras pueden estar sostenidas por una persona, aunque


http://www.securetech.com.uy/productos/cctv/camaras.htm
http://www.securetech.com.uy/productos/cctv/dvrs.htm
http://www.securetech.com.uy/productos/cctv/videoserver.htm
http://www.securetech.com.uy/productos/cctv/accesorios.htm
http://www.securetech.com.uy/productos/cctv/domos.htm
http://es.wikipedia.org/wiki/C%C3%A1mara
http://es.wikipedia.org/wiki/Monitor
http://es.wikipedia.org/wiki/Red
http://es.wikipedia.org/wiki/V%C3%ADdeo
http://es.wikipedia.org/wiki/Ordenador
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normalmente se encuentran fijas en un lugar determinado. En un sistema
moderno las camaras que se utilizan pueden estar controladas remotamente
desde una sala de control, donde se puede configurar su panoramica, inclinacion

y zoom.

Estos sistemas incluyen visibn nocturna, operaciones asistidas por
ordenador y deteccién de movimiento, que facilita al sistema ponerse en estado
de alerta cuando algo se mueve delante de las camaras. La claridad de las
imagenes puede ser excelente, se puede transformar de niveles oscuros a claros.
Todas estas cualidades hacen que el uso del CCTV haya crecido
extraordinariamente en estos Ultimos afios. Al principio se hacian este tipo de
instalaciones para disuadir o detectar robos y, hoy en dia, no sélo se utiliza para
seguridad, sino también para otros propositos especificos como pueden ser los de

la medicina, la educacion o la lucha contra eventos antisociales.

En muchos hogares se utilizan como sistemas de seguridad, aunque
también pueden desarrollar otra funcion como es la de recopilar evidencia de
violencia doméstica. También se colocan en bancos, casinos, centros
comerciales, vias de circulacion, aeropuertos, areas e instalaciones publicas,

entre muchos otros lugares.

En el area industrial y minera es utilizada en procesos industriales.

Al tratarse una sefial analdgica, el Unico dato a considerar es la atenuacion.
Al aumentar las exigencias de seguridad de las instalaciones, se incrementa la
cantidad de datos a transmitir, y con ello se necesita un mayor ancho de banda
para esta transmision. Esto lleva al empleo de la sefial digital; cuya primera y mas
evidente aplicacion es la multiplexacion de varias sefiales de forma de poder
enviarlas por un solo canal, permitiendo de esta manera la transmision simultanea

de imagen, telemetria, voz, datos de control de barrera, etc.


http://es.wikipedia.org/wiki/Panor%C3%A1mica
http://es.wikipedia.org/wiki/Zoom
http://es.wikipedia.org/wiki/Visi%C3%B3n_nocturna
http://es.wikipedia.org/wiki/Detector_de_movimiento
http://es.wikipedia.org/wiki/Seguridad
http://es.wikipedia.org/wiki/Violencia_dom%C3%A9stica
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La generalizacion, fiabilidad y abaratamiento de los sistemas informéticos
(LAN, WAN, etc.) permiten la incorporacion a estas redes del sistema de CCTV
con la salida digital IP (Internal Protocol). Al estar este sistema incluido en una red
Ethernet como un componente informatico mas, todo el conjunto gana en
flexibilidad y adaptabilidad, por ello, los sistemas de seguridad ganan en

prestaciones. [2]

2.4.1 CLASIFICACION DE CCTV
2.4.1.1 SEGUN SI TIPO DE TRANSMISION

> CCTV ANALOGICA

En este caso, la sefial captada por una camara es transmitida en
formato analdégico por un cable, generalmente coaxial, hacia el centro de
control. Alli es recibida y tratada al ojo humano a través de un conjunto de
monitores, videograbadores, etc. Se trata de enlaces punto a punto,
correspondiendo a cada camara una entrada en el conjunto receptor y un

cable transmisor.

Para ello es preciso intercalar entre Tx y Rx dos convertidores
optoelectronicas cuya mision sera convertir la sefial de video eléctrica en

Optica y viceversa.

G g CABLE COAXIAL
CAMARA CCTV

MONITOR CCTV

Figura 2.3 Transmision de cdmara CCTV a monitor CCTV.
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Las caracteristicas basicas a considerar en este caso son las
pérdidas admisibles por el conjunto Tx-Rx (diferencia entre la potencia
emitida por el Tx y la sensibilidad del Rx), variables en funcion de las
marcas y modelos de los equipos.

» CCTV DIGITAL

Cuando se utiliza este CCTV digital, la sefial analégica procedente
de la camara CCTV es digitalizada por el convertidor opto-electrénico,
conducida a través de una 1fibra 6ptica MM o SM y convertida nuevamente
en sefial analégica en el centro de control, y explotada por los monitores
CCTV, teclado, registradores, etc.

e :
Ry

Fibra monomodo - 2
distancia tipica de 50 Km

Figura 2.4 Esquema de CCTV digital

Las posibilidades de multiplexado de diferentes sefiales digitales por

una sola fibra permiten la transmision, por este medio, de forma simultanea

de:
e Varias sefales de video sin comprimir, de alta calidad
e Audio
' FIBRA OPTICA MM: maxima longitud 2000 m. FIBRA OPTICA SM: maxima longitud 3000 m.

? CRT (dispositivo de tubo catddico). CRR (
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e Datos de control (Telemetria, barreras, alarmas, sensores de

presencia, etc.)

De la misma forma que en casos anteriores, la utilizaciébn de
duplicadores permite aumentar la capacidad de las fibras, al transmitir en
dos longitudes de onda simultdneamente; con lo que se logra una maxima
optimizacion de estas, llegando a transmitir por una fibra 6ptica SM hasta
64 canales de video CCTV.

Este tipo de enlaces, de especial aplicacién en instalaciones con
grandes concentraciones de equipos (por ejemplo: pasarelas de control de
autopistas, estaciones de peaje, estaciones de FFCC, accesos a factorias,
etc.) precisa de fibras opticas con gran ancho de banda, por lo que seran
necesarias las de tipo SM G652 B (1300 nm) y G652 C (1550 nm).

En el caso de aplicaciones de este tipo de equipos sobre fibras Opticas MM,

las caracteristicas de la fibra condicionara la distancia maxima a alcanzar.

Comparacion entre los sistemas analdgicos y los sistemas digitales:

Tabla 2.1 Comparacion de Sistemas Analogo-Digital

Sistemas analdgicos Sistemas digitales
Grabacion Imagen analdgica (pobre) Imagen de alta resolucion
Medio de Casetes de VHS (cambios .
s Discos duros de alta
grabacion frecuentes) :
capacidad
- La calidad de imagen
Grabacion . I
. empeora con el tiempo y Uso ilimitado
continua )
cuando se ve varias veces
. Toma mucho tiempo revisar
Busqueda . - !
.y porque la informacién no esta .
de imagenes : Blasqueda en un segundo
organizada
Calidad de : . .
. Baja calidad de imagen . .
imagen Alta calidad de imagen
Mantenimie , . :
. Necesita espacio para guardar No es necesario
nto del sistema S
casetes mantenimiento
Funcion de
transmision de No tiene la funcién _ .
., Transmision posible
imagenes
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mantenimiento

Casetes de grabacion,
cambio de cabezales de VHS,
y mantenimiento (costo alto)

Costo de Ningun costo de

mantenimiento

deteccion

area de Hasta donde llega el cable Ningun limite de distancia

Impresion de alta calidad
Impresién Requiere equipo separado de imagen de pantalla,
impresion remota interna

Grabacion de movimiento
0 sensor (eliminacion
grabacién no necesaria)

Grabacién sin opciones y

Grabacion .
simple

2.4.1.2 SEGUN SU USO

» Camaras para estancias interiores.

Dentro de estas camaras se tiene una variedad muy extensa entre lo que
es su tipo, medidas y estilos. Las mas comunes son los MINI DOMOS ya
sea para una captacion a blanco y negro o de color, asi también una gran
calidad y resolucion. Este tipo de camaras son econdmicas y bastante

efectivas.

Figura 2.5 Cadmara mini domo
Dentro de este tipo de camaras se puede elegir el tipo de objetivo puesto
gue estas camaras estan disefiadas con roscas universales lo que permite
el cambio de lente para adaptarla a determinada posicion. En este grupo de
camaras también se encuentran las denominadas camaras de infrarrojo,
estas tienen una corona de diodos infrarrojos que iluminan una

determinada distancia en ausencia total de luz.

Al hablar de camaras para interiores no se puede dejar a un lado las
famosas camaras ocultas, estas son adaptables a una gran variedad de

elementos secundarios como detectores de humo, relojes, cuadros,
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mufiecos, lamparas, etc. Estas camaras son de gran efectividad con

buenos resultados.

Otro tipo de camaras que son utilizadas en interiores son las camaras con
movimiento y control de lente también llamadas PTZ?, estas camaras son
motorizadas lo que permite que el videograbador las controle. En su
mayoria estas tienen un protocolo de comunicacién estdndar para la
comunicacion con el sistema de control y grabacion. Este tipo de camaras
permiten controlar el giro del lente hacia arriba, abajo, izquierda o derecha,
y en algunos modelos nos permiten realizar acercamientos o alejamientos,

son altamente costosas por su gran efectividad.

Figura 2.6 Camara PTZ
» Camaras para estancias exteriores
Estas camaras tienen las mismas caracteristicas técnicas que las camaras
utilizadas para interiores con la diferencia que estas tienen la capacidad de
soportar las inclemencias meteoroldgicas, como son la humedad, viendo,
lluvia, sol, etc. Muchas de las camaras utilizadas en interiores se las puede
adaptar para su utilizacién en exteriores con accesorios como carcasas,

cobertores, etc.

Figura 2.7 Carcasa para exteriores

» Céamaras de vision nocturna

3 s . . . o . . s
Las cdmaras PTZ permiten al usuario realizar movimientos horizontales, verticales y utilizar zoom
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Estas camaras como ya se describio en las cAmaras para interiores con
poca iluminacién son camaras con infrarrojos.
Los diferentes niveles de la radiacion percibida, traducidas como

temperaturas, son interpretados por una pantalla como imagenes.

A cada rango de temperatura perceptible por la camara infrarroja se le
asignara un color o matiz especifico en la imagen mostrada. Entonces el
mayor rango de temperatura perceptible y rangos superiores se mostraran
blancos. En cambio, los rangos de temperatura inferiores al menor rango

perceptible se mostraran negros.

Los demas rangos de temperatura perceptibles, que estén entre el mayor
rango perceptible y el menor rango perceptible se mostraran de diferentes
colores: Amarillo, anaranjado, rojo y azul; los matices muestran rangos mas
especificos. Los colores no corresponden a ninguan fendémeno 6ptico, sino

gue son asignados arbitrariamente por los fabricantes de las camaras.

A pesar de mostrar colores en las imagenes, las camaras infrarrojas tienen

detectores que perciben una sola longitud de onda infrarroja.

Como estos aparatos no perciben la luz visible, se utilizan para rastrear

cuerpos calientes en las tinieblas, a través del humo, la niebla o debajo del

suelo.

Figura 2.8 Cdmara de visién nocturna

En blanco y negro permite una mayor resolucion e incluso mucha

mas velocidad cuando se trata de transmitir a través de internet.


http://es.wikipedia.org/wiki/Temperatura
http://es.wikipedia.org/wiki/Color
http://es.wikipedia.org/wiki/Matiz
http://es.wikipedia.org/wiki/Amarillo
http://es.wikipedia.org/wiki/Naranja_(color)
http://es.wikipedia.org/wiki/Rojo
http://es.wikipedia.org/wiki/Azul
http://es.wikipedia.org/wiki/Longitud_de_onda
http://es.wikipedia.org/wiki/Luz
http://es.wikipedia.org/w/index.php?title=Tiniebla&action=edit&redlink=1
http://es.wikipedia.org/wiki/Humo
http://es.wikipedia.org/wiki/Niebla
http://es.wikipedia.org/wiki/Suelo
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» Céamaras inalambricas

Son camaras muy pequefias, que estan compuestas por la propia camara
y un receptor que se conecta a un televisor o bien a un video-grabador.
Son camaras muy economicas que estan continuamente transmitiendo.
Existen camaras en el mercado de muy buena calidad pero el costo de la
misma supera con creces los 600 ddlares la unidad.

Conexiones de las camaras

En el mercado se puede encontrar una gran diversidad de conexiones para
la gran variedad de camaras pero todas estas conexiones se basan en lo
mismo. Se debe tomar en cuenta que la conexion del iris es automatica, la
camara de CCTV tendra una salida de video con un conector BNC* y
mediante cable coaxial de 75 Q o 50 Q dependiendo el caso, también tiene
el cable de alimentacion de 220V-50Hz o de 110V-60Hz dependiendo el

caso, con toma a tierra.

Figura 2.9 Conector BNC

Si la camara tiene un micréfono ambiental en su parte frontal, pues
debera tener una salida de audio, para su conexion se utilizara una clavija
tipo RCA® macho y cable coaxial para audio de inferior secciéon a la de

video.

* Conector BNC (del inglés Bayonet Neill Concelman) es un tipo de conector para uso con cable coaxial.
> Conector RCA es un tipo de conector eléctrico para audio.


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Conector_el%C3%A9ctrico
http://es.wikipedia.org/wiki/Cable_coaxial
http://es.wikipedia.org/wiki/Conector
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Figura 2.10 Conector RCA macho

Control motorizado de camaras

En lugares donde se necesita realizar un barrido de area tanto
horizontal como vertical se utilizan los sistemas de motorizacion de las
camaras lo que facilita el movimiento. Para realizar cada uno de los
movimientos se necesita de un motor por eje, es decir un motor para el
movimiento horizontal (izquierda-derecha) y uno para el movimiento vertical
(abajo-arriba).

Para definir el movimiento horizontal el instalador lo realiza mediante
dos pequefios fines de carrera localizados sobre el motor ubicado en la
parte inferior que es el que efectia el movimiento izquierda-derecha, sobre
este motor actian dos piezas que giran con la camara, este movimiento es
controlado por el operador de acuerdo a la conveniencia del sistema. Todo
el cableado de estos motores esta localizado dentro de seis mangueras

gue conducen hasta el panel o control donde se maneja el movimiento.

2.5 CCTV DIGITAL IP
Antes de hablar de CCTV digital IP se puede mencionar que existen
Céamaras I.P.
En la actualidad los avances tecnolégicos han dado paso a la produccion
de dispositivos de grabacién de video, mejoras en la parte roboética y la
posibilidad de la transmisién de imagenes y sonidos a través del internet,
todo esto ha dado lugar a una nueva tecnologia denominada la video
vigilancia por IP.
Esta tecnologia es bastante sencilla y estd compuesta por el montaje de la

camara, la configuracion IP y la conexion al router.
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La diferencia con el resto de las cdmaras es su facilidad de funcionamiento
y montaje. Pero asi como esta tecnologia ha ayudado mucho también tiene
sus inconvenientes, entre ellos se enumeran los siguientes:
> Casi ninguna de las camaras IP econGmicas incorpora un
sensor CCD. Suelen venir con CMOS.
> Muy poca resolucion.
> Una camara profesional mas economica recomendada para
tele vigilancia suele tener un costo para el profesional de unos
40 ddlares y viene con un CCD incorporado (el mismo tipo de
componente que utilizan las videocamaras). Una camara IP
econdmica, actualmente esta superando los 250 ddlares.
> Una camara IP suele consumir mucho ancho de banda. La

transmision de imagenes utiliza muchos recursos de red.

El peso de una red de camaras IP, aparte del desembolso econémico que
supone, es una merma importante de recursos para cualquier empresa. El
sistema de control de grabacion de las imagenes hay que hacerlo de forma
remota, teniendo en cualquier caso que recurrir a la contratacion de
servidores externos para soportar todas las secuencias. No obstante, son
ideales para pequefias instalaciones, donde no se requiera grandes

prestaciones.

Con este sistema de CCTV Digital IP tenemos la posibilidad de una
conexion a un entorno ofimatico Ethernet, o formando redes dedicadas,
este sistema consiste en la conexion a partir de un puerto fibra o6ptica o RJ
45 (Cobre) de camaras con salida digital IP (Internet Protocol) a una red de
datos (LAN® o WAN').

La transmision de todo tipo de sefiales captadas por los diferentes
captadores (camaras, sensores de presencia o de humos, audio, etc.)
permite todo tipo de combinaciones posibles: almacenar secuencias,

tratarlas, verlas en tiempo real, etc.

6 LAN son las siglas de Local Area Network, Red de drea local.
7 WAN, acrénimo de la expresion en idioma inglés ‘Wide Area Network’. Una red de drea amplia



32

CAPITULO 3.-ANALISIS DE INFRAESTRUCTURA

Analog camera /
[
A
-
> A
-
2.
Internet/Network
A »

3. AXIS 292
Network Video Decoder

Figura 2.11 Diagrama de una red digital IP
Al ser una red que no necesita los enlaces directos esto permite que
sea una conexion mas barata y rapida. También nos permite la introduccion
de mas camaras o el desplazamiento de centros de control,

redireccionamiento de sefal, etc.

Todos los equipos que se van a intervenir en el sistema de
seguridad que necesitamos que transmitan o reciban datos seran
conectados a través de una red con un conector RJ-45 o a través de fibra
Optica y son enlazados mediante Ethernet. Y si se requiere de mayor

ancho de banda se puede conectar los elementos con fibra optica.

2.6 ESTRUCTURA DE LOS SISTEMAS DE CCTV
En la estructura de un sistema de CCTV se tienen varios elementos entre

los cuales se puede numerar los siguientes:

2.6.1 Elementos Captadores de Imagen (Camaras)
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Dentro de este grupo se encuentran las cAmaras de TV. las cuales
pueden ser de varios tipos y de igual forma existen sus accesorios

complementarios para un mejor uso.
Camaras de TV. en circuito cerrado

Las camaras utilizadas son todas muy parecidas y la captacion de
imagenes puede hacerse en blanco y negro o en color. Descomponen la
escena captada en lineas horizontales, analizan los diferentes niveles de
luz de las mismas y los convierten en impulsos eléctricos en forma
proporcional. Realizan esta funcién por medio de un chip denominado
CCD? o sensor de imagen, circuito integrado con la tecnologia de los
fotosemiconductores. Estos sensores no serian capaces de trabajar sin el
aporte de una Optica que trabaja, al igual que en una camara fotografica,
enfocando la imagen captada y controlando la cantidad de luz incidente, en
este caso, sobre el CCD.

Existen diferentes tipos de Opticas dependiendo de las necesidades
del sistema de captacion. La eleccion dependera, esencialmente, de la
distancia a la que se encuentre el objeto a vigilar denominada "distancia
focal" y la apertura del objetivo para captacion de luz indicada por la letra
"f”. Otras condiciones que se deben tener en cuenta es si se necesita
variar la distancia focal por tener que controlar un amplio espacio o la
necesidad ver detalles interesantes en un momento dado, para esto lo

necesario seria un objetivo tipo zoom.

Para realizar la eleccion de una camara se debe elegir un cuerpo de
camara y un objetivo que vaya de acuerdo con las necesidades, se debe
guiar en las caracteristicas que tienen los catalogos de los fabricantes, es
muy conveniente saber con qué parametros se puede jugar y qué

significado tiene cada uno.

® CCD. Sensor de imagen
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Si se habla del cuerpo de la camara se encuentran parametros
como el tamafio del CCD, medido en pulgadas y pudiendo ir desde 1/2",
1/3" como mas convencionales. Entre los pardmetros de importancia
también se encuentra la resolucion horizontal de la camara definido en
namero de lineas de barrido de la imagen. Esta caracteristica define la
calidad de la reproduccion sobre el monitor final, de modo que a mayor
namero de lineas mayor definiciébn en la imagen. Hay cadmaras con 330,
380, 470, etc.

Dependiendo de una zona de captacion, se determina la calidad del
sensor CCD, esto se mide en lo que se denomina puntos de captacion de
luz o lo que se llama comunmente pixeles. A mayor sea la capacidad de

captacion de la imagen mayor sera el nimero de pixeles que se tiene.

El funcionamiento de un CCD es que al final de la exposicidon los
electrones producidos son transferidas de cada detector individual (fotosite)
por una variacion ciclica de un potencial eléctrico aplicada sobre bandas de
semiconductores horizontales y aisladas entre si por una capa de SiO2. De
este modo el CCD se lee linea a linea aunque existen numerosos disefios

diferentes de detectores.

En todos los CCD el ruido electronico aumenta fuertemente con la
temperatura y suele doblarse cada 6 u 8 °C. En aplicaciones astronomicas
de la fotografia CCD es necesario refrigerar los detectores para poder

utilizarlos durante largos tiempos de exposicion. [6]

))) poly-Si, ITO
/ Si0o,

AW Sin

Pixel

Sip

Channel stop
(81 p+)
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Figura 2.12 Diagrama de un CCD

Otro de los pardmetros que se debe tomar en cuenta cuando se
desea instalar equipos de CCTV en lugares con poca luminosidad es el
nivel de captacion de luz del CCD, esto viene determinado por la medida
de la intensidad de luz minima que puede captar el CCD, este dato se mide
en lux’ en el mercado se puede encontrar CCD con valores de 2.5 Ix, 2.0
Ix, 1 I, incluso de menos, se comprende que a menor valor de lux sera
mas sensible la cdmara. Los fabricantes relacionan el nivel de iluminacion
minima del CCD con el nivel de apertura del objeto a utilizar, al que se
denomino “f’, es por esa razon que se encuentra en el mercado con CCD

de 1.0 Ix (f 1.2) esto especifica la abertura relativa del objeto.

Un parametro que no se ha mencionado y que es el esencial en todo
objeto que es el iris, este tiene forma de cortinilla y se encuentra entre la
entrada de luz del objeto y el CCD. El iris es el que regula el nivel de
iluminacion que atraviesa un objeto para evitar el desajuste visual por una
iluminacion excesiva. En las camaras de video o CCTV, los objetivos
incluyen un pequefio motor para ajustar el iris segun el nivel de iluminacion,
y el conjunto normalmente se une al cuerpo de la camara por medio de un
roscado y un cable con una pequefa clavija para la alimentacién del motor.
En algunos objetivos se encuentra, ademas de la motorizacion del iris,
unos ajustes para realizar el ajuste fino final, una vez que la camara haya
realizado el suyo automaticamente. Estos ajustes suelen denominarse

"ajustes de nivel de blancos".
2.6.2 Elementos reproductores de imagen

Para la reproduccion de las imagenes captadas por las diferentes
tipos de camaras que existen en el mercado son los monitores. Un monitor
de CCTV es basicamente muy similar a un televisor comin domestico, con

la diferencia de que estos carecen de circuitos de radiofrecuencia pero por

9 , . . . . . . . . .
El lux (simbolo: Ix) es la unidad derivada del Sistema Internacional de Medidas para la iluminancia o nivel
de iluminacion


http://es.wikipedia.org/wiki/Unidades_derivadas_del_SI
http://es.wikipedia.org/wiki/Sistema_Internacional_de_Unidades
http://es.wikipedia.org/wiki/Iluminancia
http://es.wikipedia.org/wiki/Iluminaci%C3%B3n_f%C3%ADsica
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el contrario disponen de selector de impedancias para sefiales de entrada y

también estan disefiados para soportar un funcionamiento continuo.

Dentro del mercado se encuentra una gran variedad de monitores
para un sistema de seguridad de circuito cerrado, existen de varios
tamafnos de la pantalla reproductora, lo mas comudn en seguridad y para
imagenes blanco y negro se utilizan las de tamafio de 9 6 12 pulgadas,
pero puede utlizarse de mayor tamafio de acuerdo a la necesidad del

operador.

Figura 2.13 Monitor de CCTV

FORMATOS: Una de las decisiones mas importantes que se debe tomar
en cuenta, en la grabacion de imagenes es elegir el formato de video que
usaremos, y su codificacion (CODEC). Esto afectard notablemente al

resultado final de nuestro trabajo.

El formato, es la manera en que se guardan los datos en el archivo. El
CODEC, en cambio, es el algoritmo de compresién usado para codificar

los datos de la pelicula digital dentro del archivo.

La eleccion de un formato y codec, dependerd de las utilidades que se le

guiera dar a un video. Sus diferentes usos pueden ser:
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v Almacenaje de archivo: la pelicula resultante serd almacenada en

cualquier soporte magnético u optico, de ordenador, disco duro, CD o DVD.
Su reproduccion se podra realizar exclusivamente en un equipo informético

con el software de reproduccién y codec apropiados.

v' Streaming: el clip sera guardado en un ordenador para su difusion en

Internet o Intranet. Este tipo de videos, son usados para verlos online. Para
este tipo de visualizacion es necesario un servidor con el software
apropiado de streaming®®, para poder enviar los datos a los ordenadores

conectados.

v' Reproductor de saldn: la grabacion sera almacenada en cualquier tipo de

soporte magnético u optico, ya sea cinta VHS, DV, CD, DVD, etc. En este
caso para grabar la pelicula en formato VHS, necesitaremos disponer de

una salida de video en nuestro ordenador o camara digital.

En cuanto a formatos de video, podemos destacar los siguientes:

v AVl y AVI2: el formato AVI (Audio Video Interleave) tiene un

v

funcionamiento muy simple, pues almacena la informacion por capas,
guardando una de video seguida por una de audio. Sus codecs estan
desarrollados como controladores para ACM (Audio Compression
Manager) y VCM (Video Compression Manager), y también pueden ser
usados por algunas otras arquitecturas, incluidas DirectShow y Windows
Media.

Microsoft Windows Media Video: este formato es una de las ultimas
propuestas de Microsoft que funciona con el Windows Media Player desde
la version 6.2. Ha tenido gran impulso debido a Windows XP, ya que viene
integrado con el sistema operativo. También tiene una opcidon para
"streaming”, que viene incluida en Windows 2000 Server. Las extensiones

de este tipo de contenidos son: .asfy .wmv para video, y .wma para audio.

10 . , . . , . . s . .
Streaming es un término que se refiere a ver u oir un archivo directamente en una pagina web sin
necesidad de descargarlo antes al ordenador.
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v" Real Video: Real Audio, ha sido uno de los mas usados para "streaming"
de audio en diversos medios. También tiene una propuesta para video
llamada Real Video. Ambas versiones, requieren de su propio reproductor,
gue es el "Real One".

v' Apple QuickTime: Apple también tiene una interesante opcién nativa de
los sistemas Macintosh. Sus archivos .mov requieren de un reproductor
especial que es el "Quicktime Player" para visualizarlos. Este reproductor,
tiene una version sencilla gratuita y una profesional, que entre otras cosas
permite realizar videos en dicho formato y editar algunas caracteristicas de

los mismos.

Los codecs de video mas usados actualmente son:

v' Sin Compresién: aunque no es muy normal usar video sin comprimir, es
de los que pueden ofrecernos la maxima calidad posible, ya que no sufre

ninguna alteracion. Su gran problema: el peso excesivo de los archivos.

v' DV: si tienes una camara MiniDV y capturas video mediante el firewire,
veras que debes hacerlo con su propio codec que es el DV, una vez
terminada la captura ya puedes comprimirlo como quieras. Dos horas de
video DV con calidad similar a la del DVD, ronda cerca de los 15Gbytes de
disco duro, destacar que este codec solo comprime el video, el audio lo

trata sin comprimir.

v' MPEG: el formato MPEG (Moving Picture Experts Group) es un estandar
para compresion de video y de audio. Al ser creado se establecieron cuatro
tipos: MPEG-1, MPEG-2, MPEG-3, y MPEG-4. Cada uno de ellos segun su
calidad y ancho de banda usado. De aqui nace el popular formato MP3

para audio.

Principalmente, ofrece tres ventajas: compatibilidad mundial, gran
compresion y poca degradacion de la imagen. El estandar no especifica
cdémo se debe hacer la compresion. Los diferentes fabricantes luchan para

determinar el mejor algoritmo, manteniendo siempre la compatibilidad.



39

CAPITULO 3.-ANALISIS DE INFRAESTRUCTURA

Ademas, una cadena MPEG se compone de tres capas: audio, video y una
capa a nivel de sistema. Esta dltima incluye informacién sobre

sincronizacion, tiempo, calidad, etc.

v' DIVX: este codec es una gran alternativa a la hora de comprimir. Con
mucha gente trabajando en sus diferentes aplicaciones, el DivX es el

método mas utilizado para pasar grabaciones de DVD a CD.

Por ultimo, existen numerosos programas de conversion entre formatos vy
codecs, y aunque pueden llegar a mejorar algo la calidad, todavia no hacen
milagros. Lo mejor, es pensar de antemano el uso que le daremos y la calidad
final de la grabaciébn o producto que deseamos, siempre dentro de las

posibilidades de nuestro ordenador y camara digital.

2.6.3 Elementos grabadores de imagen

Las camaras de CCTV transmiten una sefal que es la resultante de
tres tipos diferentes de impulsos eléctricos los cuales pueden ser grabados

para una futura reproduccion.

Los diferentes dispositivos capases de realizar esta grabacion son

de dos tipos:

» Magnetoscopios.- El magnetoscopio (de magneto- y -scopio) es un
aparato utilizado para grabar imagenes en movimiento en cinta
magnética. También se le conoce como VTR (acrénimo del inglés video
tape recorder). Muchas veces se le denomina segun el formato de
grabacion o como video. También se las llama grabadores de bobina
abierta, esta tecnologia practicamente ha desaparecido del mercado del
CCTV, guedando versiones de muy alto precio para grabaciones en

estudios profesionales.

» Videocassettes o0 videograbadores.- son los mas empleados para

vigilancia, sobre todo los que utilizan cassettes VHS con cinta


http://es.wikipedia.org/wiki/Magneto
http://es.wikipedia.org/wiki/Cinta_magn%C3%A9tica
http://es.wikipedia.org/wiki/Cinta_magn%C3%A9tica
http://es.wikipedia.org/wiki/Cinta_magn%C3%A9tica
http://es.wikipedia.org/wiki/V%C3%ADdeo
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magnética para 3 6 4 horas (el doble a media velocidad) y proporcionan
una resolucién horizontal de 240 lineas (en color) 6 300 lineas (en
blanco y negro), ampliable a 400 lineas en las versiones con S-VHS.

Otros dispositivos de grabacién de imagenes, en este caso fijas, son:

» Los digitalizadores, que almacenan las imagenes digitalizadas en

soportes informéaticos.

» Las videoimpresoras, que las imprimen en papel como si fueran
fotografias estas son muy utilizadas en el campo medico en las

ecografias.

CCTV DIGITAL DVR “Digital Video Recorder”

DVR' es una abreviacion de “Digital Video Recorder” (en espafiol
“Grabador Digital de Video”), es decir, que procesa el video de manera
digital. Esto permite una grabacion continua sin cambio de casetes y
provee unaimagen clara como si fueran fotos. Es la proOxima generacion de
equipos de monitoreo digital, y esta reemplazando rapidamente equipos
existentes analogicos de CCTV (circuito cerrado de television), aunque
aprovechando el sistema ya instalado de camaras de seguridad analégicas

dentro de su empresa.

Los sistemas existentes de CCTYV utilizan métodos analdgicos de grabaciéon
de imagenes en casetes que requieren frecuentes cambios de los mismos
y la resolucion de imagen grabada es muy inferior. Al contrario, los DVRs
procesan imagenes de video de una manera digital, permitiendo entonces
grabar por mucho mas tiempo sin cambio de casetes y proveer imagenes
claras de alta resolucion, sin degradacion de calidad de imagenes aunque
estas sean vistas muchas veces. En adicion, el DVR tiene la funcion de
control remoto y transmisién de imagenes en redes o via Internet. Luego es

evaluado por un sistema apropiado de monitoreo de video. [3]

"' DVR “Grabador de video digital”


http://www.monografias.com/cgi-bin/search.cgi?query=velocidad&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=papel&?intersearch
http://www.voxdata.com.ar/cctv/espacioendisco.html
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2.6.4 Elementos transmisores de la sefial de video

Para una buena visualizacion de las imagenes captadas por las
camaras estas deben llegar en las mejores condiciones a sus respectivos

monitores, para esto es necesario emplear los siguientes elementos:
> Linea de transmisién
» Amplificador de linea

> Distribuidor de video

Una linea de transmision es una estructura material utilizada para
dirigir la transmision de energia en forma de ondas electromagnéticas,
comprendiendo el todo o una parte de la distancia entre dos lugares que se
comunican, estas pueden alcanzar frecuencias de 8MHz, con un minimo de
perdida, en el caso de las camaras la linea de transmision deben ser
capaces de transportar la sefal de video. Se utiliza cominmente cable tipo
coaxial adaptado a la impedancia del CCTV que es 75 Q.

El amplificador de linea es utilizado para elevar la sefial de video y
compensar las perdidas, en especial en las altas frecuencias, estos
amplificadores son empleados cuando la sefial se va a distribuir a varios
monitores 0 cuando se va a realizar una transmision a mayor distancia de

la que es recomendable cuando se utiliza cable coaxial.

Para la distribucion de una misma sefial de video a varios monitores
0 grabadores y estos receptores se encuentran lejanos unos de otros es
recomendable que se utilice los distribuidores de video, con éstos se puede
obtener varias sefiales de iguales caracteristicas, manteniendo su maxima
amplitud y sin variar la impedancia que sin poder evitar se produce si se
conecta en puentes. Otro de los grandes beneficios que nos brindan estos
distribuidores es que se los puede colocar en lugares estratégicos para una

gran optimizacién del cableado.

En la transmision de la sefal de video lo acostumbrado es la utilizacion
del cable coaxial, pero este no es el Unico medio por el cual se la pueda
emitir, existen en el mercado otros elementos de transmisiébn con la

diferencia que para estos otros elementos es necesario la utilizacion de


http://es.wikipedia.org/wiki/Energ%C3%ADa
http://es.wikipedia.org/wiki/Onda_electromagn%C3%A9tica

42

CAPITULO 3.-ANALISIS DE INFRAESTRUCTURA

dispositivos como conversores, transductores, modems o0 conjuntos
emisor/receptor para la adecuacion en cada caso. Estos elementos de

transmisién son:

» Cable de 2 hilos trenzados (sefial simétrica).
Cable de fibra ptica.
Linea telefonica (via lenta).

Enlace por microondas.

YV V V VY

Enlace por infrarrojos.

Para realizar un CCTV es necesario de elementos como captadores
(cAmaras), transmisores (cable) y reproductores (monitores), pero no
siempre es tan simple como eso, es necesario de implementar elementos

de control.

2.6.5 Elementos de control

Los elementos de control son muy necesarios en el sistema de seguridad

de CCTV y estos pueden ser de dos tipos:

A. Selectores de video

Como su nombre lo dice, este permite la seleccion de la imagen o
imagenes que vienen de varias camaras para ser dirigidas a un receptor
especifico ya sea este un monitor o un grabador. Estos elementos tienen
dispositivos de conmutacion automatica, pese a esto siempre debe ser

posible la seleccién manual.

Video Switchers

La funcién basica de un switch es el conmutar como su nombre en
espariol lo describe, pero en un sistema de seguridad la funcidén de éste es
el comunicar a varios elementos de captacion (camaras) a un elemento de
recepcion (monitor o grabador) para poder visualizar o grabar imagenes en

una secuencia légica.


http://www.monografias.com/cgi-bin/search.cgi?query=fibra%20�ptica&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=microondas&?intersearch
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En algunos casos no es necesaria la utilizacion de un switch si en un

mismo receptor se puede visualizar las sefales emitidas por los captadores

simultdneamente.

En medianos o grandes instalaciones, donde es necesario limitar el

ndamero de monitores en una consola de control, a one-to-one (una sola

camara con un solo monitor) no es practica. El espacio fisico puede ser

limitado y el guardia de seguridad tal vez no pueda observar los multiples

monitores simultaneamente. Es recomendable para tales fines un monitor

simple.

Ventajas de utilizar un monitor simple

Al invertir en un solo monitor es mas econdémico que invertir en varios
monitores.

Si se tiene un espacio reducido en una consola es mejor la utilizacion
de un solo monitor que de varios.

Al tener un solo monitor el usuario presta mas atencion a este a que si
fueran varios monitores.

En caso de falla o de mantenimiento el tiempo que se emplearia en su
revision seria menor ya que es un solo monitor a que si fueran multiples

monitores.

Desventajas de utilizar un monitor simple

Al utilizar un solo monitor se pierde las sefiales emitidas por los otros
captadores es decir es imposible monitorear todas las camaras al
mismo tiempo lo cual es perjudicial cuando se necesita hacer un
barrido constante.

En el momento en el que el switch cambia de una camara a otra el
tiempo que transcurre hasta que regrese a la misma es bastante largo,
es decir si se tiene 6 camaras el guardia solo vera 1/6 de tiempo de

cada camara.
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[ll. Al ser un solo monitor en el momento en el que este falle no se podra
visualizar ninguna imagen de ningun captador hasta que este monitor

sea reparado o reemplazado.

La funciéon de switchear la informacion de video desde cada camara a

los monitores puede ser dividida dentro de dos categorias bésicas:

Single — Output Switching: switchear la sefial de una o mas cadmaras a un

cable de salida simple y este conectarlo a uno 0 mas monitores.

Multiple — Output Switching: switchear la sefial de unas o mas camaras a
multiples cables de salida y conectar estos a multiples monitores.

B. Telemandos de las camaras motorizadas
Los telemandos de las camaras motorizadas pueden ser:

» Telemando de un objetivo zoom motorizado, que permite gobernar
a distancia el zoom, el foco y (si no es auto-iris) el diafragma.

» Telemando del posicionador, que permite cuatro movimientos:
arriba, abajo, izquierda y derecha.

» Telemando de la carcasa intemperie, si ésta dispone de limpia

cristal y bomba de agua.

Para instalaciones muy complejas, o en aquellas en que se desee una
gran flexibilidad de explotacion, son muy eficaces las matrices de
conmutacion de video, que permiten enviar la sefial de cualquier camara a
cualquiera de sus salidas; son programables, admiten seleccion por
sefales de alarma y en muchos casos ya incorporan dispositivos para el
telemando de las camaras motorizadas; hay versiones que permiten su
conexion a teclados remotos, con la que se facilita la implantacion de

puestos de control secundarios.

2.6.6 Video-sensores

Una aplicacién importante para vigilancia del circuito cerrado de T.V.

consiste en incorporar al mismo los video-sensores.


http://www.monografias.com/cgi-bin/search.cgi?query=informaci�n&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=agua&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=matrices&?intersearch
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Se denominan video-sensores o detectores de movimiento de video
a unos elementos que, analizando las variaciones en la sefal de video,
permiten determinar si se ha producido algin movimiento en una parte

determinada de la imagen.

Si bien existen versiones muy simples (solo validas para interiores)
que procesan la sefial analdégicamente, se estan imponiendo los sistemas
con procesado digital, que permiten una precisibn mucho mayor en el
analisis de la sefial; de estos existen versiones para controlar interiores o
exteriores de pequefio tamafio, y versiones de alto nivel, que analizan més
de 1000 puntos de la imagen y pueden vigilar perimetros de grandes

dimensiones, dentro del alcance visual de las camaras.

Para obtener el maximo rendimiento es conveniente que las
camaras estén situadas en cascada, es decir, que cada camara abarque el
angulo muerto de la anterior, y que la distancia entre ellas no exceda los 60

metros. [5]

2.7 APLICACIONES DE LOS CIRCUITOS DE CCTV

En la actualidad los sistema de seguridad de CCTV no solo son
utilizados en las grandes empresas puesto que con el avance tecnolégico
los costos de los elementos necesarios para la instalacion de uno de estos
sistemas ha bajado considerablemente, tomando en cuenta el grado de
delincuencia en los ultimos afios la instalacion de un sistema de seguridad
de circuito cerrado de television es indispensable en cualquier empresa o
local para evitar no solo pérdidas econémicas sino también pérdidas

humanas.

CCTV ayuda a proteger vidas humanas debido a que mediante este
sistema puede ser monitoreadas areas distantes en lugares donde al
momento de surgir algun accidente las personas involucradas en el mismo
no puedan pedir ayuda. Permite darse cuenta de: Que ha pasado, Cuando

y donde esta ocurriendo el problema, pudiendo de esta manera enviar el


http://www.monografias.com/cgi-bin/search.cgi?query=an�lisis&?intersearch
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personal calificado para responder dicha emergencia con el equipo

necesario para tal fin.

CCTV reduce la posibilidad de que personas no autorizadas puedan
accesar a informaciones confidenciales de la empresa o industria tales
como parametros de control de procesos, firmas de acuerdos importantes,

entre otras.

Permite observar &reas donde se manejan materiales o algunas
maquinarias cuya accion puede causar dafo fisico e inclusive la muerte al
personal que trabaja en dichas areas (por ejemplo, lugares donde se
manejan sustancias quimicas, materiales radiactivos, sustancias con alto

grado de inflamabilidad, entre otras).

Significativos eventos pueden ser grabados cuando ocurren a medida
gue se puede integrar los sistemas CCTV con alarmas de sensores en un

ciclo de tiempo real (un VCR puede servir para tal proposito).

Muchas localidades pueden ser monitoreadas simultdneamente por una
persona desde una posicion central de seguridad. Esto puede permitir
seguir la ruta de una persona o vehiculo desde el momento en que ingresa
a las instalaciones hasta su destinacion central y asi tener la posibilidad de
interceptarlo por las fuerzas de seguridad. Ademas, el uso de sistemas
CCTV elimina la necesidad de que guardias tengan que hacer rondas a

localidades remotas. [6]

2.8 ARQUITECTURA DE LOS SISTEMAS DE CONTROL DE ACCESO
Un sistema de control de acceso la arquitectura que se sigue es la

representada en la siguiente figura.


http://www.monografias.com/cgi-bin/search.cgi?query=personal&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=la%20empresa&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=industria&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=procesos&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=materiales&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=la%20muerte&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=personal&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=materiales&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=eventos&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=sensores&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=tiempo&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=persona&?intersearch
http://www.monografias.com/cgi-bin/search.cgi?query=persona&?intersearch
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ACTUADOR

LECTOR

MEDIO DE TRANSMISION

CENTRAL

Figura 2.14 Arquitectura de un Sistema de Control de acceso

2.9 CONCEPTOS BASICOS DE UN SISTEMA DE CONTROL DE ACCESOS
En un sistema de seguridad el control de acceso tiene una gran
importancia no solo en el control de equipos sino también en el control del
personal. En el mercado existen un sin nimero de productos simples que
ayudan con este control como un abre-puertas, una barra para el control
vehicular, pero asi también existen sistemas con un alto grado de
tecnologia en hardware y software los cuales garantizan el acceso solo de

personal autorizado y asi un control estricto a lugares restringidos.

Normalmente el acceso al edificio o instalaciones esta restringido a
personas y medios propios del lugar o vinculados al mismo. El disefio de un
sistema de control de acceso es complicado pues los empleados y
visitantes se sienten con el legitimo derecho de entrar o acceder a TODAS
las areas, en especial en las horas de trabajo o produccion. El control de
acceso en esas horas (las de trabajo o produccién) es complicado ademas
por la gran diversidad de visitantes, transportistas, empresas de

suministros y empleados que estan inter-actuando y que hay que controlar.

El plan de seguridad debe contemplar zonas de seguridad. Estas
zonas deben representar los diferentes niveles y variaciones de restriccion

y control de acceso, desde las zonas de acceso no restringido hasta las
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zonas de acceso prohibido. (Cuidando que durante la gestion del sistema
los considerandos del disefio se respeten.) La precision y determinacion del
nivel de control requerido es labor conjunta con el equipo de disefio y los

futuros/actuales usuarios y gestores del edificio e instalaciones.

Las zonas deben agruparse por el nivel de control exigido o exigible
mediante la creacion de secciones o subsecciones dentro del edificio o
instalaciones o bien separando fisicamente, de ser posible, las seccion o
areas en funcion de su nivel de control exigible. Por ejemplo, es comun
colocar aquellas dependencias o areas NO RESTRINGIDAS o de libre
acceso - que no demanda control de acceso o requieren un minimo de
control - y de gran volumen de visitantes lo mas cerca de la entrada o lobby
del edificio. El acceso a estas areas no puede implicar el paso por zonas de

mayor nivel o exigencia de seguridad.

Diseflando en base a zonas se aumenta la efectividad y reduce los
costes de los sistemas de control de acceso y de deteccion. Las areas de
produccion deben estar debidamente sectorizadas pues los
obreros/empleados deben ser sometidos a pocas interrupciones vy

distracciones durante sus movimientos en el trabajo. [8]

2.9.1 CARACTERISTICAS DEL SISTEMA

Con estos sistemas de control de accesos tiene la posibilidad de conceder o negar el acceso a
determinadas areas de una empresa. Asi como administrar el flujo de cada uno de los movimientos en su
empresa sin ninguna excepcion. También crear su propia politica de admision. A demas llevar una base
de datos con especificaciones horarias del movimiento del personal o programar horarios para que el
empleado tenga permitidas la entrada y la salida sélo durante su jornada laboral. Es posible también

programar categorias, por las que los empleados tendran libre acceso a algunas areas.

Mediante cronogramas preestablecidos, autorizar o denegar los accesos a determinadas areas
sensibles de su empresa. Generar restricciones totales en alguna banda horaria, en lugares de alta
confidencialidad. Control de visitas, donde quedara registrada la estadia en la empresa. No solo el acceso

del personal sino también supervisar la entrada y salida de vehiculos.
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2.9.2 OPCIONES PARA VERIFICACION DE IDENTIDAD MAS COMUNES

YV V V V V

Tarjetas con cédigo de barra.
Tarjetas con banda magnética.
Tarjetas de proximidad.
Paneles de acceso con clave.
Lectores biométricos.

Figura 2.15 Control de acceso dactilar y con banda magnética

2.9.3 METODOS DE AUTENTICACION

Los métodos de autenticacion estan en funcion de lo que utilizan para la

verificacion y estos se dividen en tres categorias: [8]

>

>

>

Sistemas basados en algo conocido. Ejemplo, un password (Unix) o
passphrase (PGP).

Sistemas basados en algo poseido. Ejemplo, una tarjeta de
identidad, una tarjeta inteligente(smartcard), dispositivo usb tipo
epass token, smartcard o dongle criptogréfico.

Sistemas basados en una caracteristica fisica del usuario o un acto
involuntario del mismo: Ejemplo, verificacion de voz, de escritura, de

huellas, de patrones oculares.


http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Pretty_Good_Privacy
http://es.wikipedia.org/wiki/Tarjeta_inteligente
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Cualquier sistema de identificacion ha de poseer unas determinadas

caracteristicas para ser viable:

» Ha de ser fiable con una probabilidad muy elevada (se puede hablar
de tasas de fallo de en los sistemas menos seguros).

» Econdmicamente factible para la organizacién (si su precio es
superior al valor de lo que se intenta proteger, tenemos un sistema
incorrecto).

» Soportar con éxito cierto tipo de ataques.

» Ser aceptable para los usuarios, que seran al fin y al cabo quienes lo

utilicen.

2.9.4 MECANISMO GENERAL DE AUTENTICACION

La mayor parte de los sistemas informaticos y redes mantienen de
uno u otro modo una relacion de identidades personales (usuarios)
asociadas normalmente con un perfil de seguridad, roles y permisos. La
autenticacion de usuarios permite a estos sistemas asumir con una
seguridad razonable que quien se esta conectando es quien dice ser para
gue luego las acciones que se ejecuten en el sistema puedan ser referidas
luego a esa identidad y aplicar los mecanismos de autorizacion y/o

auditoria oportunos.

El primer elemento necesario (y suficiente estrictamente hablando)
por tanto para la autenticacion es la existencia de identidades
biunivocamente identificadas con un identificador UGnico (valga la
redundancia). Los identificadores de usuarios pueden tener muchas formas
siendo la mas comun una sucesion de caracteres conocida comunmente

como login.


http://es.wikipedia.org/wiki/Autorizaci%C3%B3n
http://es.wikipedia.org/wiki/Auditor%C3%ADa
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El proceso general de autenticacion consta de los siguientes pasos:

1. El usuario solicita acceso a un sistema.

2. El sistema solicita al usuario que se autentique.

3. El usuario aporta las credenciales que le identifican y permiten verificar
la autenticidad de la identificacion.

4. EIl sistema valida segun sus reglas si las credenciales aportadas son

suficientes para dar acceso al usuario o no. [7]

LECTOR BIOMETRICO

El sistema de acceso que se propone en este disefio consta de un
sensor biométrico de huella dactilar el cual se encarga de digitalizar la

imagen de la huella para su posterior analisis.

El analisis se realiza sabiéndose que la huella esta formada por una
serie de crestas y surcos localizados en la superficie del dedo. La
singularidad de una huella puede ser determinada por dos tipos de
patrones: el patron de crestas y surcos, asi como los detalles. Este lector
biométrico mandara un 1 légico o 0 logico al controlador el cual controla al

actuador para permitir o no el acceso.

Un esquema general del control de acceso se encuentra en el ANEXO 1

LECTOR TARJETAS SIN CONTACTO.-

En la actualidad existen mas las tarjetas de identificacion sin contacto, a
este sistema se lo denomina RFID las siglas en ingles de “Radio Frecuency
Indenfitication” o en espafiol [IDENTIFICACION POR RADIO
FRECUENCIA, este sistema de a poco se ha ido introduciendo en el
mercado de tal forma que ha ido reemplazando a las etiquetas de cédigos

de barras y a las tarjetas magnéticas.
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Aplicaciones actuales

Una de las aplicaciones mas comunes es en el control de acceso y la
inmovilizacién de los vehiculos. Cuando se habla del control de acceso de
vehiculos esto facilita a los usuarios ya que no es necesario que los
usuarios bajen del auto para realizar un contacto fisico de la tarjeta con el
lector, este sistema también la capacidad de leer tantas tarjetas como se
las haya autorizado. Al referirse a la inmovilizacién de vehiculos el sistema
interrogador situado en el vehiculo a proteger y su identificador en la llave
del vehiculo.

2.10 CONSIDERACIONES TECNICAS

» PRESUPUESTO: en este punto lo primordial es tener en cuenta las
necesidades de la empresa, asi también las especificaciones técnicas de
los equipos que se vayan a utilizar para que estos cumplan con eficiencia
su tarea. En el pais la tecnologia IP aun no es muy comercial es por esta

razon que los equipos con mencionada tecnologia son bastante costosos.

» SEGURIDAD DE LA RED: en la actualidad las redes globales se han
desarrollado en grande, asi como el acceso de internet desde cualquier
hogar, es por esto que las posibilidades de que cualquier persona pueda
invadir sin autorizacion a la red son altas.

Al ocurrir una invasion a la red esto podria ocasionar uno o varios de los

siguientes dafos:

v Interrupcién: un recurso del sistema es destruido o se vuelve no
disponible. Este es un atague contra la disponibilidad. Ejemplos de
este ataque son la destruccién de un elemento hardware, como un
disco duro, cortar una linea de comunicacion o deshabilitar el sistema

de gestién de archivos.
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v Intercepcion: una entidad no autorizada consigue acceso a un
recurso. Este es un ataque contra la confidencialidad. La entidad no
autorizada podria ser una persona, un programa o un computador.
Ejemplos de este ataque son pinchar una linea para hacerse con
datos que circulen por la red y la copia ilicita de archivos o programas
(intercepcién de datos), o bien la lectura de las cabeceras de
paquetes para revelar la identidad de uno o mas de los usuarios
implicados en la comunicacion observada ilegalmente (intercepcion de
identidad).

v" Madificacién: una entidad no autorizada no sé6lo consigue acceder a
un recurso, sino que es capaz de manipularlo. Este es un ataque
contra la integridad. Ejemplos de este ataque es el cambio de valores
en un archivo de datos, alterar un programa para que funcione de
forma diferente y modificar el contenido de mensajes que estan

siendo transferidos por la red.

v Fabricacion: una entidad no autorizada inserta objetos falsificados en
el sistema. Este es un ataque contra la autenticidad. Ejemplos de este
ataque son la insercion de mensajes dafinos en una red o afadir

registros a un archivo.

» CALIDAD DE VIDEO: en la actualidad las camaras fotograficas, camaras
de video, celulares e incluso computadoras tienen la capacidad la grabar
una secuencia de video pero con grandes diferencias en cuanto a la
calidad de las imagenes se refiere, este es un parametro que se toma muy
en cuenta en el momento de realizar la compra de cualquiera de los

articulos ya mencionados.

» RESOLUCION

Las camaras de video de alta definicidn, al igual que los televisores,
estan definidas por la resolucion que manejan, con nomenclaturas como

1.080i, 1.080p o0 720p. Esto no es mas que el numero de lineas que tiene
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la imagen y la forma como se presentan en la pantalla (el video de formato

1.080 ofrece més lineas, o sea mayor resolucion).

Las letras al lado de cada numero (i, p) se refieren al tipo de

compresioén que utiliza la imagen.

Como son conceptos que tienden a confundir, tenga en cuenta que,
cualquiera que sea la resolucion que tenga una camara de video de este

tipo, le ofrecera video de alta definicion.

Y

+ resolucidn

Figura 2.16 Imagenes con diferente resolucién

En todas las transmisiones de video analégico se define como
estandar el numero de lineas por frame (imagen) y el numero de
imagenes por segundo o Cuadros por segundo (frame per seconds - fps).
El video es en esencia una sucesion de cuadros que al verse a una
determinada velocidad crea la ilusion de movimiento. En el video NTSC,
por ejemplo, se opera a 525 lineas por imagen y 30 imagenes por

segundo.

Para video digital es importante conocer el término de pixel, es la
figura mas pequefia que hay para la creacion de imagenes digitales. Es
decir, si vemos una imagen digital en una computadora y empezamos a
ampliarla, veremos que en un determinado momento pierde definicién y
se convierte en una serie de cuadrados muy pequefios de colores

diferentes a partir de los cuales se empieza a componer la imagen.
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La profundidad de bits que no es mas que el numero de bits que
definen cada pixel, permite diferenciar y aplicar un nUmero mas o menos
grande de colores. La mayoria de las cdmaras digitales utilizan la
profundidad de 24 bits del modo RGB (Red Green Blue), por lo que cada

pixel contiene 3 bytes de informacién. [9]

» CAPACIDAD DE LA RED

La empresa GMS Jovichsa S.A. esta dotada de una red LAN con un ancho
de banda de internet de 512 Kbps.

» DEMANDA DEL ANCHO DE BANDA.-

En la transmision de video analégico no es necesario un estudio de
la demanda del ancho de banda ya que este viaja a través de un cable
dedicado y exclusivo para cada camara, ya sea este coaxial, UTP o fibra

Optica.

La sefal es transportada directamente hacia el DVR
independientemente de la calidad de la imagen, teniendo que considerar
de acuerdo al medio de transmision y la distancia del enlace, el uso de

acopladores de impedancias y de amplificadores de la sefal.

En la transmision de video digital depende de la configuracion del
sistema este consume una gran cantidad de ancho de banda de la red, es
por esto que es necesario tener claro el rendimiento de la red actual, asi
también se debe tomar en cuenta donde hay los llamados cuello de botella
o donde pueden estos si se instala un sistema de video digital. Al tener
presente todos estos datos se garantiza un nivel de rendimiento bastante

preciso y sin fallas.
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Es dificil definir el uso exacto del ancho de banda por parte de una
camara, debido a que dependera de varios factores como:
» Tamafio de las imagenes
» Rango de imagenes por segundo
» Compresion

» Resolucion de la imagen

La compresion de datos consiste en la reduccion del volumen de
informacion tratable (procesar, transmitir o grabar). En principio, con la
compresioén se pretende transportar la misma informacion, pero empleando
la menor cantidad de espacio.

El espacio que ocupa una informacién codificada (datos, sefial
digital, etc.) sin compresion es el cociente entre la frecuencia de muestreo
y la resolucion. Por tanto, cuantos mas bits se empleen mayor sera el
tamafo del archivo. No obstante, la resolucion viene impuesta por el
sistema digital con que se trabaja y no se puede alterar el nimero de bits a
voluntad; por ello, se utliza la compresion, para transmitir la misma
cantidad de informacion que ocuparia una gran resolucion en un numero
inferior de bits.

El objetivo de la codificaciéon es siempre reducir el tamafio de la
informacion, intentando que esta reduccion de tamafio no afecte al
contenido. No obstante, la reduccion de datos puede afectar o no a la
calidad de la informacion:

» Compresion sin pérdida: los datos antes y después de comprimirlos
son exactos en la compresion sin pérdida. En el caso de la compresion
sin pérdida una mayor compresién solo implica mas tiempo de proceso.
El bitrate siempre es variable en la compresiéon sin pérdida. Se utiliza
principalmente en la compresion de texto.

» Un algoritmo de compresién con pérdida puede eliminar datos para
reducir ain mas el tamafio, con lo que se suele reducir la calidad. En la
compresion con pérdida el bit rate puede ser constante o variable. Hay
gue tener en cuenta que una vez realizada la compresién, no se puede

obtener la sefal original, aunque si una aproximacion cuya semejanza


http://es.wikipedia.org/wiki/Se%C3%B1al_digital
http://es.wikipedia.org/wiki/Se%C3%B1al_digital
http://es.wikipedia.org/wiki/Se%C3%B1al_digital
http://es.wikipedia.org/wiki/Frecuencia_de_muestreo
http://es.wikipedia.org/wiki/Resoluci%C3%B3n_digital
http://es.wikipedia.org/wiki/Bit
http://es.wikipedia.org/wiki/Sistema_digital
http://es.wikipedia.org/wiki/Compresi%C3%B3n_sin_p%C3%A9rdida
http://es.wikipedia.org/wiki/Bitrate
http://es.wikipedia.org/wiki/VBR
http://es.wikipedia.org/wiki/Compresi%C3%B3n_con_p%C3%A9rdida
http://es.wikipedia.org/wiki/Calidad
http://es.wikipedia.org/wiki/Bit_rate
http://es.wikipedia.org/wiki/CBR
http://es.wikipedia.org/wiki/VBR
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con la original dependera del tipo de compresion. Se utiliza

principalmente en la compresion de imagenes, videos y sonidos.

Tabla 2.2 Comparacion de Sistemas Analogo-Digita
APLICACION VELOCIDAD DE TRANSMISION

SIN COMPRESION  CON COMPRESION
Voz 64 Kbits/seg 2-4 Kbits/seg

(8khz, 8 bits)
Audio Conferencia 64 Kbits/seg 4-16 Kbits/seg
(8khz, 8 bits)
Audio Digital 1.5 Mbits/seg 32-96 Kbits/seg
(Estéreo) (44.1 khz, 16 bits)
Video Conferencia 10.13 Mbits/seg 64-768 Kbits/seg
(352 *240, 8 hits, Y)
Video CD-ROM 30.41 Mbits/seg 1.5 Mbits/seg
(352*288, 2:1:0)
Video Broadcast 270 Mbits/seg 4-6 Mbits/seg
(720*576, 4:2:2)
HDTV 884.7 Mbits/seg 16.25 Mbits/seg

(1920*1152, 8 hits, 8:4:4)

Los productos de video basado en compresion MPEG utilizan un
ancho de banda en funcibn a su configuracién, esto significa que

comprimen la imagen de acuerdo a su capacidad. Una imagen de alta
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resolucién (4CIF) contiene cuatro veces mas datos que una imagen a

resolucién normal (CIF*).

Para determinar el ancho de banda que el sistema demanda se

utiliza las siguientes formulas:

» Uso de ancho de banda de una camara en Kbps = Tamafio de imagen X
frames por segundo X 8 Kbps.
» Tamafio de imagen = Resolucién en pixeles (4 CIF o CIF) X Numero de bits

usados para definir un pixel.

Calculo:

Para un ejemplo de calculo se considera que el numero total de camaras
es de 5 y cada una de ellas transmitiendo video a 20 fps, cada pixel
definido por 3 Bytes con una resolucion 4CIF (504x306), tenemos:

Tamafio de imagen = 704 x 506 x 24bits = 3701376 bps = 3,70 Mbits.

Realizando una compresion de imagen con un factor de compresion de

100:1 obtenemos un tamafio de imagen de 37,0 Kbits.

37,0 Kbits x 20fps x 8Kbps=5920 Kbps= 5,920 Mbps para cada camara.

5,920 Mbps x 5 camaras = 29,600 Mbps.

2 El formato CIF (Common Intermediate Format) se utiliza para compatibilizar los diversos
formatos de video digital.


http://es.wikipedia.org/wiki/CIF
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El minimo ancho de banda que se puede utilizar el sistema se obtiene de la

siguiente manera:

» Reduciendo las imagenes por segundo a 17fps, valor que el ojo humano
considera como una imagen continua,

» Disminuir el nimero de colores, es decir reducir el nimero de bits para
definir un pixel 8 bits.

» Disminuir la resolucion de la imagen, es decir a un formato CIF o SUBCIF,

» Aumentar la compresién de video hasta 200:1.

Dependiendo del ancho de banda que se ponga se puede ir
ajustando los valores de la calidad de la imagen para una buena

transmision sin poner en riesgo la capacidad de la red.
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CAPITULO 3

ANALISIS DE LA INFRAESTRUCTURA ACTUAL DE LAS
INSTALACIONES DE LA EMPRESA GMS GRUPO
MICROSISTEMAS JOVICHSA S.A.

3.1. DESCRIPCION FIiSICA DE LAS INSTALACIONES

Como se menciono en el CAPITULO 1 la empresa GSM es proveedora de
internet y de aplicaciones empresariales, y las instalaciones de la empresa se

encuentran distribuidas de la siguiente manera:

» Primer piso (Figura 3.1)

Recepcion

Departamento de desarrollo
Departamento de tecnologia
Departamento de contabilidad
Gerencia General

Cuarto de equipos

ANENENENENEN

» Segundo piso (Figura 3.2)

Gerencia comercial

Departamento de ventas

Mercadeo

Departamento de aplicaciones y desarrollo
Presidencia

Auditorio

Sala de reuniones

Gerencia administrativa

Terraza (Generadores)

AN N N N NN
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Figura 3.1 Planos de la primera planta
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de la segunda planta

Figura 3.2 Planos
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3.2. DESCRIPCION DE LOS SISTEMAS DISPONIBLES

63

RED DE ENERGIA ELECTRICA DE LA EMPRESA GMS GRUPO
MICROSISTEMAS JOVICHSA

En las instalaciones se han realizado varios cambios en la infraestructura
de las oficinas ya que se han aumentado algunas oficinas y de igual forma se
han quitado otras. Estas adecuaciones han llevado a un incremento en la
demanda de consumo de energia eléctrica, por esta razén se han tenido que

realizar cambios en | disefio.

La empresa GMS GRUPO MICROSISTEMAS GMS JOVICHSA SA tiene 3
fuentes de energia:

a. Red de energia publica (Empresa Eléctrica Quito S.A)

b. Red de generadores

c. ups?®

Red de energia publica (Empresa Eléctrica Quito)

La Empresa Eléctrica Quito S.A provee de energia a la edificacion en forma
trifasica (220V) y monofasica 110 v las mismas que son reguladas por cuatro
transformadores constituyéndose en la fuente principal de abastecimiento de

energia eléctrica de las instalaciones.

Red de Generadores

Esta red de generadores es una fuente auxiliar en caso de fallo de la red
principal que seria la red publica, esta red de generadores entra a funcionar
automaticamente en el instante en el que la red publica cae, esto se realiza
mediante un sistema de supervision y deteccion de pérdidas de fase que es

controlada en la parte alta de las instalaciones de la empresa.

13 . are . , . . , . ,
UPS es un dispositivo que gracias a sus baterias, puede proporcionar energia eléctrica tras un apagén a
todos los dispositivos que tenga conectados


http://es.wikipedia.org/wiki/Dispositivo
http://es.wikipedia.org/wiki/Bater%C3%ADa_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Energ%C3%ADa_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Apag%C3%B3n
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La red de generadores estd constituida de un generador trifasico de
corriente alterna PORTER CABLE 7500WATTS a 30HP que trabaja con dos
motores de 9 HP* cada uno y 2 UPS ANDONAS de 8KVA

Bl L N e,

Figura 3.3 Generador PORTER CABLE 7500WATT Y 2 MOTORES

Figura 3.4 UPS ANDOLA 8KVA
CONTROL DE ACCESO

" HP, del inglés Horse Power, una unidad de potencia


http://es.wikipedia.org/wiki/Caballo_de_potencia
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Para el control de acceso de las personas que visitan las instalaciones se

ha optado por el siguiente procedimiento:

Se tiene una puerta principal antes del ingreso a la recepcién en la
primera planta, esta puerta es de vidrio reforzado el cual permite la
visualizacion desde la parte interior de la instalacion, la persona
encargada de la recepcidn realizara la debida identificacién del
visitante entregandole una tarjeta de identificacion como visita con la
cual podra ingresar a los siguientes departamentos, procurando
siempre que la visita no lleve consigo maletas, bolsos, paquetes en
los cuales se pueda guardar equipos de la empresa o dejar algun
material no deseado dentro de las instalaciones, en caso de que la
visita tenga alguno de los articulos mencionados, el encargado de
recepcion retendra el objeto hasta que la visita se retire del lugar.

La persona que esta visitando las instalaciones no podra acceder a
lugares que no le sean permitidos como bodega, centrales, u otros

lugares donde solo se permite el acceso a personal autorizado.

SISTEMAS ELECTRONICOS INSTALADOS

En la empresa GMS GRUPO MICROSISTEMAS JOVICHSA se ha

realizado la instalacion de los siguientes elementos electronicos:

» Detectores de presencia, estos elementos se los utiliza para realizar un

control del ingreso de personas a lugares que es prohibido el acceso de
personal no autorizado como es las bodegas, cuarto de equipos,

ubicacion de generadores y UPS.
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Figura 3.5 Sensor de presencia ubicado en el cuarto de equipos

» Otro sistema electronico instalado es el panel de activacion o
desactivacion de la alarma de la puerta principal, esta activacion se la
realiza mediante la digitacion de una clave, de igual forma su

desactivacion.

Figura 3.6 Teclado de activacion de alarma

3.3. ANALISIS DE SERVICIOS Y NECESIDADES DE LAS INSTALACIONES

Posterior a la reunién que se tuvo con el Gerente Administrativo, se ha
llegado a la conclusion que las necesidades de la empresa GSM GRUPO
MICROSISTEMAS JOVICHA SA son:

» Control de entrada y salida del personal mediante un sistema de control de
accesos por tarjetas de barras o de proximidad.

» Es recomendable que la acometida para el cableado de las camaras de
vigilancia sea independiente del circuito eléctrico del resto de equipos de la
empresa.

» Un control de cdmaras CCTV para la bodega y lugares de posibles robos o
atentados.

» Control de camara CCTV en la recepcion.

» Monitoreo via internet de las camaras activadas de vigilancia en todo

momento.

Es necesario la colocaciéon de las camaras en lugares como:
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I.  Recepcion y puerta principal

—— 72
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GrupoyMicrosistemas
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Figura 3.7 Recepcion y puerta principal

[I.  Cuarto de equipos y bodega

Figura 3.8 Cuarto de equipos y bodega

[ll.  Central 1y central 2

Figura 3.9 Cuarto de equipos y bodega
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IV.  Presidenciay gerencias

SR o
ke il

Figura 3.10 Presidenciay Gerencia General
e — ‘ :

Figura 3.11 Gerencia Comercial y Gerencia Administrativa

V. Terrazay lugar donde se encuentra los generadores

Figura 3.12 Terraza
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CONTROL DE ACCESO AL PERSONAL

Figura 3.13 Puerta principal

Entre las peticiones del el Sr. Gerente Administrativo es el poder
monitorear las camaras via internet, lo que significa que cualquier persona
autorizada podra inspeccionar desde cualquier parte del mundo el sistema de
CCTV.
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CAPITULO 4

PROPUESTA TECNICA

4.1 GENERALIDADES

Para hablar de una propuesta técnica es necesario recopilar toda la
informacion que se obtuvo durante el analisis a la empresa, entre estos temas

se toma en cuenta los siguientes:

Infraestructura de la empresa

Seguridad de red que exista en la empresa
Calidad de video que la empresa requiere
Capacidad de la red que tiene la empresa
Ancho de banda

Presupuesto que tiene la empresa para el proyecto

YV V. V V V V V

Posibilidad técnica

Como el proyecto que se va a presentar es una propuesta de disefio del
sistema de seguridad de CCTV se procurara seleccionar equipos econémicos
gue cumplan con las especiaciones técnicas por las cuales se los seleccion6
tomando en cuenta que con el pasar del tiempo la tecnologia avanza y se
necesita dejar abierta la posibilidad de implementar nuevos y modernos

equipos o sistemas.
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4.2 SISTEMA DE SEGURIDAD FiSICA

DEFINICIONES

Para hablar de un sistema de seguridad fisica es necesario entender algunos

términos como son:

» Sistema de Seguridad Fisica: Un sistema de seguridad fisica es un
grupo o conjunto de procedimientos, personas y medios Conjunto de
personas, procedimientos y medios utilizables en forma durable que
conforman las medidas de seguridad fisica.

v' Seguridad Fisica: Es un grupo o conjunto de medidas designadas a
evitar, prevenir o actuar en situaciones especificas con el fin de
asegurar un lugar fisico. Ejemplo de en los caso en los que actuan
este conjunto de medidas son el robo, hurto o sustraccion de
material y equipo, el acceso no autorizado, la pérdida o transferencia
no autorizada, el sabotaje o dafio a equipos, o el sabotaje, intrusion

o0 dafno a instalaciones de la fabrica.

» Cultura de la Seguridad Fisica: Caracteristicas y actitudes de las
organizaciones y personas que determinan que las cuestiones de

seguridad fisica reciban la atencion que merecen por su importancia.

» Zona Protegida: Lugar 0 zona que esta constantemente vigilancia ya
sea por una persona encargada o medios técnicos o ambos, este
territorio es siempre delimitado por barreras fisica y su acceso es

bastante controlado

4.3 CARACTERISTICAS GENERALES DEL SISTEMA DE SEGURIDAD
ELECTRONICO
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Para la instalacién del sistema de seguridad en las instalaciones de la
empresa GSM GRUPO MICROSISTEMAS JOVICHSA SA, se toma en cuenta
gue este sistema se divide en dos secciones, una el sistema de control de
acceso a las instalaciones Unicamente por el personal autorizado o por
visitantes autorizados y otra el sistema de circuito cerrado de TV es decir el
CCTV. Tomando en cuenta que a este disefio se le puede realizar mejoras
sin afectar los sistemas mencionados anteriormente como el control de

incendios, control de iluminacion entre otros.

G

SISTEM A CONTR A INCENDIOS

SISTEMA DE CCTV SISTEM A DE ILUMINACION

SISTEMAS
DISENADOS EN
" ESIE PROYECTO

ESTE PROYECTO

SISTEMA DE CONTR_OL DE ACCES0

Figura 4.1 Sistema de control completo.

Las caracteristicas que el sistema de control de acceso y el sistema de

seguridad CCTV que deben cumplir son las siguientes:



73

CAPITULO 5.-ANALISIS ECONOMICO

» Arquitectura abierta.- Al hablar de arquitectura abierta quiere decir que
dispositivos utilizados en el disefio sea de especificaciones publicas. Esto
permite que terceros puedan desarrollar dispositivos que puedan anexarse
al dispositivo con arquitectura abierta.

Por ejemplo, las arquitecturas abiertas de las CPU permiten que otras
empresas puedan crear productos para expandirlas. Los fabricantes de
estas CPU hacen publicas las implementaciones.

» Utilizar interfaces graficas sencillas y comprensibles para el operador.

» Para el control de acceso es mucho mejor recomendable la utilizacion de
lectores biométricos ya que es casi imposible el violar su seguridad, estos
lectores se los puede localizar no solo en el ingreso a las instalaciones de
la empresa sino también en zonas como bodegas, centrales, cuarto de
equipos entre otros.

» Utilizar también alarmas sonoras en el sistema de seguridad CCTV.

» Utilizar la comunicacion LAN para comunicacion de las camaras con los
grabadores o monitores.

» Crear una red VLAN dentro de la red local de la empresa para el paso de
informacion que sea exclusivo para sistema de seguridad

> EIl sistema de control de acceso y el sistema de seguridad trabajaran
independientemente uno del otro, es decir si el uno esta fallando esto no
afectara al otro, con el fin de evitar una completa desactivacién del sistema

de seguridad en caso de mantenimiento o falla.


http://www.alegsa.com.ar/Dic/arquitectura.php
http://www.alegsa.com.ar/Dic/cpu.php
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Figura 4.2 Sistema de control de CCTV y sistema de control de acceso.

4.3.1. SISTEMA DE CONTROL DE ACCESOS
CARACTERISTICAS

Un sistema de control de accesos esta compuesto de los siguientes
elementos teniendo en cuenta que la propuesta es la instalacién de un lector
biomeétrico.

» Lector biométrico
Controlador del lector
Red VLAN
Switch
Router

Control de acceso

YV V V V V V

Cerradura electromagnética
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Control del lector biométrico

INTERNET Router Switch V"'O'N

r »

. ‘_f— \ Cerradura electromagnetica
Control de | c— gms
acceso _’ oy T

o

Figura 4.3 Esquema del sistema de control de acceso.

En este sistema de control de acceso se encuentra conformado por
elementos inteligentes como son el lector biométrico, y el control de acceso
gue es el que determina si se accede el paso 0 no a la persona que esta
solicitando. Dentro de este sistema de control de acceso se necesita introducir
una base de datos en el software que controla el lector biométrico encargado

del acceso.

CARACTERISTICAS DE OPERACION DEL SISTEMA DE CONTROL DE
ACCESO

El sistema de control de acceso realizara las siguientes funciones:
I. Realiza la lectura de las huellas digitales de los usuarios a través del
lector biométrico.
[I.  Controla la hora de ingresos y salidas de la empresa de los empleados.
[ll.  Restringe el acceso de personal no autorizado a las areas designadas
asi como también personas no deseadas a la empresa.

IV. Activa la apertura de la puesta controlada por la cerradura eléctrica.

El CUARTO DE SEGURIDAD se lo localizara por cuestiones de espacio
fisico de las instalaciones de la empresa en el primer piso junto a la gerencia
técnica, en este cuarto se encontrara ubicado el respectivo cableado hacia la

red VLAN con todos los elementos del control de acceso, asi mismo en este
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lugar estara el controlador del lector biométrico que es el que activa o no la

cerradura eléctrica que permite la apertura de la puerta principal.

Se ha planificado el disefio con 2 lectores biométricos localizados uno en la
parte externa de la puerta principal para el ingreso de los empleados de la
empresa y el otro se ubicara junto al escritorio de la recepcién para que la
persona que realice el trabajo de recepcion permita el ingreso a las personas

de visita.

4.3.2. SUBSISTEMA DE CIRCUITO CERRADO DE TELEVISION (CCTV)

CARACTERISTICAS

El sistema de circuito cerrado de TV puede o no actuar de forma
independiente al sistema de control de acceso dependiendo de las
necesidades, en el caso de la empresa GSM GRUPO MICROSISTEMAS
JOVICHA SA se ha realizado el disefio para que trabaje de forma
independiente.

Dentro del sistema CCTV hay elementos importantes como son las
camaras ya sean estas de cualquier caracteristica, en el caso del proyecto
gue se esta disefiando se han escogido para la parte exterior de la empresa
camaras moviles y para la parte interna camaras fijas, un controlador de
movimiento de posiciones de las camaras externas llamado también
JOYSTICK, un grabador digital de video mas conocido como DVR y por

supuesto un monitor.
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+ \LAN

Cémara fija

Monitor

Figura 4.5 Esquema del sistema CCTV

En la implementacion del sistema CCTV es necesario realizar la conexion
de las camaras con el Joystick asi como también el grabador digital de video
con las camaras, mientras que el grabador es necesario conectarlo con los

monitores via red VLAN, para esto es necesario la utilizacion de un switch.

CARACTERISTICAS LAS FUNCIONES DEL SISTEMA CCTV

El sistema de CCTYV tiene las funciones de:

.  Monitoreo de las instalaciones solicitadas.

[I.  Grabacion de video y respaldo en formato digital.

4.4 DISENO

El disefio final del proyecto para las instalaciones de la empresa GSM
GRUPO MICROSISTEMAS JOVICHSA SA, se detalla en las siguientes figuras,
tomando en cuenta que es un mismo cuarto el que se utiliza para el monitoreo del

sistema CCTV y sistema de control de accesos.
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En los planos (ANEXO 2,3 Y 4) estan graficadas los elementos utilizados

para el control de accesos y los elementos utilizados para el sistema CCTV.
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CAPITULO 5

ANALISIS ECONOMICO

5.1. BASES TECNICAS

5.1.1 CONSIDERACIONES PARA LA PROVISION E INSTALACION DEL
SISTEMA ELECTRONICO DE SEGURIDAD

ASPECTOS GENERALES
GSM GRUPO MICROSISTEMAS JOVICHSA SA tendra que estar al tanto

de la planificacion del trabajo, de los materiales que se va a utilizar en el
proyecto, del tiempo de instalacion hasta el momento en el que el proyecto
este funcionando correctamente, ya que es la responsable de abastecer de
todo el material y los elementos que sean necesarios para la correcta
implementacion  del sistema de seguridad de la empresa. Previo a la
instalacion del sistema, la empresa debera hacer un andlisis del planteamiento
del proyecto para en caso de estar en desacuerdo con algo se pueda realizar
las correcciones necesarias.

Antes de finalizar la entrega del proyecto se realizara las respectivas
pruebas para verificar que todo el sistema esta funcionando tal como se lo
planteo, es necesario que los empleados de la empresa conozcan de la
instalacion del proyecto para evitar dafios en los elementos que componen el

sistema de seguridad.
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Es necesario entregar un cronograma de actividades que se realizara
durante la implementacion del sistema de seguridad para evitar molestias
tanto de los empleados de la empresa como del personal que realizara la
instalacion.

Los disefiadores del proyecto de sistema de seguridad deberdn mantener
total discrecion de la informacion que se obtuvo durante la realizacion del

disefio, informacion como planos, claves de acceso, entre otros.

ELEMENTOS NECESARIOS

La propuesta que se realizara a la empresa debera incluir todos los
elementos necesarios para la total instalacién de sistema de seguridad, esto
quiere decir que se incluird desde hardware, software, accesorios, elementos
menores como son tuberias, canaletas, cables, conectores, terminales, etc.
También se debe detallar las fuentes de alimentacion necesarias para los
componentes que lo requieran tanto para el sistema de control de acceso
como para el sistema de CCTV.

En el detalle de costos que se entregue a la empresa se debera especificar
los precios de todos los materiales, pero el costo de la instalacion y mano de

obra se lo hara detallando por separado.

HARDWARE Y SOFTWARE

Uno de los beneficios que este proyecto tiene es la capacidad que tiene de
ser actualizado e implementar el control de iluminacion, alarmas y control de
incendios en el futuro. Al ser un sistema con arquitectura abierta facilita la
implementacion de nuevos elementos o reemplazo de elementos.

Al ser GSM una empresa proveedora de internet ayuda a que la red VLAN
necesaria para el flujo de informacion del sistema de seguridad sea mas
rapido y seguro.

Los disefiadores del proyecto durante la implementacion del sistema de
seguridad deberan realizar la instalacion, configuracién y programacion de
todos los equipos como son el panel de control, el grabador digital, las
camaras fija y movil los lectores biométricos entre otros. De igual forma se
encargaran de la instalacion de la red VLAN por donde fluirda la informacién del

sistema de seguridad.
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GSM debera proveer el espacio fisico para la creacién del cuarto de control
de seguridad asi también los inmuebles necesarios para su adecuacion. A
demds se encargara de ingresar todos los datos personales de los
trabajadores de la empresa para el control de acceso, es decir debera cargar
las huellas dactilar en los lectores biométricos.

Los equipos, software, accesorios, etc., que se oferten deben ser 100%
compatibles entre si para que su posterior funcionamiento sea 6ptimo (El
oferente debe garantizar esta compatibilidad con documentos legalizados).
También es necesario que los equipos que se desea colocar sean nuevos de
fabrica y de nueva tecnologia. Para asegurar un correcto funcionamiento de
los equipos se requiere que los ofertantes den una garantia de los equipos de
minimo 2 afios.

Se debera realizar mantenimiento de los equipos cada 3 meses para

asegurar su correcto funcionamiento.

DOCUMENTACION TECNICA.

Posterior a la instalacion final y las pruebas respectivas se debera
documentar cada uno de los elementos que conformen el sistema de
seguridad, asi como los planos de la red instalada, el tendido del cableado, las
tuberias, la canalizacion, la localizacion de cada uno de los equipos,
diagramas de las conexiones de los elementos tanto del sistema de control de
acceso como del sistema CCTV, manuales originales de instalacion y
operacion de todos los equipos y software que fueron instalados con sus

respectivos diagramas esquematicos.

5.1.2. ESPECIFICACIONES TECNICAS DE LOS EQUIPOS

SISTEMA DE CIRCUITO CERRADO DE TELEVISION (CCTV)

> CAMARAS PTZ PARA EXTERIORES

PARAMETRO DESCRIPCION

Cantidad 1

lluminacion M?n 15 lux en color
Min 12 lux B/N
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Iris Automatico

Resolucion Mayor o Igual a 480 TVL

Zoom o6ptico Minimo 36X

Zoom digital Minimo 10X

Tipo Camara tipo PTZ encapsulada en domo claro y prueba de
agua para exteriores.

Operacién Cambio automatico Dia/Noche.

Sensor de Y

imagen CCDde1/3” o

Giro horizontal Giro continuo de 360°

Giro vertical Giro continuo de 180° con inversién de imagen

Video NTSC

Salida de Video

NC o UTP

Certificaciones

Poseer certificaciones internacionales de organismos como:

FCC, UL, CE para uso comercial mayor.

Accesorios

v' Soporte para pared con brazo metdlico y carcasa
protectora de lluvia.

v' Fuente de poder para exteriores

v Incluido calentador y ventilador incluidos

> CAMARAS FIJAS PARA INTERIORES

PARAMETRO DESCRIPCION
Cantidad 9
lluminacion M[n!mo 15 lux en color
Minimo 12 lux B/N
Resolucion Minimo 520 TVL
Operacion Cambio automatico Dia/Noche.
Video NTSC

Salida de Video

BNC (1.0Vp-p, 750hm.) o UTP

Céamara fija auto iris, encapsulado en domo oscuro, anti

Tipo vandalismo y a prueba de agua

Sensor de CCD de 1/3" 0 &’

imagen

Lente Lente auto iris de alta velocidad de obturacion electronica,

varifocal

Certificaciones

Poseer certificaciones internacionales de organismos como:

FCC, UL, CE para uso comercial mayor

Accesorios

v' Soporte universal (Pared y techo)
v' Fuente de poder

» VIDEO GRABADOR DIGITAL (DVR)

PARAMETRO

DESCRIPCION

Cantidad

1

Imagenes por
segundo

Min 480 fps en visualizacién y grabacion
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Entradas de Video

Min 16 entradas con multiplexacion de imagenes

Entradas de audio

Min 1 entradas

Salidas de video

Min 1

Sefales de entrada

Min 16 entradas (NA/NC Seleccionables)

Sefales de salida

Min 4 salidas para activacion de relés

Tipo GRABADOR DE VIDEO DIGITAL (DVR)
Resolucién Min 740X480.
Sefal de entrada NTSC color

de video

Certificaciones

Poseer certificaciones internacionales de organismos como:
FCC, UL, CE para uso comercial mayor

Montaje En rack de equipos estandar.
Varios 100% ensamblado en fabrica
Almacenamiento .

de video HDD minimo 600GB

Formato de

grabacion de video

MPEG 4, H-211 o superior.

Obtencion de
respaldo

Capacidad para obtener respaldos (Backup) de la unidad de
almacenamiento a través de USB externo u otro dispositivo

Terminales

BNC/1.0Vp-p / 750hm.

Puertos para
comunicacion

RS232, RS485, Ethernet monitoreo

multiusuario

(TCP/IP  para

Comunicacion

v/ Con camaras para interiores y exteriores
v/ Con monitores
v' Con PC para acceso remoto

Funciones

Minimo:

v' Debe permitir seleccion de velocidad de grabacion
camara por camara.

Capacidad de reconocimiento de alarmas en cualquier
DVR de lared.

Debera controlar el movimiento de las camaras PTZ
desde el panel del monitor, o a través de un dispositivo
Joystick.

Busqueda simultanea con multiples camaras.
Busqueda por fecha y hora (programada).

Busqueda por deteccion de movimiento o evento.
Grabacion por deteccion de movimiento o evento
Grabacién continua.

Grabacion programada

v

(\

Software de
gestion para CCTV

inimo debera cumplir con las siguientes requerimientos:
Debe permitir la gestion del sistema con varios niveles de
autoridad de manera local y remota.
Software de Monitoreo y Gestidén capaz de integracion
con el Sistema de Control de Acceso
Debe ser multiusuario
Operacion triple
Permitir imprimir una imagen seleccionada

NE4ENRNENENENEN

(\

SNENEN
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> MONITOR
PARAMETRO DESCRIPCION
Cantidad 1
Monitor Alta Definicion a color, tipo LCD minimo 19”
Resolucion Minimo 1280x1024
Entradas v VGA
v" BNC

> TECLADO CONTROLADOR DE CAMARA PTZ

PARAMETRO DESCRIPCION

Cantidad 1

Tipo Teclado y joystick para manejo de camaras PTZ
Entradas y Salidas | Minimo 16 de c/u.

Puertos de

comunicacion

RS422/RS485 y RS232

Caracteristicas

v Sistema de particion de zonas
v' Palanca de 3 ejes

v' Pantalla de cristal liquido

v" Niveles de seguridad

SISTEMA DE CONTROL DE ACCESO

> LECTOR BIOMETRICO

PARAMETRO DESCRIPCION

Cantidad 2

Tipo lector de

huella digital y Lector biométrico y lector de tarjetas inteligentes sin contacto.
tarjeta

Accesorios Incluido accesorios para montaje sobre pared y/o puerta

Certificaciones

Poseer certificaciones internacionales de organismos como:
FCC, UL, CE para uso comercial mayor

Comunicaciones

v' Con dispositivo controlador colocado hasta 130 metros
v" Con PC o dispositivo para cargar las huellas dactilares.
v/ Salida Wiegand

Capacidad de
almacenamiento

Minimo 1000 huellas digitales.

Tecnologias de
funcionamiento

Combinada en una sola unidad, lectora de huella dactilar y un
lector con tecnologia de tarjeta inteligente sin contacto.

Distancia de
lectura de tarjetas

Minimo 5 cm.

Proceso de
registro de datos
(huellas dactilares)

Software y hardware necesario para el proceso, debe venir
incluido.
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Indicadores

v" Visual: LED
v" Audio: Standard

Compatibilidad

Panel controlador de accesos

Condiciones de
comprobacion de
huella digital

v' Dedos mojados 0 secos, sucios o limpios, con cicatrices.
v" Minimo memoria para 3 (tres) huellas por usuario

Tiempo de
verificacion o
validacioén

Maximo 3 seg.

» PANEL CONTROLADOR DE ACCESOS

PARAMETRO

DESCRIPCION

Cantidad

1

Compatibilidad con

lectoras de tarjetas.

Minimo con lectoras de tarjetas con tecnologia inteligente sin
contacto, biométrico.

Tipo Panel

v" Minimo control de 4 puertas.
v" Minimo manejo de 4 lectoras.

Comunicaciones

v' Con dispositivos lectores (tarjetas y biométricos).
v' Con servidor de control de acceso.
v' Wiegand (Standard)

Entradas

Minimo 8 entradas de sensores colocados hasta 130 metros.

Salidas

Minimo 4 salidas para activacion de Relés colocados hasta
130 metros.

Capacidad del
controlador

v Control minimo 100 usuarios.
v' Registro y almacenamiento minimo 1000 transacciones.

Accesorios

v/ Bateria de respaldo para operacion en caso de corte de
energia.
v Incluidos accesorios para montaje sobre pared.

Configuracion para
operacion

Independiente (off-line) y controlado por PC.

Compatibilidad

Con software de control de accesos.

Certificaciones

Poseer certificaciones internacionales de organismos como:
FCC, UL, CE para uso comercial mayor

» PC DEL SISTEMA DE CONTROL DE ACCESOS

PARAMETRO DESCRIPCION

Cantidad 1

Tipo servidor Computador de escritorio

Procesador Intel Core Dos Duo 2.8 GHz o mayor

Unidades de I/O

DVD-WR

Sistema Operativo

XP Profesional SP4

MainBoard

Compatible con procesador.
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Memoria RAM Mayor o igual a 2GB
. Video, Super video, red 10/100M, Audio, Fax MODEM V.90
Tarjetas
56Kbps,
Disco Duro Minimo 160 GB a 7200 rpm
Monitor Minimo Flat 217, tipo LCD, entrada VGA, resolucion de
1280x1024
Puertos Minimo 4 USB /RS232 y TCP/IP
ACCESOrios Monitor, teclado (puerto USB), mouse (6ptico), parlantes e
impresora
Varios Ensamblado en fbrica
> SOFTWARE DE GESTION DEL SISTEMA DE CONTROL DE ACCESOS
PARAMETRO DESCRIPCION
Cantidad 1
Minimo:
v/ Control y monitoreo total de los elementos del sistema
(Paneles controladores, lectoras).
v Asignar privilegios y restricciones de acceso
Control v Generar reportes de movimiento del personal.
v' Registro del ingreso y salida de personal por dias
laborables, feriados, fecha, hora, dependencia.
v Lleve registro de transacciones de cada lectora por
separado.
Minimo:
v Habilitar y deshabilitar elementos del sistema
v' Desbloqueo o apertura de puertas
Funciones: v Configurar todos los paneles controladores y cambiar su
configuracion en linea.
v Informativos en la base de datos.
v/ Capacidad de control minimo 128 lectoras.

Niveles de Gestion

Permitir gestion local y remota del sistema a través de la
Web para el administrador.

Base de datos:

Compatible con la base de datos que sera administrado por
la persona encargada de seguridad.

Informes Debera realizar impresiones de reportes, lista de usuarios,
personalizados alarmas generadas
Plataforma Windows XP Professional con Service Pack 4 Internet

compatible con:

Explorer 6 o superior

» CERRADURA ELECTROMAGNETICA

PARAMETRO DESCRIPCION

Cantidad 1

Tipo Cerradura Magnética

Accesorios Incluido bateria y fuente de poder
Presion Mayor o igual a 500 libras de presién

Sitio de instalacion

Disponible para colocacion en puertas de metal, madera,

vidrio.




5.2. COSTOS DE LOS EQUIPOS
> SISTEMA DE CIRCUITO CERRADO DE TELEVISION (CCTV)

, V. UNITARIO
N DESCRIPCION UNIDAD | CANT ©) V. TOTAL
1 |VIDEOGRABADOR DIGITAL (DVR), MARCA: GENERAL ELECTRIC, MODELO: SYMDEC U 1
5,020.00 |5,020.00
16 PLUS 4 Y SOFTWARE RESPECTIVO PARA SU INSTALACION
2
CAMARAS FIJAS PARA INTERIORES, MARCA: TATUNG, MODELO: TCY-H36FI12IR U 9 102,00 918,00
3
CAMARA PTZ PARA EXTERIORES, MARCA: SONY, MODELO : CCD SONY ZOOM 45x U 1 1,899.99 1,899.99
4
MONITOR LCD, MARCA GENERAL ELECTRIC, MODELO: KLC-17HS U 1 995.00 995.00
5
JOYSTICK PARA CAMARA PTZ, MARCA: SONY, MODELO: CCD SONY §] 1 599.00 599.00
6 -
DISTRIBUIDOR DE SENALES, MARCA: GENERAL ELECTRIC, MODELO: KTD-83 U 1 153.00 153.00
7 |RECEPTOR ACTIVO 16 ENTRADAS, MARCA: GENERAL ELECTRIC, MODELO: GE KTS-
U 1 258.24 258.24
271
8
VIDEO BALUN PASIVO, MARCA: PICO MACOM, MODELO: MTCB-1 U 1 12,23 12.23
SUBTOTAL SISTEMA DE CCTV: 9,855.46
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» SISTEMA DE CONTROL DE ACCESO
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N DESCRIPCION DE EQUIPOS UNIDAD | CANT | V. UNITARIO | V. TOTAL
1 | LECTORA BIOMETRICA DE HUELLA DACTILAR, MARCA: BIO-OFFICE, MODELO:
U 2 400,00 800,00
BIOFFICE
2
CERRADURA ELECTROMAGNETICA, MARCA:ENFORCER, MODELO: E-941SA-300 U 1 180,00 180,00
3
CONTROLADOR BIOMETRICO U 1 650,00 650,00
SUBTOTAL CONTROL DE ACCESOS:| 1.630,00
SUBTOTAL EQUIPOS Y ELEMENTOS: 11.485.46
MATERIALES MENORES: TUBERIA, CANALETAS, CABLES (UPT, GEMELO, ETC), VARIOS, ETC:  2.500,00
MANO DE OBRA DE INSTALACION, PROGRAMACION DE EQUIPOS Y CAPACITACION RESPECTIVA:  1.500,00
SUBTOTAL GENERAL: 15.485,46
12% IVA:  1858,25
TOTAL GENERAL US$: 17.343,71
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5.3. ANALISIS COSTO BENEFICIO

El analisis costo-beneficio es una técnica importante dentro del ambito de
la teoria de la decision. Pretende determinar la conveniencia de un proyecto
mediante la enumeracion y valoracion posterior en términos monetarios de todos
los costes y beneficios derivados directa e indirectamente de dicho proyecto. Este
método se aplica a obras sociales, proyectos colectivos o individuales, empresas
privadas, planes de negocios, etc., prestando atencién a la importancia y

cuantificacion de sus consecuencias sociales y/o econémicas.
El analisis costo-beneficio involucra los siguientes 6 pasos:

1. Llevar a cabo una lluvia de ideas o reunir datos provenientes de factores
importantes relacionados con cada una de sus decisiones,

2. Determinar el costo relacionados con cada factos. Alguno costo, como la
mano de obra, seran exactos mientras que otros deberan ser estimados.

3. Sumar los costos totales para casa decision propuesta.
Determinar los beneficios en dolares para casa decision.

5. Poner las cifras de los costos y beneficios totales en la forma de una
relacion donde los beneficios son el numerador y los costos el

denominador:

BENEFICIO
COSTO

6. Comparar las relaciones Beneficios a Costos para las diferentes decisiones
propuestas. La mejor solucién, en términos financieros es aquella con la

relacion mas alta beneficios a costos.

Un analisis Costo / Beneficio por si solo no es una guia clara para tomar
una buena decisién. Existen otros puntos que deben ser tomados en cuenta, e€j.
La moral de los empleados, la seguridad, las obligaciones legales y la satisfaccién

del cliente.


http://es.wikipedia.org/wiki/Teor%C3%ADa_de_la_decisi%C3%B3n
http://es.wikipedia.org/wiki/Proyecto
http://es.wikipedia.org/w/index.php?title=Coste_directo&action=edit&redlink=1
http://es.wikipedia.org/wiki/Coste_indirecto
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Existen dos elementos basicos de la evaluacion social que destacan su
importancia. Por un lado, su objetivo es maximizar la rentabilidad, incrementando
asi el potencial de la inversion futura. Por otro lado, dado que pretende el maximo
de beneficios para la comunidad en su conjunto y teniendo en cuenta también la
elevada participacion de los ejecutivos en la inversion, resulta vital que estos
evallen sistematicamente los proyectos, valoren los bienes y servicios producidos

y los factores o insumos de una manera diferente a la que realiza el mercado. [17]

Entre los consejos que se puede mencionar para la construccion e

interpretacion de las decisiones costos-beneficios son:

» Aungue es deseable que los beneficios sean mas grande que los
costos, no existe una respuesta unica de cual es la relacion ideal del
beneficio a costo.

» Los beneficios tales como la moral de los empleados, las
responsabilidades legales y la seguridad pueden ser beneficios

escondidos que no son evidentes en el analisis original.

Un analisis de costo-beneficio tiene relacidon con otras herramientas, entre

las cuales se puede mencionar:

» Grafica de Pareto

» Cuadricula de seleccion

» Matriz de planeacion de acciones
» Andlisis del campo de fuerzas

» Checklist para la reunion de datos

La tabla basica que se realiza para un Analisis costo-beneficio es:

' o o Deseable
Oportunidad Costo Beneficio Costo/Beneficio

S N

Entre los beneficios que le debe mencionar es el monitoreo constante las 24

horas del dia sin la necesidad de pagar un sueldo a la persona de monitoreo.
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CAPITULO 6

CONCLUCIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

e Se harealizado el disefio del sistema de circuito cerrado de television y del
control de acceso de la empresa GMS no solo tomando en cuenta el
analisis de si infraestructura fisica y eléctrica, sino también el flujo vehicular

y la zona donde se encuentra ubicada la empresa.

e Se localizo las areas que requieren mayor vigilancia para ubicar mejor los
elementos del sistema de circuito cerrado de television y evitar dafios o

pérdidas en estas areas.

e La camara exterior daran una vision global de la entrada a las instalaciones
asi como las camaras fijas permitiran una visualizacion total de las zonas

gue se desean ser monitoreadas.

e El control de acceso en la entrada principal permitira el ingreso limitado de
las personas a la instalacién, asi como también lleva un registro de la hora

de ingreso y salida le su personal gracias a su lector biométrico.

e Con la implementacion de este disefio de sistema de seguridad de CCTV y
control de acceso, permite un ahorro a la empresa al contratar un nimero

menor de guardias de seguridad, asi también se tiene un gran respaldo en
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el instante en el que el videograbador registra todos los movimientos dentro
de la empresa.

e Se realizo un presupuesto del proyecto teniendo en cuenta los costos de
los elementos necesarios para la implementacion del sistema de CCTV y
de control de acceso.

6.2 RECOMENDACIONES

e Se debe realizar la implementacion total de la red de supervision integrada:
iluminacion, sensores, alarmas, accesos, CCTV, lo cual permitira controlar
permanentemente todas las instalaciones desde una sola oficina, lo cual

significa ahorro de tiempo, ahorro de dinero, eficacia y eficiencia.

e Es necesario realizar un monitoreo constante en las secciones las cuales
son proveedoras de internet a los clientes para un mejor servicio y evitar

gue este servicio sea suspendido por fallas o sabotaje.

e Se debe educar a todo el personal de empleados en lo referente a la
cultura de seguridad, incluso implementando un sistema de recompensas a

la persona o departamento que dé y ejecute normas de seguridad.

e Se debe tomar en cuenta el estado actual del mercado, ya que eso provoca
variaciones de los precios, ademas existen empresas que ofertan equipos
similares pero cuya produccion esta descontinuada, por lo que seria una

compra de equipo sin garantia de repuestos.



93

CAPITULO 5.-ANALISIS ECONOMICO

REFERENCIAS BIBLIOGRAFICAS

[1] Securetech, Conceptos basicos de CCTV
http://www.securetech.com.uy/servicios/info/cctv_basics.htm

[2] Optral, S.A., CCTV: Digital o analdgico, por fibra 6ptica,
http://lwww.fibraopticahoy.com/articulos/fa001.htm, 10 de Noviembre del 2007.
[3] DVR: CCTV Digital que permite el monitoreo de cdmaras de seguridad
http://www.voxdata.com.ar/dvr.html

[4] Wikipedia CCD (sensor),

http://es.wikipedia.org/wiki/CCD_(sensor) , 25 febrero de 2009

[5] Circuito Cerrado de Television,
http://www.monografias.com/trabajos/cctelevis/cctelevis.shtml?relacionados
[6] CIRCUITO CERRADO DE TELEVISION
http://www.boxer.com.pe/cctv.php

[7] Wikipedia, Autenticacion

http://es.wikipedia.org/wiki/Autenticaci%C3%B3n

[8] Control de acceso
http://grupos.unican.es/gidai/asignaturas/ISCIE/Segint%2003.pdf

[9] La era del video de alta definicion
http://www.softram.info/amp_noti.php?not=188&ac=ver

[10] Anadlisis Costo Beneficio, http://html.rincondelvago.com/analisis-costo-
beneficios.html, 5 de febrero 2008.


http://www.monografias.com/trabajos/cctelevis/cctelevis.shtml?relacionados

CAPITULO 5.-ANALISIS ECONOMICO

ANEXO

ANEXO 1 Esquema general del control de acceso.

INICIO

LECTURA DEL

> SENSOR
/ BIOMETRICO

ENVIA LA IMAGEN AL
COMPUTADOR Y SIES
ACEPTADA INICIAR LA

SESION

;

SE EJECUTA EL
PROGRAMA
CONTROLADORE DEL
LECTOR DE CODIGOS DE
BARRAS

N

LECTURA

DEL CODIGO
DE BARRAS

EXISTE EL CODIGO DE
BARRAS

SE EVALUA SI ES UN
USUARIO ACEPTADO

ENCIA UN BIT DE SALIDA
PARA ENCENDER LA
CERRADURA O LA LUZ
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ANEXO 2 Distribucion de las camaras en la primera planta
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ANEXO 3 Distribucion de las camaras en la segunda planta
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ANEXO 4 Distribucion de los lectores biométricos en la primera planta
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