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RESUMEN

El presente proyecto tiene como finalidad detectar ataques que afecten la
integridad/seguridad de la informacién de una Empresa u otros por medio del
Andlisis de Trafico de Datos cursado en la Capa de Enlace en redes LAN sobre
tecnologias Ethernet y WiFi 802.11. La informacion proporcionada por la capa
MAC son: direcciones de origen/destino (MAC/IP); tramas 802,11.

Entre los ataques mas comunes que pueden ejecutarse a nivel de la Capa
de Enlace en redes LAN Inaldmbricas estan: ARP/MAC_Spoofing, DoS,
Man_in_the_Midle(sniffing) o ataques pasivos como el Analisis de Trafico. Para
contrarrestar estos ataques existen protocolos de seguridad como: WEP, WPA

(personal), WPA2 (empresarial), y mecanismos de deteccién y proteccion

El andlisis de trafico de datos se realiza bajo el Comportamiento Normal de
la Red haciendo uso de software libre como son: WIRESHARK y COMMVIEW
para el monitoreo y captura de paquetes. La red inalambrica analizada
corresponde a las Red WiFi de la Biblioteca Alejandro Segovia: ESPE-WIFI-
ZONA BIBLIO PISO 1. Los resultados obtenidos del analisis del trafico capturado
proporcionan informacion de direcciones MAC/IP, tramas de administracion, datos
y control. Con esta informacién es posible ejecutar uno de los tipos de ataques
indicados, los ataques pueden tener como objetivo analizar cual seria el
comportamiento de la Red frente a uno de estos ataques, o en su defecto atacar y
afectar la Red analizada.

De éste analisis se puede concluir que el uso de mecanismos de seguridad
implementados en una Red LAN (Ethernet/Inalambrica) son necesarios y deben
involucrar aspectos como: Protocolos de Seguridad, Mecanismos de

Monitoreo/Deteccion, entre otros.
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PROLOGO

Dada la necesidad de comunicarse e intercambiar informacion, el uso de
redes a nivel mundial ha incrementado; este proyecto busca determinar los
posibles ataques e intrusiones que pueden afectar a la red de manera que
puedan ser detectados a nivel de capas inferiores para optimizar el trabajo de
la misma antes de llegar al usuario final, enfocando el andlisis en determinar
cuan seguro es el tréfico de datos en la Capa de Enlace, para Redes LAN, con
tecnologias Ethernet y WiFi 802.11

Las redes LAN son un medio compartido que tiene una serie de reglas
que rigen el acceso a dicho medio; sin embargo la LAN mas difundida, es la
Ethernet asi como WiFi 802.11. Ethernet es una familia de tecnologias de
interconexién de redes que se define en los estdndares 802.2 y 802.3, que a la

vez definen los protocolos de Capa 2.

Una de las tecnologias mas prometedoras y discutidas es la de poder
comunicar computadores mediante tecnologia inaldmbrica. El estdndar IEEE
802.11 se basa en el mismo marco de estandares que Ethernet, esto garantiza
un nivel de interoperatividad y asegura una implantacion sencilla de las
funciones y dispositivos de interconexion Ethernet/WLAN. Por otra parte; la
seguridad de las redes sufre constantemente amenazas las cuales de manera

general pueden ser: Pasiva, Activa.

De lo anteriormente indicado, el contenido general del proyecto hace

referencia a:

e Redes LAN: Ethernet, WiFi 802.11

e Capa de Enlace de Datos (Ethernet, WiFi 802.11)

e Seguridad: Protocolos de seguridad, ataques, vulnerabilidades,
mecanismos de deteccidn y recuperacion.

e Andlisis de Trafico: Comportamiento General de la Red.
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GLOSARIO

ARP _ Address resolution protocol: Protocolo de red que permite a un host

descubrir la direccion en hardware de un nodo con su direccion IP.

Autenticacion: Proceso de identificacion de un equipo o usuario. El estandar
802.11 define dos métodos de autenticacion: Abierto y Cerrado (llave).

Backend: Sistemas de servidores también denominados “posteriores” que
proporcionan servicios tales como: acceso a una base de datos, la gestion de red

y el almacenamiento centralizado de archivos.

Beacon: Paquete (trama) que transmite un AP (punto de acceso) para anunciar
su disponibilidad y caracteristicas.

BSS: Topologia basica de una LAN 802.11., en el caso de conexién de
Gnicamente 2 estaciones se denomina IBSS (BSS independiente), que a menudo

se denomina: Ad Hoc.

Cabecera: informacion que identifica a otra que le sigue y que define una serie de
caracteristicas y/o propiedades comunes a toda la informacién hasta el final, o

bien hasta que encuentre otra cabecera que informe de nuevas caracteristicas.


http://tecnologia.glosario.net/terminos-tecnicos-internet/informaci%F3n-883.html
http://ciencia.glosario.net/botanica/serie-9039.html
http://tecnologia.glosario.net/terminos-tecnicos-internet/informaci%F3n-883.html
http://lengua-y-literatura.glosario.net/terminos-filosoficos/bien-5626.html
http://arte-y-arquitectura.glosario.net/construccion-y-arquitectura/cabecera-6623.html

Colisiéon: Ocurre cuando dos dispositivos intentan transmitir simultdneamente,
teniendo que proceder a una retransmision posterior en diferentes instantes de

tiempo.
Cracker: Persona que accede a sistemas informaticos para sabotearlos.

DHCP _ Dynamic Host Configuration Protocol: Protocolo para la configuracion
automética de los parametros de red. La informacién se almacena en un servidor
DHCP al que los equipos, al encenderse solicitan dichos parametros de

configuracion.

ESSID: Uno de los dos tipos de SSID, el mismo que se emplea en Redes

Wireless en modo Infraestructura.

Ethernet: Standar de redes de computadoras de area local con acceso al medio

muy utilizado por su aceptable velocidad y coste de implementacion.

FCC _ Federal Communications Commission: Agencia que regula las
telecomunicaciones y el espectro radioeléctrico en USA, incluye entre sus
funciones la de certificar los dispositivos cumplan sus normas de interferencia

electro-magnéticas.

Feedback: Introduccion de una parte de la sefial de salida de un dispositivo de

vuelta a su entrada.

Gateway: Dispositivo de comunicacién entre dos o mas redes LAN y remotas,
actia como medio (camino) para permitir la comunicacién. También realiza la

conversion de protocolos en los niveles superiores.

Hacker: Persona que se dedica a entrar en sistemas violando la seguridad de los
mismos. A diferencia de “cracker” su objetivo es “entrar” al sistema, mas que

causar dafio al mismo.

Handoff: Sistema utilizado en comunicaciones moéviles celulares con el objetivo
de transferir el servicio de una estacion base a otra cuando la calidad del enlace

es insuficiente.



IEEE _ Instituto de Ingenieros Electrénicos y Electricistas: Asociacion
técnico-profesional mundial dedicada a la estandarizacion, que desarrolla entre

otras cosas, la serie de normas 802.x para redes de area local LAN.

Infrarrojos: Sefales electromagnéticas (microondas) utilizado para sistemas de

red local inalambrica.

Interfaz: Punto de frontera en el que se definen caracteristicas y procedimientos

fisicos y l6gicos para el intercambio de informacion.

ISM _ Industrial, Scientific and Medical: Banda de frecuencias empleada en

Norteamérica para las comunicaciones inaldmbricas.

Latencia: Es el tiempo o lapso necesario para que un paquete de informaciéon se
transfiera de un lugar a otro. La latencia, junto con el ancho de banda, son

determinantes para la velocidad de una red.

MAC _ Media Access Control: Protocolo de radiofrecuencia (en redes wireless),
corresponden al nivel de Enlace en el modelo OSI.

MAU: Unidad de acceso a multiples estaciones. Nucleo central en una red de

area local de tipo anillo de sefales.

Modulacion: Proceso de variar caracteristicas (amplitud, frecuencia y fase) de la

onda portadora de acuerdo con valores instantaneos de la informacion a transmitir

Monomodo: Se denomina asi a la fibra 6ptica cuyo nucleo es muy fino, lo que
hace que se transmita solamente un portador o “modo” de la sefal luminosa,

permitiendo transmitir gran ancho de banda a grandes distancias.

Multimodo: Se denomina asi a la fibra éptica cuyo nucleo es grande (50 micras),
permitiendo multiples caminos a la sefial luminosa. Su alto valor de dispersion
hace que este tipo de fibras 6pticas tengan un valor reducido para el ancho de

banda y la distancia de transmision.

ODFM: Técnica de modulacion FDM que permite transmitir grandes cantidades
de datos digitales sobre una onda de radio.


http://www.alegsa.com.ar/Dic/ancho%20de%20banda.php
http://www.alegsa.com.ar/Dic/red.php

PDU: Unidad de datos de protocolo.

Polling: Eleccion de uno entre varios terminales, por un controlador para permitir
la transmisidn de trafico hacia/desde todos los terminales de una linea multipunto

de manera ordenada.

Puerto: Lugar donde la informacion entra o sale de un ordenador, 0 ambas cosas.
En Internet, es el nimero que se muestra en una URL, después de una coma
justo después del Nombre de Dominio. Cada servicio en un servidor de Internet

escucha en un numero de puerto particular

Redundancia: Parte del total de informaciébn en un mensaje, que puede

eliminarse sin pérdida de informacién esencial.

Repetidores: Componente de un sistema de comunicaciones que amplifica o

regenera sefales para compensar las pérdidas.

Roaming: Capacidad de cambiar de un area de cobertura a otra sin interrupcion
en el servicio o pérdida en conectividad. Permite a los usuarios seguir utilizando
sus servicios de red inalambrica cuando viajan fuera de la zona geogréfica en la

gue contrataron el servicio.

SSID: Cédigo (codigo de maximo 32 caracteres alfanuméricos) incluido en los
paquetes de una red WiFi para identificarlos como parte de esa red.

TKIP: Algoritmo empleado por el protocolo WPA para mejorar la encriptacion de

los datos en redes wireless.

Tramas: unidad de envio de datos. La trama cuenta con una cabecera (control de
protocolos), datos (informacion a transmitir) y una cola (chequeo de errores).

Velocidad de transmision: Capacidad de transmisibn de un medio de
comunicacién en cualquier momento. Mide la cantidad de informacion por unidad

de tiempo.






CAPITULO 1

REDES DE AREA LOCAL

1.1 VISION GENERAL

La tendencia de las redes de area local LAN implica el uso de medios de
transmision o conmutacién compartidos para lograr altas velocidades de
transmision de datos en distancias relativamente cortas. Conceptos como medios
de transmision, topologias y técnicas de control de acceso al medio surgen por si
mismos. El cable coaxial (en banda base y banda ancha) ha sido uno de los
medios de transmision usados con mas frecuencia; sin embargo las actuales
redes LAN hacen uso de par trenzado (apantallado o no) o fibra Optica asi como
también del medio inaldmbrico (microondas o infrarrojo), para el par trenzado se
hace uso de esquemas de codificacién eficientes para lograr velocidades de
transmision altas a través del medio. Normalmente se usa cuatro topologias: bus,

anillo, arbol o estrella.

La industria de las redes LAN en cuanto a comunicacion de datos se refiere,
ha sido la que mayor crecimiento ha tenido; esto se debe a que las empresas en
su afan de automatizarse han escogido esta tecnologia que les brinda facilidad de
compartir recursos tanto de hardware como de software, sus altas velocidades

aseguran a las empresas un incremento en su eficiencia y productividad.

Por otra parte, mientras que las redes MAN pueden ser tanto publicas como
privadas, las redes LAN por lo general son propiedad de una organizacion que
utiliza la red para interconectar equipos como PC’s personales, impresoras y otros
dispositivos; ademas tienen muchas ventajas para los usuarios de computadoras

como son: acceso compartido a dispositivos, aplicaciones, intercambio de
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archivos entre usuarios conectados y la comunicacién entre usuarios via correo

electronico y demas aplicaciones.

1.1.1 Aplicaciones de las redes LAN

Las redes LAN constituyen la base de casi todas las redes de comunicacion
de datos comerciales, por tanto, a medida que se ha ampliado el campo de
aplicaciones de las LAN también ha crecido lo que se exige de ellas en términos

de volumen de transmision de datos y confiabilidad.

La aplicacion mas extendida de las redes LAN es la interconexion de
ordenadores personales y estaciones de trabajo en oficinas, fabricas, etc., para
compartir recursos e intercambiar datos y aplicaciones. Por otra parte, algunas de
las areas de aplicacion generales mas importantes de este tipo de redes son [1]:

¢ Redes LAN de computadores personales

Una configuracion de red LAN comun es aquella que consta de
computadores personales. Con frecuencia, algunos gerentes administradores
adquieren PC’s personales para aplicaciones departamentales como hojas de
calculo, herramientas de gestion de proyectos y acceso a Internet; esto debido al

bajo costo del sistema.

Este conjunto de procesadores departamentales no cubren todas las
necesidades de un organismo ya que muchos de los programas usados para sus
actividades diarias son demasiado grandes para una PC, requiriendo por tanto, de
un proceso centralizado y al mismo tiempo que sea accesible para distintos
usuarios. Los miembros del equipo de un proyecto u organismo necesitan
compartir trabajo e informacion, resultando eficiente el uso de la tecnologia digital
para hacerlo.

Recursos caros como una impresora laser puede ser compartida por todos
los usuarios de la red LAN, esta puede ser a nivel de edificio; ademas la red
puede servir de nexo entre servicios de red corporativos mayores. Un servidor de
comunicaciones puede dar acceso controlado a estos recursos. Por otra parte, el

coste de conexion a la red sera menor que el del dispositivo conectado, esto
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sugiere que la velocidad de la red puede estar limitada ya que el coste es superior

cuanto mayor sea la velocidad.

¢ Redes de respaldo y almacenamiento

Las redes de respaldo (<< backend >>) conectan grandes sistemas como
computadoras centrales, supercomputadores y dispositivos de almacenamiento
masivo en un espacio reducido con una transferencia elevada de datos en un

namero limitado de dispositivos.

Caracteristicas:

Alta velocidad: para satisfacer la de demanda de volumen de tréfico, precisan

velocidades de 100 Mbps o0 mas.

» Interfaz de alta velocidad: se usa interfaces de entrada/salida en paralelo de

alta velocidad debido a las operaciones de transferencia de datos. El enlace
fisico entre la estacion y la red debe ser de alta velocidad.

= Acceso distribuido: permite que varios dispositivos compartan el medio

mediante un acceso eficiente y fiable.

» Distancia limitada: las redes de respaldo se emplean en salas de

computadoras.

= Numero limitado de dispositivos: es el nimero de computadoras principales o

dispositivos de almacenamiento. Estan en el orden de las decenas.

Se puede observar que algunos de los requisitos para redes de salas de
computadores son contrarios a los de las LAN de PC’s; ademas se requieren altas
velocidades para poder trabajar adecuadamente lo que implica generalmente la

transferencia de bloques de datos de gran tamario.
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¢ Redes LAN troncales

El uso de aplicaciones y computadores personales provoca la necesidad de
una estrategia flexible para el uso de redes LAN. El soporte de comunicaciones
de datos entre oficinas precisa de un servicio de red capaz de cubrir distancias e

interconectar equipos situados en uno o varios edificios.

El uso de una Unica LAN presenta varios inconvenientes, aunque es posible
desplegar una sola LAN para interconectar todos los equipos de procesamiento
de datos necesarios en una oficina. Los inconvenientes de usar una unica LAN

pueden ser:

» Fiabilidad: una interrupcién del servicio podria provocar un trastorno

importante para los usuarios.

= Capacidad: la red LAN se podria saturar si el nimero de dispositivos de la red

crece con el tiempo.

= Coste: una unica LAN no es O¢ptima para los numerosos requisitos de
interconexién y comunicacion. Las redes que admiten conexiones de muy bajo

coste no son adecuadas para satisfacer los requisitos globales.

Las LAN se distinguen de otro tipo de redes por las siguientes tres

caracteristicas:

1. Tamafo,
2. Tecnologia de transmision, y

3. Topologia.

1.1.2 Topologias y medios de transmision

Hay varias maneras de conectar dos 0 mas computadoras en red. La
manera en gue estan conectadas no es arbitraria, sino que siguen estandares
fisicos llamados topologias; dependiendo de la topologia sera la distribucion fisica
de la red y dispositivos conectados a la misma, asi como también las
caracteristicas de ciertos aspectos de la red como: velocidad de transmisién de

datos y confiabilidad del conexionado.
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Las topologias usuales en redes LAN son bus, arbol, anillo y estrella. La
topologia bus es un caso especial de la topologia en arbol, con un solo tronco y

sin ramas.

Topologias

¢ Topologia en bus

Figura. 1.1. Topologia en bus

Consiste en un solo cable al cual se le conectan todas las estaciones de
trabajo. Los nodos que componen la red quedan unidos entre si linealmente uno a
continuacion del otro. El cableado usado en esta topologia presenta menos
problemas logisticos ya que los cables no se acumulan [2].

Ventajas
» Es barata. Apta para oficinas medianas y chicas.

» El retardo en la propagacion de la informacion es minimo, debido a que los

nodos de la red no deben amplificar la sefial
Desventajas

o Si se tiene demasiadas computadoras conectadas a la vez la eficiencia baja

notablemente.

o El fallo en una parte del cableado detendria el sistema total o parcialmente
en funcién del lugar en que se produzca. Es dificil encontrar y diagnosticar

las averias.
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e La posibilidad de interceptar la informaciébn por usuarios no autorizados
es alta; ya que la informacion en una topologia en bus recorre de manera

bidireccionalmente hasta hallar su destino.

e Es posible que dos computadoras intenten transmitir al mismo tiempo

provocando una “colision” y produciéndose un reintento de transmision.

Es la topologia tradicionalmente usada en redes Ethernet.

¢ Topologia en arbol
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Figura. 1.2. Topologia en é&rbol

Esta topologia es una generalizaciéon del tipo bus, el arbol tiene su primer
nodo en la raiz y se expande hacia fuera utilizando ramas en donde se conectan
las demas terminales. Uno o méas cables comienzan en el punto raiz y cada uno
de ellos puede presentar ramificaciones, las mismas pueden disponer de ramas

adicionales dando lugar a un esquema mas complejo [2].

Ventajas

» Esta topologia permite que la red se expanda y al mismo tiempo asegura que

nada mas exista una ruta de datos entre dos terminales cualesquiera

= A cada estacion en el bus se le asigna una direccién o identificador Unica,

incluyéndose en la cabecera la direccién destino de la trama.

Desventajas

» La transmision desde una estacion se puede recibir en las demas estaciones,
siendo necesario usar un método para indicar a quién va dirigida la

transmision.
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= Si dos estaciones transmiten simultineamente sus sefiales se superpondran y

seran erréneas.

Para dar solucion a estos inconvenientes, las estaciones transmiten datos en
bloques pequefios llamados tramas; cada una de ellas consta de una porcion de
los datos que una estacion determinada desea transmitir. Cada trama posee una

cabecera que contiene informacion de control.

¢ Topologia en anillo

=
Figura. 1.3. Topologia en anillo

Consiste en conectar linealmente entre si todos los ordenadores en un bucle
cerrado. La informacidon se transfiere en un solo sentido a través del anillo
mediante un paquete especial de datos llamado testigo que se transmite de un

nodo a otro hasta alcanzar el nodo destino [2].

El cableado de esta topologia es mas complejo, no sélo por el coste, sino
también por la necesidad de emplear dispositivos MAU (unidades de acceso

multiestacién) usados para implementar fisicamente el anillo.

Ventajas

= En caso de una averia, esta topologia deriva partes de la red mediante los

MAU’s aislando las partes defectuosas del resto de la red

= No es necesario detener toda la red para afadir nuevas estaciones ya que los

MAU’s aislan las partes a afadir hasta que se hallan listas.
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Desventajas

» Es cara, una placa de red llega a costar lo que una estacion de trabajo.

Dos buenos ejemplos de red en anillo serian Token-Ring y FDDI (fibra

optica)

¢ Topologia en estrella
=S
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Figura. 1.4. Topologia en estrella

En este esquema todas las estaciones estdn conectadas a un concentrador

(HUB) con cable por computadora, es decir existe un punto central [2].
Ventajas

= Su gran modularidad le permite aislar una estacion defectuosa con bastante

sencillez y sin perjudicar al resto de la red.

» La ausencia de colisiones en la transmision y dialogo directo de cada estacion

con el servidor.

» En caso de afiadir otra estacion, no es necesario interrumpir la actividad de la

red realizdndose la operacion casi inmediatamente
Desventajas

» Su punto vulnerable es el nodo central, si éste falla, toda la red fallaria.

»= Baja transmision de datos.

La topologia en estrella es empleada en redes Ethernet y ArcNet.
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Medios de transmisién

La eleccion de la topologia depende de varios factores como fiabilidad,
capacidad de expansion, rendimiento y eleccion del medio de transmision. La
eleccion del medio de transmision viene determinada por una serie de factores y

restringida por la topologia de la red LAN.

Existen otros aspectos que desempefian un papel importante a la hora de

determinar el medio de transmision, entre los que estan:

» Capacidad: debe soportar el trafico de red esperado.
» Fiabilidad: debe satisfacer los requisitos de disponibilidad.

» Tipos de datos soportados: ajustados a la aplicacion.

= Alcance del entorno: debe proporcionar servicio a la gama de entornos

requeridos.

¢ Medios magnéticos — 6pticos

Los disquetes, zips y en general los medios removibles los podemos

llevar de un sitio a otro.

¢ Par trenzado

El ancho de banda depende del grosor y de la distancia; asi el grosor del

cable es de 1 mm y la velocidad esté en el orden de 10 — 100 Mbps.
El cable par trenzado se divide en categorias, asi tenemos:

= STP (apantallado): 2 pares de hilo recubierto por malla.
= UTP (no apantallado): 4 pares de hilos.
Categoria 3: van de 4 en 4 (8 hilos), alcanzando 30 Mbps.
Categoria 5: mas retorcido y mejor aislante (teflon) alcanzando 100 Mbps [3].
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Figura. 1.5. Par Trenzado (Cable UTP)
¢+ Cable coaxial

Existen de dos impedancias:

= 75 ohmios: banda ancha, utilizado en TV, distintos canales, 300 MHz.

= 50 ohmios: banda base, utilizado en Ethernet, un canal
10 BASE 5: coaxial grueso, 500 metros, 10 Mbps, conector “N”.
10BASE 2: coaxial fino, 185 metros, 10 Mbps, conector “BNC” [3]

Figura. 1.6. Cable Coaxial
¢ Fibra optica
Sus caracteristicas son:

» Se necesita una fuente de luz (laser o LED).

= Se transmite por fibra y se capta por foto diodo.
» La topologia tipica es el anillo.

» Alcanza un ancho de banda de 30000 GHz.

34
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= Se necesita repetidores cada 30 Km.

* No hay interferencias.

» Pesa 8 veces menos que el cable par trenzado [3]

(<o

Figura. 1.7. Fibra Optica [2]

Asi; la topologia en bus ha hecho uso del cable coaxial en banda base,

principalmente en el caso de los sistemas Ethernet. La topologia en estrella ha

trabajado sobre par trenzado o fibra Optica; aprovecha de la distribucion natural

del cableado de los edificios, es usada para distancias cortas y puede ofrecer

velocidades elevadas a un nimero pequefio de dispositivos.

La topologia en anillo puede ser usada para proporcionar enlaces de muy

alta velocidad sobre distancias largas.

¢ Cable usado segln norma

Tabla. 1.1. Cable segin norma [3]

Categoria Velocidad Donde se usa

No entra dentro de los criterios de la norma

| ]

Hasta | MHz

Para telefonia

Lad

Hasta 16 MHz

Ethernet 10Base-T

Hasta 20 MHz

Token-Ring, 10Base-T

L |

Hasta 100 MHz

100Base-T, 10Base-T
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1.1.3 Arquitecturas de protocolos de redes LAN

En el modelo OSI las diferencias entre las redes LAN, MAN y WAN se
presentan en las 3 capas inferiores que son: capa fisica, de control de acceso al

medio y de control de enlace logico.

Para las redes LAN, las tres primeras capas que forman la arquitectura

cumplen las siguientes funciones [4]:

¢ Capafisica

= Caodificacion y decodificacion de sefiales.
» Generacion y eliminacion de preambulo.

= Transmision y recepcion de bits.

¢ Control de acceso al medio (MAC)

*» Ensamblado de datos en tramas con campos de direccionamiento y deteccién
de errores.

» Desensamblado de tramas, reconocimiento de direcciones y deteccién de
errores.

= Control de acceso al medio de transmision LAN

¢ Control de enlace logico (LLC)

» Interfaz con las capas superiores y control de errores y de flujo. Cada capa
toma las tramas y le aflade una serie de datos de control antes de pasar a la
siguiente capa.

= Control de errores (retransmision de tramas erroneas) y de flujo.

» Especifica el tipo de servicio ofrecido a la capa superior: servicio sin conexion
y sin asentimiento, servicio sin conexion y con asentimiento, servicio con

conexion.

Por encima de la capa fisica se encuentran las funciones asociadas a los
servicios ofrecidos a los usuarios LAN. Estas funciones se asocian en la capa 2

de OSI, algunas de estas funciones se agrupa en la capa LLC (control de enlace



CAPITULO 1. REDES DE AREA LOCAL

37

l6gico) como también en la capa MAC (control de acceso al medio). El motivo de

la divisién se debe a:

» La gestion del acceso al medio compartido no se encuentra en la capa 2 de

control de enlace de datos tradicional.

= Para un mismo LLC, estan disponibles varios MAC.

Subcapa LLC

Subcapa MAC

Figura.

CAPA DE ENLACE

Control de enlace légico

Control de acceso al medio

1.8. Capa de Enlace

Ademas, los datos de nivel superior se pasan hacia abajo hacia el nivel LLC

a la que afaden una cabecera de informacion de control dando lugar a la PDU

(unidad de datos de protocolo LLC).

PDU es la informacion que se usa para el funcionamiento del protocolo LLC.

La PDU LLC se pasa a la capa MAC; la misma que afiade informacion al principio

y al final de cada paquete formando una trama MAC; esta informacion sirve para

el funcionamiento del protocolo MAC [1].
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Figura. 1.9. Protocolos LAN en contexto
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1.1.4 Conmutadores

Hay varias maneras de conectar dos o mas computadoras en red. La
manera en que estan conectadas no es arbitraria, sino que siguen estandares
fisicos llamados topologias; dependiendo de la topologia sera la distribucion fisica

de la red y dispositivos conectados a la misma.

Los conmutadores se utilizan para unir los segmentos fisicos de una red y
permiten la circulacion de datos entre estos segmentos. Trabajan en el nivel 2 del

modelo OSI y dirigen el trafico segun la direccion del nivel 2 (MAC de Ethernet).

La configuracion de los conmutadores es automatica, sus funciones son las
de escuchar el trafico en cada puerto Ethernet y descubrir el puerto al que esta
conectado cada dispositivo para enviar el trafico directamente a dicho puerto. El
hecho de no necesitar una configuracién predeterminada resulta ventajoso al
momento de instalar una red; por otra parte el proceso de conmutacion se realiza
a nivel de hardware a la velocidad que permite el cable sin practicamente periodo

de latencia.

Inicialmente los conmutadores unian segmentos con varios dispositivos,
actualmente se conecta un solo dispositivo a cada puerto. El tener un sélo
dispositivo activo por puerto evita se produzcan colisiones mejorando el
rendimiento de la red y los dispositivos pueden funcionar a duplex completo.
Ademas, el trafico en la red incluye mensajes de difusion que se copian en todos
los puertos lo que repercute considerablemente en las redes grandes; la forma de
reducir el trafico de difusion es proporcionando un conmutador para cada puerto
para posteriormente conectarlo a un enrutador los mismos que no transmiten
difusiones. Otra manera de reducir el trafico de difusion es utilizando redes VLAN,
ya que la difusién de un miembro de esta red sélo va a los otros miembros de la

misma VLAN reduciendo el trafico de difusion [5].
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Figura. 1.10. Arquitectura de conmutacioén multinivel

Caracteristicas

Las caracteristicas fundamentales propias de los conmutadores son las

siguientes:

¢ STP (Spanning Tree Protocol, protocolo del arbol de expansién )

El protocolo STP se utiliza para calcular la mejor ruta entre conmutadores
cuando existen varios conmutadores y varias rutas en la red. Esto es necesario
para evitar el envio de datos por varias rutas a la vez lo que redunda en
duplicacién de los datos. En conmutadores pequefios este protocolo no suele
estar disponible, pero para redes grandes es importante que los conmutadores
admitan este protocolo.

¢ Compatibilidad con VLAN

Las redes VLAN sirven para segmentar la red en grupos de equipos con
necesidades de comunicacion similares, de manera que se reduce el trafico en la
red. Los conmutadores pequefios no son compatibles con las redes VLAN; si las
redes son pequefias esto no es importante, pero si las redes son de gran tamafio

es importante la compatibilidad entre conmutadores y redes VLAN.

¢ Conectividad de vinculo ascendente

Los vinculos ascendentes se usan para conectar conmutadores en una red.

Mientras que todos los conmutadores pueden conectarse mediante vinculos
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Ethernet ordinarios, los conmutadores de gama alta admiten vinculos de mayor
velocidad que utilizan protocolos troncales disefiados para conexion entre

conmutadores.

¢ Consolidacion

La incorporacion de otras funciones en el conmutador puede reducir los
costos y mejorar la administracion; es decir los conmutadores (pequefios) pueden
incluir un enrutador y un servidor de seguridad e incluso un modem de banda
ancha. Los conmutadores superiores también pueden incorporar un médulo
enrutador denominado conmutador de nivel 3, asi como otras funciones de

equilibrio de carga y servidor de seguridad.

Clases de centros conmutados

¢ Conmutador de almacenamiento y envio (store and forward switch)

El conmutador acepta una trama sobre una linea de entrada, la almacena
temporalmente y después los encamina hacia la linea de salida correspondiente.
Este tipo de conmutador implica un retardo entre la emision y recepcion, pero

mantiene la integridad completa de la red

¢ Conmutador rapido (cut through switch)

El conmutador aprovecha que la direccibn de destino se encuentra al
comienzo de la trama MAC para retransmitir la trama entrante sobre la linea de
salida tan pronto como sabe la direccién de destino. EI conmutador de tipo rapido
permite el mayor rendimiento posible, aunque a riesgo de propagar tramas
erroneas dado que no es capaz de comprobar el campo CRC antes de efectuar la

retransmision [1].
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Figura. 1.11. Conmutadores y concentradores en una LAN

1.2 REDES LAN: ETHERNET

Las redes LAN de alta velocidad mas ampliamente utilizadas en la

actualidad son las basadas en Ethernet y fueron desarrolladas por el comité de

estandares IEEE 802.3.

Tabla. 1.2. Caracteristicas de algunas redes LAN de alta velocidad [1]

Fast Gigabit ) LAN
Canal de Fibra 3 .
Ethernet Ethernet Inaldmbrica
. 1 Gbps, 100 Mbps, 1 Mbps,
Velocidad de Datos 100 Mbps
10 Gbps 3.2 Gbps 54 Mbps
UTP, . o .
. UTP, Fibra 6ptica, Microondas:
Medio de cable )
STP, cable coaxial, 2.4 GHz
Transmision ) o apantallado,
fibra optica . o STP 5 GHz
fibra 6ptica
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Método de Acceso CSMA/CD Conmutado Conmutado CSMA/Sondeo

Asociacion del
Estandar IEEE 802.3 IEEE 802.3 IEEE 802.11
canal de fibra

1.2.1 Especificaciones IEEE 802.3 10 Mbps (Ethernet)

El comité IEEE 802.3 ha definido varias configuraciones fisicas las mismas
que tienen limitantes y ventajas; por tanto; la normalizacion responde a la
evolucion de la tecnologia, mientras que su limitante se encuentra en la variedad
de opciones que el proveedor dispone y que a la vez debe satisfacer la mayoria
de necesidades. Asi; las alternativas definidas son [1]:

¢ 10BASES5S: especifica el uso de cable coaxial de 50 ohmios, sefalizacion
digital Manchester y la longitud maxima del segmento de cable se fija en 500
metros la misma que se puede extender por medio de repetidores. La
normalizacion permite un maximo de cuatro repetidores en el camino entre dos
estaciones cualesquiera amplidndose asi la longitud efectiva del medio hasta
2.5 Km.

¢ 10BASEZ2: similar a 10BASE5, excepto que utiliza un cable mas fino que
admite tomas de conexion para distancias mas cortas que el cable 10BASES.

¢ 10BASE-T: hace uso del par trenzado no apantallado en una topologia en
estrella. Dada la alta velocidad y baja calidad de transmisiones, caracteristicas
propias de este tipo de cable; la longitud de cada enlace se restringe a 100
metros. Como alternativa se puede hacer uso de un enlace de fibra optica para

alcanzar una longitud maxima de 500 metros.

¢ 10BASE-F: se basa en tres especificaciones: una topologia en estrella pasiva
para la interconexion de estaciones y repetidores con segmentos de hasta 1
Km de longitud, un enlace punto a punto que puede ser usado para conectar

estaciones o repetidores separados hasta 2 Km.



CAPITULO 1. REDES DE AREA LOCAL

1.2.2

IEEE 802.3 a 10 Mbps [1]

Tabla. 1.3. Alternativas para el medio de transmisién en la capa fisica

10 BASES 10 BASE2 10 BASE-T 10 BASE-FP
Medio de Cable coaxial | Cable coaxial Par trenzado no Par de fibra
Transmision (50 Ohm) (50 Ohm) apantallado 6ptica a 850 nm
Técnica de Banda base Banda base Banda base Manchester
Sefializacién (Manchester) | (Manchester) (Manchester) On / Off
Topologia Bus Bus Estrella Estrella
Long. Max. Seg. 500 185 100 500
Nodos por
100 30 | - 33
segmento
Diametro del
10 5 0.4a0.6 62.5/125 um
cable (mm)

Especificaciones IEEE 802.3 100 Mbps (Fast Ethernet)

43

Fast Ethernet es un conjunto de especificaciones desarrolladas por el
Comité IEEE 802.3 con el propésito de proporcionar una red LAN de bajo costo
compatible con Ethernet que funcione a 100 Mbps, de esta manera, la

designacion genérica para estos estandares es 100BASE-T.

La siguiente figura (Figura 1.12) muestra la terminologia utilizada en las
distintas especificaciones asi como el medio usado. Todas las opciones
100BASE-T usan el protocolo MAC y el formato de la trama IEEE 802.3. [1]
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IEEE 802.3 (100 Mbps)
/
100BASE-X
| Il
100BASE-TX 100BASE-FX 100BASE-T4
2 UTP de calegorfa 5 2 STP 2 fbras apticas 4 UTP de calegoria 3 o categoria 5

Figura. 1.12. Opciones 100 BASE-T en IEEE 802.3

> 100BASE-X: los 100 Mbps se consiguen en un solo sentido utilizando un
anico enlace (par trenzado 06 fibra optica individual). Para que esto suceda, en
todos los medios se necesita un esquema de codificacion de sefial efectivo y
eficiente; inicialmente se definié para FDDI denominado 4B/5B-NRZI [1].

El esquema 100BASE-X incluye dos especificaciones para el medio

fisico:

= 100BASE-TX: utiliza dos pares de cable de par trenzado, uno para
transmision y otro para recepcion; se permiten tanto STO como UTP de

categoria 5. Usa el esquema de sefializaciéon MLT-3.

= 100BASE-FX: utiliza dos fibras Opticas, una para transmitir y otra para
recibir. Para este tipo de especificacién es necesario el uso de un método
para convertir la secuencia de grupos de cddigo 4B/5B-NRZI en sefales
Opticas, a este proceso se le denomina modulacion en intensidad. Asi; un
1 binario se representa por un haz de luz, y, un 0 binario se representa por
la ausencia de pulso de luz o, en su defecto uno de muy baja intensidad.

> 100BASE-T4: ofrece una velocidad de transmisién de datos de 100 Mbps a
través de cable de tipo 3 de baja calidad con la posibilidad de reutilizar las
instalaciones existentes de este tipo de cable en edificios de oficina. Esta
especificacion puede usar también el cable tipo 5. 100BASE-T4 no transmite
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una sefal continua entre paquetes lo que le hace util para sistemas

alimentados por baterias.

La secuencia de datos a transmitir en 100BASE-T4 se debe dividir en
tres secuencias distintas, asi cada una tendra una velocidad de transmision
efectiva de 33.3 Mbps. Esta especificacion usa 4 pares trenzados, 3 pares
para transmitir datos, 3 pares para recibir datos y 2 pares son configurados
para una transmision bidireccional. 100BASE-T4 no usa el esquema de
codificacion NRZ, en su lugar hace uso del esquema de sefalizacion ternario
8B6T.

» Funcionamiento Full-Duplex: una red tradicional Ethernet es semi-duplex en
donde una estacion puede transmitir una trama o recibirla, pero no las dos
simultdneamente. Por su parte, en el modo de funcionamiento Full-Duplex la
estacion puede transmitir y recibir al mismo tiempo de manera que una
Ethernet a 100 Mbps en full-duplex alcanzaria, teéricamente, una velocidad de
200 Mbps.

Las estaciones conectadas para funcionar en modo full-duplex deben
tener tarjetas adaptadoras full-duplex en lugar de las semi-duplex
tradicionales; ademas el punto central en la topologia en estrella no puede ser
solo un repetidor multipuesto sino un concentrador conmutado. En este caso,
cada estacion constituye un dominio de colision separado, por lo cual las

colisiones no se producen y el algoritmo CSMA/CD no es necesario.

1.2.3 GIGABIT Ethernet

Para finales de 1995, el comité IEEE 802.3 empez0 a investigar estrategias
para transmitir paquetes con formato Ethernet a velocidades del orden de
Gigabits por segundo; en este caso Gigabit Ethernet adopta la estrategia seguida
por Fast Ethernet [1].

En Gigabit Ethernet se define un nuevo medio y una especificacién para la

transmision, se ha adoptado el protocolo CSMA/CD asi como el formato de
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tramas usado por Ethernet a 10 Mbps y 100 Mbps. Es compatible con 10 BASE-T
y 100 BASE-T lo que facilita la migracion.

La Figura 1.13 muestra una aplicacion tipica de Gigabit Ethernet, en la cual
el conmutador a 1 Gbps proporcionara la conectividad entre los servidores
centrales y concentradores de alta velocidad. Cada concentrador se conecta a la
linea troncal mediante un enlace a 1 Gbps y conecta a los servidores de cada
concentrador ofreciendo enlaces a 100 Mbps para a estaciones de trabajo,

servidores y otros concentradores a 100 Mbps.

Por otra parte, el crecimiento de la demanda de tecnologia Gigabit Ethernet
se debe a que las organizaciones adoptan cada vez mas 100 BASE-T lo que

implica enormes cantidades de trafico en las lineas troncales.

Servidores

A
=

Enlace de 100 Mbps Concanlrador .| I cenlrales
conmulads L

— Enlace a 1 Gbps a 1 Gbps

EE P .
' Conceniradanesa 1001,000 Mbps

A

Grupo de Wabajo ! l

Figura. 1.13. Configuracion para GIGABIT Ethernet (ejemplo)

La especificacion actual IEEE 802.3 a 1 Gbps define las siguientes

alternativas en la capa fisica:

¢ 1000BASE-SX: usa longitudes de onda pequefias proporcionando enlaces
duplex de 275 m usando fibras multimodo de 62.5 um, é hasta 550 m con

fiboras multimodo de 50 um. Las longitudes de onda se encuentran en el

intervalo comprendido entre 770 y 860 nm.
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¢ 1000BASE-LX: usa longitudes de onda mayores proporcionando enlaces
duplex de 550 m usando fibras multimodo de 62.5 um o 50 um, 6 de 5 Km con

fiboras monomodo de 10 um. Las longitudes de onda se encuentran en el

intervalo comprendido entre 1.270 y 1.355 nm.

¢ 1000BASE-CX: proporciona enlaces de 1 Gbps entre dispositivos localizados
dentro de una habitacion (armario de conexiones) utilizando latiguillos de
cobre (cables de par trenzado de menos de 25 m con un apantallamiento
especial). Cada enlace consiste en dos pares trenzados apantallados, cada

uno en un sentido.

¢ 1000BASE-T: utiliza 4 pares no apantallados tipo 5 para conectar dispositivos

separados hasta 1.000 m

1.2.4 Ethernet de 10 Ghps

El incremento en el trafico de Internet e Intranets ha sido motivo de estudio
de Ethernet con capacidad de 10 Gpbs, algunos de los factores que ha promovido

este nuevo estudio son [1]:

* Incremento en el nimero de conexiones de red.

*= Incremento en la velocidad de conexion de cada estacion final; por ejemplo;
usuarios de lineas analégicas de 56 kbps migrando hacia soluciones DSL y
modem de cable, o usuarios de 10 Mbps migrando hacia 100 Mbps.

= Incremento en el despliegue de aplicaciones demandantes de ancho de
banda, como el video de alta calidad.

= Incremento en el hospedaje de web y el tradfico de las aplicaciones de

hospedaje

A medida que la demanda de ancho de banda crezca, Ethernet de 10 Gbps
podra ser desplegada a lo largo de toda la red interconectando agrupaciones
centralizadas de servidores, redes troncales y proporcionando cobertura para toda
un area. Ademas, esta tecnologia permite que tanto los proveedores de servicio
de internet (ISP) como los de servicios de red (NSP) puedan ofrecer enlaces a un

costo reducido entre encaminadores y conmutadores adyacentes.
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Por otra parte, esta tecnologia permite la construccion de redes MAN y WAN
que conecten redes LAN geograficamente dispersas. Es asi que Ethernet
empieza a competir con ATM y otras tecnologias de transmision de area amplia
en los cuales los requisitos del cliente es el transporte de datos y de TCP/IP.,
Ethernet a 10 Gbps proporciona un valor agregado sobre el transporte ofrecido
por ATM tanto para usuarios finales como para proveedores del servicio; como:

= No se requiere una conversion costosa y demandante de ancho de banda
entre paquetes Ethernet y celdas ATM. La red es Ethernet extremo a extremo.

» La combinacion de IP y Ethernet ofrece calidad de servicio y capacidades para
establecer politicas de trafico que se aproximan a las que brinda ATM de
manera que tanto usuarios como proveedores tienen a su disposicidn una
tecnologia de ingenieria de trafico avanzada.

» Ethernet de 10 Gbps abarca un amplio campo de interfaces O&pticas
estandares (longitud de onda y distancias) optimizando su funcionamiento y
coste para aplicaciones LAN, MAN o WAN.

Las distancias maximas de los enlaces cubren un intervalo de aplicaciones
desde 300 m hasta 40 Km, los enlaces funcionan exclusivamente en modo full-
duplex usando diversos medios fisicos de fibra Optica.

La especificacion en Ethernet a 10 Gbps define las siguientes alternativas

en la capa fisica:

¢ 10GBASE-S (corta): disefiada para transmisiones de 850 nm sobre fibras

multimodo, puede alcanzar distancias de hasta 300m.

¢ 10GBASE-L (larga): disefiada para transmisiones de 1.310 nm sobre fibras
monomodo, puede alcanzar distancias de hasta 10 Km.

¢ 10FGBASE-E (extendida): disefiada para transmisiones de 1.550 nm sobre
fibras monomodo, puede alcanzar distancias de hasta 40 Km.

¢ 10GBASE-LX4: disefiada para transmisiones de 1.310 nm sobre fibras

monomodo o multimodo que puede alcanzar distancias de hasta 10 Km. Este
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medio utiliza multiplexacién por division de longitud de onda (WDM) para
multiplexar el flujo de bits sobre cuatro ondas de luz.

1.3 REDES LAN: INALAMBRICA

Una LAN inalambrica es una red en donde un usuario movil puede
conectarse a una LAN a través de enlaces de radiofrecuencia sin cables. La
norma IEEE 802.11 especifica las tecnologias WLAN.

Una red de area local inalambrica (WLAN) cubre un &rea equivalente a la
red local de una empresa con un alcance aproximado de cien metros, permite que
las terminales que se encuentran dentro del area de cobertura puedan conectarse

entre si [6].

Figura. 1.14. Red Inalambrica sencilla

Quiénes necesitan WLAN

Todas aquellas aplicaciones en donde haya limitaciones para la instalacién
de infraestructura de cableado ya sea de cobre o de fibra son usuarios naturales
de esta tecnologia inalambrica. Estas limitaciones se pueden deber a:

e Necesidad de un rapido despliegue en edificios sin cableado; por ejemplo una
compafia se muda a un nuevo edificio.
¢ Dificultades para instalar cableado por razones de acceso, estética, 0 asepsia

(Ejm: un quiréfano)
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e Movilidad de los usuarios finales, por ejemplo operarios controladores de stock
de un depdsito con sus laptops o handhelds conectadas la red.
e Dispersion de usuarios con distancias mayores a 100m (maxima normalizada

por IEEE 802.3 para Ethernet), ejemplo, un campus universitario o un country.

En el caso proveedores de servicio de internet; se evaluara econdmicamente
la posibilidad de WLAN frente a otras opciones de llegada a los clientes como par
de cobre para acceso dial-up o ADSL por coaxial usando Cable Modem. En estos
casos, aparte del costo de los elementos de cada red en si misma, hay otros
factores importantes como el mejor retorno de inversion de WLAN debido a la

facilidad de despliegue y su menor costo de mantenimiento e instalacion.

1.3.1 Especificaciones

La familia de especificaciones 802.11 para una WLAN fue desarrollada por
un grupo de trabajo internacional del Instituto de Ingenieros Eléctricos y
Electronicos (IEEE). Actualmente hay cuatro especificaciones en la familia:
802.11, 802.11a, 802.11b y 802.11g. Todas ellas usan el protocolo Ethernet y
CSMA/CA para compartir el acceso, la norma aprobada mas reciente es la
802.11g que ofrece transmisién inaldmbrica sobre cortas distancias hasta 54
Mbps comparada con los 11 Mbps de la 802.11b. Estas dos normas operan en la
banda no licenciada de 2.4 GHz y son compatibles entre si. La norma 802.11b (a
menudo llamada Wi-Fi) es retrocompatible con la 802.11 que es la primera de

toda esta familia de normas.

La norma 802.11a aplica a sistemas ATM y se usa en puntos de acceso de
concentracion, opera en frecuencias entre 5 GHz - 6 GHz y mediante su
multiplezado OFDM se alcanzan velocidades de hasta 54 Mbps, pero se usa
comunmente velocidades de 6 Mbps, 12 Mbps y 24 Mbps. Por trabajar en otra
frecuencia no es compatible con las otras normas pero es (til para el caso de que

la interferencia en 2,4 GHz sea elevada.
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1.3.2 Tecnologias

o WiFi (IEEE 802.11)

Con el respaldo de WECA (Wireless Ethernet Compatibility Alliance) ofrece
una velocidad méxima de 54 Mbps en una distancia de varios cientos de metros.

Wi (IR
¢ HiperLAN2 (High Performance Radio LAN 2.0)

Estandar europeo desarrollado por ETSI (European Telecommunications
Standards Institute). HiperLAN2 permite a los usuarios alcanzar una velocidad
maxima de 54 Mbps en un area aproximada de cien metros y transmite dentro del
rango de frecuencias de 5150 y 5300 MHz [7].

HiperlLAN:

Las LAN inaldmbricas se clasifican generalmente de acuerdo con la técnica

de transmision usada. Las actuales se encuentran en las siguientes categorias:

¢ Redes LAN de infrarrojos

Una celda individual en un LAN IR esta limitada a una sola habitacion dado
que la luz infrarrojo no es capaz de atravesar muros opacos, por lo cual las
comunicaciones opticas inalambricas en la banda infrarroja del espectro son de

uso comun en hogares, como en el control remoto de numerosos dispositivos

Ventajas

» Puede alcanzar velocidades de datos extremadamente altas. El espectro de
los infrarrojos no esta regulado internacionalmente.

» La luz infrarroja se refleja difusamente por los objetos de color, se usa esta
reflexion para proporcionar cobertura a toda una habitacion.

» Las comunicaciones infrarrojas pueden ser aseguradas contra escuchas de

forma mas sencilla que las de microondas.


http://es.kioskea.net/contents/wifi/wifiintro.php3
http://es.kioskea.net/contents/wifi/wifiintro.php3
http://www.weca.net/
http://www.etsi.org/
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= En cada habitacibn de un edificio puede funcionar una instalacion de
infrarrojos aislada sin interferencias permitiendo la construccion de grandes
redes LAN infrarrojas.

= Utiliza equipos relativamente baratos y simples, usa modulacién en intensidad.
Desventajas

Varios entornos de interior sufren una radiacion infrarroja de fondo debido a
la luz solar como a la artificial, esta radiacion se manifiesta en forma de ruido en el
receptor obligando el uso de transmisores de alta potencia que limitan el alcance

de la sefal.
Técnicas de transmision

Un haz dirigido puede utilizarse para crear enlaces punto a punto, donde el
alcance depende de la potencia de emision y el grado de enfoque. Un enlace de
datos IR dirigido puede alcanzar distancias de hasta kildmetros utilizando este tipo
de enlace en la interconexion de edificios a través de puentes o dispositivos

encaminadores entre los que haya linea de vision.

En una configuracion omnidireccional existe una estacion base aislada
que se encuentra en la linea de vision del resto de estaciones que conforman la
LAN; por lo general esta estacion se ubica en el techo y actia como un repetidor
multipunto. El transmisor del techo difunde una sefial omnidireccional que es

recibida por el resto de transceptores IR en la zona

En una configuracion de difusion todos los transmisores IR estan enfocados
hacia un punto en un techo reflectante. La radiacién IR que alcanza el techo es

reflejada omnidireccionalmente y recogida por todos los receptores en la zona [1].

¢ Redes LAN de espectro expandido

En la mayoria de los casos estas LAN operan en las bandas ISM que no
necesitan licencia FCC para su uso en los E.E.U.U. Estas LAN hacen uso de la

tecnologia de transmisién de espectro expandido
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Configuracién

Este tipo de redes LAN hacen uso de una disposicion de celdas multiples en
donde las celdas adyacentes utilizan diferentes frecuencias dentro de la misma
banda para evitar interferencias. Si se usa una topologia basada en un
concentrador, éste puede controlar el acceso actuando como un repetidor
multipunto. Por otra parte cada estacion puede difundir usando una antena

omnidireccional de tal forma que el resto de estaciones en la celda pueda recibir.

Otra funcion importante de un concentrador es el traspaso automatico de las

estaciones moviles

Cuestiones de transmision

Una red LAN inaldmbrica puede ser utilizada sin requerir una licencia para la
transmision. Por ejemplo, en los Estados Unidos, la FCC ha autorizado dos

aplicaciones dentro de la banda ISM que pueden operar sin licencia, como son:

= Sistemas basados en espectro expandido que pueden funcionar hasta a 1
vatio, y;

» Sistemas de potencia reducida que pueden funcionar hasta a 0.5 vatios.

Dada que esta banda fue incorporada por la FCC, su uso para las redes LAN
inalambrica de espectro expandido se ha vuelto popular

¢ Redes LAN de microondas de banda estrecha

Esta tecnologia hace referencia al uso de una banda de frecuencias de
microondas de radio para la transmision de la sefal, siendo esta banda
relativamente estrecha. Algunos de estos productos funcionan a frecuencias en

donde es necesaria la licencia FCC, y otras en algunas bandas ISM.
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Tabla. 1.4. Comparacion de las tecnologias de redes LAN Inalambricas [1]

Infrarrojos Espectro expandido Radio
Infrarrojos Infrarrojos de Salto Secuencia Microondas de
difusos haz directo da frecuencia directa banda estrecha
Velocidad (Mbps] 1-4 1-10 1-3 2-50 10-20
Movilidad Estacionarioymdvil |Estacionario con LOS Midwil Estacionario/mdvil
Alcance [m} 15-60 25 20-100 30-250 10-40
Detectabilidad Despreciable Paguefa Alguna
| 902-928 MHz 902928 MHz
Longind de i BOO-900 m | 2,4-2,4835 GHz 5,2-5,775 GHz
5,725-5,858 GHz 18,825-19,206 GHz
Téenica de '
modulacién ASK FSK QPSK FSMOPSK
Potencia radiada - =1TW 25 mW
Método Anillo con paso - Reserva,
de acceso csma de testigo, CSMA CSMA ALOHA, CSMA
| Mecesidad i @ menos
ql de bcencia No Mo que sea ISM

1.3.3 Topologias

> Red Malla

Conceptualmente una LAN es una topologia de todos contra todos. En el
caso de una Ethernet sobre cable, esta interconexion libre se dibuja como un BUS
troncal de transmisién sobre la cual todos los usuarios “cuelguan” sus dispositivos
y, debido al protocolo CSMA/CA todos pueden comunicarse entre si con la Unica
limitacién de las colisiones producidas cuando dos 0 méas estaciones envian datos

simultaneamente.

» Red Punto-Multipunto o de Concentracion

En caso que la cantidad de colisiones sean las suficientes para afectar el
normal desempefio de la red, se debe pasar a una topologia de concentracion de
las comunicaciones ubicando en el centro un dispositivo con la inteligencia y
capacidad de administrar estas comunicaciones adecuadamente y restringiendo
las colisiones a un conjunto de dispositivos determinado (llamado dominio de
colision). Estos dispositivos deben entonces conmutar las comunicaciones y/o
encaminarlas convenientemente entre un punto central y varios (Multipuntos),

estas operaciones son realizadas por Switches (para la conmutacion) si es una
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sola red LAN o se utilizan Routers (para el encaminamiento) si hay que conectar
varias redes LAN entre si.

» Comunicaciones Punto a Punto

Para el caso de interconexiones entre redes LAN, es posible que las mismas
se encuentren alejadas lo suficiente para considerarlas “puntos diferentes” en
este caso es necesario realizar enlaces punto a punto, en el caso de que estos
enlaces punto a punto sean dentro de una misma red no es necesario encaminar
con Routers sino que se utilizan “puentes” entre estos dos puntos denominados

“Bridges”.

1.3.4 Requisitos para las redes LAN Inaldmbricas
Algunas de los requisitos son:

= Alta capacidad
» Cobertura de pequefias distancias
= Conectividad total de las estaciones conectadas

» Capacidad de difusién

Otras necesidades especificas para redes LAN Inalambricas; son [8]:

¢ Rendimiento: El uso del protocolo MAC debe ser eficiente para maximizar la
capacidad.

¢ Numero de Nodos: pueden dar soporte a muchos nodos mediante el uso de
varias celdas.

¢ Conexion ala LAN Troncal: se da la interconexion con estaciones situadas
en una LAN troncal cableada. Se da soporte a las LAN Inalambricas con
infraestructura por medio de Mdédulos de control que conectan ambos tipos de
LAN, a los usuarios ndmadas y a las LAN Inalambricas ad hoc.

¢ Area de Servicio: La superficie de cobertura tiene un diametro tipico entre
100 y 300 metros.

¢ Consumo de Bateria: Cuando los usuarios mdviles usan adaptadores sin

cable necesitan una bateria de larga vida.
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¢ Robustez en la transmision y seguridad: El disefio de una LAN inalambrica
debe permitir transmisiones fiables incluso en entornos ruidosos y debe
ofrecer cierto nivel de seguridad contra escuchas.

¢ Funcionamiento de red ordenada: Es probable que dos o mas redes operen
en alguna zona donde sea posible la interferencia entre ellas, esto obstaculiza
el funcionamiento del algoritmo MAC vy pueden permitir accesos no
autorizados a una LAN patrticular.

¢ Funcionamiento sin licencia: Los usuarios prefieren trabajar sobre LAN
inalambricas que no necesitan de una licencia para la banda de frecuencia
usada por la red.

¢ Traspasos (Handoff)/Itenerancia (roaming): El protocolo MAC usado deberia
permitir a las estaciones moviles desplazarse de una celda a otra.

¢ Configuracién dinamica: Los aspectos de direccionamiento MAC y de
gestién de red de la LAN deberian permitir la insercion, eliminacion y traslado

dindmicos y autométicos de sistemas finales sin afectar a otros usuarios.

1.3.5 Configuraciones

» Red AD-HOC

Conocidas también como Redes sin Infraestructura. El termino ad hoc
aunque podria ser interpretado con connotaciones negativas (“improvisado” o
“desorganizado”), en el contexto de las redes inalambricas hace referencia a
redes flexibles en las cuales todas las estaciones ofrecen servicios de
encaminamiento para permitir la comunicaciéon de estaciones que no tienen

conexioén inaldmbrica directa.

En relacion a las redes cableadas, las redes Ad Hoc presentan cambios de
topologia frecuente e impredecible debido a la movilidad de sus estaciones. Estas
caracteristicas impiden la utilizacion de protocolos de encaminamiento
desarrollados para redes cableadas y crean nuevos retos de investigacion que
permitan ofrecer soluciones de encaminamiento eficientes que superen problemas

como topologia dinamica, recursos de AB, bateria limitada, seguridad reducida.
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Las Redes ad-hoc estan formadas por hosts moviles que pueden estar
conectados entre si arbitrariamente y de manera dinamica. Es decir, no hay
ningun elemento fijo y la topologia de la red puede adoptar multiples formas
siendo igual de funcional. En este tipo de redes, todos los nodos funcionan como

ruteadores y se ven involucrados en el descubrimiento y mantenimiento de rutas.

Algunos ejemplos de uso de las redes Ad-Hoc son: Operaciones de
emergencia de busqueda y rescate, convenciones y analisis de datos en terrenos

catastroficos

Red Ad-Hoc

Figura. 1.15. LAN Inaldmbrica Ad — Hoc [8]

> Red Infraestructura

En el modo de infraestructura cada estacion se conecta a un Punto de
Acceso (AP) a través de un enlace inalambrico. La configuracién formada por el
AP y las estaciones ubicadas dentro del area de cobertura se llama conjunto de
servicio basico o BSS. Estos forman una célula, cada BSS se identifica a través
de un BSSID (identificador de BSS) que es un identificador de 6 bytes (48 bits).
En el modo infraestructura el BSSID corresponde al AP de la direccion MAC.

Asi, el nodo puede moverse libremente pero si sale fuera del rango de su
enlace debe conectarse a otro para asegurar que la informacion llegue a su
destino; de esa forma se podran ir afiadiendo mas AP a medida que sean
necesarios. La gestién esta centralizada en un AP, asi los datos que un host

emite llegan al AP y éste los transfiere a los otros miembros de la red.
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De ésta forma se economiza el ancho de banda, también es posible conectar
AP entre si (por cable o WiFi) para aumentar el alcance de la red WiFi (el rango
que cubre un AP es de 25 y 100 metros). Esta topologia resulta ideal para permitir

el acceso a Internet o a una red local a los ordenadores inalambricos itinerantes.

Ejemplo de este tipo de redes es la Red de telefonia movil formada por
numerosas estaciones y antenas dispersas por todas las ciudades.

Punto de i
Acceso

Red Infraestructura

Figura. 1.16. LAN Inalambrica con Infraestructura

1.3.6 Beneficios

Las redes LAN inalambricas (WLAN) ofrecen diversas ventajas sobre las
redes LAN convencionales (Ethernet, Token-Ring, fibra éptica) porque pueden ser
moviles. Los beneficios son evidentes para computadoras portatiles y
computadoras de escritorio dado que el usuario puede verdaderamente
trasladarse de un punto a otro y permanecer conectado a la red LAN y a sus

recursos.

La red puede establecerse sin incurrir en los gastos y las exigencias de
colocar cables e instalar conectores en paredes, ademas, las redes inalambricas
son flexibles dado que las maquinas de escritorio pueden cambiarse de lugar sin
ningun trabajo de infraestructura. Esto resulta particularmente util al instalar sitios
temporales o al trabajar en lugares "fijjos" que periédicamente cambian de
ubicacion tales como: las empresas que se trasladan a otra oficina mas grande

cuando exceden la capacidad de sus instalaciones actuales.
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La disponibilidad de la norma IEEE 802.11(que define el Control de Acceso
al Medio y las caracteristicas de la Capa Fisica, especificas para LAN
Inalambricas), las Unicas soluciones de redes inalambricas disponibles eran
dispositivos de disefio original y baja velocidad. Esta norma establecié un sistema
de 2Mbps en 1997. La ampliacion IEEE 802.11b aprobada en 1999 aumentdé la
velocidad a 11 Mbps., esto ofrece aproximadamente la misma gama de
rendimiento que una tarjeta Ethernet de 10 Mbps. La norma IEEE 802.11a esta

siendo considerada y podria aumentar la velocidad hasta 25 Mbps o mas [8].

1.3.7 Dispositivos

¢ Adaptadores de Red Inalambricos

Estos son las interfaces que conectaran los equipos de los usuarios (PC,
Notebooks, etc.) a la estructura de red. Estos elementos tienen distintos modelos
segun la forma en que se conectaran al equipo del usuario. Hay tres dispositivos
internos para conectarse a los buses PCMCIA, PCI y COMPACTFLASH y uno

externo para conectarlo al conector USB del equipo usuario.

¢ Punto de Acceso Inalambrico

Este dispositivo permite a los equipos que poseen Adaptadores de Red
Inalambricos conectarse entre si. Ademas permite comunicarse con otros Puntos
de Acceso con el fin de ampliar la cobertura de la LAN. Esta ultima funcion se
asocia a una funcionalidad como Bridge, ademas de conectar equipos de usuarios
se pueden conectar switches o routers pertenecientes a la infraestructura de red

cableado de cobre o fibra preexistente.

¢ Punto de Acceso de Red Inalambrico con funciones de Router

Cuando es necesario unir una LAN con otra LAN (Internet por ejemplo), es
mandatorio utilizar este dispositivo que sera el encargado de interpretar las
direcciones de origen y destino de las comunicaciones internas o externas y

encaminarlas convenientemente.



CAPITULO 1. REDES DE AREA LOCAL 60

¢ Antenas

Si bien cada uno de los dispositivos WLAN anteriores poseen un dispositivo
irradiante basico que le permite comunicarse con otros dispositivos cercanos, es
posible que las distancias entre los usuarios sea tal en donde deba utilizar

antenas con caracteristicas especiales.

Normalmente el tipo de antena a utilizar se elije segun la topologia de los
puntos a unir; por ejemplo para una topologia punto a punto se usa una antena
direccional que concentre la potencia en un determinado sentido, para una
topologia Punto-Multipunto se usa una antena omnidireccional en el centro
geografico de la red y antenas direccionales apuntando a este centro en los

puntos circundantes.

¢ Amplificadores

Si la potencia irradiada por las Antenas no alcanza a cubrir adecuadamente
la dispersion de usuarios de la red, es necesario agregar Amplificadores para la

sefal de transmision.

1.3.8 Aplicaciones

¢ Ampliacién de las redes LAN

Una red LAN inalambrica evita el coste de la instalacion del cableado y
facilita las tareas de traslado y otras modificaciones en la estructura de la red; sin
embargo el uso de cableado estructurado ya existente en las construcciones,

minimizé el uso de redes LAN inaldmbricas.

Actualmente, es frecuente combinar el uso de redes LAN inalambricas con
cableadas en una empresa. Asi, una LAN inalambrica puede estar conectada con
una LAN cableada en el mismo recinto, denominandose a ésta aplicacion

ampliacion o extension de redes LAN [1].

La Figura 1.17 muestra la configuracion de una LAN inaldambrica de celdas
Unicas en la cual todas los sistemas finales inalambricos se encuentran en el

dominio de un Unico médulo de control.
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Servidor iy
‘Conmutador Ethernet
10 Mbps

Puenie o dispositive de encaminamiento

Figura. 1.17. LAN inaldmbrica de celda unica

En esta configuracion existe una LAN troncal cableada que conecta varios
servidores, estaciones de trabajo y uno o mas puentes o dispositivos de
encaminamiento para la comunicacion con otras redes. Adicional, se observa que

existe un CM (mddulo de control) y un UM (modulo de usuario).

El mdédulo de control funciona como interfaz con la LAN inaldmbrica,
incluye funciones propias de un dispositivo de encaminamiento para conectar a la
troncal la LAN inaldmbrica. Los médulos de usuario como hubs y otros controlan
varias estaciones fuera de una LAN cableada que a la vez pueden formar parte de
una LAN inalambrica. La Figura 1.18 muestra la configuracion de una LAN
inalambrica de celda multiple en la cual existen varios modulos de control (CM)
interconectados por una LAN cableada. Cada moédulo da servicio a varios
sistemas finales inaldmbricos dentro de su rango de transmision. Ejemplo de este
tipo de configuracion es una LAN de infrarrojos, en donde la transmision se
encuentra limitada a una sola habitacién por lo que se necesita una celda en cada

habitacion de un edificio de oficinas que precise de soporte inalambrico [1].

Figura. 1.18. LAN inalambrica de celda multiple
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¢ Interconexién entre edificios

Otra aplicacion es la conexion de redes LAN situadas en edificios vecinos, la
red LAN puede ser cableada o inalambrica. En esta aplicacion se hace uso de un
enlace punto a punto inalambrico entre los dos edificios; los dispositivo utilizados

son, por lo general, puentes o dispositivos de encaminamiento.

El enlace punto a punto no es en si una LAN, pero ésta aplicacion se usa en
las LAN Inalambricas. La combinacion del Punto de Acceso y el Puente permite
llevar a cabo el enlace entre dos areas inalambricas cuando resulta imposible o

demasiado caro realizar esta union mediante un cable [8].

Usa Tarjeta ¢— | <
para LAN w

Inalambrica :\ v e
BI -
S

O

UsanTarjeta especial para Portatiles que se
incorporan a una LAN Inalambrica

Figura. 1.19. Conexioén entre dos edificios
¢ Acceso nd6mada

Permite un enlace no guiado entre un centro o servidor de LAN y un terminal
de datos mévil con antena (computador portatil). En este caso el usuario puede
desplazarse con la computadora portatil y conectarse con servidores de LAN
inalambricos desde distintos lugares. La Figura 1.20 muestra esta aplicacion [8].

gy

Figura. 1.20. Tarjeta de LAN inalambrica especial para portatiles
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CAPA DE ENLACE DE DATOS

La Capa de Enlace de Datos proporciona un medio para intercambiar datos
a través de medios locales comunes. La Capa de Enlace de Datos realiza dos
servicios bésicos [9]:

e Permite a las capas superiores acceder a los medios usando técnicas como

framas.

e Controla como los datos se ubican en los medios y son recibidos desde los
medios usando técnicas como control de acceso a los medios y deteccién de

errores.

Como en cada una de las capas OSI, existen términos especificos para esta

capa como:

e Trama: el PDU de la capa de enlace de datos

e Nodo: la notaciéon de la Capa 2 para dispositivos de red conectados a un

medio comun.

e Medios / medio (fisico): los medios fisicos para la transferencia de

informacion entre dos nodos.

¢ Red (fisica): dos o mas nodos conectados a un medio comun.
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Una PDU en la capa de
Trama PDU enlace de datos se

denomina trama.
" g
- Los medios son las formas
fisicas utilizadas para

transportar sefales de
datos.

Aplicacién
Un nodo es un dispaositivo en

una red.

Sesion

Transporte

l
[ ot
|
l

Medios

Red

b G ) kJ J

Enlace de datos

= Wy |
Una red se compone de

dos o0 mas dispositivos
conectados a un medio
comun.

Red

Figura. 2.1. Términos de la Capa de Enlace de Datos

La Capa de Enlace de Datos es responsable del intercambio de tramas entre

nodos a través de los medios de una red.

Funciones de la Capa de Enlaces de Datos

e Proveer servicios de interfaz a la capa de red
e Tratamiento con errores de transmision

e Regulacién de flujo de datos
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2.1 ETHERNET

Ethernet opera en las dos capas inferiores del modelo OSI: la Capa de

Enlace de Datos y la Capa Fisica [10]

Aplicacion

Presentacion

— Los protocolos de capa Fisica y de
Tranaporte Enlace de datos definen a Ethernet.
Red
802.2
Enlace de datos -
MAC Ethemet
r 802.3
Fisica ]

Figura. 2.2. Ethernet - Capa de Enlace de Datos

Subcapas de Enlaces de Datos

Para que exista una gran variedad de funciones en la red, la capa de Enlace

de Datos se divide en dos subcapas:

e La subcapa superior (LLC) define los procesos de software que proveen
servicios a los Protocolos de capa de red.

e La subcapa inferior (MAC) define los procesos de acceso a los medios
realizados por el hardware.

Separar la capa de Enlace de Datos en subcapas permite a un tipo de trama
definida por la capa superior, acceder a diferentes tipos de medios definidos por la

capa inferior; tal es el caso de varias tecnologias LAN, como la Ethernet.
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2.1.1 CapaMAC

El control de acceso al medio MAC, es la subcapa de Ethernet inferior de la
capa de Enlace de Datos. El hardware implementa, por lo general, el control de

acceso al medio en la tarjeta de interfaz de red (NIC).

2.1.1.1 Estandar IEEE 802.3

El estdndar IEEE 802.3 es extenso y se subdivide en diferentes sub-
estandares, por tanto los componentes del IEEE 802.3 se nombran de acuerdo a

las siguientes convenciones [11]:

Base=Banda base

I(J Base J

Figura. 2.3. Convenciones del estandar IEEE 802.3

Velocidad de la Lan
en Mbps

Tipo de Medio
Fisico de
Transmision

Tabla. 2.1. Diferentes capas fisicas del estandar IEEE 802.3

Denominacion Cable Pares Full Duplex | Conectores Distancia

Coaxial

10 BASES 1 No ‘N’ 500 m
grueso
RG 58

10 BASE2 o 1 No BNC 185 m

(coaxial fino)

10BASE-T UTP categ. 3 2 Si RJ - 45 100 m

10BASE-T UTP categ. 5 2 Si RJ - 45 150 m

100 BASE - TX | UTP categ. 5 2 Si RJ — 45 100 m

100 BASE - TX STP 2 Si 9 pin D sub. 100 m
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100 BASE-T4 | UTP categ. 3 4 No RJ - 45 100 m
8 pin
1000 BASE -
STP 2 Si HSSDC o, 25m
CX )
9 pin D sub

1000 BASE-T
UTP categ. 5 4 Si RJ - 45 100 m

(prev. Mar. 99)

Tabla. 2.2. Cableado con Fibra Optica

Medio Ventana Luz Fibra Conectores Distancia
10 BASE - FL Primera Normal 62.5/125 ST 2 Km
100 BASE - FX Segunda Normal 62.5/125 SC 2 Km
100 BASE — ] 62.5/125 SC o, 500 m
Primera Laser
SX (propuesto) 50/ 125 ST 500 m
1000 BASE — 62.5/125 275 m
Primera Laser SC
SX 50/ 125 550 m
62.5/125 550 m
1000 BASE —
Lx Segunda Laser 50/ 125 SC 550 m
9/125 5Km

Codificacioén

Codificacion Manchester es una variacion de la codificacion Manchester
basica, un bit 1 se indica mediante la ausencia de una transiciéon al comienzo del
intervalo, un bit O se indica mediante la presencia de una transicion al inicio del

intervalo. Este esquema ofrece mejor inmunidad al ruido [11].
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Tabla. 2.3. Codificacion
] Velocidad L Namero de Frecuencia Categoria
Tipo de Red Codificacién o i
(Mbps) Pares Sefializacién | min. de UTP
1BASE -5 1 Manchester 1 2 2
Manchester
Token Ring 4 ) ) 1 8 3
Diferencial
10 BASE-T 10 Manchester 1 20 3
100BASE - T4 100 8B /6T 3 25 3
100BASE - T2 100 PAM 5*5 2 25 2
100 VG-
100 5B/ 6B 4 30 3
AnyLAN
_ Manchester
Token Ring 16 ) ) 1 32 3
Diferencial
ATM 25.6 4B/ 5B 1 32 3
FDDI,
100 4B / 5B 1 125 5
100 BASE - X
1000BASE-TX 1000 PAM 5*5 4 125 5
ATM 155.52 NRZ 1 155.52 5
1000 BASE - X 1000 8B/ 10B 1 1250 -




CAPITULO 2. CAPA DE ENLACE DE DATOS 69

Protocolo de Subcapa MAC del 802.3 (trama) [11]

7 1 2086 206 2 01500  0-46 4
DIRECCION |DIRECCION SUMA DE
PREAMBULO A DE DESTINO | DE ORIGEN A DATOS  |RELLENO | copprOBACION

INICIC DEL DELIMITARC DE LONGITUD DEL CAMPO DE
MARCO DATOS

Figura. 2.4. Trama de la subcapa MAC 802.3

e Preambulo: cada uno de los cuales contiene el patrén de bits 10101010. La
codificacion Manchester de este patrén produce una onda cuadrada de 10

MHz permitiendo que el reloj de recepcion se sincronice con el de transmision
e Inicio de Marco: contiene 10101011 para indicar el inicio del marco.

e Direccion origen y destino: el bit de orden mayor de la direccion de destino
es 0 para direcciones ordinarias; 1 para direcciones de grupo o multidifusion.

La direccidn que es Unicamente 1 esta reservada para difusion.

e Longitud: cuantos bytes estan presentes en el campo de datos de un minimo

de 0 a un méaximo de 1500.

e Relleno: para determinar si es un marco valido o es basura. Para que sea
valido debe tener al menos 64 bytes para evitar que una estacion complete la
transmision de un marco corto antes de que el primer bit llegue al extremo mas

alejado del cable.

e Suma de comprobacion: redundancia ciclica, de esta manera se determina

gue los datos se reciben correctamente

El correcto funcionamiento de CSMA/CD requiere que el tiempo de ida y
vuelta entre dos estaciones cualesquiera de la red no supere el tiempo que tarda
en emitirse la trama permitida. Este tiempo depende de la velocidad de la red que
a su vez fija una distancia maxima entre las estaciones. Velocidad de la red,
tamafio de trama minimo, tiempo de ida y vuelta y distancia maxima, son

parametros que estan relacionados entre si, de la siguiente manera:
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Tabla. 2.4. Relacién de Parametros

Velocidad Tamafio de Tiempo de Distancia
(Mbps) trama minimo | iday vuelta maxima
10 512 bits 51.2 ms 4000 m
100 512 bhits 5.12 ms 412 m
1000 4096 bits 4.096 ms 330m
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Las distancias que se indican en la Tabla 2.4 son para casos 6ptimos; ya en
la préactica, la distancia depende de varios factores tal como el numero de
repetidores intermedios o el tipo de cable utilizado.

2.1.1.2 Encapsulacion de datos

La encapsulacion de datos proporciona tres funciones:
e Delimitacién de trama
e Direccionamiento

e Deteccion de errores

El proceso de encapsulacion de datos incluye el armado de la trama antes
de la transmisién y el analisis de la trama al momento de recibir la misma. Cuando
se forma una trama, la capa MAC agrega un encabezado y un trailer a la PDU de
Capa 3. La utilizacién de tramas facilita la transmision de bits a medida que se

colocan en los medios y la agrupacién de bits en el nodo receptor.

El proceso de entramado ofrece delimitadores importantes que se utilizan
para identificar un grupo de bits que componen una trama. Este proceso ofrece

una sincronizacion entre los nodos transmisores y receptores.
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El proceso de encapsulacion también posibilita el direccionamiento de la
capa de Enlace de datos. Cada encabezado Ethernet agregado a la trama
contiene la direccion fisica (direccion MAC) que permite que la trama se envie a

un nodo de destino.

Una funcion adicional de la encapsulacion de datos es la deteccién de

errores

2.1.1.3 Control de acceso al medio

La subcapa MAC (Figura. 2.5.) controla la colocacion y retiro de tramas en
los medios. Como su nombre lo indica, se encarga de administrar el control de
acceso al medio, esto incluye el inicio de la transmisibn de tramas y la

recuperacion por fallo de transmision debido a colisiones [10].

Topologia l6gica

La topologia logica subyacente de Ethernet es un bus de multiacceso. Esto
significa que todos los nodos (dispositivos) en ese segmento de la red comparten
el medio y ademas reciben todas las tramas transmitidas por cualquier nodo de

dicho segmento.

Debido a que todos los nodos reciben todas las tramas, cada nodo debe
determinar si debe aceptar y procesar una determinada trama. Esto requiere
analizar el direccionamiento en la trama provisto por la direccion MAC. Ethernet
ofrece un método para determinar como comparten los nodos el acceso al medio.
El método de control de acceso a los medios para Ethernet clasica es el Acceso

multiple con deteccion de portadora con deteccion de colisiones (CSMA/CD).
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CONTROL DE ACCESO AL MEDIO

* Encapsulacion de datos
= Delimitacion de tramas
= Direccionamiento
= Deteccion de errores

* Control de acceso al medio
= Control de la colocacion de la
trama dentro y fuera de los medios
= Recuperacion de medios

Figura. 2.5. Subcapa MAC

2.1.2 CapalLlLC

El subnivel LLC gestiona la comunicacion de enlace de datos y define el uso
de puntos de interfaz l6gicos llamados puntos de acceso al servicio (SAP, Service
Access Points). Otros equipos pueden hacer referencia y utilizar los SAP para
transferir informacion desde el subnivel LLC hacia los niveles superiores del

modelo OSI. La categoria 802.2 define estos estandares.

2.1.2.1 Estandar IEEE 802.2

El estdndar IEEE 802.2 describe la parte superior de la Capa de Enlace de

Datos que usa el protocolo LLC.

LLC proporciona control de errores y control de flujo (cabecera con
secuencia y acuse), ademas especifica puntos de acceso al servicio (SAP).

Ofrece varios servicios como:

e Sin conexién no confirmado
e Con conexién

e Sin conexién confirmado

2.1.2.2 Identificacién de protocolos

Es necesario definir como se entienden entre si las entidades LLC, es decir,

definir el protocolo LLC entre entidades pares; este entendimiento se logra
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mediante la inclusion de informacién de control de protocolo LLC en las LLC_PDU
intercambiadas y mediante el orden en que son pasadas.

Algunas LLC_PDUs son consideradas comandos u O6rdenes, otras
respuestas y otras definidas de ambas formas. Sus diferentes clases se conocen
por los valores que toma el campo de control de la unidad de datos. Debido a que
hay tres posibles tipos de operacion; existen tres tipos de protocolo [9].

Protocolo para operacion Tipo 1. SIN CONEXION

Es un protocolo sencillo ya que no requiere secuencia, control de flujo ni
retransmisiones. La subcapa MAC realiza los chequeos para deteccién de errores
pero la informacion proporcionada a LLC no provoca ninguna accién por parte de
este. Las estaciones que son capaces de operar con este protocolo se llaman
LLC Clase_Il. Al ser un servicio orientado a No Conexion, todas las LLC_PDU

son no numeradas.

Con este tipo de servicio, si se producen errores o entregas desordenadas,

los niveles altos son los encargados de corregirlos si es necesario.

Protocolo para operacion Tipo 2: CON CONEXION

Estos protocolos son usados cuando se presume que la comunicacién va a
ser duradera y necesita alta fiabilidad. Las estaciones que los soportan son:
estaciones LLC Clase Il y LLC Clase IV obligadas a poder comunicarse con
estaciones LLC Clase | y LLC Clase_lll por tanto, deben incorporar protocolos

de operacion tipo 1.

Ambos tipos de estaciones son bastante complejas ya que tienen que
construir las LLC_PDU tanto para los servicios No orientados a conexibn como

para los Orientados a conexion.
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Protocolo para operacion Tipo 3: SIN CONEXION Y CON
RECONOCIMIENTOS

Este protocolo no necesita un proceso previo de establecimiento de
conexion, sin embargo corrige errores. El subnivel MAC opera normalmente
realizando los chequeos para la deteccion de errores y los descartes que deba de
hacer mientras, que la informacion que pasa al LLC produce el envio en sentido
opuesto de una LLA_AC y el reenvio en caso de error. Las estaciones capaces de
operar con este protocolo y los protocolos de tipo 1 son conocidos como

LLC_Clase_lll, mientras que si operan con los tres tipos son LLC_Clase_IV.

La Figura. 2.6 muestra las LLC PDUs disponibles en cada tipo de

estaciones para protocolos tipos 1,2y 3

Operacion
Tippl: Comandos Respuestas

(N} I
X1 Xip \[.
TEST TEST numeradas

Estaciones
LLC Clase 1

Estaci
LLC Clase 11 Operacion
Tipop2: Comandos Respuestas
1 1 Numeradas
Estaciones e it
LLC Clase 111 RNR AR |— Supervisidn
EEJ EEJd
SABME UA
Estaciones nisc e No
FRME =
LLC Clase IV X1D NI numeradas

TEST TEST

Operacion
Tipp3: Comandos Respuestas
ACH AC1 .
At ace No
XD XD numeradas
TEST TEST

Figura. 2.6. Subcapa MAC

2.1.2.3 Control de flujo

El control de flujo es la solucion mas simple al problema que se genera
cuando las velocidades de transmision o de aceptacion de datos del emisor y del
receptor son diferentes. Con un buen control de flujo se puede regular la cadencia
(frecuencia) con la que se envia las tramas en la red, es por tanto, un sistema que
regula el trafico de la red. Las técnicas de control de flujo normalmente necesitan
informacion de feedback (retroalimentacion) intercambiable entre emisor y

receptor. Lo mas comdn es que no se transmitan tramas al receptor hasta que
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éste no haya dado su permiso para que les sean transmitidas, cuando lo haga,
expresard cuantas tramas esta dispuesto a recibir que se conceda un nuevo

permiso.

Gestion de Enlace de datos

Cuando se tienen dos ordenadores unidos por una linea punto a punto la
gestion de enlace es muy simple. El problema se suscita cuando se tienen
multiples ordenadores que comparten el canal, en especial cuando los servicios
estén orientados a la conexion puesto que habra que gestionar el quién, cuando,
como y con quién. Algunos sistemas de gestion de enlace requieren la definicion
de una estacion primaria que lleve el peso de la gestion haciendo que el resto
sean secundarias. Se crea un sistema de sondeo o POLLING por el que la
estacion primaria pregunta a las secundarias por sus necesidades de transmision
estableciendo, de este modo, un mecanismo de permisos para gestionar la
utilizacion del enlace. En las LAN lo normal es que las estaciones sean todas
iguales desde el punto de vista de la funcionalidad en el nivel de enlace, es decir,
que todos los nodos de la red tienen los mismos derechos de transmision

estableciéndose una competicién por el acceso al medio.

2.2 WIFI: 802.11

Separar la capa de Enlace de Datos en subcapas permite a un tipo de trama
definida por la capa superior acceder a diferentes tipos de medios definidos por la

capa inferior.

2.2.1 Estandares

El estandar 802.11 es el primer estandar y permite un ancho de banda de 1
a 2 Mbps. El estandar original se ha modificado para optimizar el ancho de banda
de estandares 802.11a, 802.11b y 802.11g denominados estandares fisicos
(802.11), o para especificar componentes de mejor manera con el fin de

garantizar mayor seguridad o compatibilidad.
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2.2.1.1 802.11a

El estandar 802.11a conocido también como WiFi 5, admite un ancho de

banda superior (rendimiento total maximo: 54 Mbp, en la practica es de 30 Mpbs).

El estandar 802.11a tiene en teoria un flujo de datos maximo de 54 Mbps,
cinco veces el del 802.11b y s6lo a un rango de 30 metros aproximadamente. El
estandar 802.11a se basa en la tecnologia llamada OFDM (multiplexacion por
division de frecuencias ortogonales), transmite en un rango de frecuencia de 5

GHz y utiliza 8 canales no superpuestos [7].

Es por esto que los dispositivos 802.11la son incompatibles con los
dispositivos 802.11b. Sin embargo, existen dispositivos que incorporan ambos
chips, los 802.11a y los 802.11b y se llaman dispositivos de "banda dual".

Tabla. 2.5. Flujo de datos — Rango; 802.11a

Velocidad hipotética

(en ambientes cerrados) Rango
54 Mbit/s | 10m
48 Mbit/s | 17m
36 Mbit/s | 25 m
24 Mbit/s | 30m
12 Mbit/s | 50 m
6 Mbit/s | 70 m

2.2.1.2 802.11b

Ofrece un rendimiento total méximo de 11 Mpbs (6 Mpbs en la practica) y
tiene un alcance de hasta 300 metros en un espacio abierto. Utiliza el rango de

frecuencia de 2,4 GHz con tres canales de radio disponibles.

El estandar 802.11b permite un maximo de transferencia de datos de 11
Mbps en un rango de 100 metros aproximadamente en ambientes cerrados y de
mas de 200 metros al aire libre (o0 incluso mas que eso con el uso de antenas

direccionales) [7].
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Tabla. 2.6. Flujo de datos — Rango; 802.11b

Velocidad hipotética (en ambie?nire‘zgocerrados) (al Ei?g?i(l))re)
11 Mbit/s | 50 m | 200 m
5,5 Mbit/s | 75m | 300 m
2 Mbit/s | 100 m I 400 m
1 Mbit/s | 150 m I 500 m

2.2.1.3 802.11c

El estdndar combinado 802.11c no ofrece ningun interés para el publico
general; es solamente una version modificada del estandar 802.1d que permite
combinar el 802.1d con dispositivos compatibles 802.11 (en el nivel de enlace de

datos).

2.2.1.4 802.11d

El estdndar 802.11d es un complemento del estdndar 802.11 que esta
pensado para permitir el uso internacional de las redes 802.11 locales. Permite
gue distintos dispositivos intercambien informacion en rangos de frecuencia segun

lo que se permite en el pais de origen del dispositivo.

2.2.1.5 802.11e

El estandar 802.11e esta destinado a mejorar la calidad del servicio en el
nivel de la capa de enlace de datos. El objetivo del estandar es definir los
requisitos de diferentes paquetes en cuanto al ancho de banda y al retardo de

transmision para permitir mejores transmisiones de audio y video.

2.2.1.6 802.11f

El 802.11f es una recomendacion para proveedores de puntos de acceso
que permite que los productos sean mas compatibles. Utiliza el protocolo IAPP
gue le permite a un usuario itinerante cambiarse claramente de un punto de

acceso a otro mientras esta en movimiento sin importar qué marcas de puntos de
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acceso se usan en la infraestructura de la red. También se conoce a esta

propiedad simplemente como itinerancia

2.2.1.7 802.119g

El estandar 802.11g ofrece un ancho de banda elevado en el rango de
frecuencia de 2,4 GHz. Es compatible con el estandar 802.11b, lo que significa
que los dispositivos que admiten el estandar 802.11g también pueden funcionar
con el 802.11b con excepcidn de algunos dispositivos méas antiguos [7].

Permite un maximo de transferencia de datos de 54 Mbps en rangos
comparables a los del estandar 802.11b. Ademas, y debido a que el estandar
802.11g utiliza el rango de frecuencia de 2.4 GHz con codificacion OFDM, es
compatible con los dispositivos 802.11b.

Tabla. 2.7. Flujo de datos — Rango; 802.11g

Velocidad hipotética (en ambisnatggocerrados) (al :?g?i%re)
54 Mbit/s 27 m 75m
48 Mbit/s 29m 100 m
36 Mbit/s 30 m 120 m
24 Mbit/s 42 m 140 m
18 Mbit/s 55m 180 m
12 Mbit/s 64 m 250 m
9 Mbit/s 75m 350m

2.2.1.8 802.11h

El estandar 802.11h tiene por objeto unir el estandar 802.11 con el estandar
europeo (HiperLAN 2, de ahi la h de 802.11h) y cumplir con las regulaciones

europeas relacionadas con el uso de las frecuencias y el rendimiento energético.
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2.2.1.9 802.11i

El estdndar 802.11i esta destinado a mejorar la seguridad en la transferencia

de datos (administrar, distribuir claves, implementar el cifrado y la autenticacion).

Este estdndar se basa en el AES (estandar de cifrado avanzado) y puede
cifrar transmisiones que se ejecutan en las tecnologias 802.11a, 802.11b y
802.11g.

2.2.1.10 802.11r

El estandar 802.11r se elaboré para que pueda usar sefales infrarrojas. Este

estandar se ha vuelto tecnolégicamente obsoleto.

2.2.1.11 802.11]

El estdndar 802.11j es para la regulacion japonesa, lo que el 802.11h es

para la regulacion europea.

2.2.2 Capa MAC

Disefiar un protocolo de acceso al medio para las redes inalambricas es
mucho mas complejo que hacerlo para redes cableadas, ya que debe de tenerse
en cuenta las dos topologias de una red inalambrica [12]:

* Ad-Hoc: Varios equipos forman una red de intercambio de informacion sin
necesidad de elementos auxiliares. Este tipo de redes se utilizan en grupos de

trabajo, reuniones, conferencias, etc.

» Basadas en Infraestructura: La red inalambrica se crea como una extension a

la red existente basada en cable. Los elementos inalambricos se conectan a la
red cableada por medio de un punto de acceso o un PC Bridge, siendo estos los
que controlan el trafico entre las estaciones inalambricas y las transmisiones entre

la red inalambrica y la red cableada.

Ademas de los dos tipos de topologia diferentes se debe tener en cuenta:
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= Perturbaciones ambientales (interferencias)

= Variaciones en la potencia de la sefal

= Conexiones y desconexiones repentinas en la red

» Roaming. Nodos mdviles que van pasando de celda en celda.
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A pesar de todo ello la norma IEEE 802.11 define una Unica capa MAC

(divida en dos subcapas) para todas las redes fisicas ayudando a la fabricacion

en serie de chips.

Trama MAC 802.11

El protocolo MAC del estandar IEEE 802.11 distingue tres tipos de tramas:

tramas de control, de datos y de gestion. Los mensajes de gestion se utilizan

para soportar los servicios de 802.11. Los mensajes de control se utilizan para la

correcta entrega de tramas y los mensajes de datos transportan la informacion de

los usuarios.
bytes 2 2 6 6 6 2 6 0-2312 4
Frame |Duration/| Address | Address | Address |Sequence| Address Data CRC
Control ID 1 2 3 Control 4
bitsjy 2 2 4 s 5 1 Tt 1 1.1
Protocol To |From| More Power| More
version RYPS [SUblvpe DS | DS | Frag Reay Mgmt | Data RS e

Figura. 2.7. Formato de trama IEEE 802.11

FC: Frame Control:

- Tipo de trama + subtipo:
- Control: ACK, RTS, CTS...

- Gestion Entre estaciones y AP's para acceso a Servicios.

- Datos.

- Trama dentro de la BSS 6 hacia/desde otra BSS.

- Bit que indica si hay mas fragmentos en la secuencia.

- Bit que indica si es retransmision.

- Cifrado / No cifrado.
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D/ID: Duracién (CTS, RTS) / ID (conexién).

Direcciones:

- Source Adress.

- Destiniy Adress.

- Transmissor Adress - BSS externos en la misma ESS.
- Receptor Adress - BSS externos en la misma ESS.

- BSSID

SC: Sequence Control

- Controla fragmentos.

Datos: En la practica <1500 bytes.

- CRC: 32 hits.

Servicios

El estandar IEEE 802.11 define nueve servicios MAC (Medium Access
Control). Seis de estos servicios estan destinados a la transmision de paquetes
entre STA. Los tres servicios restantes se utilizan para controlar el acceso a la
LAN 802.11 y para proporcionar confidencialidad a la transaccién de datos [37].

» Servicios de Transmision y distribucién de los mensajes [38]
Asociacion: Relacion Estacion-AP (SSID).

Reasociacion: Transferencias de asociacion entre AP's de la ESS.

Disociacién: Fin asociacion.
Entrega MSDUs (Unidad de datos del servicio MAC)

- Con confirmacién (ACK).

- Fragmentacién MAC.

- Entrega en la misma BSS o en otras (Distribucion).

DFC: Funcion de coordinacion distribuida:

- SIFS: Intervalo corto.
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- DIFS: Intervalo distribuido.

PFC: Funcion de coordinacién puntual:

- Coordinador (Punto de acceso).

- Tiempo dividido en "Supertramas” de dos partes:
- Libre de contienda (PFC).

- Con contienda (DFC).

» Servicios de Control de acceso y seguridad:

Autenticacion: SSID (Service Set ID) 6 técnica de cifrado.

Fin de autenticacion.

Privacidad -> Cifrado de datos:

- WEP (Wire Equivalent Privacy) - Vulnerable.
- WPA2 (802.11i) (Wi-Fi Protected Access 2) - Cifrado AES.

Mecanismos de Acceso

* Protocolos con arbitraje_ (FDMA - Frequency Division Multiple Access, TDMA -

Time Division Multiple Access)

* Protocolos de contienda_(CDMA/CA - Carrier-Sense, Multiple Access, Collision
Avoidance), CDMA (Code Division, Multiple Access) y el CDMA/CD (deteccion de

colision).

2.2.2.1 Protocolos con arbitraje

La multiplexacién en frecuencia (FDM) divide todo el ancho de banda
asignado en distintos canales individuales. Es un mecanismo simple que permite
el acceso inmediato al canal, pero muy ineficiente para utilizarse en sistemas
informaticos los cuales presentan un comportamiento tipico de transmision de

informacion por breves periodos de tiempo (rafagas).

Una alternativa a este seria asignar todo el ancho de banda disponible a

cada nodo en la red durante un breve intervalo de tiempo de manera ciclica. Este
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mecanismo se llama multiplexacion en el tiempo (TDM) y requiere mecanismos
muy precisos de sincronizacion entre los nodos participantes para evitar
interferencias. Este esquema ha sido utilizado con cierto éxito sobre todo en las
redes inalambricas basadas en infraestructura, donde el punto de acceso puede

realizar las funciones de coordinacion entre los nodos remotos.

2.2.2.2 Protocolos de acceso por contienda

% CSMA (Code-division multiple Access / Acceso multiple por divisién de

tiempo).

Se aplica especificamente a los sistemas de radio de banda esparcida
basados en una secuencia PN. En este esquema se asigna una secuencia PN
distinta a cada nodo, y todos los nodos pueden conocer el conjunto completo de
secuencias PN pertenecientes a los demas nodos. Para comunicarse con otro
nodo, el transmisor solo tiene que utilizar la secuencia PN del destinatario, asi se

pueden tener multiples comunicaciones entre diferentes pares de nodos.

s CSMA/CD (Carrier Sense, Multiple Access, Collision Detection)

En estos medios de difusion (radio, infrarrojos) no es posible transmitir y
recibir al mismo tiempo, la detecciéon de errores no funciona en la forma basica
que fue expuesta para las LAN alambradas. Se disefié una variacion denominada
deteccion de colisiones (peine) para redes inalambricas. En este esquema,
cuando un nodo tiene una trama que transmitir, lo que hace es generar una
secuencia binaria seudoaleatoria corta llamada peine la cual se afade al
preambulo de la trama. A continuacion; el nodo realiza la deteccion de la
portadora, si el canal esta libre transmite la secuencia del peine. Por cada 1 del
peine el nodo transmite una sefal durante un intervalo de tiempo corto, por cada 0
del peine, el nodo cambia a modo de recepcion. Si un nodo detecta una sefial
durante el modo de recepcion deja de competir por el canal y espera hasta que
los otros nodos hayan transmitido su trama. La eficiencia del esquema depende
del nimero de bits de la secuencia del peine ya que si dos nodos generan la

misma secuencia, se producira una colisién.
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s CSMAICA (Carrier-Sense, Multiple Access, Collision Avoidance).

Este protocolo evita colisiones en lugar de descubrir una colision, como el
algoritmo usado en la 802.3. En una red inalambrica es dificil descubrir colisiones.
Es por ello que se utiliza el CSMA/CA y no el CSMA/CD debido a que entre el
final y el principio de una transmision suelen provocarse colisiones en el medio.
En CSMA/CA, cuando una estacion identifica el fin de una transmisién espera un
tiempo aleatorio antes de transmitir su informacion, disminuyendo asi la

posibilidad de colisiones.

La capa MAC opera junto con la capa fisica probando la energia sobre el
medio de transmision de datos. La capa fisica utiliza un algoritmo de estimacién
de desocupacion de canales (CCA) para determinar si el canal esta vacio. Esto se
cumple midiendo la energia RF6 de la antena y determinando la fuerza de la

sefal recibida. Esta sefal medida es normalmente conocida como RSSI [12].

Estacion

a 0] emee

A completa la T
transmision de
su trama

g = .

% B vuelve a escuchar el medio y
como esta inactivo empieza a
enviar su trama

- ]

Y

B y C detectan que el medio T C vuelve a escuchar el medio
esta inactivo y ambos generan pero como lo encuentra ocupado
un intervalo de tiempo aleatorio cede ante B

Figura. 2.8. Protocolo CSMA/CA

Si la fuerza de la sefal recibida est4 por debajo de un umbral especificado,

el canal se considera vacio y, a la capa MAC se le da el estado de canal vacio
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para la transmision de los datos. Si la energia RF esta por debajo del umbral, las
transmisiones de los datos son retrasadas de acuerdo con las reglas protocolares.

El Standard proporciona otra opcion CCA que puede estar sola o con la
medida RSSI. El sentido de la portadora puede usarse para determinar si el canal
esta disponible. Esta técnica es mas selectiva ya que verifica que la sefial es del
mismo tipo de portadora que los transmisores del 802.11. En comunicaciones
inalambricas este modelo presenta todavia una deficiencia debida al problema

conocido como de la terminal oculta (o nodo escondido) [12].
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Figura. 2.9. Ejemplo Nodo Escondido

Un dispositivo inalambrico puede transmitir con la potencia suficiente para
que sea escuchado por un nodo receptor, pero no por otra estacién que también
desea transmitir y que por tanto no detecta la transmisién. Para resolver este
problema, la norma 802.11 ha afadido al protocolo de acceso CSMA/CA un
mecanismo de intercambio de mensajes con reconocimiento positivo, al que

denomina Reservation-Based Protocol, que es la 22 subcapa MAC.

Cuando una estacion esta lista para transmitir, primero envia una solicitud
(destino y longitud del mensaje) al punto de acceso (RTS — “request to send”)
quien difunde el NAV (Network Allocation Vector) - tiempo de retardo basado en el
tamafio de la trama contenido en la trama RTS de solicitud- a todos los demas
nodos para que queden informados de que se va a transmitir (y que por lo tanto
no transmitan) y cual va a ser la duracion de la transmisién. Estos nodos dejaran
de transmitir durante el tiempo indicado por el NAV mas un intervalo extra de
backoff (tiempo de retroceso) aleatorio. Si no encuentra problemas, responde con

una autorizacion (CTS — “clear to send”) que permite al solicitante enviar su trama
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(datos). Si no se recibe la trama CTS, se supone que ocurrié una colisién y los
procesos RTS empiezan de nuevo.

SOUTCE destinalion others

DIFS |

NAVY: defer access

Figura. 2.10. CSMA/CA — Mecanismo de intercambio

Después de que se recibe la trama de los datos se devuelve una trama de
reconocimiento (ACK - ACKnowledged) notificando al transmisor que se ha

recibido correctamente la informacién (sin colisiones) [12].

AuUn asi permanece el problema de que las tramas RTS sean enviadas por
varias estaciones a la vez, sin embargo estas colisiones son menos dafiinas ya
qgue el tiempo de duracion de estas tramas es relativamente corto. Este mismo
protocolo también puede utilizarse si no existen dispositivos auxiliares en las

redes ad-hoc, en este <caso no apareceria la trama NAV.
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SEGURIDAD. INTRUSIONES EN LA RED

3.1 SEGURIDAD

Seguridad en redes es mantener bajo proteccién los recursos y la
informacion con que cuenta la red, a través de procedimientos basados en

politicas de seguridad que permitan el control de dichos recursos e informacion.

Las debilidades de las tecnologias inaldmbricas y mas en concreto de la
tecnologia Wi-Fi; son la falta de seguridad atribuida mas que a la seguridad fisica,

a la seguridad de la informacién, su integridad y la no accesibilidad a terceros.

3.2 INTRODUCCION A LA SEGURIDAD

Actualmente las organizaciones son cada vez mas dependientes de sus
redes informéticas y un problema que las afecte, por minimo que sea, puede
llegar a comprometer la continuidad de las operaciones. Tampoco se debe
subestimar las fallas de seguridad provenientes del interior mismo de la
organizacion; una de las razones es la propia complejidad de la red con respecto
a la dificultad para la deteccién y correccién de los problemas de seguridad que
van apareciendo, como también son las acciones poco respetuosas de la

privacidad y de la propiedad de recursos y sistemas.

”» “*

“Hackers”, “crakers”, y otros términos forman parte del vocabulario ordinario
de los usuarios y administradores de las redes. Adicional a las técnicas y
herramientas criptogréficas, es necesario recalcar la importancia de la proteccion

de los sistemas, poniendo atencion y vigilancia continua y sistematica.
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3.2.1 Vulnerabilidad

Las vulnerabilidades de un sistema surgen a partir de errores individuales,
nuevas y complejas vulnerabilidades surgen de la interaccion entre varios
componentes como el kernel del sistema, sistemas de archivos, servidores de
procesos, entre otros. Estas vulnerabilidades generan problemas de seguridad
para la red en cuestion; entre las mas conocidas estan el “finger username” y la

notificacién de mensajes de correo a través de “comsat”’; ademas de:

« Aumento de privilegios. Los mas terribles permiten tomar el control de los
programas ejecutados con privilegios de administrador;
o Generacion de error de sistema. El objetivo de algunos puntos vulnerables

es saturar un programa informatico para que "se bloquee".

Con estas précticas el intruso puede obtener informacién como horarios de
trabajo, claves de acceso, hombres de empleados e infiltrarse indirectamente en
la organizacién y/0 empresa asi como también acceder a la informacion de
manera sencilla: por medio de una conversacion, de una llamada telefénica
(haciéndose pasar por un empleado de una empresa) 6 recibiendo un correo
electrénico informando que se ha ganado un premio y se requieren algunos datos

para enviar el supuesto premio a al domicilio [13].

Diagrama de Vulnerabilidad

* Sistemas de
informacion

* Computadoras
y equipos

* Redes

* Internet

Figura. 3.1. Diagrama de Vulnerabilidad
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3.2.2 Amenaza

Las principales amenazas actuales a la seguridad son:

e Las utilizadas para comprometer la sequridad de los sistemas; como

escanear/explorar otros sistemas para encontrar puertas traseras para obtener
acceso no autorizado y los ataques del tipo DoS (Denial of Service).
e Malware; como virus informaticos, spyware, troyanos, gusanos, etc.
e Spammin; que son sistemas utilizados para enviar correos electronicos no
solicitados
La Figura 3.2.; muestra las diferentes amenazas a las que puede estar

expuesta una red [14].

Adivinar Password Alto Packet Forging/ spoofing
. .
Cédigo Autoduplicable Stealth Diagnostics J::/—LL/

lpl:::‘;lr:;asmienw | ) Scanners M

Explosion de N Back Doors Sniffers
Vulnerabilidades Exploiting Known == ]3 LHi'ackin Sessions
conocidas Vulnerabilities ) ) I ) it
Inhabilitacién de — Disabling Audits
Auditorias —

Password Cracki né

Puertas Traseras ‘{f ____‘/di.‘;alf Replicating Code
Secuestro de sesiones

Password Guessing

Monitoreo Bajo .
9 g5

Captura de trifico 1980 1980 2000

Diagnssticos ocultos M sofisticacion del Ataque M Conocimiento técnico

Disfrazar origen

Figura. 3.2. Incremento de las amenazas

3.2.3 Riesgo

La seguridad de red hace referencia a la proteccion de los recursos de la
red, en particular a los sistemas de computacién (PCs, servidores, PDAs, etc.) y
a la informacién-datos-conocimiento. Los diferentes riesgos de los recursos de red

se pueden identificar en relacion a:

e Los sistemas de computacion ( referente a la disponibilidad-tolerancia a fallos)

e Acceso no autorizado, y

e La informacion-datos, que tiene que ver con el acronimo CIA (Confidentiality,
Integrity, Availability).

Sin embargo, se puede delimitar las areas de riesgos:
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e Los que tienen que ver con las personas de dentro en relacion a las de fuera,

e Los que estan relacionados con la red, por ejemplo las escuchas clandestinas

e Lo que tienen que ver con los computadores como las vulnerabilidades de los

sistemas, el control de acceso y la seguridad fisica.

3.3 PRINCIPALES ATAQUES

Cualquier equipo conectado a una red informéatica puede ser vulnerable a un
ataque. Un "ataque" consiste en aprovechar una vulnerabilidad de un sistema
informatico (sistema operativo, software o sistema del usuario) con propdésitos

desconocidos por el operador del sistema y que, por lo general, causan un dafio.

Los ataques se producen en Internet, en su mayoria, se lanzan
autométicamente desde equipos infectados (a través de virus, troyanos, gusanos,
etc.) sin que el propietario sepa lo que esta ocurriendo; en casos atipicos, son
ejecutados por piratas informaticos. Para bloquear estas intrusiones es importante
estar familiarizado con los principales tipos de ataques y tomar medidas

preventivas [15].

Los ataques pueden ejecutarse por diversos motivos:

« Obtener acceso al sistema;

« Robar informacion (secretos industriales o propiedad intelectual)
« Recopilar informacioén personal acerca de un usuario;

« Obtener informacion de cuentas bancarias u organizacion,

« Ultilizar el sistema de un usuario como un "rebote" para un ataque;

Usar los recursos del sistema del usuario, en particular cuando la red en la

gue esta ubicado tiene un ancho de banda considerable.


http://es.kioskea.net/contents/systemes/sysintro.php3
http://es.kioskea.net/contents/virus/virus.php3
http://es.kioskea.net/contents/virus/trojan.php3
http://es.kioskea.net/contents/virus/worms.php3
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3.3.1 ATAQUES EN REDES LAN ETHERNET

3.3.1.1 Spoof, spam, sniffers
» Spoof

Se conoce a la creacion de tramas TCP/IP utilizando una direccion IP
falseada; la idea de este ataque es sencilla: desde su equipo, un pirata simula la
identidad de otra maquina de la red para conseguir acceso a recursos de un
tercer sistema que ha establecido algun tipo de confianza basado en el nombre o
direccion IP del host suplantado. Adicional, los anillos de confianza basados en
estas caracteristicas son faciles de falsificar y demasiado abundantes, razén por
la cual el spoofing en la actualidad es un ataque no trivial, pero factible contra

cualquier tipo de organizacion [16].

Para el ataque por spoofing entran en juego tres maquinas: un atacante,
un atacado, y un sistema suplantado que tiene cierta relacién con el atacado; para
que el pirata pueda conseguir su objetivo necesita establecer una comunicacion

falseada con su objetivo, y evitar que el equipo suplantado interfiera en el ataque.

Es probable que el ultimo punto no sea dificil de conseguir; aunque existen
multiples formas de dejar fuera de juego al sistema suplantado que no son
triviales tales como: modificar rutas de red, ubicar un filtrado de paquetes entre
ambos sistemas, etc.; lo mas facil en la mayoria de ocasiones es simplemente

lanzar una negacion de servicio contra el sistema en cuestion.

Otro aspecto importante del ataque, es la comunicacion falseada entre dos
equipos, no es tan inmediato como el anterior y es donde reside la principal
dificultad del spoofing. Un escenario tipico del ataque; un pirata envia una trama
SYN a su objetivo indicando como direccion origen la de esa tercera maquina que
esta fuera de servicio y que mantiene algun tipo de relacion de confianza con la
atacada. El host objetivo responde con un SYN+ACK a la tercera maquina, que
simplemente lo ignorara por estar fuera de servicio (si no lo hiciera, la conexién se
resetearia y el ataque no seria posible), y el atacante enviara ahora una trama
ACK a su objetivo, también con la direccion origen de la tercera maquina. Para

gue la conexidén llegue a establecerse, esta ultima trama debera enviarse con el
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namero de secuencia adecuado; el pirata ha de predecir correctamente este
namero: si no lo hace, la trama serd descartada), y si lo consigue la conexion se
establecera y podra comenzar a enviar datos a su objetivo, generalmente para
tratar de insertar una puerta trasera que permita una conexion normal entre las

dos maquinas.

@ Comunicacion normal @

Cliente Servidor de
Correo
c@ t’:nmrm.l'c%':n.'? normal @
i .
Cliente ~ Servidor de
Acepta los paquetes del x correo
atacante como fegitimos R

x""--h_t Envia paquetes con la
direccion fuente def

servidor de comen

Alacante

Figura. 3.3. Spoofing de direccién IP

Ademas de este ataque; existen otros ataques de falseamiento
relacionados en mayor o menor medida con este, entre los que destacan el

DNS Spoofing, el ARP Spoofing y el Web Spoofing.
e DNS Spoofing

Este ataque hace referencia al falseamiento de una direccion IP ante
una consulta de resolucién de nombre (resolver con una direccién falsa un
cierto nombre DNS), o viceversa (resolver con un nombre falso una cierta
direccién IP). Esto se puede conseguir de diferentes formas, modificando las
entradas del servidor encargado de resolver una cierta peticion para falsear las
relaciones direccién-nombre, hasta comprometiendo un servidor que infecte la
caché de otro (o que se conoce como DNS Poisoning); incluso sin acceso a
un servidor DNS real, un atacante puede enviar datos falseados como
respuesta a una peticion de su victima sin mas que averiguar los nameros de

secuencia correctos.
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e ARP/MAC Spoofing

ARP Spoofing hace referencia a la construccion de tramas de solicitud y
respuesta ARP modificadas con el objetivo de falsear la tabla ARP (relaciéon IP
- MAC) de una victima de forma que, en una red local se puede forzar a una
determinada maquina a que envie los paquetes a un host o a una puerta de

enlace atacante en lugar de hacerlo a su destino legitimo.

El protocolo Ethernet trabaja mediante direcciones MAC. ARP es el
protocolo encargado de traducir direcciones IP a direcciones MAC, para ello
cuando un host quiere comunicarse con una IP emite una trama ARP—-Request
a la direccién de Broadcast pidiendo la MAC del host destino, primando la IP.
El ordenador con la IP solicitada responde con un ARP—Reply indicando su
MAC. Los switchs y los host guardan una tabla local con la relacion IP-MAC
llamada “tabla ARP”. La tabla ARP es sensible a cambios y se actualiza con
frecuencia; puede ser falseada por un ordenador atacante que emita tramas
ARP-Reply indicando su MAC como destino valido para un a IP especifica
[17].

La idea es sencilla, y los efectos del ataque pueden ser muy negativos
como: negaciones de servicio hasta interceptacion de datos, incluyendo

algunos Man in the Middle contra ciertos protocolos cifrados.

Usuario B

Usuario A

El usuario A utiliza ésta
(MAC del atacante)
direccion MAC

Lusuario B utiliza ésta
direceion MAC
IMAC del atacante)

Broadcasting
spoofed MAC
address

Intercepta el
trafico entre
los usuarios
AyB

Atacante
Man in the middle

Figura. 3.4. ARP/MAC Spoofing [18]
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e Web Spoofing

Este ataque permite a un pirata visualizar y modificar cualquier pagina
web que su victima solicite a través de un navegador, incluyendo las
conexiones seguras via SSL. Para ello, mediante c6digo malicioso un atacante
crea una ventana del navegador correspondiente de apariencia inofensiva en
la maquina de su victima; a partir de ahi, enruta todas las paginas dirigidas al
equipo atacado «incluyendo las cargadas en nuevas ventanas del navegador»
a través de su propia maquina donde son modificadas para que cualquier
evento generado por el cliente sea registrado (esto implica registrar cualquier

dato introducido en un formulario, cualquier click en un enlace, etc.).

» Spam

Se llama SPAM, correo basura o sms basura a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en grandes cantidades (en algunos
casos de manera masiva) que perjudican de alguna o varias maneras al receptor.
Aunque se puede hacer por distintas vias, la mas utilizada entre el publico en

general es la basada en el correo electronico.

La recepcion de SPAM, o correo basura, se ha convertido en uno de los

principales problemas de la comunicacion por correo electronico [19].
Como se producen los ataques Spam
Un Spam se produce de la siguiente manera:

Emisor_del atague (spammer): envia un misSmo mensaje masivo a un gran

namero de direcciones. Hace uso de de cualquier area de Internet

desprotegida y mal gestionada.

Maquina_atacada: es una maquina desprotegida, y encargada de manera

forzada, de procesar la entrega de correo y de emitir informes de error. Se

puede afectar de manera simultanea a varias maquinas.

Emisores de fallo de error: son las maquinas atacadas y cualquier otro servidor

de correo que esté recibiendo el mensaje de ataque.
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Maquina inocente: es una maquina correctamente protegida contra el Spam;

sin embargo, es la receptora de los informes de error producidos en el ataque

y de las denuncias
Procedimiento del ataque
El proceso de un ataque Spam es el siguiente:

Elaboracion del mensaje: El Emisor del atague prepara un mensaje con un

campo From, y también puede afiadir un campo Reply-to, ambos
generalmente idénticos. Estas direcciones suelen ser y escogidas al azar del

estilo fd34rf@dpto.usal.es o incluso el mismo ataque utiliza unas direcciones

similares en las que s6lo cambia/n alguna/s letras.

Ataque a una maquina mal gestionada: con un procedimiento automatico,

inyectan el mensaje en un servidor desprotegido en Internet con destino a un
gran numero de direcciones de correo. Muchas de estas direcciones pueden

ser incorrectas.

Procesamiento de errores: la maquina atacada debe procesar los errores

producidos de las direcciones que son incorrectas. Algunas de las direcciones
a las que se envia el Spam, seran aceptadas por sus servidores de correo que
las encaminaran al servidor final el cual podra rechazarlo y enviar un informe a

la maquina del responsable de las direcciones de campo From.

Informes de error: Estos informes van encaminados a la direccién del campo

From y la maquina responsable de la misma sera la verdadera victima de este
tipo de ataques. Pero dado que la direccion del campo From: es incorrecta

ésta maquina inocente generara el clasico informe de error:

<<< 550 <j9fyx7429@gugu.usal.es>... User unknown; que, en este caso, se
entregard en la cuenta local de postmaster Es decir por cada direccion
incorrecta, de las miles implicadas en el ataque, se producira un informe de
error que ira a la maquina inocente. Debemos de pensar que pueden ser miles
los errores y que esta maquina Receptora de fallos de error tendra que
emplear sus recursos en procesarlos. Ademas el buzén de postmaster de

dicha organizacion se vera inundado de estos errores.
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Contenido del correo Spam

A continuacion se muestra algunos de los temas mas comunes que
vienen en el contenido de estos mensajes:

e Informacion sobre negocios piramidales para conseguir dinero de
manera facil y rapida

e Cadenas de cartas

e Enlaces a paginas Web de tipo pornografico

e Personas, generalmente nifios muy enfermos, a los cuales podemos
salvar enviando el correo que nos llega con la informacion.

e Falsos virus

Tabla. 3.1. correo SPAM [20]

&Como lo hacen? &Qué buscan con el spam? &Quién es el que se beneficia?

Motivando e incitando al comprador con descuentos, promociones y | Vender sus productes y/o servicios Empresa de e-marketing (generalmente falsa)
otros beneficios

+ Remedios milagrosos. ' ' Conseguir nuevas direcciones electronicas parala | Los spammers
= Enfermos que se "salvaran® sise reenvia el corren creacién de bases de datos.

» Falsos Virus y Antivirus

= Virus y gusanos

+ Software Ilegal muy barato

= Enlaces a Pornografia Gratis

* Supuestos negocios piramidales Negocios fraudulentos El estafador
- Hacer parte de una estafa o lavado de dinero (caso Nigeria
419. ver mas adelante)

Falso requerimiento para actualizar informacién Robo de identidad El estafador

> Sniffers

Un sniffer es un programa de., para monitorear y analizar el trafico en
una red de computadoras, detectando los cuellos de botellas y problemas que

existan en ella [21].

Es algo comun que el medio de transmision (cable coaxial, UTP, fibra
Optica, etc.) sea compartido por varias computadoras y dispositivos de red, lo
que hace posible que un ordenador capture las tramas de informacion no

destinadas a él.

Una vez que la NIC se encuentre en estado promiscuo se necesitaran

los privilegios administrativos o de root, asi la computadora sera capaz de ver
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todos los datos transmitidos; en ese momento el programa comienza a hacer
una lectura de toda la informacion entrante al PC por la tarjeta de red. Asi, el
sniffer conseguira observar el equipo de origen, el equipo destino, nimero de
puerto, etc.; de esta manera se puede observar toda la informacién

intercambiada entre dos computadoras [22].
Topologia de redes y packet sniffers

La cantidad de tramas que puede obtener un sniffer depende de la
topologia de red, del nodo donde esté instalado y del medio de transmision.
Por ejemplo [23]:

o Para redes antiguas con topologias en estrella, el sniffer se podria

instalar en cualquier nodo, ya que lo que hace el nodo central es
retransmitir todo lo que recibe a todos los nodos. Sin embargo en las redes
modernas en las que solo lo retransmite al nodo destino, el Unico lugar
donde se podria poner el sniffer para que capturara todas las tramas seria
el nodo central.

o Para topologias _en anillo, doble anillo y en bus, el sniffer se podria

instalar en cualquier nodo, ya que todos tienen acceso al medio de
transmisién compartido.

« Para las topologias en arbol, el nodo con acceso a mas tramas seria el

nodo raiz, aunque con los switches mas modernos las tramas entre niveles
inferiores de un nodo viajarian directamente y no se propagarian al nodo

raiz.

Es importante remarcar el hecho de que los sniffers sélo tienen efecto
en redes que compartan el medio de transmision como en redes sobre cable
coaxial, cables de par trenzado (UTP, FTP o STP), o redes WiFi.

El uso de switch en lugar de hub incrementa la seguridad de la red ya
que limita el uso de sniffers al dirigirse las tramas uUnicamente a sus

correspondientes destinatarios.
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Utilidades

Los principales usos que se le pueden dar son:

Captura automatica de contrasefias enviadas en claro y nombres de
usuario de la red. Esta capacidad es utilizada en muchas ocasiones por
crackers para atacar sistemas a posteriori.

Conversion del trafico de red en un formato entendible por los humanos.
Analisis de fallos para descubrir problemas en la red, tales como: ¢por
qué el ordenador A no puede establecer una comunicacion con el
ordenador B?

Medicion del trafico, mediante el cual es posible descubrir cuellos de
botella en algun lugar de la red.

Deteccidn de intrusos, con el fin de descubrir hackers. Aunque para ello
existen programas especificos llamados IDS (Intrusion Detection System,
Sistema de Deteccion de intrusos), estos son practicamente sniffers con
funcionalidades especificas.

Creacion de registros de red, de modo que los hackers no puedan
detectar que estan siendo investigados.

Para los desarrolladores, en aplicaciones cliente-servidor. Les permite

analizar la informacion real que se transmite por la red.

3.3.1.2 Gusanos, virus

Los virus informéticos son programas habitualmente ocultos dentro de otro

programa, correo electrénico, pagina web, fichero o volumen. Se ejecutan

automaticamente, haciendo copias de si dentro de otros programas a los que

infectan. Esta capacidad de copiarse a si mismos genera un efecto de

propagacion exponencial, que ademas suele conllevar la alteracion del

funcionamiento del equipo infectado.

> Virus

Los virus informaticos son pequefios programas de computadora que al

igual que un virus biolégico, infecta equipos de computo y se propaga a traves


http://www.monografias.com/Computacion/Programacion/
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de la red o utilizando otros medios de transmision como Memorias, disquetes,

discos épticos, etc.

El crecimiento de las redes y en especial de la Internet ha facilitado la
propagacion de virus de forma acelerada. Un método de propagacion de virus
comun es el uso de correo electrénico; al abrir un correo infectado por virus
puede infectar el equipo y puede ser capaza de reenviarse a otros usuarios de

correo utilizando la libreta de direcciones del usuario.

Hay que tomar en cuenta que cualquier medio de intercambio de datos
puede ser un medio potencial de propagacion de virus. Los medios mas
comunes pueden ser: Disquetes, DVD, Conexiones LAN, Via MODEM, CD,
Unidades portables (memorias Flash), cintas magnéticas, conexiones a

Internet.

Un virus puede causar muchos dafios como perdida de datos, evitar que
el equipo arranque normalmente (dafios en el sector de arranque), formateo

de las unidades logicas.

Un sintoma de infeccion dentro de la red es que el desempefio de esta

baja considerablemente a causa de trafico excesivo provocado por virus.

» Gusanos

Los gusanos pueden ser clasificados de acuerdo con el método de
propagacion que usan, es decir, por el modo en que se copian a los equipos
de las nuevas victimas, por su método de instalacién, de ejecucién o de

acuerdo a las caracteristicas comunes a todos los programas maliciosos [24].

Muchos de los gusanos capaces de causar brotes virulentos usan uno o

mas métodos de propagacion y técnicas de infeccion. Estos métodos son:

« Gusanos de correo electronico

e Gusanos de sistemas de mensajes instantaneos
e« Gusanos de Internet

e Gusanos de IRC


http://www.monografias.com/trabajos14/medios-comunicacion/medios-comunicacion.shtml
http://www.monografias.com/trabajos16/memorias/memorias.shtml
http://www.monografias.com/trabajos16/dvd-video-digital/dvd-video-digital.shtml
http://www.monografias.com/trabajos15/redes-clasif/redes-clasif.shtml
http://www.monografias.com/trabajos/todomodem/todomodem.shtml
http://www.monografias.com/trabajos/multimediaycd/multimediaycd.shtml
http://www.monografias.com/trabajos6/mafla/mafla.shtml
http://www.monografias.com/trabajos15/indicad-evaluacion/indicad-evaluacion.shtml

CAPITULO 3. INTRUSIONES EN LA RED. SEGURIDAD 100

e Gusanos de correo electronico

Los gusanos de correo electronico se propagan por medio de
mensajes infectados. El gusano puede estar en forma de archivo adjunto o
contener un enlace a un sitio web infectado. Sin embargo, en ambos casos

el vehiculo es el mensaje de correo electrénico.

En el primer caso, mediante un archivo adjunto; el gusano se activa

cuando el usuario abre los datos adjuntos. En el segundo caso, mediante un

enlace a un sitio web infectado, el gusano se activa cuando el usuario sigue

el enlace que lleva al sitio infectado. Los gusanos de correo electrénico por
lo general usan uno de los siguientes métodos para propagarse:

= Conexion directa a los servidores SMTP usando una biblioteca SMTP
API contenida en el gusano
= Servicios de MS Outlook

=  Funciones MAPI de Windows

Los gusanos de correo electronico recolectan direcciones en los
equipos de las victimas para seguir propagandose. Los gusanos usan una o

mas de las siguientes técnicas:

= Escanear la libreta de direcciones locales de MS Outlook

= Escanear la base de datos WAB

= Escanear los archivos que pueden contener direcciones de correo
electronico

= Enviar copias de si mismo a todos los mensajes del buzon postal del
usuario (los gusanos incluso pueden "responder" a mensajes que el

usuario todavia no ha abierto)

Mientras estas son las técnicas mas usadas, algunos gusanos son
capaces hasta de construir nuevas direcciones usando listas de posibles

nombres combinadas con nombres de dominio comunes.
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e« Gusanos de sistemas de mensajes instantdneos (ICQ y MSN)

Estos gusanos tienen sélo un método de propagacion. Se propagan por

medio de sistemas de mensajes instantaneos enviando a todos los contactos

locales, enlaces a sitios web infectados. La Unica diferencia entre estos virus y

los de correo electronico, es la forma en que envian los enlaces.

e Gusanos de Internet

Los autores de virus usan otras técnicas para distribuir gusanos de

ordenador, incluyendo:

Copiar el gusano a los recursos de red compartidos: el gusano localiza

equipos remotos y se copia a si mismo en los directorios que estan
abiertos a operaciones de lectura y escritura. Estos gusanos de red
escanean todos los recursos de red disponibles, usando los servicios
locales de los sistemas operativos y escaneando Internet en basqueda de
equipos vulnerables. A continuacion, intentan conectarse a esos equipos y
obtener acceso ilimitado a los mismos.

Explotar las vulnerabilidades de los sistemas operativos para penetrar a

los ordenadores o a las redes: los gusanos escanean Internet buscando

equipos que no han sido parchados, es decir, cuyos sistemas operativos
contienen vulnerabilidades criticas aun abiertas. El gusano envia paquetes
de datos o solicitudes que pueden instalar el gusano completo o una
seccion de su codigo fuente que contiene funciones de downloader. Si
este codigo se instala con éxito, el gusano completo es cargado; una vez

que el gusano se instala, empieza a ejecutar su cédigo y el ciclo continta.

Piggy-backing: usa programas maliciosos en calidad de portador del

gusano

Los gusanos que usan servidores Web y FTP pertenecen a otra

categoria. La infeccion se realiza en dos etapas; primero, los gusanos
penetran a archivos de servicio en el servidor de archivos, por ejemplo, a
paginas web estaticas. Después, los gusanos esperan a que los clientes

efectden alguna accién con los archivos infectados y entonces atacan a los
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equipos individuales. Estos equipos-victimas son luego usados como

plataforma de lanzamiento para realizar nuevos ataques.

"Algunos creadores de virus usan gusanos o0 troyanos para difundir
nuevos gusanos. Inicialmente, estos autores identifican estos virus que
instalaron puertas traseras (backdoors) en los equipos de las victimas. En la
mayoria de los casos, éstas permiten enviar instrucciones al equipo de la
victima. Los ordenadores zombies que tienen puertas traseras instaladas,
pueden usarse para descargar y ejecutar archivos, en este caso, copias de

nuevos gusanos."

e Gusanos de IRC

Al igual que los gusanos de correo electronico, usa dos formas de
propagarse por los canales de IRC. La primera, envia un enlace que lleve a
un sitio infectado; la segunda, envia archivos infectados, es menos efectiva,
ya que el destinatario tiene que confirmar la recepcion, guardar el archivo y

abrirlo para que el gusano penetre al equipo de la victima.

o« Gusanos de redes de intercambio de archivos (File-sharing o P2P)

Estos gusanos se copian a si mismos en una carpeta compartida por lo
general ubicada en el equipo local. Una vez que el gusano ha logrado poner
una copia de si mismo en una carpeta compartida bajo un nombre
aparentemente inofensivo, la red P2P empieza a funcionar: informa a los
otros usuarios acerca del nuevo recurso y proporciona la infraestructura

para cargar y ejecutar el archivo infectado.

3.3.2 ATAQUES REDES LAN INALAMBRICAS

3.3.2.1 Access Point Spoofing

Access Point Spoofing o "Asociacion Maliciosa"; en este caso el atacante se
hace pasar por un access point y el cliente piensa estar conectandose a una red

WLAN verdadera. Ataque comun en redes ad-hoc.
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El AP furtivo puede “atacar” al cliente Wifi de distintas formas:

» Espiando la conversacion
» Enviando contenido falso (ej: exploits)

* Redirigiendo los pedidos a sitios malicioso

r‘r?,%i—\ Redes conocidas:
: nesys - -Micmpresa

e - linksys |
- wifi O 7
* home

» estudio

www.google.com”P?P

2 () N
“ ‘) Si ci. aca esté...‘{/ ;

e
Conectado automaticamente
a "linksys”

Figura. 3.5. Ejemplo de ataque con AP Spoofing

3.3.2.2 ARP Poisoning

"Envenenamiento ARP", es el atague al protocolo ARP como el caso del
ataque denominado "Man in the Midle". Una computadora invasora X envia un
paquete de ARP reply para Y diciendo que la direccién IP de la computadora Z
apunta hacia la direccion MAC de la computadora X, y de la misma forma envia
un paquete de ARP reply para la computadora Z diciendo que la direccion IP de la
computadora Y apunta hacia la direccion MAC de X. Como el protocolo ARP no
guarda los estados, las computadoras Y, Z asumen que enviaron un paquete de
ARP request solicitando esta informacion, y asumen los paquetes como
verdaderos. A partir de este punto, todos los paquetes enviados y recibidos entre

las computadoras Y, Z pasan por X (hombre en medio) [25].

3.3.2.3 WLAN Scaners

WLAN Escaners o "Ataque de Vigilancia", consiste en recorrer un local, area
gue se desea invadir para descubrir redes WLAN activas en dicho local, asi como

eguipamientos fisicos, para un posterior ataque o robo.
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3.3.2.4 Wardriving / Warchalking

Se llama de "Wardriving" a la actividad de encontrar puntos de acceso a
redes inalambricas mientras uno se desplaza por la ciudad en un automovil y
haciendo uso de una notebook con una placa de red wireless para detectar

sefiales. Entre los requisitos necesarios para realizar el Wardriving estan [26]:

e Automovil
e Portétil con tarjeta inalambrica
e Receptor GPS para ubicar un AP

Figura. 3.6. Wardriving

Después de localizar un punto de acceso a una determinada red
inaldmbrica, algunos individuos marcan el area con un simbolo hecho con tiza en

la vereda o la pared, e informan a otros invasores —€sta actividad se denomina

|11 M mn
warchalking”.
l=t's warchalk.!
KEY SYMBOL
OPEN s=id
MODE
bandwidth
OLCSED ssid
MODE
; GCCEsS
ﬁCEJBE ssid Contact
bandwidth
blackbeltjones.com/warchal king

Figura. 3.7. Warchalking



CAPITULO 3. INTRUSIONES EN LA RED. SEGURIDAD 105

3.3.2.5 Denegacion de Servicio (DoS)

Una denegacion de servicio (DoS) es un asalto que pueden paralizar o
desactivar una WLAN. La posibilidad que se produzca el ataque es algo que las

empresas Yy el despliegue de redes WLAN deben tener en cuenta.

Una forma de ataque DoS es la "fuerza bruta". Esto puede darse de dos
formas: Inundacion de paquetes que consuma todos los recursos de la red, o una

sefal de radio fuerte que domine al aire y deshabilite los AP y tarjetas de radio.

Un hacker puede llevar a cabo un atague basado en DoS mediante el uso
de otros equipos de la red para enviar paquetes inutiles al servidor. Esto implica
una sobrecarga en la red y uso de ancho de banda asignado a los usuarios
legitimos de la red [27].

Las redes inaldmbricas son extremadamente vulnerables a los ataques de
DoS. Se puede reducir la red a velocidades de arrastre lo cual obliga a dejar de
trabajar. Para una compafiia que depende de una WLAN, experimentar retrasos

puede ser costoso.

Wi-Fi Protected Access (WPA) es vulnerable al tipo de ataque DoS ya que
utiliza algoritmos matematicos para autenticar a los usuarios a la red. Si un
usuario esta tratando de entrar y envia dos paquetes de datos no autorizados

dentro de un segundo, WPA asume que esta bajo ataque y se apagara.

Aunque esta caracteristica estd disefiada para proteger las violaciones de
seguridad, representa una oportunidad de ataque para un hacker; ya que lo Unico
gue tienen que hacer es enviar periédicamente tramas de datos causando paros
constantes. EIl hacker puede ser dificil o imposible de encontrar ya que no es

necesario usar mucha potencia de transmision o utilizacion de la red.


http://translate.googleusercontent.com/translate_c?hl=es&langpair=en%7Ces&rurl=translate.google.com.ec&u=http://www.80211-planet.com/tutorials/article.php/2148721&usg=ALkJrhgf9xrdvIF5RQxqAE1qg946392L1A
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3.3.2.6 Atagues basados en ARP/MAC

Entre los ataques basados en ARP/MAC estan [28]:

Man in the Middle (Sniffing): Utilizando ARP Spoofing el atacante logra que

todas las tramas que intercambian las victimas pasen primero por su equipo.

Secuestro (Hijacking): Utilizando ARP Spoofing el atacante puede lograr

redirigir el flujo de tramas entre dos dispositivos hacia su equipo. Asi puede
lograr colocarse en cualquiera de los dos extremos de la comunicacién
(previa deshabilitacion del correspondiente dispositivo) y secuestrar la

sesion.

Denial of service (DoS): Utilizando ARP Spoofing el atacante puede hacer

que un equipo critico de la red tenga una direccion MAC inexistente. Con

esto se logra que las tramas dirigidas a la IP de este dispositivo se pierdan.

3.4 VULNERABILIDAD EN PROTOCOLOS

El protocolo es abierto en su definicion, no hay secretos sobre como los
datos se transportan en Internet. Siendo abierto, cualquier persona
malintencionada puede aprender el protocolo y la implantacion particular de un
servicio o aplicacion sobre él y atacar comunicaciones o transacciones de interés.
Esta actividad pasa, y ha dado lugar al sector de los famosos hackers, los piratas

informaticos.

3.41 PPP

El protocolo PPP para realizar la autenticacion hace uso de dos mecanismos
como son: PAP y CHAP.

PAP; sdOlo autentica una vez y deja de funcionar, las contrasefias se envian
como texto plano no codificado lo que crea vulnerabilidades. PAP no es un

protocolo seguro
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CHAP; por su parte realiza comprobaciones cada cierto tiempo para
observar si se cuenta con la contrasefia correcta. La comprobacion es Unica y

aleatoria, lo que evita ataques y autenticaciones no autorizadas.

3.42 CSMA/CD

En este protocolo la vulnerabilidad se basa al momento de detectar una
colision durante la transmision, ya que, si la trama a transmitir fuese menor que el
tiempo de vulnerabilidad o su valor maximo; la estacion transmisora no podria

detectar a tiempo si se ha producido una colision

3.4.3 RTS/CTS

El acceso al medio es controlado por el uso de diversos tipos de interframe
spaces (IFS) o espacio entre tramas, que corresponde a los intervalos de tiempo
gue una STA necesita esperar antes de enviar datos. Los datos prioritarios como
paquetes de RTS/CTS esperaran un periodo mas corto (SIFS) que el trafico

normal.

La vulnerabilidad de este protocolo se presenta cuando el atacante modifica
su software para que en cuanto escuche un RTS envié un CTS; se produce una

colision y las unidades se desconectan [29].

1. Antes de transmitir la trama A
envia un mensaje RTS (Request
To Send):

“Quiero enviar a B una trama de
500 bytes”

2. Bresponde al RTS con un CTS
(3] (Clear To Send):
“Vale A, enviame esa irama de

o)
500 bytes”

(1] 0
£y i& -
OO
i = “"-:.-#( “‘h-:#’ 3. C no capta el RTS, pero si el

0 CTS. Sabe que no debe
. / transmitir durante el tiempo
equivalente a 500 bytes:
“Debo estar callado durante los
proximos 500 bytes”

Se usa el Network Allocation
Vector (NAV)

4. A envia su trama seguro de no
colisionar con otras estaciones

Figura. 3.8. Terminal oculto_ RTS/CTS
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3.5 MECANISMOS PROTECCION Y DETECCION

3.5.1 PROTECCION

La mayoria de los problemas de seguridad en redes WLAN son debido al
medio de transmision utilizado, el aire, que es de facil acceso para los atacantes.
Al no poder impedir de ninguna manera que la informacién que esta en el aire sea
vista por cualquiera, ésta debe ser protegida por medio de protocolos de
encriptacion. En la actualidad se utilizan WEP, WPA y WPAZ2.

La seguridad de los datos se realiza por una compleja técnica de
codificacion conocida como WEP [12] (Wired Equivalent Privacy Algorithm ). WEP
se basa en proteger los datos transmitidos en el medio RF usando clave de 64

bits y el algoritmo de encriptacion RC4 (desarrollado por RSA Security Inc.).

Actualmente WEP esta siendo sustituido por un nuevo protocolo: WPA [30]
(“WI -FI Protected Access”). WPA mejora la forma de codificar los datos respecto
a WEP, utilizando TKIP (“Temporal Key Integrity Protocol”), al mismo tiempo que

proporciona autenticacién de usuarios mediante 802.1x y EAP.

3.5.1.1 Seguridad WEP (Protocolo de equivalencia con red cableada)

La seguridad de la red es extremadamente importante, especialmente para
las aplicaciones o programas que almacenan informacién valiosa. WEP cifra los
datos en su red de forma que sélo el destinatario deseado pueda acceder a ellos.
Los cifrados de 64 y 128 bits son dos niveles de seguridad WEP que codifica los

datos mediante una “clave” de cifrado antes de enviarlo al aire.

Cuanto mas larga es la clave, mas fuerte el cifrado. Cualquier dispositivo de
recepcion debera conocer dicha clave para descifrar los datos. Las claves se

insertan en cadenas de 10/26 digitos hexadecimales y 5/13 digitos alfanuméricos.

La activacion del cifrado WEP de 128 bits evitar4 que el pirata informatico
ocasional acceda a sus archivos o emplee su conexion a Internet de alta

velocidad. Sin embargo, si la clave de seguridad es estatica, es posible que un


http://www.virusprot.com/Nt210371.htm
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intruso irrumpa en su red mediante el empleo de tiempo y esfuerzo. Por tanto, se
recomienda cambiar la clave WEP frecuentemente; a pesar de esta limitacion,

WEP es mejor que no disponer de ningun tipo de seguridad.

Cifrado

Cuando tenemos activo el cifrado WEP en cualquier dispositivo inaldmbrico
sea éste un adaptador de red o un AP, estamos forzando que el emisor cifre los
datos y el CRC de la trama 802.11, el receptor recoge y la descifra. El cifrado se
lleva a cabo partiendo de la clave compartida entre dispositivos que previamente
ha sido configurada en cada STA. Un sistema WEP almacena cuatro contraseias

y mediante un indice indica cual de ellas se va a utilizar en las comunicaciones.

El proceso de cifrado WEP agrega un vector de inicializacion (V) aleatorio
de 24 bits concatenandolo con un la clave compartida para generar la llave de
cifrado. Al configurar WEP tenemos que introducir un valor de 40 bits (5 digitos
hexadecimales), que junto con los 24 bits del IV obtenemos la clave de 64 bits. El
IV podria cambiar en cada trama trasmitida, WEP usa la llave de cifrado para
generar la salida de datos que seran los datos cifrados mas 32 bits para la
comprobacion de la integridad, denominada ICV (integrity check value). El valor
ICV se utiliza en la STA receptora donde se recalcula y se compara con el del
emisor para comprobar si ha habido alguna modificaciéon y tomar una decision,

gue puede ser rechazar el paquete [26].

Radio
Interface

Wireless station AP

v
Generation
Algorithm

24Dits

* v Shared

Key 2

Concatenate & Y

IV and key {
Per packet

t -

CRC
Generation
Algorithm

1
|
|
|
|
1
1
Per packet |
|
|
|
|
|
|

Payload bits |
XOR with 1
keystream

Figura. 3.9. Cifrado en WEP
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Para cifrar los datos, WEP utiliza el algoritmo RC4, que consiste en generar
un flujo de bits a partir de la clave generada que utiliza como semilla, realiza una
operacion XOR entre este flujo de bits y los datos que tiene que cifrar. El valor IV
garantiza que el flujo de bits no sea siempre el mismo. WEP incluye el IV en la
parte no cifrada de la trama, lo que aumenta la inseguridad. La estacion receptora
utiliza este IV con la clave compartida para descifrar la parte cifrada de la trama
[31].

Autenticacion

En el sistema WEP se pueden utilizar dos métodos de autenticacion:

Sistema Abierto y Clave Compartida [32].

e Sistema Abierto: el cliente WLAN no se tiene que identificar en el AP durante
la autenticacion. Asi, cualquier cliente, independientemente de su clave WEP,
puede verificarse en el AP y luego intentar conectarse. La no autenticacion
ocurre después de la autenticacion y la asociacion, el sistema WEP puede ser

usado para cifrar los paquetes de datos [26].

802.11 Authentication

Non-cryptographic

c ographic
Does not use RC4 ryptograp

Uses RC4

Open System Authentication Closed System Authentication
NULL 3510 is accepted Must have valid SSID
A station is allowed 1o join A station is allowed to join
a network if it transmits an empty a network if it transmits a valid
string for the SSID SSID for the AP

A station is allowed to join network if
proves WEP key is shared
(Fundamental security based on
knowledge of secret key)

Figura. 3.10. Autenticacion en WEP



CAPITULO 3. INTRUSIONES EN LA RED. SEGURIDAD

111

e Clave Compartida: WEP es usado para la autenticacion. Este método se

puede dividir en cuatro fases:

1. Laestacion cliente envia una peticién de autenticacion al AP.

2. El AP envia de vuelta un texto modelo.

3. El cliente tiene que cifrar el texto modelo usando la clave WEP ya

configurada, y reenviarlo al AP en otra peticion de autenticacion.

4. El AP descifra el texto codificado y lo compara con el texto modelo que

habia enviado. Dependiendo del éxito de esta comparacion, el AP envia

una confirmacién o una denegacién. Después de la autenticacion y la

asociacion, WEP puede ser usado para cifrar los paquetes de datos.

Pareceria que la autenticacion por Clave Compartida es mas segura que la

autenticacion por Sistema Abierto. Sin embargo, es posible averiguar la clave

WEP estatica interceptando los cuatro paquetes de cada una de las fases de la

autenticacion con Clave Compartida. Por lo tanto es aconsejable usar la

autenticacion de Sistema Abierto para la autenticacion WEP (n6tese que ambos

mecanismos de autenticacion son débiles) [26].

Wireless station

Encrypt challenge using RC4 algorithm

Alithentication request

Response

Confirm success
/ Venfy that challenges equate

AP

!
.
T

Challenge

Generate random number to challenge station

Decrypt response to recover challenge

Figura. 3.11. Autenticacion en WEP_ Clave compartida
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Vulnerabilidades _ Problemas [26]

» Uso de claves estaticas

No existe ningln mecanismo de gestion de claves
Es compartida entre numerosos usuarios por tiempo ilimitado.

Se genera mucho trafico, lo que permite su andlisis

» Vector de inicializacion (1V)

Es demasiado corte (hace uso de 24 bits) y se transmiten sin cifrar.
Si se repite el 1V, se produce la misma secuencia cifrante.
Conocida la secuencia, se puede descifrar el trafico cifrado con ella.
RC4 posee una debilidad en su planificacion de claves.

Se puede realizar ataques que recuperen la clave.

» Integridad

No existe control criptogréafico de la integridad.
CRC detecta errores fortuitos
Si se cambia algunos bits del paquete y obtener el mismo CRC

Se puede cambiar la direccién de destino

» Configuracién

La configuracién es predeterminada.
Es débil
Los valores por defecto de los fabricantes, suelen excluir la seguridad para

facilitar el despliegue

» Autenticacion de la STA

Se autentica la STA, no el individuo que ocupa la STA.

El cliente no autentica el AP, s6lo el AP autentica al cliente

La vida de WEP fue muy corta; esto debido al disefilo poco transparente, lo

gue condujo a ataques muy efectivos a su implantacion. Tiempo después de que

WEP fuera publicado, el protocolo fue considerado obsoleto, ya que, aunque la
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llave tenia una longitud limitada debido a restricciones de exportaciéon, se pudo
probar que el protocolo era débil independientemente de ese hecho.

No fueron solo las fallas de disefio las que hicieron que WEP fuera obsoleto,
sino también la falta de un sistema de manejo de llaves como parte del protocolo.
WEP no tuvo incluido un sistema de manejo de llaves, el sistema de distribucion
de llaves fue tan simple como teclear manualmente la misma llave en cada

dispositivo de la red inalambrica.

Existen varios ataques y programas para quebrar el WEP (Airsnort,
wepcrack, kismac, aircrack, etc). Algunos de los ataques estan basados en la
limitaciébn numérica de los vectores de inicializacién del algoritmo de cifrado RC4,

o la presencia de la llamada “debilidad IV” en un datagrama [33].

Posterior a los problemas presentados con WEP, en el 2003 se propone el
Acceso Protegido a Wi-Fi [33] (WPA) y luego queda certificado como parte del
estandar IEEE 802.11i, con el nombre de WPA2.

Una mejora notable en el WPA sobre WEP es la posibilidad de intercambiar
llaves de manera dinAmica mediante un protocolo de integridad temporal de llaves
TKIP (Temporal Key Integrity Protocol). WPA y WPA2 son protocolos disefiados
para trabajar con y sin un servidor de manejo de llaves. Si no se usa un servidor
de llaves, al protocolo se le conoce como PSK (Pre-Shared-Key), llamado
también WPA o WPA2-Personal. Cuando se emplea un servidor de llaves, al
WPA2 se le conoce como WPA2-Corporativo o WPA2- Enterprise. En WPA-
Corporativo, se usa un servidor IEEE 802.1X para distribuir las llaves.

3.5.1.2 Seguridad WPA (Wi-Fi Protected Access)

El algoritmo de cifrado conocido para el estandar IEEE 802.11 es WEP. Sin
embargo, esta probado que WEP es inseguro, surgiendo otras alternativas como

Wi-Fi Protected Access (WPA), considerado como el estandar recomendado.

WPA emplea el cifrado de clave dinamico, lo que significa que la clave esta
cambiando constantemente y hacen que las incursiones en la red inalambrica

sean mas dificiles que con WEP. Las claves se insertan como digitos
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alfanuméricos, sin restriccion de longitud, en la que es recomendable usar
caracteres especiales, nimeros, mayusculas y mindsculas, y palabras dificiles de

asociar entre ellas o con informacién personal.

Dentro de WPA, hay dos versiones que utilizan distintos procesos de
autenticacion. La primera version es temporal, y se ha aplicado en el ultimo par de
afios hasta que fueran disefiados y producidos nuevos AP y tarjetas WiFi que
soporten los calculos requeridos por AES. En esta version se utilizo el protocolo
WPA (WiFi Protected Access) basado en el TKIP [34].

» WPA. Para el uso personal doméstico

WPA utiliza TKIP (Temporal Key Integrity Protocol) para la gestién de las
claves dinamicas mejorando notablemente el cifrado de datos, incluyendo el IV
[35].

TKIP es un tipo de mecanismo empleado para crear el cifrado de clave
dinamico y autenticacion mutua. TKIP aporta las caracteristicas de seguridad que
corrige las limitaciones de WEP, debido a que las claves estan en constante
cambio ofreciendo un alto nivel de seguridad para la red. Por otra parte, si las
STA de la red usan una “llave previamente compartida”, a este modo se le conoce

con el nombre de PSK (Pre-Shared-Key)

WPA-PSK 6 WPA2-Personal, usa una clave de acceso de una longitud entre
8 y 63 caracteres, que es la clave compartida. Al igual qgue WEP, esta clave hay
que introducirla en cada STA y AP de la red inalambrica. Asi, cada STA que se

identifique con esta contrasefia, accede a la red [35].

Vulnerabilidades

e Clave compartida entre estaciones.
e Si un sistema basa su seguridad en contrasefias, éste es susceptible de sufrir

un ataque de fuerza bruta.
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¢ Al momento de establecer el didlogo de autenticacion, se establece un tiempo
de debilidad en el cual es posible conocer el contenido del paquete de

autenticacion y conocer su valor cifrado.

» WPAZ2. Para el uso empresarial/de negocios

En redes corporativas resulta imprescindible usar mecanismos de control de
acceso mas versatiles y faciles de mantener como por ejemplo; los usuarios de un

sistema identificados con usuarios, o la posesion de un certificado digital

Los clientes WPAZ2 tienen que estar configurados para utilizar un sistema
concreto de validacién que es completamente independiente del AP. Los sistemas
de validacién WPA2 pueden ser, entre otros, EAP-TLS, PEAP, EAP-TTLS [35].

EAP (Protocolo de autenticacion extensible) se emplea para el
intercambio de mensajes durante el proceso de autenticacidn, usa la tecnologia
de servidor 802.1x para autenticar a los usuarios a través de un servidor RADIUS
(Servicio de usuario con autenticaciobn remota: Peticionario, autentificador,
servidor de autentificacion). Esto aporta una seguridad de fuerza industrial para su
red [36].

Authenticator 2 Authentication server

Figura. 3.12. Autenticacion 802.1x [39]

Existen multiples tipos de EAP, algunos son estandares y otros son

soluciones propietarias de empresas; entre los que estan [40]:
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= EAP-TLS: Es un sistema de autenticacién basado en certificados digitales,
tanto del cliente como del servidor, es decir, requiere una configuracion PKI
(Public Key Infraestructure) en ambos extremos. TLS (transport Layer

Security) es el nuevo estandar que sustituye a SSL (Secure Socket Layer).

= EAP-TTLS: El sistema de autenticacion se basa en una identificacion de un
usuario y contrasefia que se transmiten cifrados mediante TLS, para evitar su
transmision en texto limpio. Es decir se crea un tanel mediante TLS para
transmitir el nombre de usuario y la contrasefia. A diferencia de EAP-TLS solo

requiere un certificado de servidor.

= PEAP: El significado de PEAP se corresponde con Protected EAP y consiste
en un mecanismo de validacion similar a EAP-TTLS, basado en usuario y

contrasefia también protegidos.

A diferencia de WPA, WPA2 usa el Estandar avanzado de cifrado (AES)
para el cifrado de los datos, mientras que WPA original emplea TKIP. AES aporta
la seguridad necesaria para cumplir los maximos estandares de nivel de
seguridad de varias agencias del gobierno federal. Ademéas, WPA2 sera

compatible tanto con la versién para la empresa como con la doméstica [36].

WPA vs. WPA2

WPA2 es la version certificada de WPA y es parte del estandar IEEE
802.11i. Existen dos cambios principales en WPA2 vs. WPA [33]:

» El reemplazo del algoritmo Michael por un cédigo de autenticacién conocido
como el protocolo “Counter-Mode/CBC-Mac” (CCMP), que es considerado

criptograficamente seguro.

» El reemplazo del algoritmo RC4 por el “Advanced Encryption Standard (AES)”
conocido también como Rijndael.

Recomendaciones

e Si se necesita confidencialidad mediante el cifrado a nivel de enlace: la mejor

opcion es WPA2 en modo “corporativo” (WPA2-Enterprise”).
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e En caso de usarse una solucion mas simple como la WPA2-Personal, deben
tomarse precauciones especiales al escoger una contrasefa (PSK).

e El protocolo WEP y sus variantes WEP+, y WEP2, deben ser descartados.

La Figura 3.13., muestra la evolucion a partir de la Autenticacion WEP [26].

A ——
Privacy i Privacy L ]
bit RC4.24 bit | Per packet keyin .
ﬂ? (Rcff) with 46°Di 802.11i
Auth Auth
AR 802.1x + EAP
Integrity Integrity Privacy
%
CRC TN AES
WPA Auth
802 1x + EAP
Integrity
MIC
1999 | 2003 2004
ijechas

Figura. 3.13. Autenticacién en WEP

3.5.2 DETECCION

3.5.2.1 Tripwire, Snort

» Tripwire

Una forma de detectar ataques locales (y también de red) en su sistema es
ejecutar un programa que verifique la integridad de la informacion almacenada en
los ficheros, tal como Tripwire. El programa Tripwire ejecuta varios cheksums de
todos los binarios importantes y ficheros de configuracion y los compara con una
base de datos con valores de referencia aceptados como buenos; de esta manera

detecta cualquier cambio en los ficheros.

Se sugiere instalar Tripwire en un disquete y protegerlo fisicamente; de esta
forma no se puede alterar Tripwire o modificar su base de datos. Una vez que
Tripwire se ha configurado, es aconsejable ejecutarlo como parte de de los

deberes habituales de administracion para ver si algo ha cambiado.
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> Snort

Es un sistema para deteccion de amenazas para un sistema o red,
monitoriza distinto trafico que puede haber desde intrusos o diferentes tipos de
ataques; es muy util para auditar un sistema o mantener un control de éste. La
idea no es la de proteger frente a posibles ataques sino dar informacién sobre
estos.

Dentro las caracteristicas mas notables de Snort cabe destacar las

siguientes:

o Tiene la funcion de sniffer para controlar el trafico de un sistema, red o
host.

o Detecta intrusiones.

o Da informacién sobre puertos con el fin de evitar agujeros de seguridad o
anomalias en ellos.

o Tiene un sistema de firmas de ataques actualizable que funciona a partir de
patrones de ataques reales.

« Dispositivo de almacenaje mediante logs sobre anomalias detectadas.

o Previene de ataques ddos, backdoors y otros sistemas intrusivos, incluso
de escaneres como el conocido Nmap.

e Puede trabajar en distintos sistemas operativos como Windows, Unix y
Linux.

e Uso de filtros personalizables mediante la libreria libpcap, la misma

utilizada por TCPDump.

3.5.2.2 Detectores de vulnerabilidades, Nessus, ISS, SATAN, NMAP

« NMAP: escaner para auditorias de seguridad en red. Permite escanear
servicios TCP, UDP, ICMP, RPC, etc. asi como el S.O de la maquina remota
[41].
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Soporta la mayoria de sistemas operativos GNU/Linux, Microsoft
Windows, FreeBSD, OpenBSD, Solaris, IRIX, Mac OS X, HP-UX, NetBSD,
Sun OS, Amiga, y mas.

e NESSUS: Es una herramienta que detecta numerosos fallos de seguridad en
base a plugins o mddulos externos de pruebas que se van actualizando

periodicamente.

La dltima versibn Nessus 3 soporta plataformas como: Red Hat
Enterprise Server, Red Hat Fedora Core, SuSE Linux, Debian, FreeBSD,
Solaris, Windows, y Mac OS X

e SATAN: Security Administrator's Tool for Analyzing Networks (Herramienta de
Administrador de Seguridad para Analizar Redes); es un explorador de puerto
con una interfaz de web. Puede ser configurado para hacer comprobaciones

ligeras, medias o fuertes en un equipo o una red de equipos [42].

e |SS: Internet Security Scanner (Explorador de Seguridad de Internet); es otro
explorador basado en el puerto. Es mas rapido que SATAN, y por eso podria
ser mejor para redes grandes. Sin embargo, SATAN tiende a proporcionar

mas informacion.

3.5.2.3 IDS - WIDS.

» IDS

Un Sistema de Deteccion de Intrusos o IDS (Intrusion Detection System)
es una herramienta de seguridad encargada de monitorizar los eventos que
ocurren en un sistema informatico en busca de intentos de intrusién. Un IDS
escucha sigilosamente el trafico de la red para detectar actividades anormales o

sospechosas y, de este modo, detectar un intento de intrusion

Al detectar un intento de intrusién:
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= Un IDS Pasivo almacena la informaciéon y manda una sefial de alerta

= Un IDS Reactivo (I. Prevention S.) trata de responder reprogramando

el cortafuegos o reseteando la conexion

ot “
Mirroring Snort
Sensor _
8 ' j

‘ Firewall

Correo

FTP WEB

Figura. 3.14. IDS

Clasificacioén

e Host - based IDS: operan en un host para detectar actividad maliciosa en el

mismo.

e Network - based IDS: operan sobre los flujos de informacién intercambiados

en una red.

e Knowledge - based IDS: sistemas basados en Conocimiento.

e Behavior - based IDS: sistemas basados en Comportamiento. Se asume que

una intrusion puede ser detectada observando una desviacion respecto del

comportamiento normal o esperado de un usuario en el sistema [43].

La idea central de este tipo de deteccion es el hecho de que la actividad

intrusiva es un conjunto de actividades anémalas. Si alguien consigue entrar de

forma ilegal al sistema, no actuara como un usuario comprometido; su

comportamiento se alejara al de un usuario normal. Sin embargo en la mayoria de

las ocasiones una actividad intrusiva resulta del agregado de otras actividades

individuales que por si solas no constituyen un comportamiento intrusivo de

ningun tipo. Asi las intrusiones pueden clasificarse en:
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e Intrusivas pero no andémalas: denominados Falsos Negativos (el sistema
errbneamente indica ausencia de intrusion). En este caso la actividad es
intrusiva pero como no es andmala no es detectada. No son deseables,
porque dan una falsa sensacion de seguridad del sistema.

e No intrusivas pero andmalas: denominados Falsos Positivos (el sistema
errbneamente indica la existencia de intrusién). En este caso la actividad
es no intrusiva, pero como es andmala el sistema "decide" que es intrusiva.
Deben intentar minimizarse, ya que en caso contrario se ignoraran los
avisos del sistema, incluso cuando sean acertados.

« No intrusiva ni andmala: son Negativos Verdaderos, la actividad es no
intrusiva y se indica como tal.

e Intrusiva y andmala: se denominan Positivos Verdaderos, la actividad es

intrusiva y es detectada.

Los detectores de intrusiones anomalas requieren mucho gasto
computacional, ya que se siguen normalmente varias métricas para determinar

cuanto se aleja el usuario de lo que se considera comportamiento normal.

Caracteristicas de IDS

Cualquier sistema de deteccion de intrusos deberia, sea cual sea el

mecanismo en que esté basado, deberia contar con las siguientes caracteristicas:

e Debe funcionar continuamente sin supervision humana. El sistema debe ser lo
suficientemente fiable para poder ser ejecutado en background dentro del
equipo que esta siendo observado. Sin embargo, no debe ser una "caja negra"
(debe ser examinable desde el exterior).

e Debe ser tolerante a fallos en el sentido de que debe ser capaz de sobrevivir a
una caida del sistema.

e En relacién con el punto anterior, debe ser resistente a perturbaciones. El
sistema puede monitorizarse a si mismo para asegurarse de que no ha sido
perturbado.

e Debe imponer minima sobrecarga sobre el sistema. Un sistema que relentiza
la maquina, simplemente no sera utilizado.

e Debe observar desviaciones sobre el comportamiento estandar.
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e Debe ser facilmente adaptable al sistema ya instalado. Cada sistema tiene un
patron de funcionamiento diferente y el mecanismo de defensa debe
adaptarse de manera sencilla a esos patrones.

e Debe hacer frente a los cambios de comportamiento del sistema segun se
afiaden nuevas aplicaciones al mismo.

e Debe ser dificil de "engafiar”.

Fortalezas de IDS

« Suministra informacién muy interesante sobre el trafico malicioso de la red.

o Poder de reaccion para prevenir el dafio.

o [Es una herramienta util como arma de seguridad de la red.

e Ayuda a identificar de donde provienen los ataques que se sufren.

e Recoge evidencias que pueden ser usadas para identificar intrusos.

o [Esuna"cadmara" de seguridad y una "alarma" contra ladrones.

« Funciona como "disuasor de intrusos".

« Alerta al personal de seguridad de que alguien esta tratando de entrar.

« Protege contra la invasion de la red.

e Suministra cierta tranquilidad.

o [Es una parte de la infraestructura para la estrategia global de defensa.

o La posibilidad de detectar intrusiones desconocidas e imprevistas. Pueden
incluso contribuir (parcialmente) al descubrimiento automético de esos nuevos
ataques.

e« Son menos dependientes de los mecanismos especificos de cada sistema
operativo.

e« Pueden ayudar a detectar ataques del tipo "abuso de privilegios" que no
implica realmente ninguna vulnerabilidad de seguridad

e Menor costo de implementacién y mantenimiento al ubicarse en puntos
estratégicos de la red.

« Dificulta el trabajo del intruso de eliminar sus huellas.
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Vulnerabilidades de IDS

« No existe un parche para la mayoria de bugs de seguridad.

e Se producen falsas alarmas.

e Se producen fallos en las alarmas.

« No es sustituto para un buen Firewall, una auditoria de seguridad regular y una

fuerte y estricta politica de seguridad.

Inconvenientes de IDS

e La alta tasa de falsas alarmas dado que no es posible cubrir todo el ambito del
comportamiento de un sistema de informacién durante la fase de aprendizaje.

e EI comportamiento puede cambiar con el tiempo, haciendo necesario un re-
entrenamiento periédico del perfil, lo que da lugar a la no disponibilidad del
sistema o la generacioén de falsas alarmas adicionales.

e El sistema puede sufrir ataques durante la fase de aprendizaje, con lo que el
perfil de comportamiento contendra un comportamiento intrusivo el cual no

sera considerado anémalo.

» WIDS

Existen sistemas de monitorizacion para detectar intrusiones WiFi que son
bastante utiles y fiables, las cuales se conocen como WIDS (wireless intrusion
detection system). Estos programas monitorizan el espectro de radio para
encontrar la presencia de elementos no autorizados, como pueden ser otros AP o

herramientas especiales para vulnerar redes wireless [44].

Las funciones de este sistema de proteccién es comparar las direcciones
MAC que va encontrando con los dispositivos WiFi autorizados que tiene
registrados. Algunas herramientas pueden suplantar direcciones MAC legitimas,
por lo que también revisa la firma digital del producto y las compara para saber si

son fiables.


http://www.ordenadores-y-portatiles.com/punto-de-acceso.html
http://www.ordenadores-y-portatiles.com/wireless.html
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Métodos de Deteccion [45]

Contencion de sesion: cuando un WIDS identifica un STA no autorizado en
la red wireless, tratara de prevenir que la STA acceda a los recursos de la
Red. Esta accion se la consigue mediante la realizacion de un ataque de
denegacion de servicio sobre un AP o STA ilicito, aprovechando la debilidad
de las redes WiFi en la que no se autentican las tramas de administracion

utilizadas para esta accion.

Si un mensaje de desconexion es repetido continuamente, la STA ilicita

no es capaz de conectarse a la red Wireless, previniendo asi una intrusion.

WIDS Fingerprinting: utiliza parametros y caracteristicas para la deteccion

como:

v' Valores caracteristicos _en las tramas; sobre todo en el codigo de las

tramas de des-autenticacion.

v' Tiempos de trama; es la frecuencia (tiempo fijo o variable) con la que se

envian las tramas. También se puede enviar en cierta parte del proceso de

asociacion/autenticacion.

Puntos de Acceso ilicito: dentro de los WIDS, es una de las técnicas de
deteccion mas potentes y seguras. Se determinan las MAC de los AP
admitidos como legitimos en el WIDS, también se puede incluir: el canal y
SSID utilizado.

Si un sensor inaldmbrico detecta un AP emitiendo cerca del AP legitimo y
no esta en su lista de admitidos, emitird una alerta y puede que responda de
manera activa previniendo que los usuarios se conecten a dicho AP. Si un AP
ilicito usa el mismo canal y SSID, los clientes tendran problemas de

conectividad por que los AP interferiran entre si debido a las tramas Beacon.
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3.6 MECANISMOS DE RECUPERACION

Son aquellos que se aplican cuando una violaciébn del sistema se ha
detectado para retornar a su funcionamiento correcto. Ejemplos son el uso de
copias de seguridad o el hardware de respaldo. Dentro de este grupo se
encuentra un subgrupo denominado mecanismos de andlisis forense, cuyo
objetivo no es simplemente retornar al sistema a su modo de trabajo normal, sino
averiguar el alcance de la violacion, las actividades de un intruso en el sistema y
el medio utilizado para entrar; de esta forma se previenen ataques posteriores y

se detectan ataques a otros elementos de nuestra red.

3.6.1 Respaldos

Los discos magnéticos fallan en ocasiones y es necesario tener cuidado
para garantizar que los datos perdidos debido a esos fallos no se pierdan para
siempre. Con este fin, pueden utilizarse programas del sistema para realizar una
copia de seguridad de los datos del disco en otro dispositivo de almacenamiento,
como por ejemplo un disquete, una cinta magnética, un disco Optico incluso otro
disco duro. La recuperacion de la pérdida de un archivo individual o de un disco
completo puede ser entonces, simplemente, una cuestion de restaurar los datos a

partir de la copia de seguridad [46].

Los respaldos pueden consistir en efectuar copias completas del contenido
de los discos (flexibles o rigidos). Una técnica muy usada para asegurar la

disponibilidad de los datos es realizar respaldos periédicos:

= Hacer con regularidad una o mas copias de los archivos y colocarlas en lugar
seguro
» Todas las actualizaciones realizadas luego del udltimo respaldo pueden

perderse

Otra técnica es pasar todas las transacciones a un archivo, copiandolas en

otro disco:

e Genera una redundancia que puede ser costosa
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e« En caso de fallas en el disco principal, puede reconstruirse todo el trabajo

perdido si el disco de reserva no se dafié también

También existe la posibilidad del respaldo incremental:

» Durante una sesion de trabajo los archivos modificados quedan marcados.
= Cuando un usuario se retira del sistema (deja de trabajar), un proceso del

sistema efectua el respaldo de los archivos marcados

3.6.2 Redundancia

La técnica mas usada para enmascarar las fallas es la Redundancia. Hay

tres tipos de redundancia [47]:

e De informacion: se agrega informacion adicional para detectar fallas

(codigo de Hamming, bits de paridad, etc.)

e De tiempo: una accidon se puede repetir si es necesario (modelo de

transacciones).

e Fisica: se adicionan equipos 0 procesos extras para sustituirlo por el

componente que falle

3.6.3 BCP, DRP

Los principales beneficios que se obtiene de BCP/DRP son:

¢ |dentifica de forma proactiva los impactos de un trastorno operacional.

e Proporciona una respuesta efectiva que minimiza el impacto en la
organizaciobn. Mantiene la capacidad para gestionar los riesgos no
asegurables.

e Fomenta el trabajo entre equipos.

e Puede mejorar la reputacion y ventajas competitivas de las organizaciones

en su capacidad para mantener, entregar y recuperarse de un desastre.
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3.6.4 Analisis forense

El analisis forense de sistemas pretende averiguar lo ocurrido durante una
intrusion. Busca dar respuesta a los interrogantes que normalmente envuelven a
todo incidente: quién realizO el ataque, qué activos de informacion se vieron
afectados y en qué grado, cuando tuvo lugar, donde se origind y contra qué

blancos se dirigio, como fue llevado a cabo y por qué [48].

El andlisis forense comprende dos fases: la primera, la captura de las
evidencias y su proteccion; la segunda, el analisis de las mismas. Sin embargo,
debido a que en los crimenes digitales cada vez resulta mas dificil dar respuesta a
los interrogantes, especialmente quién realizé el ataque, la investigacion forense

suele centrarse en averiguar qué fue dafiado, cémo fue dafiado y como arreglarlo.

Durante la fase de recoleccién de evidencias se captura todo aquello que
resulte susceptible de posible analisis posterior y que pueda arrojar luz sobre
detalles de muestras de un delito. El andlisis de la evidencia es la fase mas
extensa y delicada, ya que requiere poseer conocimientos avanzados para poder
interpretar las pruebas incautadas, cuyo volumen puede llegar a ser inmenso.
Dependiendo de la calidad de los datos de registro de actividad se podra realizar
de forma méas o menos sencilla el andlisis de la evidencia. Igualmente,
dependiendo de la informacién existente se procedera a obtener unos resultados

mas o menos satisfactorios.
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ANALISIS DE TRAFICO

4.1 ESCENARIO. GENERACION DE TRAFICO. PRUEBAS
Modos de Operaciéon de Redes Inalambricas

El conjunto de estandares 802.11 definen dos modos fundamentales para
redes inalambricas:

» Ad hoc: los clientes se conectan entre si sin ningan punto de acceso.

» Infraestructura: los clientes de tecnologia inalambrica se conectan a un punto

de acceso. Este es por lo general el modo predeterminado para las tarjetas
802.11b.

> Modo Ad Hoc

En el modo ad hoc, los equipos clientes inalambricos se conectan entre si
para formar una red punto a punto, es decir, una red en la que cada equipo actia
como cliente y como punto de acceso simultdneamente. Sin embargo al permitir
que los clientes inaldmbricos operen en modo ad hoc, no es necesario involucrar

un punto de acceso central [49].
Caracteristicas [50]:

e Todos los nodos de una red ad hoc se pueden comunicar directamente con

otros clientes.
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Cada cliente inalambrico en una red ad hoc deberia configurar su adaptador

inaldmbrico en modo ad hoc y usar los mismos SSID y “numero de canal”

de la red.

e Una red ad hoc normalmente estd conformada por un pequefio grupo de
dispositivos dispuestos cerca unos de otros.

e En unared ad hoc el rendimiento es menor a medida que el nUmero de nodos
crece.

e Para conectar una red ad hoc a una red de area local (LAN) cableada o a
Internet, se requiere instalar una Pasarela o Gateway especial.

e El termino latino ad hoc significa “para esto” pero se usa cominmente para

describir eventos o situaciones improvisadas y a menudo espontaneas.

En redes IEEE 802.11 el modo ad hoc se denota como Conjunto de

Servicios Basicos Independientes (IBSS -Independent Basic Service Set).

Tabla. 4.1. Configuracién tipica de una Red Ad Hoc [51]

Configuracion Nodo 1 Nodo 2

Modo ad hoc ad hoc

SSID MI_SSID MI_SSID

Canal Debe ser convenido y conocido | Debe ser convenido y conocido
por todos por todos

Direccion IP Normalmente fija Normalmente fija

Si un nodo esta conectado a la red (Ej.: Intranet o Internet) puede extender
dicha conexién a otros que se conecten a él inalambricamente en el modo ad hoc,

si se le configura para esta tarea.

Figura. 4.1. Configuracion Ad Hoc Inalambrica
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> Modo Infraestructura

A diferencia del modo ad hoc donde no hay un elemento central, en el modo

de Infraestructura hay un elemento de “coordinacién” : un punto de acceso

(AP) o estacion base.

En redes IEEE 802.11 el modo de infraestructura es conocido como
Conjunto de Servicios Basicos (BSS - Basic Service Set). También se conoce

como Maestro y Cliente.
Caracteristicas:

e Si el AP se conecta a una red Ethernet cableada, los clientes inalambricos
pueden acceder a la red fija a través del AP.

e Para interconectar muchos puntos de acceso y clientes inalambricos, todos
deben configurarse con el mismo SSID.

e Para asegurar que se maximice la capacidad total de la red, no se debe
configurar el mismo canal en todos los puntos de acceso que se encuentran
en la misma éarea fisica.

e Los clientes descubriran (a través del escaneo de la red) cual canal esta
usando el punto de acceso de manera que no se requiere que ellos conozcan

de antemano el nUmero de canal.

Figura. 4.2. Modo de Infraestructura [50]

A continuacién se indica la configuracion en modo de Infraestructura en base
a diferentes topologias.
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» Estrella: Esta topologia es con mucho, la infraestructura mas comun en redes
inalambricas. Es la tecnologia tipicamente usada para un “hotspot” (punto
de conexién a Internet), por ejemplo en aeropuertos o telecentros. Esta
topologia es la disposicion tipica de un WISP (Wireless Internet Service
Provider). A menudo este tipo de redes se combina en arboles o con
elementos de otras topologias.

Tabla. 4.2. Configuracion en Topologia Estrella [51]

Configuracion |Punto de acceso / Gateway |Nodo x1

Modo Infraestructura Infraestructura

SSID Defina MI_SSID Conectar a MI_SSID

Canal Defina el canal x Descubre el canal

Direccidén IP Normalmente tiene un servidor | Normalmente toma la IP que se le
DHCP asigna por DHCP

(Si cuenta con caracteristicas

de enrutamienta)

» Repetidores: El uso de repetidores se hace necesario generalmente cuando
existen obstrucciones en la linea de vista directa o hay una distancia muy larga
para un solo enlace. En una red cableada, el dispositivo equivalente a un
repetidor inalambrico es un concentrador (hub). La configuracion del repetidor
depende de factores especificos (hardware y software) y es dificil hacer una

descripcion genérica para este asunto.

La unidad repetidora puede consistir en uno o dos dispositivos fisicos y
tener uno o dos radios. Un repetidor también puede ser visto como un cliente
que cumple funciones de receptor y un punto de acceso de retransmision.
Normalmente, el SSID deberia ser el mismo para las tres unidades; ademas
del SSID, el repetidor esta enlazado a una direccion MAC [51].
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Figura. 4.3. Modo de Infraestructura Inalambrica con Repetidores

El andlisis de la captura de paquetes se realizara en base al Modo de

Operacion de Infraestructura Inalambrica.

4.1.1 Captura de paquetes

Para realizar la captura de paquetes se hizo uso de software libre, teniendo
en cuenta que el escenario de pruebas se basa en el comportamiento general de
la red, para lo cual la captura de paquetes se hizo por medio de WIRESHARK
(tramas Ethernet), y COMMVIEW FOR WIFI (tramas 802.11).

Para realizar la captura de paquetes la tarjeta de nuestra maquina debe
estar en modo promiscuo. EIl modo promiscuo significa que las tarjetas Ethernet
operan de modo que el trafico que reciben viene marcado con su direccion MAC y
aceptan el paquete, caso contrario lo rechazan. El modo promiscuo deshabilita este

filtro haciendo que la tarjeta acepte todo el trafico.

4.1.1.1 Captura de paquetes con WIRESHARK

Se verifica las redes inalambricas disponibles alrededor de nuestro STA; en
este caso se selecciona como punto de acceso (AP) de conexiéon a la red
inaldmbrica que proporciona el servicio a la Biblioteca Alejandro Segovia
ubicada en ESPE Matriz — Sangolqui _ ESPE WIFI — ZONA BIBLIO PISO 1 como

se muestra a continuacion:
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Conectado actualmente a: £ =
S== espe.int
Sin acceso a Internet
Acceso telefonico y VPN ~ |
Banda Ancha Mavil ;:‘ |
Wireless Network Connection A
ESPE-WIFI- ZONA BIBLIO PISO 1 Conectado :' il L
o
ESPE-WIFI o
ASE EXTR - UGVC A
MB-00_JoikuSpot_S0CFL55F7BAS .'_:"..
RECTORADO ol -
Abrir Centro de redes y recursos compartidos

Figura. 4.4. Redes inaldmbricas disponibles

gg Z-Com:CF82:.. 6 AP Edu-Vir...

ag WiliboxDel:20:... & AP RECTO..

g SenaclnterdB:.. 11 AP ASE EX...

ag WiliboxDel:30:... 11 AP ESPE-W...

a5 Smartbridg:09:...1 AP ESPE-W...

ag WiliboxDel:20:... 3 AP ESPE-W...
[ AskeyCompur... 3 STA

B IntelCorpofiC:.. 3 STA

a4 Senacinter4g:.. 11 ap ESPE-A...

&) GemtekTech:E..3 STA

Figura. 4.5. AP seleccionado para conexion [52]

Una vea seleccionada la red inalambrica procedemos a conectarnos a ella
para posteriormente analizar el trafico de la red por medio del software
WIRESHARK que analiza cada trama de Enlace de Datos que se envia o recibe.

i Wireshark

i The Wireshark Network Analyzer o | B i

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Filter: v Expression... Clear Apply

Figura. 4.6. WIRESHARK, analizador de Red [53]
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Una vez conectados a la red inalambrica seleccionada, procedemos a
capturar el trafico de dicha interfaz como se muestra en la Figura. 4.7., Figura.
4.8. [53]:

“ Wireshark: Capture Interfaces O | B i
Description IP Packets Packets/s | Stop
E' Microsoft feBlncBboT9c164a:e73 ] ] Start | | Options | | Details

E' Microsoft 10.1.200.241 1294 a8 Start | | Options | | Details

E' Realtek PCle FE Family Controller feB0::6df0i8el7:84eb:33d0 0 0 Start | | Options | | Details

Figura. 4.7. Interfaz disponible para capturar el trafico.

i Captura ANTES.pcap - Wireshark =

:

File Edit Miew Go Capture Analyze Statistics Te\ephon! Tools Help

BEBeE CDEXEE AT L QARaD @B Mm% 8

Filter: ~ Expression.. Clear Apply
802.11 Channel: Channel Offset: FCS Filter: | All Frames MNone |z| Wireless Settings.., Decryption Keys...
No. Time Source Destination Protocol Info -~
G2 £ZL.£Y91D7 SLUNM_D3:ud:DL Broducdsu ARF WD Tld> LU, L. ZULl. 927 121l 1u.l.4uu. 1
43 21.299687 3com_53:0a:81 Broadcast ARP who has 10.1.201.1197 Tell 10.1.200.1
44 21.300402 3com_53:0a:81 Broadcast ARP who has 10.1.201.1447 Tell 10.1.200.1
45 21.402880 3com_53:0a:B1 Broadcast ARP who has 10.1.201.1317 Tell 10.1.200.1
46 21.403449 3com_53:0a:81 Broadcast ARP who has 10.1.201.133? Tell 10.1.200.1
47 21.549286 10.1.0.132 10.1.200.241 http-alt > 53161 [FIN, ACK] Segq=1 Ack=1 Win=11680 Len=0
48 21.549352 10.1.200.241 10.1.0.132 TCP 53161 > http-alt [ACK] Seq=1 Ack=2 Win=17520 Len=0
49 21.606427 3com_53:0a:81 Broadcast ARP who has 10.1.201.1157 Tell 10.1.200.1
50 21.709423 3com_53:0a:81 Broadcast ARP who has 10.1.201.1467 Tell 10.1.200.1
51 21.913521 3com_53:0a:81 Broadcast ARP who has 10.1.201.1387 Tell 10.1.200.1
52 23.449825 10.1.201.11 10.1.203. 255 BROWSER Host Announcement BIBL-MaQll, workstation, Server, NT Wor
53 24.063840 3com_53:0a:81 Broadcast ARP who has 10.1.201.1377 Tell 10.1.200.1
54 24.268633 3com_53:0a:81 Broadcast ARP who has 10.1.201.927 Tell 10.1.200.1
55 24.269514 3com_53:0a:81 Broadcast ARP who has 10.1.201.1197 Tell 10.1.200.1
56 24.269530 3com_53:0a:81 Broadcast ARP who has 10.1.201.1447 Tell 10.1.200.1
87 24 371108 Irnm SN2 A1 arnadcact ADD whn hac 10 1 201 1237 Ta11 10 1 001
F] Il +

Frame 47: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

Ethernet II, Src: 3com_53:0a:81 (00:18:6e:53:0a:81), Dst: HonHaiPr_11:32:d9 (c4:17:fe:11:32:d9)

Internet Protocol, Src: 10.1.0.132 (10.1.0.132), Dst: 10.1.200.241 (10.1.200.241)

Transmission Control Protocol, Src Port: http-alt (8080), Dst Port: 53161 (53161), Seq: 1, Ack: 1, Len: O

Figura. 4.8. Trafico capturado

4.1.1.2 Captura de paquetes con COMMVIEW

Para capturar el trafico de la red inalambrica a la que estamos conectadas
se utiliz6 también el software COMMVIEW FOR WIFI. Una vez se habilita la
aplicacion las redes que se encontraban disponibles se bloquean (Figura. 4.9) y
empieza la captura de paquetes [52]. Cabe indicar que el acceso a la red
inalambrica se bloquea so6lo en el STA en el que esta corriendo el software, para
el resto de usuarios la activacion de éste programa es imperceptible, Figura.
4.10., [53].
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m Explorador = P
Explorar | Opciones |
Access Points (Puntos de ... Sefial SSID
El Canall
Gg 00:21:63:DE:82:A1 EEEO0 Andina...
Gg 4C:0F6E13:22:0B moooo 6603 ) -
Mo hay items seleccionados
Eg 00:21:63:DF:BB:DF mOooo0 BRACE...
Eg 20:CF:30:41:23:04 moooo 19cBee
Eg T8:E4:00:21:4D:08 moooo 859
Explorador
[ Detener Exploracién ]
[ Reiniciar ] I Guardar ... ]
Capturando

Inicia la exploracion

!

Seleccione un canal y haga clic en "Capturar”
para cerrar la ventana de exploracién y comenzar
la captura

Banda: [80211b/g ~|

Canal: ’1 VI

Capturar

80211b/q: Explorando canal 6 ...

Se pierde conex

inalambrica

on

¢ = W8
&

in

©F
mD& s

I

Figura. 4.9. Inicia Commyview y se pierde acceso a la conexion

inalambrica

Filter: ~ Expressia @

[l Microsoft - Wireshark ([=la] = |
Eile Edit View Go Capture Analyze Statistics Telephony Tools Help |
Busee BEXEL e aTL(E [=

@ll_, <« RECOVERY (D) _» COMMVIEW » CommViewWiFi_»

= L+ L[ Buscar Commiewisiti

35012 463 ° PacketReceivePacket failed
35013 465

- - = - =l
2021 Channel: Channel Offset: FCS Filier | All Frames LAk &3 Commiew for WiFi - Versién de Evaluacién - Broadcom 43225 802.11b/g/n = e
No. Timd Il Wireshark (=1=] 22 | M i archivon Buscan Vern Herrmientas  Preferencies  Reglasyayuda
35010 465 N Sl e . T3 A ﬂmlﬂ ‘ 3|
35011 465 Error while capturing packets: read error: M DJJ |j u ry |4 6 LO'Q e ==¢ a4 A4 Cx

(® Nodos Canales | % Ultimas conexiones IP_| [Ty Paquetes [ [E] VolP | 75| Registro | 4 Reglas | G Alarmas |

35014 465 Please report this to the Wireshark developers. Direccién Fisica (... Canal Tipo SSID Encript... Velocid... Bytes Paquetes Reinten...
35015 465 T et i e ey PR

35016 465

35017 465

35018 465

35010 465

Figura. 4.10. Wireshark identifica la pérdida de conexion

Una vez que se ha ejecutado el programa se ubica la red (AP) cuyo trafico

se desea analizar y se identifica el canal por el cual se ésta transmitiendo los

datos/paquetes a analizar para posteriormente proceder a capturar como se

indica en la Figura 4.11., [52]:
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@ CommView for WiFi - Versién de Evaluacién - Broadcom 43225 802.11b/g/n e Explorador (5]
Archivo Buscar Ver Herramientas Preferencias Reglas Ayuda Explorar | Opcianes ]
S At ol 5 A o | =
@] \U”\ Y- " i ‘ w D@ ‘ % E A Access Points (Puntos de Acce Sehal =) Detalles:
(9 Nodos | (] Canales | %4 Uttimas conexionesIP | [ Paquetes | [E1] VolP | T Registrof | = Canall Es Punto de Acceso (Accdis Point):
Direcci {w Cenal Tipe  SSID  Encript.. Sefel  Velocid.. Bytes 34 Smartbridg:0S6CLE  mmmmo ESPE-WIFI Es un Host Inalsmbrico: 5i
4 Co .6 ap AGFT S UL 46232 % Belkinnte06:3E08  moooo CRIS69 WEP/WPA:
35Z-ComiCF82.. 6 ap Edu-Vir.. 50726 111 999 ' LiteonTech:FEOZCS mmman Sefal: ;;zEWIF[ ZONABIE
&4 WiliboxDel80:... 8 ap RECTO.. 35 111 san|| |E Cenel3 ica (MAQ: 0019:3B:80-22:A8
a4 SenaclnterdB:... 11 ap ASE EX. 10/15/20 1171 47.068 5 k80:22: o ESPE-WIFI- ZONA BIBLL..
a4 WiliboxDel80:... 11 ap ESPE-W.. 36/ 1171 7864 B PR mmmos
a4 Smartbridg0:..1 ap ESPE-W.. 65/67/13 1/121/11 39450 '§ IntelCorpo6CDIDE  mmman
84 WiliboxDel80:.. 3 ap ESPE-W.. 65/75/80 1/555/54 16998 aiPrecaaBAG  mooos
 AskeyCompu. 3 STA T8/80/81  36/53,55/...87.604 B AskeyCompukIOCA  mmamo
) IntelCorposC:...3 sTA 35/42/56 48/52,5/54 2162 ‘P GemtekTech:EGEA S mmooo
‘a5 SenaclnterdB.. 11 ap ESPE-A.. se/6 111 64 ' HonHaiPrecA2DC39  mmman
{3 GemtekTechE...3 STA 33/3540 55/1372.. 2878 Canal 5
a5 Ub AP PUNTO... 5710 1471 2080 Canzl6
§ Ho sTA 46/50/58  1/10,81/54 6888 Canal8
B Lites STA 33/A5 UYL 140 Canal 11
e F..3 STA 404345 SH/SH/SE 319
< Belkinlnte:06:3...1 ap CRISE) WEP 88/ 111 200
802.11b/g: Explorando canal 4 ...

Figura. 4.11. Captura de paquetes de la red inalambrica ESPE-WIFI-
ZONA BIBLIO, canal 3

4.2 ANALISIS DE TRAMAS

42.1 Trama MAC

Las tramas MAC contienen la siguiente informacion [54]:

» Cabecera MAC: comprende los siguientes campos: control, duracion,

direccionamiento y control de secuencia.

» Cuerpo de trama de longitud variable: contiene informacion especifica del
tipo de trama.

» Secuencia Checksum (FCS): contiene un cddigo de redundancia CRC de 32
bits.

Clasificacion
» Tramas de datos.

» Tramas de control: ejemplos de éstas tramas son los reconocimientos (ACK),

tramas para multiacceso (RTS / CTS), tramas libres de contienda.
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» Tramas de gestion: son servicios de distribucibn como: Servicios de
Asociacion, tramas de Beacon o portadora, tramas TIM o de trafico pendiente
en el AP.

Campos de la Trama

Octeto: 2 2 6 6 5 2 6 0-2313 4
Co;;::edd Dut;ﬁ;'uinf Diseccion1 | Disecion? | Dieccisas | Comwolde | oo oo Cn;::;del BCS

Encabezado MAC

Figura. 4.12. Trama MAC genérica
Los campos que contiene ésta trama, mostrados en la Figura. 4.12 [54] son:
¢ Campo de control

¢ Duracién/ID: en tramas de tipo PS (Power Save) para dispositivos con
limitaciones de potencia, contiene el AID (identificador) de la estacién. En
el resto, se utiliza para indicar la duracion del periodo que se ha reservado

una estacion.

¢ Campo Address (1/4): contiene direcciones de 48 bits donde estan
incluidas las direcciones de la estacion que transmite, la que recibe, el

punto de acceso origen y destino.

¢ Control de secuencia: contiene tanto el nimero de secuencia como el

namero de fragmento en la trama que se esta enviando.
¢ Cuerpo de la trama: varia segun el tipo de trama que se quiere enviar.

¢ FCS: contiene el Checksum.
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Campos de Control de Trama

Los campos de control de trama tiene el siguiente formato [54]:

BO B1B2  B3B4 B7B8 B9 B10 Bll B12 Bl13 BHI Bl3
Version del | Ting . Para De Mas Pwr | Mas
Protocolo o Subtipo DS DS | Frag Retry Mgt | Datos WEP | Orden

Lo L e A L I L e T L B L e S T R

Bits: 2 2 4 1 1 1 1 1 1 1 1

Figura. 4.13. Campos de control de trama

Version
Tipo: identifica si la trama es del tipo de datos, control o gestion.

Subtipo: identifica cada uno de los tipos de tramas de cada uno de éstos
tipos.

To DS / From DS: identifica si la trama envia o recibe al sistema de
distribucion. En redes Ad-Hoc el To DS como el From DS estan en cero (0).
Otro caso contempla el envio entre dos estaciones a traves del sistema de
distribucién, en cuyo caso tanto el To DS como el From DS se coloca en 1.

Fragmentos: se activa si se usa fragmentaciéon
Retry: se activa si la trama es una retransmision.

Power Management: se active si la estacion utiliza el modo de economia

de potencia.
More Data: se activa si la estacion tiene tramas pendientes en un AP.
WEP: se activa si se usa el mecanismo de autenticacion y encriptacion.

Order: se utiliza con el servicio de ordenamiento estricto.
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4.2.2 Analisis de Tramas bajo el Comportamiento General de la Red

4.2.2.1 Comportamiento de la Red _ Wireshark

Iniciada la captura de paquetes, mediante el protocolo ARP, Wireshark
identifica las estaciones que se encuentran alrededor y forman parte de la red
Local y desean realizar la conexion, como se muestra a continuacion enlas
Figuras. 4.14., 4.15. [53].

Mo, Time Source Destination Protocol Info
1 0.000000 3com_53:0a:81 Broadcast ARP who has 10.1.201.1027 Tell 10.1.200.1
2 0.204868 3com_53:0a:81 Broadcast ARP who has 10.1.201.907 Tell 10.1.200.1
3 0.205312 3com_53:0a:81 Broadcast ARP who has 10.1.201.1357 Tell 10.1.200.1
4 0.206537 3com_53:0a:81 Broadcast ARP who has 10.1.201.1277 Tell 10.1.200.1
5 0.207157 3com_53:0a:81 Broadcast ARP who has 10.1.201.887 Tell 10.1.200.1
6 0.207538 3com_53:0a:81 Broadcast ARP who has 10.1.201.807 Tell 10.1.200.1
7 0.207894 3com_53:0a:81 Broadcast ARP who has 10.1.201.847 Tell 10.1.200.1
8 0.512093 3com_53:0a:81 Broadcast ARP who has 10.1.201.1407 Tell 10.1.200.1
9 0.513880 3com_53:0a:81 Broadcast ARP who has 10.1.201.1177 Tell 10.1.200.1
10 0.716852 3com_53:0a:81 Broadcast ARP who has 10.1.201.1297 Tell 10.1.200.1
11 3.075099 3com_53:0a:81 Broadcast ARP who has 10.1.201.1027 Tell 10.1.200.1
12 3.276917 3com_53:0a:81 Broadcast ARP who has 10.1.201.887 Tell 10.1.200.1
13 3.277286 3com_53:0a:81 Broadcast ARP who has 10.1.201.807 Tell 10.1.200.1
14 3.277806 3com_53:0a:81 Broadcast ARP who has 10.1.201.847 Tell 10.1.200.1
15 3.278293 3com_53:0a:81 Broadcast ARP who has 10.1.201.907 Tell 10.1.200.1
16 3.278899 3com_53:0a:81 Broadcast ARP who has 10.1.201.1357 Tell 10.1.200.1
17 3.279502 3com_53:0a:81 Broadcast ARP who has 10.1.201.1277 Tell 10.1.200.1
18 3.583974 3com_53:0a:81 Broadcast ARP who has 10.1.201.1407 Tell 10.1.200.1
19 3.586040 3com_53:0a:81 Broadcast ARP who has 10.1.201.1177 Tell 10.1.200.1
20 3.788857 3com_53:0a:81 Broadcast ARP who has 10.1.201.1297 Tell 10.1.200.1

Figura. 4.14. Peticiones ARP

20 3.788857 3Jcom_53:0a:B81 Broadcast who has 10.1.201.1297 Tell 10.1.

€ n

Frame 20: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, src: 3com_53:0a:81 (00:18:6e:53:0a:81), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= address Resolution Protocol (reguest)

Hardware type: Ethernet (0x0001)

Protocol type: IP (0x0800)

Hardware size: &

protocol size: 4

opcode: request (0x0001)

[1s gratuitous: False]

sender MAC address: 3Jcom_53:0a:81 (00:18:6e:53:0a:81)

sender IP address: 10.1.200.1 (10.1.200.1)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 10.1.201.129 (10.1.201.129)

0000 ff ff ff ff ff ff 00 18 6e 53 0a 81 08 06 00 01
0010 08 00 06 04 00 01 Da 01 c8 01
0020 00 00 00 00 00 00 Oa OL ¢9 &L 30 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 00

Figura. 4.15. Trama ARP Request

En donde:

= Hardware type: medio sobre el cual se trabaja, 1 corresponde al valor
asignado al medio, en esta caso: Ethernet.

» Protocol type: tipo de protocolo que es mapeado, IP toma el valor 0x0800.

= Hardware size: Tamafno de direccion de Hardware.

» Protocol size: Tamafio de direccion de protocolo (IP).
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» Opcode: Especifica la operacion, es decir los valores que puede tomar el
campo ARP: request (1), reply (2), RARP request (3) , RARP reply (4).

= Sender MAC: Direcciébn MAC Origen.

= Sender IP: Direccion IP Origen.
» Target MAC: Direccion MAC destino.
= Target IP: Direccion IP Destino.

» Tipo Trama: Este campo especifica cual es el contenido del resto del paquete,

cuando este valor es de 0x0806 nos indica que estamos ante un paquete ARP.

22 7.490210 HonHaiPr_11:32:d9 Broadcast ARP who has 10.1.200.17 Tell 10.1.200.241
23 7.497096 3com_53:0a:81 HonHaipPr_11:32:d9 ARP 10.1.200.1 is at 00:18:6e:53:0a:81

24 9.113611 3com_53:0a:81 Broadcast ARP who has 10.1.201.1027 Tell 10.1.200.1
27 4 RIANART 2ram 52 -Na-R1 rrnadracr ADD wha haz 10 1 201 1407 Tall 10 1 200 1

m

B Frame 23: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, src: 3com_53:0a:81 (00:18:6e:53:0a:81), DsT: HonHaiPr_11:32:d9 (c4:17:fe:11:32:d9)
= Address Resolution Protocol (reply)
Hardware type: Ethernet (0x0001)
protocol type: IP (Ox0800)
Hardware size: 6
Protocol size: 4
opcode: reply (0x0002)
[Is gratuitous: False]
sender MAC address: 3com_53:0a:81 (00:18:6e:53:0a:81)
Sender IP address: 10.1.200.1 (10.1.200.1)
Target MAC address: HonHaipPr_11:32:d9 (c4:17:fe:11:32:d9)
Target IP address: 10.1.200.241 (10.1.200.241)

Figura. 4.16. Trama ARP Reply [53]

Como se puede observar, la mayoria de peticiones ARP de los paquetes

capturados provienen de la siguiente direccion MAC: 00:18:6e:53:0a:81, cuya

direccion IP es: 10.1.200.1.Por otra parte, en la trama ARP Reply se puede
observar que la direccion MAC asignada a nuestra STA es: MAC:
c4:17:fe:11:32:d9, cuya direccion IP es: 10.1.200.241.

Cada una de las tramas capturadas, sean estas ARP, DNS, DHCP, etc.,
también contiene informacién de la Capa de Enlace de Datos. Se procede a
analizar los datagramas, a continuaciébn se muestra la estructura la trama

Ethernet.

Destination Source Leng| Data CRC-32
48 48 16 46 - 1500 32

Figura. 4.17. Trama Ethernet
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En Ethernet Il se muestra la cabecera Ethernet Il que a su vez pertenece a

la capa de enlace de datos: 0000 ¢4 17 fe 11 32 d9 00 18 6e 53 0a 81 08 00

Parte de la cabecera de la trama Ethernet Il es:

Destino, 6 bytes: MAC destino

Origen, 6 bytes: MAC origen

Tipo, 2 bytes 08 00: protocolo que viaja en la parte de datos de la trama en este
caso IP. 0x0800.

Dentro de Ethernet Il el campo Type nos informa cual es el tipo de protocolo
que esta ocupando el formato de la trama, es decir diferencia los distintos tipos de
protocolos de capas superiores que puedan ocupar Ethernet, como: ARP, IP, etc.

En Wireshark se observa la siguiente informacion, Figura. 4,18 [53]:

No. Time Source Destination Protocol Info
145 66.764998 3com_53:0a:81 Broadcast ARP who has 10.1.201.707 Tell 10.1.200.1
146 66. 866818 3com 53:0a:81 Broadcast ARP who has 10.1.201.437 Tell 10.1.200.1
147 67.396348 10.1.200.241 10.1.0.132 TP 53161 > hrtp-alt [FIN, ACK] Seq=1 Ack=2 win=17520 Len=0
148 67.398885 10.1.0.132 10.1.200.241 TP http-alt > 53161 [ACK] Seq=2 Ack=2 Win=11680 Len=0
149 67.993438 10.1.201.13 10.1.203.255 BROWSER HOST Announcement BIBL-MAQL3, workstation, Serwver, NT worksta
150 69.017397 10.1.201.16 10.1.203.255 BROWSER Host Announcement BIBL-MAQLG, Workstation, Server, NT Workstal
151 69.836599 10.1.201.21 10.1.203.255 BROWSER HOST Announcement BIBL-MAQ21, workstation, Serwver, NT worksta
152 70.348605 10.1.201.26 10.1.203.255 BROWSER Host Announcement BIEL-MAQ26, Workstation, Server, NT Worksta
153 71.921897 HonHaipr_11:32:d9 3com_53:0a:81 ARP who has 10.1.200.1? Tell 10.1.200.241
154 71.925311 3com_53:0a:81 HonHaiPr_11:32:d9 ARP 10.1.200.1 is at 00:18:6e:53:0a:81
155 72.089259 3com_53:0a:81 Broadcast ARP who has 10.1.201.76? Tell 10.1.200.1
156 72.396442 3com_53:0a:81 Broadcast ARP who has 10.1.201.120? Tell 10.1.200.1

1

© Frame 148: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
= Ethernet IT, src: 3com_53:0a:81 (00:1 :53:0a:81), Dst: HonHaiPr_11:32:d9 (cd:17:fe:11:32:d9)

© Destination: HonHaiPr_11:32:d9 (c4: 1:32:d9)
Address: HonHaipr_11:32:d9 (c4:17 32:d9)
....... O .... ... «evv .... = IG bit: Individual address (unicast)

ceer wa00 wo oo o . = LG biT: Globally unique address (factory default)
£ Source: 3com_53:0a:81 (00:18:6e:53:0a:81)
Address: 3com_53:0a:81 (00:18:6e:53:0a:81)
....... 0 ... vvve wvvn vvw. = IG bit: Individual address (unicast)
P« .. = LG bit: Globally unique address (factory default)
Type: IP (0x0800)
7 Internet Protocol, Src: 10.1.0.132 (10.1.0.132), Dst: 10.1.200.241 (10.1.200.241)
# Transmission control Protocol, src port: hrtp-alt (8080), Dst port: 53161 (53161), Seq: 2, Ack: 2, Len: O

0000 45 00 E.
0010 00 28 00 00 40 00 3e 06 5f 59 Oa 01 00 8 0a 0L  .(..@.>. _V......
0020 8 f1 1f 90 cf a9 8a 8 22 6 ab 36 3d 8a 50 10 ........ "..6=.P.
0030 2d a0 1e d4 00 00 s

Figura. 4.18. Trama capturada con Wireshark

A partir de la informacion proporcionada por las peticiones ARP, podemos
determinar cuales son las MAC de origen y destino asi como también la direccion
IP asignadas a las diferentes estaciones que forman parte de la Red LAN

Inaldmbrica.

Una vez identificadas las direcciones MAC e IP de cada estacion, y haciendo
uso de la informacion proporcionada del trafico capturado por Wiresark podemos
conocer a gqué tipo de informacién esta accediendo cada usuario de la Red

(estacion) y determinar si con ésta informacion se puede o0 no causar o realizar
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algun tipo de ataque que afecte el correcto funcionamiento de la Red. Como se
puede observar las estaciones forman parte de la Red 10.1.200.x

Tabla. 4.3. Direcciones MAC que forman parte de las tramas ARP

capturadas _ Wireshark [53]

Encabezado
Encabezado MAC Encabezado IP
MAC Destino MAC Origen IP Destino IP Origen
00:00:00:00:00:00 | 00:18:6e:53:0a:81 10.1.200.29 10.1.200.1
00:00:00:00:00:00 | 1c:4b:d6:c5:f5:56 | 169.254.80.248 0.0.0.0
00:00:00:00:00:00 | 00:08:a1:96:30:fb 10.1.201.13 10.1.200.2
00:00:00:00:00:00 | €8:39:df:25:af:71 10.1.200.1 | 10.1.200.27
00:00:00:00:00:00 | 00:23:14:6c:d3:d8 10.1.200.1 | 10.1.200.98
00:00:00:00:00:00 | f0:7b:ch:95:4b:a6 10.1.200.1 | 10.1.200.17
00:00:00:00:00:00 | c4:17:fe:11:32:d9 10.1.200.1 | 10.1.200.241
00:00:00:00:00:00 | f0:7b:ch:95:4b:a6 10.1.200.1 | 10.1.200.17
00:00:00:00:00:00 cc:52:af:5d:ff:.c0O 10.1.200.1 | 10.1.200.20
00:00:00:00:00:00 | 5c:59:48:ba:38:6a 10.1.200.1 | 10.1.200.31
00:00:00:00:00:00 | 00:23:15:4f:03:74 10.1.200.1 | 10.1.200.30
00:00:00:00:00:00 | 4c:ed:de:f4:70:ca 10.1.200.1 | 10.1.200.28
00:00:00:00:00:00 | 00:26:c7:b9:4f.7a 10.1.200.98 | 10.1.200.24
00:00:00:00:00:00 | 00:21:00:e6:ea:e8 10.1.200.1 | 10.1.200.33
00:00:00:00:00:00 | 78:e4:00:ab:6d:ea 10.1.200.1 | 10.1.201.212
00:00:00:00:00:00 | c8:bc:c8:db:b2:50 10.1.200.1 | 10.1.200.25

También se visualiza el tipo de informacién a la que acceden los usuarios
por medio de otros protocolos como: Browser, DHCP, DNS, HTTP, ICMP, IGMP,
LLMNR, NBNS, SSDP, TCP, TLS, UDP.

Para el protocolo BROWSER, Figura. 4.19., se tiene la siguiente informacion

proporcionada por Whireshark [53]:
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Filter ~ Espression.. Clear Apply

80211 Channel: Channel Offset: FCS Filter: |All Frames None .. Decryption Keys...

No. Time Source Destination 4 Info

157 72.396893 3Jcom_53:0a:81 Broadcast who has 10.1.201.1257 Tell 10.1.200.1
18066 1496.0560010.1.201.8 10.1.203.255 BROWSER HOST Announcement BIBL-MAQE, workstation, Server, NT wWorkstation
31021 3706.8592310.1.201.39 10.1.203.255 BROWSER HOST Announcement EIBL-MAQ33, workstation, serwver, NT workstatio
I

@ Frame 18066: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits)
= Ethernet II, src: 3com_54:b6:e9 (00:0a:5e:54:b6:e9), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
@ Internet Protocol, Src: 10.1.201.8 (10.1.201.8), Dst: 10.1.203.255 (10.1.203.255)
@ User Datagram Protocol, Src Port: netbios-dgm (138), Dst Port: netbios-dgm (138)
% NeTBIOS Datagram service
5 5ME (Server Message Block Protocal)
* SMB Header
@ Trans Request (0x25)
5 sME Mailslot Protocol
opcode: write Mail slot (1)
Priority: 0
class: unreliable & Broadcast (2)
size: 50
Mailslot Name: \MAILSLOT\BROWSE
= Mmicrosoft windows Browser Protocol
Command: Host Announcement (0x01)
update count: 0O
update periodicity: 12 minutes
Host Mame: BIBL-MAQS
0s Major version: 5
05 Minor Version: 1
# Server Type: 0x00011003
Browser Protocol Major version: 15
Browser Protocol Minor Version: 1
signature: Oxaass
HOST Comment !

Figura. 4.19. Trama capturada, Protocolo BROWSER

BROWSER es un protocolo desarrollado por Microsoft para su sistema
operativo Windows, este protocolo es de uso privativo y no tiene nada que ver con
Internet o HTTP.

El Browser Protocol registra los nombres SMB (CIFS) o de NetBIOS de
una red, los almacena y los comparte para los demas nodos de la red. Todos
estos datos son enviados por parte del computador cliente, el servidor solo

registra lo que lee en el campo del protocolo.

El servidor es un campo conocido como Server Type, en donde se tiene 8
grupos de 4 bits con los que podemos identificar que rol tiene un host en una red,
cabe indicar que esto SOLO aplica para los host que usen un sistema operativo
gue tenga la caracteristica de MailSlot en SMB, principal y casi Unicamente

Windows.

La informacién que proporciona éste protocolo es conocer si un host es una
estacion de trabajo o es un servidor; es decir se puede conocer si se trata de un
equipo en la red, con sistema operativo Windows, que puede tener una impresora

conectada y compartida. Con ésta informacion es posible realizar un ataque.
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Tabla. 4.4. Tramas BROWSER capturadas [53]

BROWSER

Name MAC Origen IP Origen IP Destino Estacion | Servidor Dé)r:r;z;i]n
BIBL - MAQS8 00:0a:5e:54:b6:€9 10.1.201.8 10.1.203.255 X X NO
BIBL - MAQ39 00:0a:5e:4d:9e:d4 10.1.201.39 10.1.203.255 X X NO
ESPE 00:08:a1:96:30:fb 10.1.200.2 10.1.203.255 Sl
BIBL - MAQ24 00:01:03:e7:d3:ec 10.1.201.24 10.1.203.255 X X NO
ESPE 00:0a:5e:51:0b:4d 10.1.201.32 10.1.203.255 Sl
CIRCULACION1-PC | 00:21:97:22:5e:2a | 10.1.200.156 | 10.1.203.255 X X NO
USUARIO - VAIO 00:26:c7:b9:4f:7a 10.1.200.24 10.1.202.255 X X NO
BIBL - MAQ30 00:0a:5e:4d:9e:9d 10.1.201.30 10.1.203.255 X X NO
WORKGROUP 00:21:97:22:5e:2a | 10.1.200.156 | 10.1.203.255 Sl
BIBL - MAQ33 00:08:a1:7d:d6:54 10.1.201.33 10.1.203.255 X X NO
BIBL - MAQ13 00:0a:5€e:4d:9¢:08 10.1.201.13 10.1.203.255 X X NO
USER-VAIO 00:23:14:6¢:d3:d8 10.1.200.98 10.1.203.255 X X NO
BIBLIOTECA 00:0a:5e:4d:99:fa 10.1.200.15 10.1.203.255 Sl
USUARIO - PC 00:1f:e2:a2:dc:39 10.1.200.55 10.1.203.255 X X NO
ERO - PC 00:21:00:e6:ea:e8 10.1.200.33 10.1.203.255 X X NO

Como parte de ésta informacién se visualiza que los siguientes Host
Announcement actian como estacién, servidor y equipo de red; en este caso una

impresora:

= USUARIO - VAIO
= USER-VAIO
= ERO-PC
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4.2.2.2 Comportamiento de la Red _ Commview

Al hacer uso de Commview se observa que el comportamiento de nuestro
STA varia respecto al comportamiento que tenia el STA mientras se hacia uso de
Wireshark. Es decir, al ejecutar Commview el STA deja de formar parte de la red
WLAN a la que nos conectamos, en este caso, nuestra estacion hace el papel de
Man in The Middle _ ESCUCHA entre las maquinas que forman parte de la LAN

Inaldmbrica.

Host A

Switch

Host B

A

Switch is confused
and sends packets
to the wrong port

Figura. 4.20. Man in the Middle

Previo a seleccionar el canal del cual se va a capturar los paquetes, se

realiza un barrido de todos la STA y AP que se encuentran disponibles alrededor

de nuestra STA. Figura. 4.21. [52].

@ Commiew for WiFi - Versién de Evaluacion - Broadcom 43225 802.11b/g/n
Archivo Buscar Ver Hemamientas Preferencias Reglas Ayuda
e B i o e e ) B3 ')‘ ««««« g
Apog-#-d PR d2LH
(8 Nodos | (] Canales | ¥ Ultimas conexiones P_| (T Paguetes | [ ValP | 17 Registro
DirecciénFisical.. Canal ~ Tipo  SSD  Encript.. Seial  Velocid.. Bytes
4 Compex53:33:..6 AP AGFT 51146 114 46.232
84 Z-Com:CR82:... 6 AP Edu-Vir... 5/9/26 17na 99.924
4 WiliboxDel:80:... 8 AP RECTO... 3/5/8 17na 23312
4 SenaclnterdB... 1L A ASEEX.. WA U 41068
84 WiiborDel:.. 11 A ESPE-W... 368 UL a6
4 Smartbridg03:..1 A ESPE-W... 65/67/73 L7711 30450
34 WiliborDel20:.. 3 A ESPE-W... 65/75/80 1/5,55/54 16998
'QgAskendmpu:mi STA 78/80/81 36/53,55/..87.694
'ﬁ[nte\(nrpn:ﬁ(:.d STA 35/42/56  48/52,5/54 2162
Senaolnter4B:.. 11 AP ESPE-A... 5/6/6 17na 624
a8
) GemckTech..3 STA 3373540 55/1372.. 2878
UbiquitiNesg:...5 A PUNTO... SO0 UL 2080
agUbig
' HonHaiPrecih...3 STA 46/50/58 1/1081/54 6388
9 LiteonTechsFE..1 STA 3 1AL 1400
'QQCC:SE:AF:SD:FNE STA 40/43/45 54/54/54 3196
% Belkinlnte:06:3...1 AP CRISE9 WEP 8/8/8 17na 20

& Explorador

(15 mtief

Explorar ‘ Opciones ‘

Access Points (Puntos de Acce...
B Canall
84 Smartbridg:096C:18
G Belkinlnte6:3£08
i LitconTech:FEQ2CS
E Canal3
. WillboxDel80:22:A9
1) CCS2ARSDFFRCO
) IntelCorpo6C:0308
) HonHaiPrec95:4B:A6
) Askey Compu:FATI:CA
) GemtekTechiEBEAES
) HonHaiPrecA2DC:39
@ Canal 5
Canal6
Canal8
Canal 11

Sefial

mEmE0
moooo

mmmEn

mEmOO

mEmOO

moooo

mmmEn

[TLLL]

[TLLL]

551D

ESPE-WIFI
CRIS69

ESPE-WIFI- ZONA BIBLL.

Detalles:
Es Punto de Acceso (Accéss Point):
Es un Host Inaldmbrico: Si
WEP/WPA:
SSID: ESPE-WIFI- ZONA EIB
Nivel de Sefial: 3%
Direccién Fisica (MAC): 00:19:38:80:22:A9

Direccién IP: Desconocido

Explorador

Detener Exploracion

Reiniciar

Capturando
Seleccione un canaly haga clic en "Capturar’
para cemar Ia ventana de exploracion y comenzar
la captura

Guardar ...

Banda: 802.11b/g

Canal:

Capturar

802.11b/g: Explorando canal4 ..

Figura. 4.21. STAy AP disponibles. Seleccién del canal del cual se

capturara los paquetes
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Una vez se seleccione el canal a analizar, se procede a capturar los

paquetes que atraviesen o circulen por dicho canal como se muestra a

continuacion en la Figura. 4.22. COMMVIEW [52] muestra que a partir del

paquete 11327 los paquetes capturados corresponden sélo al canal 3.

@ Visor de Registro [CAPTURA FINALNCF]

EIETS

MNGT/BEACON
MNGT/BEACON
MNGT/BEACON
11329 MNGI/BEACON
11330 MNGI/BEACON
11331 ARP RESP

Fragment Number: 0x00
Sequence Number: 0x08
4-Beacon

Timestamp: 172240.2819
£ Beacon Interval: 0x0064

Smartbridg:09:6C:18
Smartbridg.0%:6G18
3comi530AEL

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
CC52AFSDIFF..

2
2

? 101.200.1

N/A
N/A

2 NA
7 NA
710120020 N/A

WA
/A
/A
A

Archive Buscar Reglas
4 Wireless Packet Info || No  Protocolo  + MACOri MAC Dest PO Puerto Ori Puerto Dest  Tiempo Sefal Tasa Canal Mss detalles
Signal level: 76% 11296 MNGT/EEACON  WiliboxDel80:22:49  Broadcast 7INA NA A saaT09 T 1 7| ESPE-WIFI- ZONA EIBLI
Signal level in dBm: 49 11297 MNGI/BEACON  WiliboxDek80:22: Broadcast 20 NA A A 11:59:15,549779 E 1 7! ESPE-WIFL- ZONA BIBLIS
Rate: 1.0 Mbps 11298 MNGT/BEACON Broadeast 7 NA /A N 11:59:15,549795 74 1 7| ESPE-WIFL- ZONA BIBLI
Band: 802.11g 11299 MNGT/BEACON Broadcast » N N/A A wsesesan M 1 7| ESPE-WIFI- ZONA BIBLI
Channel: 3 - 2422 MHz 11300 MNGT/BEACON Broadcast 2 N/A NiA N 15915652143 1 7| ESPE-WIFI-ZONA BIBLI
Fecha: d-may-2011 11301 MNGT/BEACON Broadcast 2 N/A A A 11:59; EZEN 7| ESPE-WIFI-ZONA BIBLK
Tiempo: 11:59:17 407171 11302 MNGT/BEACON Broadcast 2 NA nA A 1595857570 M 1 7| ESPE-WIFL- ZONA BIBL
Diferencia: 0415564 11303 PAUDP 0 ? 10120098 60156 ssdp 5a%9 75 2 7| WER/WRA: Not encrypt
e 11304 PUDP IntelCorpa:CD308  OLOBSETRFRFA 2 10120093 6015  ssdp SO5807013 75 2 7| WEP/WPA: Not encrypt
Tamafia de cuadro: 106 11305 PAUDP HonHaiPrecA2DC:39  Broadcast 2 1101.200.55 netbios-ns netbios-ns  11:59:15,929052 74 2 7| WEP/WPA: Not encrypty
Nimero de cuadro: 113/ =\ | 11306 [PUDP HonHaiPrecA2DC39  Broadeast 7110120055 netbios-ns netbios-ns  11:59:15, 929065 4 2 7| WEP/WPA: Not encrypty
480211 11307 MNGT/BEACON  WiliboDel30:22:49  Broadeast 2 NA A A 1591595936 75 1 7| ESPE-WIFI-ZONA BIBL
4 Frame Controk; 0x0080 [ 11303 MNGT/BEACON  WiliboxDel30:22:49  Broadeast ? NA A A 1wse595e3e 75 1 7| ESPE-WIFI- ZONA BIBLI
-Protacal version: 0 11309 MNGT/BEACON  WiliboxDeka0: Broadcast 2 N/A A N4 6061778 4 1 7| ESPE-WIFI- ZONA BIBLI
ToD5:0 11310 MNGT/BEACON  WiliboxDel30:22:49  Broadeast 2 N/A A N 15916061793 4 1 7| ESPE-WIFI- ZONA BIBLI
FromD5:0 1311 MNGT/BEACON  CompexS33381 Broadcast 2 NA NA A 1:59106,212039 &7 1 7| AGFT{nfra., Ch:#6
11312 MNGT/BEACON  Compexs33361 Broadcast 2 A A A 1se16,202051 &7 1 7| AGFT{nfra., Ch.#6
More Fragments: 0 11313 MNGT/BEACON  WiliboxDel:80:22:49  Broadcast 2 N/A /A& A 11:59:16,266515 T4 1 7 ESPE-WIFI- ZONA BIBLIS
Retry: 0 1314 MNGT/BEACON  WilibaxDela0: Broadcast 2 N/A A N4 1 7, ESPE-WIFI- ZONA BILI
-~ Power Management, 11315 MNGT/BEACON  WiliboDel80:22AF  Broadeast 2 NA A A 1 B RECTORADO(Infral, Ch
More Data: 0 1316 MNGT/BEACON  WiliboDel30:22AF  Broadeast 2 NA A A 1 8] RECTORADO(Infra.), Ch
- Protected Frame:0 —|| 11317 MNGT/BEACON F o Brosdeast 2 A A A 1 8| RECTORADO(Ifra,), Ch
Order.0 11318 MNGT/BEACON F Broadcast » N N/A A 1 6| RECTORADOIInfral), Ch
Type: 0 - Manageme 11319 MNGT/BEACON F  Broadcast 2 N/A NiA N 1 8| RECTORADO(Infra), Ch
11320 MNGT/BEACON F Broadcast 2 N/A A A 1 8| RECTORADO(Infra.), Ch
~Subtype: 8 - Beacon 11321 MNGI/BEACON  CompexS333:61 Broadcast 21 NA o A 1 8| AGFTInfra), Chi#s
Duration: 0x0000 (0] 11322 MNGT/BEACON — Compex:53:33:81 Broadcast 2 N/A /A A 1 5| AGFTiInfra.), Ch.#6
Destination Address: FF 1323 MNGT/BEACON  WiliboxDel30:224F  Broadeast 2 N/A /A A 1 5| RECTORADO(Infra), Ch
Source Address: 00193 11324 MNGT/BEACON  WiliboxDel80:224F  Broadeast 2 N/A A N 1 8| RECTORADO(Infra.), Ch
BSS ID: 00:193B:80:22:4 11325 MNGT/BEACON  WiliboDel80:22AF  Broadeast 2 NA A A 1 8] RECTORADO(Infral), Ch
F 1 g
1 3
1 3
1 3
1 3
3

RECTORADO(Infra.), Ch
ESPE-WIFL- ZONA BIBLI(
ESPE-WIFL- ZONA BIEL
ESPE-WIFIInfra), Ch.#
ESPE-WIFIInfra), Ch#
WEP/WPA: Not encrypt

11:59:17 463755

Figura. 4.22. Captura de paquetes del canal 3

Para el presente estudio analizaremos los paquetes capturados en el canal

3, en particular los paquetes que corresponden al AP cuyo SSID (nombre) es
ESPE-WIFI- ZONA BIBLIO PISO 1y su BSSID (MAC) es: 00:19:3B:80:22: A9.

& Explorador

Explorar | Opciones ]

Access Points (Puntos de Acce...
= Canall

a5 Smartbridg:09:6C:18

2 Belkinlnte:06:3E:08

B LiteonTech:FE:92:C5
= Canal 3

@ CC:52:AF:5D:FF:CO

H IntelCorpo:6C:D3:D8
3 HonHaiPrec:95:4B:A6
B AskeyCompu: :CA
B GemtekTech:E6:EAES
$ HonHaiPrec:A2:DC:39

# Canal 5
+ Canal 6
# Canal8
= Canal1l

Senal

mEmO

moooo

LT I=]

mmO0

[ 1 J=ls]

moooo

SSID

ESPE-WIFI
CRIS69

Detalles:
Es Punto de Acceso (Accéss Point):
Es un Host Inaldmbrico: Si

WEP/WPA:

SSID: ESPE-WIFI- ZONA BIB
Nivel de Sefial: 73%

Direccién Fisica (MAC): 00:19:3B:80:22:A9
Direccién IP : Desconecide
Explorador

{ Detener Exploracién ]

i Reiniciar ] ’ Guardar ]

Capturando
Seleccione un canal y haga clic en "Capturar”
para cerrar la ventana de exploracién y comenzar

la captura
Banda: 80211b/g >
Canal: 3 -

Capturar

Figura. 4.23. MAC&SSID del AP ESPE-WIFI- ZONA BIBLIO PISO 1 [52]
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Como parte de la informacién que nos proporciona un AP se tiene:

Un nombre al que llamamos SSID (o essid)

Una Direccion MAC que llamamos BSSID

Un modo de distribucion: Infraestructura, Repetidor, Cliente y algin otro mas.
Seguridad y/o cifrado: WEP, WAP, WPA2, sin seguridad (OPEN)

Clientes: Las estaciones inalambricas que se conectan a ellos

Enrutamiento: Capa2 y también los hay de Capa3 (no todos)

Una fuerza de la sefal aplicada a cada paquete

*® & & 6 O o o o

Un alcance que depende de factores como la antena, entorno, obstaculos, etc.

Adicional a lo manifestado anteriormente, un AP, envia y recibe:

¢ Tramas de Administracion: Beacons, Probes y Request
¢ Tramas de Datos: Cifrados o en "texto plano”
¢ Tramas de Control: RTS, ACK’'sy CTS

De acuerdo a lo anteriormente expuesto, la informacién obtenida del AP que

analizaremos es:

SSID: ESPE-WIFI- ZONA BIBLIO PISO 1

BSSID: 00:19:3B:80:22:A9

Modo de distribucion: Infraestructura

Seguridad y/o cifrado: Sin seguridad (OPEN)

Clientes: Las estaciones inalambricas que se conectan a ellos. Varios.

Enrutamiento: Capa2 / Capa3

® & & o o oo o

Fuerza de la sefal varia de acuerdo al paquete.

A continuacién se muestra la informacién y analisis de las tramas de

Administracion, Datos, Control y otras capturadas por medio de COMMVIEW.
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TRAMAS DE ADMINISTRACION:

148

En los paquetes de administracion capturados se tiene como informacion

principal obtenida el tipo de trama; es decir si es: Beacon, Probe Request o

Response, de Autenticacion, Desauntenticacion, Asociacion, Reasociacion donde:

» BEACON: Nos proporciona como informacion el SSID, el canal actual, tasa de

transmision soportada, otros.

Mo + Protocalo MAC Ori

11327 MNGT/BEACON WiliboxDel:30:22:A9
11326 MNGI/BEACON WiliboxDel80:22:A9

MAC Dest IP On IP Dest
Broadcast 7 NA 7 NA /A

Puerto Oni Puerto De... Canal  Mas detalles

3 ESPE-WIFI- ZONA BIBLIO PISO 1{Infra), Ch.#3

4 Wireless Packet Info

- Signal level: 76%

- Signal level in dBm: 49

- Rate: 1.0 Mbps

- Band: 802.11¢g

- Channel: 3 - 2422 MHz

- Fecha: 4-may-2011

- Tiempo: 11:59:17 407190
- Diferencia: 0,000019

- Tamafio de cuadro: 106 bytes
- Mimero de cuadro: 11328
430211

4 - Frame Control: 0x0080 (128)
- Protocol version: 0

- To D50

- From D5: 0

- More Fragments: 0

- Retry: 0

- Power Management: 0
- Maore Data: 0

- Protected Frame: 0

- Order: 0

- Duration: 0:0000 (0}
- Destination Address: FF:FF.FF.FF:FF:FF
- Source Address: 00:19:36:50:22:48
- Fragment Number: 0x0000 (0}
- Sequence Number: 0x08BE (2235)
4-Beacon

T Timestamp: 172240,281985 sec

Beacon Interval: 0x0064 (100) - 102,400 msec

mstamp: 172240.251985 sec
- Beacon Interval: 0x0064 (100) - 102,400 msec
4 Capability Information: 0x0121 (239)
- S5 1

- [BSS: 0

- (F-Pollable: 0

- CF-Poll Request: 0

- Privacy: 0

- Short Preamble: 1

- PBCCO

-- Channel Agility: 0

-- Spectrum management: 1
- QoS 0

- Short slot: 0

- APSD: 0

- Radio Measurement: 0

- DS35-OFDM: 0

- Block Ack: 0

- Immediate Block Ack: 0

- 551D ESPE-WIFI- ZONA BIBLIO PISO 1
4 Supported rates

--1 Mbps

-- 2 Mbps

-- 5.5 Mbps

--11 Mbps

-6 Mbps

-9 Mbps

-+ 12 Mbps

-+ 18 Mbps

- Current Channel: 3 - 2422 MHz
4. TIM

i DTIM Count: 0

- DTIM Period: 1

4 - Bitmap Control: 0:00 (0)

: E----TrafficIndicatur:U

. -Bitmap Offset: 0

L. Partial Virtual Bitmap: 00

4 - Country Information

Country String: US
4 -Information

First Channel Number: 1
Mumber of Channels: 11
- Maximum Transmit Power Level: 27 - dBm

-~ Unknown element id

4 -ERP Information: 0x00 (0]

- Mon ERP present: 0

- Use Protection: 0

- Barker Preamble mode: 0

4 -Extended Supported Rates

- 24 Mbps

- 36 Mbps

- 48 Mbps

- 54 Mbps

Figura. 4.24. Trama de Administracion: Beacon

Andlisis

Como se puede observar en la trama capturada, dentro del Frame de

Control que nos proporciona 802.11 se verifica que:

= |La comunicacion es directa —»To DS:0/From DS: 0, de AP a STA
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= Trama: Administracién, y de
» Subtipo: 8 — Beacon, donde 8 —1000 que significa sefializacion.
= BSSID: 00:19:3B:80:22:A9

BEACON [52]

» Intervalo de sefializacion: 0x0064 (100) - 102.400 msec

= SSID: ESPE-WIFI- ZONA BIBLIO PISO 1

» Tasa de transmision soportada: desde 1 Mbps hasta 18 Mbps

= TIM: identifica una estacién por el ID de asociacion que el AP le asigno

durante el proceso de asociacion, en este caso: DTIM Count:0 / DTIM Period:1

Otro SSID que forma parte del canal 3 es ESPE-WIFI (Infra) cuyos paquetes
han sido capturados, se observa que el AP le asign6é un TIM con los siguientes
valores: DTIM Count:0 / DTIM Period:2 y DTIM Count:1 / DTIM Period:2, Figura.

4.25. [52]
11345 MMGT/BEACON  Smartbridg:09:6C1B Broadcast 7 NA 7 NJA M/A [Ty 3 ESPE-WIFI{Infra.], Ch.#1
MMNGT/BEACON Smartbridg:09:6C16 Broadcast 3 ESPE-WIFl{Infra.}, Ch.#1
11347 IR/TCP AskeyCompuw:F4:70:CA  3com:53:0A:51 7 101.200.25 71010132 49480 5030 3 WEPAWPA: Mot encrypted
11348 IRTCP AskeyCompu:F4:70:CA  3com:53:04:81 7 101.200.28 71010132 49460 8080 3 WEPAWPA: Mot encryptad
11349 TRTCR RramS3N4ART AekauCnmnirFd: ? 1n1n137? ? 101 N RORN AQ4/N 2 WFPANMPA: Mt anrruntad

i . Mimero de cuadro: 11346
» 180211
4 -Beacon
- Timestamp: 340332.544625 sec
- Beacon Interval: 0:0064 [L00) - 102,400 msec
4 - Capability Information: 0x0001 (1)
- ESS: 1
- IBSS: 0
- CF-Pallable: 0
- CF-Pall Request: 0
- Privagy: 0
- Short Preamble: 0
- PBCC O
- Channel Agility: 0
- Spectrum management: 0
- Qo%0
- Short slot: 0
- APSDR O
- Radio Measurement: 0
- D555-0FDM: 0
- Block Ack: 0
- Immediate Block Ack: 0
- SSID: ESPE-WIFI
4 Supported rates
-1 Mbps
- 2 Mbps
- 5.5 Mbps
~11 Mbps
- Current Channel: 1 - 2412 MHz
4
i DTIM Count: 0
- DTIM Period: 2
4 - Bitmap Control: Ox00 {0}
| i Traffic Indicator: 0
Bitmap Offset: 0
i Partial Virtual Bitmap: 00

Figura. 4.25. Valores de TIM asignado a SSID ESPE - WIFI
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» PROBE: Es un intercambio de mensajes que tipicamente ocurre entre el AP y

las estaciones, los mas habituales son: Request y Response.

Request: Solicitud de sondeo

11483 MNGT/PROEERED,  HonHaiPrec0A4F70  Broadeast 7 NA 7 N/A H/A M/A 3
11484 MNGI/PROBEREQ.  HonHaiPrecOA4FT0  Broadeast /A /A /A /A 3
4| Wireless Packet Info 4 Probe request
- Signal level: 16% i 5510
- Signal level in dBm: -85 4 - Supported rates
- Rate: 1.0 Mbps -1 Mbps
- Band: 802,119
- Channel: 3 - 2422 MHz +2 Mbps
- Fecha: 4-may-2011 - 5.5 Mbps
- Tiempao: 11:59:18 679409 -11 Mbps
- Diferencia: 0,000017 -6 Mbps
- Tamafio de cuadro: 42 bytes -9 Mbps
- MOmero de cuadro: 11484
450211 - 12 Mbps
4. Frame Control: 0x0040 54) 18 Mbps
- Protocol version: 0 4 - Extended Supported Rates
- To DS 0 - 24 Mbps
- From 0S: 0 - 36 Mbps
- More Fragments: 0 - 48 Mbps
Retry: 0 54 Mbps

- Power Management: 0
- Mare Data: 0
- Protected Frame: 0

- Type: 0 - Management
L. Subtype: 4 - Probe request
- Duration: 0x0134 314)

- Destination Address: FR.FF:FF:FF.FF:FF
- Source Address: 00:24:2B:04:4F:70

- BSS ID: FF:FF:FF:FF:FF:FF

- Fragment Mumber: 0x0000 [0}

- Sequence Number: 0x0000 (0)

4-Probe reguest

Figura. 4.26. Trama de Administracion: Probe Request

Analisis
Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

» La comunicacion es directa —»To DS: 0/ From DS: 0, de STA a AP.

* Trama: Administracién

= Subtipo: 4-Probe Request, donde 4 —0100, significa solicitud de sondeo.
» BSSID: FF:FF.FF.FF:FF:FF

PROBE REQUEST [52]

= SSID: No asignado.
» Tasa de transmision soportada: desde 1 Mbps hasta 18 Mbps

» Tasa de transmision soportada Extendida: desde 24 Mbps hasta 54 Mbps.
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El STA con MAC: 00:24:2B:0A:4F:70 estad solicitando informacion de
nuestro AP analizado. Como se puede observar en la trama capturada la
direccidon de destino es FF:FF:FF:FF:FF:FF que es cuando la NIC de la STA esta
usando de manera activa su scanner para determinar que AP’s estan dentro del

posible rango de Asociacion.

Response: Respuesta de sondeo [52]

11485 MNGT/PROBE RESP. ~ WiliboxDel:80:2:A3  HonHaiPrecOAd.., 7 N/A 7 MR M/A M/A 3 ESPE-WIFI- ZONA BIBLIO FISO 1{Infra,), Ch#3

4 | Wireless Packet Info A-P:rob_e Iesponse
. . i Timestamp: 172241.570892 sec
- Signal level: 78%

Beacon Interval: 0x00&4 (100) - 102.400 msec

- Signal level in dBm: 45 4 - Capability Information: 0x0021 (33)
- Rate: 1.0 Mbps - ESSi 1
- Band: 802.11g - 1B55: 0
-~ CF-Pollable: 0
- Channel: 3 - 24232 MHz . CF_Poll Request: 0
- Fecha: 4-may-2011 - Privacy: 0
- Tiempo: 11:59:18, 651513 -~ Short Preamble: 1
- Diferencia: 0,000006 PBCCO
.u . -~ Channel Agility: 0
- Tamarno de cuadro: 100 bytes - Spectrum management: 0
-~ MUmero de cuadro: 11486 0050
4-80211 - Short slot: 0
4 Frame Control: 0x0050 [30) - APSD:0
. - Radio Measurement: 0
- Protocol version: 0 . DSSS.OFDM: 0
- To DS: 0 - Block Ack: 0
- Fram D5: 0 - Immediate Block Ack: 0
- Ware Fragments: 0 ‘ ziID::i:Z-\r:"i:Is- ZOMA BIBLIO PISC 1
- Retry: 0 _....]_ Mbps
- Power Management: 0 2 Mbps
- Wore Data: 0 - 5.5 Mbps
- Protected Frame: 0 & Mbps
-9 Mbps
;_Order: 4] 11 Mbps
- Type: 0 - Management 12 Mbps
- Subtype: 5 - Probe response 18 Mbps

- Current Channel: 3 - 2422 MHz
4 - Country Information

- Duration:

- Destination Address: 00:24:2B:0A:4F:70 . Country String: US
- Source Address: 00:19:36:80:22: A9 » - Information
- B55 10 00:19:3R:50:22:40 - Unknown element id
- Fragment Number: 0:x0000 (0} s E?.T::;?:,:;:ﬁ%[m
- Sequence Number: 0x08ED (2285) USE protection:ol
4 Probe response .- Barker Preamble mode: 0
- Timestamp: 172241,570592 sec A-Eftended Supported Rates
- Beacon Interval: 0x0064 (100) - 102,400 msec i~ 24 Mbps

Figura. 4.27. Trama de Administracién: Probe Response
Analisis
Dentro del Frame de Control que nos proporciona 802.11 se verifica que:
»= La comunicacion es directa —To DS: 0/ From DS: 0, de AP a STA.
* Trama Administracién
= Subtipo: 5-Probe Response, donde 5—0101 significa respuesta de sondeo.

= BSSID: 00:19:3B:80:22: A9
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PROBE RESPONSE

= SSID: ESPE-WIFI- ZONA BIBLIO PISO 1
» Tasa de transmision soportada: desde 1 Mbps hasta 18 Mbps

» Tasa de transmision soportada Extendida: desde 24 Mbps hasta 54 Mbps.

En esta caso, nuestro AP asignado con MAC 00:19:3B:80:22:A9 esta
entregando (respondiendo) la informacion qué solicité el STA con MAC
00:24:2B:0A:4F:70 informandole sobre su SSID, las tasas de transmision

soportadas, el canal y frecuencia en la que esta trabajando

> AUTENTICACION: Implica una serie de intercambios entre las STA y el AP.

La autenticacion puede variar debido a que pueden existir otros sistemas de

autenticacion (tipo RADIUS) que también pueden estar presentes.

Mo - Protocolo MAC Ori MAC Dest IP Ori IP Dest Puerto Ori Puerto De... Canal Ma&s detalles

T4857 MMNGT/AUTH IntelCorpo:00:31:08 WiliboxDel:§0:2... T ONSA 7T ONSA M MA 3
IntelCorpo:00:31:D8 ___ WiliboxDeka0:2.., /A
74859 CTRL/ACK [y IntelCorpo:00:31... T ONSA 7T OMNSA /A A El

4 -Wireless Packet Info
- Signal level: 30%
- Signal level in dBm: -77
- Rate: 8.0 Mbps
- Band: 802119
- Channel: 3 - 2422 MHz
- Fecha: 4-may-2011
- Tiempo: 12:26:14, 264019
- Diferencia: 0,000014
- Tamafio de cuadro: 30 bytes
- Nimero de cuadro: 74858
480211
4 - Frame Control: 0x00B0 (176)
- Protocol version: 0
- To D5: 0
- From D5: 0
- More Fragments: 0
- Retry: 0
- Power Management: 0
- More Data: 0
- Protected Frame: 0
-~ Order: 0
- Type: 0 - Management
- Subtype: 11 - Authentication
- Duration:
- Destination Address: 00:19:36:80:22:49
- Source Address: 00:24:06:00:31:D5
- BSS 1D 00:19:36:80:22:A9
- Fragment Mumber: 00000 (0)
- Sequence Mumber: 0x010A [266)
4 -&uthentication
-+ Algorithm Mumber: 0:0000 (0] - Open System
- Transaction Sequence Mumber: 00001 (1)
- Status Code: 0x0000 [0 - Successful

Figura. 4.28. Trama de Administracion: Authentication _ STA-AP
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Andlisis
Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

» La comunicacion es directa —To DS: 0/ From DS: 0, de STA a AP.
* Trama: Administracion

» Subtipo: 11-Authentication, donde 11 —1011 es Autenticacion.

= BSSID: 00:19:3B:80:22: A9

AUTHENTICATION

=  Sistema abierto

= [EXxitoso.

El STA con MAC: 00:24:D6:00:31:D8 est4 solicitando autenticarse con
nuestro AP cuya MAC 00:19:3B:80:22: A9. La siguiente trama de Autenticacion es
la que realiza nuestro AP analizado con MAC 00:19:3B:80:22:A9 hacia el STA
con MAC: 00:24:D6:00:31:D8 que solicito la autenticacion, Figura. 4.29 [52].

74861 MMGT/AUTH WiliboxDeli80:22:49 IntelCorpo:00:31.,, 7 MN/A 7 NJA /A /A 3
74862 MMNGT/AUTH WiliboxDel:80:22: 49 IntelCorpo:00:31... M/A ? /A /A
74363 CTRL/ACK /A WiliboxDel:30:2... 7 MN/A P NA /8 [/A 3

4 - Wireless Packet Info
- Signal level: 76%
- Signal level in dBm: 49
- Rate: 1.0 Mbps
- Band: 802.11¢g
- Channel 3 - 2422 MHz
- Fecha: 4-may-2011
- Tiempo: 12:26:14 264059
- Diferencia: 0,000001
- Tamafio de cuadro: 30 bytes
- Ndmero de cuadro: 74862
450211
4 - Frame Control: 0x00BD [178)
- Protocol version: 0
- To D5: 0
- From D5: 0
- Maore Fragments: 0
-~ Retne 0
- Power Management: 0
- More Data: 0
- Protected Frame: 0
- Order: 0
[~ Type: 0 - Management
.- Subtype: 11 -Authenticatig
- Duration: 0x0000 (0}
- Destination Address: 00:24:06:00:31:D8
- Source Address: 00:19:36:80:22: 49
- BSS ID: 00:19:3B:80:22: 49
- Fragment Mumber: 0:0000 (2]
- Sequence Number: 0x0C83 [3203)
4 - Authentication
- Algorithm Mumber: 0:0000 (0] - Open System
- Transaction Sequence Mumber: 0x0002 (2}
- Status Code: 0x0000 (0] - Successful

Figura. 4.29. Trama de Administracion: Authentication _ AP-STA
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> ASOCIACION: Es un intercambio de tramas de Administracion con Subtipo

Request / Response una vez que la autenticacion resulto correcta.

Request: incluye informacién acerca de las capacidades del dispositivo, tasas de

transmision, QoS, ESSID, y razones y estados de la solicitud de la asociacion [52]

WiliboxDel:30:2..,
WiliboxDel:80:2...
IntelCorpoi00:31...

7N
[ I
7 OMNiA TN M/A M

74865 MMNGT/ASS REQ. IntelCorpo:00:31:08 7 N/A N/A /A 3

IntelCorpo:00:31:08

74866 MMGT/ASS REQ.
T436F CTRL/ACK H/A

L

4 | Wireless Packet Info 4 Association request

- Protocol version: 0

- Power Management: 0
- More Data: 0

- BSS Ik 00:19:36:50:22:A9

|~

- Signal level: 30% 4 - Capability Information: 0x0021 (33)
- Signal level in dBm: 77 wEssl
- Rate: 6.0 Mbps t:jfcssilo?mmw
- Band: 802.11g - CF-Poll Request: 0
- Channel: 3 - 2422 MHz - Privagy: 0
- Fecha: 4-may-2011 - Short Preamble: 1
- Tiempo: 12:26:14, 264088 -~ PBCC:O
- Diferencia: 0,000007 - Channel Agility: 0
- Tamafio de cuadro: 75 bytes - Spectrum management: 0
- Wimero de cuadro: 74866 - (J05: 0
4-302.11 - Short slot: 0
4 - Frame Control: 0x0000 [0) - APSD: 0

- Radio Measurement: 0

-~ To D30 - DS55-0FDM: 0
- From DS: 0 - Block Ack: 0
-~ More Fragments: 0 - Immediate Block Ack: 0
- Retry: 0 - Listen Interval: Ox000A (10)
- 55I0: ESPE-WIFI- ZOMA BIBLIO PISO 1

ueeorted rates

- Protected Frame: 0 1 Mbps

- 2 Mbps
- Qrder: 0 - 5.5 Mbps
“lype: U - Managemen - 11 Mbps

- Subtype: 0 - Association request -6 Mbps

- Duration: Dx0=C (U} -9 Mbps
- Destination Address: 00:19:36:80:22:A9 12 Mbps
- Source Address: 00:24:06:00:31:D3 - 18 Mbps

4 - Extended Supported Rates

-~ Fragment Mumber: 00000 (0) - 24 Mbps

- Sequence Number: 0x010E (267) - 36 Mbps

4 Association request - 48 Mbps
- 54 Mbps

4 - Capability Information: 0:0021 [33)

Figura. 4.30. Trama de Administracion: Association Request

Andlisis

Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

= |La comunicacion es directa —»To DS:0/From DS: 0, de STA a AP

= Trama: Administracion

= Subtipo: 0-Association Request, donde 0 — 0000 es solicitud de asociac.

= BSSID: 00:19:3B:80:22:A9
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ASSOCIATION REQUEST

= SSID: ESPE-WIFI- ZONA BIBLIO PISO 1

155

» Tasa de transmision soportada: desde 1 Mbps hasta 18 Mbps

» Tasa de transmision soportada Extendida: desde 24 Mbps hasta 54 Mbps.

En esta caso, el STA con MAC: 00:24:D6:00:31:D8 esta solicitando
asociarse a nuestro AP analizado con MAC 00:19:3B:80:22: A9.

Response: Respuesta de sondeo [52]

74869 WiliboxDel:30:22:49  IntelCorpo:00:31..,

TN
N/A

N/& /& 3 Associated: IntelCorpo:00:31:08

74870 MMGI/ASS, RESP. WiliboxDel:§0:22:A9  IntelCorpo:00:31... N/A
74871 CTRL/ACK N/A WiliboxDel:30:2...

7N

H/A 3 Associated: IntelCorpo:00:31:08
/& [ 3

4 | Wireless Packet Info
- Signal level: 76%
- Signal level in dBm: -49
-~ Rate: 1.0 Mbps
- Band: 802.11g
- Channel: 3 - 2422 MHz
-- Fecha: 4-may-2011
- Tiempo: 12:26:14, 264114
- Diferencia: 0,000002
--Tamafio de cuadrao: 46 bytes
- MUmero de cuadro: 74870
430211
4 - Frame Control: 0x0010 [16])
- Protocol version: 0
- To D5 0
- From D5: 0
- hMore Fragments: 0
- Retnye 0
- Power Management: 0
- Wore Data: 0
- Protected Frame: 0
- Order: 0
CType: 0 - Management
L Subtype: 1 - Association respoQ
- Duration: 0x0000 (0]
-- Destination Address: 00:24:06:00:31:08
- Source Address: 00:19:38:80:22: 49
- BSS ID: 00:19:3B:80:22:49
- Fragment Mumber: 0x0000 (0]
- Sequence Mumber: 0x0C54 (3204)
4 - Association response
4 - Capability Information: 0x0021 33)

4 - Association response

- Sta

4 Ext

4 - Capability Information: 0x0021 (33)
- ESS 1

- I1BSS: 0

- CF-Pollable: O

- CF-Poll Request: 0

- Privacy: 0

-~ Short Preamble: 1

- PBICC: O

- Channel Agility: 0

- Spectrum management: 0
- oS 0

- Short slot: 0

- APSDE O

- Radio Measurement: 0

- D555-0FDM: O

- Block Ack: 0

~Immediate Block Ack: 0

tus Code: 0x0000 (0] - Successful

- Association ID: 0x0005 (5)
Aiueeorted rates

-1 Mbps

- 2 Mbps

-+ 5.5 Mbps

-6 Mbps

-9 Mbps

--11 Mbps

--12 Mbps

- 18 Mbps

ended Supported Rates

- 24 Mbps
- 36 Mbps
- 48 Mbps
- 54 Mbps

Figura. 4.31. Trama de Administracién: Association Response

Analisis

Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

= La comunicacion es directa — To DS: 0/ From DS: 0, de AP a STA

= Trama: Administracion
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= Subtipo: 1 - Association Response, donde 1 — 0001 es respuesta de
solicitud de asociacion.
= BSSID: 00:19:3B:80:22: A9

ASSOCIATION RESPONSE

» Tasa de transmision soportada: desde 1 Mbps hasta 18 Mbps
» Tasa de transmision soportada Extendida: desde 24 Mbps hasta 54 Mbps.

En esta caso, nuestro AP asignado con MAC 00:19:3B:80:22:A9 esta
respondiendo a la solicitud de Asociacion que realiz6 el STA con MAC

00:24:D6:00:31:D8 informandole que su requerimiento fue exitoso.

> RE-ASOCIACION: Un cliente o STA, puede enviar tramas de reasociacion

tras recibir una disociacién; 6 enviar tramas de reasociacion si ya esta

conectado a un AP y desea asociarse con otro.

Request [52]

108907 GT/REASS. REQ} GemtekTech:E6:EAER  WiliboxDel:B0:2... R 7 ONSA MA R/A 3
108908 MMGT/REASS. REQ. GemtekTech:ES:EA:ER  WiliboxDel:B0:2... MI/A
105209 CTRL/ACK MA GemtekTech:EG:... L MAA L MAA M/A MN/A 3
4 | Wireless Packet Info 4 . Reassociation request
- Signal level: 16% 4 - Capability Information: 00421 (1057}
- Signal level in dBm: -85 ESSi1
- IB5S: 0
- Rate: 1.0 Mbps - CF-Pollable: 0
-~ Band: 802.11g - CF-Poll Request: O
- Channel: 3 - 2432 WMHz - Privacy: 0
- Fecha: 4-may-2011 - Short Preamble: 1
. - PBCC O
----T|Fmpo: .1.2:28:06,61256]. - Channel Agility: 0
- Diferencia: 0,000015 - Spectrum management: O
-~ Tamano de cuadro: 100 bytes - QDS O
- Mdmero de cuadro: 108903 - Short slot: 1
4-80211 - APSDE O
~ Radio Measurement: O
4 - Frame ControI:U@GZO =2 - DSS5.OFDM: O
- Protocol version: 0 - Block Ack: O
- To D50 -~ Immediate Block Ack: O
- From D'S: 0 -~ Listen Interval: 00004 (10}
- More Fragments: 0 ~ Current AP Address: 00:19:3B:80:22: A9
- S5I0: ESPE-WIFI- ZOMA BIBELIO PISCH 1
-~ Retry: 0
4 Supported rates
- Power Management: 0 ~ 1 Mbps
- More Data: 0 - 2 Mbps
- Protected Frame: O - 5.5 Mbps
-~ Order: O ~11 Mbps
" - 18 Mbps
[...Type.ﬂ -Managemer?t . j 24 Mbps
- Subtype: 2 - Reassociation request 36 Mbps
-~ Duration: 0x0134 [314) - 54 Mbps
- Drestination Address: 00:19:36:80:22: A9 - Unknown element id
-Unknown element id

- Source Address: 00:21:00:E6:EA:ES
4 - Extended Supported Rates

- BSS ID: 000193 6:80:22: A9

-G Mbps
- Fragment Number: 0x0000 (0] -3 Mbps
- Sequence Mumber: Ox0E35 [(2869) ~12 Mbps
4 - Reassociation request - 48 Mbps
4 - Capability Information: 0x0421 (1057} -~ Mendar specific

Figura. 4.32. Trama de Administracion: Re-Association Request
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Andlisis
Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

= |La comunicacion es directa —»To DS: 0/ From DS: 0, de STA a AP
= Trama: Administracion

= Subtipo: 2- Association Request, donde 2 —0010 es solicitud de re-

asociacion.
= BSSID: 00:19:3B:80:22: A9

RE-ASSOCIATION REQUEST

= SSID: ESPE-WIFI- ZONA BIBLIO PISO 1

» Tasa de transmision soportada: desde 1 Mbps hasta 54 Mbps

» Tasa de transmision soportada Extendida: desde 6 Mbps hasta 48 Mbps.

En esta caso, el STA con MAC: 00:21:00:E6:EA:E8 esta solicitando Re-

asociarse a nuestro AP analizado con MAC 00:19:3B:80:22: A9.

Response [52]:

108911 MMNGT/REASS, RESP  WiliboxDel:80:22:49 GemtekTech:EG:...
108912 MMNGT/REASS. RESP  WiliboxDel:80:22:A9

108913 CTRL/ACK M/A

WiliboxDel:30:2..,

7N

GemtekTech:E6:... /A

7 N/A

7 ONA M/A M/A 3

? 0 N/A M/A M/A 3

4 | Wireless Packet Info
- Signal level: 76%

- Diferencia: 0,000002
-~ Tamafo de cuadro: 46 bytes

4 - Reassociation response
4 - Capability Information: 0x0021 [33)

- Signal level in dBm: 49 IEBSSSSLO

-~ Rate: 1.0 Mbps CF_plo||ab|e- 0

- Band: 802.11g - CF-Poll Request: 0
-~ Channel: 3 - 2422 MHz - Privacy: 0

- Fecha: 4-may-2011 - Short Preamble: 1
- Tiempo: 12:25:06,615979 - PBCC O

- Channel Agility: 0
- Spectrum management: 0

- MUmero de cuadro: 108912 - Q050
430211 - Short slot: 0
4 - Frame Control: 0x0030 (43) - APSDR O

- Protocol version: 0 - Radio Measurement: 0
- To D5: 0 - D555-0FDM: 0
. From D5: 0 - Block Ack: 0
. More Fragments: 0 - Immediate Block Ack: 0
- Retry: 0 - Status Code: 0x0000 (0] - Successful
- Power Management: 0 - Association ID: 0x0008 (8)
4 Supported rates
- More Data: 0 "1 Mbps
- Protected Frame: 0 2 Mbps
;Elrder: 1] 5.5 Mbps
- Type: 0 - Management -6 Mbps
;. Subtype: 3 - Reassociation respoQ -9 Mbps
- Duration: 0x0394 [916) 11 Mbps
- Destination Address: 00:21:00:E6:EAES 12 Mbps
- Source Address: 00:19:36:80:22:49 - 18 Mbps
- B55 1D 00:19:3B8:80:22:40 Aix'tended Supported Rates
- Fragment Number: 0x0000 {0) - 24 Mbps
- Sequence Number: Ox0EE9 (3817) 36 Mbps
4_Reassociation response 48 Mbps
- 54 Mbps

4 Capability Information: 0x0021 33)

Figura. 4.33. Trama de Administracion: Re-Association Response
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Andlisis

Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

» Lacomunicacion es directa —To DS: 0/ From DS: 0, de AP a STA

* Trama: Administracion

= Subtipo: 3-Association Response,donde 3 —0011 es respuesta de re-
asociacion.

= BSSID: 00:19:3B:80:22:A9

RE-ASSOCIATION RESPONSE

» Estado: exitoso
» Tasa de transmision soportada: desde 1 Mbps hasta 18 Mbps
» Tasa de transmision soportada Extendida: desde 24 Mbps hasta 54 Mbps.

En esta caso, nuestro AP asignado con MAC 00:19:3B:80:22:A9 esta
respondiendo a la solicitud de Re-Asociacién que realiz6 el STA con MAC

00:21:00:E6:EA:E8 informandole que su requerimiento fue exitoso.

COMENTARIO

La cantidad de tramas de Administracion capturadas durante el monitoreo fueron:

Tabla. 4.5. Tramas de Administracion

TRAMA DE ADMINISTRACION CANTIDAD DE PAQUETES

BEACON 68 378

PROBE REQUEST 1892

PROBE RESPONSE 6 750
AUTHENTICATION 46
DES-AUTHENTICATION 46
ASSOCIATION REQUEST 6
ASSOCIATION RESPONSE 10
RE-ASSOCIATION REQUEST 2
RE- ASSOCIATION RESPONSE 2
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Tramas de Administracion

E BEACON

H PROBE REQUEST

i PROBE RESPONSE

H AUTHENTICATION

& DES-AUTHENTICATION
i ASSOCIATION REQUEST
id ASSOCIATION RESPONSE

i RE-ASSOCIATION REQUEST

Figura. 4.34. Trama de Administracién [52]

TRAMAS DE DATOS:

De acuerdo a los paquetes capturados, se observa que forman parte de las
Tramas de Datos los paquetes correspondientes a tramas: ARP (Resp/Req),
DATA, IP/TCP, IP/UDP, IP/ICMP, IP/IGMP. Se analiza las tramas ARP y Data.

» ARP: proporciona una correspondencia entre las direcciones IP y las

direcciones fisicas usadas a nivel de enlace.

Request / Response: Cuando un host recibe una peticion ARP (REQUEST)
dirigida a él, rellena en la trama su direccion fisica, intercambia las dos
direcciones origen con las dos direcciones destino, pone el campo de tipo de
operacion a 2 (para indicar que es una RESPONSE ARP) y envia la trama de

respuesta.
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11331 ARPRESP 3com:33:0481 (CS2ARSDFRCD

T 1012001
B 101201

T 10100 WA A
B 101200, NA

3 WEP/WPA: Not encrypted

11332 ARPRESP 3com: 330481
11333 MNGT/BEACON WiliboxDel:30:22:49

(CSZARSDFRCD

Broadeast 7 NA

3 WEPWPA: Not encrypted

7 N A A 3 ESPE-WIFL- ZONA BIBLIO PISO Linfra.), Ch.#3

4 Wireless Packet Info
- Signal level: 85%
- Signal level in dBm: -56
- Rate: 18.0 Mbps
- Band: 802.11g
- Channel: 3 - 2422 MHz
- Fecha: 4-may-2011
- Tiempo: 11:59:17 463765
- Diferencia: 0,000010
- Tamario de cuadro: 78 bytes
- Mimero de cuadro: 11332
4-30211
4 -Frame Control: 0x0208 [520]
- Protocol version: 0
- To D5 0
- From D5 1
- Maore Fragments: 0
- Retn 0
- Power Management: 0
- More Data: 0
- Protected Frame: O
- Qrder: 0

- Type: 2 - Data

Subtype: 0 - Data
- Duration: 0:x0034 [52)
- Destination Address: CC52ARSDMFRCO
- BSS ID: 00:19:36:50:22:A9
- Source Address: 00:18:0E:53:04:81
- Fragment Mumber: 0x0000 (0]

- Sequence Number: 0x03EF (2239)

4 £02.2 LLC

- DSAP: DxdA [170) - SNAP
- S5AP: DA [170) - SNAP
- Command: 0x03 (3]
- Protocol: 00806 (2054) - ARP
4 ARE

Hardware: 0x0001 {1} - Ethernet

43022 LLC

. DSAP: OxdA (170) - SHAP
- S 5AP DxAh (170) - SMAP
- Command: 0x03 (3]

i - Protocol: 00306 (2054) - ARP

4 - ARP

T Hardware: 0x0001 [1] - Ethernet

- Protocol: 00300 [2043) - 1P

- Hardware address length: 0x:06 (&)

- Protocol address length: 0x04 (4]

- Operation: 0x0002 (7] - ARP Response
- Sender MAC address: 00:158:6E:53:04:81
- Sender IP address: 10.1.200.1

- Target MAC address: COS52:ARSDRFRCO
-- Target IP address: 10.1.200.20

Figura. 4.35. Trama de Datos: ARP Response

Andlisis

Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

= La comunicacion es desde el sistema de distribucion —To DS: 0/ From DS:

1, comunicacion entre AP y STA.
= Trama: Datos
= Subtipo: 0-Data
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ARP RESPONSE

» Hardware: Ethernet.
» Operacion: ARP Response - 2

161

Sender MAC / IP: 00:18:6E:53:0A:81/10.1.200.1
Target MAC / IP: CC:52:AF:5D:FF:C0/10.1.200.20

Como se puede observar, una vez contestada la peticion ARP Request se

verifica que el valor asignado al Tipo de Operacién es 2; que es el valor

asignado a una trama ARP Response.

Request [52]:

11453 ARP REQ
11454 ARP REQ

Scom:53:0AEL
Scom:53:0A:81

7 10,1,200.1
I 10.1.2001

Broadcast
Broadcast

710,

10.1.201.... N/A

1.201... MN/A& [/A 3 WER/WPA: Mot encrypted

3 WEP/WPA: Not encrypted

11455 ARPREQ Jcom:s3:0AE1 Broadecast 71012001 7101.201... N/A /A 3 WER/WPA: Mot encrypted
4 | Wireless Packet Info
- Signal level: 7T&% 4-502.2 LLC
- Signal level in dBm: 43 _mnm [l?':l] - SMAP
- Rate: 2.0 Mbps
- Band: 80211 S54P: OwhA (170) - SNAP
- Channel: 3 - 2422 MHz ¢ b Command: 0x03 [3)
- Fecha: 4-may-2011 i i Protocol: 020806 [2054) - ARP
- Tiempa: 11:59:18, 375220 ‘ . ARP

- Diferencia: 0,000013

- Tamafio de cuadro: 78 bytes
- Mimero de cuadro: 11454

480211

4 - Frame Control: 0x0205 [520)

- Protocol version: 0

- To D50

- From DS: 1

- More Fragments: 0

- Retrys 0

- Power Management: 0

- Mare Data: 0

- Protected Frame: 0

- Order: 0

- Duration: 0x0000 (0}
- Destination Address: FR:FF:FF:FF:FF:FF
- BSS 1D 00:19:36:80:22: A9
- Source Address: 00:18:6E:53:04:81
- Fragment Number: 0x0000 (0}
- Sequence Mumber: 0x03E3 (2275)

4.80221LC

- DSAP: OxAA [170) - SNAP
- SSAP: DxAd [170) - SNAP
- Command: 0x03 [3)
- Protocol: 0x0806 (2054] - ARP
4 ARP

Hardware: 020001 (1) - Ethernet

- Hardware: 0x0001 (1) - Ethernet

- Protocol: 0x0800 (2048) - IP

- Hardware address length: 0x0& (5)

- Pratocol address length: Oxd4 [4)

- Operation: 0x0001 (1) - ARP Request

- Sender MAC address: 00:153:6E:53:04:581
- Sender IP address: 10.1.200.1

- Target MAC address: 00:00:00:00:00:00
- Target IP address: 10.1,201.148

Figura. 4.36. Trama de Datos: ARP Request
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Andlisis
Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

» La comunicacion es desde el sistema de distribucion — To DS: 0/ From DS:
1, comunicacién entre AP y STA.

= Trama: Datos

= Subtipo: 0-Data

= BSSID: 00:19:3B:80:22:A9

ARP REQUEST

» Hardware: Ethernet.

= Operacion: ARP Request - 1.

= Sender MAC/IP: 00:18:6E:53:0A:81/10.1.200.1
» Target MAC /IP: 00:00:00:00:00:00/10.1.201.148

ARP Request muestra: IP Origen: 00:18:6E:53:0A:81/10.1.200.1, IP
Destino: 00:00:00:00:00:00/10.1.201.148, Tipo de Operacion: 1 (valor asignado
a ARP Request). La trama capturada muestra que el Host 10.1.200.1 solicita una
peticion Broadcast ARP para averiguar la MAC de otro host con direccion
10.1.201.148. De esta manera, el AP (10.1.200.1) como cualquier STA (host)
emisor (10.1.201.148 u otra) actualizan sus Caches ARP, sus tablas MAC, etc. de
forma que en las siguientes conexiones no sera preciso enviar peticiones-

respuestas ARP ya que ambos conocen sus respectivas MAC.

Tabla. 4.6. Tramas ARP. Direcciones IP asignadas a varios STA que

estan asociadas a nuestro AP

Target MAC Target IP

CC:52:AF:5D:FF:C0O | 10.1.200.20
00:00:00:00:00:00 10.1.201.148
00:00:00:00:00:00 10.1.201.142
00:00:00:00:00:00 10.1.201.83
00:00:00:00:00:00 10.1.201.43
00:00:00:00:00:00 10.1.201.147
00:00:00:00:00:00 10.1.201.91
00:00:00:00:00:00 10.1.201.125
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Con la informacién obtenida de la tabla MAC se podria realizar un ataque en
el que se puede falsear la direccién IP asignada a la MAC, falsear la MAC
asignada a la IP 0 falsear la MAC e IP. En éste ultimo caso el ataque resultaria

siempre y cuando la nueva IP asignada a la MAC forme parte de la red WLAN.

11511 DATA/MULL FUMC IntelCorpo:B2:4FTA  WiliboxDel:a0:22:A9 7 MNA PN /A /A 3
11512 DATA/MULL FUNC IntelCorpo:B2:4FTA  WiliboxDel80:22:A9 3
11513 MNGT/BEACON Smartbridg:09:6 16 Broadecast 7 NA 7 NA M/~ M/~ 3 ESPE-WIFI(Infra.), Ch.#1

4 Wireless Packet Info

- Signal level: 20%

- Signal level in dBm: -33

- Rate: 1.0 Mbps

- Band: 502.11g

- Channel: 3 - 2422 MHz

- Fecha: 4-may-2011

- Tiempao: 11:59:19,310270
- Diferencia: 0,000016

- Tamafio de cuadro: 24 bytes
- Mdmero de cuadro: 11512
4-30211

4 - Frame Control: 0x0143 [328)
-~ Protocol version: 0

- To DS 1

- From D5: 0

-~ Mare Fragments: 0

- Retry: 0

-- Power Management: O
-- More Data: 0

-- Protected Frame: 0

- Crder: 0

- Type: 2 - Data

Eubtype: 4 - Mull [no da;

- Duration: 0x013A [314)

- BSS 10k 00:19:38:80:22:49

- Source Address: 00:20: (B9 4FTA

- Destination Address: 00:19:36:80:22: 49

- Fragment Mumber: 0x0000 (0}
- Sequence Mumber: Ox04ES (1253)

Figura. 4.37. Trama de Datos: DATA
Analisis

Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

»= La comunicacion es hacia el sistema de distribucion — To DS: 1/ From DS:
0, comunicacion entre STA y AP.

= Trama: Datos

= Subtipo: 4-Data

= BSSID: 00:19:3B:80:22:A9

= Source Address: 00:26:C7:B9:4F:7A

= Destination Address: 00:19:3B:80:22: A9
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La informacion proporcionada por la trama DATA nos indica la MAC de un
STA conectandose hacia el AP. Con éstas tramas podriamos conocer las MAC de
cada uno de los STA que estan teniendo una comunicacién hacia al AP y
escuchar/obtener la informacion que estd manejando cada uno de los usuarios y

con ello realizar intrusiones y/o ataques.

Los protocolos TCP, UDP, ICMP, IGMP; son protocolos que forman parte de
las capas superiores pero que se forman desde la Capa de Enlace de Datos
hacia arriba. Por lo anteriormente indicado, no se realizara el analisis de éste tipo

de paquetes y que también forman parte de las capturas obtenidas en el canal 3.

COMENTARIO

La cantidad de tramas de Datos capturadas durante el monitoreo fueron:

Tabla. 4.7. Tramas de Datos

TRAMA DE DATOS CANTIDAD DE PAQUETES
ARP REQUEST 1720
ARP RESPONSE 122
DATA_NULL 1572

Tramas de Datos

i ARP REQUEST
i ARP RESPONSE
L DATA_NULL

Figura. 4.38. Trama de Datos [52]
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TRAMAS DE CONTROL

Se utilizan para colaborar en la entrega de tramas de datos entre estaciones.

» Trama ACK: Las tramas ACK tienen como obijetivo confirmar la recepcion de
una trama. En caso de no llegar la trama ACK el emisor vuelve a enviar la
trama de datos, Figura. 4.39 [52].

17562 CTRL/ACK QLY HonHaiPrec. AZ:Dn_: 39

4 | Wireless Packet Info

- Signal level: 73%

- Signal level in dBm: -51

-~ Rate: 1.0 Mbps

-- Band: 502.11g

- Channel: 3 - 2422 MHz

- Fecha: 4-may-2011

- Tiempo: 12:01:35,054118

- Diferencia: 0,000009

- Tamafio de cuadro: 10 bytes
-~ Mdmero de cuadro: 17562
4-502.11

4 - Frame Control: 0x0004 (212}
- Protocol versian: 0

- To D5: 0

- From D5: 0

- Mare Fragments: 0

- Retry: 0

- Power Management: 0
- More Data: 0

- Protected Frame: 0

- Order: 0

- Type: 1 - Control

- Subtype: 13 - Acknowledgment [ACK]
- Duration: 00000 (0}

- Receiver Address: 00i1FE2:A2: D39

Figura. 4.39. Trama de Control ACK

Analisis
Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

» La comunicacion es directa — To DS: 0/ From DS: 0.
* Trama: Control

= Subtipo: 13-Acknowledgment

» Receiver Address: 00:1F:E2:A2:DC:39

En esta caso, la trama de control confirma la recepcion de una trama de
datos proveniente de 00:1F:E2:A2:DC:39
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» Trama CTS: Las estaciones utilizan las tramas CTS para responder a una
trama RTS para dejar el canal libre de transmisiones. Las tramas CTS
contienen un valor de tiempo durante el cual el resto de las estaciones dejan

de transmitir el tiempo necesario para transmitir la trama.

64900 CTRL/CTS /A Apple:72:03:91 7 N/ 7N/ /A /A 3

Apple:7 2:03:91
64899 CTRL/CTS H/A Apple:72:03:91 7 NA 7 NA ) /A 3
4 - Wireless Packet Info
- Signal level: 56%
- Signal level in dBm: 61
- Rate: 6.0 Mbps
-~ Band: 502.11g
- Channel: 3 - 2422 MHz
- Fecha: 4-may-2011
- Tiempo: 12:21:29,196986
- Diferencia: 0,000015
- Tamafio de cuadro: 10 bytes
- Mumero de cuadro: 57246
4 50211
4 - Frame Control: 0x10C4 (4292)
- Protocol version: 0
- To D50
- From DS: 0
- More Fragments: 0
- Retrys O
- Power Management: 1
- More Data: 0
- Protected Frame: 0
- QOrder: 0

| Type: 1 - Control

-&btype: 12 - Clear To Send [CB
- Duration: 0x2710 (10000)

- Receiver Address: 5C:59:45:72:03:91

Figura. 4.40. Trama de Control CTS

Analisis
Dentro del Frame de Control que nos proporciona 802.11 se verifica que:

» La comunicacion es directa — To DS: 0/ From DS: 0
= Trama: Control

= Subtipo: 12-Clear to Send

» Receiver Address: 5C:59:48:72:03:91

A continuacion se muestra la Tabla. 4.8. [52], con informacién de tramas
ACKI/CTS.
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Tabla. 4.8. Tramas de Control: ACK /CTS.

PACKET | PROTOCOLO 802.11
To DS From DS Type SubType Receiver Address
17556 CTRL / ACK 0 0 1-Control 13-ACK 00:1F:E2:A2:DC:39
17596 CTRL / ACK 0 0 1-Control 13-ACK 00:19:3B:80:22:A9
17626 CTRL / ACK 0 0 1-Control 13-ACK CC:52:AF:5D:FF:C0
17650 CTRL / ACK 0 0 1-Control 13-ACK 00:21:00:E6:EA:E8
17712 CTRL / ACK 0 0 1-Control 13-ACK 70:F1:A1:FE:92:C5
17780 CTRL / ACK 0 0 1-Control 13-ACK 00:26:C7:B9:4F:7A
17902 CTRL / ACK 0 0 1-Control 13-ACK 00:23:14:6C:D3:D8
18024 CTRL / ACK 0 0 1-Control 13-ACK 00:30:1A:09:6C:1B
22746 CTRL / ACK 0 0 1-Control 13-ACK 4C:ED:DE:F4:70:CA
57246 CTRL / CTS 0 0 1-Control 12-CTS 5C:59:48:72:03:91
88560 CTRL / ACK 0 0 1-Control 13-ACK 5C:59:48:72:03:91
106262 CTRL/ACK 0 0 1-Control 13-ACK 00:24:D6:00:31:D8
108142 CTRL / ACK 0 0 1-Control 13-ACK 5C:59:48:72:03:91

Con la informacién obtenida de los paquetes capturados a nivel de la
Capa de Enlace (direcciones MAC/IP, tramas ARP) se puede hacer uso de la

misma para efectuar ataques que impliquen el uso de esta informacion.

Como se dijo en el Capitulo anterior, los atagues a nivel de la Capa de
Enlace pueden ser: Man in the Middle (Sniffing), Secuestro (Hijacking), Denial
of service (DoS); todos ellos basados en ARP/MAC.

COMENTARIO

La cantidad de tramas de Control capturadas durante el monitoreo fueron:

Tabla. 4.9. Tramas de Control

TRAMA DE CONTROL CANTIDAD DE PAQUETES
CTRL / ACK 4 260

CTRL /CTS 6
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Tramas de Control

M CTRL/ ACK
® CTRL /CTS
Figura. 4.41. Trama de Control
Tabla. 4.10. Tramas de Datos
TRAMAS CANTIDAD DE PAQUETES
ADMINISTRACION 77 132
DATOS 3414
CONTROL 4 266
TRAMAS

@ ADMINISTRACION
 DATOS
i CONTROL

Figura. 4.42. Tramas
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4.3 DETERMINACION DE CARACTERISTICAS DEL TRAFICO CAPTURADO

Al realizar la captura de paquetes por medio de Wireshark, la informacion que
enviabal/recibia nuestro STA con MAC e IP correspondiente, formaba parte de
los paquetes capturados.

Cuando se inicia la captura de paquetes haciendo uso del software Commview
for WIFI se observa que la MAC asignada a nuestro STA se oculta, siendo
ésta accion imperceptible para el resto de STA. De esta manera nuestro STA
paso de ser una estacion que formaba parte de la LAN inalambrica de la zona
a ser un Host oculto que “escuchaba” las conversaciones (comunicaciones)
del resto de STA de la LAN inaldmbrica.

Este hecho, al parecer simple e imperceptible, en caso de querer actuar
con malicia; se puede hacer uso de el mismo para afectar el correcto
desempefio de la Red o en su defecto acceder a informacion Unica y personal
de un usuario X de la Red.

Para determinar cual es el comportamiento de nuestro STA al momento
de hacer uso de los dos software, tanto en comportamiento normal (Wireshark)
como en comportamiento intrusivo (Commview), se solicité la colaboracién del
departamento de redes de la ESPE para que nos ayude con el monitoreo y

captura de trafico de nuestro STA por un tiempo determinado.

Se procede a analizar el comportamiento de nuestro STA de la siguiente
manera, cuando el STA forma parte de la WLAN Inaldmbrica haciendo uso de
WIRESHARK y cuando el STA oculta su MAC/IP al hacer uso de COMMVIEW.

Para esto se cont6 con el apoyo y colaboracién de la Unidad de
Tecnologia de Informacién y Comunicaciones _ UTIC - ESPE. La UTIC es
el area encargada de monitorear y analizar el comportamiento de cada una de
las sub-redes que forman parte de la Red WLAN de la ESPE. Entre las
subredes monitoreadas se encuentran las redes asignadas a las Sedes de la
ESPE (Redes LAN cableadas) entre ellas estan: ESPE Matriz — Sangolqui,

IASA (Selva Alegre, Santo Domingo), Héroes de Cenepa, Instituto de Idiomas,
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etc.; Redes Inalambricas como: ESPE — WIFI, ESPE-WIFI-ZONA-BIBLIO-
PISO1, RECTORADO, etc.; entre otras.

La UTIC dispone de herramientas de monitoreo para las Redes LAN
Cableadas e Inalambricas. Para las redes WLAN Inalambricas, hace uso del
software de monitoreo WIRESHARK, por medio del mismo se puede capturar
y analizar el trafico de cada uno de los STA que se conectan a las diferentes
Redes Inalambricas que se encuentran configuradas. Para este caso en
particular, nuestro STA se ha conectado a la WLAN Inalambrica de la
Biblioteca Alejandro Segovia ubicada en ESPE Matriz — Sangolqui.

Para capturar el trafico de nuestro STA, como informacién proporcionada
a la UTIC se indicé la MAC e IP que tomo el STA al momento de conectarse a
la WLAN de la Biblioteca cuyo SSID es: ESPE-WIFI-ZONA-BIBLIO-PISO1. A

continuacion se muestra la informacion descrita anteriormente [55].

Configuracidn IP de Windows

Mombre de host. . . . . . . . . * PERSOMAL

Sufijo DHS principal H

Tipo de nodo. . . . . . . . . . % hibride
tamiento IP habilitado. . .

Proxy WINS habilitado H

Lista de bidsqueda de sufijos DNS: espe.int

Adaptador de LAN inaldmbrica Conexidén de red inaldmbrica:z

Jjo DNS especifico para la conexidén. . : espe.int
: Broadcom 43225 882.11b/g/n
E4-88-93-D2-C8 Direccion MAC

88.122(Preferidod
a de subred : 2 -252.8
ién ohtenida. . . . . . . . . . . . ® 1?7 de octubre de 2011 9:44
:@3

La concesidn expira . . . . . « « = « « - & lu 5, 17 de octubre de 2811 13:4
=A%
:83

ta de enlace predeterminada . . . . . : 18.1.288.1
Servidor DHCP : 1A.1.8.18@
IAID DHCPub : 389912576
DUID de cliente DHCPu6. . . . . . . . . . : B9-81-808-B1-15-?7-FC-F4-C8-BA-AT-—
EC-DE-7F
T

Figura. 4.43. Informacién proporcionada por el SO de Windows

Con la informacion indicada, personal de la UTIC configura Wireshark
para proceder a capturar el trafico cursado en nuestro STA. Por otra parte, una
vez que nos han indicado que por parte de la UTIC ya observan la MAC e IP
del STA, se inicia la captura del trafico para determinar el comportamiento de
la Red WLAN Inalambrica ESPE-WIFI-ZONA-BIBLIO-PISOL1.
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Captura Wireshark: nos conectamos a la Red: ESPE-WIFI-ZONA-
BIBLIO-PISO1, iniciamos la captura de paquetes por medio de Wireshark [53].

The Wireshark Network Analyzer [Wireshark 1.6.1 (SWN Rev 38096 from /ftrunk-1.6)] I

Description P Packets  Packets/s Stop

] Microsoft 101200122 365 10 | start || Options || Details |

£#] Realtek RTLB102E PCI-E Fast Ethemet NIC  0.0.00 0 0 [ start || Options || Details |

=_————————————————————————————— = |
I Capture I

Figura. 4.44. Iniciando captura de paquetes con Wireshark

Como se puede observar, la interfaz por medio de la cual Wireshark va a

realizar la captura de paquetes tiene configurada la IP: 10.1.200.122

b CAPTURA_MONITOREC.pcap [Wireshark 1.6.1 (SVN Rev 38096 from ftrunk-1.6]]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
BHOeN CEXZE Ae92DTL QaAQ D #®® % 8
Filter: IZ| Expression... Clear Apply
No. = Time Source Destination Protocol Length Info
1 0.000000 arcadyan_cc:a0:fe Broadcast ARP 42 who has 10.1.200.997 Tell 10.1.200.164
2 0.103660 GemtekTe_91:88:70 Broadcast ARP 42 who has 10.1.200.17 Tell 10.1.200.173
3 0.105898 feB0::6c25:3car:chaff0o2::c S5DP 208 M-SEARCH * HTTP/1.1
4 0.410469 10.1.200.195 10.1.203.255 NBNS 92 Name query NB ISATAP.ESPE. INT<00>
5 0.411709 10.1.201.127 10.1.203.255 NENS 92 Name query NBE WPAD.ESPE.INT.<00>
6 0.413792 10.1.200.173 239.255. 255. 250 S5DP 175 M-SEARCH * HTTP/1.1
7 0.414965 10.1.201.139 10.1.203.255 NBNS 92 Name query NB WPAD.ESPE.INT.<00>
8§ 0.416304 10.1.200.120 10.1.203.255 NENS 92 Name query NB HOME<20>
9 0.512275 10.1.201.140 10.1.203.255 NENS 92 Name query NB WPAD.ESPE. INT.<00>
10 0.616340 10.1.200.195 10.1.203.255 NENS 92 Name query NB WPAD=00>
11 0.718110 10.1.200.195 10.1.203.255 BROWSEF 221 Request Announcement INTEL-HP
12 0.718983 Arcadyan_cc:a0:fe Broadcast ARP 42 who has 10.1.200.173? Tell 10.1.200.164
13 0.819575 10.1.201.142 10.1.203.255 NENS 92 Name query NE WPAD.ESPE.INT.<00>
14 0.921710 3com_53:0a:81 Broadcast ARP 60 who has 10.1.201.1447 Tell 10.1.200.1

Figura. 4.45. Paquetes capturados con Wireshark

Captura Commview: en este punto lo Unico que se realiza es iniciar el
Commview. Como se explicé anteriormente, cuando se inicia Commview se
pierde la conexion a Internet y por lo tanto Wireshark deja de funcionar, como
prueba de esto el propio Wireshark envia un mensaje indicando que se ha
perdido la conexion a Internet [52,53].

43225.802 11h/n L

F=ANC
B Microsoft [Wireshark 16.1 (SVN Rev 38096 from /trunk-1.6}] e =

@ File Edit View Go Capture Analyze Statistics Telephanz Tools Internals Help
The network adapter on which the capture = -0 o e TR S -
was being done is no longer running; the AL CRIAAS NENERI A Tl @G Qe @
capture has stopped. Filter: Expression... Clear Apply

No. Time Source Destination Protocol Length Info

67038 2031.77618 3com_53:0a:81 Broadcast ARP 60 who has 10.1.200.7? 1
67039 2031.77892 3com_53:0a:81 Broadcast ARP 60 who has 10.1.200.16?
67040 2031.78061 3com_53:0a:81 Broadcast ARP 60 who has 10.1.200.21?
67041 2031.78170 3com_53:0a:81 Broadcast ARP 60 who has 10.1.200.79?
67042 2031.78282 3com_53:0a:81 Broadcast ARP 60 who has 10.1.200.93?
67043 2031.78373 3com_53:0a:81 Broadcast ARP 60 who has 10.1.200.103?
67044 2031.7852210.1.201.139 10.1.203.255 NBNS 92 Name query NB WPAD.ESF
67045 2031.78612 3com_53:0a:81 Broadcast ARP 60 who has 10.1.200.119?
it ———

Figura. 4.46. Se inicia Commview y Wireshark pierde conexion
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Al iniciar Commview [52], primero se realiza un barrido de los canales

disponibles y seleccionamos el AP de la Red Inaldmbrica que deseamos
‘escuchar”. En este caso el AP de la Red ESPE-WIFI-ZONA-BIBLIO-PISO1

se encuentra ubicado en el canal 8, por tanto seleccionamos este canal e

iniciamos la captura de paquetes que se encuentran cursando en el mismo.

\¥ Nodos | Canales | %@ Ultimas conexiones IP | 7 Paquetes | [Iii] VoIP | ] Registro | 4 Reglas | 1% Alarmas

Explorar | Opciones
Access Points (Puntos de Acce... Sefial  SSID 2
Canal8
G ESPE-WIFI- ZONA BIBLIO P.
" RECTORADO

B HonHaiPrec (53425 =
D GemtekTechSD:3402 =

Direccion Fisica (MAC) Canal Tipo SSID
3 Smartbridg096C:18 1 AP ESPE-WIFI
YResearchin1EAC13 1 STA
§intekE27C:H 1 STA
3 Compecs3:3381 1 AP AGFT
§intek79:C8:0C 1 STA
2 WiliboxDek80:21:87 4 AP Deliberant
8 Z-Com:CFB2EC 6 AP Edu-Virtual
g WiliboxDet80:22:9 8 AP ESPE-WIFI- ZONA BIBLIO PISO 1
§HonHaiPrec.C5:34:25 8 STA
§ GemtekTech:5D:34:02 8 STA
§intelCorpo23:C4E2 8 STA
§ HonHaiPrec:A05940 8 STA
§HonHaiPrec74:01:24 8 STA
3 WiliboxDek80:22:AF 8 AP RECTORADO
§intelCorpo:DEB3TA 8 STA
GECSSFIESLSC 8 STA
& GemtekTech:A8:A0:F7 8 STA
§HonHaiPrec:48:42:00 8 STA
§ AskeyCompu:21:64:CS 8 STA
§intelCorpo E269E 8 STA
§AppleB1:8590 8 STA
S Belkininte06:36:08 1 AP CRISS
§intelCorpodAEA44 1 STA
36 UbiquitiNeS8:ABAA 3 AP PUNTONET TERRACOTA 3
3 Senzolnter47:DE:21 4 AP PUNTONET LA COLINA
§ GemtekTech:70:4268 8 STA
0 HonHaiPrec: 730870 8 STA
__

9 IntelCorpo:23:CA:E2

3 HonMaiPrec:A069:40
9 HonHaiPrecT4:01:24
B InelCorpoDESITA  mm
H ECSSFIOESLSC
D GemtekTech:A3:AQF7  msm L
B HonHaiPrec48:42:00

B AskeyCompu21:64:C5
B IntelCorpo:1 E:26:9€ LL]
B AppleBL859D "
D GemtekTechi70:4268
B HonHaiPrecT30870  wn
3 SonyEricss:87:C5:39 L]

9 AppleFLICHL
8§ Apple3nB3TF
D_lntelC arma N-RAQC s

802.11b/g: Explorando canal 1 ...

Detalles:
Es Punto de Acceso (Accéss Point):
Es un Host Inalimbrico: Si
WEP/WPA:
SSID: ESPE-WIFI- ZONA BIB
Nivel de Sefial: -63 dBm
Direccién Fisica (MAQ): 00:19:38:80:22:A9

Direccién IP : Desconocido

Explorador
Detener Exploracién
Reiniciar Guardar ...
Capturando

Seleccione un canal y haga clic en "Capturar”
para cerrar la ventana de exploracién y comenzar
la captura
Banda: 802.11b/g v
Canal: 8 v

Capturar

Figura. 4.47. Se inicia Commview, se selecciona el canal 8 en el cual
se encuentra el AP: ESPE-WIFI-ZONA-BIBLIO-PISO1

@ Visor de Registro [CAPTURA_MONITOREQ.NCF]

Archivo Buscar Reglas

No -

13864
18665
18666
18887
18668
18069
18670
18671
18672
18873
18674

Protocolo

IRTCR

IPTCP

IPTCP

IR/TCP

IP/TCP

MNGT/BEACON
MNGT/BEACON
TF/UDR

TP/UDP

IP/UDP

IP/UDP

18675 IR/TCP
18878 IP/TCP
18677 M1
18678 MNG
18879 IP/TCP
18880 IP/TCP
18881 IR/TCP
18682 IP/TCP
18883 |
18684 MNG
18685 IP/TCP
18886 IP/TCP
18887
18688
18089
18690
18691
18692
18893
18694

IRTCR
IPTCP
IPTCP
1P/ TCP

MNGT/PROBE RESP.
MNGT/PROBE RESP.
MMNGT/PROBE RESP.
MNGT/PROBE RESP.

MAC Ori
IntelCorpo:1D:B6:9C
: :81

3rom:53:0A4:81
WiliboxDel:ai
WiliboxDel:80:
Intel:C8:01:2F

IntelCarpo:|
IntelCorpo
IntelCorpo:l

MAC Dest

3com:53:04:31
IntelCorpo:1D:Bé:
IntelCarpo:1D
IntelCorpo:1D:B&6:9C
IntelCorpo:1D:B&:9C
Broadcast
Broadeast
Broadcast
Broadcast
Broadcast
Broadcast
IntelCorpo:1D:B&:9C
IntelCorpo:1D:B&:9C
Broadcast
Broadcast
IntelCorpo:1D:B&:9C
IntelCorpo:1D C
IntelCorpo:1D:B&6:9C
IntelCorpo:1D:B&:9C
Broadeast
Broadcast
IntelCorpo:1D:B6:9C
IntelCorpo:1D:B&:9C
Apple3A:B3:7F
Apple:3A:B3:7F
Apple:3AB3:7F
Apple:3AB3TF
3com:53:04:31
3com:53:04:81

3co 0481
Scom:53:04:81

1P Dest

7

R R

Puerto Ori Puerto Dest  Tie... Sefal Tasa Canal
49324 8030 12:0... 31 55 B
5080 49324 12 -59 & 8
5080 49324 1 -69 [ 8
8080 43324 1 68 [ B
8080 49324 1. -68 B 8
M/A /A 1 62 1 8
M/A /A 1 62 1 &
netbios-ns  netbios-ns 1 52 1 B
netbios-ns  nethios-ns 1. £2 1 8
netbios-ns  netbios-ns L. £2 1 8
netbios-ns  netbios-ns L. £2 1 8
8080 49324 1. -68 B 8
8080 49324 1 -68 B 8
M/A M/A 1 66 1 8
MN/A H/A 1 -66 1 8
5080 49324 1 -4 55 8
8080 49324 1 -4 55 B
8080 43324 1 62 55 B
8080 49324 1. 62 5.5 8
M/A /A 1 67 1 &
M/A H/A 1 57 1 B
5080 49324 1 -59 & 8
5080 49324 1 -69 [ 8
M/A /A 1 63 1 B
/A M/A 1. 63 1 8
M/A /A 1 62 1 8
M/A /A 1 62 1 &
49324 8030 1 -30 1 B
49324 5080 1 -80 1 8
49324 5080 1 -80 5.5 8
43324 5080 12: -30 5,5 ]

Mas detalles

WEP/WPA: Not encrypted
WEP/WPA: Not encrypted
WEP/WPA: Not encrypted
WEP/WPA: Nat encrypted
WEP/WPA: Not encrypted
ESPE-WIFI- ZONA BIBLIO FISO 1(Infra), Ch.#8
ESPE-WIFI- ZONA BIBLIO PISO 1(Infra), Ch.#3
WEP/WPA: Not encrypted
WEP/WPA: Not encrypted
WEP/WPA: Nat encrypted
WEP/WPA: Nat encrypted
WEP/WPA: Not encrypted
WEP/WPA: Not encrypted

WEP/WPA: Not encrypted
WEP/WPA: Nat encrypted
WEP/WPA: Nat encrypted
WEP/WPA: Not encrypted

WEP/WPA: Not encrypted
WEP/WPA: Not encrypted
ESPE-WIFI- ZON BIBLIO PISO 1(Infra), Ch.#3
ESPE-WIFI- ZONA BIBLIO FISO 1(Infra), Ch.#3
ESPE-WIFI- ZONA BIBLIO FISO 1(Infra), Ch.#8
ESPE-WIFI- ZONA BIBLIO PISO 1(Infra), Ch.#3
WEP/WPA: Not encrypted
WEP/WPA: Not encrypted
WEP/WPA: Not encrypted
WEP/WPA: Not encrypted

Figura. 4.48. Se inicia la captura de paquetes
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Monitoreo y captura de paquetes UTIC: Del lado de UTIC, para
monitorear y observar el comportamiento de nuestro STA se configurod
Wireshark para que capture el trafico cursado a través de la IP del STA como

IP origen y destino.

A continuacion, en la Figura. 4. 49. [52], se muestra al tréfico de paquetes
cursado a través de nuestro STA por medio de Wireshark, configurado con IP
origen la IP: 10.1.200.122.

I@ Visor de Registro

Archivo Buscar Reglas

Mo Protocolo  MAC Ori MAC Dest & 7 IP Dest Puerto Ori Puerto Dest  Tiempo

. IPICMP Juniperiet18:2E... DellDRAFR3E 10:52:35,996857
188..J IPICMP Juniperiet:18:2E... DellDF:AFSE 71101200122 7101038 N/& /A 11:04:18,719058
134..] IPICMP Juniperiet:18:2E... DellDF.AFSE ?110.1.200.122 71101035 /A N/A 10:57.35, 443853
377, IRICMP Juniperiet:18:2E:... Dell:DF:AF:3E ?110.1.200.122 71101038 M/A M/A 11:31:58,955377
273..] IRICMP Juniperiet:18:2E... DellDF:AFSE ?10.1.200122 7101038 N/& M/A 11:17:19,652152
125..) IPICMP JuniperNet:18:2E:.., Dell:DF:AF3E 71101200122 71101038 WA M/A 10:55:44, 707175
61439) IPAICMP Juniperiet:18:2E... DellDF:AFSE 71101200122 7101038 N/& /A 10:37:27 088139
144..) IPACMP Juniperiet:18:2E... DellDRAR3E ?110.1.200122 71101035 /A N/A 10:57:51 477661
111..} IPICMP Juniperiet:18:2E:... Dell:DF:AF:3E ?110.1.200.122 71101038 M/A M/A 10:52:49,030178
7258 TRICMP Juniperiet:18:2E... Dell:DF:AFSE ?10.1.200122 ?.101.038 N/& M/A 10:47:25 638235
494...\[P:‘[CI‘.-1PJ JuniperNet:18:2E:.., Dell:DF:AF3E 71101200122 71101038 WA M/A 10:43:58 433800

Figura. 4.49. Paquetes con IP Source: 10.1.200.122

@ Visor de Registro ﬂ
Archive Buscar Reglas
MNo Protoc..| MAC Ori MAC Dest IP Ori < | Puerto Ori | Puerto Dest | Tiempo
40494 P/UDP  00:25:64:DF:A 00:21:59:18:2E:88 [l 10.1.038 El 10.1.200 p : 0
4045413 JIF/UDP] 00:25:64:DF:AF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:35:41,151
1610665 | IP/UDP | 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:00:57 488
1610666 |IP/UDP | 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:00:57 488
1610667 |IP/UDP | 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:00:57 488
1965350 | IP/UDP | 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:06:10,245
1965351 |IP/UDP | 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:06:10,245
13645940 | IP/AICMP]  00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 M/A M/A 10:57:38,350
1417735 | IPACMP]  00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 M/A M/A 10:57:46,350
4053850 | IF/UDP | 00:25:64:DF:AF3E  00:21:59:18:2E:88 ?.101.038 ?101.200.122 51575 snmp 11:35:44 158
243301 |IP/ICMP]  00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 M/A M/A 1.0:41.:1.3,3?1.'
4053849 | IF/UDP | 00:25:64:DF:AF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:35:44 158
2598901 |IP/UDP )} 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:14:47 115
318634 JIP/ICM 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 M/A M/A 10:42:09,988
1965348 YP/UDRJ 00:25:64:DFAF3E  00:21:59:18:2E:88 ?.101.038 ?1101.200.122 51575 snmp 11:06:10,245
coacoo =t Sccacc oo Seoao oo o sosoooooo o o

Figura. 4.50. Paquetes con IP Destino: 10.1.200.122

Como se puede observar en los paquetes capturados a través de
Wireshark desde la UTIC [53], el comportamiento de nuestro STA durante la
sesion establecida al conectarnos a la WLAN Inalambrica ESPE-WIFI-ZONA-
BIBLIO-PISO1 y haciendo uso de WIRESHARK es el mismo como cuando el
STA se desconecta de la Red mientras estaba ejecutandose COMMVIEW. Es
decir los paquetes que se visualiza en el monitoreo corresponde a paquetes

cuyo protocolo son practicamente IP/ICMP/UDP en ambos casos.
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Por otra parte, el comportamiento del STA en cuestion, visualizado como
usuario del mismo es totalmente diferente. Constancia de ello son las pruebas
de PING realizadas antes y después de hacer uso de COMMVIEW como

software intrusivo de “monitoreo” de la red inalambrica a la que nos

conectamos. A continuacion se muestran las pantallas respectivas.

B Administrador: CWindows\system32icmd. E

C: Uszers \DRAGO>
C:\Userss\DRAGO>ping www.google.com

Haciendo ping a www.l.google.com [209_85.195.1841 con 32 hytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotade para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 289.85.195.184:
Paguetes: enviados = 4, recibidos = B. perdidos = 4
(188 perdidos).

C:sUsers“DRAGO>
C:sUserss\DRAGO>ping 16.1.2088.1

Haciendo ping a 18.1.208.1 con 32 bhytes de datos:
Respuesta desde 18.1.280.1: bytes=32 tiempo=18ms TTL=255
Respuesta desde 18.1.2008.1: bytes=32 tiempo=4ms TTL=255
Respuesta desde 18.1.208.1: hytes=32 tiempo=786ms TTL=255
Respuesta desde 18.1.288.1: bytes=32 tiempo=108ms TTL=255

Figura. 4.51. Ping Gateway — Google _ Wireshark

La Figura. 4.51. [55], muestra que se tiene respuesta de ping hacia la IP
Gateway mientras se hace uso de Wireshark. También se realiza un ping a la
IP de Google, como se observa se tiene como respuesta: Tiempo de Espera
Agotado, sin embargo, al realizar la misma prueba de Ping hacia la IP
Gateway y hacia Google mientras se hace uso de Commview la respuesta

obtenida es: Destino Inaccesible, como muestra la Figura. 4.52. y 4.53 [55].

Adm;ﬁistradon CAWindows\sy

C:\Users\DRAGO>
C:\Users\DRAGO>ping 16.1.260.1

iHaciendo ping a 10.1.200.1 con 32 bytes de datos:
rsta desde 10.1.200.122: st de destino inaccesible.
desde 10.1.200.122: de destino : 3 ible.
i

Ré;pucstd desde 10.1.2008.122: de destino
Respuesta desde 10.1.200.122: st de destino

[Estadisticas de ping para 10.1.200.1:
Paquetes: enviados 4, recibidos 4, perdidos
(Bxz perdidos).

[C:\Users\DRAGO>

Figura. 4.52. Ping Gateway _ Commview
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E® Administrader: C:\Windows\system32hcmd.exe

C:sUsers\DRAGO>
C:sUsers\DRAGO>
C:“Uszerz~DRAGO>ping 289 _85_195_184

Haciendo ping a 289.85.195.184 con bytes de datos:
desde 18.1.280.122: Host destino inaccesible.
desde 18.1.280.122: Host destino inaccesible.
desde 18.1.28@0.12 Host destino inaccesible.

Reszpuesta desde 18.1.200.122: Host destino inaccesible.

Eztadisticas de ping para 209.85.195.1@84:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(B» perdidos>.

C:xUsers\DRAGO>

C:xUsers\DRAGO>

C:xUsers~DRAGO>ping www._google.com

La solicitud de ping no pudo encontrar el host www.google.com. Compruebe el nomb
re u

vuelva a intentarlo.

C:xUsers\DRAGO>

C:xUsers~DRAGO>ping www._google.com

La solicitud de ping no pudo encontrar el host www.google.com. Compruebe el nomb|
re u

Figura. 4.53. Ping Google _ Commview

e NUmero de paquetes capturados:

La cantidad de paquetes capturados con cada software utilizado fue

diferente como se observa en las Figuras 4.54 [53]- 4.55 [52].

“ Wireshark: Summary | = | B eS|

File
MName: Ch\Users\user\Desktop\TESIS\Captura ANTES.pcap
Length: 19853503 bytes
Format: Wireshark/tcpdumpy/... - libpcap

Encapsulation:  Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2011-05-04 10:30:49
Last packet: 2011-05-04 11:48:26
Elapsed: 01:17:36

Capture
Interface: unknown

Dropped packets: unknown

Capture filter: unknown
Display
Display filter: none

Ignored packets: 0

Traffic ~ Captured 4 Displayed 4 Marked o
Packets 35024 35024 0

Bytes 19293095

Between first and last packet 4656,719 sec

Avg. packets/sec 7,521

Avg. packet size 550,854 bytes

Avg. MBit/sec 0,033

Avg. bytes/sec 4143,066

| Help | | Close |

Figura. 4.54. Paquetes capturados, Wireshark
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Figura. 4.55. Paquetes capturados, Commview

e Protocolos, [53,52].

i Wireshark: Protocol Hierarchy Statistics [ (S
Display filter: none
Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s
B Frame 35024 19293095 0,033 0 0 0000
B Ethernet 35024 19293095 0,033 0 0 0,000
Address Resolution Protocol B = 6627 | 202% 300096 0,001 6627 390096 0,001
El Internet Protacol 27834 18746877 0,032 0 0 0,000
= User Datagram Pretocol ﬂ 781 % 2734 I 253 % 487348 0,001 0 1] 0,000
NetBIOS Datagram Service [ 0,90 % 34 | 0,40 % 76374 0,000 0 0 0,000
MetBIOS Name Service I 2,96 % 1037 | 0,50 % 97150 0,000 1037 97150 0,000
Bootstrap Protocol [ 0,70 % 245 | 0,44 % 83953 0,000 245 83953 0,000
Hypertext Transfer Protocol | 127 % 45 [ 0,66 % 126706 0,000 445 126706 0,000
Dormnain Name Service | 1,40 % 401 | 031% 59857 0,000 491 50857 0,000
Data [ 0,58 % 202 | 0.2% 43308 0,000 202 43308 0,000
= Transmission Control Protocol 25003 18259207 0,031 21154 15501987 0,027
Hypertext Transfer Protacol ] 11,25 % 3930 [T 1% 2757220 0,005 2161 1335556 0,002
Intemnet Group Management Protocol | 0,02 % 7 | 0,00 % 322 0,000 7 322 0,000
(=l Internet Protocol Version 6 ] 147 % 516 | 0,80 % 153815 0,000 0 1] 0,000
= User Datagram Protocol ] 138% 483 | 0,78 % 150977 0,000 0 a 0,000
DHCPv6 [ 0,22 % 77| 0,06 % 11473 0,000 77 11473 0,000
Hypertext Transfer Protocol [ 0,53 % 185 [ 0,45 % 87504 0,000 186 87504 0,000
Dormnain Name Service [ 0,43 % 171 | 0,08 % 14897 0,000 171 14897 0,000
Data [ 0,08 % 27| 014 % 27286 0,000 27 27286 0,000
Bootstrap Protocol [ 0,06 % 2] 0,05 % 9817 0,000 2 9817 0,000
Internet Control Message Protocol v | 0,09 % 33 | 0,01 % 2838 0,000 33 2838 0,000
Data [ 013 % 47| 0,01 % 2307 0,000 47 2307 0,000

Figura. 4.56. Protocolos, Wireshark

A ARP 15.00 %

. P

] ARP

[ ]

B VLAN 80210

B 2022
I SMAP

Figura. 4.57. Protocolos, Commview
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<i4 44,85 %

B <64 63.044
[ 64-127 61494
[ 128-255 3.094
[ 256-511 2116

B 512-1023 1822
Bl -1023 8912

~1023 6,34%
¥ 512-1023 13%
] T56-51T 1517 ]

Figura. 4.58. Tamafo de paquetes, Commview

e Conexiones de AP analizado con otros STA

IntelCorpeo
Elitegroup

—— Apple:

- Apple6D:26:E3
GemtekTech:E6:EA:ES
~a Compex

IntelCorpo:

IntelCe
Ubiguitil

HonHaiPrec:0A:4F 70

CC:52:ARDA4FREBD
MNeokiaDanma:17:07
Smartbri 1B
ttPac:ESEAES

UbiquitiM

Figura. 4.59. MAC: 00:19:3B:80:22:A9, asignado a AP analizado
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A continuacibn se muestra caracteristicas propias de los paquetes

capturados durante la ejecucion de Commview.

e Beacon

Se conoce también como sefalizaciones. Son tramas que envian

periodicamente los puntos de acceso, normalmente lo hace a intervalos regulares
y sirve para que los clientes "lo vean" y puedan conectarse al mismo.
Se puede "restringir* el envio de beacons, si este es el caso, el cliente debe
conocer el ESSID (nombre) para poder realizar los pasos de asociacion y
autenticacion. Es el mecanismo por el que las estaciones pueden enumerar todos

los puntos de acceso disponibles [56].

toDS FromDS | Subtipo
0 0 0 1[0

Figura. 4.60. FC de un Beacon

El cuerpo de un beacon contiene informacion como: Marcas de tiempo,
intervalo de sefalizacion, SSID, Tasa de transmisién soportada (1Mb, 11Mb, etc),

Frecuencia, y otros como DS, CF, IBSS, TIM, Pais, patrones y pardmetros FH.

Tabla. 4.11. Valores To DS/ From DS

TO DS FROM DS DESCRIPCION

0 0 Comunicaciébn  directa  Ad-Hoc, entre dos
estaciones.

0 1 La trama viaja DESDE el sistema de distribucion,
comunicacion entre AP y STA

1 0 La trama viaja HACIA el sistema de distribucién,
comunicacion entre las STAy AP.

1 1 Comunicacién WDS, entre AP.
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e Probes

Es un intercambio de mensajes que tipicamente ocurre entre el punto de
acceso Y las estaciones, los més habituales son: Request y Response (Solicitud
de Sondeo y Respuesta de Sondeo) [56].

——m

wep toDS FlonnDS‘ gllbtlpo Versnon

Tip o: 00-= Tl ama de Admimistracion
Subtip o: 0100 -= Request

FromDS y ToDS 00 -= Direccién STA a STA
Wep: 0 -== No cifrado

Figura. 4.61. FC de un Probe Request

13 12 10 9 3|2

toDs 1“1 omDS Subupo Vel snon
Tipo: 00-> Trama de Administracion
Subtipo: 0101 -= Response
FromDS y ToDS 00 -=Direccion STA a STA
Wep: 0 -> No cifrado

Figura. 4.62. FC de un Probe Response

A continuacién se muestra un resumen de las tramas de Administracion vy

sus correspondientes FC.
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Tabla. 4.12. FC de las tramas de Administracion

(bi::g;' 2 Valor de FC' pegeripcion (b:::_t;l_’g_ 9 Descrip cion del subtipo
00 00 00 Administracion (0000 Solicitud de asociacion
00 10 00 Administracion 0001 Respuesta para la asociacion
00 20 00 Administracion 0010 Solicitud de reasociacion
00 30 00 Administracion 0011 Respuesta para la reasociacion
00 40 00 Administracion 0100 Solicitud de sondeo
00 50 00 Administracion 0101 Respuesta de sondeo
00 80 00 Administracion 1000 Seiializacion
00 A0 00 Administracion 1010 Disociacion
00 B0 00 Administracion 1011 Autenticacion
00 C0 00 Adminisgtracion [1100 D egautenticacion

e Parte de los paquetes capturados contenian informacion de protocolos propios
de las capas superiores pero que se forman a partir de la Capa de Enlace de

Datos.

e Algunos de estos protocolos son: IP, ICMP e IGMP que forman parte de la

Capa de Red; otros como TCP, UDP forman parte de la Capa de Transporte.
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CONCLUSIONES

Las empresas dependiendo del trabajo a realizar, ubicacion, recursos a
utilizar, costos de implementacion y otras necesidades, pueden optar por
implementar una red LAN Ethernet (cableada) o una red LAN Inaldmbrica
conocida también como redes WiFi. La implementacion de redes LAN
Ethernet/Inalambricas varia en base a la velocidad de datos, medio de

transmision, acceso al medio, alcance, movilidad, etc.

El protocolo de Acceso al medio (Capa MAC) resulta mas complejo para una
Red LAN Inalambrica que para una LAN Ethernet. En las redes LAN Ethernet
la Capa MAC considera aspectos como: codificacion, protocolos,
encapsulacion. En las redes LAN Inaldmbricas, la Capa MAC se basa en las

topologias que pueden ser configuradas, esto es: Ad-Hoc o Infraestructura.

En cuanto a los protocolos de Acceso al Medio _ MAC, Ethernet hace uso de
CSMA/CD mientras que a nivel de LLC los protocolos usados son: sin
conexion, con conexién, sin conexion con reconocimiento. Por su parte, los
mecanismos de acceso al medio usados por WiFi son: Protocolos con arbitraje
(FDMA,TDMA) y Protocolos de contienda (CDMA/CA, CDMA, CDMA/CD).

Dado que el presente trabajo esta direccionado a analizar el trafico de datos
cursado en la Capa de Enlace para evitar intrusiones o ataques, se debe
tomar en cuenta medidas de seguridad que se puedan aplicar a nivel de la
Capa de Enlace ya sea en Redes LAN Ethernet como WiFi. Como parte de la

informacion que contiene una trama MAC estan: la Direccion origen, direccion
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destino (IP/MAC) la misma que puede ser utilizada como herramienta para

acceder a una determinada Red, su informacién y causar dafios a la misma.

e Actualmente existen varios protocolos de seguridad como WEP, WPA y WPA2
que pueden ser implementados en las Redes LAN para prevenir ataques e
intrusiones a la Red. Las variantes de WEP, WPA y WPA2, son protocolos
disefiados para trabajar con y sin un servidor de manejo de llaves. WPA utiliza
TKIP (Temporal Key Integrity Protocol) para la gestion de las claves dinamicas
mejorando el cifrado de datos; mientras que en WPA2 los clientes tienen que
estar configurados para utilizar un sistema de validacion que es independiente
del AP. Los sistemas de validacion WPA2 pueden ser: EAP-TLS, PEAP, EAP-
TTLS.

e A nivel de seguridad se tiene que considerar aspectos como: vulnerabilidades,
amenazas, riesgos y ataques. En las redes LAN WiFi los principales ataques a
tener en cuenta a nivel de la Capa de Enlace son: ARP/MAC Spoofing, Man in
the Midle (contra ciertos protocolos cifrados), sniffer (NIC-tarjeta de Red), ARP
Poisoning. Vulnerabilidades en protocolos como: CSMA/CD, RTS/CTS. Para
contrarrestar estos ataques se puede hacer uso de mecanismos de monitoreo

y deteccion como IDS (WIDS para redes WiFi)

e Para capturar el Trafico de Datos en la Capa de Enlace se consideré como
escenario de pruebas el Comportamiento Normal de la Red a analizar, en este
caso la Red WLAN: ESPE-WIFI-ZONA-BIBLIO-PISO1. Para ello se utilizé
herramientas de monitoreo (software) y captura de paquetes como Wireshark
y Commview. El andlisis del trafico capturado se basé en la informacién
proporcionada por los paquetes capturados por medio de COMMVIEW, esto
debido a que dichos paquetes contienen informacién propia de la tecnologia
WiFi 802.11 como tramas de administracién, datos y control.

e Del analisis realizado; la informacion proporcionada por las tramas de
administracion, datos y control es suficiente como para entender y conocer
cual es el comportamiento habitual de la red en un horario determinado, asi
como también, cudl es la informacion a la que acceden cada uno de los

usuarios conectados a la misma.
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La cantidad de tramas de administracion es mayor que la cantidad de tramas
de datos y control. La informacion proporcionada por las tramas de
administracion nos ayuda a conocer las caracteristicas del punto de acceso al
cual estan conectandose los usuarios de un area determinada, si es posible o
no asociarse a un punto de acceso asi como también, nos indica si un STA se
desconectd de la misma, si solicita conectarse nuevamente, si realizo

auntenticacion o desauntenticacion.

Por su parte las tramas de datos ARP nos proporciona las direcciones
MAC/IP de cada una de las estaciones que forman parte de la WLAN
analizada. Esta informacion es importante ya que se puede determinar una
tabla de direcciones ARP, la cual puede ser usada para ejecutar alguno de los
ataques basados en ésta informacion como son: ARP/MAC Spoofing(DoS),
ARP Poisoning, Man in the Middle (Sniffing)

Otro dato que nos proporciona cada una de éstas tramas es el tiempo en que
se ejecutan y el tiempo que transcurre en presentarse una trama a
continuacion de otra. Esta informacion puede resultar eficiente para un
atacante, ya que conociendo éstos tiempos puede enviar paquetes con

caracteristicas similares a los capturados en intervalos de tiempo mas cortos.

Aunque la informacion obtenida durante la captura de paquetes se utilizé para
realizar un analisis del comportamiento general de la red, éste tipo de analisis
se considera un Ataque pasivo, ya que obtiene informacion basada en el
hecho de examinar el trafico y sus patrones como: a qué hora se encienden

ciertos equipos, cuanto trafico envian, durante cuanto tiempo, etc.

Para conocer el comportamiento de nuestro STA visto desde un Sistema
(software) de monitoreo externo a la Red WLAN analizada, se contd con la
ayuda y colaboracion de la Unidad de Tecnologia de Informacion vy
Comunicaciones _ UTIC - ESPE. Para esto, la UTIC hizo uso de
WIRESHARK como software de monitoreo y captura de paquetes cursado por
nuestro STA al momento de ejecutar los dos software (Wireshark/Commview).
Los resultados obtenidos del monitoreo y captura de paquetes del tréafico

cursado por nuestro STA solo incluia protocolos IP/ICMP.
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Para prevenir los ataques/intrusiones indicados, se puede usar la encripcion a
nivel de la Capa de Enlace (WEP, WPA, WPA2) como medida de seguridad
sin que esto garantice confidencialidad punto-a-punto. Si se necesita
seguridad a nivel de Capa de Enlace se debe evitar el uso de WEP y en su
defecto usar WPA2 (IEEE 802.11i). La supresion del SSID y el filtrado
mediante direcciones MAC no son métodos de autenticacidbn seguros, es

necesario un método de autenticacion de mas alto nivel, como RADIUS.

RECOMENDACIONES

Al momento de implementar una Red LAN Etherne/WiFi se recomienda hacer
uso de uno de los Protocolos de Seguridad como WEP, WPA 6 WPA2 a nivel
de la Capa de Enlace, para desde esta capa iniciar un nivel de seguridad y

proteccién de la informacién cursada en la Red hacia las capas superiores.

Dependiendo de la informacién a transmitir en la red, es recomendable aplicar
por lo menos, el Protocolo de Seguridad WEP, teniendo en cuenta que los
datos de SSID y Clave de encriptacion debe ser cambiada de manera

periodica para evitar el acceso maliciosa a la Red.

Dado los ataques a los que esta expuesta la informacion ARP/MAC que
proporciona la Capa de Enlace, se recomienda hacer uso de mecanismos de
deteccidn y proteccion contra éstos ataques para evitar posibles intrusiones a
la Red que afecten el desempefio y ponga en riesgo la informacion de la

misma.

Las técnicas de deteccidon de intrusiones se recomiendan como una solucion
preventiva, mas no correctiva, y sobre todo como una segunda linea de

defensa que ayuda a mejorar la seguridad de las redes WiFi.

En base al estudio y caracteristicas del trafico analizado en este proyecto, se
puede considerar la informacion proporcionada por el mismo para realizar a
futuro un estudio que indique cual seria el comportamiento de una Red
Inalambrica si se ejecutan de manera activa ataques/intrusiones basados en
datos ARP y MAC.
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WIRESHARK

Es una herramienta bésica para observar los mensajes intercambiados entre
aplicaciones, es un analizador de protocolos (packet sniffer). Un analizador de
protocolos es un elemento pasivo, Unicamente observa mensajes que son
transmitidos y recibidos desde y hacia un elemento de la red, pero nunca envia él
mismo mensajes. En su lugar, un analizador de protocolos recibe una copia de los
mensajes que estan siendo recibidos o enviados en el terminal donde esta

ejecutandose [57].

Estd compuesto principalmente de dos elementos: una libreria de captura de
paquetes, que recibe una copia de cada trama de enlace de datos que se envia o
recibe, y un analizador de paquetes, que muestra los campos correspondientes a
cada uno de los paquetes capturados. Para realizar esto, el analizador de
paquetes ha de conocer los protocolos que esta analizando de manera que la

informacién mostrada sea coherente.

Es decir, si se captura un mensaje HTTP, el analizador de paquetes ha de
saber que este mensaje se encuentra encapsulado en un paquete TCP, que a su
vez se encuentra encapsulado en un datagrama IP y éste a su vez en una trama
de Ethernet. Un esquema de la integracion de Wireshark con el Sistema

Operativo del equipo en uso puede verse en la Figura 6.1 [58].
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Wireshark

Sistema
Operativo

TCP/IP

Socket ‘—_—+cmm Ethermet

Tarjeta Ethemst

] 1 ]

Figura. 6.1. Esquema integracion Wireshark con el SO

COMMVIEW FOR WIFI

CommView for WiFi es la version para conexiones inalambricas de uno de
los sniffers mas completos y mejor valorados para Windows, se encarga de
capturar los paquetes que circulen por una conexion inalambrica para testearlos,
analizarlos y comprobar el grado de optimizacion de una red inalambrica en

diversos aspectos.

Se comporta exactamente igual que lo haria un sniffer (utilidad disefiada
para capturar el trafico que viaja por redes de tipologia Ethernet) en una red local
por tanto capturara tramas, analizara cabeceras, tiene soporte para cerca de 70
protocolos entre ellos: RTP y RTCP, paquete de IP, direcciones IP, sesiones,

datagramas, es compatibles con redes 802.11a, 802.11b y 802.11g, etc [59].

CommView for WiFi [60]es util para los administradores de red por su motor
de descifrado, es un sistema capaz de poner a prueba la seguridad de una red,
descifrando las claves WEP y WPA definidos en sus puntos de acceso.
CommView for WiFi es capaz de reconstruir sesiones TCP, generar estadisticas
muy detalladas, monitorizar anchos de banda, exportar direcciones IP, entre otras

posibilidades.
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Requisitos
¢ Sistema operativo: Win2000/XP/2003/Vista
¢ Conexion inalambrica

¢ Lista de tarjetas de red compatibles

Caracteristicas

¢ Escaneo de mas de 70 protocolos.
¢ Captura de trafico WLAN 802.11 a/b/g/n
¢ Descifrado de paquetes WEP y WPA

¢ Multitud de opciones avanzadas

CommView for WiFi [ X|

| File Search View Tools Settings Rules Help

EAPCE A8 DEPERL (B8 N

(2 Nodes | (3] channels | 94 Latest 1P Connections | (@ Packets | 1 Logging | 4 Rules | £ alarms |

MAC Address ~ | channel [T 55D | Encryption | Signal | Rate | Bytes | Packets | R ICVEr...

& Ap_DLINK 1 AP PINO.. WPA-CCMP 51/69/81 1/5.78(5¢ 122,801 1,249 66 0
LinksysGro:60:89:05 11 STA WPA 1/69/78 1/32.44/48 27,549 377 0 0
AP_DLINK 161 AP PINO... WEP  23(50/63 6/46.41/54 2,299,698 53,090 551 0
Proxim 161 STA WEP  41/61/80 6/53.2/54 1,907,050 25,669 124 0

Capture: On  |Packets: 61,071 | Keys: WEP, WPA |Auto-saving: OFF  [Rules: OFf  |alarms: OFf  [0% CPUUsage | Vi

Figura. 6.2. Commview for Wifi
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