
ESCUELA POLITECNICA ESCUELA POLITECNICA 
DEL EJERCITODEL EJERCITO

Vinicio Ramirez M.Vinicio Ramirez M.

Carrera de IngenierCarrera de Ingenieríía de a de 
Sistemas e InformSistemas e Informááticatica

Desarrollo de una aplicaciDesarrollo de una aplicacióón n 
Sign Sign –– On en Smart CardsOn en Smart Cards



SEGURIDAD INFORMSEGURIDAD INFORMÁÁTICATICA

La Seguridad InformLa Seguridad Informáática debe vigilar principalmente por los siguientes tica debe vigilar principalmente por los siguientes 
elementos:elementos:

INTEGRIDADINTEGRIDAD
Los componentes del sistema permanecen intactos a menos que Los componentes del sistema permanecen intactos a menos que 
sean modificados por los usuarios autorizados.sean modificados por los usuarios autorizados.

DISPONIBILIDADDISPONIBILIDAD
Los usuarios deben tener disponibles todos los componentes del Los usuarios deben tener disponibles todos los componentes del 
sistema cuando assistema cuando asíí lo deseen.lo deseen.

PRIVACIDADPRIVACIDAD
Los componentes del sistema son accesibles sLos componentes del sistema son accesibles sóólo por los usuarios lo por los usuarios 
autorizados.autorizados.



SEGURIDAD INFORMSEGURIDAD INFORMÁÁTICATICA

CONTROLCONTROL
Solo los usuarios autorizados deciden cuando y como permitir el Solo los usuarios autorizados deciden cuando y como permitir el 
acceso a la informaciacceso a la informacióón.n.

AUTENTICIDADAUTENTICIDAD
Definir que la informaciDefinir que la informacióón requerida es vn requerida es váálida y utilizable en tiempo, lida y utilizable en tiempo, 
forma y distribuciforma y distribucióón.n.

NO REPUDIONO REPUDIO
Evita que cualquier entidad que envEvita que cualquier entidad que envííe o reciba informacie o reciba informacióón niegue n niegue 
que lo hizo.que lo hizo.

AUDITORIAAUDITORIA
Determinar quDeterminar quéé, cu, cuáándo, cndo, cóómo y quimo y quiéén realiza acciones sobre el n realiza acciones sobre el 
sistema.sistema.



SEGURIDAD INFORMSEGURIDAD INFORMÁÁTICATICA
CRIPTOGRAFIACRIPTOGRAFIA

Transformar un mensaje legible en otro cifrado, mediante la Transformar un mensaje legible en otro cifrado, mediante la 
utilizaciutilizacióón de claves, que solo el emisor y receptor conocen.n de claves, que solo el emisor y receptor conocen.

Utilidades: Utilidades: 

Genera certificados digitalesGenera certificados digitales
Genera firmas digitalesGenera firmas digitales
Protege informaciProtege informacióón n 
Protege trProtege trááficofico
Almacena credenciales localmente de una manera muy segura Almacena credenciales localmente de una manera muy segura 



SEGURIDAD INFORMSEGURIDAD INFORMÁÁTICATICA

MMÉÉTODOS CRIPTOGRTODOS CRIPTOGRÁÁFICOSFICOS

SIMSIMÉÉTRICOS O DE CLAVE PRIVADATRICOS O DE CLAVE PRIVADA

Se emplea la misma clave para cifrar y descifrar. Se emplea la misma clave para cifrar y descifrar. 
El emisor y receptor deben conocerlas. El emisor y receptor deben conocerlas. 

ASIMASIMÉÉTRICOS O DE CLAVE PTRICOS O DE CLAVE PÚÚBLICABLICA

Se emplea una clave privada y una clave pSe emplea una clave privada y una clave púública.blica.
Una de ellas es utilizada para cifrar y la otra para descifrar. Una de ellas es utilizada para cifrar y la otra para descifrar. 
El emisor conoce una y el receptor la otra. El emisor conoce una y el receptor la otra. 
Cada clave no puede obtenerse a partir de la otra.Cada clave no puede obtenerse a partir de la otra.



SEGURIDAD INFORMSEGURIDAD INFORMÁÁTICATICA

FIRMA DIGITALFIRMA DIGITAL

Verifica que la informaciVerifica que la informacióón no ha sido modificada n no ha sido modificada 
(integridad) desde su generaci(integridad) desde su generacióón.  n.  

CERTIFICADOS DIGITALESCERTIFICADOS DIGITALES

Certifican que quien firma un documento electrCertifican que quien firma un documento electróónico, es nico, es 
quien dice ser, para lo cual se generan previamente la quien dice ser, para lo cual se generan previamente la 
clave pclave púública y privada del remitente. blica y privada del remitente. 



TARJETAS INTELIGENTESTARJETAS INTELIGENTES
Tarjetas de Tarjetas de plpláásticostico similares a las tarjetas de similares a las tarjetas de crcrééditodito..
Poseen un circuito integrado. Poseen un circuito integrado. 
Este circuito puede ser de sola Este circuito puede ser de sola memoriamemoria o contener un o contener un 
microprocesadormicroprocesador ((CPUCPU) con un ) con un sistema operativosistema operativo que le permite:que le permite:

Almacenar Almacenar 
Encriptar informaciEncriptar informacióón n 
Leer y escribir Leer y escribir datosdatos, como un , como un 
ordenador.ordenador.



TARJETAS INTELIGENTESTARJETAS INTELIGENTES

CLASIFICACIÓN POR EL TIPO DE CONTACTO

Tarjetas inteligentes de Lectores con Contacto

Poseen chip y una placa de contactos
Necesitan lector/grabador para comunicarse con el exterior

Tarjetas inteligentes de Lectores sin Contacto

Poseen chip y antena para realizar transacciones
Transacciones rápidas

Tarjetas inteligentes Híbridos (Ambos Lectores )

Combinación de las anteriores.



TARJETAS INTELIGENTESTARJETAS INTELIGENTES
CLASIFICACIÓN POR EL TIPO DE MICROCHIP

Tarjetas de Memoria Simple:

Chip integrado

Ventaja: 

Almacenamiento más seguro de la información

Desventaja: 

Sólo almacenar información no la procesa



TARJETAS INTELIGENTESTARJETAS INTELIGENTES
CLASIFICACICLASIFICACIÓÓN POR EL TIPO DE MICROCHIPN POR EL TIPO DE MICROCHIP

Tarjetas de memoria inteligente con LTarjetas de memoria inteligente con Lóógica de gica de SeguridadSeguridad: : 

Tarjetas Tarjetas microprocesadoresmicroprocesadores

Ventajas:Ventajas:

Dispositivo seguro por definiciDispositivo seguro por definicióónn
Capaces de procesar informaciCapaces de procesar informacióón (ademn (ademáás de almacenarla)s de almacenarla)
Pueden ser programadas.Pueden ser programadas.
MultiaplicaciMultiaplicacióón (monedero electrn (monedero electróónico, informacinico, informacióón bancaria, n bancaria, 
telefontelefoníía,etca,etc))

Desventajas:Desventajas:

Lenguajes de programaciLenguajes de programacióón de tarjetas dependientes del hardware.n de tarjetas dependientes del hardware.
ProgramaciProgramacióón de las tarjetas en ensamblador.n de las tarjetas en ensamblador.
Aplicaciones desarrolladas por el proveedor de la tarjeta.Aplicaciones desarrolladas por el proveedor de la tarjeta.



TARJETAS INTELIGENTESTARJETAS INTELIGENTES

TamaTamañños de tarjetas ISO 7816os de tarjetas ISO 7816--11

IDID--1 (es el m1 (es el máás habitual)s habitual)
IDID--0000
IDID--000 (GSM)000 (GSM)

Mostrar escritorio.scf



PROTOCOLOS DE PROTOCOLOS DE 
AUTENTICACIAUTENTICACIÓÓN: KERBEROSN: KERBEROS

•• Protocolo de seguridadProtocolo de seguridad

•• Utiliza criptografUtiliza criptografíía de claves sima de claves siméétricas para validar usuariostricas para validar usuarios

•• Evita el envEvita el envíío de contraseo de contraseññas a travas a travéés de la red. s de la red. 

KerberosKerberos puede proporcionar tres servicios de seguridad:puede proporcionar tres servicios de seguridad:

AutenticaciAutenticacióón:n: Probar que usted es quien dice ser.Probar que usted es quien dice ser.

Integridad:Integridad: Asegurar que los datos no son modificados en su    Asegurar que los datos no son modificados en su    
trtráánsito.nsito.

Privacidad:Privacidad: Asegurar que los datos no son leAsegurar que los datos no son leíídos por personas dos por personas 
ajenas.ajenas.



PROTOCOLOS DE PROTOCOLOS DE 
AUTENTICACIAUTENTICACIÓÓN: KERBEROSN: KERBEROS

VENTAJAS

Autenticación segura:  mezcla de números aleatorios y marcas de tiempo

Eliminar la transmisión a través de la red de información de autenticación. 

Confidencialidad de datos: Flujo seguro mediante cifrado con claves de 
sesión

DESVENTAJAS

Gran centralización del sistema, si el servidor Kerberos falla, no habrá
autenticación y por tanto no se podrá prestar ningún servicio que requiera 
autenticación 

Casi toda la seguridad reside en el servidor de la base de datos, y si esta se 
ve amenazada, lo estará la red 

Necesarias aplicaciones “kerberizadas” en todos los participantes



ARQUITECTURA AAAARQUITECTURA AAA
AUTENTICACION (Authentication)AUTENTICACION (Authentication)

ComprobaciComprobacióón de que el usuario es quien dice sern de que el usuario es quien dice ser

AUTORIZACIAUTORIZACIÓÓN (Authorization)N (Authorization)
VerificaciVerificacióón de las tareas autorizadas n de las tareas autorizadas 

CONTABILIDAD (Accounting) CONTABILIDAD (Accounting) 
MediciMedicióón del consumo de recursos recursosn del consumo de recursos recursos



SIGN ONSIGN ON

Cliente

Agente 
certificador

Servidor
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INSTALACIINSTALACIÓÓN DE ACTIVE N DE ACTIVE 
DIRECTORY DIRECTORY -- DHCPDHCP



Finalización
De la Instalación
Active Directory

DHCP, etc

INSTALACIINSTALACIÓÓN DE ACTIVE N DE ACTIVE 
DIRECTORY DIRECTORY -- DHCPDHCP



INSTALACIINSTALACIÓÓN DE LA ENTIDAD N DE LA ENTIDAD 
EMISORA DE CERTIFICADOSEMISORA DE CERTIFICADOS

Entidad 
emisora raíz 
de la empresa



Almacenamiento 
de los certificados

INSTALACIINSTALACIÓÓN DE LA ENTIDAD N DE LA ENTIDAD 
EMISORA DE CERTIFICADOSEMISORA DE CERTIFICADOS



CONFIGURACICONFIGURACIÓÓN DE ENTIDAD N DE ENTIDAD 
EMISORA DE CERTIFICADOSEMISORA DE CERTIFICADOS

Seleccionar 
Plantillas



Seleccionar 
plantillas a 

ser emitidas

CONFIGURACICONFIGURACIÓÓN DE ENTIDAD N DE ENTIDAD 
EMISORA DE CERTIFICADOSEMISORA DE CERTIFICADOS



GENERACIGENERACIÓÓN DEL CERTIFICADO N DEL CERTIFICADO 
DEL AGENTE DE INSCRIPCIDEL AGENTE DE INSCRIPCIÓÓNN

Solicitar un 
certificado



Crear y Enviar 
una Solicitud a 

esta CA

GENERACIGENERACIÓÓN DEL CERTIFICADO N DEL CERTIFICADO 
DEL AGENTE DE INSCRIPCIDEL AGENTE DE INSCRIPCIÓÓNN



Enviar 
solicitud

Seleccionar 
la Opción de 
Agente de 
Inscripción

GENERACIGENERACIÓÓN DEL CERTIFICADO N DEL CERTIFICADO 
DEL AGENTE DE INSCRIPCIDEL AGENTE DE INSCRIPCIÓÓNN



Instalar 
certificado

GENERACIGENERACIÓÓN DEL CERTIFICADO N DEL CERTIFICADO 
DEL AGENTE DE INSCRIPCIDEL AGENTE DE INSCRIPCIÓÓNN



Finalización 
Configuración 
del Agente 
Certificador

GENERACIGENERACIÓÓN DEL CERTIFICADO N DEL CERTIFICADO 
DEL AGENTE DE INSCRIPCIDEL AGENTE DE INSCRIPCIÓÓNN



GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS

Solicitar un 
certificado 
para 
usuario



Solicitar un 
certificado 
para tarjeta 
inteligente

GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS



Aceptar la 
solicitud

GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS



Seleccionar 
la opción 
de…

Seleccionar 
usuario desde 
Active Directory

GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS



Inscribir la 
tarjeta

GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS



Ingresar 
Código de la 
Smart

 
Card

GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS



Verificar Certificado 
en Smart

 
Card

GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS



Certificado en 
Smart

 
Card

GENERACIGENERACIÓÓN DE CERTIFICADOS N DE CERTIFICADOS 
PARA USUARIOSPARA USUARIOS



INICIO DE SESIINICIO DE SESIÓÓN CON N CON 
TARJETA INTELIGENTETARJETA INTELIGENTE

Cliente listo para 
log on con smart 

card



****

Ingresar Pin
 

de 
Smart Card

INICIO DE SESIINICIO DE SESIÓÓN CON N CON 
TARJETA INTELIGENTETARJETA INTELIGENTE



GRACIASGRACIAS
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