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SEGURIDAD INFORMATICA

La Seguridad Infermatica debe vigilar principalmente por les siguientes
elementos:

= INTEGRIDAD

Los componentes del sistema permanecen Intactos a menos gque
sean modificados por los usuaries autorizados.

= DISPONIBILIDAD

Los usuarios deben tener disponibles todes los componentes del
Sistema cuando asi le deseen.

= PRIVACIDAD

Los componentes del sistema son; accesibles solo por los usuarios
autenizados.



SEGURIDAD INFORMATICA

CONTROL

Solo les usuarios autorizados deciden cuando y como: permitir el
acceso a la infermacion.

AUTENTICIDAD

Definir gue la infermacion reguerida es valida y utilizalble en tiempo,
forma y. distribucion.

NO REPUDIO

Evita gue cualquier entidadi que envie o reciba informacion niegue
gue lo hize.

AUDITORIA

Determinar que, cuando, come . guien realiza acciones sebre el
sistema.



SEGURIDAD INFORMATICA

CRIPTOGRAFIA

Transformar un mensaje legible en otro cifrade, mediante la
utilizacion de claves, gue solo el emisor y receptor conocen.

Texto

Plano

Utilidades:

5 Genera certificades digitales

= Genera firmas digitales

= Pretege informacion

= Pretege trafico

= Almacena credenciales lecalmente de Una manera muy: segura



SEGURIDAD INFORMATICA

METODOS CRIPTOGRAFICOS

= SIMEJRICOS O DE CILAVE PRIVADA

Se emplea la misma clave para cifrar y desciirar.
El emisor y receptor deben conocerlas.

= ASIVETRICEOS © DE CLAVE PUBLICGA

Se emplea una clave privada y una clave publica.

Una de ellas es uiillizada para ciirar V. la etra para descifiar.
El emiser conece una y el receptor la otra.

Cada clave ne puede ehienerse a partr de'la oira.



SEGURIDAD INFORMATICA

EIRMADIGITAL

Verifica que la infermacion no ha sido moedificada
(Integridad) desde suigeneracion.

CERTIFICADOS DIGITALES

Certifican gue guien firma un documento electronico, es
guien dice ser, para lo cual se generan previamente |a
clave publica y privada del remitente.



TARJETAS INTELIGENTES

Tarjetas de plastico similares a las tarjetas de credito.
Poseen un circuito integrado.

Este circuito puede ser de sola memoria o contener un
micreprocesador (CPU) con un sistema operative que le permite:

= Almacenar
= Encriptar infermacion
= | eery escribir dates, como un : | m

- Tanpela Go WeEnblaciman
" flealrairsca

ordenador.




TARJETAS INTELIGENTES

CLASIFICACION POR EL TIPO DE CONTACTO

Tarjetas inteligentes de Lectores con Contacto

= Poseen chip y una placa de contactos
= Necesitan lector/grabador para comunicarse con el exterior

Tarjetas inteligentes de Lectores sin Contacto

= Poseen chip y antena para realizar transacciones
= Transacciones rapidas

Tarjetas inteligentes Hibridos (Ambos Lectores )

= Combinacioén de las anteriores.



TARJETAS INTELIGENTES

CLASIFICACION POR EL TIPO DE MICROCHIP
Tarjetas de Memoria Simple:
= Chip integrado
= Ventaja:
= Almacenamiento mas seguro de la informacion
= Desventaja:

= Solo almacenar informacion no la procesa



TARJETAS INTELIGENTES

CLASIEICACION POR EL TIPO DE MICROCHIP
Tarjetas de memoria inteligente con Logica de Seguridad:
Tfarjetas microprocesadores
= \/entajas:
= Dispoesitive seguros por definicion
= Capaces de precesar informacion (ademas de almacenarla)

= Pueden ser programadas.

= Multraplicacion (monedero electronico, Informacion bancaria,
telefonia,eic)

= [Desventajas:
= | enguajes de programacion de tarnetas dependientes, del hardware.

= Programacion de las tanjetas en ensamblador.
= Aplicacienes desarrelladas per el preveedor de la tarjeta.



TARJETAS INTELIGENTES

Tamanos de tarjetas ISO 7816-1

= |D-1 (es el mas habitual)
= |[D-00
= |[D-000 (GSM)

ID-000 ID-00 ID-1



PROTOCOLOS DE
AUTENTICACION: KERBEROS

» Protocolo de seguridad
» Ultiliza criptografia de claves simetricas para validar usuarios
o Evita el envio de contrasenas a traves de la red.

Kerberes puede proporcionar tres servicios de seguridad:

= Autenticacion: Prebar gue usted es guien dice ser.

= |ntegridad: Asegurar gue los dates no son modificados en su
transito.

= Privacidad: Asegurar gue los dates no sonileides; por personas
ajenas.



PROTOCOLOS DE
AUTENTICACION: KERBEROS

VENTAJAS
= Autenticacion segura: mezcla de numeros aleatorios y marcas de tiempo
= Eliminar la transmision a través de la red de informaciéon de autenticacion.

= Confidencialidad de datos: Flujo seguro mediante cifrado con claves de
sesion

DESVENTAJAS

= Gran centralizacion del sistema, si el servidor Kerberos falla, no habra

autenticacion y por tanto no se podra prestar ningln servicio que requiera
autenticacion

= Casitoda la seguridad reside en el servidor de la base de datos, y si esta se
ve amenazada, lo estara la red

= Necesarias aplicaciones “kerberizadas” en todos los participantes



ARQUITECTURA AAA

AUTENTICACION (Authentication)
= Comprobacion: de que el usuario es guien dice ser.

AUTORIZACION! (Authorization)
= \/erificacion de las tareas autorizadas

CONTABILIDAD (Accounting)
=  |Medicion del consumo de recursos recursos



SIGN ON

~

Agente
certificador

Cliente
Servidor
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INSTALACION DE ACTIVE
DIRECTORY - DHCP

Nombre de dominio de Active Directory
Un dominio de Active Directory se identifica por un nombre DS,

Asistente para configurar su servidor

Escriba el nombre DNS completo para el nueva dominio.

Ejempla de un nombre DNS completo: smalbusiness.local Asistente para configurar su servidor

Al us nsion "Jocal” al final del nombre de dominio de Active Directory, el dominio interno
permanecera separado de su dominio de Internet, Resumen de las selecciones
Ver y confirmar las opciones seleccionadas,

Instalar servidor OHCP (si es necesaria)

Instalar Active Director vidor DNS (configurar este servidor como un controlador de dominio)
Crear el siquiente nombre de dominio completo: minfir z

Enviar consultas DNS sin resolver al siguiente servidor

Para cambiar su seleccidn, haga clic en Atras, Para continuar configurando esta Funcién , haga clic en Siguiente,

Cancelar | Ayvuda |




INSTALACION DE ACTIVE
DIRECTORY - DHCP

Asistent e para configurar su servidor

Progresn de configuracian del servidor
Se ectan levandn & cabo 35 siguisntes acdones celecconadas,

Aignar direccidn TP estatica
Inskaly servidar DHCP
Instalar acthe Cirectory
Instalar servidar LS
Aignar resnvisdor ORS; 19
Configurar v 2 5
Abonzar ser

Establacer un combsxbo de nombee de aplcacion en Schve Drschoey en este contralador
de dominio para las aplcariores de cliencs TAFT

v
W
"
o
W
W
W

Progreso d figuradion del servidor:
AEEERREEREEEEREEREERENEEEEER

La configoracion del servidor Finalzad,

AT EeET

fyuda i

Finalizacion
De la Instalacion
Active Directory

DHCP, etc




INSTALACION DE LA ENTIDAD
EMISORA DE CERTIFICADOS

Asistente para componentes de Windows

Tipo de entidad emisora de certificados
Seleccione el tipo de entidad emizora de certificados gue dezea establecer.

"~ Entidad emisora subordinada de la empresa E ntl d ad
" Entidad emizora raiz independiente

" Entidad emisora subordinada independiente emiSora raiz
Descripoion del tipo de entidad emisora d e Ia em p resa

La entidad emizora de certificados de mayor confianza en una empresa. Debe instalarze

antes gue laz demas entidades emizoras.

I Usarla configuracidn personalizada para generar sl par de claves v el certificadn
de entidad emizora

Cancelar | Apuda |




INSTALACION DE LA ENTIDAD
EMISORA DE CERTIFICADOS

Asistente para componentes de Windows

Configuracion de la base de datos de certificados
Escriba la ubicacion para la baze de datos de certificados, el registra de |a base de datos v la
informacion de configuracion.

Examinar... | c
Begiztro de la base de datos de certificados: - AI {ielesineinni=g to
C:AWINDOWShaystem32iCertLog Ezaminar... | d e I 0OS ce rt | f| ca d oS

[T Almacenar |z infarmacion de configuracion en una carpeta compartida
Carpeta compartida:

I Examinar..

I Consenvarla base de datos de certificadas

Carcelar | Ayuds I




CONEIGURACION DE ENTIDAD
EMISORA DE CERTIFICADOS

{& Entidad emisora de certificados

archiva  fccion

!" Entidad emisora de cert:
= Cernificadora

cacion de directorio d

and dor de daminio
ecuperacion de EFS

1 del cli

L4 Plantillas de certificado
1 del

G Usuario Si > archivos de cifrado, Correo se

Entin:lan:l emisora de certificados subordin,,, < S e I e CCI onar

E@":"'jr"'ir'i‘-:tf'-ﬁ'j':'f' Firrna stas de confianza de Microsaft,

Administrar | P I a ntl I |aS

Plartilla de certificadn que se va & emitit

Aline:

Ayuda

Creaun objeto nuevo en eske contenedor,




CONEIGURACION DE ENTIDAD
EMISORA DE CERTIFICADOS

[ Entidad emisora de certificados

Accion Wer  Avuda

&= BE XEB| 2

Autenticacian del cliente, Inicio de sesidn de tarjeta inkeligente
Carren sequra, Autenticacion del diente, Inicio de sesidn de tarieta inteligente

ectroni:
, Inicio de

Seleccionar

@E : o Web _ i = .:'. o . planti”as a
quipa ! = & EMHICAC | SErYIdor agn
Gl usuario rchivvos de cifrada, . - serem ItldaS

G Entidad emisora de certificados subardin, .

Adriiris




GENERACION DEL CERTIFICADO
DEL AGENTE DE INSCRIPCION

/J Servicios de Certificate Server de Microsoft - Microsoft Internet Explorer

Yinculos **

Microsoft Sericios de Cerificate Server - Certificadora Principal

Bienvenida

Al utilizar

Solicitar un
certificado




GENERACION DEL CERTIFICADO
DEL AGENTE DE INSCRIPCION

ZJ servicios de Microsoft Certificate Server - Microsoft Internet Explorer = | & x|

Archiva  Edicidn  Wer Faworitos  Herramientas  Ayuda | #
Qs - 63 - ¢ B @ | ) Bisqueda - Favoritos 441 | v s =B
Direccidn I& http:ff192.165.0.1/certsryjcertrgad.asp j Ir | Yinculos

-

Microsoft de ificate ] Cerificadora Principal

Solicitud de cetificado avanzada

La directiva de la entidad emisora (CA) determina los tipos de certificados que pusde solicitar. Haga clic en una de las siguientes opciones
para:

Creary enviar una solicitud a esta CA.

Enviar una solicitud de certificados usando un archivo cifrado de basefd CMC o PKCS #10 o una solicitud de rencvacion usando un
archivo cifrado de basefd PRCS #7.

Solicitar un certificado para una tarjeta inteligente de otro usuario usando la Estacidn de inscripcidn de certificados para tarjetas
inteligentes.

Mota: Debe tener un agente de inscripcidn de cerificados para enviar una solicitud de otro usuario.

Crear y Enviar
una Solicitud a
esta CA

|

@ http: {192, 1658.0.1 fcertsrvfcertrama. asp ’_ I_ ’_ ’_ ’_ |0 Sitins de confianza




GENERACION DEL CERTIFICADO
DEL AGENTE DE INSCRIPCION

Microsoft Sewvicios de Certificate Server -- Certificadora

Solicitud de certificado avanzada

Plantilla de certificado:

Seleccionar

la Opcion de
Agente de Enviar
Inscripcion solicitud

itud en un ar

Maombre




GENERACION DEL CERTIFICADO
DEL AGENTE DE INSCRIPCION

4J servicios de Microsoft Certificate Server - Microsoft Internet Explorer

Microsoft Servicios de Cerificate Server - Certificadora Principal

Instalar
certificado




GENERACION DEL CERTIFICADO
DEL AGENTE DE INSCRIPCION

ZJ servicios de Microsoft Certificate Server - Microsoft Internet Explorer

==l x|
| &

Archivo Ediciom  Wer FEawvoritos  Herramientas  Ayuda
Qardss - - x 2 @ | ) Blsgqueda 7 Favoritos 4% | (J~ s + [J iR

Direccion IE http:§i192.168.0. 1/certsrvfcertrmpn. asp

j Ir | Winculas **

-

Microsoft ertificate Server - Certificadora Principal

Certificado instalado

Se ha instalado satisfactoriamente su certificado nuevo.

Finalizacion
Configuracion
del Agente
Certificador

|

[ T | | |@ stios de confianza




GENERACIONIDE CERTIFICADOS
PARA USUARIOS

2 servicios de Certificate Server de Microsoft - Microsoft Internet Explorer

Microsoft Senicios de Cerificate Server - Certificadora

Bienvenida

Solicitar un
certificado
para
usuario




GENERACIONIDE CERTIFICADOS
PARA USUARIOS

/J Servicios de Microsoft Certificate Server - Microsoft Internet Explorer

Microsoft Servicios de Certificate Server - Certificadora

Solicitud de certificado avanzada

directi i emi mina los ti =) icitar. icenuna

ian de cerifica ra enviar una solicitud de otro

Solicitar un
certificado
para tarjeta
inteligente

2] htkpify



GENERACIONIDE CERTIFICADOS

PARA USUARIOS

- Estacién de inscripcidn de la tarjeta inteligente de Microsoft - Microsolft In_ternef Explorer

Sericios de Microsoft Certificate Server Principal
Estacién de inscripcién de certificados para tarjetas inteligentes

Opciones de inscripcidn:

Estado:

E

Aceptar la
solicitud




GENERACIONIDE CERTIFICADOS
PARA USUARIOS

Z} Estacion de inscripcion de la tarjeta inteligente de Microsoft - Microsoft Internet Explorer

Sericios de Microsoft Certificate Server Principal
Estacién de inscripcién de certificados para tarjetas inteligentes

Opciones de inscripcidn:

Plantillad

Seleccionar
Ia OpCién Estado:
de...

Seleccionar
usuario desde
Active Directory

O




GENERACIONIDE CERTIFICADOS
PARA USUARIOS

'a Estacion de inscripcion de la tarjeta inteligente de Microsoft - Microsoft Internet Explorer

Servicios de Microsoft Certificate Server

Estacion de inscripcion de certificados para tarjetas inteligentes

Opciones de inscripcidn:

Entidad

Inscribir la
tarjeta




GENERACIONIDE CERTIFICADOS
PARA USUARIOS

) Estacidn de inscripcidn de la tarjeta inteligente de Microsoft - Microsoft In_l:ernei: Explorer

archive  Edicidn Y¥er  Fawvoritos  Herramigntas  Avuda

=15
| &

Ofras. = &Y ~ [x] [2] & D Bisqueda 7 Favaritos & C- s R~ [ ]
) A 25 "2 S L

Direccidn IE http:ff192, 168.0.1 certsrv/certsces, asp

5

LIIr

| Winculos

Estacion de inscripcion de certificados para tarjetas inteligentes

=l

Opcioneg de inscripcidn:

Plantilla de certificado: IIniciD de sesidn de Tarjeta imeligemej

Entidad emisora de cerificados: ICertiﬂcadora 'I
o]
darsnisine de ira e (RTEETM verificacion de PIN

3|

Certificada Ii -
de firma de administradar: Atiministy I Introducir PIN
i [
==

Usuario gque se ingcribira:
Ixm

Ivramirez@

Cancel

o]

Estado:

Seleccionar certificada..

Seleccionar usuario. ., .

Espere mientras el usuario se inscribe. .

Ingresar
Caodigo de la
Smart Card

|

@ Inscribienda. ..

[ | | | [@ sitios de confianza




GENERACIONIDE CERTIFICADOS
PARA USUARIOS

a Estacion de inscripcion de la tarjeta inteligente de Microsoft - Microsoft Internet Explorer

Archivo  Edicion Wer  Faworitos  Herramientas — Awuda
Q) Atras ~ 63 ~ [x [F] @ | - Bosgueda ¢ Favoritos £ | A &5 = LJ i
Direccian I@ http:/f192.168.0.1 certsrvjcertsces, asp LI Ir

| Winculos >

Estacion de inscripcion de certificados para tarjetas inteligentes

Opciones de inscripcidn:

Plantilla de certificado: |Inici0 de sesidn de Tareta inteligentell

Entidad emisora de certificados: ICeﬂiﬂcadora "I

Proveedor
de servicios de cifrado: |CeresCSF‘

Cerificado
de firma de administrador:

IAdminiStradDr Selecciohar certificada..

Usuario gque se inscribira:

|wamirez@minﬁn.gov.ec Seleccionar Usuatia., .,

Estado:

La tarjeta inteligente esta lista. Presione "“Wer certificado’ para asegurarse de que el certificado contiene la informacion personal correcta
acerca del usuario.

[7er Certificadn Usuario nuevo

Verificar Certificado
en Smart Card

=

[ [ [ | | |é& sitios de confianza




GENERACIONIDE CERTIFICADOS
PARA USUARIOS

Certificado

skalles I Ruka de certificacian I

Informacidn del certificado

Este certificado esta destinado a los siguientes propositos:

*Pry identidad & un equipo remoto
+Inicio ion de karjeta inteligente

Enviado a: Vinicio Ramirez

Emitido por Certificadora

Certificado en
Smart Card valido desde 2

Tiene una clawve privada correspondiente a este certificado,

Declaracian del g




INICIO DE SESION CON
TARJETA INTELIGENTE

Windows

[Windowszo

Basado en mcru:r!ugla NT

i
. E Inserte la tarjeta o presione Ctrl-Alt-Supr para iniciar.

Ctrl-alk-Supr ayuda a mantener su contrasefia segura, Haga clic en Avuda para
mas informacion,

Avuda

Cliente listo para
log on con smart

card




INICIO DE SESION CON
TARJETA INTELIGENTE

Iniciar sesion en Windows

| *xkXx

™ Iniciar sesidn usando una conexidn de accesa telefdnico

Ingresar Pin de
Smart Card




— GRACIAS
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