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RESUMEN: La Seguridad de la Informacion (S-1) es algo mas que un antivirus, cortafuego o
cifrado de datos, la S-l1 es el resultado de operaciones realizadas por personas y que son
soportadas por la tecnologia (Gonzalo Alvarez Marafion, Pedro Pablo Pérez Garcia, 2004); bajo
este contexto, la Escuela Politécnica del Ejército (ESPE) desde el afio 2010 ha realizado
adquisiciones considerables de equipamiento de seguridad perimetral y software de altas
prestaciones, requiriéndose definir politicas, normas, procedimientos y controles que permitan
gestionar correctamente los principios de la S-1 (integridad, disponibilidad y confiabilidad).

El objetivo principal de esta investigacion es presentar una propuesta formal para implementar
politicas y controles de buenas practicas que recomienda la Norma ISO/IEC 27002 enfocado a dos
procesos de la UTIC: Base de Datos y Redes y Comunicaciones. Se pretende entregar una guia
flexible, coherente e integral que permitira minimizar o eliminar los ataques, vulnerabilidades,
desastres naturales o disturbios sociales que destruyan la informacién, poniendo en peligro
inminente a la Institucion. Se propone un acercamiento a la metodologia OCTAVE para gestionar
el riesgo y a la norma de seguridad ISO/IEC 27002. Se realizé un estudio real de las politicas,
procesos, controles, planes y manuales existentes en la UTIC, para culminar con el Plan Maestro
de Seguridad Informatica con lineamientos de la norma ISO/IEC 27002. La utilizacion de estas
politicas y controles permitiran ofrecer servicios de tecnologia de calidad acorde a las exigencias
Institucionales y tendencias Mundiales.
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ABSTRACT: Information Security (I-S) is more than one antivirus, firewall and data encryption,
the I-S is the result of operations carried out by people and that are supported by technology
(Gonzalo Alvarez Marafion, Pedro Pablo Pérez Garcia, 2004), in this context, the Army
Polytechnic School (ESPE) since 2010 has made substantial purchases of perimeter security
equipment and high-performance software, requiring define policies, standards, procedures and
controls to manage properly the principles of Sl (integrity, availability and reliability).

The main objective of this research is to present a formal proposal to implement policies and
controls best practices recommended by the ISO/IEC 27002 to two processes UTIC: Database and
Networking and Communications. It attempts to provide a flexible, consistent and comprehensive
which will minimize or eliminate attacks, vulnerabilities, natural disasters or civil unrest destroy
information, imminently endangering the institution. We propose an approach to the OCTAVE
methodology for managing risk and safety standard ISO / IEC 27002. Secondly, a real study of the
policies, processes, controls, plans and manuals in UTIC, culminating in the Master Plan
guidelines 1-S with ISO/IEC 27002. The use of these policies and controls allow technology to offer
quality services in line with Institutional requirements and Global trends.
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. Introduccion

Las actividades de administrativas, de docencia, investigacion y vinculacion con la colectividad
que se realizan en la ESPE dependen en mayor medida de las Tecnologias de la Informacion (TI).
Esto se da porque se obedece directamente a una sociedad moderna cada vez mas exigente de



conocimientos, habilidades y desafios cientificos. Teniendo en cuenta los siguientes escenarios: el
entorno de TI actual, el aumento de normas y estandares de TI, y el enfoque de posicionar a la
ESPE entre las mejores universidades del Ecuador y de Latinoamérica, el objetivo principal de esta
investigacion desemboca en poner en manifiesto el gran valor de la aplicacion de las mejores
practicas de TI basadas en politicas y controles, con el fin de lograr la alineacion de la seguridad de
la informacion con los requerimientos del negocio. En este contexto, la UTIC de la ESPE ha sido
gestor de proyectos estratégicos ambiciosos que han logrado alcanzar una adecuada infraestructura
tecnoldgica, la cual permite que el interés institucional y de la comunidad politécnica estén a la
vanguardia del pais, razén por la cual se requiere de un cuerpo debidamente estructurado de normas
reguladoras, procedimientos, reglas y buenas practicas que garanticen plenamente la disponibilidad,
integridad y confiabilidad de la Informacion. La UTIC, actualmente dispone de procedimientos
dispersos referente a seguridad informatica entre las diferentes unidades de la UTIC, en un esfuerzo
por minimizar el impacto tecnoldgico ante la falta de una politica institucional.

Por tanto, esta investigacion se enfoca en el uso de los controles de buenas practicas que
recomienda la Norma ISO/IEC 27002 para fortalecer la S-1 en la ESPE con el fin de coordinar y
armonizar el trabajo de las diferentes unidades de la UTIC hacia el logro de un objetivo exclusivo
que es: “la entrega de servicios de TI con calidad y excelencia”.

1. Metodologia
Las mejores préacticas de Tl y el uso de politicas y controles son muy importantes dentro de las
organizaciones, ya que no solo mejoran la gestion de las TI, lo cual es esencial para alcanzar
objetivos estratégicos institucionales, sino también que permiten una gestion eficaz de las
actividades que realiza el personal de T1. Para poder generar un plan maestro de S-1 bajo el estandar
ISO/IEC 27002 para la UTIC, esta investigacion se alineo en las siguientes etapas:

A. Definir la Seguridad de la Informacion

La seguridad informética concierne a la proteccién de la informacion que se encuentra en una
computadora o en una red de ellas y también a la proteccion del acceso a todos los recursos del
sistema (CYBSEC S.A., 2011). La S-l1 se enmarca en 3 principios fundamentales “Integridad-
Confidencialidad-Disponibilidad”, los mismos que son un conjunto de politicas y mecanismos que
permiten garantizar los recursos de los sistemas. Se puede definir entonces, que la misién de la S-I
es garantizar la proteccion de sus activos y su informacion sensible y critica que la integran e
interactlan, para ofrecer servicios que permiten la gestion del negocio y las operaciones de una
manera oportuna, confiable y segura, y que redunda en calidad para sus clientes, proveedores y
empleados.

Lamentablemente, los problemas experimentados por motivos de seguridad van desde ataques
externos, hasta incidencias en el interior de la propia organizacion, como aquellas provocadas por
empleados que borran archivos criticos o acceden a informacion confidencial. En ese contexto, la
seguridad informacion resulta vital en las organizaciones, mientras que la materializacion de los
riesgos y vulnerabilidades pueden significar millonarias pérdidas y comprometer su continuidad.

Hoy en dia las unidades educativas no estan libres de estos ataques informaticos, como lo
muestra un analisis al sitio web www.zone-h.org donde se realiza una investigacion estadistica que
muestra un total de 308 ataques exitosos realizados a paginas web de instituciones académicas
desde el 2002. Como objeto de este estudio, en la Figura 1 se visualiza que la pagina web de la
ESPE fue atacada el 15 de Abril del 2012. Zone-h es una organizacion en la que se puede visualizar
las “hackeadas” que han tenido los sitios web de las organizaciones.
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Figura 1: Paginas educativas del Ecuador atacadas (www.zone-h.org)

B. Definir el Riesgo

La norma ISO/IEC TR 13335-1, define al Riesgo como: “El potencial de que una amenaza dada
explote las vulnerabilidades causando pérdida o dafio a un activo o grupos de activos, y en
consecuencia de esto directa o indirectamente a la organizacion™.

a. Andlisis del Riesgo

Para minimizar el riesgo se realiza un analisis y administracién del mismo aplicando
efectivamente medidas de seguridad segun las amenazas, vulnerabilidades y el valor de los
activos a ser protegidos. Del andlisis realizado se puede entonces identificar, cuantificar y
evaluar el posible dafio que estos pueden causar en una organizacion y justificar las medidas
de seguridad que deben implementarse en la misma.

b. Gestion del Riesgo

Luego de que los riesgos sean identificados y catalogados; se puede tomar las siguientes
alternativas: aceptarlo, transferirlo, mitigarlo (implementando politicas de seguridad) y
evitarlo eventualmente., estas alternativas seran determinadas por la relacion costo/riesgo.

c. Metodologia OCTAVE

Es una metodologia para la busqueda de la S-1 basada en el analisis estratégico del riesgo y
la planeacion de una tecnica para su implementacion. EI Método OCTAVE utiliza un
enfoque de tres fases para examinar aspectos organizacionales y de tecnologia como lo
muestra la Figura 2.
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Figura 2: Fases de la Metodologia OCTAVE (resumen de la metodologia)

Para llegar a la fase de implantacién, OCTAVE recomienda una serie de talleres que llevan a
su ejecucion mediante un equipo de analisis interdisciplinario de tres a cinco personas que
trabajen en la organizacion. EI método aprovecha el conocimiento de multiples niveles de la
organizacion para lograr los siguientes resultados:

e Asegurar la continuidad de la operacion de la Institucion.
Identificar y definir los riesgos.
Establecer estrategias para mitigar el riesgo.
Enfocarse en la conservacion de la informacion (no de los activos).
Intervencidn de todos los departamentos o unidades de la empresa.

C. Alineacion a la Norma ISO/IEC 27002

La Serie ISO/IEC 27000 es un conjunto de estdndares desarrollados por ISO (International
Organization for Standardization) e IEC (International Electrotechnical Commission) que
proporcionan un marco de gestion de la S-1 utilizable para cualquier tipo de organizacion o
institucién. La serie ISO/IEC 27000 contiene las mejores practicas recomendadas en S-I para
desarrollar, implementar y mantener especificaciones para los Sistemas de Gestion de la Seguridad
de la Informacion (SGSI).

Esta investigacion se sustenta en una de la norma ISO/IEC 27002, la cual pertenece a la serie
ISO 27000. La ISO/IEC, llamada anteriormente ISO/IEC 17799, fue publicada en el afio 2.000 y
traducida al espafiol desde el afio 2.006, es una guia de buenas practicas que describe los controles
recomendables en cuanto a S-1, esta norma no es certificable y contiene 11 dominios, 39 objetivos
de control y 133 controles. Es relevante indicar que para una Institucion que no posee ninguna
norma de S-1, no es imprescindible implementar todos los objetivos de control de la norma si no los



mas trascendentales para la misma, por lo tanto en la Tabla 1 se encuentran marcados con color azul
los dominios considerados para la ejecucion de esta investigacion, los cuales hacen referencia a los
2 procesos de UTIC (Base de Datos y Redes y Comunicaciones):

TABLA 1: Resumen de la Norma ISO/IEC 27002
DOMINIO OBJETIVOS DE CONTROL CONTROLES

(11) (CF))] (133)
POLITICA DE SEGURIDAD Politica de seguridad de la informacion 2

Organizacion Interna

ASPECTOS ORGANIZATIVOS DE LA SI -
Seguridad en los accesos a Terceros

. Responsabilidad sobre los activos
GESTION DE ACTIVOS

Clasificacion de la informacion

Seguridad antes del empleo
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS | Durante el empleo
Finalizacion del empleo o cambio de puesto de trabajo

. Avreas seguras
SEGURIDAD FISICAY DEL ENTORNO

Seguridad de los equipos

Procedimientos y responsabilidad de operacién

Gestion de servicios externos

Planificacion y aceptacion del sistema

Proteccion contra software malicioso

Gestion de respaldo y recuperacion

GESTION DE COMUNICACIONES Y OPERACIONES - -
Gestion de la seguridad de redes

Utilizacion de los medios de informacion

Intercambio de informacién

Servicios de comercio electrénico

Monitoreo

Requisitos de negocio para el control de accesos

Gestion de acceso de usuarios

Responsabilidades de los usuarios
CONTROL DE ACCESOS Control de acceso a la red
Control de acceso al sistema operativo

Control de acceso a las aplicaciones y a la informacion
Ordenadores portatiles y teletrabajo

Requisitos de seguridad de los sistemas

Seguridad de las aplicaciones del sistema
ADQUISICION, DESARROLLO Y MANTENIMIENTO | Controles criptograficos

DE SISTEMAS Seguridad de los archivos del sistema

Seguridad en los procesos de desarrollo y soporte
Gestion de la vulnerabilidad técnica

Notificacion de eventos y debilidades de la S-1

GESTION DE INCIDENTES EN LA S-I

Gestion de incidentes y mejoras en la S-1

N O [(WINIPOITWINIBIEINNOIN W AIRPOWOIHBEINIENNWEA|INOWINWINIW W

GESTION DE LA CONTINUIDAD DEL NEGOCIO Aspectos de la gestion de la continuidad del negocio
Cumplimiento de los requisitos legales

CUMPLIMIENTO Cumplimiento de la politicas y normas de seguridad
Consideraciones sobre la auditoria de sistemas 2

[] Dominios usados en esta investigacion, procesos: Base de Datos - Redes y Comunicaciones

D. Definir la situacion actual de la UTIC

La universidad ESPE tiene aproximadamente 25.000 estudiantes en 6 sedes descentralizadas y
dirige sus esfuerzos al mejoramiento de las condiciones de vida del pais y a impulsar su desarrollo.
Como parte fundamental de la universidad esta la UTIC (Unidad de Tecnologias de la Informacion
y Comunicaciones) quien administra los recursos tecnologicos requeridos por la Institucion para el
manejo de la informacion amparado en una adecuada comunicacion, tal como lo demuestra su



Catalogo de Servicios en la Tabla 2. Por lo tanto, la razén de ser la UTIC es asegurar la
disponibilidad, actualizacién tecnologica, innovacion y operacion de los recursos y servicios TIC’s,
para alcanzar un alto nivel de Tecnologia y con estdndares de calidad.

TABLA 2: Catélogo de Servicios vigente de la UTIC - ESPE
CATALOGO DE SERVICIOS DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION

R DESCRIPCION AREA RESPONSABLE

1 |Sistema de Gestion Académica de Pregrados ADMINISTRACION DE APLICATIVOS Y BASES DE DATOS

2 _|Sistema de Gestion Académica de Postgrados ADMINISTRACION DE APLICATIVOS Y BASES DE DATOS

3 [Sistema de Gestién Administrativa Financiero ADMINISTRACION DE APLICATIVOS Y BASES DE DATOS

4 |Sistema de Gestién Investigaciones ADMINISTRACION DE APLICATIVOS Y BASES DE DATOS

5 |Asistencia/Asesoria Técnica en Desarrollo de Redes y Comunicacién  |ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES

6 |Red LAN ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES

7 |Red WAN ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES

8 |Red Inaldmbrica ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES

9 |Acceso Internet ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
10 |Acceso Internet Avanzado (CEDIA) ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
11 |Correo Electrénico ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
12 |Administracién de Usuarios ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
13 |Comunicaciones de woz (VolP / Mode) ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
14 |Repositorio de Archivos (FTP) ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
15 |Videoconferencias ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
16 |Housing ADMINISTRACION DE SERVICIOS DE REDES Y COMUNICACIONES
17 _|Asistencia/Asesoria Técnica en Desarrollo de Sistemas de Informacién |DESARROLLO, IMPLANTACION Y MANTENIMIENTO DE APLICATIVOS
18 |Portal de Senvicios Institucionales (MIESPE) DESARROLLO, IMPLANTACION Y MANTENIMIENTO DE APLICATIVOS
19 |Portal Web Institucional / Micrositios DESARROLLO, IMPLANTACION Y MANTENIMIENTO DE APLICATIVOS
20 [Desarrollo de Sistemas y Aplicaciones Institucionales DESARROLLO, IMPLANTACION Y MANTENIMIENTO DE APLICATIVOS
21 |Asistencia/Asesoria Técnica Primer Nivel / Gestion de incidencias GESTION DE SOPORTE TECNICO

22 _|Mantenimiento Preventivo de equipos informéticos de la ESPE GESTION DE SOPORTE TECNICO

23 _|Mantenimiento Correctivo de equipos informéticos de la ESPE GESTION DE SOPORTE TECNICO

24 |Asesoria Técnica en Adguisiciones de equipos TIC's GESTION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

[J sServicios que brinda la UTIC correspondientes a los procesos: Base de Datos y Redes y Comunicaciones

II. Evaluacion de resultados y discusion

Luego del andlisis de la informacion disponible en la UTIC, se evidencia la necesidad de
implementar una normatividad formal que regule los procedimientos y el uso correcto de los
sistemas criticos de comunicacion y de bases de datos en lo referente a S-I, en virtud que las
funciones operativas y de soporte se basan en un alto grado de confianza del conocimiento de los
técnicos de T1 a fin de solventar incidentes y problemas, los cuales han venido afectando claramente
con los principios basicos de la S-1 (disponibilidad, integridad y confiabilidad). La carencia de un
marco de trabajo controlado bajo una norma, es causal de que los errores e interrupciones tengan
una alta probabilidad de ocurrencia. Asi lo indica el 85% del personal de la UTIC que desconoce de
un documento formal de Politicas de S-I que haya sido aprobado o comunicado en la Institucion, o
como lo muestran los resultados obtenidos, el bajo porcentaje de cumplimiento en controles de S-I
plasmados en la Figura 3.
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Figura 3: Cumplimiento de controles aplicados a la Gestion de Comunicaciones y Operaciones



V. Disefio e Implementacion

El plan maestro de S-I para la UTIC con lineamientos de la norma ISO/IEC 27002 esta disefiada
para que las politicas y controles sean utilizados eficientemente, con el fin de que el personal de TI
entienda ¢qué hacer?, ;como hacerlo? y ¢por qué es importante la S-1?, garantizando un lenguaje
comun entre toda la comunidad y encaminado hacia las necesidades reales de la Institucion.

Logicamente, si se quiere implementar exitosamente un estandar o norma internacional es
preferible contar con la ayuda de una consultora externa que conozca a profundidad la misma y que
supervise todos los pasos para que la certificacion se obtenga sin complicaciones. Solo de esta
manera se podra alcanzar los méaximos parametros de S-1 en los sistemas de la Institucién. Sin
embargo, en un contexto general, para poder implementar la norma en la UTIC, el proceso
resumido se indica en la Figura 4.
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Figura 4: Proceso para implementar la norma ISO/IEC 27002 en la UTIC-ESPE (resumen creado)

V. Trabajos relacionados
Dentro de las lineas de investigacion de TIC’s y Seguridad Informatica, actualmente en la
Institucion no existen trabajos de tesis de pregrado o postgrado relacionados con la generacion de
un plan maestro de S-1 alineado a una norma o estandar Internacional.

VI. Conclusiones y trabajo futuro
Certificarse en una norma de S-1 constituye para la ESPE una apuesta de futuro, que ademas de
una garantia de calidad en la gestion de Tl supone una ventaja competitiva respecto a aquellas
instituciones que no lo han hecho, esta seria la principal proyeccion o reto a lograr. Adicionalmente



se deberia analizar la factibilidad de crear un proceso que controle y regule las actividades de la S-I
en la ESPE. Laimpresion final de esta investigacion se plasma en las siguientes conclusiones:

La ESPE requiere de politicas y controles de S-1 que se encuentren amparadas en una norma
internacional. Las normativas y procedimientos vigentes en la UTIC, han sido desarrolladas
en funcidn de las experiencias de los técnicos de TI.
La investigacion analitica realizada a través del cuestionario de S-I, demuestra que el 15%
de los técnicos de la UTIC hacen referencia a la existencia de un Manual de Politicas y Plan
de Seguridad de Informatica, sin embargo desconocen la ubicacion fisica y la frecuencia de
actualizacion del mismo.
La investigacion realizada permite entregar una guia flexible, coherente e integral en el uso
de politicas y controles de buenas practicas que recomienda la Norma ISO/IEC 27002 para
fortalecer la S-1 en la ESPE, coordinando y armonizando el trabajo de las diferentes
unidades de la UTIC.
La ESPE requiere un Sistema de Gestion de la S-1 que establezca politicas y procedimientos
relacionados con los requerimientos del negocio, a fin de mantener un nivel minimo de
riesgo que pueda asumirse.
Cumpliendo con el alcance planteado en este proyecto de investigacion, se analizaron las
politicas para los siguientes dominios:

o Dominio (1): Politica de Seguridad

o Dominio (6): Gestion de Comunicaciones y Operaciones

o Dominio (8): Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.

o Dominio (10): Gestion de la Continuidad del Negocio
Es importante para la UTIC, analizar la posibilidad de continuar y concluir con el desarrollo
de los dominios que recomienda la ISO/IEC 27002 que no han sido objeto de la presente
investigacion. El cumplimiento de este literal tendra como fin de fortalecimiento de los
procesos internos de la UTIC, mejorando la calidad del servicio entregado a la Comunidad
Politécnicas. Los dominios faltantes se detallan a continuacion:

o Dominio (2): Aspectos Organizativos de la Seguridad de la Informacion.
Dominio (3): Gestion de Activos
Dominio (4): Seguridad Ligada a los Recursos Humanos
Dominio (5): Seguridad Fisica y del Entorno
Dominio (7): Control de Acceso
Dominio (9): Gestion de Incidentes en la Seguridad de la Informacion

o Dominio (11): Cumplimiento.
En funcién al dominio (6): Gestion de Comunicaciones y Operaciones, el 92% de los
ingenieros que respondieron el cuestionario, manifestaron que se realizan copias de
seguridad de toda la informacion critica regularmente, este control es el que mas porcentaje
de cumplimiento tiene la UTIC.
El dominio (7): Adquisicién, desarrollo y mantenimiento de Sistemas de Informacién, se
videncia que un 62% de los profesionales conocen que para evitar pérdidas, modificaciones
0 mal uso de los datos de usuario en las aplicaciones de la Institucion; se verifican los datos
de referencia, tablas de parametros, entradas duplicadas, valores fuera de rango, caracteres
invalidos, definicion de responsabilidades de los implicados en el proceso de ingreso de
datos.
Se requiere impulsar en la Comunicad Politécnica una cultura que proteja la S-1, principal
activo de la ESPE, para lo cual se debe promover jornadas de orientacion y capacitacion
para los usuarios internos, externos y terceros.
Las posibles limitaciones que se pueden generar en el proceso de implementacion de la
norma es creer que el responsable de la S-1 es solamente un nombre en un papel y no de
cada usuario de la ESPE que tiene acceso a la tecnologia.

0 O O O O



VII.

e Como se muestra en la figura 4 del presente Articulo Técnico, una vez terminadas las
politicas de los 11 dominios de la ISO/IEC 27002, se procede con la elaboracion de las guias
y procedimientos de los servicios de T1 que ofrece la UTIC, para posteriormente realizar el
analisis y la gestion de riesgos que puedan afectar con su normal funcionamiento.
Finalmente, se debe considerar una asesoria externa que permita la elaboracion de
requerimientos para la certificacion en la norma ISO 27001, la misma que es certificable.
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