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RESUMEN

El presente proyecto tiene por objeto realizar la auditoria de la empresa
CAVES SA EMA, y establecer el Nivel de Madurez en que se encuentra,

para lo cual se utilizé el modelo COBIT planteado por ISACA.

Se inicia con una Introduccién al proyecto, en donde se describen los
Objetivos y la importancia del desarrollo del presente trabajo. Seguidamente
se detalla la metodologia COBIT a utilizar para el desarrollo de la Auditoria,
adicionalmente se realiza la identificacion de los Procesos criticos del
negocio mediante un analisis de la Empresa, identificando su cultura
organizacional, el Ambiente Interno y Externo, Procesos, Inventario de
Procesos soportados por TI.

Se establece dos formas para seleccion de Procesos COBIT a Auditar, la
primera, a través de Enlaces entre los Procesos Criticos identificados con
las Metas del Negocio, Metas y procesos de Tl establecidas por COBIT, y la
segunda, por medio de matrices o encuestas que propone ISACA en su
libro “Cobit Implementation Tool Set". Mediante la evaluacion a las dos

formas de seleccién se obtiene los Procesos Cobit a Auditar.

A continuaciéon se procede a desarrollar la auditoria, bajo la siguiente

estructura: Obtenciobn de entendimiento, Evaluacién de Controles

,Indicadores Claves de Rendimiento, Nivel de Madurez determinado

15



Finalmente se culmina con la definicion de niveles de madurez e impacto en
el negocio, estableciendo las Recomendaciones y Plan de Accion que

debera poner en Marcha la empresa.
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ABSTRACT

This project aims to audit the company CAVES SA EMA, and establish the
level of maturity that is found, for which we used the model proposed by
ISACA COBIT.

It begins with an introduction to the project, which describes the objectives
and importance of the development of this work. Following detailed COBIT
methodology used for the conduct of the audit, performed additionally
identifying the critical business processes through an analysis of the
Company, identifying their organizational culture, the internal and external
environment, Processes, Processes Inventory Supported by IT.

It provides two ways for selecting COBIT processes to audit, the first, through
links between identified critical processes with business goals, IT goals and
processes established by COBIT, and second, through surveys matrices or
ISACA proposes in his book "Cobit Implementation Tool Set." by evaluating
the two forms of selection is obtained COBIT processes audited.

Then we proceed to develop the audit, under the following structure:
Obtaining understanding Controls Testing, Key Performance Indicators, given
Maturity Level

Finally it ends with the definition of maturity levels and impact on the
business, establishing the Recommendations and Plan of Action to be
starting the company.
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ANTECEDENTES

Un elemento critico para el éxito y la supervivencia de las organizaciones, es
la administracién efectiva de la informacién y de la Tecnologia de Informacion
(T relacionada.

La empresa CAVES SA EMA ha entendido que , la informaciéon y la
tecnologia que las soporta, representan uno de sus activos mas valiosos, la
causa fundamental es que la empresa han sufrido un cambio importante en
sus procesos de negocio al considerar a la informacion como un recurso de
importancia estratégica. Ello requiere, que igual que para el resto de los
activos de la empresa los requisitos de eficacia y eficiencia, dentro de un
marco de riesgos controlados, se apliquen a los Sistemas y Tecnologias de
la Informacién

Para ello la Empresa desde hace algin tiempo a tenido la necesidad de
implementar un método de control o auditoria informatica para tener una
dimensién concreta del area de sistemas, de sus debilidades y fortalezas,
para que con un informe se pueda establecer los pasos y procesos para
mejorar continuamente.

Es importante también la identificacion de los riesgos que podrian amenazar
la infraestructura tecnoldgica y sobre todo a la informacién, es primordial
considerar la ejecucion de una auditoria de riesgos informaticos, basada en
los estandares internacionales adecuados, que permitan evaluar la situacion
actual y generar planes que permiten actuar de forma rapida ante cualquier

eventualidad. Otorgar seguridad en el manejo de la informacién y a la
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estructura tecnoldgica adyacente, es la principal premisa que se busca
alcanzar con la elaboracién de una auditoria de riesgos informaticos.

El presente proyecto de titulacion tiene por objeto realizar la auditoria de
Riesgos Informaticos de la empresa CAVES SA EMA, para establecer el
Nivel de Madurez en que se encuentra, y finalmente recomendar y plantear
proyectos para que la empresa pueda mejorar su nivel de Madurez, para lo

cual utilizaremos el estandar COBIT como marco de referencia.

DESCRIPCION DEL DOCUMENTO

Este proyecto de titulacion esta conformado por varios capitulos y anexos
que se describen a continuacion:

El Capitulo |, JUSTIFICACION DEL USO DE COBIT COMO MARCO DE
REFERENCIA, el uso de COBIT como marco de referencia, utilizada como
herramienta para la ejecucion de la Auditoria.

A continuacion se realiza la identificacion de los Procesos criticos del
negocio para lo cual se inicia con una Definicibn de la Empresa,
identificando su cultura organizacional, el Ambiente Interno y Externo,
Procesos, Inventario de Procesos soportados por TI.

El Capitulo I, SELECCION DE LOS PROCESOS A SER AUDITADOS,
define los Procesos COBIT a ser auditados mediante dos formas: Primero
por la Seleccién de los procesos mediante la relacion de procesos criticos del
negocio y las metas del negocio propuestos por COBIT, y segundo por medio

de matrices 0 encuestas que propone ISACA en su libro “Cobit
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Implementation Tool Set. Mediante la ponderaciéon a las dos formas de
seleccion se obtiene los Procesos Cobit a Auditar.

El Capitulo Ill, EJECUCION DE LA AUDITORIA, Desarrollo de la auditoria,
bajo el siguiente estructura: Obtencion de entendimiento, Evaluacion de
Controles ,Indicadores Claves de Rendimiento, Nivel de Madurez
determinado, como resultado final se presenta los Resultados de la Auditoria
en donde se define los niveles de madurez e impacto en el negocio,
estableciendo los Planes de Accidon que debera poner en Marcha la empresa.
Descripcion de Proyectos que permitan disminuir la brecha existente entre el
nivel de madurez actual, y el Objetivo definido.

El Capitulo 4 describe los Proyectos de Inversidon, cuya ejecucion permitira
disminuir la brecha existente entre el Nivel de Madurez actual, con el Nivel de
Madurez Objetivo.

Finalmente en el EI Capitulo V: Describe las Conclusiones vy

Recomendaciones

JUSTIFICACION METODOLOGICA

COBIT es un marco de referencia y un juego de herramientas de soporte que

permiten a la gerencia cerrar la brecha con respecto a los requerimientos de

control, temas técnicos y riesgos de negocio, y comunicar ese nivel de

control a los participantes.
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COBIT permite el desarrollo de politicas claras y de buenas practicas para
control de Tl a través de las empresas. COBIT constantemente se actualiza y
armoniza con otros estandares, por lo que COBIT se ha convertido en el
integrador de las mejores practicas de Tl y el marco de referencia general
para el gobierno de Tl que ayuda a comprender y administrar los riesgos y
beneficios asociados con TI. La estructura de procesos de COBIT y su
enfoque que se encuentra orientado al negocio brindan una vision completa

de Tl y de las decisiones a tomar acerca de TI.

Los beneficios de implementar COBIT como marco de referencia de gobierno

sobre Tl incluyen:

Mejor alineacion, con base en su enfoque de negocios

Una visién, entendible para la gerencia, de lo que hace Tl

Propiedad y responsabilidades claras, con base en su orientacion a
procesos

Aceptacion general de terceros y reguladores

Entendimiento compartido entre todos los participantes, con base en
un lenguaje comun

Cumplimiento de los requerimientos COSO para el ambiente de

control de TI.
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DEFINICION DEL PROBLEMA

El area de sistemas de la empresa al momento esta constituido por 1
Gerente de Sistemas, 1 Jefe de Sistemas, y 2 Ingenieros de Sistemas,
que realizan las actividades de supervision y soporte en los diferentes
campos de operacion con que cuenta la empresa.

Se han identificado algunos problemas relacionados con los procesos, ya
gue no existe una correcta documentacion de las actividades diarias,
creando conflictos al momento de resolver problemas, por lo general
estos son resuelto de manera reactiva, también influye el hecho de
manejar las operaciones en diferentes lugares y esto genera que no se
manejan algunas procedimientos de manera uniforme.

CAVES SA EMA, como todas las empresas se ha vuelto cada vez mas
dependiente de la tecnologia para manejar sus actividades de forma agil
y correcta, la disponibilidad de los sistemas informaticos se ha vuelto un
aspecto crucial. Actualmente, se necesita un alto y continuo nivel de
disponibilidad, ya que resultaria extremadamente dificil funcionar sin los
recursos informéticos

Estas son las razones entre otras por las que se hace muy necesario
implementar un plan de auditoria en el area de sistemas de la empresa,
con el fin de establecer lineamientos para que en el futuro puedan
implementar y estandarizar procesos y procedimientos que no se los
tenia antes, con el fin de mejorar el orden que se tiene al momento e

incrementar la productividad y efectividad del area
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OBJETIVOS

Objetivo general

Evaluar la situacion actual del Departamento de Sistemas de CAVES SA
EMA utilizando COBIT como marco de referencia, y presentar un informe con
conclusiones y recomendaciones a la alta gerencia en base a la auditoria
realizada, para minimizar los riesgos informaticos y conseguir incrementar la

satisfaccion de los usuarios de los sistemas automatizados.

Objetivos especificos

- Aplicacion del marco de Referencia COBIT para realizar la auditoria

« Uso de los modelos de madurez y una metodologia propuesta por COSO
para modelar el impacto de los objetivos de control sobre los recursos y
criterios de TI.

« Conocer la situacion actual del area informatica y las actividades y
esfuerzos necesarios para lograr los objetivos propuestos.
Incrementar la satisfaccion de los usuarios de los sistemas
computarizados
Presentar alternativas de Proyectos a corto mediano y largo plazo que
permitirdn asegurar una mayor integridad, confidencialidad y confiabilidad
de la informacion
Minimizar existencias de riesgos en el uso de Tecnologia de informacién
Decisiones de inversion y gastos innecesarios con Justificacion financiera

de recomendaciones de compra de equipos o software.
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META DEL PROYECTO

Presentar un informe final con recomendaciones a la alta gerencia con el fin
de mejorar o llegar a un correcto nivel de control interno en la empresa, con
lo que estéa relacionado con el area de tecnologia, todo esto para mejorar la
eficacia operacional y administrativa, ademas de llegar a determinar una
relacion correcta entre costo beneficio de sistemas automatizados en la
empresa, todo esto se lo hace para mejorar la satisfaccion de los usuarios
con respecto al area de informéatica, para ello es necesario el conocimiento

claro del papel del departamento dentro de la empresa.

METODOLOGIA DE TRABAJO A UTILIZARSE

Para el presente proyecto, se utilizara COBIT como marco de Referencia
para realizar la auditoria.

COBIT se enfoca en qué se requiere para lograr una administracion y un
control adecuado de TI, y se posiciona en un nivel alto. COBIT ha sido
alineado y armonizado con otros estdndares y mejores practicas mas

detallados de TI.
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CAPITULO |

BASE CONCEPTUAL

1.1 COBIT COMO MARCO DE REFERENCIA

En la actualidad existe una variedad de lineamientos y mejores practicas
para el control y administracién de la tecnologia de informacion; algunos de
ellos, han ido madurando a través del tiempo hasta convertirse en

verdaderos estandares de uso obligado dentro de la gestion de TI.

La mayoria de los estandares y guias mas conocidos o utilizados se basan
en las "practicas aceptadas” de las organizaciones y expertos de tecnologia
de informacién; lo cual, significa que estan desarrolladas de acuerdo a la
realidad de las organizaciones y que ya han sido probadas con éxito en
empresas exitosas a nivel mundial. Esto garantiza la disposicion de
herramientas eficaces para la implementacion de los Sistemas de Control y

Seguridad informatica por parte de los profesionales y auditores de TI.

La empresa requiere auditar los procesos criticos del negocio que
representan un pilar fundamental para el buen funcionamiento de CAVES SA
EMA, razén por la cual en el presente proyecto se utilizara COBIT como
Marco de Referencia para el desarrollo de la Auditoria Planteada, que es
precisamente un modelo para auditar la gestion y control de los sistemas de

informacion y tecnologia, orientado a todos los sectores de una organizacion.
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1.1.1 INTRODUCCION A COBIT.

COBIT - Objetivos de Control para la Informaciéon y Tecnologias Afines
(Control Obijetives for Information and related Technology).

COBIT es un marco de referencia y un juego de herramientas de soporte que
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de
control, temas técnicos y riesgos de negocio, y comunicar ese nivel de
control a los Interesados (Stakeholders). COBIT permite el desarrollo de
politicas claras y de buenas practicas para control de Tl a través de las
empresas. COBIT constantemente se actualiza y armoniza con otros

estandares.

La ultima version, COBIT® 4.1, enfatiza el cumplimiento normativo, ayuda a
las organizaciones a incrementar el valor de T.l., apoya el alineamiento con
el negocio y simplifica la implantacion de COBIT. Esta version no invalida el
trabajo efectuado con las versiones anteriores del COBIT, sino que puede ser

empleado para mejorar el trabajo previo.

Cuando importantes actividades son planeadas para iniciativas de Gobierno
de TI, o cuando se prevé la revision de la estructura de control de la
empresa, es recomendable empezar con la mas reciente versién de COBIT.

COBIT se ha convertido en el integrador de las mejores précticas de Tl y el
marco de referencia general para el gobierno de Tl que ayuda a comprender

y administrar los riesgos y beneficios asociados con TI. La estructura de
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procesos de COBIT y su enfoque de alto nivel orientado al negocio brindan
una vision completa de Tl y de las decisiones a tomar acerca de la misma.
Beneficios de implementar COBIT como un marco de referencia de Gobierno
de TI:

* Mejor alineacion, con base en su enfoque de negocios

* Una vision, entendible para la gerencia, de lo que hace TI

* Propiedad y responsabilidades claras, con base en su orientacion a

procesos
» Aceptacion general de terceros y reguladores
e Cumplimiento de los requerimientos COSO para el ambiente de

control de TI.

1. 1.2 MARCO DE TRABAJO DE COBIT

Misién

Investigar, desarrollar, publicar y promover un conjunto de objetivos de
control en Tl con autoridad, actualizados, de caracter internacional, y
aceptados generalmente para el uso cotidiano de gerentes de empresas u

organizaciones y auditores.

Enfocandose en los procesos.

En la figura 1.1 se ilustra el Marco de Trabajo General de COBIT por un
modelo que divide TI en 34 procesos alineados con las é&reas de
responsabilidad de planificacion, desarrollo, operacion y monitoreo,

proveyendo una vision de principio a fin (end-to-end) de TI.

27



Monitorear y Evaluar el
desempefio de TI.
Monitorear y evaluaar el

confrol inferno .
Garantizar el cumplimiento
de regulaciones externas.
Gobernarla Tl

Definir y administrar los
niveles de servicio.
Administrar servicios de
terceros.

Administrar desempefio y
capacidad.

Garantizar servicio continuo.
Garantizar |a seguridad de
los sisternas.

Identificar y ubicar costos.
Educar y enfrenar usuarios.
Administrar la mesa de ayuda
e incidentes.

D38 Administrarla configuracién.
D310 Administrar problemas.
D311 Administrar datos.

D312 Administrar ambiente fisico.
D313 Adminisirar operaciones.

Ds8

I

OBJETIVOS DE CONTROL Y
OBJETIVOS DE GOEBIERNO
i L]

MARCO DE REFERENCIA
COBIT ..~

® Eficiencia
* Efectividad

INFORMACION

Integridad
Dizponibilidad
Confidencialidad

Cumplimiento
L]

Confiabilidg

MONITORED
Y

EVALUACION

RECURSO0S DE TI

Aplicaciones
Informacion
Infraestructura

Personas

ENTREGA DE SERV.
Y
S0PORTE

ADQUISICION
E
IMPLEMENTACION

-
";g'-..'..i'

Figura 1.1: Marco de Trabajo General de COBIT

Y

PLANIFIC.

ORGANIZACION

Definir el plan esfratégico.
Definir la arquitectura de
informacién .

Determinar la direccidn
ecnologica .

Definir los procesos, la organi-
zacién y las relaciones de TI.
Administrar las inversiones de TI.
Cormunicar la direccidn y
objetivos gerenciales.
Administrar los RRHH.
Administrar caiidad

Evaluary administrar los riesgos
de Tis.

PO10 Administrar proyectos.

POS
PO8

POT
PO8
PO8

ldentificar soluciones
automatiz..

Adquirir y mantener software
aplicativoe.

Adquirir y mantener la
infraestructura tecnoldgica.

Facilitar la operacidn y el uso
de TI.

Procurar recursos de TI.
Administrar cambios.
Insialary acreditar soluciones
y cambios.




COBIT define las actividades de Tl en un modelo de procesos geneéricos con

cuatro dominios:

PLANEAR Y ORGANIZAR (PO)
Este dominio cubre estrategias y tacticas, y se preocupa en identificar la
manera en que Tl puede contribuir mejor a alcanzar los objetivos de

negocios.

ADQUIRIR E IMPLEMENTAR (Al)
Para realizar la estrategia de Tl, se necesita identificar soluciones de Tl asi

como también implementarlas e integrarlas en el proceso de negocio.

ENTREGAR Y SOPORTAR (DS)
Este dominio trata de la entrega real de los servicios requeridos, lo cual
incluye entrega, gestion de seguridad y continuidad, soporte de servicio, y

gestion de datos y suministros operativos

MONITOREAR Y EVALUAR (ME)
Este dominio trata de la gestion de funcionamiento, monitoreo de control

interno, conformidad regulatoria y gobierno del aprovisionamiento.



1.1.3 OBJETIVOS DE CONTROL DE LOS PROCESOS

El control esta definido como las politicas, procedimientos, practicas y
estructuras organizacionales disefiadas para proveer con una seguridad
razonable que los objetivos de negocios seran alcanzados.

Los objetivos de control de COBIT son los requerimientos minimos para el

control efectivo de cada proceso de TI.

COBIT provee un modelo de procesos genérico que representa todos los
procesos normalmente encontrados en funciones de TI, proporcionando un
modelo de referencia comun entendible para los gestores operativos de Tl y

a los gestores de negocios.

Puesto que los objetivos de control de Tl de COBIT estan organizados
mediante procesos de TI, el marco de referencia provee un vinculo claro
entre los requerimientos de gobierno de TI, los procesos de Tl y los controles

de TI.

El Marco de Referencia de Control COBIT contribuye a la necesidad de
controlar la entrega satisfactoria de los servicios de Tl en funciéon de los

objetivos de negocios:

. Vinculando Tl a los requerimientos de negocios
. Organizando las actividades de Tl en un modelo de proceso

generalmente aceptado
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. Identificando los principales recursos de Tl a ser enfatizados

. Definiendo los objetivos de control de gestion a ser considerados.

1.1.4 INTERRELACIONES DE LOS COMPONENTES COBIT

Los recursos de Tl estan gestionados por los procesos de Tl para alcanzar

las metas de Tl que responden y se alinean a los requerimientos de

negocios.
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h 4
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Figura 1.2: Interrelaciones componentes COBIT

Orientacion a los negocios de COBIT

Consiste en:

* Vincular las metas de Tl las metas de negocio

* Proveer métricas y modelos de madurez para el logro de los mismos
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Identificar las responsabilidades de negocio y los duefios de los

procesos de Tl asociados.

1.1.5 METAS DE NEGOCIO Y METAS DE TI.

La definicion de un conjunto de metas genéricas de negocios y TI
provee una base mas refinada para establecer requerimientos de
negocios y desarrollar las métricas que permitan la medicién contra
estas metas.

Cada empresa usa Tl para soportar iniciativas de negocios y estas
pueden estar representadas como metas de negocio para Tl

Si Tl va a entregar exitosamente servicios para soportar la estrategia
de la empresa, deberia haber una propiedad y direccion claras de los
requerimientos para el negocio (el cliente) y un claro entendimiento de

gué necesita ser entregado y como por parte de Tl (el proveedor).

Las empresas exitosas entienden los riesgos, explotan los beneficios de TI, y

encuentran modos para tratar de:

Alinear la estrategia de Tl con la estrategia del negocio

Ir transmitiendo y conectando la estrategia de Tl y las metas hacia
abajo en la empresa

Proveer estructuras organizacionales que faciliten la implementacion
de estrategias y metas

Crear relaciones constructivas y comunicaciones efectivas entre los

negocios y Tl, y con socios externos
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* Medir funcionamientos de TI.
Las areas de Tl no pueden hacer una entrega eficaz en funcion de los
objetivos de negocios y los requerimientos de gobierno sin adoptar e
implementar un marco de referencia de gobierno y control de Tl para:
» Hacer un vinculo a los requerimientos de negocio
» Hacer que el funcionamiento sea transparente en funcion de esos
requerimientos
e Organizar sus actividades en un modelo de procesos generalmente
aceptado
» Identificar los recursos principales a ser potenciados

» Definir los objetivos de control de gestidon a ser considerados

Las mejores practicas de Tl se han vuelto significativas por un nimero de
factores:
e Los gestores de negocio y directores demandan un mejor retorno de
las inversiones de TI
» La preocupacion sobre el generalmente creciente nivel de gastos de Tl
» La necesidad de cumplir requerimientos regulatorios para controles de
Tl en areas tales como privacidad y reportes financieros, y en sectores
especificos tales como finanzas, industria farmacéutica y salud
» La seleccién de proveedores de servicio y la gestion del outsourcing
de servicios y compras
* Riesgos, relacionados con TI, crecientemente complejos tales como
seguridad de redes.
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* Iniciativas de gobierno de TI que incluye la adopcion de marcos de
referencia de control y mejores practicas para ayudar a monitorear y
mejorar actividades criticas de Tl para incrementar el valor del negocio
y reducir los riesgos del mismo

e La necesidad de optimizar costos siguiendo, si es posible,
aproximaciones estandares en lugar de desarrollos especiales

e La creciente madurez y consecuente aceptacion de marcos de
referencia bien considerados como COBIT, ITIL, ISO 17799, ISO
9001, CMM

* La necesidad de las empresas de evaluar cobmo estan respecto de

estandares generalmente aceptados y respecto a sus pares.

Como se asegura la empresa que Tl alcanza los objet ivos y soporta el
negocio?
« Definiendo objetivos de control que aseguren que:
0 Se alcancen los objetivos de negocio
0 Se prevengan o detecten y corrijan eventos indeseados
e Estableciendo y monitoreando los controles y niveles de
funcionamiento de Tl apropiados mediante:
o Mediciones (Benchmarking) de capacidad de proceso de TI
expresada como modelos de madurez.
0 Metas y Métricas de los procesos de Tl para definir y medir sus

resultados y funcionamiento (Balanced ScoreCard)
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o Metas de Actividad para tener estos procesos bajo control
(COBIT)
Importancia de un Marco de Referencia de Control pa ra el Gobierno de
TI.
» Cada vez mas la alta direccion percibe el impacto significativo que la
informacion puede tener en el destino de la empresa.
« La alta direccién necesita conocer si la Tl esta siendo gestionada de
manera que esta es:
0 Adecuada para alcanzar los objetivos
o Suficientemente flexible para aprender y adaptarse
o Consecuente en la gestion de los riesgos que enfrenta

0 Apropiada reconociendo oportunidades y actuando sobre ellas.

Quienes necesitarian de un Marco de Referencia de C ontrol para el
Gobierno de TI.
Un marco de referencia de gobierno y control necesita servir a una variedad
de actores internos y externos:
» Accionistas dentro de la empresa quienes tienen un interés en generar
valor de las inversiones de TI:
o Aquellos que toman decisiones de inversion
o Aquellos que deciden sobre requerimientos

o Aquellos que usan los servicios de TI.
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e Accionistas internos y externos que proveen servicios de TI:
o Aquellos que gestionan la organizacion y los procesos de Tl
o Aquellos que desarrollan capacidades
o Aquellos que operan los servicios
e Accionistas internos y externos que tienen responsabilidades de
control/riesgos:
o Agquellos con responsabilidades de seguridad, privacidad y/o
riesgos
0 Aguellos que realizan funciones de aprobacion

o Aquellos que requieren o proveen servicios de garantia.

1.1.6 CRITERIOS DE INFORMACION DE COBIT.

Para satisfacer los objetivos del negocio, la informacién necesita adaptarse a
ciertos criterios de control, los cuales son referidos en COBIT como
requerimientos de informacion del negocio. Con base en los requerimientos
de calidad, fiduciarios y de seguridad, se definieron los siguientes siete

criterios de informacion:

. Eficacia: Informacion relevante a los procesos de negocios y su

entrega en tiempo, correcta, consistente y usable.

. Eficiencia: Provision de informacion a través del 6ptimo uso de los
recursos.
. Confidencialidad: Proteccién de informacion sensible contra acceso

no autorizado
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. Integridad: Exactitud y completitud de la informacion y su validez de
acuerdo a los valores y expectativas de negocio.

. Disponibilidad: Que la informacion esté disponible cuando sea
requerida por el proceso de negocios ahora y en el futuro.

. Conformidad: Se ocupa de cumplir con las leyes, regulaciones y
contratos a los cuales se sujeta el proceso de negocios.

. Confiabilidad: Provision de informacion apropiada a la gerencia para

operar la organizacion.

1.1.7 RECURSOS DE TI

La organizacién de Tl se desempefia con respecto a estas metas como un
conjunto de procesos definidos con claridad que utiliza las habilidades de las
personas, y la infraestructura de tecnologia para ejecutar aplicaciones
automatizadas de negocio, mientras que al mismo tiempo toma ventaja de la

informacion del negocio.

Para responder a los requerimientos que el negocio tiene hacia TI, la
empresa debe invertir en los recursos requeridos para crear una capacidad
técnica adecuada (Ej., un sistema de planeacion de recursos empresariales)
para dar soporte a la capacidad del negocio (Ej., implementando una cadena
de suministro) que genere el resultado deseado (Ej., mayores ventas y
beneficios financieros)

Los recursos de Tl identificados en COBIT se pueden definir como sigue:
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. Aplicaciones: incluyen tanto sistemas de usuario automatizados
como procedimientos manuales que procesan informacion.

. Informacién: son los datos en todas sus formas de entrada,
procesados y generados por los sistemas de informacién, en cualquier
forma en que son utilizados por el negocio.

. Infraestructura: es la tecnologia y las instalaciones (hardware,
sistemas operativos, sistemas de administracion de base de datos,
redes, multimedia, etc., asi como el sitio donde se encuentran y el
ambiente que los soporta) que permiten el procesamiento de las
aplicaciones.

. Personas: son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y
los servicios de informacién. Estas pueden ser internas, por

outsourcing o contratadas, de acuerdo a como se requieran.

En la siguiente tabla se muestra el impacto de los objetivos de control
COBIT sobre los recursos y criterios de TIl. En los recursos de Tl una X
significa que ese objetivo de control tiene impacto sobre el recurso y un
espacio en blanco que no tiene impacto. En los criterios de informacion se
identifica el grado de impacto; Primario (P), para indicar impacto directo
sobre el criterio de informacién, Secundario (S) impacto indirecto o en menor

medida y espacio en blanco o vacio, que no tiene impacto alguno.
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Tabla 1.1: Impacto de los objetivos de control COBIT sobre los recurso s y criterios de TI

Criterios de Informacion Recursos de Tl
w |2
b= o |8
B | e ; k-] § 23 S El=|3
DOMINIO PROCESOS DETI slsl=ls|2|[&8[=2]| |Ele[=2]|5]|w
HHHBHEERAHAEL
S Cloc|l|o||=E ol|ls|o |s |
m|mE=|18|5 5| (5]el2|2
SIIEIP°BIE] [
2
PO1 | Definir un Plan Estratégico de Tl P |S X X X |X
P02 | Definir la Arquitectura de Informacion P IS S |S X X
PO3 | Definir la Direccion Tecnolbgica P IS X [X
PO4 | Definir la Organizacién y las Relaciones de Tl Pl S X
Planeaciény PO5 | Administrar la Inversion de Tecnologia de Infm'rm Pl P S | X|X |X |X
o P06 | Comunicar las Aspiraciones y Direccion de leeGea | P S X
Organizacion —
PO7 | Administrar Recursos Humanos P |P X
PO8 |Asegurar el Cumplimiento con los Requerimientoefy P Pl S| [ X[X X
PO9 | Evaluar los Riesgos S| S|P| Pl P § 3] AX|X X |X
PO1Q Administrar Proyectos P P K [ X [X
PO11 Administrar Calidad B P P S| X IX [X
All [ldentificar Soluciones Automatizadas P IS X [X |X
Al2 |Adquirir y Mantener Software de Aplicacion P P S S[{g X
Adquisicione  |AI3 [Adquirir y Mantener la Infraestructura Tecnoléa P| P S X
Implementacion |Al4 [Desarrollar y Mantener los Procedimientos PP S S| B [XX[X |X
Al5 [Instalar y Acreditar Sistemas P S |[S X [X [X |X
Al6 |Administrar Cambios A H [ O 5 KX |X |X |X
DS1 | Definir Niveles de Servicio P P S [S IS |S|] [|X|X[X]X
DS2 | Administrar los Sericios prestados por TercBases Pl B $ $ b p S| KI[X[X]X
DS3 | Administrar el Desempefio y la Capacidad P| P S X X| X
DS4 | Asegurar el Servicio Continuo P (S P XX X K K
DS5 | Garantizar la Seguridad en los Sistemas Pl Pl § S31|S (X
Entrega de DS6 | Identificar y Asignar Costos P Pl R [X |X|X
Servicios y DS7 | Educar y Capacitar Usuarios P 1S X
soporte DS8 | Atender y Aconsejar a los Clientes P X
DS9 | Administrar la Configuracion P S S X IX |X
DS1Q Administrar Problemas e Incidentes P[P S XXX |X
DS11 Administrar Datos P P X
DS12 Administrar Instalaciones P|P X
DS13 Administrar Operaciones P P S |S X X [X X
M1 |Monitorear los Procesos P [S [S[S|S|S[$ [X]|X[X]X
Monitoreo M2 |Evaluar qué tan adecuado es el Control Interno Pl PI S§ S| S| S| | X|IX |X |X |X
M3 |Obtener el Aseguramiento Independiente PIP|] SIS 9 9 |SIXXX|X]|X
M4 |Colaborar en la Auditoria Independie PIP[sfsfs]s]s] [X[X]IX]X][X
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1.2 DEFINICION DE LA ORGANIZACION.

CAVES S.A. EMA es una empresa de servicios de ‘catering y afines,
constituida el 14 de Junio de 1991 en la ciudad de Quito, en el afio 2003
CAVES CIA. Ltda. se asocio con el grupo GHL uno de los administradores
hoteleros reconocidos a nivel mundial. Ahora con la experiencia de CAVES
en catering petrolero y el amplio conocimiento del grupo GHL en
administracion hotelera, CAVES S.A. EMA es la primera compaiiia en el
Ecuador que fusiona las dos ramas y brinda a sus clientes un servicio

completo.

La empresa cuenta con una sede en Quito — Ecuador, Bogota — Colombia y a
partir de agosto del 2005 en Lima - Peru por lo que la administracion de
diversas facilidades de preparacion y servicio de comidas y/o de albergues
dentro de los paises del &rea andina esta dentro de su campo de operacion,
segun lo contratado con los clientes. Adicionalmente CAVES - GHL, cuenta
con un sistema de gestién de calidad que funciona en todos los campos en

los que opera la compafia.

Se incluyen los servicios de preparacién de alimentos y transporte de los
mismos desde su planta de produccion hasta el consumidor final, segun la

necesidad del cliente, abarcan ademas una amplia gama de servicios

1 . . . o . . . . s . .
Servicio de alimentacion institucional o alimentacidon colectiva que provee una cantidad
determinada de comida y bebida, eventos y presentaciones de diversa indole.
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adicionales entre los que se incluyen, pero no limitan a camareria,
lavanderia y servicios generales de mantenimiento de campamentos.

Es por esto que brinda la posibilidad a todos sus potenciales clientes de
escoger entre diversas opciones de servicio, acordes al tipo de operacion.
Es una compaiiia con amplia experiencia en los servicios de catering a nivel
de la industria petrolera y a nivel institucional y de gestion hotelera, razon por
la cual estd en capacidad de garantizar la satisfaccion de todas las

exigencias y necesidades de sus clientes.

El objeto social por el cual fue creada la compafiia es el servicio de catering,
exportacion e importacion de bebidas y concentrados con o sin alcohol y

productos alimenticios para consumo humano, entre otros.

1.2.1 Cultura Organizacional
CAVES SA EMA, tiene una cultura organizacional basada en sus principios
empresariales que estan constituidos por su Mision, Vision y Valores,
descritos a continuacion.
* Mision.
Ser una empresa de reconocido prestigio, caracterizada por la alta calidad
de sus productos y servicios en el area de catering, alimentacion,
camareria y lavanderia. Garantizados por los lineamientos establecidos
en su sistema de gestion de la calidad, en el marco de los requisitos
contractuales y adicionales expresados explicita e implicitamente por

cualquier organizacion publica o privada que solicite sus servicios.
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* Visién

Mantener y satisfacer las necesidades de sus clientes, y posicionarse
como la empresa lider del sector de catering, con el mayor numero de
servicios de alimentacion prestados a empresas de los diferentes
sectores productivos del pais, mediante:

v La calidad de sus productos y servicios, su versatilidad y
tecnologia.

v' El alto profesionalismo de su personal, el cual es considerado el
recurso principal dentro de la empresa.

v" El uso de un sistema de Gestion de Aseguramiento de Calidad
(ISO 9001) para sentar las bases para nuevos niveles de
satisfaccion del cliente.

* Valores.
o Calidad Compromiso
o Cumplimiento
o Liderazgo
o Confiabilidad
0 Respeto
o Trabajo en equipo
0 Lealtad
1.2.2 CLIENTES
Estan divididos en dos segmentos de mercado
v’ Catering Petrolero

v Catering Institucional
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CATERING PETROLERO

Cubre empresas nacionales o extranjeras que se dedican a la explotacion
Petrolera o minera. La mayoria de las empresas estan ubicadas en el oriente
ecuatoriano.

CATERING INSTITUCIONAL.

Servicio de alimentacibn en empresas publicas y privadas, enfocandose
principalmente en el sector bancario e industrial, de las ciudades de Quito y

Guayaquil.

1.2.3 PRODUCTOS / SERVICIOS
Los servicios a los que se encuentra dirigida la empresa es el catering
institucional y petrolero siendo este ultimo el sector en el que predomina.
El servicio de catering petrolero comprende las siguientes actividades:

v' Alimentos y bebidas

v Limpiezay arreglo de habitaciones

v’ Lavanderia

v Limpieza de areas publicas

v' Transporte de comidas preparadas

v" Mantenimiento de equipos

v' Soporte Plan Nutricional

v' Soporte Salud Ocupacional

La empresa presta el servicio, en cualquier situacion geografica que el cliente

requiera.
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1.2.4 LOS INVOLUCRADOS Y SUS EXPECTATIVAS
Clientes
Servicio de Calidad
Cumpliendo las normas y politicas propias
Accionistas
Rentabilidad
Imagen corporativa
Empleados
Estabilidad
Buen ambiente laboral
Remuneraciones Justas
Proveedores
Seriedad
Fidelidad
Equipo directivo
Cumplimiento de objetivos
Gobierno
Cumplimiento de obligaciones tributarias
Transparencia
Sociedad
Responsabilidad social
Generacion de empleo
Comunidad circunvecina

Relaciones comunitarias

Otorgacién de empleo a la comunidad
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1.2.5 ANALISIS DEL AMBIENTE EXTERNO

Competidores potenciales

Clientes

Andes Petroleum

Perenco
Proveedores

Azul - Catering Service
- Mishan - SHIJAMA -
Catering Informal

Infanteria de Marina
PetroIndustrial la
Libertad

Humana

Productos v Servicios Alt.

Figura 1.3: Ambiente Externo de la Empresa
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Competencia

Participacion

: ) H Azul
Catering Service
10 H Catering Service
i Mishan
Mishan
10 H SHIJAMA
H N\R
SHIJAMA E CAVES

20

Figura 1.4: Participacion de la Competencia en el M  ercado

Regulaciones (Leyes y reglamentos)

CAVES S.A. fue constituida bajo las leyes y politicas del Estado ecuatoriano,
regida por la Ley de Compafias, siendo la Superintendencia de
Compaiias su 6rgano rector.

Al ser una empresa legalmente constituida su manejo contable, financiero y
tributario esta basado en la Ley de Régimen Tributario Interno y su respectivo
reglamento de aplicacion.

Para la realizacion de sus actividades Caves S.A. se rige por el Reglamento
para la Aplicacion del Mandato Constituyente NUumero 8 que suprime la

tercerizacion de servicios complementarios.
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Politicas

Mantener un ambiente de trabajo seguro y libre de riesgos para los
trabajadores, para lo que se propende a la creacion de una cultura de
seguridad en los trabajadores, ponderando la importancia de la
prevencion de riesgos, mediante difusion y capacitacion permanente y

la dotacidon de herramientas, equipos y ambientes libres de riesgos.

Avalar la inocuidad en su producto final y la satisfaccion del cliente, a
través de la calidad de su servicio, y el cumplimiento de sus requisitos
de Seguridad Alimentaria, se los declara como una responsabilidad de
la Alta Direccion; por lo que, es el marco de referencia para el

establecimiento y revision de los objetivos medibles de la Institucion.

Mantener a nuestro cliente satisfecho por medio del permanente
cumplimiento de sus requisitos, de las evaluaciones de su satisfaccion
y de la revision permanente de los objetivos de calidad planteados en

la empresa, para mantener un sistema de mejoramiento continuo.
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1.2.6 ANALISIS DEL AMBIENTE INTERNO.

1.2.6.1 CADENA DE VALOR DE CAVES SA EMA

Gestion de
Calidad y Mejora
Continua.

Gestin de la
Direccian

Gestion de Compras it Gestion Financiera Tec_nnhgm Y
Recursos Humanos Sistemas

Figura 1.5: Cadena de Valor CAVES SA EMA.
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Proceso Central.

Caves basa sus lineas de negocio,

en proveer soluciones Hoteleros, a

empresas del sector petrolero, en el lugar que este requiera.

Actividades Primarias

COMERCIAL

e|nvestigacion de Mercados
eDefinir Cliente a iniciar
relacion comercial.

eParticipacion Licitaciones
eNegociacion de Contrato
ePrecios
eTiempo
eProductos y Servicios

PLANIFICAR

eCompra de Productos
*Recepcion de Productos.

*Manejo de Inventarios
Planta Central.

*Manejo de Inventario en
Punto de Servicio.

eEntrega de Productos a los
puntos de servicio.

SERVICIO

eServicios Hotereros

eControl servicios
entregados.

eControl de Costos.

Figura 1.6: Cadena de Valor - Activida des Primarias

ACTIVIDADES DE APOYO

Las actividades primarias estan apoyadas o auxiliadas por los diferentes

Procesos que realizan los departamentos que integran la empresa:

Gestldn de Calidad

y Mejora Continua

Gestidn de
Recursos Humanos

Gestion Financiera

Figura 1.7: Cadena de Valor - Actividades de Apoyo
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1.2.7 ANALISIS FODA

Oportunidades

1. CAVES S.A EMA. brinda sus servicios utilizando su Sistema
de Gestion Integrado, certificado bajo la norma ISO 9001:
2008.

2. Incentivos y premios para quienes cumplan con las metas
estipuladas segun el presupuesto de cada Campamento para
mejorar la rentabilidad.

3. Alianzas estratégicas con proveedores claves para ofrecer
productos y servicios de calidad.

4. Acceso a Mano de Obra y Materia Prima altamente calificada.

5. Demanda local e internacional de productos y servicios
diferenciados y de calidad.

6. Tendencia modernizadora de catering a nivel de industria
petrolera, nivel institucional y de gestion hotelera.

7. EIl servicio complementario que ofrece como la camareria,
lavanderia entre otros le permite obtener ventajas sobre sus
competidores ya que estos no lo han desarrollado.

8. Amplio portafolio para brindar la posibilidad a todos sus
potenciales clientes de escoger entre diversas opciones de
servicio, acordes al tipo de operacion.
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Amenazas

ﬁExiste la posibilidad de que los empleados adquieranm

experiencia necesaria y se transformen en futuros rivales de la
organizacion.

2. La crisis econémica ha hecho aparecer la competencia con

mejores ofertas para los clientes.

El software que se utiliza, no cuenta con todas las licencias de

uso.

Inestabilidad politica, social e inseguridad juridica.

Déficit Fiscal y en la Balanza Comercial.

Competencia desleal y no calificada.

El impacto de la Legislacion en temas relacionados con los

servicios complementarios ponen en riesgo la estabilidad de la

empresa.

El cierre de campamentos petroleros disminuira las ventas en

8.
kesta area que es la fuente principal de ingresos. /

Fortalezas

w

No ok

Existe un buen ambiente de trabajo y estabilidad laboral.

La empresa ha sido re certificada hasta la presente fecha con

sus Sistema de Gestion Integrado de la Calidad, ISO 9001

2008 / HACCP.

3. Plan de Optimizacién de Costos en base a los resultados y
modificaciones realizadas a los afios anteriores.

4. Seguridad Alimentaria, como factor clave de la Alta

N =

Direccion.

5. Personal con indices de cumplimiento que en promedio son
del 85%.

6. Evaluacidon Permanente a través de indices de gestion de
servicio.

7. Los productos desarrollados, constituyen una herramienta
importante para la administracion de los campos.

8. Seleccidon de Personal Directivo de Experiencia.

9. Programa de capacitacibon anual de acuerdo a las
necesidades del mercado.

10.Experiencia y prestigio en la administracion de Catering.

11.Contar con la infraestructura y equipos para prestacion de
servicios de calidad.




Debilidades

1. Modificar el Procedimiento de Compras para simplificar el
Proceso de Calificacion de Proveedores.

2. Garantizar con mayor eficacia el cumplimiento de los requisitos
para lograr calificar al 75% de los proveedores bajo el nuevo
esquema de licitaciones.

3. El personal técnico tiene una evidente sobrecarga de trabajo
gue no necesariamente representa mejores ingresos.

4. El personal realiza mudltiples funciones, no hay una clara

delegacion de funciones.

No existe planificacion Estratégica.

Los Campamentos se manejan informalmente sin un sistema

integrado.

7. No contar con una Investigacion de Mercado anual sobre sus

competidores.

Altos costos de produccion y gastos administrativos.

El envio de productos carnicos a los distintos campos no tiene

un control adecuado por lo que existen muchos residuos

aumentando el costo de ventas.

10.EIl costo de transporte de los alimentos desde la planta a los
diferentes puntos de venta es muy alta ya que la empresa no
cuenta con vehiculos propios.

11. La empresa cuenta con un solo jefe de sistemas por lo que el
alcance de solucion de problemas técnicos e informéticos de
los distintos campos es limitado.

oo

© ®
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1.2.8 ALINEAMIENTO ESTRATEGICO

Temas Estratégicos

Tabla 1.2: Relacién Temas Estratégicos

1 F2 01 1 Manejo adecuado de politicas y estandares de calidad

2 F3 04 1 Excelencia de prestacion de servicio

3 F4 F10 3 Trabajo con tecnologia nueva, no contaminante,

F11 incluyente en la comunidad

4 D8 1 Altos costos de produccion para la prestacion de
servicios

5 D9 4 Podrian darse problemas ambientales por la falta de
control

6 F7 5 Software in-house por lo que se ahorra costo de
produccion de sistemas y son a medida

7 D11 5 Personal de tecnologia insuficiente para abastecer a
todos los campos

8 A2 2 No hay manera de reducir mucho los costos por la
calidad en procesos y productos
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Obijetivos - se gun Balanced Scorecard

Perspectiva

. ' e Aumentar el valor para el accionista
Financiera

Perspectiva del * Mantener y satisfacer las necesidades de
cliente nuestros clientes

* Mejora continua del Sistema de Gestion
de Calidad e Inocuidad alimentaria

Perspectiva Interna

Perspectiva
Aprendizaje y * Una fuerza laboral motivada y preparada

Crecimiento

Figura 1.8: Objetivos Empresa - Balanced Scorecard
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Balanced Scorecard Empresa.

Perspectiva

Incrementar
ingresos

Disminuir
gastos

! " Optimizacion de
Financiera costos

Perspectiva
Cliente

Ofrecer servicios Manejo de politicas de Modernizar el servicio

seguridad alimentaria

complementarios constantemente

Perspectiva

Obtener certificaciones en
las areas especializadas

Manejo de estandares de

Interna calidad

Perspectiva
Aprendizaje y
Crecimiento idéneo calidad

Disponer del personal

Brindar capacitaciones
actuales al TH

Otorgar premios, bonos e
incentivos calidad

Figura 1.9: Gréfico Causa Efecto - Balanced Scorecard
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1.2.9 PROCESOS CONCERNIENTES AL NEGOCIO

1.2.9.1 Macroflujo del sistema de negocios de CAVES

Para establecer un modelo general del negocio de CAVE SA EMA basado
en la Gestidon por Mejora continua se ha disefiado un Macroflujo, en el cual
se clasifican los Macroprocesos (M.P) y los procesos segun el tipo de

participacion en el negocio, como de gestion, primarios y de apoyo.

GESTION DE LA DIRECCION m
MEDICION, ANALISIS
Y MEJORA

X =CLIENTE
t

REALIZACION
¢ PLANS DEL PRi
GESTION DE >
GESTION . )
RECURSOS GESTION DE RRHH GESTION DE IT
FINANCIEROS ABASTECIMIENTOS -

Figura 1.10: Macroflujo del sistema de negocios de CAVES
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Este modelo parte desde las necesidades de las partes interesadas, con
enfoque en los clientes, y muestra como fluye el negocio a través de la
estructura de Macroprocesos (M.P) de CAVES hasta lograr la satisfaccion de

las mismas.

1.2.9.2 PROCESOS CLAVES.

Para concentrar los esfuerzos de mejoramiento de procesos, CAVES califico
a sus procesos segun su influencia sobre los indicadores globales,
determinando los “procesos clave” como los de mayor influencia y los
“procesos importantes” los cuales le siguen en el orden de importancia. Los
procesos “claves” e “importantes” son medidos y analizados a través de
indicadores.

A continuacion se detallan los procesos considerados Claves, identificando a

que Macroproceso pertenece cada uno de estos:

M.P: COMERCIAL
PRESENTACION DE OFERTAS.
Cumplimiento con especificaciones del cliente.
Evaluacion de la capacidad de CAVES para cumplir con necesidades
del Cliente.
Recepcion de Ofertas por el cliente.
Elaboracién de Contratos.
Confirmacion de requisitos por el cliente.

Modificacién de contratos.
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M.P: PLANIFICAR.
COMPRAS.
Seleccion de Proveedores
Verificacion de Precios.
Inspecciéon de Entrada.
Despachos.

Evaluacion de Proveedores.

ABASTECIMIENTO DE PRODUCTOS.
Inventarios

Envio / Recepcion de Requisicion.

MANEJO DE INVENTARIO EN PUNTO DE VENTA.
Objetivo y Condiciones Necesarias:
Mantener en stock la variedad y cantidad de productos suficiente para
atender agil y eficientemente lo requerimientos del cliente..
Las condiciones necesarias para ejecutar este proceso son:
* Materiales almacenados de manera ordenada visible y de facil acceso
* Entrega oportuna y completa de los productos solicitados.
* Herramientas confiables para determinar el inventario 6ptimo y el

punto de re-orden.
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EVALUACION Y SELECCION DE TRANSPORTE
Seleccion de Compaiiia de Transporte
Evaluar Capacidad.

Determinar tipo de Transporte

CARGA Y TRANSPORTE DE MERCADERIAS.
Inspeccidn de Transporte.
Cargar el Vehiculo
Evitar contaminacion.

Ubicacion adecuada de la carga

M.P: REALIZACION DEL PRODUCTO
PREPARACION Y ENTREGA DE COMIDAS Y AFINES.
Aprobacion del Menu
Orden de Produccion.
Control de salida del producto final.

Control y entrega de comidas preparadas.

M.P: FINANCIERO.
Cobranzas.
Objetivos y Condiciones Necesarias:
Recuperar cartera en forma oportuna de acuerdo a las politicas

establecidas.
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Las condiciones necesarias para cumplir con este objetivo son:

« Personal capacitado

« Comunicacion oportuna entre ventas, cobranzas y cliente

» Tener politicas de cobranza establecidas

» Disponibilidad de recursos humanos y fisicos para la recuperacion

» Contar con las garantias aprobadas.

Alcance.
Se aplica en todo CAVES SA EMA, para clientes de contado o crédito, sean

personas naturales o juridicas.

MP: GESTION DEL TALENTO HUMANO
CAPACITACION AL PERSONAL.
Objetivos y Condiciones Necesarias:
Detectar las necesidades de capacitacion en los diferentes niveles de la
organizacién, y desarrollar y ejecutar planes tendientes a cubrir estas
necesidades, para adecuar al personal a las exigencias de su puesto.
Las condiciones necesarias para este proceso son:
» Disponer de recursos econdmicos
* Tener acceso a la infraestructura necesaria
» Conocer el mercado de proveedores
« Contar con personal idoneo para ejecutar el proceso

« Contar con el compromiso de la organizacion hacia la capacitacion.
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1.2.10 CARACTERIZACION DEL DEPARTAMENTO DE TI
Para cubrir toda la geografia de la empresa en el area de sistemas se

dispuso el departamento de de la siguiente manera.

Gerente de
Tecnologiay
Sistemas
\
Jefe de
Sistemas
J
| —
\
Asistente Asistente
Sistemas Sistemas
Quito Oriente

Figura 1.11: Organigrama Departamento de Sistemas C AVES

Dentro de los cargos que hay en el departamento se puede apreciar que
también se han distribuido funciones por rol, por cada uno de los integrantes

del departamento.
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Se detallan a continuacién algunos de los roles ejercidos por cada cargo

detallado en el organigrama.

Gerente de Tecnologia 'y
Sistemas

Jefe de Sistemas

Asistente Sistemas

eInvestigacion de nuevos
productos

*Definicion e
Implementacion de politicas
de sistemas

e Administraciéon SQL
SERVER

e Administracion de Redes y
Comunicaciones

* Administracion de
Contratos

* Administracion de
Proveedores

* Administracion Servidores
* Administracion de Intranet
»Control de Licencias

*Seguridad ET (Estaciones
de Trabajo) y Respaldos

* Administracién de
Aplicaciones

«Cotizaciones, inventarios de
Equipos y Licencias

«Compras

e Administracion Aplicativo
ZEUS.

e Administracién BDD SQL
SERVER 20008

*Seguridad ET (Estaciones
de Trabajo) y Respaldos.

e Administracion Redes y
Comunicaciones

* Administracién de
Aplicaciones

e Soporte Puntos de
Servicios

eCompras.

*Soporte Sistema Control de
Comidas SISCOM

*Soporte y Desarrollo
Aplicativo Zeus.

*Soporte BDD SQL
SERVER

*Soporte Aplicacion
SiSCom.
*Soporte Usuarios

*Soporte Software y
Hardware.

*Soporte Redes -
Comunicaciones

*Soporte Aplicaciones.

Figur a 1.12: Descripcion de Cargos Dpto. Sistemas CAVES
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1.2.11 INVENTARIO DE PROCESOS SOPORTADOS POR TI.

Tabla 1.3: Inventario Procesos soportados por Tl

Compras Proceso de Compras que inicia por la
necesidad de compras por parte de las
Operaciones del Oriente, o0 por la gestion X
misma del Dpto. de Compras.

Pedidos y Manejo de Inventario: Recepcién y salida de

Distribucién los productos, Recepcion de las Facturas de X
Proveedores

Financiero Soporta todos los procesos del departamento
contable desde el cobro y pago de facturas,
hasta la emisién de los reportes contables X
(Balances , Pérdidas y Ganancias)

Recursos Administra toda la gestion relacionada a la

Humanos administracion de los empleados, Datos de X
personal, Control de tiempos, Nomina.

Produccion Elaboracion de Menus, Planificaciéon de la
produccion, Control de Costos. X

Administraci Evalla el nivel de calidad de los productos y

on de Calidad | de los servicios X

y QHSE
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1.2.12 INVENTARIO DE PROCESOS CRITICOS DE LAEMPRESAY

SOPORTADOS POR TI

Un elemento critico para el éxito y la supervivencia de las organizaciones, es
la administracion efectiva de la informacién y de la Tecnologia de Informacion

(T1) relacionada.

Para muchas organizaciones, la informacion y la tecnologia que las soporta,

representan los activos mas valiosos de la empresa.

Por lo tanto, la administracion debe valorar y comprender los riesgos y

limitantes del empleo de la tecnologia de informacion para proporcionar una

direccién efectiva y controles adecuados.

A continuacion se detalla los procesos criticos de la empresa, que son

soportados por TI.
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Tabla 1.4: Procesos Criticos de la Empresa y soport  ados por Tl

Compras Proceso de Compras que inicia por la necesidad de Informacion Consolidad y en linea de todo el proceso de

compras por parte de las Operaciones del Oriente, o por la | compras, que realizan todas las operaciones de la empresa.

gestién misma del Dpto. de Compras. Informacion de Proveedores, productos, alternativas etc.
Planificacion Gestion de Inventario: Ingresos, Egresos, Traslados de Acceso al Inventario de cualquier Bodega, de las diferentes
productos, operaciones, con el objetivo de trasladar productos de un

Punto a Otro, para optimizar el inventario que se maneja en

cada bodega

Planificacion Desarrollo de Nuevos Puntos de Venta en el lugar y en Montaje y Puesta en Marcha de Nuevos Puntos de Servicio en
Tiempo que el cliente Requiere el Lugar Geografico que el Cliente Requiera y bajo los

requerimientos y Estandares del mismo, en un tiempo definido

Recursos Gestion del Talento Humano, Reclutamiento, Enrolamiento, | Registro en Linea, de todas las novedades y necesidades de
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Humanos Capacitacion, Salida y Novedades . puestos de Trabajo que se encuentran ubicados en las
diferentes operaciones del Oriente. Acceso a informacion de
empleados por parte de supervisores, y jefes departamentales.

Produccion Control de Consumos de Servicios por punto de Venta Registro diario de todos los consumos de servicios y

(Facturacion) Productos por centros de costo, requisito indispensable para el
proceso de facturacion.

Produccion Elaboracién de Menus, Planificacién de la produccién, Elaboracion de recetas, con informacion real, de stocks y

Control de Costos.

precio de productos, con el objetivo de costear platos, en la
elaboracion de Mendus, ajustados a las especificaciones del

Contrato.

Administracié n
de Calidad y

QHSE

Evalla el nivel de calidad de los productos y de los

servicios

Registro en Linea de las novedades que se pueden presentar,
en lo que se refiere a la calidad de los servicios o productos, y
ademas registrar, las observaciones o reclamos que realiza el

cliente
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CAPITULO 2

2.1 SELECCION DE LOS PROCESOS A SER AUDITADOS.

2.1.1 FORMA DE SELECCION 1
Seleccion de los procesos mediante la relacion de p  rocesos criticos

del negocio y las metas del negocio propuesto por ¢ obit.

2.1.1.1 Procesos Criticos del Negocio vs del Metas  del Negocio Cobit.

En base a la definicion de la empresa estudiada en el Capitulo 1, en donde
se identifica el ambiente interno y externo, y todos los procesos de la
empresa, se logra realizar un inventario de Procesos criticos de la empresa

y que son soportados por TI

Estos procesos criticos son relacionados con las Metas del Negocio
Propuesto por Cobit, con el objetivo de seleccionar la Metas del Negocio en
sus diferentes perspectivas, que se logren alinear con los procesos criticos

del Negocio.

Esta relacion entre los procesos Criticos de CAVES SA EMA | y las metas

del Negocio Propuesto por Cobit, son representando en el siguiente grafico.
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Tabla 2.1 : Procesos Claves del Negocio Alineados  con la Metas del Negocio de Cobit

Metas del Negocio \ Procesos Clave del Negocio

Qreaddn de Nuevos Puntos de \er|
Gestién del Talento Humamo

1. Proporcionar un buen retorno de Inversién de TI- permitiendo inversién en negocio

Perspectiva
Financiera 2. Gestionar los riesgos de Tl que afecten a negocio

eV LVl Conpras: Proveedares Productos

|
h]
w

4. Mejorar la orientacion y servicio al cliente P P P P
5. Ofrecer Productos y senjicios competitivos P P P P
P P P P

6. Establecer continuidad y disponibilidad del los senvicios
Perspectiva del

Cliente
7. Crear agilidad en la respuesta a los cambios de los requerimientos del Negocio P P P P

P
8. Lograr optimizacion de costes de entrega de servicios -

P P P P P P
9. Obtener informacioén fiable y atil para tomar decisiones estratégicas
10. Mejorar y mantener funcionalidad de proceso de negocio P P P
11. Reducir el coste de los procesos P P P P
Perspectiva 12. Proporcionar cumplimiento con leyes externas, regulaciones y contratos P P P P P
Interna
13. Proporcionar cumplimiento con politicas internas P P P P
14. Gestionar cambios de negocio P P P P P
15. Mejorar y mantener productividad operacional y de personal P P _
Perspec_tlva} de 16. Gestionar productos e innovacién de negocio P P P P P
aprendizaje y
crecimiento 17. Adquirir y mantener personal cualificado y motivado P P 2

3. Mejorar gobierno corporativo y transparencia “
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Luego de realizar la asociacion de las metas del negocio propuesto por
Cobit con los procesos claves del Negocio, realizamos una ponderacion,
para obtener las principales metas del negocio que nos facilitaran la
seleccidon de los procesos cobit a auditar , las metas seleccionadas son las
siguientes:

2.1.1.2 ENLACE ENTRE LAS METAS DEL NEGOCIO SELECCIO NADAS
Y LAS METAS DE TI

Tabla 2.2: Enlace Metas del Negocio Cobity Metasd e Tl

Metas del Negocio Seleccionadas METAS DE TI

2. Gestionar los riesgos de Tl que afecten a negocio 2 1141171811920 21| 22 Vi ivi]vy
4. Mejorar la orientacién y senicio al cliente 3123 v

5. Ofrecer Productos y senicios competitivos 5124 vVi|v

6. Establecer continuidad y disponibilidad del los senicios 10]16|22] 23 v v
7. Crear agilidad en la respuesta a los cambios de los

requerimientos del Negocio 1 512 Y

9. Obtener informacién fiable y Gtil para tomar decisiones v
estratégicas 21 4]12)2]26

11. Reducir el coste de los procesos 7 8 113|115] 24 v

12. Proporcionar cumplimiento con leyes externas,

regulaciones y contratos 2| B0 22221252 v v
13. Proporcionar cumplimiento con politicas internas 2113

14. Gestionar cambios de negocio 115128 viv

16. Gestionar productos e innovacién de negocio 5125] 28 viv

2.1.1.3 MATRIZ DE PROCESOS DE TI A METAS DE TI.
Mediante el uso de la matriz de Procesos de Tl con las Metas de TI, se
realiza una ponderacion para determinar los Procesos COBIT a Auditar en

la Empresa.
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Tabla 2.3 Enlace de las Metas de Tl Procesos de
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2.1.1.4 PROCESOS Tl SELECCIONADOS.

Tabla 2.4: Procesos COBIT seleccionados mediante Fo rma 1

PROCESOS DE TI
PLANEACION Y ORGANIZACION
PO1 Definicién de un plan estratégico de Tl 100%
PO4 Definicién de los procesos, la organizaciérsyrédaciones de Tl 100%
PO9 Evaluacion y gestion de riesgos 100%
PO10 Gestién de proyectos 100%
ADQUISICION E IMPLEMENTACION

ENTREGA Y SOPORTE
DS2 Gestion de los servicios prestados por terceros 100%
DS4 Aseguramiento de la continuidad del servicio 100%
DS5 Aseguramiento de la seguridad de los sistemas 100%
DS8 Gestion de incidentes y de la mesa de soporte 100%
DS12 Gestion del entorno fisico 100%

Se toma los procesos con mayor ponderacion, los mismos que estarian

alineados con los Procesos Criticos del negocio.

A continuacion se resumen toda la metodologia de seleccién de procesos

Formal
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Grafico : Resumen Procesos Tl s eleccionados.

~

*Compras: Proveedores Productos
*Gestion de Inventarios

*Creacion de Nuevos Puntos de Venta
*Gestion del Talento Humano

«Control Consumo Servicios y Productos

Puntos de Venta
PROCESOS CRITICOS MR y
DE LA EMPRESA *Planificacién de Produccién

«Control de Calidad Productos y Servicios

*PERSPECTIVA FINANCIERA
*Gestionar los riesgos de Tl que afecten a negocio.
*PERSPECTIVA DEL CLIENTE
* 4. Mejorar la orientacion y servicio al cliente
« 5. Ofrecer Productos y servicios competitivos
* 6. Establecer continuidad y disponibilidad del los servicios
7. Crear agilidad en la respuesta a los cambios de los
requerimientos del Negocio
* 9. Obtener informacion fiable y Gtil para tomar decisiones
COBIT. estratégicas
*PERSPECTIVA INTERNA.
Enlace de Procesos * 11. Reducir el coste de los procesos
Claves con Metas del « 12. Proporcionar cumplimiento con leyes externas, regulaciones

[\[=Te[o]ei[o} y contratos
« 13. Proporcionar cumplimiento con politicas internas

« 14. Gestionar cambios de negocio
* PERSPECTIVA DE APRENDIZAJE Y CRECIMIENT(y

* Gestionar productos e innovacion de negocio.

Figura 2.1: Resumen Procesos COBIT seleccionados Fo rma 1

o
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*1. Responder a Requerimientos de negocio
alineado con la estrategia del negocio

*2. Responder a los requerimientos de
gobierno en linea con la direccién ejecutiva.

3. Garantizar la satisfaccion del usuario final
con las ofertas del servicio y los niveles del
mismo.

4. Optimizar el uso de la Informacion

5. Generar agilidad en la TI.

+10. Asegurar la satisfaccion Mutua de
relaciones con terceras partes.

«13. Asegurar el Uso Apropiado y
desempefio de las soluciones de aplicacion
y tecnoldgica

*14. Proteger y rendir cuentas por todos los
activos de TI.

«16. Reducir los defectos de la solucién y
entrega de servicio y reelaborar.

«18. Establecer claramente el impacto de
negocio de los riesgos en los objetivos y
recursos de TI.

«19. Garantizar que la informacién critica y
confidencial se resguarda de quienes no
deben tener acceso a la misma.

+20. Garantizar que las transacciones de

COBIT. negocio y los intercambios de informacién
Seleccién de Metas de automatizados son confiables.
0 el = o ek selal i *21. Garantizar que los servicios y la
Metas del Negocio infraestructura de Tl pueden resistir y
recuperarse a las fallas debidas a
errores, ataques intencionales o desastres.

«22. Garantizar el minimo impacto de
negocio en caso de una interrupcion o un
cambio en los servicios de TI.

«23. Garantizar que los servicios de Tl se
encuentran disponibles segun sea
necesario.

«25. Entregar los proyectos a tiempo y dentro
del presupuesto, cumpliendo con los
estandares de calidad.

+26. Mantener la integridad de la informacién
e infraestructura de procesamineto.

*27. Asegurar que Tl cumple con la
legislacién, regulacién y contratos

«28. Garantizar que la Tl exhiba una calidad
costo-eficaz de los servicios, una mejora
continua y una buena disposicién para
cambios futuros.

Figura 2.2: Resumen Procesos COBIT seleccionados

Forma 1
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« PLANEACION Y ORGANIZACION

» POL1 Definicion de un plan
estratégico de TI

» PO4 Definicion de los procesos, la
organizacion y las relaciones de
TI

* PO9 Evaluacion y gestion de
riesgos
* PO10 Gestién de proyectos

* ENTREGAY SOPORTE

» DS2 Gestion de los servicios
prestados por terceros.

» DS4 Aseguramiento de la
COBIT continuidad del servicio

Seleccion de » DS5 Aseguramiento de la
Procesos de TI seguridad de los sistemas

mediante Enlace » DS8 Gestion de incidentes y de la
con Metas de TI mesa de soporte

« DS10 Gestion de problemas
* DS12 Administrar el Ambiente

Fisico

Figura 2.3: Resumen Procesos COBIT seleccionados Fo  rma 1l
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2.1.2 FORMA DE SELECCION 2

Para confirmar los procesos que seran auditadas, se usara solamente el
Formulario de Identidad de un grupo de matrices o encuestas que propone
ISACA en su libro “Cobit Implementation Tool Set”, estd encuesta servira
para hacer un analisis de prioridades y de esta manera realizar una correcta

seleccidn de los procesos a Auditar.

2.1.2.1 FORMULARIO DE ENTIDAD.

Ayuda a determinar la importancia, la funcionalidad y los controles que se
estan realizando en los procesos. La recopilacion de esta informacion se

enmarca en preguntas como las siguientes:

« IMPORTANCIA: La persona encuestada determinara, de acuerdo a
sus roles dentro de la empresa, su nivel de trascendencia. Las
posibles alternativas de respuesta son de mayor a menor los
siguientes :

o0 Muy Importante .
o Algo Importante .
o No importante .

o No esta seguro .

o No se aplica .
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DESEMPENO: Busca que el encuestado identifique los niveles de
resultados que se esta obteniendo de las actividades realizadas para
lo cual se tiene las siguientes opciones:

0 Excelente

0 Muy Bueno

o Satisfactorio

o Pobre

DIMENSIONADO FORMALMENTE: Tiene dos opciones, la una que
afirma la posibilidad planteada de que exista un parametro de
medicion documentado que evalle el desemperio individual. O la otra

posibilidad, “no dimensionado”, cuando no ha existido una evaluacion.

El cuestionamiento de “Control Interno” se refiere a la documentacion
formal aprobada y difundida en la empresa, sobre las actividades
realizadas y consultadas, para tal efecto el encuestado tiene las
siguientes opciones a elegir.

o Documentando.

o No Documentado.

o No esta seguro.
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Tabla 2.5: Matriz de Entidad

FORMULARIO DE ENTIDAD

DEPARTAMENTO: CARGO:
o Control | WP.
IMPORTANCIA DESEMPENO
Interno | REF
Q
t
ﬂ)
E
©
£ o
2(g|e g (2 Ble
A ERRRR: ) slelsll8]|E |3
2|l |§8|8 o |2 212|818 |c|?
s|2|E|= HHEBEEHEHEE
gleElg|< 21518 sla|<[g|3|=
== |g|o s|lo|lSle|D|S|25]18 |2
s|o|=|=» T |>l2|5|° E o |l3 ||
S5|2|e|o PROCESOS DEIT IS8l |le|E|leollo]le|e
=E|l<|=z|= wl=E|le|ja|Zz2|a|lzfal|=z]|=z2

PLANEACION Y ORGANIZACION

PO1

Definicién de un plan estratégico de Tl

PO2

Definicién de la arquitectura de la informacion

PO3

Determinacion de la direccién tecnolégica

PO4

Definicién de los procesos, la organizaciérsyrédaciones de T

POS5

Gestion de la inversion en Tl

POG6

Comunicacién de los objetivos y la direccioedilta Gerencia

PO7

Gestion de recursos humanos de la Tl

PO8

Gestion de la calidad

PO9

Evaluacion y gestion de riesgos

PO1(

Gestion de proyectos

ADQUISICION E IMPLEMENTACION

All [ldentificacion de soluciones automatizadas

Al2 |Adquisicion y mantenimiento del software de epdion

AI3 |Adquisicién y mantenimiento de la infraestruettiecnoldgica

Al4 [Habilitacién de la operacion y el uso

Al5 [Abastecimiento de recursos de Tl

Al6 [Gestion de cambios

Al7

Instalacién y acreditacion de soluciones y carsbi

ENTREGAY SOPORTE

DS1

Definicién de los niveles de servicio

DS2

Gestion de los servicios prestados por terceros

DS3

Gestion de la capacidad y del desempefio dehsast

DS4

Aseguramiento de la continuidad del servicio

DS5

Aseguramiento de la seguridad de los sistemas

DS6

Identificacion y asignacion de costos

DS7

Educacion y capacitacion de los usuarios

DS8

Gestion de incidentes y de la mesa de soporte

DS9

Gestion de la configuracion

DS1(Q

Gestion de problemas

DS1]]

Gestion de datos

DS12

Gestion del entorno fisico

DS13

Gestion de operaciones

MONITOREAR Y EVALUAR

M1

Monitoreo y evaluacién del desempefio de la Tl

M2

Monitoreo y evaluacién del control interno

M3

Aseguramiento del cumplimiento de reglamentacione

M4

Asegurar el gobierno de la T
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2.1.2.2 SELECCION DE LA MUESTRA.

Con el objetivo de encontrar la informacion mas adecuada para el analisis y
auditoria del Departamento de Tl de la empresa CAVES SA EMA, se
realizara la seleccion de un grupo de personas que proporcionen los datos

que reflejan las vivencias del encuestado en sus areas de trabajo.

Los grupos a ser considerados son de acuerdo a los que sugiere Cobit,

siendo estos:

» Parte Gerencial o Directorio: Para conocer la opinion de cuales son
los temas de mayor interés para ellos, y que deben ser tomados en
cuenta en la Auditoria.

e Departamento de TI. Tiene que ser evaluado, por lo tanto es
importante la opinion de ellos en la prioridades de informacion
recopilada.

 Empleados: Proporcionan las pautas para evaluar el funcionamiento

de sistemas.

De cada grupo se ha calculado el 4% y se ha redondeado para determinar

el nimero de participantes de la encuesta.
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Tabla 2.6: Muestra de Participantes Muestra

Directivos 6 1
Departamentos TI 4 1
Empleados 52 2

2.1.2.3 PROCESO DE RECOPILACION DE INFORMACION PARA LA

SELECCION DE PRIORIDADES Y RIESGOS.

Se realiza la selecciébn de los procesos que las personas encuestadas

consideraron importantes, en la Matriz de Diagndéstico.

Antes de iniciar con las encuestas, se ha preparado al personal y a los
directivos para entender lo que significa aplicar la metodologia COBIT, en su
empresa, los beneficios que pueden obtener. Se elabor6é una Sintesis
Ejecutiva que proporciona a la alta gerencia entendimiento y conciencia

sobre los conceptos clave y principios de COBIT.

Se Proporciona a los encuestados y sobre todo a la alta gerencia un
entendimiento mas detallado de los conceptos clave y principios de COBIT e
identifica los cuatro dominios de COBIT y los correspondientes 34 procesos

de TI.

79



2.1.2.4 TABULACION DE ENCUESTAS DE PROCESOS COBIT.

Se realiza la tabulacion por cada uno de los dominios Cobit, para luego

seleccionar los que resulten con mayor grado de importancia.
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DOMINIO PO: Planificacién y Organizacion.
Matriz de Encuesta: DIAGNOSTICO DE PRIORIDADES Y RIESGOS

Parametro de Medicion: Importancia.

Tabla 2.7: Resumen Tabulacién Muestra Dominio PO

<
S
E
Lu =
o S
2 :
RESUMEN POR MUESTRA ¢ E — N -
Ol=]0]0 o
> < a) a a
FlIRISIS w
O B s
| < — —
o o o o @]
L lw|=1|= x
o | o |w ]| W o
PLANEACIO ORGANIZACIO PROMEDIO
PO1 Definicién de un plan estratégico de Tl 5 2 1 2 2,5
PO2 Definicion de la arquitectura de la informacion 4 3 4 3 3,5
PO3 Determinacion de la direccion tecnolégica 4 2 1 2 2,25
PO4 Definicion de los procesos, la organizacidasyrelaciones de Tl 4 2 5 y 3,25
PO5 Gestion de la inversion en Tl 5 2 2 3 3
PO6 Comunicacion de los objetivos y la direccioiiadélta Gerencia 5 2 1 3 2,75
PO7 Gestion de recursos humanos de la Tl 3 3 2 2 2,5
PO8 Gestién de la calidad 4 4 4 3 3,75
PO9 Evaluacién y gestion de riesgos 5 5 4 5
PO10 Gestion de proyectos 5 5 4 5
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Procesos Cobit que se Destacan:

PO9 Evaluacién y Gestion de Riesgos.

PO10 Gestion de Proyectos

35

2,5

15

05 +

Tl

-

informacion

tecnoldgica

PO2 Definicion de la arquitectura de la
PO7 Gestion de recursos humanos
PO10 Gestién de proyectos

PO3 Determinacion de la direccio

\

PROMEDIO

Figura 2.4: Tabulacion Muestra Dominio PO
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DOMINIO Al: Adquisicién e Implementacion.
Matriz de Encuesta: DIAGNOSTICO DE PRIORIDADES Y RIESGOS.

Parametro de Medicion: Importancia.

Tabla 2.8: Resumen Tabulacion Muestra Dominio Al

<
>
=
ww =
o S
2 <
RESUMEN POR MUESTRA ¢ E — N -
ol|l=|lolo o)
> < a [a)] o
FleE|I SIS w
r | W | W
8 < _ _ =
o0 o o o o
= L = = o
o [a) L L o
ADQ O P ACIO PROMEDIO
All Identificacion de soluciones automatizadas 1 4 1 2 2
Al2 Adquisicion y mantenimiento del software deiegdion 2 4 2 3 2,75
Al3 Adquisicion y mantenimiento de la infraestructua tecnolégica 3 4 5 4 _
Al4 Habilitacion de la operacion y el uso 3 2 2 2 2,25
Al5 Abastecimiento de recursos de Tl 2 3 2 3 2,5
Al6 Gestion de cambios 3 3 3 2 2,75
Al7 Instalacion y acreditacion de soluciones y casb 3 3 3 2 2,7%
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Procesos Cobit que se Destacan:

AlI3 Adquisicién y mantenimiento de la Infraestructura Tecnolégica.

Abastecimiento de recursos de

| Al7 Instalacion y acreditacion de soluciones y

PROMEDIO

Figura 2.5: Tabulacién Muestra Dominio Al
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DOMINIO DS: Entrega y Soporte.

Matriz de Encuesta: DIAGNOSTICO DE PRIORIDADES Y RIESGOS.

Parametro de Medicion: Importancia.

Tabla 2.9 : Resumen Tabulaciéon Muestra Dominio DS

RESUMEN POR MUESTRA

REGA OPOR
DS1 Definicion de los niveles de servicio

DS2 Gestion de los servicios prestados por terceros
DS3 Gestién de la capacidad y del desempefio defrss
DS4 Aseguramiento de la continuidad del servicio
DS5 Aseguramiento de la seguridad de los sistemas
DS6 Identificacion y asignacion de costos

DS7 Educacion y capacitacion de los usuarios

DS8 Gestion de incidentes y de la mesa de soporte
DS9 Gestion de la configuracion

DS10 Gestién de problemas

DS11 Gestion de datos

DS12 Gestion del entorno fisico

DS13 Gestion de operaciones

DIRECTIVOS
DEPARTAMENTO DE TI
PROMEDIO IMPORTANCIA

EMPLEADO 1
EMPLEADO 2

PROMEDIO
2,5

=
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N
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N
w
w
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Procesos Cobit que se Destacan:

DS2 Gestidn de los Servicios prestados por Terceros.
DS5 Aseguramiento de la seguridad de los sistemas
DS7 Educacion y capacitacion de los usuarios.

DS8 Gestion de incidentes y de la mesa de soporte
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DOMINIO M: MONITOREAR Y EVALUAR

Matriz de Encuesta: DIAGNOSTICO DE PRIORIDADES Y RIESGOS.

Parametro de Medicion: IMPORTANCIA

Tabla 2.10 : Resumen Tabulacion Muestra Dominio M

RESUMEN POR MUESTR

ONITOREAR ALUAR
M1 Monitoreo y evaluacién del desempefio de la Tl
M2 Monitoreo y evaluacion del control interno

M3 Aseguramiento del cumplimiento de reglamentagson
M4 Asegurar el gobierno de la Tl
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Procesos Cobit que se Destacan.

No se destacan proceso alguno.

25 -

delaTl

05 -

M1 Monitoreo y evaluacién del desempefio
M2 Monitoreo y evaluacién del control
interno
M4 Asegurar el gobierno de la Tl

PROMEDIO

Figura 2.7: Tabulacion Muestra Dominio M
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2.1.2.5 RESUMEN DE LOS PROCESOS SELECCIONADOS FORMA 2

Tabla 2.11: Resumen de los Procesos Seleccionados F

PLANEACION Y ORGANIZACION

PO9 Evaluacion y gestion de riesgos

PO10 Gestion de proyectos

ADQUISICION E IMPLEMENTACION

AI3  Adquisicién y mantenimiento de la infraestruetsiecnolégica

ENTREGA Y SOPORTE
DS2

Gestion de los servicios prestados por terceros

DS5 Aseguramiento de la seguridad de los sistemas

DS7 Educacién y capacitacion de los usuarios

DS8 Gestion de incidentes y de la mesa de soporte

AREAS DE ENFOQUE
DE GOBIERNO DETI

ALINEACION ESTRATEGICA
ENTREGA DE VALOR
ADMINISTRACION DE
ADMINISTRACION DE
MEDICION DEL DESEMPENO

IMPORTANCIA

orma 2

RECURSOS DE CRITERIOS DE INFORMACION
TI DE COBIT DE COBIT

INFRAESTRUCTURA
PERSONAS
CONFIDENCIALIDAD

INTEGRIDAD
DISPONIBILIDAD
CUMPLIMIENTO

CONFIABILIDAD

INFORMACION

APLICACION
EFECTIVIDAD

EFICIENCIA

B| [P|s]|P|s Pl Pl 4 9 5 b
A P plPl s| s| s
B |s|P| s|s P| S
B| [P s Pl P

(P = Primario, S = Secundario)
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2.1.3 SELECCION DE PROCESOS COBIT PARA AUDITORIA.
Luego de realizar la seleccion de los procesos mediante dos formas,
finalmente cruzamos los procesos y obtenemos los de mayor ponderacion,

para obtener finalmente los procesos a auditar.

Tabla 2.12: Procesos a COBIT a Auditar

AREAS DE ENFOQUE RECURSOS DE CRITERIOS DE INFORMACION
DE GOBIERNO DE TI TI DE COBIT DE COBIT

PROCESOS Tl
MATRICES
ALINEACION ESTRATEGICA

ENTREGA DE VALOR
ADMINISTRACION DE
ADMINISTRACION DE
MEDICION DEL DESEMPENO

INFRAESTRUCTURA

IMPORTANCIA
FORMA 1
PONDERACION
INFORMACION
CONFIDENCIALIDAD
INTEGRIDAD

FORMA 2

PLANEACION Y ORGANIZACION

PO9 Evaluacioén y gestion de riesgos A X X 2 |P s|s| Pl Pl Pl § 9
PO10 Gestién de proyectos A X X 2 |[P| s P|P

DS2 Gestion de los senvicios prestados por terceros B X X 2 P| S| P| S Pl Pl 4 94 4 B B
DS5 Aseguramiento de la seguridad de los sistemas A X X 2 P P|P| S| S| 9
DS8 Gestion de incidentes y de la mesa de soporte B X X 2 P S P| P
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CAPITULO 3

3.1 AUDITORIA

3.1.1 Estrategia de Auditoria

La presente Auditoria se realiza segun los objetivos de control de CobiT
mediante la obtencion del entendimiento, evaluacion de los controles
existentes, realizacion de pruebas de cumplimiento y realizacion de pruebas

sustantivas para finalmente decidir si se alcanza 6 no el objetivo de control.

A continuacién se resumen las fases a ejecutarse para conseguir los

resultados esperados en la presente Auditoria

Obtener entendimiento:

Entrevistar al personal administrativo y de staff indicado para lograr la

comprension de:

. Los requerimientos del negocio y los riesgos asociados.

. La estructura organizacional.

. Los roles y responsabilidades.

. Las medidas de control establecidas.

. La actividad de reporte a la administracion (estatus, desempefio,
acciones).
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Documentar los recursos de TI relacionados con el proceso que se ven
especialmente afectados por el proceso bajo revision. Confirmar el
entendimiento del proceso bajo revision, los Indicadores Clave de
Desempefio (KPI) del proceso, las implicaciones de control, por ejemplo,

mediante un seguimiento paso a paso del proceso.

Evaluacién de los controles

Los pasos de auditoria a realizar en la evaluacion de la eficacia de las
medidas de control establecidas o el grado en el que se logra el objetivo de
control. Basicamente, decidir qué se va a probar, si se va a probar y como se

va a probar.

Evaluar la conveniencia de las medidas de control para el proceso bajo
revision mediante la consideraciéon de los criterios identificados y las
practicas estandares de la industria, los Factores Criticos de Exito (CSF) de

las medidas de control y la aplicacion del juicio profesional de auditor.

. Existen procesos documentados.

. Existen resultados apropiados.

. La responsabilidad y es clara y eficaz.

. Existen controles compensatorios en donde es necesario.
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14

Obtencion de entendimiento

ey

Evaluacion de Controles

Indicadores Claves de Rendimiento.

Nivel de Madurez.

Razones por Nivel de Madurez establecido.

nicion de niveles de madurez e impacto en el negocio.

Recomendacionesy Plan de Accion

Grafico 3.1: Estrategia de Auditoria Para las Procesos Cobit
Seleccionados.
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3.1.2 Proceso: PQO9 - EVALUACION Y GESTION DE RIESGOS

Dominio: PLANEACION Y ORGANIZACION

3.1.2.1 INFORMACION

Se crea y mantiene un marco de administracion de riesgos. Este marco
documenta los niveles de riesgo de TI acordados, las estrategias de
mitigacion y los riesgos residuales. Se identifican, analizan y evaltan los
posibles efectos sobre las metas la organizacion de los incidentes no
planificados. Se adoptan estrategias de mitigacion de riesgos a fin de
minimizar el riesgo residual hasta un nivel aceptable. El resultado de la
evaluacion es comprensible para las partes interesadas y se detalla en
términos financieros para que las partes interesadas puedan adecuar el

riesgo a un nivel de tolerancia aceptable.

| e )

eAnalizar y comunicar los riesgos de Tl y su potencial impacto en los
procesos y metas de negocio

—[ Enfocandose en }

*El desarrollo de un marco de gestion de riesgos integrado en los marcos

de gestion de negocio y de riesgos operacionales, en la evaluacion de
riesgos, en la mitigacion de los mismos y en la comunicacion de los
riesgos residuales

—[ Es Posible Por: }

*El aseguramiento de que la gestion de riesgos esté totalmente integrada
en los procesos gerenciales, tanto interna como externamente, y que es
aplicada sistematicamente.

La realizacion de evaluaciones de riesgo.

-La recomendacion y comunicacion de planes de accion para mitigar
riesgos.

—[ Se mide con. }

sPorcentaje de objetivos criticos de Tl cubiertos por la evaluacién de
riesgos.

sPorcentaje de riesgos criticos de Tl identificados que cuentan con planes
de accion desarrollados.

«Porcentaje de planes de accion de gestion de riesgos aprobados para su
implementacion.
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3.1.2.2 OBTENCION DEL ENTENDIMIENTO.

Categoria Descripcion Cumple No Cumple
Gerencia de Tl Sl
Personal seleccionado de la Gerencia de S|
Tl
Entrevistas con:
Personal seleccionado de la NO
administracién de riesgos
Usuarios clawve de los senicios de TI Sl
Disponible
Politicas y procedimientos relacionados NO
con la evaluacion de riesgos
Documentos de evaluacién de riesgos del NO
negocio
Documentos de evaluacion de riesgos S|
operativos
Documentos de evaluacion de riesgos de
: NO
laTi
Detalles de la base sobre la cual se
L miden los riesgos y la exposicion a los NO
Re\/|5|on.de riesgos
documentacion de:
Archivos de personal para personal S|
seleccionado de evaluacién de riesgos
Politicas de seguros que cubran el riesgo NO
residual
Resultados de la opinion de expertos NO
Revisiones de grupos de colegas Sl
Ideas respecto de la base de datos de S|

evaluacion de riesgos
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3.1.2.3. EVALUACION OBJETIVOS DE CONTROL

DOMINIO: PO Planeacion y Organizacion
PROCESO: PO9 Evaluacion y Gestion de Riesgos
OBJETIVO DE CONTROL: P09.1 Alineacion de la gestién de riesgos de negocios y de Tl

Integrar los marcos de gobierno, gestion de riesgos y control de la Tl con el marco de gestion de riesgos
DESCRIPCION:|de la organizacion (empresarial). Incluir la alineacién con la tolerancia al riesgo y con los niveles aceptables
de riesgo de la empresa

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Bxcelente , Muy
Bueno, Satisfactorio,
DOCUMENTO|  ANEXO Pobre)
¢Se integran los marcos de gobierno, gestion de La empresa solo maneja un Sistema de Gestion de Riesgos
1 [riesgos y control de la Tl con el marco de gestién de  |para el Trabajador (SART), No se Evidencia un Marco de No Pobre
riesgos de la organizacion (empresarial)? Gestion de riesgos de la Empresa
¢Estoincluye la alineacion con la tolerancia al riesgo y [No se Evidencia un Marco de Gestién de riesgos de la
2 . . No Pobre
con los niveles aceptables de riesgo de la empresa? |[Empresa
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DOMINIO:

PO Planeacion y Organizacién

PROCESO:

PQO9 Evaluacion y Gestién de Riesgos

OBJETIVO DE CONTROL:

P09.2 Establecimiento del contexto de los riesgos

DESCRIPCION:

adecuados. Incluir la determinacioén del contexto interno

Establecer un contexto para aplicar el marco de evaluacién de riesgos a fin de garantizar los resultados

ocC

METODOLOGIA

RESULTADO OBSERVADOS

EVIDENCIAS

EVALUACION

(Excelente , Muy
Bueno, Satisfactorio,

DOCUMENTO ANEXO Pobre)
¢éSe establece un contexto para aplicar el marco de
1 |evaluacién de riesgos a fin de garantizar los resultados ~ |No Existe Marco de Evaluacion de Riesgos No Pobre
adecuados?
¢éEstoincluye la determinacién del contexto internoy
externo de cada evaluacidn de riesgo, las metas de la . . .
2 & No Existe Marco de Evaluacion de Riesgos No Pobre

riesgos?

mismay los criterios con los cuales se evaltan los
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DOMINIO: PO Planeacion y Organizacion

PROCESO: PO9 Evaluacion y Gestion de Riesgos

OBJETIVO DE CONTROL: P09.3 Identificacion de incidentes

Determinar la naturaleza de este impacto -positivo, negativo o ambos- y mantener esta informacion. Identificar
todos los eventos (amenazas o vulnerabilidades) que tengan un potencial impacto en las metas o las
operaciones de la empresa, incluyendo aspectos de negocio, regulatorios, legales, tecnolégicos, operacionales,
y de socios comerciales y recursos humanos

DESCRIPCION:

EVIDENCIAS EVALUACION
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”Te - Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Se identifican todos los eventos (amenazas o
vulnerabilidades) que tengan un potencial impacto en las
1 metas o las operaciones de la empresa, incluyendo Existe un Mapa de Riesgos Genéricos de la empresa, pero NO Pobre
aspectos de negocio, regulatorios, legales, tecnolégicos, |no incluyen los Riesgos Tecnoldgicos
operacionales, y de socios comerciales y recursos
humanos?
¢Se determina la naturaleza de este impacto -positivo, . .
2 . . ,p p, ) No esta Determinada la Naturaleza de Los Riesgos NO Pobre
negativo o ambos- y se mantiene esta informacion?
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DOMINIO:

PO Planeacion y Organizacion

PROCESO:

PO9 Evaluacion y Gestion de Riesgos

OBJETIVO DE CONTROL:

P09.3 Identificacion de incidentes

¢Estan identificados y clasificados los tipos de accesos?¢Y

3 o Solo se limitan a definir Accesos No Autorizados Sl Satisfactorio
las razones que justifican el acceso?
¢Fueron identificados los riesgos de seguridad por
4 |contratos con terceros que trabajan "onsite" y se han No se han identificado los Riesgos para Terceros NO Pobre
puestos en practica controles de seguridad apropiados?
éLos andlisis de riesgos son finalizados antes del Los Riesgos No son Identificados antes del Desarrollo de
5 i . . NO Pobre
comienzo del desarrollo de sistemas? Sistemas
¢Los requisitos de seguridad y los controles identificados . - . C
. g & . y . L No se han identificado los Activos de Informacion, por
6 [reflejan el valor de los activos de informacion implicados . : . . . - NO Pobre
. . consecuencia no Existe requisitos de seguridad identificados
y las consecuencias de unafalla en la seguridad?
éSon incorporados requisitos de seguridad como parte de . .. . .
I,O, q' . & . P No Existe Requisitos de Seguridad, para nuevos y sistemas
7 |ladeclaracidn de requisitos del negocio para los nuevos NO Pobre

sistemas o para mejoras a sistemas existentes?

existentes.
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DOMINIO:

PO Planeacion y Organizacion

PROCESO:

PO9 Evaluacién y Gestion de Riesgos

OBJETIVO DE CONTROL:

P09.4 Evaluacién de riesgos

DESCRIPCION:

Evallar periédicamente la probabilidad y el impacto de todos los riesgos identificados empleando métodos
cualitativos y cuantitativos. Determinar individualmente la probabilidad y el impacto asociados a los riesgos
inherentes y residuales, tanto por su categoria como por su cartera

EVIDENCIAS EVALUACION
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”Fe » May
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
iSe evalla periddicamente la probabilidad y el impacto . L .
¢ P . . o P y , P No existe proceso de Evaluacion de Riesgos, Una vez
1 |[de todos los riesgos identificados empleando métodos  |. . . . NO Pobre
o o identificado el Riesgo se actua en forma Reactiva
cualitativos y cuantitativos?
¢Se determina individualmente la probabilidad y el . - -
_C . . ) P y No se ha determinado la Probabilidad ni el impacto de los
2 |impacto asociados alos riesgos inherentes y residuales, | . . NO Pobre
i riesgos asociados.
tanto por su categoria como por su cartera?
¢Es obtenido el apoyo de especialista en seguridad de la
informacién donde y cuando es apropiado? Un individuo
3 especifico puede seridentificado para coordinar Existe Soporte de Especialistas en el Tema de Seguridad, NO Pobre
conocimiento y experiencias internas para asegurar pero solo cuando el Riesgo aparece
consistencia, y proporcionar ayuda en la toma de
decision sobre seguridad.

100




DOMINIO: PO Planeacion y Organizacion

PROCESO: PO9 Evaluacion y Gestion de Riesgos

OBJETIVO DE CONTROL: P09.5 Respuesta al riesgo

Identificar a los propietarios de los riesgos y de los procesos afectados, desarrollar y mantener periédicamente
una respuesta a los riesgos para garantizar que existen controles costo-eficaces y medidas de seguridad que
DESCRIPCION:|mitigan la exposicion a los riesgos. La respuesta al riesgo debe identificar estrategias para el riesgo como ser I
evitacion, reduccion, participacion o aceptacion. Al desarrollar la respuesta, se deben considerar los costos y
beneficios y se eligen las respuestas que limitan los riesgos a los niveles definidos de aceptacion de riesgos

EVIDENCIAS EVALUACION
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”,‘e » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Se identifica a los propietarios de los riesgos y de los
procesos afectados, y se desarrollay mantiene
1 periédicamente una respuesta a los riesgos para Se tienen identificado los Procesos que pueden ser NO Pobre
garantizar que existen controles costo-eficaces y afectados, pero no existe controles eficaces
medidas de seguridad que mitigan la exposicién a los
riesgos?
iLa respuesta al riesgo identifica estrategias para el . . o -
d_ P g_ . -, & ,p, L, No Existe un plan de Riesgos que permita identificar
2 [riesgo como ser la evitacidn, reduccion, participacion o NO Pobre

. Estrategias de reduccién de Riesgos
aceptacion?

Al desarrollar la respuesta, ése consideran los costos y
3 |beneficiosy se eligen las respuestas que limitan los No Existe Niveles de Riesgo Definidos NO Pobre
riesgos a los niveles definidos de aceptacion de riesgos?
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DOMINIO:

PO Planeacion y Organizacion

PROCESO:

PO9 Evaluacién y Gestion de Riesgos

OBJETIVO DE CONTROL:

P09.6 Mantenimiento y monitoreo de un plan de accion de reduccion de riesgos

DESCRIPCION:

Monitorear la ejecucion de los planes, e informar de cualquier desviacion a la Alta Gerencia. Priorizar y planificar
las actividades de control a todos los niveles a fin de implementar las respuestas al riesgo identificadas como
necesarias, incluyendo la identificacion de costos, beneficios y responsabilidad de ejecucion. Solicitar la
aprobacion de las acciones recomendadas y la aceptacion de los riesgos residuales, y asegurar que las
acciones tomadas pertenecen a los propietarios de los procesos afectados

EVIDENCIAS EVALUACION
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e“,te - Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Se priorizan y planifican las actividades de control a
todos los niveles a fin de implementar las respuestas al
1 |riesgo identificadas como necesarias, incluyendo la No Existe Plan de Accion de Reduccion de Riesgos NO Pobre
identificacion de costos, beneficios y responsabilidad de
ejecucion?
¢éSe solicita la aprobacién de las acciones recomendadas y
la aceptacion de los riesgos residuales, y se asegura que . ., ., .
2 ? 8 Y ) g. a No Existe Plan de Accion de Reduccién de Riesgos NO Pobre
las acciones tomadas pertenecen a los propietarios de los
procesos afectados?
:Se monitorea la ejecucién de los planes, y se informa de . ., ., .
3 [ . o J P . y No Existe Plan de Accién de Reduccion de Riesgos NO Pobre
cualquier desviacion a la Alta Gerencia?
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3.1.2.4. INDICADORES CLAVE DE DESEMPENO. KPI.

METAS

1.- Asegurarse de que la
administracion de riesgos
esté totalmente incluida en
los procesos
administrativos.

2.- Realizar evaluaciones
de riesgo periodicas con
los gerentes senior y con el
personal clave.

SE MIDE CON

INDICADOR CLAVE DE
DESEMPENO

VALOR

Porcentaje del presupuesto de TI
gastado en actividades de
administracion de los riesgos
(evaluacion y mitigacion).

1%

Frecuencia de la revision del proceso
de administracion de riesgos de TI.

Bajo

Porcentaje de evaluaciones de riesgo
autorizadas # de reportes de
monitoreo de riesgos activados
dentro de la frecuencia acordada.

1%

Porcentaje de eventos de Tl
identificados usados en evaluaciones
de riesgo.

1%

Porcentaje de planes de accion de
administracion de riesgos aprobados
para su implantacion.

1%

LOS INDICADORES CLAVE DE DESEMPERNO DIRIGEN LAS METAS DE LOS PROCESOS
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METAS

1.- Establecery reducir la
posibilidad y el impacto de
los riesgos de TI.

2.- Establecer planes de
accion rentables para los
riesgos criticos de TI.

SE MIDE CON

INDICADOR CLAVE DE
DESEMPENO

VALOR

Porcentaje de eventos criticos de TI

identificados que han sido evaluados.

5%

Numero de riesgos de Tl
recientemente identificados
(comparados con el ejercicio previo).

10%

Numero de incidentes significativos
causados por riesgos ho
identificados por el proceso de
evaluacion de riesgos.

Porcentaje de riesgos criticos de Tl
identificados con un plan de accion
elaborado.

5%

LOS INDICADORES CLAVE DE PROCESOS DIRIGEN LAS METAS DE TI
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METAS

1.- Proteger el logro de los
objetivos de TI.

2.- Establecer claridad
sobre el impacto enel
negocio de los riesgos a
los objetivos y recursos de
TI.

3.- Responder pory
proteger todos activos de
TI.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
Porcentaje de objetivos criticos de TI
cubiertos por la evaluacion de 1%
riesgos.
Porcentaje de evaluaciones de
riesgos de Tlintegrados en el 1%

enfoque de evaluacion de riesgos de
TI.
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3.1.2.5. FACTORES DE EVALUACION DE LA MADUREZ.

Politicas, Estdndares y Procedimientos.

Responsabilidad, Rendicion de Cuentas y Atencion a

| Cliente.

Herramientas y Automatizacion.

Conciencia y Comunicacion.

Habilidades y Experiencia.

Establecimiento y Medicion de Metas.

Control Interno.

106




3.1.2.6. NIVEL DE MADUREZ PROCESO PO9.

Optimizado

Administrado

Inicial / Ad /Hoc

efinido

D

Basico

te

isten

g B R R b S et S i ot bt B i o e e
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NIVEL DE MADUREZ DETERMINADO

PO9 Evaluacion y Gestion de Riesgos : Inexistente

3.1.2.7. RAZONES PARA DICHA EVALUACION:

La evaluacion del riesgo para los procesos y las decisiones del negocio no
ocurre. La organizacién no considera los impactos de negocio asociados con
vulnerabilidades de la seguridad y con incertidumbres de proyectos de
desarrollo. La administracién de riesgos no es identificada como relevante

para la entrega de servicios o adquisicion de soluciones de TI.

La debilidad en la evaluacion y administracion de los riesgos de Tl se

encuentra en la falta de definicion formal de los roles y responsabilidades.

Ademas, no existe una metodologia formal para la identificacién de riesgos
tecnoldgicos por lo que su administracion se realiza de manera intuitiva y se

podria dar una evaluacion incompleta de los mismos

Nivel Deseable. o

Nivel Basico

108



3.1.3 Proceso: PO10 - GESTION DE PROYECTOS.

Dominio : PLANEACION Y ORGANIZACION
3.1.3.1 INFORMACION

Se establece un marco de administracion de proyectos y programas para
administrar todos los proyectos de TI. Este marco garantiza que todos los
proyectos son coordinados y priorizados correctamente. El marco incluye: un
plan maestro, asignacion de recursos, definicion de entregables, aprobacion de
los usuarios, entregas en etapas, aseguramiento de la calidad, un plan de
pruebas formal, y pruebas y revisiones post implantacion luego de la instalacion
para garantizar la administracion de riesgos del proyecto y la entrega de valor al
negocio. Este enfoque minimiza el riesgo de los costos inesperados y las
cancelaciones de proyectos, mejora la participacion y la comunicacion con el
negocio y los usuarios finales, garantiza el valor y la calidad de los entregables
del proyecto y maximiza el aporte a los programas de inversion posibilitados por
la TI.

Objetivo |

*Entregar los resultados de los proyectos dentro de los
plazos, presupuestos y calidad acordados

Enfocandose en: ]

La definicion de un programa y un enfoque de gestion de proyectos que se
aplique a los proyectos de TI, lo cual posibilita la participacion y el
monitoreo de los riegos y el avance del proyecto de las partes interesadas

Es Posible Por: }

eLa definicion y cumplimiento de los programas, marcos de trabajo y
enfoques de los proyectos.

La publicacion de directrices de gestion de proyectos.

*El realizar una planificacion de proyectos para cada proyecto detallado en
la cartera.

Se mide con. }

ePorcentaje de proyectos que cumplen las expectativas de las partes
interesadas (en tiempo, dentro del presupuesto, y que cumplen con los
requerimientos ponderados por su importancia).

*Porcentaje de proyectos que reciben revisiones de post—implantacion.
ePorcentaje de proyectos que siguen los estandares y practicas de la
gestion de proyectos.
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3.1.3.2 OBTENCION DEL ENTENDIMIENTO

Categoria

Descripcion

Cumple

No Cumple

Entrevistas con:

Gerente de Calidad

gerente/Coordinador de la Calidad de
Proyectos

Propietarios/Patrocinadores del
Proyecto

Lider del Equipo del Proyecto

Coordinador de Aseguramiento de la
Calidad

Oficial de Seguridad

Miembros del comité de
planificador/conductor de TI.

Gerenciade Tl
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Categoria Descripcién Cumple No Cumple
Disponible
Politicas y procedimientos
relacionados con el marco referencial Sl
de administracién de proyectos
Politicas y procedimientos
relacionados con la metodologia de NO
administracién de proyectos
Politicas y procedimientos
relacionados con los planes de Sl
aseguramiento de la calidad
Politicas y procedimientos
relacionados con los métodos de NO
aseguramiento de la calidad
L Plan Maestro del Proyecto de
Revisién de . NO
documentacion de: Software (Software Project Master

Plan - SPMP))
Plan de Aseguramiento de la Calidad
del Software (Software Quality NO
Assurance Plan - SQAP))
Informes de situacidn del proyecto Sl
Informes de situacién y actas de las S|
reuniones del comité de planificacion.
Informes de calidad del proyecto NO
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3.1.3.3 EVALUACION OBJETIVOS DE CONTROL

DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.1 Marco de gestion de programas

DESCRIPCION:

Mantener el programa de proyectos relacionados con la cartera de programas de inversion posibilitados por
la TI, mediante la identificacion, definicion, evaluacion, priorizacion, seleccion, iniciacion, gestién y control de
los proyectos. Garantizar que los proyectos apoyan los objetivos del programa. Coordinar las actividades e

interdependencias de multiples proyectos, gestionar la contribucién a los resultados esperados de todos los
proyectos dentro del programa, y resolver los conflictos de requerimientos de recursos

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe mantiene el programa de proyectos relacionados con . L, .
. . - Existe una Planificacién Anual de los Posibles Proyectos a
la cartera de programas de inversion posibilitados por la - o
) } . L . Desarrollarse, quedando la seleccion de Prioridades por
1 |TI, mediante laidentificacidon, definicién, evaluacién, . p No Pobre
T leccién. iniciacis id trol de | parte de las Gerencias de la empresa, en el Comité Anual de
priorizacion, seleccion, Iniciacion, gestion y control de Ios Operaciones
proyectos?
Los Requerimientos de Proyectos son solicitados a TI, por
. . s parte de las Gerencia de cada unos de los Departamentos,
éSe garantiza que los proyectos apoyan los objetivos del -,
2 rograma? y luego con la seleccion de los Proyectos de Desarrollarse No Pobre
Prog ’ se envidencia que los Proyectos apoyan a los Objetivos del
Programa.
éSe coordinan las actividades e interdependencias de . . .
- . o La interdependencia de los Multiples Proyectos son
multiples proyectos, se gestiona la contribucion a los . .
Gestionados por la Gerencia de Tl que se encarga de
3 [resultados esperados de todos los proyectos dentro del . . L No Pobre
. resolver los posibles conflictos de requerimientos de
programa, y se resuelven los conflictos de recursos
requerimientos de recursos?

112




DOMINIO: PO Entregar y Dar Soporte

PROCESO: PO10 Gestion de proyectos

OBJETIVO DE CONTROL: DS.10.2 Marco de gestion de proyectos

Los marcos y las metodologias de apoyo deben estar integrados con la cartera de gestién empresarial y los
procesos de gestion de programas. Establecer y mantener un marco de gestion de proyectos que defina el
DESCRIPCION:]alcance y los limites de los proyectos de gestion, asi como las metodologias a ser adoptadas y aplicadas a
cada proyecto emprendido. Las metodologias deben cubrir, como minimo, el inicio, la planificacion, la
ejecucion, el control y el cierre de las etapas del proyecto, asi como puntos de control y aprobaciones

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)

¢Estd establecido y se mantiene un marco de gestion de
proyectos que defina el alcance y los limites de los
proyectos de gestidn, asi como las metodologias a ser
adoptadas y aplicadas a cada proyecto emprendido?

No Existe un Marco de Gestién de Proyectos, solo se
evidencia que Los Proyectos son desarrollados con una No Pobre
Metodologia apropiada

¢Las metodologias cubren, como minimo, el inicio, la
planificacidn, la ejecucion, el control y el cierre de las La Metodologia utilizada cumple con los requerimientos
etapas del proyecto, asi como puntos de control y basicos en el desarrollo de un Proyecto

aprobaciones?

No Pobre

¢Los marcos y las metodologias de apoyo estan
3 [integrados con la cartera de gestién empresarial y los No Existe un Marco de Gestion de Proyectos. No Pobre
procesos de gestidn de programas?
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DOMINIO: PO Entregar y Dar Soporte
PROCESO: PO10 Gestion de proyectos
OBJETIVO DE CONTROL: DS.10.3 Enfoque de la gestion de proyectos
Garantizar que todos los proyectos de Tl tienen patrocinadores con la suficiente autoridad como para ser
propietarios de la ejecucion del proyecto dentro de una programa de estrategia global. Establecer un enfoque
para la gestion de proyectos acorde al tamafio, complejidad y los requerimientos regulatorios de cada
DESCRIPCION:|proyecto. La estructura de gobierno de los proyectos debe incluir los roles, las responsabilidades, y la
rendicion de cuentas por parte del patrocinador del programa, los patrocinadores del proyecto, el comité de
direccion, el oficial y el encargado del proyecto, asi como los mecanismos a través de los cuales se pueden
satisfacer estas responsabilidades (como ser el informar acerca de las revisiones de cada etapa)
EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
Eers . L No est& establecido un enfoque para la Gestién. Todos los
¢Esta establecido un enfoque para la gestion de proyectos I )
= . o Proyectos son coordinados por el Gerente de Sistemas, el
1 |acorde al tamafio, complejidad y los requerimientos L . o No Pobre
latorios de cada provecto? Unico parédmetro que distingue un proyecto de Otro, es la
regu proy ’ importancia y Prioridades
¢La estructura de gobierno de los proyectos incluye los roles,
las responsabilidades, y la rendicidn de cuentas por parte del
atrocinador del programa, los patrocinadores del proyecto, el . .
P . . ,? & - P proy . |La Estructura de Gobierno de los Proyectos, solo incluye
2 |comité de direccidn, el oficial y el encargado del proyecto, asi . No Pobre
) ) roles y responsabilidades por fases.
como los mecanismos a través de los cuales se pueden
satisfacer estas responsabilidades (como ser el informar
acerca de las revisiones de cada etapa)?
¢Se garantiza que todos los proyectos de Tl tienen Los Patrocinadores de los Proyectos de TI, son los
3 patrocinadores con la suficiente autoridad como para ser Gerentes de Areas, con autoridad para la Ejecucion de los No Satisfactorio
propietarios de la ejecucion del proyecto dentro de una Proyectos, pero la Ultima aprobacion lo realiza el Comité de
programa de estrategia global? Operaciones
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.4 Compromiso de las partes interesadas

Obtener la participacion y el compromiso de las partes interesadas afectadas para la definicion y ejecucion

DESCRIPCION: . L, -
del proyecto dentro del contexto de un programa de inversion global posibilitado por la Tl
EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (ExcelenFe » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe obtiene la participacion y el compromiso de las partes
1 interesadas afectadas para la definiciony ejecucic_’m del_ , Si Existe la participacion y el Compromiso de las partes No Satisfactorio
proyecto dentro del contexto de un programa de inversion interesadas
global posibilitado por la TI?
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.5 Declaracion de alcance del proyecto

DESCRIPCION:

Definir y documentar la naturaleza y el alcance del proyecto para ratificar y desarrollar una comprension
comun entre las partes interesadas acerca su alcance y como el mismo se relaciona con otros proyectos
dentro del programa de inversion global posibilitado por la Tl. Aprobar formalmente esta definicion por parte

de los patrocinadores del programa y del proyecto antes de iniciar el mismo

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Se define y documenta la naturaleza y el alcance del proyecto
para ratificar y desarrollar una comprensién comun entre las | Todos los Proyectos Incluyen Objetivos y alcance, es
1 |partesinteresadas acerca su alcance y como el mismo se compredido entre las partes interesadas, ya que durante la No Satifactorio
relaciona con otros proyectos dentro del programa de elaboracion toman participacion
inversion global posibilitado porla TI?
¢Se aprueba formalmente esta definicidn por parte de los . .
. L Los Proyectos son revisados por los Patrocinadores y
2 |patrocinadores del programay del proyecto antes de iniciar el ", . No Pobre
o aprobados por el Comité de Operaciones
mismo?
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.6 Comienzo de la fases del proyecto

DESCRIPCION:

La aprobacion de las etapas subsiguientes debe basarse en la revision y aceptacion de los entregables de la
etapa anterior, y la aprobacion para actualizar el caso de negocio se obtiene en la siguiente revision
significativa del programa. La aprobacién de las etapas iniciales deben basarse en las decisiones de
gobernabilidad del programa. Asegurar que el inicio de las etapas principales del proyecto son aprobados
formalmente y comunicados a todas las partes interesadas. Si las etapas del proyecto se solapan, se debe
establecer una instancia de aprobacién para que los patrocinadores del programa y del proyecto den su

autorizacion para continuar con el proyecto

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Exce'en_te » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)

iSe asegura que el inicio de las etapas principales del proyecto .
¢ guraq p P P proy El Proyecto es Aprobado en su totalidad no por etapas, y es

1 [esaprobado formalmente y comunicado a todas las partes . . No Pobre
. comunicado a las partes interesadas
interesadas?
éLa aprobacién de las etapainicial se basa en las decisiones de .

2 o El Proyecto es Aprobado en su totalidad no por etapas. No Pobre
gobernabilidad del programa?
éLa aprobacién de las etapas subsiguientes se basa en la
revision y aceptacion de los entregables de |la etapa anterior, .

3 v - P . & . P . Y[el Proyecto es Aprobado en su totalidad, no por Etapas No Pobre
la aprobacién para actualizar el caso de negocio se obtiene en
la siguiente revision significativa del programa?
Si las etapas del proyecto se solapan, ése establece una

4 instancia de aprobacién para que los patrocinadores del El Proyecto es evaluado solo cuando finaliza o cuando se No Pobre
programay del proyecto den su autorizacidn para continuar cancela el mismo
con el proyecto?
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO 10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.7 Plan Integrado del Proyecto

DESCRIPCION:

Establecer un plan de proyecto formal, aprobado e integrado (que abarque los recursos de negocio y de
informacion de sistemas) a fin de guiar la ejecucion y el control del proyecto a lo largo de todo su ciclo de
vida. Comprender y documentar las actividades e interdependencias de multiples proyectos dentro de un
programa. Mantener el plan del proyecto a lo largo de todo su ciclo de vida. Aprobar el plan del proyecto y los
cambios del mismo en linea con el programa y con el marco de gobierno del proyecto

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)

¢Esta establecido un plan de proyecto formal, aprobado e
integrado (que abarque los recursos de negocioy de No Existe un Plan de Proyecto Formal, que guie durante la

1 5 . ) : . . : P No Pobre
informacion de sistemas) a fin de guiar la ejecucion y el ejecucion del Control del Proyecto
control del proyecto a lo largo de todo su ciclo de vida?
:Se comprenden y documentan las actividades e . .
.t P . Y e No Existe un Programa que abarque Multiples Proyectos,

2 |interdependencias de multiples proyectos dentro de un . . . No Pobre

Los Proyectos se administran independientemente.

programa?

3 éSe mantiene el plan del proyecto a lo largo de todo su ciclo  [El Proyecto no se mantiene fijo durante el ciclo de Vida, NoO Pobre
de vida? siempre tiene sus ajustes.
¢Se aprueba el plan del proyecto y los cambios del mismo en

4 |linea con el programay con el marco de gobierno del No Existe un marco de Gobierno del Proyecto No Pobre
proyecto?
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO 10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.8 Recursos del proyecto

Planificar y gestionar el abastecimiento de los productos y servicios necesarios para cada proyecto a fin de
alcanzar los objetivos del mismo, empleando las practicas de abastecimiento de la organizacion. Definir

DESCRIPCION:|responsabilidades, relaciones, autoridades y criterios de desempefio para los miembros del equipo del
proyecto, y proporcionar la base para procurar y asignar personal calificado y/o proveedores para el proyecto
especificado

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e“}e » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Se definen responsabilidades, relaciones, autoridades y
criterios de desempefio para los miembros del equipo del . -
P .p autp ) Solo existe definidos los responsables por etapas del
1 |proyecto, y esto proporciona la base para procurary asignar Provecto No Pobre
personal calificado y/o proveedores para el proyecto y
especificado?
¢éSe planifica y gestiona el abastecimiento de los productos y
5 servicios necesarios para cada proyecto a fin de alcanzar los No Existe Planificacion para el abastecimiento de los No Pobre

objetivos del mismo, empleando las practicas de
abastecimiento de la organizacién?

productos
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO 10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.9 Administrar los Riesgos del proyecto

DESCRIPCION:

Eliminar o minimizar los riesgos especificos asociados con los proyectos individuales a través de un
proceso sistemético de planificacion, identificacion, analisis, respuesta, monitoreo y control de las areas o
eventos que puedan ocasionar cambios no deseados. Establecer y registrar de forma centralizada los
entregables del proyecto y los riesgos a los que se enfrenta el proceso de gestion del mismo

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe eliminan o minimizan los riesgos especificos asociados con
los proyectos individuales a través de un proceso sistematico , . .
P y N e g P . En los Proyectos no estan identificados los Riesgos
1 [de planificacién, identificacién, analisis, respuesta, monitoreo asociados No Pobre
y control de las areas o eventos que puedan ocasionar cambios
no deseados?
¢Se establecen y registran de forma centralizada los
2 |entregables del proyecto y los riesgos a los que se enfrenta el |No Existe definicion de Riesgos Asociados a los Proyectos No Pobre
proceso de gestion del mismo?
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO 10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.10 Plan de Calidad del Proyecto

DESCRIPCION:

Debe existir un plan de gestién de la calidad que describa el sistema de calidad del proyecto y como se
implementa el mismo. Este plan se debe revisar y acordar formalmente entre todas las partes involucradas
y es luego incorporado al plan de proyecto integrado

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'en}e » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Existe un plan de gestion de la calidad que describe el
1 |sistema de calidad del proyecto y como se implementa el No Existe un Plan de Gestién de Calidad No Pobre
mismo?
¢Este plan se revisay acuerda formalmente entre todas las
2 |partesinvolucradasy es luego incorporado al plan de proyecto |No Existe un Plan de Gestion de Calidad No Pobre
integrado?
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO10 Gestién de proyectos

OBJETIVO DE CONTROL:

DS.10.11 Control de Cambios del proyecto

DESCRIPCION:

gobierno del proyecto

Establecer un sistema de control de cambios para cada proyecto a fin de que todos los cambios a las
referencias del proyecto (por €j. costos, calendarios, alcances y calidad) sean revisados, aprobados e
incorporados al plan de proyecto integrado de forma adecuada, en linea con el programa y con el marco de

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”Fe » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Esta establecido un sistema de control de cambios para cada
proyecto a fin de que todos los cambios a las referencias del
proyecto (por ej. costos, calendarios, alcances y calidad) sean |No Existe un Sistema de Control de Cambios para el
1 . . No Pobre
revisados, aprobados e incorporados al plan de proyecto Desarrollo de Proyectos
integrado de forma adecuada, en linea con el programay con
el marco de gobierno del proyecto?
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO10 Gestion de proyectos

OBJETIVO DE CONTROL:

DS.10.12 Planeacion del Proyecto y Métodos de Aseguramiento

Exigir tareas de aseguramiento para apoyar la acreditacion de sistemas nuevos o modificados identificados
durante la planificacion del proyecto, e incluir a las mismas en el plan de proyecto integrado. Estas tareas

DESCRIPCION: ) . . . . -
deben garantizar que los controles internos y las funciones de seguridad satisfacen los requerimientos
definidos
EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Excelente, Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe exigen tareas de aseguramiento para apoyar la
1 acreditacién de sistemas nuevos o modificados identificados |No Existe tareas de aseguramiento para apoyar la No Pobre
durante la planificaciéon del proyecto, y se incluye a las mismas |acreditacion de sistemas nuevos
en el plan de proyecto integrado?
¢ Estas tareas garantizan que los controles internos y las No Existe tareas de asequramiento para anovar la
2 |funciones de seguridad satisfacen los requerimientos 9 P poy No Pobre

definidos?

acreditacion de sistemas nuevos
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DOMINIO:

PO Entregar y Dar Soporte

PROCESO:

PO10 Gestién de proyectos

OBJETIVO DE CONTROL:

DS.10.13 Medicion de Desempefio, Reporte y Monitoreo del Proyecto

DESCRIPCION:

Medir el desempefio del proyecto en relacion a los criterios clave del proyecto (por €j. alcance, calendarios,
calidad, costos y riesgos). Recomendar, implementar y monitorear las acciones remediales que sean
necesarias, en linea con el programa y con el marco de gobierno del proyecto. Informar a las partes
interesadas clave acerca de los resultados. Identificar y evallar todas las desviaciones del plan en relacion a

su impacto en el proyecto y en el programa global

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe mide el desempefio del proyecto en relacion a los criterios . . o o
. . . No Existe un Sistema de Medicion de Desempefio, y
1 |[clave del proyecto (por €j. alcance, calendarios, calidad, costos . No Pobre
) Monitoreo del Proyecto
y riesgos)?
:Se identifi |Gan todas las desviaci del pl . . .
2 ¢ € I, ’en ! |ca.n y evalllan todas las desviaclones de’ pian en No Existe un Sistema de Monitoreo del Proyecto No Pobre
relacién a su impacto en el proyecto y en el programa global?
¢éSe informa a las partes interesadas clave acerca de los . . .
3 No Existe un Sistema de Monitoreo del Proyecto No Pobre
resultados?
éSe recomiendan, implementan y monitorean las acciones
4 |remediales que sean necesarias, en linea con el programay No Existe un Sistema de Monitoreo del Proyecto No Pobre
con el marco de gobierno del proyecto?
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DOMINIO: PO Entregar y Dar Soporte

PROCESO: PO10 Gestion de proyectos

OBJETIVO DE CONTROL: DS.10.14 Cierre del Proyecto

Exigir que al final de cada proyecto las partes interesadas determinen si el proyecto entregd los resultados y
beneficios planificados. Identificar y comunicar cualquier actividad necesaria ain pendiente para alcanzar los

DESCRIPCION: resultados planificados del proyecto y los beneficios del programa. Identificar y documentar las lecciones
aprendidas a fin de ser usadas en futuros proyectos y programas
EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Bxcelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe exige que al final de cada proyecto las partes interesadas . L,
- . . - Existe un Documento de Acta / Entrega Recepcion de los
1 |determinen si el proyecto entregd los resultados y beneficios No Pobre

. Proyectos, y aceptacion por parte de los Patrocinadores
planificados?

¢éSe identificay comunica cualquier actividad necesaria ain
2 |pendiente para alcanzar los resultados planificados del No Se Identifican Actividades pendientes No Pobre
proyecto y los beneficios del programa?

éSe identifican y documentan las lecciones aprendidas a fin de |No se Documentan las lecciones aprendidas en el

No Pobre
ser usadas en futuros proyectos y programas? Desarrollo de los Proyectos
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3.1.3. 4. INDICADORES CLAVE DE DESEMPENO. KPI.

METAS

1.- Definir e implantar
marcos de trabajo y
enfoque para programas y
proyectos.

2 .- Emitir directrices
administrativas para
proyectos.

3.- Realizar planeacion
para cada proyecto
contenido en el portafolio
de proyectos.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
Indicadores clave de desempefio. 0%
Porcentaje de proyectos que siguen
los estandares y las practicas 0%
administrativas de proyectos.

Porcentaje de gerentes de proyecto 1%
certificados o entrenados.

Porcentaje de proyectos que reciben 0%

revisiones post-implantacion. °
Porcentaje de interesados que

participan en proyectos (indice de 25%

involucramiento).

LOS INDICADORES CLAVE DE DESEMPENO DIRIGEN LAS METAS DE LOS PROCESOS
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METAS

1.- Establecer mecanismos
de seguimiento y de control
de costos/tiempos para los
proyectos.

2.- Proporcionar
transparencia del estatus
de los proyectos.

3.- Tomar decisiones
oportunas en la
administracion de
proyectos en los puntos
criticos.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
Porcentaje de proyectos a tiempo y
10%
dentro del presupuesto.
Porcentaje de proyectos que 60%

satisfacen las expectativas de los
interesados.

LOS INDICADORES CLAVE DE PROCESOS DIRIGEN LAS METAS DE TI
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METAS

1.- Responder a los
requisitos del negocio de
acuerdo a la estrategia del
negocio.

2.- Entregar proyectos a
tiempo y dentro del
presupuesto, satisfaciendo
estandares de calidad.

3.- Responder a los
requerimientos de gobierno
de acuerdo a la direccién
establecida por el consejo
directivo.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
Porcentaje de proyectos que
satisfacen las expectativas de los
interesados (a tiempo, dentro del 50%

presupuesto y que satisfacen los
requerimientos — ponderados por
importancia).
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3.1.3.5. NIVEL DE MADUREZ PROCESO P0O10.

Optimizado

Administrado

Basico

Definido

Inexistente ici

NIVEL

AN
AN
AN
AN
N

PO10 Gestién de proyectos : Inicial
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3.1.3.6 RAZONES PARA DICHA EVALUACION:

El uso de técnicas y métodos de administracién de proyectos dentro de la Ti
es una decision que se deja a los administradores individuales de TI. Hay
una falta general de compromiso por parte de la gerencia respecto a la
propiedad de los proyectos y la administracion de los mismos. Las decisiones
criticas de administracion de proyectos se hacen sin administracion de
usuarios o la contribucién del cliente. Hay poca o ninguna participacion de los
clientes y los usuarios en la definicibn de los proyectos de TI. No hay una
organizaciéon clara dentro de la Tl para la administracion de los proyectos.
Los roles y responsabilidades de la administracion de proyectos no estan
definidos. Los proyectos, cronogramas e hitos de los mismos estan
pobremente definidos. El tiempo y los gastos del personal del proyecto no

son seguidos y comparados con los presupuestos.

Nivel Deseable. o

Salto Importante a la Formalidad : Nivel Basico
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3.1.4 Auditoria Proceso: DS2 - GESTION DE LOS SERVICIOS
PRESTADOS POR TERCEROS

Dominio: ENTREGA'Y SOPORTE

3..1.4.1 INFORMACION

Es necesario un proceso de administracion eficaz para verificar que los
servicios provistos por terceros (proveedores y socios) cumplen con los
requerimientos de negocio. Este proceso se logra al definir claramente los
roles, las responsabilidades y las expectativas en los acuerdos para
terceros, revisando y supervisando ademas dichos acuerdos para verificar
su eficacia y cumplimiento. Una administracion eficaz de los servicios
provistos por terceros minimiza los riesgos de negocio asociados con el

incumplimiento de los proveedores.

Objetivo J

*Proporcionar servicios tercerizados satisfactorios al tiempo que se mantiene
la transparencia respecto a los beneficios, costos y riesgos

Enfocandose en: J

+El establecimiento de relaciones y responsabilidades bilaterales con terceros
proveedores de servicios calificados y en el monitoreo de la entrega del
servicio para verificar y garantizar el respeto de los acuerdos.

Es Posible Por:

»- La identificaciébn y categorizacion de los servicios prestados por los
proveedores.

«- La identificacion y mitigacion del riesgo asociado a los proveedores.

«- El monitoreo y medicion del desempefio del proveedor.

- /A A 4

Se mide con. ‘

*NuUmero de quejas de los usuarios debido a los servicios contratados.

*Porcentaje de proveedores principales que cumplen con requerimientos y
niveles de servicio claramente definidos.

*Porcentaje de proveedores principales que son monitoreados.
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3.1.4.2. OBTENCION DEL ENTENDIMIENTO

Categoria Descripcion

Cumple o Cumple

Director de TI (CIO)

X

Direcciéon de Tl de TI.

Administrador del nivel de servicio/contrato de servicios
de lainformacién

Entrevistas con:

Administrador de operaciones de la Direccién de Tl

Oficial de Seguridad de la Direccién de TI

Disponible

Politicas generales para la organizacién asociadas con los
servicios adquiridos y en particular, con las relaciones con
proveedores como terceras partes

NO

Politicas y procedimientos de la Direccion de Tl asociadas
con: relaciones con terceras partes, procedimientos de
seleccion de proveedores, contenido del control de dichas
relaciones, seguridad légica y fisica, mantenimiento de la
calidad por parte de los proveedores, planificacion de
contingencias y fuentes externas

NO

Una lista de todas las relaciones actuales con terceras
partes y de los contratos reales asociados con ellas

Sl

El reporte del nivel de servicio relacionado con las
relacionesy servicios proporcionados por terceras partes

NO

Las actas de las reuniones en las que se discuten la revisién
de los contratos, la evaluacion del desempefioy la
administracién de las relaciones

Revision de documentacion de:

Sl

Los acuerdos de confidencialidad para todas las relaciones
con terceras partes

Sl

Las listas de seguridad de acceso con los perfiles y recursos
disponibles para los proveedores

NO
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3.1.4.3. EVALUACION OBJETIVOS DE CONTROL

DOMINIO:

DS Entrega y Soporte

PROCESO:

DS2 Administrar los Servicios de Terceros

OBJETIVO DE CONTROL:

DS2.1 Identificacion de relaciones con proveedores

DESCRIPCION:

Identificar y categorizar todos los servicios de los proveedores de acuerdo al tipo de proveedor y a su

importancia y criticidad. Mantener una documentacion formal de las relaciones técnicas y

organizacionales, que cubre los roles y las responsabilidades, las metas, los entregables esperados y las

credenciales de los representantes de estos proveedores

entregables esperados y las credenciales de los
representantes de estos proveedores?

técnicas pero no detalla roles responsabilidades etc.

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (E><06'eﬂ_te » Muy
Bueno, Satisfactorio,
DOCUMENTO|  ANEXO Pobre)
, Se identifican y categorizan todos los servicios de . e .
¢ y 9 . Existe una Clasificacion de Proveedores por el Tipo de . .
1 |los proveedores de acuerdo al tipo de proveedor y a - . : o No Satisfactorio
. . e Servicio, pero no por su importancia y Criticidad
su importancia y criticidad?
¢ Se mantiene una documentacion formal de las
relaciones técnicas y organizacionales, que cubre los |El Gnico documento formal que se evidencia son los
2 |roles y las responsabilidades, las metas, los contratos de servicios en donde solo e detalla las relaciones Si Satisfactorio
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DOMINIO:

DS Entrega y Soporte

PROCESO:

DS2 Administrar los Servicios de Terceros

OBJETIVO DE CONTROL:

PDS2.2 Gestion de relaciones con proveedores

DESCRIPCION:

cada proveedor

Los propietarios de las relaciones deben ser el enlace entre el cliente y el proveedor cuando existen
desacuerdos y deben garantizar la calidad de la relacién basandose en la confianza y la transparencia (por
ejemplo a través de acuerdos de nivel de servicio). Formalizar el proceso de gestion de relaciones para

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (E><ce|en_te » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢ Se formaliza el proceso de gestion de relaciones La Gestioén de relacion con el Proveedor se evidencia en el
1 : No Pobre
para cada proveedor? Contrato Firmado
¢ Los propietarios de las relaciones hacen de enlace
entre el cliente y el proveedor cuando existen
2 |desacuerdos y garantizan la calidad de la relacion No se evidencia Acuerdos de Nivel de Servicio No Pobre

basandose en la confianza y la transparencia (por
ejemplo a través de acuerdos de nivel de servicio)?
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DOMINIO:

DS Entrega y Soporte

PROCESO:

DS2 Administrar los Servicios de Terceros

OBJETIVO DE CONTROL:

DS2.3 Administracion de riesgos de proveedores

DESCRIPCION:

La gestion de riesgos debe considerar a su vez acuerdos de confidencialidad (NDAs), contratos de
depositos en garantia, viabilidad de la continuidad del proveedor, proveedores alternativos, sanciones y
recompensas, etc. Asegurar que los contratos se ajustan a los estandares generales de negocios de
acuerdo a los requisitos legales y regulatorios. Identificar y mitigar continuamente los riesgos relativos a la
capacidad del proveedor de mantener una entrega de servicios eficaz de forma segura y eficiente

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO|  ANEXO Pobre)
¢ Se identifican y mitigan continuamente los riesgos relativos a la capacidad . . . . .
g ) No se evidencia los riesgos relativos a la capacidad del
1 |del proveedor de mantener una entrega de servicios eficaz de forma segura No Pobre
. Proveedor
y eficiente?
2 ¢ Se asegura que los contratos se ajustan a los estandares generales de Si, los Contratos se ajustan a los estandares y Si Satisfactorio
negocios de acuerdo a los requisitos legales y regulatorios? requerimientos del negocio
- . . ) - Se Evidencia en los contratos existe acuerdo de
¢ La gestion de riesgos considera a su vez acuerdos de confidencialidad ) . . I .
L PR A confidencialidad de la informacion, pero no existe .
3 |(NDAs), contratos de depositos en garantia, viabilidad de la continuidad del |. o . . Si Pobre
. ) informacién de proveedores alternativos, sanciones ,
proveedor, proveedores alternativos, sanciones y recompensas, etc.?
recompensas etc.
¢ Cuando la organizacién tiene fuera de si el manejo y control de todos o . . i
. . 2 . .. |Los Controles de los sistemas de informacion son tratados . .
4 |algunos de sus sistemas de informacion, redes y/o ambientes de escritorio, - No Satisfactorio
. . en su totalidad por la empresa
los requisitos de seguridad son tratados en el contrato con terceros?
¢El contrato establece como se deben cumplir los requisitos legales, como ) . .
. . . R En el contrato no se evidencia el tema de seguridad de los
5 |es manteniday testada la seguridad de los activos de la organizacion, el . o . e No Pobre
) . h - activos de la organizacion, y aspectos de seguridad fisica.
derecho de intervencion, y aspectos de seguridad fisica?
¢ Existe un contrato formal que contenga, o refiera, todos los requisitos de . . .
. . o . En el contrato no se evidencia el tema de seguridad de los
6 [seguridad para asegurar conformidad con las politicas y los estandares de . o . - No Pobre
. s activos de la organizacion, y aspectos de seguridad fisica.
seguridad de la organizacion?
¢ Se mantienen contactos apropiados con autoridades de la aplicacion de
ley, cuerpos reguladores, proveedores de servicios de informacion . . .
Y P 9 pre L y En el contrato no se evidencia el tema de seguridad de los
7 |operadores de la telecomunicacion para asegurarse que, ante el . o . - No Pobre
L . . . . activos de la organizacion, y aspectos de seguridad fisica.
acontecimiento de un incidente la seguridad, seran tomadas la acciones
apropiada y se obtendra consejo rapidamente?
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DOMINIO:

DS Entrega y Soporte

PROCESO:

DS2 Administrar los Servicios de Terceros

OBJETIVO DE CONTROL:

[DS2.4 Monitoreo del desempefio de los proveedores

DESCRIPCION:

condiciones de mercado

Debe existir un proceso establecido para monitorear la entrega de servicios a fin de garantizar que el
proveedor satisface los requerimientos de negocio actuales y cumple con los acuerdos del contrato y del
nivel de servicio, y que el desempefio es competitivo respecto a proveedores alternativos y a las

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (EXCE'EHFe » Muy
Bueno, Satisfactorio,
DOCUMENTO|  ANEXO Pobre)
¢ Existe un proceso establecido para monitorear la
entrega de servicios a fin de garantizar que el
proveedor satisface los requerimientos de negocio No existe Procedimiento o Proceso establecido, se
1 |actuales y cumple con los acuerdos del contrato y del |evidencia solamente Actas entregas / Recepcién de los No Pobre

nivel de servicio, y que el desempefio es competitivo
respecto a proveedores alternativos y a las
condiciones de mercado?

trabajos realizados por los Proveedores
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3.1.4.4. INDICADORES CLAVE DE DESEMPENO. KPI.

METAS

1.- Identificaciony
categorizacion de los
servicios del proveedor.

2.- l[dentificaciony
mitigacidn de riesgos del
proveedor.

3.- Monitoreo y medicion
del desempeiio del
proveedor.

SE MIDE CON

INDICADOR CLAVE DE
DESEMPENO

VALOR

Porcentaje de los principales
proveedores sujetos a una clara
definicidn de requerimientos y niveles
de servicio.

50%

Porcentaje de los principales
proveedores sujetos a monitoreo.

40%

Nivel de satisfaccién del negocio con
comunicacion efectiva por parte del
proveedor.

MEDIO

Nivel de satisfaccién del proveedor
con comunicacion efectiva por parte
del negocio.

MEDIO

Numero de incidentes significativos
por incumplimiento del proveedor en
un periodo de tiempo.

LOS INDICADORES CLAVE DE DESEMPENO DIRIGEN LAS METAS DE LOS PROCESOS
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INDICADOR CLAVE DE
METAS DESEMPERNO VALOR
1.- Establecer relaciones y . —
. Porcentaje de los principales
responsabilidades
. proveedores que cumplen claramente
bilaterales con proveedores . . 60%
e . los requerimientos definidos y los
calificados de servicios : .
. niveles de servicio.

tercerizados.

- - 7 Z
2.- Monitorear la prestacion| O , :

. . O |Numero de controversias formales
del servicio y verificar el W 1

con el proveedor.
apego a los acuerdos. Q
=

3.- Asegurar que el '{',J)
proveedor cumple con los Porcentaje de facturas del proveedor 10
estandares internos y en controversia. 0
externos.
4.- Mantener el deseo del
proveedor de continuar con
la relacion.

LOS INDICADORES CLAVE DE PROCESOS DIRIGEN LAS METAS DE TI
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METAS

1.- Asegurar una relacion
de mutua satisfaccion con
los terceros.

2.- Asegurar la satisfaccion
de los usuarios finales con

las ofertas de servicio y los
niveles de servicio.

3.- Asegurar transparencia
y entendimiento de los
costos, beneficios,
estrategia, politicas y
niveles de servicio de Tl.

SE MIDE CON

INDICADOR CLAVE DE

aprovisionamiento competitivo.

DESEMPENO VALOR
Numero de quejas de los usuarios
) . 5
debidas a los servicios contratados.
Porcentaje del gasto dedicado a
5%
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3.1.4.5. NIVEL DE MADUREZ PROCESO DS2.

A BABA N

Optimizado

Administrado

Definido

Basico

Inicial / Ad /Hoc

Inexistente

NIVEL DE MADUREZ DETERMINADO

DS2 Administrar los Servicios de Terceros : Basico a
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3.1.4.6. RAZONES PARA DICHA EVALUACION:

El proceso para supervisar a terceros proveedores de servicio, riesgos
asociados y entrega de servicios es informal. Un contrato proforma firmado
se usa con términos y condiciones estandar de ventas (por ej. la descripcion
de servicios que seran prestados). Los informes acerca de los servicios
prestados estan disponibles, pero los mismos no apoyan a los objetivos de

negocio.

Nivel Deseable.

Salto Importante a la Formalidad : Nivel Definido
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3.1.5. Auditoria Proceso DS5 - ASEGURAMIENTO DE LA SEGURIDAD
DE LOS SISTEMAS

Dominio: ENTREGA'Y SOPORTE

3.1.5.1 INFORMACION

La necesidad de mantener la integridad de la informaciéon y de proteger los activos de TI
exige un proceso de administracion de la seguridad. Este proceso incluye establecer y
mantener de roles y responsabilidades, politicas, estandares, y procedimientos de
seguridad para la Tl. La administracion de la seguridad también incluye supervisiones de
seguridad, pruebas periddicas y la implementacidn de acciones correctivas para atender
las debilidades o los incidentes de seguridad identificados. Una administracion eficaz de la
seguridad protege a todos los activos de Tl a fin de minimizar el impacto de negocio de las

vulnerabilidades e incidentes de seguridad.

R )

*Mantener la integridad de la informacion y de la infraestructura de
procesamiento, minimizando el impacto de las vulnerabilidades e
incidentes de seguridad

‘{ Enfocandose en:

eLa definicion de las politicas, procedimientos y estandares de seguridad
de la Tl, asi como en el monitoreo, la deteccion, la emision de informes y
la resolucion de vulnerabilidades e incidentes de seguridad.

—[ Es Posible Por:

eLa comprension de las amenazas, los requerimientos, y las
vulnerabilidades de la seguridad.

eLa administracion en forma estandar de las autorizaciones y las
identidades de usuario.

*Pruebas de seguridad periddicas.

—[ Se mide con.

Numero de incidentes que afectan negativamente la reputacion con el
publico.

*Numero de sistemas que no cumplen los requerimientos de seguridad.

*NUmero de infracciones en la separacion de tareas.
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PROCESO DS5 - ASEGURAMIENTO DE LA SEGURIDAD DE LOS

SISTEMAS

3.1.5.2. OBTENCION DEL ENTENDIMIENTO.

Descripcion

Cumple

No Cumple

Oficial de seguridad de mayor jerarquia de la
organizacion

Administracion de la seguridad en Ti y Gerencia
de Sistemas

Administrador de la base de datos

Entrevistas con:

Administrador de la seguridad en Ti

Administracion del desarrollo de aplicaciones
deTi

Politicas y procedimientos para toda la
organizacién referentes ala seguridad y el
acceso de los sistemas de informacién.

NO

Politicas y procedimientos de la Gerencia de
Sistemas relacionadas con seguridad y acceso a
los sistemas de informacidn.

[
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NO
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Descripcion Cumple | No Cumple
Procedimientos de administracidn de cuentas S|
de usuario
Politica de seguridad del usuario o de S|
proteccion de lainformacién
Estandares relacionados con el comercio NO
electrénico
Esquema de clasificacidén de datos NO
Inventario de software de control de acceso NO
Plano de los edificios/habitaciones que S|
contienen recursos de sistemas de informacion
Inventario o esquema de los puntos de acceso
fisico a los recursos de sistemas de informacién NO
(porejemplo, mddems, lineas telefdnicas y
terminales remotas)
Procedimientos de control de cambios del NO
software de seguridad
Procedimientos de seguimiento, soluciény NO
escalamiento de problemas
Informes de violaciones a la seguridad y NO
procedimientos de revisidn gerencial.
Inventario de dispositivos de cifrado de datos y NO
de estandares de criptogrfia.
Lista de los proveedores y clientes con acceso a NO
los recursos del sistema.
Lista de los proveedores de servicio utilizados S|
en la transmision de datos.
Practicas de administracion de redes
relacionadas con pruebas de continuidad de la NO
seguridad.
Copias de los contratos con los proveedores del NO
servicio de transmision de datos.
Copias de documentos firmados de seguridad y NO
toma de conocimiento porlos usuarios.
Contenido del material de entrenamiento de NO
seguridad para nuevos empleados
Informes de auditoria de auditores externos,
proveedores de servicios como terceras partesy
dependencias gubernamentales relacionadas NO

con la seguridad de los sistemas de la
informacién
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3.1.5.3. EVALUACION OBJETIVOS DE CONTROL

DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.1 Administracién de la seguridad de Tl

DESCRIPCION:

La seguridad de la Tl debe gestionarse al nivel mas alto de la organizacién apropiado, a fin de que la gestién
de las acciones de seguridad estén en linea con los requerimientos de negocio

ocC

METODOLOGIA

EVALUACION
EVIDENCIAS
RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)

¢éLaseguridad de la Tl se gestiona al nivel mas alto de la
organizacion apropiado, a fin de que la gestidn de las

La Gestion de Seguridad solo es conocida hasta el Nivel de

una computadora dedicada, recursos compartidos
solamente con los sistemas de confianza, etc..

1 ) . . , la Gerencia de Sistemas, se evidencié que la Gerencia NO Pobre
acciones de seguridad esté en linea con los . .
o ) General No conoce del Tema de Seguridad de los sistemas
requerimientos de negocio?
¢éLos sistemas sensibles disponen de un entorno
computacional aislado tal como el funcionamiento en La empresa cuenta con un Centro de Procesamiento de . .
2 NO Satisfactorio

Informacion con las debidas seguridad Fisicas de Acceso
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DOMINIO: DS Entregar y Dar Soporte
PROCESO: DS5 Garantizar la Seguridad en los Sistemas
OBJETIVO DE CONTROL: DS.5.2 Plan de Seguridad de Tl
Traducir en un plan global de seguridad de Tl los requerimientos de informacién del negocio, la configuracién
de la TI, los planes de accién de riesgos de la informacion y la cultura de seguridad de la informacion.
DESCRIPCION:|Implementar el plan global de seguridad de TI mediante politicas y procedimientos de seguridad asi como
con las inversiones adecuadas en servicios, personal, software y hardware. Comunicar las politicas y
procedimientos de seguridad a las partes interesadas y a los usuarios.
EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Exce'enFe - Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Se traducen en un plan global de seguridad de Tl los
requerimientos de informacién del negocio, la .
qu, ' ', , : ! g , o ) La empresa no cuenta con un Plan de Seguridad de TI, solo
1 [configuracion de laTl, los planes de accidn de riesgos de L P Sl Pobre
) L, i cuentan con Procedimientos para tareas especificas
lainformacién vy la cultura de seguridad de la
informacion?
¢Se comunican las politicas y procedimientos de Los Procedimientos Existentes son socializados a los . .
2 ) . . o Sl Satisfactorio
seguridad a las partes interesadas y a los usuarios? empleados, pero solo para casos especificos
¢Se implementa este plan mediante politicas y
3 procedimientos de seguridad asi como con las La empresa no cuenta con un Plan de Seguridad de TI, solo NO Pobre
inversiones adecuadas en servicios, personal, software y |cuentan con Procedimientos para tareas especfficas
hardware?
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:.

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.3 Administracion de Identidad

DESCRIPCION:

Alinear los permisos de acceso de los usuarios a los sistemas y datos con las necesidades de negocio
definidas y documentadas asi como con los requerimientos de trabajo. Implementar y mantener vigentes
medidas técnicas y de procedimiento costo-eficaces para establecer la identificacion de los usuarios,
implementar la autenticacion y hacer valer los permisos de acceso. Mantener las identidades de usuario y
los permisos de acceso en un repositorio central. I[dentificar univocamente a todos los usuarios (internos,
externos y temporales) y sus actividades en los sistemas de Tl (aplicaciones de negocios, operacion,
desarrollo y mantenimiento del sistema). El propietario del sistema debe aprobar los permisos de acceso
solicitados por la administracién de usuarios y los mismos deben implementarse por la persona a cargo de

la seguridad.
EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe puede identificar univocamente a todos los usuarios
1 (internos, externos y temporales) y sus actividades en los|Existe un Inventario de los usuarios internos, y las S| Satisfactorio
sistemas de Tl (aplicaciones de negocios, operacion, Aplicaciones que utilizan.
desarrollo y mantenimiento del sistema)?
éLos permisos de acceso de los usuarios a los sistemas y . ., . .
. . . . No Existe Documentacion pero se evidencié que los
datos estan en linea con las necesidades de negocio . ) . L. .
2 . , permisos estan asociados a las actividades que realiza cada NO Pobre
definidas y documentadas asi como con los .
. . usuario
requerimientos de trabajo?
¢El propietario del sistema aprueba los permisos de . . . .
prop . p ) . P ) Los Permisos son Administrados por los Propietarios del
acceso solicitados por la administracion de usuarios y los | . .
3 ) imol tad | de | Sistema Jefe de Area, pero no es implementada por el NO Pobre
mlsmf)s sonimplementados por la personaacargodela oo oo 4o Seguridad de IT.
seguridad?
) . . . . Las Identidades de los Usuarios son Administrados por los
élas identidades de usuario y los permisos de acceso se . . .
4 . o Propietarios del Sistema, y se encuentran en cada NO Pobre
mantienen en un repositorio central?
Departamento
éSe implementan y mantienen vigentes medidas
técnicas y de procedimiento costo-eficaces para . Lo . . .
5 Y p L . p No Existe Procedimientos para la Identificacion de usuarios NO Pobre
establecer laidentificacion de los usuarios, implementar
la autenticaciéon y hacer valer los permisos de acceso?
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.3 Administracion de Identidad

¢El acceso a sistemas de informacion es lograble

Existe un Controlador de Dominio bajo Windows Server

6 i . NO Muy Bueno
solamente por medio de un proceso de logueo seguro? |2008, que realiza el Logueo seguro y
¢El método de la autenticacion usado verifica la - . .
X X R , . El Dominio de Windows, se encarga de solicitar a cada
7 |identidad del usuario demandada? Método comunmente . e ) o NO Muy Bueno
N i usuario modificar la Clave cada cierto periodo
usado: contrasefia que solamente el usuario sabe.
éExiste un identificador Gnico proporcionado a cada . . e o . .
R p. p K Si Existe Identificador Unico, pero no distingue el tipo de
8 |usuario yaseaoperadores, administradores de sistemay usuario NO Pobre
el resto de personal incluyendo técnico?
¢Existe un procedimiento para loguearse a un sistema de |No Existe Documentacién pero se evidencié que los
9 |informacién? Este debe reducir al minimo la oportunidad |permisos estan asociados a las actividades que realiza cada S Satisfactorio
del acceso desautorizado. usuario
éExiste un sistema de gestién de la contrasefia que haga
cumplir varios controles sobre la contrasefia? Por L L ~ .
i P Y . La Administracion de Contrasefias realiza la Controladora de
ejemplo: la contrasefia individual para responsabilidad, L . . . . .
10 h lirl bios de | ¢ Fa | Dominio, Las Directivas son implementados por el Jefe de Sl Satisfactorio
ace cumplir los cambios de la contrasefia, las .
~p - o N Sistemas de la Empresa
contrasefias en forma cifrada, no exhibir las contrasefas
en la pantalla, etc..
éLa organizacion se asegura el obtener una clara . L, . .
_g L, _g . No existe Informacién de las cualidades de seguridad de lo
11 |descripcidn de las cualidades de seguridad de todos los . NO Pobre
. o R servicios usados
servicios usados ya sean de redes publicas o privados?
éLa politica de control de accesos atiende a las reglas 'y Las politicas de Control administra el controlador de . .
12 X K . . S Satisfactorio
los derechos para cada usuario o grupo de usuarios? Windows Server , pero para los usuarios en General.
. .. . Los Controles de Acceso no estan Definidos en funcién de
éLos requisitos del negocio para con el control de accesos L . .
13 o los Requisitos del Negocio, es por medio de un NO Pobre
se han definido y documentado adecuadamente? o .
procedimiento genérico
éLos usuarios y proveedores de servicios recibieron una . . . .,
C, . , Los Diferentes usuarios no recibieron la declaracion de los
14 |clara declaracion de los requisitos del negocio a ser NO Pobre

satisfecho porlos controles de acceso?

Requisitos del Negocio
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.4 Administracion de Cuentas de Usuario

DESCRIPCION:

Efectuar periddicamente revisiones por parte de la Gerencia de todas las cuentas y los privilegios
relacionados. Garantizar que la administracién de las cuentas de usuarios maneja las cuentas que son
solicitadas, establecidas, emitidas, suspendidas, modificadas y cerradas asi como los privilegios de usuario
relacionados. Incluir un procedimiento de aprobacién que detalle quién es el propietario de los datos o del
sistema que autoriza los privilegios de acceso. Asegurar que estos procedimientos se aplican a todos los
usuarios, incluyendo los administradores (usuarios privilegiados) y a los usuarios internos y externos, aln en
casos de emergencia. Disponer contractualmente los derechos y obligaciones relativos al acceso a la
informacion y a los sistemas de la empresa.

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢éSe garantiza que la administracién de las cuentas de No Existe un Procedimiento de Administracion de Cuentas
usuarios maneja las cuentas que son solicitadas, de Usuario, Simplemente el Jefe Departamental Solicita
1 . . : e : . : > NO Pobre
establecidas, emitidas, suspendidas, modificadas y Mediante Mail al Jefe de Sistemas la creacion de una cuenta
cerradas asi como los privilegios de usuario relacionados?|de Usuario determinada.
éSe incluye un procedimiento de aprobacién que detalla . _— . . .
c -, v p_ . P . q No Existe un Procedimiento de defina los propietarios de los
2 |quién es el propietario de los datos o del sistema que . L NO Pobre
) o Datos que autoricen los privilegios de Acceso
autoriza los privilegios de acceso?
¢Estos procedimientos se aplican a todos los usuarios,
incluyendo los administradores (usuarios privilegiados . .
3 v o ( . P & )y No Existe Procedimiento NO Pobre
alos usuarios internos y externos, aun en casos de
emergencia?
éSe disponen contractualmente los derechos 'y . . .
o . . o Se Evidencia en el contrato del Trabajador un clausula de . .
4 |obligaciones relativos al acceso a lainformacidony alos ) . . . Sli Satisfactorio
i Confidencialidad de la informacion.
sistemas de la empresa?
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.4 Administracion de Cuentas de Usuario

éSe efectian periédicamente revisiones por parte de la

La Revisiones periddicas la realiza el Jefe de Sistemas, y

5 |Gerencia de todas las cuentas y los privilegios solo comunica las novedades mas relevantes al Gerente de Sl Muy Pobre

relacionados? Sistemas

éSe harenombrado la cuenta "Administrador" . . . .
6 . No se evidencia dicho Proceso Sl Satisfactorio

(Administrator)?

éLa cuenta del usuario "root" esta inhabilitada para que , . .

. La cuenta root esta habilitada pero solo es utilizada por el . .
7 |nose pueda hacer con ella un login directo sobre el o . Sl Satisfactorio
) Administrador del Sistema
sistema?
Las cuentas de usuarios que no estan en uso, y
articularmente las cuentas de "guest", "ftp", "mail", . .

f,) e W & E , Todas la Cuentas tienes su respectiva Clave de Acceso y es . .

8 |"bin"y"adm", éitienen todas ellas contrasefia o estan . . Sli Satisfactorio
. Administrada por el Jefe de Sistemas

bloqueadas de modo que no sea posible loguearse al

sistema a través de ninguna de ellas?

AUn en caso de estar trabajando con una facilidad de
9 single sign-on, ¢se ha cambiado la contrasefia que viene |Todas las Cuentas han sido modificadas su contrasefa no S| Satisfactorio

asignada por defecto para el usuario SYSTEM, que es se evidencia que tengas claves por default

MANAGER, por un valor no obvio, dificil de adivinar?

¢Se exige un largo minimo predeterminado para las Las Politicas de Contrasefias las Administra el Controlador ) .
10 ~ - . Sl Satisfactorio

contrasefias? de Dominio de Windows Server

¢Los administradores utilizan el "rconsole" solo en caso . L . .
12 No se evidencia dicho Proceso NO Satisfactorio

de que sea imprescindible?
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.4 Administracion de Cuentas de Usuario

¢Existe algun procedimiento formal para el registroy
eliminacién de usuarios a los efectos de concederles el

No Existe Procedimiento para Registro y Eliminacion de

13 . ) . - . : NO Satisfactorio
acceso a los servicios y sistemas de informacién multi- Usuarios
usuario?
éExiste un proceso de autorizacion de la Gerencia para .
. . ., No Existe Proceso documentado, pero todas las
cada nuevo recurso de tratamiento de lainformacién? . .
14 Esto deb isti todas | nstalaci tal Instalaciones de Hardware y Software son autorizados por SlI Pobre
sto debe existir para todas las nuevas instalaciones tales| | oo ante de Sistemas
como hardware y software.
¢Existe un proceso para revisar los derechos de acceso de
usuario en intervalos regulares de tiempo? Ejemplo: La [Las Politicas de Acceso las Administra el Controlador de . .
15 . o ) . . SI Satisfactorio
revision de privilegio especiales cada tres meses, Dominio de Windows Server
privilegio normal cada seis meses.
éLa asignacion y la reasignacion de contrasefias son . L. . ., N
16 g Y g . No Existe Procedimiento de reasignacion de Contrasefias. NO Pobre
controladas con un proceso de gestion formal?
éLa asignacion y uso de cualquier privilegio en el . . . . L, .
) g .y . N ,p g ., Se Evidencia el control de compartir la informacion a través . .
17 |ambiente de sistema multi-usuarios de informacion es . . Sl Satisfactorio
o del Proceso Compartir Recursos de Windows Server
restringido y controlado?
18 éSe les solicita a los usuarios el firmar una declaracion de |No Solicitan al usuario firmar una Declaracion de NO Pobre

confidencialidad de la contrasefa?

confidencialidad de contrasefias.
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.5 Pruebas, Vigilancia y Monitoreo de Seguridad

DESCRIPCION:

Asegurar que el acceso a la informacién de registro esté en linea con los requerimientos de negocio en
cuanto a los permisos de acceso y los requerimientos de vigencia. Debe existir una funcion de registro y
monitoreo que permita detectar a tiempo actividades inusuales o anormales que puedan requerir atencion.
Asegurar que la implementacién de la seguridad de Tl se prueba y monitorea de forma pro-activa. Acreditar
periédicamente la seguridad de la Tl para garantizar que se mantiene el nivel de seguridad aprobado.

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
1 ¢Se asegura que laimplementacion de la seguridad de TI [Existe un monitoreo al servidor Firewall, pero no con algun No Satisfactorio
se pruebay monitorea de forma pro-activa? procedimiento o periodo establecido.
¢Se vuelve a acreditar periddicamente la seguridad de la
2 |Tl para garantizar que se mantiene el nivel de seguridad |No se cuenta con un Nivel de Seguridad Aprobado No Pobre
aprobado?
¢Existe una funcién de registro y monitoreo que permita |A nivel de Firewall existe un andlisis de los LOG, de accesos
3 |detectar a tiempo actividades inusuales o anormales que |al servidor, pero no se establece el periodo en que realizan No Satisfactorio
puedan requerir atencién? este proceso
i El acceso a lainformacidn de registro esta en linea con . - .
< . ] & . No Existe definido los permisos de acuerdo a los
4 |los requerimientos de negocio en cuanto a los permisos o . No Pobre
o ] . requerimientos del negocio.
de acceso y los requerimientos de vigencia?
éExiste un procedimiento de divulgaciéon formal, para . . . L
L . . i No Existe Procedimiento para informar los incidentes de
5 |reportarincidentes en materia de seguridad a través de . No Pobre
) L . seguridad que se puedan haber generado
canales apropiados lo mas rapidamente posible?
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.5 Pruebas, Vigilancia y Monitoreo de Seguridad

¢Existe un procedimiento o una pauta formal para que

Formalmente no Existe un procedimiento para que los
usuarios reporten anomalias de seguridad, pero si

6 |los usuarios reporten debilidades en la seguridad, o . . . No Satisfactorio
) o comunican fallos o anomalias detectadas mediante un
amenazas, en los sistemas o servicios?
correo
¢Existen los mecanismos que permitan cuantificary . . . o
i ) i o No Existe Mecanismos que permitan cuantificar costos por
7 |supervisarlos tipos, volumenes y costos, de incidentesy |. . . . No Pobre
) ) incidentes y malfuncionamientos
malfuncionamientos?
¢Existen los procedimientos para reportar cualquier No Existe Reporte formal, pero los usuarios reportan a Tl el
8 . ) - - L No Pobre
malfuncionamiento del software? mal funcionamiento de algun tipo de Software
iLos expedientes importantes de la organizacién son . . . . .
9 |¢ _p p, : ,g, o Los Expediente se encuentran en una caja de Seguridad No Satisfactorio
protegidos contra la pérdida, destruccion y falsificacion?
éLos procedimientos estdn instalados para supervisarel |No Existe Procedimientos para supervisar el uso de
10 . . . . : : . No Pobre
uso de los sistemas de tratamiento de la informacién? Sistemas de Tratamiento de Informacion
éLos registros de auditoria que registran excepcionesy
otros acontecimientos relevantes a la seguridad son
11 |producidosy guardados por un periodo convenido para [No se ha realizado Auditoria de Seguridad No Pobre
asistir, a futuro, a investigaciones y supervision del
control de acceso?
éLos resultados de las actividades de supervisién son Todas las actividades de supervision son revisadas, pero no . .
12 No Satisfactorio

revisados regularmente?

existe un periodo de tiempo definido
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.6 Definicion de Incidente de Seguridad

DESCRIPCION:

Asegurar que las caracteristicas de los posibles incidentes de seguridad sean claramente definidas y
comunicadas a fin de que los incidentes de seguridad puedan ser manejados por el proceso de gestion de
incidentes y problemas. Asegurar que estas caracteristicas incluyan una descripcién de lo que se considera
un incidente de seguridad y su nivel de impacto. Definir un nimero finito de niveles de impacto y para cada
uno de ellos identificar las acciones especificas necesarias y las personas que deben ser notificadas.

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (EX°e|e”Fe » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe asegura que las caracteristicas de los posibles
incidentes de seguridad sean claramente definidasy
1 |comunicadas a fin de que los incidentes de seguridad No se han definido los incidentes de seguridad No Pobre
puedan ser manejados por el proceso de gestion de
incidentes y problemas?
¢ Estas caracteristicas incluyen una descripcion de lo que
2 |se considera unincidente de seguridad y su nivel de No se han definido los incidentes de seguridad No Pobre
impacto?
¢Esta definido un nimero finito de niveles de impactoy
3 para ciafia uno de eI.Ios estan identificadas las acciones No se han definido los incidentes de seguridad NoO Pobre
especificas necesarias y las personas que deben ser
notificadas?
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

[DS.5.7 Proteccion de la Tecnologia de la Seguridad

DESCRIPCION:

Asegurar que la tecnologia importante relacionada con la seguridad es resistente a la manipulacion y que la
documentacion de seguridad no se divulga innecesariamente, es decir, se mantiene un perfil bajo. Asegurar
que la seguridad de los sistemas no dependan de que las especificaciones de seguridad sean secretas.

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”_‘e » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe asegura que la tecnologia importante relacionada con
la seguridad es resistente ala manipulacidony que la La Documentacion de Seguridad que cuenta Tl, tiene solo . .
1 o . . No Satisfactorio
documentacién de seguridad no se divulga Accesos el Gerente de Tl
innecesariamente, es decir, se mantiene un perfil bajo?
éLa seguridad de los sistemas no depende de que las La Seguridad de los Sistemas no depende de las . .
2 o i L . No Satisfactorio
especificaciones de seguridad sean secretas? especificaciones de seguridad.
¢La documentacion de los sistemas es protegida contra  |Se evidencia que existe Documentacion de facil acceso a
3 , . No Pobre
accesos no autorizados? través de la Intranet
éLalista de acceso para la documentacién de los sistemas
es mantenida al minimo y autorizada por el propietario
de la aplicacidon? Ejemplo: la documentacidn del sistema . .
) . ) La Documentacién se encuentra publicada en la Intranet y
4 |debe ser mantenida en un disco compartido para L . No Pobre
O o es de facil acceso de los usuarios Internos
propdsitos especificos, el documento debe tener
habilitadas listas de control de acceso (para ser accesible
solamente por un nimero limitado de usuarios)
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.8 Administracion de Llaves Criptograficas

DESCRIPCION:

Establecer politicas y procedimientos para organizar la generaciéon, cambio, anulacion, destruccion,
distribucion, certificacion, almacenamiento, ingreso, uso y archivo de claves criptogréaficas a fin de garantizar
la proteccion de las mismas respecto a su modificacién o divulgacion sin autorizacion.

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”Fe » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Estan establecidas politicas y procedimientos para
organizar la generacién, cambio, anulacién, destruccion,
1 distribucion, certificacidn, almacenamiento, ingreso, uso |No existe el sistema de Claves Criptograficas en los No Pobre
y archivo de claves criptograficas a fin de garantizar la sistemas de la Empresa
proteccidn de las mismas respecto a su modificacion o
divulgacién sin autorizacion?
¢El sistema de gestion de llaves estd basado en un . . . e
< ) g, . i No existe el sistema de Claves Criptogréficas en los
2 |conjunto de estandares, procedimientos y métodos . No Pobre
sistemas de la Empresa
acordados seguros?
¢Existe un sistema de gestion para apoyar el uso en la . . . e
< L, .. 8 ) P L poy No existe el sistema de Claves Criptogréficas en los
3 |organizacion de técnicas criptograficas, tales como . No Pobre
o i sistemas de la Empresa
técnica de llave secretay llave publica?
iSon realizados relevamiento para analizar la . . . e
< . p » No existe el sistema de Claves Criptogréficas en los
4 [sensibilidad de los datos y el nivel de proteccién . No Pobre
. sistemas de la Empresa
necesaria?
éSon utilizadas firmas digitales para proteger la No existe el sistema de Claves Criptograficas en los
5 . . - - : No Pobre
autenticidad e integridad de documentos electrénicos? |sistemas de la Empresa
éSon utilizadas técnicas del cifrado para proteger los No existe el sistema de Claves Criptograficas en los
6 - No Pobre
datos? sistemas de la Empresa
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

DS.5.9 Prevencion, Deteccién y Correccion de Software Malicioso

DESCRIPCION:

Garantizar la existencia en toda la empresa de medidas preventivas, de deteccién y correccion
(particularmente las actualizaciones de seguridad y el control de virus) a fin de proteger los sistemas y la
tecnologia de la informacién del software malicioso (virus, gusanos, spyware, correo electronico no
solicitado, software fraudulento desarrollado internamente, etc.).

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Bxcelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
éSe garantiza la existencia en toda la empresa de
medidas preventivas, de deteccion y correccidn
(particularmente las actualizaciones de seguridad y el
control de virus) a fin de proteger los sistemas y la Existe un Sistema de Seguridad Apropiado, Firewall, .
1 , ) > L iy . Si Muy Bueno
tecnologia de la informacién del software malicioso Antivirus Administrado.
(virus, gusanos, spyware, correo electrénico no
solicitado, software fraudulento desarrollado
internamente, etc.)?
¢éExiste algln procedimiento para verificar que todos los . .. . . .
. ginp P . _q No Existe Procedimientos, pero si funciona un sistema de . . .
2 |boletines de alerta son exactos e informativos en lo que . Si Satisfactorio
o alertas al uso de software malicioso
respecta al uso de software malicioso?
3 |éExisten controles contra el uso de software malicioso? |Existe Sistema Antivirus Centralizado, y Monitoreado Si Muy Bueno
éExisten controles para asegurar que no son introducidos
4 |[canales encubiertos y/o codigos Troyanos en sistemas No Existe Controles sobre los canales encubiertos No Pobre
nuevos o en sus actualizaciones?
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DOMINIO: DS Entregar y Dar Soporte

PROCESO: DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL: DS.5.9 Prevencion, Deteccion y Correccion de Software Malicioso
i La politica de seguridad trata asuntos de licenciamiento . . S,
c=ap & L Se Evidencia la prohibicion del uso de Software no .

5 |del software tales como prohibir el uso del software no . Si Muy Bueno
] Autorizado

autorizado?
¢élas actualizaciones de este software son obtenidas en  |Existe Sistema Antivirus Centralizado, y Monitoreado, y .

6 . . . Si Muy Bueno
forma regular para chequear los ultimos virus? Actualizado
iSoftware antivirus estd instalado en las computadoras . . .

7 Cara ue cheque, aislé o remueva cualquier vFi)rus dela Existe un Sistema de Antivirus, en cada computador, y Si Muy Bueno
paraq que, ] q administrados desde un Servidor de Seguridades y
computadora o medios de almacenamiento?
¢Todo el trafico originado por una red no-confiada es

8 chequeado por virus dentro de la organizaciéon? Ejemplo:|Existe un Sistema de Antivirus, en cada computador, y Sj Muv Bueno
Comprobar si hay virus en el email, los archivos adjuntos [administrados desde un Servidor de Seguridades y
del email y en la web, trafico del FTP.
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

PDS.5.10 Seguridad de la Red

DESCRIPCION:

controlar el flujo de informacion desde y hacia las redes.

Garantizar el empleo de técnicas de seguridad y procedimientos de gestion relacionados (por €j. firewalls,
dispositivos de seguridad, segmentacion de redes y deteccion de intrusion) a fin de autorizar el acceso y

ocC METODOLOGIA

RESULTADO OBSERVADOS

EVIDENCIAS

DOCUMENTO ANEXO

EVALUACION
(Excelente , Muy
Bueno, Satisfactorio,
Pobre)

éSe garantiza el empleo de técnicas de seguridad y
procedimientos de gestidén relacionados (por ej.
firewalls, dispositivos de seguridad, segmentacién de
redes y deteccidn de intrusién) a fin de autorizar el
acceso y controlar el flujo de informacién desde y hacia
las redes?

Existe Un Servidor Linux, con un Firewall implementado

Muy Bueno

éExiste algun control de la conexién a redes compartidas
que se extienden mas allda de los limites de organizacion?
Ejemplo: correo electrénico, acceso a la web,
transferencias de archivo, etc.,

El Control lo realiza el Firewall

Satisfactorio

¢éExiste algun mecanismo de autentificacién para las
conexiones externas? Ejemplos: técnicas basadas en
criptografia, dispositivos del hardware, software,
protocolos de Challenge/Response, etc..

No existe sistema de Autentificacion, pero existe un Bloqueo
de los Protocolos posibles de ataque

Satisfactorio

éExisten controles especiales para salvaguardar la
confidencialidad y la integridad del procesamiento de

4 |datos sobre las redes publicas y para proteger los
sistemas conectados? Ejemplo: Redes privadas virtuales
(VPN), otros mecanismos de cifrado y de hashing, etc.

Los Controles son realizados por el Firewall implementado
bajo Linux

Satisfactorio

éFueron establecidas las responsabilidades y los
5 |procedimientos para la gestiéon del equipamiento
remoto, incluyendo el equipamiento en areas usuarias?

No Existe Procedimiento para Gestidon de Equipamiento
Remoto

Pobre

éFueron establecidos adecuados y eficaces controles
6 |operacionales como por ej. El separar la administracién
del sistemayde lared?

No existe este tipo de Controles Operacionales

Pobre

159




DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS5 Garantizar la Seguridad en los Sistemas

OBJETIVO DE CONTROL:

PDS.5.11 Intercambio de Datos Sensitivos

DESCRIPCION:

recepcion y reconocimiento de autoria.

Garantizar que los datos de transaccion sensibles se intercambian s6lo a través de vias o medios confiables
que cuentan con controles que proporcionan autenticidad de los contenidos, pruebas de envio, pruebas de

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Se garantiza que los datos de transaccidn sensibles se
intercambian sdlo a través de vias o medios confiables . . .
. El Sistema de Seguridad que cuenta la empresa no realiza
1 |que cuentan con controles que proporcionan . . No Pobre
o . ) control alguno de autenticidad de contenidos
autenticidad de los contenidos, pruebas de envio,
pruebas de recepcién y reconocimiento de autoria?
¢Es utilizado un mecanismo automatico de identificaciéon . . . . ., .
2 . . . No se evidencia mecanismo de Identificacién de Terminales No Pobre
de terminales para autenticar conexiones?
¢Existe algln control que restrinja la ruta entre el
3 terminal del usuario y los servicios informaticos a los que |No existe Control de ruta entre terminales, Los usuarios No Pobre
el usuario estd autorizado a tener acceso, Ejemplo: estan restringidos por Aplicacion
encaminamiento fijo para reducir el riesgo?
¢Existe alguna restriccidn en el tiempo de conexidén para
las aplicaciones de riesgo elevado? Este tipo de sistema . i L, . . . .
P . & o P . No Existe Clasificacion de Aplicaciones por Tipo de Riesgo,
4 |se debe considerar para las aplicaciones sensibles para . L . ) No Pobre
. A . por lo tanto no existe restriccion de Tiempo de Conexion.
las cuales las terminales estan instaladas en locaciones
de riesgo elevado.
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3.1.5.4. INDICADORES CLAVE DE DESEMPENO. KPI.

METAS

1.- Entendimiento de los
requerimientos,
wulnerabilidades y
amenazas de seguridad.

2.- Administracién de las
identidades y
autorizaciones de los
usuarios de manera
estandar.

3.- Definicion de incidentes
de seguridad.

4.- Pruebas de seguridad
regulares.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
Frecuencia y revision del tipo de
eventos de seguridad a ser EVENTUAL
monitoreados.
Numero y tipo de cuentas obsoletas. 4
Numero de direcciones IP no
autorizadas, puertos y tipos de trafico 10
denegados.
Porcentaje de llaves criptogréaficas 0
comprometidas y revocadas.
Numero de derechos de acceso
autorizados, revocados, restaurados 2

0 cambiados.

LOS INDICADORES CLAVE DE DESEMPENO DIRIGEN LAS METAS DE LOS PROCESOS
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METAS

1.- Permitir el acceso a
informacion critica y
sensible solo a usuarios
autorizados.

2.- l[dentificar, monitoreary
reportar vulnerabilidades e
incidentes de seguridad.

3.- Detectar y resolver
accesos no autorizados a
la informacidn, aplicaciones
e infraestructura.

4.- Minimizar el impacto de
las vulnerabilidades y de
los incidentes de
seguridad.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
Numero y tipo de violaciones de 15
acceso reales y sospechadas.
Numero de violaciones en la 0
segregacion de funciones.
Porcentaje de usuarios que no
cumplen con los estandares de 60%
contrasefas.
Numero y tipo de codigo malicioso 6

prevenido

LOS INDICADORES CLAVE DE PROCESOS DIRIGEN LAS METAS DE TI
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METAS

INDICADOR CLAVE DE
DESEMPENO

VALOR

1.- Garantizar que la
informacién critica y
confidencial esté prohibida
a aquellos que no tienen
acceso a ella.

2.- Garantizar que las
transacciones e
intercambios de
informacién automatizados
del negocio sean
confiables.

3.- Mantener la integridad
de la informaciony de la
infraestructura de
procesamiento.

4. - Proteger y mantener
registro de todos los
activos de TI.

5.- Garantizar que los
servicios y la infraestructura
de Tl pueden resistiry
recuperarse de fallas
originadas por un error,
ataque deliberado o
desastre..

SE MIDE CON

Numero de incidentes con impacto al
negocio.

Numero de sistemas que no cumplen
con los requerimientos de seguridad.

Tiempo para otorgar, cambiar o
eliminar privilegios de acceso.

180 m
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3.4.5. NIVEL DE MADUREZ PROCESO DS5.

Optimizado

Administrado

<\ ;
N
N
N

Definido

Bésico

4 Inexistente

NIVEL DE MADUREZ DETERMINADO

DS5 Garantizar la Seguridad en los Sistemas : Inicial Q
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3.4.6. RAZONES PARA DICHA EVALUACION:

La organizacion reconoce la necesidad de la seguridad de TI. La conciencia
de la seguridad depende de las personas. La seguridad de Tl se atiende de
forma reactiva. La seguridad de Tl no se mide. Las violaciones de seguridad
de TI detectadas provocan respuestas de asignacion de culpas dado que las
responsabilidades no estan claras. Las respuestas a las violaciones de

seguridad de TI son impredecibles.

Por ser una empresa pequefia, no existe un oficial de seguridades que
desempeiie todas las funciones requeridas para garantizar la seguridad de
los sistemas, sino que las mismas son realizadas por diferentes areas, sin
gue se haya llegado a formalizar las responsabilidades para una ejecucion
efectiva, eficiente y documentada de actividades, y se asigne la rendicion de

cuentas de resultados y entregables.

Recomendacion:

Formalizar en el manual de funciones las responsabilidades sobre la
seguridad de TI, y establecer las politicas y procedimientos necesarios para
administrarlas e implementarlas de forma clara, considerando la realizacion
regular de un andlisis de impacto y de riesgos de seguridad, y la ejecucién de
pruebas utilizando procesos estandares y formales que lleven a mejorar los
niveles de seguridad. Para el efecto, se recomienda utilizar mejores practicas
internacionales que ademas promuevan la conciencia de la seguridad en

toda la organizacion a través de programas de capacitacion. Los reportes de

165



seguridad deben estar ligados con los objetivos del negocio y la capacitacion
sobre seguridad de TI debe ser planeada y administrada de manera que
responda a las necesidades del negocio y a los perfiles de riesgo de

seguridad.

Nivel Deseable.

Salto Importante a la Formalidad : Nivel Definido
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3.1.6. Proceso: DS8 - GESTION DE INCIDENTES Y DE LA MESA DE
SOPORTE.

Dominio: ENTREGA'Y SOPORTE

3.1.6..1. INFORMACION

Es necesario un proceso de administracion de la mesa de soporte e incidentes bien

disefiado y ejecutado para poder proporcionar una respuesta oportuna y efectiva a

las consultas y problemas de los usuarios de TI. Este proceso incluye la creacion de

una funcion de mesa de soporte con registros, un proceso de jerarquizacion de

incidentes, analisis de tendencias y causas principales y resolucién. Los beneficios

de negocio incluyen un aumento en la productividad mediante la rapida solucién a

las consultas de los usuarios. Ademas, el negocio puede abordar las causas

principales (como ser una capacitacion deficiente de los usuarios) mediante una

eficaz emisién de informes.

—L Objetivo |

* Permitir el uso eficaz de los sistemas de Tl al garantizar la
resolucion y el andlisis de las consultas, preguntas e incidentes del
usuario final.

—L Enfocandose en: ﬁ

* Una funcion de mesa de soporte profesional con una rapida
respuesta, claros procedimientos de escalamiento de incidentes y
resolucion y andlisis de tendencias.

% Es Posible Por: ﬁ

* La instalacion y operacion de una mesa de soporte.
 El monitoreo y notificacion de tendencias.

* La definicién de Criterios y procedimientos claros para El
escalamiento de incidentes.

—L Se mide con. ﬁ

» Satisfaccion del usuario con el soporte inicial.

» Porcentaje de incidentes resueltos dentro de un lapso de tiempo
razonable o acordado.

« Indice de desistimiento de las llamadas.
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3.1.6.2. OBTENCION DEL ENTENDIMIENTO.

PROCESO DS8 - GESTION DE INCIDENTES Y DE LA MESA DE

SOPORTE

Categoria

Entrevistas con:

.
©
c
xS
(&S]
[
IS
(=
()
=
>S5
(&
o
©
(]
©
(=
xS
@
>
()
o

Descripcion

Cumple

No Cumple

Administrador de la mesa de ayuda de Tl

Usuarios seleccionados de los servicios de la
informacion

Disponible

Politicas y procedimientos generales para la
organizacion relacionados con el soporte a
usuarios de la Gerencia de Sistemas

NO

Organigrama, misidn, politicas y procedimientos
de la Gerencia de Sistemas relacionados con las
actividades de mesa de ayuda

SI

Informes relacionados con la consultas de los
usuarios, su resolucién y estadisticas de
desempeiio del mesa de ayuda

NO

Cualquier estandar de desempefio para las
actividades del mesa de ayuda

NO

Acuerdos de nivel de servicios entre la Gerencia
de Sistemas y usuarios diversos

NO

Archivos personales que muestren la formacién
y experiencia profesional del personal del mesa
de ayuda

SI
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3.1.6.3. EVALUACION OBJETIVOS DE CONTROL

DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS8 Administrar la mesa de Servicio y los Incidentes

OBJETIVO DE CONTROL:

DS.8.1 Mesa de soporte

DESCRIPCION:

Establecer una funcién de mesa de soporte, la cual funge como interfaz entre el usuario y la Tl para
registrar, comunicar, despachar y analizar todas las llamadas, los incidentes notificados, y las solicitudes de
servicio y de informacién. Asegurar que existan procedimientos de monitoreo y escalamiento con base en
los niveles de servicio acordados en relacion al SLA adecuado que permitan la clasificacion y priorizacion de
cualquier asunto notificado, como ser un incidente o una solicitud de servicios o de informacion. Medir la
satisfaccién del usuario final con la calidad de la mesa de soporte y los servicios de TI.

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Excelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Estd establecida una funcidn de mesa de soporte, la cual ) .
. . . No se cuenta con un sistema Automatizado de Mesa de
funge como interfaz entre el usuario y la Tl para registrar, . .
] . Soporte, esto se lo realiza de forma manual, en un registro , .
1 |comunicar, despachary analizar todas las Ilamadas, los o . . . . NO Satisfactorio
incident ificad | licitudes d iciov d diario de actividades realizadas y por realizar, mismas que
fnc' en es notiticados, y 1as soficitudes de servicioy d€ - |ga van cumpliendo en el transurso del dia
informacion?
¢Existen procedimientos de monitoreo y escalamiento  [No existe acuerdos SLA, la clasificacion y priorizacion de
con base en los niveles de servicio acordados en relacién [asuntos o actividades lo hace el técnico de soporte de
2 |al SLA adecuado que permiten la clasificacidn y acuerdo a su criterio basandose de acuerdo al NO Satisfactorio
priorizacién de cualquier asunto notificado, como ser un [funcionamiento de la empresa para el correcto desempefio
incidente o una solicitud de servicios o de informacion? |de la misma.
Se lo realiza parcialmente haciendo un seguimiento
3 ¢Se mide la satisfaccion del usuario final con la calidad  |mediante llamadas o visita personal al puesto de trabajo, en NO Pobre
de la mesa de soporte y los servicios de TI? el cual se verifica que el soporte o solucion brindado ha sido
lo correcto.
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS8 Administrar la mesa de Servicio y los Incidentes

OBJETIVO DE CONTROL:

PDS.8.2 Registro de consultas de clientes

DESCRIPCION:

Asegurar que esta funcion trabaje en estrecha relacion con los procesos como ser la gestion de incidentes,
problemas, cambios, capacidad y disponibilidad. Clasificar los incidentes de acuerdo a la prioridad de
negocio y de servicios, transfiriéndolos al equipo de gestién de problemas adecuado y manteniendo a los
clientes informados acerca del estado de sus consultas. Establecer una funcién y un sistema para permitir
el registro y seguimiento de las llamadas, incidentes, solicitudes de servicio y de informacion.

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”fe » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Estan establecidos una funcidn y un sistema para . . .
. . o No existe funcion ni sistema, tampoco se lo hace de ninguna
1 |permitir el registroy seguimiento de las llamadas, forma NO Pobre
incidentes, solicitudes de servicio y de informacién?
¢Esta funcion trabaja en estrecha relacion con los
2 |procesos como ser la gestion de incidentes, problemas, |No existe la funcion, por lo tanto no es posible responder NO Pobre
cambios, capacidad y disponibilidad?
¢Los incidentes se clasifican de acuerdo a la prioridad de
3 negocio y de servicios, siendo transferidos al equipo de |Si se realiza la clasificacion de acuerdo a la prioridad del NO Satisfactorio
gestion de problemas adecuado y manteniendo a los negocio, y son transferidos al personal competente.
clientes informados acerca del estado de sus consultas?
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS8 Administrar la mesa de Servicio y los Incidentes

OBJETIVO DE CONTROL:

DS.8.3 Escalamiento de incidentes

DESCRIPCION:

Garantizar que la titularidad y el monitoreo del ciclo de vida de los incidentes permanece en la mesa de
soporte para los incidentes ocasionados por los usuarios sin importar qué grupo de Tl esta trabajando para
resolver los mismos. Establecer los procedimientos de la mesa de soporte de forma que los incidentes que
no puedan ser resueltos de inmediato sean escalados adecuadamente de acuerdo a los limites definidos en
el SLAYy, si correspondiese, se proporcionen soluciones alternativas o temporales.

EVALUACION
EVIDENCIAS
ocC METODOLOGIA RESULTADO OBSERVADOS (Bxcelente , Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢éSe establecen los procedimientos de la mesa de
soporte de forma que los incidentes que no puedan ser ) . .
i . No existe un procedimiento definido actualmente, en tales
resueltos de inmediato sean escalados adecuadamente . . ., Lo . . .
1 o L ] casos si se brinda solucién a los incidentes siempre dando una NO Satisfactorio
de acuerdo alos limites definidos en el SLA y, si . . .
. . . i solucion temporal o alternativas que ayuden a los usuarios
correspondiese, se proporcionan soluciones alternativas
o temporales?
¢Se garantiza que la titularidad y el monitoreo del ciclo
de vida de los incidentes permanece en la mesa de Si todo permanece en la mesa de trabajo hasta que se llegue a
2 |soporte paralos incidentes ocasionados por los usuarios [dar una solucidn definitiva al incidente, sin importar el personal NO Satisfactorio
sin importar qué grupo de Tl esta trabajando para de IT que trabaje en ello
resolver los mismos?

171




DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS8 Administrar la mesa de Servicio y los Incidentes

OBJETIVO DE CONTROL:

DS.8.4 Cierre de incidentes

DESCRIPCION:

conoce la misma, y confirma que la acciéon tomada fue acordada con el cliente.

Deben existir procedimientos establecidos para el monitoreo oportuno de la resolucion de las consultas de
los usuarios. Una vez resuelto el incidente, la mesa de soporte debe registrar la causa principal, si se

EVALUACION
EVIDENCIAS
oC METODOLOGIA RESULTADO OBSERVADOS (Exce'e”_te » Muy
Bueno, Satisfactorio,
DOCUMENTO ANEXO Pobre)
¢Existen procedimientos establecidos para el monitoreo [No se cuenta con procedimientos para realizar este monitoreo,
1 |oportuno de la resolucion de las consultas de los los usuarios son quienes al brindarle una solucidn dejan de NO Satisfactorio
usuarios? informar sobre el incidente y por tanto se toma como concluido.
Unavezresuelto el incidente, ¢la mesa de soporte
5 registra la causa principal, si se conoce lamisma, y No se realiza ningun registro acerca de la resolucion del NO Pobre

confirma que la accion tomada fue acordada con el

cliente?

incidente
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DOMINIO:

DS Entregar y Dar Soporte

PROCESO:

DS8 Administrar la mesa de Servicio y los Incidentes

OBJETIVO DE CONTROL:

DS.8.5 Andlisis de tendencias

DESCRIPCION:

problemas recurrentes, de forma de poder mejorar continuamente el servicio.

Generar informes acerca de la actividad de la mesa de soporte para permitir a la gerencia medir el
desempefio del servicio y los tiempos de respuesta del mismo asi como para identificar tendencias o

ocC

METODOLOGIA

EVIDENCIAS
RESULTADO OBSERVADOS

EVALUACION

(Excelente , Muy
Bueno, Satisfactorio,

DOCUMENTO ANEXO Pobre)
¢Existen procedimientos establecidos para el monitoreo . . .
., No existe un monitoreo para monitorear las consultas de los
1 |oportuno de la resolucion de las consultas de los . NO Pobre
) usuarios

usuarios?

Unavez resuelto el incidente, éla mesa de soporte
5 registra la causa principal, si se conoce lamisma, y No Existe Sistema de Registro de Incidentes, peor aun el NO Pobre

cliente?

confirma que la acciéon tomada fue acordada con el

registros del seguimiento
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3.1.6.4. INDICADORES CLAVE DE DESEMPENO. KPI.

METAS

1.- Analizar, documentar y
escalar incidentes de
manera oportuna.

2.- Responder a las
consultas de forma precisa
y oportuna.

3.- Llevar a cabo de
manera regular andlisis de
tendencias de incidentes y
consultas.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
Porcentaje de resoluciones en la
primera linea de atencién con base en| 60%
el total de peticiones.
Porcentaje de incidentes reabiertos. 10%
indice de abandono de llamadas. 5%
Duracion promedio de los incidentes sd
por severidad.
Velocidad promedio para responder
a peticiones via teléfono y via web o e- 6h

mail.

LOS INDICADORES CLAVE DE PROCESOS DIRIGEN LAS METAS DE Tl
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METAS

1.- Instalacion y operacion

de una mesa de servicios.

2.- Monitoreo y reporte de
tendencias.

3.- Alineacién de las
prioridades de resolucion
con las prioridades del
negocio.

4.- Definicion de
procedimientos y criterios
de escalamiento claros.

SE MIDE CON

INDICADOR CLAVE DE
DESEMPENO

VALOR

Porcentaje de incidentes y de
solicitudes de servicio reportadas y
registradas usando herramientas
automatizadas.

10%

Numero de dias de entrenamiento del
personal de la mesa de servicios por
ano.

15

Numero de llamadas atendidas por el
personal de la mesa de servicios por
hora.

Porcentaje de incidentes que
requieren soporte local (en campo,
visita personal).

60%

Acumulacion de consultas sin
resolver.

LOS INDICADORES CLAVE DE DESEMPENO DIRIGEN LAS METAS DE LOS PROCESOS
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METAS

1.- Garantizar la
satisfaccion de los usuarios
finales con ofrecimientos
de servicios y niveles de
servicio.

2.- Garantizar el uso y
desemperio apropiados de
las aplicaciones y
soluciones tecnoldgicas.

3.- Garantizar que los
servicios de Tlestén
disponibles cuando se
requieran.

SE MIDE CON

INDICADOR CLAVE DE

DESEMPENO VALOR
i)
Satisfaccion del usuario con el S
soporte de primera linea (mesa de §
servicios o0 base de conocimientos). -%
n
Porcentaje de incidentes resueltos
dentro de un periodo de tiempo 50%

aceptable/ acordado.
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3.1.6.5. NIVEL DE MADUREZ PROCESO DS8.

Optimizado

Administrado

finido

De

Basico

nte

:
0| v Vv vV
0|

Inexist

177



3.1.6.5 NIVEL DE MADUREZ DETERMINADO

DS8 Administrar la mesa de Servicio y los Incidentes  : Inicial G
3.1.6.6. RAZONES PARA DICHA EVALUACION:

La gerencia reconoce que se necesita un proceso asistido por herramientas y
personal para responder a las consultas de los usuarios y para administrar la
resolucién de problemas. No hay sin embargo un proceso estandarizado y
solo se proporciona soporte reactivo. La gerencia no monitorea las consultas
de los usuarios, los problemas o las tendencias. No hay un proceso de

jerarquizacién para garantizar que los problemas sean resueltos.

Nivel Deseable.

Salto Importante a la Formalidad : Nivel Definido
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3.2. RESULTADOS AUDITORIA

3.2.1 DEFINICION DE NIVELES DE MADUREZ E IMPACTO EN EL NEGOCIO

— Impacto
ol S o
g § Causa é T Causa g
8 @ |alm|B
No Existe una metodologia Definir una Metodologia Formal para
formal para la identificacion de Administrar el Riesgo y al menos
Evaluar y administrar los - . aplicar a los proyectos importantes .
PO9 |~ 0 |riesgos tecnoldgicos porlo que| 2 . .. . 2 X
riesgos de TI su administracion se realiza de Los procesos de mitigacion de riesgos
manera intuitiva deben ser implementados donde se
identifiquen los riesgos.
Los roles y responsabilidades Recursos Limitados para poder
de la administracion de
rovectos no estan definidos conformar el area de Proyectos,
Eosyproyectos cronogramas 'e directamente lo realiza el Gerente de
hitos de los mi’smos estan Sistemas. La empresa debe iniciar
PO10 |[Administrar proyectos 1 . 2 |con el proceso de desarrollar y utilizar| 1 X
pobremente definidos. EI
tiempo y los gastos d.el ciertas técnicas y métodos de un
personaﬁ del proyecto no son proyecto a otro. Los proyectos de TI
seguidos com)p/)arados con deben definirce de manera formal
y objetivos de negocio y técnicos.
los presupuestos.
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Impacto

g E Causa Causa
Al M B
Se debe Establecer procedimientos
El proceso para Administracion bien documentados para administrar
de proveedores de senvcio,es los sernvicios prestados por terceros,
informal. EI contrato firmado con procesos claros para la
se usa con términos y autorizacién y negociacién con los
DS2 Administrar los servicios > condiciones estandar de ventas proveedores. La naturaleza de los X
de terceros . Los informes acerca de los senvicios a ser prestados deben ser
servicios prestados estan detallados en el contrato e incluir
disponibles, pero los mismos requerimientos operativos, legales y de
no apoyan a los objetivos de control. Los términos contractuales se
negocio. deben basar en plantillas
estandarizadas.
La empresa reconoce la . . . ..
h . Concientizar a gerencia. Definir la
necesidad de la seguridad de P X
. politica de seguridad de Tl, Establecer
Tl. La seguridad de Tl se L .
. X procedimientos de seguridad de TI
atiende de forma reactiva. La . P .
. . alineados con la politica de seguridad.
. . seguridad de Tl no se mide. -
Garantizar la seguridad R . . Establecer responsabilidades de
DS5 . 1 |Las violaciones de seguridad . . X
de los sistemas seguridad de TI. Definir un plan de
de Tl detectadas provocan . P
y S seguridad de Tl de acuerdo al analisis
respuestas de asignacion de .
del riesgo. Establecer pruebas de
culpas dado que las . L
o . seguridad ad hoc. Definir plan de
responsabilidades no estan . L R
capacitacion en seguridad.
claras.
No existe personal y -
. . Implementacion de una mesa de
herramientas automatizadas
soporte y de un proceso de
para responder a las consultas L . S
. administraciéon de incidentes. Los
de los usuarios y para s
. L procedimientos deben ser
administrar la resolucién de .
. estandarizados y documentados.
problemas. El proceso no esta
- B Desarrollar una Base de datos con una
Administrar la mesa de estandarizado y solo se .
DSS8 o L 1 . . lista de preguntas frecuentes (FAQs) y X
servicio y los incidentes proporciona soporte reactivo. . . . -
. - de directrices de usuario. Realizar
No existe seguimiento a las L
Seguimiento a Las consultas y los
consultas y problemas de los . . o
. incidentes. Los usuarios deben recibir
usuarios. No hay un proceso . . .
B . S instrucciones claras respecto a dénde
de jerarquizacion para . R
. y coémo informar acerca de los
garantizar que los problemas L
problemas e incidentes.
sean resueltos.
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3.2.2 HALLAZGOS RELEVANTES

A continuacion se detalla el analisis efectuado a cada uno de los procesos de

tecnologia de informacion cuya situacion es relevante para la institucion.

Las observaciones se encuentran agrupadas por el nivel de riesgo alcanzado
por los procesos, y las recomendaciones han sido efectuadas considerando
el nivel de madurez objetivo definido por la institucion, y los aspectos que
permitirian mitigar los riesgos tecnologicos a los que se encuentran
expuestos actualmente cada uno de los procesos de tecnologia de

informacion, en base a las mejores practicas sugeridas por Cobit 4.1.

3.2.2.1 Procesos con Impacto alto.

No existe procesos con Riesgo Alto

3.2.2.2 Procesos con Impacto Medio para la Empresa.

* PO9 Evaluar y administrar los riesgos de TI

La debilidad en la evaluaciéon y administraciéon de los riesgos de Tl se

encuentra en la falta de definicion formal de los roles y responsabilidades

sobre el mismo, pues actualmente una parte lo ejecuta el Jefe de Sistemas ,

pero dichas funciones no han sido formalizadas en el manual organico

funcional, lo que dificulta el andlisis y comunicacion de riesgos tecnolégicos y
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su impacto potencial en las metas y procesos de negocio, e impide realizar
un seguimiento de su ejecucion y que ésta sea efectiva, eficiente y
documentada para la rendicion de cuentas de resultados y entregables .
Ademas, no existe una metodologia formal para la identificacion de riesgos
tecnoldgicos por lo que su administracion se realiza de manera intuitiva y se

podria dar una evaluacion incompleta de los mismos.

Recomendacion:

Establecer las politicas de administracion de riesgos la definicion de cuando
y como realizar las evaluaciones de riesgos, en base algun Estandar
Internacional para la administracion de riesgos con el objetivo de garantizar
que todos los riesgos claves sean identificados; documentar el proceso de
administracion de riesgos y hacerlo disponible para todo el personal

involucrado.

Elaborar las descripciones de puestos para las responsabilidades de

administracion de riesgos, incluyendo la rendicibn de cuentas y los

entregables.

Plan de accion:

La Gerencia de Sistemas debera presentar una propuesta para dar

cumplimiento a la recomendacion efectuada hasta diciembre del 2012, para
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someterlo a revision y aprobacion del Comité de Operaciones hasta enero
del 2013. Coordinar con el Jefe de Seguridad y Salud del Trabajo quien ya
tienen elaborado las descripciones de puestos para definir las

responsabilidades de la administracion de riesgos, hasta enero del 2013.

» DS5 Garantizar la seguridad de los sistemas

Por cuanto el Departamento de Tecnologia y Sistemas es pequefio, no existe
un oficial de seguridades que desempefie todas las funciones requeridas
para garantizar la seguridad de los sistemas, sino que las mismas son
realizadas por el Gerente de Sistemas, sin que se haya llegado a formalizar
las responsabilidades para una ejecucion efectiva, eficiente y documentada
de actividades, y se asigne la rendicion de cuentas de resultados y

entregables.

Recomendacion:

Elaborar el manual de funciones las responsabilidades sobre la seguridad de
Tl, y establecer las politicas y procedimientos necesarios para administrarlas
e implementarlas de forma clara, considerando la realizacion regular de un
analisis de impacto y de riesgos de seguridad, y la ejecucion de pruebas
utilizando procesos estandares y formales que lleven a mejorar los niveles de

seguridad. Para el efecto, se recomienda utilizar mejores practicas

183



internacionales que ademas promuevan la conciencia de la seguridad en

toda la organizacion a través de programas de capacitacion.

Plan de accion:
Elaborar un cronograma para la ejecucion de todas las actividades

recomendadas a partir de Enero del 2013 y hasta el primer semestre.

* DS8 Administrar la mesa de servicio y los incide  ntes.

El Departamento de Tl no tiene personal asignado especificamente para este
proceso y ademas no existe herramientas automatizadas para responder a
las consultas de los usuarios y para administrar la resolucion de problemas.
El proceso no esta estandarizado y solo se proporciona soporte reactivo. No
existe seguimiento a las consultas y problemas de los usuarios. No hay un

proceso de jerarquizacidén para garantizar que los problemas sean resueltos.

Recomendacion:

Desarrollar un esquema de Mesa de Ayuda para la empresa, con base en
las mejores practicas de ITIL, proveera a la institucion de procesos y
procedimientos basados en las mejores practicas mundiales de este tipo de
servicios, orientandolos a optimizar el servicio de soporte a usuarios y

mejorar la satisfaccion del mismo.
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Desarrollar una Propuesta para la Implementacion de la Mesa de Ayuda

basada en el Marco ITIL y aplicada a la Infraestructura de la empresa

Plan de accion:

Elaborar un cronograma para la ejecucion de todas las actividades

recomendadas a partir de Junio del 2012 y hasta el primer semestre.
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CAPITULO 4
4. PROYECTOS DE INVERSION

4.1 INTRODUCCION

En la actualidad toda organizacion exitosa se ha concientizado de la
importancia del manejo de las tecnologias de informacion (Tl), especialmente
en la implementacion de nuevos proyectos tecnolégicos que incluye costos y

beneficios, pero que mejora la produccién y competitividad.

La empresa CAVES SA EMA, fué objeto de una Auditoria de riesgos
informaticos utilizando Cobit como marco de Referencia, en donde se
obtuvieron los resultados que permitieron identificar el Nivel de Madurez que
se encuentra los diferentes procesos COBIT seleccionados, adicionalmente
se emitieron recomendaciones para la implementacion de diversos
proyectos tecnologicos y de gestion se pretenden disminuir la brecha

existente entre el Nivel de madurez actual y el propuesto a alcanzar.

El presente trabajo tiene por objeto presentar Proyectos de Inversion de
Tecnologia para los procesos Auditados con mayor impacto en la empresas
para que mediante su la implementacion disminuya la brecha de Nivel de

Madurez identificada .

A continuacion se detalla los Proyectos a presentar.
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Tabla 4.1: Proyectos de Inversion para Procesos Aud

PROCESO

Se Requiere

Secuencia
Proyecto a
Ejecutar

itados

PROYECTO
PROPUESTO

Definir una Metodologia Formal para IMPLEMENTACION DE
Fualuar v administrar s Administrar el Riesgo . Los pracesos MAGERIT COMO UNA
- ﬁe T de mitigacidn de riesgos deben ser 1 SOLUCION PARAEL

g implementados donde se identifiquen ANALISIS Y GESTION

05 resges, DE RESGOS.

Definir |2 poliica de seguridad de T,

Establecer procedimientos de ELABORACION DE UN
N » selg!tqridadd de Tl .adlindeaEdots t;on la PLAN DE GESTION DE

aranfizar la sequrida palitica de sequridad. Establecer

de los sistemas responsabilidades de sequridad de T1. 2 SEGURIDAD BASADO

Definir un plan de sequridad de Tl de ENLANORMA ISO/EC

acuerdo al andlisis del riesgo. Defini 17799:2005

plan de capacitacidn en seguridad.

Implementaciin de una mesa de

soporte y de un proceso de

administracion de incidentes. Los IMPLEMENTACION DE

procedimientos deben ser SYSID COMO UNA
Administrar la mesa de estandarizados y documentados. 3 SOLUCION DE MESA
semvicio y los incidentes Desarrallar una Base de datos con una DE AYUDA BASADO

lista de prequntas frecuentes (FAQs) y EN LAS MEJORES

de directrices de usuario. Realizar PRACTICAS DE ML

Sequimiento a Las consultas y los
incidentes.
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La Tabla representa los Procesos Cobit de Mayor impacto a la empresa Auditada,
con los niveles de madurez Actual como el Objetivo a alcanzar, mediante la
implementacion del proyecto propuesto, adicionalmente se detalla la secuencia

en que se deberia ejecutar los Proyectos.

4.2 METAS DEL PROYECTO

Presentar tres Proyectos de Inversibn tecnoldgica, anteriormente

enumerados, en donde se define los Objetivos, metodologia a utilizar, se

detalla los Recursos Humanos, Materiales, Actividades a ejecutarse, y la

Gestion Econdémica del proyecto.
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4.3 PROYECTO 1: IMPLEMENTACION DE MAGERIT COMO UNA
SOLUCION PARA EL ANALISIS Y GESTION DE RIESGOS.

4.3.1 DELIMITACION

CAMPO : Proyecto De Inversion

AREA : Plan de Negocios. Tecnologia

UBICACION : Departamento de Tecnologia y Sistemas de la Empresa
CAVES SA EMA, PLANTA CENTRAL - Tumbaco

FECHA : 2012/Julio

4.3.2 JUSTIFICACION

De acuerdo a los resultados de la Auditoria realizada al Departamento de
Sistemas utilizando COBIT como marco de Referencia , se evidencid que
Departamento de Tl no cuenta con una metodologia formal para la
identificacion de riesgos tecnoldgicos por lo que su administracion se realiza

de manera intuitiva.

Aceptando la recomendacion emitida en la Auditoria realizada se plantea un
Proyecto para definir una Metodologia Formal de Administracion de Riesgos
y al menos aplicar a los proyectos importantes . Los procesos de mitigacion

de riesgos deben ser implementados donde se identifiquen los riesgos.
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4.3.3 OBJETIVO GENERAL.

Implementar Magerit como una Metodologia para el Analisis y Gestion de
Riesgos aplicada a la infraestructura de la empresa CAVES que permita
disminuir la Brecha del Nivel de Madurez actual en relacion con el Nivel

Objetivo, definido en los resultados de la Auditoria Realizada.

4.3.4 JUSTIFICACION METODOLOGICA

4.3.4 .1 Evaluacion y Andlisis de Riesgos
Andlisis de riesgos - Es una consideracion sistemética:
 Se estima el impacto potencial de una falla de seguridad en los
negocios y sus posibles consecuencias de pérdida de la
confidencialidad, integridad o disponibilidad
* Se evalla la probabilidad de ocurrencia de dicha falla tomando en
cuenta las amenazas, vulnerabilidades y controles implementados.

» Establecimiento de PRIORIDADES y ACCIONES

190



Para la realizacibon de un AGR existen varias guias informales,
aproximaciones metodicas, estandares y herramientas de soporte que
buscan gestionar y mitigar los riegos. Las principales metodologias de
analisis y gestion de riesgos de uso habitual en el mercado de la seguridad
de la informacion son: MAGERIT, OCTAVE, CRAMM, IRAM, para determinar
cual es la metodologia que genere confianza en la mitigacion de riesgos se

ha realizado la siguiente tabla comparativa.

MAGERIT OCTAVE CRAMM IRAM
Ag@llSls de °® Py Py Y
ALCANCE e
CONSIDERADO Gestién de ° ° ° °
Riesgos
Cuantitativo o (o) o o
TIPO DE L
AN [ Cualitativo [ ) o o o
Mixto [ ) o O O
Intrinseco o O o o
TIPO DE .
RIESGOS Efectivo o o o o
Residual o © @) ©

Figura 4.1 : Grafico Comparacion Metodologias para AGR
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Procesos o O O
Activos o o o
Recursos o O O
ELE':\AAI(E)'\IIDTE?_%DEL Dependencias o o o
Vulnerabilidades o o o
Amenazas o o o
Salvaguardas o o o
Confidencialidad o o o
Integridad o o o
Ogézﬂ\é%ig'z Disponibilidad o o °
Autenticidad o o o
Trazabilidad O O O
Tipos de Recursos o o O
Vulnerabilidades o o o

INVENTARIOS
Amenazas o o o
Salvaguardas o O o
Herramienta o o o
Plan de Proyecto ® © O
Técnicas o O O

AYUDAS A LA

IMPLANTACION
Roles o o O
Comparativas O [ O

otros Cuestionarios Cuestionarios Soporte del ISF
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Del analisis comparativo realizado, se concluye que MAGERIT version 2, es
una metodologia confiable, completa con una herramienta propia, que no da
lugar a la improvisacion, ni dependa de la arbitrariedad del analista.

Es completa por que tiene procesos, actividades, tareas y una herramienta

propia desarrollado bajo su metodologia.

4.3.4.2 Descripcion de la Metodologia Magerit

La metodologia MAGERIT versién 2, se ha estructurado en tres libros:
1. Método.
2. Catalogo de Elementos.

3. Guia de Técnicas.

Estos permiten desarrollar un analisis y gestion de riesgos de una manera
técnica, con el objetivo de guiar en el trascurso del proyecto, a continuacion

se realiza un breve resumen de los libros en mencion.

LIBRO UNO: METODO.

El libro Uno conocido como Método , se estructura desde tres perspectivas:

1. “Describe los pasos para realizar un analisis del estado de riesgo y para
gestionar su mitigacion. Es una presentacion netamente conceptual.

2. Describe las tareas basicas para realizar un proyecto de analisis y gestion
de riesgos, normalizar actividades, hitos y documentacion para que la

realizacion del proyecto esté bajo control en todo momento.
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3. Aplica la metodologia al caso del desarrollo de sistemas de informacion,
en el que los proyectos de desarrollo de sistemas deben tener en cuenta los
riesgos desde el inicio, tanto los riesgos a que estan expuestos, como los

riesgos que las propias aplicaciones introducen en el sistema” .

LIBRO DOS: CATALOGO DE ELEMENTOS.

El libro Dos conocido como Catalogos de Elementos, se estructura desde
dos perspectivas:

1. “Facilitar la labor de las personas que desarrollan el proyecto, en el sentido
de ofrecerles elementos estandar a los que puedan adscribirse rapidamente,
centrandose en lo especifico del sistema objeto del analisis.

2. Homogeneizar los resultados de los analisis, promoviendo una
terminologia y unos criterios uniformes que permitan comparar e incluso

integrar analisis realizados por diferentes equipos” .

LIBRO TRES: GUIA DE TECNICAS

La Guia de Técnicas, sugiere que se aplique técnicas especificas y
generales, para la elaboracién de proyectos de analisis y gestion de riesgos.
Ademas es una guia de consulta en las diferentes tareas que contiene dicho
proyecto.

Del analisis comparativo realizado, se concluye que MAGERIT version 2, es
una metodologia confiable, completa con una herramienta propia, que no da

lugar a la improvisacion, ni dependa de la arbitrariedad del analista.
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Es completa por que tiene procesos, actividades, tareas y una herramienta

propia desarrollado bajo su metodologia.

4.3.4.3. Justificaciobn Herramienta Software

En la seleccion de la herramienta para el AGR, para el presente proyecto, se
elabora un andlisis comparativo de las herramientas disponibles en el

mercado, como se observa a continuacion en la tabla.

Tabla 4.2: Comparacién Herramientas Software para A GR

HERRAMIENTA INSTITUCION O METODOLOGIA LICENCIA IDIOMAS ESTANDARES MODELO
EMPRESA PRIVADA DE
MADUREZ
CRAMM Siemens Evaluacion de Ingles
EXPERT Enterprise Riesgo de Sl Holandés ISO 27001 No
Communications CRAMM Checo
TOOLKIT SRM | Security Risk - sI Inglés | 150 27000 No
Management Portugués
Francés | ISO/IEC 17799
RISICARE CLUSIF MEHARI S Inglés ISO/IEC 27001 No
RMStudio STIKI - Sl Inglés ISO 27000 No
ORICO SOMAP.ORG OGRCM3 Open | Espafiol - No
Source Inglés
ISO/IEC 27001/2005
GOBIERNO Espafiol | ISO/IEC 15408/2005
PILAR ESPAROL MAGERIT S Inglés ISO/IEC 17799/2005 CMMI
ISO/IEC 13335/2005

Del andlisis comparativo, se selecciona la herramienta PILAR, por las

siguientes razones:
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1. Contiene los modelos de madurez de la CMMI.

2. Se basa en una metodologia aceptada en la Union Europea.

3. Se basa en normas, estandares, codigo de buenas practicas de la gestion
de la seguridad de la informacién, como la ISO 17799:2005, Cddigo de
buenas practicas para la Gestion de la Seguridad de la informacion

Para la utilizacion de la herramienta PILAR, es necesario disponer de una
licencia de uso, COMERCIAL

BENEFICIOS

PILAR reducida a la minima expresion para realizar analisis de riesgos muy
rapidos. El resultado del andlisis puede cargarse en PILAR para un estudio
mas detallado.

MPILAR se distribuye con perfiles especificos. Solo se pueden analizar los

perfiles de la distribucion.

Se analizan los riesgos en varias dimensiones: confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad (accountability).
Para tratar el riesgo se proponen salvaguardas (o contra medidas),

analizandose el riesgo residual.

PROVEEDORES

Empresa: EAR / PILAR Tipo de Proveedor: Fabricante Consultor tecnolégico
Direccion: Juan Esplandiu, 12 Localidad: 28007 Madrid Provincia: Madrid
url: www.ar-tools.com

e-mail: info@ar-tools.com Tfno/Fax: 607733894 /
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4.3.5 APLICACION METODOLOGICA

Para la realizacion del proyecto de AGR, se debe implementar 3 procesos,

con sus actividades y tareas respectivas.

PROCESO P1. PLANIFICACION:
Se describira la situacion actual del Departamento de tecnologia y Sistemas,

su infraestructura, activos recurso, etc.

PROCESO P2. ANALISIS DE RIESGOS.
Este proceso , tiene como objetivo identificar y valorar los activos y
amenazas que tiene la empresa, como también estimar el impacto y el riesgo

de la materializacion de las amenazas sobre los activos,

Para la elaboracion de las tareas del proceso dos “Andlisis de riesgos”, se
debe trabajar en conjunto e integradamente con los dos libros restantes de la
metodologia MAGERIT; “Catalogo de elementos” y la “Guias de Técnicas”,
los que contienen los diferentes catalogos y técnicas para poder realizar el

AGR del presente proyecto.
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La metodologia MAGERIT, recomienda realizar cinco pasos, en el analisis de
riesgos, como se observa en la figura 4.2, que manifiesta que se debe tratar
primero los pasos 1, 2, 4 y 5, obviando el paso 3, de forma que las
valoraciones del impacto y/o riesgos son realizadas sin salvaguardadas
desplegadas, con el objetivo de obtener estimaciones realistas del impacto

y/o riesgo potencial.

Una vez obtenido este escenario, se incorporan las salvaguardas del paso 3
de forma que las valoraciones del impacto y/o riesgos son realizadas sin
salvaguardadas desplegadas, con el objetivo de obtener estimaciones

realistas del impacto y/o riesgo potencial.

Estan Expuestos | ACTIVOS 6 ‘

Intereresan
por su

‘ AMENAZAS a‘ ‘ P |

Degradacion.

._——-}q" Cuan Perjudicado )
Cuasan una resultariael /
cierta Activo

DETERMINACION
DEL
VULNERABILIDAD IMPACTO
FRECUENCIA. :
Cada cuanto. h 6

,\ se materializa la

amenaza d

~— -

. 4

DETERMINACION
DEL
RIESGO

e

Figura 4.2 : MAGERIT — Proceso Analisis de Riesgos
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Para poder alcanzar dichos objetivos se deben implementar las siguientes

actividades y tareas como se describen a continuacion:

PROCESO: P2 ANALISIS DE RIESGOS
ACTIVIDAD: A2.1: Caracterizacion de los activos.
Se identifica los activos relevantes de la institucion para su andlisis por el tipo de activos, identificando las relaciones entre los
DESCRIPCION: |diferentes activos, determinando en que dimensiones de seguridad son importantes y valorarlos, para la realizacion de esta
actividad se realiza las siguientes tareas
TAREA RESULTADOS A OBTENER HERRAMIENTA OBSERVACION
Al activo se le relaciona
A211 Identificacion de los activos.  [Relacion y Caracterizacion de los Activos PILAR con la clase de activo a 2
que pertenece dentro de
Su respectiva. capa
A212 Dependencias entre activos | Diagrama de Dependencia entre activos PILAR
A2.13 Valoracion de los Activos Informe del Modelo de Valor PILAR tlizar PS crerios de
valoracion
PROCESO: P2 ANALISIS DE RIESGOS
ACTIVIDAD: A2.2: Caracterizacion de las amenazas.
Identifica las posibles amenazas que se pueden materializar sobre los activos anteriormente identificados, considerando la
DESCRIPCION: o . ' .
degradacion y la frecuencia de dichos activos
TAREA RESULTADOS A OBTENER HERRAMIENTA OBSERVACION
Utilizar Catalogo de
amenazas del libro dos;
I Catélogo de Elementos y
A2.2.1] Identificacion de las amenazas. I:Cetir\lltglcacmn de Amenazas, felevantes sobre cada PILAR las técnicas arholes de
ataques y valoracion
Delphi del libro tres Guias
Técnicas
A2.22 Valoracion de las amenazas  |Catalogo de valoracion de las amenazas PILAR
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PROCESO:

P2 ANALISIS DE RIESGOS

ACTIVIDAD: A2.4: Estimacion del estado de riesgo
DESCRIPCION:  |Procesar todos los datos recopilados en las actividades anteriores. Con la finalidad de obtener el informe del estado de riesgo
TAREA RESULTADOS A OBTENER HERRAMIENTA OBSERVACION

El informe completo del
impacto acumulado y

A.2.4.1 |Estimacion del impacto Informe de Impacto acumulado y residual por activo PILAR residual se encuentra en el
informe “Anélisis del
Impacto”.

A.2.4.3 |Interpretacion de los resultados !nforme pnon_zado de activos con respecto al mayor PILAR

impacto y/o riesgo
A.2.4.2 |Estimacion del riesgo. Informe de riesgo potencial y residual por activo. PILAR

PROCESO: P2 ANALISIS DE RIESGOS
ACTIVIDAD: A2.3: Caracterizacion de las salvaguardas
Identifica las salvaguardas a desplegar en la empresa y su eficacia en la mitigacion del riesgo ocasionado por la materializacion
DESCRIPCION: .
de las amenazas sobre los activos de la empresa.
TAREA RESULTADOS A OBTENER HERRAMIENTA OBSERVACION
Identificacion de las salvaguardas Se implementa |2 técnica
A231] . g Catalogo de las salvaguardas PILAR del arbol de ataques del
existentes ) R
libro tres Guias Técnicas
Valoracion de las salvaguardas ,
A232]| . Catélogo de las salvaguardas PILAR
existentes.
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4.3.6 ORGANIGRAMA DEL PROYECTO.

Lider de Proyecto

Consultor ISO 27000

CARGO

Lider Proyecto

Involucrado en el

Negocio

PERFIL

Ing Sistemas con experiencia en proyectos
medianos y manejo de personal

Jefe de IT

FUNCIONES

Administrar el Proyecto

Consultor ISO 27000

Consultor con Amplios Conocimientos en la
Norma ISO 27000

Dar soporte en el area

Involucrado en el Negocio

Persona con amplios conocimientos en todos los
procesos del Negocio

Proporciona informacion acerca del nivel de riesgo
que se considera aceptable. Proporciona
informacion de histéricos que sirvan de ayuda para
la identificacion de los riesgos del proyecto.

Jefe de IT

Ingeniero en Sistemas con conocimientos en
Seguridad de la Informacion

Desarrolla y mantiene el plan de gestién de riesgos.
Durante el proyecto debe llevar a cabo la
monitorizacién y control de los riesgos de los que es
responsable, mandar las actualizaciones de su
registro al jefe de proyecto y de escalar situaciones

excepcionales al jefe de proyecto
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4.3.7 BIENES A ADQUIRIR PARA EL PROYECTO

Organizacion de Recursos

SOFTWARE
DESCRIPCION COSTO TOTAL
Licencia Comercial EAR / PILAR

Andlisis de riesgos cualitativo
Andlisis de riesgos cuantitativo

s . o . 1.842,00
Analisis de impacto y continuidad de operaciones
1 perfil de evaluacion
Soporte base de datos (SQL) 614,10
SUBTOTAL: 2.456,10
TOTAL DE BIENES A ADQUIRIR: 2.456,10
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4.3.8 ORGANIZACION DE LOS RECURSOS.

NOMBRE Y APELLIDO PROFESION U OFICIO FU;V:(I)C\)(E(I:E_II_\IOEL NSI;IIEJI\II%BSL DI\IEUI:\/IAIIEESSS (_:rgillc_)
Ing. Sistemas Lider de proyecto 1.800,00 4 0,00
Ing. Sistemas Ingeniero en Sistemas 1.200,00 2 0,00
Involucrado en el Negocio 1.200,00 4 0,00
SUBTOTAL: 0,00

COSTO NUMERO DE
DESCRIPCION MENSUAL MESES COSTO TOTAL
Consultor Experto 1SO 27000 2.000,00 2 4.000,00
Capacitacion en I1SO 27000 Personal IT 1.200,00 1 1.200,00

TOTAL DE CONSULTORIA'Y SERVICIOS TECNOLOGICOS A CON TRATAR:

DETALLE U’:/:QS%ADE CANTIDAD COSTO UNITARIO| COSTO TOTAL

Papel Resma 5,00 8,00 40,00
Toner Cartucho 1,00 90,00 90,00
Pizarra Unidades 1,00 60,00 60,00
Marcadores Tiza liquida Marcador 5,00 1,50 7,50
Scanner Unidad 1,00 200,00 200,00
Esferos Unidad 10,00 0,50 5,00

0,00

0,00

TOTAL DE MATERIALES E INSUMOS:
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RESUMEN CONSOLIDADO

DESCRIPCIONES RESUMEN DE CUADROS RESUMEN DE COSTOS
245610 245610
0,00 0,00
5.200,00 £.200,00
402,50 402,50
TOTALES 8.058,60 8.058,60
Duracién del proyecto 4  meses
COSTO TOTAL Mes 1al4
DESCRIPCION 1 2 3 4 TOTAL
BIENES DE CAPITAL 614,03 614,03 614,03 614,03 245610
RECURSQOS HUMANOS 0,00 0,00 0,00 0,00 0,00
CONSULTORIAS Y SERVICIOS 3.200,00 2.000,00 5.200,00
MATERIALES E INSUMOS 100,63 100,63 100,63 100,63 402,50

TOTALES 3.914,65 2.714,65 714,65
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4.3.9 PLANIFICACION TEMPORAL

DESCRIPCION DE LAS ETAPAS

CODIGO
ETAPA DESCRIPCION
A PROCESO P1: PLANIFICACION
B PROCESO P2: ANALISIS DE RIESGOS
C PROCESO P3: GESTION DE RIESGOS
D CIERRE DEL PROYECTO

DESCRIPCION DE LAS ACTIVIDADES DENTRO DE LA ETAPA

MES 1 MES 2 MES 3 MES 4

CODIGO CODIGO
ETAPA ACTIVIDAD DESCRIPCION S1|S2|S3[S4[S1|S2|S3|S4|S1|S2|S3|S4]S1[S2|S3

A 1 Actividad AL.1: Estudio de oportunidad

A 2 Actividad A1.2: Determinacion del alcance del proyecto

A 3 Actividad A1.3: Planificacion del proyecto

A 4 Actividad A1.4: Lanzamiento del proyecto

B 1 Actividad A2.1: Caracterizacion de los activos:

B 2 Actividad A2.2; Caracterizacion de las amenazas.

B 3 Actividad A2.4: Estimacion del estado de riesgo.

B 4 Actividad A2.3: Caracterizacion de las salvaguardas.

C 1 ACTIVIDAD A3.1: Toma de decisiones.

C 2 ACTIVIDAD A3.2: Elaboracién Plan de Mitigacion

D 1 Reporte Cierre y entrega de Documentacion

D 2 Cierre formal del proyecto (carta de finiquito)
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4.4 PROYECTO 2: ELABORACION DE UN PLAN DE GESTION D E
SEGURIDAD BASADO EN LA NORMA ISO/IEC 17799-2005

4.4.1 DELIMITACION

CAMPO : Proyecto De Inversion
AREA ; Plan de Negocios. Tecnologia
UBICACION : Departamento de Tecnologia y Sistemas.

CAVES SA EMA, PLANTA CENTRAL
Tumbaco - Quito - Ecuador

4.4.2 JUSTIFICACION

Actualmente, el departamento de Tl de la Empresa Caves sa ema. no cuenta
con un marco de referencia para delinear un Sistema de Gestién de

Seguridad que se ajuste a las actividades de la empresa.

De acuerdo a las recomendaciones realizadas en la Auditoria realizada al
Departamento de Sistemas utilizando COBIT como marco de Referencia , se
menciona definir la politica de seguridad de TI, Establecer procedimientos
de seguridad de TI alineados con la politica de seguridad. Establecer
responsabilidades de seguridad de TI. Definir un plan de seguridad de TI de

acuerdo al analisis del riesgo.

Para el efecto, se recomienda utilizar la Norma ISO/IEC 17799 que
promueven la conciencia de la seguridad en toda la organizacion a través de

programas de capacitacion.

Dicho Plan permitira asegurar la proteccion de la informacion e incrementar

la confianza de todas las personas vinculadas a la empresa.
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4.4.3 OBJETIVO GENERAL.

Formular una propuesta de Plan de Gestion de Seguridad de la Informacién
basada en TIC's para la Empresa CAVES SA EMA, utilizando el estandar
ISO/IEC 27001:2005, que permita disminuir la Brecha del Nivel de Madurez

actual en relacion con el Nivel Objetivo

4.4.4 MARCO TEORICO

4.4.4.1 Conceptos Basicos.

La Informacion: “La informacién es un activo que, como otros activos
importantes del negocio, tiene valor para la organizacion y requiere en
consecuencia una proteccion adecuada.” ISO/IEC 17799

Vulnerabilidad: Una debilidad (o agujero) en la seguridad de la organizacion

Puntos y control de acceso (l6gicos vy fisicos)

Falta de Mantenimiento

Personal sin conocimiento

Desactualizacion de los sistemas criticos

Una vulnerabilidad, por si misma, no produce dafios. Es un condicionante
para que una amenaza afecte un activo.

Amenaza : Declaracién intencionada de hacer un dafio (Virus, acceso no
autorizado, robo). Las amenazas se pueden materializar y transformarse en
agresiones.

Riesgo: Potencial explotacion de una vulnerabilidad de un activo de

informacion por una amenaza.
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Ataque: Accién intencional e injustificada (desde el punto de vista del
atacado). Intento por romper la seguridad de un sistema o de un
componente del sistema.

LA SEGURIDAD

» Es dificil de medir, la mayor parte del tiempo oimos de ella cuando
solo cuando falla

» La medicién de los resultados es clave para justificar la inversion ante
la alta gerencia

» La Seguridad es una sensacion y una realidad. Sentirse seguro no es
realmente estar protegido.

« El concepto de seguridad es altamente subjetivo, por tanto cada uno
determina su nivel de riesgo y lo que esta dispuesto a dar por las
medidas que tome.

* No hay un nivel correcto de seguridad, existe un juicio personal sobre

el nivel de riesgo aceptable y lo que constituye una amenaza.
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SEGURIDAD DE LA INFORMACION.

El objetivo de la seguridad de la informacién es proteger adecuadamente
este activo para asegurar la continuidad del negocio, minimizar los dafos a la
organizacion y maximizar el retorno de las inversiones y las oportunidades de
negocio.

CONCEPTO:

La seguridad de la informacién se define como la preservacion de:

» Confidencialidad. Aseguramiento de que la informacién es accesible
s6lo para aquellos autorizados a tener acceso.

* Integridad. Garantia de la exactitud y totalidad de la informacién y de
los métodos de procesamiento.

» Disponibilidad. Aseguramiento de que los usuarios autorizados tienen
acceso cuando lo requieran a la informacion y a los recursos
relacionados.

OBJETIVOS:

* Asegurar la continuidad de la empresa.

* Mantener la competitividad, la rentabilidad, los recursos generales, el
cumplimiento de las leyes y la imagen comercial.

e Minimizar el riesgo.

* Maximizar las oportunidades del negocio.
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4.4.5 JUSTIFICACION METODOLOGICA

4.4.5.1 Norma I1SO 17799
ISO 17799 es una norma internacional que ofrece recomendaciones para
realizar la gestibn de la seguridad de la informacién dirigidas a los
responsables de iniciar, implantar o mantener la seguridad de una
organizacion.
Existen multitud de estandares aplicables a diferentes niveles pero I1SO
17799 como estandar internacional, es el mas extendido y aceptado.
Objetivo de la norma ISO 17799
El objetivo de la norma ISO 17799 es proporcionar una base comun para
desarrollar normas de seguridad dentro de las organizaciones, un método de
gestion eficaz de la seguridad y para establecer transacciones y relaciones
de confianza entre las empresas.
4.4.5.2 Sistema de Gestion de la Seguridad de la In  formaciéon (SGSI)
 La norma ISO 17799 recoge la relacion de controles a aplicar (o al
menos, a evaluar) para establecer un Sistema de Gestion de la
Seguridad de la Informacion (SGSI)
« Conjunto completo de controles que conforman las buenas practicas
de seguridad de la informacion.
o Redactada de forma flexible e independiente de cualquier
solucion de seguridad concreta.
o Proporciona buenas practicas neutrales con respecto a

tecnologias o fabricantes especificos.
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4.4.5.3 Estructura Norma ISO 17799:2005

La norma ISO 17799:2005 establece once dominios de control que cubren
por completo la Gestion de la Seguridad de la Informacion:

1. Politica de seguridad: Dirigir y dar soporte a la Gestion de la
seguridad de la informacion -directrices y recomendaciones-

2. Aspectos organizativos de la seguridad: Gestion dentro de la
Organizacion (recursos, activos, tercerizacion, etc.)

3. Clasificaciéon y control de activos : Inventario y nivel de
proteccion de los activos.

4. Seguridad ligada al personal: Reducir riesgos de errores
humanos, robos, fraudes o mal uso de los recursos.

5. Seguridad fisica y del entorno:  Evitar accesos no autorizados,
violacién, dafios o perturbaciones a las instalaciones y a los datos

6. Gestibn de comunicaciones y operaciones : Asegurar la
operacion correcta y segura de los recursos de tratamiento de
informacion.

7. Control de accesos: Evitar accesos no autorizados a los sistemas
de informacién (de usuarios, computadores, redes, etc).

8. Desarrollo y mantenimiento de sistemas: Asegurar que la
seguridad esta incorporada dentro de los sistemas de informacion.
Evitar pérdidas, modificaciones, mal uso.

9. Gestion de incidentes: Gestionar los incidentes que afectan la

seguridad de la informacion.
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10.Gestidon de continuidad del negocio:  Reaccionar a la interrupcion
de las actividades del negocio y proteger sus procesos criticos
frente a fallas, ataques o desastres.
11.Conformidad con la legislacion: Evitar el incumplimiento de
leyes, regulaciones, obligaciones y de otros requerimientos de
Seguridad.
De estos once dominios se derivan los
« Objetivos de control, resultados que se esperan alcanzar mediante
la implementacién de controles y
* Los controles, que son las practicas, procedimientos y/o mecanismos
que reducen el nivel de riesgo.
VENTAJAS DE LA ADOPCION DE LA NORMA ISO 17799
* Aumento de la seguridad efectiva de los sistemas de informacion.
» Correcta planificacion y gestion de la seguridad.
» Garantias de continuidad del negocio.
* Mejora continua a través del proceso de auditoria interna.
* Incremento de los niveles de confianza de los clientes y socios de

negocios.

Aumento del valor comercial y mejora de la imagen de la
organizacion.

“La adopcion de ISO 17799 presenta multiples ventaj as para la
organizacion, entre ellas el primer paso para una ¢ ertificacion ISO

27001, pero ni la adopcion de 1ISO 17799, ni la cert ificacion garantizan la

inmunidad de la organizacion frente a problemas de seguridad”.
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4.4.6 OBJETIVOS DE CONTROL Y CONTROLES APLICALES A CAVES
SA EMA.

SELECCION E IMPLEMENTACION DE CONTROLES.
» Deben tenerse en cuenta en funcion del costo Vs la reduccion de los
riesgos a un nivel aceptable y de las pérdidas que podrian producirse
* Los controles que se consideran esenciales para una organizacion,
desde el punto de vista legal comprenden:
o Proteccion de datos y confidencialidad de la informacion
personal.
o Proteccion de registros y documentos de la organizacion
o Derechos de propiedad intelectual
 Los controles considerados como practica recomendada de uso
frecuente en la implementacion de la seguridad de la informacion
comprenden:
o Documentacion de la politica de seguridad de la informacion.
o Asignacion de responsabilidades en materia de seguridad de la
informacion.
o0 Instruccion y entrenamiento en materia de seguridad de la
informacion
o Comunicacién de incidentes relativos a la seguridad

o Administracion de la continuidad de la empresa.
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De acuerdo a los resultados de la Auditoria realiza  da utilizando COBIT

como marco de Referencia, se puede sugerir una SELE CCION de los

objetivos de control y controles aplicables a CAVES SA EMA los cuales

se listan con la numeracion dada en el estandar ISO  /IEC 17799:2005:

Nivel 1 (Ej.: 1 Clausula): corresponde a las clausulas de control de
seguridad.

Nivel 2 (Ej.: 1.1 Objetivo de control): corresponde a los objetivos de
control de seguridad.

Nivel 3 (Ej.: 1.1.1 Control): corresponde a los controles de seguridad.

5 POLITICA DE SEGURIDAD

5.1 Politica de seguridad de la informacién

5.1.1 Documento de la politica de la seguridad de la informacién

5.1.2 Revision de la politica de la seguridad de la informacion.

6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion interna

6.1.1 Compromiso de la gerencia con la seguridad de la
informacion.

6.1.2 Coordinacién de la seguridad de la informacion.

6.1.3 Asignacion de las responsabilidades de la seguridad de la
informacion.

6.1.4 Autorizacion del proceso para facilidades procesadoras de
informacion.

6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades.

6.1.7 Contacto con grupos de interés especial.

6.1.8 Revision independiente de la seguridad de la informacion.
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6.2 Grupos o personas externas
6.2.1 Identificacién de los riesgos relacionados con los grupos
externos.
6.2.3 Tratamiento de la seguridad en acuerdos con terceros.

7 GESTION DE ACTIVOS

7.1 Responsabilidad por los activos
7.1.1 Inventario de los activos.
7.1.2 Propiedad de los activos.
7.1.3 Uso aceptable de los activos.
7.2 Clasificacion de la informacién
7.2.1 Lineamientos de clasificacion.
7.2.2 Etiguetado y manejo de la informacion.

8 SEGURIDAD DE RECURSOS HUMANOS

8.1 Antes del empleo
8.1.1 Roles y responsabilidades.
8.1.2 Investigacion de antecedentes.
8.1.3 Términos y condiciones del empleo.
8.2 Durante el empleo
8.2.1 Responsabilidades de la gerencia .
8.2.2 Conocimiento, educacion y capacitacion en seguridad de
la informacion.
8.2.3 Proceso disciplinario.
8.3 Terminacién o cambio de empleo
8.3.1 Responsabilidades de terminacion.
8.3.2 Devolucion de activos.
8.3.3 Retiro de los derechos de acceso.

9 SEGURIDAD FiSICA' Y AMBIENTAL

9.1 Areas seguras

9.1.1 Perimetro de seguridad fisica.

9.1.2 Controles de ingreso fisico.

9.1.3 Asegurar las oficinas, habitaciones y medios.
9.1.4 Proteccion contra amenazas externas e internas.
9.1.5 Trabajo en areas aseguradas.

9.1.6 Areas de acceso publico, entrega y carga.

9.2 Equipo de seguridad

9.2.1 Ubicacién y proteccion del equipo.
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9.2.2 Servicios publicos de soporte.

9.2.3 Seguridad del cableado.

9.2.4 Mantenimiento de equipo.

9.2.5 Seguridad del equipo fuera del local.

9.2.6 Seguridad de la eliminacion o re-uso del equipo.
9.2.7 Retiro de propiedad.

10 GESTION DE LAS COMUNICACIONES Y OPERACIONES

10.1 Procedimientos y responsabilidades operacional es
10.1.1 Procedimientos de operacién documentados.
10.1.2 Gestion del cambio.

10.1.3 Segregacion de los deberes.
10.1.4 Separacion de los medios de desarrollo, prueba y
operacion.

10.2 Gestién de la entrega del servicio de terceros
10.2.1 Entrega del servicio.

10.2.2 Monitoreo y revision de los servicios de terceros.
10.2.3 Manejo de cambios en los servicios de terceros.

10.3 Planeacion y aceptacion del sistema
10.3.1 Gestion de la capacidad.

10.3.2 Aceptacion del sistema.

10.4 Proteccion contra el codigo malicioso y movil
10.4.1 Controles contra codigos maliciosos.

10.4.2 Controles contra cédigos moviles.

10.5 Respaldo
10.5.1 Respaldo de informacion.

10.6 Gestién de seguridad de la red
10.6.1 Controles de redes.

10.6.2 Seguridad de los servicios de la red.

10.7 Gestidon de medios

10.7.1 Gestion de medios removibles.

10.7.2 Eliminacién de medios.

10.7.3 Procedimientos para el manejo de la informacion.
10.7.4 Seguridad de la documentacion del sistema.

10.8 Intercambio de informacion
10.8.1 Politicas y procedimientos de intercambio de
informacion.

10.8.2 Acuerdos de intercambio.
10.8.3 Medios fisicos en transito.
10.8.4 Mensajes electrénicos.
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10.8.5 Sistemas de informacién comercial.
10.9 Servicios de comercio electrénico

10.9.1 Comercio electrénico.

10.9.2 Transacciones en linea.

10.9.3 Informacion publicamente disponible.
10.10 Monitoreo

10.10.1 Registro de auditoria.

10.10.2 Uso del sistema de monitoreo.

10.10.3 Proteccion del registro de informacion.

10.10.4 Registros del administrador y operador.

10.10.5 Registro de fallas.
10.10.6 Sincronizacion de relojes.

11 CONTROL DE ACCESO
11.1 Requerimiento del negocio para el controlde a  cceso
11.1.1 Politica de control de acceso.
11.2 Gestidn de acceso del usuario
11.2.1 Registro del usuario.
11.2.2 Gestién de privilegios.
11.2.3 Gestidn de las claves secretas de los usuarios.
11.2.4 Revision de los derechos de acceso del usuario.
11.3 Responsabilidades del usuario
11.3.1 Uso de claves secretas.
11.3.2 Equipo desatendido de usuario.
11.3.3 Politica de escritorio y pantalla limpios.
11.4 Control de acceso a la red
11.4.1 Politica sobre el uso de los servicios de la red.
11.4.2 Autenticacién del usuario para las conexiones externas.
11.4.3 Identificacion del equipo en las redes.
11.4.4 Proteccion del puerto de diagndéstico y configuracion
remoto.
11.4.5 Segregacion en redes.
11.4.6 Control de conexion a la red.
11.4.7 Control de routing de la red.
11.5 Control de acceso al sistema de operacion
11.5.1 Procedimientos para un registro seguro.
11.5.2 Identificacion y autenticacion de usuario.
11.5.3 Sistema de gestion de claves secretas.
11.5.4 Uso de las utilidades del sistema.
11.5.5 Cierre de una sesion por inactividad.
11.5.6 Limitacion de tiempo de conexion.
11.6 Control de acceso a la aplicacion e informacié n
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11.6.1 Restricciéon del acceso a la informacion.
11.6.2 Aislar el sistema confidencial.
11.7.1 Computacion y comunicaciones moviles.

4.4.7 ORGANIGRAMA DEL PROYECTO.

Lider de Proyecto

Consultor Experto NORMA
ISO 17799

Involucrado en el
Negocio

CARGO PERFIL

Ing Sistemas con experiencia en proyectos

Lider Proyecto medianos y manejo de personal

Jefede IT

FUNCIONES

Administrar el Proyecto

Experto Consultor con Amplios Conocimientos

Consultor NORMA 150 17799 NORMA IS0 17799

Dar soporte en el area

Persona con amplios conocimientos en todos

Involucrado en el Negocio )
los procesos del Negocio

Proporciona informacién acerca del nivel de riesgo
que se considera aceptable. Proporciona
informacidn de histdricos que sirvan de ayuda para
la identificacion de los riesgos del proyecto.

Ingeniero en Sistemas con conocimientos en

Jefe de IT Seguridad de la Informacion

Desarrolla y mantiene el plan de gestidn de
riesgos. Durante el proyecto debe llevar a cabo la
monitorizacidn y control de los riesgos de los que
es responsable, mandar |as actualizaciones de su
registro al jefe de proyecto vy de escalar
situaciones excepcionales al jefe de proyecto
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4.4.8 ORGANIZACION DE LOS RECURSOS.

DESCRIPCION COSTO TOTAL
SOFTWARE ¥ HARDWARE 0,00
SUBTOTAL: 0,00

TOTAL DE BIENES A ADQUIRIR: 0,00

wowore vspauo | POESOW | Ao | sno o [ coso
Ing. Sistemas Lider de proyecto 1.800,00 6 0,00
Ing. Sistemas Ingeniero en Sistemas 1.200,00 6 0,00
Involucrade en el Negocio 1.200,00 6 0,00

TOTAL DE RECURSOS HUMANOS:

=
(=]
(=]

COSTO NUMERO DE
DESCRIPCION MENSUAL MESES COSTO TOTAL
Consultor Experto NORMA IS0 17799 2.500,00 6 15.000.00
Capacitacidn en NORMA 1SO 17799 Personal IT 2.400.,00 1 240000

TOTAL DE CONSULTORIAY SERVICIOS TECNOLOGICOS A CONTRATAR:
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DETALLE UNIDAD DE CANTIDAD COSTO UNITARIO | COSTO TOTAL
MEDIDA

Papel Resma 10,00 3.00 80.00
Toner Cartucho 1.00 90,00 90,00
Pizarra Unidades 1.00 60,00 60,00
Marcadores Tiza liquida Marcadar 5.00 1.50 T.50)]
Esferos Unidad 10,00 050 5.00

0.00]

TOTAL DE MATERIALES E INSUMOS:

DESCRIPCIONES RESUMEN DE CUADROS RESUMEN DE COSTOS
0,00 0,00
0,00 0,00
17.400,00 17.400,00
24250 1250
TOTALES 17.642,50 17.642,50
Duracién del proyecto 6  meses
COSTO TOTAL Mes 1al 6
DESCRIPCION 1 2 3 4 5 6 TOTAL
BIENES DE CAPITAL 0,00 0,00 0,00 0,00 0,00 0,00 0,00
RECURSOS HUMANOS 0,00 0,00 0,00 0,00 0,00 0,00 0,00
CONSULTORIAS Y SERVICIOS 4.900,00 2500,00 2500,00 2500,00 2500,00 2500,00f  17.400,00
MATERIALES E INSUMOS 40,42 4042 4042 4042 4042 40,42 24250

4.940.42

234042

2.340,42

2.540.42

2.340,42

2.540,42
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4.4.9 PLANIFICACION TEMPORAL

DESCRIPCION DE LAS ETAPAS

CODIGO
ey DESCRIPCION
A ARRANQUE DEL PROYECTO
B POLITICA DE SEGURIDAD
C ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
D GESTION DE ACTIVOS
E SEGURIDAD DE RECURSOS HUMANOS
F SEGURIDAD FISICA Y AMBIENTAL
G GESTION DE LAS COMUNICACIONES Y OPERACIONES
H CONTROL DE ACCESO

DESCRIPCION DE LAS ACTIVIDADES DENTRO DE LA ETAPA

MES 1 MES 2 MES 3 MES 4 MES 5

CODIGO CODIGO

ETAPA ACTIVIDAD DESCRIPCION S3|S4|S1|S2|S3|S4|S1|S2|S3|s4|S1|S2|s3|s4)s1|s2|s3

Estudio de oportunidad

Determinacién del alcance del proyecto

Planificacion del proyecto

Lanzamiento del proyecto

Capacitacion NORMA I1SO 17799

Politica de seguridad de la informaciéon

Organizacion interna

Grupos o personas externas

Responsabilidad por los activos

Clasificacion de la informacion

Antes del empleo

Durante el empleo

Terminacién o cambio de empleo

Areas seguras

Equipo de seguridad

Procedimientos y responsabilidades operacionales

Gestion de la entrega del servicio de terceros

Planeacion y aceptacion del sistema
Proteccion contra el codigo malicioso y movil
Respaldo

Gestion de seguridad de la red

Gestion de medios

Intercambio de informacién

Monitoreo

Requerimiento del negocio para el control de acceso

Gestién de acceso del usuario

Responsabilidades del usuario

Control de acceso a la red

Control de acceso al sistema de operacién

o|uldwN(k (oo |N|o|u|s[w N[RN[R W INE|IN R INR R[OS [N -

I[T(T|T|T(T(OQ OO OO |@ @[T |T|m|mim|T|O|0{0|® > > |>(>>

Control de acceso a la aplicacién e informacién
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4.5 PROYECTO 3: IMPLEMENTACION DE SYSID COMO UNA S OLUCION
DE MESA DE AYUDA BASADO EN LAS MEJORES PRACTICAS DE ITIL

4.5.1 DELIMITACION

CAMPO : Proyecto De Inversion
AREA ; Plan de Negocios. Tecnologia
UBICACION : Departamento de Tecnologia y Sistemas.

CAVES SA EMA, PLANTA CENTRAL
Tumbaco - Quito - Ecuador

4.5.2 JUSTIFICACION

De acuerdo a los resultados de la Auditoria realizada al Departamento de
Sistemas utilizando COBIT como marco de Referencia , se evidencid que
Departamento de Tl no tiene personal asignado especificamente para el
proceso de Administracién de la mesa de servicio e incidentes, y ademas no
existe herramientas automatizadas para responder a las consultas de los
usuarios y para administrar la resolucion de problemas. El proceso no esta
estandarizado y solo se proporciona soporte reactivo. No existe seguimiento
a las consultas y problemas de los usuarios. No hay un proceso de
jerarquizacién para garantizar que los problemas sean resueltos.

Aceptando la Recomendacion emitida por los Auditores de requiere
Implementar una Solucién de Mesa de Ayuda para la empresa, con base en

las mejores practicas de ITIL.

La Mesa de Ayuda proporcionara un Gnico punto de contacto entre los
usuarios y clientes con las tecnologias de la informacion basado en las
mejores practicas de ITIL establecidas en los tomos de Soporte de Servicio y

la Prestacion del Servicio los cuales describen los procesos claves para el
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manejo eficiente y efectivo de la infraestructura IT, garantizando los niveles

de calidad de los servicios con la organizacion y sus clientes.

4.5.3 OBJETIVO GENERAL

Presentar una propuesta de implementacion de SYSID como una Solucion
automatizada de Mesa de Ayuda cuyo marco de trabajo se basa en ITIL, que
permita medir, verificar, controlar y retroalimentar la informacion para mejorar

la atencién a los usuarios informéticos de CAVES SA EMA.

4.5.4 MARCO TEORICO

4.5.4.1 Objetivos de ITIL

El objetivo que persigue ITIL es diseminar las mejores practicas en la gestion
de servicios de Tecnologias de Informacion de forma sistemética y
coherentemente. El planteo principal se basa en la calidad de servicio y el

desarrollo eficaz y eficiente de los procesos.

ITIL estd especialmente desarrollada para reducir los costos de provision y
soporte de los servicios de TI, al mismo tiempo que se garantizan los
requerimientos de la informaciébn en cuanto a seguridad manteniendo e

incrementando sus niveles de fiabilidad, consistencia y calidad.
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45.4.2 Los Libros de ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacién, ITIL es un
marco de trabajo de las buenas practicas destinadas a facilitar la entrega de
servicios de tecnologias de la informacion TI. ITIL resume un extenso
conjunto de procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados
para servir como guia que abarque toda infraestructura, desarrollo y

operaciones de TI.

ITIL se considera a menudo junto con otros marcos de trabajo de mejores
practicas como la Information Services Procurement Library (ISPL, Biblioteca
de adquisicién de servicios de informacién), la Application Services Library
(ASL, Biblioteca de servicios de aplicativos). El concepto de gestion de
servicios de TI, aunque relacionado con ITIL, no es idéntico: ITIL contiene
una seccion especificamente titulada «Gestion de Servicios de TI (la
combinacion de los volumenes de Servicio de Soporte y Prestacion de

Servicios, que son un ejemplo especifico de un marco ITSM).

ITIL fue publicado como un conjunto de libros, cada uno dedicado a un area
especifica dentro de la Gestion de TIl. Los nombres ITIL e IT Infrastructure
Library (‘Biblioteca de infraestructura de TI') son marcas registradas de la
Office of Government Commerce (‘Oficina de comercio gubernamental’,

OGC), que es una division del Ministerio de Hacienda del Reino Unido.
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Figura 4.3 : Contenido Libros ITIL

En la figura se detalla el contenido de los libros de ITIL que basicamente se
divide en siete partes importante:

Planificacion para la implementacion de la Gestion de Servicios TI

Gestion de Servicios

Soporte de Servicio

Prestacion del Servicio

Gestion de la Infraestructura

Perspectiva del Negocio

Gestion de la Aplicacion

Estos procesos son claves para el manejo eficiente y efectivo de la
infraestructura TI, garantizan los niveles de calidad de los servicios con la

organizacion y sus clientes.

225



Los libros de Soporte de Servicio y Prestacion de Servicio, describen los
procesos claves para el manejo eficiente y efectivo de la infraestructura TI.
Garantizan los niveles de calidad de los servicios con la organizacion y sus
clientes.
Es importante recalcar que se realiza el presente estudio tomando como
base
la version 2 de ITIL
La version 2 se enfoca principalmente en:

Soporte del Servicio

Prestacion de Servicios

La versién 2 de ITIL procura:
Alinear los servicios a las necesidades presentes y futuras de la
empresa y sus clientes.
Mejorar la satisfaccion del cliente.
Mejorar la accesibilidad de los servicios a los usuarios a través de un
anico punto de contacto.
Enfocar proactivamente la prestacion de servicios.
Mejorar la tasa de resolucion de problemas e incidentes relacionados
con las TI.

Mejorar la utilizacion de los recursos.
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Mejorar la calidad y la puntualidad de las respuestas a las preguntas y
quejas de los clientes.

Mejorar el trabajo en equipo y comunicacion.

Mejorar la calidad de la informacién para la gestion y de apoyo a la
decision optima.

Mejorar la vigilancia de los resultados en relacion con los
compromisos de niveles de servicio SLA (Service Level Agreement)
Mejorar la percepcion de los servicios prestados.

Aumentar la satisfaccion de servicio al cliente.

Identificar y proporcionar indicadores claves

Reducir el costo del desarrollo de practicas y procedimientos.
Establecer una mejor comunicacion entre el personal y los clientes.
Mejorar el uso de los conocimientos y la experiencia para una mayor
productividad.

Fortalecer las infraestructuras

Justificar los costes de prestacion de servicios de calidad.

Crear una infraestructura Tl para la prestacion de los servicios
actuales y futuros de la empresa

Mejorar la gestion y el control de las infraestructuras tecnologicas.
Mejorar la calidad de los servicios con tal de aumentar la prestacion de
servicios.

Mejorar la eficiencia y la eficacia del uso de los recursos relacionados

con la prestacién de servicios y potencialmente reducir los costos.
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Aplicar las mejores practicas con respecto a la tecnologia y a las
necesidades empresariales actuales y futuras de su empresa.
Mejorar la calidad de los servicios prestados a los clientes.
Mejorar el control sobre sus servicios.
Reducir y controlar los costos a largo plazo.
A continuacién se muestra las caracteristicas de los beneficios que se
pueden obtener en los procesos centrales de ITIL que estan explicitos en los

libros de Soporte al Servicio y Entrega del Servicio.

~

» Administraciéon de la Configuracion
* Mesa de Ayuda
» Administracion de Incidentes y Problemas.

SOPORTE DE » Administracion de Cambios.
SERVICIO

* Administraciéon de Release.

» Administracion de la Disponibilidad \
» Administracion de la Capacidad.
» Administracion Continua de Servicios de TI.

* Administracion Financiera de Servicios de
TI

* Administracion de los Niveles de Servicios.
ENTREGA DEL L > .
* Administracion de las Relaciones con los
SERVICIO

Clientes (CRM)

Figura 4. 4 : Caracteristicas Procesos Centrales ITIL
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4.5.5 ARQUITECTURA TECNOLOGICA

4.5.5.1 Centro de Servicios (Mesa de Ayuda)

El objetivo principal de la Mesa de Ayuda es proveer de un punto
centralizado de contacto para los usuarios que demanden de algun tipo de
servicio a sus problemas informaticos, la infraestructura planteada permitira
involucrar a varios recursos locales o a terceros para la atencion oportuna y
efectiva a fin de retornar el servicio en el menor tiempo posible y permitir una
continuidad de las operaciones, manteniendo niveles de satisfaccion
adecuados y acordes a la necesidad del negocio

Un centro de Servicios debe funcionar como un centro neuralgico de todos
los procesos de soporte al servicio:

. Registrando y monitoreando incidentes

. Aplicando soluciones temporales a errores conocidos con la
colaboracion de Gestion de Problemas

. Colaborando con la Gestion de Configuraciones para asegurar la
actualizacion de las bases de datos correspondientes.

. Gestionando cambios solicitados por los clientes mediante
peticiones de servicio en colaboracion con la Gestion de Cambios y
de Versiones

. Soportando al negocio en la identificacion de nuevas oportunidades

en los contactos con usuarios y clientes.
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4.5.5.2 Estructuracion del Servicio de Mesa de Ayuda.

———PROCESOS DE CENEL USUARIOS DEL SERVICIO

< N

Usuario-PC Usuario-Laptop Usuario-Movil

L\

>

<]

——PROCESOS AREA DE Tl M

Mesa de Ayuda

73

Base de Datos
de Conocimiento

Gestion del Servicio Soportes del Servicio

Figura 4.5 : Arquitec tura Mesa de Ayuda
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4.5.5.3 Funciones Claves de la Solucion
Solucién a los incidentes y/o problemas reportados por los usuarios
via telefénica (remota), y en sitio si fuere el caso.
Asesoria y capacitacion en la utilizacion de las aplicaciones
informaticas.
Solucién de requerimientos de mantenimiento.
Coordinacion y control de cambios de infraestructura.
Informes de seguimiento y coordinacion del soporte TI.
Medidas del servicio para los usuarios que lo requieran.

Informacidn a usuarios de progreso y solucion de pedidos.

4.5.5.4 Niveles de Escalamiento.

Soporte de Primer Nivel: el usuario acudira mediante mail, llamada o en
forma personal y este a su vez generard un registro y proveera de una
solucion inicial, si esta llega a superar el problema se tratara de un Soporte
de Primer Nivel, es decir no demandara de una especializacién adicional.
Soporte de Segundo Nivel: Se involucrara la interrelacién con un soporte
mas especializado que demande de conocimientos técnicos especializados
para la resolucién de un problema.

Soporte de Tercer Nivel (caso especial):  soporte especializado contratado
por evento, debido a que la empresa no dispone de los recursos para dar

solucién.
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4.5.6 JUSTIFICACION HERRAMIENTA SOFTWARE

El momento de optar por una solucion tecnoldgica en la actualidad ya no
depende meramente de costos, sino que es una cuestion fundamental para
todo directivo por las implicaciones estratégicas que pueda tener.

SysAid es una de las soluciones de Administracion de TI lideres en el
mercado, utilizada en mas de 50.000 organizaciones y 120 paises alrededor
del mundo. Ofrece una simple y comprensiva solucién de Mesa de Ayuda y
Administracion de Activos.

La herramienta SysAid esté construida y basada en la FRAMEWORK ITIL
SYSAID es una herramienta informatica que une la capacidad de realizar
Inventarios dinamicos en una instalacién con un potente sistema de ayuda a
usuarios para la notificacién, seguimiento y resolucién de incidencias. Suma
a estas caracteristicas un sistema de control remoto de usuarios. Es ITIL

complain.

4.5.6.1 Beneficios

Solucion todo en uno : SysAid combina la ayuda de escritorio, el
control remoto, la gestion de los activos, la monitorizacion y las
herramientas de analisis de actividad, todo ello de manera sencilla.

El mejor tiempo de respuesta Con SysAid, el departamento de
Soporte Técnico, puede responder de manera mas rapida y eficaz a
las solicitudes - incluso a las remotas. Esto significa no solo el ahorro

de recursos, sino la mayor satisfaccion del usuario final.
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Incremento de la productividad IT:  SysAid aumenta la productividad
IT y la disponibilidad general del sistema al reducir el tiempo dedicado
al mantenimiento de la administracion.

Minima necesidad de recursos para la implementacion e
integracion: Solucion Web basada en medios no costosos, el sistema
puede ser instalado y puesto en funcionamiento en cuestion de horas.
Estandares abiertos de servicios web XML permiten una facil

integracion con los back y front-end de los sistemas

4.5.6.2 Proveedores

Aunque SysAid se vende principalmente online, posee Vendedores en US, ltalia,

Alemania, Espafia, Panama y Brasil.

http://iwww.sysaid.com/
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4.5.7 ORGANIGRAMA DEL PROYECTO.

Lider de Proyecto

Consultor en
Procesos - ITIL

Responsable QA Arquitecto Desarrollador

CARGO

Lider Proyecto

=

Ing Sistemas con experiencia en proyectos
medianos y manejo de personal

FUNCIONES

Administrar el Proyecto

Consultor en Procesos

Consultor con Amplios Conocimientos en
Procesos

Dar soporte en el area

Responsable QA

Ing. Sistemas con experiencia en las areas de
QA y Pruebas

Responsable de la Calidad, Planificacion de
pruebas de carga y planes de pruebas

Arquitecto

Ing. Sistemas con experiencia en
Implementacién de Soluciones Web

Generar los requisitos del sistema basado en los
procesos definidos y las necesidades del usuario

Desarrollador

Analista de sistemas con conocimiento Linux y
Base de Datos

Implementacion de la Herramienta en base
especificaciones del Arquitecto
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4.5.8 BIENES A ADQUIRIR PARA EL PROYECTO

Organizacion de Recursos

EQUIPOS

DESCRIPCION COSTO TOTAL
1 Server HP DL380G7 E5640 Base US Sw, (1) Intel® Xeon® 0.00
Processor '
SUBTOTAL: 0.00

INFRAESTRUCTURAFISICAY TELECOMUNICACIONES

Enlace de internet 4 meses 2,600.00

SOFTWARE

DESCRIPCION COSTO TOTAL
SysAid Pro Edition, Cloud platform 5,000.00
SUBTOTAL: 5,000.00

TOTAL DE BIENES A ADQUIRIR: 7,600.00
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4.5.9 ORGANIZACION DE LOS RECURSOS.

overe seauo | PRSNG| rACOEE | sueco | wero | oo
Ing. Sistemas Lider de proyecto 1,800.00 4 7,200.00
Ing. Sistemas Ing QA 1,200.00 1 1,200.00
Ing. Sistemas Arquitecto 1,200.00 2 2,400.00
Ing. Sistemas Desarrollador 950.00 3 2,850.00
0.00

SUBTOTAL: 13,650.00

COSTO NUMERO DE
DESCRIPCION MENSUAL MESES COSTO TOTAL
Consultor Experto ITIL 1,500.00 2 3,000.00

TOTAL DE CONSULTORIAY SERVICIOS TECNOLOGICOS A CON TRATAR:

DETALLE UNIDAD DE CANTIDAD COSTO UNITARIO| COSTO TOTAL
MEDIDA

Papel Resma 5.00 8.00 40.00|
Toner Cartucho 1.00 90.00 90.00
Pizarra Unidades 1.00] 60.00 60.00]
Marcadores Tiza liquida Marcador 5.00 1.50 7.50
Scanner Unidad 1.00) 200.00 200.00|
Esferos Unidad 10.00; 0.50 5.00

0.00

0.00

TOTAL DE MATERIALES E INSUMOS: 402.50
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RESUMEN CONSOLIDADO

DESCRIPCIONES RESUMEN DE CUADROS RESUMEN DE COSTOS
7.600,00 7.600,00
0,00 0.00
3.000,00 3.000,00
402,50 402,50
TOTALES 11.002,50 11.002,50
Duracion del proyecto 4 meses
COSTO TOTAL Mes 1 al 4
DESCRIPCION 1 2 3 4 TOTAL
BIENES DE CAPITAL 1.900,00 1.900,00 1.900,00 1.900,00 7.600,00
RECURSOS HUMANOS 0,00 0,00 0,00 0,00 0,00
CONSULTORIAS Y SERVICIOS 1.500,00 1.500,00 3.000,00
MATERIALES E INSUMOS 100,63 100,63 100,63 100,63 402,50
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4.6.0 PLANIFICACION TEMPORAL.

DESCRIPCION DE LAS ETAPAS

CODIGO
ETAPA DESCRIPCION

Arranque del Proyecto
Analisis de Requerimientos
Disefio de alto y bajo Nivel
Pruebas de Usuario
Entrega de la Solucién
Cierre del Proyecto

ullullsllel b

DESCRIPCION DE LAS ACTIVIDADES DENTRO DE LA ETAPA

CODIGO CODIGO

ETAPA ACTIVIDAD DESCRIPCION sa|si|s2|s3

Definir necesidades del cliente

Determinar el alcance de la solucion

Firma de acuerdo contractual con los interesados

Preparacién de cronograma

Andlisis de necesidades e identificacion del problema

Definicion de Riesgos potenciales

Definiciones de necesidades no funcionales

Entrega final de documento detallado de necesidades al cliente

Definicion de especificaciones Funcionales

Levantamiento de requerimientos

Definicién de Especificaciones Técnicas

Disefio del Portal Web

Definicion de estandares

Definicion de Estrategia de Pruebas

Definicién de Plan de Pruebas

Definicién de Riesgos y plan de contingencia

Instalacion y configuraciéon en ambiente de TEST

Ejecucidn pruebas Funcionales

Correccion de problemas en pruebas funcionales

Ejecucion pruebas Funcionales por usuario experto

Correccidn de problemas con usuario experto

Ejecucidn pruebas Técnicas

Correccion de problemas en pruebas técnicas

Elaboracion de Informe final de ejecuciéon de pruebas

Preparacion de Capacitacion para equipo de produccion y Usuarios Finales

Capacitar equipo de produccién y Usuarios finales

Instalacién y configuracién en ambiente de Produccién

Soporte Periodo Postimplantacion

Certificacion de solucién en producciéon

Informe final de entrega del proyecto

Realizar Encuesta de satisfaccion al cliente

Reporte Cierre y entrega de Documentacién

T{m|n|m|m{mim|O|O({0|0|0|0(0|0|0|T(0|0[0|0j0[0]0]|0|m (w | W > (> > >
w|v R8s v RS |o]o|N]o|a s |wiv ]k |o|N]ojals jw v R s jw v = s w v =

Cierre formal del proyecto (carta de finiquito)
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4.6. CONTROL DE COSTOS PROYECTOS

GASTOS INTERNOS

GASTOS EXTERNOS

* Los recursos necesarios deben
ser solicitados con anticipacion

 El recurso humano que trabaje
dentro de la institucion debera
reportar claramente las horas
reportadas dentro de su horario
de trabajo.

* El Software empleado en el
proyecto debe ser inventariado
totalmente con el fin de calcular
completamente el uso de estas
en el proyecto.

* Los utilices de oficina deben
ser solicitados a
Administracion, llenando un
formulario de recepcion
detallando lo entregado al
proyecto.

» Facturas. Aprobadas y

aceptadas por el equipo de
proyecto y el Departamento
Financiero. Controlando que
estas se ajusten al presupuesto
aprobado y establecido para el
proyecto

Cada una de estas facturas
debera estar relacionada
directamente con una fase del
proyecto, con la finalidad de
tener una vision clara del gasto
y su propasito.

No se debe permitir que la
adquisicién de los productos o
servicios externos dilaten o
retrasen actividades del
proyecto, es decir, deben tener
bien definidas las fechas de
entrega. Caso contrario si se
entregasen fuera del plazo se
debera definir penalizacion
sobre esta entrega del producto
servicio.
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4.7 SEGUIMIENTO Y CONTROL PROYECTOS

Etapa Entregable

Inicio del proyecto Contrato firmado y entregado

Elaboracion del Presupuesto Presupuesto firmado y acordado

Aprobacion del Presupuesto Aprobacion del presupuesto

Firma de Contratos Aceptacion del Contrato

Arranque del proyecto Acta de inicio formal del proyecto firmada por los areas

Documento de Vision, Misién y necesidades del

Andlisis de Requerimientos proyecto aprobado y firmado por el Cliente

Disefio Sistema Documento de Especificaciones Funcionales

Desarrollo y Pruebas Unitarias Documento de Especificaciones Técnicas

Estrategia de pruebas

Guiones de pruebas

Certificacion de pruebas unitarias

Certificacion de pruebas del Sistemas

Manual de instalacion e implantacion

Pruebas del sistema / certificacion —— -
Certificacion de pruebas funcioneles

Certificacion de pruebas técnicas

Certificacion por parte del usuario experto

Manual de usuario

Manual de operacion

Implementacion en produccion Solucién puesta en produccion
Soporte Post Implementacion OK del Cliente de aceptacion de la solucion en

Encuesta de Satisfaccion

Cierre del Proyecto

Acta de finiquito del proyecto
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4.8 RESUMEN EJECUTIVO PROYECTOS

PROYECTO 1 PROYECTO 2 PROYECTO 3
Implementacién de Magerit Elaboracién de un Plan de Implementacién de SYSID
RECURSOS como una Solucion para Seguridad basado en la como una Solucién de Mesa TOTAL
Andlisis y Gestion de Norma ISO/IEC 17799:2005 de Ayuda basado en la
Riesgos Mejores Practicas ITIL
BIENES 2,456.10 7,600.00 10,056.10
oy | ANOS(CoSTO 14,400.00 25,200.00 13,650.00 53,250.00
CONSULTORIAS Y SERVICIOS 5,200.00 17,400.00 3,000.00 25,600.00
MATERIALES E INSUMOS 402.50 242.50 402.50 1,047.50
TOTALES 22,458.60 42,842.50 24,652.50 $ 89,953.60
TOTALES (Sin Costo Incremental) $36,703.60
TIEMPO EJECUCION PROYECTOS 4 MESES 6 MESES 4 MESES 14 MESES
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CAPITULO 5

5.1 CONCLUSIONES

« EI Control Interno es una herramienta fundamental para lograr la
eficiencia, eficacia, productividad y el desarrollo operativo y
administrativo de las Empresas, bajo un ambiente de prevencién de
riesgos y pro actividad en el logro de los objetivos institucionales.

» La administracion del riesgo tecnoldgico es un aspecto fundamental
dentro de la gestibn de riesgo informaticos y es una de las
responsabilidades y desafios mas importantes a las cuales se
enfrentan las Empresas en el Ecuador, debido a que involucra el uso
de recursos organizacionales, humanos, financieros y tecnoldgicos

» Existen en la actualidad una serie de lineamientos, estandares y
mejores practicas para una efectiva administracion del riesgo, la
entrega de servicios y la seguridad relacionada con la tecnologia de
informacion, entre los que se encuentran: COBIT, ISO 27001, ITIL,
entre otros.

» Es posible crear un marco de control integral para la administracion
del riesgo tecnoldgico en las PYMES, basado en mejores practicas
propuesto por , COBIT, e ISO 17799 que garantice la seguridad de la
informacion, la salvaguarda de los recursos tecnolégicos y la

continuidad del negocio.
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El rol de auditoria ha evolucionado en los ultimos afios de tal forma
qgue se ha convertido en un factor importante dentro de la evaluacion
del riesgo tecnologico y en la mejora continua de los procesos de TI, a
través del uso de herramientas tecnoldgicas para el analisis de las
operaciones, la evaluacion de riesgos y la planificacion de la auditoria.
En la actualidad toda organizacion exitosa se ha concientizado de la
importancia del manejo de las tecnologias de informacion (TI),
especialmente en la implementacibn de nuevos proyectos
tecnolégicos que incluye costos y beneficios, pero que mejora la
produccion y competitividad.

La implementacion de Proyectos , Metodologias y Herramientas de
Software que permitan el Andlisis y Gestion de Riesgos aplicada a la
infraestructura de la empresa permitira disminuir la Brecha del Nivel
de Madurez actual en relacion con el Nivel Objetivo, definido en los

resultados de la Auditoria Realizada.

5.2 RECOMENDACIONES

La ejecucion de los Proyectos de Inversion planteados se presenta
como una oportunidad para lograr los objetivos institucionales;
agregar valor a sus lineas de negocio y estructuras organizacionales;
alcanzar una ventaja competitiva frente a la competencia; y, garantizar
en forma sustentable su desarrollo administrativo, operativo, financiero

y tecnoldégico.
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La Administracion del riesgo tecnolégico permitird a la empresa hacer
frente a diversos eventos y escenarios de riesgo que pudieran poner
en peligro la continuidad operativa del negocio; y para ello, es
necesaria la participacion de toda la organizacion y el apoyo
fundamental de la Gerencia General en la definicion y formalizacidén de
las politicas de seguridad y en la implementaciéon de un adecuado
control interno de la tecnologia de informacion.

Se recomienda documentar todos los procesos de Tl en forma grafica
y escrita, para establecer controles de seguridad de la informacion y
de esta manera evitar que la misma sea vulnerable ante errores,
fallas, etc. Ademas CAVES SA EMA debe tener un Plan Estratégico
actualizado que sirva como guia y ayuda al Departamento de
Sistemas, y este pueda elaborar su propio Plan Estratégico

conjuntamente ligado al general.
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GLOSARIO

Glosario de términos

Activo de informacion:  Cualquier informacion valiosa o necesaria para que
la Organizacion cumpla sus objetivos.

Acuerdo de nivel de servicio (SLA):  Acuerdo entre dos partes en relacion a
las caracteristicas minimas exigibles a un servicio prestado entre ellas.
Amenaza: Causa potencial de un incidente que puede resultar en un dafio a
un sistema o a una organizacion.

Andlisis de riesgos: Proceso sistematico para estimar la magnitud de los
riesgos a que esta expuesta una Organizacion (MAGERIT).

Auditoria: Examen objetivo, sistematico, profesional e independiente,
aplicado a una organizacion por un auditor competente.

Balanced ScoreCard: BSC- Una herramienta de gestion que traduce la
estrategia de la empresa en un conjunto coherente de indicadores.
Benchmarking: Proceso sistematico y continuo para evaluar
comparativamente los productos, servicios y procesos de trabajo en
organizaciones.

Evaluar: Valorar, estimar el valor de las cosas o situaciones.

Evidencia: Constituye en el soporte y respaldo a las afirmaciones dadas.
Gestion de riesgos: Seleccion e implantacion de salvaguardas para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados.
Gobierno : Sistema de alta gerencia para asegurar la consecucion de los

objetivos de una organizacion.
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KGI: Indicador clave de meta. Definen las medidas que indican a la
administracion - después del hecho- si un proceso de Tl ha satisfecho sus
requerimientos de negocio.

KPI: Indicador clave de desempefio. Define mediada para determinar que
también se estd desempefiando el proceso de Tl para permitir que se
alcance el objetivo; son indicadores guia de que un objetivo probablemente
se alcanzara o no; y son buenos indicadores de capacidades, practicas y
habilidades.

Implantar: Establecer y poner en ejecucion doctrinas nuevas, practicas o
costumbres.

Mapa de riesgos: Relacion de las amenazas valoradas a las que estan
expuestos los activos.

Outsourcing: Subcontratacion, el contrato que una empresa realiza a otra
para que realice determinadas tareas que, originalmente, fueron asignadas a
la primera.

Politica de seguridad: Conjunto de reglas, directivas y practicas que
gobiernan como se gestionan, protegen los activos y recursos de
informacion.

Ponderar: Pesar, determinar el peso de una cosa. Examinar con atencioén las
razones de una cosa para formar un juicio de ella.

Riesgo: Estimaciéon del grado de exposicion a que una amenaza se
materialice

sobre uno o mas activos causando dafios o perjuicios a la Organizacion.
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Salvaguarda: o medida de seguridad es cualquier medio empleado para
eliminar o reducir un riesgo. Su objetivo es reducir las vulnerabilidades de los
activos, la probabilidad de ocurrencia de las amenazas y/o el nivel de
impacto en la organizacion.

Seguridad informatica: Capacidad de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que pueden
causar un dafio a los recursos de informacidn tecnoldgicos de una
organizacion.

Stakeholders: Grupos o Individuos que pueden afectar o son afectados por
las actividades de una empresa.

Verificar: Probar que es verdad una cosa que se duda. La auditoria es un

examen que verifica y evalla determinadas areas de una empresa.

GLOSARIO DE ABREVIATURAS

AGR: Andlisis y Gestion de Riesgos

COBIT: Control Objectives for Information and related Technology (Objetivos
de Control para tecnologia de la informacion y relacionada).

COSO: Committee Of Sponsoring Organizations (Comité de organizaciones
patrocinadoras de la comision Treadway).

ITIL: Information Technology Infrastructure Library (Biblioteca de
Infraestructura de Tecnologias de la Informacion.)

ISO: Organizacion Internacional de Estandarizacion.

TI: Tecnologias de la Informacion.
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