Guia de recuperacion ante desastres en Pymes usando
computacion en la nube

Danilo José Mannella Lemos?, Francis Salazar Pico?

"Maestrante del Departamento de Ciencias de la Computacién; Escuela Politécnica del Ejército,
Sangolqui, Ecuador
Departamento de Ciencias Econémicas, Administrativas y de Comercio; Escuela Politécnica del
Ejército, Sangolqui, Ecuador
danilo.mannella@gmail.com; fisalazar@espe.edu.ec

Resumen: Las pequefias y medianas empresas (Pymes) deben cuidar hoy en dia el que se
considera en muchos negocios su activo méas importante: su informacion. En caso de que se
produzca un evento no previsto que pueda provocar una interrupcion en el acceso a esta
informacion — ya sea que se trate de errores humanos o de otros factores externos — se ve
afectada la calidad del servicio y rentabilidad de la empresa. El objetivo general de este
estudio consistio en estructurar una guia que conduzca al uso adecuado de la computacion
en la nube como mecanismo de recuperacion ante desastres tecnoldgicos para las Pymes de
servicios en la ciudad de Quito. Para llevar a cabo el objetivo antes planteado se procedio a
recopilar la informacidn existente a nivel mundial y local, y a través de métodos cientificos
como el analitico-sintético, la recoleccion de informacion y triangulacion, y mediante el uso
de técnicas como las entrevistas y cuestionarios se realizd la fase de diagnostico.
Posteriormente se elabor6 una guia de implementacion para estas Pymes, que fue validada
mediante el método de criterio de expertos. Los principales resultados que se obtuvieron de
este trabajo fueron que se constatd que las Pymes estan poco preparadas ante un desastre
tecnoldgico, y usualmente aplican métodos tradicionales de recuperacion de informacién
ante desastres que son costosos o ineficientes; adicionalmente se comprobd que existe poco
conocimiento sobre la importancia en la elaboracion de planes de recuperacion ante
desastres, y los beneficios que puede proveer la computacion en la nube para las Pymes;
finalmente, un resultado importante de este trabajo fue que se desarrollaron dos guias de
implementacion, la una para las Pymes y la otra para la microempresa, siendo ambas de
facil comprension de términos y especificidad de contenidos, segin los expertos.
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Abstract: Small and medium enterprises (SMESs) should care nowadays what is considered
in many businesses to be their most important asset: their information. If an event occurs
that can cause unforeseen interruption accessing this information - whether it's about human
error or other external factors - the enterprises' service quality and profitability gets an
impact. The main objective of this study was to structure a guide that could lead to the
proper use of cloud computing and disaster recovery mechanism for SMEs technological
services in the city of Quito. To accomplish the objective stated before we proceeded to
compile existing information globally and locally, and through scientific methods such as
analytic-synthetic, data collection and triangulation, and using techniques such as
interviews and questionnaires it was performed the diagnostic phase. After that, a
deployment guide was developed for these SMEs, which was validated by the expert
judgment method. The main results obtained from this study were that it was found that
SMEs are unprepared against technological disaster, and usually apply traditional methods
of disaster recovery information that are costly or inefficient; further it was found that there
is little knowledge about the importance in the development of disaster recovery plans, and
the benefits that cloud computing can provide for SMEs; and finally, an important result of
this work was the development of two implementation guides, one for SMEs and another
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for microenterprise, being both easy to understand their terms and contents, according to
experts.

Keywords: Cloud computing, disaster recovery, SME
I. Introduccién

Hoy en dia tanto grandes empresas como Pymes (pequefias y medianas empresas)
generan una gran cantidad de informacidn que le son vitales, o criticas, y que deben ser
protegidas. El almacenamiento y gestion de esta informacion debe considerar la
posibilidad de que existan interrupciones en el servicio proporcionado al negocio, y
éstas se pueden deber a errores humanos — sean éstos intencionados o no — o a factores
externos de tipo climatico (Rennels B., 2006), y todo esto se conoce como desastre
tecnoldgico empresarial.

Con frecuencia las grandes empresas cuentan con un mecanismo para afrontar estas
interrupciones y que consiste en la elaboracion de un Plan de Recuperacion de Desastres
(DRP, por sus siglas en inglés), que tiene como finalidad recuperar software, datos, y/o
hardware necesarios para retomar sus operaciones normales en caso de verse afectados
por un desastre tecnoldgico (Disaster Recovery, 2012). Tradicionalmente este proceso
de recuperacion de desastres tecnoldgicos se lo ha llevado a cabo dentro de las mismas
instalaciones de la empresa 0 en un entorno externo, pero hoy en dia estan teniendo su
mejor aliado en la computacién en la nube (mejor conocido como Cloud Computing)
debido a costos méas bajos, mejor rendimiento, escalabilidad, un desarrollo de
aplicaciones répido, incremento en movilidad, y uso de entornos virtualizados, en
comparacion con los mecanismos tradicionales mencionados anteriormente (Cruz Mata
F.et. All, 2011).

El problema a resolver en este estudio consistid en determinar si “Las Pymes no estan
preparadas para una recuperacion ante desastres tecnolégicos de cualquier indole,
debiéndose esto al bajo grado de importancia otorgado por parte de sus ejecutivos, y/o
debido al desconocimiento de mecanismos de recuperacion ante desastres tecnoldgicos,
lo que les provoca incluso pérdidas econdmicas sustanciales y hasta de cartera de
clientes”. En nuestro medio no existen estudios directamente relacionados con la
tematica propuesta, y he ahi el aporte de este estudio.

Para resolver el problema propuesto el estudio de investigacion paso por diferentes
etapas, con sus respectivos métodos, técnicas y resultados esperados, como se aprecia
en la Tabla 1.

TABLA 1. Etapas del Estudio de Investigacion.

ETAPAS METODOS TECNICAS RESULTADQOS

FUNDAMENTACION | ¢  Analitico-sintético | ¢ Revision Bases tedricas para
TEORICA e Inductivo- bibliogréafica conocer el ambito de
deductivo e Internet aplicacion de los
e Sistémico DRP y computacion
en la nube a nivel

mundial.
DIAGNOSTICO e Recoleccién de la | e Entrevistas Informe sobre el
Informacién e Encuestas estado actual de la
e Matematico. implementacion de
e La Triangulacion los DRP en PYMEs

en Quito.




ETAPAS METODOS TECNICAS RESULTADOS
PROPUESTA e Analitico-sintético | e Ficha de | Presentacion de guia
¢ Inductivo- Resumen de implementacién
Deductivo de DRP usando
e Modelacion computacion en la
nube en PYMEs de
Quito.
VALIDACION e Criterio de | e Entrevista Propuesta validada
expertos o Cuestionarios

La principal contribucion de este estudio consistio en la elaboracion de las guias de
implementacién de un plan de recuperacion ante desastres tecnologicos usando a la
computacion en la nube aplicado a las Pymes y microempresas de servicios en la ciudad
de Quito, contando para ello con el valioso aporte de los expertos que participaron en el
estudio, tanto en la fase de diagndstico como en la validacion del documento propuesto.

I1. Metodologia
El estudio fue organizado en 4 etapas o fases, que se describiran a continuacion:
A. FUNDAMENTACION TEORICA

a. Estado del arte

En la Encuesta 2011 sobre preparacion ante Desastres en las Pymes (Symantec,
2011), se evalud las actitudes y practicas de las Pymes frente a la ocurrencia de un
desastre, y la preparacidén gue tenia para enfrentar dichos eventos, y se tuvieron los
siguientes resultados: 1) EI 46% de las empresas encuestadas en Latinoamérica dijo no
considerar prioritario la preparacion ante desastres, y ese mismo porcentaje manifesto
que en caso de un desastre perderia al menos un 40% de su informacion; 2) El 34% de
los clientes de Pymes encuestados como parte del estudio para Latinoamérica afirmd
que sus proveedores Pymes habian suspendido sus servicios temporalmente a causa de
un desastre. Esta interrupcion le cuesta $3000 al dia a los clientes; y 3) El 36% de las
Pymes encuestadas manifestd que planea armar un plan de recuperacion ante desastres.

Conforme los datos antes citados, se aprecia la falta de preparacion o
desconocimiento por parte de las Pymes de lo que un buen DRP puede ayudar en sus
negocios. Los costos directos e indirectos de no contar con un DRP (Vision Solutions,
2008) se pueden apreciar en la Tabla 2:

TABLA 2. Costos directos e indirectos de contar o no con un DRP.

Costos tangibles / directos Costos intangibles / indirectos

e Pérdida de ingresos por transacciones e Pérdidas de oportunidades empresariales

e Pérdida de salarios e Pérdida de empleados o desmoralizacion
de los mismos

e Pérdida de inventario e Disminucion del valor de las acciones (si
es que aplica)

e Costes laborales de saneamiento e Pérdida de los fondos de comercio de los
clientes y de los socios

e Costos de marketing e Pérdida de negocio en favor de la
competencia

e Tasas bancarias e Mala publicidad y prensa




Costos tangibles / directos Costos intangibles / indirectos

e Multas legales

La nube computacional en el Ecuador esta dando sus primeros pasos y de acuerdo a
Vicente Alonso Holmstron, gerente de Producto Virtual Data Center y Cloud
Computing, de la empresa Telconet “en Ecuador se estan dando servicios de nubes
privadas e hibridas, en las cuales la contratacion del servicio tiene una atencién
personalizada y en donde se dimensionan los requerimientos del cliente”
(Computerworld, 2011).

De acuerdo a las estadisticas de la Superintendencia de Compafifas del Ecuador?, al
14 de octubre de 2011, en nuestro pais existen 44,396 compafiias registradas, y de ellas
el 2.93% estan en la categoria de grandes empresas, el 8.45% corresponden a medianas
empresas, el 27.89% son consideradas pequefias empresas y el restante 60.49% son
microempresas. No existen datos difundidos acerca de un estudio que indique la
utilizacién en el pais por parte de las Pymes respecto de una recuperacion de desastres
usando la computacién en la nube, y por ello este estudio permitird adentrarse un poco
mas en conocer sobre esta tematica. A continuacién se mencionard sucintamente la
fundamentacion tedrica en que se sustenta el estudio.

b. Plan de Recuperacion ante Desastres, 0 DRP

Como se ha mencionado anteriormente los desastres pueden ser basicamente de dos
tipos: naturales y provocados por el hombre, y cualquiera de ellos puede tomar por
sorpresa a las organizaciones, con poca o ninguna advertencia. Cuando algin desastre se
presenta, aquellas empresas que se han preparado y efectuado sus Planes de
Recuperacién ante Desastres (DRP) sobreviven con una interrupcion de su
productividad o pérdida minima de datos.

Se debe recordar que la meta de un DRP es ayudar a que la organizacion mantenga la
continuidad de su negocio, minimice los dafios y prevenga pérdidas. Consecuentemente,
y de acuerdo a lo mencionado anteriormente lo importante de un DRP es estar seguro de
que cuando se lo ponga en préctica funcione, y para ello hay que ejecutarlo
regularmente.

Un DRP se compone de los siguientes elementos (Disaster Recovery, 2012):

1. Conocimiento de las actividades de la organizacion
2. Evaluacion de riesgos e impactos

3. Creacion del DRP

4. Difusion del DRP

5. Mantenimiento del DRP

Estos componentes se los considera usando esquemas tradicionales de recuperacion
ante desastres, pero también son la base de la recuperacion ante desastres usando a la
computacion en la nube, que es lo siguiente a tomar en cuenta en este marco teorico.

c. Computacion en la nube

Una definicion sobre la computacion en la nube la establece el Instituto Nacional de
Estandares y Tecnologia estadounidense (NIST) mencionando que “La computacion en
la nube es un modelo que permite el acceso ubicuo, conveniente, a demanda de una
fuente compartida de recursos computacionales configurables (p. ej. Redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden ser rapidamente provistos y

' Tomado del sitio web de la Superintendencia de Compaiiias: www.supercias.gob.ec
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liberados con un esfuerzo administrativo o provisién de administracion de servicio
minimo.”(NIST, 2011)

El modelo de servicios de la computacion en la nube se basa en tres componentes:
laaS (Infraestructura como Servicio), PaaS (Plataforma como Servicio) y SaaS
(Software como Servicio) (INTECO, 2011). Para la recuperacién de desastres en la
nube, en el caso de las Pymes resulta conveniente usar el modelo llamado laaS, que se
trata de un conjunto de recursos fisicos que se ofrecen como servicios, y en donde se
emplean técnicas tales como la virtualizacion pudiendo alcanzar ahorros en costos
porque se maximiza la utilizacion de: Energia, espacios, y equipos, entre otros.

Ahora bien, hay que considerar asi mismo que hay tres tipos de nubes: Nubes
privadas (creadas y administradas dentro de la empresa, en donde se decide dénde y
como se ejecutan los procesos dentro de la nube), nubes pablicas (en donde todo el
control de los recursos, procesos y datos esta en manos de terceros) y nubes hibridas
(una mezcla de las dos anteriores) (INTECO, 2011). En estos esquemas no hay que
descuidar que es importante considerar al PSN (Proveedor de Servicios en la Nube).

d. Recuperacion ante desastres en la nube

La computacion en la nube, como se ha visto anteriormente, provee una serie de
servicios que se pueden ajustar cdmodamente a la realidad de cada empresa justificando
su inversién en costos, ahorro de tiempo, disminucién de la dependencia de personal de
TI, mejora en el rendimiento de las aplicaciones, entre otros, sin embargo es hora de
analizar cudl es la situacion de este modelo de computacion en cuanto a la recuperacion
ante desastres tecnoldgicos. La recuperacion ante desastres en la nube presenta algunas
ventajas y desventajas, tal como se muestra en la Tabla 3 (IDC, Marzo 2011):

TABLA 3. Ventajas y desventajas de la recuperacion ante desastre en la nube.

Ventajas

Desventajas

Reduccion de la necesidad
de comprar hardware caro

(tal como unidades de
respaldos, cintas y otros
dispositivos de

almacenamiento).

Seguridad.- 1) No hay control sobre los datos de la
empresa que estan fuera de la misma, 2) ubicacién fisica
de HW y SW es desconocido, 3) se requiere de
conectividad constante, 4) riesgo de pérdida de datos
debido a respaldos inapropiados o fallas en el sistema
virtualizado.

Permite la ejecucion de
respaldos automaticos fuera
de la empresa.

Dependencia.-Relacionado con pérdida de control: 1)
Poca 0 ninguna penetracion en los procedimientos de
contingencias del PSN, 2) Migracion a otro PSN no es
facil, 3) Recursos financieros atados a otra compaifiia, 4)
Posibles problemas de calidad con el PSN.

Incrementa la capacidad de
tener acceso a los datos poco
tiempo después de un
desastre.

Costo.-Relacionado con: 1) Costos ocultos (resolucién
de problemas relacionados con compatibilidad con
regulaciones, respaldos, restauracion y recuperacion de
desastres), 2) Riesgos de incrementos en costos en un
futuro, 3) Estructura de costos no muy claro debido al
uso flexible de servicios en la nube.

Un DRP apropiadamente
estructurado ofrece la
posibilidad de tener desde el
PSN el dltimo respaldo
restaurado (en minutos), con
lo cual se recrea un servidor

Confianza en el PSN.- El proveedor de servicios en la
nube podria retirarse del negocio o no tener la capacidad
de operar segun lo ofrecido (hay una variedad de
razones para ello), y consecuentemente no poder un
DRP funcional.




Ventajas Desventajas

virtual funcional hasta el
servidor local sea
reemplazado.

e Inadecuado ancho de banda.- En caso de no contar con
un apropiado ancho de banda y enlace de Internet
cualquier esfuerzo por aplicar soluciones de
recuperacion ante desastres resulta en vano.

B. DIAGNOSTICO
Para llevar a cabo el estudio se emprendio una fase de diagnostico, con el fin de

obtener informacion sobre el uso de planes de recuperacion ante desastres mediante el

uso de la computacion en la nube en Pymes de servicios. Esta informacion se la obtuvo
de fuentes primarias y secundarias, y metodoldgicamente se llevaron a cabo los
siguientes pasos:

1. Uso de métodos de investigacion.- A través del método conocido como criterio de
expertos, aplicado a las Pymes de Servicios, se llevé a cabo el diagnostico de la
situacion de las Pymes en el uso de DRPs usando a la computacion en la nube como
el mecanismo adecuado para ello.

2. Técnicas e instrumentos para la obtencién de datos.- La técnica usada en esta fase
fue la entrevista, aplicadas a los gerentes y/o encargados de tecnologia de las Pymes
que fueron parte del estudio, en tanto que el instrumento usado fue el cuestionario,
que apoyo la técnica antes citada. Aqui se incluyeron los objetivos que se pretendid
cumplir, y que estan relacionados con las preguntas de investigacion.

3. Recopilacion de informacion.- En esta etapa se efectud la aplicacion de la técnica e
instrumento detallados en el punto anterior.

4. Analisis e interpretacion de resultados.- Aqui se presentaron los resultados luego de
la aplicacion de los instrumentos de investigacion y el andlisis correspondiente, y
que facilito la emision de conclusiones en esta fase. Para esto se uso el diagrama de
espina de pescado, llamado también de Ishikawa, junto con el método de Pareto.

5. Hallazgos.- En esta parte final se emitieron las conclusiones a las que se llegd luego
de aplicar el método y técnica antes descritos, y que permitieron responder las
preguntas de investigacion de este estudio, luego de lo cual se procedio a la
elaboracion de la propuesta de guia de implementacion.

C. PROPUESTA

Luego de haber realizado la fase de diagnostico se percibié que las Pymes,
particularmente las medianas empresas tenian un estructura que diferia de las pequefias
empresas, y que incluso quienes se podrian beneficiar de este estudio serian también las
microempresas, y por ello se elaboraron dos guias. A continuacion se menciona el
contenido de cada una de las guias:

a. Guia de implementacion para Pymes

A continuacion se muestran los pasos que deben seguir las Pymes, con la finalidad
de implementar soluciones de recuperacion ante desastres usando computacion en la
nube:

1. Paso 1 — Analisis de riesgos y BIA (qué se debe proteger)
2. Paso 2 — Determinacion de RTO y RPO (inactividad y disponibilidad)
3. Paso 3 — Virtualizar las aplicaciones claves (migrar de lo fisico a lo virtual)




4. Paso 4 — Evaluacion de los servicios y modelos en la nube (hacia un nuevo
modelo de recuperacion ante desastres)

5. Paso 5 — Puesta en marcha del DRP en la nube (consideraciones practicas del
DRP)

6. Paso 6 — Seleccionar el proveedor de soluciones (implementacién de la solucién
con proveedores reales)

b. Guia de implementacion para microempresas

La guia de implementacién elaborada para Pymes era demasiado compleja para una
pequefia empresa, y mas todavia para microempresas, y por ello se decidié realizar un
producto que sea mas asequible para este tipo de negocios. Los pasos que deben seguir
los microempresarios en la elaboracion de un DRP orientado hacia la nube son:

Paso 1 — Valoracion de aplicaciones criticas

Paso 2 — Conocer a la computacion en la nube

Paso 3 — Reconocimiento de las fases de una recuperacién ante desastres
Paso 4 — Respaldos y recuperacion en la nube

Paso 5 — Evaluacién y mantenimiento

agrwpdE

D. VALIDACION
La validacion de la guia se la llevo a cabo mediante el método de criterio de expertos,
a través de un cuestionario, y cuyos aportes se detallara mas adelante.

I11. Evaluacion de resultados y discusion

A. FASE DE DIAGNOSTICO

La fase de diagndstico fue muy importante para contrastar la realidad de otras Pymes
a nivel mundial con la situacion local, y fruto de ello se obtuvieron los siguientes
hallazgos y consideraciones: 1) En las Pymes entrevistadas existe una concienciacion
sobre la importancia de mantener la informacion protegida y respaldada, mediante el
uso de medios tradicionales y en periodos diarios (para la informacion critica) y
semanales (para informacién menos critica); 2) También se encontré que aun son pocas
las Pymes que tienen sus respaldos en la nube, siendo las Pymes de Servicios
Informéaticos aquellas que recién estan incursionando en el uso de respaldos de
informacion en servidores de PSN; 3) En cuanto al manejo de presupuesto para
seguridad de TI, no existe un estandar, y hay desde empresas que invierten menos del
1% hasta aquellas que invierten hasta un 40% de su presupuesto, incluyendo aquellas de
tipo reactivo que invierten en soluciones de proteccién de seguridad informatica en caso
de producirse algun problema; 4) El tiempo de recuperacién ante un eventual desastre
tecnoldgico varia en funcion del tipo de negocio de las Pymes entrevistadas, por ello,
hay quienes manifiestan que su recuperacion les tomaria de 24 a 48 horas, lo cual
paralizaria las actividades del negocio, aunque algunas Pymes manifiestan que este
tiempo es menor dado que su informacion se encuentra respaldada en servidores de
PSN; 5) Aun cuando la gran mayoria de Pymes del estudio afirmo estar incursionando
en la nube aquellas que todavia no lo hacen tienen planes de hacerlo eventualmente, lo
cual permite visualizar que no se trata Unicamente de un tema de moda, sino de una
realidad acuciante en los pequefios y medianos negocios; y 6) Existe un conocimiento
bastante escaso en cuanto a PSN, y menos aun para efectuar respaldos de informacion
en caso de desastres tecnologicos, e incluso existen Pymes que consideran que no es un
tema necesario el contar con empresas externas que se hagan cargo del tema.



B. ELABORACION DE LAS GUIAS

Las guias de implementacion elaboradas se las puso a consideracién de varios
profesionales vinculados con Pymes y/o servicios relacionados a la computacién en la
nube, y se obtuvieron los siguientes hallazgos y recomendaciones: 1) Se concluye que
dentro de las aplicaciones criticas que poseen las Pymes y microempresas resultan de
mayor importancia enfocar la proteccion en el correo electrénico, y luego resulta
importante el CRM para las microempresas, en tanto que las Pymes resaltan la
importancia del ERP, aplicacion de relacién con proveedores y el portal interno; 2)
Cuando se trata de valorar los medios que usardn las Pymes y Mipymes hay un
consenso bastante generalizado en cuanto a usar servicios de respaldo y recuperacion en
la nube, sin embargo el resto de medios siguen siendo todavia tan importantes como el
mencionado anteriormente, es decir el uso de respaldos en cintas y la redundancia de
informacion adn es vista como necesaria para mantener un esquema de seguridad
apropiado, principalmente para las Pymes; 3) Las guias de implementacion han servido
para destacar las ventajas que puede tener para el negocio la computacion en la nube, y
€S un consenso que tiene la mayor importancia el acceso ubicuo y el usar un servicio y
medido, luego de lo cual es de relevancia la reduccion de costos de infraestructura de Tl
y también el permitir a la organizacion estar mejor preparado ante desastres
tecnoldgicos, siendo los otros factores importantes pero en menor grado, tal y como se
muestra en la Figura 1; y 4) En cuanto a la importancia de contar con un DRP, las
Pymes y Mipymes consideran que lo mas importante es buscar el compromiso de los
ejecutivos de la empresa para la implementacion de este plan, asi como llegar a elaborar
el mismo, siendo el analisis de riesgos y vulnerabilidades y la conformacion de un
equipo que lidere el DRP un factor menos importante, aungue necesario.

Valoracidn de ventajas de
computacion en la nube

M Acceso ubicuo

H Disposicién de un equipo
de Tl experto en la nube

i Reduccién de costos de
infraestructura de Tl

M Usar un servicio medido

M Répida elasticidad

i Mejor preparacion ante
desastres tecnolégicos

1 2 3 4 5

Figura 1. Valoracion de ventajas de la computacion en la nube de acuerdo a expertos.



IV. Trabajos relacionados

Como se menciono anteriormente no existe un estudio formal en nuestro pais que esté

enfocado hacia la implementacion de un plan de recuperacién ante desastres
tecnoldgicos usando a la computacion en la nube con énfasis en las Pymes, sin embargo
hay estudios sobre las ventajas del manejo de computacion en la nube (Oviedo, A.,
2011), asi como una propuesta de una metodologia para la preparacion de un DRP para
aplicaciones criticas (Torres, D., 1998).

V. Conclusiones y trabajo futuro

Fruto de esta investigacion se ha podido llegar a las siguientes conclusiones:

Las Pymes, asi como las microempresas, de acuerdo a los resultados arrojados en la
fase de diagndstico, estdn poco preparadas ante eventos producidos debido a
desastres tecnoldgicos, y al momento se usan mayoritariamente medios tradicionales
de respaldos, lo cual resulta ineficiente y/o costoso.

Existe poco conocimiento sobre los beneficios que puede proveer la computacién en
la nube para las Pymes, y en cuanto a los mecanismos que se pueden usar para
beneficio de éstas en cuanto a servicios como los de recuperacion ante desastres
tecnoldgicos.

En la fase de diagndstico se vio la necesidad de elaborar una guia de
implementacién no solamente para las Pymes, sino también para las microempresas,
en un formato mas simple, pero con la profundidad suficiente para llevarlo a cabo.
Las guias de implementacion ante desastres tecnologicos son propuestas que iran
madurando en las Pymes conforme se difunda al interior de estos negocios que la
inversion en seguridad no es un gasto.

Las Pymes y microempresas que implementen la guia de DRP propuesta tendran un
menor impacto en la recuperacion de informacion ante desastres que aquellas que no
tengan contemplado ningin DRP, o que sigan un modelo tradicional que puede
resultar costoso y/o ineficiente.

La valoracion usada por expertos en la validacion de las guias de implementacion
claramente indican que las guias son de facil comprension de términos, y la
especificidad del contenido contribuird a una mejor implementacion de las mismas.

Luego del estudio efectuado se recomienda tomar en cuenta lo siguiente:

Las empresas que proveen servicios en la nube a nivel local deberan considerar a las
Pymes como un potencial mercado a atender, analizando costos personalizados
disefiados para este segmento que este mercado este momento no esta siendo
atendido.

El presupuesto para seguridad de la informacion se sugiere incrementar en algo mas
del 10% de su presupuesto global, lo que les permitird estar mejor preparados ante
varios de los desastres tecnologicos citados en este estudio.

Hoy en dia existen varias empresas locales proveedoras de servicios en la nube que
estan incursionando en la entrega de soluciones SaaS, y se recomienda que también
provean de soluciones laaS a las Pymes ya sea directamente o tercerizando servicios
de proveedores mas grandes como Amazon, Google, Microsoft, E-Vault,
Rackspace, etc.

Uno de los principales factores a tomar en cuenta por parte de las Pymes para la
contratacion de un PSN es la confiabilidad y esquemas de seguridad de la empresa,



por tanto se recomienda que se revise detalladamente el SLA que se firmara entre
las partes.

o Finalmente, se recomienda que se haga un seguimiento continuo a la evolucion de la
adopcion de la computacion en la nube como mecanismo de recuperacion ante
desastres tecnoldgicos, y cuyos resultados beneficiaran a las Pymes que
constantemente no estan preparadas para una eventualidad en la pérdida de su
informacion.
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