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RESUMEN

En este proyecto se realizara el estudio y el disd# una red para servicios de
virtualizacién para un centro de datos, mismo cemnfiira la expansion y facilitara poder
migrar la tecnologia actual, logrando un crecingedinamico con mayor flexibilidad, y
reduciendo al mismo tiempo los gastos de capitakti@ados con los servidores fisicos,

entre los que se encuentra los costos de eneégiaied, espacio y enfriamiento.

Este informe se estructura a través de cinco dapitin el primer capitulo se realiza
una introduccion a la infraestructura del centroda¢os actual, en donde interviene los
equipos y la disipacion de potencia de los mismadgionalmente se realiza un analisis de

riesgo del estado actual.

En el segundo capitulo se hace un estudio globabdies los estandares necesarios
para este proyecto. Se procede a establecer uda de los tipos de centros de datos, asi
como los niveles de calidad logrados a través siéipos de TIER. Uno de los impactos mas
importantes a considerarse en la actualidad eanddiental, por eso, se abarca una
descripcion del GREEN IT. Por otro lado, es de lvitaportancia realizar un estudio
profundo de la virtualizacién y de los protocol@sadpa Il y I, siendo estos protocolos con

los que se trabajara.

En el tercer capitulo se elabora un andlisis dgésia de red, en donde se procede a
determinar los requerimientos tales como equipoahteado. Es muy importante hacer una
comparacion del sistema de servicios Hosting cajuéase ha trabajado hasta el presente, en

contraste con la nueva tecnologia para virtualizar.
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RESUMEN

En el cuarto capitulo se procede a disefiar el @potpara la virtualizacion, en donde
primero se propondra la arquitectura de red, cemdamexiones, equipos y cableado; también

se procede a describir los servicios que brindara.

Para finalizar, en el ultimo capitulo se desarrollas conclusiones derivadas del

proyecto, en conjunto con la elaboracién de lasmendaciones respectivas.



RESUMEN
INDICE DE CONTENIDOS
DECLARACION DE RESPONSABILIDAD........c..cueetvmmeeeeeteeteeeeseeeeeesreeeeeeesressesseens 1
CERTIFICADO ...t ettt e ettt e e e e e e et e e e e e e eeeeesba e e e e e eennnnaaens 1l
AUTORIZACION ..ottt bttt \Y%
RESUMEN ...ttt ettt e e e et e et e e e e e e eemmmsa e e e e aensbaa e aeaeennen VI
INDICE DE CONTENIDOS ......ocvivieteeteeeee e eteeveeeeeessteassaseeseeetessesssasssseeesssensesessnes IX
INDICE DE FIGURAS........coooteiteceeeeeeeeee et aae et ea e etestesaeaasaavestesnsaensessenesseane s XV
INDICE DE TABLAS ..ottt ettt eee ettt seavsste e snannsenesnesee e XVII
CAPTTULO | 1ottt ettt et 19
1. INFRAESTRUCTURA DE UN CENTRO DE DATOS ..o 19
1.1. INTRODUGCCION ....cooouiiiiiieeete ettt eaeeaesteeaeaene e saeeaesse s enennnse e 19
1.2. DEFINICION DEL PROBLEMA ... 9.1
1.3. JUSTIFICACION DEL PROBLEMA ... .. 20
1.4, CENTRO DE DATOS ...ttt eeee et e e e et e e e e e ee it e e e e aenennees 22
1.4.1. Objetivos de un centro de datOS ............cccccmeeeeeeeeeeeeeeeeeeeeeiiriii e 23
1.4.2. Instalaciones del Centro de DatOs......... e eeeeeeeriiniieeiiiiiieee e 24
1.4.3. Funciones de los Centros de Datos en la EmMpresa .........cccceeveeveeeeeeeneeeee, 25
1.5, REDES LAN ...ttt e ettt e e e e e e e e e e e e eenennn e e e 28
108 700 S o o To ] 0T | - PRSP PPOURPURR 29
1.5.2. Modelos de Arquitectura de apliCacionNes ...........cccovvvvviiiiiiiiiiiiiiineee e eee e 30
1.5.2.1. Modelo cliente / servidor y Su eVolUCION .....ccccc..eiiiiiiiiiiiiiiiiie e 30

1.6. ARQUITECTURA MULTICAPA DE APLICACIONES PARA EL MEDO

AMBIENTE ...ttt ettt e e st e e e e e s ettt e e e e e e s st b et e e e e s snnnneeeennsbaneeeeeesannnes 33
1.7. SERVICIOS DE CENTRO DE DATOS ....ooiiiiiiiitieeeee e eeiiieeee e eiiiee e 33
1.7.1. Descripcion General de la Arquitectura de un D&ALEY...............coevvvvvrnnnens 34

1.7.1.1. Camara de transSformMacCiON .........ooee oo 35



INDICE DE CONTENIDOS

1.7.1.2.  SWitch de BYPass .....coooiiiiiiiiiee e 36
1.7.1.3. Tablero de DiStriDUCION. ...........coccuuiiiimmmmme ettt 36
L7 L A, AT S e e e e e e e e e e e e et e e e e e e eas 37
1.7.1.5. Tablero de AlIMENtaCION............ccoiiuiiicmmmmeriiee e 38
1.7.1.6.  Aire ACONICIONAAOD ......eeiiiiiiiiieiiiiii et 39
1.7.1.7. UPS (Suplemento de energia ininterrumpida) ccceeeeeeeeeovveevviiiiiiiiiiiiiieeeeeeee 39
1.7.1.8. Transformador de aiSlamiento..............uiaeeeccc i 40
1.7.0.9.  SES LIBDEIT .ot ettt e e e e e ennn e e e e 41
1.7.1.10. RECHIICAUOIES. .......iiiiiiiieiiee e ereeee e e e e e ns 41
1.7.1.11. BanCO d€ Baterias........c.uueieiiiiiiiiiieeeeeeii et 41
1.7.1.12. PDU (Unidad de distribucion de potencia) ... ..cccceeeeeeeiieiiiieiiiiiiieieeene, 2.4
L1.7.0.030 RACK coiiieeeeeet ettt e ettt e e e b e e e e e eeaeeas 42
1.7.2. Niveles de potencia de 10S @qUIPOS ........ . eeeeeerimimmmmninaeeeeeeeaeeeeens 45
1.7.3. Disipacion de POtENCIA.........ccceeiuuiirieeeeeee e e eeeseeinerrrrr e e eeeeeeeeeeeeanes 46
1.7.3.1. Determinacién de la energia térmica producida pa@istema completo............ 48
1.8. ANALISIS DE RIESGOS.......uiiiiiiiiieeeeee et 51
1.8.1. RIESHOS OPEIALIVOS: ...euvuuuuuaeieeeee et s e e e e e e e e e eeeeeeetrbaaa e e e e e e e aaaaaaeeeas 52
1.8.1.1. Riesgo Operativo Mano de Obra..............uuuuuueriiiiiiiiniiiiniisene e eaes 52
1.8.1.2. Riesgo Operativo TECNOIOGICO:........uuuumiimmeemee e 56
1.8.1.3. Riesgo de Cumplimiento y Eficiencia.........ceceeeeviiiiiiiii 58
1.9. MATRIZ DE RIESGOS: ...ttt e e e e 59
CAPTTULO Tttt s ettt e s b ne e e 62
2. TIPOS DE CENTROS DE DATOS ...ttt e e e e e eeeaeees 62
2.1, INTRODUCCION ...oiiiiitiiiiititeieeetene e smeme et eeetese e aease s aeesese e eeese s sessesannseneas 62
2.1.1. DoOS tipOS CDCS € IDCS ... .ottt e e e e e e e eeeaeees 63
2.1.2. NOIMAS Y €SLANUAIES ........cceeiieiieei ettt e e e e e e e e e e e e s e s s sseaeennbs e neeeeaeens 65
2.1.2.1.  CAbBICAUOD. ... e 66

2.1.2.2. Tamano del CENIIO A HAOS...........cevu.. e e et reeaseerseesseesneeessaeesraneeens 68



Xi
iINDICE DE CONTENIDOS

2.0.2.3.  EQUIPOS. ..ottt annnneennnne 69
2.2, TIPOS DE TIER....oe et e e e e eeeeena s 70
2.2. 1. TIER | o 71
2.2.2. TIER I e e 73
2.2.3. TIER e e e e e 73
2.24. TIER IV e 73
2.2.5. Progreso de la funcionalidad del TIER ..., 4.7
2.3, GREEN T e e e e e e e e eenes 75
2.3.1. Analisis de la situacion actual y beneficios detiwade GREEN IT ............... 78
2.3.2. Administracion de energia eleCtriCa........ o eeeeiiiiiiiiiiiiiiiiiieieeieeeeeeeeas 80
2.3.3. Cinco pasos para reducir consumo de energia el&eni servidores .............. 82

2.3.4. Impacto de toxicos en el medio ambiente... . eeeeeeiiiiiieeeiiiiiiiiiennn.. 84

2.3.5. Materiales reCiClables.............oooiiiiii e 85
2.3.6. TeCNOIOQIAS VEIUES......uuuuiiiiiiiiiiieieieeeeeeee ittt e e e e e e e e e e e e e e s s e reeeeee s 86
2.3.7. Redes INTOMMALICAS .........oouvieieiee ettt e e e emneee e 87
2.3.8.  CompuUtacCion €N NUDE ........uiiiiiiii e eee e 88
2.3.9. Impacto de riesgo empresarial asociado a la contidin global .................. 89
2.3.10. RECOMENUACIONES........uuiiiiiieiiiiirie e ieeemee st e e e e s e ennns 91
2.4, VIRTUALIZACION ......ooiiieiteeeeeee et ettt ve et ennannsanes 92
p St SV = o [ U] [ = [ (1 = | PSP 95
2.4.2. Tipos de VIrtUaliZaCION...........ccceeeiiiiieeeeeee e eeee e e 95
2.4.3. Diferencias entre virtualizar un sistema operaévostalarlo.......................... 97
2.4.4. Ventajas de VIrtualiZacCiOon.............cuuir oo veeiiiiiiiiiiieeee e e e e 98
2.4.5. Programas Utiles para VIrtUALIZAr ..........coeeeeeeimmmieiieeeeeeeeeeeassnsennnns 99
2.4.6. INfraeStruCtura VIrtUal...........ccuuuiiiiiieeeeen e 100
2.4.7. CloUd COMPULING ...uuutiiiiiieeee et e ettt s s e e e e e e e e e e e e e eeeaneeas 101

2.5. PROTOCOLOS Y HI.eiiiiiiiiiiee e 102



Xii
iINDICE DE CONTENIDOS

P2 00 S = (0] (o oo [0 I 0% o T- NN T U 102
2510, SWILCRING «oooi e 103
2.5.1.2.  Etherchannel..........o e 104
2.5, 0.3, ST P e ———— e 106
2504, MST P e 108

2.5.2. PrOtOCOIOS Ml ..uuuiiiiiiiiiiiiieiieeieee e eeeee ettt re e e 109
2.5. 2.0 HSRP .ot e e 109
2.5.2.2.  BGP e 111
2.5.2.3. EIGRP ittt ettt et ettt bt e bbb bbb rnn et eeeeeeees 113
2.5.2.4. CONFIGURACIONES A NIVEL DE CAPA 1Y Hl.couuuiiieiiiiiiiiiiiiiei e, 115
2.5.25. ARQUITECTURADE RED ....cootiiiiiiiiiiieii et 118

(07N = 1 U | | OO 122
3. ANALISIS DEL SISTEMA DE LARED ......ccooiiecieeeeee e 22
3.1. ANALISIS DE LA SITUACION ACTUAL: ... 122

.11, REA FSICA. . uuureeiieeiiiiiiie ettt ennnee e 122

T 7 = L= To [ o T [ o TSP 123

3.1.3. Cableado Estructurado de la red actual:.............cccccoovviiiiiiiiiiiiiiiiiie 124

TNt 0 S o [ ] o S 125
3.1.4.1.  RACK DE DATOS ....oeittiiuittiiiiiitiiimmmmm s e e e e e e e e e e e e e e e e e e e e e e e e e eeeaaeeas 126
3.1.4.2.  SWITCH CATALYST 2960......cccuuttiiiiiiiriiintimmemsennniiniisaas s a e e 612
3.1.4.3.  SWITCH CISCO 3600.......cccetiiiiiiiiiieeeeimmmmmmetinniiineiaas s a s 127
3.1.4.4. CISCO CATALYST B500 ....cuuuiiiiiiiiiiiiii et 128

3.2. ANALISIS DE REQUERIMIENTOS ....coooviiticeicieeteeee et 130

3.2.1. SEIVIAOIES ...ooeiiiiiiiiieii ettt et e e e e s snnnee e e 130

T =~ o - Yo [0 131

T T =1 01T (o |- PP UURRPPRR 133
3.2.3.1.  Enfriamiento por HIilera ........cccoooeiiiei oo, 134

3.2.3.2.  Zonade alta densSidad...........ooeevuiiiieeeeeee et 135



Xiii
INDICE DE CONTENIDOS

3.2.3.3. Energiay enfriamiento escalable ...........cccccociiiiiiiiiiiii e 136
3.2.4. Administracion de Seguridad:...........cccieeeeeeeiiiiiiiiiiiieeee e 136
3.2.5. ANChO de DaNda..........oooviiiiiiiiiiiie e e 137

3.2.5.1. Optimizacion del ancho de banda ............cccceeeiiiiiiiiiiiieee 138
3.2.6. CabIEAUO ... 139

3.2.6.1. Sistemas de cableado modular ..............cccooiiiiiiiii e 140
I T R S =T o 11 o F= T EO U 141
3.2.8. FIeXiDilidad ..........ooveiiiiiiiiiie e 143
3.2.9. SERVICIOS : ...ttt 143

CAPITULO IV: ottt 145
4. VIRTUALIZACION DE SERVIDORES: ...ttt 145
4.1. INSTALACION DE ESXI....otiiiiiiiiiiiiiiiiees st e e 145

4.2. CONFIGURACION del VCENTER ......ccocoiiviviemneeveve e 149
4.3. ARQUITECTURA DE LA RED DE SIMULACION:.......cooimmiiiieee e 151
4.4. PLANTILLA DE SERVICIOS CLIENTES .....ccoiiiiiiieee e 153
4.5. RED DE MONITOREOQO HA ... ..ottt 160
4.6. RED DE DATOS ...ttt ettt a e e e e e esneeaees 161
4.6.1. CONFIGURACION ....ottiiiiieiiiiiiiiee et e e e e e e e e e e eneees 161
4.7. RED DE MONITOREO BACK UP CLIENTES ........ooiiiieiiieeeeeiiieeeee e 162
4.7.1. CONFIGURACIONES:. ..ottt 63l
4.8. GRAFICAS DE CONEXION EN VCENTER: .......ccootiemeeeeeeieeeveeeee et 164
4.9. PRUEBAS DE PUNTOS DE FALLO ....ccciiiiitiiiieeeeee e 165
49.1. PRUEBA DE REDUNDANCIA DE NICS A NIVEL DE ESX.................. 165
4.9.2. PRUEBA DE FALLO CAIDA DE ESX: ..ooiiiiiiiiiiiismeee e 167

4.9.3. PRUEBA DE FALLO CAIDA DE ROUTER EN RED DE DATOS.........168
4.9.4. PRUEBA DE FALLO CAIDA ROUTER EN RED DE MONITOREQ.....172

4.10. DIAGRAMA de esquema FISICO de la red total: ............cceeveeeeeeeeierinnnene, 176



Xiv
iINDICE DE CONTENIDOS

4.11. DIAGRAMA FISICO DE EQUIPOS REALES (SWITCHES, ROUTER
FIREWALLS, RACK DE EQUIPAMIENTO) CON CONEXIONES REDNDANTES

EN ENERGIA ... etemm et e et e e e e e e me et e e e e eeeaannns 178
4.12. TABLA DE CONSUMO DE ENERGIA:......cooi e 178
4.13. VIRTUAL HOSTING ... ettt e 179
CAPITULOD Vet e ettt e e e e ettt e e e e e e eenmmsa e e aeeensnnaaaeaeees 182
5. CONCLUSIONES Y RECOMENDACIONES ... 182
5.1, CONCIUSIONES ...ttt ettt e e e e e e s e e 182
5.2. RECOMENDACIONES ... .o 183
BIBLIOGRAFIA ...ttt ettt te et eae s eteseeaeetsste e eneenesaeneens 185
REFERENCIAS ... ettt e e e e e e e ae e e e e e e e e e e e e e e nnnnnns 188
GLOSARIO e e e e e 191
ANEXOS ... iERROR! MARCADOR NO DEFINIDO.

Anexo 1: MODELO UNIFILAR ......covviiiiieee e, iError! Marcador no definido.



INDICE DE CON

XV
TENIDOS

Figura 1.1:
Figura 1.2:
Figura 1.3:
Figura 1.4:
Figura 1.5:
Figura 1.6:
Figura 1.7:
Figura 1.8:
Figura 1.9:

Figura 1.10:
Figura 1.11:
Figura 1.12:
Figura 1.13:
Figura 1.14:
Figura 1.15:
Figura 1.16:
Figura 1.17:
Figura 1.18:
Figura 1.19:
Figura 1.20:
Figura 1.21:

INDICE DE FIGURAS

Aspectos a considerarse en las ingtales de un centro de datds..................... 25
Bloques de construccion de la red derpresd™...........cocoovovveeeceieieeeeeen, 26
Centro de datos €N UNa eMPPESA. ..........ceeeeeeeeeeeeeeeeee e 26
Interaccién de la aplicacion cliente/E®r y n-niveles® ...........ccoovieececeeeen 31
MOdEl0 de N-NIVEIES ...ttt 32
Segmento de red de MUIINIZRL............ooiiiiee e, 33
Servicios de un centro de dHH0S...........c.ovovoviieeee e 34
Camara de transformadiBn.............ccceiiiieeeeeeeeeeee e, 35
GENETAABE ... ..ot 36
SWItCh de BYPaSEK ...ttt 36
Tablero de DistriDUCIBEN ............coiiieeeeee et 37
AT et 38
Tablero de alimentacin...........coooovovieeeeeeeeeee e 38
Aire aCONAICIONAMD...........oeeeeeeeeeeee ettt 39
P et 40
Transformador de aislamiehto...............ccoveuieiieeeeee e 40
StS LIEDEM) ... 41
RECHACATOIEY ... ..ottt 41
Banco de Daterf@s...........oiiiieceee e 42
PDU T ot 42
RACKY ettt 43

Figura 1.22: Contribucion relativa a la energianiéa producida en un Centro de Datos

ETDICO Y ettt ettt ettt ettt et en et 51
Figura 1.23: Pasos para identificar un anlisis@sgo ™ ...........ccooooooeeeeoeeeeeeeeeeeeeees 55
Figura 2.1: Factores que han impulsado el GreBh.IT........c.oooooeeeeeeeeeeeeeeeeeeeen. 77
Figura 2.2: Gasto €NErgétiEh............coiuiiieeee ettt 78
Figura 2.3: Proceso del consumismo y del eco-coissmaf" .............c.covieioieeeeeeeeeeee, 81
Figura 2.4: Impacto de los téxicos en diversos &msBY ................ccoovoeeceeceeeeeeeeeeeen . 85
Figura 2.5: Impactos del riesgo empresarial paotgtaminacion glob&! ..o 91
Figura 2.6: Beneficios del GREEN Y ..........o it 92
Figura 2.7: Circuito del cloud COMPULRR............cvoieeieee e, 101



XVi
iNDICE DE FIGURAS

Figura 2.8: Diagrama de ethercharlel............coooo oot 104
Figura 2.9: Protocolo SMTE ..ottt e, 08l
Figura 2.10: Topologia €N BHS...........c.oiieeeeeeeeeeeeeee ettt 119
Figura 2.11: Topologia €N eStraffa...........cceeiiee e, 120
Figura 2.12: Topologia €N aniffd ...........ooo oot 121
Figura 3.1: CatalySt 2968 ..ot 127
Figura 3.2: Switch Catalyst 3600...............ooeeieee et 128
Figura 3.3: Switch Cisco Catalyst 6500..............ccoiiieeeeeeeeeeeee e e 130
Figura 3.4: Unidades CRAC (Computer Ram Air Cowdi¢ir) en hiler& ..............cocoeenen. 135
Figura 3.5: Zona de alta denSIAAa.............ovovoeeeeeeeee oo 135
Figura 3.6: Energia y enfriamiento escaldfle..............ccooooioiiiieeeeeeeeeeeeeeeee e, 136
Figura 3.7: WDM €ON VIrtUAHZACIA ..........coeeeeiieeeeeeeeeeeeeee e, 139
Figura 4.1: Pantalla de inStalacion B L...........o.ovooeeeeeeeeeeeeeeeeeeee e 145
Figura 4.2: Pantalla de inStalacion B12...........oooooeeoeeeeeeeee oot 146
Figura 4.3: Pantalla de instalacion B13.........c.cooiiieee ettt 146
Figura 4.4: Pantalla de inStalacion Bl4...........ccooooioie et 146
Figura 4.5: Pantalla de inStalacion BI5...........ooioioeeeeoeeeeeee oot 147
Figura 4.6: Pantalla de iNStalacionB6..............ovoeeeeeeeeeeeeeeeeeeeeees et 147
Figura 4.7: Pantalla de inStalacion ¥ 7............ooovoeeeeeeeeeeeeeeeeeeee et 148
Figura 4.8: Pantalla de inStalacion8................ooieeieeeeeeeeeeeeeee et 148
Figura 4.9: Pantalla de inStalacion'B0............c.ovooeeeeeeeeeoeeeeeeeeeee et 148
Figura 4.10: Pantalla de inStalacion #I0...........c.ooeeeeeee oo 149
Figura 4.11: Configuracion del VCenterBl. ..o 149
Figura 4.12: Configuracion del VCenter2...........ccooooiivioeeeeeeeeeeeeeeeeeeee e 150
Figura 4.13: Configuracion del VCenter3...........oooo oo 150
Figura 4.14: Configuracion del VCenterB4............cooo oo 151
Figura 4.15: Diagrama de DISEfID...........coivivieeeeciee ettt 152

Figura 4.16: Diagrama de acceso entre el clienta d&d de Datos al servicio de Intefhet153

Figura 4.17: Diagrama de acceso entre el clientegawes de la red de Monitoreo a una

SUCUISAl NO TOCAN ..ottt 154
Figura 4.18: Diagrama de conexién entre el GatemelywCentef ...........cccoovvvvviveveeeen 155
Figura 4.19: Virtual SWItCHY .........oiiie oot 156
Figura 4.20: Virtual SWitch DIStriDUItD .............oveeeeeeeeeeee e 156

Figura 4.21: Diagrama de conexion de los ESX colavitch™ ...........cocoeeoiveeeiiieeen 157



INDICE DE FIGURAS

Figura 4.22

Figura 4.23:
Figura 4.24:
Figura 4.25:
Figura 4.26:
Figura 4.27:
Figura 4.28:
Figura 4.29:
Figura 4.30:
Figura 4.31:
Figura 4.32:
Figura 4.33:
Figura 4.34:
Figura 4.35:
Figura 4.36:
Figura 4.37:
Figura 4.38:
Figura 4.39:
Figura 4.40:
Figura 4.41:
Figura 4.42:
Figura 4.43:
Figura 4.44:
Figura 4.45:
Figura 4.46:
Figura 4.47:
Figura 4.48:
Figura 4.49:
Figura 4.50:
Figura 4.51:
Figura 4.52:
Figura 4.53:
Figura 4.54:
Figura 4.55:

Diagrama de conexion del Free MAS..........ccoooovooeeeeeeeeeeeeeeeeeeeeeees 158
Diagrama de conexion de los servidares Virtual Switch .............ccooo....... 158
Diagrama de Distribucion de red dentBs™ ..............cccoooveieeeeeeeeene 159
Red de MONIOMED.........c.oiie ettt 160
Configuracion del VROSEAYL...........o.oveeeeee oot 161
Configuracion de PUEIIS. ........o.vovee oo 162
Diagrama de configuracion de red desil............c.cccoovvveveeeeeeceieeee e 162
configuracién de red de monitoreo Bagkliented™ ............ccccocevievieeeeeee. 163
Diagrama de configuracion de la redhdeitored™ .............cocoeeeeeeeeeeeenn. 164
Diagrama de conexion del VCeRIer.............ooeeeeeeeeeeeeeeeeeeeeeeeeees 165
Prueba de redundanCidH . ...........coooouieeeeeeeeeeeeeeeeeeee e, 166
Prueba de redundanCidH2............c.coooeeeeeeeeoeeeeeeeeeee e, 166
Prueba de redundanCid™3.............coovovieeeeeeeeeeeeeeeee e 167
Prueba de fallo caida de ESXML.........coooiiieiieeeeeeeeeeeeeee e 167
Prueba de fallo caida de ESXM2.........cccooiioiieeeeeeeeeeeeeeeeeeeeee e 168
Prueba de fallo caida de router emleatiatos #1Y ............c.cccooveveveciiiiceen, 168
Prueba de fallo caida de router emleatiatos #27 .............ccocovovvveveeeiiiiinn, 169
Redundancia a nivel de routers, pansafda del router de respaltia............. 169
Logs del router @CtM ..ot 170
Router principal desactivad0d............coovovoveeeeeeeeeeeeeeeeeeeeee e 170
Router principal desactivado 2. ..........coovoeeeeeeeeeeeeeeeeeeeeeeeeeee e 171
Configuracion del equipo desactivAQ..............cooveveeeeeeeeeeeeeeeeeeeeeee e, 171
Logs del router @CtM ..ot 172
Prueba de fallo caida router en reshdisitoreo #1 .............c.cccooivivivieireee, 172
Prueba de fallo caida router en rechdigitoreo #2 .............cccocoevveveeeennnnn, 173
Redundancia a nivel de rouBrs..............ooceiieeeeeeeeeeeeeeeee e 173
Logs del router @CtM ..ot 174
Router principal desactivadod.............oovovoveeeeeeeeeeeeeeeeeeeeee e 174
Router principal desactivado 2. ...........coovoeeeeeeeeeeeeeeeeeeeeee e 175
Diagrama de roUter CaTIO...........oe et 175
Logs del router @CtM ...t 176
Diagrama de esquema de [&¥ed...........coooovevoeeeeeeeeeeeeeeeeeeee e 176
Servicios extras de un Data CEMEr.............cooviiieeeeeeee e 177
Modelo de escalabilidA.................oooviuiiieeeeee e, 177



INDICE DE FIGURAS

Figura 4.56: Diagrama fisico de equipos reRIES...........oovoe oo 178
INDICE DE TABLAS

Tabla 1.1: Niveles de potencia de [0S EQUIPOS....cccciiiiviieirriiiiiiiiiiee e e e e ee e e ereeeeeeeeeeeeeeeennen 46
Tabla 1.2: Célculo de los requisitos totales degefacion para centro de datos............... 47

Tabla 1.3: Célculo de energia térmica producidauercentro de datos o en una sala de

[0 TS 0] a0 (= €= =TS USSP 50
I Lo F= U R A Vo g Ao [ 1T o o 1 PR 61
Tabla 2.1: TIPOS de dat@ CENTEN .......ooei e ee e e e e et 70
Tabla 2.2: Caracteristicas de 10S TIER .....ceeeeeiiiiieieiiiei e e e 75
Tabla 2.3: DiSpOSItiVOS 08 UNA TEA ... ee e e e e e 102
Tabla 2.4: Pasos y comandos para la configura@@witches ..............cccceeeeeiiiiiiiiiiiennnns 118
Tabla 2.5: Caracteristicas de la topologia en aboVvadas de otras tipologias ............... 121
Tabla 3.1: Servicio de la red de datOS .....ccccccmieieieeee e 123
Tabla 3.2: Relacion entre velocidad y ancho de ®and............ccooooeeeeeiiiiiiieeeevv s cemmme e 124
Tabla 3.3: RACKS ULIZAUOS. .........uuuiiiieeeeeeiiiiiiiieiieeeeeee e 125
Tabla 3.4: Caracteristicas del Switch Catalyst 2960............cccuvvviiiiiiiiiiiiee e, 127
Tabla 3.5: Caracteristicas del Switch Catalyst 3600...........cccuuviiiiiiiiiiiiieee e, 128
Tabla 3.6: Caracteristicas del Catalyst 6500.....cc.....uuiiiiiiiiiiiiiiieeeeeee e 129
Tabla 3.7: Energia y enfriamiento en virtualizaCion............cccceeeeiiieieeeceieeeeeeeeeeeee e 134
Tabla 4.1: MAquINAS VIrtUANIZAUAS ...........mmm e eeeeeeeeeeeeeeieeeieieiiiss s sseeeess s e e e e e eeeeaeaaens 152
Tabla 4.2: Redes para el manejo de accesos arlosiee de datos y monitoreo................ 154
Tabla 4.3: Tarjetas 0@ B0 .......uuuueiieeeeeee e e e e e e e e e e eees 159
Tabla 4.4: Tabla de CONSUMO A€ ENEIGIA ... ummmmmmme v vnnnneieeeeeeeeeeeeeeeerererneenn s eeas 178

Tabla 4.5: Formato de informacion del Virtual hogti................oovviviiiiiiiiiiie v 181



XiX
iNDICE DE TABLAS

CAPITULO |

1. INFRAESTRUCTURA DE UN CENTRO DE DATOS

1.1.INTRODUCCION

Dentro del capitulo uno, se establece la metodalbgjo la cual operan actualmente
los centros de datos, por lo que se describen mtedi@nceptos tedricos, el funcionamiento,

estructura, y la red fisica - l0gica actual.

Se inicia con un andlisis de la red, asi como tdmbe los servicios que brinda a los
usuarios considerando las necesidades de las easgdneg en dia. Se presenta también la
definicion de la problematica, y la justificacioneyrefleja la importancia del disefio de la

red.

1.2. DEFINICION DEL PROBLEMA

En la actualidad, los centros de datos tiendeniraldr sus servicios de una manera
basica, es por esto que hasta el momento se tmeHsusing como principal proveedor
para el cliente en el Ecuador, sin embargo, motisgabr la tendencia del mercado, y el
crecimiento tecnoldgico, se han visto en la neegkide expandirse para de esta manera

poder cubrir con la demanda de clientes.

Los centros de datos en la actualidad tienen conmmipal objetivo disminuir los
costos asi como también la carga operaria de serted. Permitiendo que realicen este

trabajo los proveedores expertos de una manerasagisa y economica. Como uno de los
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beneficios se tendria que su informacion puedawnejsitios de manera continua y fiable a

cualquier punto de alcance la red.

En la actualidad el manejo de informaciéon y deis&rs en las empresas se han visto
en la necesidad de expandirse y su principal smues migrar la tecnologia y es por esto que
nace la idea de nuevas soluciones entre ellasaViHosting. Este servicio permite que las
empresas lleven a cabo proyectos claves de Tednollmjormatica que facilitan al
crecimiento dindmico con mayor flexibilidad, y retkndo al mismo tiempo los gastos de
capital relacionados con los servidores fisicodreetos que se encuentra los costos de

energia eléctrica, espacio y enfriamiento.

Estos avances tecnoldgicos permiten dar solucian@suchos temas preocupantes
como la disponibilidad, la velocidad de acceso gdpacidad de compartir datos en forma
segura dentro y fuera de la empresa.

La necesidad del cuidado ambiental en estos Ultiafas se ha incrementado de
manera exponencial y es asi como las empresasisasia en la obligacion de implementar
nuevas tecnologias. Promoviendo dentro y fueraderipresa el reciclaje de recursos, todo
ello envuelve el término ya conocido en la act@aidsreen IT que significa Tecnologia

Informatica Verde que se vera a profundidad makatie

1.3.JUSTIFICACION DEL PROBLEMA

Uno de los aspectos mas importantes para el seatpresarial hoy en dia, es el de
optar por soluciones de bajo impacto en el ambjel@etro de las cuales el Virtual Hosting
es compatible, el mismo permite a un centro desddieminuir el nimero de servidores que
requieren en base a lo que su nombre mismo nosainditualizacion de los mismos,

disminuyendo las emanaciones de carbono de gassdualir todos los equipos fisicos.
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El ahorro de equipos de emanacion de gases y condamenergia es de gran interés
para el Green IT, también conocido como Green Cdimgguo traducido al espafiol como
Tecnologias Verdes.

“Este término hace referencia al uso eficiente @ Irecursos
computacionales que minimizan el impacto ambientalla vez que
maximizan su viabilidad econdmica. No soélo iderdifa las principales
tecnologias consumidoras de energia y productores ddsperdicios
ambientales, sino que ofrece el desarrollo de petasl informaticos
ecoldgicos y promueve el reciclaje computacioridl”.

Esto respalda el hecho, que la Virtualizacion logma ahorro de recursos
computacionales y permite un beneficio al medio iantb. Los centros de datos tienen la
tendencia a crecer continuamente en el numero idates, este incremento trae como
consecuencia el mejorar los tépicos de seguriddé yealimentacién, lo que implica un

mayor nimero de equipos.

Para tener una seguridad mayor se ha clasificdde eentros de seguridad bajo los
criterios TIER, que son aquellos que indican gkhde fiabilidad de un centro de datos,
categorizados bajo cuatro niveles de disponibiliddor otra parte en el Ecuador solo se
cuenta con centros de datos de nivel TIER Il porgle se observa la necesidad de
implementar mayor seguridad. Y es por esto quein amayor numero de categoria TIER,
mayor disponibilidad, mayores costes asociadosuecosstruccion y, por lo tanto, mayor

tiempo en construccion.

(") Harris, JasonGreen Computing and Green IT Best Practices on Réigns and Industry Initiatives,
Virtualization, Power Management, Materials Reaygland Telecommuting.l. : Lulu.com, 2008. Pag. 28.
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1.4.CENTRO DE DATOS

Un centro de datos es una instalacion fisica daodes los recursos para realizar el
procesamiento de informacién de una organizaciémpresa se encuentran concentrados en

un solo lugar. Jamrichoja (2008), define al ced&galatos como:

“Un centro de dalos es una instalacién especialezadra contener y
proteger los sistemas de coOmputo y los datos. Unraele datos suele
incluir componentes de segundad especiales, comstragcion a prueba
de incendios, cimientos a prueba de terremotosers@s de aspersores,
generadores de comente, puertas y ventanas segyragisos
antiestéticos.®

Lo mas importante que tiene una empresa es lanaftivon es por ello que es tan
crucial su manejo y operacion, lo que garantizenlegridad de los sistemas mediante la

correcta distribucion fisica y logica.

Todo esto atribuye una alta importancia a la pcgstade este servicio ya que se debe

tomar en cuenta factores como son la disponibilidedseguridad de los equipos.

“Los centros de datos poseen recursos computacisnglie pueden
controlar ambientes bajo un manejo centralizado. s Leecursos
computacionales pueden incluir: Servicios de agiiéa y web, servicio de
mensajeria, aplicacion de software y sistemas aeampon, subsistemas de
almacenamiento, e infraestructura de la red, y ree area de
almacenamiento. Adicionalmente un numero de semsdgoportan las
operaciones de la red y las aplicaciones basadds eed.”®

Los centros de datos son un componente esencial id&aestructura que soporta el

internet y el comercio digital asi como tambiérsettor de comunicacion electronica. De

() Jamrichoja Parsons, Jun€onceptos de computacién: Nuevas Perspectidéxico D.F.: Cengage
Learning Editores, 2008. Pag. 574
() Idem 2. P4g. 585
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esta manera continta creciendo en los sectoregequiren una infraestructura confiable ya
gue las interrupciones en servicios digitales puaesignificar consecuencias econdémicas

graves.

Virtualmente cada empresa tiene uno o mas centrasatbs. Algunos pueden tener
cobertura para varias empresas en donde cadaameadiferente ambiente usando distintos
sistemas de operaciones y plataformas de hardwarevolucion tiene resultados complejos
gue resultan costosos de mantener y manejar. Btteoge la infraestructura de la red puede
no tener cambios suficientemente rapidos paralegiblies en redundancia, escalabilidad,

seguridad y manejo de requerimientos.

El tiempo de inactividad del centro de datos aaléafde actualizacion de los servicios

provoca un impacto no deseado en la operacionsdedbajos.

1.4.1. Objetivos de un centro de datos

Los beneficios proporcionados por un centro de -damwluyen el apoyo a las
operaciones del negocio durante todo el dia, reddoi el costo total de la operacion y el
mantenimiento necesario para sostener las funcideaesegocio, y el rapido despliegue de
aplicaciones y la consolidacién de la informatitexibilidad).

Estos objetivos de negocio generan una serie @k ifitluyendo las siguientes segun
Arregoces & Portolaf:
» Continuidad del negocio.
* Aumento de la seguridad en el centro de datos.

* La aplicacion, el servidor y la consolidacion deh@o de Datos.

(%) Tecnologias de la Informacién
(°) Arregoces, Mauricio y Portolani, Maurizi@ata centers fundamentaldianapolis : Cisco Press, 2003.
Pag. 6.
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* Integracion de aplicaciones, ya sea cliente / derwy multiTIER (n-TIER), 0
servicios en la web relacionadas con los servicios.

* Consolidaciéon en el almacenamiento.

Estas iniciativas de Tl requieren un enfoque eartar la inestabilidad innecesaria si
la red de centros de datos no es lo suficientemigenible para adaptarse a los cambios

futuros. Los criterios de disefio son segin Arreg@c®ortolani®:

» Disponibilidad
» Escalabilidad
e Seguridad

* Rendimiento

* Manejabilidad

1.4.2. Instalaciones del Centro de Datos

Dado que los centros de datos tienen recursosmiataros criticos, las empresas deben
hacer acuerdos especiales para poder proporaionservicio de 24 por 7. Las instalaciones
ayudan a una alta concentracion de los recursosedé@dor e infraestructura de red. Dichas

exigencias en el servicio crean una necesidadsesidaientes areas:

» Servicios de infraestructura.- Enrutamiento, swiitghy arquitectura de
servidores.

» Servicios de Aplicaciéon.- Balanceo de carga, Se&oeket Layer (SSL) de
descarga y el almacenamiento en caché.

» Servicios de seguridad.- Filtrado e inspeccion @guptes, deteccion de

intrusos, y prevencion de ataques en la seguridad.

(°) Arregoces, Mauricio y Portolani, Maurizi@ata centers fundamentaldianapolis : Cisco Press, 2003.
Pag.6.
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e Servicios de almacenamiento.- Arquitectura, conpiGtade canal de fibra
Optica, respaldo vy archivo.
» Continuidad del negocio.- SAN extension, la sel@tcidel sitio, y la

interconexion de centros de datos.

Cuando se tiene toda la estructura fisica se peocedla instalacion de las

computadoras, las redes de area local, etc.

Para ello se necesita un disefio l6gico de redegoyr®ms, principalmente en lo que se
refiere a seguridad es por eso que se necesite digliientes intervenciofés
» Creacion de zonas desmilitarizadas (DMZ).
e Segmentacion de redes locales y creacion de l&r@éa de red: pasarelas,
encaminadoras, conmutadores, etc.
» Creacion de la red de alimentacion.

» Instalacion y configuracién de los servidores yifpacos.

Los Centros de Datos deben ofrecer primordialmenteelencia y calidad en el
servicio, todo ello es gracias a la combinaciorvaeos elementos relacionados en donde

cada uno es parte fundamental e integral para megi&r la infraestructura.

') Control en el acceso de
datos

l Requisitos de ubicacion l

. l Infraestructura interior
fisica

-
Doble acometida eléctrica, con el objetivo de mantenerun L
esquema de redundancia a nivel de energia eléctrica en — Suelosytechosfalsos. — Cerraduras electromagnéticas.
caso de fallas.
. . o Cableado de redyteléfono. - Torniquetes,
|| Alturade 2.2 metros, parasoportarla instalacion de racks ’ 4
estandar de 42 unidades.

l N - Doble cableado eléctrico. - Camaras de seguridad.

Medidas de seguridad en caso de incendio o inundacion

como: drenajes, extintores, vias de evacuacion, etc.
Generadoresy cuadros de e
] ¥ - Detectores de movimiento.

2 distribucion eléctrica.

| Aire acondicionado parala refrigeracion del equipamiento
informatico.

- Acondicionamiento de lasala

Figura 1.1: Aspectos a considerarse en las instalanes de un centro de dato¥’
1.4.3. Funciones de los Centros de Datos en la Empresa

() Harris, JasonGreen Computing and Green IT Best Practices on Régos and Industry Initiatives,
Virtualization, Power Management, Materials Reaygland Telecommuting.l. : Lulu.com, 2008.
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Los bloques de construccion de esta red de la sapreluyen:

Campus de WAN Acceso
la red privada remoto

Servidores Servidores Servidores
de Internet |l |de Extranet |l | de Intranet

Figura 1.2: Bloques de construccién de la red de empresa™

Figura 1.3: Centro de datos en una empres3

Para un entendimiento mejor del grafico se expooenséinuacion la definicién de las
principales siglas presentadas, segln Arregocesr®IlBni® y Espai&:

(®) Arregoces, Mauricio y Portolani, MauriziData centers fundamentalsdianapolis : Cisco Press, 2003.
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* SP1.- Actualizaciones de software

* VPN.- Redes virtuales privadas

 PSTN.- Public switch Telephone network (Switcheoblpd de la red
telefonica)

» AAA .- Autenticacion, Autorizacién y Contabilizaciaon

 RPMS.- Sistemas de administracion de paquetesfiigase basado en Linux

* Internet.- Es un conjunto descentralizado de redes comunicacion
interconectadas que utilizan la familia de protosofCP/IFX%)

* Intranet.- Es una red de ordenadores privados tijlimauecnologia de Internet
para compartir dentro de una organizacion parteudesistemas de informacién
y sistemas operacional&d.

» Extranet.- Es una red privada que utiliza protogae Internet, protocolos de
comunicacién y probablemente infraestructura pabtie comunicacion para
compartir de forma segura parte de la informaciGperacion propia de una
organizacion con proveedores, compradores, soci@sntes o cualquier otro
negocio u organizacion.

» Core Switch.- Estos switches proveen alta velocidada tu backbone (red
troncal hacia el internet) o puerto WAN estos s deben manejar los
paquetes tan rapido como sea posible, son el cedetuna red switchad)

» Acceso Remoto.- En redes de computadoras, accedde dina computadora a
un recurso ubicado fisicamente en otra computadarayvés de una red local o

externa (como internet)®

Los centros de datos suelen acoger a muchos comesngue apoyan a la

construccion de infraestructura, tales como loschas principales de la red o los routers del

(°) Espafia Boquera, Maria Carme3ervicios avanzados de telecomunicacibtadrid : Ediciones Diaz de
Santos, 2003.

(*%9 Huidobro, José Manuebistemas telematicosladrid : Editorial Paraninfo, 2005. Pag. 156

(*) Laudon, Kenneth y Laudon, Jaristemas de informacién gerencial: administracié ld empresa.
México D.F. : Pearson Educacion, 2004. Pag,122

(*) Ledn, Mario. Diccionario de informatica, telecomtaciones y ciencias afines: inglés-espafiol. Madri
Ediciones Diaz de Santos, 2004. Pag. 128

(*¥ Espafia Boquera, Maria Carméervicios avanzados de telecomunicaciéiadrid : Ediciones Diaz de
Santos, 2003. Pag. 215
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sector privado WAN. Los disefios del centro de datwsden incluir algunos o todos los
bloques de construccion, incluyendo algunos o tddsgipos de servidores. Cada tipo de
servidores puede ser una entidad fisica indepetedien funcion de los requerimientos del
negocio.

“Una empresa puede crear un solo centro de datosrgpartir todos
los recursos, tales como servidores, firewalls, teos; switches, y asi
sucesivamente. Otras empresas pueden requerir apadrvidores estén
fisicamente separados sin equipo compartidd.”

Las aplicaciones empresariales se centran en ulas decas de negocio principales:

» Gestion de clientes (CRM)

* Planificacidon de recursos empresariales (ERP)
» Gestion de la cadena de suministro (SCM)

» Automatizacion de la fuerza (SFA)

* Procesamiento de pedidos

« Comercio

1.5.REDES LAN

LAN o conocida como red de area local, es la camexntre varios ordenadores y
periféricos. Su aplicacion mas extendida es ladoteexion de ordenadores y estaciones de
trabajo, cada una conectada a una LAN a esto smrdea nodo; en el mismo que se puede
compartir e intercambiar recursos, datos o aplecees. “Un sistema de redes LAN conectado

asi se lo conoce como WAN.”

(** Arregoces, Mauricio y Portolani, Maurizi®ata centers fundamentaltdianapolis : Cisco Press, 2003.
Péag. 10
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El termino red local incluye tanto el hardware cosoftware aptos para interconectar

los distintos dispositivos y manipular la informaci

1.5.1. Topologia

La topologia define la estructura de una red. paltmyia se divide en dos part&¥:

» Fisica.- Es la disposicién de los cables y del medentro de estas topologias
se usa un solo cable backbone, que debe termiears&da extremo y todos los
hosts se conectan directamente a este backbonstefxlas siguientes
topologias:

o Topologia Anillo.- Conecta un host con el siguieptd Ultimo host con
el primero y se crea un anillo fisico de cable.

o Topologia Estrella.- Conecta todos los cables gwmto central. Una
topologia en estrella extendida conecta estrelidisiduales mediante la
conexion de HUBs o switches.

o Topologia Jerarquica.- Es muy similar a una estettendida. Pero este
se conecta a un computador que controla el trafecda topologia en
lugar de conectarse a los HUBs o switches.

o Topologia de Malla.- Se implementa para proporaiolza mayor
proteccion posible para evitar una interrupciéneérservicio, y cada
host tiene sus conexiones con los demas hosts.

» Logica.- Define lo que es el host para accedersarledios para enviar datos.
Los dos tipos de topologia mas conocidos son basadg transmision de
tokens.

o Topologia broadcast.- Cada host envia los demésdebsnedio de la
red. Trabajan con Ethernet en el que funcionamesrden de llegada.

o Topologia de transmisiéon de tokens.- Controla elesg a la red
mediante la transmision de un token electronicagadost de forma
secuencial. Cuando un host recibe el token, edgohiede enviar datos a

(**) Romero, Maria y Barnabacho, Julio. Redes Locaeslrid : Editorial Paraninfo, 2010.
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través de la red. Si el host no tiene ningun data pnviar, transmite el

token al siguiente host y se vuelve a repetir.

1.5.2. Modelos de Arquitectura de aplicaciones

Las aplicaciones de arquitecturas estan en coesemaiucion, adaptandose a nuevas
necesidades, y a usar nueva tecnologia. Los modedss generalizados son el cliente /
servidor y modelos de n niveles que se refiererplacaciones que utilizan elementos

funcionales del intercambio de comunicacion.

1.5.2.1. Modelo cliente / servidor y su evolucion

El clasico modelo cliente / servidor describedenanicacion entre una aplicacion y un
usuario a través del uso de un servidor y un @iel clasico cliente / servidor se compone

de lo siguiente segtin Navafft

* Un cliente de importancia es quien proporciona intexfaz grafica de usuario
(GUI) en la parte superior de una aplicacion odgida del negocio, donde se
produce algun tipo de procesamiento.

» Un servidor donde residan los otros negocios I&ico

Un cliente de importancia es una expresion que heferencia a la complejidad de la
I6gica de negocio. Un cliente importante es cuamda parte del codigo de aplicacion se
ejecuta en la computadora del cliente que tieneedponsabilidad de recuperar los datos

desde el servidor hasta la presentaciéon con ditelie

(*%) Navarro, LeandroArquitectura de aplicaciones distribuidasl. : Ediciones UPC, 2001. Pag. 139.
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El lado del servidor es un unico servidor que @geta presentacion, la aplicacion y el
cédigo de base de datos que utiliza multiples mpmEeinternos para comunicar la
informacion a través de las distintas funciones. ajglicaciones cliente / servidor todavia son

ampliamente utilizadas, sin embargo, no pueden adinfaciimente.

Figura 1.4: Interaccion de la aplicacion cliente/s@idor y n-niveles®

Los cambios mas fundamentales para los clientesogieln de un solo servidor
iniciaron cuando las aplicaciones basadas en \paleaeron por primera vez, donde las

aplicaciones son mas faciles de compatrtir.

“La migracion desde el cliente / servidor a unajaitectura basada
en la Web implica el uso de clientes no tan impuds (navegadores web),
servidores web, servidores de aplicaciones y sergglde base de datos.
La web del navegador interactia con los servidowed y servidores de
aplicaciones. Estas distintas funciones aportan senvidores ademas de la
capa de cliente ®”

*« Modelo N-niveles

El modelo cliente / servidor utiliza el cliente fteecon su propia légica empresarial y
la interfaz grafica de usuario para interactuar worservidor que proporciona la contraparte

en la l6gica de negocio y las funciones de basdaties en el mismo dispositivo fisico. El

(*") Arregoces, Mauricio y Portolani, Maurizibata centers fundamentalsidianapolis : Cisco Press, 2003.
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modelo de niveles utiliza un cliente ligero y urvegador web para acceder a los datos de
muchas maneras diferentes. El lado del servidomdelelo de n niveles se divide en distintas

areas funcionales que incluyen la web, la aplicagidos servidores de base de datos.

“El modelo de n niveles se basa en una arquitectued estandar
donde el formato y el navegador web presenta larinécion recibida
desde el servidor web. El lado del servidor en Hgudectura de la web

consiste en servidores multiples y distintos qua $ancionalmente

independientes®®

El modelo de n niveles puede ser el cliente y umider web, o el cliente, el servidor
web y un servidor de aplicaciones; o el clientebwaplicaciones y servidores de bases de
datos. Este modelo es mas escalable y manejablengue es mas complejo que el clasico
cliente / servidor, permite entornos de aplicackopara evolucionar hacia ambientes de

computacién distribuida.

Web and
Other Servers

Figura 1.5: Modelo de n-nivele&”

“Este proceso implica que la parte con una intertesada en Web
puede hacer frente a los usuarios que interactimm una capa media de
aplicaciones que obtiene datos de los sistemakefirid®

(*¥ Stair, Ralp y Reynolds, Georgerincipios de sistemas de informacién: enfoque adstrativo. México
D.F. : Cengage Learning Editores, 2000. Pag. 25

(*) Espafia Boquera, Maria Carméervicios avanzados de telecomunicaciétadrid : Ediciones Diaz de
Santos, 2003. Pag. 35.
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1.6. ARQUITECTURA MULTICAPA DE APLICACIONES PARA EL MEDI O
AMBIENTE

La arquitectura multicapa se refiere a los ser@date centros de datos que soportan
las aplicaciones y proporcionan una separacioncdogi fisica entre las funciones de

aplicacion diferentes, tales como web, aplicacignieases de datos (modelo de n-TIER).

La arquitectura de red es entonces dictada poetpssitos de las aplicaciones en uso y
su disponibilidad especificas, escalabilidad y sdgd y las metas de gestion. Para cada lado
del servidor de nivel, hay una asignacién uno a ainma red de segmento que soporta la
funcion de aplicacion especifica y sus necesidabDebido a que los segmentos de red
resultante estan estrechamente alineados con liaacignes por niveles, son descritos en

referencia a los niveles de aplicacion diferentes.

_ “:n;;l;-.ﬁ:;;;“ > Access Layer
e -
.‘ n—ﬁers J l:iebnrﬂm Eegment;

Figura 1.6: Segmento de red de multinivéf’

El nivel del servidor Web se asigna al segmentotfemd del usuario, y a la logica del
segmento de aplicacion, y el nivel de base de dados el segmento back-end. Todos los
segmentos tienen un apoyo de servidores que conéxtagapa de acceso, que en una
arquitectura de varios niveles son el acceso aetiifes interruptores de apoyo a las funciones
de servidores distintos.

1.7.SERVICIOS DE CENTRO DE DATOS
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En esta seccién se presenta una vision gener&bsdservicios soportados por la
arquitectura del centro de datos relacionados adadnologia y las caracteristicas para cada
servicio. Los mismos dentro de la red mejoran cadacuna de las areas de servicio
funcionales. Las siguientes secciones se preseatimarea de servicio y sus caracteristicas

asociadas.

Data Center Security

Storage IP Infrastructure
Infrastructure

Figura 1.7: Servicios de un centro de datd¥

Los servicios en el centro de datos no solo esf@acionados entre si sino también, en
algunos casos, dependen unos de otros. El periedonwkstigacion y servicios de
infraestructura de almacenamiento son los pilaeegodios los demas servicios, ya que
proporcionan la base fundamental de cualquier rgubrylo tanto de cualquier servicio.
Después de que la infraestructura esté en su Ipgade construir grupos de servidores para
soportar los entornos de aplicacion. Estos amlsgnieden ser tecnologia optimizada de red

gue utiliza, de ahi el nombre de servicios de api@n.

“La seguridad es un servicio que se espera paraoapchar las
caracteristicas de seguridad en los dispositivogate que soporta todos
los otros servicios, ademas de utilizar tecnologgéaseguridad especifica.
Por ultimo, la continuidad de la infraestructura Ideegocio, como un
servicio dirigido para lograr el mas alto nivel dedundancia posible®%

1.7.1. Descripcion General de la Arquitectura de un Data €nter

(*®® Royer, Jean-MarcSeguridad en la informatica de empresa: riesgosersamas, prevencion y soluciones.
Barcelona : Ediciones ENI, 2004. Pag. 35
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Se va a tomar como ejemplo el modelo unifilar ulbicegn el anexo 1 de un Data
Center con redundancia de 2N. En donde se eneuentriformado por los siguientes

elementos segf?:

 Generador
e« Camara de transformacion

« Tablero de distribucion

e ATS
e UPS
« Rack

* Rectificadores
* Bypass

* Fuentes
1.7.1.1. Céamara de transformacion

La camara de transformacion permite tomar la eaatgiafuera para ser transformada
y ser utilizada por todos los elementos que formarie del centro de datos, también se
colocara un medidor a la salida del mismo para lguempresa medidora de luz lea el

consumo total y no tenga que entrar a las instatasi

N T

P

»>

Figura 1.8: Camara de transformacion®

(* Arregoces, Mauricio y Portolani, Maurizibata centers fundamentalsidianapolis : Cisco Press, 2003.
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Generador- Un generador eléctrico es un dispositivo cagamdntener una diferencia
de potencial eléctrico entre dos de sus puntosjaliios polos, terminales o bornes. Los
generadores eléctricos son maquinas destinadastnaasformar la energia mecéanica en
eléctrica. Esta transformacion se consigue porctada de un campo magnético sobre los
conductores eléctricos colocados sobre una armgdersominada también estator). Un
generador eléctrico de una fase genera una careéttrica alterna (cambia periddicamente

de sentido), haciendo girar un iman permanenteaaiaina bobina.

Figura 1.9: Generadof®

1.7.1.2. Switch de Bypass

Un interruptor de bypass es un dispositivo de hardvgue proporciona un puerto de
acceso a prueba de fallos para un aparato de meEmitn linea, como un sistema de
prevencion de intrusiones, servidor de seguridadimizacion WAN del dispositivo o

sistema de gestion unificada de amenazas.

El interruptor de bypass elimina el punto de fakaforma automatica ya que permite

mediante via manual cambiar si existe falla enitagra ramificacion de alimentacion.

Figura 1.10: Switch de Bypas¥’

1.7.1.3. Tablero de Distribucion.
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Un Tablero de Distribucién es un panel grandeencilo, que posee una estructura o
conjunto de paneles donde se montan, ya sea [fr@ne&, por la parte posterior o en ambos
lados, desconectadores, dispositivos de prote@udtra sobrecorriente y otras protecciones,
barras conductores de conexion comdn y usualmemtgumentos. Los tableros de
distribucion de fuerza son accesibles generalmpotda parte frontal y la posterior, y no
estan previstos para ser instalados dentro de efakin

Figura 1.11: Tablero de Distribucién®

1.7.1.4. ATS

Los switch de transferencia automatica monitoxarstantemente las condiciones del
sistema y realizan la transferencia de carga pamaiprle una respuesta rapida a la fuente de

energia de respaldo.
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Figura 1.12: ATS™H

1.7.1.5. Tablero de Alimentacién

La alimentacion se da a través de grandes juegdsaas que transportan energia
eléctrica asegurando la distribucion de corriemteel interior de los tableros. Cada tablero
esta equipado con dos tipos de juego de barrago jde barras principal, juego de barras de
distribucion. Estos juegos de barras se fijan stdomstructura de los de soportes aislantes
estandar. Las barras principales pueden ubicaise da parte superior o inferior de la
columna y segun la corriente nominal y la corrieadenisible de corta duracién, puede ser
simple o doble juego.

Figura 1.13: Tablero de alimentacién’
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1.7.1.6. Aire Acondicionado

La sala dentro de un Centro de Datos requiere deistema de aire acondicionado
capaz de mantener la temperatura necesaria erbérgm El sistema de aire acondicionado
en la sala debe ser dedicado, totalmente indepdrdige cualquier otro sistema de
refrigeracion del edificio, no debe tener ambientmsnpartidos con otras oficinas,
laboratorios etc. Debe tener capacidad de filteaxfriar, calentar, humidificar y des
humidificar el aire, montado de tal forma que sempaz de producir vibraciones en sala.
También los armarios y bastidores estan dispuestas patron alternativo, con frentes de

armarios/bastidores uno al otro en una fila pagargpasillos de aire "caliente" y "frio".

Figura 1.14: Aire acondicionado

1.7.1.7. UPS (Suplemento de energia ininterrumpida)

Un UPS es una fuente de suministro eléctrico qeegana bateria con el fin de seguir
dando energia a un dispositivo en el caso de ugeidn eléctrica. Los UPS son llamados en
espafiol SAl (Sistema de alimentacion ininterrumpid@PS significa en inglés

Uninterruptible Power Supply.

Los UPS suelen conectarse a la alimentacion deolagputadoras, permitiendo usarlas

varios minutos en el caso de que se produzca ue eb#ctrico. Algunos UPS también
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ofrecen aplicaciones que se encargan de realizaiosi procedimientos automaticamente

para los casos en que el usuario no esté y seet@ieninistro eléctrico.

Figura 1.15: ups¥

1.7.1.8. Transformador de aislamiento

Se utiliza principalmente como medida de proteccién equipos que trabajan
directamente con la tension de red. También pavplacsefiales procedentes de sensores
lejanos o también si se necesita tensiones flatanttre si.

Figura 1.16: Transformador de aislamientd"!
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1.7.1.9. Sts Liebert

La RDC permite borrar paneles de puerta, insertex imspeccion visual de los
interruptores sin abrir el gabinete. Permite laexidn de los cuadros de las diferentes
entradas. Posee paneles ajustables para que sedacilagompensar el arrastrar un

interruptor.

Figura 1.17: Sts Liebert™

1.7.1.10. Rectificadores

Los rectificadores son de tecnologia modular redotedl con panel de control
integrado, tecnologia de cambio caliente de unaompgtencia y eficiencia, con modulos
24/48 V de 400W-72 KW que permiten cubrir un ampdingo de aplicaciones.

Figura 1.18: Rectificadores™

1.7.1.11. Banco de Baterias
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Un banco de baterias en un gran centro de datagijligado para mantener el poder
hasta que los generadores diesel puedan iniciar.

Figura 1.19: Banco de bateria¥!

1.7.1.12. PDU (Unidad de distribucion de potencia)

Comunmente abreviado como PDU es un dispositivo djg&ibuye la energia
eléctrica. Las grandes industrias utilizan par@taa de alto voltaje y corriente y reducirlo a
niveles mas comunes vy utiles, por ejemplo, de 3@@2monofasica de 120V 15A mdltiples
0 120V 20A.

1.7.1.13. Rack
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Los servidores en un principio se basaban en umstre@cion tipo torre que era lo mas
comun pero, durante los ultimos afios, los serviddeemontaje en rack se han hecho muy
populares gracias a que ofrecen una mayor capacdaddministracion, consolidacion,
seguridad, ampliacion y modularidad, contribuyendsi a reducir el coste de la

implementacion de los servidores.

Figura 1.21: Rackl¥

La red que se muestra en el Anexeslde redundancia 2N es decir que las conexiones
gue se tienen en el lado A poseeran un respaléb lado B en el caso de que exista alguna
falla o pérdida de electricidad. En primera instase tiene una camara de transformacion de
corriente y de voltaje que permitira que sea atile por cada uno de los componentes del
centro de datos, ademas tendra una salida a udongadira observar el consumo de todo el

centro de datos sin necesidad de que entren askadaciones.

Se tiene también un generador eléctrico que peémifue exista energia eléctrica
constantemente y de esta manera que no existand@erde informacion, entre la
redundancia de generadores existe un switch desbypenual para poder controlar el
funcionamiento de cualquiera de los dos lados, fmrendo en cuenta que el rendimiento de
cada generador debe ser menor al 50 % de uso ysi tjaga a fallar cualquiera de los dos

lados él un generador debe dar soporte a los dos.la
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Los ATS (Switch de automatica transferencia) seuenitan haciendo redundancia a
los dos extremos de alimentacion de energia y perque en el momento de un corte

escoger cualquiera de los dos extremos para bratidaentacion al resto del proceso.

El ATS alimenta a los UPS (Suplemento de energigeimumpido) que en el momento
de un corte de energia permitird unos minutos pzabizar ajustes y que no se pierda las
conexiones de los equipos, y al aire acondiciortpgoes de vital importancia para la vida
util de los equipos debido a que estos al estaajgado y manipulando informacion generan
calor que puede ser dafiino si no esta en un ambéelgicuado, estos deben encontrarse en

lugares especificos y dependiendo de la norma @ndae encuentre el Data Center.

De la salida del ATS existe un punto de conexiooiehéos rectificadores que me
permitirdn transformar la energia alterna en emergontinua, también posee un

almacenamiento en los bancos de las fuentes pasgz@hamiento de energia.

Todas estas conexiones sirven para dar soporteal@rantacion y el soporte de los
racks que poseen en su interior servidores switghezpiipos para realizar las conexiones a
internet, o simplemente para servir como Housing lae equipos de las empresas,

dependiendo de los diferentes servicios que beh&ata Center entre ellos $6h

* Housing.- Consiste en vender o alquilar un espfisico de un centro de datos
para que el cliente coloque ahi su propio ordenadarempresa le da la
corriente y la conexion a Internet.

» Hosting.- Es el servicio que provee a los usuat®d$nternet un sistema para
poder almacenar informacion, imagenes, video, tuoiea contenido accesible
via web. Es una analogia de "hospedaje” donde cmpaoun lugar especifico,
en este caso la analogia alojamiento web, se eeéiefugar que ocupa una

pagina web, sitio web, sistema, correo electronarghivos etc. en internet

(**) Huidobro, José Manuesistemas telematicolsladrid : Editorial Paraninfo, 2005. Pag. 65
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especificamente en un servidor que por lo general hospeda varias
aplicaciones o paginas web.

* Backup.- Es un respaldo de seguridad en cuantdoamacion se refiere o
también es conocido como el proceso de copiar tfin de tener duplicados
adicionales y se puedan utilizar para restauraoriginal después de una
eventual pérdida de datos.

e Storage and Monitoring.- Es la accion de guardaun@ntos o informacién en
formatos Opticos o electromagnéticos en un ordanadoobstante, esta accion
dentro de las empresas implica una mayor respditsabde seguridad debido
al valor de lo que se almacena, realizando un m@utde la informacion.

» Security Managed Service.- Son servicios de redsetpuridad que se ah
subcontratado a un proveedor de servicios queogest la seguridad que una
organizacion necesita.

« BCP (Business Control Process).- Permite realizeestldio de procesos,
disefios, diagramas de flujo y control, para lasresgs que requieran asesoria
en sus negocios.

» Qutsourcing.- Su principal objetivo es que la ersgreeduzca gastos directos,
basados en la subcontratacion de servicios quéeatan la actividad principal

de la empresa.

1.7.2. Niveles de potencia de los equipos

El Sistema eléctrico de energia normal para equgdmde soporte ambiental y de
servicios, debe tener energia eléctrica necesatia glimentar toda esta maquinaria de

soporte y se debe considerar un sistema eléctekedificio que pueda manejar la siguiente

carga:
CAMARA DE TRANSFORMACION 500 Kva
GENERADOR 551.6 Kva
ATS 400A - 480 V
UPS 75 Kva
TRANSFORMADOR DE AISLAMIENTO 75 Kva
AIRE ACONDICIONADO 75 Kva
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SISTEMA DE ILUMINACION 13 Kva

TOMAS NORMALES 10 Kva
BATERIAS 54.4 Vdc
MODULOS RECTIFICADORES 3x400 V /50 Hz
SERVICIO DE UPS DE OFICINAS 6 Kva

Tabla 1.1: Niveles de potencia de los equipbs

Se debe aclarar que esta podria llegar a ser kcidagl eléctrica necesaria para un
centro de datos proyectado que a futuro lleguendener hasta 40 racks de equipamiento
con un consumo promedio por rack de 2 KW y aregacahtes de oficinas administrativas y

de gestion.

Se debe considerar una potencia que pueda tenereaimiento futuro y tomar en
cuenta los limites de la capacidad del equipamiga&suministra energia eléctrica regulada
total, necesaria para abastecer la demanda dglamiginto de Tecnologia Informatica del
Nuevo Centro de Computo.

Este equipamiento de soporte debera ser, indepgadie su configuracion, altamente
confiable y que garantice una operacion eléctriegusa e ininterrumpida sin cortes de
energia en todo el proceso, desde la generacidnateade transformacion y generador)
pasando por el acondicionamiento o sistemas UP&dsindantes, hasta llegar a la
distribucion misma de energia en el punto Ultimo amexion del equipamiento de

Tecnologia Informatica.

1.7.3. Disipacion de potencia

Todos los equipos eléctricos producen calor que del extraido para evitar que la
temperatura de los equipos se eleve a nivel inabkptLa mayoria de los equipos de IT
(tecnologia informatica) otros equipos instaladoesie centro de datos son refrigerados por

aire. Para dimensionar un sistema de refrigeraggbnecesario primero conocer la cantidad
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de calor producido por los equipos contenidos easpacio cerrado, y el calor producido por

las restantes fuentes térmicas tipicas.

Para la medicidon de la energia térmica producidiebe tomar en cuenta que:

“El calor es energia y se expresa comunmente coifrid, Boneladas
o calorias. Las medidas comunes de régimen de ntngnica producida
son BTU por hora, toneladas por dia. Todas ellasdms utilizarse para
expresar capacidades de potencia o refrigeracitn.”

Sin embargo existe una tendencia mundial entreiganizaciones de definicion de
estandares a pasar todas las medidas de capaeiqadeancia y refrigeracion a un estandar

comun, el watt.

“Los términos arcaicos de BTU y toneladas quedafiaera de uso
con el transcurso del tiempo (el termino de todaeta se refiere a la
capacidad de enfriamiento del hielo). Por tal razée trataran las
capacidades de refrigeracion y potencia en watisuge del watt como
estandar comun es fortuito dado que simplificarabdjo asociado con el
disefio de distintos centros de daté&”
En algunos centros de datos todavia se sigue aradimacon BTU y toneladas es por eso

gue se debe tomar en cuenta el siguiente cuadrornlersion:

DADO UN VALOR EN: MULTIPLICAR POR: PARA OBTENER:
BTU por hora 0.293 Vatios

Vatios 3.41 BTU por hora
Toneladas 3.530 Vatios

Vatios 0.000283 Toneladas

Tabla 1.2: Calculo de los requisitos totales de néfieracion para centro de datos?”

(*® APC. Célculo de los requisitos totales de refag®n para centro de datdslectroMagazine[En linea]
2007. [Citado el: 12 de Septiembre de 2011]
http://www.electromagazine.com.uy/anteriores/nur@Bfdatacenter25.htm

(** 1dem 23
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La energia transmitida por los equipos de compataai otros equipos de tecnologia
informatica a través de la linea de datos es iifgignte. Por lo tanto practicamente toda la
energia consumida de la linea de alimentacion Céosgierte en calor. Este hecho permite
gue la energia térmica producida por los equiposi eea igual al consumo de energia en
watts. La energia térmica producida simplementdgaal a la entrada de energia (la
excepcion a esta regla es se presenta a los rager¥olP, ya que en estos dispositivos
hasta el 30% de energia consumida por el dispogitiede ser transmitidas a los terminales
remotos, de forma tal que su carga técnica puedenseor que la energia eléctrica que

consumen)

1.7.3.1. Determinacion de la energia térmica producida por o sistema

completo

La energia térmica total producida por un sistesia suma de las generacion térmicas
de los componentes el sistema completo incluyedpspos de IT mas otros elementos tales
como UPS, distribucion de energia, unidades de awoendicionado, iluminacion y
eventualmente personas. Afortunadamente los regsnda energia térmica producida de
estos elementos pueden ser determinados faciimapteando reglas simples y
estandarizadas.

“La energia térmica producida de las UPS y de listesnas de
distribucion de energia consta de una pérdida fijlauna pérdida
proporcional a la energia operativa. Existe bastaniniformidad con
respecto a estas pérdidas entre las distintas asaycmodelos de equipos
de forma tal que pueden calcularse de manera aprada con poco
margen de error.®>

Las cifras relativas a la iluminacion y las persorambién pueden estimarse sin
inconvenientes utilizando valores estandar. Laalimformacion necesaria para determinar la

carga de refrigeracion para el sistema completausos pocos valores disponibles en forma

(*® APC. Célculo de los requisitos totales de refag®n para centro de datd&lectroMagazine[En linea]
2007. [Citado el: 12 de Septiembre de 2011]
http://www.electromagazine.com.uy/anteriores/nur@Bfdatacenter25.htm
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inmediata, tal como el espacio ocupado en metradrados y la energia eléctrica nominal

del sistema.

Las unidades de aire acondicionado con sus veotdady compresores, crean una
cantidad significativa de calor. Este calor esaty al exterior y no crea carga térmica
dentro del centro de datos. Sin embargo, le rdsiemcia al sistema de aire acondicionado y
normalmente se toma en consideracion cuando sensioma el sistema de aire

acondicionado.

Es posible realizar un andlisis térmico detallatliicando datos de disipacioén térmica
para cada elemento del centro de datos; pero ilaaesbdn rapida basada en reglas simples
brinda resultados que se encuentran dentro delemadg error tipico del analisis mas
complicado. Asimismo, la estimacion rapida brinalaéntaja de que puede ser realizada por

cualquier persona sin conocimientos o capacitaesfecializados.

Mediante el siguiente cuadro se puede dar el calépido de la carga térmica. A partir
de la misma, es posible determinar la energia t@rtotal producida en un centro de datos en
forma rapida y confiable.

CALCULO DE LA SUBTOTAL DE
ITEM DATOS ENERGIA TERMICA ENERGIA
REQUERIDOS PRODUCIDA TERMICA
PRODUCIDA
Equipos IT Potencia total de Jdgual a la potencia total de---------- watts
carga IT (en watts) la carga de IT (en watts)
UPS con| Potencia nominal del(0.04 x potencia del----------- waltts
bateria sistema de UPS (ersistema de UPS) + (0.06x
watts) potencia de la carga de IT))
Distribuciéon | Potencia nominal del(0.02 x potencia del----------- watts
de energia sistema de UPS (ersistema de UPS) + (0.02x
watts) potencia de la carga de IT))
lluminacién Espacio ocupado e1R1,53 por espacio ocupade---------- waltts
metros cuadrados en metros cuadrados
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Personas Cantidad méaxima |dE0O x cantidad de personas  ----------- waltts
personas en el centfo
de datos
Total Subtotales anteriores Suma de los subtotalgs--de------ waltts
la energia térmica
producida

Tabla 1.3: Calculo de energia térmica producida ean centro de datos o en una sala de gestion de rede
(Al

Se debe colocar en la columna de Datos Requendoslores de los equipos que da al
medirlos, una vez realizados los célculos de eadggmica se colocan los resultados en la

columna del subtotal, y se suma todos para obtereenergia térmica total.

En definicién de datos la potencia total de la aasg coloca en IT watts, se suma los
consumos de todos los equipos, mientras que lagataominal del sistema de energia es la
del sistema de UPS, si se utiliza sistema redurddat UPS (Sistema de alimentacion

ininterrumpida) no se debe colocar dos veces.

Se describe la energia térmica producida de uenssstipico. Se utiliza como ejemplo
un centro de datos de 465 metros cuadrados, cok\V®Sominales, con 150 racks y con una
cantidad maxima de 20 personas. En el ejemploade pel supuesto de que la carga del
centro de datos (los equipos IT) alcanza el 30%admotencia del sistema de UPS, lo que

resulta tipico en la mayoria de los datacenters.

La carga total de IT del centro de datos, en esde,cseria del 30% de 250 kW, o sea
75 kW. En estas condiciones, de la hoja de trabajerior se encuentra que la energia
térmica producida (disipada) total del centro dmslas 108 kW, o aproximadamente un 50%
mas que la carga de IT.

En este ejemplo tipico, la contribucion relativalde diferentes tipos de elementos
instalados en el centro de datos respecto de tgianérmica producida total se ilustra en la

figura siguiente:
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0,

2% 6% m PERSONAS

= DISTRIBUCION DE
ENERGIA
ILUMINACION

mUPS

B CARGASIT

Figura 1.22: Contribucién relativa a la energia témica producida en un Centro de Datos tipic&"

Se debe notar que las contribuciones a la eneégmica producida de los UPS
(Sistema de alimentacion ininterrumpida) y la distcion de energia se ven aumentadas por
el hecho de que el sistema esta operando a sokeked0% de su capacidad ya que si este
trabajar en su totalidad, se veria también increéadenla eficiencia de los sistemas de
energia y disminuirian las contribuciones de emetgimica producida del sistema. La
pérdida significativa de eficiencia se ve demostragn un costo real del

sobredimensionamiento de un sistema.

1.8. ANALISIS DE RIESGOS

Antes de realizar un analisis profundo primero elgedtener en claro que es el término
“riesgo” es todo aquello que ponga en duda laadpd de poder cumplir con los objetivos
del negocio. Se puede decir que todo aquello guesrmmmnfiable y gobernable, constituye un

riesgo.

Al trabajar en un Centro de Datos y brindar seogcinformaticos la seguridad
tecnoldgica, no es el Unico riesgo existente, e®po que se debe tomar en cuenta 3 distintos

tipos para cada rama del servicio que se brinda:
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* Riesgos Operativos,
* Riesgos Financieros,

* Riesgos de Cumplimiento

1.8.1. Riesgos operativos:

Los riesgos operativos a su vez pueden ser intagoe de dos maneras. La primera al
riesgo de la mano de obra de las personas intgregternas dentro del centro de datos, y el

segundo al riesgo operativo netamente de los esjuipo

1.8.1.1. Riesgo Operativo Mano de Obra

Un analisis de riesgo es una exanimacion de cada tarealizar en el sitio de trabajo
gue puede causar dafio o lesion a los trabajadonesray lo cual se necesita tener las
precauciones para prevenir accidentes. Los tratwgadnternos y externos tienen derecho a
ser protegidos contra una lesién que haya sidoogemla por fallas en las medidas razonables

de control. Se debe recordar que los costos deelpsos se incrementan al ser demandados.

Para realizar un analisis de riesgos en el lugaratajo se debe seguir los 5 pasos

siguiente$®

1.- Identificar los peligros

2.- Decidir quién puede ser dafiado y como

3.- Evaluar los riesgos y decidir las precauciones
4.- Registrar los hallazgos e implementarlos

5.- Revisar el analisis y poner al dia si es negtesa

(*®) Royer, Jean-MarcSeguridad en la informatica de empresa: riesgosersamas, prevencion y soluciones.
Barcelona : Ediciones ENI, 2004.
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En ninguna empresa se debe expandir el procesagyaqgchas veces los riesgos son

conocidos y las medidas de control son facilesptieaa.

Cuando piense acerca de un analisis de riesgabsecdnsiderar:
e Un peligro es cualquier cosa que pueda causar dal&s, como, quimicos ,
eléctricos, trabajos en alturas, etc.
» El riesgo alto o bajo de que alguien pueda serdia@através de cualquier
peligro, debe estar siempre junto con la indica@éncuan serio este dafio

puede ser, y la solucién al mismo.

PASO 1. Identificar los peligros

Primero se debe inspeccionar el lugar donde sedesarrollar el trabajo y las tareas
gue pueden causar dafo, aparte de esto se deldan dwblos empleados o representantes
para tener advertido de lo que puede suceder. &depgambién tener peligros y dafos a la
salud que pueden suceder a largo plazo ejemplos altveles de ruido, 6 exposicion a

substancias peligrosas

PASO 2: Decidir que podria ser dafiado y como.

Para cada peligro se debe manejar el tipo de wsgae puede ser afectado y esto
ayudara a manejar el riesgo de mejor manera. Akyurebajadores tienen particulares
requerimientos, ejemplo: trabajadores nuevos ynésgegente con capacidades reducidas
podrian estar en particular riesgo. Se debe tenacipal cuidado con el personal de
limpieza, visitantes, contratistas personal de prantiento etc. Quienes podrian no estar en
el lugar de trabajo todo el tiempo, que es el gasoordial de un centro de datos donde los

clientes visitan todo el tiempo las instalaciones.
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PASO 3: Evaluar los riesgos y decidir por las preagiones

Teniendo anotado los peligros, entonces se dehdidgué hacer acerca de ellos. Las
leyes requieren que los representantes legalea dmpresa protejan a los trabajadores. Es
mejor llevar a la par el analisis junto a mejonasas practicas, y estas se pueden consultar en

los institutos o asociaciones de seguridad.

PASO 4: Registre sus hallazgos e impleméntelos

En el momento en el que ponga en practica losteetad de analisis de riesgos se hara
la diferencia de que se preocupa por la gente qmja en ese medio. Es importante

compartir y escribir los hallazgos y compartirlona personal.

El andlisis no tiene que ser perfecto pero debamepiado y suficiente, y es necesario

mostrar que:

e Una apropiada revisién se ha hecho

* Se investigd quienes podrian verse afectado

» Se evaluaron todos los peligros significativosigedo en cuenta el nimero de
personas que podrian ser involucradas

» Las precauciones son razonables y el riesgo rerteaasiibajo

» Se involucro6 a todo el personal y/o sus represezgam el proceso

PASO 5: Revisar el andlisis de riesgos y realizamna actualizacion si es necesaria
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Algunos lugares de trabajo no se modifican coreaippo, mas tarde 6 mas temprano se
traeran nuevos equipos, substancias y procedinsieante podrian generar nuevos peligros,

etc. Esto, hace necesario, por lo tanto, revisavamente.

Cada afio, formalmente se debe revisar donde estéaimel analisis, para asegurarse
la mejora continua. Ha habido cambios? Hay alguepnma que todavia es necesario hacer?
Tienen los trabajadores identificado un problemaénd usted aprendido todo sobre
accidentes?

PASO 1

Identificar
peligros

PASO 2
Ver que puede

PASO 5

Realizar

o ser dafiado
actualizaciones J

como

/ ANALISIS
DE
RIESGOS

ANy ) £

Ver |
investigaciones Ji
e implementar Jj

PASO 3

Evaluar riesgos
y precauciones

Figura 1.23: Pasos para identificar un analisis déesgo.”
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1.8.1.2. Riesgo Operativo Tecnoldgico:

Para este analisis los activos informaticos somerables a amenazas expuestas en
distintos lugares asi como la probabilidad de @naia y el impacto que puede producir la
pérdida de los mismos y de esta manera determasacdntroladores adecuados para su

proteccion.

Para poder tener un mejor control se debe segusifpientes pas6s:

Identificacion de los activos.

Identificacion de los requisitos legales y de némoaue son relevantes para la

identificacion de los activos.

» Valoracién de los activos identificados.

» Teniendo en cuenta los requisitos legales ideatibs de negocios y el impacto de
una pérdida de confidencialidad, integridad y dmsipitidad.

» |dentificacion de las amenazas y vulnerabilidadeportantes para los activos
identificados.

» Evaluacién del riesgo, de las amenazas y las \alhiletades a ocurrir.

» Célculo del riesgo.

» Evaluacién de los riesgos frente a una escalaedgaipreestablecido.

Una vez realizado el analisis se debe identifiagardcciones con respecto a los riesgos.

Las acciones que se pueden tomar en casos gersmales

» Controlar el riesgo.- Fortalecer los controles texites y/o agregar nuevos controles.

» Eliminar el riesgo.- Eliminar el activo relacionagiaon ello se elimina el riesgo.

» Compartir el riesgo.- Mediante acuerdos contraesiplarte del riesgo se traspasa a
un tercero.

- Aceptar el riesgo.- Se determina que el nivel gmsicion es adecuado y por lo tanto

se acepta.

(*") Stair, Ralp y Reynolds, Georgerincipios de sistemas de informacion: enfoque adstrativo. México
D.F. : Cengage Learning Editores, 2000.
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Por otro lado en cuanto a seguridad informética eshcebido que para proteger los
activos informaticos, ser debe tomar en cuentaitpsentes punt&:

* Lainformaciéon contenida

Es uno de los elementos mas importantes dentrondeorganizacion. La seguridad
informatica debe estar administrada por gente qamipule la red es decir administradores y
supervisores, evitando que usuarios externos yutarizados puedan acceder a ella sin

autorizacion.

De lo contrario toda organizacion correria riesgo glie sea utilizada de manera
inadecuada y tomar ventajas de la misma. Otra duande la seguridad informatica en esta
area es la de asegurar el acceso a la informacidéal enomento oportuno, incluyendo
respaldos de la misma en caso de que esta sufos dafiérdida producto de accidentes,

atentados o desastres.

» Lainfraestructura computacional

La infraestructura computacional y mas en un Dant€ es de vital importancia ya
gue ayuda a gestionar y almacenar la informacioes por eso que se debe velar que los
equipos tengan un buen funcionamiento y tenganal@spen caso de dafos, incendios,
desastres naturales o robos.

En seguridad informatica se debe establecer noguasminimicen los riesgos a la
informacion o infraestructura informatica. Estasrnmas deberan incluir todo tipo de

prevencion para manipulacion y manejo de equip@sa $le gran ayuda que incluyan

(*® Royer, Jean-MarcSeguridad en la informatica de empresa: riesgosersamas, prevencién y soluciones.
Barcelona : Ediciones ENI, 2004
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horarios de funcionamiento, restricciones a ciettagmres, autorizaciones, denegaciones,
perfiles de usuario, planes de emergencia, pratsgotodo lo necesario que permita un buen
nivel de seguridad informética y de esta maneraisamizara el impacto en el desempefio de
los funcionarios y de la organizacion en generabmo principal contribuyente al uso de

programas realizados por programadores.

1.8.1.3. Riesgo de Cumplimiento y Eficiencia

El cumplimiento permite determinar en qué cantidad pueden depositar confianza

para los controles internos.

Se entiende por desviacién de cumplimiento a tadoguimiento que de acuerdo con
las normas establecidas debe efectuarse y no cgiaf®or ejemplo puede existir entonces
gue algun proceso este mal hecho o no se hayaaaaliel mismo que debe estar bajo la
supervision de un encargado pero existiran ocasi@meque a pesar de que haya gente
revisando los procesos que se realicen de la meoera habra ocasiones en las cuales el
tiempo de entrega del producto no se realice éirrapo esperado o con las expectativas del

cliente.

Estos desvios se producen por distintas razonesadlds se tienen:

* Errores humanos
» Cambio de personal y falta de familiaridad del nasm

* Fluctuaciones temporales en el volumen de transaesi
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1.9.MATRIZ DE RIESGOS:

RIESGO

DESCRIPCION DE RIESGO

CONTROLES EXISTENTES

AFECTACION DEL EQUILIBRIO ECONOMICO

Riesgo Operativo Mano de Obra

Estudio de Mercado ineficiente.

Realizar un formato de
elaboraciény
justificacion ede
proyectos.

No Afecta.

Falta de seguridad en ingreso a
instalaciones.

Se debe colocar un
acceso personalizado a
las instalaciones, a
traves de sistemas
biometricos o por
medio de lectores de
tarjetas.

No Afecta.

Proteccion en mano de obra
ante crecimiento en
infraestructura.

Las instalaciones ante
un crecimiento en
infraestructura se la
realiza atravez de
tecnicos y de personal
con conocimientos no
tan profundos es por
eso que necesitala
supervision de los
Ingenieros encargados.

No Afecta.

Control en ingreso a salas con

acceso a personal determinado.

Tener un listado de las
personas que
necesitaran tener
contacto con los
equipos, y asi tener una
hoja de control de las
personas que ingresan a
las instalaciones.

No Afecta.

Precaucion con las personas de
limpieza.

@

Como en todo lugar de
trabajo se debe tener
un mantenimiento de
limpieza pero se debe
capacitar a als personas
que lo vayan arealizar
ya que muchos no
tendran conocimiento
del impacto que
produce el desconectar
un cable.

Afecta.

Detallar el tipo de objetos
permitidos para el ingreso a la
sala de operaciones.

Muchas personas
pueden ingresar con
alimentos con joyas que
pueden ser buenos
conductores de energia,
incluso con celulares
que pueden interferir
en las senales que se
manda.

No Afecta.

Para el acceso tener una
vestimenta adecuada.

Procuraringresar con
ropa comoda que no
enga probabilidades de
quedarse enganchada,
procurar ir con zapatos
comodos que tengan
buena adherencia al
piso.

No Afecta.
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Riesgo Operativo Tecnoldgico

El poder tener acceso a nuestra
red y realizar [lamadas.

En este tiempo los
fraudes se dan todo el
tiempo y es por eso que
uno debe tener
seguridades para
controlarlasaliday
entrada de Ilamadas ya
que en tan solo unos
dias y con pocas
protecciones podemos
ser victimas de fraude y
de ser salida para
llamadas al exterior a
travez de nuestra red

Afecta.

Infiltrarse a traves de otros
servidores para poder tener
acceso a nuestra informacion.

En este tiempo los
fraudes se dan todo el
tiempo y es por eso que
uno debe tener
demasiadas seguridades
para poder tener salida
hacia el internet como
son los firewall, ya que
un acceso a una pagina
puede permitir el
acceso a nuestra red.

Afecta.

El tiempo de vida util de los
equipos.

Todos los equipos
tienen unavida util de
produccién pero sin
embargo el
mantenimiento ayuda a
su funcionamiento,
debemos ser precabidos
ante las senales de
funcionamiento que
pueden presentar, en
algunos casos pueden
ser muy lentos que
podrian llegar a causar
perdida de informacion,
o ser atacados con virus.

Afecta.

Tener respaldos de
configuraciones en caso de
perdidas.

En el momento que un
equipo fallaoenuna
catastrofe ambiental,
los quipos pueden dejar
de llegar a funcionar sin
poder tener acceso a
sacar respaldos, es por
eso que es necesario
tener un historico de los
cambios en una
configuracion.

Afecta.
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Permitir que nuestras redes no
entren en conflicto con otras
redes.

Cuando una empresa en
anivel globalizado o en
el caso de ambiente
tecnologico nuestra red
puede tener conexiones
en anillos para brindar
servicio y redundancia
en los equipos es por
eso que es necesario
verificar las redes de los
equipos en donde se va
requerir el apoyo para
poder tener un acceso
global.

No Afecta.

Riesgo de Cumplimiento y Eficiencial| Cumplimiento de contrato.

En el momento de
firmar el contrato se
debe fijar unafecha
esto

Afecta.

Servicio de asesoria ante
problemas que presenten los
usuarios.

En todo servicio que se
brinde aun cliente,
necesita tener contacto
con el proveedor en el
caso de presentar
problemas es por eso
que los tecnicos que
realizaron la supervisidon
necesitan tener
contacto con el cliente
ya sea via telefdnica o
en presencia fisica dar
soporte.

Afecta.

Calidad en la entrega de
producto final.

En el momento de
entregar un producto no
solo influye en como
fue entregado si se
cumplioonoenel
tiempo, sienel
momento de ser
entregado no es de la
calidad esperaday tener
un grado de error el
minimo posible.

Afecta.

Atencidn al cliente.

Al presentar problemas
un cliente sus quejas
seran en forma
persistente y con
euforia es por eso que
uno debe atenderlo con
el mayor carisma
posible e intentando
llegar al cliente de la
mejor manera dandole
el mejor servicio
posible y tratandolo con
calidad.

Afecta.

Tabla 1.4: Matriz de riesgos”
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CAPITULO Il
2. TIPOS DE CENTROS DE DATOS

2.1.INTRODUCCION

Los centros de datos tienen un ritmo de crecimiamoel cual todo el mundo
informatico se encuentra involucrado en una evoludie manera positiva en el cual obliga a
gue se busque una solucién a este crecimientoudposqgue tienden a ser mas compactos al

igual que potentes y asi satisfacer las necesidedesina proyeccion del crecimiento.

“En la actualidad los centros de datos han llegadser el nlcleo en
el cual gira todos los fuente informatica de laspeesas mas importantes
es por eso que se debe invertir en los equiposfouearan un papel
protagdénico en nuestro centro de costos ya quemissnos seran los que
soportaran el movimiento de la bolsa de negocies \si la convergencia
de video / voz / datos, asi como también las agiticees que corren en la
red, por lo cual esto puede representar un 50% mesupuesto en TI
(Tecnologia Informatica) para poder brindar el megervicio.”?

El concepto de Centro de Datos ha variado en pkdtaso de la experiencia en su
momento fue considerado como tan solo un cuartd enal se almacenan los servidores, sin
embargo con el transcurso del tiempo y con la fudiél avance tecnoldgico mas el negocio
de las centrales informaticas paso a tener umtiiuino CENTRO DE DATOS DE MISION
CRITICA. De esta manera los modelos de negocio rpasa ser centralizados a
descentralizados y nuevamente a ser centralizadoagi como la mentalidad de las empresas
van cambiado y se van dando cuenta que lo mas tamperque ellos pueden tener son los
datos y que se deben realizar grandes esfuerzasppaler contar con la disponibilidad,

seguridad y la redundancia de poder contar cos.ello

(*% Arregoces, Mauricio y Portolani, Maurizio. Datnters fundamentals. Indianapolis : Cisco Pre33.20
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2.1.1. Dos tipos CDCS e IDCS
Existen dos tipos basicos de centros de d&tbs:

* Los Centros de Datos Corporativos e Institucion@#3Cs)

» Centros de Datos de Internet (IDCs)

Los CDCs se mantienen y operan dentro de la carjdorasu manejo y administracion
se da dentro de cada empresa la misma se encdrgahbieado, del mantenimiento de
equipos, de sus conexiones. Al contratar un Cedrdatos lo que se busca es tener un
banco de redundancia de su informacién asi combiésnel que la inversién de los equipos
compense en su tiempo de vida util al tenerlos eriugar con el ambiente adecuado
permitiendo que la emancipacion de calor se congpgnse mantenga en temperatura

correcta.

Al contratar este tipo de servicio existen infragduras que pueden mantener el
negocio a pesar de enfrentarse a desastres natprede se puede contar con la redundancia
o la continuidad del mismo entre otro tipo de pditeentos.

Los IDCs operan como proveedores de serviciostéeniet, son totalmente diferentes a
los tipos de centros de datos corporativos debidaeaeste tipo de centro de datos recibe
sitios web de terceros entre las siguientes fursi@omo parte del servicio que ya recibe de

la empresa en donde estan conectados sus edtipos

* Housing.- Consiste en vender o alquilar un espfisico de un centro de datos
para que el cliente coloque ahi su propio ordenadarempresa le da la

corriente y la conexion a Internet.

(*% Siemon. Solucién para Centros de Datos. [En ]in2@09. [Citado el: 28 de abril de 2012]
http://www.siemon.com/la/white_papers/sd-03-06-mzsie-datos.asp
(Y Idem
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» Hosting.- Es el servicio que provee a los usuat®d$nternet un sistema para
poder almacenar informacion, imagenes, video, tuoiea contenido accesible
via web. Es una analogia de "hospedaje” donde cmpaoun lugar especifico,
en este caso la analogia alojamiento web, se eeéiefugar que ocupa una
pagina web, sitio web, sistema, correo electréracchivos etc. en internet

* Backup.- Es un respaldo de seguridad en cuantdoamacion se refiere o
también es conocido como el proceso de copiar tfin de tener duplicados
adicionales y se puedan utilizar para restauraoriglinal después de una
eventual pérdida de datos.

e Storage and Monitoring.- Es la accion de guardaun@ntos o informacién en
formatos Opticos o electromagnéticos en un ordanadoobstante, esta accion
dentro de las empresas implica una mayor respditsabde seguridad debido
al valor de lo que se almacena, realizando un m@utde la informacion.

» Security Managed Service.- Son servicios de redsetpuridad que se ah
subcontratado a un proveedor de servicios queogest la seguridad que una
organizacion necesita.

« BCP (Business Control Process).- Permite realizeestldio de procesos,
disefios, diagramas de flujo y control, para lasresgs que requieran asesoria
en sus negocios.

» Outsourcing.- Su principal objetivo es que la emmgreeduzca gastos directos,
basados en la subcontratacion de servicios quéeatan la actividad principal

de la empresa.

Los centros de datos deben tener una planificaegiratégica antes de construirse
debido a que deben tener una vision de como segamn las normas y reglamentos que
incluye tener este tipo de negocio, es de vitaloirigmcia tener una vision hacia el futuro de
como crecera el negocio ya que segun eso se deshe @acableado estructurado que se

deberia montar como cimiento.
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2.1.2. Normas y estandares

Como se mencion6 anteriormente, para poder expahd@gocio hacia futuro, se debe

contar con una de las propuestas reguladoras m@®rtantes en el ambito de

telecomunicaciones la TIA\EIA-942 (La infraestruetiestandar de telecomunicaciones para

Centro de Datos). En donde sus primeras necesidaesle: flexibilidad, escalabilidad,

confiabilidad y administracion de espacio.

Los pasos en el proceso de disefio que se deserib@mtinuacion se aplican al disefio

de un nuevo centro de datos o a la ampliacién deeantro de datos existente. Es esencial

para cualquier caso que el disefio del sistemalnleatho de telecomunicaciones, equipos de

planta, planos eléctricos, planos arquitectonicb8/AC, seguridad, y sistemas de

iluminacion estar coordinados. Idealmente, el psoatebe sef*?

a)

b)

d)

Estimacion de equipos de telecomunicaciones, espacergia y refrigeracion
del Centro de Datos a plena capacidad. Anticipar fielro de las
telecomunicaciones, la energia, y las tendencianftamiento mas la vida del
centro de datos.

Proporcionar el espacio, energia, refrigeraciogusdad, carga sobre el suelo,
TIERra, proteccion eléctrica, y otros requisitosrigalacion a los arquitectos e
ingenieros. Proporcionar los requisitos para lasragpones, muelle de carga,
zonas de estacionamiento y otras areas de apoyo.

Coordinar el espacio del centro de datos preliremate los planos del
arquitecto y los ingenieros. Sugerir los cambiagiezidos a tiempo.

Crear un plan de equipamiento para el salon inaldgda colocacion de las
principales salas y espacios para la entrada detabimimes, areas de
distribucion principal, areas de distribucién horital, areas de zona de
distribucion y éareas de equipos de distribucionopBrcionar energia,
enfriamiento y carga sobre el suelo. Proporcioosréquisitos para las vias de

telecomunicaciones.

(*3 Arregoces, Mauricio y Portolani, Maurizio. Datnters fundamentals. Indianapolis : Cisco Pre33.20
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e) Obtener un plan actualizado de los ingenieros cas Nias de
telecomunicaciones, eléctricas, equipo y equipoameo afadido al plan de
datos central en el piso a plena capacidad.

f) Sistema de cableado de telecomunicaciones de dissi@olo en las necesidades

de los equipos que se ha situado en los centratds.d

“Mientras que estas normas proporcionan guias, texiscslementos
de disefio especificos que varian para cada cerdrdados y el equipo que
contienen. Las consideraciones generales que aplicéodos los centros
de datos incluyen: Sistemas abiertos basados emamralto desempefio y
alto ancho de banda con factores de crecimient@rpmrados; soporte
para tecnologias 10G o0 mayores;, soporte para digpos de
almacenamiento (Fibre channel, SCSI o NAS); sopmat@ convergencia
con factores de crecimiento incorporados; alta datl, confiabilidad y
escalabilidad; redundancia; alta capacidad y desid flexibilidad y
expandabilidad con facilidad de acceso para mowviag, adiciones y
cambios; BAS, voz, video, CTV y otros sistemas aje boltaje;
incorporacion de sistemas de seguridad y monitoneqor dltimo, el
cableado puede ser de cobre (UTP/ScTP) o fibra ¥8W)/ lo cual
dependera de la interfaz del equipo cal cual seecten®®

Las practicas tipicas recomiendan el uso de “fibbscura” (hilos no usados)

instalados junto con las fibras activas. Los equimoeden ser pasivos 0 activos.

2.1.2.1. Cableado

Teniendo en cuenta las especificaciones anteri@esialmente la categoria mas
utilizada es la 6, la cual en sus variantes 6eenelila a 350 MHz- y 6a -aumentada, que
ofrece hasta 550 MHz- son las mas recomendablasqo& su centro de datos soporte las
demandas del futuro, pues asi aseguraran que susibiv esté protegida por lo menos

durante los préximos 15 afios y lista para sopottalquier capacidad.

(*® Siemon. Solucién para Centros de Datos. [En ]in2@09. [Citado el: 28 de abril de 2012]
http://www.siemon.com/la/white_papers/sd-03-06-mzsie-datos.asp
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“...normalmente las empresas buscan que sus equipopen el
menor espacio posible, por ello adquiriran equipgpe tengan la mayor
densidad para que les puedan ofrecer un mayor amehbanda que les
permita acceder con mayor velocidad a sus aplicaei®?

En la parte de soluciones de ancho de banda, Sedite que actualmente las
conexiones de cobre al escritorio ofrecen enlaeesGbps y ya estan listos para crecer hasta
10Gbps. Por su parte, las conexiones de fibra am@icescritorio brindan ya 10Gbps, sin

embargo todavia es muy costosa para el mercado.

Alejandro Gémez, director general de Belden CDIgrimd que contrario a lo que se
pensaba, la fibra no reemplazara al cobre, puepreesos -aunque como toda tecnologia

tienden a la baja- todavia son prohibitivos paga@hs empresas:

“...en la actualidad se tiene por cada 10 nodos dbre al menos
uno de fibra, y la tendencia continuara asi, adert@agibra y el cobre

siempre -al igual que wireless y cableado- siemguexistiran, pues en

velocidad y performance el cobre siempre tiend&araar a la fibra” &>

En cuanto a wireless y el cableado, GOmez destaedagbién seguiran coexistiendo,
aunque se habla de que para aplicaciones de ced&rodatos, el cableado seguira
predominando y a su vez combinando aplicacioneknmaicas para que los usuarios

moviles se conecten donde quiera que se encuentren.

(** Armando Senties, RCDD, Regional Sales Manageté€e&3outh, de Panduit. Citado en Mercado Arceo,
Claudia. Centros de datos del futuro. [En linea]0R0[Citado el: 22 d mayo de 2012]
http://www.iworld.com.mx/iw_print.asp?iwid=4122

(*® Idem.
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2.1.2.2. Tamaio del centro de datos

De acuerdo con Armando Senties, de Panduit:

“...un centro de datos debe medir al menos 14 mewasirados, no
obstante aun pese a estas indicaciones el centrdaties es lo que el
usuario requiera de espacio para poner sus gabsmeye toda su
infraestructura de comunicaciorf®

Nelson Farfan, RCDD, regional Technical ManageGasmon CALA, argumentd que
el tamafo variara, pues contrario a los que seapansueden ser mucho mas grandes, pero

muy concentrados con equipos mucho mas robustios die antes:

“...los grandes centros de datos que dan servicio ifesmde
empresas, son sitios de 7,000 metros cuadrados) p@a empresa
pequefia puede tener un data center de 50 metradrad@s, no obstante
deberan estar preparados para soportar las demarfdagas, ya que se
dice que para esta nueva generacion se necesitd dieTcapacidad para
vivir en sociedad”®”

En cuanto a los materiales que rodean el centraates, actualmente estamos
acostumbrados a ver los equipos dentro de “vittjnks cual en un futuro, segun el
especialista de Siemon, cambiara radicalmentegfidencia sera un poco diferente, ya que
la norma 942 de la TIA/EIA establece en primer tugae los racks —que antes estabamos
acostumbrados a ordenar de frente- y nuestros @sjgjpe los poniamos en un cuarto con
puertas de vidrio donde todos pudieran verlos,akeran diferentes, pues los racks deben
estar cada uno de frente, de tal manera que unquaede con la frente del otro y la espalda
de uno dé con la espalda del otro. Las puertasr@iels®r de lamina microperforada para

lograr mayor ventilacion, por lo tanto, ya no vase&r mas exhibicion, sino seran sitios

(*® Mercado Arceo, Claudia. Centros de datos delréut{En linea] 2005 [Citado el: 22 d mayo de 2012]
http://www.iworld.com.mx/iw_print.asp?iwid=4122
(" 1dem
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obscuros y reservados, porque hasta se puede goitgletamente la iluminacion que me

causa mas potencia y consumo de energia”.

2.1.2.3. Equipos

A decir de Nelson Farfan, de Siemon, hace 20 afnagsainframe podia ocupar tan solo
10 metros cuadrados —tan solo el CPU- hoy estoah®i@do, pues ocupan un espacio de

50x50 cm, y una pulgada y media de alto que esinitad de rack®

Alejandro Martinez, gerente de la Unidad de Negodie xSeries en IBM de México,

aclaré como sera el tamafo y la capacidad de lnp@sque estén en un centro de datos:

“...antes de llegar al futuro en el presente vemos ga existe una
necesidad de tener servidores de gran capacidaidcipalmente porque
gran parte de las necesidades que tienen los catprs siguen y seguiran
siendo la reduccion de costos y el espacio, a srale un solo equipo de
grandes capacidadeg?®?
Explicé que esta necesidad se ha traducido endseegblade los cuales caben 14 en

un rack. Los racks se han estandarizado a 19” dkoarestas cajas en un rack estandar
pueden meter 6 servidores, lo cual te da un taa@4servidores en un metro cuadrado de
espacio. Asimismo en cuanto al tamafio del rackjtsva es de 2 metros 10 cm. Cada uno de
los servidores es de dos procesadores, aptosgsesnipresas que buscan mayor densidad o

reducir el tamano.

“En el futuro se espera que el tamafo de los seregsl sea mas
pequefo, no obstante el problema no es el diseflosdsomponentes, sino
el reto es poder disipar el calor que emite cada de los procesadores

(*® Siemon. Solucién para Centros de Datos. [En ]in2@09. [Citado el: 28 de abril de 2012]
http://www.siemon.com/la/white_papers/sd-03-06-mzsite-datos.asp

(*® Mercado Arceo, Claudia. Centros de datos delréut{En linea] 2005 [Citado el: 22 d mayo de 2012]
http://www.iworld.com.mx/iw_print.asp?iwid=4122
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Intel, para ello se estan evaluando diversos siatemue permitan
ventiladores con sistemas de enfriamiento y redocida Asimismo, en la

era on demand, se compran equipos pequefios concidagdas de

extenderse*?

En cuanto al material con que estan construidosdogdores, Martinez precisé que
cada vez se han implementado mas partes de plaspeaial que tolera el calor y hay ciertos
polimeros (plasticos) que son mas resistentes lqaeeeo y el chasis principalmente es de
hierro,

“en un futuro van a implementarse mas partes, cordovayan descubriéndose nuevas

mezclas de estos plasticos que son mas resistgrees acero, y el precio lo permif&”

2.2.TIPOS DE TIER

Los tipos de data center se clasifican de |la sigeimanera:

TRIER | No tiene componentes de redundanc@arantizado el 99.671%
Permite solo uplink y servidores. de habilitacion de los

datos
TRIER 1l TIER | + Capacidad de componentes| dgarantizado el 99.741%
redundancia de habilitacion de los

datos
TRIER 1lI TIER | + TIER Il Equipos con Garantizado el 99.982%
alimentacion dual y multiples uplink. | de habilitacion de los

datos

TRIER IV TIER | + TIER Il + TIER Il son| Garantizado el 99.995¢
totalmente tolerante a fallas incluyendde habilitacion de lo
en los uplink, almacenamientogatos

enfriadores, sistemas HVAC (mantiene

niveles de temperatura y humedad),

servidores. Todo se encuentra totalmente

alimentado dualmente.
Tabla 2.1: Tipos de data centéf!

(=)

Uy

(*% Mercado Arceo, Claudia. Centros de datos delréut{En linea] 2005 [Citado el: 22 d mayo de 2012]
http://www.iworld.com.mx/iw_print.asp?iwid=4122
(*Y Idem
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La mayoria de las compafias que ofrecen ese setigoie instalaciones al menos del
tipo TIER Il y TIER l1lI; solo el data center de T&Xx, ubicado en la Sabana de Bogota, es

promocionado como TIER IV en Sudamérica.

Las diferencias entre unos y otros estan en loslesvde seguridad, disponibilidad,

redundancia y capacidad energética, principalmente.

Segun las pautas establecidas por The Uptime Utestiin centro de datos TIER IV
debe cumplir requisitos como que la redundanciadse2N y no N+1, como sucede con los
TIER 111

Esto quiere decir que si, por ejemplo, un procescesita de cinco PC para poder
funcionar, en un nivel Ill bastaria con tener un&@i@ional, mientras que en el nivel IV hay

gue tener respaldo con minimo cinco PC adicionales.

Ademas se establece que la disponibilidad (el teeque esta disponible la operacion)
de un TIER IV es de 99,995 por ciento.

2.2.1. TIERI

En Internet publico, hay diferentes redes de acgasocse conectan al resto de Internet
formando una jerarquia de capas o niveles de pdoveg de servicios de Internet (ISP). En
el extremo mas alto de la jerarquia hay un nunededivamente pequefio de los llamados ISP
de nivel 1 (TIER 1). Un ISP de nivel 1 es lo misquee cualquier red: tiene enlaces y routers,
y estd conectado a otras redes. Sus routers dedvenapaces de difundir paquetes a

velocidades extremadamente elevdifas.

(* Barnahosting. Proveedores TIER 1. [En linea] 200itado el: 28 de mayo de 2012]
http://www.barnahosting.es/conocenos/datacenterd@aores-TIER1.html
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Un ISP de nivel 2 (TIER 2) normalmente tiene unbertura regional o nacional, y se

conecta a solo unos pocos ISP de nivel 1.

Un ISP de nivel 2 se dice que es un usuario dd3&sde nivel 1 a los que esta

conectado y el ISP de nivel 1 se dice que es wepdwor del usuario.

Una red de nivel 2 puede elegir también conectarstras redes de nivel 2, en cuyo

caso el trafico puede fluir entre las dos redesesiar que pasar por una red de nivel 1.

Una red de nivel 2 es un proveedor de servicioki#enet que se dedica a la practica
de la interconexién con otras redes, pero que fadasiste compra de transito IP para llegar
a alguna parte de Internet.

Un datacenter TIER | puede ser susceptible a uperones tanto planeadas como no
planeadas. Cuenta con sistemas de aire acondicigndistribucion de energia; pero puede
0 no tener UPS o generador eléctrico; si los ppseglen no tener redundancia y existir
varios puntos unicos de falla. La carga maximaodesistemas en situaciones criticas es del
100%.

La infraestructura del datacenter deberad estaafde servicio al menos una vez al
afio por razones de mantenimiento y reparacionasgactnes de urgencia pueden motivar
paradas mas frecuentes y errores de operacion las fah los componentes de su

infraestructura causaran la detencion del datacénlte

(*® Mercado Arceo, Claudia. Centros de datos delréut{En linea] 2005 [Citado el: 22 d mayo de 2012]
http://www.iworld.com.mx/iw_print.asp?iwid=4122
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2.2.2. TIERI

Los componentes redundantes en estos data centkga@mente menos susceptibles
a interrupciones, tanto planeadas como las no atkse Estos datacenters cuentan con piso
falso, UPS y generadores eléctricos, pero esthactados a una sola linea de distribucion
eléctrica. Su disefio es “lo necesario mas uno” jNielque significa que existe al menos un
duplicado de cada componente de la infraestructtaacarga maxima de los sistemas en
situaciones criticas es del 100%. El mantenimientda linea de distribucion eléctrica o en

otros componentes de la infraestructura puede cansanterrupcion del procesamiefftd.

2.2.3. TIER 1l

Este TIER es de mantenimiento concurrente. Lasctdg@des de un datacenter de este
tipo le permiten realizar cualquier actividad plat@ sobre cualquier componente de la
infraestructura  sin interrupciones en la operacidwetividades planeadas incluyen
mantenimiento preventivo y programado, reparacienesemplazo de componentes, agregar
o eliminar elementos y realizar pruebas de compesen sistemas, entre otros. Para
infraestructuras que utilizan sistemas de enfriatoigpor agua significa doble conjunto de
tuberias. Debe existir suficiente capacidad yeldibea de distribucion de los componentes,
de forma tal que sea posible realizar mantenimienpouebas en una linea, mientras que la

otra atiende la totalidad de la car§a.

2.24. TIER IV

Tolerante a fallas. Este datacenter provee caph@dea realizar cualquier actividad

planeada sin interrupciones en las cargas critpa®, ademas la funcionalidad tolerante a

(** Erazo, Cesar. M6dulo Cableado Estructurado. Quiszuela Politécnica del Ejército. [En linea] 2008
[Citado el: 28 de mayo de 2012] http://es.scribthidoc/66862948/Articulo-Tecnico-Cesar-Erazo

(*® Garcia, Gustavo. El Estandar TIA -942 [En |ine2)07 [Citado el: 28 de mayo de 2012]
http://www.ventasdeseguridad.com/2007080347/ad&ahalisis-tecnologico/el-estandar-tia-942.html
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fallas le permite a la infraestructura continuaeramdo aun ante un evento critico no
planeado. Esto requiere dos lineas de distribusidiltaneamente activas, tipicamente en
una configuracion system + system; eléctricamemste significa dos sistemas de UPS
independientes, cada sistema con un nivel de redherad N+1. La carga méxima de los
sistemas en situaciones criticas es de 90% y teersisnivel de exposicion a fallas, por el
inicio una alarma de incendio o porque una persoicée un procedimiento de apagado de

emergenci&’®

2.2.5. Progreso de la funcionalidad del TIER

Las soluciones del TIER | conocidas esta dedicddsit@ de infraestructura para
soportar sistemas IT. La infraestructura de TIERrdvee y mejora el ambiente de un oficio
ordinario para dedicar el espacio para sistemasdTUPS para filtrar el poder y cortes
momentaneos dedicados al enfriamiento del equipm gpagar al final de las horas normales
de oficina, y un generador de motor para proteggefunciones de IT del cortes de poder.

TIER | TIER I TIER I TIER IV

Puede admitir Componentes Realiza cualquief Provee capacidad para
interrupciones tantp redundantes actividad planeadarealizar cualquier
planeadas como noligeramente menossobre cualquief actividad planeada sin
planeadas. Sistemas deusceptibles acomponente de lainterrupciones en gl
aire acondicionado Yinterrupciones, infraestructura sin servicio. Funcionalidad
distribucion de energia,planeadas y no interrupciones. tolerante a fallas opera
Piso técnico, UPS opplaneadas. Piso falspActividades planeadasain ante un evento
generador eléctricoUPS 'y generadoresincluyen critico no planeada.
opcionales. Cargaeléctricos, conectados|anantenimiento Requiere dos lineas de
maxima en situaciongsuna sola linea depreventivo, distribucién
criticas es del 100%.distribucion eléctrica, reparaciones D simultdneamente
Infraestructura fuera deSu disefio es (N+1) reemplazo de activas, configuracion
servicio al menos ungexiste al menos upcomponentes, pruebasSystem+System. Dgs
vez al afio porduplicado de cadade sistemas psistemas de  UPS
a
e

mantenimiento y/a componente de lasubsistemas, entreindependientes,  cad
reparaciones. Errorgdnfraestructura. Cargpotros. Utilizan sistemassistema con un nivel d
de operacion o fallas gq€méxima en situaciongsde enfriamiento  pof redundancia N+1|
los componentescriticas es del 100%.agua, con doble Carga maxima de los
causaran la Mantenimiento en laconjunto de tuberias.sistemas en situaciones
interrupcion del Datalinea de distribucion Suficiente capacidad lycriticas es de 90%.

(*% Arregoces, Mauricio y Portolani, Maurizio. Datnters fundamentals. Indianapolis : Cisco Pre33.20
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Tabla 2.2: Caracteristicas de los TIER!

2.3.GREEN IT

La concientizacion del ahorro en cuanto al consdenenergia nacio en 1992, en donde

el término de Green IT empez6 a ganar fuerza. Einigio su objetivo fundamental era
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etiquetar el equipamiento electrénico que se ajastena normativa sobre eficiencia
energeética, al término del estudio se obtuvo coesultado el observar un crecimiento
significativo de los ordenadores y de sistemasatiepaitacion ya que en estos momentos es
donde los Centros de Datos juegan un rol importamta sociedad de TI.

“Los datos indican que en 1996 el resultado de isleres era
inferior a 5 millones, sin embargo debido a la tencia de crecimiento y
de dependencia de la tecnologia en el 2011 semped=i 40 millones, y es
asi que como empieza a nacer el planteamiento dilgma de poder
suministrar energia y permitir que el funcionamende dichos Centros de
Datos siga en auge asi como también el crecimigpi® el mismo debe
tener.”"

El consumo de energia en 1996 con respecto al sunda energia del funcionamiento
de servidores llego a alcanzar un valor de masrmm&00000 millones de ddlares, mientras
gue la tendencia en el 2011 es de alrededor de0R5@dIones de ddlares. Es asi como la
necesidad de energia va creciendo de forma expiahgrias implicaciones que ah esto con
lleva es a un impacto ambiental de grandes maggsttiti

En calentamiento global y el efecto invernadero $ido uno de los temas mas tocados
en estas Ultimas décadas debido a que han sidausantes de la escasez energética. Es por
esta razdn que nos hemos visto en la necesidadalzar el cuidado del medio ambiente,

en el cual todos somos protagonistas gobiernostesag y sociedad en conjunto.

La tecnologia de la Informacion no puede quedatrses @ante dicha preocupacion ya
gue son los principales agentes ante la implarmaged un desarrollo y se debe recurrir a

todos los recursos posibles para poder mitigariegiacto.

(*) Harris, Jason. Green Computing and Green IT Beattices on Regulations and Industry Initiatives,
Virtualization, Power Management, Materials Reaygland Telecommuting. s.l. : Lulu.com, 2008
(*® Harris, Jason. Green Computing and Green IT Beattices on Regulations and Industry Initiatives,
Virtualization, Power Management, Materials Reaygland Telecommuting. s.l. : Lulu.com, 2008
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Green IT es identificada por Gartner en el 2009 @wama de las tecnologias mas
estratégicas. Se le denomino el termino de Greeel @mcio de un programa Energy star
1992 en el cual se empez6 a etiquetar monitorgsiipa@miento electrénico por su manejo de

eficiencia energétic4?

El adoptar mas productos a que cumplan con sudoamiento eficiente puede
permitir mas equipamiento dentro del mismo gastergético a esto se lo conoce como
huella energética. Las regulaciones pueden limitas empresas en el momento de construir
el procesamiento de datos debido a que este cestonimplica efectos como consumo
eléctrico y emisiones de carbono que van a linptar el impacto que produciria ante el
medio ambiente, y es por esta razén que las omgzoires deben considerar planes

alternativos para su crecimiento.

.Se vuelve
obligatorio

El consumo de
energia de Tl es
cadaves mas

informar a la
sociedad sobre

Tlaumentan ¢l las emisiones de

consumo de visible carbono
cnergia

El costoy

facturacion por

cnergia

cléctrica

aumenta

Los asuntos
ambientales
adquicren
mayor
importancia

continuamente

Figura 2.1: Factores que han impulsado el Green !

(*°) Idem



78
CAPITULO 2: TIPOS DE CENTROS DE DATOS

2.3.1. Analisis de la situacion actual y beneficios derivdor de GREEN IT

Green IT no solo ayuda a las organizaciones deof Ippeservar al medio ambiente
también le ayuda para reducir costos en cuantoradurmo de energia. En Estados Unidos
llegaron los centros de datos a consumir 4500 nelode doélares en electricidad. Segun el
analista industrial Gartner estima que en los pnési 5 afios gastaran el mismo costo en
energia (potencia y refrigeracion) como en infraestira hardware. En la siguiente figura se
muestra una comparacion del incremento que se demdo desde el afio 1996 hasta el 2011,
en donde se ve como crece el niumero de servidefesomo el gasto energético para la

refrigeracion de los mismé¥)

Voracious Worldwide spending, $bn, on
504 ~- 50
200 4 — 40
4 150 - 30
o
&
£ 100 — 20
50 ~ 10
04 0
1996 98 2000 0z 04 06 08 11
Power and cooling Server management and administration
— Mew servers — Servers, installed base, m

Figura 2.2: Gasto energétic§?

Se puede ver que en los ultimos cincos afos lesasbe han incrementado en 40-50%
del consumo de energia en las empresas. Es asimani@as empresas estan apuntando a su

crecimiento en hardware y en refrigeracion.

(®® Harris, Jason. Green Computing and Green IT Beattices on Regulations and Industry Initiatives,
Virtualization, Power Management, Materials Reaygland Telecommuting. s.l. : Lulu.com, 2008
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Tan solo del 8-15 % de tiempo pasan encendidosieria de servidores y equipos de
escritorio, a pesar de que la mayoria del equipoaedware x86 consume del 60/90% de la
potencia normal cuando esta ocioso. Se afirma @@ epacidad no utilizada de los
servidores es aproximadamente igu&ta:

* 140.000 millones de délares.
e 3 afos de suministros hardware.

« Mas de 20 millones de servidores.

Con 4 toneladas de diéxido de carbono (CO2) ensitadaualmente por servidor, estos
servidores no utilizados producirian un total des mié 80 millones de toneladas de CO2 por

afio. Y esta es la razén para que los siguienté&ospstén en cuestionamieMtd:

* Mas del 50% de los clientes consideran la preoéapaor el medio ambiente
(“greenness”) de los vendedores de Tl a la horsetiecionar un proveedor.

* Un tercio de los clientes ya consideran “importamemuy importante” que
los proveedores de Tl tengan ofertas ecoldgicas.

e Casi un 80% de ejecutivos dicen que la importadei&reen IT esta creciendo
para su organizacion.

» El principal impulsor para la adopcion de Greere$lde tipo econémico, para

reducir los costes operacionales.

La etapa de fabricacion también es un tema muy iitapie que también es relacionado
con el medio ambiente como es el desecho de materiéxicos, produccion de gases
contaminantes etc. La tendencia es la de minim@ampacto contaminante (carbon

footprint) presente en las tecnologias de fabrizade los sistemas electronicos.

(*) 6pez-Vallejo, Marisa; Huedo Cuesta, Eduardo; Gjada Sopefia, Juan. Green IT: Tecnologias para la
eficiencia energética en los sistemas TI. [En [in@d08 [Citado el: 28 de mayo de 2012]
http://www.madrimasd.org/informacionidi/bibliotepablicacion/doc/VT/VT19_green_IT_tecnologias_efizie
ia_energetica_sistemas_TI.pdf

(*) Idem
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Finalmente se debe también proveer la eliminaciéreguipos ya que los mismos
tienen una estimacién de vida util de 2 o 3 afiog, wez culminado este tiempo se debe
reciclar de forma eficiente para que no sea unatéueontaminacion terrestre o de las aguas.

La concienciacion de la existencia de este problamdlievado a la elaboracion de
numerosas y rigidas normativas a todos los nivdtesjue empieza a obtener algunos

resultados.

2.3.2. Administracion de energia eléctrica

Como se ha mencionado anteriormente se consumeegrazantidades de energia
eléctrica debido a que las mismas son utilizadascauministros de alimentacion necesarios
en un data center debido a que en los cuales g awe acondicionado, ups, racks entre

otros.

Es decir la demanda de hoy en dia en este tipogeesas va en incremento asi como
incrementa la informacion de su clientela pero estesu vez también ha generado
responsabilidad para poder tomar acciones y reduasivamente este consumo y alli poder

lograr una de las principales metas del Green ctintpu

La importancia de esta implementaciéon empieza enagnion tan simple como apagar
un equipo que no se esté utilizando. Esto explaramente Johna Till Johnson presidente de
Nemertes Research indica que la ejecucion del dpagaede resultar en un decremento en
cerca del 50% del consumo energético por cadaditisres.

Steven Brasen analista de Enterprise Managemeiociasss indica que en promedio,
los negocios que empiezan a introducir adminisiraciutomatizada de energia reducen en

20% el consumo energético, lo mismo que es equitake cerca de $1 millébn ahorrado por
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la compafia, haciendo estos célculos con alreddzl@0,000 computadoras de escritorio. Es
asi como grandes compafiias como BMC, CA, Hewletkd?d e IBM han agregado

aplicaciones que puedan ayudar a controlar la @énergsus centros de datos.

En algunas empresas se esta empezando a trabajasqocesadores ahorradores de
energia el mismo que utiliza DVFS (Dynamic Voltamed Frequency Scaling) este nos
ayuda a reducir el consumo mediante el cambio #ejeq frecuencia de manera dinamica,
este algoritmo nos ha dado lugar para otro tip@lderitmos que nos ayuden para ese fin
como es el EnergyFit que trabaja procesando lageragientos y modificando el voltaje del
CPU en tiempo real para minimizar el gasto de eagrasi también el CPU Miser que

administra el CPU para reducir la energia utiliZada

Se puede observar que en algunas empresas queegstaando un uso adecuado de
energia eléctrica se encuentran trabajando conefsigle energia alternativas o minimizando
el uso de las mismas. Una de las empresas casticBsien estos procesos es la empresa
Google trabajando con servidores que minimiceroesgmo y con reduccion estratégica de

energia en los centros de datos.

Produccién Residuos

CONSUMISMC

ECO- CONSUMISMC e

Figura 2.3: Proceso del consumismo y del eco-consismo ™

(*® Loépez-Vallejo, Marisa; Huedo Cuesta, Eduardo;b@prsa Sopefia, Juan. Green IT: Tecnologias para la
eficiencia energética en los sistemas TI. [En [in@d08 [Citado el: 28 de mayo de 2012]
http://www.madrimasd.org/informacionidi/bibliotepablicacion/doc/VT/VT19_green_IT_tecnologias_efizie
ia_energetica_sistemas_TI.pdf
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2.3.3. Cinco pasos para reducir consumo de energia eléata en servidores

El nimero de servidores en uso dentro de una empeea depender del objetivo que
tenga el negocio por cumplir. Pero en cualquieralode casos administrar el costo de
consumo energético siempre es un tema complicadma&mto a servidores hablamos. Los
siguientes puntos nos ayudaran a disminuir los asoténtro del consumo energétith.

a) Hacer un inventario de los servidores y equipossgugosee en la compafia.

Se debe tener en cuenta el nUmero exacto de s@wigode equipos que tenemos
dentro de la red asi como también el servicio girela cada uno a la empresa como puede
ser correo, bases de datos, almacenamiento, Intartre otras>>

b) Determinar el consumo energético por cada equigieidual.

Ahora que ya sabe qué tiene y para qué se usajrdeiae la camparfa de reduccion de
consumo determinando qué servidores son los méeregés. La mayoria de los servidores
modernos tienen un panel de control u otra opcaima per el consumo de energia y el uso
del CPU, por lo que es facil hacer comparaciona®) suenta con estas opciones, busque las
tasas de consumo publicadas por el proveedor. €audva herramienta descargable HP
Power Advisor, puede medir el uso de energia digunar servidores, y puede seleccionar
los componentes adecuados, incluidos fuentes ohemtiacion, al nivel del sistema, bastidor
y multibastidor. La herramienta brinda una seriefudeciones adicionales, como una lista

condensada de materiales, una calculadora de asm®piedad, y un informe de energia.

c) Consolide y virtualice

(**) Lépez & otros. Green IT: Tecnologias para laieficia energética en los sistemas TI. [En lined]820
[Citado el: 28 de mayo de 2012] http://www.madrichasg/informacionidi/biblioteca/publicacion/doc/
VT/VT19 green_IT_tecnologias_eficiencia_energetitstemas_TI.pdf

(*® HP Technology. Cinco pasos para reducir el consdenenergia de los servidores. [En linea] 2012d6
el: 28 de mayo de 2012] http://h30458.www3.hp.cofasa/smb/941781.html
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Tras determinar para qué se usa cada servidor \efigiéncia tiene, es momento de
empezar con las modificaciones. Las aplicacionesrguse usan habitualmente se pueden
ejecutar en los servidores menos eficientes, nasnue las aplicaciones y los procesos
criticos se deben pasar a los mas eficientes. Haalizacion permite ejecutar varias
aplicaciones; sus sistemas operativos se ejecatan enismo servidor como si se tratara de
la Unica aplicacion de la maquina. Esto suele liechasta mas de un 50% la cantidad de

servidores fisicos necesarios y asi recortar mlashoostos de hardware y energia.

d) Aproveche el software y las opciones de adminigiracle energia de los
servidores

El software que viene con los servidores suelaiindpciones de ahorro de energia
gue deberia usar en todas las maquinas. Puedgguamfilos servidores para que pasen
autométicamente al bajo consumo tras un periodmatgividad. Por ejemplo, HP Power
Regulator es una funcion de los servidores HP RrdLpara administrar el consumo
independientemente del sistema operativo. Estaidunpermite cambios dinamicos o
estaticos en el rendimiento del CPU y los estadosahsumo energético. En el modo
dinamico, Power Regulator ajusta automaticamentometumo energético y el rendimiento
del procesador de acuerdo con la actividad depisaaiones del CPU. En el modo estético

de bajo consumo, los servidores funcionan contirumen en el estado de consumo
minimo ®®

e) Invierta en hardware eficiente

Ante todo, comprar hardware eficiente es la mameés sencilla de combatir el
consumo excesivo de energia. Un buen comienzo sergprar soélo servidores con
certificacion del programa ENERGY STAR® del gobmrde los Estados Unidos, que

(*® HP Technology. Cinco pasos para reducir el consdenenergia de los servidores. [En linea] 2012d6
el: 28 de mayo de 2012] http://h30458.www3.hp.cofasa/smb/941781.html
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reducen hasta un 61% el consumo. Ademas, el preg8@aPLUS se encarga de los circuitos

de alimentacion dentro de los escritorios y semagolas unidades 80-PLUS ganan al menos
un 80% de eficiencia en los niveles de alto y lw@psumo en comparacion con el resto de
los modelog>”

HP se asocio con ENERGY STAR para ofrecer los dergs de mayor eficiencia
energética de la industria, comenzando con loslpmsiHP ProLiant DL380 G6 y DL360
G6 que cuentan con tecnologia Thermal Logic. HPraalb@mbién ofrece la cartera mas
amplia de servidores compatibles con 80 PLUS Geldnrcadd®®

Si precisa mucha mas informacion sobre como elegirsoluciones de servidores

eficientes adecuadas para su empresa, visitacetisiHP ProLiant.

2.3.4. Impacto de toxicos en el medio ambiente

El principal toxico que ataca al medio ambiente@socido como la huella de carbono
la misma que es una medida de impacto en el medeate producido por las actividades
humanas. La huella de carbono produce cambios dsude temperatura debido a sus
componentes como son la emision de dioxido de oarhootros gases que producen el

efecto invernadero.

Las consecuencias del cambio climético global sedgm ver observadas en los
cambios bruscos de temperaturas, inundacionesuiasegn diferentes sectores e incluso en
los lugares en donde su efecto es mas potentecsie plservar huracanes o el derretimiento

de la capa de hielo.

" Idem
(*® HP Technology. Cinco pasos para reducir el consdenenergia de los servidores. [En linea] 2012d6
el: 28 de mayo de 2012] http://h30458.www3.hp.cofasa/smb/941781.html
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Derechos Humanos:

Ambito Social

Condiciones labora Iesl

Figura 2.4: Impacto de los téxicos en diversos antois™!

2.3.5. Materiales reciclables

En el mundo tecnoldgico en el que nos desarrollaesosnuy comdn la manera en
como las personas desechan los productos elearpai@ cambiarlos por nuevos equipos,
pero uno como usuario consumista no se detienalZzanque cada computadora, celular,

reproductor de musica son desechos que generaralesctronica.

Es por ello que es tan importante la reutilizadémpartes y recuperacion de materiales
sometiendo a un reciclado primario de plasticoseyates ferrosos que es alrededor del 10 al

20 % del material, y tan solo el 0.1 % es trataglgettificado de contaminantes.

Entre 5 y 15% se canaliza a un programa de rectiparg reutilizacion de partes,
mientras que entre 10 y 20% se somete a reciclan@fo (plasticos y metales ferrosos), y
tan solo 0.1% recibe tratamiento certificado de@minantes.
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Actualmente el tema de reciclaje de aparatos élgictvss no posee una cultura o una
ley en la cual se pueda ver un sustento en eleti@lidadano se sienta respaldado de poder
llevar su basura electrénica y saber a qué lugaEsr por este motivo que la basura

electrénica se acumula en tierra, aire y agua.

Es por esta razén que algunas empresas como DEidlare gratuitamente sus partes
ya desechadas y en el momento de no entregar patisoio pasan factura del envio. Por otro
lado la empresa Apple realizo una convocatoria pam® lleven todos sus computadores
viejos, celulares y reproductores de cualquier enpara Apple Premium Resellers. En de la
Procuraduria Federal de Proteccion al AmbienteféPe) ha instalado contenedores en

distintas empresas con el fin de incentivar a esteerimiento mundid?”

El ciclo de vida completo de un computador en e ga debe tomar en cuenta la
proteccion ambiental es en el desarrollo, disefanufactura, operaciones, uso del cliente y
la disposicion del equipo hacia el fin de su vitla U

2.3.6. Tecnologias verdes

Es de vital importancia que en un centro de daamalice con precautela el disefio de
la base de datos, debido a que es alli donde §e talda la infraestructura de servicios
computacionales. Si la estructura esta bien disefigwd podra ver el ahorro de energia,

espacio y de costos principalmente.

Para empezar a ver resultados de ahorro de ersrgiaede empezar por apagar los

equipos que no estan siendo utilizados, asi comwiém la reduccion de hardware

(*% Lépez-Vallejo, Marisa; Huedo Cuesta, Eduardo;b@prsa Sopefia, Juan. Green IT: Tecnologias para la
eficiencia energética en los sistemas TI. [En [in@&908 [Citado el: 28 de mayo de 2012]
http://www.madrimasd.org/informacionidi/bibliotepablicacion/doc/VT/VT19_green_IT_tecnologias_efizie
ia_energetica_sistemas_TI.pdf
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innecesario. En el caso de que no se pueda restriagos usos se pueden consolidar en una

méaquina para que de esta manera alli puedan ¢tosrprocesos de bajos recur&8s.

Un ejemplo a sequir es la iniciativa que tomo Geagi reubicar su Data Center a un
lugar que ofrezca mayor reduccion de energia ovaphamiento de la energia renovable, es
asi que se ubico en una central hidraulica paravaphar al maximo la energia y reducir

costos.

Microsoft por otro lado mide el consumo de energpa la ayuda de un software
llamado Scry, ayudandose también con la virtualizaa grandes escala y reciclando el agua
para ayuda al enfriamiento del centro de dafdd.as tendencias de los centros de datos en

estos ultimos afos son:

1) La robustez en un centro de datos ayudara inclustestender los costos
operacionales.

2) La mayoria de consumidores podran ser tratados ctemes livianos.

3) Los centros de codmputo seran mas automatizados.

4) Los problemas que tendremos con el tema de viza@bn seran los cuellos de
botella de memoria y E/S en cuanto a capacidadssrg un tema préximo a

resolverse.

2.3.7. Redes informaticas

Como el nombre mismo lo dice una red informaticaiesonjunto de computadoras

gue estan conectados para encontrar un mismo 8polleién a un problema en coman; el

(®) Loépez-Vallejo, Marisa; Huedo Cuesta, Eduardo;b@prsa Sopefia, Juan. Green IT: Tecnologias para la
eficiencia energética en los sistemas TI. [En [in@&®08 |[Citado el: 28 de mayo de 2012]
http://www.madrimasd.org/informacionidi/bibliotepablicacion/doc/VT/VT19_green_IT_tecnologias_efiie
ia_energetica_sistemas_TI.pdf

(°Y Hoover, J. Nicholas, 10 Ideas to power up yoeegriT agenda, Information Week, No. 1203, pg. 2 [
linea] Septiembre 2008 [Citado el: 28 de mayo de 12P0
http://www.informationweek.com/news/hardware/datnters/210602463



88
CAPITULO 2: TIPOS DE CENTROS DE DATOS

mismo puede ser un problema técnico o tan solodacce una gran cantidad de datos al

mismo tiempo.

Si se tiene una distribucion de computadoras emdode cluster acoplados y
conectados pueden resolver varias tareas y comptarse computacionalmente en recursos

y en tarea&?

Una de las principales cualidades de tener redesmaticas es que pasan de ser una
simple maquina residente en un centro de datosdaruscar la informacion en un grupo

de computadoras ubicados fisicamente en distingzsés.

2.3.8. Computacion en nube

Computacion en nube permite que los usuarios tefaygosibilidad de buscar sus
requerimientos en un grupo de computadoras dondenseentran enlazadas para la
respuesta. Se proporciona como un servicio denetterquellos recursos que son escalados
de forma dinamic&>

Los usuarios que van a utilizar este recurso negin tener amplios conocimientos
del tema. Uno de los beneficios de utilizar la catapiéon de nube es que las empresas
tienden a ser mas ecoldgicas ya que disminuyearnsiueno de la energia incrementando su

capacidad sin tener que invertir en mayor infraestira.

Al utilizar computacion en nube las empresas sdvenemas ecoldgicas porque

disminuyen su consumo de energia al incrementaagacidad sin necesidad de invertir en

(° Goble, C. & De Roure, D. Publicado en 2007. "G3ii: Services, semantics and society". IEEE Xplore
database. [En linea] Mayo 2007 [Citado el: 30 dgorde 2012] http://ieeexplore.ieee.org/
(*3 Idem
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mas infraestructura. Se incrementa al maximo leation de los recursos debido a que se

comparten las caracteristicas de hardware.

Las compafifas que mas estan trabajando en seetidordputo verde sofi?

 Dell

e British Telecom

« |BM
« HP
* Intel

e Entre otras...

2.3.9. Impacto de riesgo empresarial asociado a la contanacion global

Existen ciertas reglas como es el protocolo Kiote dimita a la mayoria de las
compafias a seguir en produccién, si poseen unngitoero de emision de gases de
invernadero. Es por ello que las empresas debeavanse y tratar de reducir la huella de
carbono junto con el precio y el incremento dedealien los productos. El futuro empresarial
se basara netamente en la consciencia ambiental.

Una vez que empiecen a incorporar el Green congp@tmnsu cultura organizacional
sera entonces cuando se pueda entender cuandoi@e de vida de las computadoras desde
su manufactura hasta el desecho del equipo. Emadgonarcas ya se viene incrementando
esta mentalidad es por ellos que para la incorpiprate material en algunos casos se realiza
con material reciclable, asi como la reduccién eelifes ambientalé®’

(**) Loépez-Vallejo, Marisa; Huedo Cuesta, Eduardo;b@prsa Sopefia, Juan. Green IT: Tecnologias para la
eficiencia energética en los sistemas TI. [En [in@&®08 |[Citado el: 28 de mayo de 2012]
http://www.madrimasd.org/informacionidi/bibliotepablicacion/doc/VT/VT19_green_IT_tecnologias_efiie
ia_energetica_sistemas_Tl.pdf

(*) Lépez-Vallejo, Marisa; Huedo Cuesta, Eduardo;b@psa Sopefia, Juan. Green IT: Tecnologias para la
eficiencia energética en los sistemas TI. [En [in@d08 [Citado el: 28 de mayo de 2012]
http://www.madrimasd.org/informacionidi/bibliotepablicacion/doc/VT/VT19_green_IT_tecnologias_efizie
ia_energetica_sistemas_TI.pdf
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La tecnologia de la informacion cada vez forma apebmas importante en la sociedad
debido a que trata de minimizar el menor impactlpe en el medio ambiente. Es por esto
gue IT ayudara en grandes cantidades a contrarrelstaalentamiento global entre otros
problemas ambientales.

La ola de concientizacion de cuidar el medio antkiem radica en el hecho de
retroceder en el tiempo y volver a la revolucidgitdli. Todo lo contrario es fundamental que
los ciudadanos continten explotando los benefigigsse tiene por Tl. Debemos aprender a
tratar de nivelar los beneficios que la tecnologés ofrece que son superiores a los
problemas ambientales que el mismo nos producesTéa principal clave para encontrar
soluciones inteligentes incluso para buscar la naade disminuir el consumo masivo de
energia.

Se ha visto grandes avances en la tecnologia edlpaue existen diferentes métodos
en donde se puede observar ahorros considerablelscerdado ambiental. Algunos de los

ejemplos que se pueden citar §h:

1) Las empresas fabricantes de equipos electronicasabula manera de
ensamblar los equipos con materiales reciclables.

2) Empresas de tecnologia aceptan la basura elecr@@ccualquier marca
invitando a que los desechos no sean expuestadqur lugar.

3) Los nuevos equipos electronicos permiten tenerioeen virtuales en donde
ya no es necesario movilizar a la gente para reesim conferencias a
diferentes paises o dandoles también la oporturdgattabajar en el hogar
ayudando de esta manera a poder ahorrar en eporé®sy por ente a la
expulsion de gases.

4) Tl también propone el control automatizado de comswde energia que
ayudara a la energia en los hogares y en las aficin

(°®) Hoover, J. Nicholas, 10 Ideas to power up yoeegriT agenda, Information Week, No. 1203, pg. 2 |
linea] Septiembre 2008 [Citado el: 28 de mayo de 1220
http://www.informationweek.com/news/hardware/datnters/210602463
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e Cambios en la legislacién ambiental

e Cambios en el entorno de negocio

* Prondsticos erroneos

e Exceso de tecnologia informatica

Sam':lor'les d'e las Descontrol de informacién Pérdida de amortizacion
adminsitraciones tecnoldgica

Contaminacién medio
ambiente

Espacio fisico ocupado Recursos desaprovechados

Figura 2.5: Impactos del riesgo empresarial por l@ontaminacién global*!

2.3.10.Recomendaciones

La reduccion de la energia asi como su eficiensiair® de los principales temas
principalmente en los centros de datos debido assqoeellos los que mas consumen energia.
Uno debe concientizar a la gente que accionesirgries como apagar tan solo los equipos
gue no se encuentren en uso, poseer un sisteer@rdEmiento adecuado, adquirir equipos
con procesadores de energia pueden ser algunas deetlidas que se puede seguir como

ejemplo para reducir el consumo.

Una buena estructura en el disefio de un centrcattes gguede ayudar para ser mas
ecoldgicos asi como también el permitir que seealtqs tecnologia verde que ocupe menos

espacio y disminuya los recursos. Se puede tarmapéovechar la ubicacion del centro de
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datos en un mejor lugar y asi aprovechar los resunsiturales que nuestra geografia nos
brinda.

Es mucho mas facil para aquellas empresas que resién empezando ya que pueden
empezar a implementar la tecnologia verde desdae per lo contrario para aquellas que ya

estan constituidas es necesario tratar de adopi@ipdco la tecnologia.

Econdmicos Sociales Medioambientales

4 A 4 ) 4 N
Control de impacto
Ingreso extra medioambiental
Evitar sanciones por Evita generar
fuga de informacion residuos

Certificaciones
Valor agregado
— Aumento de la RSE —
Mejora imagen

TRansporte
Aprovechamiento del
espacio y recursos
Evitar sanciones

Alargar el ciclo de
vida de los productos
componentes y
materiales

- empresa .
regulatorias por electrénicos
vertidoilegal de Reciclaje respetuoso

residuos Cumplimiento de
normativas

\ J L W, \L y,

Figura 2.6: Beneficios del GREEN [T

2.4.VIRTUALIZACION

Virtualizacion significa netamente compartir reaspara que dentro de una maquina
fisica puedan desarrollarse distintos ambientean@u un servidor no trabaja con su
capacidad al maximo puede utilizar esta capacidad para permitir un trabajo a la par con

el nimero de maquinas virtuales que pueda alcaliz@a capacidad.
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“Una de los principales beneficios que uno puedéepnér con la
virtualizacion es reducir la huella de carbono an centro de datos,
debido a que en el momento que se consuma la angzgiequiere menos
enfriamiento. Obteniendo un mayor indice de ahade espacio y de
recursos.®”

Una de las principales necesidades para que lalracion tenga tanto auge es debido
a la necesidad de reducir costos y aumentar lacideld de desplegar las aplicaciones.

Provocando también que no se afecte tanto al nzsdmente.

“Las computadoras en modo de suspension no debesunar mas
de 50 watts es por ello que empresas como Fit PZoybu PC han
ayudado al desarrollo de computadoras con alto nemehto energético
pero en las cuales su estructura es tan compactacgmsume tan solo 5
watts.”©®

Con la virtualizacion se podra ver resultados Hetakn la reduccion de consumo de
energia. Las computadoras de escritorio consurmmedealor de 85 watts, un cliente liviano
incluyendo sus servidores utilizan de 40 a 50 waltseste valor se lo analiza por diez
millones de computadoras tendriamos un ahorro d&®0LB toneladas de emisiones de

carbono al afio, y también 78 millones en costongegia eléctric&€”

Virtualizacion su nombre nace de la raiz virtuzé galifica a objetos que existen pero
gue no son tangibles. En informatica el terminwideializacion es aquella que dentro de un
ordenador fisico nos permite tener varios orderesdoompartiendo entre si los recursos. La
virtualizacién se puede crear de un sistema opetatie un recurso tecnolégico o de un

dispositivo de almacenamiento.

(°") Lépez-Vallejo, Marisa; Huedo Cuesta, Eduardo;b@prsa Sopefia, Juan. Green IT: Tecnologias para la
eficiencia energética en los sistemas TI. [En [in@&®08 |[Citado el: 28 de mayo de 2012]
http://www.madrimasd.org/informacionidi/bibliotepablicacion/doc/VT/VT19_green_IT_tecnologias_efiie
ia_energetica_sistemas_TI.pdf

(*® Ajoy P Mathew. “Green Computing”. Seminar Repor{En linea] Noviembre 2008 [Citado el: 02 deigun

de 2012] http://dspace.cusat.ac.in/dspace/bitsteE283156789/2123/1/GREEN%2520COMPUTING. pdf

(°%) Ajoy P Mathew. “Green Computing”. Seminar Repor{En linea] Noviembre 2008 [Citado el: 02 deigun

de 2012] http://dspace.cusat.ac.in/dspace/bitste283156789/2123/1/GREEN%2520COMPUTING. pdf
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Existen dos elementos importantes en el tema tealizacion:

* Hypervisor o VMM (Virtual Machine Monitor ).- Es lamaquina fisica en donde
gue crea una capa de abstraccion para que puedda thg recursos en uno o
mAas entornos.

* Maquina Virtual (Virtual machine, guest).- Es unl@emador virtual cargado con
un sistema operativo a eleccién el mismo que tas@ajon los recursos que la

maquina fisica lo comparta.

En el momento que la maquina fisica decide compsut recursos es el momento en
donde la capa del software VMM se encarga de maloggrincipales recursos como son el
CPU, almacenamiento y conexiones de red. De esternmae puede compartir de forma

dindmica todos los recursos en las maquinas vasual

En el momento de virtualizar se crea una interiderea que abarca la implementacion
teniendo conexion con la combinacion de recursda deaquina fisica que se encuentran en
distintas localizaciones, otra manera es la reduacdel sistema de control. Cada vez se
obtienen nuevas plataformas y tecnologias que parreeguir explotando este ambito.

El sistema operativo virtual se desarrolla dentouda plataforma de hardware que
simula la maquina fisica. En dicha plataforma emddocorre el sistema operativo que
empieza a correr como si estuviera instalado. Daiprdo del tipo de virtualizacion para que

el sistema operativo funcione la simulacion delvdossuficientemente grande y robusta.

La virtualizacién es un tema tan amplio que noedaila posibilidad de virtualizar el
hardware de un servidor, el software, sesionessdarins, switches, routers, aplicaciones e

incluso maquinas que tengan todo este ambienteodent
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Los principales proveedores que han desarrolladbadi tecnologias son VMware y
Microsoft. Los programas que manejan dichas vizaalones son VMware Server y
Windows Server 2008 Hyper-V. Virtualizacion no estama de innovacion de hecho es un
tema que su invencién se llevo desde hace muclossadfas, pero su auge en la actualidad
se debe a la computacion en la nube en donde posemfraestructura privada y es mas

facil su trabajd’®

2.4.1. Maquina virtual

La simulacion de una maquina virtual se lleva aogadw la plataforma que genera la
magquina host (anfitrion) en dicha plataforma carmeprograma de control el mismo que
permite llevar el entorno del software de la magwuoest (huésped). Dicho software huésped
genera todo un sistema operativo completo, pentisgho que trabaja dentro de un hardware
totalmente independiente. En el sistema operativésred la simulacion debe ser lo
suficientemente robusta para que pueda soportantiEr$aces externas del complemento de
sistemas huéspedes, todas ellas van a dependgradde virtualizacion y de los drivers de

hardware que se instal&®.

2.4.2. Tipos de virtualizacion

Para poder realizar el tema de virtualizacion erisliferentes tipos para poder cumplir

con este proceso.

» Virtualizacion Completa

(") Microsoft. Virtualizacién en Microsoft: guia papeofesionales TI. En linea] Abril 2012 [Citado 6B de
junio de 2012] http://www.expresionbinaria.com/uatizacion-en-microsoft-guia-para-profesionales-ti/

('Y La simulacién de una méaquina virtual se llevaaboc por la plataforma que genera la maquina host
(anfitrion) en dicha plataforma corre un programadntrol el mismo que permite llevar el entornbsiétware

de la maquina guest (huésped).
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La maquina fisica debe simular un hardware que ggegportar al sistema operativo
huésped pero que trabaje de forma independientdacamaquina fisica, el beneficio que
brinda es que muchas instancias se pueden ejedutaismo tiempo. Ejemplos: VMware
Server, Windows Server 2008 R2 Hyper-V, Microsofitdfprise Desktop Virtualization
(MED-V), VirtualBox, Parallels Desktop, Virtual Inp Adeos, Mac-on-Linux, Win4BSD,
Win4Lin Pro, y z/VM, Oracle VM, XenServer, Microsdfirtual PC'"?

* Virtualizacion Parcial

La Virtualizacion permite simular la gran parte dmitorno pero existen ciertas
instancias en donde el entorno de hardware no tmifge como son los espacios de
direcciones que ya se encuentran utilizados. Ee @gb de configuracion se permite
compartir los recursos y ciertos procesos peroenpesmite tener solicitudes por separado
como dos sistemas operativos distintos. Es porragtan que no se la ve netamente como
una virtualizacion pero fue un indicio para empezagxplotar este campo se trabajo en
sistemas como OS/VS1, OS/VS2 y M3,

» Virtualizacion por Sistema Operativo

Significa instalar un sistema Operativo dentro de @nfitrion esto se puede dar
gracias a una maquina virtual. Los servidores gealizan en la capa del sistema operativo
(kernel).Con este tipo de virtualizacion se credigianes aisladas dentro del servidor fisico
y solicita el sistema operativo, esto permite tamemayor control de la administracion de
hardware, datos y software. La virtualizacion tieme capa base conocida como kernel que

se carga en el servidor. Los recursos y el harddata maquina virtual es recomendable que

(") La simulacién de una méaquina virtual se llevaaboc por la plataforma que genera la maquina host
(anfitrion) en dicha plataforma corre un programadntrol el mismo que permite llevar el entornbsiétware

de la maquina guest (huésped).

(" Idem
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se encuentren también virtualizados. Una vez quersg una copia completa del sistema

operativo se puede empezar a cargar las aplicaciolaecarga de su objetivo erf’4!.

En el momento que se mejora el Sistema Operativcerspieza a mejorar el
rendimiento y la eficiencia. La base posee un migteanfitrion como Windows,
posteriormente se encuentra la capa de virtuafimamn el sistema de archivos y el servicio
kernel que es aquel que garantiza el aislamiestgyridad de los recursos. Cuando se posee
la capa de virtualizacion ayuda a que cada conteregohrezca como independiente. Cada

contenedor acoge las aplicaciones.

2.4.3. Diferencias entre virtualizar un sistema operativce instalarlo

La opcion de virtualizar nos da como beneficiowa @l mismo ordenador no tenga que
trabajar con dos sistemas operativos al mismo terBpr el contrario si se lo instala seria

como trabajar con dos maquinas con diferentessist@perativos al mismo tiempo?

Una de las dificultades que presenta el tener thdsnsas operativos es que se debe
contar con un gestor de arranque, el mismo quepeosita elegir con cual deseamos
arrancar pero esto conlleva a que en el momentesfaenos dentro de uno de los dos S.Oy

gueremos cambiar nos toca reiniciar la maquina padar cumplir la accién deseada.

La ventaja que por el contrario se obtiene en &fizacion es que en el momento de
cambiar de sistema operativo se lo puede real@aioccualquier programa, dicha facilidad
muestra como desventaja que el Sistema Operativeeadan potente como si se lo tuviera

instalado.

(") La simulacién de una maquina virtual se llevaahcc por la plataforma que genera la maquina host
(anfitrion) en dicha plataforma corre un programadntrol el mismo que permite llevar el entornbsiétware

de la maquina guest (huésped).

(" VMLogia. Introduccién Basica a la Virtualizaci6fEn linea] 2010 [Citado el: 03 de junio de 2012]
http://www.vmlogia.com/Queesv/introduccion_virtzacion.pdf
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2.4.4. Ventajas de virtualizacion

Antes de existir la ventaja de la virtualizacios kervidores no podian ser explotados
de la manera esperada de hecho su consumo ereededalr de 50% o incluso menos. Por
medio de la virtualizacion se puede transferir @adistemas inactivos las cargas de trabajo
encapsuladas, lo cual permite que los sistemasapusel consolidados y los servidores no
necesiten capacidad adicional.

La virtualizacion permite consolidar los recursesTd. Aparte del poder consolidar el
almacenamiento se puede tener una oportunidadppdex solidificar la arquitectura de los
sistemas e incluso procesar negocios y ver progsaosto y eficiencid®

e Ahorro en costo.- El tener la variable de uso yt@a® energia menor es de
vital importancia en especial en los centros desgh que su costo tiene un
crecimiento exponencial. Utilizando la virtualizéei se puede ahorrar este
consumo.

» Espacio reducido.- El tener un espacio reducidelearea del centro de datos
siempre ha sido un limitante vs al crecimiento esgarial que se tiene. La
opcion de tener la posibilidad de ampliarse fisigat® nunca ha sido vista
como una opcion por el factor econOmico. La viizgdion nos permite
manejar este problema de una manera mas asequible.

» Continuidad del negocio.- Con la virtualizacionmesde proporcionar nuevas
opciones en las cuales es mas facil recuperarsa desastre al tener respaldos
de su informacion la informacién La virtualizacigguede incrementar la
disponibilidad de los indices del nivel de servieio general y proporcionar
nuevas opciones de soluciones para la recuperdeidesastre.

e Costos de operacion reducidos — La empresa prongatita $8 ddlares en

mantenimiento por cada $1 ddlar invertido en nuévaaestructura. La

(" VMLogia. Introduccién Basica a la Virtualizaci6fEn linea] 2010 [Citado el: 03 de junio de 2012]
http://www.vmlogia.com/Queesv/introduccion_virtzacion.pdf
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virtualizacion puede cambiar el radio de serviciaehministracion reducir la

carga total de trabajo administrativo, y cortaio&hl de costos de operacion.

Una de las principales ventajas es optimizar resudge hardware, y la reutilizacion:

* Reduccion de espacio y de costos.

e Administracion mas facil y simplificada.

* Nos ayuda a mejorar el proceso de clonacion y agpiistemas.

* Facilidad de probar aplicaciones sin impactar talpccion.

» Se puede tener un aislamiento ya que un fallo gédel sistema de la maquina
virtual no afecta al resto.

* El beneficio de la reduccion de hardware ayuda i&mé los costos asociados.

* Se puede hacer una migracion en caliente sin tersgrores pérdidas de

servicio. Eliminando las paradas por mantenimielatservidores.

Entre las maquinas virtuales se puede realizar alanbeo dinamico entre los
servidores. Garantizando que cada maquina virtuajecute en el servidor mas adecuado a

su necesidad optimizando asi su infraestructura.

Ayuda a contribuir al medio ambiente consumiendaanenergia en servidores.

2.4.5. Programas utiles para virtualizar

Los programas que permiten virtualizar pagandonb@seVMWare y Windows Server
2008 R2 Hyper-V en el cual la virtualizacion estéuida sin cargo a la licencia del servidor.
Existe una version gratuita que es mas basica d&/&lild. Tenemos también algunas paginas
webs que le permiten llenar unos formularios y degar la maquina virtual a nuestro gusto
como: EasyVMX!, Parallels, Virtuozzo Containers.slLsistemas operativos que en mayoria
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se carga son Windows y Linux. Los programas gmguWirtual PC es un producto de
Windows compatible con XP, Vista y Wit7)

Las versiones gratuitas son Xen, OpenVZ y VirtualBae permiten virtualizar los tres

sistemas operativos mas famosos.

La Virtualizacion se puede hacer desde cualqustersia operativo siempre y cuando

sea compatible con el programa que estemos util@an

2.4.6. Infraestructura virtual

Una infraestructura virtual consiste en hacer mageaecursos fisicos. La maquina
virtual representa los recursos fisicos del ordendidico, por otro lado la infraestructura

virtual representa los recursos fisicos de todm&rno tecnoldgico dentro de un pool.

Una infraestructura virtual posee los siguienteamanentes:
» Posee un hipervisor que hace posible la virtudtirade ordenadores x86.
* Posee un conjunto de servicios de infraestructelraistema.
» Soluciones de automatizacioén para optimizar elggoae Tl y recuperacion de

desastres.

Una vez que se separe el entorno de software corfréeestructura de hardware se

puede hacer posible la asignacién dinamica a lisaamnes que mas se acoplen a sus

(") Gonzalez, José. VMWare. Blog de VirtualizaciénEspafiol. . [En linea] 2008 [Citado el: 03 de jud®
2012] http://www.josemariagonzalez.es/tag/hypeayghi3
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necesidades. Esto ayuda que en las empresas seurtremfoque de infraestructura

informatica de utilizacién, disponibilidad y flexiidad.®

Las empresas con estas soluciones de infraes@ugttual presentan como resultados:

» Utilizacion de servidores del 60 al 80% x86 (freaké a 15% en hardware no

vitalizado).

2.4.7. Cloud computing

El cloud computing ayuda a desarrollar el temaetpusdad tan importante en todos
los data center, permitiendo reducir el controlftien cada una de las areas. En el momento
de la implementacion de cloud computing dentro dedata center corporativo, se tendra
como resultado que los departamentos de Tl puesten nas contacto con proveedores que
administran la nube y puede confiar en los sersigroverifican los eventos. El cloud
computing debe soportar con eficacia el nivel dgisdad e implementarse proyectando un
compromiso hacia las empresas para que ellas pwedéar en enviar su informacion hacia

la nube publica.

Ecosistema de seguridad digital

Crecimiente de 1a informaciin —m Ratos de T

Responsabilidad de seguridad

g’; ’,Jd—{—; A ‘EEgF’{I

Nubes pablicas

=

Figura 2.7: Circuito del cloud computing®

("® VMLogia. Introduccién Basica a la Virtualizaci6fEn linea] 2010 [Citado el: 03 de junio de 2012]
http://www.vmlogia.com/Queesv/introduccion_virtzacion.pdf
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2.5.PROTOCOLOS 11 Y 1l

En la siguiente tabla se muestra la clave del hame\de red en un orden no jerarquico

y la funcién de cada una.

DISPOSITIVO

FUNCION

HUB

Capal.- Este dispositivo se utiliza para irmtesctar
dispositivos dentro de la red como son Pc’s, ingreess hubs y
routers. Los dispositivos crean trafico de inforrbaen un sold

sentido colisionando al dominio, con todos los congmtes de

la red que se encuentren conectados. Los Hubs rainlé
sustituidos en la red por switches mas econémicos.

SWITCH

Capa 2.- Estos dispositivos sirven pararoaieectar,
componentes como Pc’s, impresoras, hubs, y rouEtssu
configuracion por default estos dispositivos créafico de la
informacion en un solo sentido para dispositivosectados a
mismo. LA diferencia con un Hub es que cada pusctda con
una colision de dominio por separado.

ROUTER

Capa 3.- Estos dispositivos son usados pagar la
interconexién de segmentos de la red o transnotinidios que
se encuentren conectados a él. Un router pueder
configurado antes de que el trafico pueda fluirravés del
mismo. Cada interface crea un segmento de capgzoBlg tanto
se establece una frontera para la emision y colid@dominios

para todos los dispositivos del segmento.

Tabla 2.3: Dispositivos de una re!

2.5.1. Protocolo capa ii

esta

A nivel de capa Il se tiene las configuracione$détches como son las siguientes:

» Switching,
* Etherchannel,
e MSTP,

« STP.
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2.5.1.1. Switching

“El cambio en la capa 2 puede significar el mejoramo en una
carrera que detecte colisibn de multiples acce<&SMA/CD) cuando es
usado en su lugar un hub. Esto es debido a que paéao del switch

representa una sola colision del dominio, y el dspvo conectado a ese

puerto no puede competir con otros dispositivoectatdos al medio®*

Lo ideal es que cada maquina en un segmento diackrdeste conectado a cada uno de
los puertos del switch, eso eliminara los mediosataeunicacion como el trafico que maneja
las redes en el ambito de capa 2. Otro benefici®Gwiching en capa 2 es la extensa
transmision de dominio que puede ser roto dentropelguefios segmentos que serian
asignados en puertos del switch para diferente setgnae VLAN.

Para poder obtener todo este tipo de beneficioseegsario tomar en cuenta lo

siguiente®”

* Si los switches no estan creados con VLANS, lasstrasiones de dominio
pueden ser creadas muy largas.

e Silas VLANSs son creadas, el trafico no puede savido entre VLANsS usando
solo dispositivos de capa 2.

» Como la red de capa 2 va en aumento, la probathililgaun puente de lazos
incrementa también. Para ello el uso de protocghm trbol es algo

indispensable.

(") Romero, Maria y Barnabacho, Julio. Redes Localeslrid : Editorial Paraninfo, 2010
(®% Arregoces, Mauricio y Portolani, Maurizio. Datnters fundamentals. Indianapolis : Cisco Pre33.20
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2.5.1.2. Etherchannel

EtherChannel esta tecnologia es basada en tecaoligéo. Netamente lo que se
permite con esta configuracion es el sumar la \eédocde cada puerto fisico y obtener un
enlace troncal de alta velocidad. Con las conesiode Etherchannel permite la
interconexion entre switches, routers, servidoretigntes. Los puertos usados deben tener
las mismas caracteristicas y configuracion. Losaad Fast Ethernet pueden ser de uno a
ocho enlaces y pueden compartir la carga hasta@elancho de banda utilizable. Ethernet
soporta par trenzado sin blindaje (UTP), fibra nmondo v fibra multimod&?

Server2 r»m\ Server10 Server1l

Figura 2.8: Diagrama de etherchannéll’

En el momento en el que varios servidores estaensial por el mismo enlace troncal
puede llegar a colapsar, es por esta razén que laageplementacion de Etherchannel

permitiendo sumar la velocidad de los puertos agteg al enlace ldgico.

Se puede configurar un Etherchannelde tres formesAggregation Protocol (PAgP),
Link Aggregation Control Protocol (LACP) o en mo@iN, se debe tener en cuenta que el

otro extremo también debe estar configurado i§&al.

(®) Siemon. Solucién para Centros de Datos. [En ]in2@09. [Citado el: 28 de abril de 2012]
http://www.siemon.com/la/white_papers/sd-03-06-mzsie-datos.asp
(®» Siemon. Solucién para Centros de Datos. [En ]in2@09. [Citado el: 28 de abril de 2012]
http://www.siemon.com/la/white_papers/sd-03-06-mzsie-datos.asp
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Con las configuraciones de PAgP o LACP el switcegpnta al otro extremo que
puertos deben ponerse activos y desactivar losigueean compatibles. Si se coloca en ON

todos los puertos compatibles se activan.

251.2.1. Recomendaciones

* Un mismo puerto no puede estar en dos grupos ditse

* Un puerto no puede configurarse como LACP y PAGP.

* Todos los puertos Etherchannel deben ir hacia lam@ai VLAN o
configurarles todos como troncales.

* Se debe chequear que todos los puertos del grugo bajo la misma

encapsulacion ISL 0 802.1Q

CONFIGURACION EN MODO ON®)

Switch1# configure terminal

Switch1(config)# interface range gigabitethernetO4l

Switch1(config-if-range)# switchport mode trunk
Switch1(config-if-range)# channel-group 1 mode on
Switchl1(config-if-range)# exit
Switch1(config)# exit
Switch1# copy run start

CONFIGURACION LACP®?
Switch# configure terminal
Switch1(config)# interface range gigabitethernetO4l
Switchl1(config-if-range)# switchport mode trunk
Switch1(config-if-range)# channel-group encapsatattACP

(®3 Verluis, Ivan. How to configure multiple ports arswith as trunk?. [En linea] 2008 [Citado el:d@Sjunio
de 2012] http://www.networknet.nl/apps/wp/archivd€
(®) 1dem
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Switchl1(config-if-range)# channel-group 1 mode\aeti
Switchl1(config-if-range)# exit

Switch1(config)# exit

Switch1# copy run start

Para configurar las interfaces de los puertossedioca de la siguiente manera:
Switch1# configure terminal
Switch1(config)# interface port-channel 1
Switch1(config-if)#

Y se puede verificar la configuracion de los pugdentro del grupo:

Switch1> show port channel 1

Port Status Channel Channel Neighbor Neighbor
mode status device port

0/1 connected on channel Switch2 0/1

0/2 connected on channel Switch2 0/2

0/3 connected on channel Switch2 0/3

0/4 connected on channel Switch2 0/4

Switch1>

25.13. STP

“Es conocido como Spanning Tree Protocol, estequoio trabaja a
nivel de capa 2 del modelo OSI, es recomendablajaa con la version
estandarizada por la IEEE. Una de sus principal@scfones es tratar de
administrar la presencia de bucles en la red, lasmos que nos ayudan a
garantizar la redundancia en las conexiones. Spajriree permite que
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los dispositivos que se encuentran interconectagoactiven 0 desactiven
para que la red se encuentre libre de buclé?.”

También permite administrar bucles infinitos esidadas que estén destinadas hacia
una maquina o red, las mismas que ayudaran a larnfiapilidad de la red, soportando el
trafico a pesar de presentar alguna caida. STPiteecalcular una ruta que sea libre de
bucles dentro de la red, y desactivando los enlesdisndantes para que estén solo como
respaldo en caso de que exista algun tipo de falla.

Cuando se tiene una conexion con STP y la red Begambiar o algun destino es
inalcanzable, este realiza cualquier proceso padarpreconfigurar y alcanzar enlaces que
tenga de reserva. Si el protocolo falla podrialdgar a un bucle infinito dentro de la LAN.
La configuracion del arbol de expansion (SpanninmgeY permanece intacta hasta el
momento en el que existe algun cambio en la tof@|ama vez que ocurren dichos cambios

el puente raiz redefine la topologia eligiendo uevo puente raiz.

2.5.1.3.1. Puente raiz

Todo el flujo del trafico se ve afectado por el migeraiz es por eso que esta es una de
las principales decisiones que deben tomar loxkest En el momento en el que cada switch
se enciende asume que es el principal y envia WiJBRdicando su direccion MAC en el
BID raiz y en el emisof®®

BID (Bridge Identifier) = Bridge Priority (Defaukt32768) + Birdge MAC Address
(Direccion MAC)

(®® Medina, Rafael. Spanning Tree Protocol (STP). |Erea] 2009 [Citado el: 03 de junio de 2012]
http://www.redeschile.net/files/ccna3exp/stp.pdf
(®®) Medina, Rafael. Spanning Tree Protocol (STP). |Erea] 2009 [Citado el: 03 de junio de 2012]
http://www.redeschile.net/files/ccna3exp/stp.pdf
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Todos los switches realizan un intercambio de BéDalz mas alto por el mas bajo en
todas las BPDU que se envian. Una vez realizadoisrcambio se determina que el BID
de raiz mas bajo serd el puente raiz. Se puedeareaste cambio de una manera manual,

pero solo si se tiene un conocimiento profundcaded.

25.14. MSTP

Es un protocolo de red que permite el intercamigiongnsajes de correo electrénico
entre computadoras u otros dispositivos. Es umeéatéoficial de Internet y esta definido en
el RFC 2821(Request for commerifé).

Simple Mail Transfer Protocol (SMTP)
Familia:

Funcion: Envio de mensajes de correo

Puertos: 25/TCP

587/TCP (Alternativo para clientes
de correo)

465/TCP (SMTPS)

Ubicacion en la pila de protocolos
Aplicacion SMTP
Transporte TCFP

Estandares: & (1982)

Figura 2.9: Protocolo SMTP!

SMTP se basa en un modelo de cliente servidor ezual se envia uno o varios

mensajes, en dichos textos se tiene tan solo ldetexto compuestas por caracteres ASCII.

(®) Romero, Maria y Barnabacho, Julio. Redes Locaeslrid : Editorial Paraninfo, 2010.
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El servidor por otro lado responde con un cédigmdeeros (3 digitos) seguido del
texto, en el cual el coédigo permite que se dirijaura procesado de la respuesta como
automaético y el texto forma parte del resultadalfole lectura del usuario. En este protocolo
todas las ordenes o datos son simplemente lingastdeque su limite es <CRLF>.

Es importar recordar que el SMTP va por encima @® Tisando en un servidor el

puerto 25 para poder establecer la conexion.

2.5.2. Protocolos iii

A nivel de capa lll se tiene configuraciones a hdesruteo en donde estos dispositivos
son usados para crear la interconexion de segmdatts red o transmitir dominios que se

encuentren conectados a él. A este nivel se t@nsiguientes protocold¢®

* HSRP,
« BGP,
 EIGRP.

25.21. HSRP

Una forma de lograr casi el 100 por ciento de digphdad en la red es utilizar HSRP,
gue proporciona redundancia para redes IP, lo guentiza que el trafico del usuario sea de
forma inmediata y transparente, permite no teradlad en un primer salto en dispositivos de

borde de red o circuitos de acc&b.

Al compartir una direccion IP y una direccion MA€apa 2), en dos 0 mas routers

pueden actuar como un solo "virtual" del routers Imiembros del grupo de router virtual

(®® Goémez, Joaquin. Servicios en Red. Madrid. EdRE%0
(®% Romero, Maria y Barnabacho, Julio. Redes Locaeslrid : Editorial Paraninfo, 2010.



110
CAPITULO 2: TIPOS DE CENTROS DE DATOS

permitiran tener el intercambio de mensajes dalesiae esta forma, un router puede asumir
la responsabilidad de enrutamiento de otro, y pd@d@erlo fuera de servicio ya sea por
razones previstas o imprevistas. Los anfitriongaesi enviando paquetes IP a una direccién
IP coherente, la direccion MAC, y el cambio ded@positivos que se realizan para la ruta es

transparente.

25.2.1.1. Operacioén

Una gran clase de implementaciones de centralesdégsis que no admiten el
descubrimiento dindmico son capaces de configuraouter por defecto. La ejecucion de un
mecanismo de descubrimiento dindmica en cada hestepno ser viable por un nimero de
razones, incluyendo los gastos administrativosresainga de trabajo, las cuestiones de
seguridad, o la falta de un protocolo de aplicagg@na algunas plataformas. De reforma

ofrece servicios de conmutacion por error de estaguinas.

Uso de HSRP, un conjunto de routers trabaja eruntmpara presentar la ilusion de un
anico router virtual a las maquinas de la LAN. Esigjunto se conoce como un grupo HSRP
0 un grupo de reserva. Un Unico router elegidogbarupo es responsable de reenviar los
paquetes que envian los hosts al router virtuaé Esiter se conoce como el router activo.
Otro router es elegido como el router de espereelEraso de que el router activo falla, el
modo de espera asume las funciones de reenviogdetpea del router activo. A pesar de un
namero arbitrario de los routers pueden correr H3R® el router activo envia los paquetes

enviados al router virtu&l®

Para reducir al minimo el trafico de red, sélorosters activos y en espera de enviar

mensajes periddicos HSRP para que se haya compleltgroceso. Si el router activo falla,

(*® Océn Carreras, Antonio. Tutorial y Descripciénriéa de TCP/IP. [En linea] 2011[Citado el: 03 deig
de 2012] Centro de Innovacion para la Sociedad dea | Informacion.
http://www.cicei.com/ocon/gsi/tut_tcpip/index.html
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el router standby asume el control como el routdiva. Si el router standby falla o se

convierte en el router activo, y luego otro rowerelegido como el router de espera.

En una LAN particular, varios grupos de reservacafiente pueden coexistir y
superponerse. Cada grupo espera emula un unicer rewtual. Los routers individuales
pueden participar en varios grupos. En este cdsmugr mantiene el estado separado y

temporizadores para cada grupo.

Cada grupo tiene un solo modo de espera, bien mnae direcciones MAC, asi

como una direccion IP.

25.22. BGP

Este protocolo nos permite intercambiar informaci® enrutamiento. EGP solo
permite retransmitir informacion de acceso a laeseero solo las que pertenezcan a su AS
(Sistema Auténomo que se encuentra administra parsola entidad o varias que cuentan
con una politica comun dentro de una trayectoritntmnet), estas recogeran la informacion

solo a través de un medio IGP (Interior Gatewayden).

Este protocolo emplea principalmente mensajes cdheldtm / | hear you, para poder
tener un monitoreo con sus vecinos y poder tenesepte las actualizaciones. En las
pasarelas externas permite anunciar las redesstiaa@lque son aprobadas por el AS, y es asi
como esta informacion es transmitida a vecinos Bp&® no da informacion sobre el tener

acceso fuera de AS.

(® CISCO. Hot Standby Router Protocol Features amtfonality. . [En linea] 2012 [Citado el: 03 dmijo
de 2012] http://www.cisco.com/en/US/tech/tk648aRARechnologies_tech note09186a0080094a91.shtml
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25.22.1. Caracteristicas

Soporta protocolo NAP (Neighbor Acquisition Prothcaen este permite que se
considere vecinas a dos pasarelas si estan coasqtad una red que sea transparente para
ambas. Para poder ser vecina se debe enviar urisftmuRequest y recibir una respuesta

Acquisition confirm.

Permite también soportar el protocolo NR ("NeighBaachability") en este tipo de
protocolo la pasarela mantiene la informacion emgio real sobre la accesibilidad de sus

Vvecinos.

Permite tener mensajes de actualizacion conocidosocmensajes NR que llevan

informacion de encantamiento.

EGP para poder realizar las funciones basicas it@ckes10 tipos de mensajés:

» Acquisition Request.- Envia una solicitud para goa pasarela se convierta en
vecina.

» Acquisition Confirm.- Es la respuesta afirmativara"acquisition request”.

» Acquisition Refuse.- Es la respuesta negativa ‘@aaoquisition request".

» Cease Request.- Envia una solicitud para termanaaiacion de vecindad.

* Cease Confirm.- Envia una confirmacion para queitean las peticiones.

» Hello.- Envia solicitud de respuesta a un vecinoapsaber si se encuentra

activo.
* | Hear You.- Respuesta ante un mensaje de Hello.

* Poll Request.- Es una solicitud de la tabla de mint@miento de la red.

(*) Oc6n Carreras, Antonio. Tutorial y Descripciénriéa de TCP/IP. [En linea] 2011[Citado el: 03 deig
de 2012] Centro de Innovacion para la Sociedad dea | Informacion.
http://www.cicei.com/ocon/gsi/tut_tcpip/index.html
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* Routing Update.- Administra informacion de accdslad de la red.

» Error.- respuesta a un mensaje incorrecto.

* Los campos de EGP son los siguientes:

* Int GW.- Presenta el numero de pasarelas intergquesaparecen en el mensaje.

« Ext GW.- Presenta el numero de pasarelas exteriques aparecen en el
mensaje.

e |IP Source Network.- Muestra la direccion IP de pegla la que se mide la
accesibilidad.

 GWa1 IP addr.- Indica la direccion IP sin el nimdeored de la pasarela sin que
se miden las distancias.

* Dist.- Indica el numero de distancias en el blodeiéa pasarela.

» Dist.Da.- Muestra el valor de la distancia.

* Net Da.- Permite observar el nUmero de redes aistencia dada.

* Netl at distance Da.- Indica el numero IP de laaecksible por GW1 a una
distancia Da de GW1.

En EGP cada ruta la valoran con las distancias @stas valores no sirven sino solo
para indicar si una red tiene accesibilidad o i&® (@s inalcanzable). Si pertenecen dentro del
mismo AS se puede ver la red que sea mas comacoasrario no. Es asi como solo habra

una unica ruta del exterior de la pasarela a wha re

2.5.2.3. EIGRP

(Enhanced Interior Gateway Routing Protocol, Prolmale enrutamiento de gateway

interior mejorado):

Este protocolo es netamente propiedad de Cisceiefi@o un mejor algoritmo para
calculo de distancia y estado de los enlaces. El@Rpermite garantizar la mejor ruta pero

es muy facil de usar es por eso su popularidadmgueho mas eficiente que IGRP. Permite
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gue la red tenga mejor arquitectura y sea mas ¢aafigurar OSPF. EIGRP al igual que

IGRP usa el siguiente calculo de métfa:;

Métrica= [K1 * ancho de banda + ((K2 * ancho dend)/(256-carga))+ (K3 *
retardo)]*[K5/(confiabilidad + K4)]. (Nota: Debida que EIGRP utiliza un campo de métrica
de 32 bits, a diferencia de IGRP que es de 24 jplio# este valor por 2561

Los valores por defecto de las constantes son: KkK2E0, K3=1, K4=0, K5=0.
Cuando K4 y K5 son 0, la porcion [K5/(confiabilidd€4)] de la ecuacion no forman parte
del calculo de la métrica. Por lo tanto, utilizard® valores por defecto de las constantes, la

ecuacion de la métrica es: Ancho de banda+retardo.

A nivel de RAM los routers EIGRP tienen informatide ruta y topologia para que
puedan reaccionar rapidamente ante cambios, y pugedar con esta informacién en varias
tablas y bases de datos.

EIGRP mantiene las siguientes tres tabfds:

» Tabla de vecinos.- En esta tabla los routers maentiéa informacion de la tabla
de vecinos con equipos adyacentes. Existe una paislacada protocolo que
permite acceso EIGRP.

 Tabla de topologia.- Aqui despliega informacién dodas las tablas de
encaminamiento recibidas por vecinos. EIGRP secdeditomar la tabla de
vecinos y la de topologia y realiza un calculo pamalas rutas de menor costo,
también permite ver rutas alternativas. Permite orinformacion de los
vecinos ver la mejor ruta también mantiene lassrgize se aprende en forma

dinamica.

(*® CISCO. Hot Standby Router Protocol Features amtfonality. . [En linea] 2012 [Citado el: 03 dmijo
de 2012] http://www.cisco.com/en/US/tech/tk648aRARechnologies_tech note09186a0080094a91.shtml
(*) Idem

(*® CISCO. Hot Standby Router Protocol Features amtfionality. . [En linea] 2012 [Citado el: 03 dmijo
de 2012] http://www.cisco.com/en/US/tech/tk648aRARechnologies_tech note09186a0080094a91.shtml
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* Tabla de encaminamiento.- En esta tabla contielod@®mejores rutas hacia el
destino, esta informacion es almacenada de la deblapologia.

Los campos que conforman la tabla de encaminamsemtdos siguientes:

» Distancia factible (FD).- Es el valor de la métrazdculada mas baja hacia cada
destino.

» Origen de la ruta.- Este valor solo se debe apresuléas rutas se aprendieron
fuera de la red EIGRP, una vez constatado estenetn@el origen de la ruta es
el nimero que identifica un router que publicout@rcomo primer lugar.

» Distancia informada (RD).- Es el valor de la disiande un vecino que este
junto a él y su destino.

* Informacion de interfaz.- Es aquella que nos maestrinterfaz a través de la
cual se puede alcanzar el destino.

» [Estado de ruta.- Nos permite identificar cuando nuta es activa o pasiva. En
el estado pasivo indica que la ruta esta estalele lyabil para su uso, por otro
lado en el estado activo la ruta esta recalculémgarte DUAL.

2.5.2.4. CONFIGURACIONES A NIVEL DE CAPA 11 Y IlI

A nivel de configuraciones en equipos de nivel agacll y Il se tiend®®

* VLAN,
* PVLAN,
* VRF.

(*®) Gémez, Joaquin. Servicios en Red. Madrid. EdRE%0
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2.5.24.1. Vlan y pvlan

“Una VLAN es aquella que permite que el traficoudedominio se
pueda dividir en varios traficos es como si se pralidividir una LAN en
distintas LANs gque estan navegando sobre un misifioay permite tener
varias subredes con una division de los traficestfos. "

Se puede ganar seguridad creando lo que es concamdo PVLAN es una VLAN
secundaria, basicamente se refiere a dividir um \da otras VLANs permitiendo el

aislamiento de comunicacion.

En VMWAre tenemos 3 tipos de etiquetados para lasNS:©®

» Virtual machine guest tagging (VGT): Los paquetas stiquetados a través de
un Sistema Operativo y con esto se logra que elemurde VLANS no sea
limitado.

» External switch tagging (EST): Los paquetes sajuetados una vez que llegan
al puerto fisico del Switch.

* Virtual switch tagging (VST): Este modo es el m@nan para etiquetar en
infraestructura VMware debido a que los switchetigles son los encargados
de hacer el etiqguetado de paquetes. Se defingrpops para las maquinas
virtuales y un tag de vlan para cada uno de ekosaecta cada vms a un

portgroup indicando a la vlan g se quiere conectar.

Existen 3 tipos de PVlar¥?

(*) Espafia Boquera, Maria Carmen. Servicios avanzdddelecomunicacién. Madrid : Ediciones Diaz de
Santos, 2003.

(*® Arregoces, Mauricio y Portolani, Maurizio. Datnters fundamentals. Indianapolis : Cisco Pre33.20

(*% Idem
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Promiscua (Promiscuous): Cualquier maquina quenseestre conectada a una
pvlan promiscua sera capaz de comunicarse con Pviacluso si son
comunidad o aisladas. Las promiscuas son etiquetaao vlans principales.
Comunidad (Community): Las maquinas conectadas ta peglan pueden
comunicarse con otras maquinas que estén dentsu deisma pvlan y con
pvlans promiscuas de la misma vlan principal.

Aislada (Isolated): Con esta pvlan como su nombisanm lo dice se tiene un
aislamiento de la maquina, solo podran accederlagugue estén conectadas a

una pvlan promiscua.

Se debe tomar en cuenta que para poder implenpangar todos los switches externos

(fisicos) deben tener la capacidad de ser compatibbn pvlans. Solo la vlans primarias

tendra el puerto en trunk.

Los switches puedes estar configurados de la siguieanerd**®

VLAN: Estos puertos perteneces a una sola vlarcipah Se los conoce como
Access Mode.

VLAN trunking: Permite que varias vlans puedan coioarse entre si a través
del mismo puerto, para ello es necesario configemalos switches fisicos los
puertos donde estén conectados mis servidorestddmteste vlian trunk existe
un secundario private vlan y es el que nos permmste de pvlans o vlans

secundarias.

PASOS COMANDO EXPLICACION

Primero Router(config)# vlaningresa el submodo de |a
vlan_ID configuracion de la vlan.

Segundo Router(config-vlan)# Configura la vlan como una
private-vlan {community | vlan privada.
isolated | primary }

Segundo Router(config-vlan)# nd.impia la configuracion de

private-vlan {community | las vlans.
isolated | primary } NOTA: Este comando np

() Arregoces, Mauricio y Portolani, Maurizio. Daenters fundamentals. Indianapolis : Cisco Pres33.20
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toma efecto hasta que no |se
haya creado una vlan.
Tercero Router(config-vlan) # end Sale del modo de
configuracion.
Cuarto Router# show vlan privateVerifica la configuracion
vlan [type]

Tabla 2.4: Pasos y comandos para la configuraciérecswitched™

25.2.4.2. VREF (Virtual Routing and Forwarding):

La ventaja principal de poder trabajar con VRF @&gaben que nos permite tener varias
tablas de diferentes rutas pero que pueden esté&oddel mismo router al mismo tiempo,
siempre y cuando el router este en una red basata Como las tablas son independientes
por ente se tiene que las mismas direcciones gedBen solapar a otras existentes sin tener
conflictos. También se puede tener como beneficie gn dispositivo de red permita la
configuracion de distintos routers virtuales cada oon su propia tabla que no sea accesible
a otros routers en un mismo dispositivo todds.

La implementacion méas simple VRF es la version late donde cada router que
pertenezca a la red participa dentro del entorrtoalicon una conexién con vecinos. VRF
no escala el tamafo necesario en cada comparizeyeada al tener corporaciones globales

tienen que implementar cada VRF en todos los reute

2.5.2.5. ARQUITECTURA DE RED

La arquitectura viene definida por el tipo de togdh de red y los protocolos de
comunicacion dentro de la misma. Se debe definmeo el nodo con el que se va a

conectar dentro de la red.

(**Y Gémez, Joaquin. Servicios en Red. Madrid. Ed26%0
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Se define a la topologia como la distribucion &sde la red o la manera en cémo
pueden conectarse dentro de la red. Existen dos dg categorias Red de Area Local (LAN,
Local Area Network), o una conexion de redes easarsetropolitana (MAN, Metropolitan
Area Network) o conexién de redes con enrutadoresngxion de Redes de Area Extensa
(WAN, Wire Area Network).

2.5.25.1. Topologia en Bus

“Con este tipo de topologia los elementos se caloea serio
conectados a través de un bus o de un cable. banafcion se propaga a
través de todo el bus. Es el modelo mas sencilla fallo no provoca la
caida del sistema*®?

Cada vez que el nodo necesita enviar la transmiggte primero escuchar al medio
esperando hasta que se encuentre libre. En eldmsxistir colisiones, las estaciones se
reiniciaran cada una su transmision pero en tierapgaorios cada estacion. Esta topologia
no tolera fallos en la red. Con este tipo de topi@laes bastante util la conexion por cable

coaxial.

Red local

Inpresora _
compartida Serwidor

Gestor de red

o

Figura 2.10: Topologia en Bu$”

Aplicaciones
Datos

(%) Romero, Maria y Barnabacho, Julio. Redes Locaesirid : Editorial Paraninfo, 2010.
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2.5.2.5.2. Topologia en Estrella

Todos los equipos estan conectados a una part@lcgmée es un HUB. Se tiene

un modelo tal cual de una estrella en donde toelamgican dentro del mismo punto.

Figura 2.11: Topologia en estrell&!

2.5.2.5.3. Topologia en Anillo

“En dicha topologia los nodos se encuentran unadol de entro
formando una especie de circulo, se encuentran atades a través de
enlaces punto a punto. La trayectoria de la infocida se encuentra en
forma circular.”®%

Los nodos de la red se disponen en un anillo cercadectado a €l mediante
enlaces punto a punto. La informacion describettagectoria circular en una unica
direccién y el nodo principal es quien gestionaflotins entre nodos al evitar la
colisién de tramas de informacién. En este tipataimlogia, un fallo en un nodo
afecta a toda la red aunque actualmente hay tegiaslgue permiten mediante unos
conectores especiales, la desconexion del nodaeadwepara que el sistema pueda

seguir funcionando.

(**% Romero, Maria y Barnabacho, Julio. Redes Locaeslrid : Editorial Paraninfo, 2010
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Figura 2.12: Topologia en anilld"

2.5.2.5.4.  Topologia en Arbol

Es una combinacion de las topologias anterioregsen caso el concentrador

tendra un puerto que permitiera conexién a unaoedopologia en Bu$®?

Ethernet Token Ring Arcnet Token Bus FDDI
IFEE 802.3 802.5 Sin Mormalizar 802.4 FDDI
Método de CSMASCD Pase de Bus Bus Pase de
Acceso Testigo Testigo Testigo Testigo
Velocidad 10- 100 1.4- 16 Mbs. 2.5 Mis. 1.5 - 10 Mbs 100 Mbs.
Mbs.

Topologia Bus/Estrella | Anillo/Estrella | Bus/Anillo/Estrella | Bus/Estrella Anillo
Medio Par Par Trenzado Par Trenzado,

Trenzado, o Fibra Optica | Coaxial o Filbra Filzra

Coaxial o Optica. Optica

Filbra

Opfica. Coaxial.

Tabla 2.5: Caracteristicas de la topologia en arbalerivadas de otras tipologia&"

(** Romero, Maria y Barnabacho, Julio. Redes Localeslrid : Editorial Paraninfo, 2010
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CAPITULO Il
3. ANALISIS DEL SISTEMA DE LA RED

3.1. ANALISIS DE LA SITUACION ACTUAL:

El analisis de la situacion actual se lo realizdbase a dos dimensiones especificas, la

red fisica y la red logica.

3.1.1.Red Fisica

Para poder empezar con el andlisis de la situaaitural que se tiene en los centro de
datos se debe empezar analizando netamente ldsreal én la misma nosotros podemos

observar que consta de:

e Servidores.- Clientes,

* Router y Switch. Que nos permiten la interconexion los servicios.

Se empieza observando desde el punto de vistalidate con un servidor C1 el
mismo que posee dos tarjetas de red las mismasvaualirigidas a dos redes que se
encuentran manejandose a la par. En la primeraeedantiene los servicios de datos que

van a permitir que el cliente acceda a la carterardductos que ofrecen como compaiiia.

Por otro lado en la segunda red el servidor Clréendceso al servicio de backup es
decir tener respaldo de la informacién 7 x 24 ddmsmo del contrato que se haya

estipulado.
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3.1.2.Red Logica

En el servicio de back up se encuentra todo bagpred 10.10.10.x dentro de ella
conviven todo tipo de clientes que por medio de RN1s se pueden diferenciar y también
crear restricciones dentro del grupo. Se puederadrsen el diagrama que C1 a pesar de
estar en la red 10.10.10.20 no se pueda ver carliemte C2, pero los clientes si puedan
tener acceso a la nube de Back up.

El servicio de la red de datos se manejara a td@@&4 AN’s que son las que permiten
diferenciar un cliente C1 con Vlan 100 de un Ckef@2 con Vlan 101, los dos poseen
distintas redes pero acceden a la misma nube deisedle datos. Dentro de la nube, estas
pueden tener acceso a las bases de datos dedoentkfs clientes y asi poder aumentar la

cartera de servicio.

C1
10.10.10.x

RED-DATOS Vian-100
i

RED-BACKUP

)]
<,

(= &=

= -

Vian-101

10.10.10.x

c2

Figura 3.1: Servicio de la red fisica y l6gicH’
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3.1.3.Cableado Estructurado de la red actual:

Una vez que se tiene claro los accesos que tetmbaervidores de los clientes tanto
en la red de backup como en la red de datos. Bstoolocados en racks con cableado
estructurado de cable 8. Para poder implementar cableado estructurado defeto
Centro de Datos se debe tener un conocimiento @uwicual sera el ancho de banda y

velocidad de transmision.

Por ejemplo la categoria 6, o Cat 6 o Clase E (ANSIEIA-568-B.2-1) es una
instalacion de cableado que cumple con estandareslules para Gigabit Ethernet y otros
protocolos de redes compatible con versiones anésticon los estdndares de categoria 5/5e

y categoria 3.

La categoria 6 posee caracteristicas de crosstalkidp. El estandar de cable es
utilizable para 10BASE-T, 100BASE-TX y 1000BASE-Tp&Gigabit Ethernet) y alcanza
frecuencias de hasta 250 MHz en cada par. El cibtategoria 6 contiene 4 pares de cable

de cobre trenzadd’®.

Categoria Velocidad de Transmision Posible Ancho de
Banda
64 (propuesta) | 10,000 Mbps (10 GB), hasta 20 m 500 MHz

1,000 Mbps (1 GB), hasta 20 m
100 Mbps, hasta 90 m
10 Mbps, hasta 90 m

Be (no 10,000 Mbps (10 GB), hasta 50 m en algunos fabricantes | 350 Mhz en
considerada 1,000 Mbps (1 GB), hasta 20 m algunos
por 100 Mbps, hasta 90 m fabricantes
estandares) 10 Mbps, hasta 90 m

o 1,000 Mbps (1 GB), hasta 90 m 230 MHz

100 Mbps, hasta 90 m
10 Mbps, hasta 90 m
Se 1,000 Mbps (1 GB), hasta 20 m 100 MHz
100 Mbps, hasta 90 m
10 Mbps, hasta 90 m

Tabla 3.1: Relacién entre velocidad y ancho de baad

(*% TELALCA. Cableado estructurado. [en linea] 201[Citado el 15 de diciembre de 2012]
http://www.telalca.com/productos-y-servicios/detHiD/13/4.
(*%9 1dem
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En el rack R1 se colocaran todos los servidoreslidates los mismos que tendran
patch panels en la parte superior para que seattaalos y se vean en espejo con el rack R2
el mismo que servird para su distribucion entreaek R3 y rack R4. No se conecta
directamente el rack de clientes a los racks deicses ya que la dependencia crea
complejidad y teniendo un rack de administraciois permite tener mas flexibilidad y

administracion.

En el rack R3 se encuentra el servicio de datosecipos como routers, switches,
Firewall entre otros. En el rack R4 que es aquel tgndra acceso al servicio de back up y

monitoreo con switches, routers.

RACK DE CABLEADO

p
o I \

RACK DE DATOS

RACK DE BACKUP
RACK DE CLIENTES

Figura 3.2: Racks utilizados!

3.1.4.Equipos:

En el rack de clientes se encuentran todo tipededores segun las caracteristicas que
desee comprar el proveedor se puede encontrar asoc®ho:

En el rack de datos se encuentran equipos como:
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» Switch Catalyst 2960,
» Switch Cisco 3600,
* Switch Catalyst 6500.

En el rack de back up se encuentran equipos como:
» Switch Cisco 3600,
» Cisco Catalyst 6500.

3.1.4.1. RACK DE DATOS

3.1.4.2. SWITCH CATALYST 2960

Este modelo de Switch es facil de usar y actualizabajan con configuracion fija.
Posee interfaces Fast Ethernet que permiten cantaxdceso a nivel de a capa 2 y
enrutamiento estatico a nivel de capa 3. Tambitsteht®”

* 2x1GE enlace ascendente

» 8, 24 y 48 configuraciones de puerto Fast Ethernet
¢ QoS avanzado

* Limitacion de la velocidad

» Listas de control de acceso (ACL)

* Gestion de IPv6

» Servicios de multidifusion

* PoE completo con un maximo de 15,4 W por puerta pasta 48 puertos

Descripcion del producto Cisco Catalyst 2960-24PC€donmutador - 24
puertos

Tipo de dispositivo Conmutador — Managed

Factor de forma Montable en bastidor - 1U

Dimensiones (Ancho x Profundidad | x

Altura) 44.5cm x 33.2cmx 4.4 cm

(*°) CISCO. Catalyst 2960 Series Switches.[en line@l22[ Citado el 15 de diciembre de 2012]
http://www.cisco. com/en/US/products/ps6406/indaxlh
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Peso 5.4 kg
Voltaje necesario CA 120/230 V (50/60 Hz )
Consumo eléctrico en funcionamiento 433 vatios

Tabla 3.2: Caracteristicas del Switch Catalyst 2960

Figura 3.1: Catalyst 2960™

3.1.4.38. SWITCH CISCO 3600

El switch 3600 ayuda a simplificar las operaciogesed por medio de la convergencia
de los servicios inalambricos y de linea fija avdsade Cisco ME Switches 3600X 24CX.

También poseen las siguientes caracteri§tf€as

* Proporcionar 10 Gbps velocidad de transporte eral@a de acceso para
negocios y aplicaciones moviles

* Ayuda a iniciar servicios basados en MPLS VPN dedé la capa de acceso.

» Facilita servicios de primera calidad permitiende gara el cliente los tiempos
de respuesta ante un problema sean los mas bajos.

» Ofrecer un "pay-as-you-grow" es decir pagar a nedjde va creciendo el

cliente permitiéndonos mayor flexibilidad y la rapitidad.

(*%9 CISCO. Cisco ME 3600X Series Ethernet Access Gwei. [en linea] 2012 [Citado el 15 de diciembre de
2012] http://www.cisco.com/en/US/products/ps109dix. html
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El Cisco ME 3600X ayuda a simplificar la gestionldered, lo que permite que los

costes operativos sean reducidos.

Descripcion del producto Cisco 3600 - conmutad®#t puertos
Tipo de dispositivo Conmutador — Managed

Factor de forma Montable en bastidor - 1U
Dimensiones (Ancho x Profundidad x Altura) 444 %143 mm

Peso 6570 g

Consumo eléctrico en funcionamiento 228 W

Tabla 3.3: Caracteristicas del Switch Catalyst 3600

Figura 3.2: Switch Catalyst 3606

3.1.4.4. CISCO CATALYST 6500

Este tipo de switches ofrece un alto rendimientouna plataforma soélida en
caracteristicas adecuadas para la implementacidtnodde los centros de datos, con redes
WAN, y redes Metro Ethernet, permitiendo que cu@iqpersona, pueda tener acceso en

cualquier lugar y momento.

Servicios que nos permiten escalar en rendimieata &ed**?

(*9) CISCO. Cisco Catalyst 6500 Series Switches. jaral] 2012 [citado el 15 de diciembre de 2012]
http://www.cisco.com/en/US/products/hw/switches&ihdex.html
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e 2 terabits por segundo (Tbps) proporciona capadigacbnmutacion por ranura
y puede escalar a 4 terabits por segundo (Tbps)Gisco Catalyst Virtual
Switching System (VSS)

» El sistema con 40Gb puede soportar hasta 360 gut@@ y 1068 puertos 1G
por sistema.

* Proporciona una tabla de gran tamafo para el egsgiescalable con plano de
control protegido.

» Virtual Switching System

» Activa todos los anchos de banda disponible porione#® los sistemas
redundantes Catalyst 6500 y elimina el enrutamiastmétrico.

e Proporciona un Unico punto de gestion.

* Integra los servicios y la eficiencia operativa

* Ayuda a unificar, simplificar y economizar la red.

* Facilita a varias generaciones de componentes eolornchasis a través de un
disefio modular

* Monitorea los interruptores a través de la reda@mmutacion de Port Analyzer
(SPAN) / remoto Switched Port Analyzer (RSPAN).

* Permite tener una recuperacion de la imagen ygitre de la consola a través
del procesador de gestion de conectividad (CMP).

» Ofrece la captura de paquetes a bordo con puertioamalizador.

Descripcion del producto Cisco 6500 - conmutador
Tipo de dispositivo Conmutador — Managed
Factor de forma Montable en bastidor - 1U
Dimensiones (Ancho x Profundidad x Altura) 42.5xdd.7 cm x 62.3 cm
Peso 29.4 kg

Consumo eléctrico en funcionamiento 2kW - 3kW

Tabla 3.4: Caracteristicas del Catalyst 6500
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Figura 3.3: Switch Cisco Catalyst 6508

3.2. ANALISIS DE REQUERIMIENTOS

Para poder empezar a implementar uno de los terhasmportantes en la actualidad
como es la virtualizacion de maquinas para su estral de un centro de datos, se tendra que
explicar todos los requerimientos que esto implieade los elementos mas pequefios como
es el cableado hasta los elementos mas robustassmmios servidores.

3.2.1.Servidores

Una de las herramientas mas comunes en el temata@izacion es VmWare ya que
posee version libre de costo, pero para poder rctarderramienta los servidores deben

contar con previos requisitos.
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Se tendra que contar con equipos robustos inpasolaboratorids®:

* Procesadores:
o0 Todos los AMD Opterons 64 bit.
0 Todos los Intel Xeon 3000/3200, 3100/3300, 5100853200/5400,
7100/7300, y 7200/7400.

0 Todos los Intel Nehalem con soporte para 64 bits.

Memoria:
0 2GB minimo.
* Red:

o Una o mas placas 10 GB.

Controladoras de Disco:
0 Basic SCSI controllers — Adaptec Ultra-160 o UB&28, LS| Logic
Fusion-MPT, o NCR/Symbios SCSI.
0 RAID controllers — Dell PERC (Adaptec RAID or LSldgaRAID) o
IBM

3.2.2 Espacio

La preparacion del espacio donde se montara laviraghlizada debe cumplir los
mismos estandares de Tier-942 que cumple nuestiaEcteal.

Piso falso.- Para cableado interno.

UPS.- Para control de energia.

Aire Acondicionado.- Para mantener la temperaterbos equipos.
Cableado.- Bajo estandarizacion y segun ancho igaba

Espacio.- Proyecciones a escalabilidad.

(**% WETCOM. Requerimientos minimos de Hardware pa&X4& (CPU, Memoria, Red). [en linea] 2012
[citado el 16 de diciembre de 2012] http://www.vegtccom.ar/content/requerimientos-minimos-de-hardwar
para-esx4i-cpu-memoria-red/
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En los centros de datos es indispensable que ga temocimiento del tipo de equipos
gue se va a implementar asi como sus caractesigicdimension, requerimiento eléctrico y

de enfriamiento.

En la implementacion se recomienda que los rack&ngan el mismo tipo de equipos

para que la alimentacidn sea por rack y mas ne@aipo.

Se debe colocar filas de racks o gabinetes coa @lgj aire paralelo. Siendo los mas
importantes los pasillos frios ya que contendré@nplacas perforadas deben estar en los

pasillos frios. La escala de interrupciones estilagada por los niveles TIER que $oh

Tier I: Infraestructura bésica
» Susceptible a interrupciones (planeadas o no pliasg¢a
* No tiene UPS.

Tier Il: Redundancia en componentes
* Es poco susceptible a interrupciones (planeadas.o n

» Sitiene UPS pero para el mantenimiento es necegpagar equipos

Tier Ill: Mantenimiento concurrente
* No existen interrupciones, pero es susceptiblegalaezar el proceso
después de haber existido una falla.

» Varias acometidas para los equipos pero solo ubilithea

Tier IV: Tolerancia a fallas.
» Varias acometidas habilitadas para los equipos.
» Existe redundancia en todos los niveles.
* En el momento de un fallo en el centro de dato®dolds equipos
activaran sus conexiones de respaldo permitiendo lgsi servicios se

normalicen en tiempo casi imperceptible para earisu

(**) UNAM. Evaluacion del Centro de Datos. [en |ine2Q08 [citado el 17 de diciembre de 2012 ]
http://www.enterate.unam.mx/artic/2008/mayo/art3lht
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Se debe recordar que se debe considerar el esteidioelo y de condiciones climaticas

gue puede ser propenso en las geografias.

3.2.3.Energia

La virtualizacion puede proporcionar mayor densidadpotencia por rack y de esta
manera acelerar los cambios que sean necesariet @ntro de datos, es por ello que

presenta una mayor exigencia en el tema de infumista de energia y enfriamiento.

Los requisito de energia y enfriamiento son sirefaa los que se establecieron en
servidores de alta densidad de la década pasadao @zsultado, hoy se cuenta con las
tecnologias necesarias para el requerimiento tealizacion.

La virtualizacién nos ayuda a reducir consumo dggin de dos maneras, la primera se
reduce cantidad de equipos por ente el consumardigm la segunda es la disminucién de
equipos de enfriamiento o sistemas de energia iquenspara ayudar a mantener un buen

respaldo de sus servidores y darles larga vida.

En la actualidad en los centros de datos se deber t@n control en potencia,
enfriamiento y carga informéatica, debido a la adadide equipos con la que se maneja. En el
momento que se proceda a implementar virtualizaeita empresa el parque tecnolégico

disminuira notablemente y asi también el consum@cgrsos.

Virtualizar equipos permitira observar resultados eficiencia de la infraestructura
soportando carga de datos y reduccidon en consuramyian En el siguiente cuadro se

mencionaran los desafios que giran en torno ardst@structura:
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Desafio que plantea la virtualizacién Solucién
respecto de la infraestructura de energia y enfriamiento

Cargas de alta densidad dinamicas y en movimiento ~ Enfriamiento por hilera

Sistemas de energia y enfriamiento con carga por Energia y enfriamiento escalables
debajo de la capacidad prevista

Necesidad de garantizar la correspondencia entre la ~ Herramientas para .
capacidad y la demanda por hilera, por rack y por administracion de capacidad
servidor

Tabla 3.5: Energia y enfriamiento en virtualizacior!

3.2.3.1. Enfriamiento por Hilera

La virtualizacion puede reducir el consumo de eiaergero los servidores suelen
ubicarse en areas centralizadas lo que produceigepies sectores tengan alta densidad y mas
concentracion de calor. Aumentan las densidades etotema de virtualizacion las
aplicaciones pueden desplazarse y detenerse era fdimamica, la carga de equipos se

modifican en el transcurso del tiempo pero asi tmla ubicaciones en la sala.

El enfriamiento predecible y eficiente son elemsmiaves del sistema asi tenemos:

* Rutas de circulacién de aire cortas entre el swtmode enfriamiento y la carga

* Respuesta dinamica a los cambios en las cargas

Las unidades de enfriamiento deben ubicarse enition dave y contar con la
instrumentacién necesaria para poder captar lodioande temperatura y responder a los
mismos cambios, al tener el enfriamiento por hilatementa la eficiencia para que el

enfriamiento se dé en el lugar y cuando debe hacerl
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imur= 2 _ | as unidades CRAC por hilera trabajan en conjunto para extraer mas calor del pasillo caliente

Row CRACs sense elevated temperature and

Room CRACs When temperature decreases, row CRACs

remove\l‘:l increase fan ?f{f;dhii ;?:;:ve extra heat decrease fan speed to conserve energy
i CRAC .
CRAC Hot Shot Rk
=m mm A
| Rowcrtsad 1! 1Al
iy g - -
-

Tiempo

Figura 3.4: Unidades CRAC (Computer Ram Air Conditioner) en hilera”

3.2.3.2. Zona de alta densidad

La zona de alta densidad esta destinada para@phes de igual caracteristica, con un
sistema de enfriamiento Unico que para el resttadmala es neutro. En dicha zona puede
recibir aire independiente repartiendo en los oBestores de la sala de esta manera se
lograra el minimizar los trastornos de la infragestura existente.

Figt ma de alta densidad es una alternativa a la hora de implementar la virtualizacion en un
centro de datos existente

High-density
' zone

HEAT oUT
To building’s heat
rejection system

Figura 3.5: Zona de alta densidad"
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3.2.3.3.
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Energia y enfriamiento escalable

Con la reduccién de la carga informatica permiteadr una nueva oportunidad que
permita aprovechar las arquitecturas escalablegzmnpo con una implementacion pequefia
e ir creciendo a medida de su desempefio. Contlealaacion de sistemas permite disminuir
la infraestructura fisica y asi eliminar la capadidnnecesaria, teniendo en cuenta que dicha
infraestructura crezca a medida de que la demamannente. La idea primordial es que a
pesar de que la infraestructura se incremente eaetenga lo primordial es que los
carga.

dispositivos de enfriamiento y energéticos son pefitentes cuando funcionan con baja

Los dispositivos de enfriamiento y energia cuandeepn una capacidad escalable
reducen las perdidas y aumentan la eficiencia.

T
Powericooling -
Capacity Downsize ...
e
2 but expect re-rowth c}a"-'ﬁ
% a
&
a
%
2
Original o
Load %
5,
Scale DOWN Scale UP
F stemas de energia y enfriamiento
con dimensionamiento adecuado
La reduccidn/aumento de capacidad maximiza
la efictencia

Figura 3.6: Energia y enfriamiento escalabl&®

3.2.4 Administracion de Seguridad:
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El ambiente virtualizado exige tener una informacprecisa sobre los niveles de
capacidad de los sistemas tanto de energia conemfdamiento para que nos ayuden a
controlar la carga que se modifica dia a dia. Llac&n es implementar software que

monitoree las tres capacidades importantes enntroage dato§:*?)

* Potencia
* Enfriamiento

» Espacio fisico

En una nueva implementacion informatica o recoméigiones se deben contar con los
tres recursos y capacidad suficiente, en el casfald& un recurso la implementaciéon no
podra avanzar.

3.2.5.Ancho de banda

En una compafiia cuando se empieza a automatizeego® de datos se empieza
verificando las aplicaciones asi como los equip@ssysistemas operativos que corren sobre
los mismos. En el célculo del ancho de banda senb&xs métodos heuristicos. La capacidad
heuristica es un rasgo caracteristico de los husnaesde cuyo punto de vista puede
describirse como el descubrimiento y la invencd resolver problemas mediante la

creatividad y el pensamiento lateral o pensamidivergente!**®)

(**3 NILES, Suzanne. Virtualizacion: Sistemas de efaeygenfriamiento optimizados para obtener maximos
beneficios. Informe Interno N 118. [en linea] 200Bitado el 19 de diciembre de 2012]
http://ebookbrowse.com/snis-7aulcp-r1-Is-pdf-d1325%

(*™  Heuristica. [en linea] 2012 [citado el 19 de @icbre de  2012]

http://es.wikipedia.org/wiki/Heur%C3%ADstica
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Se toman los datos previamente indicados juntceteervicio que el cliente contrate y
se medira el trafico de datos maximo que puedaorsoplos equipos, con ello se podra

hacer una estimacion del costo que tendra el dontra

3.2.5.1. Optimizacion del ancho de banda

Una de las maneras para poder optimizar la veldaigaconexiones, es almacenar en
un servidor cache de Internet el mismo que se éraranentre la salida de Internet y los
usuarios. Dicho servidor cache permitira tener antrol de las paginas a las que cada
usuario tenga acceso y de esta manera si su agsagpetido por algun otro usuario este
consultara en dicho servidor y no tendra que atilia conexién ISP para solicitarla. Esto nos

ayudara para que cada usuario tenga una aprecdeidrayor velocidatd®

Con la virtualizacion del ancho de banda se puedkzar una red Optica programable.
La ingenieria Optica se da a traves de enlaces WBMsion por longitud de onda),
permitiendo que corran varios servicios transmiteedatos por encima y por debajo de la

longitud de onda, teniendo una tasa de trasmisiérogera al minimo coste.

Al hablar de su trasmisién por encima y por delmgola longitud de onda se hace
referencia a que por debajo los datos son soldraneién de la tasa de trasmision promedio,

mientras que por encima si transmision es superior.

Cuando se realiza esta multiplexacion se tomadonscsos por debajo de la longitud de
onda dentro de una longitud de onda. Los servigigs estan sobre ella se colocan sobre

varias longitudes de onda, y es asi como se emizatpa® y da el ancho de banda necesario.

(**% Hernandez Garibay, Juan. Célculo de ancho desbaedesario para una empresa. Universidad Auténoma
de Tabasco. [en linea] 2005 [citado el 20 de dibilem de 2012]
http://www.publicaciones.ujat.mx/publicaciones/stai_dacb/Acervo/v4n20L/v4n2al-ol/index.html
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La virtualizacion de ancho de banda permite quesdads servicios asi tengan diferente
tasa de trasmision puedan entregarse en formaal® e grupo y no asociando un servicio

a una longitud de onda.

WDM con Virtualizacion de Ancho de Banda

L S e Pt W wws
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Figura 3.7: WDM con virtualizacién *

La virtualizacion ayuda a las redes a una mejoria entrega de servicios con respecto
al modelo actual, basandose en la explotacionafevare y en la reingenieria y hardware.

Esto permite tener mayor agilidad, flexibilidadeglucir el costd:*>

3.2.6.Cableado

Junto con el nuevo impacto tecnologico que esrtaalizacion de servidores y redes
estan impulsando un gran cambio en la infraestractea empresariales hacia donde se dirige

esta innovacion.

(**9 Melle, Serge; Dodd, Rick & Liou, Chris. La virlizcion del ancho de banda abre el camino a kesre
Opticas  programables. [en linea] 2010 |[citado el 2@e diciembre de 2012]
http://www.coimbraweb.com/documentos/varios/redmptprogramable.pdf
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Se debe observar que los centros de datos no esadae/ez sean mas grandes o mas
veloces también se debe tomar en cuenta que siteatgra para brindar este servicio
también es m&s compleja especialmente en la prioega la capa fisica. La cantidad de
trafico de velocidad entre servidores, redes y eémaje se encuentra incrementando cada

vez mas lo que produce que se consuma una maytatazhde fibra.

En los centros de datos para poder tener una gmmelt uso eficiente de la fibra se
deben basar en una metodologia mejorada para guaynde a evaluar la fiabilidad toda la

infraestructura montada.

Con estos cambios muchos de los elementos conosdioan quedado obsoletos y fue
asi como se vieron en la necesidad de buscar worip® de reflectometro 6ptico en el
dominio del tiempo (OTDR, por sus siglas en inglgsg permitiere certificar la fibra

empresarial.

3.2.6.1. Sistemas de cableado modular

El cableado de fibra es cada vez mas aceptadd puedio, gracias a su capacidad de
plug-and-play en la cual la instalacion en muchag s&ncilla y econémica comparado con la
de cable. El correcto funcionamiento de la fibrbo s® vera reflejado cuando se realice la

comprobacion de los cables terminados.

Con el incremento de los centros de datos, el de€ll busca la manera de minimizar
el consumo de la energia y por ente costos. Pdos stos equipos de Ultima generacion se

colocan enlaces de fibra de 10Gbps para el movimem trafico.
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El OTDR es un comprobador de fibra dedicado patsfaeer las necesidades de

centros de datos de los profesionales del sectiar fitwra.

» Lainterfaz de usuario Smartphone minimiza la cutwaprendizaje.

* El modo de centro de datos simplificado permite glugroceso de configuracion de
parametros de comprobacion, como la longitud deankbs algoritmos de deteccion
final, se reduce considerablemente el tiempo ddiguoacion y cémo solucionar
problemas de centros de datos.

* Las zonas muertas de eventos y atenuacion ultescddtectan conectores cortos y

latiguillos utilizados normalmente en entornos dets de datos.

3.2.7.Seguridad

La amenaza en un sistema virtualizado no es eteali@ sino el personal que tiene
acceso a los sistemas. Por lo mismo, se debe tpmaauciones como monitoreo de la

seguridad, para tener un control sobre servicibsas.

Pasos para cubrir activos virtuales:

1. Asegurar las capas

En ambientes virtualizados se constituyen por cgs@sdebe tener control en cada una
de las capas dentro de una arquitectura virtualejgonplo, en una capa del switch virtual, se
puede redirigir el trafico hacia un firewall. Laspas virtuales primarias incluyen un
hipervisor y los sistemas operativos hospedadosedavirtual que conecta las maquinas
virtuales, la red fisica, el sistema de gestidtadértualizacion y el almacenamiento fisico de

las imagenes virtuales.
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2. Definir y documentar
Se debe levantar informacion exacta que indiqueival virtual con todos los
componentes y asi poder definir y ubicar lo qu@reeise controlar. Se debe cerciorar las

funciones primarias asi como los usuarios que teageeso y administradores.

Es necesario tener un control de datos confiderxcigdra saber como esta fluyendo el
trafico y saber porque cuales servidores o baségesendo acceso la informacion.

3. Restringir y separar

La autorizacion es de vital importancia para paddrer a qué ambientes virtualizados
se puede acceder ya que significara tener acaesladas maquinas virtuales. Asi como en el
mundo fisico se debe tener un control de administess de sistemas que ayuden con el
monitoreo. Las contrasefias nos ayudan a monitgneatrear las actividades que se produce

en el nivel virtualizad§*®

4. Asegurar la red virtual

En la red virtual se tiene el mismo problema quéas redes fisicas, el poder tener una
magquina en el medio que intercepte el trafico dalktos. Es importante para ello verificar la

seguridad en switch es virtuales como por ejemplAN's que segmenten dispositivos.

Se debe centrar también en el control de los ascesola separacion de

responsabilidades. Las empresas tienen procedmsigntherramientas para controlar los

(*'9 Davis, Michael. ¢ Cémo controlar la seguridadaleiftualizaciéon?. [en linea] noviembre 2011[cital @0
de diciembre de 2012] http://www.informationweekmx/analysis/como-controlar-la-seguridad-de-la-
virtualizacion/
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accesos a los sistemas fisicos y se podrian aglit@ ambientes virtuales. Los riesgos y

retos de la virtualizacién se pueden contrarresiarpracticas de sentido comun.

3.2.8 Flexibilidad

La flexibilidad permite que la red pueda ser edilalpara de esta manera manejar cada
vez mayor trabajo y amplia la red para dar cabida arecimiento. Es de vital importancia
tener un conocimiento amplio de los sistemas @eitios, bases de datos, routers y redes. Se
puede afadir hardware para mejorar el rendimiasrioproporcion a la capacidad, esto es

muestra de un sistema escalable.

Los métodos de la adicion de mas recursos paraplitacion en particular la caida en
dos grandes categorig$”

» Escala horizontal: Para ajustar la escala horitdjuafuera de escala) significa
agregar mas nodos a un sistema, como la adiciom deevo equipo. Este modelo ha
permitido crear una demanda creciente de almacenéonion el rendimiento de E/S

» Escala vertical (scale up): Para ajustar la esecatdcal (0 aumento de la escala)
significa agregar recursos a un solo nodo en uersg por lo general implica la
adicibn de CPU o memoria en un solo equipo. Se dnoce también como
ampliacion.

3.2.9.SERVICIOS:

Los tipos de servicios que brinda un centro dedaitola actualidad son los siguientes:

(**  wikipedia. Scalability. [en linea] 2012 [citado | €20 de diciembre de 2012]
http://en.wikipedia.org.es.mk.gd/wiki/Scalability



144
CAPITULO 3: ANALISIS DEL SISTEMA DE LA RED

* Housing.- Consiste en vender o alquilar un espfisico de un centro de datos
para que el cliente cologue ahi su propio ordenddrempresa proporciona
tomas de conexion eléctrica asi como también @erlet.

» Hosting.- Es el servicio que provee a los usuat®g$nternet un sistema para
poder almacenar informacion, imagenes, video, tuiea contenido accesible
via web. Es una analogia de "hospedaje” donde cmpaoun lugar especifico,
en este caso la analogia alojamiento web, se e@efiefugar que ocupa una
pagina web, sitio web, sistema, correo electronarghivos etc. en internet
especificamente en un servidor que por lo general hospeda varias
aplicaciones o paginas web.

* Backup.- Es un respaldo de seguridad en cuantdoamacion se refiere o
también es conocido como el proceso de copiar tfin de tener duplicados
adicionales y se puedan utilizar para restauraoriginal después de una
eventual pérdida de datos.

e Storage and Monitoring.- Es la accion de guardaun®ntos o informacién en
formatos Opticos o electromagnéticos en un ordanadoobstante, esta accion
dentro de las empresas implica una mayor respditsabde seguridad debido
al valor de lo que se almacena, realizando un m@utde la informacion.

» Security Managed Service.- Son servicios de redsetpuridad que se ha
subcontratado a un proveedor de servicios queogest la seguridad que una
organizacion necesita.

« BCP (Business Control Process).- Permite realizeestldio de procesos,
disefios, diagramas de flujo y control, para lasresgs que requieran asesoria
en sus negocios.

» Qutsourcing.- Su principal objetivo es que la ersgreeduzca gastos directos,
basados en la subcontratacion de servicios quéeatan la actividad principal

de la empresa.
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CAPITULO IV:
4. VIRTUALIZACION DE SERVIDORES:

En el laboratorio se simulara servidores ESX. BHoase procedi6 a instalarlos y crear

una imagen ISO de los mismos:

4.1. INSTALACION DE ESXI

1) Seingresa el cd de booteo y pulsamio®r.

ESX1-5.8.0-4695%12-standard Boot Manu

5.80. B-49512-standard Inztal le:
Boot from local disk

Figura 4.1: Pantalla de instalacién #1!

2) Se empieza a cargar una serie de médulos. Comataguata-v00 hasta el ata-pata-
v10 que son parques que permiten que la carga adieerecorrectamente. Estos
modulos vienen en el cd de instalacion.
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Loading ESXI installer

Figura 4.2: Pantalla de instalacién # #

3) Damosenteral mensaje de bienvenida.

Helcome to the VHware ESKI 5.0.0 Installat ion
Vhuore ESXI 5.0.0 installs on most systems but nnlu

systens on Viuare s Compat ibility Guide are supported

Consult the Viuare Cospatibility Guide at
bt tp = s vare | confresourcesconpat Ihllltu

Select the operation to perform,

Figura 4.3: Pantalla de instalacion # &

4) Aceptamos la licencia cdll.

End User License Agreement (EULAD
VHHARE END USER LICEMSE AGREEMENT

INPORTANT-READ CAREFULLY: BY DOWHLOADING. INSTALLING. OR
USTHG THE SOFTHARE. YU (THE IMDIVIDUAL OR LEGAL EWTITY)
AGREE T0 BE BOUND BY THE TERRS OF THIS EMD USER LICENSE
AGREERENT (“EULA™). IF ¥OU DO HOT AGREE TO THE TERHS OF
THIS EULA. YOU MUST HOT DOWNLOAD. INSTALL. OR USE THE

SOF THARE, AND ¥OU RUST DELETE DR RETURH THE UNUSED SOF THARE
TO THE VENDOR FROM HHICH YOU ACQUIRED 1T WITHIM THIRTY (383

DAYS AMD REQUEST A REFUWD OF THE LICEMSE FEE, IF ANY. THAT
YOU PAID FOR THE SOF THARE

EVALUATION LICENSE. I You are licensing the Softwars or
evaluat lon purposes, your use of the Softwere Is only
pernitted in a non-product ion environnent and for the per iod

Use the arrouw keys to scroll the EULA text

Figura 4.4: Pantalla de instalacion # &£
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5) Hace urscandel disco donde se va a instalar.

Select a Disk to Install or Upgrade

= Contalms a VAFS partition
Storage Device Capac ity

Lo Scanning. . .
GiB

Re Gathering additional informat lon from the selected devies.

This will toke o few nonents.

Figura 4.5: Pantalla de instalacion # "

6) Se selecciona el idioma del teclado.

Plesse anlect o keyboord Loyt

Rums lon

S lsa French
Sulss Gernan

Usm the srrou keygs to scroll.

Figura 4.6: Pantalla de instalacion #8&"

7) Se recomienda no poner password debido a que eromlento que alguien extra
acceda al servidor no existe un proceso para resuupea clave.
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Please enter a root password (reconsended)

Root passuord:
Conf lrm passuord:

Figura 4.7: Pantalla de instalacién #7!

8) Empieza a instalarse.

Instal ling ESKI 5.0.0

Figura 4.8: Pantalla de instalacion #&"

9) Aparece un mensaje indicando que la instalaciomifuéxito.

Installat lon Completo
ESXI 5.0.0 hos besn installed.

ESKI S.0.0 will operate in evaluat lon node Tor 60 doys . To
vse ESKI 5,00 after the ovaluat lon perlod, you mest

register for o Viware product license, To administer your
server. use the vSphere Client or the Direct Control User

Interface,
the imatallot jon disc belors Feboot ing,

Reboot the server to start using ESKIL 5.0.0.

Figura 4.9: Pantalla de instalacion #$"

10)Sale el inicio de pantalla para empezar a configura
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Viuars ESNI S.0.0 (Vierne] Releass Buolld 469512)

Viesore, Inc. Vdare Victoal Platforn

2 x Intel (R) Core(TH)
2.2 GIB Mooy

Dewan load tools to thin bost from:
M-tb:!!iﬁ.lﬁﬂ‘l.lw%]

Figura 4.10: Pantalla de instalacién #16"

4.2. CONFIGURACION DEL VCENTER

En el VCenter se administra netamente la virtuali@ade servidores. La herramienta

posee un Data Center que nos permite agregarfeysmtes ESX:

1) Se coloca en nuestro Data Center nuevo Host.

T | ... 1 B

Bl Ede View Inventory Admiristration Plug-ns Help
G B ‘Q Home b g Inventory b [ Hosts and Clusters
A =" 4
(i} 85
L
E [ Addtost... ikt
0| & Rew vitual Hachine. . ann L i
(B & HewResource Pool.., ko e e, Toc, CPL usage: 1295 MHz Capacity
%% by fepe ciie Ubtware Urtusl Pltform P 2x2998 GHe
Regcan for Datastores. es: 2CPUs x 2,998 GHz Memory usage: 2239.00 MB Capatity
for Type: Intelf) CorelTH) i5-3330 b 40950018
Hast Profile » CPUD3.006He
wSphere 4 Enterprise Datastors o | status | Capacty |
Add Perrission... cri+p
- = icenszd for urimited nurb datastorel. @ tomal BTG 0
= £ ke 2 B shweddstastre @ Momal 1997568 154
dh e settings, o Socket: 1
: ~bracessors: 2 i — E
Qeninbiew Window...  CHHAGN  rongng Inactive etwork [ Tyee £
Remave of NiCs: 6 © W Customert Standard switch netrork @
Rename Cornected & vMCustome2  Standard swich netrork ®
Vi Machines and Templates: 3 © WiGeston Standard swich netork @
wMation Enabled dvawitch-Monitor...  Liplink group @
VMiware EVC Mode: Disabled 2, cvPortGroupz-10-... DistibLted vitual port roup ©
£ dvPorkGroup2-10-,.. Distributed virtual port group (]
MR Gered [ gl 2, dvPortGroup-10-,.  Distrbuted virtus port group ®
Active Tasks x 5
Host Profie:
Profile Compliance: @ ua R
e Fault Tolerance Version: 201200200
Refresh Virtual Machine Counts
G New Virtual Machine Takal Primary UMs:
il Enter Maintenance Mode Powered On Primary YMs: 0
B Reboct Tokal Secondary is: 0
By shutdoun Powered On Secondary Wis: 0

Figura 4.11: Configuracién del VCenter #14
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2) Se coloca el nombre del servidor, y el usuariogspa

Add Host Wizard

=10 x|

specify Connection Settings
Type in the information used ko connect ko this host,

Connection Settings
Host Summary

Chaoose Resource Pool
Ready to Complete

—Connection

Enter the name or IP address of the host to add to vCenter.,

Host: Foucl

—Authorization

Enter the administrative account information Far the host, vSphere Client wil
use this information ko connect to the host and establish a permanent
account For its operations,

Username: Imnt
Password: Iww|

Help | = Back | Mext = I Cancel |

|
Figura 4.12: Configuracién del VCenter #2"
3) Se asigna la licencia para que no caduque
=T

Assign License
Assign an existing or a new license key ko this host,

Connection Settings
Host Summary:

" Assign an existing license key ko this host
Assign License

Choose Resource Pool RETE | Avalable |
Ready to Complete B Evaluation Mode
O (Mo License Key)
B vSphere 4 Enterprise Unlirited
{8) 4LERU-49KDN-458190-2C326-CCHID Unlirnited

* {fzsian a new license key to this host :

Enter Key... | |

Praduct: =
Capacity: -
Avalable: -
Expires: -
Label: =

Help = Back | Mext = I Cancel |

|

Figura 4.13: Configuracién del VCenter #3"

4) Se afade la maquina al cluster.
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= |5| WZEMTER.
=l |if DatacenterUIo
= Em vhiosking

[ 10.225.0.16
[ 10.225.0.17
I3 CentQs
I3 CentOs-Customer2
(3 DC-MON-HETWORK

Figura 4.14: Configuracién del VCenter #4"

4.3. ARQUITECTURA DE LA RED DE SIMULACION:

En la siguiente figura se mostrara un diagramalagules que servira para poder tener
conocimiento de las maquinas a utilizarse paralasteatorio. En el diagrama se visualiza el
nivel de virtualizacion que se manejo permitiende el equipo fisico pueda soportar 8

maquinas virtuales:

NIVEL1:

Virtualizacion en Workstation:
VCenter

ESX1

ESX2

FreeNas

Red de Datos

NIVEL 2

Virtualizacion en VMWare
Cliente 1

Cliente 2

Red de Monitoreo
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DIAGRAMA DE

DISENO

WORKSTATION

VCENTER

CENTOS C1
x*

ESX1

CENT)E)S 2

ESX1

DC-MONITOREOQ
%

W
)

o

FREENAS

DC-DATOS

Figura 4.15: Diagrama de Disefi§"

El equipo debe ser lo suficientemente robusto pader soportar que las maquinas

virtual izadas sean creadas y tengan el procestomgelecuado. Las caracteristicas de cada

equipo son:
TARJETA
MAQUINA |DISCO DE RED MEMORIA DESCRIPCION
FreeNas 1024 1 1 Maquma que nos sirve para poder administrar| los
discos de las maquinas de clientes.
DC-Datos 512 3 1 Maquma con Xp en la cual se mantiene la coneixién
hacia la red de datos.
Vcenter 3072 1 2 Maquina donde se administran ttmokipervisores
Esx1 4096 6 2 Servidor 1
Esx2 4096 6 2 Servidor 2
Centos
Customer 1 512 2 1 Cliente 1, maquina Linux.
Centos
Customer 2 512 2 1 Cliente 2, maquina Linux.
DC- Magquina con Xp en la cual se mantiene la conekion
. 512 2 1 ! ;
Monitoreo hacia la red de monitoreo.

Tabla 4.1: Maquinas virtualizadas®™
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4.4. PLANTILLA DE SERVICIOS CLIENTES

El objetivo principal del laboratorio es el podeirtwalizar los servidores para
economizar recursos econémicos Yy fisicos, asi dambién el poder brindar en la cartera de
clientes un Data Center con TIER 4. Para poderrd#ksa el laboratorio se escogio dos tipos
de redes como servicios hacia los clientes:

e Datos

* Monitoreo

En el siguiente grafico se podra observar la maaereomo el cliente podra acceder a

través de la red de Datos a un contrato de sergeioternet:

DCEDGE2Z

L

DCEDGE1

b e ———
é-‘_:——____ (‘({— INTERNETJ‘,

N,

— e

Centos C1

Figura 4.16: Diagrama de acceso entre el cliente dered de Datos al servicio de Internéf!

En el siguiente grafico se podra observar la maeereomo el cliente podra acceder a
través de nuestra red de Monitoreo a un contratl enal pueda observar la sucursal de otra

ciudad.
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DCEDGE2

Centos C1

\ DCEDGE1
B, .= . CORE
.

=

Laptop-PT
Centos C2 GYE

Figura 4.17: Diagrama de acceso entre el cliente teavés de la red de Monitoreo a una sucursal no dal
[A]

Para poder conseguir el objetivo que el cliente pad igual que la redundancia en cada
uno de los equipos, se va a proceder con la expitaletallada de la arquitectura de red:

Para el manejo de accesos hacia los servicios ttes yaMonitoreo se manejan las

siguientes redes:

RED MASCARA HOSTS SUBREDES TIPO

10.255.0.0 | 255.255.248.00 2046 10.255.0.3/10.255.7.254 GESTION

10.225.8.0 (Si
se quiere
expandir la reg
se toma la
siguiente sub
red)

255.255.248.0f 2046 10.225.8.0/ 10.225.15.254 MONITOREO

REDES
192.168.X.0 | 255.255.255.00 2046 119%2'116%8'110%0'2%2 RESERVADAS
-168.107. CLIENTES

Tabla 4.2: Redes para el manejo de accesos a los/isos de datos y monitored™

En el laboratorio se tomo la IP 10.225.0.1 comoe®ay (el mismo que nos permite
tener la conexion desde los hipervisores de Vcdrgeia la red hacia fuera de nuestra red).
Dicho Gateway se encuentra conectado con nuegtranfienta principal que es el VCenter

gue es nuestro administrador de los servidoresalés teniendo como ip la 10.225.0.2.
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S

Gy 1022501

&/t

YCENTER 1022502

Figura 4.18: Diagrama de conexién entre el Gatewayel VCenter”

VMware VCenter Server es el centro universal paatignar el entorno VMware
vSphere y vCenter Server el mismo permite unifi@agestion de todos los hosts y maquinas
virtuales del centro de datos desde una Unica tarise por esta razon que dentro de nuestro
VCenter se tiene corriendo a nuestros dos sengd&@®X con [P 10.225.0.16 /21,
10.225.0.17 /21.

Los servidores ESX utilizados tienen tres tiposw#ches:

1) SWITCH GENERAL.- Es aquel que crea nuestro VCemtermitiéndonos
realizar conexiones directas entre maquinas vetualel Workstation este
switch NO se lo puede visualizar y VCenter lo garartomatico.

2) VIRTUAL SWITCH (Stand Alone).- VCenter permite tera asignacion de un
Switch dedicado para cada servidor, es asi qustddipo tenemos dos equipos
para cada Switch: el primero conocido como Virteaitch 0 que es aquel que
nos permite ingresar a la red de Gestion que enanantiene la conexion entre
el VCenter y nuestro ESX y permite observar la neldmcia a nivel de
servidores, el segundo Virtual Switch 1 en camluis permite acceder hacia la
red de Datos teniendo creada las distintas VLANSI|@éstes para saber por

donde encaminar.
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Wirtual Switch: wSwitcho
Wirtwal Machine Part Group Phoysical Adapters
L WM Gestion Q. BB vmnic4  stand by =
Service Conzele Port o B vronicO 1000 Full G2
1 Service Consale g
wewifl 1 10,225.0,16
Whkemel Paort
L3 yikernel Q.
wink0 : 10,225,026
Wirkual Switch: vSwitch1l
Wirtual Machine Port Group Phoysical Adaprers
L3 WM Customer2 g B vmnicz  stand by =
WLAMID: 101 « B vmnicl 1000 Full | 3
Wirtual Machine Port Group
L3 M Customerl Q.
[ |1 virtual machine(s) | YLAM ID: 100
Cents i}

Figura 4.19: Virtual Switch

3) VIRTUAL SWITCH DISTRIBUIDO.- Este Switch se maneganivel de todo el
Cluster de servidores permite el acceso a la reMal@toreo permitiéndonos
manejar las VLAN y los puertos para poder realigaa diferenciacion de

cliente a nivel de capa 2, esta configurado tpesstde puertos:

* Promiscuo.- Se adjuntan todas las vlan existentes.

» Comunidad.- Los puertos que este bajo esta vlawnlgou¢éener los
MIiSMOS recursos y verse entre si.

* Aislado.- Los puertos que este bajo esta vlan puésleer los mismos

recursos pero no pueden verse entre si.

¥ whetwork Distributed Switch: dvSwitch-Monitoreo

dvSwitch-Monitoreo &

& dvPortGroup-10-PROMIS... o % [=] dwSwitch-Maonitareo-DYUplinks-66 a8
Private WLAM: Promiscuous (10, 100 [ | e ] T8 dwUplinkl {1 NIC Adapter)
Virtual Machines {0y | | | B ] T4 dvUplink2 {1 NIC Adaper)
T4 dvUplink3 {0 NIC Adapters)
& dvPorkGroupz-10-11-AI5L... 2 % 5 dvliplinks (0 NIC Adapters)

Private WLAM: Isolated (10, 113 [ | b
Wirtual Machines (1)

& dvPortGroupz-10-12-C0mM... 2| (%

Private WLAM: Community (10, 12) | | e
Virtual Machines (0}

Figura 4.20: Virtual Switch Distribuido
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cada switch:

En la siguiente figura se observara de mejor malasraonexiones de los ESX con
&7 i
@DE MONITORED )
SW. Distribuido. -\H__‘_._",___/J
4 R
SW. General SW. Genergl
r/‘_(ﬁx_'“
E H ~  RED DE DATOS “1‘;
a . Vs 1 ——
Esx2

g
VCenter g J>-<|

SW. General SW. General

Figura 4.21: Diagrama de conexién de los ESX conda switch”

“Es importante tener presente que en VCenter saomge la
creacion fisica de cada uno de nuestros servidasscomo sus recursos,
pero en realidad el disco de cada uno de los seresl esta siendo
administrado por nuestro storage FreeNas (es utersia operativo basado
en FreeBSD que proporciona servicios de almacenatmien red. NAS son
las siglas en inglés de Almacenamiento ConectadoRed (Network
Attached Storage)}*'®

FreeNas nos permite que tengamos HA (High avaitgbialta disponibilidad entre

nuestros servidores ya que en el momento de ter@ecaida fisica en nuestros ESX, VCenter

estara programado para que los discos de las nzeqdiel Cliente levanten en

censando siempre su actividad activo y pasivo.

el ESX

(*® Free NAS. [en linea] recuperado el [5 de enero d&913] Disponible en

http://es.wikipedia.org/wiki/FreeNAS
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&

GVW 1022501

.

VYCENTER|10.225.0.2

L2/ xqgezz 0l

Esx1 10.225.0.16 E=x2 10225017

~
i -
o B Discocl
@ Do

Free Nas 10.225.0.3

Figura 4.22: Diagrama de conexion del Free NAS

Vcenter simula un DataCenter que soporta un cludgeservidores, en nuestro caso

solo se coloco dos ESX pero estos se pueden extesgién la necesidad.

Cada servidor cuenta con 6 tarjetas de red corm@dmo NIC (Network Interface
Card), las mismas que estan de manera redundanéetadas a nuestros Virtual Switch

previamente indicados.

RED DE DATOS

Figura 4.23: Diagrama de conexi6n de los servidoreslos Virtual Switch
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TARJETAS DE
TIPO RED

GESTION Nic 0 -4
MONITOREO| Nic 1-2

CLIENTES Nic 3-5
Tabla 4.3: Tarjetas de red”

Los dos ESX soportan toda la red de clientes erstruudaboratorio, teniendo en
nuestro caso dos clientes con sistema OperativaxLin La distribucion de CENTOS.

(Distribuciones estandares, RHE, )

Esx2 10.2250.17

Esx1 10.225.0.16

b2/ XQGze 0l

Free Nas 10.225.0.3

Cliente! 10.2250.19 Cliente2 10.225.0.20

Figura 4.24: Diagrama de Distribucién de red de céintes”

Cada cliente a travez de las distintas NIC accedls diferentes tipos de redes y ha

travez de las mismas al servicio contratado.
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4.5. RED DE MONITOREO HA

En la red de monitoreo de alta redundancia nosifesansar a nivel de los switches
virtuales la caida de los servidores, manejandosea configuracion activo-pasivo. Es decir
las maquinas se pueden encontrar corriendo en weedgqde los servidores que en el

momento de una caida tienen la posibilidad de genar corte y movilizarse al otro servidor
Activo en cuestion de minutos.

o 10.225.027

HOST ESX

Figura 4.25: Red de monitored

Se mantiene en redundancia a travez de las NIC40 ¢} Virtual Switch sensa las
conexiones del servidor y se permite la configumna@ travez del Vcenter para que en el

momento que detecte la caida permita que el ESKaaeibergue el resto de clientes
llamando a los discos de cada maquina a travelx AiS|
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r:-_': vhosting Settings E

Cluster Features

—Mame

Whware HA -

Wirbual Machine Options IVhDSt'”g

WM Monitoring
WMware DRS —Features

DRS Groups Manager

Rules V' Turn on YMware HA

Yirtual Machine Options Wiware HA detects Failures and provides rapid recovery For the virtual machines

Power Management running within a cluster. Core Functionality includes host and virkual machine

Host Options monitoring ko minimize downtime when heartbeats cannot be detected,

Whware EVC

Swapfile Location WMware HA must be turned on to use Fault Tolerance.

¥ Turn On Wiware DRS

Wware DRS enables vCenter Server to manage hosts as an aggregate pool of
resources, Cluster resources can be divided into smaller resource pools For users,
groups, and virtual machines,

Wware DRS also enables wCenter Server to manage the assignment of wirtual
machines ko hosts automatically, suggesting placement when virtual machines are
powered on, and migrating running virtual machines ko balance load and enforce
resource allocation policies.

Wiware DRS and YMware EYC should be enabled in the cluster in order to permit
placing and migrating Y¥Ms with Fault Tolerance turned on, during load balancing.

Figura 4.26: Configuracién del vhosting”

4.6. RED DE DATOS

La red de datos se accede a traves del VirtualcBvli en donde se configura las
diferentes VLAN para cada Cliente teniendo asi adacNIC Customer 1 y Customer 2
respectivamente. Una vez que se asigna el tipdietgecen el VCenter este viaja a una red
de Stand By que cubre a los dos routers para quoéeeke pueda acceder, estos routers

tambien tienen configuracion HRSP para que tengdmndancia.

Cada Router esta configurado con VRF para que t@enesnera cada cliente puede

acceder al servicio navegando con la VLAN que sesiigno.

4.6.1.CONFIGURACION

#Asignacion cada puerto

interface FastEthernet0/1.100
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#Nos permite la asignacion de VLAN
encapsulation dot1Q 100
#Se crea la primera VRF para la clasificacion dele@ta con su IP

ip vrf forwarding customerl
ip address 192.168.100.3 255.255.248.0

#Segun el protocolo HSRP permite crear una solgaeal los dos router teniendo redundancoa a
nivel de router permitiendo ver las interfacaklas

standby 0 ip 192.168.100.1
#Se coloca la prioridad que va a tener cada router.

standby O preempt
end.

Figura 4.27: Configuracién de puertod”

DATOS

DC-EDGE 2
b_&
i
B '\Qr\.
felgtey
of
,\QQ '&q/.
AR
B o N
P
?’B

gl
192 168 100.2

STANBY 192 .168.100.1
STANDBY 192 168 101 1

192.168.101.2

Figura 4.28: Diagrama de configuracion de red de das®!

4.7. RED DE MONITOREO BACK UP CLIENTES

La red de monitoreo tiene acceso a traves dekBwlistribuido en donde se configura

las diferentes VLAN para cada cliente teniendopagrtos clasificados como promiscuo,
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aislado y comunidad. Una vez que se asigna eldigpacceso en el VCenter este viaja a una

red de Stand By que cubre a los dos routers paaldiente pueda acceder, estos routers

tambien tienen configuracion HRSP para que tengdmndancia.

4.7.1.CONFIGURACIONES:

HSRP:

#Asignacion cada puerto

interface FastEthernet0/1
ip address 10.225.8.2 255.255.248.0

#Segun el protocolo HSRP permite crear una solpaeal los dos router teniendo redundanc
nivel de router permitiendo ver las interfacailas

standby 0 ip 10.225.8.1

#Se coloca la prioridad que va a tener cada remeste caso el principal.
standby O preempt

# En el otro router se colocara el standby 200 paocaidad
standby priority 200

end.

Figura 4.29: configuracién de red de monitoreo Backip clientes”

4.1.RED DE MONITOREO BACK UP CLIENTES

aa

La red de monitoreo tiene acceso a traves dekBwlistribuido en donde se configura

las diferentes VLAN para cada cliente teniendopartos clasificados como promiscuo,

aislado y comunidad. Una vez que se asigna eldi#pacceso en el VCenter este viaja a una

red de Stand By que cubre a los dos routers paaldiente pueda acceder, estos routers

tambien tienen configuracion HRSP para que tengdnndancia.
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MONITOREO :
BACKUP

@

Comunidad X

Alslada
Promiscuo

SWITCH DISTRIBUIDO

{10,12)
(10}
STANBY 1022581

(10,11}

VLANS:

@

CentosC2

10.225.8.107

Figura 4.30: Diagrama de configuracién de la red denonitoreo™

4.2. GRAFICAS DE CONEXION EN VCENTER:

En la siguiente gréfica se puede observar laseatifes conexiones desde el punto de
Vcenter:

* FreeNas tiene un administrador de discos llamadoe8bata Store en donde se
observa que tiene almacenado los disco de las maxjDIC_Monitoreo, Centos
Cliente 1, Centos Cliente 2.

 ESX1 10.225.0.16 administra la maquina Centos.

 ESX210.225.0.17 administra la maquina de Cent@nt@ 2 y DC_Monitoreo.

« RED DE MONITOREO:

La méquina DC_Monitoreo estd en un puerto de Momitocon nivel de
promiscuo.

Las maquinas Centos y Centos Cliente 2 estan atoplsslados.
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» RED DE DATOS:

La maquina Centos Cliente 1 pertenece a la VLAN@uer 1.
La maquina Centos Cliente 2 pertenece a la VLAN@usr 2.

g

Whi Cugtomer?
g
[jb 10.225.017
/MEW riers
dvPortGroup2-10...

8 sk

DC-MOM-METWORK .
/@Datasture - 10
i wHartGroup-10-...
Gb

Cent

@

10.225.0.16

R

Wil Customer

Figura 4.31: Diagrama de conexion del VCentéf!

4.3. PRUEBAS DE PUNTOS DE FALLO

4.3.1.PRUEBA DE REDUNDANCIA DE NICS A NIVEL DE ESX

Cada servidor tiene redundancia a nivel de tarjgéased que estan conectadas hacia
cada Virtual Switch del servidor. En la siguientéfiga se observa la desactivacion de la

tarjeta:
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UMnare ESX 4.1.8 (UMHKernel Release Build Z268247)
UMuare, Inc. UMuware Uirtual Platform

2 x Intel(R) Core(TH) i5-3338 CPU @ 3.B8GH=z
4 GB Memory

Download tools to manage this host from:

http:--18.225.8.17~

To open the ESX console, press Alt-Fi.
To return to this screen, press Alt-F11.

S Disconnect —

Settings...

Figura 4.32: Prueba de redundancia #1"

Se observa la caida de la NIC 0 y a su vez la dahgia de la tarjeta de red en la NIC

Wirtual Swikch: wSwikchi Remove,..  Propetties...

Virtual Machine Port Graup — Physical Adapters
L WM Gestion g BB wrnic4  stand bey .

Service Cansale Port ER vminicO L3
[ Service Console g-q

wewifd  10,225,0,17

Whlkermel Port
L3 WMkernel g-q

winkd @ 10.225,0.27

Figura 4.33: Prueba de redundancia ##"

Y a su vez se observa como a pesar de estar eatdgdta de red no se ah perdido

conexion con el servidor.
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= [ YCEMTER K , 260247

= [ DatacenterlIo
Iﬁlﬂh vhosting g Started | Summary | Wirtual Machines | Performance KRS TaT o] ts | Alarms | Permissions | Maps

F‘g 10,225.0.16 )

[B/10:225.0.17 Hardware View:  [Virtual Switch  wNetwark Distributed Switch
({3 Cent0s Frocessors Metworking

(T8 CentOS-Customer2

mmand Prompt

osoft Windows [Uersion 5.2.37981] Remove... Properties...
{C> Copyright 1985-2882 Microsoft Corp.
Dhiysical Adspters

IC:sDocuments and Settings“Administrator>ping 10.225_8.17 g @ vmnic4  skand by =]

Pinging 18.225.0.17 with 32 bytes of data: 0. X B vmric) W

Reply from 18.225_8.17: hytes=32 timedims TIL=64
Reply from - -8. time{ims TIL=hd
Reply from 18.225.8.1 byt time<ims TIL=G4
Reply from 18.225.8.17: hyt time{ims TTIL=64 &

ice for 10.225.8.17:
Sent = 4. Received = 4, Lost = @ (Bx loss).
fpproximate round trip times in milli-seconds:

Hininum = Bms, Maximum = Bns. Average = Bms
Remove,., Properkies...

C:“Documents and Settings“Administrator>_

Physical Adapters
E@ vmnic2  stand by =]

M ID: 101 « EF vrnicl 1000 Full  £4
@B
: —
| Advanced Settings | B 1 virtual machine(s) | YLAN ID: 100
Cent0s % @

Figura 4.34: Prueba de redundancia #%'

4.3.2PRUEBA DE FALLO CAIDA DE ESX:

Primera simulacion de punto de fallo, ESX1 caidm.nhAquina que esta corriendo en

ese servidor sube en el servidor de respaldo.

= (o) WCEMTER
=l | DatacenkerUIo

= [y vhosting
10,225.0.16 (maintenance mode)

:
Gy Cents

O[3 CentCS-Customer2
3 DC-MON-NETWORK

Figura 4.35: Prueba de fallo caida de ESX #4
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S G

SharedDatdq}ure Centd S{-E'ustnmerE

10.225/017 9
DC-MON-NETWORE,

datastare]

8

Centds

Figura 4.36: Prueba de fallo caida de ESX #2

4.3.3PRUEBA DE FALLO CAIDA DE ROUTER EN RED DE DATOS:

ROUTER SECUNDARIO DESACTIVADO

El Centos Clientel y Centos Cliente2 muestra dondad a la red de Datos.

-ﬂxi =[oix

ent05 on 10.225.0.17 [ V-Center-2012 M v

B v

Eile View UM
we 8|86 b &
W T == = e Wi

B

Computer
root@localhost:~
File Edit View Terminal Tabs Help
rtt min/avg/max/mdev = 115.729/131.159/146.709/12.654 ms
[root@localhost ~]# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
bytes from 8.8.8.8: icmp_seq=2 tt1=255 time=21.0 ms
bytes from 8.8: icmp_seq=3 ttl=255 time=20.0 ms
Trash bytes from 8.8: icmp_seq=4 ttl=255 time=14.5 ms
bytes from 8.8: icmp_seq=5 ttl=255 time=21.7 ms
bytes from 8.8: icmp_seq=7 tt1=255 time=25.9 ms
bytes from 8.8: icmp_seg=8 tt1=255 time=25.5 ms
8
8
2
]

g bytes from 8. : icmp_seq=9 ttl=255 time=18.7 ms
bytes from 8.

wrong data byte
#8 89ab
23 24 25 26 27
28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 36 37

bytes from 8.8.8.8: icmp_seq=11 tt1=255 time=23.7 ms
bytes from 8.8.8.8: icmp seq=12 tt1=255 time=26.6 ms
bytes from 8.8.8.8: icmp_seq=13 ttl=255 time=20.3 ms
bytes from 8.8.8.8: icmp_segq=14 tt1=255 time=16.2 ms
bytes from 8.8.8.8: icmp_seq=15 tt1=255 time=23.2 ms
bytes from 8.8.8.8: icmp_seq=16 tt1=255 time=19.6 ms
bytes from 8.8.8.8: icmp seq=18 tt1=255 time=15.3 ms
bytes from 8.8.8.8: icmp_seq=19 ttl=255time=16.4 ms

.8: icmp_seq=10 tt1=255 time=26.8 ms
should be @xc but was 8x0
e 710 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 20 21 22

Terminal 4

© % 0000 00 00 00 GO O W

Figura 4.37: Prueba de fallo caida de router en rede datos #*
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Cent0S-Customer2 on 10.225.

File  View yM

@[ V-Center-2012

it v| B v

_Elx'-

nle @6 G Pl @

+% Applications Places System %@

=

Computer

Terminal

root@localhost:~

File Edit Wiew Terminal Tabs Help
[root@localhost ~1# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

bytes from 8.8.8.8: icmp_seq=1
bytes from : icmp seg=3
bytes from : icmp_seq=5
bytes from 1 icmp_seg=6
bytes from : icmp seqg=7
bytes from : icmp_seq=8
bytes from : icmp_seq=9
bytes from : icmp seqg=18
bytes from : icmp_seg=13
bytes from : icmp seq=14
bytes from : icmp_seq=16
bytes from 1 icmp_seg=17
bytes from : icmp seqg=18
bytes from : icmp_seq=19
bytes from 1 icmp_seg=22
bytes from : icmp seqg=24
bytes from : icmp_seq=25
bytes from : icmp seq=26
bytes from : icmp_seq=27
bytes from 1 icmp_seq=29
bytes from : icmp_seq=30

tt1=255
tt1=255
ttl=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
ttl=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
ttl=255
tt1=255
tt1=255

time=53.5
time=25.8
time=24.0
time=5.64
time=25.3
time=17.9
time=20.7
time=32.
time=18.
time=16.
time=19.
time=16.
time=21.
time=15.
time=19.
time=22.
time=16.
time=15.
time=22.
time=20.
time=26.

Figura 4.38: Prueba de fallo caida de router en rede datos #2"

En la red de Datos se muestra la redundancia adeuw®uters con la primera caida del

router de respaldo DcEdge?2.

C1

DCEDGE2

DCEDGE1

Figura 4.39:

Redundancia a nivel de routers, primea caida del router de respaldé"
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~ DCEDGE1
n O1:41:14

Figura 4.40: Logs del router activd®™

ROUTER PRINCIPAL DESACTIVADO
A pesar de que nuestro router principal este desactlas maquinas de clientes siguen

teniendo conexion:

Cent0%5 on 10.225.0.17 ,@1 ol W-Center-2012 WM
Flle View VM

% - = el

Computer
root@localho:
Fle Edit View Terminal Tabs Help

rtt min/avg/max/mdev = 115.729/131.159/146.709/12.654 ms

[root@localhost ~]# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
bytes from 8.8.8.8: icmp seq=2 tt1=255 time=21.0 ms
bytes from .8: icmp seq=3 ttl=255 time=20.0 ms
bytes from 8: icmp seq=4 tt1=255 time=14.5 ms
bytes from 8; icmp_seq=5 tt1=255 time=21.7 ms
bytes from 8: icmp_seq=7 tt1=255 time=25.9 ms
bytes from 8: icmp seg=8 tt1=255 time=25.5 ms
bytes from .8: icmp seq=9 tt1=255 time=18.7 ms
bytes from 8.8.8.8: icmp seq=10 tt1=255 time=26.8 ms

wrong data byte #12 should be Bxc but was 0x@

#8 89ahb e 10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 20 21 22

23 24 25 26 27

28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 36

bytes from .B: icmp_seq=11 tt1=255 time=23.
bytes from .8: icmp seq=12 tt1=255 time=26.
bytes from i icmp_seq=13 tt1=255 time=20.
bytes from . icmp_seq=14 tt1=255 time=16.
bytes from : icmp seg=15 tt1=255 time=23.
bytes from : icmp seg=16 tt1=255 time=19.
bytes from i icmp_ses tt1=255 time=15.

bytes from . icmp_seq-19 tt1-255. tine=16.

Terminal

8
8.8
.8.8
.8.8
8.8
.8.8.
8.8
.8.8
8.8
#12
e

8.8
8.8
8.8
.8.8.8
.8.8
8.8
8.8
8.8

Figura 4.41: Router principal desactivado #1"
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(% CentOS-Customer2 on 10.225.0.17

Eile Wiew WM

miep 88 GER@

& W-Center-2012

W v | =S v| .8 x'li

«* Applications Places System &%

=

Computer File

root@localhost:~

Edit View Terminal

Tabs Help

Terminal

[root@localhost ~]#

ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes Trom
bytes
bytes
bytes
bytes
bytes
bytes
bytes

Figura 4.42

8.8.8.8: icmp_seg=1
: icmp_seg=3
: icmp_seq=5
: icmp_seg=6
1 icmp_seq=7
: icmp seg=8
: dicmp seg=9
: icmp_seg=18
: icmp_seg=13
: dicmp seq=14
: icmp_seg=16
1 icmp_seg=17
: icmp seq=18
: dlcmp_seg=19
1 icmp_seqg=22
: icmp seq=24
: dicmp seq=25
: icmp_seg=26
1 icmp_seq=27
: icmp seq=29
: icmp_seg=38

tt1=255
tt1=255
ttl=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
t11=255
tt1=255
tt1=255
tt1=255

time=53.5
time=25.8
time=24.0
time=5.64
time=25.3
time=17.9
time=20.7
time=32.
time=18.
time=16.
time=19.
time=16.
time=21.
time=15.
time=19.
time=22.
time=16.
time=15.
time=22.
time=20.
time=26.

: Router principal desactivado #2"

Se muestra en la figura la configuracion del roptarcipal DcEdgel desactivado:

C1

DCEDGEZ2

DCEDGE1

Figura 4.43: Configuracion del equipo desactivadf'

LOGS DEL ROUTER ACTIVO:
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T: Line

Line
Line
Line
Line

Figura 4.44: Logs del router activd™

4.3.4PRUEBA DE FALLO CAIDA ROUTER EN RED DE MONITOREO:

ROUTER SECUNDARIO DESACTIVADO

El Centos Clientel y Centos Cliente2 muestra dondad a la red de Monitoreo.

ent05-Customer2 on 10.225.0.17 O -Center-2012 RS T =lofxl
Eile view ¥M
wle &0 & Bl @
w® Applications Places System %@ i

rootGlocalhost:~
. File Edit View Terminal Tabs Help
Computer
---10.223.1.1 ping statistics ---
4 packets transmitted, 3 received, +3 duplicates, 25% packet loss, 3e0ems
rtt min/avg/max/mdev = 23.754/45.894/92.858/28.513 ms
[root@localhost ~]# ping 10.223.1.1
PING 10.223.1.1 (18.223.1.1) 56(84) bytes of data.
64 bytes from 10.223.1.1: icmp_seq=2 tt1=255 time=15.5 ms
64 bytes from 18.223.1.1: icmp_seg=2 tt1=255 time=30.6 ms (DUP!)
64 bytes from 10.223.1.1: icmp_seq=60 tt1=255 time=1398 ms
64 bytes from 10.223.1.1: icmp seq=61l ttl=255 time=415 ms
64 bytes from 16.223.1.1: icmp_seq=60 tt1=255 time=1531 ms (DUP!)
64 bytes from 10.223.1.1: icmp seq=61 tt1=255 time=531 ms (DUP!)
64 bytes from 16.223.1.1: icmp_seq=88 tt1=255 time=18.4 ms
64 bytes from 10.223.1.1: icmp_seq=88 tt1=255 time=34.1 ms (DUP!)
64 bytes from 10.223.1.1: icmp_seq=89 ttl=255 time=18.1 ms
64 bytes from 18.223.1.1: icmp_seq=89 tt1=255 time=32. (DUP!)
64 bytes from 10.223.1.1: icmp_seq=90 ttl=255 time=23.0 ms
wrong data byte #12 should be 8xc but was 8x0@
#8 89ab@Bef 101112 13 14 15 16 17 18 19 1a 1b 1c 1d le 1T 20 21 22|
23 24 25 26 27
#48 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 36 37
64 bytes from 10.223.1.1: icmp_seq=90 ttl=255 time=33.1 ms (DUP!)
64 bytes from 16.223.1.1: icmp_seq=117 tt1=255 time=22.6 ms
64 bytes from 10.223.1.1: icmp_seq=117 tt1=255 time=25.4 ms (DUP!)

Terminal

Figura 4.45: Prueba de fallo caida router en red denonitoreo #1%
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* CentDS-Customer2 on 10.225.0.

|1 v-Center-2012

wo~| B - - s xE

Flle View WM

nle @p &G0 @

o=

4* Applications Places System %Qg

-

Computer

64 bytes from 10.223.1.
64 bytes from 18.223.1.
64 bytes from 1@.223.1.
64 bytes from 18.223.1.
bytes from 18.223.1.
64 bytes from 10.223.1.
bytes from 18.223.1.
bytes from 18.223.1.
bytes from 18.223.1.

bytes from 18.223.1.
bytes from 16.223.1.1:
wrong data byte #12 should be 0xc but was 0x0 =
#8 89ab0@ef10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 20 21 22|

Terminal 23 24 25 26 27

#40 28 29 2a 2b 2c 2d
64 bytes from 10.223.1.1:
64 bytes from 10.223.1.1:
64 bytes from 10.223.1.1:
64 bytes from 10.223.1.1:

23 24 25 26 27

: icmp_seq=89 tt1=255 time=32.

wrong data byte #12 should be @xc but was @x@
#8 80ab@@et10 11 12 13 14 15 16 17 18 19 1la 1b 1c 1d le 17 20 21 22

root@localhost:~

Fle Edit View Terminal Tabs Help

[root@localhost ~]# ping 18.223.1.1
PING 10.223.1.1 (10.223.1.
: 1cmp_seg=2 tt1=255 time=15.5 ms
: icmp_seq=2 tt1=255 time=38.6 ms (DUP!)
: icmp_seq=60 tt1=255 time=1398 ms
: lcmp_seg=61 tt1=255 time=415 ms
: icmp seq=60 tt1=255 time=1531 ms (DUP!)
: lcmp_seg=61 tt1=255 time=531 ms (DUP!)
: lcmp_seq=88 tt1=255 time=18.4
: icmp_seq=88 tt1=255 time=34.1
: lcmp_seqg=89 tt1=255 time=18.1 ms
8
8

1) 56(84) bytes of data.

ms
ms (DUP!)

ms (DUP!)

icmp_seq=90 tt1=255 time=23.8 ms

2e 2T 30 31 32 33 34 35 36 37

icmp seg=90 ttl=255 time=33.1 ms (DUP!)
icmp_seqg=117 tt1=255 time=22.6 ms

icmp seg=117 tt1=255 time=25.4 ms (DUP!)
icmp_seqg=166 tt1=255 time=1334 ms

Figura 4.46: Prueba de fallo caida router en red denonitoreo #2!

En la red de Monitoreo se muestra la redundanaivel de la red, es asi que se

muestra la caida del router DcMon?2.

()

DCMOMN2

DCMONL

Figura 4.47: Redundancia a nivel de router¥"

LOGS DEL ROUTER ACTIVO:
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T, FELEL

L e e e e

Figura 4.48: Logs del router activd”!

ROUTER PRINCIPAL DESACTIVADO
Los clientes dan respuesta de ping en el caso deswouter desconectado sea el

principal:

ent0S-Customer on 10.225.0.17 & |l v-Center-2012

Fils Wiew WM
e &6 6 B o

«* Applicatons Places System ¢S

@J T roctgiocaihosts
Fle Edit View Terminal Tabs Help

---108.223.1.1 ping statistics ---
4 packets transmitted, 3 received, +3 duplicates, 25% packet loss, time 3086ms
rtt min/avg/max/mdev = 23.754/45.894/92.8508/28.513 ms
[root@localhost ~1# ping 10.223.1.1
PING 10.223.1.1 (18.223.1.1) 56(84) bytes of data.
bytes from 18.223.1.1: icmp_seq=2 tt1=255 time=15.5 ms
bytes from 10.223.1.1: icmp_seq=2 tt1=255 time=30.6 ms (DUP!)
bytes from 10.223.1.1: 1cmp_seq=6@ ttl=255 time=1398 ms
bytes from 18.223.1.1: icmp_seg=61 tt1=255 time=415 ms
bytes from 10.223.1.1: icmp seq=60 ttl=255 time=1531 ms (DUP!)
bytes from 18.223.1.1: icmp_seq=61 tt1=255 time=531 ms (DUP!)
bytes from 10.223.1.1: icmp_seq=88 tt1=255 time=18.
bytes from 10.223.1.1: icmp_seg=88 ttl=255 time=34. (DUP!)
bytes from 10.223.1.1: icmp_seq=89 tt1=255 time=18.
bytes from 10.223.1.1: icmp_seqg=89 ttl=255 time=32. (DUP!)
bytes from 18.223.1.1: icmp_seq=90 tt1=255 time=23.
wrong data byte #12 should be Oxc but was 0x@
#8 €0ab@eefl1l0 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 20 21 22
23 24 25 26 27
#48 28 29 2a 2b 2c 2d 2e 2T 30 31 32 33 34 35 36 37
64 bytes from 16.223.1.1: icmp_seq=90 tt1=255 time=33.1 ms (DUP!)
64 bytes from 10.223.1.1: icmp_seq=117 tt1=255 time=22.6 ms
64 bytes from 18.223.1.1: icmp_seg=117 tt1=255 time=25.4 ms (DUP!)

Computer

Terminal

Figura 4.49: Router principal desactivado #1"
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Cent0S-Customer2 on 10.

Flle View WM

nle 80 &0 @

| v-Center-2012

o=

«* Applications Places System %@

64 bytes
64 bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

#8
Terminal

#40

64 bytes

64 bytes

64 bytes

64 bytes

#8

from
from
Trom
fTrom
Trom
Trom
from
Trom
from
Trom
Trom

Trom
Trom
Trom
Trom

File Edit View Terminal
[root@localhost ~]# ping 18.223.1.1
PING 10.223.1.1 (10.223.1.1) 56(84) bytes of data.
: 1cmp_seg=2 tt1=255 time=15.5 ms
: icmp_seq=2 tt1=255 time=38.6 ms (DUP!)

18.
1a.
1@,
18.
1@,
18.
18.
1@,
18.
1e.
18.

2a

1@,
18.
1e.
18.

223.
223.
223.
223.
223.
223.
223.
223.
223.
223.
223.

Tabs Help

icmp seqg=60
icmp_seqg=61

: icmp seq=60

icmp_seqg=61
icmp_seq=88

: icmp_seq=88

icmp_seq=89
icmp_seq=89

: 1cmp_seq=98
wrong data byte #12 should be Oxc but
809abooef10 11 12 13 14 15 16 17 18 19
23 24 25 26 27
28 29

1t1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
was 0x08

time=1398 ms
time=415 ms

time=1531 ms (DUP!)
time=531 ms (DUP!}

time=18.
time=34.
time=18.
time=32.
time=23.

4
1
1
8
8

1a 1b 1c 1d le 1f 20 21 22|

2b 2c 2d 2e 2f 30 31 32 33 34 35 36 37

223.1.1:
223.1.
223.1.
223.1.

icmp seg=90 ttl=255 time=33.1 ms (DUP!)
icmp_seqg=117 tt1=255 time=22.6 ms

icmp_seg=117 tt1=255 tim

5.4 ms (DUP!)
: 1lcmp_seq=166 tt1=255 time=1334 ms

wrong data byte #12 should be @xc but was @x@
809ab0@oetl10 11 12 13 14 15
23 24 25 26 27

ms
ms
ms
ms
ms

16 17 18 19 1z 1b 1c 1d le 1T 20 21 22

root@localhost:~

(DUP!)

(DUP!)

Figura 4.50: Router principal desactivado #2"

Observamos el router caido DcMon1.

C4

DCMOMN2Z

DCMON1

Figura 4.51: Diagrama de router caidd

LOGS DEL ROUTER ACTIVO:
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e to up

Do

Figura 4.52: Logs del router activd®™

4.4. DIAGRAMA DE ESQUEMA FISICO DE LA RED TOTAL:

En la siguiente figura se muestra un esquema realndData Center con las redes

implementadas en el laboratorio

Figura 4.53: Diagrama de esquema de la réd|
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En un Data Center real se puede contratar losesitgs servicios extras.

2

&
‘ TERNET _/
| & ﬁ | - Firewall
Emd DC-EDGEZ ——
_..-E P ﬁ Load Balancer

ki

E‘ Cache

Figura 4.54: Servicios extras de un Data Centé}!

Es un modelo totalmente escalable para poder mehsarvicio a los clientes:

pcepot || DCEDGE2
De-won1 [3<3%|_pc-monz

N

WSwitch1 WSwitch1

%%

VSwitchDd

WSwitch0

Figura 4.55: Modelo de escalabilidaé"
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4.5. DIAGRAMA FiSICO DE EQUIPOS REALES (SWITCHES, ROUTER S,
FIREWALLS, RACK DE EQUIPAMIENTO) CON CONEXIONES
REDUNDANTES EN ENERGIA:

La figura siguiente muestra en la vida real comiasa ubicacién de rack mas los
equipos reales utilizados. En nuestro disefio mirsenatilizarian tan solo 3 racks mientras
gue con las redes antiguas lo que se procedidizarezs minimo tener un rack por cliente.

Se puede notar también la redundancia a nivel deganen donde cada equipo tiene
doble fuente y se encuentran conectados a un PDlilgd de Distribucion de Energia)

diferentes.

RACK DE SERVIDORES RACK DE SWITCH RACK DE FIREWALL
CATALYST 6500 JUNIPER Y ROUTER
ZEDO

Figura 4.56: Diagrama fisico de equipos realdd

4.6. TABLA DE CONSUMO DE ENERGIA:

La siguiente tabla mostrara el consumo de enemixi#nado de cada equipo en una

implementacion real.

EQUIPO | CONSUMO
Router 1k wW
Switch 3k W

Servidor | 5k W
Tabla 4.4: Tabla de consumo de energf8
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4.7. VIRTUAL HOSTING
Informacién a ser completada por el cliente.

Tipo de |Standard | Enterprise
servicio

0 0

STANDARD

S

n 6 g = © g

5| & @ £ = 14 2 | e

@) S Q %) » o s 0o0|l2 o ©

sal 8 | § 2 | 8| o] = c> |23]|83 c

= = = c %) > ) (o)} £ ol Cﬁa 7’8 o
S| 9 21 2| = a1zl 2] g % S EC|S S 3] %
SE| B 3| 5| < 9 3| 8| @ 238 |28le8 = i
=S| A I O 04 [ %) n 0 >0 S ol o o a b

ENTERPRISE

Hostname

Serial number | N° de serie del
Hostname . . .
de la licencia | chassis

Particiones del sistema

Tip | File ; _ . Mount
Hostname Tamarfo Drive Unit . RAID
0 System Point
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Direccionamiento IP

Funcié
Default DNS
Hostname ndela |IP Mask Rutas DNS 1
Gateway 2
placa
Direccionamiento publico
Hostname
Base de datos
Hostnam | Hostnam | Hostnam | Hostnam
Hostname
e e e e

Marca

Version

Tipo de licenciamiento o edicion

Tipo de instalacion

Serial number de la licencia

Duefio de la licencia base de
datos

Cantidad de instancias

Nombre de la base de datos o
instancia

Estimado de crecimiento en 3
afos

Character set (collection)

Tipo de backup

Observaciones

Usuarios
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. Permisos .
Nombre y Tipo de . . Tipo de
. . necesario | Id de usuario
apellido usuario uso
5
Aplicaciones
Aplicaciones
Hostname . Detalle
0 servicios
Observacione
s
Maquinas virtuales
2 2| 4
g B £ S ko]
E © ol S|z | &8
s c (2] o 3 ] £ kel
%) = Q S o ‘D R ] =
© o £ o Qa © S |s 92 ¢ &
c 2 5] k) RS [©) c = g0 2 <
o= = c (7] > o =] 1< o B c 5 o O
=] O =1 [ %) © (0] hS 1S g g o =
g el 2 [(5] % 8 s |s| 2| 52|e989d s 8
=5 a T ol o T ) bl ® > 8 |8 8= 4 2| & s

Tabla 4.5: Formato de informacién del Virtual hosting ™!
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CAPITULO V:
5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

El 4rea de Centro de Datos en la rama de telecaaiones esta creciendo a pasos
agigantados, debido a que las empresas buscaraendoios sus recursos en lo que sea el
core de negocio para cada uno de ellos y de estarm&ercearizar todo aquello que no lo
sea. Es por esta razén que para las empresasamieinicaciones es necesario invertir en

equipos como en tecnologia de punta para quetieraate servicio sea atrayente al cliente.

La virtualizacion nos entrega una solucion a futpesa que los Centros de Datos
puedan tener un incremento en clientes sin neakgsidatener las limitantes como es el
espacio fisico. Se reduce notablemente el nimergdigpos dentro de un rack a montarse
para la solucion a un cluster de clientes ya gseriesmos estdn compartiendo recursos pero

teniendo un trato personalizado.

Las empresas que empiecen a manejar dicha soltemdinan el beneficio de poder
brindar la redundancia y la tecnologia que la recesita, ya que los clientes al compartir

recursos permite que sus inversiones sean glodakzano personalizadas.

Cada cliente realiza un contrato para que suscéesvino se vean afectados por
problemas en la red, para ello se mantiene comuisol niveles de redundancia conocidos
como TIER, siendo el mayor nivel TIER 4 en el clad variables que deben mantener

redundancia en nuestra red son las siguientes:
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* Networking: Redundancia a nivel de NICS.
* Memoria y Procesamiento: Redundancia a nivel dackees.

* Almacenamiento: Redundancia a nivel de Storage.

Cuando un equipo fisico se dafia en el peor escenaei seria cambiar el equipo desde
cero demoraria un minimo de dos dias en el casenge las piezas en stock. Presentando el
mismo escenario en virtualizacién este tiempo disiyg a no mas de 2 horas que es el

tiempo estimado en que la imagen de un equipo desrocargar.

En el caso de que querer incrementar recursos egugio la herramienta de VmWare
es tan amigable que lo permite hacer editando pagwes de la maquina. El acuerdo de
servicio con el mundo de virtualizacion es tan raptique el ahorro en la solucién de

problemas es de al menos 10 horas laborables.

EL mundo de la tecnologia va tomando un rumbo deieatizacién apoyando la
campafa de GREEN IT que nos propone reciclar nagbeirina, reducir consumo de energia.
La virtualizacion permite que el nUmero de equifgmkizcan notablemente asi como también

permite que el consumo de energia y generacidasiEsgoxicos también disminuyan.

Es recomendable que cada empresa haga un estuldiocete para que las inversiones
no sean desperdiciadas ya que muchos aprovechgraimo equipos robustos sin pensar en
gue ello puede causar cuellos de botella dentta desma.

5.2. RECOMENDACIONES

Cada maquina que sea montada es indispensable deeaste una imagen I1SO de la

misma, esto nos va a permitir que se reduzca miptede levantar una maquina similar,
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también es indispensable generar ISOs de parchesnas va a permitir ahorrar tiempo

cuando se ah encontrado una solucidn que seatngpeti la configuracion.

Las herramientas nos permiten crear snapshots] emomento en que se requiera
virtualizar el equipo se debe retirar todas esasuras ya que generan error y corrompen la

migracion, debido a que un snapshot es solo erdfapeuebas.

Nuestra herramienta de VCenter debera tener led@aritados sus servicios para que
pueda trabajar con normalidad en el caso de nasigrresentara inconvenientes al intentar

tener un control en alta redundancia de servidoieEsnbios en el switch virtual.

La virtualizacion a nivel de switches no esta ofpesiadebido a que aun no se puede
simular el manejo de los puertos a distintos ngjgbero para ello se puede hacer uso de las
NIC y de los simuladores como fue en nuestro cad®&35que al tener la herramienta de

nube permite que dentro se configure cualquierdgpoed.

Al tener distintas versiones de VCenter no es fpodler migrarlas si es que las
maquinas van de una version mayor a una menof,semtdo contrario las maquinas pueden

levantar sin ningun inconveniente.

Es importante realizar una Planeacion (Capacityrita) en cada cliente teniendo
como meétricas memoria, cpu, almacenamiento y n&ingrya que ello nos va a permitir

tener un crecimiento en su servicio.

La version de servidores ESXi no es compatible ¥@enter es por ello que se

configuro su version inferior ESX.
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GLOSARIO
LAN Local Area Network
WAN Wide Area Network
BACKBONE Principal conexion troncal a internet.
HOST Computador central en un sistema informatico
PVLAN Private Virtual Local Area Network
CABLE 6E Estandar de cables para Gigabit Ethernetrgs protocolos de redes

gue es retrocompatible con los estandares de categfbe y categoria
3. La categoria 6 posee caracteristicas y espadifices para la
diafonia (o crosstalk) y ruido.
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