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RESUMEN

La evolucién de los sistemas de informacion y temyia ha cambiado la
forma tradicional de ejecutar los procesos dengrairth organizacion, por lo que la
evaluacion de los requerimientos del negocio samgsumuy importantes para el
buen funcionamiento de una compafiia y para el em®ignto de su supervivencia

en el mercado.

Es asi que surge la necesidad de implementar wraiadh gestién y control
de sistemas en las diferentes areas de las insties; y de esta manera controlar y
brindar: seguridad, efectividad, eficiencia, coefidialidad, integridad,
disponibilidad, cumplimiento y confiabilidad en tsdlos aspectos que involucran

tecnologia de informacion.

El siguiente estudio se enfoca al desarrollo deicgso de auditoria
informatica para evaluar y determinar el nivel dmplimiento de los treinta y cuatro
procesos Yy el nivel de madurez del Marco de reteae@GOBIT 4.1 dentro de “La
Cooperativa”. El proceso abarca la recopilaciérediglencia, mediante técnicas y
herramientas de auditoria, con el fin de emitiinfarme de hallazgos, que muestre
oportunidades de mejora en dichos procesos paitdaiala toma de decisiones por
parte de los directivos de la institucion y estedteuna cultura de seguridad en el

tratamiento de la informacion en todos los procesogegocio.



SUMMARY

The evolution of information systems and technoldigs changed the
traditional way of running the processes withinoaganization, so that the evaluation
of business requirements are important pointsfersmooth running of a company

and the ensuring its survival in the market.

Thus arises the need to implement appropriate nesmegt and control
systems in different areas of the institutions, andhis way control and provide:
safety, effectiveness, efficiency, confidentialitptegrity, availability, compliance

and reliability in all aspects involving informatiagechnology.

The following study focuses on the developmentashputer audit process to
evaluate and determine the level of compliancehefthirty-four processes and the
level of maturity of the COBIT Framework 4.1 undea Cooperativa". The process
involves the collection of evidence by audit toatsl techniques in order to issue a
report of findings, showing opportunities for impement in these processes to
facilitate decision-making by the directors of timstitution and establish a safety

culture in the processing of information in all lmess processes.



JUSTIFICACION

Se propone este tema segun las lineas y sublire@svestigacion de la
Escuela Politécnica de Ejército.
1. Emprendimiento, desarrollo empresarial mgetitividad productiva.

1.1. Planes de Auditoria aplicados a procesossiensas.

Los avances cientificos de los ultimos afios, emue se refiere a la
disponibilidad y utilizacién de tecnologia de infacién y comunicacién TIC, han
generado una revolucién en el crecimiento de lagresas, tanto desde el punto de
vista del conocimiento como desde la perspectivan@unica, ocasionando una
creciente competencia y complejidad de los negogiosl permanente desarrollo
tecnolégico que soporta y crea nuevas oportunidgdéssafios, por esta razén la
Cooperativa de Ahorro y Crédito a quien en adelaatk llamara “La Cooperativa”
con el propdsito de proteger la integridad de farmacion que en este estudio se
expone, ha visto la necesidad de contar con sisteimanformacion que manejen y
automaticen las distintas actividades, tanto clasesio de soporte, generando
eficiencia y productividad, pero al mismo tiempotr@sturando ambientes
tecnoldgicos cada vez mas complejos que exponas arbanizaciones a nuevos

riesgos que deben ser adecuadamente administrados.

Consciente de esta situacion, es de vital impodaltz ejecucion de una
Auditoria Informética bajo el modelo COBIT 4.1,dae nos proveera de una vision

clara y objetiva de la situacién actual en la qugestiona y controla la tecnologia de



informacion de la Cooperativa de Ahorro y Crédita “Cooperativa”, asi como

también de la medida en que se alcanza esos asjetiv

OBJETIVO GENERAL

Realizar una auditoria informéatica a la CooperatigaAhorro y Crédito “La
Cooperativa”, utilizando el modelo COBIT 4.1 (Objes de Control para
Tecnologia de Informacién y Tecnologias relaciosadeon el propésito de evaluar
y monitorear el cumplimiento de controles y seqadlicde TI, para determinar
falencias y proporcionar a la gerencia un inform@ aecomendaciones que

fortalezcan la gestion del riesgo asociado a TI.

OBJETIVOS ESPECIFICOS

* Realizar el conocimiento preliminar de “La Coopewadt enfatizando en la

situacion actual de sus sistemas de informacion.

» Desarrollar procedimientos para la recopilaciérvisién y analisis de la
informacion para evaluar el control interno y gedif el riesgo de control en

el area de tecnologia de informacion.

» Elaborar y aplicar el plan especifico de auditoda programas de auditoria

para comprobar el cumplimiento de los requerimedi® COBIT 4.1.



Evaluar la evidencia obtenida para determinar bgdla significativos, por
cada elemento examinado, los cuales seran la kasefpndamentar las

conclusiones y recomendaciones de la Auditorided€ela.

Emitir el informe de Auditoria el cual contendra nclusiones vy
recomendaciones que una vez aplicadas permitirdguesr y mejorar la

gestion y control de los procesos de Tl en “La @oativa”



CAPITULO 1: ASPECTOS GENERALES

CAPITULO |

1. ASPECTOS GENERALES

Para iniciar este estudio es necesario comprerrdaeqamente la razon de
ser de las cooperativas, por o que a continuas®mpresentan dos citas de tesis

relacionadas.

Las cooperativas de ahorro y crédito en el paisdelehace 5 décadas
constituyen una herramienta alternativa para ehrdelto de los sectores populares,
como una respuesta de dignidad autogestionariabggea dar solucion a las
necesidades colectivas. Estan conformadas por ma®060.000 de socios, que
brindan servicios financieros a quienes no hardteacceso al mercado financiero
tradicional; estan ubicadas de manera estratégita én el sector urbano como rural

en todo el Ecuador. (Bautista, 2011, pag. 5)

Las cooperativas de ahorro y crédito se han catesini a través de los afios,
tecnificando su gestién y brindando mejores seamsicjracias a la confianza
permanente de sus asociados. En el Ecuador, l@elgocdsis financiera a finales de
los 90s, en la que muchos bancos importantes aayeso sector financiero
cooperativo a base de confianza y apoyo al micditoréempezé a ascender
considerablemente hasta posicionarse como unag@gniéicativa dentro de la masa

monetaria circulante en el pais. (Brito, 2009)
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Dicho crecimiento y revolucion cooperativista haasionado que dichas
instituciones incorporen dentro de sus procesosegecios, dos componentes muy
importantes que para los bancos ya habian side garsu existir: la tecnologia y la

administracion del riesgo.

Por muchos afios, los bancos privados eran lasaginigstituciones
financieras que hacian un alto uso de la tecnologia el manejo de sus operaciones
y prestacion de servicios, debido en gran parta alta capacidad adquisitiva en
nuevas tecnologias. Mientras tanto, las coopematiyalemas tipos de instituciones
financieras se limitaban a hacer un uso basicadednologia debido a sus bajos
recursos y la falta de una percepcién clara sobrass, asociando la innovacién

COmo un costo innecesario.

Las cooperativas y demas tipos de institucioneanfireras se han dado
cuenta de la eficiencia y utilidad que se puederatutilizando tecnologia, dejando
de lado los procesos manuales e incorporando divdrerramientas tecnoldgicas
como bases de datos, computadores de Ultima géreraedes privadas entre
oficinas y hasta sistemas integrados de bancabizadd que a mas de ser un costo,
es una inversion, es asi que en la actualidadeexisstituciones que ofrecen casi los
mismos servicios que ofrecen los bancos privadmsoccuentas corrientes, cajeros
automaticos, transacciones por internet y hastacges financieros por via movil.
Esto demuestra una importante evolucién en la fatenplanificar y administrar los
recursos tecnoldgicos, creando nuevas estrategiagegocios por parte de la alta

gerencia en este tipo de instituciones.
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Actualmente, se cuenta con muchas directrices enafale leyes, decretos,
codificaciones, circulares y oficios generadosaaés de los entes reguladores para
que las cooperativas cumplan con una administrad@sus recursos de tecnologia
de informacion (TI) y evalUen los riesgos a lasles@stan expuestas, sobre todo en

lo relacionado con el riesgo operativo.

Es légico suponer que para lograr de una mejordderconsecucion de sus
objetivos, las cooperativas de ahorro y créditapgsye en Tl que les permita brindar
innovacién y calidad de los servicios tecnoldgipasa maximizar los beneficios de
los clientes, como es el caso de “La Cooperativa/acgestion tecnoldgica sera

analizada a lo largo de este estudio.

Esta cooperativa, en el area de TI, espera urraidimiento de manera que
la tecnologia de informacion sea operada y apradsclcon éxito para obtener
ventajas competitivas, segun se manifiesta enagl pbtratégico de la cooperativa

aprobado el 05 de marzo de 2008, ultima revisidiveale junio de 2011.

» “Garantizando el logro de los objetivos de TI

» Adquiriendo suficiente flexibilidad para aprenderaglaptarse a los
cambios tecnoldgicos

» Contando con un manejo efectivo de los riesgos enfeenta la
tecnologia

» Actuando eficaz en las oportunidades de acuerdosaptoyectos

requeridos por el negocio.” (Cervantes, 2012)
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1.1. ANTECEDENTES

1.1.1. Base legal de la Cooperativa

La fundamentacion legal de la Cooperativa de AhoyrcCrédito “La
Cooperativa” se respalda en su estatuto reforreh@ale agosto de 2008, en sesion
celebrada en la parroquia de Pomasqui, canton Quibwincia de Pichincha, con la
presencia de la Superintendencia de Bancos y SgeglaoAsamblea General
Extraordinaria de Representantes de la Cooperat&vaAhorro y Crédito “La
Cooperativa”, donde se detallan los aspectos masrtantes; que se presentan a

continuacion:

“La Cooperativa” , Cooperativa de Ahorro y Créditontrolada por la
Superintendencia de Bancos y Seguros, incorporugrestatutos las disposiciones
de la Ley General de Instituciones del Sistemariciesio, del Decreto ejecutivo N.-
354, que contiene el Reglamento para la constity@dganizacion, funcionamiento
y liquidacién de las cooperativas de ahorro y ¢oepublicado en el Registro Oficial
N.- 79, de 10 de Agosto del 2005, sus reformasasyrormas expedidas por la
Superintendencia de Bancos y Seguros y la juntadda aplicables al sistema

Cooperativo de Ahorro y Crédito.

La informacion mas importante extractada en ldste®s se presenta a

continuacion:
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TITULO |
CONSTITUCION
CAPITULO |

DE LA CONSTITUCION, DOMICILIO Y OBJETO SOCIAL

Art. 1.- Constitiyase la Cooperativa de Ahorro ¥dito “La Cooperativa”,
identificada también como “La Cooperativa”, CoopigeaFinanciera controlada por
la Superintendencia de Bancos y Seguros, de dinitnimero de socios, como
persona juridica de derecho privado, bajo la fodeasociedad cooperativa con
responsabilidad limitada, institucibn de autogestid economia solidaria, con la

finalidad social que realiza intermediacion finamaicon el publico.

Su domicilio principal esta en el Distrito metroperho de Quito, provincia de
Pichincha y su matriz ubicada en la parroquia ded3gui. Para cumplir con sus
objetivos podra abrir en cualquier tiempo, sucesglagencias para la prestacion de
Sus servicios, en cualquier lugar de la Republad&duador, previa aprobacién de la

Superintendencia de Bancos y Seguros.

Art. 2.- La responsabilidad personal de cada sedtara limitada a su
respectivo monto de certificados de aportaciongalbdirios suscritos y pagados como

tales, la responsabilidad de la Cooperativa e$taitada al total de su patrimonio.
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Art. 3.- “La Cooperativa” se inspira en los pripios universales del
cooperativismo y su objetivo social se enmarcaaenaptacion de recursos en las
cuentas de pasivo mediante cualquier instrumenidi¢o, sea de sus socios o de
terceros 0 de ambos, o recibir aportaciones erclastas patrimoniales con la

finalidad de conceder créditos y brindar serviioancieros conexos.

De esta forma contribuye a la solucién de las neadses de sus socios,
mediante el fomento del ahorro y la prestaciéon mper y adecuada de todos los
servicios y operaciones financieras que le fadalizey General de Instituciones del
Sistema Financiero, fortaleciendo con su acciénauti@ra empresarial solidaria, el

desarrollo y el bienestar integral de sus miemprds la comunidad.

Art. 4.- La duracion de “La Cooperativa” es indafa, pudiendo disolverse

y liquidarse en los casos y formas previstas eocdespos normativos pertinentes.

Art. 5.- Objetivos de la cooperativa.- los objeswde la cooperativa son:

a) Fomentar en los socios mejores condiciones dejtrabal aumento
de la produccion y la productividad, mediante laspntacion de
servicios financieros competitivos y oportunos;

b) Fomentar el ahorro y crédito de sus socios y detaunidad;

c) Fomentar los principios cooperativos como base dmmahtal del

funcionamiento y desarrollo de la Cooperativa;
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d) Promover su relacion e integracion con otras edéisianacionales o
extranjeras, en procura del fortalecimiento de nstitucion y del
sistema cooperativo;

e) Procurar fuentes de financiamiento interno y exterpara el
desarrollo institucional y de sus asociado;

f) Promover la ampliacién del nimero de socios de dap€rativa,

tendiente a su consolidacion y desarrollo.

Art. 6.- Los principios cooperativos.- Los pripids cooperativos son:

a) Adhesion y retiro voluntario;

b) Control democrético de los socios;

c) Participacién econémica de los socios;
d) Autonomia e independencia;

e) Educacion, entrenamiento e informacion;
f) Cooperacién entre cooperativas y;

g) Compromiso con la comunidad.

CAPITULO Il

DE LOS SOCIOS
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Art. 7.- La calidad de socios la poseen: quienescrdvieron el Acta
Constitutiva y aquellos que con posterioridad hagido o sean admitido como tales,
permanezcan afiliados y no hayan manifestado suntend de separarse.

Art. 8.- Pueden ser socios:

a) Las personas naturales legalmente capaces; vy,

b) Las personas juridicas de derecho privado.

Art. 9.- Socio activo: Para ser considerado sociive, debera suscribir y
pagar el valor de los certificados de aportaciédigatorio, y cumplir sus
obligaciones de socio establecidas en su normatigena, condicion necesaria para
ser beneficiario de todos los derechos que ot@gaiidad, previstas en el presente

estatuto.

Art. 10.- No pueden ser socios:

a) Los que hubieren defraudado en cualquier institugodiblica o
privada y exista resolucion de autoridad competaihtespecto;

b) Los que hubieren sido expulsados de ésta u otzecativa;

c) Los que constan en el listado de sindicados en n&ddd de
Investigacion de Delitos Financieros (CONSEP) y destenciados
por los delitos determinados en le Ley de Sustari€sdupefacientes y
Psicotropicas;

d) Los menores de edad;
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e)

f)

9)

Los que hayan recibido auto de llamamiento a juici@ayan recibido
sentencia condenatoria por peculado, robo, humaguwecimiento

ilicito y cualquier otro delito;

Los socios, representantes, funcionarios y admauistes, de otra
cooperativa de ahorro y crédito controlada o no fdar

Superintendencia de Bancos y Seguros ; Y,

Los que estuvieren incursos en las demas prohi#sigue sefiala la
ley, especialmente la Ley general de Instituciomet Sistema

Financiero y del Decreto ejecutivo N.- 354.

Art. 11.- Son derechos de los socios:

d)

f)

9)

Gozar de todos los beneficios y servicios que attagCooperativa;
Elegir y ser elegido a los organismos de gobierndirgccion y
participar con derecho a voz y voto en los asutosu competencia;
Acceder a informacion oportuna y veraz sobre lachearde la
Institucion;

Asistir a las sesiones de Asamblea General, cuastmte la calidad
de representante;

Ejercer el derecho de peticién ante los organistieosooperativa;
Participar del excedente neto del ejercicio econéranual, cuando lo
hubiere;

Presentar al consejo de Administracion cualquieygxto o iniciativa

gue tiendan al mejoramiento institucional;
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h)

)

)

k)

Pedir cuentas a los administradores de la cooparati

Exigir el cumplimiento de las disposiciones legafeeglamentarias
del presente estatutos y reglamentos internos eletidad;

Impugnar ante la Asamblea General, las decisiodeptadas por el
Consejo de Administracion , cuando no haya sidetadias conforme
a disposiciones legales y reglamentarias, el ptesestatuto y
reglamentos internos;

Apelar ante la Asamblea General cuando haya sigalsxdo por el
Consejo de Administracion; y,

Los demés previstos en la Ley, en el Decreto Ejgzli.- 354 y en el

presente estatuto.

Art. 12.- Son obligaciones de los socios:

b)

d)

Suscribir y pagar el niumero de certificados de tap@mn obligatorios
gue determine la Asamblea General;

Cumplir puntualmente con las obligaciones contsidaon la
Cooperativa;

Desempeiiar responsable y fielmente las dignidaaieslas que haya
sido designado;

Asistir a todos los actos y reuniones a los queiafmente fue
convocado;

Asistir a los cursos de educacion y capacitacioop€mativa;
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f)

9)

h)

)

K)

Acatar la resoluciones de las Asambleas Generdi#sconsejo de
administracion, cuando hayan sido acordadas coefanta ley, el
Decreto Ejecutivo 354, el estatuto, y demas norm@snas de la
cooperativa;

Acatar las disposiciones de la Ley General de tingtnes del
Sistema Financiero, el Reglamento contenido eneer€o Ejecutivo
354, el presente estatuto, los reglamentos interass como las
disposiciones emanadas de la Superintendenciart®8§ Seguros;

Mantener un sistema de ahorro permanente confortae politicas

dictadas por el Consejo de Administracion;

Pedir cuentas a la administracion e informarseestdbmarcha de la
cooperativa,;

Asumir en forma proporcional las pérdidas de lapeoativa, de

conformidad con la ley; vy,

Las demas previstas en la ley, en el Decreto Bjecit.- 354, en el

presente estatuto y en la normativa interna dedaerativa.

Art. 13.- la calidad de socios se pierde por:

a)
b)

c)

Retiro voluntario;
Fallecimiento;
Disolucién o liquidacion de las personas juridicpge tengan la

calidad de socios;
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d)

f)

9)

h)

)

Pérdida de uno de los requisitos exigidos paraaldicacion de

SOCios;

Expulsion resuelta en ultima instancia por la AslealGeneral, una
vez que el consejo de Administracion se haya proadb;

Haber recibido en su contra auto de llamamientai@oj o hayan

recibido en su contra sentencia por los delitospéeulado, robo,
hurto, lavado de activos, enriquecimiento ilicitocyalquier otro

delito;

Haber sido demandado juridicamente en el pago deohligacion a
la Cooperativa o poseer calificacion E;

Haber incurrido en una de las prohibiciones estatds en el Codigo
de ética;

Cualquier otra causa legal o juridicamente dectaguee implique la
perdida de esta calidad; vy,

Las demas estipuladas en las leyes vigentes.

Art. 14.- En casos de retiro voluntario el sociamosolicitarlo mediante

escrito a Gerencia, el cual resolvera en el térndaocinco dias, y sus haberes

sociales serdn entregados de acuerdo a lo esthblecila disposiciones transitoria

del presente estatuto.

Art. 15.- Las causales para la expulsion son agsielle constan en la ley

General de Instituciones del Sistema FinancieroR&flamento contenido en el
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Decreto ejecutivo 354, las normas que expida IgaJBancaria y la Superintendencia

de Bancos y Seguros, el Reglamento Interno, elgddde Etica y las siguiente:

a)

b)

d)

f)

9)

h)

Por falsedad en la presentacion de documentos aq@obperativa
requiera.

Por utilizar cualquier medio de intimidacion, irdhcia o presion con
el objeto de obtener, sin cumplir con los requssieglamentarios, los
beneficios que brinda la Cooperativa a sus socios.

Por accion u omisién que impida el normal desernvénto de las
actividades de la institucion.

Por causar dafos intencionales a las bienes dedpetativa. Esto sin
perjuicio de las acciones legales que se puedareejen su contra.
Por difundir informacién errénea o falsa respeadas$ servicios que
presenta la institucion, que provoque confusiénedos cooperados.
Por no asistir como jurado cuando haya sido dedmgano le asistan
cualquiera de las causales de excusa detalladesteepstatuto.

Por provocar actos que afecten la unidad, la éstathieconomica o
el prestigio de la cooperativa.

Por faltar de palabra u obra a funcionarios o eatus por motivos
relacionados con las actividades de cooperativa;

Por operaciones ficticias o dolorosas realizadagejuicio de la
cooperativa o de sus socios y que haya senterematejiada dictada
par autoridad competente declarando la respordatbilide las

acciones o conductas tipificadas como delitos;
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)
K)

Por habar sido expulsado de otra cooperativa;

Por separacion de un empleado por faltas graveprotadas que

afecten el patrimonio y estabilidad de la instibugicuando éste tenga
la calidad de socios.

Por sentencia ejecutoriada dictada por juez comfgeten que haya
sido condenado al pago de dafios y perjuicios arfale la

Cooperativa;

m) Por realizar actividades econdmicas penadas darylale Sustancias

Psicotropicas y Estupefacientes o que haya seatejecutoriada
dictada por autoridad competente declarando laorsgbilidad de las
acciones o conductas tipificadas como delitos; vy,

Por revelar informacién confidencial o estratégieala Cooperativa
irrogandole a esta un perjuicio: pecuniario, destig®; o, de

posicionamiento en el mercado.

TITULO Il

REGIMEN ADMINISTRATIVO Y DE CONTROL

Art. 20.- Los entes de Gobierno y Administraciénal€ooperativa son:

a) La Asamblea General de Representantes;

b) El Consejo de Administracion: y,

c)

Gerencia General.

CAPITULO Il
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DE LOS REPRESENTANTES

Art. 28.-Requisitos para ser elegido representante:
Para ser electo representante a la Asamblea Gederial Cooperativa, el

socio debera reunir los siguientes requisitos:

a) Acreditar la calidad de socio activo con el numéeocertificados de
aportacion obligatoria exigidos en el estatuto;

b) Tener al menos dos afios de antigiiedad;

c) No encontrarse incurso en las prohibiciones pravisenh los articulos
34y 35 de la ley;

d) No haber incurrido en morosidad por obligacioneseafas o
indirectas por mas de sesenta dias a la fechamecatoria de
elecciones;

e) Presentar una certificacion otorgada por un burdindermacion
crediticia o de la central de riegos de la Supenidéncia de Bancos y
Seguros, de no registrar cartera C, D o E en &i8&Financiero;

f) No haber sido removido como representante o Saa@d@Icomo
SOcio;

g) Contar con el apoyo minimo de veinte socios;

h) Poseer como minimo titulo de bachiller;

i) Haber asistido, al menos a un curso basico de caipsmo;

j) Estar en goce de los derechos de ciudadania;

k) Ser mayor de edad
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)

Los demas previstos en la Ley, en el Decreto Hyex854, en las

normas expedidas por la Junta Bancaria, y en sépte estatuto

Art. 29.- Prohibiciones para ser representante:

No podran ser representantes a la Asamblea GatelalCooperativa:

a)

b)

d)

f)

9)

Quienes no hayan pagado multas por cheques pubdssta se
encuentren inhabilitados para el manejo de cueataentes;

Los funcionarios, empleados y trabajadores de @p€a@tiva;
Quienes mantengan con la Cooperativa contratos etgici®s
profesionales;

Quienes se rijan por la Ley Organica de la Funciowlicial y
cualquier otra ley que contemple tal restriccion;

Los vocales del Consejo de Administracion, los fomarios y
empleados o las personas que presten serviciasgtitacion a través
de terceros; y, sus parientes dentro de cuartomgtadonsanguinidad
y segundo de afinidad;

Aquellos contra quienes se hubiera dictado Autdlal@amiento y
juicio por cualquier delito, hasta que exista secite absoluta a su
favor;

Los que hubieren sido sancionados con descalifinaen el proceso

electoral inmediato anterior;
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h) Los socios a quienes el Consejo de Administraciéa haya
comprobado haber realizado o patrocinado actos ajaeten la
imagen ya sea de la institucion, de sus directivadministradores;

i) Los socios que hayan sido requeridos judicialmantemplir con el
pago de sus obligaciones;

j) Quienes hayan sido expulsados de otras cooperativas

k) Los socios que hayan sido expulsados de la Coogeerat

) Los miembros del Consejo de Administracion, funaios y
empleados que hayan sido cesados en sus funcionegeptos de la
Ley o resolucién del organismo competente;

m) Los socios que hubiesen litigado y/o hayan sidccisaados por
autoridad competente o estuviesen litigando en raomte la
Cooperativa;

n) Los ex empleados hasta luego de transcurridos caiios de su
separacion de la Cooperativa, siempre y cuandemgah registrados
antecedentes negativos en su hoja de vida; vy,

0) Las demas prohibiciones contenidas en la Ley yesr€o ejecutivo

N. 354

A demas maneja politicas y reglamentos internoggaderdo a lo ratificado
por el Asesor Legal de la institucién, la base llegéerna que rige a la Cooperativa,
es todo el sistema juridico vigente en el EcualBotre las principales leyes que

pueden enumerarse estan entre otras:
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Ley General de Instituciones del Sistema Finangiero
Reglamento a la Ley General de Instituciones dek8ia Financiero;
Codificacion de Resoluciones de la SuperintendedeiaBancos y
Seguros y Junta Bancaria

Reglamento contenido en el Decreto Ejecutivo 194;

Cadigo Civil

Caddigo de Procedimiento Civil

Caddigo Penal

Caddigo de Procedimiento Penal

Caddigo del Trabajo

Ley de Compafiias

Ley de Seguros

Ley de Seguro Social

Ley de Régimen Tributario Interno

Caodigo Tributario

Caddigo de Comercio

Ley del Mercado de Valores

Todas las leyes o legislacion ecuatoriana debdidaege, dado el campo en

el que tenga que actuarse.
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1.1.2. Resefa histoérica

Segun el manual de organizacién institucional etadwm en febrero 2012 y
revisado por Ultima vez en agosto 2012, a contiduase presenta la resefa histérica

de la cooperativa.

La Cooperativa de Ahorro y Crédito “La CooperativeCio en la parroquia
de Atahualpa, Provincia de Pichincha en Agosto3B9I1con 32 socios. Su afan fue
contribuir al desarrollo econdémico del sector coolusones financieras y
cooperativas, las que paulatinamente se fuerondigndo dentro de la parroquia de
Pomasqui, y con ello vinieron socios interesadottan crédito por sus tasas bajas,
como en inversiones por su rentabilidad elevada,l@aue resultd imperiosa la
necesidad de abrir una oficina en Pomasqui, qupoeon tiempo se convirtio en
matriz por la cantidad de socios y capitales calosae invertidos; esto en alguna
medida fue efecto del apoyo proporcionado a lasspartistas y trabajadores de las

minas de materiales de construcciéon del sector.

La actividad financiera empez06 a difundirse postarente en la parroquia de
Calderon, con lo que se logro la apertura de uoarsal en este lugar en 1989, fecha
desde la cual presta servicios a los sectores @ald€arapungo y Guayllabamba.
En diciembre de 1994 un nuevo proyecto empezd artonta, y debido a la
necesidad de servir a mas socios, se impulso lduapele la sucursal Villaflora en el

sur del ciudad de Quito.
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El crecimiento de “La Cooperativa” fue efecto yle@ de la confianza de
los socios, logrando un incremento, por lo que sosemomentos se cuenta con el
funcionamiento de: matriz (Pomasqui), 3 Sucursdl@shualpa, Calderéon y
Villaflora), 14 agencias (La Y, Centro Historicopd Bancos, Tumbaco, Mariscal
Sucre, Sangolqui, Carapungo, Guayllabamba, CayamabBrensa, Quicentro Sur y
Santo Domingo de los Tsachilas, Guayaquil, Porjoyie 5 ventanillas de extension
(Nanegalito, Puéllaro, Perucho, San José de Mind3agto). Actualmente “La
Cooperativa” se encuentra en busqueda de nuevasos que permitan satisfacer

a nuevos socios y sus necesidades.

1.2. LA EMPRESA

Segun el plan estratégico de la Cooperativa de rAdhgr Crédito “La
Cooperativa” elaborado por el departamento de adlydprocesos, aprobado el 05 de
marzo de 2008, ultima revision el 17 de junio d&120a planificacion estratégica es

la siguiente:

“La Cooperativa” ha realizado la actualizaciérsdeplanificacion estratégica
siguiendo una metodologia adecuada para la fijad&robjetivos estratégicos y
directrices que permitan establecer claramenteamlir®o a seguir para lograr sus
objetivos, preparandola para enfrentar eficienteenys cambios en el entorno que

se desarrollo.

“La Cooperativa” adopta el criterio de procesoRfi@nificacion Estratégica,

el mismo que esta orientado al monitoreo permaragmtas condiciones del entorno
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y del mercado, y a la correspondiente adecuacidasdestrategias, las acciones y las
estructuras internas para mantener o mejorar lgiposcompetitiva y garantizar la

supervivencia y el crecimiento de la Cooperativa.

La vision, la mision y los objetivos estratégicasasm los elementos mas
estables de la planificacion. Las estrategias, oaesi, planes, programas y
presupuestos, constituiran las directrices o mardes referencia para tomar
decisiones, que pueden y deben ser sujetas aiaati@hes permanentes, y que se
reflejaran el desarrollo de los correspondientes.

Es asi que la administracion decidid que el plamaggico debe ser

monitoreado trimestralmente y evaluado de formaesénal.

1.2.1. Mision

Servir a nuestros socios clientes, de manera campetequitativa y con
responsabilidad social, facilitando la entrega dedpctos y servicios financieros,
retribuyendo valor a los aportes de los socios, ageguren el mejoramiento de la
calidad de vida, el progreso de la comunidad ypdé$, utilizando la tecnologia
disponible, respaldados en el compromiso de sumttaleumano que fortalecen la

confianza, solidez y crecimiento sustentable dedttucion.
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1.2.2. Vision

Ser lideres en la innovacion en el sistema codperat ser competitivos en
el sistema financiero nacional para satisfacernksesidades de nuestros socios

clientes contribuyendo a su bienestar y de |la caahaaln

1.2.3. Objetivos estratégicos

1.2.3.1 Objetivos generales

(1).Alcanzar una estructura financiera que permitaultentabilidad del
negocio en el largo plazo

(2).Satisfacer las necesidades de los grupos primdeosterés y de
productos y servicios financieros de nuestros socio

(3).Generar ventaja competitiva mediante la exceleruparativa y
tecnoldgica que permitan incrementar la producgidgarantizar la
entrega oportuna de productos y servicios.

(4).Fortalecer la cultura organizacional basada enoeiptomiso y la
maximizacion del potencial del talento humano.

(5).La administracion de riesgos en todo nivel

(6).Consolidar un proceso de responsabilidad social.
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1.2.3.2 Objetivos especificos

(1).Alcanzar una estructura financiera que permitauktentabilidad del

negocio en el largo plazo

» Mantener estructura financiera optima de activosipctivos
» Estructura de fondeo bien estructurado y optimo

» Eficiente proceso de cobranzas extrajudicial ygiadi
>

Optima estructura de costos y gastos

(2).Satisfacer las necesidades de los grupos primdeosterés y de

productos y servicios financieros de nuestros socio

» Satisfacer las necesidades financieras y de cungplicn de los
grupos primarios de interés, en términos de mercado

» Mejorar la calidad de servicio prestado (VENTA Y
POSTVENTA)

» Mejorar el posicionamiento y participacion en el roaglo
mediante el enfoque estratégico de productos,esyicanales y

segmentacion

(3).Generar ventaja competitiva mediante la excelemoparativa y
tecnologica que permitan incrementar la producgitgarantizar la

entrega oportuna de productos y servicios.



29
CAPITULO 1: ASPECTOS GENERALES

» Eficiente y eficaz administracion de procesos ypobos
» Tecnologia que soporte procesos criticos de lanageaion
» Implementar un sistema de calidad

» Gestion continua del control interno

(4).Fortalecer la cultura organizacional basada enoeiptomiso y la
maximizacion del potencial del talento humano.
» Fortalecimiento del clima laboral y del compromiso
organizacional

» Fortalecer los procesos de comunicacion internsef@amnza)

(5).La administracién de riesgos en todo nivel

» Administracion de riesgo en todo nivel

(6).Consolidar un proceso de responsabilidad social.

» Mejora y consolidaciéon del proceso de responsatullgbcial.

1.2.4. Principios

La Cooperativa de Ahorro y Crédito “La Cooperative€ basa en los

principios cooperativos, que a continuacion se earam

» Adhesion y retiro voluntario;

» Control democratico de los socios;
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» Participacion econdmica de los socios;
Autonomia e independencia;
Educacion, entrenamiento e informacion;

Cooperacién entre cooperativas y;

YV V VYV V¥V

Compromiso con la comunidad.

1.2.5. Valores

La cooperativa de Ahorro y Crédito “La Cooperatit@ne como valores

fundamentales los siguientes:

(1).Compromiso

» Sentir como propios los objetivos de la organizacié

» Apoyar e instrumentar decisiones comprometiéndos® p
completo para alcanzar los objetivos comunes.

» Prevenir y superar obstaculos que interfieren ddogeo de los
objetivos del negocio.

» Controlar la puesta en marcha de las acciones adtasd

» Cumplir con sus obligaciones, tanto los personatesno

profesionales.

(2).Responsabilidad social
» Comportarse, ajustados a la ética y respeto popdesonas, la

sociedad y el medio ambiente.
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» Mantener cooperacion social con sus clientes prdures,

competidores, entidades de control; con base a roonigos de

transparencia, rendicion de cuentas.

» Garantizar la no corrupcion y mala administracion.

(3).Orientacion al cliente

>

>

Ayudar y servir a los socios y clientes.

Comprender y satisfacer sus necesidades, aun asjuel
expresadas.

Conocer y resolver los problemas del socio cliemterno como
externo.

Manifestar una actitud positiva permanente paratifiear las

necesidades del socio cliente e incorporar

(4).Integridad

>

>

Obrar con rectitud y probidad

Actuar coherentemente con lo que cada uno dice nzidera
importante.

Comunicar las intenciones ideas y sentimientos riabiey
directamente.

Proceder con honestidad incluso en negociaciorfésies con

agentes externos.
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(5).Liderazgo

>

YV V VvV V

Orientar la accion de los grupos humanos en uneacaon
determinada.

Inspirar valores de actuacion proactivas y anticgscenarios de
desarrollo.

Fijar objetivos, efectuar seguimientos y dar rdinoentacion, e
integrar las opiniones de los otros.

Establecer claramente directivas, fijar prioridagleemunicarlas.
Tener y transmitir energia positiva.

Motivar e inspirar confianza.

Defender o encarar creencias, ideas Yy asociaciorms
determinacion.

Manejar el cambio para asegurar competitividad ectefidad a
largo plazo.

Plantear abiertamente los conflictos para optimeaapacidad de
decisiones y le efectividad de la organizacion.

Proveer entrenamiento y retroalimentacion paraeskdollo de

los colaboradores.

(6).Conciencia organizacional

>

>

Reconocer los atributos y modificaciones de |a miageion.
Comprender e interpretar las relaciones de podelaepropia

organizacién o en otras organizaciones, clientes,gedores, etc.
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» ldentificar tanto a aquellas personas que tomand&ssiones
como a las que pueden influir sobre las anteriores.
» Ser capaz de proveer la forma en que los acontetios o las

situaciones afectaran a las personas y gruposatgaaizacion.

1.2.6. Estrategias

» EIl mercado objetivo de la institucion esta focalzaa segmentos
socioecondmicos de estrato medio, medio-bajo y taja poblacion,
y que por su ubicacién geografica al momento esteipalmente al

mercado de Quito y sus alrededores.

» La Cooperativa en su afan de crecimiento ha rehdizalianzas
estratégicas, asi desde el 2007 se establecié lanaaaestratégica
con la red transaccional de cooperativas con ektiobj de
implementar la colocacion de tarjetas de débito; eopropdésito de
ampliar la red de cajeros y brindar un mejor sewviEn 2008, se
concretd una alianza estratégica con Lavca y Padetaon el afan de

ganar espacio en el mercado de créditos para Vesicu

1.2.7. Organigramas
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Un organigrama o carta de organizacion es un grafiee expresa en forma
resumida la estructura organica de una dependem@arte de ellas, asi como las

relaciones entre las unidades que la componenal@€a012).

Las cartas organizacionales que se presentan iawacitn son las imagenes
de los originales que constan en el Manual de @xgeidn institucional de “La

Cooperativa”

1.2.7.1. Organigrama estructural

Es la organizacion formal en la que se establexemileles jerarquicos y se
especifican la division de funciones, la interrelacy coordinacion que deben existir
entre las diferentes unidades organizacionalefecioede lograr el cumplimiento de
los objetivos, es igualmente un marco administoatle referencia para determinar

los niveles de toma de decisiones.
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CAPITULO 1: ASPECTOS GENERALES

1.2.7.2. Organigrama funcional

Organizacion por funciones relune, en un departamartbdo el personal que
se dedica a una actividad o a varias relacionadagie se llaman funciones, las
cuales son actividades afines y coordinadas queesesitan realizar para alcanzar

los objetivos de la entidad. (Casares, 2012)
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1.2.7.3. Organigrama de comités institucionales
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CAPITULO I

2. ANALISIS EXTERNO E INTERNO DE LOS FACTORES QUE
AFECTAN A LA COOPERATIVA DE AHORRO Y

CREDITO“LA COOPERATIVA”

Es necesario analizar los factores externos enmgeque rodean a una
institucién que pueden influir en su desarrollo.ifBportante conocer y analizar los
factores internos de la empresa, de forma indepaeteilo cual permitira formular
una idea de las fortalezas y debilidades, asi dasi@portunidades y amenazas a

cubrir y enmendar.

2.1. ANALISIS EXTERNO

2.1.1. MACROAMBIENTE

Son todas las fuerzas que se encuentran en eherderla empresa, sobre las
cuales no puede ejercer ningun control. Entresestopuede mencionar el cambio
tecnoldgico, las tendencias demograficas, lasipaditgubernamentales, la cultura de
la poblacién, la fuerza de la naturaleza, las tecids sociales, etc.; las mismas que
pueden afectar significativamente, donde la emprpsade aprovechar las
oportunidades que se presenten y a la vez tratacomdrolar las amenazas.

(Slideshare)
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2.1.1.1. Factores politicos

Para un mejor conocimiento del entorno politiceeyas peligros que genera,
es necesario conocer quiénes son los gobernarges grupos de apoyo, asi como
también es importante analizar el sistema pol#dstente en el pais y las relaciones
gque mantiene el gobierno a nivel nacional e int@amal. EI gobierno es el
encargado de desarrollar una politica publica paentar el comercio y establecer
un conjunto de leyes y regulaciones que limitan Hegocios en beneficio de la
sociedad, para asegurarse que las empresas asumespdnsabilidad de los costos

sociales de sus actos. (Arias, 2009, pag. 39)

El factor politico en el pais en los diez afos riortes a la eleccion del
presidente Rafael Correa, tuvo graves repercusios@ciales, economicas,
educativas impidiendo el desarrollo del pais, spuegue ningun presidente
concluyo su periodo presidencial, a medida queurds. el tiempo se originaban
nuevas campafas electorales, los candidatos yeelatban por el bienestar y
estabilidad financiera sino en ofrecer politicage des permitian acceder a los
votantes. Todo esto ocasionaba que se desestaldiBeetor financiero por lo que no

se creaban politicas a largo plazo que ayudentarsyda economia.

“La administracion de Rafael Correa inicié con eimplimiento a través de
sus dos primeros decretos de dos de sus propukstzsmpana: la convocatoria de
una consulta popular para que la ciudadania deaidie queria una Asamblea

Nacional Constituyente, y la reduccion a la mitadiab salarios de los altos cargos



61
CAPITULO 2: ANALISIS EXTERNO E INTERNO

del Estado, comenzando por la retribucion del proPresidente, que quedoé
disminuido a 4.250 ddélares mensuales (25 salaribsnmos vitales).” (Bautista,

2011, pags. 70,71)

Luego de aprobarse en referéndum la Constituciimoedda en Montecristi,
en el 2008, la Comisién Legislativa de la Asambanstituyente, y luego la
Asamblea Nacional, debian aprobar una serie des |@gga adecuar el cuerpo
normativo nacional a la nueva constitucion, estecgso legislativo no tuvo los
consensos hecesarios con los sectores socialeseflo de estas leyes también
avanz0 sin conversaciones con los gremios y secteoeiales involucrados,
provocando incertidumbre e indignacion, en esteit@md®e encuentra la Ley de

Servicio Publico, que fue el detonante de la iresuion policial.

Debido a todos estos acontecimientos el pais tat@rupciones en las
actividades comerciales e industriales, lo que gudéwna inestabilidad general, la
proyeccion de una imagen negativa tanto para edrémnista nacional como el
internacional, viendo en el Ecuador un pais nonmiptpara su inversion, lo que
signific6 una disminucién en las captaciones pasa ihstituciones financieras e

incertidumbre en los cuenta ahorristas.

Se menciona algunos aspectos politicos suscitatdad Ecuador, segun el

Reporte de Consistencia Macroecondmica de la Usidexl Catdlica del Ecuador:
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» El indice de confianza empresarial mejor6 en langnos meses del
afio de 2012. Los sectores de la construccion ycsgsvwcon buenas
perspectivas de aumentar su produccion en el pgeessio. La
liquidez en el sistema monetario y financiero, @sho la campafha
electoral son elementos que dinamizaran estas idedi®s
econdémicas. Los salarios y renta media en actieslastonémicas
bajo la administracion publica muestran mejoresimiones laborales

gue el resto de sectores en la economia.

» Ecuador obtiene un crecimiento econémico debida &rma de
importantes proyectos mineros, y se generan expedapositivas
para el sector real, externo y fiscal de la ecoapprincipalmente por
el incremento de la inversion extranjera directda yparticipacion

estatal en los contratos.

» A febrero del 2012, el crédito de vivienda tuvo paaticipacion en el
total de cartera bruta del 9%, con importantesstal&a crecimiento.
Desde el aflo 2010 el Banco del Instituto Ecuatorida Seguridad
Social (Biess) ha sido un actor clave en el sattola construccion e
inmobiliario del pais. La crisis econdmica en Espgfios problemas
de pago de migrantes ecuatorianos originan unaupst@ de Ley de

Hipotecas.
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» El crecimiento en el 2012 sera menor debido a @fewégativos como
la paralizacion de la refineria, la campafa elett@ntre otros. La
inflacién alrededor del 5%, el consumo y el inverexplican esta
prevision. Las cuentas fiscales con margenes deobrangracias al

precio del petréleo y el financiamiento de China.

El factor politico tiene una incidencia determitgaren el desarrollo y
crecimiento de las cooperativas ya que de éstendeda estabilidad del pais, al no
haber estabilidad politica provoca incertidumbrelaleque pueda suceder, esto
genera desconfianza en los inversionistas debiddt@lriesgo existente. El analisis
debe efectuarse con vision a determinar los riepgbscos, presentes y futuros que

afectaran las inversiones estratégicas de las sagre

2.1.1.2. Factores econdmicos

A. Situacion econOmica del pais

Para comprender y reaccionar ante el ambiente edoa&e debe considerar
los indicadores econdmicos que son una base pataastar la evolucion de la

economia y ayudan a entender las fuerzas y laidatss de la economia.

La mejor manera de analizar la informacion econémie un pais es
mediante comparaciones de indicadores macroecoosméun afio a otro, por tanto

a continuacion se detallan los més importantes:
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A.1 Producto interno bruto (PIB)

“El producto interior bruto (PIB) es el valor moagd de la produccion de
bienes y servicios finales de un pais durante uioge de tiempo (normalmente un
afno), el PIB es usado como una medida del bienesa#erial de una sociedad.”

(Wikipedia)

El Banco Central del Ecuador (BCE), realiz6 el cenue afio base, tomando
el afio 2007como referencia para el calculo dedastas nacionales del pais. Dentro
de la nueva metodologia para el calculo trimesealesagregara en 45 industrias, en
comparacion a las 29 que se consideraban anteritgmeon lo que se obtiene

mayor detalle en la informacion.

Segun sus resultados, en el afio 2011 el PIB sé ehitJSD 61.121 millones
y su crecimiento, con relacion al afio 2010, fueB@®6.Al segundo trimestre del
2012, el PIB se incrementd en 1,2% respecto alesire anterior y en 5,2%, en

relacion al segundo trimestre de 2011.

e Mundo =T atinoameérica e Fcuador

= s Oy ) 00

]

2006 2007 2008 2009 2010 2011 2012

Fuente: FMI, RCM
Elaborado por: RCM, Universidad Cat6lic

Grafica No. 2.1. Crecimiento del PIB real (%)
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Los componentes del PIB, por el lado del gasto,stnale como la generacion

de ingresos de una economia se distribuye en cansinwersion y comercio

exterior.
PIB (USD miles de mill.)
Brasil 2.090
Mexico 1.034 Trinidad and Tobago I
Argentina 1 Uruguay
Venezuela | Chile
Colombia Brasil
Chile Venezuela |
Peru Mexico
Ecuador 1 Argentina
Dominican Republic Costa Rica
Guatemala Panama |
Uruguay Colombia
Costa Rica | Dominican Republic
Panama Peru
El Salvador Jamaica
Trinidad and Tobago Belize
Bolivia Ecuador
Paraguay El Salvador
Honduras Guyana
Jamaica Paraguay
Haiti Guatemala
Nicaragua Honduras
Guyana Bolivia
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Gréfica No. 2.2. Comparacion PIB Ecuador y Américd_atina

El PIB es un indicador importante en la economizubdquier pais, ya que
mide el desarrollo de la produccion, de las préstas de servicios y todo lo que
genere riguezas en una region determinada, su famwia en las instituciones
financieras radica en que éste proporciona grate he la informacion necesaria
para conocer el nivel de desarrollo econémico dé&,psi no hubiera produccién la
economia de un pais decaeria porque no tendridondke conseguir ingresos, por lo
que disminuiria la captacion de ahorros y posibigsrsiones. (BCE, Comunidad

Andina, 2010)
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A.2 Riesgo pais

El riesgo pais es un indice que mide el gradoa$go que posee un pais para
las inversiones extranjeras. Los inversionistasealizar sus elecciones de dénde y
coémo invertir, buscan maximizar sus ganancias, pelemas tienen en cuenta el
riesgo, esto es, la probabilidad de que las gaasrsgan menor que lo esperado o

que existan pérdidas. (Econlink)

“El riesgo pais es un concepto econémico que hmadrdado académica y
empiricamente mediante la aplicacion de metodotodm la mas variada indole:
desde la utilizacién de indices de mercado conindidte Emerging Markets Bonds
Index o Indicador de Bonos de Mercados EmergentB(Ede paises emergentes
de Chase-JPmorgan hasta sistemas que incorpoedblearieconémicas, politicas y

financieras.

El EMBI se define como un indice de bonos de marsanergentes, el cual
refleja el movimiento en los precios de sus titulegociados en moneda extranjera.
Se la expresa como un indice 6 como un margen mtabiktdad sobre aquella

implicita en bonos del tesoro de los Estados UridBEE, 2013)
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FECHA VALOR

RIESGO_PAIS — Ultimo mes E30.00 Enero-08-2013 754.00
i ! Enero-05-2013 764.00
&513.50 Enerc-04-20132 754.00

Enero-03-2013 763.00

‘! 2E0.50 Enero-02-2013 F57.00

'I Enero-01-2013 826.00

Ted. 00 Diciembre-31-2012 825.00

. _ Diciembre-30-2012 825.00
Maxima = §30.00 Diciembre-29-2012 825.00
Minimo = 76d .00 Diciembre-28-2012 825.00
Diciembre-27-2012 825.00

Diciembre-26-2012 823.00

Diciembre-25-2012 823.00

Diciembre-24-2012 823.00

Diciembre-23-2012 824.00

Diciembre-22-2012 824.00

Diciembre-21-2012 824.00

Diciembre-20-2012 823.00

Diciembre-15-2012 823.00

Diciembre-18-2012 823.00

Diciembre-17-2012 826.00

Diciembre-16-2012 828.00

Diciembre-15-2012 828.00

Diciembre-14-2012 828.00

Diciembre-13-2012 827.00

Diciembre-12-2012 829.00

Diciembre-11-2012 830.00

Diciembre-10-2012 8320.00

Fuente: Bancé Central del Ecuador (BCE) Diciembre-05-2012 830.00
Elaborado por: Banco Central del Ecuador Diciembre-08-2012 820.00

Grafica No. 2.3. Riesgo pais Ecuador

Al mes de Noviembre del 2012, el riesgo pais proamddl Ecuador se ubico
en 815 puntos; aumentando en 49 puntos con resgkentes anterior; al contrastar
con el promedio de América Latina, que para Noviendel 2012 fue de 310, se

observa que nuestro indice se encuentra por emtsreate en 505 puntos.
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Elaboracion: CEA

Grafica No. 2.4. Riesgo pais (EMBI) Ecuador y Améca Latina (puntos)

El Riesgo pais, juega un papel importante dentrolade instituciones
financieras, dado que es considerado internaci@makncomo un reflejo de las
condiciones macroecondmicas de un pais, el misraonfluye en la decision de los
actores externos al momento de invertir. Si unra@bguentra condiciones politicas,
econdmicas y sociales favorables a sus intereseslih invertir en dicha economia,

caso contrario dirigira su inversion a mejoresralivas. (Erazo & Lindao, 2004)

A.3 Inflacion

Segun el BCE la inflacion es un indicador econdndieamportancia, ya que
mide la variacion promedio del nivel de preciodao el conjunto de una economia,

en un periodo de tiempo determinado.
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Este nivel de detalle se complementa con un asdlisila intermediacion en

cada uno de los productos y un analisis geogréfieopermita ubicar el movimiento

de precios.

FECHA VALOR

Diciembre-31-2012 4.16

Noviembre-20-2012 4.77

Octubre-31-2012 4.54

i - Septiembre-30-2012 5.22

INFLACIOMN - Ultimos dos afos G 3 Agosta-31-2012 488

Julio-21-2012 5.0

i 5.56% Junic-30-2012 5.00

o Mayo-31-2012 4.85

5 At Abril-30-2012 5.42

/ Marzo-31-2012 6.12
5, 17 Febrero-29-2012 5.52

FRERELEEEFRELEEEFRELEELEERERELEERT

- Eneroc-31-2012 5.29
Maximo = &.12% Diciembre-31-2011 S.41
Mimimo = 3.17% Noviembre-30-2011 5.53

Octubre-21-2011 5.30
Septiembre-30-2011 5.39
Agosto-31-2011 4.84
Fuente: Banco Central del Ecuador (BCE) Julio-31-2011 4.44
Elaborado por: Banco Central del Ecuador Junio-20-2011 4.728
Mayo-31-2011 4.23
Abril-20-2011 2.88
Marzo-31-2011 3.57
Grafica No. 2.5. Inflacion Ecuador Febrero-28-2011 3.33
Enero-31-2011 2.17
FECHA VALOR
. - Diciembra-31-2012 -0.19
INFLACTOW_MEMEUAL — Ultimos doz apos, Noviembre-30-2012 0.14
Octubre-31-2012 0.09
.f'/ll 0.79% Septiembre-20-2012 1.12

f L
\Jf \/ Agosto-21-2012 0.29
0. 143 Julio-31-2012 0.26
\/i \/’ L\ Junio-30-2012 0.18
oo Mayo-31-2012 -0.13

. Abril-20-2012 0.156
Maximo = 1.12% Marzo-21-2013 0.50
Minimo = —G,19% Febrero-29-2012 0.78

Enero-31-2012 0.57
Diciembra-21-2011 0.40
Noviembre-20-2011 0.20
Octubre-31-2011 0.35
Septiembra-20-2011 0.79
Agosto-31-2011 0.45
Julic-31-2011 0.18
Junic-30-2011 0.04
Mayo-31-2011 0.35
Fuente: Banco Central del Ecuador (BCE) Abril-30-2011 0.82
Elaborado por: Banco Central del Ecuador Marzo-31-2011 0.24

Febrero-28-2011 0.55
Enerc-31-2011 0.68

FRERERERFERFRFRFAERELEELERER

Gréfica No. 2.6. Inflacién mensual Ecuador
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La inflacion mensual a junio de 2012 se ubicO ed8%, debido
principalmente al incremento de la contribucion pmbvision de consumo de
alimentos y bebidas no alcohdlicas, transportéaueantes y hoteles. De su lado, la
inflacibn acumulada se encuentra en 5,00%, ésmalkuperior a la registrada en

igual mes del afio anterior (4,85%). Cabe anotada@irdlacion del afio 2011 fue de

5,41%.
100
91.0

90 - L

80 - Etapa de Pre - Dolarizacion Etapa de Dolarizacion

70

60.2 60.7
60 B
49.5 490
e 43.4
40 -
31.0 30.7
30 25.4 256 B
22.8 224
20 -
9.4 8.8

& H 81 50 31 39 33 | 43 33 °4
. M 0 1NN NN Al . www i@

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Fuente: Instituto Nacional de Estadistica y Censos (INEC).
Elaborado: Banco Central del Ecuador

Grafica No. 2.7. Inflacion urbana (Porcentajes 199-2000)

Segun el BCE los niveles inflacionarios anteriada adopcion del esquema
de la dolarizacion (1990-1999) se mantenian eneptages bastantes altos; a partir
del afio 2000 la reduccion inflacionaria es sigaifia y se ha mantenido en casi

todos los afios de la década en porcentajes deuradigito.

La consecuencia mas importante es que el dinerdepgi valor adquisitivo,

lo cual afecta en un primer momento a la poblaqgid® obtiene salarios fijos, aunque
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posteriormente, llega a afectar también a persenges ingresos dependen del
consumo de los primeros. Esto genera incertidumpoe, lo que en muchas
ocasiones los inversionistas dejan de inverticual frena el desarrollo econémico,

aumenta el desempleo y tiende a perpetuar el pnable

A.4Tasas de interés

Segun el BCE la tasa de interés es el precio deralien el mercado
financiero. Al igual que el precio de cualquier gwoto, cuando hay mas dinero la

tasa baja y cuando hay escasez sube.

a) Tasa de interés activa

La tasa activa o de colocacion, es la que reciagrnnistituciones financieras
de los solicitantes por los préstamos otorgadostaka activa siempre es mayor,
porque la diferencia con la tasa pasiva es la cemnife a las instituciones
financieras cubrir los costos administrativos, gendo ademas utilidad.

(GestioPolis)
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- Ultimos dos anos

r y SabDN
[ | ’ FECHA VALOR
] | & BAa Enero-31-2013 §.17 %
I 1 Diciembre-31-2012 8.17 %
\ o b | MNoviembre-30-2012 B8.17 %
] — T Octubre-31-2012 8.17 %
h '.. | Septiembre-30-2012 8.17 %
Ge17% Agosto-31-2012 8.17 %
= Julio-31-2012 8.17 %
= g5.17¢ Junio-30-2012 8.17 %
Mayo-31-2012 8.17 %
Abril-30-2012 8.17 %
Marzo-31-2012 8.17 %
Febrero-29-2012 8.17 %
Enero-31-2012 8.17 %
Diciembre-31-2011 8.17 %
Mowviembre-30-2011 8.17 %
Octubre-31-2011 8.17 %
Septiembre-30-2011 8.37 %
Agosto-31-2011 8.37 %
Julio-31-2011 8.37 %
Junio-320-2011 8.37 %
Mayo-31-2011 8.34 %
Abril-30-2011 8.34 %
Fuente: Banco Central del Ecuador (BCE) Marzo-31-2011 8.65 %
Elaborado por: Banco Central del Ecuador Febrero-28-2011 8.25 o

Grafica No. 2.8. Tasa activa Ecuador

b) Tasa de interés pasiva

La tasa pasiva o de captacion, es la que paganditsiciones financieras a
los oferentes de recursos por el dinero captadtadaapasiva es el precio que pagan

las instituciones financieras sobre los fondosaados en ellas. (Mimi.hu)

FECHA VALOR

- Ulti = Enero-31-2013 4.53 %

2. Diciembre-31-2012 4.53 %

b Noviembre-30-2012 4.53 %

e L }4.58% Octubre-21-2012 4,53 %

Septiembre-30-2012 4.53 %

_ = Agesto-31-2012 4.53 %

y 1 I  Fietcaiide Julio-31-2012 4.53 %

o ol e Lk | Tunio-30-2012 4.53 %

|| 1 | 1 | 4.51% Mayo-31-2012 4.52 %
o Abril-30-2012 4.53 %

= Marzo-31-2012 4.53 %

= 4. Febrero-29-2012 4.53 %

Enero-31-2012 4.53 %

Diciembre-31-2011 4.53 %

Noviembre-30-2011 4.53 %

Octubre-31-2011 4.53 %

Septiembre-30-2011 4.58 %

Agosto-31-2011 4.58 %

Julio-31-2011 4.58 %

Fuente: Banco Central del Ecuador (BCE) uie -
Elaborado por: Banco Central del Ecuador Junio-30-2011 .58 %
Mayo-31-2011 4.60 %

Abril-30-2011 4.60 %

Marzo-31-2011 4.59 %

Gréfica No. 2.9. Tasa pasiva Ecuador Febrero 28 201 2%
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“Para el mes de diciembre de 2012 la tasa actifeaiergcial, la misma que
corresponde a la tasa activa efectiva referencah pel segmento productivo
corporativo es 8,17% mientras que la tasa pasieserecial es 4,53%. El spread de
tasas activas y pasivas referenciales para el médggmbre de 2012 es de 3,64%.”

(BCE, 2012)

La importancia de las tasas de interés en lasagtgglfinancieras es que si
existe una tasa de interés pasiva alta, las perspredieren conseguir capital y
ahorrarlo, generando de los intereses ganadosanamento en su capital, lo que
favorece a las instituciones financieras permitidesl captar depdsitos y colocar
créditos. Por el contrario si la tasa de intedsiva disminuye las personas pierden

su interés y dirigen su inversion a otras altévaatpara obtener mejor beneficio.

B. Sistema financiero

El sistema financiero es el conjunto de instituemuya finalidad principal
es conducir el ahorro de las personas. Esta caogliz de recursos permite el
desarrollo de la actividad econémica, de maneralggidondos lleguen desde las
personas que tienen recursos monetarios excedbatga las personas que lo
necesitan. Las instituciones financieras credgis@encargan de captar depésitos del

publico y, prestarlo a los demandantes de recu(S&s, 2012)

El sistema financiero ecuatoriano se conforma pgtituciones privadas:
bancos, cooperativas de ahorro y crédito, socieddit@ncieras y mutualistas;

instituciones financieras publicas, institucionessgrvicios financieros, companias
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de seguros y compafias auxiliares del sistemadiean la mayor parte de estas
entidades se encuentran bajo la supervision deupeeriitendencia de Bancos y
Seguros, organismo que acentud su rol supervisoruoa vision enfocada en la

administracion de riesgos desde el afio 2000, dispda a través de resoluciones de
la Junta Bancaria la aplicacién de politicas, pose procedimientos, limites de
tolerancia y metodologias que permitiesen a lasituo®nes financieras una

adecuada administracion del riesgo. En el sistéma@diero ecuatoriano, los bancos
constituyen el eje central, ya que cubren con atteddel 80% en operaciones de

crédito y el86% en depdsitos, del total del sistema

Mediante registro oficial Nro. 444 del 10 de Mays 2011, entro en vigencia
la “Ley Organica de Economia Popular y Swolal y del Sector Financiero
Popular y Solidario”, misma que aun no se guesto en practica. Esta ley
determina que las Cooperativas de Ahorro kédifo controladas por la
Superintendencia de Bancos del Ecuador pasaraoratot y supervision de la

Superintendencia de Economia Popular.

Podemos observar enQ@eéfica No. 2.11. “Volumen de activos del sistema
financiero nacional”’, mas adelante, quen cinco los subsistemas que realizan
intermediacién financiera (reciben y prestane), totalizando ochenta y cinco
instituciones. Las cooperativas de ahogyrocrédito son las mas numerosas

con cuarenta y dos organizaciones, incluyeocdaoperativas de segundo piso.



75

CAPITULO 2: ANALISIS EXTERNO E INTERNC(

» Mutualistas

™ Financieras

® Cooperativas

¥ Banca Publica

™ Banca Privada

Fuente: Superintendencia de Bancos y Seguros
Elaborado por: Amanda Guano. Gabriela Barrera

Grafica No. 2.10 Volumen de activos del sistema financiero naciof

Segun el volumen de activos, la banca privada tiena participaciol
mayoritaria seguida por la banca publica, las cadpgs de ahorro y créditlas
sociedadedinancieras y finalmente las mutualistas de ahgrrorédito para I

vivienda.(Aldaz, 2012, pags.-3)

La estructura del sistema financiero ecuatorianobasa en el régime
designado por el CE, en donde intervienen varios organismos autdnc
reguladores, como el Directorio (BCE, organismo autébnomo supervisado por el
estado ecuatoriano, tambien se encuentra la Stgratencia de Banc y Seguros,
entidad autbnoma encargada de controlar y supenlésa funciones de vari
instituciones financieras, y finalmente se encunantidades financieriprivadas y

publicas.

Acontinuacion se presenta la estructura del sisteraaciero ecuatorian
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B.1 Instituciones financieras privadas

a) Bancos

La banca privada estd conformada por el gruge instituciones
financieras, en la cual la administracion es demédza privada, los bancos tienen

como objetivo principal generar utilidad para scs@nistas.

El negocio en general de la banca privada es caefadsitos de personas
naturales o juridicas bajo un esquema de compéms@ar tasa de interés pagada
sobre depdsitos (segun fuere el producto bancaridixeccionarlos hacia satisfacer
necesidades de crédito de sus clientes los cualgsdn por sus operaciones una
tasa de interés, la diferencia entre est®rases se conoce cCOmoO margen

diferencial el cual constituye utilidad de itestitucion.

Ademas de los ingresos por el margen ditgaénla banca privada
oferta productos y servicios financieros que encuentran sujetos a una tarifa,
la cual es debitada de cada uno de sus clienteglecuaagan uso del producto o
servicio. Sobre todo lo referente a tarifas deisEy, el ente regulador se encarga
también de establecer limites maximos y azdoiones, previo al uso u oferta de

una institucion a sus clientes.

Existe un importante nivel de especializacién servicios electrénicos

de consultas asi como productos para pagobramzas, estos ultimos han logrado
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acaparar la mayor parte del mercado de transfa®etéctronicas entre instituciones
financieras con el apalancamiento de solucionesrgtss de canales de pago
ofertadas por el BCE, que van cambiando constamieme siendo ajustadas al

despunte tecnologico y de seguridad id@rmacion. (Aldaz, 2012, pag. 4)

A continuacion se detallan los entes que conforiadanca privada:

Tabla No. 2.1.

Entidades que conforman la banca privada

AMAZONAS S.A.
BOLIVARIANO S.A.
COFIEC S.A
COMERCIAL DE MANABI S.A.
DE GUAYAQUIL S.A.
DE LOJA S.A.

DE MACHALA S.A.
DEL AUSTRO S.A.
DEL LITORAL S.A.
DEL PACIFICO S.A.
DEL PICHINCHA C.A.
DELBANK

GENERAL RUMINAHUI
INTERNACIONAL S.A.
FINCA S.A.
PROCREDIT S.A.
PRODUBANCO S.A
SOLIDARIO S.A.
SUDAMERICANO S.A.
TERRITORIAL S.A.
CITIBANK N.A.
LLOYDS BANK LTD.
BANCO PROMERICA S.A.
UNIBANCO

CAPITAL S.A.

D — Miro
COOPNACIONAL S.A

Fuente: Superintendencia de Bancos y Seguros
Elaborado por: Amanda Guano, Gabriela Barrera
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b) Cooperativas

Las cooperativas de ahorro y crédito son sociedéidescieras privadas,
constituidas por personas naturales y juridicas,mqupersiguen finalidades de lucro,
las mismas tiene por objeto planificar y realizetividdades de trabajo en beneficio
social o colectivo, se han formado con el objefilo prestar sus servicios a los
sectores mas vulnerables de nuestro pais, sotugigties que buscan el desarrollo y

mejorar la calidad de vida de una poblacion. (Gbga, 2007)

A pesar que la ley permite a las cooperativas hrintha gama de productos
muy amplia, éstas han concentrado su actlviden las captaciones vy
colocaciones, debido principalmente a qsa cartera de clientes esta
conformada por personas naturales delimitgabaler adquisitivo,

microempresarios y comerciantes.

Los créditos se concentran en los cuatro tipodblkesidos en el catadlogo de
cuentas usado por el sistema financiero edaab, estos son: créditos

comerciales, de consumo, para la vivienda y créditicro empresariales.

En cuanto a las captaciones las cooperathas innovado muy poco
para atraer a sus clientes, el ahorro a la vsstl mubro que cubre mayoritariamente

sus captaciones, le siguen los depdsitos a plgzdAildaz, 2012, pags. 7-8)
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A continuacibn se detallan las cooperativas coadad

Superintendencia de Bancos y Seguros (SBS):

Tabla No. 2.2.

Entidades que conforman las cooperativas

11 DE JUNIO
15 DE ABRIL

23 DE JULIO

29 DE OCTUBRE

9 DE OCTUBRE

ALIANZA DEL VALLE

ANDALUCIA

ATUNTAQUI

BIBLIAN

CACPECO

CAJA CENTRAL COOPERATIVA FINANCOOP
CALCETA N/A CAMARA DE COMERCIO DE
QUITO

CHONE

CODESARROLLO

COMERCIO

COOPAD

“LA COOPERATIVA”

COTOCOLLAO

EL SAGRARIO

GUARANDA

JUVENTUD ECUATORIANA PROGRESISTA
LA DOLOROSA

MANUEL ESTABAN GODOY ORTEGA
NACIONAL

0OSCUs

PABLO MUNOZ VEGA

PADRE JULIAN LORENTE

PASTAZA

RIOBAMBA

SAN FRANCISCO

SAN FRANCISCO DE ASIS

SAN JOSE

SANTA ANA

SANTA ROSA

TULCAN

JARDIN AZUAYO

CACPE DE LOJA

CAMARA DE COMERCIO DE AMBATO
CONSTRUCCION COMERCIO Y PRODUCCION,
COOPCCP

MUSHUC RUNA

SAN PEDRO DE TABOADA
VICENTINA “MANUEL

Fuente: Superintendencia de Bancos y Seguros
Elaborado por: Amanda Guano, Gabriela Barrera

por

80

la
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c) Las mutualistas

Son instituciones financieras privadas, que ser@neaon el objetivo de
captar el ahorro del publico, y luego destinarl@rédito para vivienda, este tipo de
crédito en los ultimos afios ha aumentado signifiaatente dentro de nuestro pais,
esto se debe principalmente a la facilidad de @izniento a largo plazo que éstas

otorgan a sus clientes. (Repositorio digital UPS)

Las mutualistas establecen dos categorias par@ssuagmdos, aquellos que no
aportan capital ni cuota inicial y no son sujetesrecibir utilidades; y, en segundo
lugar estan los socios que participan del gobideta entidad y no tienen derecho al

reingreso de sus aportes.

Segun la Ley de entidades del sistema fisamcy su reglamento, las
“Asociaciones Mutualistas de Ahorro y dité para la Vivienda” estan
facultadas para realizar las mismas actividademifjidas a las cooperativas de

ahorro y crédito.

La cobertura geografica por cantones del alistmo en el Ecuador es
bastante limitada, esta por detrds de lacdaorivada, la banca publica y el

cooperativismo, segun informacion de la Supendencia de Bancos y Seguros.

Mutualista Pichincha y otras, con mayor cobertorantienen una cartera de

servicios mas amplia, incluye créditos pam rhicroempresa, emision de
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tarjetas de crédito en alianza con proveedomernacionales, manejo de

remesas, pago de servicios basicos, recaudacetoeéildaz, 2012, pag. 9)

A continuacion se detallan las mutualistas contladgpor SBS:

Tabla No. 2.3.

Entidades mutualistas

AMBATO
AZUAY
IMBABURA
PICHINCHA

Fuente: Superintendencia de Bancos y Seguros
Elaborado por: Amanda Guano, Gabriela Barrera

B.2 Instituciones financieras publicas

Son entidades del estado que se rigen por susaprigyies en lo relativo a su

creacion, actividades, funcionamiento y organizacio

En el Ecuador, la banca publica esta conformadeep8anco Nacional de
Fomento (BNF), Banco Ecuatoriano de la Vivienda VBEBanco del Estado
(BEDE) y la Corporacion Financiera Nacional (CFNjtre otros. Todos estos
orientan su actividad hacia la colocacion de co&ditjue beneficien al sector
productivo, comercial, vivienda, agrario, etc. Eilgen de las captaciones en la
mayoria de los casos corresponde a asignaciogsernamentales y en

cantidades menores, proviene de sus clientes.
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En base a las colocaciones y captacionesrteglas por las entidades
financieras , la banca publica ocupa el seguangar luego de su equivalente

del sector privado, seguido en cobertura per daoperativas y mutualistas.

Tabla No. 2.4.

Entidades que conforman la banca publica y sus sacios 1/2

PRINCIPALES PRODUCTOS Y SERVICIOS BANCA PUBLICA
INSTITUCION DESCRIPCION

. Posibilita que las personas dispongan de billetes y monedas en la cantidad,
calidad y en las denominaciones necesarias.
. Facilita los pagos y cobros que todas las personas realizan en efectivo, 0 a
través del sistema financiero privado.
. Evalia, monitorea y controla permanentemente la cantidad de dinero de la
Banco Central del economia, para lo que utiliza como herramienta el encaje bancario.
Ecuador +  Revisa la integridad, transparencia y seguridad de los recursos del Estado que
se manejan a través de nuestras operaciones bancarias.
. Ofrece a las personas, empresas y autoridades publicas informacién para la
toma de decisiones financieras y econémicas.

. Cuenta de Ahorros

. Cuenta corriente

. Dep6sitos a plazo
Banco Nacional de +  Créditos banca de segundo piso
Fomento «  Microcréditos

. Créditos de consumo

e  Créditos de desarrollo productivo

. Pre-inversion e inversion en programas de ejecucion y programas de disefio
Banco del Estado e Asistencia técnica para Municipios, Consejos Provinciales y Juntas
Parroquiales
. Créditos de financiacion para proyectos de fortalecimiento institucional

. Financiamiento en actividades industriales de: Agricultura, ganaderia,

Corporacion silvicultura, pesca, explotacién de minas y canteras, manufactura, suministro
Financiera de servicios basicos, construccién para la venta (excepto vivienda), hoteleria.
Nacional

. Cuenta de ahorros
. Fondos de garantia
. *  Créditos de consumo

Banco Ecuatoriano «  Créditos a gobiernos auténomos descentralizados
de la Vivienda «  Créditos a fideicomisos

. Créditos a Cooperativas

. Créditos a organizaciones de caracter social

. Redescuentos de cartera
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Tabla No. 2.4.

Entidades que conforman la banca publica y sus saoios 2/2

Préstamos Hipotecarios
Préstamos Quirografarios
Préstamos Prendarios
Banca de Inversién
Negocios Fiduciarios

Banco del Instituto
Ecuatoriano de
Seguridad Social

Mantener y ampliar la cobertura de los servicios a nivel nacional.

. Ejecutar la politica publica para la operativizacion de la entrega los
servicios y productos institucionales.

* Administrar de manera eficiente los fondos y ofertas de becas
provenientes de organismos e instituciones nacionales e internacionales.

. Contar con una estructura organica y normativa actualizada.

. Implementar el Plan de capacitacion, formacion y especializacion
adecuada a las necesidades institucionales, conforme la normativa legal
vigente.

e Generar mecanismos de comunicacion intra e inter institucional que
permitan el posicionamiento de los programas del sistema de
fortalecimiento al talento humano.

. Establecer alianzas estratégicas que permitan el fortalecimiento
institucional.

. Contar con sistemas integrados acorde a la nueva tecnologia, Proveer a
la institucion el parque informatico suficiente.

. Contar con Estandares de calidad a nivel nacional de los servicios e
infraestructura de la Institucion.

. Bajar la mora académica (reportes académicos), con la actualizacién
permanente

. Mejorar la administracion de cartera para disminuir la morosidad Nacional
a un digito.

. Implementar el sistema automatizado de la gestion administrativa,
financiera y becas a nivel nacional, para efectuar un 6ptimo y adecuado
control de los recursos institucionales.

. Desarrollar y ejecutar un plan anual de contrataciones enmarcado en los
objetivos del PNBV y los objetivos Institucionales.

. Coadyuvar a que las operaciones de crédito se realicen con el minimo de
riesgo.

Instituto  Ecuatoriano
de Crédito Educativo y
Becas

Fuente: BCE, BNF, BIESS, BEV, BES, CFN, IECE
Elaborado por: Gabriela Barrera, Amanda Guano

2.1.1.3. Factores socio-culturales

Se debe conocer que la poblacion ecuatoriana expmximadamente 15
millones y que si se mantiene la velocidad promedimal de crecimiento
poblacional de los ultimos nueve afos, a saber 1@@oblacién se duplicaria en 37
afnos. Esto conllevaria presiones crecientes esasesobre el ambiente, los servicios

sociales y la economia nacional. No obstantegrdencia no es lineal y la tasa de
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crecimiento poblacional ecuatoriana es cada vezhagscomo efecto del sostenido

descenso de la fecundidad.

Los indicadores obedecen a las realidades socetesdmicas, culturales y
ambientales de los ecuatorianos, asi como a udribistreparto inequitativo que
existio de los beneficios de ese llamado “desarroRor ultimo, cuando se examina
la distribucion de poblacién segun el tamafio dédealidades, se observa que entre
los afios 2001 y 2010, el indice de GINI pertinatitaninuy6 de 0,79 a 0,77; sin
embargo, es evidente que la concentracion de ldagoh, por tamafio de las
localidades, contindia siendo elevada. De hechaoQuGuayaquil (Unicos centros
urbanos de mas de un millon de habitantes), redumcgnlevemente su participacion

en la distribucion poblacional, de 28% a 27% ea@@1 y 2010.

Es importante destacar que el aumento en las coagreducativas favorecio
principalmente a la poblacion indigena y afro eauana, que tradicionalmente han
sido excluidos del proceso de distribucion del ésar, aun cuando han participado

siempre en su generacion.

Para mejorar las condiciones de vida de las pessqua residen en las zonas
rurales del pais y reducir significativamente ladma de inequidad existente entre las
areas de residencia de la poblacion, se ha forrmudEstrategia del Buen Vivir
Rural. Esta ultima aglutina la reflexion colectaeogida por el Estado sobre el tipo
de sociedad y el mundo rural que se merecen. (@eerdlacional de Planificacion y

Desarrollo, 2012)
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a) Desempleo y subempleo

Segun el Instituto Ecuatoriano de Estadisticas ys@e (INEC) la tasa de
desempleo urbano se ubico en 4,6% al tercer tnmdst 2012, lo que implica que la
demanda de trabajo aumentd, por lo que disminugestmpleo, que para el primer
trimestre del afio se ubicé en 4,88%. De igual naaner sub-empleo, al tercer
trimestre del 2012, se ubico en 41,90%, menoredemtado en marzo del 2012, que
fue de 43,90%. La tasa de desocupacion por ciudaaea el tercer trimestre del
2012: Cuenca 4,4%, Guayaquil 6,5%, Quito 3,4%, MkcH,8%, y Ambato 4,2%.

(Camara de comercio de Quito, 2012)

54% -

51,70%

52% -

49,60%
50% -
48% -
45,70%

46% -
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42% A 42,96%
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Fuente: Banco Central del Ecuador, INEC
Elaboracion: CEA

Gréfica No. 2.11. Subempleo nacional urbano (%)
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Gréfica No. 2.12. Desempleo nacional urbano (%)

Es importante para las instituciones financieras eu el pais exista mayor
empleo ya que al obtener ingresos las personasal@st sus recursos al ahorro, o a
la inversidon, por otro lado si existe desempleodsminuira el ahorro y las
instituciones financieras se verian afectadasabaja en el nivel de captaciones, las
personas no podrian acceder a un crédito debide a@ cumplirian con el nivel de

ingresos requerido y no se veran en condicionesrdéales para cumplir con sus

obligaciones.
2.1.1.4 Factores tecnologicos

La brecha digital es el nivel de desigualdad erist entre una poblacién que

utilizan las TIC, como parte de una vida diarigay que no tienen acceso a las

mismas o carecen del conocimiento fundamental ygdizarlas, la brecha digital es
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el producto de la evolucion natural de la sociegath tecnologia. Los paises
innovadores en adelantos tecnolégicos mantienenvantja competitiva con los

qgue no, en términos econdmicos, infraestructuraeguamentales y sociales.

Las TIC abarcan todo lo referido con telecomunmaes e informatica (fibra

Optica, red WIFI o banda ancha, computadoras, mwétc.)

Segun el informe del Foro Econdmico Mundial (FEEM¢uador se encuentra
en el puesto 96 de un total de 142 paises, escalEhguestos comparados con el

2011, que se encontraba en el puesto 108.

A pesar de haber avanzado en el ranking mundialdebsus mejoras en los
componentes Network Readiness Index o indice dedbibilidad de Red(NRI) y el
aprovechamiento de las TIC en tarifas, estadistecasfraestructura, el avance
tecnoldégico en Ecuador es muy poco notorio entregolalacion. A continuacion se

presentan algunas causas de la brecha digital:

» Pobre infraestructura en acceso para TIC; menos20# de las
escuelas no cuentan con este acceso, mientras gu®% presentan
un indice de Adelanto Tecnoldgico (IAT) entre 0,5.0

» Falta de conocimiento por parte de los profesores e
aprovechamiento de las TIC; el 88,6% de educadooesaben las

herramientas basicas dentro de las TIC.
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» Falta de capacitacion a maestros; el 93% de pnaesm cuentan con
el nivel necesario para el uso de programas y agitines para la
gestion escolar

» Carencia de cobertura de red; en el caso del estelias escuelas,
solo el 27,7% tienen accesos Local Area Networkeal e Area
Local(LAN), mientras que el 35% aun gestionan tdrimet con la red
telefonica.

» Falta de aplicaciones TIC, como herramienta dedestel 92,2% de
las escuelas en total, mantienen el mismo tipo sfed®, falta de

integracion de tecnologia en los lugares rurales.

En el andlisis de Asociacion Latinoamericana degrecion (ALADI), indica
que las causas de esta brecha incluyen el bajd devengreso y su desigual
distribucion. El salario basico versus los gastessnales de una familia de un nivel
socioecondmico medio bajo no es suficiente parapcanmuna computadora, o para

pagar mensualidades de un contrato para accesea la

El nivel de educacion es también un factor predantmrespecto a la brecha
digital. Uno de los puntos criticos es el analfsipev. En el Ecuador
aproximadamente el 9% de la poblacion no puede reascribir, por ende asi
hubiera un mejor respaldo del gobierno en la texgial se necesita capacitar a
poblaciones, principalmente las rurales a ser uemiio de la sociedad capaz de
manejar el cambio de los avances tecnolégicosc@sio su integracion con la

poblacion. (Cruz, 2012)
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En los dltimos afios se ha podido observaral pais la ingresado una gr:
cantidad de productos tecnolégicos, lo cha creado una gran oferta de es
productos pero también podemos apreciar que la maage estos son de mi
calidad o de untecnologia retrasada ya que ingresan por medioedeaaos ilegale
y con marcas desconocidas o de baja calidad l@afpata directamente al desarrc
tecnologico de las empresas grandes, las que ofproeuctos de Ultima tecnoloc
y de buena calidaga que estos productos se venden a bajos p y hacen que la
gente prefiera éstogntes que un producto reconocido, lo que frenaeshmollo
tecnoldgico del pais ya que no se puede importayatos tecnolégicos de ultir
generacion en vista quen a tener muy poca acogida debido a la compet

desleal que existe.

Segun Ecuador en Cifras se puede observar lasestgai estadisticas

acuerdo al uso de:

Por ubicacion geografica

‘,-, .._-‘ L\(\ de .
' telefonia e
E o i

Nacianal

Poblacion con teléfono celular

Fuente: Ecuador en Cifras
Elaborado por: Ecuador en Cifras

Gréfica No. 2.13.Uso de telefonia fija y celula
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Fuente: Ecuador en Cifras
Elaborado por: Ecuador en Cifras

Gréfica No. 2.14. Uso de computadoras de escritoriolaptop
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Gréfica No. 2.15. Uso de internet por ede

Otro punto muy importante es que en el Ecuadorenotsrga los recursc
necesarios para el desarrollo de nueva tecnolag@ué ayudaria a no tener ¢
importar estos productoino que de esta manera se tengeesonz especializado,

ademas las maquinas para producir estos prodletgse impulsaria a obtenbajos
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costos de produccidon y grandes ganancias econoiaiots para la empresa como
para el pais, ya que de esta manera se generampésoey ayuda a obtener un PIB

mas elevado.

La tecnologia constituye un factor imprescindibie e¢ desarrollo de las
instituciones financieras, ya que les permite og@mlos recursos y por ende las
funciones que realizan sus colaboradores al mé&mpo. Es asi que por el servicio
que se oferta en éstas, se hace necesaria la iathquide hardware, software y
telecomunicaciones, que ofrezcan una ventaja catwpeen el mercado que se

desarrolla y asi satisfacer de mejor manera alsndes.

2.1.2. MICROAMBIENTE

Son todas las fuerzas que una empresa puede eontnolediante las cuales
se pretende lograr el cambio deseado. Entre edlasntos a los proveedores, la
empresa en si, segun Philip Kotler también los aiimpres, intermediarios, clientes
y publicos. A partir del analisis del Microambientacen las fortalezas y las

debilidades de la empresa. (Emagister)

2.1.2.1. Clientes

La Cooperativa de Ahorro y Crédito “La Cooperativeiifoca sus recursos a
satisfacer las necesidades de personas naturprsgnas juridicas correspondiendo

un 90% de la cartera colocada a personas natyraled40% a empresas.
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Tabla No. 2.5.

Clientes de acuerdo a los créditos otorgados “La ©perativa’

CREDITOS OTORGADOS “LA COOPERATIVA”
Sujetos de Analisis Garantia
Detalle % Cartera Colocada | Sujetos (clientes) Detalle
Crédito de 55% Persona Natural * Hipotecarios
Consumo e Quirografari
Microcrédito 30% Persona Natural 0s .
B * Prendarios
Crédito de 10% Persona Natural
Vivienda
PYMES 2,5% Persona Juridica
Automotriz 2,5% Persona Natural

Fuente: “La Cooperativd — Oficial de Crédito Pablo Ortega
Elaborado por: Amanda Guano. Gabriela Barrera

2.1.2.2. Competencia

El Ecuador ha tenido lugar a un desarrollo cooperatustantivo que ha
aportado importantes resultados a la economia lpaadcional, pero que en la
actualidad ha permitido arribar a ciertas conchmssy toda vez que han sido
evaluadas las distintas etapas de dicho procesonieato, maduracién, expansion.

(Arias, 2009, pag. 59)

Se encuentran definidas como principales competenai las siguientes
cooperativas segun el Ranking de la revista Ekogobles de acuerdo a sus

indicadores:
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Tabla No. 2.6

Competencia “La Cooperativa” de acuerdo a indicadies

EKOS

negocios

Pos. 2011 Pos. 2010 Pos. 2009 [ GED
1 8 6 CACPECO 17.54%| 18.20%| 2.59%| 14.20%| 2.34%| 4.02%| 96.77%| 33.75%| 20.85%
2 4 a EL SAGRARIO 17.75%| 17.59%| 2.03%| 11.55%| 1.66%| 4.16%| 95.44%| 27.66%| 14.95%
3 5 7 ALIANZA DEL VALLE 8.78%| 14.61%| 2.32%| 15.88%| 2.65%| 4.77%| 97.72%| 43.77%| 18.60%
4 2 3 SAN FRANCISCO 21.84%)| 15.38%| 2.17%| 14.11%| 1.75%| 4.37%| 96.86%| 30.58%| 17.75%
5 1 2 QOSCuUs 15.63%| 14.88%| 2.08%| 13.98%| 2.89%| 2.92%| 96.52%| 25.50%| 16.05%

JUVENTUD ECUATORIANA
6 13 16 PROGRESISTA 11.73%| 11.04%| 0.76%| 6.91%| 1.83%| 4.68%| 95.33%| 55.45%| 39.21%
7 9 11 JARDIN AZUAYO 11.83%| 13.16%| 2.05%| 15.57%| 3.86%| 3.50%| 96.85%| 29.11%| 19.62%
8 3 5 23 DEJULIO 14.24%| 20.61%| 2.98%| 14.44%)| 3.43%| 6.49%| 94.43%| 23.63%| 24.67%
9 15 10 RIOBAMBA 20.74%| 14.92%| 1.17%| 7.81%| 1.11%| 4.80%| 96.26%| 30.04%| 15.53%
10 10 9 MEGO 18.17%| 13.57%| 0.12%| 0.90%| 2.79%| 3.63%| 96.01%| 51.49%| 12.81%
11 11 18 SANTA ROSA 15.34%| 20.73%| 1.36%| 6.55%| 3.85%| 6.04%| 95.74%| 41.61%| 17.98%
12 16 13 PROGRESO 19.24%| 12,15%| 1.03%| 8.48%| 1.99%| 6.35%| 95.66%| 35.91%| 25.60%
13 6 12 ATUNTAQUI 10.25%| 16.05%| 1.88%| 11.74%| 2.08%| 6.01%| 95.69%| 29.51%| 15.78%
14 12 8 29 DE OCTUBRE 14.26%| 12.90%| 1.38%| 10.68%| 2.09%| 6.27%| 91.87%| 28.17%| 30.10%
CAMARA DE COMERCIO DE

15 19 14 AMBATO 6.68%| 11.82%| 1.15%| 9.69%| 247%| 5.20%| 87.22%| 41.00%| 17.22%
16 17 15 ANDALUCIA 15.07%| 14.88%| 1.06%| 7.15%| 4.38%| 6.32%| 97.24%| 17.35%| 13.30%
17 14 17 15 DE ABRIL 10.06%| 14.86%| 0.87%| 5.87%| 4.21%| 5.44%| 93.85%| 28.36%| 16.35%
17 18 19 CODESARROLLO 23.72%| 11.34%| 0.98%| 8.68%| 3.73%| 6.47%| 95.53%| 21.80%| 13.54%

Fuente: Revista EKOS negoci
Elaborado por: Revista EKOS negoci
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Listado de cooperativas segun calificacion de altuara SBS:

Tabla No. 2.7.

Competencia “La Cooperativa” de acuerdo a calificaiones

95

INSTITUCION FINANCIERA FIRMA CALIFICADORA DE Al 31 Al 30
RIESGO A SEPT. 2012 (1) Marzo Junio
2012 2012
1 11 DE JUNIO HUMPHREYS S. A. BB+ BB+
2 15 DE ABRIL HUMPHREYS S. A. A A
8 23 DE JULIO BANK WATCH RATINGS A- A-
4 29 DE OCTUBRE HUMPHREYS S. A. A A
5 9 DE OCTUBRE BANK WATCH RATINGS B+ B+
6 ALIANZA DEL VALLE MICROFINANZA RATING S.A. A- A-
7 ANDALUCIA HUMPHREYS S.A. A+ A+
8 ATUNTAQUI MICROFINANZA RATING S.A. BBB BBB
9 BIBLIAN MICROFINANZA RATING S.A. BBB BBB
10 CACPECO PCR PACIFIC S.A.  AA- | AA- /
/ HUMPHREYS S.A. AA- AA-
11 CAJA CENTRAL COOPERATIVA PCR PACIFIC S.A. A+ A+
FINANCOOP
12 CALCETA HUMPHREYS S. A. BB BB
13 COOPCCP CONSTRUCCION, HUMPHREYS S. A. / BANK BBB+ / BBB+ /
COMERCIO Y PRODUCCION LTDA WATCH RATINGS BB BB
14 CHONE HUMPHREYS S. A. BBB - BBB -
15 CODESARROLLO MICROFINANZA RATING S.A. BBB BBB
16 COMERCIO MICROFINANZA RATING S.A. BB+ BB+
17 COOPAD HUMPHREYS S. A. B+ B+
18 COTOCOLLAO HUMPHREYS S. A. BB+ BB+
19 EL SAGRARIO MICROFINANZA RATING S.A. A A
20 GUARANDA HUMPHREYS S. A. BBB- BBB-
21  JUVENTUD ECUATORIANA PROGRESISTA  MICROFINANZA RATING S.A. A+ A+
22 LA DOLOROSA BANK WATCH RATINGS B B
23  MANUEL ESTABAN GODOY ORTEGA HUMPHREYS S. A. BBB+ BBB+
24 OSCUs BANK WATCH RATINGS A+ A+
25 PABLO MUNOZ VEGA HUMPHREYS S. A. BBB- BBB+
26 PADRE JULIAN LORENTE MICROFINANZA RATING S.A. B+ B+
27 PASTAZA MICROFINANZA RATING S.A. A A
28  “LA COOPERATIVA” PCR PACIFIC S.A. AA- AA-
29 RIOBAMBA PCR PACIFIC S.A. A- A-
30 SAN FRANCISCO BANK WATCH RATINGS A+ A+
31 SAN FRANCISCO DE ASIS BANK WATCH RATINGS BB- BB
32 SANJOSE MICROFINANZA RATING S.A. BBB+ BBB+
33 SANTA ANA MICROFINANZA RATING S.A. BB - BB -
34 SANTA ROSA HUMPHREYS S. A. BBB+ BBB+
35 TULCAN HUMPHREYS S. A. A - A -
36 JARDIN AZUAYO MICROFINANZA RATING S.A. A- A-
37 CACPE CAC DE LA PEQUENA EMPRESA MICROFINANZA RATING S.A. BB - BB -
DE LOJA
38 CAMARA DE COMERCIO DE AMBATO HUMPHREYS S. A BB+ BB+
39 SAN PEDRO DE TABOADA LTDA HUMPHREYS S. A. B- c
40 MUSHUC RUNA LTDA HUMPHREYS S. A. BBB - BBB -

Fuente: Superintendencia de Bancos y Seguros
Elaborado por: Superintendencia de Bancos y Seguros
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2.1.2.3. Productos y servicios

a) Productos

Se presenta a continuacion los productos que ofsem@operativa:
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b) Servicios

» Pago de servicios basicoskl socio / cliente puede realizar sus pagos
de agua, luz, teléfono, ahorrandose tiempo en stiinge

» Recargas celular movistar.-El socio / cliente en todas nuestras
agencias recargas celular desde $ 1 dolar.

» Pago bono de desarrollo humano.Los beneficiarios del bono de
desarrollo humano pueden cobrar mensualmente svodile acuerdo
al ultimo digito de su cédula.

» Pago de tarjetas mastercard y visa pacificard.El socio / cliente
puede realizar los pagos de consumo de sus tametsiercard y visa
pacificard en todas nuestras agencias.

» Pago matriculacion vehicular.- El socio / cliente puede realizar el
pago del valor de la matricula de su automotor aglad nuestras
agencias.

» Pago planes celular movistar y claro.-El socio / cliente puede
realizar el pago de sus plan celular de las opesaddovistar y Claro
en todas nuestras agencias.

» Pagos varios.-El socio / cliente esta en la capacidad de efectua
diferentes tipos de pagos como son valores a @nciE Avon,

Leonisa, RISE, entre otros.
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2.1.2.4. Precios

La Cooperativa de Ahorro y Crédito “La Cooperatia”ser una institucion
financiera cuenta con los siguientes parametros ayisgen la prestacion de los
servicios ofrecidos por dicha entidad, los cuagegsntifican con los rubros que se

especifican a continuacion:

Tabla No. 2.9.

Costos cobranzas

DIAS
DESDE HASTA %
- 1 2,00%
- 2 4.00%
- 3 6,00%
4 30 7,38%
31 60 8,97%
61 90 11,06%
91 120 11,21%
121 En adelante 15,80%
Fuente:; “La Cooperativa”
Elaborado: “La Cooperativa
Tabla No. 2.10
Costo de crédito
TASASEFECTVAS [\ voma | cpora ONTO
TIPO DE CREDITO PLAZOS MONTO FINANCIADO oE LAENTIDAD At PAGAR POR MENSUAL PAGARALA
ENTIDAD
CONSUMO
General| 12 meses 1.500,00 16,25% 16,30% 137,03 13642  1.637,03
General| 18 meses 3.000,00 16,25% 16,30% 405,14 18917  3.40514
CONSUMO VEHICULOS
Vehiculos| 36 meses 10.000,00 16,30% 16,30% 2.513,04 35358 1251304
Vehiculos| 36 meses 20.000,00 16,30% 16,30% 5.026,08 707,17 25.026,08
MICROCREDITO
Microcrédito 12 meses 1.500,00 27,38% 30,50% 206,00 143,07 1.706,00
Microcrédito 18 meses 3.000,00 27,38% 30,50% 613,80 202,57  3.613,.80
VIVIENDA
Vivienda 3 afios 5.000,00 10,89% 11,33% 840,26 165,23 5.840,26
Vivienda 5 afios 10.000,00 10,89% 11,33% 2.860,70 220,35  12.860,70
CREER
Creer 4 meses 2.500,00 27,35% 30,50% 199,89 67496  2.699,89
Creer 12 meses 20.000,00 27,35% 30,50% 5.197,11 193824 2519711
PYMES
Pymes 12 meses 4.000,00 11,83% 11,83% 21712 356,43 427712
Pymes| 24 meses 50.000,00 11,83% 11,83% 6.797 44 2366,56  56.797,44

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa”
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Tabla No. 2.11.

Gastos con tercero
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De desgravamen TODOS LOS CREDITOS

1. SEGUROS** Costo |1 % DEL SALDO DE CAPITAL

Frecuencia |MENSUAL

AVALUOS:
Rangos|LOS AVALUOS SE LOS REALIZA A PARTE

Servicios legales [NO COBRAMOS SERVICIO LEGALES

2. OTROS™* Registro Propiedad Mercantil[ ESTE TRAMITE SE REALIZA POR CUENTA DEL CLIENTE

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa”

Tabla No. 2.12.

Tasas de interés pasivas

CUENTA CUENTA
DETALLE AHORROS AHORROS
SOCIOS CLIENTE
3.1 TASAS DE INTERES
DE1A100 0,80% 0,00%
DE 100 A 500 1,00% 0,50%
DE 500 A 1000 1,20% 0,80%
DE 1000 A 2000 1,40% 1,00%
DE 2000 A 5000 1,60% 1,20%
DE 5000 A 20000 1,80% 1,40%
DE 20000 A 50000 2,00% 1,60%
MAS DE 50000 2.20% 1,80%
CUENTA CUENTA
CORPORATIVA AHORROS
PROGRESAR ESTUDIANTIL
" MONTO MINIMO DE AHORRO MENSUAL = ;
TASAS DE INTERES MAXIMA DE 1449999 1 ‘0090 DESDE $ 15,00 b,OOQ’o ‘
A PAGAR POR MONTOS:* DE 50000 A 99999 3,00%
CUENTA
DE 100000 EN ADELANTE 3,50% AHORROS
MUNDIAL

MONTO MINIMO DE AHORRO MENSUAL
DESDE $ 50,00

7,50%

DEPOSITOS A PLAZO FUO

Desde Hasta PLAZOS
30A 60 61 A390 S1A120 121 A 180 181 A 270 271 A 360 MAS DE 360
100,00 2.500,00 3,60% 3,95% 4,75% 4. 90% 6,55% 6,90% 6,95%
2.500,01 10.000,00 3,85% 4,30% 5,00% | 5,15% | 6,80% 7,15% 7,20%
10.000,01 30.000,00 4 10% 4 55% 5,25% 5,40% 7,05% 7,40% 7.45%
30.000,01 60.000,00 4.20% 4,65% 535% | 550% | 7,15% 7,50% 7,55%
60.000,01 100.000,00 4,35% 4.80% 5,50% 5,65% 7,30% 7,65% 7,70%
100.000,01 en adelante 4,60% 5,30% 575% | 590% | 7,30% 7,65% 7,70%

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa”
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Tabla No. 2.13.

Tarifas por servicios financieros

J3TARIFAS POR SERVICIOS FINANCIEROS

102

SERVICIOS FINANCIEROS
SUJETOS A TARIFA MAXIMA

e | mm | e
Emisian §357 043 §400
TARJETAS DEDEBITO  |Renovacidn Anal S165 §020 | §185
Reposicin 441 $053 | §494
Enviadas al Exterior $0.00 5000 | S000
Recibidas desde el Exterior 50,00 5000 | 5000
Interbancarias SP| Enviadas 50,00 $000 | S0.00
TRANSFERENCIAS | Interbancarias SPI Enviadas Internet $0.00 $000 | §0.00
Interbancarias SPI Recibidas $0.27 $003 | 5030
Transferencias a través Bco, Central $178 §021 | S2.00
Transferencias a través de otras entidades bancarias nacionales 5179 5021 | 5200
Costo por un Cheque §0.00 $000 | S000
Devuelto Nacional §2.49 $030 | §279
CHEQUES
Devuelto del Exterior mas otras Gastos del Exterior §2.88 §035 | S3M
De Gerencia §2.1 $027 | §250
SERVICIOS BANCARIOS  |Canje por deterioro de Librata 50,89 5011 | S100
Certificados Bancarios §237 $028 | §2.65
Corte de Estado de Cuenta §163 §020 | §183
Canje por Pérdida de Libreta £0.9 $011 | §100
Cambin de Libretas por Término £0.00 $000 | 5000
Transaccidn Socios en Cajero de otra Cooperativa §0.45 4005 050
Transaccign Socios en Cajero Beo. de Guayaquil 5045 5005 | $050
Retiro de Clientes de |z Propia Entidad en Cajeros Automaticos de ofras entidades 045 §005 | 5050
CAIEROS AUTONATICOS Retiros de Clientes de otra Entidad en Cajero Automatico de [a enfidad §0.45 $005 | 8050
Consulta Socios en Cajero Beo. de Guayaquil 5031 S0 | 5035
Impresidn de Consultas 5031 5004 | 503
PUBLICACION Publicacion por pérdida de ibreta $10.08 $000 | $10.08

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa”
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Tabla No. 2.14.
Costos por servicio de tarjeta de crédito “LA COOPRATIVA” —COOPCARD

FINANCIAMIENTO

Tipo Plazos Tasas Aplicadas

Crédito Diferido 3,6,9, y 18 meses Consultar en: www."La
Cooperativa” .fin.ec

No hay cargo por intereses siempre y cuando

en la fecha maxima de pago se pague al 100% de

de la deuda que consta en el estado de cuenta

Crédito Rotativo Consultar en: www.”La Cooperativa” .fin.ec

2 0 17 de cada mes (Si la fecha de corte es un dia
FECHA DE CORTE no laborable se trasladara al dia habil mas cercano)
FECHA DE PAGO 15 dias después de la fecha de corte
CADUCIDAD SERVICIO 1 afio
CADUCIDAD PLASTICO 5 afios
COSTOS POR SERVICIOS COSTOS POR SERVICIOS
SERVICIO PRECIO IVA 12% TARIFA FINAL
USUARIO A PAGAR
CERTIFICADO MANEJO DE CUENTA 2,00 0,24 2,24
COPIA VOUCHER 1,79 0,21 2,00
COPIA ESTADO DE CUENTA 0,45 0,05 0,50
CORTE DE ESTADO DE CUENTA 0,50 0,06 0,56
DEVUELTO NACIONAL 2,49 0,30 2,79
SEGURO TARJETA PROTEGIDA 0,99 0,00 0,99
CONSUMOS GASOLINERAS 0,23 0,03 0,26
REPOSICION DE TARJETAS DE CREDITO 4,41 0,53 4,94

AVANCES DE EFECTIVO VENTANILLA

RANGO DE MONTOS TARIFA
De $ 0,00 hasta $ 19,00 $0
De $ 20,00 hasta $ 51,00 $0
De $ 51,00 hasta $ 101,00 $0
De $ 101,00 en adelante por cada 100 o fraccién $0

AVANCES DE EFECTIVO ATM*

RANGO DE MONTOS TARIFA CAJEROS PROPIOS

De $ 0,00 hasta $ 19,00 $0

De $ 20,00 hasta $ 51,00 $0

De $ 51,00 hasta $ 101,00 $0

De $ 101,00 en adelante por cada 100 o fraccién $0

RETIROS PERMITIDOS | MONTO MAXIMO POR | RETIROS PERMITIDOS | MONTOS MAXIMO

POR DIA DIA POR MES POR MES

CAJERO 3 $ 150 5 $ 300

AUTOMATICO

VENTANILLA 1 $200.00 2 $ 400.00
Porcentaje Aplicado al monto

Dias Vencido Desde Dias Vencidos Hasta impago

1 1 2%

2 2 4%

3 3 6%

4 30 7,38%

31 60 8,97%

61 90 11,06%

91 120 11,21%

121 9999 15,80%

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa
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2.1.2.5. Organismos de control

De acuerdo a lo ratificado por el asesor legabdadtitucion, los organismos

de control que rigen a la cooperativa, es todemiatjuridico que rige al Ecuador.

Los principales organismos reguladores son:

» Superintendencia de Bancos y Seguros
> Banco Central del Ecuador
> Servicio de Rentas Internas

> Ministerio de Relaciones Laborales

2.2. ANALISIS INTERNO

2.2.1. Financiero

A continuacion se destacaran los principales ai¢oseen el area de gestion
financiera, al 31 de diciembre de 2012, proporalosgoor la gerencia en el informe

anual gerencial 2012:

La Cooperativa al 31 diciembre del 2012, obtuvoaetivos la suma de$
231°838.051; valor que se ha incrementado respdeflo 2011, que fue de

$187°052.266, y que representa el 24% de crecimient
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Segun se muestra en la siguiente Grafica No. 2ZBwblucion de activos

totales “La Cooperativa”

< PR
i s
| i
=R T
.4 )
p - ' l l

20 2001 2002 2003 MMM 2005 2006 2007 2008 2009 2000 2001 2012

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa”

Grafica No. 2.16. Evolucién de activos totales “L&ooperativa”

ALCO (Comité de Activos y Pasivos), controla regoiante los niveles de
liquidez prudenciales de la institucion, la GestdmActivos y Pasivos (GAP) de

plazos y tasas de interés.

Las inversiones y fondos disponibles alcanzaronU8® 47.8 millones de
ddlares, los cuales estan invertidos y colocadosuemayoria en certificados de
depdsito y cuentas corrientes en institucionemdiaas locales con calificaciones
con riesgo desde A hasta AAA+, conforme lo estardas politicas y reglamento

de inversiones aprobado por el Consejo de Admaukin.
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El saldo de la cartera neta al 31 de diciembre @2 Zupera los 175.3
millones, representando un crecimiento de casi3éb,3superior al promedio de

cooperativas e instituciones financieras.

La morosidad ha sido creciente en el 2012, espeerdk durante los ultimos
meses del afio en la cartera de consumo y micréaradiivel del sistema financiero
esto es tanto de las Cooperativas de Ahorro y @édNG'S y Bancos, como
consecuencia del ambito electoral del 2013 y dedaccion del crédito bancario en

el 2012.

La liquidez de primera y segunda linea al 31 déunibre 2012, se hallan

muy por encima de los niveles exigidos por el eeteontrol.

La cooperativa cuenta con importantes niveles tiénp@nio técnico (13,9%)

cumpliendo con las disposiciones al respecto eastids 6rganos de control.

La evaluacion del cumplimiento de los indicadores lds objetivos

estratégicos para el afio 2012 fue del97.53% ylparplanes operativos del 95.63%

de acuerdo a la evaluacion efectuada por Contreiria.

A continuacion se detalla la ejecucion presupuiestar el siguiente resumen:
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Activo

El total de activos tiene una evolucion positivacdecimiento de afio a afo
del orden del 24%, con un cumplimiento presupuestael 95%. La cifra mas
significativa en términos de valor es la carteraitdgr que crecio el 35%
aproximadamente, cifra superior al promedio de awccooperativo y bancario,

con el 95% de cumplimiento frente al presupuesto.

Se puede apreciar en la siguiente Tabla No. 2B&lathce general activos”.

Tabla No. 2.15.

Balance general activos

Variaciones

dic-12 dic-11

dic-11 % Acl. dic-12 % Ack Abs. Rel.
11 FONDOS DISPONIBLES 20,824 249 11.1% 30,402 711 13.1% 8,578,462 46%
13  INVERSIONES 26.681.928 14.3% 17 467 B97 7.5% -9.214,031 | -35%
14 CARTERA DE CREDITOS 131.42A8.398 703% | 175350294 75.6% 43921896 33%
16 CUENTAS POR COBRAR 2,356,180 1.3% 2 887314 12% 531,724 23%
17 BIENES REALIZABLES 25,946 0.0% 18412 0.0% -7,534 | -20%
18 PROPIEDADES Y EQUIPO 3.620,044 1.9% 3,700,638 1.6% 89,504 2%
19 OTROS ACTIVOS 2.115511 1.1% 2,001,786 0.9% -113,725 5%
1 ACTIVO 187.052,266 | 100.00% | 231,838,051 | 100.0% | A44,785.785 24%

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa

La evolucion de los créditos otorgados por “La Gwafiva” se puede
observar en laGrafica No. 2.17. “Numero de operasode crédito otorgadas” y

Grafica No. 2.18. “Numero de operaciones de crédgentes”
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200778
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11.646 I
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Fuente: “La Cooperativa”
Elaborado: “La Cooperativa”
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29.110
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Fuente: “La Cooperativa”
Elaborado: “La Cooperativa”

Gréfica No. 2.17. Numero de operacione Grafica No. 2.18. Numero de

de crédito otorgadas

Pasivo

Al 31 de diciembre de 2012

205.013millones de dolares, versus el aflo 2011 fgeede 164.330millones de

operaciones de crédito vigentes

los Pasivos alcanzaran suma de

ddlares, mostrando un crecimiento del 25%, compresenta en la Tabldo. 2.16.

“Balance general pasivos.”

Tabla No. 2.16.

Balance general pasivos

Fuente: “La Cooperativa”
Elaborado: “La Cooperativa

Variaciones

dic-12 dic-11

dic-11 % Act. dic-12 % Act. Abs. Rel.
21 OBLIGACIONES CON EL PUEBLO 126,120,799 76.7% | 156,331,516 76.3% 30,210,718 24%
25 CUENTAS POR PAGAR 3,525,525 21% 3,857,253 1.9% 331,728 9%
26 OBLIGACIONES FINANCIERAS 34,645 913 211% 44 751,074 21.8% 10,105,161 29%
29 TROS PASIVOS 38,671 0.0% 73,508 D.0% 34,836 50%
2 PASIVOS 164,330,908 | 100.0% | 205,043,351 | 100.0% | 40,682.443 25%
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El pasivo crece en funcion del crecimiento delvagtsiendo de 25% anual
con 40.6 millones de crecimiento y el 94% de cumgnto presupuestario,
destacandose el crecimiento de captaciones a ptano parte de las obligaciones
con el publico (24.5 millones representando el 3@/ crecimiento anual), como se
puede observar en laGrafica No. 2.19. “NUmero dmias ahorros aperturadas” y
Grafica No. 2.20. “Monto total depdsitos a plazaevolucién que estos han tenido

durante los periodos.

30.449

22 367

[

15.533

12.037

2009 2010 2011 2012

Fuente: “La Cooperativa”. — Informe Anual
Elaborado: La Gerencia

Grafica No. 2.19. Niumero de cuentas de ahorros

106.410 523

81.827.007

51.138.367

36.502.860

2009 2010 2011 2012

Fuente: “La Cooperativa”. — Informe Anual
Elaborado: La Gerencia

Grafica No. 2.20. Monto total depdsitos a plazo
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Patrimonio

El patrimonio alcanz6 un cumplimiento del 98 %pedsupuestario total con
un crecimiento de 4.1 millones es decir el 18% meimiento anual, el patrimonio
de la institucién continta creciendo equilibradategas asi que al cierre del 2012 el
nivel de solvencia esta en el 13.53%, ampliamempersor al requerido por el ente
de control que es del 9%, como se puede observi €abla No. 2.17. “Balance

general patrimonio” que a continuacion se muestra.

Tabla No. 2.17.

Balance general patrimonio

Variaciones

dic-12 dic-11

dic-11 % Act. dic-12 % Act. Abs. Rel.
31 CAPITAL SOCIAL 12,498 756 55.0% 15,453,572 57 6% 2953815 24%
33 RESERVAS 5.714,291 25.1% 6,492 875 24.2% 778,584 14%
34 OTROS APORTES PATRIMONIALES 1 0.0% 1 0.0% 0 0%
35 SUPERAVIT POR VALUACIONES 2,231,573 9.8% 2,221,049 B8.3% -10,525 D%
36 HBESULTADOS ; 10.0% 2657204 9.9% 381,467 17%

3 PATRIMONIO 22,721,358 | 100.0% | 26,824,700 | 100.0% 4103342 18%

Fuente: “La Cooperativa”. — Informe Anual
Elaborado: La Gerencia

Pérdidas y ganancias

Las utilidades crecieron 381.467 ddlares lo cugrasenta el 20% de
crecimiento anual llegando a $ 2°307.924, lo qudescia un crecimiento constante

en el tiempo.
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Durante el 2012, la cuenta que mas impactd en ¢psses fueron las
provisiones, producto de un cambio normativo, quiuescio de manera importante
el monto de provisiones anuales, afectado tambiérupa mayor morosidad en el
mercado financiero ecuatoriano, a continuaciopresenta los resultados del afio en

la Tabla No. 2.18. “Estado de resultados”

Tabla No. 2.18.

Estado de resultados

VARIACION ANUAL

DiC-11 DIC-12
DIC/11 DICH2
VALOR % VALOR o ABS. PORC.
5 | TOTAL INGRESO 24,558,520 ( 100.00% | 33,747,617 | 100.00% | 9.989.058 37.42%
TOTAL EGRESO 22,632,063 | 9216% | 31,439.694 93.16% | 8.B07,630 38.92%

51 | INTERESES ¥ DESCUENTOS GAN | 22,001,314 | 89.59% | 30.451,169 90.23% | 8,443,854 38.41%

41 | INTERESES GAUSADOS 7,722,286 | 31.44% | 10,135,708 30.03% | 2,413,422 31:25%
MARGEN DE INTERESES 14,279,028 | 58.14% | 20,316,461 60.20% | 6.03& 432 42 27%
52 | COMISIONES GANADAS 4 621 0.02% 2.059 B.01% -2,562 | -55.44%
53 | UTILIDADES FINANGIERAS 43,928 0:18% B7.513 D.20% 23,585 53.69%
54 | INGRESOS POR SERVIGIOS 1,161,977 473% | 1.589.850 4.71% 427 B73 36.B2%
42 | COMISIONES CAUSADAS 34.829 0.14% 5,185 B.02% -29.,644 | -85.11%
43 | PERDIDAS FINANCIERAS 40,702 0.17% 78252 D.23% 37,651 92 26%
MARGEN BRUTO FINANCIERO 15,414,024 | 82.76% | 21,891,445 64 87% | 6,477,421 42 02%
44 | PROVISIONES 1,620,908 6.60% | 4,442 197 13.16% | 2.821.289 | 174.06%
MARGEN FINANCIERO 13,793,116 | 56.16%: | 17.449.248 51.71% | 3.656,132 26.51%
45 | GASTOS DE OPERAGION 11,872,035 | 48.34% | 15,568,667 46.13% | 3.696.532 31.14%
MARGEN DE INTERMEDIAGION 1,821,081 7.82% | 1,880,681 5.57% -40,399 -2.10%
55 | OTROS INGRESOS OPERAGIONA 23.636 010% 73,524 0:22% 49 887 | 211.06%
46 | OTRAS PERDIDAS OPERACGIONA 13,747 0.06% 29,440 D.09% 15693 | 114.16%
MARGEN OPERACIONAL 1,930.971 7.B6% | 1.924.465 5.70% -6.206 -0.32%
568 | OTROS INGRESOS 1,323,043 5.39% | 1,563,503 4.63% 240,460 18.17%
47 | OTROS GASTOS Y PERDIDAS 94 412 0.38% 135,285 0.40% 40872 | 4329%
GANANGIA O PERDIDA BRUTA 3.159 601 1287% | 3352983 9:94% 193,382 6.12%

48 | IMPUESTOS ¥ PARTIGIPAC. EMP 1,233,145 5.02% | 1,045,060 3.10% -1BB.085 | -15.25%
GANANGIA O PERDIDA NETA 1.926.456 7:B4% | 2307924 6.84% 381,467 19.80%

Fuente: “La Cooperativa”. — Informe Anual
Elaborado: La Gerencia
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Los indicadores financieros mas importantes al 81ditiembre de 2012,

cotejados con los del 2011, son los siguienteseptados en la Tabla No. 2.19.

“Indicadores financieros”

Tabla No. 2.19.

Indicadores financieros

COBERTURA PATRIMONIAL DE ACTIVOS 344% 345,89%
CAPITAL ) o —
ACTIVO Morosidad fotal 1,99% 3,76%
Provisiones / (Cartera Crédito Improductiva) 147,95% 108,23%
ACTIVOS PRODUCTIVOS / PASIVOS CON COSTO 111,68% 110,45%
GRADO DE ABSORCION B6,07% 89,22%
MANEJO
GASTOS PERSONAL / ACTIVOS TOTALES PROMEDIO 3,36% 3.46%
GASTOS OPERACIONALES / ACTIVOS TOTALES + CONTINGENTES 7,06% 7.38%
ROA 1,15% 1,00%
EFICIENCIA
ROE 9,26% 9.41%
LIQUIDEZ FONDOS DISPONIBLES / TOTAL DEPOSITOS A CORTO PLAZO 2319% 26,98%

Fuente: “La Cooperativa”. — Informe Anual
Elaborado: La Gerencia

Las principales conclusiones que arrojan los irdboas financieros antes

detallados, podrian resumirse en las siguientes:

» La cobertura de capital de activos inmovilizadog&en 345,89%,
cifra similar a la del aflo 2011 de 344%, reflejan@csolvencia de
nuestro patrimonio.

* La mora cerré con el 3,76%, indicador superiorehl2D11 que fue de

1,99%, esto debido principalmente al crecimientolaleartera en

riesgo.
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En lo referente a provisiones la cobertura de caderré en 108,23%,
inferior al 2011, debido entre otros aspectos,natemento de la
cartera y a la aplicacion de nuevas normas ddazadibn de activos
de riegos emitidas por el ente de Control.

ROA, este indicador de rentabilidad a diciembr@&2 cerré en 1%,
mostrando la eficiencia de los activos para genarlidad,
ligeramente menor comparado con el 2011.

ROE, este indicador mide que porcentaje del Pafriongepresenta la
utilidad generada por la institucion, que a dicieenB012 fue de
9,41%

En lo referente al indice de Liquidez este fue 8l@&%6, manteniendo
un nivel adecuado y mostrando buena disponibilddecursos para

atender los requerimientos de nuestros socioegteks.

2.2.2. Administrativo

A continuacién nombraremos los principales elen®eio el area de gestion

administrativa proporcionado por la gerencia enferme anual gerencial 2012:

A lo largo del 2012 para poder cumplir con las satmles de servicio al

socio, de fuerza comercial y areas de apoyo, sgpocaron 72 personas.

Como parte importante del Talento Humano, se henpvalo la mejora de

clima laboral, para ello se apoyaron en “GreatdTee Work”, institucién que desde
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algun tiempo atras ha participado efectuando umauttoria de medicion de clima
laboral. Great Place To Work, la cual ubicé a “L@oferativa” en el puesto 10 de

mas de 100instituciones.

Se ha trabajado en mantener un adecuado equildgiayénero, dando
oportunidad y empleo, cumpliendo asi con los ppisi cooperativos, es asi que se
mantiene aproximadamente 440 personas en rol, siaptbximadamente el 50%

mujeres.

Durante el 2012 se ha visto en la necesidad denremtar personal en areas
de apoyo con la finalidad de reforzar las areasatérol y auditoria, proyectos,
tarjetas de crédito, marketing, custodia de valooadidad y procesos, riesgos,
seguridad fisica, entre otros, necesarios en lquaag® de un crecimiento ordenado y

controlado de sus actividades en beneficio al socio

Dentro de las actividades que la organizacion haliftado durante el
presente afio, ha estado el trabajo y apoyo ennamidad no solo mediante el
otorgamiento de microcrédito, sino también mediaatévidades conjuntas con
fundaciones, entre otras, para satisfacer necesdidicectas de la comunidad donde

la institucion esta presente en areas relacionamata salud y su bienestar.

A lo largo del afio, “La Cooperativa” ha estadospree ejecutando brigadas

médicas atendiendo a casi 12.360 personas de fpahata.
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De idéntica forma apoyan a fundaciones que sopgrigros comunitarios de
bajos recursos, ancianatos, guarderias de nifitzs ale, fundaciones de nifios con

sindrome de down.

La empresa realiza programas que apoyen al géaerenino en campafnas
contra el abuso de la mujer mediante el apoyo ligjmm a través de la fundacion

Funase atendiendo en el afio a 424 mujeres.

De igual forma estda presente en instituciones deécta educativo,
fomentando la excelencia, a través de incentivosn@uicos a los mejores
estudiantes (30 Colegios), se incentivdO mediantacwsos de oratoria el
cooperativismo en la comunidad, es asi que sereetegbcon éxito dos concursos

uno en Guayaquil otro en Portoviejo donde partrcipanas de 40 colegios.

2.2.3. Tecnoldgico

Para poder analizar el area de Tl a continuacigneseionaran los pilares en
la gestion de tecnologia, de la Cooperativa, compuede observar en la siguiente

Figura No. 2.2. “Los pilares de la gestion de TI”
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Tecnologia
Herramientas

Procesos
ITiL

Cultura, Actitud,
Ciassadis. Personas

Conicimiento y
Habilidades

Fuente: “La Cooperativa”.
Elaborado: Area Tecnoldgic:

Figura No. 2.2. Los pilares de la gestion de TI1/2

Fuente: “La Cooperativa’.
Elaborado: Area Tecnoldgica ¢ G

Figura No. 2.2. Los pilares de la gestion de Tl 2/
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Segun el Instructivo de definicibn de estructuraregponsabilidades de
tecnologia Tl de “La Cooperativa” elaborado el E9uhio de 2008, ultima revision

04 de diciembre 2012, vigente afio 2012 indica:

(1).La estructura del area de tecnologia estara defilédacuerdo a los
lineamientos y normativa Objetivos de Control parénformacion y

la Tecnologia (COBIT).

(2).La estructura interna, responsabilidades y fundodel area de

tecnologia estara a cargo del gerente de tecnologia

(3).Las funciones y responsabilidades del jefe de éstractura de Tl y
del jefe de aplicaciones de Tl seran definidas lpogerencia de

tecnologia.

(4).El jefe de infraestructura de Tl estara a cargtadafraestructura de

Tl 'y las comunicaciones de la Cooperativa.

(5).El jefe de aplicaciones de TI estard a cargo de todreferente a
aplicaciones internas y Core Bancario, Cooperafyen Banking

Information System (COBIS).

(6).Los supervisores tienen la tarea permanente deaeah proceso de

retroalimentacion permanente entre cargo supervigorcargo
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supervisado a fin de conocer las falencias y opatagdes de mejora
en las funciones asignadas a cada uno de losantegrdel area y asi

emprender un proceso de mejora continua permanente.

Para todas las posiciones de Tl se realiza el dectamentrega/recepcion
defunciones, que permite tener documentado elaoatiecuado de transferencia de
conocimientos del recurso relacionado con los maxele Tecnologia, como se

puede observar en la Figura No. 2.3. “Componergkseatvicio de TI.”

s User Front End Mid Tier Back End

‘l’ e P o =,
Soporte de Servicios = &i - (r ]
oporte ervicios ; > S Servers sornge
delT r % fi_w‘
|
o w I
// Wﬂh ‘—;.Smml

Servers < rk’
u ,\\Hi}f’i#ﬁ J
LaPerspectiva del Z— Uit
Negocio |

Fuente: “La Cooperativa”
Elaborado: Area Tecnolégica

Figura No. 2.3.Componentes del servicio de TI
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a) Personal

La creacion de una estructura de back up paraifidantlas posiciones
criticas del area de TI se regira a las politicatisposiciones del area de talento
humano, sin embargo, la Tabla No. 2.20. “Respaldm gunciones de TI “La
Cooperativa’a continuacion detalla los respaldas gada una de las funciones de

TI:

Tabla No. 2.20.

Respaldo para funciones de Tl “La Cooperativa”

Posicion Respaldo
Gerente de Tl Jefe de Infrasstructura TIV Jefe de Aplicaciones TI
Jefe de Infraestructura Tl Analista Infrasstructura T1 1
Jefe de Aplicaciones T1 Analista de Aplicaciones T1 1
Analizta de Gestion de
Cambios y Configuracion Analista Infraestructura T1 2

Analista Infrasstructura T1 1 Analista Infrasstructura Tl 2
Analista de Aplicaciones Tl 1 | Analista de Aplicaciones Tl 2
Adm. De Base de Datos Analista de Infraestructura Tl 2
Operador Procezamiento Tl 1 | Operador Procesamiento Tl 2

Fuente:“ La Cooperativa”
Elaborado: Area Tecnoldgica

El departamento de tecnologia al momento esta ooafio por doce
personas las mismas que desarrollan diferentesofgg que a continuacion se
detalla, segun el Instructivo de definicion de wdtira y responsabilidades de
tecnologia Tl de “La Cooperativa” elaborado el E9juhio de 2008, ultima revision

04 de diciembre 2012, vigente afio 2012 indica:
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Gerente de tecnologia

Tabla No. 2.21.

Datos de identificacién gerente de tecnologia

GERENCIA Departamento / TECNOLOGIA
GENERAL unidad:

1 Ciudad / regional: Quito

GERENTE GENERAL
JEFE DE INFRAESTRUCTURA TI, JEFE DE APLICACIONES

Fuente:“La pooperativa"
Elaborado: Area Tecnolégica

Mision de cargo

Definir, disefiar y garantizar la ejecucion de langdicacion estratégica de
tecnologia que apalanque la estrategia de negarciel enediano y largo plazo
proponiendo al alta directiva el plan de soluciomésrmaticas y su presupuesto, en
laTabla No. 2.22. “Funciones gerente de tecnologgapresenta las funciones que el

gerente de tecnologia tiene a su cargo.



121
CAPITULO 2: ANALISIS EXTERNO E INTERNO

Tabla No. 2.22.

Funciones gerente de tecnologia

Planificar y organizar la definicién, disefio, seleccion e implantacion de la arquitectura
de sistemas, plataformas de informacién y component es de software necesarios, de
Servicios centrales y distribuidos, asi como de Com unicaciones.

Dirigir, integrar y asegurar que los disefios técnicos de arquitecturas elaborados por
las distintas unidades se encuentran dentro del mar co de la arquitectura global definida.
Velar por el correcto desarrollo de los planes deimplantacion de las
metodologias definidas y por su aplicacion en todos los proyectos.

Dirigir el proceso de seleccién y decidir lo s componentes idéneos para la
incorporacion de las mejores soluciones tecnoldg icas dentro del ambito de la
arquitectura definida y disefiada acorde al pland e soluciones informaticas.

Organizar la definicién, disefio de los procesos de optimizacién del funcionamiento de
los elementos, plata formas tecnolégicas y componen tes de software que acttan en los
servidores centrales y distribuidos.

Establecer prioridades y directrices respecto de herramientas,

metodologias, hardware, software y comunicaciones gue permitan la implantaciéon del
plan de soluciones informaticas

Garantizar que las inversiones tecnoldgicas de la Institucion estan bajo del marco de
politicas y procedimientos y mejores practicas de T |

Dirigir, integrar y asegurar que los disefios técnicos de arquitecturas elaborados por las
distintas unidades se encuentren dentro del marco d e la arquitectura global definida en
el plan de soluciones.

Elaborar y proponer los procedimientos y planes de contingencia y continuidad del
area de Sistemas

Establecer y acordar politicas de administracion de Bases de datos para elaborar
propuesta al Consejo de Administracion

Planificar , dirigir y controlar la elaboracion y ejecuciéon de los planes operativos acorde
al plan estratégico.

Garantizar el 6ptimo desarrollo y coordinacién del equipo a su cargo, y la
implementacién del modelo de gestién y de cambio or ganizativo y cultural de

informacién

Garantizar el correcto cumplimiento de los servicios y estandares de calidad de
atencion de los requerimientos de usuario y en su ¢ aso dirigir la solucién de

problemas.

Analiza , desarrollar y viabilizar la factibilidad ~ de proyectos tecnolégicos y aquellos
designados por la Gerencia General

Dirigir y controlar la calidad del resultado de laborar del personal de tecnologia, a fin
de garantizar la entrega de servicios e informacion oportuna y confiable que permita la
toma de decisiones

Garantizar la custodia de la documentacién técnica y funcional en las distintas
unidades Tecnologica; y por la correcta definicion y desarrollo de los procedimientos
generales y planes de puesta en produccion.

Implementar iniciativas que mejor en los resultados globales en su unidad ,con el fin de
permitir la creacion y el desarrollo de nuevas opor  tunidades

Fuente:“ La Cooperativa”
Elaborado: Area Tecnoldgici
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Jefe de infraestructura

Tabla No. 2.23.

Datos de identificacion jefe de infraestructura

GERENCIA Departamento / TECNOLOGIA

GENERAL unidad:

1 Ciudad / Quito
regional:

GERENTE GENERAL

ANALISTA DE INFRAESTRUCTURA, BASE DE DATOS. Pasante
de infraestructura

Fuente:“La pooperativa"
Elaborado: Area Tecnolégica

Mision del cargo

Gestionar, definir, desarrollar y realizar los @idltécnicos para proveer la
infraestructura, enlaces de comunicacién y platadode servicios tecnoldgicos, a fin
de brindar la continuidad de los servicios de tkmgia, se puede observar las
funciones del jefe de infraestructura a continuaen la Tabla No. 2.24. “Funciones

jefe de infraestructura”
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Tabla No. 2.24.

Funciones jefe de infraestructura

Actividades del cargo

Realizar los andlisis técnicos necesarios para el disefio, planificacion e implementacion
de la infraestructura de procesamiento.

Supervisar la realizacion de los controles de los servicios tecnolégicos, conforme alos
lineamientos y politicas de calidad establecidos.

Apoyar los analisis técnicos necesarios para la dotacion de infraestructura en los
nuevos proyectos.

Coordinar la aplicacion de las medidas técnicas correctivas para la solucion de
problemas en la infraestructura segun el ambito que le corresponda.

Gestionar la elaboracion e implementacion de tecnologias conforme a las mejores
practicas y la relacion con los proveedores

Gestionar los Acuerdos de Nivel de servicios (Salas) tecnolégicos de infraestructura y
comunicacion.

Liderar proyectos tecnoldgi cos institucionales mediante la aplicacion de las
metodologias de implementacion de proyectos

Gestionar y Supervisar el soporte técnico y mesa de ayuda institucional

Realizar investigacion y desarrollo de nuevas tecnologias, que permitan generar una

ventaja competitiva para “La Cooperativa”.
Desarrollo el equipo a su cargo, mediante la prepar  acion y actualizacion.

Fuente: “La pooperativa”
Elaborado: Area Tecnoldgica

Jefe de aplicaciones

Tabla No. 2.25.

Datos de identificacion jefe de aplicaciones

GERENCIA Departamento / TECNOLOGIA
GENERAL unidad:

1 Ciudad / regional: Quito
GERENTE DE TECNOLOGIA
ANALISTA DE SISTEMAS, OPERADOR BATCH

Fuente:“La pooperativa"
Elaborado: Area Tecnolégici
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Mision del cargo

Administrar, supervisar y evaluar los sistemas dkigicos existentes y los
procesos de implantacion de nuevas aplicacionesrodede la Institucion, a
continuacion se muestra las funciones del jefeplieaiones en la Tabla No. 2.26.

“Funciones jefe de aplicaciones”

Tabla No. 2.26.

Funciones jefe de aplicaciones

Actividades del cargo

Administrar los servicios tecnolégicos existentes e implementar mejoras en lo S
procesos

Planificar y elaborar los lineamientos para la defi  nicidn de politicas, metodologias y
procedimientos de cambios en las aplicaciones.

Elaborar, controlar y dar seguimiento a la ejecucion de los procedimientos de control de

cambios fijados a los servicios tecnolégicos, min imizando el impacto en el ambiente
produccion.
Coordinar la ejecucion de las actividades de mantenimiento y

actualizacion tecnologica, de manera que no interru mpan la disponibilidad de los
ambientes de produccién y por ende de las aplicacio nes.

Identificar y solucionar incidentes

Realizar cambios y mejorar a los procedimientos de administracion de aplicaciones en la
Institucién.

Verificar el desarrollo, pruebas y puesta en produccion de la ap licacién

Monitorear la correcta ejecucion de los procesos de cierre de los aplicativos y
funcionamiento de los mismos

Fuente: " La Cooperativa”
Elaborado: Area Tecnolégica
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Analista de gestion de cambios y configuracion

Tabla No. 2.27.

Datos de identificacién analista de gestion de cands y configuracion

GERENCIA Departamento / TECNOLOGIA
GENERAL unidad:
1 Ciudad / regional: Quito

GERENTE DE TECNOLOGIA

Fuente: “La Cooperativa”
Elaborado: Area Tecnolégica

Mision del cargo

Asegurar que se usen procedimientos y métodos destaados para el
manejo de todos los cambios asegurando en todo ntorfzecalidad y continuidad
del servicio Tl, de acuerdo con las politicas ycprbhmientos establecidos con el fin
de garantizar la calidad y continuidad en la poeétade los servicios brindados
hacia los clientes/usuarios, se presenta a cowiiinudas funciones en la Tabla No.

2.28. “Funciones analista de gestion de cambiamfiguracion”
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Tabla No. 2.28.

Funciones analista de gestion de cambios y configaaion

Planear y controlar los cambios

Planificar el cambio y la implementacion

Comunicaciones

Toma de decisiones y dar la autorizaciéon al cambio

Asegurar que haya planes de retorno

Medir y controlar

Reportar la gestiéon

Entender el impacto del cambio

La mejora continua

Evaluar el impacto y riesgo de los cambios

Asegurar que los responsables de los elementos de configuracién actualizan los
histéricos de estos elementos con los cambios imple mentados.

El Gestor de cambios deberd monitorear por el lapso de 48 horas si los cambios han
sido efectivos(errores generados y/o procesos de ma rcha atras) para registrarlos en
su documentacion

Realizar el formato de acta de cierre del cambio y el gestor del cambio debera
garantizar que este documento se encuentre firmado y al dia.

Crear una carpeta en el directorio centralizado donde reposen todos los RFC's
aprobadas o rechazadas.

Después de considerar el consenso del Comité de gestién de Cambios y
Configuraciones autorizar los cambios distribuir al cliente/usuario la informacién del
cambio aprobado.

Relacionarse con todos las areas involucradas (stakeholders) para coordinar la
construccién, pruebas e implementacién del cambio

Actualizar los registros del cambio en la CMDB

Revisar todos los cambios implementados.

Revisar todos los RFC’s pendientes de estudio

Identificar tendencias o problemas posibles que puedan surgir mediante el analisis
de los registros

Cerrarlos RFC’s

Generar los informes regulares a la Gerencia de Tl

Recibir, registrar y asignar prioridades de RFC’s

Crear la agenda del CAB para que previamente  sus

miembros hagan su analisis y catalogar los RFC’s

Convoc ar a los miembros delimitados de los RFC’s a tratar y a que reuniones
Convoc ar al CAB para las RFC’s urgentes

Presidir siempre el CAB

Smart Test (registrar, reportar, seguir y validar solucion de novedades)

Registrar respaldo de prueb as

Soporte a usuario experto en ejecucion de pruebas

Generar base de conocimiento lecciones aprendidas ep ejecucion de pruebas

Fuente: " La Cooperativa”
Elaborado: Area Tecnolégica
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Administrador de base de datos
Tabla No. 2.29.

Datos de identificacion administrador de base de das

GERENCIA GENERAL  Departamento / TECNOLOGIA
unidad:

1 Ciudad / regional:  Quito
JEFE DE INFRAESTRUCTURATI

Fuente: “La pooperativa”
Elaborado: Area Tecnoldgica

Mision del cargo

Mantener, precautelar, administrar la informacidargada a nivel de base de
datos gestionando su adecuado rendimiento, comsigtg disponibilidad con el fin
de optimizar todos los procesos para que la infoidnasea rapida y confiable, a
continuacién se muestra las funciones del jefeplieaiones en la Tabla No. 2.30.

“Funciones administrador de base de datos”

Tabla No. 2.30.

Funciones administrador de base de datos

Actividades del cargo

Velar por el cumplimiento de las recomendaciones de manejo de datos para
aplicaciones existentes y de las nuevas aplicacione  s.

Optimizar los procesos de base de datos para obtener mejores rendimientos .

Dar seguimiento y asegurar la solucién de incidente s detectados y/o reportados desde o
hacia el Service Desk F11

Recolectar informacién para el capacity planning de almacenamiento Yy tasas de
crecimiento.

Realizar Fine Tuning de BD.

Obtener estadisticas de rendimiento y monitorear el PERFOMA  NCE de los diferentes
motores de base de datos dando mayor realce al del CORE Bancario.

Fuente” La (;ooperativa”
Elaborado: Area Tecnoldgica
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Analista de aplicaciones TI

Tabla No. 2.31.

Datos de identificacién analista de aplicaciones Tl

GERENCIA Departamento / TECNOLOGIA
GENERAL unidad:
3 Ciudad / regional: Quito

JEFE DE INFRAESTRUCTURA TI

Fuente” La Cooperativa”
Elaborado: Area Tecnolégica

Mision del cargo

Realizar las acciones correspondientes para elivafesumplimiento de los
procedimientos de control de cambios, participaeérproceso de seguimiento
correctivo de desarrollos y mantenimiento de prtmgcejecucion de pruebas e
implementacion en ambientes de test y producciécordinuacion se muestra las
funciones del jefe de aplicaciones en la Tabla R82. “Funciones analista de

aplicaciones TI”
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Tabla No. 2.32.

Funciones analista de aplicaciones TI

Certificar, aprobar y coordinar laimplantacién de proyectos tecnol6gicos y/o
Desarrollos de acuerdo al cronograma establecido.

Elaborar/actualizar la documentacion de las medidas técnicas aplicadas durante la
puesta en produccion de los desarrollos.

Identificar y solucionar los problemas reportados por el usuario, que se presenten en la
funcionalidad de la aplicacion.

Validacion de la estabilidad de los servicios una vez implementado en produccién un

proyecto tecnoldgico y/o Desarrollo nuevo.

Dar seguimiento y asegurarla solucion de incidentes detectados y/o reportados desde o
hacia el service Desk F11.

Informar sobre incidencias y aplicar las medidas correctivas a su alcance para
solucionar problemas presentados en las aplicacione S.

Analizar los requerimientos de implementacién de las actividades del area de sistemas,
propuestas de mejora de usuarios, evaluando su fact  ibilidad

Apoyar en la definicion de las necesidades de servicios de tecnologia derivadas de las

aplicaciones disefiadas garantizando su posterior im plantacion.

Realizar los analisis técnicos necesarios paralac  entral y distribuido idoneos a la
arquitectura definida y disefiada

Desarrollar los trabajos necesarios para la ejecucion de las actividades del area de
sistemas que permiten asegurar la calidad, costo y plazo.

Realizar los analisis técnicos necesarios para larealizacion de la planificacion de la
arquitectura de aplicaciones tecnolégicas.

Aplicar las metodologias definidas para el desarrollo de proyectos dentro de su ambito
técnico.

Asegurar que solo se implementen cambios que hayan sido autorizados permitiendo asi
garantizar una puesta en produccioén exitosa

Minimizar el riesgo de interrupciones causadas por la implementacién de cambios
Identificar los servicios tecnolégicos afectados antes que se implemente un cambio,
para mitigar o eliminar cualquier efecto adverso

Generacion de indicadores de calidad que permitan medir el desarrollo de proyectos

tecnoldgico.

Fuente” La (;ooperativa”
Elaborado: Area Tecnolégici



130
CAPITULO 2: ANALISIS EXTERNO E INTERNO

Analista de Infraestructura de Tl

Tabla No. 2.33.

Datos de identificacion analista de infraestructurade TI

GERENCIA Departamento / TECNOLOGIA
GENERAL unidad:
2 Ciudad / regional: Quito

JEFE DE INFRAESTRUCTURA TI

Fuente” La (;ooperativa”
Elaborado: Area Tecnoldgica

Mision del cargo

Brindar soporte técnico, eficaz y oportuno a losian®s internos de la
institucién, administrar y dar soporte a la inftagstura existente, con el fin de
apoyar en las actividades del proceso operativa parealizacion, a continuacion se
muestra las funciones del analista de infraestractn la Tabl&No. 2.34. Funciones

analista de infraestructura de TI”
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Tabla No. 2.34.

Funciones analista de infraestructura de TI

Realizar los controles necesarios, conforme a los lineamientos y politicas
establecidas, que aseguren el correcto funcionami ento de las implantaciones de
software base, software aplicaciones e infraestruct ura.

Cumplir con la programacion de mantenimiento de los elementos, plataformas
tecnologicas y componentes de software.

Identificar y solucionar los problemas reporta  dos por el usuario, que se presenten en la
infraestructura.

Dar seguimiento y asegurar la soluciéon de incident  es detectados y/o reportados desde
o0 hacia el servicio de Desk F11.

Realizar las tareas necesarias para la implementaci  én de aplicaciones y arquitectura.
Informar sobre incidencias y aplicar la s medidas correctivas a su alcance para
solucionar problemas presentados en la infraestruct ura de procesamiento

Realizar el seguimiento y monitoreo de los equipos de infraestructura de procesamiento
cumpliendo la programacién establecida

Aplicar las definiciones y programaciones necesarias en lo referente a la
administracién de los servidores centrales y dis tribuidos que garanticen el
cumplimiento

Realizar los andlisis técnicos necesarios para la instalacién de infraestruc tura de
sistemas, plataformas y software de los servidores centrales y distribuidos

Realizar los andlisis técnicos necesarios para la seleccién de los componentes de
procesamiento central y distribuido idéneos a la arquitectura definida y disefiada
Realizar los andlisis técnicos necesarios para la realizacion de la planificacién
de la infraestructura de procesamiento tecnolégi co

Aplicar las metodologias definidas para el de sarrollo de proyectos dentro de su
ambito técnico

Presta apoyo en los analisis técnicos necesarios pa rala elaboracion de las
partidas presupuestarias correspondientes

Administrar y afinar la infraestructura existente a fin de asegurar su operacion 6ptima.
Realizar los controles nece sarios, conforme a loslineamientos y polit icas de
calidad establecidos, que aseguren el correcto fu  ncionamiento de los servidores
Informar a su supervisor acerca de problemas presentados en la
infraestructura de procesamiento de datos y la s medidas correctivas aplicadas
para la rapida y adecuada solucién de problemas.

Coordinar la aplicacion de las medidas técnicas correctivas para la rapida y
adecuada solucién de problemas en la infraestruct  ura segin el ambito que le

corresponda.

Fuente” La Cooperativa’
Elaborado: Area Tecnoldgica
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Operador de procedimiento de TI

Tabla No. 2.35.

Datos de identificacién operador de procedimientoe Tl

GERENCIA GENERAL Departamento / TECNOLOGIA
unidad:

2 Ciudad / regional: Quito

 Cargo supervisor: JEFE DE APLICACIONES Tl

Fuente” La Cooperativa”
Elaborado: Area Tecnolégica

Mision del cargo

Cumplir con los procedimientos que garanticen @cionamiento de los
procesos tecnoldgicos, y el monitoreo de los sereglcentrales y distribuidos de la
infraestructura de la Institucion, a continuaciémsuestra las funciones del operador
de procedimiento de Tl en la TalMa. 2.36. Funciones operador de procedimiento

de TI”

Tabla No. 2.36.

Funciones operador de procedimiento de TI

Actividades del cargo

Monitorear el funcionamiento de los compo nentes tecnoldgicos - infraestructura y
control de los procesos batchs

Ejecutar los procesos batch de cierre e inicios de dias del sistema.

Reportar los problemas que se presenten en los procesos Yy aplicar las medidas
correctivas que se le instruyan, con el fin de real  izar las correcciones respectivas.

Realizar las actividades necesarias para el procesamiento de requerimientos
especificos de informacién recibidas por soporte a usuarios

Fuente!” La Cooperativa”
Elaborado: Area Tecnoldgici
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CORE BANKING COBIS CORP.

El CORE BANKING de COBIS, es una solucion altamepéeametrizable,
que esta orientada a satisfacer las necesidadaestiieciones de cualquier tamafio o
especialidad, dando importancia a sus clientegaees de la creacion agil de
productos y servicios; y, de la atencion y soppde diferentes canales fisicos y

electroénicos.

Cubre los requerimientos del negocio para bancpocativa, de consumo,
micro financiero, de inversiones. Resuelve la dperade mision critica de front
office: interaccion con clientes y la generacionpdeductos y servicios; y de back
office: es decir, el procesamiento de todas lasstreciones del sistema con un alto
rendimiento. Provee ademas, informacion valiosa f@mtoma de decisiones de bajo

riesgo en forma oportuna.

Incorpora herramientas de punta, que permiten im@htar estrategias
tecnoldgicas estandares y formales. Estas herrtamiemacen de COBIS una
solucion de corebanking integrada, modular, smanil con una implantacion
flexible y eficaz. El uso de esta arquitectura Hasean servicios, junto con el
middleware COBIS TranServer y la programacion aaéa a objetos, permite una
facil integracion corebanking con sistemas exterebsso de recursos optimos para
brindar soporte y mantenimiento, escalabilidad,tgimlidad, caracteristicas que

hacen de COBIS uno de los referentes en solucimaesftware bancario.
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Entre las caracteristicas principales del CORE BMNK de COBIS se

puede mencionar:

Cliente Unico, donde la informacion del cliente registra en las
bases de datos de clientes una sola vez y solaréné&simacion uUnica
se establecen todos los vinculos y relaciones (@belente)
generados en operaciones pasivas Yy/o activas, idodies,

empresariales y/o corporativas.

Contabilizacion automatica, registrando todas lassacciones de
movimiento definidos en el plan de cuentas de &itucion, tanto
para operaciones de las agencias o "branchs"”, pam@ooperaciones

de "back-office", para diferentes monedas y congmni

Cajero universal, permite que todas las transaesidimancieras de
cajero o teller se puedan realizar en linea y temgal desde

cualquier oficina o estacion de Caja en la red.

Plataforma de servicios, soportando todas las ojer@s de negocio
y mercadeo de la institucion financiera en lineaigmpo real.

(Cobiscorp, 2011)

La Cooperativa funciona con el Sistema Bancaribi€aitilizando los

modulos: Clientes, Ahorros, Cartera, Contabilidedmas y Administracion, los
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mismos que soportan al negocio y el nivel de op@nas que actualmente tiene la
institucion 'y mantienen las seguridades necesafeSISTECOOPER es el
encargado del desarrollo y mantenimiento del camecério. La base de datos
utilizada para el funcionamiento de estos sistezsaSybase 12.5. Ademas se cuenta
con varios aplicativos que apalancan el funcionatoiede varios productos o

servicios orientados tanto a clientes internos cararternos.

» “La Cooperativa” utilizaCORE BANKING COBIS CORP. con las

siguientes caracteristicas:

Arquitectura cliente servidor

* Cumplié su ciclo de vida ya que tiene trece afiogreduccion.

» Licencia de concesion propia

e Propiedad intelectual COBIS CORP.

« Mantenimiento y desarrollo ASISTECOOPER, realizan

economias de escala con 10 cooperativas.

La Institucion cuenta con la herramienta paraigesie servicios — MESA
DE AYUDA (F11), a través de la cual se administragporte técnico de hardware,

software e infraestructura.

De forma anual se efectua el Capacity Planning dd obtener una relacion
de la capacidad de la plataforma tecnoldgica acfudin de controlar el ciclo de

vida de los cambios efectuados en la infraestraatigr hardware, comunicaciones,
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core bancario y aplicaciones de software actuaknsatcuenta con los procesos de

Gestion de Cambios y Configuracion.

Los servicios de comunicaciones para redes WAN mavistos por la
empresa TEUNO, estos servicios cubren todas lasicage (18), ventanillas
especiales (5), y cajeros automaticos. El areaedediogia se encarga de efectuar el
debido seguimiento para el cumplimiento de los SLAon respecto a la

disponibilidad del servicio del 99.8%.

El Data Center principal se encuentra en laslasibnes de Level 3 en la
ciudad de Quito, el Site Alterno al Proveedor Sioet, cuya ubicacion es en el Data

Center de Level 3 en la ciudad de Guayaquil.

Adicional cuenta con el Servicio de Outsourcing SkEguridad Perimetral

Externa con la empresa Level 3.

Hardware- Software:
Consta de dos plataformas
» Centralizada :
» Sistema Operativo:Unix
* Base de datosSYBASE

* Equipo: M3000 SPARC FUJITSU
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» Distribuida:
» Consta de una granja de servidores con un ENCLOSBRE
» Con modelos BLADE (mediante satélites) donde estéluidas

las aplicaciones que se conectan al CORE BANCARIO.

A continuacion se presenta el Hardware y Softwdee‘La Cooperativa”
segun el inventario de Hardware y Software, vig@tt#2 se puede observar en la

Tabla No. 2.37. “Controlador de dominio”

Tabla No. 2.37.

Controlador de dominio

1. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows 2000 Server Microsoft Office Standard Edition 2003 [spanish
(international sort)] 11.0.5614.0 232.1 MB

Service Pack del Sistema Operativo Service Pack 4 Microsoft SQL Server Desktop Engine 8.00.760
69.8 MB

Nombre del sistema UIOCOOP-MATO1 MyODBC 3.51.12 3.5MB

Nombre de usuario Administrador MySQL Control Center 0.9.2 6.9 MB

Nombre de dominio “LA COOPERATIVA” MySQL Servers and Clients 4.1.3b-beta 113.0 MB

APLICACIONES pcAnywheresolo host [spanish (traditional sort)] 10.5
14.6 MB

servidor de cominio “LA COOPERATIVA” .FIN Symantec AntiVirus 10.1.4000.4 86.9 MB

servidor de archivos , respaldos jefaturas intranet “La Terminal ServicesClient 1.3 MB

Cooperativa”

ESTRUCTURA FISICA TextPad 2.6 MB

Tipo de procesador Intel Prescott, 3000 Visual Studio.NET Baseline - Spanish [spanish
(international sort)] 7.1.3088 Desconocido

Chipset de la Placa Base Intel Canterwood i875P WebFldrs 9.00.3907 Desconocido

Tipo de BIOS Phoenix (07/02/04) Windows 2000 Administration Tools 5.0.0.0000
324.0 KB

DISCOS Windows 2000 Service Pack 4 Desconocido

C: (NTFS) 8189 MB (976 MB libre) WinZip 9.0 (6028) 4.9 MB

E: (NTFS) 35000 MB (1484 MB libre) LiveUpdate 3.0 (Symantec Corporation) 3.0.0.160
9.2 MB

G: (NTFS) 26537 MB (544 MB libre) LiveReg (Symantec Corporation) 2.0.6.1314 2.9
MB

PROGRAMAS INSTALADOS Microsoft .NET Framework 1.1 [spanish
(international sort)] 1.1.4322 39.1

Adobe Reader 6.0 - Espafiol [spanish (traditional sort)] Desinstalado de hp LaserJet 2300 13.6 MB

006.000.000 51.8 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre
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Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.38."Swicthcoonecta”

Tabla No. 2.38.

Swicthcoonecta

2. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows 2000 Server

Service Pack del Sistema Operativo Service Pack 4
Nombre del sistema SRV-ANTIVIRUS

Nombre de usuario Administrador

Identificacion del producto 52351-OEM-0000536-03944
APLICACIONES

antivirus symantec Enterprice Edition 10.1

SMTP mail - anti Spam

ESTRUCTURA FISICA

Tipo de procesador Intel Prescott, 2800 MHz

Chipset de la Placa Base Intel Brookdale-G i845G

Tipo de BIOS AMI (06/14/04)

DISCOS

C: (NTFS) 39072 MB (32651 MB libre)

PROGRAMAS INSTALADOS

Actualizacién de seguridad para Windows 2000 (KB904706) 1.2 MB
Adobe Reader 6.0 26.2 MB

Hotfixfor MDAC 2.80 (KB927779) 1 Desconocido

Intel Application Accelerator 1.1 MB

Intel(R) PRO Network Adapters and Drivers Desconocido
LiveUpdate 3.0 (Symantec Corporation) 3.0.0.160 9.6 MB
Macromedia Flash Player 8 Desconocido

MSXML 4.0 SP2 (KB927978) 4.20.9841.0 1.3 MB

MySQL Server 5.0 5.0.15 Desconocido

Paquete acumulativo de actualizaciones para Windows 2000 SP4 20050809.32623 1.2 MB
Realtek AC'97 Audio 1.1 MB

Reporting Agents (Symantec Corporation) 1.0.197.0 6.9 MB
sms-smtp-bcc 5.0.0 Desconocido

sms-smtp-mysgl-init 5.0.0 Desconocido

sms-smtp-tomcat 5.5.12 Desconocido

Symantec AntiVirus 10.1.4000.4 118.1 MB

Symantec Mail Security for SMTP (Idapsync) 5.00.0000 Desconocido
Symantec Mail Security for SMTP (scanner) 5.00.0000 Desconocido
Symantec Mail Security for SMTP 5.0 735.4 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre
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Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.39. “Server Windows NTe”

Tabla No. 2.39.

Server Windows NTe

3. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows 2000 Server

Service Pack del Sistema Operativo Service Pack 4
Nombre del sistema COOPROGATM

Nombre de usuario Cooperativas

Nombre de dominio COOPROGATM
APLICACIONES

echelon cajeros

alexsoft reporteador , mantenimiento general cajeros
ESTRUCTURA FISICA

Tipo de procesador Intel Pentium llIE, 933 MHz (7 x 133)
Chipset de la Placa Base VIA VT82C693A Apollo Pro133
Tipo de BIOS \ Award Modular (10/02/00)

DISCOS
C: (NTFS) 20002 MB (17222 MB libre)
D: (NTFS) 18167 MB (16673 MB libre)

PROGRAMAS INSTALADOS

FactelComm N8 131.3 MB

LiveUpdate 2.0 (Symantec Corporation) 2.0.39.0 7.8 MB

Symantec AntiVirus 9.0.310 35.3 MB

Visual Basict 6 SP4 Runtime 52.0 KB

WebFldrs [espafiol (alfabetizacion internacional)] 9.00.3501 Desconocido
WinZip 8.1 SR-1 (5266) 4.6

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.

Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.40.”Servidor de cajero”
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Tabla No. 2.40.
Servidor de cajero

4. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows 2000 Advanced Server

Service Pack del Sistema Operativo Ninguno
Nombre del sistema SWITCH

Nombre de usuario Administrad or

Nombre de dominio SWITCH
APLICACIONES

Swicth cooperativas redcoop

Administrador RRHH huella digital ing reso personal
ESTRUCTURA FISICA
Tipo de procesador Intel Pentium 4, 1700 MHz (4.25 x 400)

Nombre de la Placa Base Intel Layton D845GLLY (4 PCI, 2 DIMM, Audio,
Video)
Memoria del Sistema 253 MB (PC133 SDRAM)

Tipo de BIOS  AMI (06/05/02)

DISCOS
C: (NTFS) 14998 MB (10947 MB libre)
D: (NTFS) 24073 MB (17713 MB libre)

PROGRAMAS INSTALADOS
Compresor WinRAR 3.2 MB

HASP Device Driver Desconocido

Micro Focus Net Express 3.0 Desconocido
Microsoft Visual Studio 6.0 Enterprise Edition 273.1 MB

Microsoft Web Publishing Wizard 1.53 144.0
KB

SigmaTel AC97 Audio Drivers 1.6 MB
Ventanillas Compartidas Desconocido
VNC 4.0 916.0 KB

WebFldrs 9.00.3501 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre

Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.41“Servidor antivirus”
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Tabla No. 2.41.
Servidor antivirus

5. SISTEMA OPERATIVO ‘

Sistema operativo Microsoft Windows NT Server 4.0

Service Pack del Sistema Operativo Service Pack 62
Nombre del sistema PROG_POM

Nombre de usuario Administrador

Nombre de dominio NT_POM

APLICACIONES

KernelBranchcobis 330

ESTRUCTURA FISICA

Tipo de procesador Intel Pentium Ill, 500 MHz (5 x 100)
Nombre de la Placa Base Desconocido

Memoria del Sistema 640 MB (Registered ECC SDRAM)
Tipo de BIOS Phoenix (05/05/99)

Identificacion del producto 50394387945080201158
Clave del producto 50394387945080201158
DISCOS

C: (NTFS v1.1) 4031 MB (925 MB libre)

E: (NTFS v1.1) 4031 MB (14 MB libre)

G: (NTFS v1.1) 4031 MB (31 MB libre)

H: (NTFS v1.1) 4643 MB (206 MB libre)

I: (FAT) 995 MB (52 MB libre)

J: (FAT) 2000 MB (32 MB libre)

PROGRAMAS INSTALADOS

3Com NIC Diagnostics Desconocido

ACE/Cliente para Windows NT (instalar) Desconocido

Adaptec Direct CD Reader Desconocido

Adobe Acrobat Reader 3.01 Desconocido

AMS Server 1.0 Desconocido

Asistente para la publicacion en Web 1.6 de Microsoft Desconocido
CASE Studio 2.0 Desconocido

clientes Desconocido

CobisKernel Desconocido

Didyma 2.30 Desconocido

LiveUpdate 2.0 (Symantec Corporation) 2.0.39.0 Desconocido
Microsoft .NET Framework 1.1 1.1.4322 Desconocido
Microsoft Internet Explorer 5.5 and Internet Tools Desconocido

Microsoft NetMeeting 2.11 Desconocido

Microsoft Outlook Express 5 Desconocido

MySQL Control Center 0.9.2 Desconocido

MySQL Servers and Clients 4.1.3b-beta Desconocido
pcANYWHERE32 Desconocido

Reproductor multimedia 6.1 Desconocido

Riesgo Crédito 1.0.00 Desconocido
SentinelSystem Driver 5.39.2 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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Segun el inventario de Hardware y Software, vig&012 se puede observar

en la Tabla No. 2.42. “Swicthmultiservice”

Tabla No. 2.42.

Swicthmultiservice

6. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows Server 2003, Standard Edition

Service Pack del Sistema Operativo Service Pack 1

Nombre del sistema UIOPOMAS-TELEO1 (Servidor
Telemercadeo)
Nombre de usuario telemercadeo

APLICACIONES

software
COOPMEGO
APLICATIVO TELEMERCADEO

ESTRUCTURA FISICA
Tipo de procesador Unknown, 3200 MHz (4 x 800)
Nombre de la laca Base Hewlett-Packard 0A60h

Chipset de la Placa Base Desconocido

Memoria del Sistema 503 MB

Tipo de BIOS Compagq (08/31/06)

Identificacion del producto 69893-650-9630647-45059

Clave del producto BKV73-YR82P-9TJXC-
YWPPH-MXTB6
DISCOS

C: (NTFS) 39997 MB (34379 MB libre)

D: (NTFS) 36310 MB (36245 MB libre)

PROGRAMAS INSTALADOS

Actualizacién para Windows Server 2003 (KB911164) 1 Desconocido

Analizador de MSXML 6.0 [espafiol (alfabetizacion internacional)] 6.00.3883.15 1.3 MB

Archivos auxiliares de instalacion de Microsoft SQL Server (espafiol) [espafiol (alfabetizacién
internacional)] 9.00.1399.06 24.9 MB
Bancos.WS.externa.Setup [espafiol (alfabetizacion internacional)] 1.0.0 24.0 KB

Bancos.WS.meg_bancos.Setup [espafiol (alfabetizacion internacional)] 1.0.0 244.0 KB
Broadcom NetXtreme Ethernet Controller 9.02.06 384.0 KB

Compatibilidad con versiones anteriores de Microsoft SQL Server 2005 [espafiol (alfabetizacién
internacional)] 8.05.1054 27.0 MB
Escritor de VSS de Microsoft SQL Server [espafiol (alfabetizacion internacional)] 9.00.1399.06 699.0 KB

Herramientas de Microsoft SQL Server 2005 [espariol (alfabetizacion internacional)] 9.00.1399.06
Desconocido

Libros en pantalla de Microsoft SQL Server 2005 (espafiol) [espafiol (alfabetizacion internacional)]
9.00.1399.06 124.8 MB

LiveUpdate 3.0 (Symantec Corporation) 3.0.0.160 9.6 MB

Microsoft .NET Framework 2.0 Language Pack - ESN [espafiol (alfabetizacion internacional)]
1.1.50727.42 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig@@tE2 se puede observar

en la Tabla No. 2.43. “Servidor Linux”

Tabla No. 2.43.

Servidor Linux

7. SISTEMA OPERATIVO

Linux red hat
APLICACIONES
Correo interno, externo
ESTRUCTURA FISICA
40 GB

DISCOS

C:

D:

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.

Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.44. “Servidor de imagenes camaras

Tabla No. 2.44.

Servidor de imagenes camaras

8. SISTEMA OPERATIVO

Red hatentrepriceedition 4.0 DISCOS

APLICACIONES Particiones:

ECRESWAN -VPN C: (NTFS) 158365 MB (131331
MB libre)

ESTRUCTURA FISICA PROGRAMAS INSTALADOS

160 GB ECRESWAN

Nombre de la Placa Base Hewlett-Packard 0A60h IPCAN

Chipset de la Placa Base Desconocido IPTABLES

Memoria del Sistema 1015 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig@®E2 se puede observar

en la Tabla No. 2.45.”Swicthtelemercadeo y glikview

Tabla No. 2.45.

Swicth telemercadeo y glikview

9. SISTEMA OPERATIVO

Ordenador: ' |
Sistema operativo Microsoft Windows XP Professional

Service Pack del Sistema Operativo Service Pack 2

Nombre del sistema UIOPOMAS-MONIO3 (Monitoreo Consola - Backup)
Nombre de usuario monitoreo

Nombre de dominio “LA COOPERATIVA”

APLICACIONES

servidor de Archivos de imagenes

ESTRUCTURA FISICA

Placa base:

Tipo de procesador Unknown, 2133 MHz (16 x 133)

Nombre de la Placa Base Hewlett-Packard 0A60h

Chipset de la Placa Base Desconocido

Memoria del Sistema 1015 MB

Tipo de BIOS Compag (04/13/07)

Puerto de comunicacién Puerto de comunicaciones (COM1)

Puerto de comunicacion Puerto de impresora ECP (LPT1)

Monitor:

Tarjeta gréafica Intel(R) Q965/Q963 Family (256 MB)

Multimedia:

Tarjeta de sonido Controlador de audio RDP de Mic

Almacenamiento:

Disco duro ST3160815AS

Disco duro ST3250820AS

Disco duro ST3250820AS

DISCOS

Particiones:

C: (NTFS) 142365 MB (131331 MB libre)

D: (NTFS) 238472 MB (192921 MB libre)

E: (NTFS) 10244 MB (8540 MB libre)

G: (NTFS) 238472 MB (238040 MB libre)

PROGRAMAS INSTALADOS

Actualizacion de seguridad para Windows XP (KB896358) 1 Desconocido
Actualizaciéon para Windows XP (KB911164) 1 Desconocido
Actualizacion para Windows XP (KB931836) 1 Desconocido

Adobe Reader 7.0 - Espafiol [espafiol - Espafia (alfabetizacion tradicional)] 007.000.000 72.1 MB
Broadcom Management Programs 9.02.06 7.4 MB

Broadcom TPM Driver Installer 8.05.04 57.0 KB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig@@tE2 se puede observar

en la Tabla No. 2.46."Servidor windowsNTa”

Tabla No. 2.46.

Servidor windows NTa

10. SISTEMA OPERATIVO

Ordenador:

Sistema operative Microsoft Windows Server 2003, Standard Edition
Service Pack del Sistema Operativo Service Pack 2
ESTRUCTURA FISICA

Almacenamiento:

Disco duro HP LOGICAL VOLUME SCSiI Disk Device
Lector 6ptico HL-DT-ST DVDRAM GSA-T20L
Particiones:

C: (NTFS) 139971 MB (96114 MB libre)

Monitor:

Tarjeta gréfica ATI ES1000 (32 MB)

Monitor Plug and Play Monitor [Nod] (172335444)
Multimedia:

Tarjeta de sonido Microsoft RDP Audio Driver

DISCOS

Particiones:

C: (NTFS) 139971 MB (96114 MB libre)

PROGRAMAS INSTALADOS

ATI Display Driver 8.24.3-060405a-042344C-HP Desconocido

HP Array Configuration Utility CLI 7.85.18.0 4.9 MB

HP Array Configuration Utility 7.85.18.0 15.4 MB

HP ArrayDiagnosticUtility 7.85.16.0 3.0 MB

HP Insight Management Agents 7.90.0.0 15.8 MB

HP Lights-Out Online Configuration Utility 1.5.1.1 140.0 KB

HP ProLiant Integrated Management Log Viewer 5.13.0.0 188.0 KB

HP ProLiant Remote Monitor Service 5.11.3.0 116.0 KB

HP Smart Array SAS/SATA Event Notification Service 6.4.0.32 68.0 KB
HP System Management Homepage [english (united states)] 2.1.10 192.3 MB
HP Version Control Agent 2.1.9.790 11.7 MB

HPInsightDiagnostics 7.9.0 30.5 MB

LiveUpdate 3.0 (Symantec Corporation) 3.0.0.160 9.6 MB

MakerPDF 9.6 MB

Microsoft .NET Framework 2.0 88.4 MB

Microsoft .NET Framework 2.0 2.0.50727 Desconocido

Microsoft Kernel-Mode Driver Framework Feature Pack 1.5 Desconocido
Microsoft Office Professional Edition 2003 [spanish (international sort)] 11.0.5614.0 589.5 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig&tl2 se puede observar

en la Tabla No. 2.47. “Servidor Windows NTb”

Tabla No. 2.47.

Servidor Windows NTb

10,1. SISTEMA OPERATIVO

Ordenador: DISCOS

Sistema operativo Microsoft Windows Server 2003, Disco duro 15 Gb

Standard Edition

Service Pack del Sistema Operativo Service Pack 2 PROGRAMAS INSTALADOS

APLICACIONES Compers Servidor 5.1 1.0.0.0 7.1 MB

Compers Servidor 5.1 1.0.0.0 7.1 MB LiveUpdate 3.0 (Symantec Corporation)
3.0.0.160 9.6 MB

ESTRUCTURA FISICA Microsoft SQL Server 2000 8.00.2039
121.0 MB

Almacenamiento: Symantec AntiVirus 10.1.4000.4 85.9 MB

Disco duro 15 Gb Virtual Machine Additions 13.306 862.0
KB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.

Segun el inventario de Hardware y Software, vig@@tE2 se puede observar

en la Tabla No. 2.48. “Servidor windowsNTc”

Tabla No. 2.48.

Servidor windowsNTc

10,2. SISTEMA OPERATIVO

Ordenador: DISCOS

Sistema operativo Microsoft Windows Server 2003, Standard Disco duro 15 Gb

Edition

Service Pack del Sistema Operativo Service Pack 2 PROGRAMAS INSTALADOS

ESTRUCTURA FISICA LiveUpdate 3.0 (Symantec Corporation)
3.0.0.160 Desconocido

Almacenamiento: Symantec AntiVirus 10.1.4000.4
Desconocido

Disco duro 15 Gb Virtual Machine Additions 13.306
Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig@@tE2 se puede observar

en la Tabla No. 2.49. “Servidor Windows NTd"

Tabla No. 2.49.

Servidor Windows NTd

10,3. SISTEMA OPERATIVO

Ordenador:

Sistema operativo Microsoft Windows Server 2003, Standard Edition

Service Pack del Sistema Operativo Service Pack 2

APLICACIONES

DATALIFE 2005 52.3 MB

ESTRUCTURA FISICA

Almacenamiento:

Disco duro 15 Gb

DISCOS

Disco duro 15 Gb

PROGRAMAS INSTALADOS

DATALIFE 2005 52.3 MB

Microsoft .NET Framework 2.0 Language Pack - ESN [spanish (international sort)] 1.1.50727.42
Microsoft .NET Framework 2.0 141.5 MB

Microsoft .NET Framework 2.0 2.0.50727 Desconocido

Microsoft SQL Server 2000 (SQL2000) 8.00.2039 115.4 MB

Paquete de idioma de Microsoft .NET Framework 2.0 - ESN 141.5 MB
Virtual Machine Additions 13.306 862.0 KB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre

Segun el inventario de Hardware y Software, vig@@tE2 se puede observar

en la Tabla No. 2.50. “Servidor DL 360 / 3 virtuglle



148
CAPITULO 2: ANALISIS EXTERNO E INTERNO

Tabla No. 2.50.
Servidor DL 360 / 3 virtuales

11. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows NT Server 4.0

Service Pack del Sistema Operativo Service Pack 6a
Nombre del sistema PROG_POM

APLICACIONES

KernelBranchcobis 330

ESTRUCTURA FISICA

Tipo de procesador Intel Pentium Ill, 500 MHz (5 x 100)
Nombre de la Placa Base Desconocido

Chipset de la Placa Base Intel 82440BX/ZX

Memoria del Sistema 640 MB (Registered ECC SDRAM)
Tipo de BIOS Phoenix (05/05/99)

Identificacion del producto 50394387945080201158
Clave del producto 50394387945080201158
PROGRAMAS INSTALADOS

3Com NIC Diagnostics Desconocido

ACE/Cliente para Windows NT (instalar) Desconocido
Active Perl 5.6.1 Build 631 5.6.631 Desconocido
Adaptec Direct CD Reader Desconocido

Adobe Acrobat Reader 3.01 Desconocido

AMS Server 1.0 Desconocido

Asistente para la publicacion en Web 1.6 de Microsoft Desconocido
CASE Studio 2.0 Desconocido

clientes Desconocido

CobisKernel Desconocido

Didyma 2.30 Desconocido

LiveUpdate 2.0 (Symantec Corporation) 2.0.39.0 Desconocido
Microsoft .NET Framework 1.1 1.1.4322 Desconocido

Microsoft Internet Explorer 5.5 and Internet Tools Desconocido

Microsoft NetMeeting 2.11 Desconocido

Microsoft Outlook Express 5 Desconocido

MySQL Control Center 0.9.2 Desconocido

MySQL Servers and Clients 4.1.3b-beta Desconocido
pcANYWHERE32 Desconocido

Reproductor multimedia 6.1 Desconocido

Riesgo Crédito 1.0.00 Desconocido

SentinelSystem Driver 5.39.2 Desconocido

Service Pack 6 para Windows NT 4.0 Desconocido

Silec Edicion Especial Desconocido

Symantec AntiVirus 9.0.310 Desconocido

TextPad Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig&tl2 se puede observar

en la Tabla No. 2.51“Servidor nomina”

Tabla No. 2.51.

Servidor némina

12. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows NT Server 4.0

Service Pack del Sistema Operativo Service Pack 6a
APLICACIONES

KernelBranchcobis 330

ESTRUCTURA FISICA

Tipo de procesador Intel Pentium 11, 500 MHz (5 x 100)
Nombre de la Placa Base Desconocido

Chipset de la Placa Base Intel 82440BX/ZX

Memoria del Sistema 640 MB (Registered ECC SDRAM)
Tipo de BIOS Phoenix (05/05/99)

Identificacion del producto 50394387945080201158
Clave del producto 50394387945080201158
PROGRAMAS INSTALADOS

3Com NIC Diagnostics Desconocido

ACE/Cliente para Windows NT (instalar) Desconocido
Active Perl 5.6.1 Build 631 5.6.631 Desconocido
Adaptec Direct CD Reader Desconocido

Adobe Acrobat Reader 3.01 Desconocido

AMS Server 1.0 Desconocido

Asistente para la publicacion en Web 1.6 de Microsoft Desconocido
CASE Studio 2.0 Desconocido

clientes Desconocido

CobisKernel Desconocido

Didyma 2.30 Desconocido

LiveUpdate 2.0 (Symantec Corporation) 2.0.39.0 Desconocido
Microsoft .NET Framework 1.1 1.1.4322 Desconocido

Microsoft Internet Explorer 5.5 and Internet Tools Desconocido

Microsoft NetMeeting 2.11 Desconocido

Microsoft Outlook Express 5 Desconocido

MySQL Control Center 0.9.2 Desconocido

MySQL Servers and Clients 4.1.3b-beta Desconocido
pcANYWHERE32 Desconocido

Reproductor multimedia 6.1 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig&tl2 se puede observar

en la Tabla No. 2.52. “Servidor compers”

Tabla No. 2.52.

Servidor compers

13.SISTEMA OPERATIVO

Sistema operativo Microsoft Windows NT Server 4.0
Service Pack del Sistema Operativo Service Pack 6a
Internet Explorer 5.50.4807.2300 (IE 5.5 SP2)
Nombre del sistema PROG_VIL

Nombre de usuario Administrador

Nombre de dominio NT_VIL

APLICACIONES

KernelBranchcobis 330

ESTRUCTURA FISICA

Tipo de procesador Intel Pentium Ill, 500 MHz (5 x 100)
Nombre de la Placa Base Desconocido

Chipset de la Placa Base Intel 82440BX/ZX

Memoria del Sistema 640 MB (Registered ECC SDRAM)
Tipo de BIOS Phoenix (05/05/99)

Identificacion del producto 50394387945080201158
Clave del producto 50394387945080201158
PROGRAMAS INSTALADOS

3Com NIC Diagnostics Desconocido

ACE/Cliente para Windows NT (instalar) Desconocido
Active Perl 5.6.1 Build 631 5.6.631 Desconocido
Adaptec Direct CD Reader Desconocido

Adobe Acrobat Reader 3.01 Desconocido

AMS Server 1.0 Desconocido

Asistente para la publicacion en Web 1.6 de Microsoft Desconocido
CASE Studio 2.0 Desconocido

clientes Desconocido

CobisKernel Desconocido

Didyma 2.30 Desconocido

LiveUpdate 2.0 (Symantec Corporation) 2.0.39.0 Desconocido
Microsoft .NET Framework 1.1 1.1.4322 Desconocido
Microsoft Internet Explorer 5.5 and Internet Tools Desconocido
Microsoft NetMeeting 2.11 Desconocido

Microsoft Outlook Express 5 Desconocido

MySQL Control Center 0.9.2 Desconocido

MySQL Servers and Clients 4.1.3b-beta Desconocido
pcANYWHERE32 Desconocido

Reproductor multimedia 6.1 Desconocido

Riesgo Crédito 1.0.00 Desconocido

SentinelSystem Driver 5.39.2 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig@@tE2 se puede observar

en la Tabla No. 2.53. “Servidor RRHH"

Tabla No. 2.53.

Servidor RRHH

14. SISTEMA OPERATIVO

Sistema operativo Microsoft Windows NT Server 4.0
Service Pack del Sistema Operativo Service Pack 6a
Internet Explorer 5.50.4807.2300 (IE 5.5 SP2)

Nombre del sistema PROG_VIL

Nombre de usuario Administrador

Nombre de dominio NT_VIL

APLICACIONES

KernelBranchcobis 330

ESTRUCTURA FISICA

Tipo de procesador Intel Pentium Ill, 500 MHz (5 x 100)
Nombre de la Placa Base Desconocido

Chipset de la Placa Base Intel 82440BX/ZX

Memoria del Sistema 640 MB (Registered ECC SDRAM)
Tipo de BIOS Phoenix (05/05/99)

Identificacion del producto 50394387945080201158
Clave del producto 50394387945080201158
PROGRAMAS INSTALADOS

3Com NIC Diagnostics Desconocido

ACE/Cliente para Windows NT (instalar) Desconocido
Active Perl 5.6.1 Build 631 5.6.631 Desconocido
Adaptec Direct CD Reader Desconocido

Adobe Acrobat Reader 3.01 Desconocido

AMS Server 1.0 Desconocido

Asistente para la publicacion en Web 1.6 de Microsoft Desconocido
CASE Studio 2.0 Desconocido

clientes Desconocido

CobisKernel Desconocido

Didyma 2.30 Desconocido

LiveUpdate 2.0 (Symantec Corporation) 2.0.39.0 Desconocido
Microsoft .NET Framework 1.1 1.1.4322 Desconocido
Microsoft Internet Explorer 5.5 and Internet Tools Desconocido
Microsoft NetMeeting 2.11 Desconocido

Microsoft Outlook Express 5 Desconocido

MySQL Control Center 0.9.2 Desconocido

MySQL Servers and Clients 4.1.3b-beta Desconocido
pcANYWHERE32 Desconocido

Reproductor multimedia 6.1 Desconocido

Riesgo Crédito 1.0.00 Desconocido

SentinelSystem Driver 5.39.2 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.54. “Servidor workflow”

Tabla No. 2.54.

Servidor workflow

15. SISTEMA OPERATIVO

Ordenador:

Linux

Virtual Infraesructure cliente ESX 3.5
APLICACIONES

Server virtuales

Domian Controller

Server Negocios

Antivirus
WSUS, WhatsupGold - Pruebas
ESTRUCTURA FISICA

General

Manufacturer: HP
Model: ProLiant DL380 G5
Processors: 4 CPU x 1.999 GHz

Processor Type: Intel(R) Xeon(R) CPU E5335 @
2.00GHz
Hyperthreading: Inactive

Total Memory: 12.00 GB
Number of NICs: 2
State: connected

Virtual Machines: 5

VMotionEnabled: No

Resources

CPU Utilization: 100%

Memory Utilization: 100%

DISCOS

Datas torés

storage local: Capacity: 119.00 GB (121.00 MB free)
fibercatsx80: Capacity: 214.00 GB (67.46 GB free)
fibercatsx80_2: Capacity: 465.50 GB (296.74 GB free)
Networks

VM Network

lanvmware

PROGRAMAS INSTALADOS

VMO1 VMware ESX Server, 3.5.0, 64607

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.55. “Servidor DL 320"

Tabla No. 2.55.

Servidor DL 320

15,1 SISTEMA OPERATIVO

Ordenador:

Microsoft Windows Server 2003, Standard Edition
APLICACIONES

Symantec Endpoint Protection Manager 11.0.2010.25 Desconocido
Symantec Mail Security for SMTP 5.0.1 Desconocido
ESTRUCTURA FISICA

Propiedades de la CPU:

Tipo de procesador Unknown, 2000 MHz (12 x 167)

Nombre de la Placa Base Intel Corporation 440BX Desktop Reference Platform
Chipset de la Placa Base Intel 82440BX/ZX

Memoria del Sistema 3123 MB (EDO)

Particiones:

C: (NTFS) 30710 MB (12473 MB libre)

Red:

Direccion IP principal 192.10.10.125

Direccion MAC principal 00-0C-29-A5-8A-E3

Identificacion del producto 69712-651-0620481-45732

Clave del producto PYGCY-WD8PV-Q69GV-MRD4C-VTOWJ
DISCOS

Particiones:

C: (NTFS) 30710 MB (12473 MB libre)

PROGRAMAS INSTALADOS

Adobe Flash Player ActiveX 9.0.124.0 Desconocido

Java LiveUpdate 3.0 (Symantec Corporation) 3.0.27 Desconocido

LiveUpdate 3.3 (Symantec Corporation) 3.3.0.61 Desconocido
MySQL Server 5.0 5.0.15 Desconocido
smssmtp_xml_mm 1.00.0000 Desconocido

sms-smtp-mysql-init 5.0.1 Desconocido

sms-smtp-tomcat 5.5.13 Desconocido

Symantec Endpoint Protection Manager 11.0.2010.25 Desconocido

Symantec Endpoint Protection 11.0.2010.25 Desconocido
Symantec Mail Security for SMTP (BCC) 5.0.1 Desconocido
Symantec Mail Security for SMTP (Idapsync) 5.00.1 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig&tl2 se puede observar

en la Tabla No. 2.56. “Servidor DL 380"

Tabla No. 2.56.
Servidor DL 380

Ordenador:

Microsoft Windows Server 2003, Standard Edition
Service Pack 2

APLICACIONES

SRVPOMAS-DCONO1

srvpomas-dcon01

coopprogreso.fin

ESTRUCTURA FISICA

Propiedades de la CPU:

Tipo de procesador Unknown, 2000 MHz (12 x 167)

Velocidad de reloj original 2000 MHz

Cadigo de caché L1 32 KB

Tipo de procesador Unknown, 2000 MHz (12 x 167)

Nombre de la Placa Base Intel Corporation 440BX Desktop Reference Platform
Chipset de la Placa Base Intel 82440BX/ZX

Memoria del Sistema 2048 MB

Tipo de BIOS VMware Virtual (09/06/07)

Red:

Direccion IP principal 192.10.10.10

Direccién MAC principal 00-0C-29-6A-9E-B9

Tarjeta de Red VMware Accelerated AMD PCNetAdapter (192.10.10.10)
Identificacion del producto 69712-651-0620481-45309

Clave del producto PYGCY-WD8PV-Q69GV-MRD4C-VTIWJ

DISCOS

Almacenamiento:

Disco duro 15 Gb

20465 MB (14391 MB libre)

20473 MB (15191 MB libre)

PROGRAMAS INSTALADOS

Active Directory Migration Tool (ADMT) Desconocido

Adobe Flash Player 10 ActiveX 10.0.12.36 Desconocido

Emulex FC Port Driver Package 2.42a0-1c 17.1 MB

Emulex Fibre Channel HBAnyware Version 2.1A21 2.01.45 Desconocido
Emulex Fibre Channel HBAnyware Versién 2.1A21 2.01.45 Desconocido
LiveUpdate 3.3 (Symantec Corporation) 3.3.0.61 16.0 MB

Microsoft Group Policy Management Console with SP1 1.0.2.0 6.3 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.



CAPITULO 2: ANALISIS EXTERNO E INTERNO

Segun el inventario de Hardware y Software, vig&tl2 se puede observar

en la Tabla No. 2.57. “Branch matriz”

Tabla No. 2.57.
Branch matriz

15,3 SISTEMA OPERATIVO
Microsoft Windows Server 2003, Standard Edition

~ Adobe Flash Player 9 ActiveX 9.0.45.0 2.3

MB

155

Service Pack 2

Apache Directory Server - (remove only)
13.2 MB

APLICACIONES

Apache Directory Studio - (remove only)
87.4 MB

Symantec Endpoint Protection Manager 11.0.2010.25
Desconocido

Handy Recovera 4.0.0 3.6 MB

Symantec Mail Security for SMTP 5.0.1 Desconocido

Java(TM) SE Development Kit 6 1.6.0.0
245.3 MB

ESTRUCTURA FISICA

Liquid XML Data Binder 2008 6.1.3
Desconocido

Nombre del Sistema Operativo Microsoft Windows Server
2003, Standard Edition

Liquid XML Studio 2008 6.4 MB

Nombre de cédigo del Sistema Operativo Whistler Server

Liquid XML Studio 2008 1.0.8 Desconocido

Idioma del Sistema Operativo Desconocido

LiveUpdate 3.3 (Symantec Corporation)
3.3.0.61 16.0 MB

Tipo de nucleo del Sistema Operativo Multiprocessor Free

LogMeln 4.0.680 21.1 MB

Version del Sistema Operativo 5.2.3790 (Win2003 Retail)

Microsoft .NET Framework 2.0 138.0 MB

Service Pack del Sistema Operativo Service Pack 2

Microsoft .NET Framework 2.0 2.0.50727
Desconocido

Identificacion del producto 69712-650-9630647-45995

Mozilla Firefox (3.0.4) 3.0.4 (es-ES)
Desconocido

Clave del producto BKV73-YR82P-9TJXC-YWPPH-
MXTB6

MSXML 6.0 Parser 6.00.3883.8 1.3 MB

Multi CPU:

MySQLAdministrator 1.1 1.1.9 10.2 MB

CPU #0 Intel(R) Xeon(R) CPU E5335 @ 2.00GHz, 2000
MHz

MySQLQuery Browser 1.1 1.1.20 10.0 MB

CPU #1 Intel(R) Xeon(R) CPU E5335 @ 2.00GHz, 2001
MHz

MySQL Server 5.0 5.0.22 Desconocido

Direccion IP principal 192.10.10.35

MySQL Tools for 5.0 5.0.12 33.4 MB

Direccion MAC principal 00-0C-29-B8-C6-1C

MySQLWorkbench 1.0.6 21.5 MB

DISCOS

PC Inspector File Recovery 4.0 5.9 MB

Particiones:

PremiumSoftNavicat 8.0 for MySQL
Desconocido

C: (NTFS) 40946 MB (7089 MB libre)

RecoveryforMySQL 4.7 MB

E: (NTFS) 61435 MB (21304 MB libre)

SuperFinder 1.5.2.1 2.3 MB

Almacenamiento:

Symantec Endpoint Protection 11.0.2010.25
447.0 MB

Disquetera de 3 1/2 Floppy disk drive

Unlocker 1.8.5 232.0 KB

Disco duro VMware Virtual disk SCSI Disk Device

VMware Tools 3.1.0000 21.2 MB

Disco duro VMware Virtual disk SCSI Disk Device

WinRARarchiver 4.4 MB

PROGRAMAS INSTALADOS

Java(TM) SE Runtime Environment 6 1.6.0.0
115.2 MB

AD Browser 1.5.2 1.9 MB

Liquid XML Data Binder 2008 71.0 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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Segun el inventario de Hardware y Software, vig@®E2 se puede observar

en la Tabla No. 2.58. “Branch Calderéon”

Tabla No. 2.58.
Branch Calderén
| 15,4 SISTEMA OPERATIVO

Microsoft Windows Server 2003, Standard
Edition

PROGRAMAS INSTALADOS

Service Pack 2

Adobe Flash Player 10 ActiveX 10.0.12.36 Desconocido

APLICACIONES

Crystal Reports for .NET Framework 2.0 (x86) 10.2.0 35.7
MB

IpswitchWhatsUp Gold Premium Edition v12
[english united states)]

Ipswitch Dashboard 1.0.2 [english (united states)] 1.02.0000
9.3 MB

Microsoft Windows Server Update Services
3.0

IpswitchWhatsUp Gold Premium Edition v12 [english (united
states)] 12.00.0005 170.4 MB

ESTRUCTURA FISICA

Microsoft .NET Framework 2.0 88.4 MB

Nombre del Sistema Operativo Microsoft
Windows Server 2003, Standard Edition

Microsoft .NET Framework 2.0 2.0.50727 Desconocido

Nombre de codigo del Sistema Operativo
Whistler Server

Microsoft Report Viewer Redistributable 2005 91.6 MB

Idioma del Sistema Operativo Desconocido

Microsoft ReportViewerRedistributable 2005 8.0.50727.42
Desconocido

Tipo de ndcleo del Sistema Operativo
Multiprocessor Free

Microsoft SQL Server 2005 Express Edition (WHATSUP)
9.2.3042.00 Desconocido

Version del Sistema Operativo 5.2.3790
(Win2003 Retail)

Microsoft SQL Server 2005 Tools Express Edition
9.2.3042.00 Desconocido

Service Pack del Sistema Operativo Service
Pack 2

Microsoft SQL Server 2005 360.1 MB

Identificacion  del producto 69712-651-
0620481-45429

Microsoft SQL Server Management Studio Express
9.00.3042.00 124.2 MB

Clave del producto PYGCY-WD8PV-Q69GV-
MRDA4C-VT9WJ

Microsoft SQL Server Native Client 9.00.3042.00 4.2 MB

Direccién IP principal 192.10.10.191

Microsoft SQL Server Setup Support Files (English)
9.00.3042.00 22.6 MB

Direccién MAC principal 00-0C-29-DC-8E-FE

Microsoft SQL Server VSS Writer 9.00.3042.00 687.0 KB

DISCOS

Microsoft Visual C++ 2005 Redistributable 8.0.56336 5.2 MB

Almacenamiento:

Microsoft Windows Server UpdateServices 3.0 3.0.6000.374
Desconocido

Disquetera de 3 1/2 Floppy disk drive

Microsoft Windows Server UpdateServices 3.0 3.0.6000.374
Desconocido

Disco duro VMware Virtual disk SCSI Disk
Device

MSXML 6.0 Parser 6.10.1129.0 1.3 MB

Disco duro VMware Virtual disk SCSI Disk
Device

Nevron .NET Vision Q1 2007 for VS2005 7.1.0000 212.0 MB

Lector 6ptico NECVMWarVMware IDE CDROO
(Virtual CD-ROM)

VMware Tools 3.1.0000 10.7 MB

Particiones:

Windows InternalDatabase (MICROSOFT##SSEE)
9.2.3042.00 Desconocido

C: (NTFS) 40946 MB (34969 MB libre)

Windows InternalDatabase Desconocido

E: (NTFS) 61436 MB (61360 MB libre)

Windows Mobile Developer Power Toys 1.0.0 2.6 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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Segun el inventario de Hardware y Software, vig&tl2 se puede observar

en la Tabla No. 2.59. “Branch Villaflora”

Tabla No. 2.59.

Branch Villaflora

16. SISTEMA OPERATIVO

System operative Microsoft Windows Server 2003, Standard Edition

Service Pack del Sistema Operativo Service Pack 2
ESTRUCTURA FISICA

Nombre del Sistema Operativo Microsoft Windows Server 2003, Standard Edition

Nombre de cddigo del Sistema Operativo Whistler Server

Idioma del Sistema Operativo Desconocido

Tipo de nucleo del Sistema Operativo Multiprocessor Free
Versién del Sistema Operativo 5.2.3790 (Win2003 Retail)
Service Pack del Sistema Operativo Service Pack 2
Identificacion del producto 69712-651-0620481-45962

Clave del producto PYGCY-WD8PV-Q69GV-MRD4C-VTIWJ
Red:

Direccion IP principal 192.10.10.77

Direccion MAC principal 00-1E-0B-73-DA-13

DISCOS

Particiones:

C: (NTFS) 49999 MB (36478 MB libre)

D: (NTFS) 102445 MB (40868 MB libre)

PROGRAMAS INSTALADOS

Analizador de MSXML 6.0 [spanish (internationalsort)] 6.00.3883.15 1.3 MB
AppServ 2.5.7 (removeonly) 80.8 MB

Archivos auxiliares de instalacion de Microsoft SQL Server (espafiol) [spanish (internationalsort)] 9.00.1399.06
24.9 MB

Compatibilidad con versiones anteriores de Microsoft SQL Server 2005 [spanish (internationalsort)] 8.05.1054
27.0 MB

Crystal Reports for .NET Framework 2.0 (x86) 10.2.0 35.7 MB

Escritor de VSS de Microsoft SQL Server [spanish (internationalsort)] 9.00.1399.06 699.0 KB
LiveUpdate 3.3 (Symantec Corporation) 3.3.0.61 16.0 MB

MicroScore 1.1.1 17.4 MB

Microsoft .NET Framework 2.0 Language Pack - ESN [spanish (international sort)] 1.1.50727.42 Desconocido
Microsoft .NET Framework 2.0 91.4 MB

Microsoft .NET Framework 2.0 2.0.50727 Desconocido

Microsoft ActiveSync 4.5.5096.0 18.4 MB

Microsoft Office 2003 Web Components [spanish (international sort)] 11.0.6558.0 23.3 MB
Microsoft Report Viewer Redistributable 2005 91.4 MB

Microsoft ReportViewerRedistributable 2005 8.0.50727.42 Desconocido

Microsoft SQL Server 2005 [spanish (international sort)] 9.00.1399.06 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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Segun el inventario de Hardware y Software, vig&ttl2 se puede observar

en la Tabla No. 2.60. “Ordenador Servidor cumplimoé

Tabla No. 2.60.
Servidor cumplimiento

17. SISTEMA OPERATIVO

Microsoft Windows Server 2003, Standard Edition
Service Pack 2

APLICACIONES

Cobis Kernel 3.3.0 Branch (Sybase) 2.8 MB
SybaseAdaptive Server Enterprise Suite Desconocido
ESTRUCTURA FISICA

Tipo de procesador Unknown, 1866 MHz (3.5 x 533)
Nombre de la Placa Base HP ML150 G3

Chipset de la Placa Base Desconocido

Memoria del Sistema 2048 MB

Nombre del Sistema Operativo Microsoft Windows Server 2003, Standard
Edition
Nombre de codigo del Sistema Operativo Whistler Server

Idioma del Sistema Operativo Desconocido

Tipo de nucleo del Sistema Operativo Multiprocessor Free
Identificacion del producto 69712-650-9630647-45587
Clave del producto BKV73-YR82P-9TIXC-YWPPH-MXTB6
Red:

Direccion IP principal 192.10.10.180

Direccion MAC principal 00-1E-0B-73-DA-15

Multi CPU:

CPU #0 Intel(R) Xeon(R) CPU 5120 @ 1.86GHz, 1861 MHz
CPU #1 Intel(R) Xeon(R) CPU 5120 @ 1.86GHz, 1861 MHz
DISCOS

Particiones:

C: (NTFS) 49999 MB (42653 MB libre)

D: (NTFS) 102445 MB (101156 MB libre)

PROGRAMAS INSTALADOS

Cobis Kernel 3.3.0 Branch (Sybase) 2.8 MB

LiveUpdate 3.1 (Symantec Corporation) 3.1.0.99 10.0 MB
Matrox Graphics Software (remove only) Desconocido

SybaseAdaptive Server Enterprise Suite Desconocido
Symantec AntiVirus 10.1.5000.5 180.3 MB

Fuente; “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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Segun el inventario de Hardware y Software, vig&tl2 se puede observar

en la Tabla No. 2.61. “Servidor riesgos”

Tabla No. 2.61.

Servidor riesgos

18. SISTEMA OPERATIVO

System operative Microsoft Windows Server 2003, Standard Edition

Service Pack del Sistema Operativo Service Pack 2
APLICACIONES
CobisKernel 3.3.0 Branch (Sybase) Desconocido

SybaseAdaptive Server Enterprise Suite Desconocido
ESTRUCTURA FISICA

Nombre del Sistema Operativo Microsoft Windows Server 2003, Standard Edition

Nombre de cédigo del Sistema Operativo Whistler Server

Idioma del Sistema Operativo Desconocido

Tipo de nucleo del Sistema Operativo Multiprocessor Free
Version del Sistema Operativo 5.2.3790 (Win2003 Retail)
Service Pack del Sistema Operativo Service Pack 2
Identificacion del producto 69712-650-9630647-45600
Clave del producto BKV73-YR82P-9TIXC-YWPPH-MXTB6
Red:

Direccién IP principal 192.10.10.181

Direccion MAC principal 00-1E-0B-73-D9-D7

Tipo de procesador Unknown, 1866 MHz (3.5 x 533)
Velocidad de reloj original 1866 MHz

Multi CPU:

CPU #0 Intel(R) Xeon(R) CPU 5120 @ 1.86GHz, 1861 MHz
CPU #1 Intel(R) Xeon(R) CPU 5120 @ 1.86GHz, 1861 MHz
DISCOS

Particiones:

C: (NTFS) 50054 MB (37563 MB libre)

PROGRAMAS INSTALADOS

CobisKernel 3.3.0 Branch (Sybase) Desconocido
LiveUpdate 3.3 (Symantec Corporation) 3.3.0.61 10.0 MB
Matrox Graphics Software (remove only) Desconocido

SybaseAdaptive Server Enterprise Suite Desconocido
Symantec Endpoint Protection 11.0.2010.25 447.0 MB

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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Segun el inventario de Hardware y Software, vig@@tE2 se puede observar

en la Tabla No. 2.62. “Domain controller”

Tabla No. 2.62.

Domain controller

19. SISTEMA OPERATIVO

System operative Microsoft Windows Server 2003, Standard Edition

Service Pack del Sistema Operativo Service Pack 2
APLICACIONES
CobisKernel 3.3.0 Branch (Sybase) Desconocido

SybaseAdaptive Server Enterprise Suite Desconocido
ESTRUCTURA FISICA

Nombre del Sistema Operativo Microsoft Windows Server 2003, Standard Edition

Nombre de cddigo del Sistema Operativo Whistler Server

Idioma del Sistema Operativo Desconocido

Tipo de nucleo del Sistema Operativo Multiprocessor Free
Version del Sistema Operativo 5.2.3790 (Win2003 Retail)
Service Pack del Sistema Operativo Service Pack 2

Tipo de procesador Unknown, 1866 MHz (3.5 x 533)
Nombre de la Placa Base HP ML150 G3

Red:

Direccion IP principal 192.10.30.10

Direccion MAC principal 00-1E-0B-73-DA-2C
Identificacion del producto 69712-651-0620481-45848
Clave del producto PYGCY-WD8PV-Q69GV-MRD4C-VTOWJ
Memoria del Sistema 1024 MB

DISCOS

Particiones:

C: (NTFS) 49999 MB (45709 MB libre)

D: (NTFS) 102445 MB (101741 MB libre)

PROGRAMAS INSTALADOS

Microsoft Group Policy Management Console with SP1 1.0.2.0 Desconocido
MSXML 4.0 SP2 (KB936181) 4.20.9848.0 Desconocido

Security Update for Windows Media Player 6.4 (KB925398) Desconocido
Security Update for Windows Server 2003 (KB924667-v2) 2 Desconocido
Security Update for Windows Server 2003 (KB951746) 1 Desconocido
Update for Windows Server 2003 (KB927891) 5 Desconocido

Update for Windows Server 2003 (KB936357) 1 Desconocido

Update for Windows Server 2003 (KB942763) 1 Desconocido

Update for Windows Server 2003 (KB948496) 1 Desconocido

Windows Support Tools 5.2.3790.1830 Desconocido

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barrera.
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Segun el inventario de Hardware y Software, vig@912 se puede observar

en la Tabla No. 2.63. “Servidores de descripciéité’

Tabla No. 2.63.

Servidores de descripcion fisica

SERVIDORES DESCRIPCION FISICA

Ord Descripcion Procesador Memoria
1 Controlador de Dominio 3.0GHz 1.25 Gb
2 Swicth Coonecta 1.7Ghz 256 Mb
3 Server Windows NT 533 MHZ 654 Mb
4 Servidor de Cajero 932 MHz 0.9 Gb
5 Servidor Antivirus 2.8Ghz 2.0GB
6 Switch Multiservice 1.7Ghz 256 Mb
7 Switch telemercadeo y glikview 3.2GHz dual 3.0GB
8 Servidor de imagenes camaras 3.2GHz dual 3.0GB
9 Servidor Linux 2.3 GHz 2.0GB
10 Servidor VPN Linux 3.2GHz dual 3.0 GB
11  Servidor DL 360 / 3 virtuales 1.8GHz quad 3.0GB
Servidor Nomina 1.8 GHZ QUAD 768Mb
Servidor Compers 1.8 GHZ QUAD 768Mb
Servidor RRHH 1.8 GHZ QUAD 768Mb
Servidor WorkFlow 1.8 GHZ QUAD 768Mb
12 Server Windows NT 533 MHZ 654 Mb
13 Server Windows NT 533 MHZ 654 Mb
14  Server Windows NT 533 MHZ 654 Mb
15 Server Windows NT 533 MHZ 654 Mb
16 SUN88O0 2*1.4GHz 10.0 GB
17  SUNA450 2*1.4GHZz 2.0GB
18  SUN250 2*1.4 GHZ 4.0 GB
19  Servidor DL 320 G3 1.87GHz quad 4.0GB
20  Servidor DL 380 G5 1.87GHz quad 3.2GB
21  Servidor DL 380 G5 1.9GHz quad 12 GB
22 Domain controller
23 Antivirus SEP 11.04002
24 brigthmail 5.0 uiopomas-sneg02
25 Branch matriz 1866 MHz (3.5 x 2GB
533)
25 Branch Calderén (Domain 1866 MHz (3.5 x 1GB
controller) 533)
25 Branch Villaflora 1866 MHz (3.5 x 1GB
533)
25  Servidor Cumplimiento
25  Servidor de Riesgos

Fuente: “La Cooperativa”
Elaborado: Amanda Guano, Gabriela Barre
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c) Telecomunicaciones:

Consta de un anillo de DATA CENTER llamado LEVEL &) este se
encuentra un anillo de comunicaciones que se carelets diferentes agencias, todo

esto mediante fibra dptica.

A continuacion se muestra la Topologia del sistdma‘La Cooperativa” en

la Figura No. 2.4. “Topologia del sistema”
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A continuacién se detallan algunos de los proyertaizados en el area de

Tl de acuerdo al Informe anual Gerencial 2011:

La institucién culmind varios proyectos tecnolégi@lo largo del 2011; son

importantes de mencionar los siguientes:

El traslado del data center a global crossingn@emento de los sistemas
informaticos y de su capacidad de almacenamieniaddb), asi como la
implementacion de sistemas de control y monitoresehuridad contra accesos de
intrusos, cambio de cajeros automaticos, todopst® garantizar la informacion y la

continua prestacion de los servicios.

Implement6 herramientas para alcanzar mayoreseasivd# posicionamiento,
relacionamiento y reciprocidad con sus socios, pieme ello fue la implementacion
piloto del modelo multinivel, cuyos resultados fuerpositivos, es asi que en tres
meses 611 nuevos socios fueron referidos parateyédorgandose 1,8 millones de

dolares.

Continuaron efectuando gestiones de call centera peampafias de
fidelizacion, encuestas de satisfaccion, saludoshidavenidas, actualizacion de

datos, etc. Buscando mejorar y mantener la cotiéided con los socios.

Implementé un sistema de monitoreo para valoracadlidad de servicio

prestado por los funcionarios. Este sistema haipdondeterminar areas de mejora
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como son la informacién de productos, estrategi@asndgociacion, actitud de
servicio, sin embargo los resultados obtenidoscardique en referencia al afio

anterior ha mejorado.

Los niveles de satisfaccion superan el 85% en ebghe 2011, porcentaje
mayor al periodo 2010. Las expectativas de serngai@a el nuevo afio es superar el

90% de satisfaccion en todas las areas.

Ingreso al mundo de las redes sociales el 26 dié @db2011. Se cred la fans
page en facebook la misma que inici6 con 90 fansmos que se han ido
incrementando llegando de esta manera a 2.094 {amvgw.facebook.com/’La

Cooperativa”)

Mejoré su pagina web, implementé herramientas de Wee incorpord en
cada oficina pantallas para publicidad e infornagjvtodo esto para ampliar la

comunicacion con el socio.

A lo largo del 2012, se mejoré algunos de los s@si existentes,
incorporando tarjetas de crédito, servicios vidgah través del celular y la pagina

web, crédito para PYMES, contacto con otras redesedvicios, etc.

La institucion ha fortalecido sus unidades de abhtuditoria, riesgos, con
nuevas herramientas que permitan un adecuado Lomiaoitoreo y seguimiento,

posibilitando una mejor gestion del riesgo. El 208l trabajé conjuntamente con las
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areas de control, es asi que los funcionarios deCtoperativa” implementaron en
su gran mayoria las recomendaciones de auditddma) externa, y las emitidas por

el ente de control.

2.2.4. Analisis FODA

A continuacion se presenta el analisis FODA dedaperativa, segun el
Manual de Panificacion Estratégica “La Cooperatiz®11-2012, actualizado al afio

2012.

FODA

Fortalezas

» Calidad de la Cartera

* Buenaimagen frente al Ente de Control

* Buenas relaciones corporativas y con otras IFIS

» Calificacion de Riesgo AA-

« Confianza y Credibilidad de los Socios

» Experiencia en el segmento

* Marca e imagen corporativa reconocida

» Orientacion a Organizacion Sustentable en el Iptgmo
» Referente en el sistema Cooperativo

» Responsabilidad Social
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Solvencia Institucional

Talento Humano calificado

Oportunidades

Inclusién Financiera con Equidad social

La Educacién Financiera a los Grupos de Interés

Absorcioén, fusion, eliminacién y cierre de coopea reguladas y no
reguladas

Interés estatal y gubernamental al apoyo y fori@iento de finanzas
populares y microempresarios

Incursién en nuevos segmentos, canales, mercaalctsvidades
Crecimiento de sectores atendidos por la Coopergir estabilidad
economica

Implementacion de Mejores Préacticas

Crecimiento del empleo

Estabilidad economica

Impulso al sector popular y solidario por parte @ebierno
Crecimiento del Sector productivo: Agropecuariaidtico

Incentivo emprendimientos por parte del Gobierno



168
CAPITULO 2: ANALISIS EXTERNO E INTERNO

Debilidades

» Fondeo de bajo costo y largo plazo

e Core Banking actual no se ajusta las necesidade®decio
» Gestion de proyectos

» Comunicacion organizacional

» Trabajo en equipo a nivel institucional

* Procesos burocraticos y engorrosos

» Lento otorgamiento de créditos

» Generacion de productos y servicios

e Seguimiento y mantenimiento de crédito en campo
* Asesoramiento comercial

* Productividad en captacion y venta cruzada

* Gestidn en socios inactivos

Amenazas

« Pérdida de imagen institucional a inversionistas gualicacion de
nueva ley

* Reduccion de oferta de vehiculos nuevos importados

» Caida de remesas

* Reduccion de la demanda de fondeo internacionakporcremento
del costo a la salida de capitales.

* Incremento de cartera mala por condiciones macnigoas
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» Ley de Buros de crédito privados

» Cambios en el Cddigo de Trabajo

* Incertidumbre de la transicion de la SBS a la SEPS

» Baja de tasas de interés activas

» Mayor participacion de la banca publica

* Incremento de competencia con nuevos productos/iCEEs

« Dependencia de Asistecooper para actualizacionegntenimiento

del Core Banking
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CAPITULO Il

3. AUDITORIA INFORMATICA

En la actualidad se considera a la informacionaom activo muy valioso
para todas las instituciones, porque soporta leatde decisiones estratégicas y
tacticas para el logro de los objetivos del negoesta informacion, actualmente, es
procesada por sistemas informaticos que se hantitoishe en herramientas
poderosas gracias a la acelerada evolucion tedonaléga gestion de TI implica
también una adecuada gestion de riesgos asocsuR@ocesos; con controles mas
exhaustivos que minimizan los impactos de los exses problemas que pueden

presentarse en la gestion de TI.

Para examinar tanto la gestion como el control leed necesario ejecutar
una auditoria informatica para determinar falengiagetectar oportunidades de

mejora en los servicios de TI.

En el presente capitulo se realiza un analisisiceésobre auditoria
informatica, su definicion, alcance, analisis desgos, controles internos,
metodologia, sus funciones, y el proceso de adidijtor finalizando con el

conocimiento del informe final de la auditoria
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3.1. ASPECTOS GENERALES

3.1.1. Definicion

Para comprender de mejor manera el estudio se @tantinuacion algunas

definiciones de auditoria informética:

Segun la definicién de Euripides Rojas : La auditde sistemas es la parte
de la auditoria interna que se encarga de lleveab® la evaluacién de normas,
controles, técnicas y procedimientos que se tiestablecidos en una empresa para
lograr confiabilidad, oportunidad, seguridad y ¢defcialidad de la informacion que
se procesa a través de computadores; es decirstas evaluaciones se esta
involucrando tanto los elementos técnicos como mamague intervienen en el

proceso de la informacion.

Segun José A. Enchenique: La auditoria en infooaaés la revision y
evaluacion de los controles, sistemas, procedimsedé informatica; de los equipos
de coOmputo, su utilizacion, eficiencia y seguriddel]a organizacion que participa en
el procesamiento de la informacion, a fin de que mpedio del sefialamiento de
cursos alternativos se logre una utilizacion mésgesfte y segura de la informacion

gue servira para una adecuada toma de decisiones.

Segun Alonso Tamayo Alzate: La auditoria de sistes® encarga de la

evaluacion de todos aquellos aspectos relacionamo$os recursos informaticos de
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la organizacion como son software, hardware, talentimano, funciones vy
procedimientos, enfocados todos ellos desde ebmimwista administrativo, técnico
y de seguridad; y propende por prevenir a la emapdesaquellos riesgos originados
por omisiones, errores, violaciones, actos mahgitados, desastres naturales, etc.,
asesorando y proporcionando recomendaciones yengyas a nivel directivo para

lograr un adecuado control interno en la empresa.

Con base a las definiciones antes mencionadas ese peoncluir que la
auditoria informatica es un examen objetivo, sisti#ro, independiente y profesional
que se practica para evaluar las normas, contrédesiicas y procedimientos
definidos por institutos establecidos a nivel naaloe internacional, que brinden,
seguridad, efectividad, eficiencia, confidenciaidaintegridad, disponibilidad,
cumplimiento y confiabilidad en todos los aspectpse involucran aspectos
relacionados con los recursos informaticos de darmizacion, para sobre la base de
la evaluacion del control interno, recopilar evidanque una vez analizada le
permita al auditor formarse un criterio que debeesa@tido a través de un informe de
auditoria, el cual debe contener comentarios, osiaries y recomendaciones.

(Rivadeneira, 2008)
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3.1.2. Alcance

En el alcance se definen los limites y el entoma@e se va a desarrollar la
auditoria informatica, se complementa con los olmstde ésta. Debe existir un
acuerdo muy preciso entre auditores y clienteseskalgrfunciones, el lugar en el que
se va a realizar la auditoria, ademas de est@®se tjue especificar qué puntos son
los que se van a auditar y cuales son los exclugkie se expresara en un informe

final.

Para determinar el alcance de una auditoria infiicenaéste debe estar
determinado de acuerdo al objeto a auditar, el est@ compuesto basicamente por
todos los recursos informaticos (personas, infraetra, aplicaciones, datos.), la

informacion y los controles. (Audiconsystem)

Dentro de este estudio se tomard como marco refateal modelo COBIT

4.1

3.1.3. Tipos de auditoria informatica

Segun varios autores a continuacidon se mencionaipos de auditoria
informatica:

v' Auditoria de gestion.- Referido a la concentracion de bienes y

servicios, documentacion de los programas, etc.
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v" Auditoria de proteccion de datos.-Cumplimiento de las normas
International Organizacion for Standardization - g&rizacion
Internacional para la Estandarizacion (ISO) 27080 27002 para
un sistema de gestion de la seguridad de la infddna

v" Auditoria de los datos.-Clasificacion de los datos, estudio de las
aplicaciones, y andlisis de los flujogramas.

v' Auditoria de las bases de datos.-Controles de acceso, de
actualizacion, de integridad y calidad de datos.

v" Auditoria de seguridad.-Referidos a datos e informacion verificando
disponibilidad, integridad, confidencialidad, autfcacion y no
repudio.

v' Auditoria de la seguridad fisica.-Referido a la ubicacion de la
organizacion, evitando ubicaciones de riesgo, yadgunos casos no
revelando la situacion fisica de esto. También estérida a las
protecciones externas (arcos de seguridad, circaégado de
television (CCTV), vigilantes etc.), y protecciorded entorno.

v' Auditoria de seguridad légica.- Comprender los métodos de
autenticacion de los sistemas de informacion.

v" Auditoria de las comunicaciones.Se refiere a la auditoria de los
procesos de autenticacion en los sistemas de coauidm.

v' Auditoria de la seguridad en produccion.- Frente a errores,

accidentes y fraudes. (Ainsonmer.blogspot)
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Para garantizar que la informacion y datos sealiiales e integros, se
considera necesario aplicar en el presente trabaj@ auditoria informatica de

gestion.

3.1.4. Proceso de la auditoria informatica

De manera general, el proceso de general aceptgaém la auditoria
informatica se resume en las fases que se muestrda siguiente Figura No. 3.1

“Proceso de auditoria informatica”

L]
**

¥ N
s - : Planificacion
. (1) Planificacior : preliminar
(] LY )
= Planificacion
- : especific
: (2) Eiecucior ’
Proceso de :
1 1 L
. audltqr!a !
informatica .
(3) Comunicacioén de resultac
(4) Seguimiento y monitoreo *
.
*
A\

* En los casos requeridos

Fuente: Anotaciones Auditoria. Ing. Pedro Rivadeneira.
Elaborado por: Diana Barrera, Amanda Guano.

Figura No. 3.1 Proceso de auditoria informatica
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Es importante resaltar que para desarrollar el ggmcde auditoria, los
auditores deben cefirse estrictamente a normagswaobles, legales y éticas a
continuacion se referenciara el proceso de auditwn las normas profesionales y

legales vigentes para, al finalizar este capitedisar las normas éticas.

3.1.4.1 Planificacion

Constituye la primera fase del proceso de audijterida cual:

Segun las Normas de Auditoria Generalmente AceptdAGA’'S) del
grupo de Ejecucion del Trabajo - Estudio y evaldiacdel control interno, la
auditoria debe ser planificada apropiadamente jradlajo de los asistentes del

auditor, si los hay, debe ser debidamente supelwisa

Segun la Norma Internacional de Auditoria y Asegueato (NIAA) 300, en
la planificacion se desarrolla una estrategia geéneun enfoque detallado para la

naturaleza, oportunidad y alcance esperados dedlltbea.

Entonces, la estrategia general sera definida estalga de la Planificacion
preliminar; y, el enfoque detallado sera definido la etapa de Planificacion

especifica

La planeacion no es una etapa independiente dauditoria, sino mas bien

un proceso continuo e iterativo que, usualment&iainpoco después de la



177
CAPITULO 3: AUDITORIA INFORMATICA

terminacién de la auditoria anterior y continlathagie se termina el trabajo de
auditoria actual. La planeacién; sin embargo, yelconsideracion de la oportunidad
de ciertas actividades y procedimientos de auditguie necesitan completarse antes

de la realizacion de mas procedimientos de auditori

Seguninformation Systems Audit and Control AssociatioAsociacion de
Auditoria y Control de Sistemas de Informac{@®ACA), estandar 5, el auditor de
Sistemas de Informacion (SI) debe planear la cotzede la auditoria de sistemas de
informacion para cubrir los objetivos de la auddoy cumplir con las leyes

aplicables y las normas profesionales de auditoria.

El auditor de S| debe desarrollar y documentar nfoque de auditoria

basado en riesgos.

A. Planificacion Preliminar

Segun NIAA 300, el planeamiento estratégico, cootm tproceso de trabajo
al que se pone mucho énfasis, utilizando el enfatpuéarriba hacia abajo”, debera
iniciarse revisando primeramente las caracterssti@l negocio, la organizacion,
financiamiento, sistemas de produccion, funcioresad areas basicas y problemas

importantes, para luego conocer el proceso a audita

En esta fase se conocen todas las actividadesegliear la organizacion,

donde el auditor debe investigar y analizar laasitin actual de la entidad a auditar,
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esto permitira conocer su estructura organizaciashtutos, disposiciones legales
que la rigen, controles internos, estrategiasemiat contable, entre otros que le
permitan al auditor a mas de determinar el riesgwerente, comprender el
funcionamiento global, y de esta manera desarrell@lan de Auditoria en forma

objetiva.

En resumen se obtendra un conocimiento prelimiteada organizacion,
especialmente de sus procesos informaticos, sistgrpeocedimientos, seguridad y

confidencialidad de los datos y aspectos legalésisistemas y de la informacion.

Para que el auditor pueda recopilar la informaciéoesaria debera efectuar

una visita previa donde realizara las siguientésidades:

» Conocimiento de la organizacion auditada.- paraemias el
desarrollo de las actividades y operaciones, Vo el
funcionamiento de la organizacion.

» Entrevistas y encuestas.- con el objeto de conopériones que
ayuden a obtener informacion para el estudio.

» Normativa.- con el fin de conocer leyes, normasgcretes,
reglamentos a los que se rige la organizacion.

» Sistemas que utiliza.- para obtener un conocimigetoeral de los
sistemas utilizados.

» Recopilacion de informacion.- mediante organigranilagogramas,

manuales, etc.
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» Determinacion de riesgo inherente.- mediante ebciomento de las

actividades propias de la organizacion se deteresteriesgo.

A.l. Evaluacion Riesgo Inherente

La evaluacion del riesgo inherente se obtiene aiebcimiento preliminar de
todo el funcionamiento de la organizacion, debidpa el riego inherente es propio
de la naturaleza de la empresa, de su actividatbetoa, al sector econémico al que

pertenece.

Para calcular el riesgo inherente se aplicarantiomesios a los cuales se les
dard una calificacion subjetiva que depende dexfsereencia del auditor y del

conocimiento que tiene el auditor sobre la empresa.

A continuacion se presenta una matriz de equivadengara el célculo del
riesgo inherente, donde se distribuye a este ribsgo dos condiciones: el riesgo
inherente esta distribuido en un espectro del 190% existe riesgo inherente cero,

segun la Tabla No. 3.1 “Matriz de medicion de reesterente”
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Tabla No. 3.1

Matriz de medicion de riesgo inherente

ALTO MEDIO BAJO
99,99% 88,88% 77, 77%
MEDIO
ALTO MEDIO BAJO
66,66% 55,55% 44,44%
BAJO
ALTO MEDIO BAJO
33,33% 22,22% 11,11%

Fuente: Anotaciones Auditoria. Ing. Pedro Rivadeneira.
Elaborado por: Diana Barrera, Amanda Guano.

Una vez interpretado el riesgo inherente, el audideterminara la
probabilidad que se presente un error que afeataneplimiento de los objetivos de

la organizacion, como consecuencia de las actiesladopias de la organizacion.

El conocimiento de la industria, actividad y orgation de la empresa,
ayuda a desarrollar un plan global de auditoriaa pdescribir el alcance y

conduccion esperados de la auditoria.

A.2. Plan Global de Auditoria

La NIAA 210 trata de las responsabilidades del taudpara acordar los
términos del trabajo de auditoria con la admintsdray, cuando sea apropiado, con
los encargados del gobierno corporativo. Esto yeckestablecer que estan presentes

ciertas precondiciones para una auditoria, la resginlidad de las cuales descansa
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en la administraciéon y, cuando sea apropiado, snelocargados del gobierno

corporativo.

Segun ISACA, estandar 1, El proposito, responskduli autoridad y
rendicion de cuentas de la funcion de auditorigisiemas de informacion o de las
asignaciones de auditoria de sistemas de informagben documentarse de manera
apropiada en un estatuto de auditoria o carta ehproniso. El estatuto de auditoria
o la carta de compromiso deben ser aceptados Yagwe en el nivel apropiado

dentro de la organizacion.

El registro del plan global de auditoria necesitare suficientemente
detallado para guiar el desarrollo del programauaiditoria, su forma y contenido
precisos variaran de acuerdo al tamafio de la ehtéd complejidad de la auditoria

y a la metodologia y tecnologia especificas uspdasl auditor.

El plan de auditoria es un resumen que describ@alaraleza y las
caracteristicas de cliente y de su ambiente, asiocda estrategia global que se
aplicara. Aunque su forma y su contenido difierenl@s despachos contables,

normalmente contiene detalle sobre los siguierspsaos:

» Objetivos de la auditoria

» Naturaleza y alcance de otros servicios
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» Tiempo y programacion del trabajo de auditoria:edsinar qué
procedimientos se realizaran, fijar la fecha decgdomientos tan
importantes.

Descripcion de la compaiiia del cliente y de suranto

Trabajo que hara el personal del cliente

Necesidades de personal durante la auditoria

vV V VYV V¥V

Plazos para terminar las partes mas importantés aleditoria, como
estudio del control interno, declaraciones fiscaledforme de
auditoria.

» Discusion con el equipo respecto a los riesgosimgsrtantes

» Riesgos importantes de distorsion material parar eor fraude y
respuesta de los auditores.

» Juicios preliminares sobre los niveles de mateliaalide la auditoria.

El plan de auditoria suele trazarse en las oficil@ggliente antes de iniciar el
trabajo. Puede modificarse a lo largo del proyectmedida que surjan problemas
especiales y que el analisis del control internongta identificar areas que requieren

mayor o menor trabajo. (Wittington O. & Pany, 20p&gs. 179-180)

Sobre la base del plan global de auditoria se feh@ontrato para iniciar la

auditoria.
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B. Planificacion Especifica

Segun la NIAA 300, el plan especifico de audit@$amas detallado que la
estrategia general de auditoria, en cuanto a dqueym la naturaleza, oportunidad y
alcance de los procedimientos de auditoria a egghiar los miembros del equipo de
trabajo. Planear estos procedimientos de auditiema lugar durante el curso de la
auditoria al desarrollarse el programa de auditpaia el trabajo. Por ejemplo, la
planeacion de los procedimientos de evaluacidnridsfjo del auditor ocurre en los
inicios del proceso de auditoria. Sin embargo, gdada naturaleza, oportunidad y
alcance de procedimientos adicionales de audispacificos, depende del resultado
de los procedimientos de evaluacion del riesgo.n#&se el auditor puede comenzar
la ejecucion de procedimientos adicionales de ariditpara algunas clases de
transacciones, saldos de cuenta y revelaciones, el caso de auditoria informéatica
los procesos y actividades a revisar, antes deegtatodos los procedimientos de

auditoria adicionales restantes.

Segun ISACA, estandar 5, el auditor de S| deberd#ksa y documentar un
plan de auditoria que detalle la naturaleza y ljstiwvos de la auditoria, los plazos y
alcance, asi como los recursos requeridos. El audig S| debe desarrollar un
programa y/o plan de auditoria detallando la nétmea los plazos y el alcance de los

procedimientos requeridos para completar la auditor

En la fase de planificacion especifica se defined@mategia a seguir en el

trabajo de auditoria. Tiene incidencia en la efitgeutilizacion de los recursos y en
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el logro de las metas y objetivos definidos parauditoria. Se fundamenta en la

informacion obtenida durante la planificacion prefiar.

La planificacion especifica tiene como finalidadlerar el control interno y el
nivel de confianza, evaluar y calificar los riesgles la auditoria y seleccionar los
procedimientos de auditoria a ser aplicados a @aslaponente en la fase de

ejecucion mediante los programas respectivos.

Se deberan cumplir, entre otros, los siguientesgdarante la planificacion
especifica:

» Considerar el objetivo general de la auditoria yregorte de la
planificacion preliminar para determinar los comgates a ser
evaluados.

» Obtener informacion adicional de acuerdo con lastrugciones
establecidas en la planificacion preliminar.

> Evaluar la estructura de control interno del enfieea a examinar.

B.1. Evaluacion de Control Interno

Segun la NAGA'’S del grupo de Ejecucion de Trabaistudio y Evaluacion
del control interno, debe estudiarse y evaluarsepadamente la estructura del
control interno, como base para establecer el gil@onfianza que merece, y
consecuentemente, para determinar la naturalezdcaeice y la oportunidad de los

procedimientos de auditoria.
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La NIAA 315, trata de la responsabilidad del audde identificar y evaluar
los riesgos de errores significativos en los prosemediante el entendimiento de la

entidad y su entorno, incluyendo el control intededa entidad.

Segun ISACA, estandar 11, el auditor de Sl debkzartiuna técnica o
enfoque apropiado de evaluacion de riesgos al idisarel plan general de auditoria
de S| y al determinar prioridades para la asigmaaficaz de los recursos de
auditoria de Sl. Al planear revisiones individuakdsauditor de Sl debe identificar y

evaluar los riesgos relevantes al area bajo revisio

Actualmente, se ha puesto mucho énfasis en logatesitinternos, y su
estudio y evaluacién conlleva a todo un procesocgmeienza con una comprension
de aquellos, se procede a efectuar una evaluac@immar aplicando pruebas de
cumplimiento, luego se revalGan los controles;ofpre estos resultados se delimitan

las pruebas sustantivas.

Para la evaluacion del control interno se utilimarkks herramientas

necesarias, que a continuacion se detallan:

Narrativas
Flujogramas
Cuestionarios

Matrices

vV VvV VY V VY

Listas de verificacion o checklist
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En este estudio se utilizara COBIT 4.1 como un rimode gestion y control

de TI.

Segun el Comité de Organismos Patrocinadores (C@b&ntrol interno es
un proceso, ejecutado por el consejo de directtaemiministracion y otro personal
de una entidad, diseflado para proporcionar segunidaonable con miras a la

consecucion de objetivos en las siguientes categori

» Efectividad y eficiencia de las operaciones
» Confiabilidad en la informacion financiera

» Cumplimiento de las leyes y regulaciones aplicafVamntilla, 2007)

Debido al aumento de preocupacion por la admimiginade riesgos, The
Committee of Sponsoring Organisations of the Tread@ommission determind la
necesidad de la existencia de un marco reconoadaddninistracion integral de
riesgos. El proyecto se inicié en enero de 2001etaijeto de desarrollar un marco
global para evaluar y mejorar el proceso de adinau®n de riesgo, reconociendo
gque muchas organizaciones estdn comprometidas gumoal aspectos de la

administracion de riesgos.

En septiembre de 2004, se publica el informe COS®/Edelinea los
principios de administracion de riesgo, que es natgso efectuado por el Consejo
de Administracion de una entidad, su direccion stamte personal, aplicable a la

definicion de estrategias en toda la empresa yidd®e para identificar eventos
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potenciales que puedan afectar a la organizacg@stionar sus riesgos dentro del
riesgo aceptado y proporcionar una seguridad rétensobre el logro de los

objetivos. (Marco COSO ERM)

El informe COSO se incorporé al modelo COSO ERMd#onse incluye un

objetivo adicional que involucra los objetivos attgicos de la organizacion.
a) Elementos del Control Interno

Segun COSO ERM la gestion de riesgo consta de acmoponentes
interrelacionados, en los cuales se incluye contiterno. Se derivan de la manera
como la administracién dirige un negocio, y estategrados en el proceso de

administracion, como se muestra en la Figura NbERmentos COSO ERM:
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Fuente: Marco COSO ERM

Figura No. 3.2 “Elementos COSO ERM”
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» Ambiente interno.- La esencia de cualquier negocio es su gente, sus
atributos individuales, incluyendo la integridaas balores éticos y la
competencia y el ambiente en que ella opera. Léeges el motor
que dirige la entidad y el fundamento sobre el ¢odhs las cosas

descansan.

Los factores que intervienen en el ambiente deralosbn los siguientes:
o Integridad y valores éticos
o Compromiso de competencia
o Participacion del consejo de directores o comitaut#toria
o Filosofia y estilo operativo de la administracion
o Estructura organizacional
0 Asignacion de autoridad y responsabilidad

o Politicas y practicas de recursos humanos.

» Establecimiento de objetivos.L0s objetivos deben existir antes que
la direccion pueda identificar potenciales evenjoe afecten su
consecucion. La administracion de riesgos corparatasegura que
la direccion ha establecido un proceso para filgetovos y que los
objetivos seleccionados apoyan la mision de ladedtiy estan en

linea con ella, ademas de ser consecuentes ces@b aceptado.

» ldentificacion de Eventos.Los eventos internos y externos que

afectan a los objetivos de la entidad deben sentifimdos,
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diferenciando entre riesgos y oportunidades. E3it&reas revierten

hacia la estrategia de la direccion o los procpaos fijar objetivos.

Las técnicas para la identificacion de riesgos son:
o Andlisis PEST (Factores politicos 6 gubernamentales
econdmicos, tecnoldgicos y sociales).
o Andlisis FODA (Debilidades, oportunidades, fortaez y

amenazas)

Potencialmente los eventos tienen un impacto nepat positivo,
representando los primeros riesgos inmediatos,anedio de largo plazo, los cuales

deben ser evaluados dentro del ERM.

» Evaluacion de riesgosl-a entidad debe ser consciente de los riesgos

y enfrentarlos.

Debe sefalar objetivos, integrados con ventas, upmdn, mercadeo,
finanzas y otras actividades de manera que opereedadamente. También debe

establecer mecanismos para identificar, analizaradministrar los riesgos

relacionados.

Los factores a tomar en cuenta dentro de la vatorade riesgos son los

siguientes:
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o Objetivos globales de la entidad
o Objetivos a nivel de actividad
o Riesgos

o0 Manejo del cambio

» Respuesta a los riesgosLes riesgos se deben evaluar a través de
dos variables las cuales son:
o Probabilidad de ocurrencia.-NUmero de veces que sucede.

o Impacto.- Impacto monetario.

La direccion selecciona las posibles respuestasgradlando una serie de
acciones para alinearlos con el riesgo aceptadasytdlerancias al riesgo de la
entidad. Las categorias de respuesta al riesgdasogue se puede observas en la

Figura No. 3.3 “Respuesta al riesgo”

($) Impacto A

COMPARTIR

ACEPTAR MITIGAR

Y

o
»

(n) Probabilidad

Fuente: Anotaciones Auditoria. Ing. Pedro Rivadeneira.
Elaborado por: Diana Barrera, Amanda Guano.

Figura No. 3.3 Respuesta al riesgo
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o

o

Rechazar: Se toman acciones de modo de discontinuar las
actividades que generan riesgo.

Mitigar: Se toman acciones de modo de reducir el impacto, la
probabilidad de ocurrencia del riesgo o ambos.

Compatrtir: Se toman acciones de modo de reducir el impacio o |

probabilidad de ocurrencia al transferir o compartia porcion

del riesgo

Aceptar. No se toman acciones significativas, que afecten el

impacto y probabilidad de ocurrencia del riesgo.

» Actividades de control.-Se deben establecer y ejecutar politicas y

procedimientos para ayudar a asegurar que se egiicando

efectivamente las acciones identificadas por laimidtracion como

necesarias para manejar los riesgos en la conseadeilos objetivos

de la entidad.

Los tipos de actividades de control son las sigagen

o

o

Revisiones de alto nivel.

Funciones directas o actividades administrativas.
Procesamiento de informacion.

Controles fisicos.

Indicadores de desemperio.

Segregacion de responsabilidades.
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» Informaciéon y comunicacion.- Los sistemas de informacion y
comunicacion se interrelacionan. Ayudan al persdeala entidad a
capturar e intercambiar la informacion necesariaa peonducir,

administrar y controlar sus operaciones.

o En este componente se considera la conveniendasdgstemas
de informacidén y comunicacion para las necesidddda entidad,
a continuacion se enumeran los factores considergmra
establecer este componente.

o Obtencion de informacion externa e interna, y sistrm a la
administracion de los reportes necesarios soldesgimpefio de la
entidad relativo a los objetivos establecidos.

o Proporcionar informacién correcta con detalle sefite y de
manera oportuna que permita cumplir eficiente yctefamente
sus responsabilidades.

o Desarrollo o revision de sistemas de informaciésabas en un
plan estratégico para sistemas de informacion,zadtas con la
estrategia global de la entidad y sensibles a tsamicion de los
objetivos globales de la entidad y a los objetides nivel de
actividad.

o Apoyo de la administracion para el desarrollo dedistemas de
informacion necesarios, lo cual es demostrado aoasignacion

de recursos apropiados, humanos y financieros.
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o Efectividad con la cual se comunican los deberdeslempleados
y las responsabilidades de control.

o Establecimiento de canales de comunicacion paralaugente
reporte asuntos indeseables sospechados.

0 Receptividad por parte de la administracion frerste las
sugerencias de los empleados respecto de manesasrdatar la
productividad, la calidad u otros mejoramientosilsires.

o Apertura y efectividad de los canales con clienpesyeedores y
otras partes externas para comunicacion de infobmaobre las

cambiantes necesidades de los clientes.

» Monitoreo.- Debe monitorearse el proceso total, y consideics®
necesario hacer modificaciones. De esta manerasteilma puede
reaccionar dinamicamente, cambiando a medida gueoladiciones

lo justifiquen.

Los elementos que conforman las actividades detoreni son:

0 Monitoreo del rendimiento.

0 Revision de los supuestos que soportan los obgetilad control
interno.

o Aplicacion de procedimientos de seguimiento.

o Evaluacion de la calidad del control interno.
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La evaluacion del control interno permitira detaraniel riesgo de control,

riesgo de deteccion y riesgo de auditoria. (MantD07)

b) Riesgo de control

Es la posibilidad de que un error no sea detectadoorregido por los

controles internos de la organizacién

Es la posibilidad que existe de que la informa@dministrativa u operativa
pueda estar distorsionada en forma importante,sarpde los controles existentes,
debido a que éstos no han podido prevenir, detgctanrregir las deficiencias

existentes.

El riesgo de control se mide a través de cuestiomate control interno,

donde primeramente se determinara el nivel de @ordi de la siguiente manera:

. . Calificaciono btenida
Nivel de confianza = — — x 100
Calificacion maxima

Doénde:

Calificacibn maxima.- Es el maximo valor que se le puede otorgar a un
control, considerando su importancia de acuerds @locesos que se desarrollan en

la organizacion.



195
CAPITULO 3: AUDITORIA INFORMATICA

Calificacion obtenida.-Es la calificacion que se obtiene después de amaliz

los riesgos que quedan al descubierto al implaotarcontrol dentro de la

organizacion.

El nivel de riesgo se determina después de laeitgimanera:

Nivel de Riesgo =100 — Nivel de Confianza

A continuacion se presentan: en la Tabla No. 3.atfM de técnica del

semaforo”

Tabla No. 3.2

Matriz de técnica del semaforo

MEDIA ALTA
CONFIANZA
S1A75% 76 A95 %
49 A25% 24 A5 %
RIESGO
MEDIO BAJO

Fuente: Anotaciones Auditoria, Ing. Pedro Rivadeneira.
Elaborado por: Amanda Guano, Gabriela Barrera

También se puede evaluar el riesgo de control\eedrde la matriz que se
muestra en la Tabla No. 3.3 “Matriz de riesgo derametria”, sirve para interpretar
la medicion de los niveles de confianza y de rieggola cual se concluye que a

mayor riesgo disminuye el nivel de confianza.
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Tabla No. 3.3

Matriz de riesgo de colorimetria

Tr &

PUNTAJE
COLORES| Inferior | Superior RIESGO CONFIANZA
I 5% 50% Alto Bajo
51% 59% Moderado alto Moderado bajp
Moderado Moderado
60% 66% Moderado Moderado
67% 75% Moderado bajg Moderado altp
76% 95% Bajo Alto

Fuente: Anotaciones Auditoria Operativa. Dr. Eduardo Ron
Elaborado por: Amanda Guano, Gabriela Barrera

c) Riesgo de deteccion

Es la posibilidad de que un error no sea deteghaddos procedimientos de

auditoria, que son disefiados y aplicados por elaud

Es el que los auditores no descubran los erroraglighr sus procedimientos,
en otras palabras es la posibilidad de que losediogentos solo lleven a concluir
gue no existe un error material en una cuentarmafion, cuando en realidad si
existe. El riesgo de deteccion se disminuye efecdmapruebas sustantivas.

(Wittington O. & Pany, 2005)
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d) Riesgo de auditoria

Es el riesgo que el auditor esta dispuesto a asemila ejecucion de su
trabajo para cerciorarse o satisfacerse de la abatad de las cifras o actividades
examinadas. El riesgo de auditoria esta definiddgposibilidad que el auditor no

modifique inadvertidamente su opinidn, cuando delwacerlo.

El riesgo de auditoria indica la posibilidad de dog auditores sin darse
cuenta no modifiquen debidamente su opinion sobseektados financieros que
contienen errores materiales; es el riesgo deapiauditores emitan una opinién sin
salvedades, no obstante que los estados financentienen una desviacion material
de los principios de contabilidad generalmente tackys. Este riesgo se reduce
recabando evidencia, cuanto mas confiable sea, msema el riesgo, los auditores
han de reunir suficiente evidencia para aminoraiesfjo a un nivel bajo en todas las

auditorias.

Se debe obtener evidencia suficiente y competeptiamte la observacion,
la inspeccion, las preguntas y confirmaciones paatar con un fundamento
razonable que permita emitir una opinion respectdosa estados financieros.
(Bautista, 2011, pag. 135)

Se muestra a continuacion la féormula para el caldal RA

RA = (RI *RC xRD) =100
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El Riesgo de Auditoria se compone de la multipiimacde los riesgos:
inherente, de control y de deteccion. Por lo taakglanificar su trabajo el auditor,
basado en la evaluacion del riesgo inherente y atgral, debera considerar
suficientes procedimientos sustantivos para reddlailesgo de deteccion a un nivel
que, a su juicio, resulte en un nivel de riesgadeéitoria adecuadamente bajo. El

riesgo de auditoria que generalmente asume eloaundites mayor al 5%.

Informe de control interno

“Es un informe con observaciones y recomendaciookge dos controles
internos y procedimientos operativos del proyeetanismo que debe incluirse en el
informe del auditor.” (Leonard)

Este informe muestra la evaluacion del controlrimiepara que la gerencia
tenga una vision mas amplia donde se dara a colaxcdebilidades y falencias de
los controles durante el analisis del control rmbe el informe nos ayudara a

determinar el alcance de las pruebas que se débaram la auditoria.

B.2. Técnicas y herramientas de Auditoria

a) Técnicas

Para poder realizar todas las etapas de la awadigerinecesita de métodos

practicos de investigacion y pruebas para obteaeevidencia necesaria que
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fundamente las opiniones y conclusiones del ayditmnocidos como técnicas de

auditoria.

“Las técnicas de auditoria son métodos practicosyalmente aplicados por
auditores profesionales durante el curso de susdabAdemas de las técnicas, los
auditores emplean otras practicas para reuniriteergia.” (Alvin, Randal, & Marks,

2007)

Por lo tanto, se podria definir que las técnicasulditoria son los métodos
practicos de investigacion y prueba que empleaidit@ para obtener la evidencia
suficiente y competente para fundamentar sus apesioy conclusiones, que se

encuentran en el informe.

Las técnicas de auditoria son las herramientasetjiditor utiliza para
realizar su trabajo y su empleo se basa en surigrite juicio, segun las
circunstancias. Durante la etapa de planifica@bauditor determina cuales técnicas
va a emplear, cuando debe hacerlo y de qué mdreesdécnicas seleccionadas para
una auditoria especifica al ser aplicadas se cdemieen los procedimientos de

auditoria.

Las técnicas de Auditoria se clasifican de la isige manera como se

muestra en la Figura No. 3.4 “Técnicas de auditoria
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Comparacion

Verificacion Observacién
Ocular = -
Revision Selectiva I
Rastreo
Verificacion =
Indagacién
verbal
Técnicas de Analisis
Auditori Verificacion o
uditoria T Conciliacion
Confirmacion
Verificacion C bacid
Documental omprobacion

Calculo
Verificacion
Fisica

Inspeccién

Fuente: Anotaciones Auditoria. Ing. Pedro Rivadent
Elaborado por: Diana Barrera, Amanda Guano.

Figura No. 3.4Técnicas de auditori:

Técnicas de verificacion ocul:

Como su nombre lo indican estas técnicas utilizamac instrumentt

fundamental la vista y se dividen i

» Comparacion- “Consiste en poner atencion en dos 0 mas cose
tengan relacion, con fin de determinar las similitudes o diferenc

existentes entre los aspectos compara (Bautista, 2011, pag. 1z

» Observacion- Presencia fisica de cémo se realizan cie

operaciones chechos. Elauditor se cerciora de la forma como
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realizan ciertas operaciones, dandose cuenta rocenée de la forma

como el personal de la empresa las realiza.

» Revision selectiva.Esta técnica consiste en la revision ocular rapida
efectuada con el fin de observar aquellos aspexinsiderados no
normales o comunes y que por su volumen no puestesometidos a
un estudio mas profundo; a través de esta técaicaliditor fija su

atencion en aquellos casos distintos de los noenale

» Rastreo.- A través del rastreo se selecciona una operacion o
transaccion, la misma que es revisada desde @ imasta el final de

Su proceso.

Técnica de verificacion verbal.

Esta técnica se basa en la comunicacion verbaltdyy amformada de la

siguiente manera:

» Indagacion.- Consiste en realizar una serie de preguntas sabre u
aspecto motivo de examen, ésta es de gran utitdaddo existen
areas no documentadas; sin embargo, aunque akarealarias
preguntas, las respuestas constituyan un elememto juctio
satisfactorio, la indagacion por si sola no esidenada una evidencia

suficiente y competente. (Bautista, 2011, pag. 128)
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Técnicas de verificacion escrita.

A través de estas técnicas se obtiene evidenaidiaegue respalde el examen

realizado, son las siguientes:

» Analisis.- “Clasificacion y agrupacion de los distintos eleroent
individuales que forman una cuenta o una partidaraenada, de tal
manera que los grupos constituyan unidades homagéne

significativas” (Slideshare.net)

» Conciliaciéon.- Quiere decir poner de acuerdo datos de una misma

operacion siempre y cuando provengan de fuentastds

» Confirmacion. -Obtencion de una comunicacién escrita de una
persona independiente de la empresa examinada seqgrecuentre en
posibilidad de conocer la naturaleza y condiciahe$a operacion v,
por lo tanto, confirmar de una manera valida. EStaica se aplica
solicitando a la empresa auditada que se diri@etsona a quien se
pide la confirmacién, para que conteste por esatituditor, dandole
la informacién que se solicita y puede ser aplicddadiferentes

formas:
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o Positiva.-Se envian datos y se pide que contesten, targstam
conformes como si no lo estan. Se utiliza este tgm®

confirmacién, preferentemente para el activo.

0 Negativa.-Se envian datos y se pide contestacion, sélo &n est
inconformes. Generalmente se utiliza para confirpasivo o a

instituciones de crédito.

Técnicas de verificacion documental.

Estas técnicas permiten tener respaldos de lasatraiones examinadas y son

las siguientes:

» Comprobacion.- Quiere decir verificar los documentos que sustentan

una transaccion, con el fin de comprobar la legdlide los mismos.

» Célculo.- Verificacion matematica de alguna partida. Haxtigas en
la contabilidad que son resultado de cOmputoszedhis sobre bases
predeterminadas. El auditor puede cerciorarse decolaeccion
matematica de estas partidas mediante el calcdepandiente de las

mismas.
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Técnica de verificacion fisica.

Esta técnica consiste en la constatacion fisicawao se conforma por la

inspeccion.

» Inspeccion- Examen fisico de los bienes materiales o de los
documentos, con el objeto de cerciorarse de ldegxi®m de un activo

o de una operacion registrada o presentada estimdos financieros.

En diversas ocasiones, especialmente por lo que déxs saldos del
activo, los datos de la contabilidad estan reptagdes por bienes
materiales, titulos de crédito u otra clase de woh&mios que

constituyen la materializacion del dato registradda contabilidad.

“En igual forma, algunas de las operaciones dent@resa o0 sus
condiciones de trabajo, pueden estar amparadas tipolos,

documentos o libros especiales, en los cuales, e manera
fehaciente quede la constancia de la operacidizadal En todos
estos casos, puede comprobarse la autenticidashldiel de la cuenta,
de la operacion realizada o de la circunstancia sg trata de
comprobar, mediante el examen fisico de los biersscumentos que

amparan el activo o la operacion.” (Bautista, 2QED. 131)
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b) Herramientas

Las auditorias informaticas se materializan recdbamnformacion y
documentacion de todo tipo por lo que en el presastudio se utilizara las

siguientes herramientas para recopilar la inforémacecesaria.

Cuestionarios

Segun varios autores el uso de los cuestionaria;@sherramienta para la
recopilacion de informacion lo cual permite recaipdormacion necesaria para ser
comprendida y emitir finalmente un juicio globaljetivo, los cuestionarios deben

ser realizados cuidadosamente tomando en cuefaiadel y la forma.

Por otra parte los cuestionarios pueden ser ugmdasencuestar a una
muestra considerable de usuarios de sistemas cbn d& detectar problemas o
poner de manifiesto cuestiones importantes, logesuson dirigidos a las personas
que el auditor considera mas indicadas, no exastibligacion de que las personas

encuestadas sean las responsables de las arefitan au

Entrevistas

Una entrevista es una conversacion dirigida copre@bdsito de obtener la

informacion necesaria, utiliza un formato de pregsity respuestas.



206
CAPITULO 3: AUDITORIA INFORMATICA

Las entrevistas constituyen un elemento clave dealdlitorias, ya que se
encuentran mejor elaboradas, son mas concretasogongionan informacion
importante, a diferencia de la que pueden propoacidos medios técnicos, o los
cuestionarios. La entrevista personal entre eltaugiel personal auditado, es basada
en una serie de preguntas especificas en las qaeidgiado deberd responder

directamente.

Checklist

El checklist es una técnica muy utilizada en el pande la auditoria
informatica. No es mas que una lista de comprobaziduestionario, que sigue unas
pautas determinadas dependiendo de lo que se evajié objetivos se quieran
alcanzar. El auditor crea un checklist para evaluasistema informatico y sacar
conclusiones, guiandose por las respuestas qudieatecha dado a través del

checklist.

Principalmente existen dos tipos de checklist, ddgmdo del tipo de

respuesta que haya que dar a las preguntas qlenseap:

» Checklist de rango.-Contendra preguntas que se haran dentro de los
parametros establecidos, por ejemplo, de 1 a Bdagié la respuesta

mas negativa y 5 la mas positiva.
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» Checklist Binario.- Preguntas que son formuladas con respuesta
Gnica y excluyente, Si o No; verdadero o falso. (Wpoess.com,

2007)

B.3. Programa de Auditoria

El programa de auditoria es una guia de procedinsede auditoria
disefiados por el auditor con la finalidad de rdeogvidencia; incluye determinar la
responsabilidad personal por cada procedimiento,lagrogramacion del tiempo

correspondiente.

Dado que los programas de auditoria se prepatampaciamente en la etapa
de planeacion, estos pueden ser modificados eneldida en que se ejecute el
trabajo, teniendo en cuenta los hechos concretes sgu vayan observando. El
programa debe ser de contenido flexible, senciltmryciso, para que sirva de guia
tanto para los asistentes como para el auditof geakzar una supervision adecuada
del desarrollo de la auditoria lo que le permiteedrinar el tiempo real de ejecucion
de cada procedimiento para compararlo con el edamasi mismo, le permite

conocer cOmo avanza el trabajo, de tal forma qudag la toma de decisiones.

En el programa de auditoria se fijaran diferentegelpas de acuerdo a la

necesidad de la auditoria, éstas pueden ser:
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» Pruebas de cumplimiento- Su objetivo principal es determinar y
comprobar la efectividad del sistema del contrdermo que la
empresa haya implementado, por lo tanto en el man analizar
las pruebas escogidas se debe verificar si losednmientos son los
adecuados, si se estan ejecutando y si se estauiagj@o se esta
realizando de la manera correcta. El propdsitoeesir evidencia
suficiente para analizar si el control interno fona efectivamente y
si esta logrando sus objetivos por lo que genenatiense refiere a la

inspeccion de documentos.

» Pruebas sustantivas.-Consisten en aquellas pruebas de detalle que
se realizan sobre las transacciones y saldos paohténcion de la
evidencia relacionado con la validez y el tratartuecontable; la idea
de este tipo de pruebas es determinar eventualese®rque estén
implicados en el procesamiento de los datos cargatin el objetivo

de analizar si los valores registrados son loectus.

» Pruebas de doble proposito.el auditor puede analizar una muestra
con la cual se obtienen dos propésitos, probamuelpimiento del
control interno y comprobar si los saldos de lamdacciones es el

correcto.

Una vez definido el programa de auditoria se preced ejecutar y debera

ser sustentado en papeles de trabajo.
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3.1.4.2. Ejecucion de trabajo

El objetivo de esta fase es recopilar y analizda fa informacion del proceso
que se audita, con la finalidad de obtener eviderstificiente, competente y
relevante, es decir, contar con todos los elemeqgtesle aseguren al auditor el

establecimiento de conclusiones fundadas en ahirEo

Segun la NAGA'S del grupo de Ejecucidon de Trabakevidencia suficiente
y competente, debe obtenerse evidencia competensefigiente, mediante la
inspeccion, observacion, indagacion y confirmagara proveer una base razonable
que permita la expresion de una opinion sobre $bades financieros sujetos a la

auditoria, o los procesos auditados.

La evidencia es un conjunto de hechos comprobadudicientes,

competentes y pertinentes para sustentar una codrclu

La evidencia sera suficiente, cuando los resultaidosna o varias pruebas
aseguran la certeza moral de que los hechos arpmwls criterios cuya correccion
se esta juzgando han quedado razonablemente caadpllos auditores también
obtienen la evidencia suficiente a través de leezarabsoluta, pero mayormente con

la certeza moral.

Existen diferentes clases de evidencias las ceales
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» Evidencia sobre el control interno y el sistemaaietabilidad, porque
ambos influyen en los saldos de los estados firargi
» Evidencia fisica

» Evidencia documentaria (originada dentro y fueréadentidad)

A\

Libros diarios y mayores (incluye los registros qasados por
computadora)

Andlisis global

Calculos independientes (computacion o calculo)

Evidencia circunstancial

vV V VYV V¥V

Acontecimientos o hechos posteriores.

Segun la NIAA 500, el objetivo del auditor es dmefy realizar los
procedimientos de auditoria en forma tal que lemgan obtener la evidencia
suficiente y apropiada de auditoria y obtener lasclusiones razonables que le

permitan sustentar su opinion como auditor.

Segun ISACA, estandar 6:

» Supervision.- El personal de auditoria de S| desesupervisado para
brindar una garantia razonable de que se lograsaphjetivos de la
auditoria y que se cumpliran las normas profesemnae auditoria
aplicables.

» Evidencia.- Durante el transcurso de la audit@iiauditor de Sl debe

obtener evidencia suficiente, confiable y pertiegpdra alcanzar los
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objetivos de auditoria. Los hallazgos y conclussode la auditoria
deberdn ser soportados mediante un apropiado ianaks
interpretacion de dicha evidencia.

» Documentacion.- El proceso de auditoria debera rdeatarse,
describiendo las labores de auditoria realizadda gvidencia de

auditoria que respalda los hallazgos y conclusidekauditor de Sl.

Segun ISACA, estandar 7, el auditor de S| debertevidencia de auditoria

suficiente y apropiada para respaldar los resustagloortados.

En la etapa de ejecucion el auditor debe sustémtavidencia recopilada,
mediante los papeles de trabajo, lo que servira paspaldar su opinion en el

informe final.

a) Papeles de trabajo

Son documentos que elabora u obtiene el auditoantkirel examen de

auditoria, con dos finalidades:

» Evidenciar de una forma suficiente y competenteablajo realizado
» Respaldar o sustentar adecuadamente el dictanseoot&lusiones y
recomendaciones a las que llega el auditor, papaldar todo el

informe de auditoria
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Los papeles de trabajo son de propiedad del audjtoen podra facilitar
copias o extractos de sus papeles a la entidathdagdicomo normas generales para
la organizacion y archivo de los papeles de trabajpuede enumerar las siguientes:

(Cultural, Grupo, 2007)

a) Los papeles de trabajo irdn debidamente referensiad

b) Los papeles de trabajo deben separarse en tressgougategorias.

o Archivo permanente.-informacion recopilada en |l@pgles de
trabajo de la etapa de planificacion preliminamnoo normativa

externa e interna de la empresa auditada.

o Archivos de planificacion.- informacion recopilada los papeles
de trabajo de la etapa de planificacion especificamo:
documentos para el analisis de control internogmamas de

trabajo realizados en la auditoria.

o Archivo corriente.- informacion recopilada en logpples de
trabajo de la etapa de ejecucion, como: ceédulasusasn cédulas
analiticas, hojas de ajuste y reclasificacion, soje trabajo
auxiliares o de apoyo, papel de trabajo de confiromes, hoja de

hallazgos.
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indices de los papeles de trabajo

Dentro de la realizacion de los papeles de tratb@jon auditor se debe incluir
una serie de simbolos o abreviaciones alfabéticaspgrmitan que su trabajo se
encuentre mas organizado y asi acceder con fatiida informacion contenida en

los mismos por parte de los auditores y otros ussiar

Es decir los indices, son un cédigo asignado gpégpeles de trabajo, que
deberan ir en la parte superior derecha de cadardoto, el mismo que se compone

de dos partes una literal y una numérica.

Los papeles de trabajo utilizaran las siguientieadeen las fases respectivas,

como se muestra en la Tabla No. 3.4 “indices dpdpeles de trabajo”.

Tabla No. 3.4

indices de los papeles de trabajo.

DESCRIPCION INDICE
Planificacion Preliminar PP
Planificacion Especifica PE
Ejecucion de Trabajo EJ

Fuente: Anotaciones Auditoria. Dr. Anibal Altamirano
Elaborado por: Diana Barrera, Amanda Guano.
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b) Marcas de Auditoria

Son simbolos convencionales que utiliza el auditor la finalidad de dar
claridad a los papeles de trabajo en cuanto aemrige datos, procedimientos
realizados por el auditor y cualquier aclaracioe ge considere pertinente, estas
marcas se plantean al principio de la auditoria pl@terminar las que se utilizaran.

Se puede observar algunos ejemplos en la Tabl&.Bl6Marcas de Auditoria”

Tabla No. 3.5

Marcas de Auditoria

MARCAS | SIGNIFICADO

& Verificado

Cruzado con

Papel proporcionado por el cliente
Tomado de los registros del cliente
Ligado

Observado

Analizado

Conciliado

Sin respuesta

Inspeccionado

Comparado

Informacion no proporcionada
Suma conforme

Cifra que no debe ser considerada

H

0
T
O

OMQ|h = E g|K IOia|w

Fuente: Anotaciones Materia. Aud. Financiera. Dr. Anibatafwirano.
Elaborado por: Diana Barrera, Amanda Guano.

c) Referencias

Las referencias son un indice alfanumeérico quagie figura en rojo y se

coloca en la esquina superior derecha, para r&iarelos papeles de trabajo en un
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archivo, el disefio es criterio y creatividad deditar. También se denomina
referencia cruzada al hecho de referenciar lossdatoomentarios de un papel de
trabajo con otro, por medio de la colocacidén deefarencia del analisis con el cual

se relaciona. (Cultural, Grupo, 2007; Normas deitduid Generalmente Aceptadas)

d) Evidencias

Segun la NIAA 500, evidencia de auditoria, es f@rmacion que usa el
auditor para obtener las conclusiones en las qlas su opinidbn como auditor. Es
acumulativa por naturaleza y se obtiene principatmale los procedimientos de
auditoria realizados durante el curso de la auditdel auditor debera disefiar y
realizar procedimientos de auditoria que sean #&mop en las circunstancias con el
fin de obtener evidencia suficiente y apropiadeadditoria y debera considerar la
relevancia y confiabilidad de la informacion que w#izard& como evidencia de
auditoria. Esta evidencia puede; sin embargouiniiformacion obtenida de otras
fuentes como auditorias previas (segun NIAA 31%gba 9; siempre que el auditor
haya determinado si han ocurrido cambios desdeuditoaia previa que puedan
afectar su relevancia para la auditoria actuatle ¢os procedimientos de control de

calidad de una firma para la aceptacion y contenlidel cliente.

Segun ISACA, estandar 14, el auditor de Sl debenabt evidencias de
auditoria suficiente y apropiada para llegar a k@mgnes razonables sobre las que
basar los resultados de la auditoria. El audid®ddebe evaluar la suficiencia de las

evidencias de auditoria obtenidas durante la misma.
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Segun la NIAA 500, la suficiencia y propiedad deslédencia de auditoria

esta interrelacionada:

La suficiencia se refiere a la medida de la cantidad de la evidede
auditoria. La cantidad de evidencia de auditoria g@ necesita se afecta por la
evaluacion del auditor de una 0 mas representaxzien®neas (mientras mayores
sean los riesgos identificados, es mas probablesguequiera de mas evidencia de
auditoria) y también por la calidad de dicha eviikede auditoria (mientras mayor la
calidad, menos evidencia puede requerirse); sinaggob obtener mas evidencia de

auditoria, puede no compensar su mala calidad.

Lo apropiado se refiere a la medida de la calidad de la evidede
auditoria; es decir, su relevancia y su confiahdighara proporcionar el soporte para
las conclusiones en que se basa la opinion delcaiudia confiabilidad de la
evidencia es influenciada por su fuente y por sturakeza y depende de las

circunstancias individuales con las que se obtiene.

La Evidencia para que tenga valor de prueba, debsudiciente, competente
y pertinente.

0 La evidencia es suficiente.- Si el alcance de iteslgas es adecuado.

0 La evidencia es pertinente.- Si el hecho se refacoemn el objetivo de

la auditoria.
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0 La evidencia es competente.- Si guarda relacionet@icance de la

auditoria y ademas es creible y confiable.

Ademas menciona los tipos de evidencia existentes:

o Evidencia fisica.- Esta se obtiene mediante unarehsion directa o
inspeccion de las actividades realizadas en la esapres posible

sustentarlos con evidencias graficas como: magstiatapas, fotos.

o Evidencia documental.- Son documentos tanto intecomo externos
que respaldan la informacion, el auditor debe anif su
confiabilidad ya que éstos respaldan los hallazgos\o pueden ser:

cheques, facturas, contratos, etc.

o Evidencia testimonial.- Informaciébn obtenida a é=mv de
declaraciones, indagaciones, mediante entre\astaiscionarios de la

entidad auditada.

o Evidencia analitica.- Se obtiene al analizar ofiean la informacion,

como, datos comparativos, calculos, etc.
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e) Hallazgos de Auditoria

Se considera que los hallazgos en auditoria saacgines importantes que
van a tener impacto en la empresa, encontradolstebajo de auditoria, los mismos
que deben ser redactados hacia la empresa, y eotbsnatributos del hallazgo que

son:

» Condicion.- “Lo que es” aquello que el auditor encuentra o descubre.

» Ciriterio.- “Lo que debe ser” marco de referencia con el que se
compara la condicidon para encontrar diferenciaspac@uede ser:
leyes, reglamentos, procedimiento, norma de cbnimterno,
principios de contabilidad generalmente aceptadp#ion de un

experto o finalmente juicio del auditor.

» Causa.- “Por qué” El origen de la condicion observada. El porqué de
la diferencia entre la condicion y el criterio, dedoser desarrollado de

acuerdo a la explicacion que dé el responsable.

» Efecto.- “Las consecuencias’surge de las diferencias entre la
condicion y el criterio, el efecto tendra un resddt positivo o

negativo.
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El hallazgo debe ir redactado de la siguiente naar@imeramente indicara
el titulo del hallazgo, luego los atributos, a ammcion indicara la opinion de las
personas auditadas sobre el hallazgo encontradstermente indicara su
conclusion sobre el hallazgo y finalmente hararé@®mendaciones pertinentes. Es
conveniente que los hallazgos sean presentadosj&s ihdividuales, solamente las
diferencias significativas encontradas se puedensiderar como hallazgos.

(Bautista, 2011, pag. 149)

Cabe destacar que en el presente estudio, erpka @taejecucion es donde se
procedera a la evaluacion del gobierno de tecieldg informacion, considerando
como marco de referencia el modelo COBIT 4.1, qomsiclera los 34 procesos

agrupados segun su responsabilidad estructurakesiguientes dominios:

» Planear y Organizar
» Adquirir e implementar
» Entregar y dar Soporte

» Monitorear y Evaluar

3.1.4.3. Comunicacion de resultados

Segun las NAGA’'S, con respecto a la comunicacionremiltados vy
elaboracion del informe, indica que estas normgslaa la ultima fase del proceso
de auditoria, es decir la elaboracion del inforpara lo cual, el auditor habra

acumulado en grado suficiente las evidencias, defrtte respaldada en sus papeles
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de trabajo. Por tal motivo, este grupo de normageeque el informe exponga de qué
forma se presentan los estados financieros y dbgita responsabilidad que asume el

auditor.

La preparacion del informe de auditoria, como petaldinal de la auditoria,
detallard los hallazgos, comentarios y las respasti conclusiones vy
recomendaciones de los procesos examinados, tesgagide evaluacion utilizados,

las opiniones obtenidas de los interesados y aBpsctos relevantes.

A. Informe de Auditoria

Segun la NAGA’'S del grupo de Normas de preparadéh Informe —
Opinién del auditor, el dictamen debe contenexf@esion de una opinidén sobre los
estados financieros tomados en su integridad, aséveracion de que no puede
expresarse una opinion. En este ultimo caso, deiwioarse las razones que lo
impiden. En todos los casos, en que el nombre dauditor esté asociado con
estados financieros el dictamen debe contenerndieacion clara de la naturaleza

de la auditoria, y el grado de responsabilidadegti@ tomando.

Por consiguiente el auditor tiene las siguientesrativas de opinidn para su

dictamen:

» Opinion limpia o sin salvedades.- Expresa que ditauha quedado

satisfecho en todos los aspectos importantesfdemacion analizada
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se ha preparado de acuerdo con las normas y digpees estatutarias
y reglamentarias, que le sean aplicables y que teafec
significativamente a la adecuada presentacion sleelsultados de las

operaciones.

» Opinidn con salvedades o calificada.- Este tipo opéion es
aplicable cuando el auditor determina que exista on varias
deficiencias en la informacion examinada, que padie ser
significativas y que necesitan un tratamiento wlisfi pero estas
impiden que el auditor pueda formarse una opinidpia sobre los

mismos.

» Opinidn adversa o negativa.- Para que el audiéguk a expresar una
opinion desfavorable es preciso que haya idendéicarrores,
incumplimientos de principios y normas, incluyendefectos de
presentacion de la informacién, que, a su juicitectan muy

significativamente.

» Abstencion de opinar.- Cuando el auditor no harabdiela evidencia
suficiente y necesaria para formarse una opiniébednanifestar en
su informe que no le es posible expresar una apisidore las

mismas.
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Segun la NIAA 700, los objetivos del auditor son:

» Formarse una opinidon sobre los estados financiesasbase en una

evaluacion de las conclusiones de la evidenciaidiaia obtenida; y

» Expresar claramente esa opinion mediante un dictgooeescrito que

también describa la base para esa opinion.

En el caso de auditoria de gestion u operativapeéitor debe formarse una
opinion sobre la razonabilidad o no de los proces@sninados, opinién que debe
emitirse en el informe respectivo. En el caso deobiener evidencia suficiente y

competente, el auditor operativo debera absteersenitir opinion.

Segun ISACA, estandar 7, el auditor de S| debe rsigtrar un informe, en un
formato apropiado, al finalizar la auditoria. Elfomnme debe identificar la
organizacioén, los destinatarios previstos y respatalquier restriccion con respecto

a su circulacion.

El informe de auditoria debe indicar el alcancs, dbjetivos, el periodo de

cobertura y la naturaleza, plazo y extension diatasres de auditoria realizadas.

El informe debe indicar los hallazgos, conclusiopgecomendaciones, asi
como cualquier reserva, calificacion o limitacionegel auditor de Sl tuviese en

cuanto al alcance de la auditoria.
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El auditor de Sl debe tener evidencia de auditufeciente y apropiada para
respaldar los resultados reportados. Al emitirseferme del auditor de S| debe ser
firmado, fechado y distribuido de acuerdo con é&minos del estatuto de auditoria o

carta de compromiso.

En el caso de auditoria interna, antes de presemtanforme final de
auditoria, se debe realizar un borrador, el cubkdeexpresar la finalidad y alcance
del estudio de auditoria, las limitaciones queuseton o los problemas con que se
tropezé y los hallazgos, opiniones, conclusionagopmendaciones, éste se debe
comunicar a los involucrados anticipadamente paraddrecho constitucional a la
defensa y para corroborar o refutar lo que dicuditor. Los interesados tendran un
plazo prudencial para contestar el borrador delrmé de auditoria, si contesta se
incluye el comentario dentro del informe final dedioria, caso contrario se
entendera que acepta las observaciones del augital informe final de auditoria

se incluye las observaciones de los auditado®pitaon final del auditor.

El Informe de auditoria constituye el producto ffidal trabajo del auditor,
esta conformado por comentarios sobre hallazgoslasiones y recomendaciones,
su opinion profesional o dictamen de los aspect@meados, los criterios de
evaluacion utilizados, las opiniones obtenidas afe ihteresados y cualquier otro

aspecto que se juzgue relevante, para la compredslanismo.
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3.1.4.4. Seguimiento y Monitoreo.

En esta fase se propondra un cronograma de segtonjienonitoreo de las
recomendaciones emitidas en el informe considerdadaesponsabilidad de los

diferentes niveles directivos y operativos.

Por el hecho que la auditoria es un proceso camtihelconstante evaluacion;
no servird de nada el trabajo de auditoria si ex@w@nprueba que las acciones
tomadas por la gerencia se estan realizando coefamas recomendaciones
establecidas en el informe.

Una vez entregado el informe final a la geren@aa €sta la que defina si se

dara seguimiento a las recomendaciones entregadas$ guditor.

3.2. NECESIDAD Y BENEFICIOS DE LA AUDITORIA

INFORMATICA EN LAS ENTIDADES FINANCIERAS

Las auditorias en los negocios son muy importaydaegue evaltan el grado
de eficiencia y eficacia con el que se desarrddartareas administrativas y el grado
de cumplimiento de los planes de la gerencia, kitaia define con bastante
razonabilidad la situacién real de la empresa,ritintendo con la gerencia para una

adecuada toma de decisiones.

Las caracteristicas de la auditoria estan reladas@on las funciones de

control, por esta razon la auditoria informaticaeésector financiero es la revision
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de las aplicaciones informaticas con la finaliddd asegurar que cumplan con los

criterios funcionales y operativos determinadosla@ntidad financiera.

Los sistemas de informacion de las entidades fireas tienen como
caracteristica fundamental construir fuentes desdaéra multiples agentes externos.
La importancia de la auditoria informatica radicageie debe garantizar el analisis
objetivo e independiente del funcionamiento desistemas de TI, no solo desde la
perspectiva de la gestion de la propia empresatambien desde la éptica de los
clientes, ya que estos sistemas manejan informacipartante para la institucion y

Sus usuarios.

La auditoria informatica en las entidades finarmseayuda a detectar
procesos obsoletos, ineficaces o redundantes, @adaden valor a la actividad de
negocio y que sin embargo tienen un costo. El audiformatico tiene la
oportunidad de analizar la informacion, los prosesperativos relacionados con los
productos y tratamientos informaticos, y de estaaradetectar falencias y proponer

oportunidades de mejora. (Piattini & Mario, 2001)

Por esta razon se ha visto la necesidad de realizat presente estudio una
auditoria informatica a la Cooperativa de ahorrorédito “La Cooperativa’bajo
modelo COBIT 4.1, donde se analizara la gestiomldpara determinar posibles

inconsistencias y plantear recomendaciones pamagjoramiento en la institucion.
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CAPITULO IV

4. MODELO COBIT

COBIT (Objetivos de Control para Tecnologia de infacion y Tecnologias
relacionadas), fue lanzado por primera vez en exaptie de 1996, su segunda
edicion en Abril de 1998, la tercera en marzo ¥l la version COBIT 4.1 esta
disponible desde mayo 2007. COBIT 5 es la ultimai@d del marco mundialmente
aceptado de ISACA disponible desde el afio 2012pgoconando una vision
empresarial de la gobernanza de Tl de la empnesadileja el papel central de la

informacion y la tecnologia en la creacion de vakma las empresas. (ISACA)

El modelo es el resultado de una investigacioneogoertos de varios paises,
desarrollado por ISACA (Information Systems AuditiaControl Association).

COBIT integra y concilia normas y reglamentacioegstentes como: 1SO
(9000-3), Cbdigos de Conducta del Consejo Europ€@SO, Federacion
internacional de contadores publicos (IFAC), lnstis de Auditores Internos (l1A),

Instituto Americano de Contadores Publicos Cegdis (AICPA), ISACA y otras.

COBIT es el marco aceptado internacionalmente cam® buena practica
para el control de informacion, tecnologia de imfacion y los riesgos que
conllevan. COBIT ayuda a salvar las brechas erdseriesgos de negocio, las
necesidades de control y los aspectos propiaméatgcts. Pretende ser un marco

general orientado al control de los procesos deldido un soporte a las funciones
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de gobierno de TI. Define 34 procesos de gestiandidos en 4 dominios:

(Slideshare.net)

» Planear y Organizar
» Adquirir e implantar
» Entregar y dar Soporte

» Monitorear y evaluar

COBIT ha significado el inicio de los cambios degpectiva de control
interno relacionada al area tecnoldgica, el objetprincipal de COBIT es el
desarrollo de politicas claras y buenas practi@aa [ seguridad y el control de
Tecnologia de Informacion (TI), con el fin de ole#eta aprobacion y el apoyo de las
entidades comerciales, gubernamentales y profdespea todo el mundo. La meta
es desarrollar estos objetivos de control prinongaite a partir de la perspectiva de

los objetivos y necesidades de la empresa. (Saddpia, 2008, pag. 45)

4.1. COBIT COMO MARCO DE REFERENCIA PARA

AUDITORIA INFORMATICA

4.1.1. Estructura del modelo COBIT

La estructura del modelo COBIT propone un marcoadeién donde se
evallan los criterios de informacién: efectividagficiencia, confidencialidad,

integridad, disponibilidad, cumplimiento, confiabdd. Se auditan los recursos que



228
CAPITULO 4: MODELO COBIT

comprenden la tecnologia de informacién, como: caplones, informacion,
infraestructura, personas y finalmente se realimeaayaluacion sobre los procesos de

Tl involucrados en la organizacion.

Estos tres puntos estratégicos se muestran a gaaitim en la Figura No. 4.1

“Cubo COBIT”
Requerimientos de Negocio
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Fuente: COBIT 4.1

Figura No. 4.1 Cubo COBIT
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Los procesos de Tl se dividen en tres niveles:

» Actividades: las actividades y tareas son las acciones quajsere
para lograr un resultado medible. Las actividadeseh un ciclo de
vida, mientras que las tareas son mas discretas.

» Procesos:son un conjunto de varias tareas y actividades.

» Dominios: es la agrupacion natural de procesos denominados
frecuentemente como dominios, los mismos que seondi@an
dominios de responsabilidad en la estructura orgaional. (Karolay,

2012, pag. 20)

4.1.2 Resumen ejecutivo

El Resumen Ejecutivo, consiste en una descripcid@ proporciona una
conciencia y entendimiento de los conceptos clavesincipios del modelo de
COBIT, identificando los cuatro dominios de COBIBys treinta y cuatro procesos
de TI. Este resumen esta dirigido a principiantesleuso de COBIT asi como a

expertos administradores y a la alta gerencia.

4.1.3 Marco referencial

El marco de trabajo COBIT se basa en el siguieniacipio: Para
proporcionarla informacion que la empresa requpaea lograr sus obijetivos, la

empresa necesita invertir en, y administrar y adatrlos recursos de Tl usando un
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conjunto estructurado de procesos que provean épgic®S que entregan la
informacion empresarial requerida.

El marco de trabajo COBIT ofrece herramientas parantizar la alineacion
con los requerimientos del negocio, como se muestia Figura No. 4.2 “Principio

béasico de COBIT”

Requerimientos dirige la inversian
que responde a de Negocio l en
Informacion de Recursos de Tl
la Empresa
Pt . Procesos de TI l que es
utilizado paor

Fuente: COBIT 4.1

Figura No. 4.2 Principio basico de COBIT

Proporciona a la alta gerencia un entendimiento whétsllado de los
conceptos clave y principios de COBIT, describierdodetalle los 34 objetivos de
control de alto nivel e identifica los requerimienide negocio para la informacion y
los recursos de Tl que son impactados en formaapianpor cada objetivo de control
agrupandolos en los cuatro dominios (Planeacionrga@zacion, Adquisicion e
Implementacion, Entrega de servicios y Soporte yikdoeo), como se muestra en la

Figura No. 4.3 “Marco de trabajo de COBIT”
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El marco de trabajo de COBIT proporciona un modedo procesos de
referencia y un lenguaje comun para que todos ernt@resa visualicen y
administren las actividades de TI.

La incorporacion de un modelo operativo y un lejpgeamun para todas las
partes de un negocio involucradas en Tl es uno ode plasos iniciales mas
importantes hacia un buen gobierno. También brindanarco de trabajo para la
medicion y monitoreo del desempefio de Tl, comunicge con los proveedores de

servicios e integrando las mejores practicas derastmacion.

Un modelo de procesos fomenta la propiedad de nosepos, permitiendo
que se definan las responsabilidades, como se rawwsta Figura No. 4.3 “Marco

de trabajo de COBIT”
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PO1 Definir el plan estratéoico de T,

POZ Definir la amuitectura de la infommacion.

PO3 Determinar la direccidn tecnolégica

PO4 Definir procesos, organizacion y relaciones de T

ME1 Monitoreary evaluar el desermpefio de T PO& Administrar la inversidn en Tl.

ME2 Monitoreary evaluar el control interno POG Comunicar ias aspitaciones y |a direccion de 12 oerencia,
ME3 Garantizar cumplimiento regulatoio POT Administrar recursos humanos de Tl

ME4 Proporcionar gobiemo de T1. PO8 Administrar calidad

POS Evaluary administrar riesgos de T
PO10 Administrar provectos.

D31 Definiry administrar niveles de servicio,

052 Administrar servicios de lerceros All [dentificar soluciones automatizadas,

D53 Administrar desempefio y capacidad. AlZ Adguiriry mantener el software aplicativo

D354 Garantizar la continuidad del servicio. Al Adguiriry mantener la infraestructura tecnologica
D35 Garantizar la seguridad de |os sistemas. Al4 Facilitar 1a operacion y el uso.

D36 Identificary asignar costos AlS Adquirir recursos de Tl

D37 Educary entrenar a [os usuarios Al6 Adminietrar cambios.

D58 Administrar k3 mesa de senvicio y los incldentes. AT Instalar y acreditar soluciones y camhios.

D59 Administrar la configuracion.

D510 Administrar los problemas
D311 Administrar los datos

D512 Administrar el amhiente fisico,
0513 Administrar las operaciones.

Fuente: COBIT 4.1

Figura No. 4.3 Marco de trabajo de COBIT
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» Planear y Organizar (PO).Proporciona direccion para la entrega de

soluciones (Al) y la entrega de servicio (DS).

» Adquirir e Implementar (Al).- Proporciona las soluciones y las pasa

para convertirlas en servicios.

» Entregar y Dar Soporte (DS).- Recibe las soluciones y las hace

utilizables por los usuarios finales.

» Monitorear y Evaluar (ME).- Monitorear todos los procesos para

asegurar que se sigue la direccion provista.

4.1.4 Guias de administracion o directrices gereiates

Contienen modelos de madurez, para determinar @n Sjwacion se
encuentra la organizacion, ofrece herramientas pagudar asignar
responsabilidades, medir el desempefio, llevar a babchmarks y manejar brechas
en la capacidad, se necesitan escalas adecuadasng@aracion, para obtener los
datos mas reales e identificar las acciones masrtanges con el fin de lograr

control sobre los procesos de TI.

Existen entradas y salidas que ayudan a ilustrquéolos procesos necesitan

de otros y lo que tipicamente generan. También repopcionan actividades y
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responsabilidades asociadas, métricas que se lasana cascada consistente de

metas de negocio, de Tl, de proceso y de actividade

Las directrices de administracion incluyen modelies madurez, factores
criticos de éxito, indicador clave de meta (KGlgJitan cuando las metas se han
conseguido. Estas pueden medirse sOlo despuésckeb he por eso, se llaman
indicadores pasados, e indicador clave de desem(pdfie) indican si es probable
conseguir la meta. Se pueden medir antes de qeswdtado sea claro y, por eso, se

llaman ‘indicadores futuros’, relacionados condbgetivos de control.

4.1.5. Dominios

Un dominio es la agrupacion de objetivos de cordroktapas logicas en el
ciclo de vida de inversion en TI. COBIT 4.1 preseinéinta y cuatro procesos de T,
estos procesos estan agrupados en cuatro domamaslo muestra la Figura No. 4.4

“Los cuatro dominios interrelacionados de COBIT”

Planear y Organizar

Adqguirir e Entregar y
Implementar Dar Soporte

| § |

Monitorear y Evaluar

Fuente: COBIT 4.1

Figura No. 4.4 Los cuatro dominios interrelacionads de COBIT
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4.1.5.1. Planear y organizar (PO)

Este dominio cubre las estrategias y las tactigasiene que ver con
identificar la manera en que Tl pueda contribuidadenejor manera al logro de los
objetivos del negocio. Ademas, la realizacion dei&on estratégica requiere ser
planeada, comunicada y administrada desde difergr@espectivas. Finalmente, se
debe implementar una estructura organizacional @ estructura tecnoldgica

apropiada.

Este dominio considera los siguientes procesos:

PO1 Definir un plan estratégico de Tl

PO2 Definir la arquitectura de informacion

PO3 Determinar la direccion tecnolégica

PO4 Definir los procesos, organizacion y relaciched|
PO5 Administrar la inversion en Ti

PO6 Comunicar las aspiraciones y la direccion dgetancia
PO7 Administrar recursos humanos de TI

PO8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de Tl

vV Vv YV Vv VY ¥V V¥V VY V VY

PO10 Administrar proyectos
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4.1.5.2. Adquirir e implementar (Al)

Para llevar a cabo la estrategia de TI, las sahesiode Tl necesitan ser
identificadas, desarrolladas o adquiridas asi conpbementadas e integradas en los
procesos del negocio. Ademas, el cambio y el maniento de los sistemas
existentes esta cubierto por este dominio parangasa que las soluciones sigan

satisfaciendo los objetivos del negocio.

Este dominio considera los siguientes procesos:

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

AI3 Adquirir y mantener infraestructura tecnologica
Al4 Facilitar la operacion y el uso

AI5 Administrar recursos de TI

Al6 Administrar cambios

vV Vv V¥V V VYV VYV V¥V

Al7 Instalar y acreditar soluciones y cambios

4.4.5.3. Entregar y dar soporte (DS)

Este dominio cubre la entrega en si de los ses/igqueridos, lo que incluye
la prestacion del servicio, la administracion desdguridad y de la continuidad, el
soporte del servicio a los usuarios, la adminigiracde los datos y de las

instalaciones operativos.
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Este dominio considera los siguientes procesos:

DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad
DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidente
DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

vV Vv ¥V Vv VYV ¥V V¥V ¥V V¥V V VYV V VY

DS13 Administrar las operaciones

4.4.5.4. Monitorear y evaluar (ME)

Todos los procesos de Tl deben evaluarse de foegudar en el tiempo en
cuanto a su calidad y cumplimiento de los requenas de control. Este dominio
abarca la administracion del desempefio, el mowitatel control interno, el

cumplimiento regulatorio y la aplicacion del gobier
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Este dominio considera los siguientes procesos:

M1 Monitorear y evaluar el desempefio de TI
M2 Monitorear y evaluar el control interno
M3 Garantizar el cumplimiento regulatorio

M4 Proporcionar Gobierno de TI

Los Recursos de Tl necesitan ser administradosip@onjunto de procesos
agrupados en forma natural, con el fin de propoanida informacion que la empresa

necesita para alcanzar sus objetivos.

4.1.6. Objetivos de control

COBIT define objetivos de control para los 34 pemse asi como para el

proceso general y los controles de aplicacion.

Control se define como las politicas, procedimignfwacticas y estructuras
organizacionales disefiadas para brindar una segurégdonable que los objetivos de
negocio se alcanzaran, y los eventos no deseadas geevenidos o detectados y

corregidos.

Los objetivos de control de TI proporcionan un cotp completo de
requerimientos de alto nivel a considerar por legea para un control efectivo de

cada proceso de TI. Los objetivos de control:
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» Son sentencias de acciones de gerencia para aungntalor o

reducir el riesgo

» Consisten en politicas, procedimientos, practicasesjructuras

organizacionales.

» Estan disefiadas para proporcionar un asegurameganable de que
los objetivos de negocio se conseguiran y que Msntes no

deseables se prevendran, detectaran y corregiran.

La gerencia de la empresa necesita tomar decisioglativas a estos

objetivos de control:

» Seleccionando aquellos aplicables.

» Decidir aquellos que deben implementarse.

» Elegir como implementarlos (frecuencia, extensiémtomatizacion,
etc.)

» Aceptar el riesgo de no implementar aquellos qledan aplicar.

Para lograr un gobierno efectivo, los gerentes mleimeplementar los
controles necesarios dentro de un marco de codéfolido para todos los procesos
TI. Ya que los objetivos de control de TI de CORI§tan organizados por procesos
de TI, el marco de trabajo brinda vinculos claros¢ree los requerimientos de

gobierno de TI, los procesos de Tl y los contrdied 1.
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Cada uno de los procesos de Tl de COBIT tiene jgtiob de control de alto
nivel y varios de objetivos de control detallad@omo un todo, representan las

caracteristicas de un proceso bien administrado.

Los objetivos de control detallados se identifiggor dos caracteres que
representan el dominio (PO, Al, DS y ME) mas un elorde proceso y un numero
de objetivo de control. Ademas de los objetivoscdetrol detallados, de cada
proceso COBIT tiene requerimientos de control gensrque se identifican con
PCn, que significa Control de Proceso niumero. $erméomar como un todo junto
con los objetivos de control del proceso para tem& vision completa de los

requerimientos de control.

4.1.7. Modelos de madurez

Los modelos de madurez facilitan la evaluacionmedio de benchmarking

y la identificacion de las mejoras necesarias eajpacidad.

Cada vez con mas frecuencia, se pide a los dicectde las empresas
corporativas y publicas que consideren qué tan $geasta administrando Tl. Como
respuesta a esto, se debe desarrollar un plangibeiogpara mejorar y alcanzar el

nivel apropiado de administracion y control solarefraestructura de informacion.

El modelo de madurez para la administracion y atrobde los procesos de

Tl se basa en un método de evaluacion de la omgaiz, de tal forma que se pueda
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evaluar a si misma desde un nivel de no-existéjtégsta un nivel de optimizado

(5).

Este enfoque se deriva del modelo de madurez gS8efelare Engineering
Institute definid para la madurez de la capacidail dksarrollo de software.
Cualquiera que sea el modelo, las escalas no delsetemasiado granulares, ya que
eso haria que el sistema fuera dificil de usargesta una precision que no es
justificable debido a que en general, el fin esiifiear donde se encuentran los
problemas y como fijar prioridades para las mejoEdgproposito no es evaluar el

nivel de adherencia a los objetivos de control.

Los niveles de madurez estan disefiados como ged@grocesos de Tl que
una empresa reconoceria como descripciones deosgtadibles actuales y futuros.
No estan disefiados para ser usados como un maadiante, donde no se puede
pasar al siguiente nivel superior sin haber curoplatlas las condiciones del nivel

inferior.

Sin embargo, se disefiaron para ser aplicables menspn niveles que
brindan una descripcion que una empresa puedagesooomo la mejor para sus
procesos. El nivel correcto esta determinado pdipel de empresa, por su medio

ambiente y por la estrategia.

Utilizando los modelos de madurez desarrollados pada uno de los 34

procesos Tl de COBIT, la gerencia podra identificar
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* El desempefio real de la empresa—DoOnde se encuanéapresa
hoy

» El estatus actual de la industria—La comparacion

* El objetivo de mejora de la empresa—Donde desea lestmpresa

» El crecimiento requerido entre “cOmo es” y “cOmoése

Para hacer que los resultados sean utilizablesfamitidad en resimenes
gerenciales, donde se presentaran como un medialpasoporte al caso de negocio
para planes futuros, se requiere contar con unduoéjoafico de presentacion que se

muestra en la Figura No 4.5 “Representacion grafickps modelos de madurez”

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
8] 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

- No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados

- Los procesos siguen un patron regular

- Los procesos se documentan y se comunican

- Los procesos se monitorean y se miden

- Las buenas practicas se siguen v se automatizan

5::} Estado actual de la empresa
t Promedio de la industria
* Objetivo de la empresa

N EWn—=o

Fuente: COBIT 4.1

Figura No 4.5 Representacion grafica de los modelde madurez

La ventaja de un modelo de madurez es que esveetatnte facil para la
direccion ubicarse a si misma en la escala y evglué se debe hacer si se requiere
desarrollar una mejora. La escala incluye al Oy& €s muy posible que no existan

procesos en lo absoluto. La escala del 0-5 sedrasea escala de madurez simple



243
CAPITULO 4: MODELO COBIT

gue muestra como un proceso evoluciona desde paaidad no existente hasta una

capacidad optimizada, a continuacion se preseatambdelos de madurez:

» 0 Inexistente. Carencia completa de cualquier proceso reconocible.
La empresa no ha reconocido siquiera que existgroblema a

resolver.

» 1 Inicial. Existe evidencia que la empresa ha reconocido gse |
problemas existen y requieren ser resueltos. Sivaegn; no existen
procesos estandar en su lugar existen enfoquesadue tienden a
ser aplicados de forma individual o caso por cB$@nfoque general

hacia la administracion es desorganizado.

» 2 Repetible.Se han desarrollado los procesos hasta el purqoesse
siguen procedimientos similares en diferentes agems realizan la
misma tarea. No hay entrenamiento o comunicaciomdb de los
procedimientos estandar, y se deja la responsadilad individuo.
Existe un alto grado de confianza en el conociroieetlos individuos

y, por lo tanto, los errores son muy probables.

» 3 Definido. Los procedimientos se han estandarizado y dodaen
y se han difundido a través de entrenamiento. 8ibaego, se deja

que el individuo decida utilizar estos procesoss yoco probable que
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se detecten desviaciones. Los procedimientos rem $bn sofisticados

pero formalizan las practicas existentes.

» 4 Administrado. Es posible monitorear y medir el cumplimiento de
los procedimientos y tomar medidas cuando los pasxe0 estén
trabajando de forma efectiva. Los procesos estjo banstante
mejora y proporcionan buenas practicas. Se usattanatizacion y

herramientas de una manera limitada o fragmentada.

» 5 Optimizado. Los procesos se han refinado hasta un nivel dermejo
practica, se basan en los resultados de mejoraseas y en un
modelo de madurez con otras empresas. Tl se ukarde integrada
para automatizar el flujo de trabajo, brindandordrarentas para
mejorar la calidad y la efectividad, haciendo cuempresa se adapte

de manera rapida.

El modelo de madurez es una forma de medir quBiégmestan desarrollados
los procesos administrativos, esto es, qué tanceapson en realidad. Qué tan bien
desarrollados o capaces deberian ser, principadntitenden de las metas de Tl y
en las necesidades del negocio subyacentes ad@s cirven de base. Cuanta de esa
capacidad es realmente utilizada actualmente maoanar la inversion deseada en
una empresa. Por ejemplo, habra procesos y sisteniass que requieren de una
mayor administracion de la seguridad que otros gpre menos criticos. Por otro

lado, el grado y sofisticacion de los controles geaequiere aplicar en un proceso
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estan mas definidos por el apetito de riesgo decumaesa y por los requerimientos

aplicables.

Las escalas del modelo de madurez ayudaran adéssmmales a explicarle
a la gerencia donde se encuentran los defect@sadniinistracion de procesos de Tl
y a establecer objetivos donde se requieran. Edlrde madurez correcto estara
influenciado por los objetivos de negocio de ungresa, por el ambiente operativo
y por las practicas de la industria. Especificamert nivel de madurez en la
administracion se basara en la dependencia que tengmpresa en TI, en su

sofisticacion tecnoldgica y, lo mas importantegewalor de su informacion.

Un punto de referencia estratégico para una empg@sayuda a mejorar la
administracion y el control de los procesos de€elpsede encontrar observando los
estandares internacionales y las mejores pracligaspracticas emergentes de hoy
en dia se pueden convertir en el nivel esperadidedempefio del mafiana y por lo

tanto son utiles para planear donde desea estardeesa en un lapso de tiempo.

Los modelos de madurez se desarrollan empezandelcondelo genérico
cualitativo al cual se afiaden, en forma crecialtginos principios contenidos en los

siguientes atributos, a través de niveles:

« Conciencia y comunicacion
» Politicas, estandares y procedimientos

* Herramientas y automatizacion
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* Habilidades y experiencia
* Responsabilidad y rendicion de cuentas

» [Establecimiento y medicién de metas

En resumen, los modelos de madurez brindan un gerférico de las etapas
a través de las cuales evolucionan las empresadgadministracion y el control de

los procesos de TI, estos son:

e Un conjunto de requerimientos y los aspectos qaéhémen posibles
en los distintos niveles de madurez

¢ Una escala donde la diferencia se puede medirrdeafeencilla

* Una escala que se presta a si misma para una aurigpepractica

« La base para establecer el estado actual y eloedésdado

e Soporte para un analisis de brechas para determugasse requiere
hacer para alcanzar el nivel seleccionado

e Tomado en conjunto, una vista de cémo se adminiBtran la

empresa

Los modelos de madurez COBIT se enfocan en la @Hgmhcy no
necesariamente en el desempefio. No son un numevalahay que llegar, ni estan
disefiados para ser una base formal de certificacimiveles discretos que formen

umbrales dificiles de atravesar.
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CAPITULO V

5. EJECUCION DE LA AUDITORIA INFORMATICA EN LA
COOPERATIVA DE AHORRO Y CREDITO “LA COOPERATIVA” PO REL
PERIODO COMPRENDIDO ENTRE EL 1 DE ENERO AL 31 DE

DICIEMBRE DE 2012, BAJO MODELO COBIT 4.1

5.1. PLANIFICACION

La auditoria que se desarrollara en el presentétub@apnos permitira
trasparentar la situacion real del gobierno de diegia de informacion en la
Cooperativa de Ahorro y Crédito “La Cooperativa’facilitando la emision de
recomendaciones que coadyuven a la gestion y ¢aerd|, determinando si se
cumplen los parametros establecidos en el model®8IT@.1, a través de la
aplicacion de técnicas y procedimientos de auditpara llegar a elaborar el informe
en el que se incluira conclusiones y recomendasignasi evaluar la situacion de
esta entidad. Para validar el enfoque de auditbriermatica se obtendra un

conocimiento previo en cuanto a:

» Funcionamiento y naturaleza juridica de la Coopexat
» Aspecto tecnoldgico de la Cooperativa.
» Plan estratégico.

» Politicas, normas, manuales y reglamentos aplisable
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» Actividades y servicios que ofrece
Aspectos externos e internos que afectan a laaghtid
Calculo y evaluacion del riesgo inherente

Estructurar el Plan Global de auditoria

vV V VYV V¥V

Recopilar la documentacion sobre el contrato deit@ia y la

aceptacion por parte de la Cooperativa

A través de esto se podra determinar el alcancetengra el examen de

auditoria.

5.1.1. Planificacion Preliminar

Como ya se menciond, segun la NIAA 300, planeasignifica desarrollar
una estrategia general y un enfoque detallado [samaturaleza, oportunidad y
alcance esperados de la auditoria; para que d@bapdieda desarrollar la auditoria de

manera eficiente y oportuna.

La planeacion adecuada del trabajo de auditori@aayu asegurar que se
presta atencion adecuada a areas importantes dedltoria, que los problemas
potenciales son identificados y que el trabajolesto a cabo en forma expedita,
también ayuda para la apropiada asignacion dejdrabdos auxiliares y para la

coordinacién del trabajo hecho por otros auditgrespertos.
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El auditor puede desear discutir elementos del glabal deauditoria y
ciertos procedimientos cauditoria con la administracionpersonal de la entida
para mejorar la efectividad y eficiencia de auditoria y para coordinarlos
procedimientos dauditori: con el trabajo de los empleados de la entiEl plan
global de auditoriay el programa de auditoriasin embargo, permanecen co

responsabilidad del auditc

Para cumplir con la norma se necesita realizar visda previa ala
Cooperativa de Ahorro y Credito “La Cooperati\ la cual sera efectuada segur

siguiente Programa de Trab:

5.1.1.1. Programa Preliminar cauditoria

‘ ) “LA COOPERATIVA” i

Pﬂ*z"‘(.’-.ﬂ‘i}j AUDITORIA INFORMATICA v

B canss PROGRAMA PRELIMINAR DE AUDITORIA

Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

Objetivos: Recopilar informacion de la Cooperativa para padalizar un estudio previ
Establecer un diagndstico previo de la situaciGnadel area de tecnolog
Recopilar la documentacién necesaria que permitagioun criterio solid

N° | PROCEDIMIENTO REF. | REALIZADO | FECHA OBSERVACIONES
P/IT POR

1 | Entrevista al Gereni| PP.1 | AG. 07/01/2013
General sobre la situacit G.B
actual de la Cooperati

2 | Entrevista al Gerente (| PP.2 A.G. 07/01/2013
Tecnologia para obten G.B
conocimiento del are:

3 | Elaborar una narrativa (| PP.3 A.G. 07/01/2013
la visita realizada alas G.B
instalaciones de I
Cooperativa en la oficin
matriz.




CAPITULO 5: EJECUCION DE LA AUDITORIA

250

o>

PRYVAG

“LA COOPERATIVA”

AUDITORIA INFORMATICA

{_>" PROGRAMA PRELIMINAR DE AUDITORIA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201

REF:
PPA
2/2

AUDITORES
N° | PROCEDIMIENTO REF. REALIZADO | FECHA OBSERVACIONES
PIT POR

4 | Solicitar a la Gerenci¢| Cap. | | A.G. 11/01/2013| En el capitulo | s
documentacion de || Pag. 4-| G.B encuentra todo |
base legal de I|17 referente a baslegal
Cooperativa, ademas de la Cooperativ
sus politicas, manuale
reglamentos.

5 | Solicitar los| Cap.l | A.G. 11/01/2013| Los organigrama
organigramas, Pag. G.B entregados por |
estructural, funcional, | 26-48 Cooperativa S
personal de I encuentran en ¢
Cooperativa. capitulo |

6 | Solicitar la planificacior| Cap.| | A.G. 11/01/2013
estratégica de l| Pag. G.B
Cooperativa 18-25

7 | Solicitar informacior| Cap. Il | A.G. 11/01/2013
acerca de los productos| Pag. G.B
servicios que ofrece | 84-87
Cooperativa.

8 Realizar una matriz ¢| PP.4 A.G. 21/01/2013
riesgo preliminar G.B

9 Evaluar el Riesgi| PP.5 A.G. 21/01/2013
Inherente G.B

10 | Estructurar el Pla| PP.6 A.G. 04/02/2013
Global de auditorie G.B

11 | Recopilar le| PP.7 A.G. 15/02/2013
documentacion G.B
informacion sobre ¢
contrato de la auditori.

12 | Recopilar le| PP.8 A.G. 04/03/2013
documentacion de | G.B
aceptacion de I
auditoria.

ELABORADO POR: Amanda Guano| Fecha:04/03/2013

Gabriela Barrera

REVISADO POR: Ing. Pedro| Fecha:04/03/2013

Rivadeneira.
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5.1.1.2. Conocimiento Prelimin

Para el conocimnto preliminar se realizaron entrevistas dulas narrativas

para obtener la informacion neces

“LA COOPERATIVA” REF:
B B PP.1
| AUDITORIA INFORMATICA 1/5
PEYVAG ‘ L‘; ENTREVISTA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

ATMTORES

Nombre del Entrevistado:Eco. Ivan Fernando Tobar Cevallos

Cargo: Gerente Gener;

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto:07/01/201Hora Solicitada: 11:00 am

Lugar: Oficina Matriz de leCooperativa de Ahorro y Crédito “lGooperativa

v' ¢ C6mo naci6 la Cooperativa de Ahorro y Crédito “LaCooperativa”?

La Cooperativa de Ahorro y Crédito “La Cooperativahacié en la parroquia de Atahual
Provincia de Pichincha en Agosto de 1969 con 320soSu afan fue contribuir al desarrc
econdémico del sector con soluciones financieramgp€rativas, las queaulatinamente se fuert
difundiendo dentro de la parroquia de Pomasquiory @lo vinieron socios interesados tanta
crédito por sus tasas bajas, como en inversionespaentabilidad elevada, por lo que res
imperiosa la necesidad de abrir unicina en Pomasqui, que en poco tiempo se convintidatriz
por la cantidad de socios y capitales colocadowertidos; esto, en alguna medida, fue efectc
apoyo proporcionado a los transportistas y traloagedde las minas de materiales de consion
del sector.

Nuestraactividad financiera empez6 a difundirse posterarta en la parroquia de Calderor
cada vez con mayor medida hasta llegar a conwertrs una sociedad imperiosa para
Cooperativa”, con lo que se logro la apertura desucursal en este lugar, logrando transform
en realidad en 1989, fecha desde la cual prestamestros servicios a los sectores de Caldt
Carapungo y Guayllabamba. En diciembre de 1994 uava proyecto empezd a tomar vids
debido a la necesidadt agervir a mas socios, se impulsé la apertura dadarsal Villaflora en ¢

sur del ciudad de Quito.
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\ “LA COOPERATIVA” REF:
B B PP.1
. AUDITORIA INFORMATICA 2/5

?ﬂﬂ-‘faﬂ‘;;" ENTREVISTA

Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:
ATIMMTORES

Nombre del Entrevistado:Eco. Ivan Fernando Tobar Cevallos

Cargo: Gerente Gener

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto:07/01/201Hora Solicitada: 11:00 am

Lugar: Oficina Matrizde laCooperativa de Ahorro y Crédito “l@ooperativa

v' ¢ Cudl es la situaciéractual de la Cooperativa?

El crecimiento de “La Cooperativa” fue efecto fle de la confianza de los socios y el éxito
eficiencia administrativa, logrando un incremeniton&, real y sostenido, por lo que en e
momentos se cuenta con el flonamiento de: matriz (Pomasqui), 3 Sucursales (fsipla,
Calderdn y Villaflora), 14 agencias (La Y, Centristdrico, Los Bancos, Tumbaco, Mariscal Su
Sangolqui, Carapungo, Guayllabamba, Cayambe, liss&r€uicentro Sur y Santo Domingo de
Tsachibs, Guayaquil, Portoviejo) y 5 ventanillas de esi@m (Nanegalito, Puéllaro, Perucho, ¢
José de Minas y Pacto). Actualmente “La Cooperatis® encuentra en busqueda de nut

mercados que permitan satisfacer a nuevos soaos gecesidadt

Es asique se pudo observar que los objetivos de 2012¢rueumplidos en casi su totalidad
forma satisfactoria tanto en metas, como en alggly planes estratégicos, poniendo de manif
un crecimiento importante frente al del mercadwiiciero en ¢ conjunto. Nuestros estad
financieros, reflejan la calidad de los activos@sho niveles razonables de morosidad denti

lo esperado.

Se muestra una tendencia creciente de recursaddggonomo parte de una estrategia prudel
mantenida desdeempo atras. Los niveles de liquidez son amplioslenciando una posicic

sélida de activos liquidos netos e indicadoresciedez, con promedios superiores a los del st
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REF:
“LA COOPERATIVA” 25’51
‘ AUDITORIA INFORMATICA
N ‘ L’ ENTREVISTA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

AUDITORES

Nombre del Entrevistado:Eco. Ivan Fernando Tobar Cevallos

Cargo: Gerente Gener:

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto: Dia Previstc 07/01/2013 Hora Solicitada: 11:00 am
Lugar: Oficina Matriz de leCooperativa de Ahorro y Crédito “lGooperativa”

La situacién patrimonial de la Cooperativa, esierge y evidencia claros indicadores de sol
Los indices de eficiencia administrativfinanciera mantienen evoluciones positi
La calificacion crediticia de “La Cooperativa” efaada por PCR (Pacific Rating), se mantien

AA- siendo una de las instituciones Cooperativas reigaslde mejor calificaci¢

En cuanto al talento humanc ha promovido el crecimiento de nuestros colaboesianediant:
ascensos, los que durante el 2011, tomando etacserlesempefio y productividad, totalizarc
68 personas. Como parte importante del talento hansg® ha promovido la mejora de cli
laboral, por lo cual se conté con el apoyo de Great ePlaNVork, institucion de caract
internacional, que particip6 efectuando una coosaltde medicién de clima laboral, capacitac
de liderazgo y entregando recomendaciones a séerimeptadas a lo lar del 2012. Great Plac
toWork, nos ubico en el puesto 25 de mas de 15ftuci®nes consideradas en el pais cc
mejores organizaciones para trabajar en el Ecu&ora trabajado en mantener un adec
equilibrio de género, dando oportunidad y empcumpliendo asi con los principios cooperatiy
es asi que se mantiene aproximadamente 370 personad, siendo aproximadamente el 5

mujeres.

La organizacion se ha preocupado de mantener lss@ imagen de la institucion, de ig
forma se ha bscado optimizar recursos, incorporar proveedoréficedos y trabajar apoyanc
procesos de responsabilidad social, como son ahaleoconsumo de luz, agua y reciclaje.
institucion continua formalizando y revisando suscpsos efectuando mejoras nGas a los

mismos incorporando las recomendaciones de laadesddeauditoriay control internc
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\ “LA COOPERATIVA" REF
AUDITORIA INFORMATICA 415

PRYVAG o ENTREVISTA

Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:
ATMMTORES

Nombre del Entrevistado:Eco. Ivan Fernando Tobar Cevallos

Cargo: Gerente Gener:

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto:07/01/2013 Hora Solicitada: 11:00 am
Lugar: Oficina Matriz de leCooperativa de Ahorro y Crédito “lGooperativa”

Se implementd un sistema de monitoreo para vallararalidad de servicio prestado por
funcionarios. Este sistema ha permitido determéraas de mejora como son la informaciér
productos, estrategias negociacion, actitud de servicio, sin embargo éssitados obtenidos n

indican que en referencia al afio anterior hemosnagp

Los niveles de satisfaccion superan el 85% enr#ge® las expectativas de servicio para el nt
afio es superar el 90%e satisfaccion en todas las areas. La CooperdévAhorro y Creéditc
ingresé al mundo de las redes sociales el 26 dedgb2011. Creamos la fans page en facebo
misma que inicié con 90 fans, mismos que se harind@mentando llegando de estanera a

2.094 fans. www.facebook.com/’La Cooperative) “La Cooperativa” mejoré su pagina wel

implementé herramientas de web, Tv e incorpord a&tacoficina pantallas para publicidac

informativos, todaesto para ampliar la comunicacién con el s

La institucion culminé con éxito varios proyect@rologicos, de los que son importantes
mencionar el traslado de nuestro datacenter a @loisaing, el incremento de nuestros siste
informaticos y de su capacidad de almacenamiertadé€b), asi omo la implementacion c
sistemas de control y monitoreo de seguridad coat@esos de intrusos. Cambio de caj
automaticos.Todo esto para garantizar la informacién y la cuomi prestacion de nuesti
servicios.La entidad espera oportunidades imantes de crecimiento, mediante la apertur:
oficinas adicionales, la inclusiéon de nuevos proosig/ servicios y la mejora de la calidad

servicio.
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REF:
“LA COOPERATIVA” PP.1
. o 5/5

‘ AUDITORIA INFORMATICA

aqs,"l;:..;}‘z)-j ENTREVISTA
Periodo del: 01 ENERO AL 31 DEDICIEMBRE DEL 2012

AUMTORES

Nombre del Entrevistado:Eco. Ivan Fernando Tobar Cevallos

Cargo: Gerente Generi

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto:07/01/2013 Hora Solicitada: 11:00 am
Lugar: Oficina Matriz de leCooperativa de Ahorro y Crédito “lGooperativa”

v' ¢ Cudles son las fortalezas que encuentra en la Ceoativa?

Las fortalezas que tier‘La Cooperativa’es su fuerte posicionamiento en el sistema codpe!
en Pichincha, mantiene suficiencia patrimonialpdaticipacion de la Cooperativa es fuerte e
mercado de la provincia de Pichincha, contamos laoonidad de procesamiento integral
crédito.

Los procesos son documentados y las metodologiasédéocson definidas. Existe buen ni
profesional de las posiciones de nivel estratégitmapa de procesos es definido, a igual forn
Cooperativa mantiene Calificacion . La estructura organizamial es adecuada al modelo

negocios.

ELABORADO POR: Amanda Guano| Fecha:07/01/2013
Gabriela Barrera

REVISADO POR: Ing. Pedro Rivadeneil Fecha:07/01/2013
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REF:

“LA COOPERATIVA” P2
‘ AUDITORIA INFORMATICA

PRYVAG ‘ L',u»' ENTREVISTA
eriodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

AUDMTORES

Nombre del Entrevistado:Ing. Javier Cervantes

Cargo: Gerente de Tecnolog

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto:07/01/2013 Hora Solicitada: 16:00 pm
Lugar: Oficina Matriz de leCooperativa de Ahorro y Crédito “lGooperativa”

v' ¢ Actualmente como se encuentra el Departamento dedhologia’

La Cooperativa ha implementado nuevas herramientatadamalidad de conseguir un mayor ni

de posicionamiento, relacionamiento y reciprocided los socios, entre éstos en el departan

de Tecnologia se alcanzaron grandes proyectos xitm @mo es | traslado del datacenter

Globalcrossing, el incremento de sistemas infornétiy de su capacidad de almacenami

(blades), asi como la implementacién de sistemasodérol y monitoreo de seguridad cor

accesos de intrusos, cambio de cajeros atticos, para garantizar la informacion y la contil

prestacion de los servicii

v' ¢ Cémo se encuentra conformado el Departamento de drelogia’

El departamento de tecnologia al momento estd ooafto por doce personas las mismas

desarrollan diferentdsinciones mediante un adecuado trabajo en ec

e Gerente de Tecnologia

» Jefe de infraestructura de Tl

« Jefe de aplicaciones de TI

« Analista de gestion de cambios y configuraciol
* Administrador de base de datos

* Analistas de infraestrucia de Tl (2)
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REF:

ﬂ “LA COOPERATIVA” P2
AUDITORIA INFORMATICA
it ‘Z;/ ENTREVISTA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201

AUDITORES

Nombre del Entrevistado:Ing. Javier Cervantes

Cargo: Gerente de Tecnolog

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto:07/01/2013 Hora Solicitada: 16:00 pm
Lugar: Oficina Matriz de leCooperativa de Ahorro y Crédito “lGooperativa”

* Analistas de aplicaciones

e Operadores (.

v' ¢ Qué sistema o core bancario utiliza la Cooperati

La Cooperativa, utiliza el sistema C.O.B.l.Cooperative Open Bankingformatior System), la
propiedad intelectual pertenece a COBISCORP, dstens presenta una arquitecticliente
servidor, cumpli6 su ciclo de vida ya que tieneafi®s en produccion, la licencia es de conce

propia, el mantenimiento y sarrollo esta a cargo de ASISTBOPER, ya que el sistema 1

adquirido bajo una economia de escalas con 10 Catb@esdebido a sus altos cost

v ¢Cémo se encuentra la Cooperativa en cuanto a Haréne, Software y

Telecomunicaciones

En la actualidad cuenta con dos plataformas, corddas de la siguiente man

* Centralizada :
0 Sistema Operativo Unix
0 Base de datosSYBASE
o Equipo: M3000 SPARC FUJITS
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REF:

“LA COOPERATIVA” e
‘ AUDITORIA INFORMATICA 318

bRYVAG ‘ G_f ENTREVISTA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

AUDMTORES

Nombre del Entrevistado:Ing. Javier Cervantes

Cargo: Gerente de Tecnolog

Entrevistadoras: Gabriela Barrera, Amanda Gua

Dia Previsto:07/01/2013 Hora Solicitada: 16:00 pm
Lugar: Oficina Matriz de leCooperativa de Ahorro y Crédito “l@ooperativa”

* Distribuida

CORE BANCARIO

mediante ésteesencuentran conectadas todas las agencias, tofibrnacoptica

o Tiene una granja dservidores con un ENCLOSURE IBM con modelos BLA

(mediante satélites) donde estan incluidas lacaptines que se conectan

En cuanto a telecomunicaciones tenemos un anilhiiral@le datacenter el cual se llama leve

ELABORADO POR: Amanda Guano| Fecha:07/01/2013
Gabriela Barrera

REVISADO POR: Ing. Pedro Rivadeneil Fecha:07/01/2013
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“LA COOPERATIVA e
! AUDITORIA INFORMATICA 12

PRYVAG ‘;: CEDULA NARRATIVA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201

AUDMTORES

Fecha:07 Enero 2013

Visita a las instalacione

El dia lunes 07 de enero del 2013se procedi6 @&aedh visita a las instalaciones en la ofic
matriz de la Cooperativa de Ahorro y Créd‘La Cooperativa”ubicada en la ciudad de Qui
parroquia Pomasqui, calles Manuel Cérdova GalaB&09Y Bogot donde pudimos apreciar
siguiente:

Posee una amplia infraestructura en cuanto a edapwldgico e instalaciones, se mantiene
orden en cada area, en el area de servicio altelEnencuentran 2 personcada una posee su
escritorio, y su respdeb computador, con una sola impresora compargdael area de cajas
observoé 4 cajeros activos, solo en hora de almuszealizan turnos dejando 2 ventanillas acti
en el area de créditos se encuentran 7 ventapiles solo operan 5 oficialede crédito, 2 para
crédito de consumo, y 3 para microcréditos, con iamaresora compartida para todos, y

persona como supervisor de créditos. Se pudo dbosemne existe una distribucién de

departamentos en sus respectivas oficinas paraeal fnanciera, operaciones y administraci
tecnologia, negocios, marketing, riesgos, talenimdno, auditoria interna, calidad y proce
unidad de cumplimiento, unidad de procesamientegial de crédito, seguridad y sa

ocupacional, gerencia generaxiste un auditorio para sala de reuniones o eveyuesse realice

Se observé que en cada area existe la documentacifivada y ordenada, también se p
observar que en el area de créditos la documentaeiéeptada por los oficiales de créditc
entregada diariamente al final del dia con su rasmeacta al mensajero para que realice la en
al Consejo de Administracion que es el encargadeedisar la documentacion entregada pot

socios para la aprobacion de los distintos crédibtisitados.
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REF:
“LA COOPERATIVA” PP.3
. o 2/2
‘ AUDITORIA INFORMATICA
et ‘ C CEDULA NARRATIVA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201

AUDITORES

Fecha:07 Enero 2013

Durante la visita se pudo observar que se realizab&glos y mantenimientos de instalaciones
cabe mencionar que los requerimientos de reparadeidas instalaciones no son atendidos de f
inmediata segun los comentarios de los emple

En el departamento de tecnologia se pudo obseueaelgespacio es muy reducido para dollar
las labores de 12 personas que conformar el meaddodepartamento, existe poca ventilacior

esta oficina donde funcionan muchas maqu

La Cooperativa inicia su jornada a las 8:00 y teama las 17:00, esto es controlado mediant
sistema d huellas dactilares, donde se registran las ligrastrada y salida de los trabajadc
Se puedo observar que la gerencia da a conoces &rapleados y clientes la planificac

estratégica de la organizaci

ELABORADO POR: Amanda Guano| Fecha:07/01/2013
Gabriela Barrera

REVISADO POR: Ing. Pedro Rivadeneil Fecha:07/01/2013
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REF:
“LA COOPERATIVA” PP.4
‘\ AUDITORIA INFORMATICA 12
o) MATRIZ DE RIESGO PRELIMINAR
PRYVAG ; g
iodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:
AUDITORES
. RIESGO ENFOQUE DE
No. | COMPONENTES OBSERVACION AT M B AUDITORIA
o Posee un plan_ estratégico Pruebas de
Planificacion actualmente vigente y que e
1. . . . X cumplimiento
Estratégica esti enfocado a la realidad
de la Cooperativa.
Los organigramas se
encuentran apegados a la
realidad de la empresa, perp Pruebas de
Estructura . . o
2. g en el organigrama funciona X cumplimiento
Organica
no se detalla
especificamente cada
funcién.
Los manuales detallan, todos
Reglamentos y los procedimientos que se Pruebas de
3. Manuales ejecutan en la Cooperativa, X cumplimiento
algunos se encuentran
desactualizados.
Adecuado mecanismo de
Canales de comunicacion interna y Pruebas de
4, Comunicacién externa (agencias), existe X cumplimiento
demora en dar respuesta a
los requerimientos.
. Actualmente tienen Pruebas de
Sistemas de . : .
5 Informacion implementado el Sistema X cumplimiento
' ! COBIS.
Poseen indicadores que
permitan medir el
desempe!ﬁo de la . Pruebas
. Cooperativa y monitorear su .
Monitoreo del o sustantivas
6. . rendimiento, pero no se X
Rendimiento . -
indica fechas especificas de
aplicacion
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)

PREYVAG

C;/

ATIMTORES

“LA COOPERATIVA”

AUDITORIA INFORMATICA
MATRIZ DE RIESGO PRELIMINAR
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

REF:
PP.4
2/2

No.

COMPONENTES

OBSERVACION

RIESGO

A

M

B

ENFOQUE DE
AUDITORIA

Disgregacion Geografic.

Cuenta con el
funcionamiento de:
Matriz, 3 Sucursales, 14
Agencias y 5 ventanillas
de extension distribuidas
en el pais, actualmente
“La Cooperativa” se
encuentra en busqueda
de nuevos mercados qu
permitan satisfacer a
NUEvVos SOCios y sus

D

necesidades.

Pruebas de
cumplimiento

ELABORADO

POR:

Gabriela Barrera

Amanda

Guano

Fecha:21/01/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:21/01/2013
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cumplimiento de los objetivc

REF:
\ “LA COOPERATIVA” e
AUDITORIA INFORMATICA
3 -
FRYVAG (/ EVALUACION DE RIESGO INHERENTE
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:
AUDITORES
Calificacion Celliizzsn Factor de Callificaciéon
COMPONENTE D orden de =
Subjetiva . ; Ponderacior Total
importancia
Planificacion 11,11 6 0,21 238
Estratégica
Estructura 55,55 4 0,14 7,94
Organica
Reglamentos y 44,44 3 0,11 4,76
Manuales
Canale_s de_ ) 66,66 5 0,18 11,90
Comunicacion
Sistemas de 33,33 7 0,25 8,33
informacion
Monit_or(_ao y 44,44 1 0,04 1,59
Rendimiento
Disgregacion 66,66 2 0,07 4,76
Geografica
TOTAL 28 1 41,66
ALTO MEDIO BAJO
99,99% 88,88% 77,77%
MEDIO
ALTO MEDIO BAJO
66,66% 55,55% | 44,44% (@
BAJO
ALTO MEDIO BAJO
33,33% 22,22% 11,11%

Como consecuencia de la naturaleza de las actedédddl giro del negocio de la organizac

existe una probabilidad d41,66% (Riesgo Medio Bajo) que se presente un error que afec

ELABORADO POR: Amanda Guano, Gabriela Barrera

Fecha:21/01/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:21/01/201.
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5.1.1.4. Plan global dauditoria

“LA COOPERATIVA” REF:

PP.6
‘\ AUDITORIA INFORMATICA 16
- PLAN GLOBAL DE AUDITORIA
PRYVAG =]
F%Fi'odo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

ATMMTORES

Motivos del Examen

La auditoria informatica a la Cooperativa de Ahoyr&rédito “La Cooperativa” se realiza
cumplimiento del plan de tesis propuesto por ldaasSDiana Gabriela Barrera Nufiez y Ama
Verodnica Guano Rojas, como requisito previo a leention del titul de Ingenieras en Finanzi
Contadoras Publicaauditoras. Con motivo de brindar una mejora corgtise decide realizar
examen de auditoria informatica, ptransparentar la situacién real del gobierno dediegia de
informacion,facilitando la emisdn de recomendaciones que coadyuven a la gestiontyol de TI.
La auditoria informatica se inicié con la cartaatéorizacion por parte de la Gerencia General |

Cooperativa, con fecha 04 de febrero del 2!

Objetivos del Examen

Objetivo General

Realizar una auditoria informatica a la Cooperatilea Ahorro y Crédito “La Cooperativi
utilizando el modelo COBIT 4.1 (Objetivos de Cohtmara Tecnologia de Informacion
Tecnologias relacionadas), con el propésito deuavaly mortorear el cumplimiento de control
y seguridad de TI, pardeterminar falencias y proporcionar a la gerenaiainforme cor

recomendaciones que fortalezcan la gestion dejaiasociado a 1

Objetivos Especificos

« Evaluar el control interno en el & de Tl mediante la observacion de

actividades
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“LA COOPERATIVA” REF:

PP.6
‘\ AUDITORIA INFORMATICA 216
r PLAN GLOBAL DE AUDITORIA
PRYVAG =
r‘sﬁodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

ATMTORES

e que se realizan internamente, para determinaritieexia o no dguntos
criticos

e Determinar el cumplimiento de los objetivos de ocoinlel modelo COBI1
4.1 en la Cooperativa, para garantizar los requenitos de la informacid

e Determinar el nivel de madurez de acuerdo a COBIT eh el que s
encuentra los sistemde informacion de la Cooperati

« Establecer conclusiones y recomendaciones dedtsrss de informacio

a través de la entrega de un informe de audit

Alcance del Examen
La auditoria informética bajo el marco de referanCOBIT 4.1 a la Cooperativa de Ahorrc
Crédito“La Cooperativa'sera realizada al periodo comprendido del 01 deoexde81 de diciembr

del 2012, donde se analizara los sistemas de infoém.

Conocimiento de la Empres:i

La Cooperativa de Ahorro y Crédit‘La Cooperativa”es una institucion de intermediaci
financiera, creadan la parroquia de Atahualpa, Provincia de Pictaneh Agosto de 1969 con
socios, con el proposito de contribuir al desllo econémico del sector con soluciones financi
y Cooperativas. Ver (Cap. |; pag.-25)

Objetivos de la Empresi
Los objetivos de la Cooperativa s
» Alcanzar una estructura financiera que permitaitdentabilidad de
negocio en el largo plazo
» Satigacer las necesidades de los grupos primarios téeémy de

productos y servicios financieros de nuestros s
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“LA COOPERATIVA” REF:

PP.6
‘\ AUDITORIA INFORMATICA 3/6
> PLAN GLOBAL DE AUDITORIA
fiar. = r‘eﬁodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

ATMMMTORES

» General ventaja competitiva mediante la excelemmparativa y
tecnologica que permitan incrementar la producgi@arantizar le
entrega oportuna de productos y servicios.

» Fortalecer la cultura organizacional basada eroripcomiso y le
maximizacién depotencial del talento humai

e La administracion de riesgos en todo nivel

» Consolidar un proceso de responsabilidad s

Base Legal

“La Cooperativa” , Cooperativa Financiera contralagor la Superintendencia de Banco
Seguros, incorpora en sus estos las disposiciones de la Ley General de Ingtitgs del Sistem
Financiero, del Decreto Ejecutivo - 354, que contiene el Reglamento para la constity
organizacion, funcionamiento y liquidacion de lam@erativas de ahorro y crédito publicad el
Registro Oficial N.-79, de 10 de Agosto del 2005, sus reformas; y tamas expedidas por
Superintendencia de Bancos y Seguros y la juntazd@in aplicables al sistema Cooperativc
Ahorroy Crédito. Ver (Cap. |; pag-23)
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ECUCION DE LA AUDITORIA

“LA COOPERATIVA" REF:
‘ AUDITORIA INFORMATICA 4/6

s ‘ (5’  PLANGLOBAL DE AUDITORIA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201

ATIMTORES

Técnicas y Procedi

En la ejecucidn del

continuacion:

estimando un total

Objetivos de las Areas a Auditar de la Cooperative

Objetivos del area de Tecnolog

y para lograr la consecucion de sus objetivc utilizaran las técnicas que se menciona

Distribucién del Trabajo y Tiempos Estimados.

PRYVAG Auditores ha distribuido cada una de las actividaalesalizar en el examen de audit

Garantizar el logro de los objetivos la empresa con el apoyo de
Adquirir suficiente flexibilidad para aprender yapdarse a los cambi
tecnologicos

Contar con un manejo efectivo de los riesgos gfrerta la tecnologi
Actuar de forma eficaz en las oportunidades de rdoua los proectos

requeridos por el negoc

mientos a Aplicarse en el Transtao de la auditoria.

presente trabajo de auditorfarmatica se aplicaran pruebas de cumplimie

Verificacién OcularComparacién, observacion, revision select
Verificacién Verbal:indagacion.

Verificacion Escrit: Andlisis, entrevistas, cuestionarios, check
Verificacién Documentl: Comprobacion.

Verificacién Fisicalnspeccion

de 160 horas de esta ma
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“LA COOPERATIVA” REF:
‘ AUDITORIA INFORMATICA 5/6
Bt ‘ v, PLAN GLOBAL DE AUDITORIA
eriodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 2017
ATTDMTORES

FASES HORAS RESPONSABLE

Planificacion Preliminar

Conocimiento preliminar 8 G.B.

Plan Global de Auditoria 8 A.G.
Planificacion Especifica

Evaluacion del Control Interno 10 Equipo de auditor
Medicién de Riesgo 16 Equipo de auditor
Elaboracion del Programa de Trabajo 8 Equipo de auditor
Ejecucion del trabajo

Aplicacion de procedimientos y técnicas eel 100 Equipo de auditor
desarrollo de papeles de trabaj

Comunicacién de resultado 10 Equipo de auditor
Total 160

Recursos a Utilizarse.

e Recursos Humanos
La Auditoriainformatica se realizara con el siguiente eqt

Nombre Cargo IWEES

Amanda Verénica Guano Roja: Jefe de Auditoria A.G.

Diana Gabriela Barrera Nufez Auditor Senior G.B.

* Recursos Materiale

Para realizar la auditoria informatica se requiesesiguientes material
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REF:
“LA COOPERATIVA” F;'jée
‘ AUDITORIA INFORMATICA
PR ‘ ' PLAN GLOBAL DE AUDITORIA
eriodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:
AUDITORES
EQUIPOS
~ Cantidad Descripcion
a0 Notebook PC
] Impresora, escéaner, copiad
T Flash memory 8GB
MATERIALES
~ Cantidad Descripcion Medida Precio Unt. Total
4 Papel bond Resma 4,50 18,00
s Esferos unidad 0,30 0,60
[ Lapiz unidad 0,25 0,50
s Lépices bicolc unidad 0,30 0,60
25 Sobres manila unidad 0,15 3,75
s Cartucho B/N unidad 32,00 64,00
[ Cartucho color unidad 35,00 35,00
COTOTAL L 12245

Recursos Financiero

Total
3200,0(
200,0(
3400,0(

Aprobado por:

Eco. Ivan Tobar

GERENTE GENERAL

Cooperativa de Ahorro y Crédito “LA COOPERATIVA”
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5.1.1.5. Contrato de Servicios Profesion

ﬂ PRYVAG AUDITORES e
1/4

PRYVAG S .
‘Z’CONTRATO DE PRESTACION DE SERVICIOS

ATIMMTORES

En la ciudad de Quito, parroquia de Pomasqui, aldai hoy 15 de febrero del 2013, compare
por una parte la Cooperativa de Ahorro y Cré“La Cooperativa” representada por Eco. Ivan
Tobar, en su calidad de Gerente General; y, por otrge plar firma auditora PRYVAG Auditore
representada por la Ing. Amanda Guano, en su datidaSocia y Representante Legal; a quit
en adelante y para efectos del sente contrato se les denominard “Cliente” y “Anmdit,
respectivamente, las cuales libre y voluntariamaaigerdan en celebrar el presente contrat

auditoria Informatica segun las siguientes class

1. Objetivo del Contrato de Prestacién de Seicios.

El objetivo del presente contrato es estipulatéosinos y condiciones bajo los cuales la Audi

proveera el servicio de auditoria informéatica aéte.

2. Compromisos de la Firma Auditora

La Auditora se compromete a dar los servicie auditoria informatica con personal calificado

acuerdo al Plan de auditoria establec Ver (Cap. V; pag. 264-269)

3. Compromisos de la Empresi

Por su parte el Cliente se compromete a ponerpdslmon de la Auditora toda la documentac
requerida y a dar las facilidades de oficina y @eat correspondientes, a fin de que se pi

cumplir con el trabajo planeas

En caso que no se reciba la documentacion soliitde considerarlo necesario, la Auditora pt

dar por terminado el preste contrato, manifestando por escrito las circurtsées qu
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‘ ) PRYVAG AUDITORES REF:

L;/ 2/4
CONTRATO DE PRESTACION DE SERVICIOS
AUDITORES

la causaron, y tendra derecho a cobrar sus honomogsrcionalmente al trabajo ejecute

4. Servicios a proporcionar.

Durante la ejecucion del examen de auditoria inética se realizara lo siguien

* Evaluar el control interno en el area de Tl mediale& observacion de i
actividades

e que se realizan internamente, para determinaristencia o no de puntos critic

e Determinar el cumplimiento de los objetivos de colrdel modelo COBIT 4.1 €
la Cooperativa, para garantizar los requerimied®ok informacior

e Determinar el nivel de madurez de acuerdo a COBITe# el que sencuentra
los sistemas de informacién de la Coopere

» Establecer conclusiones y recomendaciones de $tsnss de informacion,

través de la entrega de un informe de audit

5. Tiempo de Realizacién

Para la realizacion del examen, la Auditoriciara su trabajo a partir del 04 de marzo del 20

entregara al Cliente el informe final de audit@ii&0 de abril del 201

El informe incluira las conclusiones y recomendae® pertinentes enfocadas a una me
continua de Tl ademas sfacilitara a la Cooperativa el acceso a toda lalendia suficiente
competente con la cual sustentara el respectiworie. Se proporcionard el calendario de tra

en condiciones normales, que puede estar sujgts@apor efectos ajenos al col del Auditor.
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REF:
‘\ PRYVAG AUDITORES PP.7
3/4

PRYVAG (_%‘ )
ONTRATO DE PRESTACION DE SERVICIOS

AUDITORES

6. Propiedad del Cliente.

Todos los diagnésticos de auditoria con sus reispsatonclusiones y recomendaciones, pasa
ser propiedad del Cliente, quien por su parte cosgré debidamente por los servicios inclui

en su elaboracion.

7. Resguardo del Material de Trabajo

Si los documentos, software, y cualquier otro nigteglacionado con el trabajo de la Auditora
salvaguardados por la organizaciéon auditada, esfeaponsabilidad del Cliente, la Auditora

asume obligacion o responsabilidad alguna en dalainestos materiales.

8. Confidencialidad.

Todos los datos relacionados con el negocio detn@i considerados confidenciales, st
mantenidos en estricta reserva por el Auditor ycaleboradores. Sin embargo, la obligacion a
mencionada no saplica a ningln dato que esté disponible para ldigmio que se pueda obtel
de terceras partes. La Auditora se obliga a mantarmnfidencialidad de los conceptos o técn
relacionadas con el procesamiento de datos ddsalwelpor él o en conjto con el Cliente en Ic

términos del presente convel

9. Honorarios.

El Cliente pagara a la Auditora la compensacionlpsrservicios prestados de acuerdo cor
tarifas establecidas en este convenio. El valal fudr el trabajo de auditoria ee USD $3522,45
la remuneracién sera pagada el 60% a la firma derato, y el 40% restante en la entrega
informe final auditado.
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‘\ PRYVAG AUDITORES REF:
' 4/4

= AG S .
e ‘LCONTRATO DE PRESTACION DE SERVICIOS

AUDITORES

En caso de que tenga un retraso debido a la falenttega de informacién, demora o cancela
de las reuniones, o cualquier otra causa imputdilfiente, este contrato se incrementara en f
proporcional al retraso y se sefialara el increméatomun acuerdo.

Cualquier requerimiento adicional, inclusive si deerequerido por Organismos de Contro

facturara por separado.

10. Periodo de Examer

El periodo de examen que establece el presenteatmis desde 01 de enero al 31 de diciel
del 2012 y abarca todas las actividades que seasai en ese periodo el Area de Tecnologi
Informacidn, tiempo dentro del cual la Auditoraliza su rabajo y terminara con las labol
contratadas.

Una vez, fijadas las clausulas del presente caniraton previo entendimiento de las parte:

procede a la firma del mismo, en la ciudad de Qelitia 15 de febrero del 201

Amanda V. Guano R. Eco. Ivan Toba
Jefe de auditoria Gerente General
PRYVAG Auditores “La Cooperativa’
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5.1.1.6. Aceptacién del servicio auditoria

ﬂ PRYVAG AUDITORES REF:
1/1

'r:ﬁ_\-T \-'/. P i
Pﬂﬂ"ﬂ‘a(CEPTACION DEL SERVICIO DE AUDITORIA

AUDITORES

Quito, 04 de marzo del 20:

Ing. Amanda V. Guano F
Jefe de auditoria “PRYVAG Auditores”

Presente.-

Después de analizar detenidamente la propuestanpaes, el Consejo de Administracion,
Gerencia General, por decin unanime ha decidido a ustedes PRYVAG Auditoresgarles po
el presente afio elaborar la auditoria informatinaestra Cooperativa, por el periodo compren

entre el 01 de enero al 31 de diciembre del 2

Esperando que el trabajo sea realizsegun lo establecido en el contrato de serviciegado me

despido, augurandoles éxitos en sus funci

Atentamente,
Eco. lvan Tobar
Gerente General

Cooperativa Ahorro y Crédito “La Cooperativa”
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5.1.2. Planificacion Especifica

En esta fase se define la estrategia a seguir exaghen con base en la

informacion obtenida durante la planificacion prefiar.

5.1.2.1. Evaluacion de Control Interno

En base a la evaluacion del control interno se rat@, la naturaleza,
oportunidad y alcance de los procedimientos detawidi que son necesarios para
cumplir con los objetivos establecidos; de tal marwie, en primer lugar se evalla el

control interno, para segun el riesgo de contrtaldscido desarrollar los programas de

trabajo de auditoria.
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ATMTORES

“LA COOPERATIVA"
AUDITORIA INFORMATICA

B ~_/ CUESTIONARIO DE CONTROL INTERNO
ey r!@ﬁodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

REF:
PP.9
1/8

Entrevistado: Ing. Javier Cervant

Fecha:07 de marzo 20:

Respuestas Puntaje )
No. Preguntas i _ Observaciones
SI | NO | N/A | Obtenido | Maximo
Ambiente de Control
¢La Cooperativa tier
definida la estrategi Se encuentra
1. | general y estrategi: X 8 10 actualizada al
especificas afio 2011
institucionales?
¢LaCooperativa tien s
definida la estrateqgi e encuentra
2. eneral v estrateqi: X 8 10 actualizada al
genera’ y gk afio 2011
especificasde T
¢La Cooperativa cuen
con un manual d Se encuentra
procedimientos o u desactualizado,
3. | instructivo que indiqu X 8 10 la dltima
la forma del manejo € revision fue en
sus sistemas drase ¢ 02/09/2011
la TI?
4 ¢ Se capacita al persol X 10 10
constantemente?
Existe un
¢, Se realiza un adecua manual de
seguimiento sobre ca control y
5 | uno de los procest X 7 10 evaluacion de
para garantizar ¢ metas, se
cumplimiento de encuentra
objetivos de TI? desactualizado
al 31/07/2008
Se cuenta con
. un manual de
¢, Cuenta con persor X
o P reclutamiento y
calificado siguiendo ¢ -
6. X A X 8 10 seleccion pero
perfil especificado e A
su Ultima
los manuales? -
revision fue
25/10/2011
TOTAL 49 60

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

49
Nivel de Confianza = 20 x 100

Nivel de Confianza = 81,67%

Riesgo de Control = 100 — Nivel de Confianza
Riesgo de Control = 100 - 82

Riesgo de Control = 18%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “Ambientes detrGl”, se ha
identificado un porcentaje de 82% de controles gclialmente se aplica en la
Cooperativa de Ahorro y Crédito “La Cooperativaérg a pesar de ello, existe un
18% de probabilidad que se presenten errores, pid®s controles no son

suficientes.
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“LA COOPERATIVA”
AUDITORIA INFORMATICA

CUESTIONARIO DE CONTROL INTERNO

AUDITORES

Periodo del: 01IENERO AL 31 DE DICIEMBRE DEL 2012

REF:
PP.9
2/8

Entrevistado: Ing. Javier Cervant

Fecha:07 de marzo 20:

D

Respuestas Puntaje
No. Preguntas Observaciones
Sl | NO | N/A' | Obtenido | Maximo
Establecimiento de
objetivos
7. | ¢El area de Tl post X 9 10 Los objetivos de
objetivos claros Tl se detallan en
cumplir? la planificacion
estratégica de TI
de cada afio y se
evalla su
cumplimiento
anualmente.
8. | ¢Los objetivos de Tl ¢ X 10 10
encuentran alineados ¢
los objetivos del negoci
9. | ¢Los objetivos X 0 10 Dentro del plan
promueven el us estratégico de Tl
eficiente y efectivo de Ic no se nombra
recursos de TI? ningun objetivo
enfocado a el us(
eficiente y
efectivo de los
recursos de Tl
10. | ¢Se difunde el pla X 9 10 Se encuentra
estratégico de Tl en disponible en el
organizacién? sistema de los
funcionarios
11. | ¢Los objetivos de TIsc | X 9 10 Cuenta con
consecuentes con manuales para la
riesgo aceptado? gestion de riesgos
pero se
encuentran en
proceso de
actualizacion
TOTAL 37 50

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

37
Nivel de Confianza = =0 x 100

Nivel de Confianza = 74%

Riesgo de Control = 100 - Nivel de Confianza
Riesgo de Control = 100 — 74

Riesgo de Control = 26%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “Planteamidat®bjetivos”, se
ha identificado un porcentaje de 74%de controles agiualmente se aplican en la
Cooperativa de Ahorro y Crédito “La Cooperativast&quiere decir que a pesar de
ello, existe un 26% de probabilidad que se preseetmres, pues dichos controles

no son suficientes.
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PRYVAG

ATIMTORES

“LA COOPERATIVA”
AUDITORIA INFORMATICA

(>’ CUESTIONARIO DE CONTROL INTERNO
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 2017

REF:
PP.9
3/8

Entrevistado: Ing. Javier Cervant

Fecha:07 de marzo 20:

Respuestas Puntaje
No. Preguntas Observaciones
Sl | NO | N/A | Obtenido | Maximo
Identificacion de
eventos

12. | ¢Cuenta con una mati X 7 10 No se identifica
FODA que permit: bien debilidades y
evaluar los riesgos tan amenazas
internos como externa

13. | (Se realiza X 8 10 Existen manuales
mantenimientos pero no se
preventivos y correctivc especifica cada
de los equipos qué tiempo se
informaticos par: realiza el
garantizar la continuids mantenimiento
del negocio?

14. | ¢Existen procedimientc | X 7 10 El manual fue
para garantizar | revisado por
integridad y consistenc Ultima vez el
de todos los datc 02/09/2011
almacenados en el ca
de algun desastr

15. | ¢Lasrestricciones di X 8 10 Existe mucha
acceso al sisten vulnerabilidad de
financiero son solidas ¢ los sistemas
el caso de algun atac? informaticos

16. | ¢Existe un proceso ( X 9 10 Se cuentan con
administracion di manuales de
incidentes? gestién de riesgos

en proceso de
actualizacion.
TOTAL 39 50

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013

D
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

39
Nivel de Confianza = =0 x 100

Nivel de Confianza = 78%

Riesgo de Control = 100 - Nivel de Confianza
Riesgo de Control = 100 — 78

Riesgo de Control = 22%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “IdentificacdérEventos”, se ha
identificado un porcentaje de 78%de controles quteadmente se aplican en la
Cooperativa de Ahorro y Crédito “La Cooperativast&quiere decir que a pesar de
ello, existe un 22% de probabilidad que se preseetmres, pues dichos controles

no son suficientes.
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PRYVAG ‘Z;"

ATMTORES

“LA COOPERATIVA”
AUDITORIA INFORMATICA

CUESTIONARIO DE CONTROL INTERNO
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

REF:
PP.9
3/8

Entrevistado: Ing. Javier Cervant

Fecha:07 de marzo 20:

Respuestas Puntaje
No. Preguntas Observaciones
Sl | NO | N/A | Obtenido | Maximo
Evaluacion de riesgo

17. | ¢Existen politicas pa | X 7 10 La dltima revision
la evaluacion y gesti¢ se realizo el
de riesgos? 29/04/2011

18. | ¢Existe un proceso pe | X 7 10 La dltima revision
revisar periodicament se realizo el
el desempefio actual 29/04/2011
la capacidad de Ic
recursos de TI?

19. | ¢Existen controles ant | X 10 10
las fallas en la
integridad de la
informacion?

20. | ¢Existen X 6 10 Existen estrategias
procedimientos qu de marketing, para
permitan reaccione atraer clientes perg
efectivamente frente no se encuentra
la competencia? establecido cada

qué tiempo y
cuantas se realizar

21. | ¢La Cooperativa ¢ X 8 10 Los funcionarios y
encuentra lo empleados tienen
suficientemente conocimiento de
preparada para actu cémo actuar, pero
al momento de aun no se han
presentarse un desas realizado
natural? simulacros.

TOTAL 38 50

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

38
Nivel de Confianza = =0 x 100

Nivel de Confianza = 76%

Riesgo de Control = 100 - Nivel de Confianza
Riesgo de Control = 100 — 76

Riesgo de Control = 24%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “EvaluaciorRasgos”, se ha
identificado un porcentaje de 76%de controles quteadmente se aplican en la
Cooperativa de Ahorro y Crédito “La Cooperativast&quiere decir que a pesar de
ello, existe un 24% de probabilidad que se preseetmres, pues dichos controles

no son suficientes.
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“LA COOPERATIVA”
AUDITORIA INFORMATICA

CUESTIONARIO DE CONTROL INTERNO
ﬂLmlTSEEQ:dO del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

REF:
PP.9
5/8

Fecha:07 de marzo 20:

Entrevistado: Ing. Javier Cervant

Respuestas Puntaje
No. Preguntas Observaciones
SI | NO | N/A | Obtenido | Méaximo
Respuesta al riesg

22. | ¢La Cooperativa post X 10 10 Existe un
algun procedimiento pa manual de
la realizacion de cambic gestion de
en TI? cambios

aprobado el
27/11/2012

23. | ¢La Cooperativa post X 8 10 El personal

un plan de contingenci tiene
conocimiento
del plan de
contingencia
pero no se ha
dado un estudio
amplio de este.

24. | ¢Los activos de | X 8 10 Existen politicas|
empresa se encuentt de contratacion
asegurados? y administracion

de seguros
generales su
dltima revision
07/01/2012

25. | ¢Las politicas de | X 9 10 Existen algunas
Cooperativa, tienden condiciones que|
compartir con se deben
Proveedores y tercerc cumplir con
las situaciones riesgos cada proveedor.
de la empresa?

26. | ¢Las politicas de | X 9 10 La cooperativa
Cooperativa, tienden tiene procesos
evitar las situacione gue debe
riesgosas, detectandol cumplir y si se
para darles respue? encuentra con

situaciones de

riesgo estas

deben ser

analizadas de

inmediato
TOTAL 44 50

Gabriela Barrera

ELABORADO POR: Amanda Guano,

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

4
Nivel de Confianza = <0 x 100

Nivel de Confianza = 88%

Riesgo de Control = 100 - Nivel de Confianza
Riesgo de Control = 100 — 88

Riesgo de Control = 12%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “Respuestaieig®’, se ha
identificado un porcentaje de 88%de controles quteadmente se aplican en la
Cooperativa de Ahorro y Crédito “La Cooperativast&quiere decir que a pesar de
ello, existe un 12% de probabilidad que se pregeatores, pues dichos controles

no son suficientes.
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“LA COOPERATIVA”

AUDITORIA INFORMATICA

CUESTIONARIO DE CONTROL INTERNO

ATTDITORES

Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

REF:
PP.9
6/8

Fecha:07 de marzo 20:

Entrevistado: Ing. Javier Cervant

Respuestas Puntaje Observaciones

No. Preguntas

Sl | NO | N/A | Obtenido Maximo
Actividades de
Control

27. | ¢Se efectlan X 6 10 Se detallan los
procedimientos d procedimientos er
control para garantiz: el manual de
el adecuado monitoreo y
funcionamiento del are control interno de
de TI? Tl su dltima

revision fue el
29/04/2011

28. | ¢Cuenta con algt X 10 10
procedimiento para
control de acceso
Internet?

29. | ¢Alainformaciér X 10 10 Se necesita de un
sensitiva tiene acce! autorizacion, y
cualquier emplead:s cada usuario tieng

su respectiva
clave para el
acceso de acuerd
al cargo que
desempefa

30. | ¢Existe un X 9 10 Se cuenta con
procedimiento interno procedimientos
emergente en el ca gue ayudaran en
gue el sistema fallt el caso de algun

problema en el

sistema ocurra
como plantas de
luz, Backup etc.

31. | ¢Existe organismos ¢ | X 8 10 Existe un manual
control que regulen e de informacion
actividades de la para los
organizacion y del are organismos de
de TI? control,

actualizada el
30/06/2011
TOTAL 43 50

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

4
Nivel de Confianza = <0 x 100

Nivel de Confianza = 86%

Riesgo de Control = 100 - Nivel de Confianza
Riesgo de Control = 100 — 86

Riesgo de Control = 14%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “ActividadesCdetrol”, se ha
identificado un porcentaje de 86%de controles quteadmente se aplican en la
Cooperativa de Ahorro y Crédito “La Cooperativast&quiere decir que a pesar de
ello, existe un 14% de probabilidad que se preseetmres, pues dichos controles

no son suficientes.
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PRYVAG ‘Z)—“ '

ATTDITORES

“LA COOPERATIVA”

AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO
Periododel: 01 ENERO AL 31 DE DICIEMBRE DEL 2012

REF:
PP.9
7/8

Entrevistado: Ing. Javier Cervant

Fecha:07 de marzo 20:

Respuestas Puntaje
No. Preguntas Observaciones
Sl | NO | N/A | Obtenido | Maximo
Informacion y
Comunicacior

32. | ¢La comunicacion ent X 9 10 A veces existen
losintegrantes del area conflictos entre
eficiente? empleados.

33. | ¢Lainformacion generac | X 10 10
es transmitida
oportunamente?

34. | ¢Son difundidas le X 9 10 Las politicas
politicas internas entre internas son
personal involucradt difundidas pero na

todos los
empleados lo
toman con la
debida
importancia.

35. | ¢Se encuentraen | X 10 10
contratos del personal |
Tl una clausula qu
determine la
confidencialidad

36. | ¢Se efectlian respaldos | X 9 10 Existe manuales
la informacion? para los

empleados para

respaldo de la
informacion, pero
existe empleados|
que no le dan la

debida
importancia.
TOTAL a7 50

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

4
Nivel de Confianza = ) x 100

Nivel de Confianza = 94%

Riesgo de Control = 100 - Nivel de Confianza
Riesgo de Control = 100 — 94

Riesgo de Control = 6%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “Informaci@oynunicacion”, se
ha identificado un porcentaje de 94%de controles agiualmente se aplican en la
Cooperativa de Ahorro y Crédito “La Cooperativast&quiere decir que a pesar de
ello, existe un 6% de probabilidad que se presestiemes, pues dichos controles no

son suficientes.
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“LA COOPERATIVA”

AUDITORIA INFORMATICA

CUESTIONARIO DE CONTROL INTERNO

AUDITORES

Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:

REF:
PP.9
8/8

Entrevistado: Ing. Javier Cervant

Fecha:07 de marzo 20:

Respuestas Puntaje
No. Preguntas Observaciones
Sl | NO | N/A | Obtenido | Maximo
Supervisiér
37. | ¢Existe un monitore X 7 10 Existen
del desempefio de 1 indicadores
detallados en
manuales, pero su
Gltima revision
fue en el 2011
38. | ¢Existe un monitore X 9 10 Existe el
del servicio prestad monitoreo pero ng
por proveedores de T se tiene un detalle
del tiempo en el
que se lo realiza
39. | ¢Se generan report X 7 10 Se realizan
gerenciales que reportes
permitan evaluar al are gerenciales solo si
de TI? el gerente lo
requiere
40. | ¢Existen actas ¢ X 9 10 Se realizan actas
reuniones del area de cuando se lo
para evaluar las requieran, esto
actividades que pres sucede
la misma? frecuentemente.
TOTAL 32 40

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:07/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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Célculos de los indicadores nivel de confianza yasgo de control

Calificacion obtenida

Nivel de Confianza = — — X 100
Calificacion maxima

32
Nivel de Confianza = 70 x 100

Nivel de Confianza = 80%

Riesgo de Control = 100 - Nivel de Confianza
Riesgo de Control = 100 — 80

Riesgo de Control = 20%

Interpretacion de resultados

En cuanto al componente de COSO-ERM “Supervisiéa”ha identificado
un porcentaje de 80%de controles que actualmenéplgmn en la Cooperativa de
Ahorro y Crédito “La Cooperativa”. Esto quiere degile a pesar de ello, existe un
20%de probabilidad que se presenten errores, pig®sd controles no son

suficientes.



292
CAPITULO 5: EJECUCION DE LA AUDITORIA

A continuaciéon se presenta los resultados obtentib£ada componente

analizado en los cuestionarios mencionados anteeiate Tabla No. 5.1” Resultados

componentes COSO ERM.”

Tabla No. 5.1

Resultados componentes COSO ERM.

RIESGO DE NIVEL DE
COMPONENTE CONTROL CONFIANZA

Ambiente de Control

Planteamiento de
Objetivos

Identificacion de
Eventos

Evaluacion de
Riesgos

Respuesta a los
Riesgos

Actividades de
Control

Informacion y
Comunicacioén

Supervision y
Monitoreo

Fuente: Cooperativa de Ahorro y Crédito “La Cooperativa”
Elaborado por: Gabriela Barrera, Amanda Guano.
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5.1.2.2 Medicién de rieg

“ ” REF:
.\5 LA COOPERATIVA e

pm—ma‘z;—’ AUDITORIA INFORMATICA e

AUDITORES MEDICION DEL RIESGOS
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201z

Riesgo de control (RC

Para evaluar el Riesgo de Control; primero se pl@@ea determinar el nivel
confianza, a través de los resultados que arrajaedtionario de control interno, de
siguiente manera:

Calificacion obtenida

Nivel de confianza = 100

Calificaciéon maxima

. . 329
Nivel de confianza = 700 X 100

Nivel de confianza = 82,25%

Nivel de riesgo = 100% — Nivel de confianza

Nivel de riesgo = 100% — 82,25%
Nivelderiesgo = 17,75%

Con la matriz que se muestra a continuacion seepumerpretar la medicion del niv
de confianza y riescde la siguiente manera:

PUNTAJE
COLORES | Inferior | Superior RIESGO CONFIANZA
15% 50% Alto Bajo
51% 59% Moderado alto Moderado baj
60% 66% Moderado Moderadp Moderado Moderac
67% 75% Moderado bajo Moderado alt
76% 95% Bajo Alto =]
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REF:
\ “LA COOPERATIVA” P;/-Z}O

AUDITORIA INFORMATICA

PRYVAG C’ MEDICION DEL RIESGOS

Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:
ATTMMTORES

Se determina que la Cooperativa tiene un nivelotdianza del 82,25% (Alto), y un nivel de ries
del 17,75% (Bajo), esto demuestra que los contmlesse alican son confiables, por lo que
orientacién a pruebas de cumplimiento es adec

Riesgo de deteccién (RL

Debido a la experiencia de la Auditora se considardesgo de deteccién del 8

“ RA = (RI * RC % RD) = 100 “

RA = (0,4166 * 0,1775 * 0,08) * 100

Riesgo de auditoria (RA

RA = 0,59%

De acuerdo al valor obtenido del riesgo de auditaé interpreta que el auditor se enfrenta
riesgo de 0,59% de que pueda ocurrir un errornahtgue ha evadido los controles del client
gue no podria ser detectado por los procedimiatgbatditor.

ELABORADO POR: Amanda Guano, Fecha:07/03/2013
Gabriela Barrera

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:07/03/2013
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5.1.2.3. Matriz de riesgo del area de Tl

A continuacion se presenta la matriz de riegoaded de Tl considerando la
probabilidad y su impacto de los diferentes compteeeanalizados, en la siguiente

Tabla No. 5.2 “Matriz de riesgo del area de TI”

Tabla No. 5.2

Matriz de riesgo del area de Tl

R1 | Estrategias general y especificas Alta Baja Media
de TI

R2 | Capacidad de recuperar los Alta Moderada Media
respaldos de informacion

R3 | Manuales de Procedimientos y Media Moderada Media
Funciones de Tl

R4 | Control de acceso a los sistemas Alta Bajo Media
para las personas autorizadas

R5 | Sistemas independientes no Alta Bajo Media
centralizados

R6 | Estudios de factibilidad para Alta Moderada Media
adquisicion de sistemas conforme
a los objetivos organizacionales

R7 | Planes de contingencia de Tl Alta Moderada Media

R8 | Monitoreo de las aplicaciones y Alta Bajo Media
recursos de Tl

R9 | Planes de Recuperacién de Alta Moderada Media
Desastres de Tl

R10 | Procedimientos automaticos para Alta Baja Media
respaldar la informacion

R11 | Garantias de la continuidad del Media Baja Moderado
servicio por parte de los
proveedores

R12 | Procesos bien definidos y Moderada Baja
documentados que permitan al
personal nuevo continuar el
negocio sin problemas

R13 | Seguridad fisica y l6gica Alta Media

R14 | Politicas y procedimientos Moderada Baja

R15 | Cumplimientos de normas legales Alta Moderada Media

R16 | Controles preventivos de TI Moderada Moderada Moderado

R17 | Controles detectivos de Tl Alto Media

R18 | Controles correctivos de Tl Alto Bajo

Fuente: Cooperativa de Ahorro y Crédito “La Cooperativa”

Elaborado por: Gabriela Barrera, Amanda Guano.
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5.1.2.4. Mapa de riesgos del area de

A continuacién se presenlos riegos distribuidos eal mapa de riesgos ¢

area de TITabla No. 5.3 “Mapa de riesgc

Tabla No. 5.3

Mapa de riesgos

PROBABILIDAD RIESGO
Probable-ALTA 4 A-ALTO
Posible -MEDIA 3 MEDIA
improbabke. MODERAD
MODERADA Q

Raro (BAJA 1 B-8A0

Fuente: Cooperativa de Ahorro y Crédito “La Cooperati'
Elaborado por: GabrielaBarrera, Amanda Guar
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Con los resultados obtenidos considerando la pridieadh € impacto de lo
diferentes componentes analizados, se puede obsgrv&l riesgo administrativo
la Cooperativa se encuentra controlado ya que dgorfa de componentes

encuentran en unesgo MEDIO

5.1.2.5 Programa deauditoria.

‘\ “LA COOPERATIVA" REF
AUDITORIA INFORMATICA 12
i U PROGRAMA ESPECIFICO DE AUDITORIA
Periodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201:
ATTDITORES
Ne PROCEDIMIENTO REF. P/IT REALIZADO FECHA OBSERVACIONES
POR
1 | Evaluarel cumplimientc C.PO1
de los objetivos d C.PO2
control del dominic C.PO3 Del
planeacion y|  C.PO4 18/03/201
organizacion mediam| C-PO5 A.G. 3 al
cuestionarios. C.PO6 GB 01/04/201
C.PO7
C.PO8 23
C.PO9
C.PO10
2 | Evaluar el cumplimient C.AILl
de los objetivos d C.AI2 Del
control del dominic| C.AI3 AG 02/04/201
adquisicion ¢ CAH4 GB 3 al
implementacion C.AI5 ' 05/04/201
mediante cuestionarit C.Al6 23
C.Al7
3 | Evaluar el cumplimient C.DS1
de los objetivos d C.DS2
control del dominic C.DS3
mantenimiento y de| C.DS4
soporte mediante| C.DS5 Del
cuestionarios. C.DS6 A.G. 08/04/201
C.DS7 G.B 3 al
C.DS8 18/04/201
C.DS9 23
C.DS10
C.DS11
C.DS12
C.DS13
4 | Evaluar el cumplimient C.ME1 Del
de los objetivos d C.ME2 A.G. 18/04/201
control del dominic C.ME3 G.B 3 al
evaluacion y monitore| C.ME4 19/04/201
mediantecuestionario: 23
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“LA COOPERATIVA" REE:
ﬂ AUDITORIA INFORMATICA P;;
PROGRAMA ESPECIFICO DE AUDITORIA
PRYVAG i
‘eriodo del: 01 ENERO AL 31 DE DICIEMBRE DEL 201z
ATIDITORES
N° | PROCEDIMIENTO REF. PIT REALIZADO FECHA OBSERVACIONES
POR
5 | Determinar H.POl1.1 H.PO1.2
hallazgos.de lo| H.PO1.3 H.PO1.4
objetivos de| H.PO1.5 H.PO2.1 AG
control del| H.PO3.1 H.PO4.1 o 22/04/2013
dominio H.PO4.2 H.PO4.3 G.B
planeacién 3 H.PO5.1 H.PO5.2
organizacion H.PO7.1 H.P0O8.1
6 | Determinar H.AI2.1
hallazgos.de lo H.AI2.2
objetivos de H.AI3.1 AG
control del H.AI4.1 o 22/04/2013
dominio HAI7.1 HAI7.2 G.B
adquisicién €
implementacién
7 | Determinar H.DS1.1 H.DS1.2
hallazgos.de lo| H.DS1.3 H.DS1.4
objetivos de| H.DS2.1 H.DS2.2
control del Hggii Ac
dominio del HDes 1 g 22/04/2013
mantenimiento Hggé
dar soporte H.DS10.1
H.DS10.2
8 | Determinar
hallazgos.de lo
objetivos de H.MEL1
control del ‘ : A.G.
dominio del H.ME1.2 GB 22/04/2013
dominio
evaluacion )
monitoreo
9 | Determinar el nive AG
de madurez segl DNM G B. 23/04/2013
el modelo COBIT ’
4.1
10 | Determinar HM.PO2
hallazgos del nive HM.PO8
de madurez seg( HM.DS2 AG
el modelo COBIT HM.DS6 G B. 24/04/2013
4.1 HM.DS10 ’
HM.ME1
ELABORADO POR: Amanda Guano, Gabriela Barr Fecha:11/03/201

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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5.2. EJECUCION DE TRABAJO

En la ejecucién de trabajo de auditoria se procadealizar en si, |

aplicacidn de los paedimientos definidos en programa de auditorie

5.2.1. Papele de trabajo

Se aplica cuestionario basados en los objetivaodgol de los dominios ¢

COBIT 4.1 donde se dio una ponderacion de dieaspaitcada pregunta realiza

“LA COOPERATIVA”
REF:
‘\_ CUESTIONARIO DE CONTROL C.PO1
-”““"'"'-"-5‘- >~ PO1 DEFINIR UN PLAN ESTRATEGICO DE TI e
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia /Qg
FECHA: 18/03/2013
PREGUNTAS RESPUESTAS PUNTAJE )
N° | Administracion OBSERVACION
del valor de TI Sl NO OBTENIDO
¢ Tl trabaja con ¢
negocio para Se encuentra ela
garantizar que ¢ e
. Planificacién
portafolio de L
. ) estratégica de cac
inversiones de T ~ .
1 X 10 afio, donde incluye «
de la empresa
presupuesto pal
contenga
obtener la:
programas con inversione
casos de negoc
sélidos?
¢ Se reconoce qt
existen
inversiones Se realiza un sol
obligatorias, de presupuesto el misrr
sustento y que se aprovision
discrecionales qu con un 10% o 159
2 = X 10 .
difieren en para cualquie
complejidad y eventualidad, apar
grado de liberta financiero maneji
en cuanto a la provisiones
asignacion de
fondos?
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o)

PREYVAG

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

‘E.;. PO1 DEFINIR UN PLAN ESTRATEGICO DE TI
DEPARTAMENTO DE TECNOLOGIA

REF:
C.pPO1
2/8

ATMMTORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente de Tecnologia
FECHA: 18/03/2013
PREGUNTAS RESPUESTAS PUNTAJE )
N° | Administracion OBSERVACION
del valor de TI Sl NO OBTENIDO
¢ Los procesos ¢
Tl deben
proporcionar uni
entrega efectiva
eficiente de los
componentes Tl Gestion de
de los programas proyectos, existe u
advertencias plan operativo d
oportunas sobre Tl, planilla de
3 o X 10
las desviaciones gastos proyectadc
del plan, al 2013, se realiz
incluyendo costc el dltimo trimestre
cronograma o de cada afi
funcionalidad, qu
pudieran impacts
los resultados
esperados de los
programas?
¢ Los servicios d
Tl se ejecutan .
Tienen acuerdos ¢
contra ; e
(comparacion) niveles de servicio
4 | acuerdos de X 10 S,LAS’ con cadi
) area se tiene L
niveles de
e acuerdo di
servicios .
L serviciot
equitativos y
exigibles?
¢Larendicion di . L
Ejecucion
cuentas del logr .
L presupuestari
de los beneficios .
trimestral, donde s
del control de lo
5 X 10 compara lo gastac
costos es
con lo que s
claramente
. presupuesto, Vy ¢
asignada y p ) ;
. envia al financier
monitoreada?
¢ Establece una
evaluacion de lo No como COBIT
casos de negoci sino como pembok
6 | que sea justa, X 10 (metodologia d
transparente, gestion de
repetible y proyectos
comparable?
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CUESTIONARIO DE CONTROL

ﬂ “LA COOPERATIVA”

Pﬂﬂ-‘-'-ﬂ‘g.;" PO1 DEFINIR UN PLAN ESTRATEGICO DE Tl

REF:
C.pO1
3/8

AUDITORES DEPARTAMENTO DE TECNOLOGIA

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia
FECHA: 18/03/2013

NO

PREGUNTAS RESPUESTAS PUNTAJE

Administracion del
valor de TI SI NO OBTENIDO

OBSERVACION

¢En la evaluacion c
los casos de negoc
incluye el valor
financiero, el riesgt
de nocumplir con
una capacidad y
riesgo de no
materializar los
beneficios
esperados?

Business case, !
revisa retorno d
inversion (roi),
costo de beneficic
disminucién de
costo total de [
propiedad (tco

Alineacion de TI
con el negoci

¢ Se educa a los
ejecutivos sobre e
capacidades
tecnologicas actuale
y sobre el rumbi
futuro, sobre las
oportunidades qu
ofrece TI?

Planificacién

estratégica,

enmarcado &
capacit planning.

.Se educa a los
ejecutivos sobre gL
debe hacer el
negocio para
capitalizar esas
oportunidades?

Gerente geners
mediante l¢
planificacién
estratégic:

10

¢ Se asegurara de ¢
el rumbo del negoci
al cual est4 alineac
Tl esta bien
entendido por lo
ejecutivos?

Plan estratégi

11

¢Lasestrategias d
negocio y de Tl
estan integradas,
relacionando de X 10
manera clara las
metas de la empre
y las metas de ¥l

Plan estratégic
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PREYVAG

o>

AUDITORES

. CUESTIONARIO DE CONTROL
‘E.;/ PO1 DEFINIR UN PLAN ESTRATEGICO DE TI
DEPARTAMENTO DE TECNOLOGIA

“LA COOPERATIVA”

REF:
C.PO1
4/8

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
19/03/2013

NO

PREGUNTAS
Alineaciéon de Tl con
el negocio

RESPUESTAS

PUNTAJE

Si

NO

OBTENIDO

OBSERVACION

12

¢Las estrategias 1
negocio y de TI
reconocen las
oportunidades a:
como las limitacione
en la capacidad
actual, y se comunic
de manera amplii

10

Plan estratégic

13

¢Se identifica la
areas en que el
negocio (estrategi:
depende de form
critica de TI?

10

Todas las arec
depende

14

Unavez
identificadas las
aéreas del negoc
gue dependen de TI
media entre los
imperativos del
negocio y la
tecnologia para
establecer prioridade
acordadas?

10

Se realiza conu
SERVICE DESK,
para daprioridades
al negocic

Evaluacion del
desempefio y ¢
capacidad actua

15

¢ Se evalla el
desempenio de Ic
planes existentes y (
los sistemas de
informacion en
términos de su
contribucién a lo:
objetivos de negocit

10

Capacit planning
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PEYVAG ‘Z;"

AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL
PO1 DEFINIR UN PLAN ESTRATEGICO DE TI
DEPARTAMENTO DE TECNOLOGIA

REF:
C.pO1
5/8

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia /QS
FECHA: 19/03/2013
PREGU_NTAS RESPUESTAS | PUNTAJE
no | Evaluacion del OBSERVACION
desempenio y le
capacidad actua Sl NO OBTENIDO
(;Se_evalga la No se hace
funcionalidad, .
L evaluaciones d
estabilidad, o
- manera continu
complejidad, costo: Solo en cuanto
16 | fortalezasy X 0 . H.PO1.1
- capacidad d
debilidades de lo .
A hardware més n
sistemas de ,
; . en cuanto i
informacion y plane
. software
existentes?
¢Se crea un plan
estratégico que La Unica area qu
defina, en hace lluvia de
cooperacioén con Ic ideas desde |
interesados operador bas
17 | relevantes, cémo 1 X 10 hasta la alti
contribuira a los direccion, par:
objetivosestratégico: incluso sacat
de la empresa (mete FODA de cad:
asi como los costos area
riesgos relacionado
¢Se dngne como ¢ Indicadores Kpi,
cumpliran y mediral Kai
D gi y balance
los objetivos y s Scorecar. no se
18 | estos requieren ¢ X 5 tiene,la H.PO1.2
una autorizacion o
autorizacion dt
formal de los ;
. los interesado
interesados?
¢Se incluye en el ple
estratégico de Tl ¢
presupuesto Se realiza dentr
operativo de la del plan
inversion, las fuente estratégicoy e
de financiamiento, | 5 conjunto con €
19 | estrategia de X presupuesto. N H.PO1.3

obtencion, la
estrategia de
adquisicion, y lot
requerimientos
legales y
regulatorios?

tiene laestrategie
de obtencion, |
estrategia d
adquisiciol
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\ “LA COOPERATIVA”
‘. CUESTIONARIO DE CONTROL cPo1
-““‘“"-"-G‘E.; PO1 DEFINIR UN PLAN ESTRATEGICO DE TI o8
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia ,€§
FECHA: 19/03/2013
PREGUNTAS RESPUESTAS | PUNTAJE
Ne Eg:eh:r?gg; ‘i,ellé OBSERVACION
capacidad actua S| NO OBTENIDO
¢El plan estratégic Se realiza el pla
es lo suficientement estratégico general
20 detallado para X 10 plan tactico cuand
permitir ladefinicion se traduce al PO.
de planes tacticos ( (Plan operativc
TI? Anual).
Planes tacticos de 1
¢, Se crea un portafol
de planes tacticos ( En el capacit
21 | Tl que se deriven d X 10 planning se detall
planestratégico d planes tactico
TI?
¢En los planes Todos los dias ¢
tacticos se describe .
las iniciativas y lot realiza testeo de
22 L X 10 plataforma, par
requerimientos d determi ;
recursos requeridc eterminar si s
necesitan recursc
por TI?
¢En los planes
tacticos se describe
como el uso de Ic
23 | fECUrSOS _y_el Iogrq ¢ X 0 No se efectia H.PO1.4
los beneficios seré
monitoreados y
administrados?
¢ Los planes tacticc
tienen un detall En todos los plane
suficiente para tacticos se realiza L
24 | permitir la definicion X 10 detalle de lo que ¢
de planes de va a realizar en Ic
proyectos? proyecto
¢ Se administra ¢
forma activa los Planificacione:
planes tacticos y le diarias, cada mes:
iniciativas de Tl realiza informe
o5 establecidas por X 10 gerencial genera
mediodel andlisis d desarrollado con Ic
los portafolios de informes de cad
proyectos y area
servicios?
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PREYVAG

L~

AUDITORES

_ CUESTIONARIO DE CONTROL
‘qu- PO1 DEFINIR UN PLAN ESTRATEGICO DE TI
DEPARTAMENTO DE TECNOLOGIA

“LA COOPERATIVA”

REF:
C.pO1
718

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
19/03/2013

NO

PREGUNTAS
Planes tacticos de 1

RESPUESTAS

PUNTAJE

Sl

NO OBTENIDO

OBSERVACION

26

¢ Se incluye el
equilibrio de los
requerimientos
recursos de form
regular,
comparandolos con
logro de metas
estratégicas y tactici
y con los beneficio
esperados, y tomant
las medidas
necesarias en caso
desviaciones?

H.PO1.5

Administracién del
portafolio de Tl

27

¢,Se administra ¢
forma activa, juntc
con el negocio, €
portafolio de
programas de
inversion de Tl po
medio de la
identificacion,
definicion,
evaluacion,
asignacion de
prioridades,
seleccion, inicio
administracion \
control de los
programas?

10

Unidad de gestio
de cambio:
asociads
tecnologia. ITIL
version 201

28

¢Esto incluye
clarificar los
resultados de negoc
deseados?

10

Unidad de gestio
de cambio:
asociadse
tecnologia. ITIL
version 201

29

¢ Se garantiza que |
objetivos de los
programas den
soporte al logro d
los resultados?

10

Unidad de gestio
de cambio:
asociads
tecnologia. ITIL
version 201
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\ “LA COOPERATIVA”
‘, CUESTIONARIO DE CONTROL EEPF(:Dl
PH?‘*’-’*—G‘E)J PO1 DEFINIR UN PLAN ESTRATEGICO DE TI 8/8
Ercanss DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 19/03/2013
PRIE_QUNTAS RESPUESTAS PUNTAJE
No | Administracion OBSERVACION
del portafolio
de Tl SI NO OBTENIDO
¢ Se define el
E(I)Crimlzeeto del Unidad de gestion ¢
30 esfuzrzo X 10 cambios asociac
) tecnologia. ITIL
requerido para versién 201
lograr los
resultados?
fj}%ggfg:na Unidad de gestién ¢
cambios asociac
31 | cuentas clara X 10 tecnologia. ITIL
con medidas de versié?\ 2'01
soporte?
?ei?jiiie(jlr?zgna Unidad de gestion ¢
32 | cuentas clara X 10 (;ZS:E)'%S %Sﬂﬁ_lﬁ_c
con medidas de versié?l 2'01
soporte?
TOTAL —280
320
ELABORADO POR: Amanda Guano, Gabriela Barrera| Fecha:19/03/201.
REVISADO POR: Ing. Pedro Rivadeneil Fecha:19/04/201.
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_am-_»_.@"zgez DEFINIR LA ARQITECTURA DE LA INFORMACION

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO2
1/4

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 20/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
Modelo de
N° | Arquitectura de OBSERVACION
informacion Sl NO OBTENIDO
empresarial
Se tiene un model
de arquitectur:
¢ Se establece y definido con el cor
mantiene un bancario, pero se es
1 | modelo de X 10 implementando Ii
informacion metodologia TOGAI
empresarial? 9.1 que maneja toc
lo que es arquitectul
empresaria
¢El modelo
facilita el
desarrollo de
2 | aplicacionesy la X 10
actividades de
soporte a la tom
de decisiones?
No porque le
organizacion tiene u
¢El modelo C(?rebankingcliente-
facilita la .
creacion. el uso servidor que no logr
3 ' X 0 tener un sistem H.PO2.1
comparte en dentro de Iz
forma optima la . entra ¢
informacion? informacion como e
un DATA
WAREHOUSE
¢El modelo
mantiene la
informacion
integra, de tal
4 forn_1a que sea X 10
flexible,
funcional,
rentable,
oportuna, segura
tolerante a fallgs
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AUDITORES

“LA COOPERATIVA”
! CUESTIONARIO DE CONTROL
PR&T:—.G‘E;’F"OZ DEFINIR LA ARQITECTURA DE LA INFORMACION

DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO2
2/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes
Gerente de Tecnologia
20/03/2013

NO

PREGUNTAS
Diccionario de
datos empresarial
y reglas de sintaxis
de datos

RESPUESTAS

PUNTAJE

Sl

NO

OBTENIDO

OBSERVACION

¢Mantiene un
diccionario de dato
empresarial?

10

Si porque e
propio de cad
sistemi

¢ El diccionariade
datos incluye regla
de sintaxis de la
organizacién de
datos?

10

¢ El diccionario
facilita y comparte
elementos de dat«
entre las
aplicaciones y lo
sistemas?

10

¢ El diccionario di
datos fomenta u
entendimiento
comun de datos
entre losusuarios
de Tl y el negocic

10

¢.El diccionario di
datos previene |
creacion de
elementos de dat¢
incompatibles?

10

Esquema de
Clasificacién de
Datos

10

¢El esquema de
clasificacién
incluye detalles
acerca de la
propiedad de dato

H.PO2.2

11

¢El esquema de
clasificacién
incluye detalles
acerca de la
definicién de
niveles apropiadc
de seguridad y d
controles de
proteccion?

H.PO2.2
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PREYVAG

o)

‘qu PO2 DEFINIR LA ARQITECTURA DE LA INFORMACION

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL

DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO2
3/4

AITDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia ,QS
FECHA: 20/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
No | Esquemade OBSERVACION
Clasificacion de
Datos Sl NO OBTENIDO
¢El esquema de
clasificacion se us
12 1 como base para X 0 H.PO2.2
aplicar controles
¢ Se establece un Es parte d
esquema de i
e seguridad di
clasificacion de . L
. informacion, que
datos que aplique S
recién se est
toda la empresa, .
! implementando, n
basado en que t:
o . se encuentr
critica y sensible € e ;
. - clasificada le
la informacion . >
(publica, informacion que
13 confidencial, X 0 genera la d_ata d | HPO22
core bancario, es
secreta)?
en proceso d
consultoria, pero €
cuanto al manejo ¢
informacion comc
actas eso si ¢
confidencial y
critica
¢El esquema de
clasificacion
incluye una brewv:
descripcién de lo
requerimientos d
14 | tencion y X 0 H.PO2.2
destruccién de
datos, ademas (
qué tan criticos
sensibles son?




CAPITULO 5: EJECUCION DE LA AUDITORIA

310

\ “LA COOPERATIVA” -
‘_ CUESTIONARIO DE CONTROL C.PO2
_v.rtw:—.fa‘(__;’ PO2 DEFINIR LA ARQITECTURA DE LA INFORMACION o
: " DEPARTAMENTO DE TECNOLOGIA
AUDITORES

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia ,@f
FECHA: 20/03/2013

PREGUNTAS | RESPUESTAS PUNTAJE
N° | Administracio OBSERVACION

n de integridad | S| NO OBTENIDO

¢Se encuentran

definidos e

implementados Si se lo maneja

procedimientos través de

para garantizar Administrador de
15 | laiintegridad y X 10 base de datos q|

consistencia de administra le

todos los datos gestion de lo:

almacenados er respaldos diario

formato

electrénico?

TOTAL %0
150

ELABORADO POR: Amanda Guan: Gabriela Barreraj pocha:20/03/201

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 19/04/201
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)

AUDITORES

CUESTIONARIO DE CONTROL
PO3 DETERMINAR LA DIRECCION TECNOLOGICA

“LA COOPERATIVA”

REF:
C.PO3
1/4

DEPARTAMENTO DE TECNOLOGIA

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
21/03/2013

&5

NO

PREGUNTAS
Planeacion de le
direccion tecnoldgici

RESPUESTAS

PUNTAJE

Si

NO

OBTENIDO

OBSERVACION

¢En la planeacion de
direccion tecnol6gica ¢
analizan las tecnologii
existentes y
emergentes?

10

Se lo realiza en |
planificacion
estratégic

¢Se planea que
direccion tecnoldgica ¢
apropiada tomar pal
materializar la
estrategiade Tl y |
arquitectura de sistem
del negocio?

10

Se realiza ui
andlisis PES

¢ Seidentifica en el plai
qué tecnologias tiene
el potencial de cre:
oportunidades d
negocio?

10

Se realiza ul
analisis PES

¢El plan abarca |
arquitectura de
sistemas, direccid
tecnoldgica, estrategii
de migracion y aspectt
de contingencia dlos
componentes de
infraestructura?

10

Plan de
infraestructura
tecnologice

¢, Se crea y mantiene
plan de infraestructur
tecnolégica que esté
acuerdo con los plan
estratégicos y tacticc
de TI?

10

En el Capacit
Planning mensu
de la
infraestructure

¢El plan se basa en
direccion tecnolégica
incluye acuerdos pa
contingencias y
orientacion para |
adquisicién de recursc
tecnolégicos?

10

En el Capacit
Planning mensut
de la
infraestructure
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“LA COOPERATIVA”
‘ ) CUESTIONARIO DE CONTROL C.PO3
2/4

?ﬂﬂ'_s.e‘z,“/ PO3 DETERMINAR LA DIRECCION TECNOLOGICA

REF:

DEPARTAMENTO DE TECNOLOGIA

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 21/03/2013
PREGUNTAS | RESPUESTAS PUNTAJE
Planeacion dda )
N° direccion OBSERVACION
tecnologica Sl NO OBTENIDO
¢El plan toma el
cuenta los Realizaneconomias d
cambios en el escala con 1
2?;"\'68'1}5\/0 las Cooperativas las cual
econpoml'as ,de con duefias del 10%
7 escala para X 10 el personal particip
) ‘P con una lluvia de idea
inversiones y el para realizar un
2; g:::sl Zg disgregacién y asi vt
; . cudl es la meja
informacion?
gEelr?tETat(r)nn;ao?a Tiene su core centr
on la ! que es COBIS, tigr_’
) . sus legacys o satélit
interoperabilidac o
8 X 10 gue son aplicacione
de lasplataformas aleatorias que
y '?S . integran al sistem
aplicaciones? bancaric
Monitoreo de
tendencias y
regulaciones
futuras
¢ Se establece un Todos los meses
rpr:gﬁﬁ(s)?eg?rlgs asistente de gerenc
- general se encarga
tendencias que todas la
9 Zt(rar::k:cl)erntales del X 10 informaciones legales
tecnolé) icas. de regulatorias se pong:
. 9 ' enconocimiento dt
infraestructura, dal :
legales y toda alcoopera}t!v_a
. también el andlisi
regulatorias? PEST mensuz
[4
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\ “LA COOPERATIVA”
‘ _ CUESTIONARIO DE CONTROL EI_EPFC'B
?‘R'!"*'-%G‘L"" PO3 DETERMINAR LA DIRECCION TECNOLOGICA 3
: - DEPARTAMENTO DE TECNOLOGIA
AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 22/03/2013
PREGQ[\ITAS RESPUESTAS PUNTAJE
NO P'agﬁz‘éggnde e OBSERVACION
tecnolégica Sl NO OBTENIDO
¢ Se incluye las
consecuencias ¢
estas tendencias
10 el desarrollo deplan X 10
de infraestructur
tecnologicade T
Estandares
tecnoldgicos
Sistema de gesti¢
de tecnologia ITIL
. ) para Gobierno d
¢Los est_andares TI COBIT, para
tecnol(’)g|cos arquitec’ture
proporcionan TOGAF y pare
soluciones .
tecnologicas gestion de
11 . X 10 proyectos
consistentes, PMBOKA4, se
S];eglt\g a:jsayle'lsegurc utilizan las mejore
empresa? préacticas de |
’ industria que s
apeguen a la
necesidades de
Cooperative
¢ Seestablece u
foro tecnoldgico
para brindar
directrices
tecnologicas,
asesoria sobre I
productos de la
12 | infraestructuray X 0 H.PO3.1
guias sobre la
seleccion de la
tecnologia, y medi
el cumplimiento de
estos estandares
directrices?
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AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

DEPARTAMENTO DE TECNOLOGIA

PO3 DETERMINAR LA DIRECCION TECNOLOGICA

REF:
C.PO3
4/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes

Gerente de Tecnologia
22/03/2013

NO

PREGUNTAS
Estandares
tecnoldgico:

RESPUESTAS

PUNTAJE

Sl

NO

OBTENIDO

OBSERVACION

13

¢ Este foro impuls
los estandares y I
practicas tecnoldgice
con base en su
importancia y riesg
para el negocio y €
el cumplimiento de
requerimientos
externos?

H.PO3.1

Consejo de
arquitectura de TI

14

¢ Seestablece u
comité de
arquitectura de T
gue proporcione
directrices sobre |
arquitectura y
asesoria sobre !
aplicacion, y que
verifique el
cumplimiento?

10
debi

No hay un comitt
de arquitectur:
sino un hay ul

comité

tecnologico.

doaquen

es targrande le
institucion

15

¢El consejo de
arquitectura orienta «
disefio de la
arquitectura de T
garantizando qu
facilite la estrategi
del negocio y tome €
cuenta el
cumplimiento
regulatorio y los
requerimientos d
continuidad?

10
del

Comité
tecnoldgico, est
estipulado en |;
responsabilidade

gerente d

tecnologii

TOTAL

130
150

ELABORADO POR: Amanda Guano,
Gabriela Barrera.

Fecha:22/03/2013

REVISADO POR: Ing. PedrcRivadeneira.

Fecha:19/04/2013
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LA

PREYVAG

AUDTORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL
‘&;;ESEHMR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI

DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO4
1/8

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes
Gerente de Tecnologia
25/03/2013

&5

NO

PREGUNTAS
Marco de trabajo
de procesos de 1

RESPUESTAS

PUNTAJE

SI

NO

OBTENIDO

OBSERVACION

¢Se encuentra
definido un marc«
de trabajo para
proceso de Tl pat
ejecutar el plan
estratégicale TI"

No, se usan la
mejores practica
de la industria €

gue mejor st
adapte a i
planificacién
estratégica de 1

H.PO4.1

¢El marco de
trabajo incluye
estructura y
relaciones de
procesos de TI,
propiedad, medicié
del desemperio,
mejoras,
cumplimiento,
metas de calidad
planes para
alcanzarlas?

Utilizan ITIL
version 201

H.PO4.1

¢El maco de traba
de procesos de -
proporciona
integracion entre lo
procesos que s¢
especificos para T
administracién de
portafolio de la
empresaproceso
de negocio y
procesos de camb
del negocio?

Utilizan ITIL
version 201

H.PO4.1

¢El marco de
trabajo de procesc
de Tl esté integrad
en un sistema c
administracion di
calidad y en un
marco de trabajo ¢
control interno?

Calidad yprocesos
y control interno,
no mediante un

herramienta propi

de un aplicativo d

software perc
revisan bajo su
métodos

H.PO4.1
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\ “LA COOPERATIVA” REF:
.\ CUESTIONARIO DE CONTROL “

?R“TF‘G‘&?ZDEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE Tl
DEPARTAMENTO DE TECNOLOGIA

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
25/03/2013

AUDITORES

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

&5

NO

PREGUNTAS
Comité estratégico de
T

RESPUESTAS

PUNTAJE

Si

NO OBTENIDO

OBSERVACION

¢ Estéestablecido ul
comité estratégico ¢
Tl a nivel del consejc

10

¢ El comité asegura g
el gobierno de Tl
como parte del
gobierno corporativc
se maneje de forn
adecuada, asesc
sobre la direccid
estratégica y revise li
inversionegprincipales
a nombre del conse
completo?

10

¢ Se encuentra
establecido un comit
directivo de TI
compuesto por |
gerencia ejecutiva, d
negocio y de TI?

10

Si se encuentr
establecido y est
en procedimiento

de comités di

gobiernos
corporativos

¢ El comité directivo d
Tl determina las
prioridades de lo
programas de inversic
de Tl alineadas con
estrategia y prioridade
de negocio de la
empresa?

10

Lo sustentai
mediante act:

¢ El comité directivo d
Tl da seguimiental
estatus de los proyect
y resuelve los
conflictos de recurso

10

Si con lo que tien
que ver con lo
proyectos propio
de TI, mediantt
gestion de
proyectos
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“LA COOPERATIVA”

ar Cros
_ CUESTIONARIO DE CONTROL 3/8
-“““T-"‘G‘T‘Qﬁ DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia 5
FECHA: 25/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° | Comité estratégica OBSERVACION
de TI Sl NO OBTENIDO
Si lo realizan per
¢El comité directive enso gsiﬁg;u;?]g(
de Tl monitorea lo pcomité’de
10 | niveles de servicio X 10 . .
las mejoras del tecnollggla reghzal
mismo? gestion _de nivele
de servicio d¢Tl.
Ubicacion
organizacional de la
funcion de TI
¢ Esta ubicada la
funcién de TI dentr Si. antes no teni
de la estructura P
organizacional gener bero sem~plemento
11 con un modelo d X 10 hace 3 afios por ui
. : observacion de |
negocios supeditado SBS
la importancia de T '
dentro de la empres
¢La linea de repor .
del CIO (director dt Eisr;tgt?ﬁ;'i(\jlg 32 ¢
informacion) es definicion de
12 ﬁ:]o%?{;ﬁ?gl dCeO.T. g X 10 estructura \
d P responsabilidade
entro de la empres de tecnologi:
Estructura
organizaciona
¢ Se establece ul
estructura
organizacional de 1
13 | interna y externa gt X 10
refleje las necesidad
del negocio?
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a~

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL

REF:
C.PO4
4/8

ﬂﬂ-‘f-G‘éﬂ4 DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI
L DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente de Tecnologia
FECHA: 25/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
Ne Estructura OBSERVACION
organizaciona Sl NO | OBTENIDO
¢ Se implementa L
proceso para revis:
la estructura
organizacional de T
de forma periédic
para ajustar los Se lo realiza tre
14 requerimientos d X 10 veces al afi
personal y las encargada
estrategias interng calidad y procest
para satisfacer Ic
objetivos denegocio
esperados y las
circunstancias
cambiantes?
¢ Estan definidos
comunicados lo
roles y Ias_ . Instructivo de
responsabilidade definicion d
ara el personal ¢ efinicion de
15 b . X 10 estructura
Tly los usuarios qu o
e responsabilidade
delimiten la de tecnoloai:
autoridadentre el gt
personal de Tly lo
usuarios finales
Responsabilidad de
aseguramiento de
calidad de TI
¢ Estan asignadas | No alica porau:
responsabilidade p'ica porq
para el desempefio el area d
16 > X 0 desarrollo Ic H.PO4.2
la funcién de . .

. maneja Asistt
aseguramiento c Coope
calidad (QA)? P
¢ Estan asignadas |
responsabilidade .

. ) No aplica porqut

para proporcionar i .

rupo de QA el area d¢

17 | 9 ’ X 0 desarrollo Ic H.PO4.2
sistemas de QA . .
maneja Asistt
controles y la
L2 Coope

experiencia par
comunicarlos?
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?R‘W'-*G‘EFT‘NIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE T
DEPARTAMENTO DE TECNOLOGIA

ATDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

REF:
C.PO4
5/8

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes

Gerente de Tecnologia
25/03/2013

NO

PREGUNTAS
Responsabilidad
de aseguramientc
de calidad de T

RESPUESTAS

PUNTAJE

Sl

NO

OBTENIDO

OBSERVACION

18

¢ Se asegura que
ubicacion
organizacional, la
responsabilidades
el tamafio del grup
de QA satisface
los requerimiento
de la organizacior

No aplica porque ¢
area de desarrollo
maneja Asistt
Coope

H.PO4.2

Responsabilidad
sobre el riesgo, I
seguridad y el
cumplimiento

19

. Se establece la
propiedad y la
responsabilidad d
los riesgos
relacionados con 1
a un nivel superic
apropiado?

10

Gestion de riegot
mediante plantill¢
de riesgos ASN:

20

¢Se encuentran
definidos y
asignados los role
critico para
administrar los
riesgos de Tly d
la empresa,
incluyendo la
responsabilidad
especifica de la
seguridad de la
informacion, la
seguridad fisica y ¢
cumplimiento?

10

Manejado po
Seguridad di
Informacior

21

¢, Se obtiene
orientacion de [i
altadireccion cor
respecto al apetit
deriesgode Tly |
aprobacion de
cualquier riesgo
residual de TI?

10

Gestion de riesgc

analiza la plantille

de riesgos ASN.
por cada are
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LA

-”““‘-"-P‘éﬁNlR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI
DEPARTAMENTO DE TECNOLOGIA

AUDITORES

“ LA COOPERATIVA”
CUESTIONARIO DE CONTROL

REF:
C.PO4
6/8

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes

Gerente de Tecnologia
25/03/2013

NO

PREGUNTAS
Propiedad de datos
y de sistema

RESPUESTAS

PUNTAJE

Sl

NO

OBTENIDO

OBSERVACION

22

¢, Se proporciona .
negocio los
procedimientos '
herramientas que
permitan enfrente
sus responsabilidad
de propiedad sobi
los datos y los
sistemas de
informacion?

10

Se les entreg
todas las
herramientas pal
iniciar

23

¢ Los duefios tome
decisiones sobre
clasificacion de i
informacion y de lo:
sistemas y sobre
como protegerlos

Va de la mano co
la clasificacién dt
dato:

H.PO4.3

Supervisior

24

¢ Se implementa
practicasadecuada
de supervisiéon denti
de la funciébn de T
para garantizar gt
los roles y las
responsabilidades !
ejerzan de form
apropiada?

10

Instructivo de
definicion de
estructura \
responsabilidade
de tecnologii

25

¢ Se evalla si todo
personatuenta cor
la suficiente
autoridad y recursc
para ejecutar st
roles y
responsabilidades
para revisar en
general los
indicadores clave ¢
desempefio?

10

Si segun el perfi
de personal e
base a su unide




321

CAPITULO 5: EJECUCION DE LA AUDITORIA

.\\ “LA COOPERATIVA” REF:
A% CUESTIONARIO DE CONTROL 718

PRYVAG -5
&:INIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI

R S DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente de Tecnologia
FECHA: 26/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° Segregaciorde OBSERVACION
funciones Sl NO | OBTENIDO
¢ Se implementa ur
division de roles
responsabilidades q Segun manual d
reduzca la posibilida funcionescada
26 d X 10 . S
e que un solo funcionario tiene s
individuo afecte propio backug
negativamente u
proceso criticc
Si de acuerdo a I
¢La gerencia s perfiles de cad
asegura de que usuario puede
personal realice s6 acceder a sus tart
las tareas autorizadz y estan definidos €
27 X 10 . .
relevantes a st el instructivo de
puestos y posicione definicién de
respectivas? estructura y
responsabilidade
de tecnologii
Personal de T
¢Se evalla los
requerimientos d
personal de form
regular o cuand
existan cambio
importantes en ¢ Siatravés d
28 . . X 10 .
ambiente de negocia gestion de cambi
operativo o de Tl par
garantizar que |
funcién de TI s¢
desarrolle de mane
adecuada?
¢ Esta definido
identificado al
personal clave de T Instructivo de
para minimizar le definicién de
29 | dependencia en L X 10 estructura \
solo individuo responsabilidade
desempefiando ul de tecnologii
funcién de trabaji
critica?
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D

785

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

INIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE

DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO4
8/8

CLIENTE"o5ES
ENTREVISTADO:
CARGO:
FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
26/03/2013

NO

PREGUNTAS
Politicas y
procedimientos
para personal
contratado

RESPUESTAS

PUNTAJE

SI

NO

OBTENIDO

OBSERVACION

30

¢ Se asegura que |
consultores y el
personal contratac
que soporta la
funcién de TI
cumplan con las
politicas
organizacionales ¢
proteccion de lo
activos de
informacion de e
empresa?

10

Si mediante e
acuerdo dt
confidencialidad :
parte dekontrato

Relaciones

31

¢ Se establece y
mantiene una
estructura 6ptim
de enlace,
comunicacion y
coordinacion entr
la funcién de Tl y
otros interesadc
dentro y fuera de |
funcion de TI?

10

Si mediante plane

comunicacional pa

parte degestion de
cambios

TOTAL

250
310

ELABORADO POR: Amanda GuancGabriela Barrera.

Fecha:26/03/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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\ “LA COOPERATIVA"
.\. CUESTIONARIO DE CONTROL R
-“““‘-"-G‘(-.;’ PO5 ADMINISTRAR LA INVERSION EN Tl 3

T DEPARTAMENTO DE TECNOLOGIA

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
26/03/2013

RESPUESTAS

PREGUNTAS
Marco de trabajo
N° para la

administracion SI
financiera
¢ Se establece y
mantiene un marc
de trabajo financier

PUNTAJE

OBSERVACION

NO OBTENIDO

para administrar la
inversiones y el cost
de los activos y
servicios de Tl a

Lo maneja e
financiero, Tl solc
maneja e
presupues!

H.POS5.1

través de portafolio
de inversiones
habilitadas por Tl
Prioridades dentro del presupuesto de 1
¢ Se implementa L
proceso de toma ¢
decisiones para d
prioridades a la
asignacion de
2 | recursos a Tl pat X 5
operaciones,
proyectos y
mantenimiento, par
maximizar la
contribucion de TI
Proceso
presupuesta
¢ Se establece un
proceso para elabor
y administrar un
presupuesto que
refleje las prioridade
establecidas en
portafolio
empresarial de
programas de
inversion en TI?
¢Se incluye en ¢
presupuesto los
costos recurrentes |
operar y mantener
infraestructura
actual?

No se lo realiza e
Tl sino a nivel
Instituciona

H.PO5.2

Si mediante €
manual de
planificacion
estratégic

Solo se incluye lo
gastos de inversic¢
porque el are
financiera s¢
encarga de lo
costos recurrent

H.PO5.2
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\ “LA COOPERATIVA
.\ CUESTIONARIO DE CONTROL

REF:
- . C.PO5
-“-F‘“-"-G‘Z/ PO5 ADMINISTRAR LA INVERSION EN TI 213
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes )@5
CARGO: Gerente de Tecnologia
FECHA: 27/03/2013
PREGUNTAS RESPUESTAS | PUNTAJE
N Proceso OBSERVACION
presupuestal Sl NO OBTENIDO
¢El proceso da
soporte al

desarrollo de un
presupuesto gener
de Tl asi como ¢
desarrollo de

5 | presupuestos pa X 10
programas
individuales, cor
énfasis especial €
los componentes ¢

En la Planificaciér
Estratégic

Tl de esos
programas?
Si se realiza en
¢El proceso permit presupuest
la revision, el general, pero n
refinamiento y le existen
aprobacion presupuesto
constantes del individuales que s
6 X 5 . 9 H.PO5.2
presupuesto gener deriven de este
y de los solo si no fue
presupuestos de planificado se
programas realiza ur
individuales? presupuest
individual.
¢ Se implementa L
proceso de
administracion di . . .
Si en la ejecucié
7 | costos que compa X 10
Presupuestar
los costos reales
con los
presupuestados?
¢ Los costos se . . -
i Si en la ejecucié
8 | monitorean y X 10
Presupuestar
reportan?

¢ Cuando existan
desviaciones, ésti
sedeben identifical
de forma oportun Si en la ejecucio
y el impacto de es: Presupuestar
desviaciones sobi
los programas <
evallan?
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N

AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
PO5 ADMINISTRAR LA INVERSION EN TI
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO5
3/3

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes g
CARGO: Gerente de Tecnologia
FECHA: 27/03/2013
PREGUNTAS RESPUESTAS | PUNTAJE
N° Administracion de OBSERVACION
costosde T Sl NO OBTENIDO
¢ Cuando existen
desviaciones se tomi Si se tomai
las medidas correctivi medidas
apropiadas junto con correctivas con ¢
10 | patrocinador del negoci X 10 sponsor de
y en caso de ser proyecto en Il
necesario, el caso 1 gestién de
negocio del programa ¢ proyecto
inversion se actuali?
Administracion de
beneficios
Se verifica e
¢ Se tiene implementau costo beneficio
11 | un proceso de monitore X 10 través de
de beneficios? PROJECT
CHARTER
Lo ol
12 identifica, acuerde X 10 PROJECT
) ' CHARTER
monitorea y report:
¢ Los reportes se revis
. donde et Simedrte
13 : N X 10 Comité de
mejorar la contribucio Tecnologf
de TI, se definen y tome
las medidas apropiac?
¢ Siemprejue los
cambios en la
contribuciéon de T
tengan impacto en
14 | Programa, o cuando ¢ X 10
cambios a otros
proyectos relacionadc
impacten al programa,
caso de negocio ¢
actualiza?
TOTAL E
140

ELABORADO POR: Amanda Guano
Gabriela Barrera

Fecha:27/03/2013

REVISADO POR: Ing. Pedrc
Rivadeneira.

Fecha:19/04/2013
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PREYVAG

3
M

ATMTORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
ICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GERE
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO6
1/2

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
27/03/2013

&5

NO

PREGUNTAS
Ambiente de politicas y
de control

RESPUESTAS

PUNTAJE

Sl

NO

OBTENIDO

OBSERVACION

¢ Se definen los
elementos de un
ambiente de control pa
TI, alineados con |
filosofia administrativa
el estilo operativo de |
empresa?

10

Si mediante €
Manual de
planificacion y
administracion di
TI

¢ El ambiente de contr
se basa en uraultura de
valor?

10

Riesgo corporativo y
marco de referencia de
control interno de TI

¢ Se elaboray se
mantenimiento a u
marco de trabajo qt
establezca el enfoqt
empresarial general hac
los riesgos y el contre
que se alinee con
politica de T, el
ambiente de control y
marco de trabajo ¢
riesgo y control de |
empresa?

10

A través de I
planilla de riesgo
ASNZ

Administracion de
politicas para TI

¢ Se elaboray se
mantenimiento a u
conjunto de politicas qt
apoyen la estrategia
Tly su relevancia s
confirma y aprueba c
forma regular?

10

Cada vez que ¢
realizan cambios d
politicas y
procedimiento:
mediante la revisié
del comité de
riesgos
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TOTAL

60

“LA COOPERATIVA”
ﬂ CUESTIONARIO DE CONTROL o6
S *‘w' ICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GEREN 2
DEPARTAMENTO DE TECNOLOGIA
ATIDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 27/03/2013
N PREGUNTAS RESPUESTAS PUNTAJE )
o Implantacion de OBSERVACION
politicas de TI S| NO | OBTENIDO
¢ Seasegura de que |
politicas de Tl s
implanten y s¢ Se realiza un
comuniquen a todo comunicacion n
personal relevante, solo al nivel de T
5 se refuercen, de t X 10 sino a nivel
forma que esté organizacional y s
incluidas y sean par publica en le
integral de las intranet
operaciones
empresariales?
Comunicacion de los
objetivos y la
direccién de Tl
¢, Se asegura de que
conqiel_qcia ye Se comunica |
entendimientale los lanificacis
objetivos y la planiticacion
direccion del negoci estrategica por par
6 . X 10 del responsable d
y de Tl se comunique . L
i area y adicional pc
a los interesadc
apropiados y a lo parte contro
. interro.
usuarios de toda
organizacion?
60

ELABORADO POR: Amanda Guano, Gabriela Barrera

Fecha:27/03/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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“LA COOPERATIVA”

ﬂ CUESTIONARIO DE CONTROL

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

Siemos ‘ ( -PO7 ADMINISTRAR LOS RECURSOS HUMANOS DE Tl

REF:
C.PO7
1/4

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia
FECHA: 28/03/2013

PREGUNTAS RESPUESTAS PUNTAJE
N° Reclutamiento y

retencion del persone S| NO OBTENIDO

OBSERVACION

¢ Se aseguran que |
procesos de
reclutamiento de
personal de Tl estén (

Se lo realiza e
conjunto cor
talento humant

forma apropiada, qt
tenga las habilidade
necesarias para
alcanzar las met:
organizacionale:

1 acuerdo a las politici X 10 apoyado; pore
o instructivo de
y procedimiento: e
responsabilidade
generales del persor )
o de ti
de la organizacior
¢La gerencia
implementa procesc
para garantizar que
organizacion cuent
con una fuerza d Serealiza un plai
5 trabajo posicionada ¢ X 10 estratégico d

capacitacién par
el personal t

Competencias de
personal

¢Severifica de forme
periddica que el
personal tenga le
habilidades para

3 | cumplir sus roles co X 10
base en su educacic
entrenamiento

ylo experiencia?

Se lo realiza co
talento humanc
gestién po
competencia

¢Se verifica que se le
dé capacitacion, usan
programas de

4 | calificaciéony X 10
certificacion segun se
el caso?

Selorealizad
acuerdo al DNC
(Planificacion de
capacitacior
anual)segun la
posicioén o carg!
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“LA COOPERATIVA”

_ CUESTIONARIO DE CONTROL
-“ﬂﬂ'-"-ﬂ‘LPO? ADMINISTRAR LOS RECURSOS HUMANOS DE TI
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO7
2/4

el personal?

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 28/03/2013
RESPUESTAS | PUNTAJE
PREGUNTAS <
o]
N Asignacion de role OBSERVACION
Sl NO OBTENIDO
¢, Sedefine, monitorea:
supervisa los marcos 1
trabajo para los role L
o Se lo realiza
responsabilidades .
it través de talent
compensacion de h
ersonal, incluyendo « humano, cor
5 | P - . X 10 caodigos de ética
requerimiento de adherir: o
o procedimiento:
a las politicas y . )
- internos de
procedimientos
o X . empresa.
administrativos, asi corn
al cédigo de ética
practicas profesionale
¢ Elnivel de supervisiol Se lo realiz:
esti de acuerdo con mediante e
6 | sensibilidad del puestoy | X 10 Instructivo de
grado de responsabilidac responsabilidade
asignadas? de ti.
Entrenamiento del personal de T
éSe proporciona a lc
empleadosle Tl la
orientacién necesaria
momento de la contrataci Se lo realizi
y entrenamiento contint mediante el plan d
para conservar su capacitaciéon anui
7 . ; X 10
conocimiento, aptitude y el plan de
habilidades, controle capacitacior
internos y conciencia sob interno.
la seguridad, al nive
requerido para alcanzar |
metas organizacionale
Dependencia sobre los individuc
¢Se nmimiza la exposicioi .
; - Se realiza un
a dependencias critic .
S entrega y recepcic
sobre individuos clave pt .
) de funciones se
medio de la captura d ue saloa d
8 | conocimiento X 10 9 'g
. vacaciones
compartiendo el .
. o renuncia, ¢
conocimiento, planificand )
7 transfiera a otra
la sucesion y respaldan Areas
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PREYVAG

ATDITORES

“LA COOPERATIVA”

) CUESTIONARIO DE CONTROL
‘&O? ADMINISTRAR LOS RECURSOS HUMANOS DE TI
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO7
3/4

CLI

ENTREVISTADO:
CARGO:
FECHA:

ENTE:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
28/03/2013

NO

PREGUNTAS

RESPUESTAS

PUNTAJE

Procedimientos de
investigacion del
personal

Sl

NO

OBTENIDO

OBSERVACION

¢ Se incluye
verificaciones dt
antecedentes en
proceso de
reclutamiento de ?

En apoyo con |i
gestién de talent
humanc

H.PO7.

10

¢(Elgradoy la
frecuencia de est:
verificaciones
dependen de que ti
delicada 0 critica sea
funcioén y se aplican
los empleados,
contratistas y
proveedores?

En apoyo con |i
gestion de talent
humanc

H.PO7.

Evaluacion del desempei

o del emplea

11

¢Lasevaluaciones d
desemperio se realiz
periédicamente?

10

Se lo realiz:
semestralmente ¢
apoyo con talent

humant

12

¢JLas evaluaciones |
desemperio se realiz
comparando contra lc
objetivos individuale!
derivados de las met
organizacionales
estandares establecic
y responsabilidade
especificas del puet?

10

13

¢Los empleados
reciben instruccio
sobre su desempefic
conducta, segun si
necesario?

10

Se realize
FEEDBACK
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“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

PO7 ADMINISTRAR LOS RECURSOS HUMANOS DE TI

REF:
C.PO7
4/4

AUIMTORES 3
DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 28/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
No Cambios y OBSERVACION
terminacioén del
trabajo Sl NO OBTENIDO
Se realiza un
¢ Setoman medida entrega y recepcic
. de funciones se
expeditas respecta ue salaa d
14 | los cambios en lo X 10 g v9
vacaciones
puestos, en espec .
L renuncia, ¢
las terminacione? ) )
transferencia a otre
areas
¢Serealiza la Se deja un acide
transferencia del entrega y recepcic
conocimiento, de funciones, T
reasignar solo se encarga (
responsabilidades informar la salida «
eliminar los renuncia de
15 | privilegios de X 10 funcionario y los
acceso, de tal moc accesos s
que los riesgos ¢ deshabilitan po
minimicen y se parte del are
garantice la administrativa dt
continuidad de i seguridad de |
funciéon? informacion
146
TOTAL —
150

ELABORADO POR:
Gabriela Barrera

Amanda Guano

Fecha:28/03/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
PO8 ADMINISTRAR LA CALIDAD
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO8
1/3

AUTDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,@5
CARGO: Gerente de Tecnologia
FECHA: 29/03/2013
PREGUNTAS RESPUESTAS | PUNTAJE
No Sistema de OBSERVACION
administracion de OBTENIDO
calidad sl | No
¢ Establecey mantener ul
QMS que proporcione L
enfoque estandar, forma .
continuo con respecto a Lo maneja col
1 - . X 0 Calidad y H.PO8.1
administracion de |
: o proceso
calidad, que esté alinea
con los requerimientos d
negocio?
¢El QMS define [i
estructurarganizaciona .
para la administracion c 0 Locm?gejda col
2 la calidad, cubriendo Ic X aldady H.PO8.1
) proceso
roles, las tareas y I
responsabilidade
¢ Todadas areas clav
desarrollan sus planes
calidad de acuerdo a | Lo maneja cot
3 | criterios y politicas, X 0 Calidad y H.PO8.1
registran los datos ¢ proceso
calidad?
¢ Se monitorea y mide Lo maneja col
4 efectividad y aceptacic¢ X 0 Calidad y H POS.1
del QMS y se lo mejor ' '
: proceso
cuandosea necesari
Estandares y practicas de calida
¢ Seidentifica y mantien:
estandares, procedimient
y practicas para Ic Lo maneja cot
5 | procesos clave de Tl pe X 0 Calidad y H.PO8.1
orientar a la organizacic proceso
hacia el cumplimiento dt
QMS?
¢sSeusan las buen:
préacticas de la industr Lo maneja cot
6 | como referencia al mejor X 0 Calidad y H.PO8.1
y adaptar las practicas proceso
calidad de la organizacio
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N

AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
PO8 ADMINISTRAR LA CALIDAD
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO8
2/3

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia ,€§
FECHA: 29/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° | Estandares de desarrolic OBSERVACION
y de adquisicion SI NO | OBTENIDO
¢ Seadopta y mantien
estandares para to No aplica
desarrollo y adquisicié orque de’
que siga el ciclo de vid marr)wtenimiento .

7 | hasta el Ultimo entregab X 0 desarrollo st H.PO8.1

e incluir la aprobacion €

encarga ASISTI
puntos clave con base COOPEF
criterios deaceptacior
acordados?
¢Los temas que !
considera incluye
estandares de codificaci
de software, normas (
nomenclatura; formatos
archivos, estdndares
disefiopara esquemas No aplica
diccionario de datos oraue de’
estandares para la inter marr)wte(rqwimiento .

8 | de usuario; inter X 0 desarrollo s H.PO8.1
operabilidad; eficiencia d encarga ASISTI
desemperio de sistem: COOPEF
escalabilidad; estandar
para desarrollo y pruebe
validacion contré
requerimientos; planes i
pruebas; y pruebs
unitarias, de regresion y (
integracion?

Enfoque en el cliente de 1
:Se enfoca la .
administracion de calide S'\A;g\lzr(]:tg
en los clientes,

9 determ_inf';\ndo sL X 10 Drsji};,aie
re_que:nmlentos \ encuesta
alinedndolos con Ic

. P semestrales a I¢
estandares y practicas )
T2 clientes
¢ Se define roles
responsabilidades respe: A través de lo

10 | @ la resolucion d X 10 SLAS (acuerdo
conflictos entre € de niveles d
usuario/cliente y li servicios
organizacion de ?
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“LA COOPERATIVA”
CUESTIONARIO DE CONTROL
PO8 ADMINISTRAR LA CALIDAD

DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO8
3/3

ATTDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,€§
CARGO: Gerente de Tecnologia
FECHA: 29/03/2013
NP PREGUNTAS RESPUESTAS PUNTAJE OBSERVACIO
Mejora continua N
: sl | NO | OBTENIDO
.Se mantiene y A nivel
comunica L
institucional, se
regularmente un encuentran en
11 | plan global de X 5 H.PO8.1
X proceso di
calidad que S
romueva la certificacion de
pro| r ISO 9001 2008
mejora continue
Medicion,
monitoreo y
revision de la
calidad
¢,Se administran
mediciones para
monitorear el
12 cumpllmlento X 0 H PO8.1
continuo del
QMS, asi como ¢
valor que el QM¢
proporciona?
¢La medicion, €
monitoreo y el -
. Se realize
registro de la .
) - portafolio de
informacion son o .
aplicaciones baj
usados por el su criterio perc
13 | duefio del proces X 5 P H.PO8.1
no estar
para tomar las -
. definidos los
medidas ~
. duefos de lo
correctivas y
. proceso:
preventivas
apropiadas?
TOTAL —30
130

ELABORADO POR: Amanda GuanoGabriela Barrera

Fecha:29/03/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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“LA COOPERATIVA”

_ CUESTIONARIO DE CONTROL
PR‘:’F.’—.G‘L“POQ EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI 13

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

REF:
C.PO9

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
29/03/2013

&5

NO

PREGUNTAS
Marco de Trabajo de
administracion de riesgo

RESPUESTAS

PUNTAJE

Sl

NO

OBTENIDO

OBSERVACION

¢ Se establece un marco
trabajo de administraci¢
de riesgos de Tl que e
alineado al marco ¢
trabajo de administraci¢
de riesgos de la

organizacion?

10

AS/NZS 436(
Metodologi:

Establecimiento del contexto del riesc

¢ Se establece el contexto
el cual el marco de traba
de evaluacion de riesgos
aplica parayarantizal
resultados apropiadc

10

AS/NZS 436(
Metodologi:

Identificaciéon de evento

¢, Se identifica eventos c
un impacto potenciz
negativo sobre las meta:
las operaciones de
empresa, incluyend
aspectos de negoci
regulatorioslegales,
tecnologicos, de socied:
comercial, de recurst
humanos y operativo

10

Se implementa u
plan de accién pc
cada subproces
del procest
general de apoy

Sedetermina la naturale:
del impacto y se mantiel
esta informacion?

10

Plantilla ASNz

¢ Seregistra y mantiene Ic
riesgos relevantes en
registro de riesgo:

10

Plantilla ASNz

Evaluacion de riesgos di
T

¢, Se evalude forma
recurrente la probabilidad
impacto de todos los riesg
identificados, usand
métodos cualitativos
cuantitativos?

10

Se realiza
evaluacione:
trimestralmente
con la plantilla
ASNZ (Nombre
de control)
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“LA COOPERATIVA”

\

ATIDITORES

! CUESTIONARIO DE CONTROL
(Bﬁg EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI 213
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO9

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
29/03/2013

&5

NO

PREGUNTAS
Evaluacion de riesgos di
T

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

¢La probabilidad e impac
asociados a los riesg
inherentes y residuales
determinan de form
individual, por categoria
con base en el portafo?

10

Con base a la
subprocesos

¢ Sedesarrolla y mantien
un proceso de respuest
riesgos disefiado pa
asegurar que los control
efectivos en costo mitige
la exposicién en form
continua?

10

Se realiza informe
en base a la
plantilla ASNZ

¢El proceso de respuest
riesgosdentifica
estrategias tales con
evitar, reducir, compartir
aceptar riesgos?

10

Plan de acciér
basado en la
planilla ASNZ

10

& Se determina
responsabilidades y :
considera los niveles ¢
tolerancia a riesg?

10

Con la planilla
ASNZ en base ¢
impacto se tolel

Mantenimiento y
monitoreo de un plan de
accion de riesga

11

¢ Se prioriza y planea |
actividades de control
todos los niveles pal
implementar las respuest
a los riesgos, identificad:
Como necesaria

10

Se planea con
auditoria intern

12

¢En las actividades ¢
control se incluyen |
identificacién de costo:
beneficios y la
responsabilidad de
ejecucién?

10

Mediante la
plantilla ASNZ
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“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

i ‘Z;Pog EVALUAR Y ADMINISTRAR LOS RIESGOS DE T
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO9
3/3

AITDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente de Tecnologia
FECHA: 29/03/2013
PREGUNTAS RESPUESTAS PUNTAJE
Mantenimiento y
Ne monitoreo de un OBSERVACION
plan de accion de Sl NO OBTENIDO
riesgos
; Seobtiene Iz De_pendlend(_) si s
i 3 riesgos bajos ¢
aprobacion para le
. gerente dt
acclones Tecnologia Ic
13 | recomendadasy X 10 mitioa
aceptacion d di 9
S irectamente, per
cualquier riesgt . :
. Si son riesgo
residual? o
criticos s
¢ Seasegura que le
acciones
comprometidas esté A cargo del
14 | a cargo del duefio ( X 10 responsable de ca
de los procesc unidac
afectados?
¢Se monitorea |
ejecucion de lo Si se lo realz
planes y se repor trimestralmente, d
15 ; L X 10 ,
cualquier desviacio acuerdo a i
a la alta direccior planificacior
TOTAL —150
150

ELABORADO POR: Amanda Guano, Gabriela Barrera

Fecha:29/04/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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D)

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
PO10 ADMINISTRAR PROYECTOS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO10
7

metodologias a st
adoptadas y aplicadas
cada proyecto
emprendido?

ATDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 01/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE
O Marco d_e_trabaj_(? para la OBSERVACION
administracion de
programas Sl NO | OBTENIDO
¢,Se mantiene el prograt
de Io; proyectos Oficina de
relacionados con
: proyectos (PMO
portafolio de programas ( .
! ; e antes tenii
inversiones facilitadas pt rovectos de T
1 | TI, por medio de [ X 10 broy :
. e, L ahora se basan
identificacién,definicién,
. N los proyecto:
evaluacion, otorgamien
. L generales de |
de prioridades, seleccia
b o 2 PMO
inicio, administracion
control de los proyecto
2 proye POy X 10 alcance para cac
objetivos del programa ¢
proyectt
proyectos?
(;Sg _coordlnan le Gestion de
actividades e
3 interdependencias ( X 10 proyectos
Py PMBOKA4
multiples proyectos
¢ Se administra |
contribucién deodos los
proyectos dentro di Gestion de
4 | programa hasta obtener | X 10 proyectos
resultados esperados PMBOKA4
resolver los requerimientt
y conflictos de recurso
Marco de trabajo para la
administracion de
proyectos
¢ Se establecemantiene
un marco de trabajo para
administracion di
proyectos que define
alcance y los limites de Gestion de
5 | administracion di X 10 proyectos
proyectos, asi como I PMBOKA4
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“LA COOPERATIVA
.\\. CUESTIONARIO DE CONTROL REF:
P““T"“G‘Zf PO10 ADMINISTRAR PROYECTOS 217

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

CLIENTE:

ENTREVISTADO:

CARGO:
FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
01/04/2013

&5

NO

PREGUNTAS
Marco de trabajo para
la administracion de
proyectos

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

¢El marco de trabajo
los métodos de soporte
integran con los proces
de administracién d
programas?

10

Gestion de
proyectos
PMBOKA4

Enfoque de administracion

proyectos

de

¢ Se establece un enfoc
de administracion d
proyectos que
corresponda al tamarfl
complejidad y
requerimientos
regulatorios de cac
proyecto?

10

Gestion de
proyectos
PMBOKA4

Compromiso de los interesadc

¢ Se obtiene el
compromiso y I
participacion de lo
interesados afectados
la definicién y
ejecucién del proyect
dentro del contexto d
programa global d
inversiones facilitada
por TI?

10

Si esta PROJEC
CHARTER, que
incluye
stakeholderslider
del proyecto, linea
de productc

Declaracion de alcance del proyec

¢ Se encuentreefinido
y documentado |
naturaleza y alcance ¢
proyecto para confirme
y desarrollar, entre Ic
interesados, un
entendimiento comu
del alcance dgiroyecta
y como se relaciona cc
otros proyectos denti
del programa global c
inversiones facilitada
por TI?

10

Gestion de
proyectos
PMBOKA4
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AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL
PO10 ADMINISTRAR PROYECTOS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO10
317

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente de Tecnologia
FECHA: 01/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° Declaracion de alcanct OBSERVACION
del proyectc SI | NO | OBTENIDO
¢ La definiciéres aprobad
de manera fo_rmal por pal PMBOK4 mediante
de los patrocinadores c
10 X 10 el sponsor de
programa y del proyect
antes de iniciar ¢ proyecto.
proyecto?
Inicio de la fases de
proyectc
¢ Se aprueba el inicio de | Gestion de
etapasmportantes de
11 . X 10 proyectos
proyecto y es comunicac PMBOKA4
a todos los interesadc
¢La aprobacion de la fa Es un gobierno de
inicial se basa en l¢
12 decisi . X 10 proyecto que est
ecisiones de gobierno ¢ d
ocumentad:
programa?
¢Laaprobacién de le
fases subsiguientes se b.
en la revision y aceptacic
de los entregables de Gestion de
13 | fase previa, y la X 10 proyectos
aprobacion de un caso PMBOKA4
negocio actualizado en
proxima revisior
importante del program
¢ Seestablece un punto ¢
aprobacion, en el caso
fases traslapadas, por pe Gestion de
14 | de los patrocinadores ¢ X 10 proyectos
programa y del proyect PMBOK4
para autorizar asi el avar
del proyecto?
Plan integrado del
proyectc
¢ Seestablece un pla
integrado para el proyect Gestion de
15 | 2Pr obado_ y for_n,1 al pa X 10 proyectos
guiar la ejecucién y ¢ PMBOKA4
control del proyecto a |
largo de la vida del ést
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)

AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
PO10 ADMINISTRAR PROYECTOS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO10
417

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
01/04/2013

&5

NO

PREGUNTAS
Plan integrado del
proyecta

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

16

¢ Se entienden y
documentan las actividad
e interdependencias
multiples proyectos denti
de un mismo program

10

Gestion de
proyectos
PMBOK4

17

¢.Se mantiene el plan ¢
proyecto a lo largo de
vida del mismo?

10

Gestion de
proyectos
PMBOK4

18

¢El plan del proyecto, vy [
modificaciones a éste,
aprueban de acuerdo
marco de trabajo ¢
gobierno del programa
del proyecto?

10

Gestion de
proyectos
PMBOK4

Recursos del proyect

19

¢Se define las
responsabilidade
relaciones, autoridades
criterios de desempefio
los miembros del equig
del proyecto y se especifi
las bases para adquiril
asignar a los miembr
competentes del equipo y
a los contratistas :
proyecto?

10

Gestion de
proyectos
PMBOK4

20

¢ Se planea y administra
obtencién de productos
servicios requeridos pa
cada proyecto, pal
alcanzar los objetivos d
proyecto, usando l¢
practicas de adquisicion
la organizacion?

10

Mediante PMBOK¢
y con el comité d
adquisicione
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ﬂ “LA COOPERATIVA”
CUESTIONARIO DE CONTROL

-““‘“"-"-G‘Ef PO10 ADMINISTRAR PROYECTOS

AUDITORES DEPARTAMENTO DE TECNOLOGIA

REF:
C.PO10
5/7

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia
FECHA: 01/04/2013

&5

NO

PREGUNTAS RESPUESTAS PUNTAJE

Administracién de
riesgos del proyect S| NO OBTENIDO

OBSERVACION

21

¢Se elimina o minimiza Ic
riesgos especificc
asociados con Ic
proyectos individuales p¢
medio de un proces
sistematico de planeacic
identificacién, analisis
respuesta, monitoreo
control de las areas
eventos que tengan
potencial de ocasion.
cambios no deseadc

Control de cambit
y PMBOK4

22

¢ Se establece y registra
forma central los riesgc
afrontados por el proce:
de administracion d
proyectos y el product
entregable del proyect

Gestion de
proyectos
PMBOK4

Plan de calidad del
proyectc

23

¢, Se prepara un plan
administracion de |
calidad que describa
sistema de calidad d
proyecto y como se
implantado?

Gestion de
proyectos
PMBOK4

24

¢El plan es revisado
acordado de mane
formal por todas las part:
interesadas para luego
incorporado en el pla
integrado del proyecti

Gestion de
proyectos
PMBOK4

Control de cambios del
proyectc

25

¢ Se establece un siste
de control de cambios pa
cada proyecto, de acuer
al marco de trabajo ¢
gobierno del programa
del proyecto?

Si porque no ha
proyecto sir
control de
cambios porqu
no hay alcanc
perfecto
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“LA COOPERATIVA” —
ﬂ CUESTIONARIO DE CONTROL C.l;/(7)10
PRW.&G‘E;’ PO10 ADMINISTRAR PROYECTOS
DEPARTAMENTO DE TECNOLOGIA
AUMMTORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia 5
FECHA: 01/04/2013
PREGUNTAS | RESPUESTAS| PUNTAJE
Planeacion de
No | Proyectoy métodos OBSERVACION
de aseguramient
Sl NO OBTENIDO
¢, Se identifica la
tares de
aseguramiento
requeridas para .
apoyar la acreditacic¢ (;re(f;g);(i(
26 | de sistemas nuevos X 10 co
modificados durant PMB;)SI;;lr—ar?cuallty
la planeacién de
proyecto y se lo
incluye en el plai
integrado?
¢Las tareas de
aseguramiento
proporcionan l L
seguridad de que ¢ iff;f;i‘
27 ::ontroles |nt’er_nos X 10 PMBOK4— Quality
as caracteristicas ( assuranc
seguridad satisfage
los requerimiento
definidos?
Medicion del
desempeiio, reporte
y monitoreo del
proyecto
¢ Se mide el Gestidn de
desemperio del proyectos
28 | proyecto contra lo X 10 PMBOK4 en e
criterios clave de gobierno de
proyecto? proyecto:
Gestion de
¢ Se identifica la proyectos
29 | desviaciones co X 10 PMBOK4 en e
respecto al plar gobierno de
proyecto
. , . Gestion de
¢ Se evalla el impac proyectos
30 | Sobre el proyecto X 10 PMBOK4 en e
sobre el program ;
global? gobierno de
proyecto
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“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
PO10 ADMINISTRAR PROYECTOS

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

REF:
C.PO10
7

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente de Tecnologia
01/04/2013

&5

NO

PREGUNTAS
Mediciéon del desempefia
reporte y monitoreo del
proyectc

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

31

¢ Se reporta los resultado
los interesados clave; y
recomienda, implement
y monitorear las medid
correctivas, segun s
requeridode acuerdo co
el marco de trabajo ¢
gobierno del programa
del proyecto?

10

Gestion de
proyectos
PMBOK4 en e
gobierno de
proyectos

Cierre del proyectc

32

¢ Se solicita que al finaliz:
cada proyecto, la
interesados del proyecto
cerciorende que e
proyecto haya
proporcionado lo
resultados y los benefici
esperados?

10

Gestion de
proyectos
PMBOKA4

33

¢ Se identifica y comunic
cualquier actividat
relevante requerida pa
alcanzar los resultad
planeados del proyecta
los beneficioglel
programa?

10

Gestion de
proyectos
PMBOKA4

34

¢ Se identifica y documen
las lecciones aprendidas
ser usadas en futur
proyectos y programa

10

Gestion de
proyectos
PMBOKA4

TOTAL

340
340

ELABORADO POR: Amanda Guano, Gabriela Barr¢

Fecha:01/04/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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o>

PR&"\-‘.’—.G‘L"AIl IDENTIFICAR SOLUCIONES AUTOMATIZADAS
DEPARTAMENTO DE TECNOLOGIA

AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

REF:
C.All
1/2

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
02/04/2013

PREGUNTAS

RESPUESTAS

PUNTAJE

NO

Definicion y
mantenimiento de los
requerimientos técnicos
y funcionales del
negocio

SI

NO

OBTENIDO

OBSERVACION

¢ Se identificaprioriza,
especifica y acuerda I
requerimientos d
negocio funcionales
técnicos que cubran
alcance completo ¢
todas las iniciativa
requeridas para lograr |
resultados esperados
los programas d
inversion en T1?

10

Se usa solicitud d
propuesta (RFF
para adquisicion d
aplicaciones, atad
al proyectc

Reporte de analisis d¢
riesgos

¢ Se identifica, documen
y analiza los riesgc
asociados con Ic
requerimientos de
negocio y disefio d
soluciones como parte |
los procesos
organizacionales para
desarrollo de los
requerimientos?

10

Plantilla ASNz

Estudio de factibilidad y
formulacién de cursos
de accién alternativo:

¢ Se desarrolla un estuc
de factibilidad que
examine la posibilidad c
implementar los
requerimientos, apoyal
por la funcion de Tl, y s
analiza alternativas c
accion y para realizi
recomendaciones
patrocinador del negoci

10

Se realiza junto co
gestién de
proyectos
PMBOKA4
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ﬂ “LA COOPERATIVA”
REF:
s CUESTIONARIO DE CONTROL C.AIL
PRYVAG
‘Z’ Al1l IDENTIFICAR SOLUCIONES AUTOMATIZADAS 212
RS DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente de Tecnologia
FECHA: 02/04/2013
PREGUNTAS | RESPUESTAS| PUNTAJE
Requerimientos,
No decision de OBSERVACION
factibilidad y S NO | OBTENIDO
aprobacion
f’eElu?gr)gzslo No se lo realizi
quiet como COBIT dice
patrocinador del esta a cargdel
negocio para .
4 | aprobar y autoriz X 10 lider (;el Séogecto
los requisitos de pat)r/oc(iqnador e
negocio, tanto quien da la idea d
funcionales comi rovect
técnicos? proy
TOTAL 20
40

ELABORADO POR: Amanda GuancGabriela Barrera.

Fecha:02/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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“LA COOPERATIVA”" -
ﬂ CUESTIONARIO DE CONTROL C.AI2
. 1/4
. ﬁz ADQUIRIR Y MANTENER SOFTWARE APLICATIVO
DEPARTAMENTO DE TECNOLOGIA
AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,€§
CARGO: Gerente de Tecnologia
FECHA: 02/04/2013
RESPUESTAS | PUNTAJE
no | PREGUNTAS OBSERVACION
Disefio de alto nive
Sl NO OBTENIDO
¢Se traduce los
requerimientos de
negocio a una
especificacion d .
o . Se realize
disefio de alto nive .
L benchmarking y s
para la adquisicion ¢
1 ; X 10 empata con |
software, teniendo € . ,
S arquitecture
cuenta las directive .
L ‘ empresaria
tecnolégicas y li
arquitectura de
informacion dentrc
de la organizacior
¢ Se tiene aprobad Si el proyecto es ¢
las especificacione alto impacto par.
de disefio por toda la institucior
gerencia para lo realiza ls
2 : X 10 ;
garantizar que el gerencia genera
disefio de alto nive caso contrario i
responde a los realiza el gerente ¢
requerimientos? cada are
¢ Se reevalla cuan
suceden
discrepancias Se reevalla segt
3 | significativas técnica| X 10 | Ha Seg
- 0s requerimientc
o0 légicas durante ¢
desarrollo o
mantenimiento?
Disefio detalladc
¢ Se prepara el dise
detallado y los Formato de
4 | requerimientos X 10 proyectos d¢
técnicos del softwar alcanci
de aplicacion?
¢ Sedefine el criteri Formato de
5 | deaceptacion de Ic X 10 proyectos d¢
requerimientos? alcanci
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“LA COOPERATIVA”
ﬂ CUESTIONARIO DE CONTROL
12 ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

PRW:—.G‘E;’ ;
DEPARTAMENTO DE TECNOLOGIA

REF:
C.AI2
2/4

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes )@5
CARGO: Gerente de Tecnologia
FECHA: 02/04/2013
RESPUESTAS PUNTAJE
N PREGUNTAS .
° Disefio detalladc OBSERVACION
Sl NO OBTENIDO
¢, Se aprueban los
requerimientos par Aprobacién pol
6 | garantizar que X 10 medio de gestié
correspondan al disei de cambiao
de alto nivel?
.Se realiza
reevaluaciones cuant
suceden discrepanci L
P e Reevaluaciol
7 | significativas técnicas X 10 .
e continug
I6gicas durante el
desarrollo o
mantenimiento?
Control y posibilidad de auditar las
aplicacione:
¢Se implementan
controles de negoci Se maneja co
cuando aplique, € guion de prueba:
controles de aplicacic¢ el negocic
8 automatizados tal qt X 10 certificaque lo
el procesamiento s¢ gue se va a pas
exacto, completo, esta correct
oportuno, autorizado mediante pruebz
auditable? funcionales
Seguridad y disponibilidad de las
aplicacione:
¢, Se aborda la segurid
de las aplicaciones
los requerimientos d Seguridad d
disponibilidad en informacion,
respuesta a los riesg como area apart
identificados y efinea ellos ven toda I
9 gon la clasificz_;lci(’)n d X 5 arquitectura d HAI2.1
atos, la arquitectura ( cada pryecto,
la informacion, la pero no en line
arquitectura de con la
seguridad de la clasificacién de
informacion y la datos
tolerancia a riesgos ¢
la organizacién?
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“LA COOPERATIVA”
ﬂ CUESTIONARIO DE CONTROL

PRYVAG (_;‘
‘- Al2 ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

REF:
C.AI2
3/4

AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,@f
CARGO: Gerente de Tecnologia
FECHA: 02/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE

Configuracion e
N° | implantacién de software

aplicativo adquirido S| NO OBTENIDO

OBSERVACION

¢ Se configura e
implementan software ¢
aplicacionesdquiridas
para conseguir Ic
objetivos de negoc?

10

Gestion de [¢
configuracién ITIL
version 201

Actualizaciones importantes en sisteme
existente:

¢En caso de cambic
significativos a lo¢
sistemas existentes en
disefio actual o
funcionalidad, se sigue
proceso de desarrol
similar al empleado para
desarrollo de sistemi
nuevos?

11

Gestion de cambit

Desarrollo de software aplicativt

¢ Se garantiza que
funcionalidad de
automatizacion se
desarrolle de acuer con

Silo realiza e

identifiquen y direccione
para el software aplicativ
desarrollado por tercer?

las especificaciones ( proveedol
disefio, los estandares encargado de
12 X 10
desarrollo y desarrollo y
documentacion, lo mantenimientc
requerimientos de calid¢ ASISTE COOPEI
y estandares de
aprobacion?
¢, Se asegura que torlos
aspectos legales y
13 contractuales se X 10 Mediante contratc
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PEYVAG

=)

AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
=
‘;ﬁ ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

DEPARTAMENTO DE TECNOLOGIA

REF:
C.AI2
4/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes

Gerente General
02/04/2013

NO

PREGUNTAS
Aseguramiento de
la calidad del
software

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

14

. Se desarrolla,
implementa los
recursos y ejecute
un plan de
aseguramiento ¢
calidad del
software?

No, por la
estructura de |
institucion

H.AI2.2

Administracion de
los requerimientos
de aplicacione

15

¢ Se tiene
establecido y se
ejecutaun procest
de gestion de
cambios para d:
seguimiento al
estado de los
requerimientos
individuales
(incluye
requerimientos
rechazados)
durante el disefic
desarrollo e
implementacion?

10

Gestidon cambios
creado en abr
201z

Mantenimiento de
software
aplicativo

16

¢ Se desarrolla ur
estrategia y un pla
para el
mantenimiento d
aplicaciones de
software?

10

Area de
aplicaciones s
encarga de realizi
el plan

TOTAL

145
160.

ELABORADO POR: Amanda Guano, Gabriela Barrera

Fecha:02/04/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha19/04/201.
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\ “LA COOPERATIVA”
‘_ CUESTIONARIO DE CONTROL

REF:
C.AI3
13

-“““'-‘-G@Ejumm Y MANTENER INFRAESTRUCTURA TECNOLOGICA
AUDITORES DEPARTAMENTO DE TECNOLOGIA

CLIENTE: “La Cooperativa”

ENTREVISTADO: Ing. Javier Cervantes 5

CARGO: Gerente de Tecnologia

FECHA: 02/04/2013
| P(';EGOIUN_TAS, 4| RESPUESTAS | PUNTAJE

No | Plan de adquisicion de OBSERVACION

infraestructura

¢ Se genera un plan p:
adquirir, implementay

mantener la

infraestructura

tecnolégica que Mediante

satisfaga los Capacit' Planning
1 | requerimientos X 10 y se lo pone

establecidos planificacién

funcionales y técnicc estratégic:

del negocio, y que es
de acuerdo con |
direccion tecnolégic
de la organizacior

¢En el plan se conside
extensiones futuras pa

. empresa co
¢ Se evalla los costos P

complejidad y la I6gica y se realiz

viabilidad comercial de un benchmarking
3 X 10 comparandt

proveedor y el product parar
al afiadir nueva especificaciones
caracteristicas

capacidad técnic
costos.

funcionalidades
etc

adiciones de capacide No, porque si
5 costos de tran§ic_ic')| X 0 realizg solo s HAI31
riesgos tecnoldgicos existen
vida util de la inversiol requerimiento:
para actualizaciones 1
tecnologia?
Se le da un
calificacion a le

Proteccién y
disponibilidad del
recurso de
infraestructura

¢ Se monitorea y evall Si en el Capaci
Su uso? Planning
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“LA COOPERATIVA”
_ CUESTIONARIO DE CONTROL
?ﬂﬂ'-’*ﬂéBQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA

DEPARTAMENTO DE TECNOLOGIA

REF:
C.AI3
2/3

actualizacion, riesgo:
evaluacion de
vulnerabilidades
requerimientos d
seguridad?

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente de Tecnologia ,€§
FECHA: 03/04/2013
Pligggc'}gnAf RESPUESTAS | PUNTAJE
N° disponibilidad del recurso OBSERVACION
deinfraestructura S NO OBTENIDO
¢ Se implementan medid
de control interna Existe un Tele
seguridad y auditabilida puerto en el
durante la configuraciol DATACENTER
integracion y arquitectura del
4 | mantenimiento de X 10 LEVEL 3 donde st
hardware y del software ( realiza todo lo qu
la infraestructura pai es arquitectura d
proteger los recursos esquemas de
garantizar su disponibilide seguridad
e integridad?
¢ Se define y compren
claramente las
responsabilidades Instructivo de
utilizar componentes ¢ definicion de
5 | infraestructura sensitivc X 10 estructura y
por todos aquellos qu responsabilidade
desarrollan e integran I de tecnologii
componentes de
infraestructura?
Mantenimiento dela
infraestructura
¢ Se desarrolla ur
estrategia y un plan ¢
mantenimiento de |
infraestructura 'y s Si mediante eplan
7 | garantiza que se control X 10 de mantenimient
los cambios, de acuert con los proveedor
con el procedimiento ¢
administracién de cambic
de la organizacior
¢ Se incluye una revisic
periddica contra la Tiene un proceso ¢
necesidades del negoc ETHICAL
administracion de parch HACKING para el
g | estrategias de X 10 tema de seguridad

se realiza una
evaluacion de |
capacidad de |
infraestructur
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-“ﬂ‘t"'*'-"-ﬁéiD‘Q-UIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA
DEPARTAMENTO DE TECNOLOGIA

AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

REF:
C.AI3
3/3

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes

Gerente de Tecnologia

03/04/2013

&5

NO

PREGUNTAS
Ambiente de
prueba de la
factibilidad

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

¢ Se establece el
ambiente de

desarrollo y pruebe

para soportar la
efectividad y
eficiencia de las
pruebas de
factibilidad e
integracion de
aplicaciones e
infraestructura, en
primeras fases d
proceso de
adquisicién y
desarrollo?

le

10

Si tienen
ambientes un
desarrollo y el otre
de TESTINC

10

¢ Se considera la
funcionalidad, I
configuracién de
hardware y softwa
pruebas de
integracion y
desemperfio,
migracioén entre
ambientes, control

las versiones, datos

herramientas de
prueba y segurida

re

C

10

Mediante gestion d
configuracion
cambios y relea:

TOTAL

90
100

ELABORADO POR: Amanda GuanoGabriela Barrera.

Fecha:03/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013




CAPITULO 5: EJECUCION DE LA AUDITORIA

354

=)

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

mw:-.e‘(:;' Al4 FACILITAR LA OPERACION Y EL USO

DEPARTAMENTO DE TECNOLOGIA

REF:
C.Al4
1/3

AUMTORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General 5
FECHA: 03/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
Ne Plan para OBSERVACION
soluciones de S o o o
operacion I N BTENID
. Se desarrolla L
plan para identifica
y documentar todc
los aspectos . .
1 | técnicos, la X 10 Si mediante lo:
) SLAS
capacidad de
operacion y los
niveles de servici
requeridos?
Transferencia deconocimiento a la
gerencia del negoci
¢ Se transfiere el
conocimiento a li
gerencia de la
empresa para El conocimiento de
permitirles toma proyectos si, per
posesion del conocimiento sobr
sistema y los datc aplicativos no, s
2 | yejercerla X 5 realiza la H.Al4.1
responsabilidad pc transferencia d
la entrega y calida conocimiento ¢
del servicio, del nivel gerencial nc
control interno, y d de forma detallac
los procesos
administrativos di
la aplicacion?
Transferencia de conocimiento ¢
usuarios finales
¢ Se transfiere el _Una Vez que st
. cierra el proyectc
conocimiento y '
. se realiza un
habilidades para o
. capacitaciény s
permitir que los
o hace un acta c
usuarios finales .
- cierre de lo que <
utilicen con ;
3 o X 10 implemento y
efectividad y . .
S . posterior se realiz
eficiencia el sistem
T un esquema ¢
de aplicacién com e
estabilizacior
apoyo a los
cuando st
procesos del
X encuentra e
negocio? -
produccior
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AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

Al4 FACILITAR LA OPERACION Y EL USO

DEPARTAMENTO DE TECNOLOGIA

REF:
C.Al4
2/3

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
03/04/2013

&5

PREGUNTAS

RESPUESTAS PUNTAJE

NO

Transferencia de
conocimiento a
usuarios finales

Sl

NO

OBTENIDO

OBSERVACION

¢La transferencia ¢
conocimiento incluyt
entrenamiento inicie
y continuo asi com
el desarrollo di
habilidades,
materiales de
entrenamiento,
manuales de usuari
manuales de
procedimiento, ayud
en linea, asistencia
usuarios,
identificacion de
usuario clave, '
evaluacion?

10

Se transfier el
conocimientc
mediante
procedimiento
manuales
asistencia a usuari
capacitacior
mediante
plataforma learnin
y se evalu:

Transferencia de
conocimiento al
personal de
operaciones y
soporte

¢ Se transfierel
conocimiento y la:
habilidades par
permitir que el
personal de sopor
técnico y de
operaciones entregL
apoyen y mantengg
la aplicacién vy le
infraestructura
asociada de mane
efectiva y eficiente d
acuerdo a los nivele
de servicio
requeridos?

10

Capacitacioér
técnica, al personi
de operacione
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“LA COOPERATIVA”

ENTREVISTADO:
CARGO:
FECHA:

Ing. Javier Cervantes
Gerente General
03/04/2013

) CUESTIONARIO DE CONTROL W
-“ﬂﬂ'-’*-ﬁ‘—(-.f Al4 FACILITAR LA OPERACION Y EL USO 353
T DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”

NO

PREGUNTAS
Transferencia de
conocimiento al
personal de
operaciones y soport

RESPUESTAS

PUNTAJE

Sl

NO

OBTENIDO

OBSERVACION

¢La transferencia d
conocimiento incluyt
el entrenamiento inicic
y continuo, desarroll
de las habilidades, Ic
materiales de
entrenamiento, lo
manuales de operacic
los manuales de
procedimientos '
escenarios de atenci
al usuario?

10

Todo esto se |
realiza en la:

capacitaciones tan

a funcionarios

COmMoO a operevos 'y

técnicos

TOTAL

55
60

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:03/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha19/04/2013
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\ “LA COOPERATIVA”
.\ CUESTIONARIO DE CONTROL

REF:
- D, C.AI5
'““"""L Al5 ADQUIRIR RECURSOS DE TI 3

AUDITORES DEPARTAMENTO DE TECNOLOGIA

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,@f
CARGO: Gerente General
FECHA: 04/04/2013

PREGUNTAS RESPUESTAS PUNTAJE
Ne° Control de

adquisicién SI NO OBTENIDO

OBSERVACION

¢, Se desarrollay ¢
sigue un conjunto d
procedimientos
estandares consister
con el proceso gener
de adquisiciones de
organizacioén y con |
estrategia de
adquisicion para
adquirir
infraestructura
relacionada con T
instalaciones,
hardware, software
servicios necesaric
por el negocio?

Mediante e
manual de comit
de adquisicione
global de toda |

institucién y el
departamento de -
se rige a est

Administracién de contratos con
proveedore:

¢ Se formula un

Procedimiento d
adquisiciones co
la solicitud de

desempefio, de
seguridad, de
propiedad intelectu:
y responsabilidade
de conclusién, a
comoclausulas di
penalizacion?

procedimiento par propuesta (RFP), ¢
establecer, modifice llama a los
2 : X 10
y concluir contrato: proveedores, €
para todos los envia carta d
proveedores? licitacion ¢ invita al
comité de
adquisicione
¢El procedimient
cubre,
responsabilidades
obligaciones legale:
financieras,
organizacionales
3 documentales, d X 10 Se detalla todo €

los contrato
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\ “LA COOPERATIVA” p—
‘_- CUESTIONARIO DE CONTROL C.AI5
?ﬁ'ﬂ-‘.s.@‘i;" 213
Al5 ADQUIRIR RECURSOS DE TI
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 04/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° Control de OBSERVACION
adquisicion Sl NO OBTENIDO
¢ Todos los contratc
y las modificaciones Area legal de |
4 | contratos las revise X 10 institucion se
asesores legales? encarga de revisi
Seleccidn de proveedort
¢, Se selecciona
proveedores de Se realiza ul
acuerdo a una practi Benchmarking d
justa y formal par: los proveedores
garantizar la mejc se toma la mejc
5 | viable y encajabl X 10 opcidn revisand:
segln los con el comité di
requerimientos adquisiciones lo
especificados? requerimientos d
la institucion
¢ Los requerimientc
estan optimizados cc Se realiza un
las entradas de I« solicitud de
proveedores propuesta (RFP)
6 potenciales? X 10 ven el alcancga de
gue se requiere
en base a esto
llama al proveedc
que pueda ayud:
Adquisicion de
recursos de T
(;Desproteg_y se hace Mediante los
cumplir los interese
de la organizacion € contratos s
7 X 10 encarga de esto
todos los contratos ¢ < ]
S Area Legal de [i
adquisiciones? IR
institucion
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“LA COOPERATIVA”"
.\\_ CUESTIONARIO DE CONTROL REF o
_am-.a.e‘(-;’ Al5 ADQUIRIR RECURSOS DE Tl 313
e conis DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General ,€§
FECHA: 04/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° | Adquisicién de recursos OBSERVACION
de Tl Sl NO OBTENIDO
¢, Se protegg se hace
cumplir los derechos
obligaciones de todas | Mediante los
partes en los términc contratos se encar
8 | contractuales para X 10 de esto el Are
adquisicién de softwar: Legal de le
recursos de desarroll institucion
infraestructura
servicios?
TOTAL 80
80

ELABORADO POR: Amanda Guano, Gabriela Barrera

Fecha:04/04/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha19/04/201.
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“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
Al6 ADMINISTRAR CAMBIOS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.Al6
1/3

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General ,€§
FECHA: 04/04/2013
PER'E,G;JNTAS RESPUESTAS | PUNTAJE
Ne slandares y OBSERVACION
procedimientos para
cambios Sl NO OBTENIDO
¢ Se establece
procedimientos d
administracion de camb
formales para manejar
manera estandar todas Lo realiza Gestiol
solicitudes (incluyend de cambios,

1 mantenimiento y parche X 10 mediante los
para cambios a manuales y
aplicaciones, procedimientos d
procedimientos, procesc este.
parametros de sistems
servicio, y las plataforme
fundamentales?

Evaluacion de impacto,
priorizacién y
autorizacion
¢ Se garantiza que todas
solicitudes de cambio ¢
evallan deina manere
estructurada en cuantc . .
) ) Lo realiza Gestiol
impactos en el sisten .
; de cambios,
operacional y su mediante 10s
2 | funcionalidad, segun | X 10
o manuales y
categorizacion y e
A . procedimientos d
priorizacién de cambic
: este.
con la correspondien
autorizacion de lo
interesados?
Cambios de emergenci
En la gestién d
¢, Se establece un proce cambios existe u
para definir, plantea Comité CAF
evaluar y autorizar lo EMERGENTE

3 . . X 10
cambios de emergencia g donde se toma
no sigan el proceso ( decisiones par
cambio establecids cambios de

emergencia
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AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
Al6 ADMINISTRAR CAMBIOS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.Al6
2/3

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
04/04/2013

&5

NO

PREGUNTAS
Cambios de
emergencii

RESPUESTAS

PUNTAJE

Si NO

OBTENIDO

OBSERVACION

¢La documentacion
pruebas se realiza
posiblemente,
después de la
implantacion de
cambio de
emergencia?

10

Seregulariza todo ¢
gue al inicio se hizc
mediante un proces
después de que
implanto el cambia
Es un proces
burocraticc

Seguimiento y
reporte del estatus
de cambic

¢ Se establece
sistema de
seguimiento y report
para mantener
actualizados a lc
solicitantes de
cambio y a los
interesados
relevantes, acerca c
estatus del cambio
las aplicaciones, a Ic
procedimientos, a Ic
procesos, parametr
del sistema vy de
servicio y las
plataformas
fundamentales?

10

Lo realiza Gestin de
cambio, se emite u
reporte mensu
donde se detall
todos estos aspect

Cierrey
documentacion de
cambios

¢ Siempre que ¢
implantan cambios ¢
sistema, se actuali:
el sistema asociado
la documentacion ¢
usuario y
procedimiento:
correspondiente

10

Mediante Gestién d
cambios
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“LA COOPERATIVA”
.\\ CUESTIONARIO DE CONTROL PR

pmw.-;..::,‘;:’ Al6 ADMINISTRAR CAMBIOS 33
B canss DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General ;@5
FECHA: 05/04/2013
PREGUNTAS | RESPUESTAS | PUNTAJE
Ne | Cerrey OBSERVACION
ocumentacion de
cambios Si NO OBTENIDO
Fase de
estabilizacior
¢, Se establece un cuando pasa
proceso de revisi¢ produccion st
para garantizar | realiza la
7 | ., X 10 L
implantacion estabilizacion que
completa de los dura de dos a tre
cambios? semanas para q|
este completo ¢
100%
TOTAL %
ELABORADO POR: Amanda Guano, Fecha:05/04/2013

Gabriela Barrera.

REVISADO POR: Ing. Pedro Rivadeneil Fecha:19/04/2013
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?ﬁ':'\-‘.’a.s“_?ﬁi-? INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS
DEPARTAMENTO DE TECNOLOGIA

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

REF:
C.AlI7
1/4

ATTDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General ,€§
FECHA: 05/04/2013
RESPUESTAS | PUNTAJE
No PREGUNTAS OBSERVACION
Entrenamiento
Sl NO OBTENIDO
¢ Se entrena al persol
de los departamentos
usuario afectados y
grupode operaciones ¢
la funcion de TI de
acuerdo con el pla
definido de Se realiza uplan
1 entrenamiento e X 10 de entrenamient
implantacion y a lo 0 SERVICE
materiales asociadc DESK
como parte de cac
proyecto de sistemas
la informacion de
desarrollo,
implementacién «
modificacion?
Plan de prueb:
¢ Seestablece un plan ¢
pruebas basado en | Se realiza u
estandares de la uion de pruebs
2 | organizacion que define | X 10 9 14 P d
roles, responsabilidade C(')I'nEeS'GI}:EI?E €
y criterios de entrada
salida?
El plan de prueb
¢, Se asegurar que el pl debe esta
3 | esta aprobado por i X 10 aprobado par
partes relevante poderlo poner e
marcha
Plan de implantacior
¢ Seestablece un plan ( .
implantacion y respald cainbf)gs'trll?; d(ija'ml
y vuelta atragon la una piantilla
4 | aprobacion de las part X 10 donde se realiz
relevantes? un Plan de rc
back
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“LA COOPERATIVA”

REF:
ﬂ CUESTIONARIO DE CONTROL C.AI7
214

Pﬂﬂ'é’»‘r‘fﬁﬁ INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS
DEPARTAMENTO DE TECNOLOGIA

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General 5
FECHA: 05/04/2013
RESPUESTAS PUNTAJE
No PREGUNTAS OBSERVACION
Ambiente de pruebe
Sl NO OBTENIDO
¢ Sedefine un entorni
seguro de pruebi
representativas d
entorno de operacion
planeadas relativas
seguridad, controle Lo realizan con €
5 internos, préactica X 10 plan de gestion d
operativas, calidad ¢ cambios

los datos
requerimientos d
privacidad, y cargas ¢
trabajo?

Conversion de sistemas de dat
¢ Se tiene como plan
conversiéon de datos

migracion de Vuelta atras s
infraestructuras lo existe, pero par
6 métodos de c.iese}r,rol X 5 un sistema d HAI7.1
de la organizaciér pruebas, par
incluyendo pistas d pistas de auditori
auditoria, respaldo no.

vuelta atras?(si

Pruebas de cambic
¢ Se realiza pruebas
cambios
independientemente ¢
acuerdo con los plani

de pruebas definide .Mediante €
7 . - X 10 Sistema de pla
antes de la migracion .
de pruebe
entorno de
operaciones
¢ Seasegura que el ple Se lo realiza er
considere la seguride plan de seguridax
8 y el desempei? X 10 mediante prueb
de estré:

(desempefic
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\ “LA COOPERATIVA” =
‘. CUESTIONARIO DE CONTROL CAI7
PRYVAG S 3/4
= (kﬂ INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 05/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE )
N° Prueba de OBSERVACION
aceptacion fina S| NO OBTENIDO
¢Se asegura que
duefio de proceso (
negocio y los Se evalla lo
interesados de 7 resultados de Ie
9 | evallen los resultad(| X 10 pruebas realizad:
de los procesos ¢ parapoderlo pasar
pruebas como produccior
determina el plan d
pruebas?
Se corrigen errore
. . encontrados en
. Se remedia los
RPN proceso de pruet
errores significativo ara que puec
10 | identificados en € X 10 para que puec
pasar a producciol
proceso de pruek? '
caso contrario n
pasaria i
produccior
Promocion a
produccion
¢, Se controla la
entrega de los . Cuando este pase
sistemas cambiados duccic |
operaciones produccion se I
11 R X 10 realiza, mediante «
manteniéndolo e
. plan de
linea con el plan d : .
: o implementaciér
implantacién?
¢ Se obtiene la
gprobamon de lo Mediante e
interesados clawvi
. formato de paso
tales como usuario .
12 ~ , X 10 produccion st
duefio de sistemas
detallan las
gerente de :
i aprobacione
operaciones?
¢Se ejecuta el sisten
en paralelo con ¢ Ya no se usa e
13 | Viejo sistema por u X 0 _ préactica, HAI7.2
tiempo,y comparar € simplemente s
comportamiento y lo realiza el cambi
resultados?
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ﬂ “LA COOPERATIVA”
REF:
Ay, CUESTIONARIO DE CONTROL C.AI7
PRYVAG -l 4/4
o ‘E"AI? INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS
o S DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,€§
CARGO: Gerente General
FECHA: 05/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° | Revisién posterior a OBSERVACION
la implantacion S| NO OBTENIDO
¢, Se establece
procedimientos en line
con los estandares Siempre se realiz
gestién de cambic revision de quu
organizacionales pa todo este
14 | requerir una revisio X 10 funcionando
posterior a la mediante
implantacién comc procedimientos d
conjunto de salida en implantacion
plan de
implementacién?
TOTAL —125
140

ELABORADO POR: Amanda Guano, Gabriela Barrera

Fecha:05/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha19/04/2013
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AUMITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
DS1 DEFINIR Y ADMINISTRAR LOS NIVELES
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS1
1/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
08/04/2013

NO

PREGUNTAS
Marco de trabajo de la
administracion de los
niveles de servici

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

¢ Se define un marco
trabajo que brinde u
proceso formal d
administracion de nivele
de servicio entre el clien
y el prestador de servicio
gue este alineado de forr
continua con los
requerimientos y la
prioridades de negocio,
incluye procesos para
creacion de requerimient
de servicio, definiciones ¢
servicio, acuerdos ¢
niveles de servicio (SLAs
acuerdos de niveles
operacion (OLAs) y la
fuentes de finaciamiento

10

ITIL como
marco de
trabajc

¢En el marco de trabajo
encuentra definido |
estructura organizacion
para la administracion d
nivel de servicio
incluyendo los roles, tare
y responsabilidades de |
proveedores externos
internos y de los cliente:

No se define I
estructure
organizacion:

H.DS1.1

Definicién de servicio:

¢ Existe un catalogo
portafolio de servicio
organizado con
definiciones base de I
servicios de Tl en ba:s
en los requerimientos ¢
negocio?

10

Si estar
definidos pol
cada are
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\ “LA COOPERATIVA”
.\ _ CUESTIONARIO DE CONTROL e
-“““'-’*-G‘(-.f DS1 DEFINIR Y ADMINISTRAR LOS NIVELES 2l
S conis DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General /QS
FECHA: 08/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
No Acuerdos de niveles di OBSERVACION
Servicios s NO | OBTENIDO
¢ Se define y acuer
convenios de niveles ( Se encuentra
servicio para todos Ic definidos los
4 | procesos criticos de Tl c X 10 SLAS pare
base en los requerimient todos los
del cliente y las capacidad proceso
enTI?
¢En los acuerdos se inclu
los compromisos d¢
cliente, los requerimientc
de soporte para el servic
métricas cualitativas
. En los acuerdo
cuantitativas para | :
L - de niveles di
medicion del servicit e
5 X : X 10 Servicios s¢
firmado por los ireresados,
. encuentral
en caso de aplicar, It
! detallado
arreglos comerciales y t
financiamiento, y los role
y responsabilidade
incluyendo la revisién de
SLA?
Solo ciertas
¢ Los puntos a considerar meétricas
los acuerdo son establecidas n
disponibilidad, todas, se It
confiabilidad, desempeii realiza solo par
6 | capacidad de crecimient X 5 cumplir el H.DS1.2
niveles de soporti proceso, inclso
planeacién de continuida no hay un are
seguridad y restricciones de gestién di
demanda? niveles de
servicios
Acuerdos de niveles de operacic
¢Los OLAs especifican Ic Los QLAS S€
e realizan cor
procesos  técnicos ¢ .
P ) otras areas ¢
términos entendibles pa : )
7 X 10 manera interne
el proveedor y puede .
; no se los realiz
soportar diversos SLA
de forma
externi
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ATTMTORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL
DS1 DEFINIR Y ADMINISTRAR LOS NIVELES
DEPARTAMENTO DE TECNOLOGIA

REF:
C.bSs1
3/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
08/04/2013

PREGUNTAS

RESPUESTAS PUNTAJE

Monitoreo y
Ne reporte del
cumplimiento de S| NO
los niveles de
servicio

OBTENIDO

OBSERVACION

¢Se monitorea
continuamente lo
criterios de
desempefio
especificados pal
el nivel de
servicio?

Se monitorei
mediante le
herramienta, per
no hay un are
que revise \
evalué si se es
cumpliendt

Se realizan
reportes sobre el
cumplimiento de
los niveles de
servicio y se
emiten en un
formato que sea
entendible para
los interesados?

No hay reporte

de cumplimiento

porque no exist
un contro

H.DS1.3

¢ Las estadistice
de monitoreo so
analizadas para
identificar
tendencias
positivas y
negativas tanto ¢
servicios
individuales comc
de losservicios er
conjunto?

10

Solo
internament

H.DS1.4
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)

_nm"v:—.r:f‘a:" DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

AUITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

DEPARTAMENTO DE TECNOLOGIA

REF:
C.bSs1
414

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes

Gerente General

08/04/2013

&5

NO

PREGUNTAS
Revision de los
acuerdos de
los niveles de
servicio y de
los contratos

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

11

.Se revisa
regularmente
con los
proveedores
internos y
externos los
acuerdos de
niveles de
servicio y los
contratos de
apoyo, para
asegurar que
son efectivos,
gue estan
actualizados y
gue se han
tomado en
cuenta los
cambios en

requerimientos?

10

Se realiza revisié
con el area d
calidad yprocesos

TOTAL

75
110

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:08/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha19/04/2013
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o>

“LA COOPERATIVA”
_ CUESTIONARIO DE CONTROL
Pﬂﬂm‘zf DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS

DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS2
12

continuidad?

AUMTORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General Va9
FECHA: 09/04/2013
y ';BEG_QNEA? . RESPUESTAS | PUNTAJE
Ne | ‘dentiicacion detodas OBSERVACION
las relaciones cor
proveedoreg Sl NO OBTENIDO
Se identifica todos Ic
servicios de lo!
proveedores, y se I
1 categoriza de acuerdo X 0 H.DS2.1
tipo de proveedol
significado y criticidad
.Se mantien
documentacion forme
de relaciones técnicas
N Depende de |
organizacionales  qt g
criticidad del
cubren los roles rovecto si s de
2 | responsabilidade X 10 proyec
alto impactc
metas, entregable .
para el negoci
esperados, <e pid
credenciales de Ic P
representantes de es
proveedores?
Gestion de relacione:
con proveedore
¢, Seformaliza el proces
de gestién de relacion . .
Si se formalizz
con proveedores pa )
; y se trabaja e
cada proveedor pz .
3 . X 10 conjunto cor
asegurar la calidad « s
. gestion de
las relaciones basad
s ) proyecto
en la confianza"
transparencia?
Administracion de
riesgos del proveedc
¢ Se identifica y mitig
los riesgos relacionadi Se realiza co
con la habilidad de Ic gestién de
proveedores pal riesgos de
4 | mantener un efectiv X 10 proyecto cor
servicio de entrega ¢ PMBOKA4, y se
forma segura y eficient encuentra tod
sobre una base « documentad
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PRYVAG

‘L"" DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS
DEPARTAMENTO DE TECNOLOGIA

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

REF:
C.DS2

ATUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes g
CARGO: Gerente General
FECHA: 09/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° Administracion de OBSERVACION
riesgos del proveedc S| NO OBTENIDO
¢La administracion di
riesgo considera . .
. Si se realizal
ademas acuerdos
. L contratos dt
confidencialidac arantia
(NDAs), contratos d gara
(o continuidad de
garantia, viabilidad d d
la continuidad de proveedor
5 X 8 requerimiento: | H.DS2.2
proveedor, .
) de seguridad
conformidad con lo o
L penalizaciones
requerimientos d
) pero no ha
seguridad, proveedor . . )
. incentivos pari
alternativos,
N proveedore!
penalizaciones e
incentivos, etc.?
Monitoreo del desemperio del proveed
.Se establece (
proceso par
monitorear le Si se monitore:
prestacion del servici pero no haun
6 | para asegurar que X 3 procesc H.DS2.3
proveedor est cualitativo
cumpliendo con lo documentad
requerimientos de
negocio actuale:
.Se establece (
proceso par
monitorear le
prestacion del servici
para asegurar que
adhiere continuamen Todo se manej
7 |2 los acuerdos d X 10 mediante
contrato y a SLAs, SERVICE
que el desempefio DESK
competitivo cor
proveedores
alternativos vy la
condiciones de
mercado?
TOTAL %
ELABORADO POR: Amanda Guano, Fecha:09/04/2013
Gabriela Barrera
REVISADO POR: Ing. PedrcRivadeneira. Fecha19/04/2013
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D

AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
DS3 ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS3
1/3

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
09/04/2013

&5

NO

PREGUNTAS

Planeacion del

desempefio y l¢
capacidad

RESPUESTAS

PUNTAJE

SI NO

OBTENIDO

OBSERVACION

.Se establece (
proceso de planeacic
para la revisién de
desempefio y I
capacidad de Ic
recursos de TI, pa
asegurar li
disponibilidad de [
capacidad y de
desempefio, con cost
justificables, pari
procesar las cargas
trabajo acordadas t
como se determina ¢
los SLAs (acuerdos c
niveles de servicio

10

Capacidad y
desempefio actui

¢ Se revisa la capacid
y desempefio actual |
los recursos de Tl €
intervalos regulare
para determinar
existe suficiente
capacidad y desempe
para prestar los
servicios con base ¢
los niveles de servici
acordados?

10

Se realizan
revisiones dirias,
mediante un Scrif

(archivo de
procesamiento pc

lotes)
gue testea a toc
momento, con i
herramienta
SYSAID (solucion
de servicio d¢
asistencia)
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“LA COOPERATIVA”
.\\_ CUESTIONARIO DE CONTROL e s
-“““T-"‘G‘Z)/ DS3 ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD 213
B Bbcanis DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General ,€§
FECHA: 09/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
Ne Capacidad y OBSERVACION
desempenio futuros S| NO OBTENIDO
.Se lleva a cabo t
prondstico de
desemperio y capacid
de los recursos de Tl «
intervalos regulare .
3 | para minimizar e X 10 Herramiente
. ) . SYSAID
riesgo de interrupcione
del servicio originada
por falta de capacidad
degradacion del
desempefio?
¢ Seidentifica tambiér Con el
4 el exceso de capacid X 10 procedimiento d
para una posible CAPACITY
redistribucion? PLANNING
Disponibilidad de
recursos de T
¢, Sebrinda la capacida
y desempefio requerid
tomando en cuen Tiene todo el nive
aspectos como carg de contingencic
de trabajo normale: incluso tiene ui
5 . ; X 10
contingencias, sysbase alterno ¢
requerimientos d Guayaquil pari
almacenamiento respaldos, backu
ciclos de vida de lo
recursos de TI?
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ATDITORES

“LA COOPERATIVA”

ﬂ CUESTIONARIO DE CONTROL

PR“_"“G‘E;/ DS3 ADMINISTRAR EL DESEMPERNO Y LA CAPACIDAD
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS3
3/3

FECHA: 09/04/2013

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General

Disponibilidad de

PREGUNTAS | RESPUESTAS | PUNTAJE

NO
recursos de T
Sl

NO OBTENIDO

OBSERVACION

;Se toman medidi
cuando e
desempeiio y |
capacidad no est:
en el nivel
requerido, tale
6 | como dar prioridad X
las tareas
mecanismos d
tolerancia de fallas
practicas de
asignacion di
recursos?

10

Se realiza un teste
para asigna
recurso

Monitoreo y
reporte

¢ Se monitorea
continuamente el
desempefio y la
capacidad de los
recursos de Tl pal
con la informacior
reunidareportar le
disponibilidad hacii
el negocio del
servicio prestado
como se requiere ¢
los SLAS?

10

Informe gerencia
de los servicio:
mensue

TOTAL

70
70

ELABORADO POR: Amanda
Guano,
Gabriela Barrera

Fecha:04/04/2013

REVISADO POR: Ing. Pedrc
Rivadeneira.

Fecha19/04/2013
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PEYVAG

L)

AUDITORES

“LA COOPERATIVA”
: CUESTIONARIO DE CONTROL
‘Z;' DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS4
1/6

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
10/04/2013

NO

PREGUNTAS
Marco de trabajo de
continuidad de TI

RESPUESTAS

PUNTAJE

SI

NO

OBTENIDO

OBSERVACION

¢Sedesarrolla un marc
de trabajo de
continuidad de TI par
soportar la continuida
del negocio con u
proceso consistente a
largo de toda la
organizacién con ¢
objetivo de ayudar en
determinacion de |
resistencia requerida
la infraestructuray d
guiar el desarrollo d
los planes de
recuperacion de
desastres y
contingencias?

10

Mediante Plan d
continuidad de
negocio (BCP) y Pla
para recuperacion ¢
desastres(DR]

¢El plan  consider
puntos, tales como
identificacion de
recursos criticos, ¢
monitoreo y reporte d
la disponibilidad dt
recursos criticos, ¢
procesamiento

alternativo y los
principios de respaldo
recuperacion?

10

Se lo realiz:
mediante BSP tw©
los impacto criticos
el procesamient
alternativo y los
principios de respald
y recuperacion co
DRP

Planes de continuidac
de TI

¢, Se desarrolla planes
continuidad de Tl co
base en el marco (
trabajo, disefiado pa
reducir el impacto d
una interrupcion mayc
de las funciones y Ic
procesos clave d
negocio?

10

Se lo realiz:
mediante BSP
DRP




CAPITULO 5: EJECUCION DE LA AUDITORIA

377

“LA COOPERATIVA”
ﬂ DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO AR
pm.:.«,;‘(}f DEPARTAMENTO DE TECNOLOGIA 2/6
AUMTORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente General
FECHA: 10/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE
Planes de continuidad de )
N° Tl OBSERVACION
Sl NO OBTENIDO
¢, Los planes consider:
requerimientos d .
resistencia, procesamier Se lo realiza
4 cla, procesa X 10 mediante BSP °
alternativo, y capacidad (
. DRP
recuperacién de todos |
servicios criticos de T
Recursos criticosde Tl
¢Se centra la atencion
los puntos determinadi Mediante el BSP ¢
como los més criticos en especifica toda |
plan de continuidad de T partecritica que
5 . ; . X 10 AP
para construir resistencia esta definida e
establecer prioridades conjunto con €
situaciones d negocio
recuperacion?
.Se considera Ic
requerimientos d
resistencia, respuesta
recuperacion pat
diferentes  niveles d Estan definidos pc
6 | prioridad, por ejemplo, d| X 10 eventos en conjunt
una a cuatro horas, | con el BSP
cuatro a 24 horas, mas
24 horas y paregeriodos
criticos de operacion d
negocio?
Mantenimiento del plan de continuidad
de TI
¢La gerencia de TI defir .
X - Se realiza un
y ejecuta procedimientc .
) control de cambio
de control de cambio .
para asegurar que el pl a ”'V?' qlel
! decontinuidad de Tl s X 10 pr%cseg|m|2|nt0
mantenga actualizado, > Y
; . procedimiento DRI
los cambios se comunici d s
e manera contint
de forma clara y oportun
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o>

AUDITORES

“LA COOPERATIVA”

_ CUESTIONARIO DE CONTROL
?ﬂﬂ-'.’-G‘L“" DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS4
3/6

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

Gere

“La Cooperativa”
Ing. Javier Cervantes

nte General

10/04/2013

NO

PREGUNTAS
Pruebas de plan de
continuidad de TI

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

¢ Se realiza pruebas
plan de continuidad c
T1 de forma regular pat
asegurar que los sisterr
de Tl pueden s¢
recuperados de forn
efectiva, que las
deficiencias son
atendidas y que el pl
permanece aplicak?

10

Se realizan prueb:
tres veces al afio,
se ejecuta el pla
DRP

¢ Se realiza una
preparacion cuidados
con documentacior
reporte de los resultad
de las pruebas y, (
acuerdo con los
resultados, la
implementacién de u
plan de accién?

10

Se realiza inform
para implemente
un plan de accio

10

¢, Se considera el alcar
de las pruebas ¢
recuperacion en
aplicaciones
individuales, en
escenarios de prueb
integrados, en pruebde
punta a punta 'y €
pruebas integradas con
proveedor?

10

Se realizan prueb:

de punta a punta ¢

acuerdo al manui

de procedimientos
solo lo que e

negocio crea que ¢
impacto critica

BSP.

Entrenamiento del plan
de continuidad

11

¢ Seasegurara que tod
las partes involucrad:
reciban sesiones (
entrenamiento de forn
regular respecto a lc
procesos y sus roles
responsabilidades ¢
caso de incidente
desastre?

10

Si a nivel de ti
haciendo un plan ¢
pruebas cada
mese y el negoci
lo realiza aparte
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“LA COOPERATIVA”
ﬂ CUESTIONARIO DE CONTROL REF:
C.DS4

PRW-'—AG‘Z;’ DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO 4/6
. DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 10/04/2013
RESPUESTAS PUNTAJE
PREGUNTAS
N° Entrenamiento del OBSERVACION
plan de continuidad S| NO OBTENIDO
Se verifica e Se verifica cada
incrementa el mese y si no ha salic
entrenamiento d con éxito con un pla
12 | acuerdo con los X 10 de accion para Ic
resultados de le siguientes 4 mese
pruebas de para corregir lo qu
contingencia? falto.

¢, Se determina qt
existe una estrategia
distribuciondefinida y
administrada par
asegurar que los plan
se distribuyan d
manera apropiada
13 | seguray que estt X 10
disponibles entre le
partes involucradas
autorizadas cuando
donde se requieray
hacerlos accesibles be
cualquier escenario ¢
desastre?
Recuperacion y
reanudacion de los
servicios de T
¢, Se planea las accior
a tomar durante ¢
periodo en que Tl es
recuperando y
reanudando los
servicios y se asegu
deque los responsabl Mediante e
del negocio entiende COMITE DE BSP st
los tiempos de planea las acciones
recuperacién de Tl vy le tomar
inversiones necesari
en tecnologia pai
soportar las necesidad
de recuperacion
reanudacion del
negocio?

Si existe un:
estrategia d
distribucion definida
a nivel de TI

14
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PREYVAG

LA

‘Zfd DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL

DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS4
5/6

archivados y
periddicamente
probar y renovar lo
datos archivad@s

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,@f
CARGO: Gerente General
FECHA: 10/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° | Almacenamiento de OBSERVACION
respaldos fuera de S| NO OBTENIDO
las instalacione
. Se almacena fuera . .
. - Se realizan .
las instalaciones todt . y
. copias 1 copii
los medios de "
respaldo que seva e
documen’tacic')n ' Sysbase altern
15 otros recursos de - X 10 de Guayaqun yli
- ) otra copia a
criticos, necesaric
- centro de
para la recuperacic !
computo
de Tly para los fincioal
planes de continuide P P
del negocio?
¢ El contenido de Ic Solo Tl es e
respaldos a almacen do d
se determina en encargado
16 : X 0 determinar e H.DS4.1
conjunto entre lo .
contenido de lo
responsables de I
. respaldo:
procesos de negocic
el personal de Tl
¢La gerencia de Tl ¢
asegura que los
acuerdos con sitic Con el proveedc
externos sean LEVEL 3 donde
evaluados se encuentra
17 | periédicamente, ¢ X 10 DATA CENTER,
menos una vez pt y con los
afio, respecto al contratos dt
contenido, a la SLAS.
proteccion ambient:
y a la seguridad?
¢ Se asegura la
compatibilidad de
hardware y del
software para podt Se encuentra €
18 | recuperar los datc X 10 el manual de bas

de datos
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“LA COOPERATIVA”
\ REF:
‘ CUESTIONARIO DE CONTROL C.DS4
‘ / 6/6
PRYVAG (}’ DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO
S bconis DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General 5
FECHA: 10/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N° L OBSERVACION
Revision post
reanudacion SI NO OBTENIDO
¢Una vez lograda ut
exitosa reanudacion (
las funciones de 1
después de un desas Si fue con éxito s
se determina si | hace un informe
19 | gerenciade Tl h X 10 si hay acciones
establecido medidas que tom:
procedimientos pat se realiza
valorar lo adecuado d
plan y actualizar el pla
en consecuencta
TOTAL —180
190
ELABORADO POR: Amanda Guano, Fecha:10/04/2013
Gabriela Barrera
REVISADO POR: Ing. Pedro Rivadeneira. Fecha19/04/2013
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“LA COOPERATIVA”
.\\ CUESTIONARIO DE CONTROL REF:
C.DS5

PR%W‘.'—-G‘(:;" DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS 16
: " DEPARTAMENTO DE TECNOLOGIA
AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 11/04/2013
RESPUESTAS PUNTAJE
PREGUNTAS )
No Administracion de la OBSERVACION
seguridad de T! S| NO OBTENIDO

¢ Seadministra la seguride
de Tl al nivel mas alt

apropiado dentro de Si a nivel de

organizacioén, dmanera seguridad tiene u
1 | que las acciones ( X 10 outsourcing d

administracion de | seguridad

seguridad estén en lin perimetral.

con los requerimientos d

negocio?

Plan de seguridad de T
¢El plan de seguridad de
toma en consideracion Ic
requerimientos de negoci
riesgos, la infraestructu

de TI, la cultura d

seguridad para asegu Se lo maneja co

que el plan est procedimiento:
2 | implementado en lg] X 10 dentro del area ¢

politicas y procedimientc seguridad de |

de seguridad junto con I informacion

inversiones apropiadas
los servicios, ersonal,
software y hardware y ¢
comunica a los interesad
y usuarios?
Administracion de
identidad

¢ Se asegura que todos
usuarios (internos, extern
y temporales) y s

actividad en sistemas de Se tiene
(aplicacion de negocit mecanismos d
entorno de autenticacion pa
3 | Tl, operacién de sisteme X 10 cada usuarios
desarrollo y manejado por ¢
mantenimiento) sea area de seguride
identificables de mane de informacié

Unica, atravésc
mecanismos de
autenticacion?
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\ “LA COOPERATIVA”
‘ CUESTIONARIO DE CONTROL

P“"T-"‘G‘E/J DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

REF:

1/6

C.DS5

AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,@f
CARGO: Gerente General
FECHA: 11/04/2013
RESPUESTAS PUNTAJE
PREGUNTAS )
N° Administracion de la OBSERVACION
seguridad de T! S| NO OBTENIDO
¢ Seconfirma que lot
permisos de acceso ¢
usuario al sistemalos .
. . Lo maneja e
datos estan en linea c o
. administrador d
las necesidades d .
4 ) . X 10 seguridades pc
negocio definidas . )
perfil de cads
documentadas y que | .
- usuario
requerimientos de traba
estan adjuntos a I
identidades del usuari
Proceso autométic
¢, Se asegumgue los que envi en
derechos de acceso | formularios el
usuario se solicitan por requerimientc
gerencia, aprobados por mediante l¢
5 responsable del sistem: X 10 herramient:
implementado por | SYSAID, con la
persona responsable de cual se hace ¢
seguridad y se encuentr levantamiento de
archivados en un perfil de la person
repositorio centr:? con las
autorizacione:
Revisién post
reanudacior
¢, Se despliegan técnic
efectivas en coste
prOCEd'Srg'e”tos:sgi‘iz'ﬁ: Mediante ACTIVE
y DIRECTORY, que
actualizados par .
6 1 X 10 es una arquitectul
establecer li .
) P . de Microsoft dond:
identificacion del usuaric
. ) se ata cada usuai
realizando le
autenticacion y habilite
los derechos de acce:
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\ “LA COOPERATIVA”
‘, CUESTIONARIO DE CONTROL Rc?g'ss
-““‘“"-"-G‘g; DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS e
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General ,@5
FECHA: 11/04/2013
RESPUESTAS PUNTAJE
PREGUNTAS
N° | Administracion cuentas OBSERVACION
del usuaric Sl | NO | OBTENIDO
¢, Se garantiza que
solicitud,
establecimiento, emisié
suspension, modificacic
cierre de cuentas ( .
ﬁsuario y de los M_e(_jlante los
7 o . X 10 Administradores d
privilegios relacionado :
‘ segurida
seartomados en cuen
por un conjunto d
procedimientos de |
gerencia de cuentas
usuario?
¢ Estos procedimientt
son aplicados a todos |
usuarios, incluyend
administradores, usuari
externos enternos, pari Todos los usuaric
casos normales y ( administracion di
8 . X 10 ;
emergencia y lo seguridades pc
derechos y obligacione perfil
al acceso a los sistema
informacion estal
acordados
contractualmen?
Se realizat
¢, Se realizar revisiont revisiones cuand
regulares déa gestion de se van los recurso
9 X 10
todas las cuentas y | hacen un control,
privilegios asociad¢? cuando solicite
alguna jefatur:
Pruebas, vigilancia y monitoreo de
seguridac
¢ Segarantiza que | Tiene un proveedc
implementacién de | externo que realiz
10 | seguridad en TI se X 10 todo lo que e
probada y monitoreac seguridac
de forma proactive? perimetra
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PRYVAG

o)

‘E“‘J DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS
DEPARTAMENTO DE TECNOLOGIA

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

REF:
C.DS5
4/6

modificacions y
divulgacién no
autorizadas?

ATMMTORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 11/04/2013
RESPUESTAS PUNTAJE
Ne PREGUNTAS OBSERVACION
Sl NO OBTENIDO
¢La seguridaén Tl es
periodicamente pa Mediante
11 Saramizar Qe P X 10 ETHICAL
mantiene el nive HACKING
seguridad aproba?
Definicion de incidente de segurida
¢ Se éfine claramente
se comunica las
caracteristicas ¢
incidentes deeguridac Se lo realiza co
12 potenciales para qt X 10 el informe de
puedan ser clasificad ETHICAL
propiamente y tratadc HACKING
por el proceso de gestit
de incidentes y
problemas?
Proteccién de la tecnologia de seguridi
¢Segarantiza que
tecnologia re_IaC|onac Mediante
con la seguridad s¢ administracior
13 | resistente al sabotaje X 10 i
- de seguridad d
no revele documentacic . .
. la informacion
de seguridad
innecesaria?
Administracién de llaves criptogréficas
¢ Determinan las politic:
y procedimientos pat
organizar la generacié
) i Las llaves
cambio, revocacior criotoaraficas
destruccion, distribucior plograficas
e las manejan lo
certificacion,
: terceros po
almacenamiento, captul ciemplo con atr
14 | usoy archivo de llave X 0 Jempt H.DS5.1
: e . y tarjetas d¢
criptograficas esté o
) crédito, se
implantados, par :
. ., maneja e
garantizar la proteccic¢
proceso pero n
de las llaves contt -
son duefic
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IPRYVAG

;D

ATDITORES

“LA COOPERATIVA”

) CUESTIONARIO DE CONTROL
@ DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS5
5/6

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
11/04/2013

NO

PREGUNTAS

Prevencion,
deteccion, y
correcciéon de
software maliciosc

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

15

¢, Se estableamedidas
preventivas, detective
y correctivas (contr
los parches de
seguridad y control d
virus actualizados) €
toda la organizacio
para proteger lo
sistemas de la
informacion y a I
tecnologia contr
malware (virus,
gusanos, spywar
correo basura)?

10

Es parte di
seguridac
perimetral por part
de terceros pet
administran juntc

Seguridad de la re«

16

¢ Seusa técnicas d
seguridad y
procedimientos d
administracién
asociados (por
ejemplo, firewalls
dispositivos de
seguridad,
segmentacion de rede
y deteccién de
intrusos) para autorizi
acceso y controlar Ic
flujos de informacior
desde y hacia le
redes?

10

Es parte di
seguridac
perimetral por part
de terceros per
administran juntc
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\ “LA COOPERATIVA”
.\ CUESTIONARIO DE CONTROL A
-“““""-"‘G‘Z/J DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS o6
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 11/04/2013
RESPUESTAS PUNTAJE
PREGUNTAS
N° OBSERVACION
Intercambi_o_ de datos S| NO OBTENIDO
sensitivos
¢Las transacciones ¢
datos sensibles : Si mediante
intercambian solo seguridac
través de una ruta perimetral y
medio con controle seguridad di
17 | para proporciong X 10 telecomunicacior
autenticidad de s se refiere a corr
contenido, prueba ¢ viaja la
envio,prueba de informacion LAN
recepcién y no repudi Y WAN
del origen?
160
TOTAL 170
ELABORADO POR: Amanda Guano, | Fecha:11/04/2013
Gabriela Barrera
REVISADO POR: Ing. Pedrc Fecha19/04/2013
Rivadeneira.
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\ “LA COOPERATIVA”
REF:
.\ CUESTIONARIO DE CONTROL CDs6

?ﬂﬂ':—f:r‘(__';’ DS6 IDENTIFICAR Y ASIGNAR COSTOS 12
DEPARTAMENTO DE TECNOLOGIA
AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes g
CARGO: Gerente General
FECHA: 12/04/2013
PREGUNTAS RESPUESTAS PUNTAJE )
N° | Definicion de servicic OBSERVACION
Sl NO OBTENIDO

En el presupuest
se ubica todos Ic
costos recurrente
X 10 gastos de inversio
y se presenta
planificacién y al
area financier,

¢ Se identifica todos Ic
costosde Tlys
equipara a los servicic
de TI para soportar t
modelo de costc
transparente?

¢ Los servicios de Tl ¢
alinean a loproceso:
del negocio de form
2 | que el negocio puec X 10
identificar los nivele:
de facturacion de Ic
servicios asociado

Contabilizacion de TI

¢ Se registra y se asig
los costos actuales 1 Lo realiza en are
acuerdo con el mode financiera

de costos definidc

¢, Se analiza y se repo
las variaciones enti
los presupuestos y I
costos actuales ¢ Con ejecucior
acuerdo con los presupuestar
sistemas de medicic
financiera de la
empresa?

Modelacién de costos y cargt

¢Con base en la
definicion del
servicio, se define u
modelo de costos qt
incluye costos

5 | directos, indirectos X 10
fijos de los servicios
y que ayuda al
célculo de tarifas d
reintegros de cobr
por servicio?

Lo realiza en are
financierz
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\ “LA COOPERATIVA”

‘_. CUESTIONARIO DE CONTROL S bss

-“ﬂ“'-““&‘z/‘” DS6 IDENTIFICAR Y ASIGNAR COSTOS 212
DEPARTAMENTO DE TECNOLOGIA

AUDITORES

REF:

CLIENTE: “La Cooperativa”

ENTREVISTADO: Ing. Javier Cervantes

CARGO: Gerente General
FECHA: 12/04/2013

&5

PREGUNTAS RESPUESTAS

PUNTAJE

N° | Modelacion de costo:
y cargos S| NO

OBSERVACION
OBTENIDO

¢ Esta alineado
modelo de costos cc¢
6 | los procedimientos ¢ X
contabilizacion de
costos de la empres

Lo realiza en are

10 - .
financierz

¢, Se garantiza que c
el modelo de costos ¢
Tl los cargos po
servicios son

7 | identificables, medible| X
y predecibles por par
de los usuarios pa
propiciar el adecuac
uso de recursos?

Lo realiza en are

10 ; L
financier:

¢La gerencia del
usuario puede verifice
el uso actuay los
cargos de los servicic

Lo realiza en are

10 - .
financierz

Mantenimiento del
modelo de costc

¢ Se revisa y compa
de forma regular I
apropiado del model
de costos/recargos pz
mantener su relevanc
para el negocio €
evolucion ypara las
actividades de T

Lo realiza en éare

10 ; L
financier:

TOTAL

90
90

ELABORADO POR: Amanda Guano,
Gabriela Barrera

Fecha:12/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha19/04/2013
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\ “LA COOPERATIVA”
.\ , CUESTIONARIO DE CONTROL P
_amw-:-.e‘(_;” DS7 EDUCAR Y ENTRENAR A LOS USUSARIOS vs
. i DEPARTAMENTO DE TECNOLOGIA
AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente General
FECHA: 12/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE
Identificacion de
NP necesidades d OBSERVACION
entrenamiento Yy
educacion Sl NO OBTENIDO
Se lo realiza d
forma general, es
afio se est
¢ Se establece y |mplementarjd(
; debido a [
actualiza de form o .
regular un program norm_at|vajb200\ ‘
1 d . X 10 de la junta bancari
e entrenamiento pa L
L indico que se dek
cada grupo objetivo ¢ .
capacitar a
empleados?
personal de |
cooperativa sobr
tecnologia dt
informacior
¢El programa de
entrenamiento incluy
estrategias y Incluye solo tema
2 requerimientos X 0 del dla_a o!la de H.DS7.1
usuario fina
actuales y futuros d
negocio
¢El programa d.e Lo hacen en nive
entrenamiento incluy )
. de toda le
valores corporativo N
3 o X 10 organizacion i
(valores éticos, cultur A
. través de Talent
de control y seguridas
Humanc
etc.)
¢El programa de
entrenamiento incluy Se entrena la par
implementacion d funcional al
4 | nuevo software e X 10 personal o usuari
infraestructura de 1 del negocio y l¢
(paquetes y parte técnica a1
aplicaciones)
¢El programa de
entrenamiento incluy
habilidades, perfile .
d ) Si pero la part
e competencias .
5 P X 10 funcional del
certificaciones X ,
sistemi
actuales y/o
credenciales
necesarias
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\ “LA COOPERATIVA”
.\_ CUESTIONARIO DE CONTROL FéEgiSJ
?ﬂ‘f'r'-’-G‘Z;" DS7 EDUCAR YENTRENAR A LOS USUSARIOS 2/3
: . DEPARTAMENTO DE TECNOLOGIA
AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 12/04/2013
RESPUESTAS PUNTAJE
no | PREGUNTAS OBSERVACION
Sl NO OBTENIDO
¢El programa de
entrenamiento Con el plan d¢
incluye: capacitacion, se |
* ; Métodos de hace con plataformr
imparticién (por virtual, presencial
6 . , X 10 X
ejemplo, aula, web con temario, y todo |
tamafio del grupo gue va a ser puesto
objetivo, marcha en el plan ¢
accesibilidad y produccion
tiempo?

Imparticion de entrenamiento y

educacior

¢Con base en las
necesidades de
entrenamiento se

objetivo y sus
miembros, los
mecanismos de
7 | imparticién
instructores y

consejeros para

y se organiza el
entrenamiento co
tiempo suficiente

identifica: los grupo: Se lo realiz:

eficientes, maestro

designar instructore entrenarrento.

mediante Plan d
capacitacion, tiempc
como se va a realize
X 10 conforme a como es
planificado, todo est

se encuentra en

Plan de

¢ Se toma nota d

asistencia, y
8 | evaluaciones de
desempefio?

registro (incluyendt
los prerrequisitos),

| Para proyectos no :
evalla, pero para
tema global di
tecnologia se realiz
evaluaciones y <
realiza un report
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“LA COOPERATIVA”
.\‘ CUESTIONARIO DE CONTROL REF:
DS7 EDUCAR Y ENTRENAR A LOS USUSARIOS 33
Pﬂﬂ'.s.e‘z;f ;
DEPARTAMENTO DE TECNOLOGIA
CLIENTEDITORES “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente General
FECHA: 12/04/2013
PREGUNTAS | pESpUESTAS|  PUNTAJE
Evaluaciondel )
N° entrenamiento OBSERVACION
recibido S| NO | OBTENIDO
Al finalizar el
entrenamiento, < .
g . No se realiz:
evalla el contenid
) porgue es mu
del entrenamient o
rigido, solo st
respecto a la realiza |a
9 | relevancia, calidac X 0 e H.DS 7.2
o capacitacioén, no s
efectividad, evalia |z
., Cc
percepcion y capacitacior
retencién del )
- entregad:
conocimiento, cost
y valor?
TOTAL 2
90

ELABORADO POR: Amanda Guano,
Gabriela Barrera.

Fecha:12/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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“LA COOPERATIVA”
\ CUESTIONARIO DE CONTROL

AUDITORES

REF:
C.DS8
1/3

Pﬂﬂ-‘.ﬂ.G‘éSB ADMINISTRAR LA MESA DE SERVICIO Y LOS INCIDENTE S
DEPARTAMENTO DE TECNOLOGIA

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General
FECHA: 15/04/2013

&5

PREGUNTAS RESPUESTAS PUNTAJE
Ne Mesa de servicio

SI NO OBTENIDO

OBSERVACION

¢ Se establece la
funcion de mesa c
servicio, la cual es |
conexioén del usuari
con TI, para registra
comunicar, atender
analizar todas la
llamadas, incidente
reportados,
requerimientos d
servicio y solicitude:
de informacion, y di
acuerdo a su prioride
sean atendidos?

Mediante gestio
SERVICE DESK

.Se mide la
satisfaccion del
usuario final respect
a la calidad de |
mesa de servicios y (
los servicios de T

Se realiza ul
control de calidas
una vez al afic
mediante
encuestas dt
servicio entregac

Registro de
consultas de
Clientes

¢, Se establece u
funcién y sistema qu
permita el registro’
rastreo de llamada
incidentes, solicitude
de servicio y
necesidades de
informacion?

Se usa i
herramient:
SYSAID para
SERVICE DESF

¢ Se trabaja
estrechamente con |
procesos de
administracion di

4 | incidentes, problema X 10
cambios, de
capacidad y
administracion di
disponibilidad?

Se trabaja con |
metodologia ITIL
con cada una c
las subunidad:
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PEYVAG

AUDITORES

CUESTIONARIO DE CONTROL
‘ZE;SB ADMINISTRAR LA MESA DE SERVICIO Y LOS INCIDENTES
DEPARTAMENTO DE TECNOLOGIA

“LA COOPERATIVA”

REF:
C.DS8
213

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
15/04/2013

&5

NO

RESPUESTAS

PUNTAJE

PREGUNTAS

Sl

NO OBTENIDO

OBSERVACION

¢ Se clasifica los
incidentes de acuerdo
negocio y a la priorida
del servicio y se en ruta
equipo de administracic
de problemas apropiadc
se mantiene informados
los clientes sobre
estatus de sus consult

10

A través de l¢
herramienta
SYSAID con grupo:
resolutorios

Escalamiento de incidente

¢ Se establece
procedimientos de me:
de servicios de mane
que los incidentes que |
puedan resolverse i
forma inmediata sec
escalados
apropiadamente ¢
acuerdo con los limite
acordados en el SLA Yy,
es adecuado, brind
soluciones alterna

10

Mediante
INCIDENT
MANAGEMENT
ITIL 2011 y luego st
pasa a PROBLEW
MANAGEMENT
para saber la cau
raiz del problemr

¢ Se garantiza que
asignacion dencidentes
y el monitoreo del cicli
de vida permanecen en
mesa de servicio
independientemente «
qué grupo de Tl es
trabajando en las
actividades de
resolucion?

10

Mediante SERVICE
DESK

Cierre de incidente:

¢ Se establece
procedimientopara el
monitoreo de la
resolucion de consult:
de los clientes, y
resuelto el incidente |
mesa de servicios regist
la causa raiz, y confirrr
gue la accion tomada s
acordada con el client

10

A través del proces

SERVICE DESK y

con laherramienta
SYSAID
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AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL
DS7 EDUCAR Y ENTRENAR A LOS USUSARIOS

DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS8
3/3

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes
Gerente General
12/04/2013

NO

PREGUNTAS

Evaluacion del

entrenamiento
recibido

RESPUESTAS

PUNTAJE

SI

NO

OBTENIDO

OBSERVACION

¢,Se emiten report
de la actividad de |
mesa de servicic
gue permiten a |
gerencia medir ¢
desemperio del
servicio y los
tiempos de
respuesta, asi con
para identificar
tendencias de
problemas
recurrentes de formr
gue el servicio
pueda mejorarse (
forma continua?

10

Se basa en
Informe gerenci

TOTAL

70

ELABORADO POR: Amanda Guano,
Gabriela Barrera.

90
Fecha:12/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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AUDITORES

CUESTIONARIO DE CONTROL
DS9 ADMINISTRAR LA CONFIGURACION
DEPARTAMENTO DE TECNOLOGIA

“LA COOPERATIVA”

REF:
C.DS9
1/2

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes
Gerente General
15/04/2013

&5

NO

PREGUNTAS

Repositorio y linea bast
de configuracior

RESPUESTAS

PUNTAJE

Sl

NO OBTENIDO

OBSERVACION

¢ Se establece u
herramienta de soporte
un repositorio central g
contenga toda la
informacion relevant
sobre los elementos |
configuracion?

10

Mediante lg
herramient:
SYSAID y
ACTVE
DIRECTORY

¢,Se monitorea y gral
todos los activos y Ic
cambios a loactivos’

10

Mediante lg
herramientz
SYSAID

¢.Se mantiene una lin
base de los elementos
la configuracion par
todos los sistemas
servicios como punto ¢
comprobacion al qu
volver tras el cambic

10

Identificacion y
mantenimiento de
elementos de
configuracion

¢ Se establece
procedimientos d
configuracién par:
soportar la gestion
rastro de todos Ic
cambios al repositorio ¢
configuracion?

10

Mediante le
herramientz
SYSAID

¢ Seintegra dichos
procedimientos con |
gestién de cambio
gestién de incidentes
procedimientos d
gestion de problema

10

Mediante lg
herramientz
SYSAID
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“LA COOPERATIVA”

ﬂ CUESTIONARIO DE CONTROL

‘Z;" DS9 ADMINISTRAR LA CONFIGURACION
aUBITORES DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS9
22

CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General
FECHA: 16/04/2013

&5

NO

PREGUNTAS RESPUESTAS PUNTAJE

Revision de

integridad de la S| NO OBTENIDO
configuracién

OBSERVACION

.Se revisa
periddicamente lo
datos de
configuracién pari
verificar y confirmai
la integridad de |
configuracién actue
e histérica?

Es automatict
SYSAID lo realize
y entrega report

¢ Se revisa
periddicamente ¢
software instalad
contra lapolitica de
uso de software pa
identificar software
personal 0 no X 10
licenciado o cualquie
otra instancia de
software en exces
del contrato de
licenciamiento
actual?

¢ Se reporta, actls
corrige errores 'y X 10
desviaciones?

Mediante
SERVICEDESK

80

TOTAL —
80

ELABORADO POR: Amanda Guano,
Gabriela Barrera.

Fecha:16/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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\ “LA COOPERATIVA”
.\_ ) CUESTIONARIO DE CONTROL R 0
'““""‘Z’ DS10 ADMINISTRACION DE PROBLEMAS s
o DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes g
CARGO: Gerente General
FECHA: 16/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE
Ne Identificacion y OBSERVACION
clasificacion de S| NO OBTENIDO
problemas
] . Se trabaja co
¢ Se implementa SERVICE DESK y
procesos para se manej
reportar y clasifica incidentes pero n
problemas que he manejan po
sido identificado: separado el re
1 | como parte de | X 10 ara la
administracion d admir?istracién di
|dnC|den_tes problemas pero !
eterminando | se resuelve ¢
categoria, impactt
urgencia y prioridac pr(I)(t))Leir:; db;staeijo ¢
Rastreo y resolucior
de problemas
¢ El sistema de
administracion di No hay
problemas mantier administracion di
pistas de auditori problemas por ¢
o | adecuadas que X 5 tamario de | H.DS 10.1
permiten rastrea empresa, se mane
analizar y determing a tra\'/és d
la causa raiz de tod incidente
los problemas
reportados?
¢ El sistema de
administracion di
problemas consider
todos los elementc
de configuracior
asociados, problemi No hay
e incidentes administracion di
sobresalientes, problemas por ¢
3 | errores conocidos X 5 tamafio de li H.DS 10.1
sospechados, empresa, se mane
seguimiento de lg a traveés di
tendencias de Ic incidente
problemas y una ve
identificados se
inician solucione:
sostenibles?
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“LA COOPERATIVA”"
ﬂ CUESTIONARIO DE CONTROL REF 10
.vm-:-.e‘ 44 DS10 ADMINISTRACION DE PROBLEMAS 213
Shcosis DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,€§
CARGO: Gerente General
FECHA: 16/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
N | g iy OBSERVACION
astreo y resolucior
de problemas Sl NO OBTENIDO
¢En todo el proces
de resolucién, la No ha
administracién de L Y
. administracion di
problemas obtien roblemas por €
4 | reportes regulares X 5 Y amario de | H DS 10.1
la administracién d empresa s' ' '
cambios sobre el P |
maneja a traveés ¢
progreso en la incidente
resolucién de
problemas o errore
¢En caso de que
impacto se vuelva
severo, la
administracion de
problemas escala No hay
prc_>b_l,ema, tal vez administracion di
refiriéndolo a un problemas por €
5 | comité determinad X 5 tamafio de i | H.DS 10.1
para incrementar | empresa, s
prlqr!dad de la . maneja a traveés ¢
solicitud del cambic incidente
(RFC) o para
implementar un
cambio urgente, |
que resulte mas
pertinente?
Cierre de problemas
¢ Se disponde un
procedimiento par
cerrar registros de No hay
problemas ya sea administracion di
después de confirmi bl
la eliminacion exitos: proviernas por ¢
6 : X 5 tamafio de li H.DS 10.1
del error conocido emoresa. s
después de ?‘C‘“d manejg a tra’vés C
con el negocio com incidente
manejar el problem
de manera
alternativa?
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\ “LA COOPERATIVA"
.\ CUESTIONARIO DE CONTROL

REF:
3\ C.DS10

—“ﬂ“"-"-ﬁ‘gi” DS10 ADMINISTRACION DE PROBLEMAS 313

S resis DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,@5
CARGO: Gerente General
FECHA: 16/04/2013

PREGUNTAS RESPUESTAS| PUNTAJE

Integracion de las

Gabriela Barrera.

N° | administraciones de OBSERVACION
cambios, sI | NO | OBTENIDO
configuracion y
problemas
¢ Para garantizar ul
adec;ugda . Gestion de
administracion di cambio
prqblemas e incidentés
incidentes, se integ! service desk -
7 | los procesos X 5 estion de H.DS 10.2
relacionados de ges -
e o configuracioén
administracion di -
cambios pero no gestio
RS de problema
configuracién y
problemas?
) . . No se monitoree
¢, Se monitoreauanto solo se d
esfuerzo se aplica ¢ o N
f prioridad a los
apagar fuegos, € incidentes si
lugar de permitil resuelven :
g | meloras al negocio : X 5 diario, pero une | H.DS 10.2
en los casos que se Vez que st
necesarios, mejor. deter?nina Ie
estos procesos ps causa raiz oie
minimizar los
problema se i
problemas? arregla
45
TOTAL 80
ELABORADO POR: Amanda Guano, Fecha:16/04/2013

REVISADO POR: Ing. PedrcRivadeneira. | Fecha:19/04/2013
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“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
DS11 ADMINISTRACION DE DATOS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DSs11
1/2

acuerdo a los
requerimientos de negoc
y las necesidades
reinicio y reproceso est:
soportadas?

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente General
FECHA: 16/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE
NO Requerimie_nt_os de_l’negoci( OBSERVACION
para administracion de
datos Sl NO OBTENIDO
¢ Se verifica que todos |
datos que se espe
procesar se reciben
procesan completamen
dp formaprecisa y ¢ Mediante
tiempo, y que todos Ic .
1 resultados se entregan X 10 procesamiento
BATCHS

Acuerdos de
almacenamiento y
conservacior

¢ Sedefine e implement
procedimientos para
archivo, almacenamien
y retencién de los datc
de forma efectiva

2 | eficiente para consegt X 10
los objetivos de negoci
la politica de seguridad «
la organizacion y lo
requerimientos
regulatorios?

Procedmientos de|
respaldos

Sistema de
administracion de
librerias de medio:

¢ Se define e implemer
procedimientos par
mantener un inventario (
medios almacenados
archivados para asegui
su usabilidad e
integridad?

Mediante
administradode
base de dat
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AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
DS11 ADMINISTRACION DE DATOS
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS11
2/2

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
17/04/2013

&5

PREGUNTAS

RESPUESTAS PUNTAJE

NO

Eliminacién

Si

NO

OBTENIDO

OBSERVACION

¢, Se define e implemer
procedimientos pat
asegurar que los
requerimientos d
negocio para la
proteccion de datc
sensitivos y el softwar
se consiguen cuando
eliminan otransfieren lo¢
datos y/o el hardwar

10

Los procedimiento
para depuracion ¢
informacion y dato:
se encuentran en
manual de politica
y procedimientos d
base de dat

Respaldo y restauracio

¢, Se define e implemer
procedimientos d
respaldo y restauracic
de los sistemas,
aplicaciones, datos
documentacion en line
con los requerimientc
de negocio y el plan ¢
continuidad?

10

Segun los
procedimientos d
respaldos,
procedimientos d
base de dat

Requerimientos de seguridag

administracion de dato:

para la

¢, Se define e implemer
las politicas y
procedimientos pat
identificar y aplicar lot
requerimientos d
seguridad aplicables
recibo, procesamient
almacén y salida de I
datos para conseguir |
objetivos denegocio, las
politicas de seguridad «
la organizacién
requerimientos
regulatorios?

10

Segun los
procedimientos d
respaldos,
procedimientos d
base de dat

TOTAL

60
60

ELABORADO POR: Amanda Guano,
Gabriela Barrera.

Fecha:17/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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o>

CUESTIONARIO DE CONTROL
?ﬂﬂ-‘:—.ﬁ‘(:;' DS12 ADMINISTRACION DEL AMBIENTE FiSICO

“LA COOPERATIVA”

REF:

1/3

C.DS12

DEPARTAMENTO DE TECNOLOGIA

de seguridad, la
ubicacion de equip
critico y de las aree
de envio y recepciol

ATUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /@5
CARGO: Gerente General
FECHA: 17/04/2013
PREGUNTAS | RESPUESTAS |  PUNTAJE
O Seleccion y disefi OBSERVACION
del centro de dato
Sl NO OBTENIDO
¢, Se definey Tenian el centro d
selecciona los centr¢ datos en la matriz
de datodisicos pare realizaror
1 el equipo de Tl par X 10 migracion &
soportar la estrateg LEVEL 3, que
de tecnologia ligada cumple con todo
la estrategia de los estandare
negocio? internacionale
¢ Estaseleccion y
disefio del esquen
de un centro de dat
> toma en cuenta X 10 Esquema de DAT/
riesgo asociado cc CENTEFR
desastres naturales
causados por el
hombre?
¢ Se considera I
leyes y regglacmne Selorealizae
correspondiente! L
3 tales como X 10 p[amﬁcauon cqn’e
. area de seguride
regulaciones d ocupacions
seguridad y de salt P ¢
en el trabajo?
Medidas de seguridad fisic
. Se define e
implementa medidz -
de seguridad fisice Se lo maneji
4 alineadas con Ic X 10 mediante DATA
ey CENTER
requerimientos de
negocio?
¢Las medidas
incluyen, pero no s
limitan al esquema di
perimetro de .
5 | seguridad, de las zon X 10 Mediante LEVEL 3

es el proveed
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“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
DS12 ADMINISTRACION DEL AMBIENTE FiSICO

REF:

2/3

C.DS12

DEPARTAMENTO DE TECNOLOGIA

de proteccidn contr
factores ambientale

AUDITOEES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 17/04/2013
PREGUNTAS | RESPUESTAS| PUNTAJE
O Seleccion y disefi OBSERVACION
del centro de dato
Sl NO OBTENIDO
&Se mantiene L
perfil bajo respecto

6 | la presencia de X 10
operaciones critice
de TI?
¢ Se establece |
responsabilidade
sobre emonitoreo y Se lo realiz:

7 los procedimientos ¢ X 10 externamente €
reporte y de DATA CENTER
resolucion de con LEVEL @
incidentes de
seguridad fisica?

Acceso fisic
. Se define e
implementa
procedimientos par
otorgar, limitar y Esta con monitore
revocar ehcceso i registro, previo li

8 | locales, edificios ! X 10 autorizacion dt
areas de acuerdo ¢ formulario por part
las necesidades d de la gerencii
negocio, incluyend:
las emergencias
registra y monitore:

Proteccién contrafactores
ambientales
¢ Esto se aplica pa Si, autoriza e
todas las personi gerentede Tly l:
que accedan a li jefatura de
instalaciones, aplicaciones i

9 |. X 10 .
incluyendo persona infraestructura
clientes, proveedore incluso los mismo
visitantes o cualquie deben reportar ¢
tercera persona? ingreso

. L Mediante GREEM

;Se disefa e

implementa medidz IT para todo lo qu
10 X 10 es ecologia d

tecnologias d
informacior




CAPITULO 5: EJECUCION DE LA AUDITORIA

405

o>

AUDITORES

“LA COOPERATIVA”

_ CUESTIONARIO DE CONTROL
?ﬂwr-.c‘{__';" DS12 ADMINISTRACION DEL AMBIENTE FiSICO
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS12
3/3

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes

Gerente General
17/04/2013

NO

PREGUNTAS
Proteccién
contra factores
ambientales

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

11

,Se instala
dispositivos y
equipo
especializado

para monitorear

y controlar el
ambiente?

10

Mediante GREEN 11
para todo lo que ¢
ecologia de tecnologii
de informacior
detector de agua, (
humo, etc

Administracion

de instalaciones

fisicas

12

¢,Se administra

las instalaciones

incluyendo el
equipo de

comunicaciones

y de suministro
de energia, de

acuerdo con las

leyes y los

reglamentos, los

requerimientos
técnicos y del
negocio, las

especificaciones
del proveedor y
los lineamientos

de seguridad y
salud?

10

Se rige a leyes
reglamentos '
lineamentos d

seguridad y salt

TOTAL

120
120

ELABORADO POR: Amanda Guano,
Gabriela Barrera.

Fecha:17/04/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.




CAPITULO 5: EJECUCION DE LA AUDITORIA

406

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
DS13 ADMINISTRACION DE OPERACIONES
DEPARTAMENTO DE TECNOLOGIA

REF:
C.DS13
1/3

como los cambios a est
programas?

AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 18/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE
No Procedimientos e OBSERVACION
instrucciones de
operacion SI NO OBTENIDO
¢, Se definemplementa y Irl:{lsfrilt?t?\ti (ejle
mantiene procedimient( funciones y
estandar para operacior operacion de
1 de Ty se garantiza que X 10 aplicacions, y el
personal de operacion Manual (;ie
est4 familiarizado co administracién d
todas las tareas aplicaciones
operacion relativas a ellc internas
¢ Los procedimientos ¢
operacion cubren Ic
procesos de entrega
turno (transferencia form Mediante el Manuz
de la actividad, estatu de administracio,
actualizaci_(?nes, problem de aplicacione
2 |de operacion, X 10 internas, cuenta cc
procedimientos d bitacora del
escalamientoy reportes operador
sobre las responsabilidac '
actuales) para garantizar
continuidad de la
operaciones?
Programacion de tarea
¢ Se organiza la Manual de
programacion de trabajc administracion d
procesos y tareas en aplicaciones
secuencia mas eficient internas. en I
3 | maximizando el X 10 bitécorz;\ del
desempenio y la utilizaci¢ operador coila que
para cumplir con lo se planifica el dia
requerimientos de dia
negocio? '
¢, Se autorizan Ic
4 | Programas iniciales a X 10 Es automatic
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\ “LA COOPERATIVA”
REF:

‘_ CUESTIONARIO DE CONTROL C DS13
m—u-:-.q‘g;' DS13 ADMINISTRACION DE OPERACIONES 2

S ranis DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes g
CARGO: Gerente General
FECHA: 18/04/2013

PREGUNTAS RESPUESTAS PUNTAJE )
N° Programacion de OBSERVACION

tareas S NO | OBTENIDO

¢ Los procedimientos ¢
implementarpara
identificar, investigar

Si mediante €
Manual de
administracion di

5 ; X 10 C .
aprobar las salidas de | aplicaciones interna
programas estand y se lo realiza con |
agendados? bitacora del operadt
Monitoreo de la infraestructura de TI
¢ Sedefine e implement

rocedimientos par . .
proc P Si se monitora todo |
monitorear la -~

6 |. X 10 gue es servicios, da
infraestructura de TI

center.
los eventos
relacionados?
¢ Se garantiza que
registros de operacion
almacena suficient
informacioncronolégics
para permitir la Mediante el Manue
reconstruccion, revisié de administracion d

7 | y andlisis de las X 10 aplicaciones interna
secuencias de tiempo y se lo realiza con |
las operaciones y de | bitacora del operadc
otras actividades qt
soportan o que est:
alrededor de las
operaciones?
¢ Se establece resguart
fisicos, practicas d
registro y administracio -

9 yal Todo lo que es critic
de inventarios sobre I« .
. , estd en data centel
activos de Tl m& de ahi todos lo
8 | sensitivos tales cormr X 10

formas, instrumento
negociables, impresor.
de uso especial o
dispositivos de
seguridad?

activos son iguales
se realiza ui
inventario genere
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Mantenimiento

preventivo del
hardware SI NO OBTENIDO

NO

\ “LA COOPERATIVA”
.\ CUESTIONARIO DE CONTROL REE s
Pﬂiﬂ'ﬂG( - 4 DS13 ADMINISTRACION DE OPERACIONES 33
) DEPARTAMENTO DE TECNOLOGIA
ATTDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 18/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE

OBSERVACION

¢ Se define e implemer
procedimientos par
garantizar el
mantenimiento oportun
9 | de lainfraestructura pa X 10
reducir la frecuencia y «
impacto de las fallas o «
la disminucion de
desempefio?

Si, Mediante e
manual de equipc
y servidores

TOTAL %

90
ELABORADO POR: Amanda Guano, Fecha:18/04/2013
Gabriela Barrera.

REVISADO POR: Ing. Pedro Rivadeneil Fecha:19/04/2013
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o>

AUDITORES

“LA COOPERATIVA”
_ CUESTIONARIO DE CONTROL
-”ﬂﬂ"-"-G‘Z,MEl MONITOREAR Y EVALUAR EL DESEMPENO DE TI
DEPARTAMENTO DE TECNOLOGIA

REF:
C.ME1
113

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes
Gerente General
18/04/2013

NO

PREGUNTAS

Enfoque de monitorec

RESPUESTAS

PUNTAJE

SI NO

OBTENIDO

OBSERVACION

¢ Se establece un mai
de trabajo de monitore
general y un enfoqt
que definan el alcanc
la metodologia y €
proceso a seguir pa
medir la soluciory la
entrega de servicios (
TI, y monitorear le
contribucién de Tl a
negocio?

10

Mediante e
Manual de
monitoreo y
control de 1

¢Se integra el marco
trabajo con el sisterr
de administracion de
desempefio
corporativo?

10

Mediante marct
detrabajo globa
ITIL versién 201:

Definicién y recoleccién de d

monitoreo

atos d

¢ Se trabaja con
negocio para definir u
conjunto balanceado ¢
objetivos de
desempefio y tenerl
aprobados por el
negocio y otros
interesados relevante

Parahacer e
proyecto si con €
negocio pero n
lo realizan pari
monitorear a 1

H.ME1.1

¢ Se define referencii
con las que se compe
los objetivos, y s
identifica datos
disponibles a recolect
para medir los
objetivos?

H.ME1.1

¢ Se estableqarocesos
para recolectar
informacion oportuna
precisa para reportar
avance contra le
metas?

H.ME
1.1
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“LA COOPERATIVA”

‘\. CUESTIONARIO DE CONTROL

-“““"-"-G‘ZJ’ ME1 MONITOREAR Y EVALUAR EL DESEMPERO DE Tl

REF:
C.ME1
2/3

o S DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,€§
CARGO: Gerente General
FECHA: 18/04/2013

PREGUNTAS RESPUESTAS PUNTAJE

N° OBSERVACION

Método de monitorec S| NO OBTENIDO

¢ Se garantiza que
proceso de monitore
implante urmétodao

(Ej. Balanced )
Scorecard), que brinc A través de
6 | una vision ét?cinta X 10 CAPACITY
PLANNING Y

desde todos los angul
del desempefio de TI
que se adapte al
sistema de monitore
de la empresa?

SERVICE DES}

Evaluacion del desemper

¢ Secompara de form
periddica el desempei
contra las metas, y ! No se realiza |
realiza el analisis de comparacion de
causa raiz para inicii desempenfio con
medidas correctivas meta:
resolver las caus:
subyacentes?

H.ME1.2

Reporte al consejadirectivo y a
ejecutivos

¢, Se proporciona
reportes
administrativos par
ser revisados por la al
direccion que incluy
el grado en el que ¢
han alcanzado Ic
objetivos planeado:

y losriesgos mitigado
para identifica
cualquier desviacié
respecto al desempe
esperado y se inicia
reporta las medidas «
administracion
adecuadas?

los entregables Mediante e
8 | obtenidos, las metas X 10 informe gerencia
desempefio alcanzac mensuz
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\ “LA COOPERATIVA” -
‘. CUESTIONARIO DE CONTROL C.ME1
zezem f N 313
?“*‘-‘d‘aﬁEl MONITOREAR Y EVALUAR EL DESEMPENO DE TI
AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes g
CARGO: Gerente General
FECHA: 18/04/2013
PREGUNTAS RESPUESTAS PUNTAJE
Ne OBSERVACION
Acciones correctiva S| NO OBTENIDO
¢, Se identifica e inici Se realize
medidas corrective diariamenteccox
basadas en el ofes de anovo
9 monitoreo del X 10 ] traducid?)a)\/
desemp_e:no, informe mensual d
evaluacion y la gerenci
reportes? 9
TOTAL 5—0
920

ELABORADO POR: Amanda GuanoGabriela Barrera.

Fecha:18/04/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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o>

AUDITORES

“LA COOPERATIVA”

_ CUESTIONARIO DE CONTROL
Pﬂ‘x’\-‘.’-.G‘EMEZ MONITOREAR Y EVALUAR EL CONTROL INTERNO
DEPARTAMENTO DE TECNOLOGIA

REF:
C.ME2
12

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes
Gerente General
18/04/2013

NO

PREGUNTAS
Monitoreo del marco de
trabajo del control
interno

RESPUESTAS

PUNTAJE

SI

NO

OBTENIDO

OBSERVACION

¢ Se monitorea de forn
continua, comparar
mejorar el ambiente ¢
control de Tl y el marc
de trabajo de control ¢
Tl para satisfacer Ic
objetivos
organizacionale:

10

Mediante el
Manual gobierno d
ti

Revisiones de auditori

¢,Se monitorea y evalla
eficiencia y efectivida
de los controles internc
de revision de la gerenc
de TI?

10

Mediante ung
plantilla de
indicadores qu
mes a mes pasan
area de calidad
procesos par
revision y contro

Excepciones decontrol

¢ Se identifica la
excepciones de control,
se analiza e identifica s
causas raiz subyacente
escalar las excepcion
de control y se reporta
los interesados
apropiadamente pa
establecer acciont
correctivas necesaric

10

No existen
excepciones s
controla tod:

Auto evaluacién del
control

¢ Se evalla la completiti
y efectividad de lo
controles de gerenc
sobre los proceso
politicas y contratos ¢
Tl por medio de ul
programa continuo ¢
auto-evaluacién?

10

Mediante el manuz
de monitoreo
control de 1
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Gabriela Barrera

“LA COOPERATIVA”"
ﬂ CUESTIONARIO DE CONTROL REF
?ﬁﬂ'-’-ﬂ‘aﬂéz MONITOREAR Y EVALUAR EL CONTROL INTERNO 22
o DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes ,€§
CARGO: Gerente General
FECHA: 18/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE )
N° Aseguramiento de OBSERVACION
control interno S| NO OBTENIDO
¢Se obtiene, segln s Lo
necesario, aseguramier ﬁqee;?gﬂt'teo{gf
adicional de la e
5 | completitud y efectividar| X 10 reportes enviadc
i por los proveedore
de los controlemternos TI realiza e
por medio de revisione in%orme mensu:
de terceros? '
Control interno para
terceros
¢ Se evalla el estado
los controles internos ¢ Si debido a que <
los proveedorede califica a I?)c )
servicios externos y ¢ -
. ' proveedores y en:
confirma que lo: caso de alad
6 | proveedores de servici X 10 inconveniengt]e s
externos cumplen con I .
requerimientos legales Icr)eswc;st?r?trii_cgsp?;r
reg_ulat(_)nos y proceder a penaliz
obligaciones
contractuales?
Acciones correctiva
¢ Se identifica, inicie
rastrea e implemen
7 acciones corrective X 10 Si se implement
derivadas de los un plan de acci¢
controles de evaluacion
los informes?
TOTAL %
ELABORADO POR: Amanda Guano, Fecha18/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

%Y

IZAR EL CUMPLIMIENTO CON REQUERIMIENTOS E
DEPARTAMENTO DE TECNOLOGIA

REF:
C.ME3
12

XTERNOS

CLIENTEY/DITORES “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes /QS
CARGO: Gerente General
FECHA: 19/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE
Identificar los
N° requerimientosde las OBSERVACION
leyes, regulaciones" S| NO OBTENIDO
cumplimientos
contractuales
¢ Se identifica, sobre ul
base continua, leye
locales e internacionale A través de
regulaciones, y otrc control internc
reguerimientos externc solo normativa:
1 | auese deben dmimplir X 10 nacionales, se ric

para incorporar en le
politicas, estandare
procedimientos
metodologias de Tl de
organizacién?

a las normativa
internacionale:
como mejore!

practica

Optimizar la respuesta ¢
requerimientos externo:

¢ Se revisan y ajustan |
politicas, estandare
procedimientos
metodologias de Tl pa
garantizar que lo

2 | requisitos legales X 10
regulatorios y
contractuales sa
direccionados y
comunicados?

Se realiza Reque
For Chang(RFC)

Evaluacion del
cumplimiento con
requerimientos externo:

¢ Se confirma el
cumplimiento de politicas
estandares, procedimient
y metodologias de Tl cc
requerimientos legales
regulatorios?

Si mediante
auditorias externe
o interna
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“LA COOPERATIVA”

ﬂ CUESTIONARIO DE CONTROL

?“*‘@NTIZAR EL CUMPLIMIENTO CON REQUERIMIENTOS E XTERNOS

REF:

2/2

C.ME3

[0}
N Aseguramiento positivo

AUDITORES DEPARTAMENTO DE TECNOLOGIA
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes 5
CARGO: Gerente General
FECHA: 19/04/2013
PREGUNTAS RESPUESTAS | PUNTAJE

OBSERVACION

del cumplimiento Sl NO | OBTENIDO
¢ Se obtiene y repor
garantia de cumplimien
y adhesion a todas |
politicas internas derivad
de directivas internas .
T Control internc
requerimientos legale .
; detecta la normativ
externos, regulatorios y ti lo realiza
4 | contractuales, confirmanc X 10 SERVICE DESK
que se ha tomado cualqu it
> ) para gestion d
accion correctiva pai cambios
resolver cualquier brect
de cumplimiento por ¢
duefio responsable ¢
proceso de form
oportuna?
Reportes integrado
¢ Se integra los reportes Control internc
Tl sobre requerimientc .
. detecta la normativ
legales, regulatorios y ti lo realiza
5 cor)tractqalgs con le X 10 SERVICE DESK
salidas similare ara qestion d
provenientes detras P cagr]nbios
funciones del negoci
50
TOTAL 50

ELABORADO POR: Amanda Guano, Gabriela Barr¢

Fecha:19/04/201.

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/201.
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o>

PEYVAG

AUDITORES

“LA COOPERATIVA”

CUESTIONARIO DE CONTROL
‘Z;/‘ ME4 PROPORCIONAR GOBIERNO DE T|
DEPARTAMENTO DE TECNOLOGIA

REF:
C.ME4
1/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”
Ing. Javier Cervantes
Gerente General
19/04/2013

NO

PREGUNTAS

Establecimiento de
un marco de
gobierno de Tl

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

¢ Se define, estable
y alinea el marco d
gobierno de Tl con |
visién completa de
entorno de control
Gobierno
Corporativo?

10

Mediante el manus
de gobierno de”

¢, Se confirma que
marco de gobierno ¢
Tl asegura el
cumplimiento con la
leyes y regulacione
y que esta alineado,
confirma la entreg
de, la estrategia
objetivos
empresariales e
informardel estado
cuestiones de
gobierno de TI?

10

Mediante el manus
de gobierno de”

Alineamiento
estratégico

¢ Se facilita el
entendimiento de
consejo directivo y d
los ejecutivos sobr
temas estratégicos
Tl tales como el rc
de TI,caracteristica
propias y capacidad:
de la tecnologia?

10

A través del
manual de
planificacion de
administracion di
TI
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AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

ME4 PROPORCIONAR GOBIERNO DE TI

DEPARTAMENTO DE TECNOLOGIA

REF:
C.ME4
2/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
19/04/2013

&5

RESPUESTAS PUNTAJE

NO

PREGUNTAS
Alineamiento
estratégicc

Sl

NO

OBTENIDO

OBSERVACION

¢ Se trabaja con el consi
directivo paradefinir e
implementar organismc
de gobierno, como u
comité estratégico de 1
para brindar una
orientacién estratégica
gerencia respecto a 1
garantizando que |
estrategia como Ic
objetivos se distribuya
en cascada hacia |
unidades de negocio
hacia las unidades de Tl
que se desarroll
certidumbre y confianz
entre el negocioy T

10

Mediante el Comiti
de tecnologi

Entrega de valol

¢ Se administra
programas de inversic
habilitados con TI,»
otros activos y servicic
de TI, paraasegurar qu
ofrezcan el mayor valc
posible para apoyar
estrategia y los objetivc
empresariales?

10

Mediante el manus

de planificacién di

administracién di
TI

¢Seimplementa ur
enfoque disciplinado d
la administracién de
portafolio, programa
proyecto, enfatizando qt
el negocio asume
propiedad de todas I
inversiones habilitade
con Tl y segarantiza le
optimizacién de lo:
costos por la prestacic
de los sericios y
capacidades de 1

10

Mediante lg
metodologie
PEMBOK4
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LA

PREYVAG &

AUDITORES

“LA COOPERATIVA”
CUESTIONARIO DE CONTROL

ME4 PROPORCIONAR GOBIERNO DE TI

DEPARTAMENTO DE TECNOLOGIA

REF:
C.ME4
3/4

CLIENTE:
ENTREVISTADO:
CARGO:

FECHA:

“La Cooperativa”

Ing. Javier Cervantes
Gerente General
19/04/2013

&5

NO

PREGUNTAS

Administracién de
recursos

RESPUESTAS

PUNTAJE

Sl NO

OBTENIDO

OBSERVACION

¢ Se revisa inversione
uso y asignacion de I
activos de TI por medio ¢
evaluaciones periddicide
las iniciativas y
operaciones de Tl pa
asegurar recursos
alineamiento apropiadt
con los objetivor
estratégicos y lo
imperativos de negoc
actual y futuro?

10

A través de
gestion de
inversiones para 1
en el presupues

Administracién de
riesgos

¢ Se trabaja con el consi
directivo para definir €
nivel de riesgo de 1
aceptable por la empres:
obtener garantia razonal
que las practicas ¢
administracion de riesg(
de Tl son apropiadas pe
asegurar que el riesy
actual de Tho excede ¢
riesgo aceptable ¢
direccion?

10

Mediante el Comitt
integral de riesg(

¢Se introduce le
responsabilidades ¢
administracion de riesgc
en la organizacior
asegurando que el negor
y Tl regularmente evalUe
y reportan riesgo
relacionados con Tl y ¢
impacto y que la posicié
de los riesgos de Tl de
empresa es transparent
los interesados?

10

A través de
plantilla de riesgo
ASNZ
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\ “LA COOPERATIVA”
REF:
‘ | CUESTIONARIO DE CONTROL C.ME4
PREW'.%G‘Z)‘/ ME4 PROPORCIONAR GOBIERNO DE TI o
DEPARTAMENTO DE TECNOLOGIA
AUDITORES
CLIENTE: “La Cooperativa”
ENTREVISTADO: Ing. Javier Cervantes
CARGO: Gerente General ;Qg
FECHA: 19/04/2013
PREGUNTAS RESP;JESTA PUNTAJE
N° OBSERVACION
Medicion del desempefi Sl NO OBTENIDO
¢ Se confirma que Ic
objetivos de Tl se ha A través de I
10 conseguido o excedido, X 10 revision de los
que el progreso hacia | POAS
metas de Tl cumple ¢ trimestralment
expectativa?
¢,Cuando los obijetivc
confirmados no se he .
alcanzado o el progreso A traves de format
11 Prog X 10 de excepcion d

es el esperado, se revisa
acciones correctivas (
gerencia?

planes operativc

¢Se informa a direccion It
portafolios relevante:
programas y desempefi
deTI, soportados pc

12 | informes para permitir a | X 10
alta direccion revisar ¢
progreso de la empre
hacia las metas
identificadas?

Si en el Informe
gerencial mensu

Aseguramiento independient

¢, Se garantiza de forr
independiente (interna
externa) la conformidad ¢
Tl con la legislacion
regulacion relevante; I
13 | politicas de la X 10
organizacién, estandare:
procedimientos; practice
generalmente aceptadas
la efectividad y eficienci
del desempefio de 1

A través de todo

los procecmientos

de los subprocest
de Tl

TOTAL —130
130
ELABORADO POR: Amanda Guano, Gabrie | Fecha:19/04/2013

Barrera

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:19/04/2013
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5.2.2 Hallazgos de objetivos de contr

“LA COOPERATIVA”

.\\ AUDITORIA INFORMATICA H,RpEoFl:,z
1/1

_am-.»..q‘g__;' HOJA DE HALLAZGOS
DEPARTAMENTO DE TECNOLOGIA

HALLAZGO No. 2

AUDITORES

PROCESO: PO1 Definir un plan estratégico de

Condicién: Se mide el cumplimiento de los objetivos mediaméicadores como KPI, KG

balanced scorecardero no requieren de la autorizacion de los intetes

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaadién y Organizacion, objetivo
control Evaluacion del desempefio y la capacidadafcinenciona que se debe definir comc

cumplirdny mediran los objetivos y recibiran una autorizaddrmal de los interesad

Causa: No se cree necesaria la autorizacion para mediumplimiento, y no esta especifica

como un procedimiento de la organizac

Efecto: Los interesados no tienen conocimiento de cémo esdizan las evaluaciones «

desempenfio y se toman decisiones de manera urikitelas previas autorizaciones jerarquic

Conclusion: Existen y se aplican indicadores para medir el diumgnto de Iss objetivos, pero s

deja a discrecion de la gerencia de Tl si se regaigtorizacion de los interesados c

Recomendacion:Al Gerente de TI, estipular dentro del manual depoasabilidades de Tl ul
politica en la que se indique que al momentdefinir como se cumpliran y mediran los objeti

se requiera de la autorizacion formal de los irsedes

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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“ LA COOPERATIVA”

. < REF:
.\\ AUDITORIA INFORMATICA i bo1 3

_am-:-.s‘g__;" HOJA DE HALLAZGOS U1
DEPARTAMENTO DE TECNOLOGIA

HALLAZGO No. 3

AUDITORES

PROCESO: PO1 Definir un plan estratégico de

Condicién: Dentro del plan estratégico de se detallan los presupuestos, fuentes
financiamiento y los requerimientos legales y ratprios pero no se detallan estrategias

obtencion y estrategias de adquisic

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaiién y Organizacion, objetivo
control Evaluacion del demperio y la capacidad actual, menciona que se idelo@ en el plar
estratégico de Tl el presupues operativo de la inversion, las fuentes de finan@ato, la

estrategia de obtencion, la estrategia de adgisiyilos requerimientos legaleregulatorios.

Causa:No se detallan dentro del plan estratégico de Biddea que no se han definido estrate
de obtencién y adquisicion, las adquisiciones deCtmperativa las realizea Gerencia de
Operaciones y Administracién que se encargan leccionar e informar los proveedores r
idoneos para que de manera directa remitan susigstgs econdémicas, mismas que deberia

trasladadas para su aprobacion de acuerdo a Idssrestablecidosla instancia de aprobaci

Efecto: No se puede terminar de forma adecuada cual es la mejor opp@ra realiza

adquisiciones de recursos de Tl, para poder mininuastos y riesgc

Conclusion: El plan estratégico de Tl no incluye las estratedia obtencion y adquisicion para

debido a que giroceso de adquisicion esta definido como procediitos generale

RecomendacionAl Gerente de T, determinar, dentro del plan ésgiao de TI, las estrategias
obtencién y adquisicion de los recursos de Tl ainewto de realizar el presupuesto,a de estd
manera establecer de forma adecuada el costo tiergdie le representa a la Coopera
ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201.

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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\ “LA COOPERATIVA”
.\ ] AUDITORIA INFORMATICA H_RPE&'A
Pﬂﬂ'-’*ﬂ‘g;" HOJA DE HALLAZGOS Y

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 4

AUMTORES

PROCESO: PO1 Definir un plan estratégico de

Condicién: En los planes tacticos no se describe cémo seraitoreados y administrados el L

de los recursos y logro de los benefic

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaidién y Organizacion, objetivo
control Planes tacticos de TI, menciona cen los planes tacticos se deben describir cobmoce

de los recursos y el logro de los beneficios seranitoreados y administrad

Causa: No se encuentran definidos indicadores ni aplicesopara monitorear y administrar

uso de los recursos.

Efecto: No se puede determinar si los recursos se usaorha feficaz, o estan subutilizados y

otras areas puede haber carencia de recpara cumplir los objetivos planteac

Conclusion: El uso de los recursos de Tl no son monitoreadadmyinistrados adecuadamer

debido a que existe despreocupacién de la ger

Recomendacion:Al Jefe de aplicaciones, implementar una aplicacjoe permita monitorear ¢
uso de recursos de TI.
Al analista de Calidad & Procesos, definir un pdimiento que describa como se evaluara e

de los recursos de Tl en la Coopera

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201.

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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\ “ LA COOPERATIVA” —
.\. AUDITORIA INFORMATICA H.P?i.S
o 1/1
Pﬁﬂ-‘-"-ﬁ‘;f HOJA DE HALLAZGOS

AUDITORES DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 5

PROCESO: PO1 Definir un plan estratégico de

Condicién: En los planes tacticos de Tl no se incluyen elldgia de requerimientos y recursc
comparandolos con el logro de metas estratégitastizas y con los beneficios esperados, y r

toma las medidas necesarias en caso de desvie

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaiién y Organizacion, objetivo
control Planes tacticos de Tl, menciona que en los pla&@Eos se debe incluir el equilibrio
los requerimientos y recursos de forma regular,p@andolos con dogro de metas estratégica

tacticas y con los beneficios esperados, y toméawlmedidas necesarias en caso de desviac

Causa:Despreocupacién por parte de la gerencia

Efecto: No se pueden identificar medidas correctivas ezasb de quno exista un equilibrio d

los requerimientos y los recursos para que se puadtaplir las metas y beneficios esperas

Conclusion: No se evalla como se gestiona los requerimient@syrsos para cumplir con |

objetivos del negocio.

Recomendacion:Al Gerente de TI, implementar procedimientos quemian comparar que ¢
requerimientos se ajusten a los recursos para edir romo se cumplen las metas y en cas

existir desviaciones ejecutar planes de acciérpguaitan su inmediata correcci

ELABORADO POR: Amanda Guano, Gabriela Barrera | Fecha:22/04/201.

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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“ LA COOPERATIVA”
ﬂ AUDITORIA INFORMATICA HPO2.1
_a_rm.-:-.c,‘g;' HOJA DE HALLAZGOS v

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 6

Proceso: PO2 Definir la arquitectura de la informac

Condicion: La Cooperativa no cuenta con un modelo de arquieate informacion empresar

donde se establezca un esquema de clasificacidatds que aplique a toda la empr

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaadién y Organizacion, objetivo
control Esquema de clasificacion de di, menciona que se debestablecer un esquema
clasificacion que aplique a toda la empresa, basadgue tan critica y sensible es la informa
(esto es, publica, confidencial, secreta) de laresgp Este esquema incluye detalles acerca
propiedad de datos, la defirén de niveles apropiados de seguridad y de costd@eroteccion,
una breve descripcion de los requerimientos dac#&in y destruccion de datos, ademas de qu
criticos y sensibles son. Se usa como base pdcargbntroles como el control deceso, archivo

o cifrado.

Causa: La Cooperativa tiene un Core banking cli-servidor que no logra tener un siste

dentro de la informacion donde se determine unessgude clasificacion de dat

Efecto: No contar con la informacion adecuada paraejecutivos y que esto influya de u

manera negativa en la toma de decisiones de lagCatdya

Conclusion: Se tiene un modelo de arquitectura definido conoeé bancario clien-servidor,
pero éste no permite mantener un esquema de céasifn dedatos basado en que tan critic

sensible es la informacion de “La Cooperati

Recomendacion:Al Gerente de TI, junto con el Administrador de dadg datos, implementar U
Data Warehouse que permita tener el almacén denmafidn y se cuente con € cuando sea

requerido.

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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“LA COOPERATIVA”

. A REF:
ﬂ AUDITORIA INFORMATICA H.PO3.1

PRYVAG ‘E;‘ HOJA DE HALLAZGOS v

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 7

AUDITORES

Proceso: PO3 Determinar la direccion tecnolég

Condicién: La Cooperativ no establece un foro tecnoldgico para brindar direesritecnologica:
asesoria sobre Igsroductos de la infraestructura y guias sobre llecsin de la tecnologia,

medir el cumplimiento de estos estandares y diced

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaadién y Organizacion, objetivo
control Estandares teoldgicos, menciona que se debe estabéstablecer un foro tecnologi
para brindar directrices tecnoldgicas, asesoriaests productos de la infraestructura y gi
sobre la seleccidon de la tecnologia, y medir elglimiento de estos estandares yectrices. Estg
foro impulsa los estandares y las practicas tegmdé con base en importancia y riesgo para
negocio y en el cumplimiento de requerimientos rexis

Causa: No se encuentra estipulado en manuales ni proaksts Cooperativiestablecer un forg
tecnolégico, las decisiones las toma toda el &aaachologia al mando del Gerente dt

Efecto: No se mantiene un marco para el dialogo directd intercambio de conocimientc
manteniendo la comunicacion y el intercambio deoconientos de forma tradicional, dejando :

Cooperativa fuera de la innovaci

Conclusion: No se ha implementado uioro Tecnoldgico dentro de la Coopera

Recomendacion:Al Gerente de Tl, analizar la oferta de establegeforo tecnoldgico para

avance tanto tecnolégico como innovador de la Catipe, para brindar valor agrega

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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\ “ LA COOPERATIVA”
‘ _ AUDITORIA INFORMATICA e
PRYVAG ‘g__, HOJA DE HALLAZGOS v

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 8

AUDITORES

Proceso:PO4 Definir los procesos, organizacion y relaciced

Condicion: El departamento de Tl no cuenta con un marco d&joade procesos de Tl donde
pueda ejecutar el plan estratégico de TI, fejecutar el plan estratégico se usan las me
practicas de la industria, el que mejor se adapéepdanificacion, es asi que se usa ITIL vers
2011, y para el sistema de calidad y control itesa maneja junto con las areas de Calid:

Procesosy el area de Control interr

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaifién y Organizacion, objetivo «
control Marco de trabajo de procesos de menciona que se deldefinir un marco de traba
para el proceso de Tl para ejecuel plan estratégico de TI. Este marco incluye estra y
relaciones de procesos de Tl (administrando breghaigperposiciones de procesos), propie
medicion del desempefio, mejoras, cumplimiento, snefa calidad y planes para alcanza
Proporcionaintegracion entre los procesos que son especifimya TI, administracion d
portafolio de la empresa, procesos de negocio gesas de cambio del negocio. EI marcc
trabajo de procesos de Tl debe estar integradm esistema de administracion deidad y en un

marco de trabajo de control inter

Causa:No se ha establecido un proceso para definir utcaorde trabajo donde se detalle de fo

clara procedimientos para ejecutar el plan esticiéte TI

Efecto: No se puede medir desempefio, cumplimiento de ndetalidad, mantener un cont

interno de la planificacion estratégica de

Conclusion: La Cooperativa no cuenta con un marco de trabajoraigesos de Tl para ejecutal

plan estratégico de TI, wsan sistemas que se adopten a dicha planificacion

Recomendacion:Al gerente de TI, implementar un marco de trabajodg se detalle todas |
actividades de evaluacion y control que permitasualizar de forma clara como se ¢
cumpliendo con la plaricacién estratégica de Tl para poder tomar de@si@atertad;

y brindar mejoras cada afio en el desarrollo déalaifitacion estratégica de

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201.

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/201.
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‘ ) AUDITORIA INFORMATICA REF:

. H.PO4.2
_nm-.a.s‘- HOJA DE HALLAZGOS 11

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 9

ATIDITORES

Proceso:PO4 Definir los procesos, organizaciérelaciones de Tl

Condicion: En el departamento de Tl no se asigna responsaddid para el desempefio de
funcion de aseguramiento de calidad, debido a baeea de desarrollo y mantenimiento lo rea
Asistecooper y el proveedor es el encargado realizar las evaluaciones necesarias

aseguramiento de calidad de los sistemas «

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaifién y Organizacion, objetivo «
control Responsabilidad de aseguramiento de calidad ¢ menciona que se det asignar la
responsabilidad para el desempefio de la funci@selguramiento de calidad (QA) y proporcic
al grupo de QA sistemas de QA, los controles [gedencia para comunicarlos. Asegurar qu
ubicacién organizacional, | responsabilidades y el tamafio del grupo de QA fae#s los

requerimientos de la organizaci

Causa: Despreocupacion de las autoridades correspondi@mtesuanto a evaluaciones de

calidad de los servicios que son brindados poetet.

Efecto: No se garantizar el cumplimien de los estandares de calidad de los serv

entregados por terceros para brindar el respaldesa€eio a los servicios que brinda la Coopera

poniendo en riesgo en funcionamiento y estabiliEchegocic

Conclusion: En la Cooperativa dentro del area de Tl no sezaavaluaciones de controles
calidad de los servicios brindados por terceros,ass que no mantiene un control ¢

aseguramiento de calidad de TI de dichos serv

Recomendacion:Al Gerente de Tlaplicar procedimientos de QA con proveedores amgéiel
disefio y aplicacion de politicas de calidad pasaskrvicios de terceros, lo que garantizarael
servicio cumpla con requisitos y estandares dead

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013
REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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o DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 10

Proceso:PO4 Definir los procesos, organizacion y relaciced

Condicién: No realizan clasificacién de informacic

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaiién y Organizaciorobjetivo de
control Propiedad de datos y de siste, menciona que los duefios de los datos y sistem
informacion toman decisiones sobre la clasificadi@nla informacién, de los sistemas y sc

cémo protegerlos de acuerdo a esta clasifice

Causa: La Cooperativa tiene un Core banking clieservidor que no logra tener un siste

dentro de la informacion donde se determine unessgude clasificacion de informaci

Efecto: No contar con la informacion adecuada y que edtoym de una marra negativa en la
toma de decisiones de la Cooperativa, de igualdamhtener la informacion en forma genera

puede exponer informacion muy critica sin segurigladusar pérdidas de e

Conclusion: Se tiene un modelo de arquitectura definidoel core bancario, pero este no perr

mantener un esquema de clasificacién de ¢

Recomendacion:Al Gerente de TI, junto con el Administrador de éae datos, conjuntamer

con elData Warehouse, debe ser clasificada la informag#ada tomar medits y no exponerla a

riesgos.

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:
22/04/2013
Fecha:

REVISADO POR: Ing. Pedro Rivadeneil 24/04/2013
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p . REF:
‘\ AUDITORIA INFORMATICA H.PO5.1
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DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 11

AUDITORES

Proceso:PO5 Administrar la inversion de

Condicion: No se cuenta con marco de trabajo para la administracion financserdl, solo st
maneja inversiones, servicios de TI, en los pressipg anuales, lo que se refiere a costc

realiza el departamento financi.

Criterio: De acuerdo al modelo COBIT 4.1, dominioPlanificacién y Organizacidn, objetivo
control Marco de trabajo para administracion finars, menciona que se detestablecer y
mantener un marco de trabajo financiero para adtrémilas inversiones y el costo de los activ:
servicios de Tl a trads del portafolios de inversiones habilitadas pbrcésos de negocio

presupuestos de TI.

Causa: Se encuentran divididas las funciones todo el noadejfinanzas y costos el area de T
realiza en conjunto con el departamento de finaoces asi ce el area de Tl solo se encarge

realizar el presupuesto Tl anual de forma gensra$ no en detalle eso lo realiza financ

Efecto: El area de Tl no puede tener un conocimiento aaréo que implica implementar nue
tecnologia es decir sus costos en detalle, sdinfta a la vision general mediante el presupu
general de TI.

Conclusion: El area de Tl no cuenta con un made trabajo financiero detallado para adminis

inversiones, costos, ya que esta funcién la compuan el area financiera de la Coopera

Recomendacion: Al Gerente de TI, establecer una propuesta al Bheanciera de realizar
presupuesto de Tloo un Marco de trabajo financiero donde se puednirastrar los costos
inversiones a detalle, para que este presupuesw gladepartamento financiero y sea anali
previa su aprobacion.

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201:
REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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PRYVAG ‘L, HOJA DE HALLAZGOS 1

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 12

AUDITORES

Proceso: PO5 Administrar la inversion de

Condicion: El &rea de Tl no cuenta con un proceso de tomadieidnes para dar prioridades
la asignacién de recursos, no se registran cosids,se realiza presupuesto anual de Tl a ni
general, el area financiera es la encargada deemamiprocesos de asignacion de recu
determinar costos.

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaifién y Organizacion, objetivo «
control Prioridades dentro del presupuesto de Tl y progessupuest, menciona que se de
implementar un proceso de toma de decisiones parpribridades a la asignacion de recursos
para operaciones, proyectos y mantenimiento, pasamizar la contribcion de Tl a optimizar ¢
retorno del portafolio empresarial de programasnelersion en Tl y otros servicios y activos
Tl. Se menciona que dentro del presupuesto de duibeir costos recurrentes de opera

mantener infraestructura actt

Causa: Se encuentran divididas las funciones todo el noadejfinanzas y costos el area de T
realiza en conjunto con el departamento de finaoces asi que el area de Tl solo se encarg

realizar el presupuesto Tl anual de forma generag no n detalle eso lo realiza financie

Efecto: El area de Tl no puede tener un conocimiento aaréo que implica implementar nue
tecnologia es decir sus costos en detalle, sdinfta a la vision general mediante el presupu
general de TI.

Conclusion: El area de Tl no cuenta con un marco de trabagméirero detallado para administ

inversiones, costos, esta funcion la comparte térea financier:

Recomendacion: Al Gerente de TI, establecer una propuesta al Bneanciera derealizar el
presupuesto de Tl con un Marco de trabajo finaocawnde se pueda administrar los cos
inversiones, a detalle para que este presupuest g departamento financiero y sea anali

previa su aprobacion.

ELABORADO POR: Amanda GuanoGabriela Barrera Fecha:22/04/2013
REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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AUDITORES DEPARTAMENTO DE TECNOLOGIA

HALLAZGO No. 13

Proceso:PO7 Administrar los recursos humanos d
Condicién: En el area de Tl no se realiza verificaciones decatentes en el proceso

reclutamiento en el personal de TI, todo el proadsoverificaciones de antecedentes lo re

gestién de talento humano, solo se realiza la@steefinal con el Gerente de

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaifién y Organizacidn, objetivo «
control Procedimientos de investigacion del pert, menciona que se delincluir verificaciones
de antecedentes en el proceso de reclutamiento ldé&lTgrado y la frecuencia de es
verificaciones dependen de que tan delicada ¢cargea la funcion y se deben aplicar a

empleados, contratistas y proveed(

Causa: No = ha visto la necesidad de que el area de Tl liceealebido a que se encuent
divididas las funciones, todo el manejo de contiatay reclutamiento de personal del area d
lo realiza en conjunto con el area de gestién tmtm humano, el gente de tecnologia so

realiza la Ultima entrevista al personal para lalacion final

Efecto: No se tiene un conocimiento mas detallado del patsgue ingresa al area de Tl €
informacion lo maneja gestion de talento humanpugde existir ciertos aspectos que descon

el gerente de Tl que sean causa de alguna irrédadaen el desempeidel person:

Conclusion: El area de Tl no realiza detalladamente la admatgin de recursos humanos de

en cuanto a reclutamiento y contrataciones, estedliza con apoyo de gestion de talento hut

Recomendacién:Al Gerente de TI, solicitar uinforme detallado de la informacion del persc
en proceso de reclutamiento para tener un conogimimas amplio de sus competencias y e
cualquier eventualidad.

A los consultores de talento humano, realizar mfg y evaluaciones del personal yas
proveerlas a la gerencia del area di

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013
REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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AUDITORES DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 14

Proceso: PO8 Administrar la Calide

Condicion: No se maneja en el area de Tl sistemas de adraritstrde calidad esto lo realiza

area de calidad @roceso:

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaaidién y Organizacion, objetivo
control Sistemas de administracion de cal, menciona que se delestablecer y mantener

QMS que proporcione un enfoque estandar, formalngituo, con respecto a la administracior
la calidad, que esté alineado con los requerimgerttel negocio. EI QMS identifica I¢
requerimientos y los criterios de calidad, los pews claves de T, y su secuencia e interaccid
como las politicas, cerios y métodos para definir, detectar, corregirpnever las ne
conformidades. El QMS debe definir la estructurgaaizacional para la administracion de
calidad, cubriendo los roles, las tareas y lasoesgbilidades. Todas las areas clave desen sus
planes de calidad de acuerdo a los criterios Yipadi, y registran los datos de calidad. Monito
y medir la efectividad y aceptacion del QMS y majta cuando sea necesario, objetivo de co
Estandares y practicas de calidad, menciona e debe identificar y mantener estande
procedimientos y practicas para los procesos aavél para orientar a la organizacién hacii
cumplimiento del QMS. Usar las buenas practicasad@dustria como referencia al mejora

adaptar las practicate calidad de la organizaci

Causa:No se ve necesario implementar dentro de Tl sigateacalidad, debido a que sistema
de administracién de la calidad, las descripciomsditicas y procedimientos necesarios f

mejorar y controlar los distins procesos lo maneja el area de Calidad & pro

Efecto: En el area de Tl no se puede contar cosistema de administracion de la calidad
describa las politicas y procedimientos necesgaoa mejorar y controlar los distintos proce

gue alfinal conduciran a un desempefio mejorado del ne

Conclusion: El area de Tl no maneja un sistema de administmad@dcalidad, se lo realiza a ni

institucional con el area de Calidad & proce

Recomendacion: Al Gerente de TI, trabajar en conju con el area de Calidad & proces

estableciendo un area especializada de Tl para patr un mejor desempe

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201.

REVISADO POR: Ing. Pedro Rivadeneira. Fecha: 24/04/201.
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DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 15

PROCESO: AlI2 Adquirir y mantener software aplicati

Condicion: De la seguridad ydisponibilidad de las aplicaciones se encarga Sdmpirde le

informacion y todo sobre arquitectura de la infotia, pero no existe clasificacion de de

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Adquisicién e Implertaion, objetivc
de control Seguridad y disponibilidad de las aplicaciones, acimra que se debe abordar

seguridad de las aplicaciones y los requerimiedtmslisponibilidad en respuesta a los 10s
identificados y en linea con la clasificacion deoda la arquitectura de la informacion,

arquitectura de seguridad de la informacion y lerémcia a riesgos de la organizac

Causa: No se encuentra clasificada la informacion que getedata del core bancario, esta

proceso de consultoria.

Efecto: La informacidn se encuentra expuesta ya que &ns&to controla como se entreg:

informacion de acuerdo al grado de criticidad cgte dene

Conclusion: Existe de cierta manera wridad de la informacidn, pero un aspecto muy irgte
es la clasificacién de los datos, para que esteslgnuser manejados de forma adecuada,

informacion no se exponga a intrut

Recomendacion:Al Gerente de Tl, implementar procesoaplicaciones de forma inmediata p
que la informacion no esté expuesta y guardenbaldesegurida

Al Gerente de TI, implementar certificacion de 1- 27001 para seguridad de la informac

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201.

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 16

AUDITORES

PROCESO: AlI2 Adquirir y mantener software aplicati

Condicion: No se implementan los recursos para ejecutar unqula permita asegurar la calic

del software.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Adquisicion e Impleramion, objetivc
de control Aseguramiento de la calidad del softv, menciona que esdebe desarrollar

implementar los recursos y ejecutar un plan dguaaeniento de calidad del softwe

Causa: No se ha desarrollado debido a la estructura dedtitucion, representa costos n

elevados para la misn

Efecto: No existe confianza del grado de calidad que ofeéseftware para todos los interesa

Conclusion: No se han implementado y desarrollado un plan dguramiento de calidad, debi
a la estructura de la empresa, es una inversiénlggenera costoelevados que no pue

cubrirlos.

Recomendacion:Al Gerente de TI, conjuntamente con el departaméntmciero identificar

asignar recursos que permitan establecer un plasetgiramiento de la calidad del softw

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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] i REF:
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DEPARTAMENTO DE TECNOLOGIA

ATTMTORES

HALLAZGO No. 17

PROCESO: AI3 Adquirir y mantener infraestructura tecnoldgica

Condicién: No se prevén acciones futuras en el plan de adginisile infraestructura tecnolégic

solo se lo realiza bajo requerimien

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Adquisicién e Implertaion, objetivc
de control Plan de adquisicién de infraestructura tecnol¢, menciona quen el plan se deb
considerar extensiones futuras para adiciones g@mciad, costos de transicion, ries

tecnologicos y vida Util de la inversién para actzediones de tecnolog

11

Causa:No se considera en el plan porque se lo realizabsporequerimiento

Efecto: Se produce un desperdicio de tiempo y no existeoptienizacion de los recursos, lo ¢
genera una perdida para la institucién, ya queenrevén acciones futuras si no se actiia solo

presenta alguin inconveniente en el mom

Conclusion: No se puede responder de manera adecuada a lesingigutos del negocio en ca

de que existana eventualidad y se necesite actualizacionescelogic

Recomendacion:Al Gerente de TI, implementar acciones que permitamsiderar extension

futuras para adiciones de capaci

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/2013
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S conss DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 18

PROCESO: Al4 Facilitar la operacién y el u
Condicién: Serealiza la transferencia de conocimiento de lagagbnes a nivel gerencial y |

de forma detallada, el conocimiento sobre el engingiento o avance de proyectos de Tl si s

realiza.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Adquisicion e Impler@mion, objetivc
de control Transferencia de conocimiento a la gerencia debeie, menciona que se de
transferir el conocimiento a la gerencia de la esgpara permitirles tomar posesiénsistema vy,
los datos y ejercer la responsabilidad por la gatsecalidad del servicio, del control interno,ey

los procesos administrativos de la aplicac

Causa:La gerencia de Tl considera que el conocimienteatee los aplicativos es muy técry

complicado de entender para la gerencia de la esa

Efecto: La gerencia general no puede ton posesidon del sistema y los datos y ejerce
responsabilidad por la entrega y calidad del servidel control interno, y de los proces

administratiws de la aplicacio

Conclusion: No se realiza la transferencia del conocimienta gdrencia de la empresa de fol

detallada sobre las aplicaciones y sistemas, soileeagerencia

RecomendacionAl Gerente de TI, disefiar informes detallados [la gerencia general, que
permita comprender el uso de aplicaciones y sigteynasi pueda tomar decisiones que ayud
crecimiento empresarial y tenga un conocimientbaloe todas las actividades realizadas er
Cooperativa”

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 19

AUTDITORES

PROCESO: Al7 Instalar y acreditar soluciones y caml|

Condicién: No se cuenta con un plan de conversién de datagnaonn de infraestructur como
parte de los métodos de desarrollo de la orgadimadncluyend pistas de auditoria y si se

realiza en respaldos y vuelta atras en un sistenpaugba:

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Adquisicion e Impleramion, objetivc
de control Conversion de sistemas de di, menciona que se debeontar con un plan c
conversiéon de datos y migracion de infraestructacaso parte de los métodos de desarrollo «

organizacién, incluyendo pistas de auditoria, relspg vuelta atra

Causa:No hay la conciencia por parte del gerente d

Efecto: No se puede realizar un adecuado control de quefé¢ativa es la conversién de sister

de datos.

Conclusion: No se cuenta con una adecuada conversion de ssstiandatos que incluyan pis

de auditoria y no pueden ser monitoreados de fcorrecta.

Recomendacion:Al Gerente de Tl, determinar un sistema o aplimacjue permita definir u
plan de conversion de datos y migracion de infraesiracomo parte de los métodos de desan

de la organizacion, incluyen pistas de auditoria.

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/2013
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DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 20

AUDITORES

PROCESO: Al7 Instalar y acreditar soluciones y cami

Condicién: Cuando se implementan aplicativos nuevos, no seitej&l sistema nuevo en paral

con el viejo sistema para comparar el comportamigibs resultados

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Adquisicion e Implertaidn, objetivc
de control Promocién a producci, menciona que se debgcutar el sistema nuevo en para

con el viejo sistema por un tiempo, y comparaioehgortamiento y los resultad

Causa: Ya no se usa esa pract

Efecto: Si el nuevo sistema no funciona de la manera adegcual negocio no podra ter

continuidad hasta que este correctamente impleghe

Conclusion: No se ejecutan los sistemas en paralelo ya queegbgerente de TI, una préactica

gue ya no se usa en la actuali

Recomendacion:Al Gerente de TI, cuando se implementen aplicativasvos, realizar todas |
pruebas necesarias para garantizar un adecuadmrfamiento del sistema durante el peri
inicial de operacid del nuevo sistema hasta que quede completanresiédaido para garantizar

continuidad del negoci

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 21

PROCESO: DS1 Definir y administrar los nivel
Condicién: No se define en el marco de trabajo la estructtganizacional para administrar |

niveles de servicio.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopoudbjetivo de
control Marco de trabajo de la administracion de los nivele servici, menciona quen el
marco de trabajo debe estar definidiestructura organizacional para la administracidmdel
de servicio, incluyendo los roles, tareas y respbifidades de los proveedores externos e inte

y de los clientes.

Causa: La metodologia utilizada no define una estructugaoizacional pa la administracion de

niveles de servicios.

Efecto: No se asegura que todos los acuerdos de nivelssrdigios de encuentren definidos

priorizados.

Conclusion: En el marco de trabajo no se encuentra definidesteuctura organizacional pz

administrar los niveles de servic

Recomendacion:Al Gerente de TI, implementar un marco de tralzpje incluya la estructu
organizacional para garantizar que todos los aogertk niveles de servicios se encuen

definidos y administradc

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/2013
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DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 22

PROCESO: DS1 Definir y administrar los nivel
Condicién: Se consideral solo ciertos criterios no todos, y se lo realizbo qmara cumplir e

proceso, incluso no hay un area de gestion deesds servicio

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopoudbjetivo de
control Acuerdos de niveles de servic, menciona que los puntos a considerar en losrdos
son disponibilidad, confiabilidad, desempefio, cajzat de crecimiento, niveles de sopo

planeacién de continuidad, seguridad y restricdatedemand

Causa: Se apoyan con la metodologia ITIL version 20111 pevoexiste un area encargada

realizar gestion de los niveles de servic

Efecto: No se puede determinar que tan efectivos los acuerdos de niveles de servicios cor

proveedores por los servicios prestados e ideatifadencias o desviaciones para corr

Conclusion: No se consideran todos los puntos de un acuerdoivides de servicio con I¢

proveedores, pagarantizar que el servicio prestado se efectieatera eficient

Recomendacion:Al Gerente de Tl, implementar un area que redhcgestion de acuerdos
niveles, para poder medir el desempefio, capacidadretimiento y niveles de soporte de

aauerdos de niveles de servic

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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. P’ REF:
_ AUDITORIA INFORMATICA H.DSL3
PRYVAG ‘L;" HOJA DE HALLAZGOS v

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 23

AUDITORES

PROCESO: DS1 Definir y administrar los nivel
Condicién: No se realizan reportes de cumplimiento de loslesvée servicio porque no existe

control.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Monitoreo y reporte del cumplimiento de los nivetiesservici, menciona que se deb
realizan reportes sobre el cumplimiento de losles/ée servicio y deben emitirse enformato

gue sea entendible para los interes:

Causa:No se realizan controles sobre los acuerdos déeside servicit

Efecto: No se puede determinar que tan efectivos son lasrdas de niveles de servicios con

proveedores por los serviciosestados e identificar falencias o desviaciones pamagir

Conclusion: No se realizan reportes sobre el cumplimiento deles de servicios porque no
aplica ningun control sobre los mismr

Recomendacion:Al Gerente de Tl, implementar un area realice el control de la gestion

niveles, y procedimientos para realizar reportésesel cumplimiento de los niveles de serv

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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.\ . AUDITORIA INFORMATICA HDSL4
Pﬁﬂ-‘-‘*-ﬁ‘é-i’ HOJA DE HALLAZGOS v

S onss DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 24

PROCESO: DS1 Definir y administrar los nivel
Condicién: Estan establecidos acuerdos de niveleservicio solo internamente para cumplir «

requerimientos de la alta gerencia o por requeritogeregulatorios y legalt

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control  Monitoreo y reporte del cumpliento de los niveles de servi, menciona que las
estadisticas de monitoreo deben ser analizadasigemtficar tendencias positivas y negati

tanto de servicios individuales como de los sepgi@n conjuntt

Causa: Se encuentran establecidos acus de niveles de servicio a nivel interno y sedoaliza

al momento de definirlo

Efecto: No se puede determinar las tendencias positivasggtivas para mantener o corregir

acuerdos especialmente con los proveec

Conclusion: No se verificartendencias positivas 0 negativas porque no exigjgortes sobre 1
cumplimiento de niveles de servicios, ya que sda sernos para cumplir requerimientos de

gerencia u organismos regulator

Recomendacion:Al Gerente de Tl, implementar un a que realice la gestion de acuerdos
niveles no solo de manera interna ya que los aosardn terceros son de vital importancia

asegurar que sea eficiente el servicio pres

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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. . REF:
‘ _ AUDITORIA INFORMATICA H.DS21
PRYVAG ‘L HOJA DE HALLAZGOS "

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 25

PROCESO: DS2 Administrar los servicios de terce

Condiciéon: No se encuentran establecidos acuerdos de nivelsgmticio con terceros, solo

formaliza a través de contrat

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Identificacién de todas lerelaciones con proveedoramencion que se debe identific
todos los servicios de los proveedores, y se debegarizar de acuerdo al tipo de provee

significado y criticidad.

Causa: Lo realizan solo mediante la firma de contratos @nsiderar acwrdos de niveles d

servicio.

1%

Efecto: No se puede garantizar que se cumplan con todosetpserimientos por los que

adquirio el servicio, genera costos innecesaripérgida de tiempo y continuidad del nego

Conclusion: No estan establecidacuerdos de niveles de servicios con terc

Recomendacion:Al Gerente de Tl, definir acuerdos de niveles @wisios y procedimientos cc
Calidad & Procesos para garantizar la continuidaeldndgocio tanto para outsoursing como |

los propios de l@mpres:

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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‘ ) AUDITORIA INFORMATICA LN
PRYVAG ‘;, HOJA DE HALLAZGOS v

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 26

AUDITORES

PROCESO: DS2 Administrar los servicios de terce
Condicién: Se realizan contratos de garantia, continuidad pdeveedor, requerimientos

seguridad y penalizaciones, pero no hay incentpana proveedore

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Administracion de riesgos ¢ proveedor, menciona qu& administracion del riesgo de
considerar ademas de acuerdos de confidenciall2éd\g§), contratos de garantia, viabilidac la
continuidad del proveedor, conformidad con los ezomientos de seguridad, proveedc

alternativos, penalizaciones e incentivos,

Causa: No se encuentran establecidos procedimientos parantrega de incentivos a |

proveedores.

Efecto: Los poveedores no brindan un buen servicio, se pierdettinuidad con el proveedor,

ocupa tiempo y representa mas gastos en buscéfigacain proveedor idénec

Conclusion: No estan establecidos procedimientos para la entdegincentivos, por lque se

puede perder la continuidad del provee

Recomendacion: Al Gerente de TIl, implementar procedimientos pédelizar el servicic

entregado por los proveedor

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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.\ | AUDITORIA INFORMATICA HBE2.3
?ﬁﬂ-‘-’«ﬂ‘;;" HOJA DE HALLAZGOS Ut

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 27

AUDITORES

PROCESO: DS2 Administrar los servicios de terce
Condicién: Semonitorea la prestacion del servicio de tercergs pe hay un proceso cualitati

documentado.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Monitoreo del desempefio del proveedor, mencion sgieleb establecer un proceso pi
monitorear la prestacion del servicio para asegqer el proveedor estd cumpliendo con

requerimientos del negocio actua

Causa: No se encuentran establecidos procedimientos paréiorear los servicios prestados

terceros.

Efecto: No se puede identificar y asegurar que el proveeeste cumpliendo con I

requerimientos del negocio y se pierde la contauiide las actividades y funcior

Conclusion: Se monitorea en base al juicio segun la entregaaiteicio,pero no existe un proce

cualitativo definido y documentac

Recomendacion:Al Gerente de Tl, implementar procedimientos paomitorear la prestacion d

servicio por terceros y asegurar su documentz

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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.\ ] AUDITORIA INFORMATICA HDS4.1
i ‘g-_, HOJA DE HALLAZGOS o

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 28

AUDITOEES

PROCESO: DS4 Garantizar lecontinuidad del servicio
Condicion: Solo Tl es el encargado de determinar el contetédios respaldc

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Almacenamiento de respaldos fuera deinstalaciones, mencion que el contenido de
respaldos a almacenar se determina en conjuni® lestresponsables de los procesos de negc

el personal de TI.

Causa:No estan determinados los responsables de lossm®

Efecto: Desconocimiento or parte de todos los interesados de la informagifm se encuent

respaldada.

Conclusion: El contenido de los respaldos a almacenar es detimpor el departamento de T

no en conjunto con los interesad

Recomendacién:Al Gerente de TI, implementar y documentar praoehtos y politicas par
definir duefios de procesos, estipulando el conted&l los respaldos a ser almacenados co

responsables de los proces

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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‘\ AUDITORIA INFORMATICA H s 1
s ‘E;‘ HOJA DE HALLAZGOS .

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 29

PROCESO: DS5 Garantizar la seguridad los sistemas
Condicién: Las llaves criptograficas son manejadas por tessese maneja el proceso perc

Cooperativa no es duefia del mis

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Administracion de llaves criptografic, menciona que se debdeterminar las politicas
procedimientos para organizar la generacién, camiB@ocacion, destruccion, distribucic
certificacion, almacenamiento, captura, uso y alie llaves criptogficas estén implantada

para garantizar la proteccion de las llaves canwdificaciones y divulgacién no autoriza.

Causa:Las llaves criptograficas son manejadas por tesc

Efecto: Tener una red no segura, los datos de los tituldeda tarjtas quedan desprotegidos

afecta la administracién de vulnerabilid

Conclusion:; La Cooperativa no es duefia de los procesos deljmdeellaves criptograficas

gue es un servicio brindado por terce

Recomendacién:Al Gerente de TI, implementar y documentar praoezhtos y politicas qu

garanticen el manejo adecuado de llaves criptags

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/2013
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‘\ AUDITORIA INFORMATICA s
9&':'\-';.{3‘;;" HOJA DE HALLAZGOS 1

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 31

AUDITORES

PROCESO: DS7 Educar y entrenar a los usual
Condicién: El programa de entrenamiento solo incluye temasabetdel dia a dia del usuar

final.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Identificacién de necesidades de entrenamientaugamior, menciona que El programa

de entrenamiento debe incluir estrategias y régqismtos actuales y futuros del nego

Causa:No se determinan planes futuros para la organinasio se realiza lo que en el mome

se presenta.

Efecto: No pueden prever acciones fras debido al cambio continuo al que esta expuas

tecnologia, y representan costos elevados sin navéagplanificacior

Conclusioén: En los programas de entrenamientos solo se inclestategias actuales y no futu

Recomendacion: Al Gerente deTl, implementar procedimientos y politicas paraluiicen el

programa de entrenamiento estrategias y requetiosiéaturos

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013




449

CAPITULO 5: EJECUCION DE LA AUDITORIA

\ “ LA COOPERATIVA”

. ) REF:
‘_ AUDITORIA INFORMATICA H.DS7.2
?ﬂﬂ-‘.’-.f;‘i,"" HOJA DE HALLAZGOS Ut

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 32

PROCESO: DS7 Educar y entrenar a los usual

Condicién: Se realiza evaluacién del entrenamiento recilde lacapacitacion, no se evalla

capacitacion entregada.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Evaluacion del entrenamiento recit, menciona queal finalizar el entrenamiento,
evalla el contenido del entrenamiento respectoraléaancia, calidad, efectividad, percepcid

retencion del conocimiento, costo y va

Causa:La gerencia cree que es una practica muy rigidevalela al personal ientras se capacit

no posteriormente.

D

Efecto: No se puede determinar si el conocimiento que seiad fue efectivo y va a gener

valor agregado al negocit

Conclusion: No se realizan evaluaciones posteriores a la daeami

Recomendacion: Al Gerente de TI, implementar procedimientos y fgds para evaluar

conocimiento adquirido y el desempefio del perscmahcitado

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/2013
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‘ . AUDITORIA INFORMATICA HDS10.

?3“'-'*‘5‘5}" HOJA DE HALLAZGOS o
Ebrones DEPARTAMENTO DE TECNOLOGIA

HALLAZGO No. 33

PROCESO: DS10 Administracion de problem
Condicion: Se administran ya sean incidentes o problemetravés de administracion 1

incidentes.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
control Rastreo y resolucion de probler, menciona queel sistema de administracion
problemas debe mantener pistasauditoria adecuadas que permitan rastrear, ang
determinar la causa raiz de todos los problemastegfos consideranc

* Todos los elementos de configuracion asoci

 Problemas e incidentes sobresalie

* Errores conocidos y sospeche

» Segumiento de las tendencias de los proble

Identificar e iniciar soluciones sostenibles indida la causa raiz, incrementando las solicitude
cambio por medio del proceso de administracién atabios establecido. En todo el procesc
resolucién, la dministracion de problemas debe obtener reportpdares de la administracion
cambios sobre el progreso en la resolucion de @nwdsd 0 errores. La administracion de proble
debe monitorear el continuo impacto de los probtesnarrores conocidos los servicios a log
usuarios. En caso de que el impacto se vuelvaaelaeadministracion de problemas debe esi
el problema, tal vez refiriéndolo a un comité defeado para incrementar la prioridad de
solicitud del cambio (RFC) o para implerrar un cambio urgente, lo que resulte mas pertin

El avance de la resolucion de un problema debmeeitoreado contra los SL/

Causa: En la cooperativa no existe un area encargada m@estracion de problemas, lo hace
través de administraciore incidentes.

Efecto: No se pueden dar soluciones efectivas a probleiga#icativos, y se utilizan recurse

innecesarios en incidentes cuando se deberia Hastawsa raiz y resolver el problen

Conclusion: Los problemas e incidentes en la Coativa estdn a cargo de administracior

incidentes y no existe un area para administraggproblema

Recomendacion:Al Gerente de Tl, implementar procedimientos yfas para habilitar un ar
de administracion de problemas, independiente de incidentes, y asi complementar el adeci
funcionamiento de los sistemas y dar solucionestopas en menor tiemg

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201:
REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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‘\_ AUDITORIA INFORMATICA H.DS10.2
?ﬁ‘ﬂ-‘-‘tﬂ‘_ HOJA DE HALLAZGOS 1

T DEPARTAMENTO DE TECNOLOGIA

HALLAZGO No. 34

PROCESO: DS10 Administracion de problem
Condicion: Se realiza gestion de cambio, incidentes, configanaa través de service depero

no hay gestion de problen.

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y Dar sopodbjetivo de
controlIntegracion de las administraciones de cambiodfjgumacion y problemes, menciona que
para garantizar una adecuaadministracion de problemas e incidentes, se detegriar los
procesos relacionados de administracion de camisimsfiguracion y problemas. Monitore
cuanto esfuerzo se aplica en apagar fuegos, endegaermitir mejoras al negocio y, en los cz

guesean necesarios, mejorar estos procesos para wanilos problema

Causa: Los problemas son administrados conjuntamentergmddntes, no hay un area especi

para resolucién de problem

Efecto: No se pueden dar soluciones efectivas a problesignificativos, y se utilizan recurs

innecesarios en incidentes cuando se deberia Hastausa raiz y resolver el problen

Conclusion: La resolucion de problemas se efectla a travésménastracion de incidentes lo g

no garantiza una adecuada administracion de prelsl

Recomendacion:Al Gerente de Tl, implementar procedimientos y s para habilitar un ar
de administraciénle problemas, independiente de la de incidentasi gomplementar el adecue

funcionamiento de los sistemas y dar solucionestopas en menor tiemg

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. PedrcRivadeneira. Fecha:24/04/2013
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p . REF:
.\ ) AUDITORIA INFORMATICA H.MEL1
PRYVAG ‘L HOJA DE HALLAZGOS v

DEPARTAMENTO DE TECNOLOGIA

ATDITORES

HALLAZGO No. 35

Proceso:ME1 Monitorear y evaluar el desempefio d

Condicion: No existe unaefinicion y recoleccion de datos para realizanehitoreo de TI, se |
realiza de la forma que se describe en el manualadetoreo y control de TI, es decir se lo rea

con el desempefio de Tl mas no en conjunto conelosedjocit

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Planifiéacy Organizacion, objetivo ¢
control Definicién y recoleccion de datos de momt, menciona que se defTrabajar con e
negocio para definir un conjunto balanceado detiwbg de desempefio y tenerlaprobados po
el negocio y otros interesados relevantes. Deffefgrencias con las que comparar los objetivc
identificar datos disponibles a recolectar paraimied objetivos. Se deben establecer proc

para recolectar informacién oportuna y jisa para reportar el avance contra las

L

Causa: Se encuentra establecido ya los procedimientos sgudeben llevara a cabo pare

esquema de monitoreo de Tl en el manual de moboitpoentrol de Tl y cumple con e

Efecto: Al no contar con la recoleccion de datos de moadan conjunto con el negocio y s
realizarlos a nivel de area, no se tiene una vieids amplia de las aéreas que dependan d

forma critica del negocio y no se la esté poniandoho interés y pida causar problemas futur

Conclusion: No existe una definicion y recoleccion de datosnaEnitoreo que se defina i

conjunto con el negoci

Recomendacion:al Gerente de TI, actualizar manuales de monitgreontrol de Tl donde ¢

estipule definir eronjunto los objetivos de desempefio tanto de Tlocdeh negocic

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/2013
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ﬂ AUDITORIA INFORMATICA R
PRYVAG ‘Z;‘ HOJA DE HALLAZGOS n

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 36

AUDITORES

Proceso:ME1 Monitorear y evaluar el desempefio d
Condicion: No se realizan comparaciones del desempefio condtss, solo ¢ realiza monitoreg

de Tl mediante manual de monitoreo y control d

Criterio: De acuerdo al modelo COBIT 4.1, dominio de Plaadién y Organizacion, objetivo
control Evaluacién del desemp¢, menciona que se dekmmparar de forma periddica
desempenfio contra las metas, realizar analisis dausa raiz e iniciar medidas correctivas |

resolver las causas subyacet

Causa:No se encuentra establecido en los procedimiedtsomparacién del desempefio co
las metas, que se deben llea a cabo para el esquema de monitoreo de Tl enarbah de

monitoreo y control de T

Efecto: Al no comparar el desempefio con las metas de Enarion no se puede tener una i

clara de cual es la cuza raiz y seria mas difiailar medidas correctivi

Conclusion: No existe la comparacion del desempefio de Tl cermlatas del negocio, scse

basan en el manual de monitoreo y control d

Recomendacion:Al Gerente de TI, actualizar manuales de monitgremntrol de Tl donde ¢
estipule comparar de forma periédica el desempefitra las metas establecidas, para deterr
las causas rafte los problemas y tomar medidas correctivas opas

ELABORADO POR: Amanda Guano, Gabriela Barrera | Fecha:22/04/201.

REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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5.2.2 Nivel de madurez de los procesos de la Coogtiva

El modelo de madurez ayuda a medir qué tan ade@stiaadministracion
de los procesos de TI, para determinar proceststgmas criticos que requieren de
una mayor administracion de la seguridad que ofos son menos criticos. El
modelo de madurez propone un perfil genérico deetapas a traves de las cuales

evoluciona la cooperativa para la administraci@h gontrol de los procesos de TI.

Los modelos de madurez COBIT no estan disefiadassearusados como un
modelo limitante, donde no se puede pasar al sitiaivel superior sin haber
cumplido todas las condiciones del nivel infergn embargo, se disefiaron para ser
aplicables siempre, con niveles que brindan urgrgeion que la cooperativa
pueda reconocer para sus procesos y asi catafpgaizar y establecer mejoras a
los procesos de Tl que se encuentran en niveles bajos, permitiendo con su
aplicacion, mejorar el nivel de calificacion y poocando con ello la
perfeccionamiento continuo. El nivel correcto editerminado por el tipo de
empresa, por su medio ambiente y por la estrat8giaeembargo, el incremento en la
madurez reduce el riesgo y mejora la eficiencimegendo menos errores, mas

procesos predecibles y un uso rentable de lossesur

En base a lo analizado en el presente estudioeoponstatar que debido a
la naturaleza, tamafio, magnitud e importancia deféamacion que se maneja en la
organizacion se debe mantener un nivel de maduré&xsgrocesos recomendable de

(4) administrado y medible.
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Para realizar la evaluacion del nivel de madurezleque se encuentra
cooperativa se us6 la herramienta de Excel “Matér#sessment Tool” obtenida ¢

sitio web de ISACA.

Se muestra a continuacidos resultados obtenidos, mediante la pres

gréfica de la herramienta referic

“ LA COOPERATIVA”

AUDITORIA INFORMATICA SII\EJ'I\:/I

DETERMINACION DEL NIVEL DE MADUREZ 13
DEPARTAMENTO DE TECNOLOGIA

PRYVAG

AUDITORES

Niveles de madurez de los procesos
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“ LA COOPERATIVA”
AUDITORIA INFORMATICA
PR"TAG‘Z;J DETERMINACION DEL NIVEL DE MADUREZ

DEPARTAMENTO DE TENOLOGIA

AUDITORES

REF:
DNM
2/3

PO1
PO

PO3
PO4
PO5

!

PO7
PO8

PO10
All
Al2
Al3
Al4
Al5
Al6
Al7

0nNnununinl uiunl v
N[O WIN] -

DS8
DS9
DS10
DS11
DS12
DS13

Sk IIII
m| m
N| =

ME3
ME4

Proceso de Tl COBIT

Definir un Plan Estratégico de
Definir la Arquitectura de la Informaci

Determinar la DireccioTecnoldgica

Definir los Procesos, Organizacion y Relacionesk

Administrar la Inversién en

Comunicar las Aspiraciones y la Direccion de la Geia

Administrar Recursos Humanos de
Administrar la Calida

Evaluar y Administrar los Riesgos de
Administrar Proyectc

Identificar soluciones automatiza
Adquirir y mantener software aplicati
Adquirir y mantener infraestructura tecnolog
Facilitar la operacion y el u

Adquirir recursos de

Administrar cambic

Instalar y acreditar soluciones y caml
Definir y administrailos niveles de servicio
Administrar los servicios de terce
Administrar el desempefio y la capaci

Garantizar la continuidad del servi
Garantizar la seguridad de los siste
Identificar y asignar cost

Educar y entrenar a los usua

Administrar la mesa de servicio y los incide

Administrar la configuracic
Administrar los problem:
Administrarlos datos

Administrar el ambiente fisit
Administrar las operacion

Monitorear y Evaluar el Desempefio d
Monitorear y Evaluar el Control Inter
Garantizar el CumplimientRegulatorio

Proporcionar Gobierno de

Resultado

Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si

o oo o0 w0 BBbdpoaorDd O0OW MBSO OG0 HMOOP>OOO0BSBDNDOOOOBRSBSBS OO

4,71
3,42
4,29
3,92
4,24
4,52
4,66
2,30
4,41
4,74
4,57
4,24
4,61
4,47
4,56
4,50
4,40
4,43
3,15
4,56
4,35
4,36
4,63
4,41
4,40
4,28
3,29
4,23
4,10
4,44
3,35
4,66
4,54
4,57
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“ LA COOPERATIVA”
‘ , AUDITORIA INFORMATICA
PRW&G‘Z)" DETERMINACION DEL NIVEL DE MADUREZ

o DEPARTAMENTO DE TECNOLOGIA
AUDITORES

REF:
DNM
3/3

permiten definir oportunidades de mejy se resumen a continuacién:

Mediante la técnica de observacién se pudo reala&averificacion de las evidencias y
respectiva localizacién, lo que permiti6 determirer nivel de madurez promedio c(4)
Administrado y medibleen el que se encuentra la Cooperativa en sus ites procesos, como $e
observa en la grafica “Niveles de madurez de losgsos”, sin embargo existen algunos proc

de Tl que se encuentran en niveles muy bajos,uakes se han identificado como hallazgos,

Proceso de TI Nivel de Madurez

PO2 Definir la Arquitectura de la Informacion 3 - Definida

PO8 Administrar la Calidad 2 - Repetible pero intuitiv

DS2 Administrar los servicios de tercerc 3 - Definida

DS10Administrar los problemas 3 - Definida

ME1 Monitorear y Evaluar el Desempefio de T 3 - Definida
ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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5.2.3 Hallazgos d Nivel de Madurez
“ LA COOPERATIVA”
‘\, AUDITORIA INFORMATICA LR
wﬂe‘z, HOJA DE HALLAZGOS 12

DEPARTAMENTO DE TECNOLOGIA

AUDITORES

HALLAZGO No. 1

PROCESO: PO2Definir la arquitectura de la informaci

Condicién: La importancia de la arquitectura deinformacion se entiende y se acepta, '
responsabilidad de su aplicacién se asigna y seumicen de forma clara. Los procedimient
herramientas y técnicas relacionados, aunque no ssdisticados, se han estandarizad
documentado y son parte de aidades informales de entrenamiento. Existe unaidande
administracion de datos definida formalmente, cgtatdece estandares para toda la organiza
y empieza a reportar sobre la aplicacion y uso aearquitectura de la informacion. L
herramienta automatizadas se empiezan a utilizar, aunquerté@®esos y reglas son definidos
los proveedores de software de bases de datos.l&m formal de entrenamiento ha s

desarrollado, pero el entrenamiento formal se basaiciativa:

Criterio: De acuerdo ¢ modelo COBIT 4.1, dominio de Planear y organizareNde madure
Administrado y Medibl, menciona quese da soporte completo al desarrollo e implantagéta
arquitectura de informacion por medio de métodt¥cyicas formales. La respobilidad sobre e
desempefio del proceso de desarrollo de la arquitese refuerza y se mide el éxito de
arquitectura de informacion. Las herramientas aat@adas de soporte estan ampliam
generalizadas, pero todavia no estan integradabaséentificado métricas basicas y existe
sistema de medicion. El proceso de definicion dardmitectura de informacion es proactivo )
enfoca en resolver necesidades futuras del negbai@rganizacién de administracion de d:
esta activamente invccrada en todos los esfuerzos de desarrollo de pésaeiones, par
garantizar la consistencia. Un repositorio autoraadh estd totalmente implementado.
encuentran en implantacion modelos de datos maglema para aprovechar el conten
informativode las bases de datos. Los sistemas de informaontiva y los sistemas de sopc

a la toma de decisiones aprovechan la informeexistente.

Causa:No se da la importancia de la arquitectura deflarimacion para el negocio, el procesc
definicidn de la arquitectura de informacidén no es proacgfino se enfoca en resolver necesidi

futuras del negocio.

Efecto: No se puede proporcionar informacion confiable gusa y no se racionaliza los recur:

de los sistemas de informaciéninformacion es muy vulnerable.
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\ “ LA COOPERATIVA”
.\ _ AUDITORIA INFORMATICA
-“ﬂﬂ'—'-G‘Z;“’ | HOJA DE HALLAZGOS

AUDITORES

REF:
HM.PO2
2/2

DEPARTAMENTO DE TECNOLOGIA

HALLAZGO No. 1

informacion, se encuentra en un nivel de madurénide (3).

Conclusion: En el dominio de Monitorear y evaluar, en el procds Definir la arquitectura de

requerimientos para aprovechar las oportunidades kégicas

Recomendacion: Al Gerente de TI, implementar procedimientos y tmas que permitan

establecimiento de un plan de infraestructura tégica equilibrado que incluya, costos, riesgc

ELABORADO POR: Amanda Guano, Gabriela Barrera

Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil

Fecha:24/04/2013




460

CAPITULO 5: EJECUCION DE LA AUDITORIA

“LA COOPERATIVA”
p . REF:
.\ ) AUDITORIA INFORMATICA HM.POS
o n
Pﬁ'ﬂ-‘.’a.e‘é:;" HOJA DE HALLAZGOS

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 2

ATDITORES

Proceso:PO8 Administrar la calide

Condicion: Seestablece un programa para definir y monitoreaatdividades de QMS dentro
TI. Las actividades de QMS que ocurren estan edfsan iniciativas orientadas a procest

proyectos, no a procesos de toda la organiz:

Criterio: De acuerdo al modo COBIT 4.1, dominio de Planificacion y Organizagidivel de
madurezAdministrado y Medibl, menciona queleQMS esta incluido en todos los proces
incluyendo aquellos que dependen de terceros. t8eestableciendo una base de conocimi
estandarizda para las métricas de calidad. Se usan métodesdalisis de costo/beneficio p:
justificar las iniciativas de QMS, Surge el uso lEnchmarking contra la industria y con

competidores. Se ha institucionalizado un progrdmaducacion y entrenamto para educar

sy

todos los niveles de la organizacion en el temka dalidad. Se estan estandarizando herramit
y practicas y el analisis de causas raiz se apkcéorma periédica. Se conducen encueste
satisfaccion de calidad de manera conste. Existe un programa bien estructuradc
estandarizado para medir la calidad. La gerencil @sta construyendo una base de conocimi

para las métricas de calid

Causa: No se encuentra establecido procedimientos de QNtgrados a que se aplic a las
actividades de Tl en toda la organizacion, se &lize a nivel de procesos y proyectos, n

procesos de toda la organizacion, asi lo estakblaoanual de gestion de calidad y proce

Efecto: la Cooperativa no cuenta con un sistema de adtracion de calidad, el cual inclu
procesos y estandares aprobados de desarroll@gqissicion, impidiendo garantizar que Tl €
dando valor al negocio mediante una adecuada astnaicion de calidad, para la mejora conti

y trasferencia para losteresados.

Conclusion: En el dominio de planificar y organizar, proceso atdministrar la calidad |

Cooperativa se encuentra en un nivel de maduretiloép pero intuitivo (2

Recomendacion:Al Gerente de Tl definir un QMS para analizar edetapefio c la calidad en T
para brindar la mejora continua y lograr por meda& constante monitoreo, correccion,
desviaciones y la comunicacion de los resultados mteresado

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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“ LA COOPERATIVA”
.\\_ AUDITORIA INFORMATICA LER
:—*ﬁ&"\-‘.aﬁ‘;;"' HOJA DE HALLAZGOS 172

DEPARTAMENTO DE TECNOLOGIA

ATMMTORES

HALLAZGO No. 3
PROCESO: DS2Administrar losservicios de terceros

Condicién: Hay procedimientos bien documentados para contiotaservicios de terceros c
procesos claros para tratar y negociar con los geaores. Cuando se hace un acuerd
prestacion de servicios, la relacién con el tel es meramente contractual. La naturaleza d
servicios a prestar se detalla en el contrato kiyacrequerimientos legales, operativos y
control. Se asigna la responsabilidad de supenlssrservicios de terceros. Los térmil
contractuales se bars en formatos estandarizados. El riesgo del negmstciado con los servici

del tercero esta valorado y reporta

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Entregar y dar sopddigel de madure
Administrado y Medibl, menciona quese deben establecer criterios formales y estarshs
para definir los términos de un acuerdo, incluyeattance del trabajo, servicios/entregable
suministrar, suposiciones, cronograma, costos,rdosede facturacién y responsabilidades.
asignanlas responsabilidades para la administracién defratm y del proveedor. Las aptitud
capacidades y riesgos del proveedor son verificdgaforma continua. Los requerimientos
servicio estan definidos y alineados con los olapstidel negocio. Exte un proceso para compa
el desempefio contra los términos contractualesydb proporciona informacién para evaluar
servicios actuales y futuros del tercero. Se atilimodelos de fijacion de precios de transfere
en el proceso de adquisici Tienen conocimiento de las expectativas del seryite los costos

de las etapas. Se acordaron los KPIs y kpara la supervision del servicio.

Causa: La relacién con el tercero es meramente contragchgake asigna la responsabilidad
supervisarlos servicios de terceros, las aptitudes, capaegladriesgos del proveedor no ¢
verificadas de forma continua, no existe un procgara comparar el desempefio contra

términos contractuales.

Efecto: No se puede minimizar los riesgos del negoociados con proveedores que nc

desempefian de forma adecu

Conclusion: En el dominio de Entregar y dar soporte, en elggoae Administrar los servicios

terceros, se encuentra en un nivel de madurezidefjg)

Recomendacion:Al Gerente deTl, implementar procedimientos y politicas para itwear el
cumplimiento del desempefio de los proveedorespasigsponsabilidades para administrar
proveedores y los servicios prestados y definireeas de niveles de servicio, que perm
detecar problemas potenciales con los servicios de ries

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201:
REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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“LA COOPERATIVA”
i A REF:
AUDITORIA INFORMATICA HMLDS10
HOJA DE HALLAZGOS 12

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 4

Proceso:DS10 Administrar los problem:
Condicién: Dentro del proceso de administraciéon de problese acepta la necesidad de

sistema integrado de administracion de problemse gvidencia con apoyo de la gerencia y
asignacion de presupuesto para personal y entrentimiSe estandarizan los procesos
escalamiento y resolucidn de problemas. El registrastreo de problemas y de sus solucione
dividen dentro del equipo de respuestilizando las herramientas disponibles sin centaliEs
poco probable detectar las desviaciones de losndstes y de las normas establecidas
informacion se comparte entre el personal de mavoenzal y proactiva. La revisién de inciden

y los anéisis de identificacién y resolucién de probleman Emitados e informale

Criterio: De acuerdo al modelo COBIT 4.1, dominio de entrggdar soporte, nivel de madur
Administrado y Medibl, menciona qué&l proceso de administracién de problemas tiende a
todos los niveles de la organizacion. Las respoidaties y la propiedad de los problemas e
claramente establecidas. Los métodos y los prodedios son documentados, comunicadc
medidos para evaluar su efectividad. La mayorimslerollemas estan identificados, registradc
reportados, y su solucién ha iniciado. El conocimtiey la experiencia se cultivan, mantiene
desarrollan hacia un nivel mas alto a medida quereaion es vista como un activo y una g
contribucién al logro é las metas de Tl y a la mejora de los servicio§ldea administracion d
problemas esta bien integrada con los procesogél#eionados, tales como administracion
incidentes, de cambios, y de configuracion, y ayadas clientes para administrinformacion,
instalaciones y operaciones. Se han acordado Its¥KRGIs para el proceso de administracior

problemas.

Causa: No se ha realizado un analisis de los procedimidetta administracion de problemas
gue este se encuentra desactualizy se sigue manteniendo la forma antigua de la adtragion
de problemas donde se realia revision de incidentes y los analisis de ides#dion ) resolucién

de problemas son limitados e informi

Efecto: no se cuenta con una adecuada clasificacion ddepnab, donde se pueda determinal

causas desde su raiz y la resolucién del problatisminuyendo los niveles de servic

aumentando costos, y disminuye la conveniencidigfaecion del usuari
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“LA COOPERATIVA”
.\ 5 AUDITORIA INFORMATICA HS_EDFS:m
pgw;.c‘f_’;’ HOJA DE HALLAZGOS 2

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 4

AUDITORES

Proceso:PO8 Administrar la calide

Conclusion: En el dominio de entregar y dar soporte, procesadieinistrar de problemas la

Cooperativa se encuentra en un nivel de madurézidiei{3)

Recomendacién:al Gerente de Tl establecer un marco de trabajdelsa describa el proceso
administracion de problemas preventivo donde sieipeh y prevengan, y de esta manera bu
la mejora continua.

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/201.
REVISADO POR: Ing. Pedro Rivadeneil Fecha: 24/04/201.
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\ “LA COOPERATIVA”

. ; REF:
.\_ AUDITORIA INFORMATICA VL MEL
_Dm-_:_{:,‘- HOJA DE HALLAZGOS 12

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 5

AUDITORES

PROCESO: ME1 Monitorear y Evaluar el Desempefio dt

Condicion: La gerencia ha comunicado e institucionalizado nacgsos estandar de monitoreo.
hanimplantado programas educacionales y de entrentorp@ma el monitoreo. Se ha desarroll
una base de conocimiento formalizada del desempésiorico. Las evaluaciones todavia
realizan al nivel de procesos y proyectos individsiae Tl y no estantegradas a través de toc
los procesos. Se han definido herramientas paratonear los procesos y los niveles de serv
de TI. Las mediciones de la contribuciéon de la fimale servicios de informacion al desemp
de la organizacién se han defini usando criterios financieros y operativos tradiales. Las
mediciones del desempefio especificas de Tl, laiciores no financieras, las estratégicas, la
satisfaccion del cliente y los niveles de servestan definidas. Se ha definido un marc trabajo

para medir el desempe

Criterio: De acuerdo i modelo COBIT 4.1, dominio de Monitorear y evaludivel de madure:
Administrado y Medibl, menciona queLa gerencia ha definido las tolerancias bajo ladesulos
procesos deben operar. Los reportes de los ressltdel monitoreo estan en proceso
estandarizarse y normalizarse. Hay una integrasémétricas a lo largo de todos los proyect
procesosde TIl. Los sistemas de reporte de la administraciénT| estan formalizados. L
herramientas automatizadas estan integradas y swespan en toda la organizacion g
recolectar y monitorear la informacion operativa lde aplicaciones, sistemas y fesos. La
gerencia puede evaluar el desempefio con baseteriosriacordados y aprobados por las terc
partes interesadas. Las mediciones dfunciéon de Tl estan alienadas con las metas de l&c

organizacion.

Causa: No todos los procesos de moneo estan optimizados y dan soporte a los objetieola

organizacién, las mediciones de la funcion de Té@moealizan de forma contin

Efecto: No se puede identificar desviaciones oportunasidsémpefio de Tl para tomar medi
correctivas, que npermitiran alcanzar los objetivos del negocio y taaer alineada Tl y con

negocio.
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“LA COOPERATIVA”
p . REF:
.\\ AUDITORIA INFORMATICA HVLMEL
o 2/2
Pm’l;_ar:f‘(__;" HOJA DE HALLAZGOS

DEPARTAMENTO DE TECNOLOGIA
HALLAZGO No. 5

Conclusion: En el dominio deMonitorear y evaluar, en el proceso de Monitoreavgluar e

AUDITORES

desempenfio de TI, se encuentra en un nivel de madafimido (3)

Recomendacion:Al Gerente de TI, implementar procedimientos y fgas que incorporen I
mejores préacticas de la industde manera que existan procesos optimizados qusagemte a li
organizacién para conseguir un mejoramiento coai

ELABORADO POR: Amanda Guano, Gabriela Barrera Fecha:22/04/2013

REVISADO POR: Ing. Pedro Rivadeneil Fecha:24/04/2013
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5.3. COMUNICACION DE RESULTADOS

Los resultados obtenidos durante la ejecucion xiginen se comunicaron a
los directivos de la Cooperativa por medio de darine, el mismo que incluye la
revelacion de conclusiones y el planteo de recoa@ades que ayuden a la gerencia
a determinar oportunidades de mejora, detectadasl gmguipo de auditoria, el cual

se muestra a continuacion:
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5.3.1. Informe deauditoria

INFORME DE AUDITORIA INFORMATICA
DE LA COOPERATIVA DE AHORRO Y CREDITO

‘LA COOPERATIVA”

Quito, mayo 02de 2013

Al Gerente General
Ing. Ivadn Tobar

ESTRICTAMENTE CONFIDENCIAL

De nuestra consideracic

Hemos aplicado los procedimientos pamente convenidos con la Cooperative
Ahorro y Crédito* LA COOPERATIVA' para ejecutar nuestra auditoria informa
a los procesode Tecnologia de informaci. Nuestra auditoria se realizg, en tod
que fue aplicable, de acuerdo con las Normas uditoria de General Aceptacit

las Normas Internacionis de Auditoria y Aseguramiento y Estandares de IS,

La suficiencia de los procedimientos previamenterdados es de exclusi
responsabilidad de los usuarios de este informelop@nto, no efectuamos ningu
declaracién respecto a la suficiencia de los priotiedtos descritos en los Capitu
3y 4 sigiientes, ya sea para el proposito para el cuallgst@ este informe, ni par

ningun otro propositc
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Nuestro trabajo Unicamente abarco la aplicaciéhodeprocedimientos solicitad
por ustedes y la comunicacién de los hallazgoslteagas de la aicacién de los
mismos y sus recomendaciones. Nuestra responsabilptofesional sobre

informacion analizada se extiende Unicamente aakgsectos indicados en |

Capitulos 3 y 4 siguiente

Los procedimientos aplicados, los hallazgos restdtad la aplicacion de estc
procedimientos y las limitaciones que afectarom &jecucion de acuerdo con

términos acordados, se presentan a continug

CAPITULO |
ENFOQUE DE LA AUDITORIA

Motivo del examen

La auditoria informética a la Cooperative Ahorro y Crédito “La Cooperativa” ¢
realiza en cumplimiento del plan de tesis propugstolas Srtas. Diana Gabrie
Barrera Nufiez y Amanda Verbénica Guano Rojas, coeguisito previo a i
obtencion del titulo de Ingenieras en Finanzast&ttmmas Pulicas-Auditoras. Con
motivo de determinar oportunidades de mejcse decide realizar el examen
auditoria informatica, partransparentar la situacion real del gobierno dediegia
de informacion,facilitando la emision de recomendaciones que aoagly a le
gestion y control de TI. La auditoria informatieaisicié con la carta de autorizaci

por parte de la Gerencia General de la Cooperattrafecha 04 de febrero del 20

En caso de revisies adicionales que no hayan sido detal en el contrat se hara
referencia a la aprobacion de la autoridad queriaotda reprogramacion del pl:

inicial.
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Objetivos del Examen

Objetivo General

Realizar una auditoria informatica a la Cooperatilea Ahorro y Crédito “Le
Cooperativa” utilizando el modelo COBIT 4.1 (Obyeis de Control para Tecnolocg
de Informacion y Tecnologias relacionadas), conpepdsito de evaluar
monitorear el cumplimnto de controles y seguridad de TI, pdeterminar falencia
y oportunidades de mejora paproporcionar a la gerencia un informe «
recomendaciones que fortalezcan la gestion dejaiasociado a 1

Objetivos Especificos

« Evaluar el control interr en el area de Tl mediante la observacion d¢
actividades que se realizan internamente, parandiet& la existencia o r
de puntos criticc

* Determinar el cumplimiento de los objetivos de oontlel modelo COBI1
4.1 en la Cooperativa, para garani los requerimientos de la informaci

e Determinar el nivel de madurez de acuerdo a COBIT eh el que s
encuentra los sistemas de informacion de la Cotipa!

» [Establecer conclusiones y recomendaciones dedtmssas de informacion,

través de la erega de un informe de auditoria.

Alcance de Examen

La auditoriainformética bajo el marco de referencia COBIT 4la &ooperativa d
Ahorro y Crédito “La Cooperativa” se realizé al ipelo comprendido del 01 ¢
enero al 31 de diciembre del 2012 donc analizaran los procesos de tecnologii

la informacion.
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Enfoque
La auditoria fue dirigida al andlisis de cumplima@ de los objetivos de control
los 34 procesos de COBIT 4.levaluacion del nivel de madurez de los procesc

Tl de laCooperative

Componentes Auditados

Se analizano los procesc requeridos por COBIT 4.1, agrupados en los domi

correspondientes, seguin se presenta a contint:

PLANEAR Y ORGANIZAR

PO1 Definir un Plan Estratégico de

PO2 Definir laArquitectura de la Informacic

PO3 Determinar la Direccion Tecnoldg

PO4 Definir los Procesos, Organizacion y Relacialee$
PO5 Administrar la Inversion en

PO6 Comunicar las Aspiraciones y la Direccion dééaenci
PO7 Administrar Recursos Humss de Tl

PO8 Administrar la Calids

PO9 Evaluar y Administrar los Riesgos di

PO10 Administrar Proyect

ADQUIRIR E IMPLEMENTAR

All Identificar soluciones automatizau

Al2 Adquirir y mantener software aplicati

AI3 Adquirir y mantener infraestructutecnolégica
Al4 Facilitar la operacion y el u

AI5 Adquirir recursos de -

Al6 Administrar cambic

Al7 Instalar y acreditar soluciones y caml
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ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar los niveles de serv
DS2 Administrar los servicios terceros

DS3 Administrar el desempefio y la capac
DS4 Garantizar la continuidad del serv

DS5 Garantizar la seguridad de los siste
DS6 Identificar y asignar cos!

DS7 Educar y entrenar a los usue

DS8 Administrar la mesa de servicio y losidentes
DS9 Administrar la configuracic

DS10 Administrar los problem

DS11 Administrar los dat

DS12 Administrar el ambiente fisi

DS13 Administrar las operacior

MONITOREAR Y EVALUAR

ME1 Monitorear y Evaluar el Desempefio d:
ME2 Monitorear yEvaluar el Control Interr
ME3 Garantizar el Cumplimiento Regulatc

ME4 Proporcionar Gobierno de

CAPITULO I
INFORMACION DE LA ORGANIZACION

Misién

Servir a nuestros socios clientes, de manera cdimpet equitativa y cot
responsabilidad social, facilitando la entrega dedpctos y servicios financierc
retribuyendo valor a los aportes de los socios, ageguren el mejoramiento de

calidad de ula, el progreso de la comunidad y del pais, utiivala tecnologi
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disponible, respaldados en el compromiso de suttaleumano que fortalecen
confianza, solidez y crecimiento sustentable dedtitucion

Vision

Ser lideres en la innovacion el sistema cooperativo, y ser competitivos el
sistema financiero nacional para satisfacer lassidades de nuestros socios clie

contribuyendo a su bienestar y de la comun

FODA

Fortalezas

» Calidad de la Carte

« Buenaimagen frente al Ente Control

* Buenas relaciones corporativas y con otras
» Calificacion de Riesgo A-

» Confianzay Credibilidad de los Soc

» Experiencia en el segme

* Marca e imagen corporativa reconot

» Orientacion a Organizacion Sustentable en el |plgex
* Referente n el sistema Cooperativo

* Responsabilidad Soc

» Solvencia Institucion.

+ Talento Humano calificac

Oportunidades

* Inclusién Financiera con Equidad so
* La Educacién Financiera a los Grupos de In
* Absorcion, fusion, eliminacion y cierre de coopias reguladas y no

regulada
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* Interés estatal y gubernamental al apoyo y fori@iento de finanzas
populares y microempresar

* Incursién en nuevos segmentos, canales, mercaalcis/idade

» Crecimiento de sectores atendidos poCooperativa por estabilid:
economic

* Implementacion de Mejores Practi

* Crecimiento del emple

» Estabilidad economi

« Impulso al sector popular y solidario por parte@ebiernc

» Crecimiento del Sector productivo: Agropecuariaifsticc

* Incentivo emprndimientos por parte del Gobier

Debilidades

* Fondeo de bajo costo y largo pl

» Core Bankin actual no se ajusta las necesidades del ne
» Gestion de proyect

» Comunicacion organizacior

» Trabajo en equipo a nivel institucio

* Procesos burocraticosengorrosos

* Lento otorgamiento de crédi

» Generacion de productos y servi

* Seguimiento y mantenimiento de crédito en ce
* Asesoramiento comerc

* Productividad en captacién y venta cru:

* Gestidn en socios inactiv

Amenazas

« Pérdida de imagen instcional a inversionistas por aplicacion

nueva le

* Reduccion de oferta de vehiculos nuevos impor
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» Caida de remes

* Reduccion de la demanda de fondeo internacionakpuorcrementc
del costo a la salida de capita

* Incremento de cartera mala por diciones macroeconomic

» Ley de Buros de crédito privac

e Cambios en el Cddigo de Trab

* Incertidumbre de la transicion de la SBS a la £

» Baja de tasas de interés act

» Mayor participacion de la banca pub

* Incremento de competencia con nueproductos y servicic

« Dependencia de Asistecooper para actualizacionegntenimientc

del Core Bankin

Base legal

La fundamentacion legal de la Cooperativa de Ahgri@édito “La Cooperativa” <
respalda en su estatuto reformado el 9 de agos2®G8, en sesion celebrada er
parroquia de Pomasqui, canton Quito, provinciaidbiftha, con la presencia de
Superintendencia de Bancos y Seguros, la Asambkzger@ Extraordinaria c
Representantes de la Cooperativa de Ahorro y @rétdéd Cooperatia”, donde se

detallan los aspectos mas importantes; que serpagsa continuacio

“La Cooperativa”, Cooperativa de Ahorro y Créditcontrolada por I
Superintendencia de Bancos y Seguros, incorpougrestatutos las disposiciol
de la Ley GeneralalInstituciones del Sistema Financiero, del Decegtoutivo N-
354, que contiene el Reglamento para la constitu@dyanizacion, funcionamien
y liquidacién de las cooperativas de ahorro y ¢cédublicado en el Fgistro Oficial
N.- 79, de 10 deAgosto del 2005, sus reformas; y las normas expedgidada
Superintendencia de Bancos y Seguros y la juntadan aplicables al sister

Cooperativo de Ahorro y Crédit
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Estructura organica

De acuerdo al Manual de organizacion instituci@wdbalizado al 22 de agosto del
2012 de “La Cooperativa” aprobado por el Gerentee®d el 13 de enero del 2012

en la Cooperativa existe la siguiente estructugarozacional:

ASAMBLEA GENERAL

COMITE DE CALIFICACION  -----1 CONSEJO DE ADMINISTRACION

| | COMITE DE CUMPLIMIENTO |
I
DE ACTIVOS DE RIESGO

Oswaldo Herrera

st RS J........‘ COMITE DE INVERSIONES |
H
CONSEJO DE VIGILANCIA  [~™77"
T JEFE DE CUMPLIMIENTO (3) | ~  [---=--==--=====m=m=mmmmsmmmmmmoeee ‘{ COMITE DE ADQUISICIONES |
i Martha Alarcon
— AUDITORIAINTERNA | T ‘ COMITE DE RIESGO INTEGRAL ‘
1 Patricia Batallas GERENCIA GENERAL T
Ivan Tobar
[ |
JEFE DE CONTROL INTERNO (3) JEFE DE CALIDAD Y PROCESOS (5)
Andrés Garzén Adolfo Casares
! MEDICO OCUPACIONAL (2) JEFE DE SEGURIDAD Y SALUD 1EFE DE SEGURIDADES DE INFORMACION (2)
Lo Frecia Bravo OCUPACIONAL (1) Diego Cevallos
' Esteban Jacome

ASESOR \ GERENTE GERENTE DE GERENTE DE GERENTE DE GERENTE DE GERENTE DE GERENTE DE
! JURIDICO i FNANCIERO OPERACIONES.V TECNOLOGIA NEGOCIOS MARKETING RIESGOS TALENTO HUMANO
! Luis Martinez | | Cristina Morillo ADMINISTRACION Javier Cervantes Aleiandro Pazmifio Maria Dolores Mariorie Viteri Jenny Fernandez
777777777777777 Diego Tola Aillion
CONTABILIDAD Y JEFEDE JEFE DE CREDITO Y
CONTROL DPEJ;;E‘DDENES INFRAESTRUCT | COBRANZAS JEFE DE JE:_E DEJESFOS
HERERHED e URATI Alexis Silva MARKETING R [AEITE
Alex Puebla - Wrihe Wilman Germania Vacacela
CONTADOR Tayupanta Andrade JEFATURAS DE Gallardo
CENERAL H  acencias
IEFE JEFE DE JEFE0E UPIC
JESERETE ADMINISTRATIVO APLICACIONES e —— pan[F)Egu[;o Befizr Sl
SIS Irina Gonzilez Malena DE INVERSIONES Y Gabriela Calderén
Espinoza | CAPACITACIONES Darwin Granda
REFERENCIAS GRAFICAS Paols Silva Patricio Soria

Objetivo de la organizacion auditada
La organizacion tiene por objeto:
“La Cooperativa” se inspira en los principios wersales del cooperativismo y su

objetivo social se enmarca en la captacion de sesuen las cuentas de pasivo

mediante cualquier instrumento juridico, sea dessg#os o0 de terceros o de ambos,
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o recibr aportaciones en las cuentas patrimoniales cofinddidad de concede

créditos y brindr servicios financiert.

Funcionarios Relacionados
Departamento de Tecnologia, responsable, Gerentéledmologia Ing. Javie

Cervantes.

CAPITULO Il
RESULTADOS GENERALES

Segun laevaluacion del control interno se determiné qué&dtmperativa tiene u
nivel de confianza del 82,25% (o), y un nivel de riesgo del 17% (Bajo), esto
demuestra que los controles que se aplican sombted, por lo que la oriention a

pruebas de cumplimiento es adecu

Considerando la probabilidad e impacto de los @ifeys componentes de ries
analizados, se puede observar que el riesgo adratnie de la Cooperativa
encuentra controlado ya que la mayoria de compes se encuentran en un ries
MEDIO.

Se recomienda:

Al Gerente General de la Cooperativa aplicar nadroles que permitan minimiz
el riesgo existente en la organizacién, no obstgnéeno se encuentran en un n

alto de riesgo.
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CAPITULO IV

RESULTADOS ESPECIFICOS POR PROCES(

Una vez aplicados los procedimientos de evaluas#determinaron los siguient

aspectos positivos de la gestion geren

v" Poseen manuales y procesos para la realizaci@s @&etividades de

v' La Gerencia de Tanaliza las mejores practicas de la industria gepmse
apeguen a la naturaleza de la Cooperativa pardogasty controlar lo:

recursos.

v' Cuentacon infraestructura tecnolé@ adecuada.

v Mantienen un buen nivel de profesionales que sonstaatemen
capacitados e incentivados para desempefnarse néditiente en e

funciones establecidas en el area de tecno

v' El nivel de madurez promedio en el que se encudmtcaoperativa en st

diferentes procesos es (4) Administrado y medible,

Realizadaa evaluacion de los 34 procesos de COBIT 4.1eGdaperativ, en lo
relacionado con su nivel de madurez de cada unellds, se obtuvieron los

siguientes resultadc
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Procesos de TI COBIT Resultado

PO1 Definir un Plan Estratégico de TI 5 - Optimizado

PO2 Definir la Arquitectura de la Informacion 3 - Definido

PO3 Determinar la Direccion Tecnoldgica 4 - Administrado y Medible
PO4 Definir los Procesos, Organizacion y Relacioneside T 4 - Administrado y Medible
PO5 Administrar la Inversion en Tl 4 - Administrado y Medible
PO6 Comunicar las Aspiraciones y la Direccién de la Geie 5 - Optimizado

PO7 Administrar Recursos Humanos de Tl 5 - Optimizado

PO8 Administrar la Calidad 2 - Repetible pero Intuitivo
PO9 Evaluar y Administrar los Riesgos de Tl 4 - Administrado y Medible
PO10 Administrar Proyectos 5 - Optimizado

All Identificar soluciones automatizadas 5 - Optimizado

Al2 Adquirir y mantener software aplicativo 4 - Adminglo y Medible
Al3 Adquirir y mantener infraestructura tecnoldgica 5 - Optimizado

Al4 Facilitar la operacion y el uso 4 - Administrado y Medible
Al5 Adquirir recursos de TI 5 - Optimizado

Al6 Administrar cambios 5 - Optimizado

Al7 Instalar y acreditar soluciones y cambios 4 - Administrado y Medible
DS1 Definir y administrar los niveles de servicio 4drAinistrado y Medible
DS2 Administrar los servicios de terceros 3 - Definido

DS3 Administrar el desempefio y la capacidad 5 - Optohiz

DS4 Garantizar la continuidad del servicio 4 - Administrado y Medible
DS5 Garantizar la seguridad de los sistemas 4 - Adinéle y Medible
DS6 Identificar y asignar costos 4 - Administrado y Medible
DS7 Educar y entrenar a los usuarios 4 - Administrado y Medible
DS8 Administrar la mesa de servicio y los incidentes 4 - Administrado y Medible
DS9 Administrar la configuracion 4 - Administrado y Medible
DS10 Administrar los problemas 3 - Definido

DS11 Administrar los datos 4 - Administrado y Medible
DS12 Administrar el ambiente fisico 4 - Administrado y Medible
DS13 Administrar las operaciones 4 - Administrado y Medible
ME1 Monitorear y Evaluar el Desempefio de TI 3 - Definido

ME2 Monitorear y Evaluar el Control Interno 5 - Optindpa

ME3 Garantizar el Cumplimiento Regulatorio 5 - Optimizado

ME4 Proporcionar Gobierno de Tl 5 - Optimizado

Debido a la naturaleza de nuestra auditoria, lsslteelos de la revision de los
objetivos de control, se encuentran expresadosnnemesumen de los hallazgos

encontrados, los cuales se presentan a continuacion
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Hallazgos de objetivos de contro

PO1 Definir un plan estratégico de T

PO1.3Evaluacion del desemperio y la capacidad actt

a) Conclusiones

Existen sistemas que no se utili, como es el caso dsistema PENTAGON( los
cuales generan gastos innecesarios a la coopeyatiyae no existen procedimien

de evaluacion que permitan identificarlos y elimios

Existen y se aplican indicadores para medir el dummnto de los objetivos, pero
dejaa discrecion de la gerencia de Tl si se requietorizacion de los interesados

no.

El planestratégico de “no incluye las estrategias de obtencién y adqadisipara Tl

debido a que el proceso de adquisicion esta deftodo procedimientos genels.

b) Recomendacione

Al Gerente de Tljunto con el departamento de Calidad & Proc, implementar
procedimientos para evaluar los sistemas existeptga asi determinar clarame

los sistemas innecesar para la Cooperativa y evitar sus costoacionados.

Al Gerente de Tlestipular dentro del manual de responsabilidadéd dea politice
en la que se indue que al momento de definirmo se cumpliran y mediran |

objetivos se requiera de la autorizacion formdbdanteresado

Al Gerente de Tldeterminar dentro del plan estratégico d, las estrategias de
obtencién y adquisicion de los recursos de Tl ainerato de realizar el presupues
para de esta manegatablecer de forma adecuada el costo beneficiteqapresent

a la Cooperativa.
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PO1.5Planes tacticos de 1
a) Conclusiones

El uso de los recursos de To es monitoreado y administré adecuadamente,

debido a que existe despreocupacion de la ger

No se evalia como se gestiona los requerimient@yrsos para mplir con los
objetivos dehegocio

b) Recomendacione

Al Jefe de aplicaciones, implementar una aplicagid® permita monitorear el uso
recursos de TI. Al analista de Calidad & Proc, definir un procedimieio que

describa cémo se evalu el uso de los recursos de Tl en la Cooper:

Al Gerente de TI, implementar procedimientos quemit@an comparar que I
requerimientos se ajusten a los recursos paraetdif tomo se cumplen las meta
en caso de existir desviacio ejecutar planede accion que permitan su inmedi

correccion.

PO2 Definir la arquitectura de la informacién

PO2.3Esquema de clasificacion de dat:

a) Conclusiones

Se tiene un modelo de arquitectura definido coonoeé bancario clien-servidor,
pero éste no permit@antener un esquema de diaacion de datos basado en

tan critica y sensible es la informacion de “La Qeativa”
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b) Recomendacione

Al Gerente de TI, junto con el Administrador dedds datos, implementar LData
Warehaise que permita tenel almacén de informacion y se cuente con ésteda

sea requerido.

PO3 Determinar la direccion tecnolégic

PO3.4Estandares tecnologicc

a) Conclusiones

No se ha implementado un Foro Tecnolégico dentria @ooperativ

b) Recomendacione

Al gerente de Tl,analizar la oferta de establecer un foro tecnotbgara el avanc
tanto tecnoldgico como innovador de la Cooperapaaa brindar un valor agrega

PO4 Definir los procesos, organizacion y relacionete Tl

PO4.1Marco de trabajo deprocesos de TI

a) Conclusiones

La cooperativa no cuenta con un marco de trabajoralgesos de Tl para ejecutal

plan estratégico de Tl, se usan sistemas que gtesda dicha planificacic.
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b) Recomendacione

Al Gerente de Tlimplementar un mar« de trabajo donde se detalle todas
actividades de evaluacion y control que permitaualizar de forma clara como
esta cumpliendo con la planificacion estratégical dpara poder tomar decision
acertadas y brindar mejoras cada afio en el delo de la planificacién estratégi
de TI

PO4.7Responsabilidad de aseguramiento de calidad de

a) Conclusiones

En la Cooperativa dentro del area de Tl no sez@avaluaciones de controles
calidad de los servicios brindados por terceroas#sue no mantienen ucontrol

delaseguramiento de calidad de de dichos servicios.

b) Recomendacione

Al Gerente de Tlaplicar procedimientos de QA con proveedmmediante el disefio
y aplicacion de politicas de calidad para los s#@gide terceros, o que garantiz
gueel servicio cumpla con requisitos y estandaresatidad
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PO4.9Propiedad de datos y de sistem

a) Conclusiones

Se tiene un modelo darquitectura defilo con el core bancario, perste no
permite mantener un esquema de clasifon de datos eformacion de una mane

Optima

b) Recomendacione

Al Gerente de TI, junto con el Administrador de basdates, conjuntamente con
Data Warehouse, deln ser clasificados los datgsprotegerlos de acuerdo a e

clasificacion.

P05 Administrar la inversion en Tl

PO5.1Marco de trabajo para la administracion financiera y Prioridades dentro

del presupuesto de T

a) Conclusiones

El area de Tho cuenta con un marco de trabajo financiero @detalpara administr:
inversiones, costos, ya que esta funcion la compaosh el area financiera de

Cooperativa.

b) Recomendacione

Al Gerente de Tl,establecer una propuesta al argaafciera de realizar

presupuesto de Tl con un Marco de trabajo finanalende se pueda administrar
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costos, inversiones a detallepara que este presupuesto pase al departal

financiero y sea analizado previa su aproba

PO7 Administrar los recursos humanos de Tl

PO7.6Procedimientos de investigacion del persor

a) Conclusiones

El area de Tl no realiza detalladamente la admat&in de recursos humanos de
en cuanto a reclutamiento y contrataciones, estedtiza con apoyo dgestién de

talento humano

b) Recomendacione:

Al Gerente de Tlsolicitar un informe detallado de la informacién dersonal el
proceso de reclutamiento para tener un conocimiemi@s amplio de sus

competencias y evitar cualquier eventuali

A los consultores de talento hums, realizar informey evaluaciones del persona

éstas proveerlaa la gerencia del area de
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PO8 Administrar la calidad

P0O8.1Sistema de administracion de calida

a) Conclusiones

El area de Tl no maneja un sistede administracion de calidad, se lo realiza a r
institucional con el area de Calida(procesos.

b) Recomendacione

Al Gerente de TI, trabajar en conjunto con el areaCdédad & procesos
estableciendo un area especializada de Tl para peEakgrun mejor desempef

Al2 Adquirir y mantener software aplicativo

Al2.4 Seguridad y disponibilidad de las aplicacione

a) Conclusiones

Existe de cierta manera seguridad de la informagéro un aspecto muy importal
es la clasificacion de losatos, para quesés puedan ser manejados de fo

adecuaday la informacion no se exponga a intru

b) Recomendacione

Al Gerente de TI, implementar procesos o aplicazsothe forma inmediata para ¢
la informacién no esté expuesta y guarden la ded@uridad.
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Al Gerente de TI, implementar certificacion de |- 27001 para seguridad de

informacion.

Al2.8 Aseguramiento de la calidad del softwai

a) Conclusiones

No se han implementado y desarrollado un plan dguaamiento de calidad, debi
a laestructura de la empresa, es una inversion querlerg costos elevados que

puede cubrirlos.

b) Recomendacione

Al Gerente de TI, conjuntamente con el departam@némciero identificar y asigns

recursos que permitan establecer un plan de aseiento de la calidad del softwe

AI3 Adquirir y mantenet infraestructura tecnoldgica

Al3.1 Plan de Adquisicidn de infraestructura tecnolégic

a) Conclusiones

No se puede responder de manera adecuada a |lesingigatos del negocio en ce

de que existana eventualidad y se necesite actualizacionesctelbgic



487
CAPITULO 5: EJECUCION DE LA AUDITORIA

b) Recomendacione

Al Gerente de TI, implementar acciones que pernttarsiderar extensiones futu

para adiciones de capacic

Al4 Facilitar la operacion y el usc

Al4.2 Transferenciade conocimiento a la gerencia del negoci~

a) Conclusiones

No se realiza la transferencia del conocimienta gelrencia de la empresa de fol
detallada sobre las aplicaciones y sistemas, soilehgerencia

b) Recomendacione

Al Gerente de Tldisefa informes detallados pala gerencia general, que le pern
comprender el uso de aplicaciones y sistemas, wsida tomar decisiones @
ayuden al crecimiento empresarial y tenga un comeaito global de todas I

actividades realizadas en “Cooperativa”

Al7 Instalar y acreditar soluciones y cambio

Al7.5 Conversion de sistemas y dat

a) Conclusiones

No se cuenta con una adecuada conversion de ssstm@atos que incluyan pis

de auditoria y no pueden ser monitoreados de foomaca.
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b) Recomendacione

Al Gerente de TI, determinar un sistema o apliacjue permita definir un plan
conversion de datos y migracion de infraestruccomo parte de los métodos

desarrollo de la organizacion, incluye pistas de auditoria.

Al7.8 Promocion a produccior

a) Conclusiones

No se ejecutan los sistemas en paralelo ya quespaerente de Tl, es una pract

gue ya no se usa en la actuali

b) Recomendacione

Al Gerente de TI, cuando se implementen aplicatimasvos, realizatodas las
pruebas necesarias para garantizar un adecuadorfangento del sistema durar
el periodo inicial de operacion del nuevo sisteraatd que quede completame

instalado para garantizar la continuidad del nexg

DS1 Definir y administrar los niveles

DS1.1Marco de trabajo de la administracién de los nivelg de servici

a) Conclusiones

En el marco de trabajo no se encuentra definidesteuctura organizacional pe

administrar los niveles de servic
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b) Recomendacione

Al Gerente de TI, implementeun marcode trabajo que incluya la estruct
organizacional para garantizar que todos los aosedt# niveles de servicios

encuentren definidos y administrac

DS1.3Acuerdos de niveles de servic

a) Conclusiones

No se consideran todos los puntos de un acuerdoivedes de servicio con ¢

proveedores, para garantizar que el servicio ptesa efectie de manera eficie

b) Recomendacione

Al Gerente de TI, implementar un area que reddigpestion dacuerdos de nivele
para poder medir el desempefio, capacidad de cestiony niveles de soporte de

acuerdos de niveles de servi

DS1.5Monitoreo y reporte del cumplimento de los nivelegle servicic

a) Conclusiones

No se realizan reportes so el cumplimiento de niveles de servicios porque @

aplica ningun control sobre los misn
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No se verifican tendencias positivas 0 negativagymno existen reportes sobre
cumplimiento de niveles de servicios, ya que solo soternos para cumpl

requerimientos de la gerencia u organismos regudat

b) Recomendacione

Al Gerente de Tl, implementar un area que reel control dda gestién de nivele:
y procedimientos para realizar reportes sobre aiptimiento de los niveles

servicio.

Al Gerente de Tl, implementar un area que reddiagestion de acuerdos de nive
no solo de manera interna ya que los acuerdosetoerds son de vital importanc

para asegurar que sea eficiente el servicio pre.

DS2 Administrar los servicios de terceros

DS2.1ldentificacion de todas las relaciones con proveetss

a) Conclusiones

No estan establecidos acuerdos de niveles de issreion tercero

b) Recomendacione

Al Gerente de TI, definir acuerdos de niveles devisios y procedimientos co
Calidad & Procesos para garantizar la continuidad wclegoci, tanto para

outsoursing comgare los propios de la empresa.
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DS2.3Administracion de riesgos del proveedc

a) Conclusiones

No estan establecidos procedimientos para Irega de incentivos, por lo que

puede perder la continuidad del provee

b) Recomendacione

Al Gerente de TI, implementar procedimientos datalizar el servicio entrega

por los proveedore:

DS2.Monitoreo del desempefio del proveed:

a) Conclusiones

Se monitorea en base al juicio segun la entregaselelicio, pero no existe

proceso cualitativo definido y documente

b) Recomendacione

Al Gerente deTl, implementarprocedimientos para monitorear la prestacion

servicio por teceros y asegur su documentacion.

DS4 Garantizar la continuidad del servicic

DS4.9AImacenamiento de respaldos fuera de las instalacies



492
CAPITULO 5: EJECUCION DE LA AUDITORIA

a) Conclusiones

El contenido de los respaldos a almacenar es det@dm por el departamento de

y no enconjunto con los interesad

b) Recomendacione

Al Gerente de TI, implementar y documentar provéehtos y politicas para defir
duefios de procescestipuland el contenido de los respaldos a ser almacercon

los responsables de los proce

DS5 Garantizar la seguridad de los sistem

DS5.8Administracion de llaves criptogréaficas

a) Conclusiones

La Cooperativa no es duefia de los procesos deljondadlaves criptograficas

gue es un servicio brindado por terce

b) Recomendacione

Al Gerente de TI, implementar y documentar prooéhtos y politicasque

garanticen el mane@decuado de llaves criptograficas.
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DS7 Educar y entrenar a los usuaric

DS7.1ldentificacién de necesidades de entrenamiento y echcior

a) Conclusiones

En los programas de entrenamientos solo se incl@gtrategias actuales y

futuras.

b) Recomendacione

Al Gerente de Tl,mplementar procedimientos y politicas para inauirel program:

de entrenamiento estrategias y requerimiefuturos.

DS7.3Evaluacion del entrenamiento recibid:

a) Conclusiones

No se realizan evaluaciones posteriores a la dacam

b) Recomendacione

Al Gerente de TI, mplementar procedimientos y politicas para evaleh

conocimiento adquiridy el desempefio del personal capacitado.
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DS10 Administracion de problemas

DS10.2Rastreo y resolucién de probleme

a) Conclusiones

Los problemas e incidentes en la Cooperativa estéargo de administracion

incidentes y no existe un area padministracion de problema:

b) Recomendacione

Al Gerente de TI,mplementar procedimientos y politicas para halilin area d
administracion deroblema, independiente de la de incidenty asi complementz
el adecuado funcionamiento de los ‘mas y dar soluciones oportunas en m

tiempo.

DS10.4 Integracion de las administraciones de cambios, ctiguracion y

problemas

a) Conclusiones

La resolucion de problemas se efectia a travédmesstracion de incidentes lo q

no garantiza unadecuada administracion de probler
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b) Recomendacione

Al Gerente de TI,mplementar procedimientos y politicas para halilin area d
administracion d@roblema, independiente de la de incidentgssi complement
el adecuado funcionamiende los sistemas y dar soluciones oportunas en n

tiempo.

ME1 Monitorear y evaluar el desemperio de 1

ME1.2 Definicién y recoleccion de datos de monitore

a) Conclusiones

No existe una definicion y recoleccion de datosnuenitoreo que se defina

conjunto con el negoci

b) Recomendacione

Al Gerente de Tlactualizar manuales de monitoreo y control de Tiddose espule

definir en conjunto los objetivos de desempeficotdet TI como del negoc.

ME1.4 Evaluacion del desempef

a) Conclusiones

No existe la comparacion del desempefio de Tl commletas del negocio, solo

basan en el manual de monitoreo y control d
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b) Recomendacione

Al Gerente de Tlactualizar manuales de monitoreo y control de hiddose e<pule
comparar de forma periddica el desempefio contramlekas establecidas, p:

determinar las causas raiz de los problemas y toradidas correctivas oportur

Hallazgos del modelo de madure

Para realizar la evaluacion del nivel de madurezekmue se encuentr‘La
Cooperativa’se uso la herramienta de Excel “MatL Assessme! Tool” obtenida
del sitio web de ISAC/

Considerando que los procesos de Tl de LA COOPERATteben estar, al mes,
en un Nivel 4, dada la naturaleza y complejidadsdenegocio; los comentaric
acerca de los niveles de madurez de cada uno gedossos de Tl, se presenta

continuacion:

* PO2 Definir la arquitectura de la informacion

a) Comentarios

La importarcia de la arquitectura de la informacién se entegdse acepta, y
responsabilidad de su aplicaciébn se asigna y seumicmn de forma clara. Lc
procedimientos, herramientas y técnicas relaciosia@anque no son sofisticados
han estandarizado y cumentado y son parte de actividades informales
entrenamiento. Existe una funcién de administrad@rmatos definida formalmen
que establece estandares para toda la organizaciémpieza a reportar sobre
aplicacion y uso de la arquitectura de informacion. Las herramient;

automatizadas se empiezan a utilizar, aunque toepos y reglas son definidos |
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los proveedores de software de bases de datosladrfggmal de entrenamiento

sido desarrollado, pero el entrenamiento formdlasa e iniciativas

b) Conclusiones

En el dominio de Monitorear y evaluar, en el procgs Definir la arquitectura de

informacion, se encuentra en un nivel de maduréaide (3).

c) Recomendacione

Al Gerente de TI, implementar procedimientos politicas que permitan
establecimiento de un plan de infraestructura tégma equilibrado que incluy:

costos, riesgos y requerimientos para aproveckaigartunidades tecnologic

« PO8 Administrar la calidad

a) Comentarios

Dentro del proceso de la administracion de calise establece un programa p
definir y monitorear las actividades de QMS demteoTI. Las actividades de QN
que ocurren estan enfocadas en iniciativas oriastadprocesos y proyectos, n

procesos déoda la organizacio
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b) Conclusiones

En el dominio de planificar y organizar, proceso atministrar la calidad |

Cooperativa se encuentra en un nivel de maduretibéppero intuitivo (2

c) Recomendacione

Al Gerente de TI definir un QMS fa analizar el desempefio de la calidad er
para brindar la mejora continua y lograr por medel constante monitore

correccion, de desviaciones y la comunicacion dedsultados a los interesac

« DS2 Administrar los servicios de tercerc

a) Comentarios

Hay procedimientos bien documentados para contladaservicios de terceros ¢
procesos claros para tratar y negociar con loseaaares. Cuando se hace
acuerdo de prestacidon de servicios, la relacidbn ebrtercero es meramer
contactual. La naturaleza de los servicios a prestaiesalla en el contrato e inclu
requerimientos legales, operativos y de control.aSigna la responsabilidad
supervisar los servicios de terceros. Los térmaurdractuales se basan en forme
estindarizados. El riesgo del negocio asociado conséwsicios del tercero es

valorado y reportad
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b) Conclusiones

En el dominio de Entregar y dar soporte, en elgsoae Administrar los servici

de terceros, se encuentra en un nivel de madefinido (3).
c) Recomendacione

Al Gerente de TI, implementar procedimientos y tmds para monitorear
cumplimiento del desempeiio de los proveedoreshasigesponsabilidades pe
administrar los proveedores y los servicios presaddefinir acurdos de niveles de

servicio, que permitan detectar problemas poteesiebn los servicios de terce

 DS10 Administrar los problema:s

a) Comentarios

Dentro del proceso de administracion de problese acepta la necesidad de
sistema integrado cadministracion de problemas y se evidencia copey@de le
gerencia y la asignacion de presupuesto para rspnentrenamiento. <
estandarizan los procesos de escalamiento y ré&olde problemas. El registro
rastreo de problemas y de sus solnes se dividen dentro del equipo de respu
utilizando las herramientas disponibles sin ceizimal Es poco probable detectar
desviaciones de los estandares y de las normaBlexstias. La informacion ¢
comparte entre el personal de manera fc y proactiva. La revision de incidente:

los analisis de identificacion y resolucion de peaias son limitados e informa

b) Conclusiones

En el dominio de entregar y dar soporte, procesadmeinistrar de problemas de

Cooperativa se encuentraun nivel de madurez definido (3)
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c) Recomendacione

Al Gerente de Tlestablecer un marco de trabajo donde se descripeoedso d
administracion de problemas prevens donde se anticipen y prevengan, y de

manera buscar la mejora contir

* MEL1 Monitorear y evaluar el desempefio de 1

a) Comentarios

La gerencia ha comunicado e institucionalizado tatgsos estandar de monitor
Se han implantado programas educacionales y denantiento para el monitore
Se ha desarrollado una base de camiento formalizada del desempefio histor
Las evaluaciones todavia se realizan al nivel degsos y proyectos individuales
Tl y no estan integradas a traves de todos loseposc Se han definido herramier
para monitorear los procesos Yy los res de servicio de TI. Las mediciones di
contribucién de la funcion de servicios de inforidac al desempefio de

organizacion se han definido, usando criteriosnitieros y operativos tradicionale
Las mediciones del desempefio especificas de Tmediciones no financieras, |
estratégicas, las de satisfaccion del cliente ynlesles de servicio estan definid

Se ha definido un marco de trabajo para medir strgeric

b) Conclusiones

En el dominio de Monitorear y evaluar, en el procds Mcmitorear y evaluar ¢

desempenio de TI, se encuentra en un nivel de nradaf@ido (3)
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c) Recomendacione
Al Gerente de TI, implementar procedimientos y s que incorporen las mejol
practicas de la industria de manera que existareposoptimizados que den sopo

a la organizacion para conseguir un mejoramientdirao

Atentamente,

Ing. Amanda V. Guano R. Ing. Diana G. Barrera

PRYVAG AUDITORES PRYVAG AUDITORES
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CAPITULO VI

6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES
v' A través de la Auditoria Informatica realizada a “Cooperativa”, se pudo
conocer, la verdadera situacion en la que se atreula gestion de Tl y su
normativa aplicable, lo que permiti6 determinarrtdlezas, debilidades y

oportunidades de mejora.

v Mediante la  evaluacion de control interno se deit®d que “La
Cooperativa” mantiene un riesgo bajo en el desemgdeiios procesos de TI

analizados.

v' A través del presente estudio se pudo determinaretjmarco de referencia
COBIT es un modelo util para el proceso de unaitatid Informética ya
que su proposito es proporcionar informacion coectefidad, eficiencia,
confidencialidad, integridad, disponibilidad, cumpknto, confiabilidad; y
ayudar a construir Gobierno de TI, el cual a trad@sus 4 dominios ofrece
una serie de objetivos de control que permitenuavakficientemente el
ambiente de control de “La Cooperativa”, garantiltaque Tl esta alineada
con el negocio y que los riesgos de Tl se admensapropiadamente.

v' “La Cooperativa se encuentra en un nivel de madpremedio de (4)

Administrado y medible, es posible monitorear y metl cumplimiento de
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los procedimientos y tomar medidas cuando los guaxao estén trabajando
de forma efectiva, sin embargo existen algunosgsax de Tl como PO2
Definir la Arquitectura de la Informacion, PO8 Adrstrar la Calidad, DS2
Administrar los servicios de terceros, DS10 Adntmaislos problemas, ME1
Monitorear y Evaluar el Desempefio de TI, que seau@mican en niveles

bajos, que permiten definir oportunidades de mejora

v' El area de Tl posee personal capacitado y compgeteata desempenar
adecuadamente todas sus actividades y funcionas,emsibargo existe
desconocimiento del uso y funcion de Tl por paddas demas areas de la

organizacion.

v" El uso de tecnologia de informacién dentro de tiwidades empresariales
da como resultado el desarrollo de una ventaja etitiya en el mercado, por
lo que los sistemas de informacién dejaron de easiderados como una
herramienta para el logro de sus objetivos, panxartirse en el soporte de
toda la organizacion para el adecuado manejo ddnflarmacion y
cumplimiento de los procesos dentro de la orgamimasiendo un apoyo
significativo de la toma de decisiones y garantilza continuidad del

negocio.
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6.2. RECOMENDACIONES

v' Las debilidades y oportunidades de mejora detestddeante la auditoria
informatica deben ser detenidamente analizadaslagpalireccion a fin de

tomar las acciones correctivas que se requieran.

v" Los controles aplicados dentro de una institucidmca son suficientes por lo
que “La Cooperativa” debe estar orientada a la raefmnstante de los

mismaos.

v A través de los entes regulatorios exigir a todas instituciones de
intermediacion financiera el uso del modelo COB#Fapcrear conciencia de
que su aplicacion ayuda a la consecucion de latiobg; y que mediante la
implementacion del modelo cambien su idiosincrgssa utilice COBIT no
por exigencias de leyes regulatorias o discrecidad) si no, reconociendo
que es una de las mejores practicas de la indugtr& permite un

mejoramiento continuo.

v" Aplicar los lineamientos que define el marco dédja COBIT, junto con la
adopcion de las mejores practicas al area de twgiaohsi como a toda la
organizacion para poder elevar su nivel de madantaal y asi ser mas

competitivos.
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v' Educar a los socios, ejecutivos y a todo el petstmda organizacién, para
que exista la comprension en un nivel aceptabl€ldepuedan participar en
la toma de decisiones.

v' Realizar inversiones en tecnologia sin que seaidemaslo como un costo
innecesario debido a que la evolucion natural desdaiedad genera
exigencias y requerimientos que pueden ser somstadtravés del uso
adecuado de tecnologia de informacion y asi dékarventajas competitivas

en el mercado.
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GLOSARIO DE TERMINOS

Administraciéon de la configuracién- El control de cambios realizados a un
conjunto de componentes de la configuracion artgoldel ciclo de vida del sistema.
Administracion del desempefic La capacidad de administrar cualquier tipo de
medicion incluyendo mediciones de empleados, equppoceso, operativas o
financieras. El término denota un control de cedorado y la vigilancia periddica de

la medicidn.

Aglutinar.- Reunir realidades distintas de manera que resultedo homogéneo.

Andlisis de causa raiz Proceso de aprendizaje a partir de las conse@sen

tipicamente de los errores y problemas.

Apalancamiento financiero.-Se deriva de utilizar endeudamiento para finanaiar
inversion. Esta deuda genera un coste financiereréses), pero si la inversion
genera un ingreso mayor a los intereses a pagaxceldente pasa a aumentar el

beneficio de la empresa.

Arquitectura de la informacion.- Ver arquitectura de TI.

Arquitectura de Tl .- Un marco integrado para evolucionar o dar mamtiemto a
Tl existente y adquirir nueva Tl para alcanzarnetas estratégicas y de negocio de

la empresa.

Arquitectura empresarial para Tl.- Respuesta en la entrega de TI, provista por
procesos claramente definidos usando sus recumgagagciones, informacion,

infraestructura y personas).
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Autenticacion.- El acto de verificar la identidad de un usugrisu elegibilidad para
acceder a la informacion computarizada. La autecion esta disefiada para proteger

contra conexiones de acceso fraudulentas.

Balcanced Scorecard Un método para medir las actividades de una esapen

términos de su vision y estrategias, proporcionam vista rapida e integral del
desempeiio del negocio a la gerencia. Es una hemtaradministrativa cuyo fin es
medir un negocio desde las siguientes perspectiuaanciera, del cliente, del

negocio y del aprendizaje (Robert S. Kalan y DéNadte, 1992).

Bancarizacion.- Esla utilizacion masiva del sistema financiero parte de las

personas para la realizacion de transaccionescigras o econdmicas, incluyendo
no solo los tradicionales servicios de crédito gred sino también la transferencias
de recursos y la ejecucion de pagos a través deosnadectronicos, cajeros,
productos bancarios, agencias bancarias y disposiélectronicos disponibles en la

red bancaria.

Brecha tecnoldgica.-Hace referencia a la diferencia socioeconémiceeeajuellas

comunidades que tienen accesibilidad a Internetueltas que no, aunque tales
desigualdades también se pueden referir a todaswdasas tecnologias de la
informacion y la comunicacion (TIC), como el conmguldr personal, la telefonia

movil, la banda ancha y otros dispositivos.

CAB.- Consejo Consultor para cambios (ITIL)

Capacidad- Contar con los atributos necesarios para readizagrar.



508

La certeza absoluta- Es un grado de seguridad en el juicio, equiveleh de las

ciencias matematicas, dentro de la formacién delojude una persona existe un
grado de seguridad segun el cual puede afirmarolsas con plena confianza de que
no lo esta haciendo en forma audaz o arriesgagdacaando no tenga la certeza

absoluta de ello.

La certeza moral.- Grado de seguridad, dictado por la prudencia yeguel que se

usa como guia en la mayor parte de las actividadlesnas.

Comité estratégico de TI- Comité al nivel del Consejo Directivo para gaizar

que el consejo participe en las principales decesalel tema de TI.

Componente de la configuracion (ClLy Componente de una infraestructura o un
articulo, como una solicitud de cambio, asociado wea infraestructura la cual esta
(o estara) bajo el control de la administracioncdefiguraciones. Los Cls pueden
variar ampliamente en complejidad, tamafio y tipesdé un sistema completo
(incluyendo todo el hardware, software y documeatgcasta un solo médulo o un

componente menor de hardware.

Continuidad.- Prevenir, mitigar y recuperarse de una intefiupcLos términos
“planear la reanudacion del negocio”, “planear éuperacion después de un
desastre” y “planear contingencias” también se enadsar en este contexto; todos

se concentran en los aspectos de recuperaciércdatiauidad.

Control aplicativo.- Un conjunto de controles integrados dentro deslaluciones

automatizadas (aplicaciones).
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Control de accesos El proceso que limita y controla el acceso aréxairsos de un
sistema computacional; un control l6gico o fisiegeedlado para brindar proteccion

contra la entrada o el uso no autorizados.

Control de deteccidn- Un control que se usa para identificar evenitudegeables o
deseados), errores u otras ocurrencias con efeaterial sobre un proceso o

producto final, de acuerdo a lo definido por la ezsp.

Control general.- También control general de TI. Un control que agdica al
funcionamiento general de los sistemas de Tl derdganizacion y a un conjunto

amplio de soluciones automatizadas (aplicaciones).

Control Interno.- Las politicas, procedimientos, practicas y estmas
organizacionales disefiadas para brindar una garesdnable de que los objetivos
del negocio se alcanzaran y de que los eventoseabtes seran prevenidos o

detectados y corregidos

Control preventivo.- Un control interno que se usa para prevenir eventos
indeseables, errores u otras ocurrencias que pmdiEner un efecto material

negativo sobre un proceso o producto final, deralcua la organizacion.

Control.- Las politicas, procedimientos, practicas y estmas organizacionales
disefiadas para proporcionar una garantia razodabdgie los objetivos del negocio

se alcanzaran y los eventos no deseados seramjpleve detectados.

Cooperativas de primer piso.-Las cooperativas de primer piso realizan dicha

intermediacidn con socios y terceros que podrapesssonas naturales y juridicas.
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Cooperativas de segundo piso.Las de segundo piso solo podran realizar la

intermediacion con cooperativas de primer pisoiasot no socias.

Core bancario o corebanking.-Se define como el negocio desarrollado por una
institucion bancaria con sus clientes minoristaeguefnas empresas. Muchos bancos
tratan a los clientes minoristas como a sus cked&"Core bancario”, y tienen una
linea de negocios separada para gestionar las fexjuEmpresas. Las grandes
empresas son administradas a través de la DividgmiBanca Corporativa de la
institucion. "Core bancario”, basicamente, se refeelas operaciones de depdsito y

de préstamos de dinero.

COSO.- Comité de organizaciones patrocinadoras de lmiston Treadway.

Estandar aceptado a nivel internacional para @eguod corporativo.

Cuentas fiscales.Las cuentas fiscales tienen que ver con las recas que
realiza el gobierno, mediante diferentes impuegioguestos a las ganancias,

impuestos indirectos, IVA, retenciones, etc.

Cuentas nacionales.Son un registro contable de las transaccioneragals por los

distintos sectores de la economia en el cual swldruna perspectiva global del
sistema econdémico. Los esquemas contables sinraropganizar las nociones de la
actividad econdémica con el fin de analizar y elabgoliticas y medir la actividad de

un pais en un periodo determinado.
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Data Warehause.- Almacén de datos) es una coleccion de datos odangaun
determinado ambito (empresa, organizacion, etadggrado, no volatil y variable en

el tiempo, que ayuda a la toma de decisiones entidad en la que se utiliza.

Diccionario de datos empresarial.-El nombre, tipo, rango de valores, fuente,
sistema de registro, y autorizacion de accesoqaata elemento de datos utilizado en
la empresa. Indica cuales programas aplicativos esas datos, de tal forma que
cuando se contemple una estructura de datos, ska menerar una lista de los

programas afectados.

Diccionario de datos- Un conjunto de meta-datos que contiene defingsoy

representaciones de elementos de datos.

Dinamizar.- Hacer que comience a funcionar una cosa o0 que tangenayor

desarrollo e importancia una actividad.

Directriz.- La descripcion de un modo particular de logigoala cual es menos

prescriptiva que un procedimiento.

Dominio.- Agrupacion de objetivos de control en etapasc&xen el ciclo de vida

de inversién en TI

Duefios de datos Individuos, por lo general gerentes o directomgse tienen la
responsabilidad de la integridad, el uso y el repgoreciso de los datos

computarizados

Esquema de clasificacion de datosUn esquema empresarial para clasificar los

datos por factores tales como criticidad, senslifdiy propiedad.
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Estandar.- Una practica de negocio o producto tecnologice @s una practica

aceptada, avalada por la empresa o por el equigmaal de Tl. Los estandares se
pueden Implementar para dar soporte a una potitecan proceso, 0 COmo respuesta
a una necesidad operativa. Asi como las politicasestandares deben incluir una

descripcion de la forma en que se detectara efriptmiento.

Evaluacion por comparacion (Benchmarking.- Un proceso utilizado en
administracion, en particular en la administraciéstratégica, en el cual las
compafias evallan varios aspectos de sus procesnsgdcio con respecto a las

mejores practicas, por lo general dentro de suigiadustria.

Feedback.-En la teoria de sistemas, en cibernética en |gtelercontrol, entre otras
disciplinas, la retroalimentacion es un mecanisne abntrol de los sistemas
dinamicos por el cual una cierta proporcion deeftasde salida se redirige a la

entrada, y asi regula su comportamiento.

Gobierno.- El método por medio del cual una organizaciodiggida, administrada

0 controlada.

Gobierno de tecnologia de informacion.Es un conjunto de estructuras y relaciones
gue a través de procesos nos ayudan a dirigir yratan la gestion adecuada de
tecnologias de informacion con el objeto de alcalmaobjetivos de los interesados,
agregar valor mientras se equilibran los riesgodley aseguran el retorno de la

inversion a través de estos procesos.
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Incidente.- Cualquier evento que no sea parte de la operasitandar de un servicio
gue ocasione, 0 pueda ocasionar, una interrupciémacreduccion de la calidad de

ese servicio (alineado a ITIL).

indice de Confianza Empresarial (ICE).- Es un estudio que permite medir la
percepcion del sector empresarial frente al entoelgpais mediante una encuesta
mensual dirigida a los principales ejecutivos del280 empresas mas importantes

del Ecuador.

indice de GINI.- Mide el grado de la distribucion de la renta (o c@isumo) entre
los individuos de un pais. El indice de Gini miger tanto, la igualdad o la
desigualdad o lo que es lo mismo el grado de caraz@dn de la renta en un pais. Su
valor puede estar entre cero y uno. Cuanto masmooa uno sea el indice Gini,
mayor sera la concentracion de la renta; cuantopr@smo a cero, mas equitativa
es la distribucion de la renta en ese pais. Elrv@lepresenta la igualdad perfecta
(todos los individuos del pais tienen la mismaagwtel 1, la desigualdad total (un

sélo individuo posee toda la renta).

Infraestructura .- La tecnologia, los recursos humanos y las iaci@hes que

permiten el procesamiento de las aplicaciones.

Insurreccion.- Es un movimiento generalizado contra el poder dante, contra el
gobierno. Su sentido originario era el de un aleamo contra un gobierno usurpador,
ilegitimo. Generalmente supone el empleo de leenimb y tiene corta duracion o

desemboca en una revolucion, se extingue rapidamnent

ISO 27001- Gestidon de Seguridad de la Informacion.
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ISO 9001:2000- Cddigo de practica para la administracion decdddad de la

Organizacion internacional para la Estandarizacion

Iterativo.- Significa el acto de repetir un proceso con el tolgede alcanzar una
meta deseada, objetivo o resultado. Cada repetid@nproceso también se le
denomina una "iteracion”, y los resultados de terac¢ion se utilizan como punto de

partida para la siguiente iteracion.

ITIL .- Libreria de Infraestructura de Tl de la Oficid@ Gobierno Gubernamental
del Reino Unido (OGC).Un conjunto de lineamientadre la administracion y

procuracion de servicios operativos de TI.

KGI.- Indicador clave de meta.

KPI.- Indicador clave de desempefio.

Madurez.-Indica el grado de confiabilidad o dependencia&uegocio puede tener

en un proceso, al alcanzar las metas y objetivesatios.

Marco de control.- Una herramienta para los duefios de los proasoggocio que
facilita la descarga de sus responsabilidadesvadrde la procuracion de un modelo

de control de soporte.

Margenes de maniobra.-Entendido como el conjunto de estrategias autongues
proponga un gobierno ante el contexto externo, céspgente su capacidad para
multiplicar los esfuerzos y apoyos internos y exterque tenga a su alcance para

lograrlos
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Masa monetaria.-Es un concepto muy importante para el Banco cedehido a
que es la forma que le permite medir el gastoigpdarsion que existe en la economia
en un momento determinado, y de esta manera poeldir el nivel de la actividad
econdmica. Como consecuencia, la actividad ecorgrntiene impacto en el
crecimiento econdmico del pais y en la inflaciorglycontrol que ejerce el banco
central sobre la masa monetaria le permite inflirectamente tanto en el control de
la actividad economica como en la inflacion. Sende€omo la cantidad de “dinero”

existente en una economia.

Mercados emergentes.Se conoce como mercados emergentes a los paises@on

actividad social o de negocios en rapido crecimienndustrializacion.

No repudio.- Proporciona proteccion contra la interrupcion, parte de alguna de
las entidades implicadas en la comunicacion, derhaédxticipado en toda o parte de
la comunicacién. El servicio de Seguridad de Naudép o irrenunciabilidad esta

estandarizado en la ISO-7498-2.

No Repudio de origen+ El emisor no puede negar que envio porque éindésrio
tiene pruebas del envio, el receptor recibe unabarunfalsificable del origen del
envio, lo cual evita que el emisor, de negar taie®nenga éxito ante el juicio de

terceros. En este caso la prueba la crea el peopisor y la recibe el destinatario.

Objetivo de control.- Una declaracién del resultado o propésito quedssea

alcanzar al Implementar procedimientos de contralreproceso en particular.

OLA.- Acuerdo a nivel operativo. Un acuerdo interno qubre la prestacion de

servicios que da soporte a la organizacién de Bugprestacion de servicios.
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Plan de infraestructura tecnologica- Un plan para el mantenimiento y desarrollo

de la infraestructura tecnoldgica.

Plan estratégico de TJl- Un plan a largo plazo, Ej., con un horizontergs a cinco
afos, en el cual la gerencia del negocio y de $¢rleen de forma cooperativa como

los recursos de TI contribuiran a los objetivosadggicos empresariales (metas)

Plan tactico de TlL- Un plan a mediano plazo, Ej., con un horizon¢e sgis a
dieciocho meses, que traduzca la direccion del @sinatégico de Tl en las
iniciativas requeridas, requisitos de recursosmnnés en las que los recursos y los

beneficios seran supervisados y administrados

PMBOK .- Cuerpo de conocimiento de administracion de getns, un estandar para
administracion de proyectos desarrollado por etitiie de Administracion de

Proyectos (PMI).

Politica.- Por lo general, un documento que ofrece un priaai@ alto nivel o una
estrategia a seguir. El propésito de una politeanfuenciar y guiar la toma de
decisiones presente y futura, haciendo que estéaubrdo a la filosofia, objetivos y
planes estratégicos establecidos por los equip@ngjales de la empresa. Ademas
del contenido de la politica, esta debe descrdmsr donsecuencias de la falta de
cumplimiento de la misma, el mecanismo para mathejexcepciones y la manera en

que se verificard y mediréa el cumplimiento de |htjpa.

Portafolio.- Una agrupacion de programas, proyectos, servi@osactivos

seleccionados, administrados y vigilados para aptinel retorno sobre la inversion.
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Practica de control- Mecanismo clave de control que apoya el logrolate
objetivos de control por medio del uso responsdeleecursos, la administracion

apropiada de los riesgos y la alineacion de Tlataregocio

Practicas de administracion clave Las principales practicas de administracion que

el duefio del proceso debe realizar para alcanzagéss del proceso.

Provista.- Proveer

Probidad.- Honradez, honestidad, integridad y rectitud @®mortamiento.

Problema.- Causa subyacente desconocida de uno o mas ingdente

Procedimiento.-Una descripcion de una manera particular de lagoar; una forma
establecida de hacer las cosas; una serie de gasase siguen en un orden regular

definido, garantizando un enfoque consistente gtityo hacia las actividades.

Proceso- Por lo general, un conjunto de procedimientodu@mciados por las

politicas y estandares de la organizacion, que tas&ntradas provenientes de un
namero de fuentes, incluyendo otros procesos, rakmnifas entradas, y genera
salidas, incluyendo a otros procesos, para losteede los procesos. Los procesos
tienen razones claras de negocio para existir, afueéisponsables, roles claros y
responsabilidades alrededor de la ejecucion delesm asi como los medios para

medir el desempefio.

Programa aplicativo.- Un programa que procesa los datos del negolddaago de
las actividades, tales como la captura, actuatiraoi consulta de datos. Contrasta

con los programas de sistemas, tales como un sist@@rativo o un programa de
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control de redes, y con los programas utilitariaes como copiar (copy) o clasificar

(sort).

Programa.- Una agrupacion estructurada de proyectos indipetes que incluye el
alcance completo del negocio, del proceso, de ¢asopas, de la tecnologia y las
actividades organizacionales que se requiereno(taatesarias como suficientes)

para lograr un resultado de negocios claramentcdgado.

Proveedor de servicios Organizacion externa que presta servicios a la

organizacion.

Proyecto- Un conjunto estructurado de actividades relauias con la entrega de
una capacidad definida a la organizacion (la cuaéeesaria, aunque no suficiente
para lograr un resultado de negocios requerido) ltase en un cronograma y

presupuesto acordado.

Project charter.- Enla gestion del proyecto, unacarta, definiciael

proyecto o proyecto de declaracién de proyectoresdeclaracion del alcance, los
objetivos y los participantes en un proyecto. Propoa una delimitacion preliminar
de las funciones y responsabilidades, describe olgetivos del proyecto, se
identifican los principales actores, y define ldoaidad del jefe de proyecto. Sirve
como una referencia de autoridad para el futuro melecto. Los términos de

referencia suele ser parte de la carta del proyecto

QMS.- Sistema de administracion de la calidad. Uresistque describe las politicas
y procedimientos necesarios para mejorar y comttoka distintos procesos que al

final conducirdn a un desempefio mejorado del negoci
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Resistencia La capacidad de un sistema o red para recupeatdarforma automatica

de una interrupcion, por lo general con un efeetmmocible minimo.

RFC.- Las Request for Comment$gticion De Comentariosgn espafiol) son una
serie de notas sobre internet, y sobre sistemaseajuenectan a internet, se abrevian
como RFC. Cada una de ellas individualmente esagnrdento cuyo contenido es
una propuesta oficial para un nuevo protocolo desdbinternet, que se explica con
todo detalle para que en caso de ser aceptado psmdamplementado sin

ambiguiedades.

Riesgo- El potencial de que una amenaza especifica &xfds debilidades de un
activo o grupo de activos para ocasionar pérdidadgfo a los activos. Por lo
general se mide por medio de una combinacion dphdto y la probabilidad de

ocurrencia.

Segregacion/separacion de tareasUn control interno basico que previene y
detecta errores o irregularidades por medio dsifgnacion a individuos diferentes,
de la responsabilidad de iniciar y registrar lasdacciones y la custodia de los

activos.

SLA.- Acuerdo de nivel de servicio. Acuerdo por escentre un proveedor de
servicios y los usuarios del cliente, el cual doenta los niveles de servicio

acordados para un servicio prestado.

Spread.- Es la diferencia entre la tasa activa, la que aobdos bancos por los

préstamos, y la pasiva, la que pagan por los degosi
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Service deskMesa de Servicio es un conjunto de recursos tegioal® y humanos,
para prestar servicios con la posibilidad de geatiy solucionar todas las posibles
incidencias de manera integral, junto con la atende requerimientos relacionados

alas TIC

Sustentabilidad.- Se refiere a la cualidad de poderse mantener porissho, sin

ayuda exterior y sin agotar los recursos disposible

Tl .-Tecnologia de informacién

TOGAF.- The Open Group Architecture Framework) Esquema dguifectura
proporciona un enfoque para el disefio, planifiaaciplementacion y gobierno de
una arquitectura empresarial de informacion. Esgaictura es modelada por lo
general con cuatro niveles o dimensiones: Negocibsgcnologia, Datos y
Aplicaciones. Cuenta con un conjunto de arquitastirase que buscan facilitarle al

equipo de arquitectos definir el estado actualtyrtude la arquitectura.

Topologia en anillo.- Los equipos de la red se disponen de un anilloaderr
conectado a él mediante enlaces punto a punto.nfaniacion describe una
trayectoria circular en una Unica direccion y eliipg principal es quien gestiona

conflictos entre equipos al evitar la colisién dertas de informacion.

Usuario.-Una persona que utiliza los sistemas empresariale

WIFI.- Wireless-Fidelity, es un mecanismo de conexionigdpasitivos electronicos
de forma inalambrica. Los dispositivos habilitadoen Wi-Fi, tales como: un
ordenador personal, una consola de videojuegosmant phone o un reproductor de

audio digital, pueden conectarse a Internet a $rale@ un punto de acceso de red
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inalambrica. Dicho punto de acceso (0 hot spotjetien alcance de unos 20 metros
en interiores y al aire libre una distancia may@ueden cubrir grandes areas la

superposicion de multiples puntos de acceso.
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