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RESUMEN

El presente documento del proyecto, “Evaluacion y Auditoria del Sistema

de Informacion de la Escuela Politécnica del Ejército: Dominio Entrega de

Servicios y Soporte”, describe los siguientes aspectos:

La importancia que tienen en la actualidad los sistemas informaticos en
la ejecucion de los procesos de negocio de todas las empresas, puesto
que reducen el tiempo de operacién y optimizan los recursos a ser

utilizados.

Indica que una auditoria de sistemas es un proceso de revision de la
manera en la que se estan administrando actualmente los sistemas vy
los controles implantados en los mismos, basado en un criterio o
modelo de control y gobierno de Tl establecido. Proceso que debe ser
realizado de manera secuencial siguiendo las fases, Planificacion,

Ejecucién y Finalizacion de la Auditoria.

Abarca la descripcion del Marco de Referencia utilizado en el desarrollo
del proyecto, el cual es el Modelo COBIT, que sirve para mitigar los
riesgos del negocio, mejorar las necesidades de control y aspectos
técnicos, y esta dirigido a los auditores informaticos, permitiendo
ademas determinar el alcance de la tarea de auditoria e identificar los

controles minimos.



Describe los criterios del Modelo COBIT, utilizados para realizar el
relevamiento de la operacion y administracion del sistema de
informacion de la Escuela Politécnica del Ejército; relevamiento con el
cual se pudo detectar los errores potenciales que producen riesgos en
la consistencia de la informacion, asi como las recomendaciones que
deberian ser implantadas por las autoridades de la institucién evaluada,
para mitigar los riesgos y cumplir los estandares de calidad a los que se

encuentra sujeta.



CAPITULO |

AUDITORIA INFORMATICA — PRESENTACION DEL PROYECTO

1.1. Introduccion

La evolucion de los sistemas de informacion y comunicacion en
nuestro Pais, ha generado la necesidad de implementar la gestién de
sistemas en las diferentes instituciones; para obtener seguridad,

confiabilidad y escalabilidad en todos los ambitos que a estas conciernen.

La velocidad con que los medios de comunicacion progresan, han hecho
que las empresas cada vez necesiten de mas control sobre sus datos y los
sistemas que estas utilizan, provocando con ello el que el procesamiento
de la informacion y la rapidez con la que se realiza se vuelva de vital

importancia.

La Escuela Politécnica del Ejército y su Unidad de Tecnologia de la
Informacion y Comunicacion, han venido ejecutando varios proyectos
relacionados con el area informatica con el fin de apoyar a las distintas
actividades que se desarrollan dentro de ella, por lo que se vuelve
indispensable controlar se entreguen los servicios requeridos, exista una
correcta capacitacién para su uso y un adecuado soporte que permita la
continuidad de las operaciones en caso de suscitarse cualquier tipo de
problema o incidente. Esta ha sido la motivacion por la que la Escuela
Politécnica del Ejército ha considerado la necesidad de realizar una
Auditoria Informatica con el fin de enmendar fallas en el momento

oportuno, que ocasionarian la entrega de resultados que no sean



satisfactorios para el usuario final o fallas en las operaciones, que podrian

provocar la pérdida total de la informacion.

COBIT es un Marco de Referencia basado en las mejores practicas y
sistemas de informacion de auditoria y control de procesos y objetivos de
tecnologia de la Informacién que pueden ser implementados para controlar,
auditar y administrar la organizacion de tecnologia de la Informacion.
Particularmente ayudara a entender y administrar los riesgos relacionados
con la tecnologia de la Informacion, la relacion entre los procesos de
administracion, las preguntas técnicas, la necesidad de controles, los

riesgos y su gestionamiento.

1.2. Antecedentes

La Escuela Politécnica del Ejército, al ser una institucidon
educativa que se mantiene a la vanguardia en cuanto al campo
tecnolégico, desde hace algunos anos ha venido ejecutando varios
proyectos relacionados con el area informatica, con el objeto de apoyar a
las diferentes actividades que desarrollan en la misma, algunos de estos
proyectos ya han sido implementados por lo que se encuentran brindado
servicios informaticos, los que deben estar acorde a los requerimientos
exigidos por los usuarios finales, con el respectivo soporte técnico y la
capacitacién para su correcta utilizacion. Estos servicios se encuentran
centralizados en la unidad de gestion de las tecnologias en informacién y
comunicaciones, que se encarga de la administracién y gestion de las
actividades TI, es decir, el analisis, desarrollo e implantacién de los

sistemas requeridos en la Escuela Politécnica del Ejército y se preocupa



por el adecuado funcionamiento de las aplicaciones existentes, las redes y

comunicaciones.

1.3. Justificacioén

Una Auditoria de Sistemas permite la identificacion de fallas, riesgos y
el planteamiento de medidas correctivas; que de acuerdo a los
antecedentes comentados anteriormente deben ser evaluados
constantemente, la calidad de servicios que las aplicaciones e
infraestructura tecnoldgica brindan a los usuarios finales, que se cuenten
con politicas y estandares que permitan la pronta gestion de errores y
correccion de problemas, y con planes de continuidad y contingencia que
garanticen la continuidad de las operaciones en caso de desastres que
puedan ocasionar la paralizacion total o parcial de los servicios

tecnoldgicos e inclusive la pérdida de informacion.

Un proceso de Auditoria Informatica tiene como objetivos la
implantacion de nuevos y mejores controles, que permitan entregar
servicios tecnolégicos con calidad y eficiencia, que a su vez permitira que
la Escuela Politécnica del Ejército alcance un mejor posicionamiento y
acreditacion dentro de las instituciones de este ramo tanto dentro como
fuera del pais, apoyando de esta manera a los distintos procesos que esta

emprendiendo para alcanzar la vision que se ha planteado.



1.4. Objetivos del proyecto

1.4.1. Objetivo General

Realizar una Auditoria Informatica de la Escuela Politécnica del
Ejército, del dominio de Entrega de Servicios y Soporte definido en el
modelo de Objetivos de Control COBIT (Control Objectives For
Information and Related Technology), con el fin de determinar las
medidas y controles adecuados para la correcta entrega de servicios
tecnolégicos, soporte técnico, capacitacion y continuidad de las
operaciones del Sistema de Informacion de la Escuela Politécnica

del Ejército.

1.4.2. Objetivos Especificos.
- Presentar el marco teérico del Modelo COBIT.

- Describir la situacion actual del area informatica, las
actividades y esfuerzos necesarios para lograr los objetivos

propuestos de la Escuela Politécnica del Ejército.

- Evaluar la eficiencia y eficacia con que los Sistemas de
Informacién, apoyan en la toma de decisiones a la empresa,

considerando:

i) El nivel de detalle provisto por los "Objetivos de Control" y
las  "Directrices de Administracion" de COBIT,
principalmente enfocados en los criterios de efectividad,

disponibilidad, confidencialidad e integridad.



i) Politicas, procesos y procedimientos y practicas de trabajo
que seran evaluados a diferentes niveles de la
organizacion, desde la Administracion Tl (Tecnologia de
Informacién) hasta el staff operacional, y complementando
con trabajo mas detallado en el ambito de las diferentes

plataformas operativas.

- Aplicar el Modelo COBIT en la auditoria de sistemas para la

Escuela Politécnica del Ejército.

1.5. Alcance

El proyecto de plan de tesis “EVALUACION Y AUDITORIA INFORMATICA
DEL SISTEMA DE INFORMACION DE LA ESCUELA POLITECNICA DEL
EJERCITO: DOMINIO ENTREGA DE SERVICIOS Y SOPORTE”, realizara
la revision de los procesos para la entrega de servicios tecnoldgicos,
capacitaciéon y entrenamiento de los usuarios, soporte técnico y la
continuidad de las operaciones puesto que se enfoca al dominio de Entrega

de Servicios y Soporte.

De acuerdo a lo enunciado anteriormente, se procedera inicialmente con la
recoleccion, agrupacion y evaluacion de evidencias para determinar la
manera en la que se encuentran disefiados e implementados los controles
del dominio Entrega de Servicios y Soporte en la Escuela Politécnica del
Ejército, lo que nos dara una vision actual del sistema informatico, para
luego proceder a realizar las pruebas para comprobar si estos controles se

estan cumpliendo, posteriormente procederemos a definir los riesgos que



conlleva el ineficaz cumplimiento de estos controles o su falta de
implementacion, para por ultimo emitir las recomendaciones que permitan
mejorar el desempefo de los servicios e infraestructura tecnolégica de la

Escuela Politécnica del Ejército.

Este proyecto de tesis se ejecutara en la Escuela Politécnica del Ejército,
con una duracion de 22 semanas al final de las cuales se obtendra un
informe final en el que consten las condiciones encontradas y las
respectivas recomendaciones de mejora para que puedan ser aplicadas

segun el criterio de las autoridades de la Escuela Politécnica del Ejército.

1.6. Metodologia

La metodologia en la que se basara el presente proyecto es COBIT, que ha
sido escogida principalmente por su facilidad de adaptacién a cualquier tipo
de negocio, por lo que no presentara ninguna dificultad la adaptacién para
la revision de los Sistemas de Informacion de la Escuela Politécnica del
Ejército, ademas puesto que COBIT (Control Objectives For Information an
Related Technology), es un modelo desarrollado basandose en las mejores
practicas de seguridad tecnolégica y administracion y control de la

tecnologia de la informacién (TI).



CAPITULO Il

MARCO TEORICO DE REFERENCIA

2.1. Auditoria Informéatica

21.1. Introduccion

Actualmente en todas las empresas y negocios de cualquier tamafio
sus operaciones y procedimientos dependen de los sistemas
informaticos, ya que gracias a ellos las organizaciones pueden realizar
sus operaciones de manera mas eficiente para brindar mejores servicios

a sus clientes y conseguir mas ventajas sobre sus competidores.

Las facilidades que brindan los sistemas informaticos pueden tener como
inconveniente hacer mas vulnerable la informacion importante de las
organizaciones, por lo que se deben implantar controles para mantener
segura la informacién y por ende se requiere de auditores especializados
en sistemas informaticos que prueben que estos controles son efectivos
y permiten que la informacion se procese de manera correcta. En
consecuencia de esta situacion se crea la necesidad de realizar
periddicamente evaluaciones a los sistemas, o también llamadas,
auditorias informaticas, con las cuales se pretende identificar y evaluar
los controles implantados en los sistemas y minimizar los riesgos a los
cuales las organizaciones que dependen de los sistemas informaticos se

encuentran expuestas.



Una auditoria de sistemas es un proceso de revision de la manera en la
que se estan administrando actualmente los sistemas y los controles
implantados en los mismos, basado en un criterio 0 modelo de control y
gobierno de TI' establecido (p. ej. COBIT, ITIL?, 1ISO?®), recoleccion de
evidencias significativas y la emisién de una opinion independiente
acerca de los controles evaluados. Esta opinién debe ser revisada por la
gerencia de la entidad auditada, quien debe definir si estda de acuerdo
con la misma, puesto que en caso de estar en desacuerdo el auditor
debe realizar una evaluacibn mas exhaustiva a los puntos en
desacuerdo, siendo este un escenario poco probable y deseado ya que
los resultados emitidos por el auditor deben ser verificables por medio de
las evidencias recolectadas que deben estar de acuerdo con las

observaciones emitidas.

2.2. Ambiente de control

Basados en el “INFORME COSO* (COMMITTEE OF SPONSORING
ORGANIZATIONS)” en el que se define un marco conceptual del control
interno comun para todas las organizaciones, que satisface las
demandas generalizadas de todos los sectores involucrados, se
identifica que el marco integrado de control consta de cinco

componentes que son:

L1 Tecnologias de Informacion.

2 ITIL: Conjunto de bibliotecas que reunen las mejores practicas para la gestion de servicios de IT agrupadas en dos areas
Soporte al Servicio, Entrega al Servicio.

% ISO:Es una norma internacional que ofrece recomendaciones para realizar la gestion de la seguridad de la informacion
dirigidas a los responsables de iniciar e implantar o mantener la seguridad de una organizacion

4C0S0: Comité de las Organizaciones Auspiciantes de Control Interno.



- Ambiente de Control

- Evaluacion de Riesgos

- Actividades de Control

- Informacién y Comunicacion

- Monitoreo

Componentes de los cuales el Ambiente de Control constituye la base
fundamental de los otros cuatro, ya que se refiere a la historia y cultura
de la organizacion, es decir, integridad, valores éticos y competencias
de las personas de la entidad, y el ambiente en el cual estas personas
llevan a cabo sus funciones, caracteristicas fundamentales en el
sistema de control interno, sin las cuales los otros componentes
colapsarian. Ademas dentro del Ambiente de Control se incluye la
filosofia y estilo de operar de la gerencia, que influencian a la cultura,
por ejemplo la asignacion de autorizaciones y responsabilidades,
desarrollo de sus empleados y las recomendaciones de la mesa

directiva.

De acuerdo a esto es necesario realizar evaluaciones al ambiente de
control que permitan identificar los riesgos y definir los controles para
neutralizarlos, puesto que el nucleo principal de control son las
personas, quienes si no tienen suficiente integridad, valores éticos y
competencias, el resto de procesos posiblemente no funcionaran, por lo
cual debe establecerse un adecuado ambiente de control sobre el que

se desarrollan las operaciones de la organizacién evaluada.



2.3. El proceso de la auditoria Informatica

El proceso de la auditoria informatica es similar al de auditoria de
estados financieros, en la cual los objetivos principales son,
salvaguardar los activos, asegurar la integridad de los datos, la
consecucién de los objetivos gerenciales, y la utilizacion de los recursos
con eficiencia y eficacia, para lo que se realiza la recoleccion y
evaluacion de evidencias. De manera semejante como sucede con la
auditoria financiera en la auditoria informatica se recogen evidencias,
las cuales se analizan para identificar, la manera en la cual son
salvaguardados los activos computarizados, la forma en la que se
mantiene la integridad de los datos, como se logran los objetivos de la
organizacion eficazmente y se usan los recursos consumidos
eficientemente, pero esto no es un trabajo que se debe realizar de
manera desorganizada sino que debe realizarse siguiendo

procedimientos ordenados en las siguientes fases:

- Planificacion de la Auditoria Informatica
- Ejecucidn de la Auditoria Informatica
- Finalizacibn de la Auditoria Informatica, las cuales

detallaremos a continuacion.

Es importante la participacion de todas las areas de la organizacion

durante las fases del proyecto de auditoria puesto que son una pieza
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fundamental para alcanzar objetivos concernientes a toda la

organizacion como por ejemplo:

2.3.1.

Seguimiento a proyectos relacionados con tecnologia
informatica

Verificacion y aseguramiento del cumplimiento de politicas
inherentes a la tecnologia informatica.

Aspectos de interés tecnoldgico para la gerencia.

Apoyo en la definicion, implantacién y seguimiento de
politicas, controles y procedimientos de auditoria financiera
relacionados directa o indirectamente con la tecnologia
informatica.

Planes de capacitacién en el uso y entendimiento de software
de auditoria, herramientas de productividad, bases de datos y
equipos de computo.

Identificacion de controles de interés para otros tipos de
auditoria cuando evaluan areas del negocio que se apoyan en
informatica.

Apoyo en la definicion, implantacién y seguimiento de
politicas, controles, procedimientos y estandares relativos a la

administracién informatica.

Planificacion de la auditoria Informatica

Como todo proyecto implantado dentro de una organizacion,

el proyecto de auditoria informatica debe iniciar con una fase de
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planeacion en la cual participen todas las areas de la organizacion
para identificar los recursos necesarios que permitiran llevar a cabo
este proyecto, como son, objetivos que se pretenden alcanzar con el
proyecto, analisis costo/beneficio, personal humano que intervendra
en el proyecto, marco de referencia de Auditoria Informatica que se
va a utlizar (p. Ej. COBIT), basandose en varios objetivos

fundamentales que son:

- Evaluacion de los sistemas y procedimientos.
- Evaluacion de los equipos de computo

- Evaluacion del proceso de datos,

Lo cual se resume en obtener un conocimiento inicial de la
organizacion a evaluar, con especial énfasis en sus procesos
informaticos basados en evaluaciones administrativas realizadas a los
procesos electronicos, sistemas y procedimientos, equipos de
cémputo, seguridad y confidencialidad de la informacion, y aspectos

legales de los sistemas y la informacion.

Una vez que se ha obtenido un conocimiento inicial de la organizacién
se procede a establecer metas, programas de trabajo de auditoria,
personal que intervendra en el proyecto, presupuesto financiero, y las
fechas y la manera como se presentaran los informes de las
actividades de cumplimiento del proyecto, basados en la realidad de la

organizacion evaluada.
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También dentro del proceso de planificacion de la Auditoria
Informatica se debe incluir y documentar por lo menos los siguientes

aspectos:

- Se debe definir los objetivos y el alcance del trabajo.

- El relevamiento de informacién de las actividades a auditarse
en la que se apoyara el analisis.

- Los recursos que se necesitaran para llevar a cabo el
proyecto de auditoria.

- Los canales de comunicacibn necesarios entre los
involucrados en el proyecto de auditoria.

- El procedimiento apropiado a utilizarse para realizar una
inspeccion fisica que permita la obtencién del conocimiento
de la manera como se ejecutan las actividades y controles a
auditar, asi como de las areas criticas en las que se debe
poner mayor énfasis al realizar la auditoria.

- Ladeclaracion por escrito del programa de auditoria.

- Determinar los responsables de analizar los resultados de la
auditoria, los plazos de tiempo en los que se debera llevar a
cabo el proyecto de auditoria y la forma en la que se
presentaran los resultados de la misma.

- La aprobacién del plan de trabajo de auditoria.

Una vez que se han definido estos aspectos se debe proceder a la
realizacion de una fase de revision preliminar, que es una fase de

analisis inicial de los controles implantados en la organizacién por
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medio de entrevistas al personal utilizando cuestionarios, revision de
documentacion. Evidencias que le permitiran al auditor definir la
manera en la que procedera durante la duracion del proyecto de
auditoria, pudiendo este decidirse por una de las siguientes 3

estrategias:

- Volver a la parte de planificacion de la auditoria para
redisefar el trabajo de auditoria debido a que el personal

elegido no cuenta con las suficientes capacidades técnicas.

- Proseguir con el desarrollo del Plan de Auditoria basandose
en una estrategia de confianza en controles internos para lo
cual se debera revisar que los controles se encuentren
adecuadamente implementados y se puedan reducir las

pruebas sustantivas.

- Proseguir con el trabajo de auditoria con una estrategia de no
confianza en controles debido a que puede ser mas eficiente
el realizar pruebas sustantivas desde el punto de vista costo-
beneficio o que la implantaciéon de controles informaticos
produzcan un sobrecontrol cubriendo el mismo ambito que los

controles manuales de usuario.
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2.3.2. Ejecucion de la auditoria Informatica

La ejecucion de la auditoria Informatica consiste
principalmente en la recolecciéon de informacion y evidencias
suficientes, para fundamentar los comentarios, conclusiones vy
recomendaciones con respecto a la Administracién de TI, lo cual se

realiza utilizando diversas técnicas como las siguientes:

- Entrevistas

- Simulacién

- Cuestionarios

- Andlisis de la informacion documental entregada por el auditado
- Revision y Analisis de Estandares

- Revision y Analisis de la informacion de auditorias anteriores

El analisis de esta informaciéon debera ser realizado utilizando el
criterio profesional adquirido por la experiencia del equipo encargado
del Proyecto de Auditoria, identificando cuando las evidencias
obtenidas son suficientes para evidenciar el adecuado conocimiento

de la entidad.

La informacién recabada debe ser completa y detallada para que
pueda ser comprendida por el equipo de auditoria y permita la
obtencién de comentarios, conclusiones y recomendaciones,

mediante su revision.
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La evidencia se clasifica de la siguiente manera:

a. Evidencia documental.

b. Evidencia fisica.

c. Evidencia analitica.

d. Evidencia testimonial.

Una vez que se ha recolectado informacién confiable sobre la cual
se pueda evaluar a la organizacion, se debe proceder a probar la
manera en la que han sido disefiados los controles en la
organizacion, para lo cual el equipo de auditoria verificara la
informacion procesada por medios electronicos y utilizara métodos

especializados de informatica.

Se debe tomar en cuenta que para dar una opinién favorable acerca
de los sistemas y determinar su confiabilidad en el procesamiento de
la informacion, es necesario efectuar una revision de los controles
generales del computador, puesto que en la confiabilidad de ellos se

basa el buen funcionamiento de los sistemas de aplicacion.

2.3.3. Finalizacion de la auditoria Informatica

El resultado de la auditoria Informatica, se materializa en un
informe de conclusiones que se debe redactar y entregar a la

administracion de la organizacion para su evaluacién, por lo que
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antes de la emision del informe final se debe realizar varios
borradores, que seran analizados en conjunto entre los auditores y la
administraciéon de la organizacion, para descubrir fallos en la
evaluacion de auditoria debido a la incorrecta comprension de la

organizacion por parte de los auditores.

La estructura del informe de conclusiones a entregarse a la

administracion de la organizacion es la siguiente:

- Debe iniciar con el periodo de tiempo en el que se ha

realizado la evaluacion.

- Indicar el equipo de auditoria que ha intervenido en la

evaluacion.

- Incluir los objetivos que se pretendieron alcanzar con la

evaluacioén de auditoria.

- Posteriormente se debe indicar el Dominio del cual se ha
realizado la evaluacion de auditoria de acuerdo al marco de

trabajo que utilizado, en este caso COBIT.

- Indicar el criterio sobre el cual se ha realizado la evaluacion,

en este caso el criterio recomendado por los objetivos de

control definidos en COBIT.
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- ldentificar la condicion en la que se encontr6 a la

organizacion, o también conocida como observacion.

- ldentificar las causas que provocan la situacion observada en

la organizacion.

- Se debe incluir los efectos que puede provocar el hecho que
se mantenga la situacién actual identificada por los auditores

en la organizacion.

- Incluir las recomendaciones que la administracion deberia
adoptar para cumplir con el criterio de los objetivos de control,
que permita reducir la posibilidad de ocurrencia de los efectos

anotados anteriormente.

- Por ultimo se debe incluir el punto de vista de la
administracién en la que se indique si tomaran en cuenta las
recomendaciones emitidas y las fechas en las cuales estas
seran adoptadas, lo cual facilitara la ejecucion de un

seguimiento posterior de la auditoria.

Se debe tomar en cuenta que en el informe final a ser presentado a
la administracion debe incluir los hechos importantes encontrados,
puesto que la inclusién de objetivos irrelevantes no representa valor

a la evaluacion.
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Un diagrama que resume el proceso de auditoria informatica se

puede observar en el Anexo A.

2.4. Clasificacion de los controles TI

Al momento de realizar un proyecto de auditoria se desarrollan gran
variedad de actividades de control para verificar la exactitud, integridad y
autorizacion de las transacciones. Estas actividades pueden agruparse en
dos grandes conjuntos de controles de los sistemas de informacién, los
cuales son, controles de aplicacion y los controles generales de la
computadora. Sin embargo estos dos conjuntos de controles se encuentran
estrechamente relacionados, puesto que los controles generales de la
computadora son normalmente necesarios para soportar el funcionamiento
de los controles de aplicaciéon, ademas que de la efectividad de ambos
depende el aseguramiento del procesamiento completo y preciso de
informacion.

Por ejemplo, controles de seguridad de acceso efectivo para reducir el
riesgo de acceso no autorizado a informacién sensible soportan el

funcionamiento de los controles de aplicacion.

2.4.1. Controles de Aplicacion

La evaluacién de los controles de aplicacion es una actividad

sumamente importante, puesto que la consistencia de la informacion
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significativa para la organizacién depende de la seguridad de los

sistemas en los cuales se procesa.

Los controles de aplicacion son procedimientos manuales o
automatizados que operan tipicamente a nivel de los procesos de la
organizacion. Los controles de aplicacién pueden ser de naturaleza
preventiva o de deteccion y estan disefiados para asegurar la
integridad de la informacién que se procesa en ellos. Debido a lo cual,
los controles de aplicacion se relacionan con los procedimientos
utilizados para iniciar, registrar, procesar e informar las transacciones
de la organizacién. Estas actividades de control ayudan a asegurar
que las transacciones ocurridas, estén autorizadas y completamente
registradas y procesadas con exactitud. Por ejemplo podemos incluir
los controles implantados para verificar la validez del ingreso de datos
dentro de los sistemas, controles que podemos evaluar mediante el
seguimiento manual de los informes de excepcién o la correccién en

el punto de entrada de datos.

Debido al tamafno y complejidad de varios sistemas no siempre se los
podra revisar a todos, por lo que es necesario evaluar los sistemas de
aplicacion para considerar en el plan de auditoria los sistemas de
aplicacién que tienen un efecto significativo en el desarrollo de las
operaciones de la organizacioén, con el fin de realizar un analisis mas

profundo de estos sistemas. Existen varios parametros que se debe
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considerar para calificar los sistemas de aplicacion, los cuales son los

siguientes:

- Importancia de las transacciones procesadas.

- Potencial para el riesgo de error incrementado debido a

fraude.

- Si el sistema sélo realiza funciones sencillas, como
acumular o resumir informacion o funciones mas complejas,

como la iniciacion y ejecucion de transacciones.

- Tamano y complejidad de los sistemas de aplicacion.

Esta evaluacion servira de igual forma para definir el plan de auditoria
a seguir, ya que si un sistema de aplicacion es muy grande y
complejo, seria conveniente dividirlo en subsistemas de acuerdo con
las actividades principales de la organizacion que soporta cada
subsistema para cubrir cada uno por separado. Por ejemplo, un
sistema que efectua transferencias electrénicas de fondos por pagos
de 6rdenes de compra, a las cuentas bancarias de los proveedores,

seria considerado un sistema complejo.
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2.4.2. Controles Generales

Los controles generales de la computadora son politicas y
procedimientos que se relacionan con muchos sistemas de
aplicacion y soportan el funcionamiento eficaz de los controles de
aplicacién, ayudando a asegurar la operacion continua y apropiada
de los sistemas de informacion. Los controles generales de la
computadora mantienen la integridad de la informacion y la
seguridad de los datos. Es por esto que antes de realizar una
evaluacion de los controles de aplicacion, normalmente se actualiza
la comprension general de los controles del ambiente de
procesamiento de la computadora y se emite una conclusion acerca
de la eficacia de estos controles. Las actividades que se realizan
para la evaluaciéon de estos controles inician con entrevistas a la
administracion, luego de las cuales se tendra un mejor capacidad
para comprender y definir la estrategia y las pruebas que
realizaremos sobre los controles. Posteriormente se debe determinar
si los controles generales de la computadora se disehan e
implementan para soportar el procesamiento confiable de la
informacion respecto a los controles que se han identificado, para lo

cual se debe realizar lo siguiente:

- Evaluacién del disefio de los controles, en la que se

determinara que los controles evitan los riesgos para los que

fueron disefados.
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- Determinar si los controles se han implementado, lo cual
consiste en evaluar si los controles que se han disefado, se
estan utilizando durante el tiempo de funcionamiento de la

organizacion.

Es importante indicar que si durante el proceso de evaluacion de
estos controles se concluye que no son eficaces, se debe realizar
indagaciones para identificar controles alternos que pueden ser

eficaces.
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CAPITULO llI

MODELO COBIT

3.1. Introduccién

La evolucion de los sistemas de informacion y comunicacion en el Ecuador, ha
generado la necesidad de implementar la gestion de sistemas en las diferentes
instituciones; para obtener seguridad, confiabilidad y escalabilidad en todos los
ambitos que a estas conciernen. Lo que provoca que las empresas cada vez

necesiten mas control sobre sus datos y los sistemas que estas utilizan.

De acuerdo a lo expuesto, es necesaria la utilizacion de una herramienta o
modelo de control que ayude a la gerencia a comprender y administrar los riesgos

asociados con tecnologias de informacion y tecnologias relacionadas.

Es por esto que en el presente proyecto de tesis se utilizdé el Modelo COBIT
versiones 3.0 y 4.0 ya que permite un enfoque distinto y actual de los sistemas,
por cuanto los mira en su ambito global, formado por procesos manuales e
informaticos. Ademas incorpora aspectos de gestion de la calidad total,
reingenieria de empresas e integra los dos modelos de control: los orientados a

las Tecnologias de Informacion y los orientados a los Objetivos Empresariales.

El Modelo COBIT (Control Objetives for Information and Related

Technologies) es un modelo de referencia basado en las mejores practicas,

sistemas de informacién de auditoria, control de procesos y objetivos de Tl. El
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cual tiene como objetivo principal el desarrollo de politicas claras y buenas

practicas para la seguridad y el control de tecnologias de informacion.

El Modelo COBIT sirve para salvar las brechas entre riesgos de negocios,
necesidades de control y aspectos técnicos y esta dirigido a los auditores
informaticos, ademas permite determinar el alcance de la tarea de auditoria e
identificar los controles minimos. Ademas es posible emplearla como una
herramienta de autoevaluacién del Area Informatica ya que es aplicable a todos

los tamanfios y tipos de organizacion.

Se adoptd las versiones 3.0 y 4.0 del Modelo COBIT puesto que una vez que se
realizd un analisis de todas las versiones de COBIT se identificaron las siguientes

caracteristicas en cada una de ellas.

- Version 1.0: uso de estandares internacionales, las pautas y la
investigacion en las mejores practicas condujeron al desarrollo de los

objetivos del control.

- Versidn 2.0: analisis de fuentes internacionales dedicados a la compilacion,
revision e incorporacion apropiada de los estandares técnicos
internacionales, cédigos de la conducta, estandares de calidad, estandares
profesionales, y los requisitos de la industria, como se relacionan con el

marco y con los objetivos del control individual.
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Version 3.0: consiste en proveer a la gerencia un uso del marco de
referencia, COBIT, para que de él pueda determinar las mejores opciones
a ser puestas en practica y las mejoras del control sobre su informacién y
tecnologia relacionada. Asi como las pautas para la gerencia que incluyen
modelos de madurez, factores criticos de éxito, indicadores dominantes de
la meta e indicadores dominantes del funcionamiento relacionados con los

objetivos del control.

Version 4.0: acentua el cumplimiento regulador, ayuda a las
organizaciones a aumentar el valor logrado de Tl, ya que posee un enfoque
mas gerencial que permite la alineacién y simplifica la puesta en practica

del Modelo COBIT.

Luego de este analisis se concluyd que las versiones 3.0 y 4.0 se basan en los

principios de, “proporcionar la informacién que la empresa requiere para lograr

sus objetivos™® y que “la empresa necesita administrar y controlar los recursos de

Tl usando un conjunto estructurado de procesos que ofrezcan los servicios

requeridos de informacion”®.

3.2.

Productos COBIT

En el Modelo de COBIT los productos se han definido en tres niveles, los mismos

que dan soporte a:

% COBIT versién 4.0
® COBIT version 4.0
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- Administracion y consejos ejecutivos.
- Administracion del negocio y de Tecnologia de Informacion.
- Profesionales de gobierno, aseguramiento, control y seguridad,

como se detalla en la siguiente figura.

Practicas .
Responsabi Resumen para el consejo
sobre el gobierno de TI 2da edq.
Ejecutivos y consejos ™,

* Medidas de desempefio
* Metas v actividades
* Modelos de madurez

Directrices Gerenciales

Administracion del negocio v de 1a tecnologia ‘\

(Qué es el marco de (Como evaluar el ;Como
trabajo de control de TI7  marco de control de TI?  implantarlo en la
empresa’

Profesionales de gobierno, aseguramiento, control y seguridad

v v ;

Marco de trabajo Guia de Guia de implementacidn
Cobit * aseguramiento Tl de gobierno de TI
Objetivos de control * Objetivos de control de Tl CobiT Quickstart

para Sarbanes Oxley

Practicas de control CobiT Security Baseling

*Ahora integrado en COBIT 4.0

Figura 3.1. Productos de COBIT ’

3.2.1. Resumen Ejecutivo

El Resumen Ejecutivo consiste en una descripcion que proporciona una
conciencia cuidadosa y el entendimiento de los conceptos claves del COBIT, es
decir, un entendimiento mas detallado de los conceptos y principios de auditoria

de Sistemas, identificando los cuatro dominios del COBIT y sus 34 procesos de Tl

! COBIT 4.0 espafiol, IT Governance Institute, ISBN 1-933284-37-4, pagina 8.
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correspondientes. Ademas ayuda a los ejecutivos a comprender porqué el
gobierno de Tl es importante, sus intereses y sus responsabilidades para su

correcta administracion.

3.2.2. Marco Referencial

El Marco Referencial COBIT es la base para el desarrollo de los demas
elementos COBIT. El marco referencial explica como los procesos de Tl deben
entregar la informacién, que el negocio requiere para alcanzar sus objetivos,
proporcionando al propietario de los procesos del negocio herramientas que

faciliten el cumplimiento de esta responsabilidad.

El Marco Referencial permite también definir si la informacion procesada para
cumplir con los objetivos del negocio se estd adaptando a los criterios de
informacion (efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad), asi como también define cuales de los recursos de
Tl (sistemas de aplicacion, tecnologia, instalaciones, datos) son importantes para

apoyar a los objetivos de negocio.

3.2.3. Objetivos de Control

Un Objetivo de Control en Tl es la definicion del resultado o propdsito que se

desea alcanzar siguiendo procedimientos de control especificos dentro de una

Actividad de Control de TI. Los Objetivos de Control de COBIT son los
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requerimientos minimos que debe cumplir un control de cada proceso de TI, para

que sea definido como efectivo.

Los Objetivos de Control estan definidos y orientados a los procesos, por medio
del principio de reingenieria de negocios. Cada uno de los procesos de Tl de
COBIT tiene un objetivo de control de alto nivel y un niumero de objetivos de
control detallados. A los que se les debe analizar como un todo, ya que

representan las caracteristicas de un proceso bien administrado.

3.2.4. Guia o Directriz de Auditoria

Las Guias de Auditoria indican pautas y recomendaciones mediante las que la
gerencia de la entidad auditada puede cumplir de una manera mas 6ptima con los

Objetivos de Control.

Estas Guias de Auditoria provistas por COBIT no son especificas sino son
acciones genéricas que se pueden poner en practica en mayor o menor grado
dependiendo de la entidad y estdn orientadas para proveer a la gerencia
actividades que le permitan, mantener bajo control la informacién de la empresa y
sus procesos relacionados, monitorear el logro de las metas organizacionales,
monitorear el desempefo de cada proceso de Tl y llevar a cabo un benchmarking

de los logros organizacionales.
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3.2.5. Practicas de Control

Las Practicas de Control proveen guias para disefar controles y como
implementarlos, puesto que ayudan al personal encargado de disefar e
implementar controles especificos a administrar riegos en proyectos de TI.
Ademas las Practicas de Control ayudan a mejorar el rendimiento de Tl ya que
definen mejores practicas para evitar el incumplimiento o mal uso de controles

internos.

3.2.6. Guias de Administraciéon

Las Guias de Administracién o directrices gerenciales, contienen modelos
de madurez asociado al gobierno de TI, que sirven para determinar en que
posicidon se encuentra la organizacion. También las Guias de Administracion
proveen factores criticos de éxito especifico, indicadores claves por objetivo e
indicadores clave de desempefno, que son las mejores practicas administrativas

para alcanzar los Objetivos de Control en TI.

3.2.7. Conjunto de Herramientas de Implementacion

El Conjunto de Herramientas COBIT proporciona lecciones aprendidas por

aquellas organizaciones que aplicaron COBIT obteniendo resultados exitosos, las

cuales pueden ser utilizadas por otras organizaciones.

Estas herramientas incluyen dos particularmente utiles:
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- Diagnostico de Sensibilizacion Gerencial (Management
Awareness Diagnostic)

- Diagnostico de Control en TI (IT Control Diagnostic), para
proporcionar asistencia en el analisis del ambiente de control

de Tl en una organizacion.

3.3. Generalidades del modelo COBIT

3.3.1. Marco de Trabajo de COBIT

El modelo de COBIT fue creado para ser orientado a negocios, orientado a

procesos, basado en controles e impulsado por mediciones.

3.3.1.1. Orientado a Negocios

El Modelo de COBIT es orientado a negocios ya que se encuentra
disefiado para ser una guia para la gerencia, propietarios de los procesos de
negocio, los proveedores de servicios, usuarios y auditores de Tl. Ademas es el
enfoque de control en Tl que se lleva a cabo visualizando la informacion
necesaria para dar soporte a los procesos del negocio. Siendo la Informacion el
resultado de la aplicacion combinada de recursos relacionados con la Tecnologia

de Informacién, que deben ser administrados por procesos TI.
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El Marco de Trabajo de COBIT ofrece herramientas para garantizar la alineacion
de la administraciéon de Tl con los requerimientos del negocio, basados en los

principios basicos de COBIT. (Ver Figura 2)

Requerimientos
del negocio

Procesos T
Recursos Tl

Figura 3.2. Principios Basicos de COBIT®

En donde los requerimientos de informacién del negocio deben adaptarse a
ciertos criterios de informacién, para que la misma permita cumplir con los

objetivos de la organizacién, los cuales son:

- Efectividad: la informacién relevante y pertinente al proceso del negocio

existe y es entregada a tiempo, correcta, consistente y utilizable.

- Eficiencia: es la optimizacion (mas econdémica y productiva) de los recursos

que se utilizan para la provision de la informacion.

8 COBIT 4.0 espafiol, IT Governance Institute, ISBN 1-933284-37-4, pagina 15.
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Confidencialidad: es relativo a la proteccion de informacién sensitiva de

acceso y divulgacion no autorizada.

Integridad: se refiere a lo exacto y completo de la informacién asi como a

su validez de acuerdo con las expectativas del negocio.

Disponibilidad: accesibilidad a la informacion para los procesos del negocio
en el presente y en el futuro, también salvaguardar los recursos y

capacidades asociadas a los mismos.

Cumplimiento: son las leyes, regulaciones, acuerdos contractuales a los

que el proceso del negocio esta sujeto.

Confiabilidad de la Informacion: proveer la informacion apropiada para que
la administracion tome las decisiones adecuadas para manejar la empresa

y cumplir con las responsabilidades de los reportes financieros.

Una vez que las metas del negocio se encuentran alineadas y han sido definidas,

requieren ser monitoreadas para garantizar que la entrega cumple con las

expectativas del negocio.

Los recursos de Tl son:

Datos: Todos los objetos de informacion interna y externa, estructurada o

no, graficas, sonidos, etc.
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- Aplicaciones: los sistemas de informacion, que integran procedimientos

manuales y sistematizados.

- Tecnologia: incluye hardware y software basico, sistemas operativos,
sistemas de administracion de bases de datos, de redes,

telecomunicaciones, multimedia, etc.

- Instalaciones: son recursos necesarios para alojar y dar soporte a los

sistemas de informacion.

- Recursos Humanos: habilidad, conciencia y productividad del personal
para planear, adquirir, prestar servicios, dar soporte y monitorear los

sistemas de Informacion.

Se deben gestionar todos los recursos de Tl mediante un conjunto de procesos
agrupados para lograr metas de Tl que proporcionen la informacion que el
negocio necesita para alcanzar sus objetivos. Este es el principio basico del

marco de trabajo COBIT, como se ilustra en el cubo COBIT. (Ver figura 3).
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Requerimientos de
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Figura 3.3. Cubo COBIT®

3.3.1.2. Orientado a Procesos

Se pueden diferenciar tres niveles de actividades en un proceso de TI:

- El nivel superior de agrupacion son los dominios que son los procesos
agrupados, los dominios en wuna estructura organizacional se
denominan dominios de responsabilidad y se alinean con el ciclo de

vida o administrativo de los procesos TI.

- En el nivel intermedio se encuentran los procesos, que son un conjunto

de varias tareas y actividades.

® COBIT 4.0 espafiol, IT Governance Institute, ISBN 1-933284-37-4, pagina 25.
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- En el nivel bajo se hallan las actividades y tareas necesarias para
alcanzar un resultado medible, es decir, son las actividades mas

discretas, como se puede observar en la siguiente figura.

Daminios =%
O

Procesos

Actividades

Figura 3.4. Niveles de actividades de TI."°

COBIT define las actividades de Tl en un modelo de procesos en cuatro dominios.

Estos dominios son:

- Planeacion y Organizacion: cubre las estrategias, las tacticas, y la manera
de identificar la forma en que Tl puede contribuir al logro de los objetivos

del negocio.

0 coBIT 4.0 espafiol, IT Governance Institute, ISBN 1-933284-37-4, pagina 25.
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Adquisicion e Implementacion: cubre las estrategias de TIl, las soluciones
de Tl necesitan ser identificadas, desarrolladas o adquiridas asi como la

implementacion e integracion en los procesos del negocio.

Entrega de Servicios y Soporte: incluye los procesos de entrega o
distribucion desde las operaciones tradicionales hasta el entrenamiento
tomando en cuenta aspectos de seguridad y continuidad de las
operaciones. Con el fin de entregar servicios. En donde se incluye el
procesamiento de datos, los sistemas de aplicacién, clasificados de forma

frecuente como controles de aplicacion.

Monitorear y Evaluar: se debe evaluar de forma regular los procesos de
control independientes, los mismos que son definidos por auditorias
externas e internas o por fuentes alternativas. También abarca la
administracion del desempeio, el monitoreo del control interno, el

cumplimiento regulatorio y la aplicacion del gobierno de TI.
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Requerimientos
del Negocio

MONITOREAR Y EVALUAR

ME 1 Monitorear y evaluar el desempefio de Tl
ME 2 Monitorear y evaluar el control interno.
ME3 Garantizar cumplimiento regulatorio.

ME4 Praparcionar gobierno de T1.

ENTREGA DE SERVICIOS Y SOPORTE

DS1 Definir y administrar niveles de servicio.
DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.
DS4 Garantizar la continuidad del servicio.
D85 Garantizar la seguridad de los sistemas.
DS6 Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios,

D58 Administrar la configuracion.
D310 Administrar los problemas.
DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.
DS13 Administrar las operaciones.

DS8 Administrar la mesa de servicio y los incidentes.

Informacion

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimienta
Confiabilidad

Recursos

Datos

Pplicaciones
Instalaciones
Recursos Humanos

PLANEACION Y ORGANIZACION

PO 1 Definir el plan estratégico de TI.

P03 Determinar la direccion tecnoldgica.
PO4 Definir procesos, organizacion y
relaciones de T.

P05 Administrar la inversion en TI.

P06 Comunicar las aspiraciones y la
direccion de la gerencia.

POT Administrar recursos humanos de TI.
PO8 Administrar calidad.

P09 Evaluar y administrar riesgos de T1.
PO 10 Administrar proyectos.

P02 Definir la arquitectura de la informacian.

ADQUISICION E IMPLEMENTACION

A1 Identificar soluciones automatizadas.

IAI2 Adquirir y mantener el software aplicativo.
IAI3 Adquirir y mantener la infraestructura
lecnologica.

Al4 Facilitar la operacion y el uso.

AI5 Adaquirir recursos de T1.

IAI6 Administrar cambios.

II7 Instalar y acreditar soluciones y cambios.

Fig. 3.5. Resumen de los Procesos de Tl de COBIT Definidos en los cuatro

3.3.1.3. Basado en Controles

El Modelo de COBIT se encuentra basado en los Objetivos de Control de Tl, que
es el resultado que se desea lograr al aplicar los procedimientos de control en las
actividades de TI. Los Objetivos de Control son los requerimientos minimos de un

control efectivo de cada uno de los procesos de TI.

Dominios "

1 CoBIT 4.0 espafiol, IT Governance Institute, ISBN 1-933284-37-4, pagina 26
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El control de

Proceso de TI Clue salisface
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Declaracion de
Control

Consideran-

Practicas de
Control

Figura. 3.6 Componentes de los Objetivos de Control'2

Los Objetivos de Control se enfocan sobre objetivos detallados y especificos
asociados a cada proceso de Tl. Por cada uno de los 34 procesos de Tl del marco
referencial, hay desde tres hasta 30 objetivos de control detallados, para un total

de 318.

3.3.1.4. Impulsado por Mediciones

Sirve para identificar cual es el estado de los sistemas de Tl y decidir qué nivel de

administracion y control se debe realizar en el negocio. Basados en los siguientes

temas que abarca COBIT:

- Modelos de madurez: ayudan a la evaluaciéon por medio de benchmarking

y la identificacion de las mejoras necesarias en la capacidad del negocio.

12 COBIT 3.0 Marco Referencial Espafiol, IT Governance Institute, ISBN 1-933284-37-4, pagina 23
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3.4.

Metas y mediciones de desempefio para los procesos de Tl, que indican
como los procesos satisfacen las necesidades del negocio y de TI.

(balanced scorecard).

Metas de actividades que faciliten el desempenfio efectivo de los procesos.

Dominio Entrega de Servicios y Soporte

3.4.1. DS 1 DEFINICION Y ADMINISTRACION DE NIVELES DE

SERVICIO

Establecer un entendimiento comun del nivel de servicio requerido
posibilitado por el establecimiento de acuerdos de nivel de servicio que
formalizan los criterios de rendimiento contra los cuales se medira la
cantidad y la calidad del servicio que sera medido, lo cual permita a la
gerencia identificar deficiencias en el servicio prestado, enfocandose en la
identificacion de requerimientos de servicio.
En este proceso se toma en consideracion los siguientes aspectos:

- Acuerdos o convenios formales

- Definicidn de responsabilidades

- Tiempos y volumenes de respuesta

- Cargos

- Garantias de integridad.

- Acuerdos de confidencialidad
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- Criterio de satisfaccion del cliente
- Analisis costo-beneficio de los niveles de servicio requerido
- Monitoreo y reporte.
Los objetivos de control detallados de este proceso son:
DS 1.1. Marco de Referencia para el Acuerdo de Niveles de Servicio.
DS 1.2. Definicion de Servicios.
DS 1.3. Procedimiento de Desempeiio.
DS 1.4. Monitoreo y Reporte.
DS 1.5. Revision de Acuerdos y Contratos de Nivel de Servicio.

DS 1.6. Programa de Mejoramiento del Servicio.

3.4.2. DS 2 ADMINISTRAR LOS SERVICIOS DE TERCEROS

La administracion de servicios de terceros, se logra mediante una
clara definicion de roles, responsabilidades, y expectativas en los acuerdos
con los proveedores. Este proceso se orienta a las relaciones y
responsabilidades bilaterales con proveedores calificados de servicios
tercerizados, asi como con la revision y monitoreo de la efectividad y

cumplimiento de dichos acuerdos.

Ya que con una buena administracion de servicios de terceros se minimiza

los riesgos del negocio asociados a los proveedores que no cumplen con

los acuerdos.

En el proceso se toma en consideracion lo siguiente:

- Acuerdos de servicio con terceras partes

41



- Administracion de contrato

- Acuerdos de confidencialidad

- Requerimientos legales y regulatorios.

- Monitoreo y reporte de la entrega de servicio
- Analisis de riesgos de la empresa y de Tl

- Ejecucion de recompensas y sanciones

- Contabilidad organizacional interna y externa

- Analisis de costos y variaciones en los niveles de servicio

Los objetivos de control detallados de este proceso son:
DS 2.1. Interfases con Proveedores

DS 2.2. Relaciones con los Propietarios (usuarios duefos)
DS 2.3. Contratos con Terceros

DS 2.4. Calificacion de Terceros

DS 2. 5. Contratos de Outsourcing

DS 2.6 Continuidad de Servicios

DS 2.7. Relaciones con la Seguridad

DS 2.8. Monitoreo

3.4.3. DS 3 ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

Asegurar que la capacidad adecuada esté disponible y que se haga el
mejor y el optimo uso de ésta para satisfacer las necesidades requeridas
de rendimiento a través de la recoleccion de datos, analisis y reporte sobre
el rendimiento de los recursos. Con este proceso se provee un pronostico

de las necesidades futuras, basadas en los requerimientos de carga de
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trabajo, almacenamiento y contingencias. Este proceso brinda seguridad en

los recursos de informacion que soportan los requerimientos del negocio.

Se puede medir por medio del niumero de horas perdidas por usuario por
mes, debidas a la falta de planeacion de la capacidad, el porcentaje de
picos donde se excede la meta de utilizacion.
En este proceso se toma en consideracion los siguientes aspectos:
- Requerimientos de disponibilidad y desempefio
- Monitoreo y reporte automatizado
- Herramientas de modelado
- Administracién de capacidad
- Disponibilidad de recursos
- Cambios en precio-rendimiento del hardware y software
Los objetivos de control detallados de este proceso son:
DS 3.1. Requerimientos de Disponibilidad y Desempefio
DS 3.2. Plan de Disponibilidad
DS 3.3. Monitoreo y Reporte
DS 3.4. Manejo Proactivo del Desempefio
DS 3.5. Prondstico de Carga de Trabajo

DS 3.6. Administracion de Capacidad de Recursos

3.4.4. DS 4 ASEGURAR EL SERVICIO CONTINUO

Asegurar que los servicios de Tl estén disponibles cuando se

requieran y que el impacto de su operacidon deficiente o interrumpida sea
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minimo en el negocio. Lo cual se hace posible a través del desarrollo y
mantenimiento de un plan de continuidad de Tl probado y funcional, que
esté alineado con el plan de continuidad del negocio y relacionado con los
requerimientos de negocio.
Los aspectos a ser considerados en el proyecto de desarrollo y
mantenimiento del Plan de Continuidad son:

- Clasificacion de criticidad (severidad)

- Procedimientos alternativos

- Respaldo y recuperacion

- Pruebas y entrenamiento sistematicos y regulares

- Monitoreo y procesos de escalamiento

- Responsabilidades organizacionales internas y externas

- Activacion de la continuidad del negocio, vuelta atras (fallback) y

plan de reactivacion

- Actividades de administracidon de riesgos

- Analisis de puntos unicos de falla

- Administracidon de problemas
Los objetivos de control detallados de este proceso son:
DS 4.1. Marco de Referencia de Continuidad de Tecnologia de informacién
DS 4.2. Estrategia y Filosofia del Plan de Continuidad de TI
DS 4.3. Contenido del Plan de Continuidad de TI
DS4.4. Reduccion de requerimientos de Continuidad de Tecnologia de
informacion.
DS 4.5. Mantenimiento del Plan de Continuidad de Tecnologia de

Informacion.
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DS4.6. Entrenamiento sobre el Plan de Continuidad de Tecnologia de
informacion.

DS 4.7. Distribucion del Plan de Continuidad de TI

DS4.8. Procedimientos de respaldo de procesamiento alternativo para
departamentos usuarios.

DS 4. 9. Recursos Criticos de Tecnologia de Informacién

DS 4. 10. Sitio y Hardware de Respaldo

DS 4. 11. Almacenamiento de respaldo en el sitio alterno (Off-site)

DS 4. 12. Procedimiento de afinamiento del Plan de Continuidad

3.4.5. DS 5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

La necesidad de mantener la integridad de la informacién y de proteger los
activos de TI, requiere de un proceso de administracién de la seguridad.
Este proceso incluye el establecimiento y mantenimiento de roles y
responsabilidades de seguridad, politicas, estandares y procedimientos de
Tl. La administracién de la seguridad también incluye realizar monitoreos
de seguridad y pruebas periddicas asi como realizar acciones correctivas
sobre las debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de Tl para
minimizar el impacto en el negocio causado por vulnerabilidades o
incidentes de seguridad

Se toma en consideracion los siguientes aspectos:

- Requerimientos de privacidad y confidencialidad

- Autorizacion, autenticacion y control de acceso
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- Identificacion de usuarios y perfiles de autorizacion

- Necesidad de saber y necesidad de tener (need-to-know and need-
to-have)

- Administracion de llaves criptograficas

- Manejo, reporte y seguimiento de incidentes

- Prevencion y deteccion de virus

- Firewalls

- Administracion centralizada de seguridad

- Entrenamiento a los usuarios

- Herramientas para monitoreo del cumplimiento, pruebas de intrusion

y reportes.

Los objetivos de control detallados de este proceso son:

DS 5.1. Administrar las medidas de seguridad.

DS 5.2. Identificacion, Autenticacion y Acceso

DS 5.3. Administracion de Cuentas de Usuario

DS 5.4. Revision Gerencial de Cuentas de Usuario

DS 5.5. Vigilancia de Seguridad

DS 5.6. Clasificacion de Datos

DS 5.7. Reportes de Violacion y de Actividades de Seguridad
DS 5.8 Confianza en Contrapartes

DS 5.9. Proteccién de las funciones de seguridad

DS 5.10. Prevencién, Deteccion y Correcciéon de Software “Malicioso”

DS 5.11. Arquitectura de Firewalls y conexion a redes publicas
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3.4.6. DS 6 IDENTIFICAR Y ASIGNAR COSTOS

Es necesario tener un sistema justo y equitativo para asignar costos
de Tl al negocio, el cual requiere de una medicion precisa y un acuerdo con
los usuarios del negocio sobre una asignacion justa.

Este proceso asegura un conocimiento correcto de los costos de los
servicios de TI. Ademas incluye la construccidn y operacion de un sistema
para capturar, distribuir y reportar costos de Tl a los usuarios de los
servicios, que permita tomar decisiones mas acertadas respecto al uso de
los servicios de TI.

Para este proceso se toma en consideracién los recursos identificables y
medibles, los procedimientos y politicas de cargo, la tarifa de cargo,
verificaciéon de comprensiéon de beneficios.

Los objetivos de control detallados de este proceso son:

DS 6.1. Elementos Sujetos a Cargo o Cobro por su Uso

DS 6.2. Procedimientos de Costeo

DS 6.3. Procedimientos de Reversién de Cargos y Facturacion a Usuarios

3.4.7. DS 7 EDUCAR Y ENTRENAR A LOS USUARIOS

Para una efectiva educacion de todos los usuarios de sistemas de
Tl, incluyendo al personal dentro de TI, se requiere identificar las
necesidades de entrenamiento de cada grupo de usuarios. Se debe
identificar las necesidades incluyendo la definicion y ejecucion de una

estrategia para llevar a cabo un buen entrenamiento que permita medir los
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resultados. El tener un proceso efectivo de entrenamiento incrementa el
buen uso de la tecnologia disminuyendo los errores, incrementando la

productividad y el cumplimiento de los controles.

Para poder cumplir con este proceso se debe tener en cuenta el plan
de entrenamiento, inventario de las habilidades del personal y usuarios de
TI, técnicas de concienciacién, uso de nuevos métodos y tecnologia de
entrenamiento, productividad del personal y mantener una base de
conocimientos.

Los objetivos de control detallados de este proceso son:

DS 7.1. Identificacion de Necesidades de Entrenamiento
DS 7.2. Organizacion del Entrenamiento

DS 7.3. Evaluacion del entrenamiento recibido

3.4.8. DS 8 APOYO Y ASISTENCIA A LOS CLIENTES DE TECNOLOGIA

DE INFORMACION

Mediante este proceso se pretende asegurar que cualquier problema
que experimente el usuario sea resuelto de manera apropiada a través de
una facilidad de Help Desk que provee soporte y asesoramiento de primera
linea. Este proceso incluye la creacion de un registro de los servicios, en
donde se especifica el escalamiento de incidentes, analisis de tendencia,
analisis de causas y resolucion.

Los objetivos de control detallados de este proceso son:
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DS8.1 Help Desk

DS8.2 Registro de Consulta de los Usuarios
DS8.3 Escalamiento de Consultas del Cliente
DS8.4 Monitoreo de Atencion al Cliente

DS8.5 Analisis y Reporte de Tendencias

3.4.9. DS 9 ADMINISTRACION DE LA CONFIGURACION

Este proceso requiere establecer y mantener un repositorio de
configuraciones completo y preciso, que incluye toda la informacién de la
configuracion inicial, normas, verificacion y auditoria de la configuracion y
actualizacion del repositorio de configuracion conforme se necesite.

El tener una buena administracion de la configuracién facilita la
disponibilidad y minimiza los problemas de produccion, permitiendo
resolver los problemas de una manera eficiente.

Los objetivos de control detallados son:

DS 9.1. Repositorio de configuracion y linea base

DS 9.2. Identificacion, mantenimiento y revisibn de elementos de

configuracion

3.4.10. DS 10 ADMINISTRACION DE PROBLEMAS E INCIDENTES

Una administracion de problemas requiere la identificacion vy

clasificacion de problemas, el andlisis de las causas desde su raiz, y la

resolucion de problemas.
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El proceso de administracion de problemas incluye la identificacion de
recomendaciones para la mejora, el mantenimiento de registros de
problemas y la revision del estatus de las acciones correctivas.

Con un buen proceso de administracion de problemas mejora los niveles
de servicio, reduce costos y mejora la satisfaccion del usuario.

Los aspectos a considerarse en este proceso son las pistas de auditoria de
problemas y soluciones, procedimiento de escalamiento, reportes de
incidentes, accesibilidad a la informacibn de la configuracion,
responsabilidades del proveedor, coordinacién con la administracion de
cambios.

Los objetivos de control detallados de este proceso son:

DS 10.1. Sistema de Administracion de Problemas

DS 10.2. Escalamiento de problemas

DS 10.3. Seguimiento de Problemas y Pistas de Auditoria

DS 10.4. Autorizacion de Accesos temporales y emergentes

DS 10.5. Prioridades de procesamiento de emergencia

3.4.11. DS 11 ADMINISTRACION DE DATOS

Este proceso administra la libreria de medios, respaldo,
recuperacion de datos y la eliminacion apropiada de medios. Una buena
administracion de datos garantiza la calidad, oportunidad y disponibilidad
de la informacion del negocio.
Para cumplir con este proceso se mide con la satisfaccién del usuario con

la disponibilidad de los datos, los porcentajes de restauraciones exitosas de
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datos y numero de incidentes en los que tuvo que recuperarse datos
sensitivos después que los medios habian sido desechados.

Los objetivos de control detallados son:

DS 11.1. Requerimientos del negocio para administracién de datos

DS 11.2. Acuerdos de almacenamiento y conservacion

DS 11.3. Sistema de administracion de librerias de medios

DS 11.4. Eliminacién

DS 11.5. Respaldo y restauracion

DS 11.6. Requerimientos de seguridad para la administracion de datos

3.4.12. DS 12 ADMINISTRACION DE INSTALACIONES

La proteccion del Centro de Cémputo y del personal, requiere de
instalaciones bien disefiadas y bien administradas. Este proceso incluye la
definicion de los requerimientos fisicos del centro de datos (site), la
seleccidon de instalaciones apropiadas y el disefio de procesos efectivos
para monitorear factores ambientales y administrar el acceso fisico. La
administracion efectiva del ambiente fisico reduce las interrupciones del
negocio ocasionadas por dafios al equipo de computo y al personal.

Los objetivos de control detallados son:

DS 12.1. Seguridad Fisica

DS 12.2. Discrecion sobre las Instalaciones de Tecnologia de Informacion
DS 12.3. Escolta de Visitantes

DS 12. 4. Proteccidn contra Factores Ambientales

DS 12. 5. Suministro Ininterrumpido de Energia
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3.4.13. DS 13 ADMINISTRACION DE OPERACIONES
Asegurar que las funciones importantes de soporte de Tl se realicen

regularmente y en la forma debida mediante un programa de actividades de
soporte que es registrado y aprobado para la realizacion de todas las
actividades.
Este proceso ayuda a mantener la integridad de los datos y reduce los
retrasos en el trabajo y los costos operativos de TI.
DS 13.1. Manual de Instrucciones y Procedimientos de las Operaciones de
Procesamiento.
DS 13.2. Programacion de Trabajos
DS 13.3. Desviaciones de la Programacién de Trabajos Estandar
DS 13.4. Operaciones Remotas

Esquema de Relaciones entre los Procesos y Objetivos de Control del

Dominio Entrega de Servicios y Soporte

Criterios de Informacion Recursos de Tl
& .
& br? § § £ e /8
ﬁ@@&g&ﬁé‘fg 25’@“3’%?0@9&(?
§ AP IE S FE s 5 F F /5
DOMNIO PROCESO &S EE S SE WEE NESESE
DEFINICION Y EDMINISTR ACIGN DE NIVELES
DS 1 |DE SERMICIC rlpls s|ls|s
DS 2 [ADMINISTRAR LOS SERMICIOS DE TERCEROS PIP|S 5 5
DS 3 |ADMINISTRAR EL DESEMPERO Y LACAP ACIDAD PP 5
DS 4 [4SEGURAR EL SERWICIO CONTINUG P15 P
DS 5 [3ARAMTIZAR LA SEGURIDAD DE LOS SISTEMAS PIP|S|S5]|S
Erfrega de DS 6 [IDENTIFICAR ¥ ASIGHAR COSTOS P P
Servicios Y| |DS 7 | EDUCAR ¥ ENTRENAR ALOS USUARIOS P15
Soporte
APOYD Y AZISTENCIA A LOS CLUENTES DE
DS § |TECNOLOGIADE INFORMACION PP
DS 9 |ADMINISTRACION DE LA CONFIGURACION P 5 5
DS 10 | ADMINISTRACION DE PROBLEMAS E INCIDENTES PlP 5
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Fig. 3.7. Esquema de Procesos del Dominio Entrega de Servicios y Soporte ™

13 COBIT 3.0 Marco Referencial Espafiol, IT Governance Institute, ISBN 1-933284-37-4, pagina 29
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CAPITULO IV

4.1. Resumen Ejecutivo

La auditoria de sistemas es un examen critico que debe ser realizado para
evaluar que las areas responsables del procesamiento de informacién se
encuentren funcionando de manera eficiente y eficaz, y en caso de que no esté
ocurriendo de esta manera proponer procedimientos o controles alternativos que
permitan que se corrija esta situacion.

Partiendo de este antecedente se ha aprobado y ejecutado el proyecto titulado
“AUDITORIA INFORMATICA DEL SISTEMA DE INFORMACION DE LA
ESCUELA POLITECNICA DEL EJERCITO: DOMINIO ENTREGA DE SERVICIOS
Y SOPORTE”, mediante el cual se realizé la evaluacion de los procedimientos
que sigue la Unidad de Tecnologias de Informacién y Comunicaciones para
administrar, almacenar y dar soporte a los servicios de tecnologia de la Escuela
Politécnica del Ejército. A continuacion, se detalla un resumen general acerca de

la situacion actual de la Unidad de Tecnologias de Informacién y Comunicaciones.

La causa principal de la que se derivan varias de las condiciones encontradas, es
la falta de conciencia y conocimiento acerca de las mejores practicas de control
interno y auditoria de los sistemas de informacién por parte de las autoridades de
la ESPE y el personal de la Unidad de Tecnologias de Informacion y

Comunicaciones. De acuerdo a lo mencionado estas condiciones son:
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Las autoridades de la ESPE y la Unidad de TIC’s, en conjunto con los
proveedores externos y los usuarios no han realizado un analisis de los
servicios de tecnologia de la ESPE, basados en sus caracteristicas
basicas, operaciones que soportan y su nivel de importancia para la
institucion, lo cual impide que se definan niveles de servicio que regulen la
disponibilidad y el funcionamiento adecuado de los servicios de tecnologia

brindados por la ESPE.

El procedimiento de monitoreo del correcto funcionamiento de los servicios
de tecnologia brindados por la ESPE y sus proveedores, no se encuentra
adecuadamente definido e implementado, puesto que, no se han
designado especificamente personas encargadas de realizar esta
actividad, los parametros que se han utilizado para realizar el monitoreo no
son adecuados y entendibles, y en los contratos con los proveedores de
servicios de tecnologia no se incluyen parametros de disponibilidad de los

servicios.

La administracion de las politicas de seguridad de la informaciéon no es
adecuada, ya que la Unidad de TIC’s, deberia incluir las medidas de
seguridad adoptadas por la ESPE en un plan de seguridad, de manera que
en caso de la existencia de algun incidente o modificacion errénea se

pueda regresar a la configuracion adecuada de los sistemas.

La ESPE no ha considerado la realizacion de un plan de continuidad de la

institucion en el que se incluya analisis de las operaciones y servicios
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criticos proporcionados, los recursos de hardware y software que permiten
la ejecucion de estas operaciones, riesgos naturales y tecnologicos que
pueden afectar a los mencionados recursos, el personal clave encargado
de la ejecucion y recuperacion de las operaciones, centros alternos de
operacion. Dentro de este plan se debe considerar la obtencion y
almacenamiento de respaldos de la informacion que permitan la

recuperacion inmediata de los datos.

4.2. Informe de Auditoria.
“AUDITORIA INFORMATICA DEL SISTEMA DE INFORMACION
DE LA ESCUELA POLITECNICA DEL EJERCITO: DOMINIO

ENTREGA DE SERVICIOS Y SOPORTE.”

En conformidad con el Plan del proyecto de tesis, “Auditoria Informatica del
Sistema de Informacion de la Escuela Politécnica del Ejército”, se ha realizado la
revision de los controles referentes al dominio de Entrega de Servicios y Soporte
implantados en Tecnologia de la Informacion y Comunicaciones de la Escuela
Politécnica del Ejército, de la que se detalla a continuacion las observaciones y

recomendaciones resultantes, en base del modelo COBIT.

DS1. DEFINIR NIVELES DE SERVICIO

DS1.1. Marco de Referencia para el Acuerdo de Niveles de Servicio.

Observacién DS1 La Escuela Politécnica del Ejército no posee niveles de

servicio acordados entre los usuarios, la Unidad de Tecnologia de la

Informacién y Comunicaciones u otros proveedores de servicios.
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Criterio

La alta gerencia debera establecer un marco de referencia en donde presente
la definicion de acuerdos de niveles de servicio formales y determine el
contenido minimo: disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, niveles de soporte proporcionados al usuario, plan de
contingencia/recuperacion, nivel minimo aceptable de funcionalidad del
sistema satisfactoriamente liberado, restricciones (limites en la cantidad de
trabajo), cargos por servicio, instalaciones de impresién central
(disponibilidad), distribucion de impresion central y procedimientos de cambio.
Los usuarios y la funcion de servicios de informacion deberan contar con un
convenio escrito que describa el nivel de servicio en términos cualitativos y
cuantitativos. El convenio definira las responsabilidades de ambas partes. La
funcién de servicios de informacion debera prestar la calidad y la cantidad de
servicios ofrecida y los usuarios deberan ajustar la utilizaciéon de los servicios

solicitados a los limites acordados.
Condicion

e La Escuela Politécnica del Ejército no ha realizado un analisis que sirva
para determinar niveles de servicio de tecnologia con los usuarios, en los
que se indique la calidad, la disponibilidad y el tiempo en el que se

prestaran los mencionados servicios. (Evidencia: DIR-1 y DIR-2)

e Dentro del procedimiento de Soporte Técnico no se ha establecido el
tiempo que debe haber transcurrido para que se escale el problema a un

area especializada o externa de tecnologia. (Evidencia: GT2-1)
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El procedimiento de Soporte Técnico no se encuentra correctamente
difundido a todos los usuarios de la Escuela Politécnica del Ejército, puesto
que en lugar de realizar la solicitudes de atencidén de problemas en primera
instancia a la unidad de Help Desk, en varias ocasiones se realiza la
solicitudes de soluciéon de problemas a las unidades especializadas, las
que atienden problemas pequefos que podrian ser solucionados en una

instancia inferior y que restan productividad a las areas especializadas.

Causa

No existen, politicas, acuerdos y analisis, basados en la disponibilidad,
confiabilidad, desempefio, capacidad de crecimiento, niveles de soporte
proporcionados al usuario y plan de contingencia mediante los cuales se

puedan definir acuerdos de niveles de servicio con los usuarios.

El procedimiento mediante el cual se brinda soporte técnico a los usuarios
en el cual se indica que el primer nivel de atencion de problemas es el area
de Help Desk, no se encuentra correctamente difundido a todos los

usuarios de la Escuela Politécnica del Ejército.

Efecto

La falta de niveles de servicio acordados con los usuarios impide que se
realicen evaluaciones a la Unidad de Tecnologias de Informacion y
Comunicaciones y a sus funcionarios acerca de los servicios de tecnologia
que brindan a los usuarios, por medio de las cuales se pueden verificar las
deficiencias y mejorar el desempefio de la Unidad de Tecnologias de

Informacién y Comunicaciones.
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El no definir limites de tiempo desde el reporte de un problema con los
servicios de tecnologia hasta el escalamiento del mismo al area
especializada de la Unidad de Tecnologias de Informacion vy
Comunicaciones, puede provocar que queden requerimientos de usuarios

sin atencion o en espera indefinida.

El desconocimiento del procedimiento de reporte de problemas en los
servicios de tecnologia por los usuarios, provoca que se reporten de
manera desorganizada los problemas a cualquier area de la Unidad de
Tecnologias de Informacion y Comunicaciones, teniendo estas que dedicar
la mayoria de su tiempo, a resolver problemas menores de soporte técnico

que no les corresponden.

Recomendacion DS1.-

El Director de la Unidad de Desarrollo Institucional, debera definir durante
el afo en curso, como politica institucional el establecimiento de niveles de

servicio de tecnologias de informacion.

El Director de la Unidad de Tecnologia de Informacién y Comunicaciones,
durante el afo en curso, debe elaborar los niveles de servicios de
tecnologia entre la Unidad de Tecnologia de Informacion vy
Comunicaciones y los usuarios de acuerdo a la realidad de la Escuela
Politécnica del Ejército, en los que se indique el tiempo en el que estos
servicios deben estar disponibles, la clasificacion de criticidad de los
problemas que los afecten y el tiempo en el que se atendera cada
problema de acuerdo a la criticidad definida. Definira ademas, la manera y

el periodo en el que se evaluara el cumplimiento con los niveles de servicio
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acordados. Dentro del procedimiento de Soporte Técnico, incluira el tiempo
en el que se debera realizar el escalamiento de los problemas reportados
a una area especializada de la Unidad de Tecnologia de Informacion y
Comunicaciones o0 a un proveedor de servicios de tecnologia e implantara
alertas que permitan controlar que ese tiempo se cumpla de manera
adecuada, difundird y capacitara a los usuarios acerca de la manera en la
que se deben reportar los problemas con los servicios de tecnologia de

acuerdo al procedimiento de soporte técnico.

DS1.2. Definicién de servicios

Observacion DS2 La Escuela Politécnica del Ejército no posee un catalogo /

portafolio de servicios en el cual se encuentren definidas las caracteristicas

basicas de los servicios y requerimientos del negocio.
Criterio

La institucién debe contar con definiciones base de los servicios de Tl sobre
las caracteristicas del servicio y los requerimientos del negocio, organizados y
almacenados de manera centralizada por medio de la implantacién de un

enfoque de catalogo / portafolio de servicios.

Condicién

No existe evidencia de un portafolio de servicios de tecnologia de informacién
de la Escuela Politécnica del Ejército, al ser requerido a la Unidad de
Tecnologia de Informacion y Comunicaciones, unicamente fue recibido el

listado de las aplicaciones en el que se indica el nombre de la aplicacién,

dependencia en la que funciona, el responsable de su mantenimiento y si fue
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adquirido o desarrollado internamente en la Unidad.(Evidencia: DIR-1 y DIR-

2).

Causa

- Falta de politicas al respecto del mantenimiento de un catalogo de
servicios.

- No se mantiene definiciones basicas de las configuraciones, parametros de
calidad y disponibilidad de los servicios de tecnologia de la Escuela
Politécnica del Ejército.

Efecto

Deficiencia en el uso de tecnologias y falta de competitividad.

Recomendaciéon DS2.-

El Director de la Unidad de Tecnologia de Informacién y Comunicaciones,
durante el segundo trimestre del afo en curso, debera desarrollar un portafolio
de servicios completo en el que se indique la disponibilidad y la calidad con la

que se prestaran los servicios de TI.

DS1.3. Procedimientos de Desempeiio.

Observaciéon DS3 La Escuela Politécnica del Ejército, especificamente el

area de Logistica, no define de manera detallada y adecuada en los contratos
los procedimientos y politicas de desempefio que deberian cumplir los

proveedores de servicios de tecnologia con la Escuela Politécnica del Ejército.
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Criterio

Deberan definirse procedimientos que aseguren que la forma y las
responsabilidades sobre las relaciones que rigen el desempefio (por ejemplo,
acuerdos de confidencialidad) entre todas las partes involucradas sean
establecidas, coordinadas, mantenidas y comunicadas a todos Ilos

departamentos afectados.

Condicién

Se realizd una revision de varios contratos firmados con proveedores de
tecnologia, en los que se determiné que no se han definido politicas de
desempeno, tampoco se encuentran definidas sanciones en el caso de
incumplimiento con los contratos, que permitan controlar que la informacién

entregada por la Escuela Politécnica del Ejército sea utilizada adecuadamente.

(Evidencia: CON-1, CON-2, CON-3, CON-4)
Causa

El formato de los contratos que formaliza la Escuela Politécnica del Ejército
con sus proveedores, tiene un estandar unico sin importar el tipo de servicios
contratados, en los servicios de tecnologia no se consideran clausulas de

confidencialidad, calidad y desempefio.
Efecto

No se podria exigir el cumplimiento de los contratos de servicios entre los
proveedores y la Escuela Politécnica del Ejército para que sean entregados de

acuerdo a los requerimientos iniciales de la misma.
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Recomendaciéon DS3.-

El Director de la Unidad de Desarrollo Institucional, dentro del segundo
trimestre del afio en curso, debera establecer y poner en ejecucion politicas y
normatividad e incluir dentro de los contratos, acuerdos de desempefio,
clausulas de confidencialidad y sanciones por incumplimiento de estas
clausulas, debera designar a un funcionario encargado de verificar

constantemente que estas clausulas y sanciones se cumplan.

DS1.4. Monitoreo y Reporte

Observacion _DS4 No se ha designado una persona responsable de

monitorear y reportar el cumplimiento de niveles de servicio.
Criterio

La Gerencia de la funcién de servicios de informacién, debera designar a un
Gerente de nivel de servicio, que sea responsable de monitorear y reportar los
alcances de los criterios de desempefio del servicio especificado y todos los
problemas encontrados durante el procesamiento. Las estadisticas de
monitoreo deberan ser analizadas oportunamente. Deberan tomarse acciones

correctivas apropiadas e investigarse las fallas.
Condicioén -

e No existe evidencia de un seguimiento a los servicios de tecnologia
prestados por proveedores externos y por la Unidad de Tecnologia de
Informacién y Comunicaciones de la Escuela Politécnica del Ejército;
tampoco existe evidencia de un analisis de los problemas encontrados en

los servicios de tecnologia.
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No se realiza un monitoreo continuo de las hojas de control de soporte
técnico, que permita detectar la existencia de fallas en el servicio recibido o

casos no resueltos.

No se mantiene un monitoreo continuo de la satisfaccién del usuario de los
servicios de soporte técnico prestados, unicamente cuando los técnicos
realizan una actividad de soporte, llenan una hoja de control en la que el
usuario califica el grado de satisfaccion del servicio. (Evidencia: AUDI-

ESPE-2007-ENT-001)

No se realiza un monitoreo continuo y un control de los servicios prestados
por proveedores externos que permita identificar deficiencias en el servicio
y en base al cual solicitar mejoras en los servicios. (Evidencia: AUDI-

ESPE-2007-ENT-001, AUDI-ESPE-2007-ENT-002).

Causa

La Unidad encargada de la administracién de las tecnologias de informacion

desconoce de estandares de buenas practicas.

Efecto

Desconocimiento de la calidad de servicios prestada, errores o fallas en los

mismos que permitan aplicar medidas correctivas para mejorar los servicios de

tecnologia, asi como sanciones y garantias estipuladas en los contratos

firmados entre los proveedores de servicios externos y la Escuela Politécnica

del Ejército.

Recomendacion DS4.-

El Director de la Unidad de Tecnologia de Informacién y Comunicaciones,

desde le primer trimestre del afio en curso, designara a un administrador de
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nivel de servicio, quien sera responsable de monitorear y reportar los alcances
de los criterios de desempefio del servicio especificado y todos los problemas
encontrados durante el procesamiento. Las estadisticas de monitoreo deberan
ser analizadas oportunamente. Deberan tomarse acciones correctivas

apropiadas e investigarse las fallas.

DS1.5.- Revision de Acuerdos y Contratos de Nivel de Servicio

Observacion _DS5 No se ha implementado procesos de revision de

cumplimiento de acuerdos y contratos de niveles de servicio.
Criterio

La Gerencia debera implementar un proceso de revision regular de los
convenios de nivel de servicio y de los contratos de proveedores de servicios
como terceras partes.

Condicién

No existe un proceso de revision regular de los convenios de nivel de servicio
y de los contratos de proveedores de acuerdo a los problemas reportados
durante el periodo de duracién de los contratos; luego de realizar una revision
de la documentacién de los contratos con los diferentes proveedores de
servicios de la Escuela Politécnica del Ejército, no se encontrd evidencia de
algun procedimiento de revisidn regular de convenios de servicios y contratos,
con la Unidad de Tecnologia de Informacion y Comunicaciones, los

proveedores y los usuarios.
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Causa

La Unidad de Tecnologia de Informacion y Comunicaciones, no ha

desarrollado politicas y normatividad referente al tema.
Efecto

Las condiciones con las que se prestan los servicios pueden estar obsoletas y
deficientes, se impide el analisis del desempefio de los servicios de tecnologia
y sus proveedores, poniendo en riesgo la continuidad de las operaciones en

caso de servicios criticos.

Recomendacion DS5.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afio en curso, debe definir procesos de revision regular de los convenios

de nivel de servicio y de los contratos de proveedores de servicios.

DS1.6. Programa de Mejoramiento del Servicio

Observacion DS6 No se ha implementado un proceso para asegurar que

los usuarios y los Coordinadores de la Unidad de Tecnologia de Informacién
y Comunicaciones concuerden regularmente en un programa de revision y

mejoramiento de los servicios y los niveles de servicio que los regulan.
Criterio

La Gerencia debera implementar un proceso para asegurar que los usuarios
y los Gerentes de nivel de servicio concuerden regularmente en un programa
de mejoramiento del servicio con el fin de dar seguimiento a mejoras al nivel

de servicio cuyo costo esté justificado.
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Condicién

e No se han definido programas de revisién y mejoramiento de los servicios

de tecnologia prestados.

e Dentro de la matriz gestion de acciones para la mejora continua se
observd que no se registran todos los problemas atendidos por GT2 en

un primer nivel de soporte.

e No se actualiza frecuentemente la matriz gestion de acciones para la

mejora continua.

e En la revision realizada al Sistema de Gestion de Calidad, se encontré
una matriz de gestion de acciones para la mejora continua en la cual se
incluye la apertura de la accion, dentro de la que se encuentran la
descripcion del problema a mejorarse, la fuente de accién, la fecha de
apertura, los resultados a esperarse, la unidad responsable, de su
desarrollo y puesta en produccion de la solucion. (Evidencia: SGC.DI.121
-Octubre 29 2007), luego esta la planificacién de acciones, en la que se
enumera las causas del problema y las soluciones propuestas, el control
de avance en el que se detalla el porcentaje de la ejecucion, fecha real de
cierre, dias de retraso y la justificacion del retraso, por ultimo se
encuentra el control de las deficiencias en la que se detalla la fecha de
control, revision de las deficiencias, evidencia de los resultados logrados

y si el problema reportado fue solucionado o se encuentra pendiente.
Causa

Falta de politicas y normatividad al respecto.
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Efecto

e Desperdicio de tiempo del personal de soporte al atender problemas que
se repiten constantemente en lugar de atender las causas de dichos

problemas dando una solucion definitiva.

e No se tiene una evaluacion real del servicio que se esta brindado o

recibiendo y por tanto no se efectua la mejora del servicio.

Recomendacién DS6.-

El Director de la Unidad de Desarrollo Institucional, en el segundo trimestre
del ano en curso, debe implementar un proceso para asegurar que los
usuarios y los encargados del nivel de servicio, concuerden regularmente en
un programa de mejoramiento del servicio con el fin de dar seguimiento a

mejoras al nivel de servicio cuyo costo esté justificado.

DS2. ADMINISTRAR LOS SERVICIOS DE TERCEROS

DS2.1. Identificacion de las relaciones con todos los proveedores

Observacion DS7 No se mantiene un control adecuado de proveedores.

Criterio

Identificar todos los servicios de los proveedores y catalogarlos de acuerdo
con el tipo de proveedor, la importancia y la criticidad. Mantener
documentacion formal de las relaciones técnicas y organizacionales
incluyendo los roles y responsabilidades, metas, expectativas, entregables

esperados y credenciales de los representantes de estos proveedores.
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Condicién

Al revisar el listado de los proveedores facilitado por la Unidad de Logistica
se corrobord que no se tienen los suficientes datos de acuerdo al criterio de

este objetivo. (Evidencia: UL-1 Listado de proveedores.)
Causa

e Falta de coordinacién entre la Unidad de Tecnologia de Informacion y
Comunicaciones y la Direccion de Logistica, para establecer el control de

proveedores.

e Desconocimiento de las normas y procedimientos de adquisiciéon de

servicios y equipos por parte de las unidades sefnaladas.
Efecto

La falta de control de proveedores no permite mantener alertas que limiten la
participacion de proveedores incumplidos o0 que tengan problemas al prestar

Sus servicios o entregar sus productos.

Recomendacion DS7.-

El Director de Logistica, desde el primer trimestre del afio en curso,
mantendra un registro actualizado de control de proveedores de tecnologias,
en coordinacion con el Director de la Unidad de Tecnologia de Informacion y

Comunicaciones.
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DS2.2. Relaciones con los Propietarios (usuarios duefios)

Observacion DS _8: La Escuela Politécnica del Ejército no realiza

evaluaciones a los servicios prestados por proveedores externos, junto con los

representantes de las empresas proveedoras de servicios de tecnologia.
Criterio

La Gerencia de la organizacion del cliente, debera establecer relaciones con

quien sea responsable de asegurar la calidad de las relaciones con terceros.
Condicién

e La Unidad de Desarrollo Institucional, no mantiene definidos
procedimientos y buenas practicas en las que se describa que se
realizaran evaluaciones periddicas a los servicios de tecnologia prestados

por terceros

e No se realizan evaluaciones periddicas de los servicios de tecnologia
contratados por la Escuela Politécnica del Ejército a proveedores externos,
lo cual impide llegar a nuevos acuerdos tomando en cuenta la evolucion y
cambios que suceden en la infraestructura de la Escuela Politécnica del

Ejército y los avances tecnologicos frecuentes.

e No existe una planificacion y coordinacion adecuada de los recursos
humanos de la Unidad de Tecnologia de Informacion y Comunicaciones
para monitorear los servicios de tecnologia prestados por proveedores.

(Evidencia: AUDI-ESPE-2007-ENT-002 ).
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Causa

En la Unidad de Tecnologias de Informacion y Comunicaciones no poseen

politicas y normatividad al respecto.
Efecto

e Que no se conozcan nuevas propuestas de mejoramiento de los servicios

ofrecidos por los proveedores.

e No se pueden exigir mejoras a los proveedores, al momento que se

detecten deficiencias en los servicios prestados.

Recomendacion DS8.-

El Director de la Unidad de Tecnologia de Informacion y Comunicaciones,
durante el afio en curso, debe definir un procedimiento para establecer
relaciones con terceros, a fin de revisar el desempeno actual de los servicios
prestados, para luego definir oportunidades de mejora de los servicios de

tecnologia actuales.

DS2.3. Calificaciéon de Terceros

Observaciéon _DS9 No se califica adecuadamente a los proveedores de

tecnologia entre al Unidad de Tecnologia de Informacion y Comunicaciones y

la Unidad de Logistica.
Criterio

La Gerencia debe asegurar en forma previa a su seleccion, que los terceros

potenciales cuentan con las calificaciones adecuadas a través de una
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evaluacion de su capacidad para proporcionar los servicios requeridos (due
diligence).

Condicién

No existe evidencia de monitoreo continuo sobre los servicios de Tl prestados
por terceros, a pesar de lo informado por el Director (E) de la Unidad de
Tecnologia de Informaciéon y Comunicaciones, en el memo N° 2007-1164-
ESPE-d-6, en el que se indica que si existe un monitoreo continuo sobre los

servicios de Tl prestados por terceros, sin embargo no existe informe alguno

que sustente este hecho. (Evidencia: DIR-1)
Causa

Falta de supervision de politicas y regulaciones en los servicios prestados por

terceros personas.
Efecto

e Falta de garantias en los servicios de tecnologia y equipos de tecnologia

adquiridos para la Escuela Politécnica del Ejército.

e Retraso en la entrega e instalacion de los servicios y equipos de tecnologia

adquiridos.

Recomendacion DS9.-

El Director de la Unidad de Desarrollo Institucional, desde el primer trimestre
del afo en curso, determinara y ejecutara un procedimiento para asegurar en
forma previa a su seleccion, que los terceros potenciales cuentan con las
calificaciones adecuadas a través de una evaluacion de su capacidad para

proporcionar los servicios requeridos.
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DS2.4. Continuidad de Servicios

Observacién DS10.- No existe un plan de continuidad de los servicios, en el

cual se incluya acciones y medidas a tomarse para mitigar los riesgos de

desastres que afecten a los servicios prestados por terceros.
Criterio

La gerencia debera considerar el riesgo de negocios relacionado con la
participacion de terceros en términos de incertidumbre legal y con el concepto
de interés sobre la continuidad y negociar contratos de depdsito en garantia

donde sea apropiado.
Condicién
e En el plan de contingencias de tecnologia de informacidn y

comunicaciones elaborado el 11 de Julio del 2006 no se analizan los

riesgos que afecten a los servicios en outsourcing.

e No existe definido un plan de continuidad del negocio de la Escuela
Politécnica del Ejército, tampoco en los contratos se definen politicas y

estrategias que permitan la continuidad de estos servicios.
Causa

La Unidad de Tecnologia de Informacion y Comunicaciones no ha definido

politicas y normatividad al respecto.
Efecto

Puede ocurrir que en caso de un desastre, no se puedan recuperar estos
servicios en un tiempo adecuado de acuerdo a las necesidades de la Escuela

Politécnica del Ejército.
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Recomendacién DS10.-

El Director de la Unidad de Desarrollo Institucional, durante el ano en curso,
definira e implantara politicas y normatividad para considerar el riesgo de
negocios relacionados con la participacion de terceros en términos de
incertidumbre legal y con el concepto de interés sobre la continuidad y

negociar contratos de depdsito en garantia donde sea apropiado.

DS2.5. Relaciones con la Sequridad

Observacion DS11.- Dentro de los contratos de servicios, no existen

acuerdos de seguridad que permitan la continuidad de las operaciones y la

confidencialidad de la informacién de la Escuela Politécnica del Ejército.
Criterio

La Gerencia debera asegurar que los acuerdos de seguridad (por ejemplo, los
acuerdos de confidencialidad) sean identificados, declarados explicitamente y
acordados, que éstos concuerden con los estandares de negocios universales
y estén en linea con los requerimientos legales y regulatorios, incluyendo

obligaciones.

Condicién

En la Institucion, no se firman contratos, en los que se incluyan acuerdos de
seguridad y confidencialidad de la informacién con proveedores de servicios

de tecnologia y personal de la Unidad de Tecnologia de Informacién y

Comunicaciones. (Evidencia: CON-1 y CON-2)
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Causa

Falta de politicas y normas para incluir clausulas de seguridad vy

confidencialidad de la informacion.
Efecto

Eventual fuga de informacion confidencial e incremento en la vulnerabilidad de

los sistemas informaticos de la Escuela Politécnica del Ejército.

Recomendacién DS11.-

El Director de la Unidad de Desarrollo Institucional, dentro del afio en curso,
definira un procedimiento para asegurar que los acuerdos de seguridad (por
ejemplo, los acuerdos de confidencialidad) sean identificados, declarados
explicitamente y acordados, que éstos concuerden con los estandares de
negocios universales y estén en linea con los requerimientos legales vy

regulatorios, incluyendo obligaciones.

DS2.6. Monitoreo

Observacion DS12.- No existe evidencia de monitoreo continuo de los

servicios prestados por los proveedores externos de la Escuela Politécnica del
Ejército.
Criterio

La Gerencia debera establecer un proceso continuo de monitoreo sobre la
prestacion de servicio de terceros, con el fin de asegurar el cumplimiento de

los acuerdos del contrato.

74



Condicién

¢ No existe evidencia de la realizacion de un monitoreo adecuado y peridédico
a los servicios prestados por terceros a pesar de que en el Reglamento
Interno de Adquisiciones, Contratacion de Servicios y Ejecucién de Obras,
en el articulo 25, especifica que se debe realizar de forma permanente
evaluaciones a los proveedores y contratistas calificados y se debe
mantener un registro actualizado con el resultado de las mismas y las
acciones derivadas de ellas. (Evidencia: AUDI-ESPE-2007-ENT-014, SG-
01 Reglamento Interno de Adquisiciones, Contratacion de Servicios y

Ejecucion de Obras).

e No se definen cronogramas ni programas para realizar evaluaciones

periddicas a los servicios prestados por terceros
Causa

Falta de supervision en el cumplimiento del Reglamento Interno de

Adquisiciones, Contratacién de Servicios y Ejecucion de Obras.
Efecto

Se puede renovar contratos con proveedores que no cumplen con estandares
de calidad y no satisfacen las necesidades de la Escuela Politécnica del
Ejército.

Recomendacion DS12.-

El Director de la Unidad de Desarrollo Institucional, durante el afio en curso,
debe definir un procedimiento para efectuar evaluaciones peridédicas a los
servicios prestados por terceros y mediante los resultados de las mismas las

unidades de Tecnologia de Informacion y Comunicaciones y Logistica
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tomaran acciones correctivas que permitan mejorar los servicios 0 en su

defecto seleccionar a proveedores mejor calificados.

DS3. ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

DS3.1. Requerimiento de disponibilidad y desempefio

Observacion DS13 No se realiza analisis de disponibilidad y desempefio de

los servicios de tecnologia.
Criterio

El proceso de administracion, debera asegurar que las necesidades del
negocio con respecto a disponibilidad y desempefio de los servicios de
informacion sean identificados y convertidos en requerimientos y términos de
disponibilidad.

Condicién

No se ha realizado un estudio de requerimientos tecnolégicos de la Escuela
Politécnica del Ejército, que sea la base para determinar la capacidad,

disponibilidad y desempefo de los recursos de TI. (Evidencia: AUDI-ESPE-

ENT-001, ADM-001 )

Causa

Falta de politicas y normatividad relativa al tema.
Efecto

Riesgo en el cumplimiento de los objetivos institucionales y desarrollo

tecnoldgico.
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Recomendacién DS13.-

El Director de la Unidad de Desarrollo Institucional, durante el ano en curso,
debe solicitar la realizacién de un analisis de requerimientos tecnoldgicos de la
Escuela Politécnica del Ejército basado en la disponibilidad y desempeio de
los servicios de tecnologia, que servira como base para la adquisicion o
desarrollo de sistemas de informacion que garanticen el apoya a las metas y
objetivos generales de la Escuela Politécnica del Ejército, y ayuden a
satisfacer las necesidades tecnolégicas del personal y usuarios de la Escuela
Politécnica del Ejército; en este estudio de requerimientos se debera
considerar las oportunidades, cambios tecnoldgicos y definir la arquitectura de

los sistemas de informacion.

DS3.2. Plan de Disponibilidad

Observacion DS14.- No existe un plan en el que se describa los diferentes

servicios de tecnologia que brinda la Escuela Politécnica del Ejército por
medio de la Unidad de Tecnologia de Informacion y Comunicaciones, su

periodo de disponibilidad y caracteristicas adecuadas de desempefio.
Criterio

La Gerencia debera asegurar el establecimiento de un plan de disponibilidad
para alcanzar, monitorear y controlar la disponibilidad de los servicios de

informacion.
Condicién
No se cuenta con un plan de disponibilidad de servicios de tecnologia, con el

cual se pueda controlar el tiempo en el que deben estar disponibles los

77



servicios de tecnologia, cuya indisponibilidad resulta critica para las
operaciones de la Escuela Politécnica del Ejército, las actividades a realizarse
al momento en el que se detecte que un servicio no esta disponible y el
impacto de la no disponibilidad de los servicios, asi como los responsables y

las penalizaciones a los mismos.

Causa

Falta de politicas y normatividad relativa al tema.
Efecto

e No se puede controlar el tiempo y las condiciones en el que los servicios de
tecnologia de la Escuela Politécnica del Ejército deben estar disponibles de
manera adecuada para permitir el cumplimiento de las operaciones de la
institucion.

e Al no contar con acuerdos de disponibilidad de los servicios de tecnologia
no se puede mantener un plan de continuidad que indique cuales son los
servicios criticos de la Escuela Politécnica del Ejército y que deben estar

disponibles continuamente.

Recomendacion DS14.-

El Director de la Unidad de Desarrollo Institucional, dentro del segundo
trimestre del afio en curso, en coordinacion con el Director de la Unidad de
Tecnologia de Informacion y Comunicaciones, definira dentro de un plan de
disponibilidad, el tiempo y las caracteristicas en las que deben estar
disponibles los servicios de tecnologia, los riesgos que pueden producirse al

no contar con estos servicios de tecnologia, los responsables de que los
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servicios cumplan con estos parametros y las penalizaciones a los mismos por

el incumplimiento con el plan de disponibilidad.

DS3.3. Monitoreo y Reporte

Observacién DS15.- No se realiza un monitoreo continuo del desempefo de

los recursos de tecnologia de informacién, en base a las caracteristicas de

disponibilidad y desempefio adecuados.
Criterio

La Gerencia, debera implementar un proceso que asegure que el desempeno
de los recursos de tecnologia de informacion, sea continuamente monitoreado

y que las excepciones sean reportadas de manera oportuna y completa.
Condicién

No existen procedimientos y actividades de monitoreo del desempefio de los
recursos de tecnolégicos de la Escuela Politécnica del Ejército vy las
actividades que deberian realizarse en caso de que los resultados del

monitoreo no sean los adecuados.

Causa

Falta de politicas y normatividad relativa al tema.
Efecto

e Desempefio inadecuado de los recursos tecnoldgicos de la Escuela

Politécnica del Ejército

e Aplicacion tardia de acciones correctivas a los recursos tecnoldgicos, en el

caso de que no exista el desempeno de manera adecuada.
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Recomendacién DS15.-

El Director de la Unidad de Desarrollo Institucional, desde el primer trimestre
del afo en curso, implementara un proceso que asegure que el desempefio de
los recursos de tecnologia de informacién, sea continuamente monitoreado y

que las excepciones sean reportadas de manera oportuna y completa.

DS3.4. Manejo Proactivo del Desempefio.

Observacion DS16.- No se realiza un adecuado analisis de las fallas e

irregularidades del sistema en cuanto a frecuencia, grado de impacto vy

magnitud de los dafos ocasionados.
Criterio

El proceso de administracién del desempefio, debera incluir la capacidad de
pronostico, para permitir que los problemas sean solucionados antes de que
éstos afecten el desempefio del sistema. Deberan llevarse a cabo analisis de
las fallas e irregularidades del sistema en cuanto a frecuencia, grado del

impacto y magnitud del dafo.
Condicién

No existen procedimientos y actividades de monitoreo del desempefio de los
recursos de tecnolégicos de la Escuela Politécnica del Ejército vy las
actividades que deberian realizarse en caso de que los resultados de este

monitoreo no sea adecuado.
Causa

Falta de politicas y normatividad relativa al tema.

80



Efecto

Mitigacion inadecuada y tardia de fallas presentadas por los servicios de
tecnologia y los problemas reportados por los usuarios en los sistemas de

informacion.

Recomendacién DS16.-

El Director de la Unidad de Desarrollo Institucional, durante el afio en curso,
debera implantar un proceso de administracion del desempeno, que incluira la
capacidad de prondéstico, para permitir que los problemas sean solucionados
antes de que éstos afecten el desempeno del sistema. Deberan llevarse a
cabo analisis de las fallas e irregularidades del sistema en cuanto a frecuencia,

grado del impacto y magnitud del dafio.

DS3.5. Prondstico de Carga de Trabajo

Observacion DS17.- No existen prondsticos de carga de trabajo.

Criterio

Deberan establecerse controles para asegurar que se preparen prondésticos de
carga de trabajo con el fin de identificar tendencias y proporcionar la

informacion necesaria para el plan de capacidad.
Condicién

No se han definido controles que permitan pronosticar la carga de trabajo en el
cual consten las tendencias de utilizacion de los recursos de tecnologia.
(Evidencias: AUDI-ESPE-2007-ENT-001, AUDI-ESPE-2007-ENT-002, AUDI-

ESPE-2007-ENT-005)
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Causa
Falta de politicas y normatividad relativa al tema.
Efecto

Identificacion y planificacion inadecuada de la capacidad y desempefo que
deben proveer los sistemas de informacion a los usuarios de los mismos en la

Escuela Politécnica del Ejército.

Recomendacién DS17.-

El Director de la Unidad de Desarrollo Institucional, desde el primer trimestre
del ano en curso, establecera controles para asegurar que se preparen
pronésticos de carga de trabajo con el fin de identificar tendencias vy

proporcionar la informacion necesaria para el plan de capacidad de TI.

DS3.6. Administracion de Capacidad de Recursos

Observacién _DS18.- No existen definidos procesos de planeacion para la

revision del desempeno y capacidad del hardware.
Criterio

La Gerencia de la funcion de servicios de informacion, debera establecer un
proceso de planeacion para la revision del desempefo y capacidad del
hardware, con el fin de asegurar que siempre exista una capacidad justificable
econdmicamente, para procesar las cargas de trabajo acordadas y para
proporcionar la cantidad y calidad de desempefo requeridas, prescritas en los
acuerdos de nivel de servicio. El plan de capacidad debera cubrir escenarios

multiples.
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Condicién

No existe un cronograma de revision del desempefio y capacidad de hardware
que permita asegurar que siempre exista un capacidad justificable
econodmicamente para procesar las cargas de trabajo acordadas y para
proporcionar la cantidad y calidad de desempefio requeridas. (Evidencias:
AUDI-ESPE-2007-ENT- 001, AUDI-ESPE-2007-ENT-002, AUDI-ESPE-2007-

ENT-005)

Causa

Falta de politicas y normatividad relativa al tema.

Efecto

Riesgo en la continuidad del negocio y deficiencia en el desempenio.

Recomendacién DS18.-

El Director de la Unidad de Tecnologia de Informacion y Comunicaciones,
durante el afio en curso, debe establecer un proceso de planeacién para la
revision del desempefio y capacidad del hardware, con el fin de asegurar que
siempre exista una capacidad justificable econémicamente, para procesar las
cargas de trabajo acordadas y para proporcionar la cantidad y calidad de
desempeno requeridas, prescritas en los acuerdos de nivel de servicio. El plan

de capacidad debera cubrir escenarios multiples.
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DS4. ASEGURAR EL SERVICIO CONTINUO

DS4.1. Marco de Referencia de Continuidad de Tecnologia de informacién

Observacién DS19.- No existe evidencia de politicas y normativa referentes a

la continuidad de los servicios de TI.
Criterio

La Gerencia de TI, en cooperacion con los propietarios de los procesos del
negocio, debe definir un marco de referencia de continuidad en el que consten
los roles, responsabilidades, la metodologia a seguir basada en riesgo, las
reglas y la estructura para documentar el plan de continuidad, asi como los

procedimientos de aprobacion.

El plan de continuidad del negocio, debe proveer a la organizacion la habilidad
para continuar operando los procesos criticos definidos, a un nivel menor al
normal aceptado por la Gerencia, en ocasiones en las que se produzcan

eventos que ocasionen la paralizacion de los servicios informaticos.

Condicién

La Escuela Politécnica del Ejército no posee un plan de continuidad realizado
en base a una metodologia definida, un analisis de riesgos de la informacién y
los recursos tecnolégicos mas importantes; el plan de contingencia que se ha
definido para la Escuela Politécnica del Ejército y en el cual se indica las
acciones a ser llevadas a cabo al momento de que se produzcan desastres se

encuentra desactualizado. (Evidencia: AMD — 1 Plan de Contingencias de

Tecnologias de Informacién y Comunicaciones)
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Causa

e Existe desconocimiento de la importancia del desarrollo e implantacién de

un Plan de Continuidad del Negocio.

¢ No se ha realizado un analisis de las operaciones de la Escuela Politécnica
del Ejército, en el que se considere la informacion y las operaciones criticas

de las areas que forman parte de la Institucién.
Efecto

* Riesgo de no mantener la continuidad de las operaciones de la Escuela

Politécnica del Ejército, en el caso de la ocurrencia de desastres.

* Incremento de los costos implicados en la recuperacion de la operatividad

de los sistemas y datos.

* Errores en el procesamiento de transacciones en el periodo de

contingencia.

Recomendacion DS19.-

El Director de la Unidad de Desarrollo Institucional, durante el segundo
trimestre del afio en curso, en cooperacién con los propietarios de los
procesos del negocio, definird politicas y normatividad en el que consten los
roles, responsabilidades, la metodologia a seguir basada en riesgo, las reglas
y la estructura para documentar el plan de continuidad, asi como los
procedimientos de aprobacion, el plan de continuidad del negocio, proveera a
la organizacion la habilidad para continuar operando los procesos criticos
definidos, a un nivel menor al normal aceptado, en ocasiones en las que se

produzcan eventos que ocasionen la paralizacion de los servicios informaticos.
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DS4.2. Estrategia y Filosofia del Plan de Continuidad de TI.

Observacién DS20.- No se mantienen politicas, estrategia y filosofia acerca

del mantenimiento de la continuidad de las operaciones de la Escuela

Politécnica del Ejército.
Criterio

La Gerencia debera garantizar que el Plan de continuidad de tecnologia de
informacion se encuentra en linea con el plan general de continuidad de la
empresa para asegurar consistencia. Aun mas, el plan de continuidad de TI
debe tomar en consideracion el plan a mediano y largo plazo de tecnologia de

informacion, con el fin de asegurar consistencia.
Condicién

e No existe evidencia de politicas, analisis, marco tedrico, metodologia o
algun procedimiento que se haya realizado por parte de la Unidad de
Desarrollo Institucional, que pueda servir de base para el desarrollo del

Plan de Continuidad General de la Escuela Politécnica del Ejército.

e No existe evidencia de coordinaciones realizadas entre la Unidad De
Tecnologia de Informacién y Comunicaciones y otras unidades, para iniciar
un Plan de Continuidad de TI, que permita reaccionar en el caso de no se
encuentren disponibles los servicios de tecnologia. (Evidencias: AUDI-

ESPE-2007-ENT-005, DIN-01.)
Causa

Falta de politicas y normatividad relativa al tema.
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Efecto

* Riesgo de no mantener la continuidad de las operaciones de la Escuela

Politécnica del Ejército, en el caso de la ocurrencia de desastres.

* Incremento de los costos implicados en la recuperacion de la operatividad

de los sistemas y datos

* Errores en el procesamiento de transacciones en el periodo de

contingencia

Recomendacién DS20.-

El Director de la Unidad de Desarrollo Institucional, durante el afio en curso,
debe establecer un procedimiento para garantizar que el Plan de continuidad
de tecnologia de informacion se encuentra en linea con el plan general de
continuidad de la Escuela Politécnica del Ejército para asegurar consistencia.
El plan de continuidad de Tl debe tomar en consideracién el plan a mediano y

largo plazo de tecnologia de informacion, con el fin de asegurar consistencia.

DS4.3. Almacenamiento de respaldo en el sitio alterno (Off-site)

Observacion DS21.- No se ha definido los intervalos de tiempo para obtener

respaldos de informacién, basados en analisis de su criticidad.
Criterio

El almacenamiento externo de copias de respaldo, documentaciéon y otros
recursos tecnolégicos de informacion, catalogados como criticos, debe ser

establecido para soportar el plan de recuperacién y continuidad del negocio.
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* Los propietarios de los procesos del negocio y el personal de la funcién de
Tl deben involucrarse en determinar que recursos de respaldo deben ser
almacenados en el sitio alterno. La instalacion de almacenamiento externo
debe contar con medidas ambientales para los medios y otros recursos

almacenados.

El sitio de almacenamiento externo debe tener un nivel de seguridad
suficiente, que permita proteger los recursos de respaldo contra accesos
no autorizados, robo o dafio. La Gerencia de Tl debe asegurar que los
acuerdos/contratos del sitio alterno son periddicamente analizados, al
menos una vez al afio, para garantizar que ofrezca seguridad y proteccion

ambiental.

Condicién

* La definicién de los periodos de obtencion de respaldos descritos en el
Plan de Contingencias de Tecnologias de Informaciéon y Comunicaciones,
se ha llevado a cabo sin antes realizar un analisis de la criticidad de la
informacion respaldada. (Evidencia: AMD-1) y los respaldos mensuales se
mantienen en el disco duro del servidor del que se obtuvo el respaldo hasta

que se genere el respaldo trimestral. (Evidencias: AMD-1, AUDI-ESPE-

2007-ENT-016).
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

Riesgo de pérdida de informacion importante y vulnerable referente a las

operaciones de la Escuela Politécnica del Ejército.
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Recomendacién DS21.-

El Director de la Unidad de Desarrollo Institucional, durante el ano en curso,
debe establecer politicas y normativas, para garantizar que los responsables
de los procesos del negocio y el personal de la funcion de Tl, se determinen
los recursos de respaldo que deben ser almacenados en el sitio alterno. La
instalacion de almacenamiento externo contara con medidas ambientales para
los medios y otros recursos almacenados; y tendra un nivel de seguridad
suficiente, que permita proteger los recursos de respaldo contra accesos no
autorizados, robo o dano. Los acuerdos/contratos del sitio alterno seran
periddicamente analizados, al menos una vez al afo, para garantizar que

ofrezca seguridad y proteccién ambiental.

DS5. GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

DS5.1. Administrar Medidas de Sequridad

Observaciéon DS22 No se ha definido un plan de seguridad en el que se

describan las politicas adoptadas por la Escuela Politécnica del Ejército.
Criterio

* La seguridad en Tl debera ser administrada de tal forma que las medidas
de seguridad se encuentren en linea con los requerimientos de negocio.
Esto incluye: Trasladar informacién sobre evaluacion de riesgos a los
planes de seguridad de TI, implementar el plan de seguridad de TI,
actualizar el plan de seguridad de Tl para reflejar cambios en la
configuracion de TI, evaluar el impacto de las solicitudes de cambio en la

seguridad de TI, monitorear la implementacion del plan de seguridad de TI
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y alinear los procedimientos de seguridad de Tl a otras politicas y

procedimientos

El acceso légico y el uso de los recursos de Tl debera restringirse a través
de la implementacion de mecanismos adecuados de identificacion,
autenticacion y autorizacion relacionando los usuarios y los recursos con
las reglas de acceso, para evitar que personal no autorizados, tengan

acceso a los recursos de computo

La Gerencia debera establecer procedimientos para asegurar acciones
oportunas relacionadas con la solicitud, establecimiento, emision,
suspension y cierre de cuentas de usuario. Debera incluirse un
procedimiento de aprobacion formal que indique el propietario de los datos

o del sistema que otorga los privilegios de acceso.

La Gerencia debera contar con un proceso de control establecido para
revisar y confirmar periédicamente los derechos de acceso. Se debe llevar
a cabo la comparacion perioddica entre los recursos y los registros de las
cuentas para reducir el riesgo de errores, fraudes, alteracién no autorizada

0 accidental.

La administracion de seguridad de Tl debe asegurar que la actividad de
seguridad sea registrada y que cualquier indicacién sobre una inminente
violacion de seguridad sea notificada inmediatamente a todos aquellos que
puedan verse afectados, tanto interna como externamente y se debe actuar

de una manera oportuna.

La Gerencia debera implementar procedimientos para asegurar que todos

los datos son clasificados en términos de sensitividad, mediante una
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decision explicita y formal del duefio de los datos de acuerdo con el

esquema de clasificacion de datos.

La administracién de la funcién de servicios de informacion debera
asegurar que las violaciones y la actividad de seguridad sean registradas,
reportadas, revisadas y escaladas apropiadamente en forma regular para

identificar y resolver incidentes que involucren actividades no autorizadas.

Todo el hardware y software relacionado con seguridad, debe encontrarse
permanentemente protegido contra intromisiones para proteger su

integridad y contra divulgacion de sus claves secretas.

Con respecto al software malicioso, la Gerencia debera establecer un
marco de referencia adecuado y medidas de control preventivas, detectivas

y correctivas para responder y reportar su presencia.

Se debera contar con Firewalls adecuados para proteger contra negacién
de servicios y cualquier acceso no autorizado a los recursos internos si

existe conexién con Internet u otras redes publicas.

Condicién

No se ha implementado un Plan de Seguridad de TI, que contenga las
definiciones de los requisitos de seguridad de la Escuela Politécnica del
Ejército y que permitan a los usuarios desempefar adecuadamente sus

funciones.

No existe evidencia de politicas de seguridad lIégica definidas para el Active
Directory, que restrinjan el acceso de personal no autorizado a los sistemas

de informacién. (Evidencia: MEM-3)
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* No existe evidencia de procedimientos para asegurar acciones oportunas
relacionadas con la solicitud, establecimiento, emision, suspension y cierre

de cuentas de usuario.

* No existe evidencia de procedimientos aprobados formalmente, que
indique el propietario de los datos o del sistema que otorga los privilegios

de acceso.

* No existe evidencia de procedimientos para establecer revisiones
periddicas de los derechos de acceso asignados los usuarios. (Evidencia

AUDI-ESPE-2007-ENT-002)
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

* Incremento en la vulnerabilidad de los sistemas de tecnologia de la
Escuela Politécnica del Ejército, que causarian sustracciéon o dano en la

informacion critica a nivel de hardware y software.

* Interrupciones en los servicios informaticos, causadas por virus y ataques

informaticos.

* Accesos indebidos a informacién critica lo cual impide preservar la

integridad de los datos.
* Pérdida de confidencialidad de datos y privacidad de clientes y usuarios.

* Disminucion de la confianza de clientes y usuarios con respecto a la

integridad de la informacién.
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Recomendacién DS22.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afo en curso, establecera politicas y procedimientos, para administrar y
monitorear la seguridad en Tl, de tal forma que las medidas de seguridad se
encuentren en linea con los requerimientos de negocio. Esto incluye: Trasladar
informacion sobre evaluacion de riesgos a los planes de seguridad de TI,
implementar el plan de seguridad de TI, actualizar el plan de seguridad de TI
para reflejar cambios en la configuracién de TI, evaluar el impacto de las
solicitudes de cambio en la seguridad de TI, monitorear la implementacion del
plan de seguridad de Tl y alinear los procedimientos de seguridad de Tl a

otras politicas y procedimientos.

DS6. IDENTIFICAR Y ASIGNAR COSTOS

DS6.1. Elementos Sujetos a Cargo o Cobro por su Uso.-

Observacion DS23.- No se realizan analisis para identificar y controlar el

correcto uso de los elementos de tecnologia sujetos a cargos.
Criterio

La Gerencia de Tl, en coordinacion con la alta Gerencia, debera asegurar que
los elementos sujetos a cargo sean identificables, medibles y predecibles para
los usuarios. Los usuarios deberan ser capaces de controlar el uso de los

servicios de informacion y de los niveles de facturacion asociados.
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Condicién

No existe evidencia, que nos permita corroborar la realizacién de un analisis
costo beneficio, de los servicios de tecnologia prestados por la Unidad de
Tecnologia de Informacion y Comunicaciones (Evidencia: AUDI-ESPE-2007-

ENT-005).

No ha existido coordinacion con la Unidad de Desarrollo Institucional, para
realizar un analisis acerca de los servicios prestados por la Unidad de
Tecnologia de Informacion y Comunicaciones; esto ha impedido identificar
aquellos servicios sujetos a costo o el gasto que representa para la Escuela

Politécnica del Ejército su mala utilizacién.

Causa

Falta de politicas y normatividad relativa al tema.
Efecto

Desconocimiento y desconfianza en la inversion de TI.

Recomendacién DS23.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afo en curso, determinara e implantara politicas y normativa que permita
asegurar que los elementos sujetos a cargo sean identificables, medibles y
predecibles para los usuarios. Los usuarios deberan ser capaces de controlar
el uso de los servicios de informacién y de los niveles de facturacion

asociados.
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DS7. EDUCACION Y ENTRENAMIENTO DE USUARIOS.-

DS7.1. Identificacidn de necesidades de entrenamiento

Observacién DS24 No existe evidencia de procedimientos para identificacion

de necesidades de entrenamiento a usuarios.
Criterio

La Gerencia debera establecer y mantener procedimientos para identificar y
documentar las necesidades de entrenamiento de todo el personal que haga

uso de los servicios de informacion.
Condicién
e No se ha realizado una evaluacion al personal de la Unidad de Tecnologia

de Informacion y Comunicaciones, con respecto al desempefio de sus

funciones (Evidencia: DIR-2, AUDI-ESPE-2007-ENT-005).

e El plan de capacitacion de la Unidad de Tecnologia de Informacion y
Comunicaciones no se realiza en base a las deficiencias detectadas por
evaluaciones realizadas al personal, sino en base a los pedidos del

Director de la Unidad .( Evidencia: AUDI-ESPE-2007-ENT-004)

e No existe evidencia de procedimientos o planes establecidos para

capacitar a usuarios de los sistemas de informacion.
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

Uso inadecuado de los sistemas de informacién o acceso inapropiado a estos.
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Recomendacién DS24.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afio en curso, establecera politicas y normativa para identificar y
documentar las necesidades de entrenamiento de todo el personal que haga

uso de los servicios de informacion.

DS7.2. Evaluacion del entrenamiento recibido.

Observacion DS25.- No existe evidencia de la evaluacion del entrenamiento

recibido.
Criterio

Al finalizar el entrenamiento, evaluar el contenido del entrenamiento respecto a
la relevancia, calidad, efectividad, percepcién y retencion del conocimiento,
costo y valor. Los resultados de esta evaluacién deben contribuir en la
definicion futura de los planes de estudio y de las sesiones de entrenamiento.
Condicién

e No existe evidencia de la evaluacién del entrenamiento recibido por
usuarios para el uso apropiado de los servicios de Tl. (Evidencia: AUDI-

ESPE-2007-ENT-005).

e La Unidad de Talento Humano no realiza ninguna prueba sobre los
conocimientos adquiridos en los cursos y solo emite los certificados de

aprobacion. (Evidencia: AUDI-ESPE-2007-ENT-013).
Causa

Falta de politicas y normatividad relativa al tema.
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Efecto
Uso inadecuado de los sistemas de informacién o acceso inapropiado a estos.

Recomendacién DS25.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afo en curso, definira e implantara politicas y procedimientos para que, al
finalizar el entrenamiento, se evalue el contenido del mismo respecto a la
relevancia, calidad, efectividad, percepcion y retencion del conocimiento, costo
y valor. Los resultados de esta evaluacién deben contribuir en la definicion

futura de los planes de estudio y de las sesiones de entrenamiento.

DS8. APOYO Y ASISTENCIA A LOS CLIENTES DE TECNOLOGIA DE

INFORMACION

DS8.1. Help Desk

Observacién DS26.- No se ha definido un procedimiento adecuado para el

reporte y solucién de problemas de los usuarios.
Criterio

Debera establecerse un procedimiento de soporte para usuarios dentro de una
funcion de Help Desk, puesto que los usuarios deben contar con una seccion
dentro de la Unidad de TI, que sirva como contacto para resolver problemas
reportados que tienen relacion con el uso de los sistemas en aplicacion,
dificultades en el procesamiento de transacciones inusuales, fallas del
hardware, errores en la légica del sistema de aplicacion o problemas de red,

para los cuales el area de Help Desk debe registrar el contacto inicial y
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cualquier accion subsecuente en una bitacora de problemas, lo cual ayuda a la
gerencia a monitorear tendencias y estadisticas de problemas de manera tal
que se pueda aplicar un enfoque proactivo a la resolucion de problemas.
Condicién

e No existe evidencia de analisis de tendencias, en base de bitacoras de
problemas reportados en el area de Help Desk, mediante el cual se pueda

dar soluciones a los problemas recurrentes.

¢ No se mantiene un cronograma de revisiones peridédicas para determinar
que todos los incidentes fueron solucionados correctamente, en el tiempo

oportuno y que no existen pendientes.

e No se ha designado formalmente al encargado de la administracion del

area de Help Desk (Evidencia N° MEM -01).

e EIl procedimiento de reporte y solucion de problemas e incidentes no se
encuentra correctamente difundido entre los usuarios, razén por la cual los

mismos no siguen el procedimiento adecuado. (Evidencia: GT2.1)
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

e Silos problemas no son manejados de manera efectiva, la entidad podria
desperdiciar recursos en asuntos sin importancia y/o los usuarios bien

podrian no utilizar el sistema como se pretende.
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La falta de un registro y control de los problemas e incidentes, puede
ocasionar que existan problemas que no se hayan resuelto debidamente y

a tiempo.

El desconocimiento del procedimiento de reporte y solucion de problemas e
incidentes ocasiona que no todos los problemas e incidentes se reporten

de manera adecuada y sean atendidos oportunamente.

Riesgo en la calidad de servicio de Tl, en apoyo a los objetivos

institucionales.

Recomendacién DS26.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo
trimestre del ano en curso, establecera politicas y procedimientos para
monitorear tendencias y estadisticas de problemas de manera tal que se

pueda aplicar un enfoque proactivo a la resolucién de problemas.

El Director de la Unidad de Tecnologia de Informacién y Comunicaciones,
desde el segundo trimestre del ano en curso, pondra en practica
cronogramas de revisiones periddicas de los incidentes reportados para
determinar que todos los incidentes fueron solucionados correctamente, en
el tiempo oportuno. Actualizara el procedimiento de reporte y solucion de
problemas y lo difundira a los usuarios y personal de la Escuela Politécnica

del Ejército.

El Director de Talento Humano, en forma inmediata designara de manera
formal al encargado del area de Soporte Técnico 6 contratar a un

Encargado de manera definitiva.
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DS9. ADMINISTRACION DE LA CONFIGURACION

DS9.1. Repositorio de configuracion y linea base.-

Observacién DS27.- No existe un repositorio de la configuracion base de

hardware y software.
Criterio

Establecer un repositorio central que contenga toda la informacién referente a
los elementos de configuracion. Este repositorio incluye hardware, software
aplicativo, middleware, parametros, documentacion, procedimientos vy
herramientas para operar, acceder y utilizar los sistemas y los servicios. La
informacion importante a considerar es el nombre, numeros de version vy
detalles de licenciamiento. Una linea base de elementos de configuracion
debe mantenerse para cada sistema y servicio, como un punto de control al

cual regresar después de realizar cambios.
Condicién

¢ No existe evidencia de algun procedimiento para registrar la configuracion
base de los nuevos sistemas de aplicacion y de las modificaciones
realizadas a los mismos para mantener una configuracion base. (Evidencia:

AUDI-ESPE-2007-ENT-002, AUDI-ESPE-2007-ENT-003 )

e No existe evidencia de una bitacora, en donde se especifique la
configuracion base de todo el hardware y software en el que se procesa la

informacion de la Escuela Politécnica del Ejército. (Evidencia: DIR-2).

e No existen planes de rollback que permita regresar a la configuracién base

de los sistemas de hardware y software cuando se requiere instalar o
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modificar nuevos equipos. (Evidencia: AUDI-ESPE-2007-ENT-002, AUDI-

ESPE-2007-ENT-003)
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

Pérdida de informacion critica de la institucion, al momento de implantar
nuevas versiones de los sistemas de informaciéon instalados lo cual podria
impedir la ejecucion normal de las operaciones de la Escuela Politécnica del
Ejército.

Recomendacién DS27.-

El Director de la Unidad de Tecnologia de Informacién y Comunicaciones,
desde el segundo trimestre del afio en curso, establecera un repositorio central
que contenga toda la informacion referente a los elementos de configuracion.
Este repositorio incluirda hardware, software aplicativo, middleware,
parametros, documentacion, procedimientos y herramientas para operar,
acceder y utilizar los sistemas y los servicios. La informacién importante a
considerar es el nombre, numeros de version y detalles de licenciamiento. Una
linea base de elementos de configuracion debe mantenerse para cada sistema
y servicio, como un punto de control al cual regresar después de realizar

cambios.
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DS9.2. Identificacion, mantenimiento vy revision de elementos de

configuracién

Observacién DS28.- No existe evidencia de algun procedimiento para

identificar y dar mantenimiento a las configuraciones de los sistemas y equipos

de la Escuela Politécnica del Ejército.
Criterio
La organizacién debe contar con procedimientos en orden para,
¢ |dentificar elementos de configuracion y sus atributos
e Registrar elementos de configuracion nuevos, modificados y eliminados

e |dentificar y mantener las relaciones entre los elementos de

configuracion y el repositorio de configuraciones.

e Actualizar los elementos de configuracion existentes en el repositorio de

versiones de configuracion
e Prevenir la inclusidon de software no-autorizado

Estos procedimientos deben brindar una adecuada autorizacion y registro de

todas las acciones.

Revisar y verificar de manera regular, utilizando cuando sea necesario
herramientas apropiadas, el estatus de los elementos de configuracion para
confirmar la integridad de la configuracion de datos actual e histérica y para
comparar con la situacion actual. Revisar periddicamente contra la politica de
uso de software, la existencia de cualquier software personal o no autorizado

de cualquier instancia de software por encima de los acuerdos de
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licenciamiento actuales. Los errores y las desviaciones deben reportarse,

atenderse y corregirse.

Condicién

e No existe evidencia de un documento formalmente aprobado dentro del
SGC, en el que se registren las modificaciones y nuevas versiones de los

sistemas implantados en la Escuela Politécnica del Ejército. (Evidencia:

AUDI-ESPE-2007-ENT-005).

e No existe evidencia de un procedimiento para registrar la configuracion
base de los nuevos sistemas de aplicacion y de las modificaciones
realizadas a los mismos para mantener una configuracion base. (Evidencia:

AUDI-ESPE-2007-ENT-002, AUDI-ESPE-2007-ENT-003, MEM-2, ADM-1).

¢ No existe evidencia de un procedimiento para verificar periodicamente, que

los usuarios no hayan instalado software no licenciado.

e No se evidenciaron politicas configuradas en el Active Directory.
(Evidencia: MEM No.2007-187-ESPE-c-f-mr. Memo enviado a GT3 el 15 de

noviembre del 2007).
Causa
Falta de politicas y normatividad relativa al tema.
Efecto
e Alto riesgo en la continuidad de las operaciones, en caso de desastre.

e Problemas legales que enfrente la instituciéon por software ilegalmente

utilizado, virus y mal uso de licenciamiento.
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Recomendacién DS28.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del ano en curso, establecera politicas y normativa para que la Escuela
Politécnica del Ejército cuente con procedimientos en orden para identificar
elementos de configuracion y sus atributos, registrar elementos de
configuracion nuevos, modificados y eliminados, identificar y mantener las
relaciones entre los elementos de configuracion y el repositorio de
configuraciones, actualizar los elementos de configuracion existentes en el
repositorio de versiones de configuracion, prevenir la inclusién de software no-
autorizado; estos procedimientos deben brindar una adecuada autorizacién y

registro de todas las acciones.

DS10. MANEJO DE PROBLEMAS E INCIDENTES

DS10.1. Escalamiento de problemas.-

Observacion DS29.- No existe evidencia de un procedimiento de

escalamiento de problemas reportados a la Unidad de Tecnologia de

Informacién y Comunicaciones.
Criterio

La gerencia debera definir e implementar procedimientos de escalamiento de
problemas, para asegurar que los problemas identificados sean resueltos
oportunamente de la manera mas eficiente. Estos procedimientos deberan
asegurar que las prioridades sean establecidas apropiadamente. Los
procedimientos también deberan documentar el proceso de escalamiento para

la activacion del plan de continuidad de TI.
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Condicién

e No se encuentra difundido apropiadamente el procedimiento de Soporte
Técnico establecido por el SGC al personal de la Escuela Politécnica del

Ejeército. (Evidencia: AUDI-ESPE-2007- 001).

e No existe evidencia que se sigue el procedimiento de Soporte Técnico
cuando se presentan problemas en los servicios prestados por la Unidad

de Tecnologia de Informacion y Comunicaciones. (Evidencias: SCG, GT2).

¢ No existe un registro en el que se incluyan los problemas escalados a otras
unidades y a proveedores o consultores externos. (Evidencia: AUDI-ESPE-

2007-ENT-001)

e No existen definidas politicas para la realizacion del monitoreo de la
calidad de los servicios prestados por los proveedores y las areas
especializadas al resolver problemas reportados por los usuarios de la

Escuela Politécnica del Ejército.
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

e Pérdida de tiempo en las unidades especializadas en atender problemas

minimos.

e Pérdida de dinero al solicitar soporte externo a proveedores cuando este

no lo amerita.
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Recomendacién DS29.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afno en curso, establecera e implantara politicas y normativa de
escalamiento de problemas, para asegurar que los problemas identificados
sean resueltos oportunamente de Ila manera mas eficiente. Estos
procedimientos deberan asegurar que las prioridades sean establecidas
apropiadamente. Los procedimientos también deberan documentar el proceso

de escalamiento para la activacion del plan de continuidad de TI.

DS10.2. Seqguimiento de Problemas y Pistas de Auditoria.-

Observacion DS30.- No existe un proceso para seguimiento de problemas y

pistas de auditoria.
Criterio

El sistema de administracion de problemas debera proporcionar adecuada
pistas de auditoria que permitan el seguimiento de un incidente a partir de sus
causas (por ejemplo, liberacion de paquetes o implementacién de cambios
urgentes) y viceversa. Debera trabajar estrechamente con la administracién de
cambios, la administracion de disponibilidad y la administracion de

configuracion.

Condicion

e No existe evidencia del diseno e implantacion de un sistema de
administracién de problemas que provea pistas de auditoria, que permitan

dar seguimiento a los problemas presentados en las aplicaciones de los

sistemas.
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e No se evidencio la existencia de un proceso para administrar los cambios

de las aplicaciones y configuraciones nuevas de los equipos informaticos.
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

Riesgo de repeticion de incidentes por falta de seguimiento, que pueden

afectar a la continuidad del servicio.

Recomendacion DS30.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afo en curso, debe establecer politicas y procedimientos para estructurar
el sistema de administracion de problemas, el que debera proporcionar
adecuadas pistas de auditoria que permitan el seguimiento de un incidente a
partir de sus causas (por ejemplo, liberacion de paquetes o implementacion de
cambios urgentes) y viceversa. Debera trabajar estrechamente con la
administracion de cambios, la administracion de disponibilidad y la

administracion de configuracion.

DS10.3. Autorizacidn de Accesos temporales y emergentes.-

Observacién DS31.- No existe registro de autorizaciones de acceso temporal

o de emergencia.
Criterio

Las autorizaciones de acceso temporal y de emergencia deberan ser

documentadas en formularios estandar y mantenidas en archivo, aprobadas
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por los gerentes apropiados, comunicadas de forma segura a la funcién de
seguridad y las mismas deberan terminarse automaticamente después de un
periodo predeterminado.

Condicién

e No tiene politicas del uso de los accesos emergentes, debido a que el
encargado del mantenimiento de las aplicaciones posee permisos de

administrador. (Evidencia: AUDI-ESPE-2007-ENT-003).

e No se evidencié la existencia de un procedimiento de seguridad que
indique quienes son las personas autorizadas para realizar cambios

emergentes en los recursos de TI.

e El director de la Unidad de Tecnologia de Informacion y Comunicaciones
no tiene conocimiento de cuando se hace un cambio emergente en las
aplicaciones, ya que no existe un registro con los datos de la persona,

fecha, y motivo de dicho cambio.
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

Riesgo de cambios no autorizados, sabotaje, suspensiones de servicio sin que

se pueda detectar estos hechos.

Recomendacién DS31.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del ano en curso, definirda e implantara politicas para reglamentar las

autorizaciones de acceso temporal y de emergencia, que deberan ser
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documentadas en formularios estandar y mantenidas en archivo, aprobadas
por los gerentes apropiados, comunicadas de forma segura a la funcién de
seguridad y deberan terminarse automaticamente después de un periodo

predeterminado.

DS10.4. Prioridades de procesamiento de emergencia.-

Observaciéon DS32.- No existe evidencia de un procedimiento en donde se

especifique la priorizacién de emergencias.
Criterio

La Gerencia de Tl debe establecer, documentar y aprobar mediante el uso de

programas adecuados las prioridades de procesamiento de emergencia.

Condicién

e No existe evidencia de algun documento, en donde se identifique la
prioridad de los problemas o modificaciones reportadas como emergentes,

ni un analisis del impacto del suceso sobre la organizacién, el esfuerzo

requerido y costo para su implementacion.

¢ No existe un procedimiento para la toma de decisiones cuando se presente

una emergencia. (Evidencia: DIR-2).
Causa

Falta de politicas y normatividad relativa al tema.
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Efecto

Demora en atencion de problemas graves que requieren una solucidn
inmediata por solucionar problemas de menor prioridad que pueden esperar

una solucion.

Recomendacién DS32.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afo en curso, establecera documentara y aprobara mediante el uso de

programas adecuados las prioridades de procesamiento de emergencia.

DS11. ADMINISTRACION DE DATOS

DS11.1. Sistema de administracion de librerias de medios.-

Observaciéon DS33.- No existe evidencia de un procedimiento para mantener

el inventario de los recursos criticos de software y hardware de la Escuela

Politécnica del Ejército.
Criterio

Definir e implementar procedimientos para mantener un inventario de medios
en sitio y garantizar su integridad y su uso. Los procedimientos deben permitir

la revision oportuna y el seguimiento de cualquier discrepancia que se perciba.
Condicién

e No existe evidencia de un inventario de todas las configuraciones de los

componentes de hardware y versiones de las aplicaciones implantadas en
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la Escuela Politécnica del Ejército. (Evidencias: AUDI-ESPE-2007-ENT-

002, AUDI-ESPE-2007-ENT-005)

e No existe un sitio en la Unidad de Tecnologia de Informacion Y
Comunicaciones en donde se guarden los archivos de las configuraciones
de los componentes de hardware y versiones de las aplicaciones

implantadas en la Escuela Politécnica del Ejército. (Evidencia: DIR-2).

e No se ha definido un procedimiento de almacenamiento de los
componentes de hardware y versiones de las aplicaciones implantadas en

la institucion.
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

¢ Riesgo de pérdida de continuidad en las operaciones; no se puede aplicar

el plan de contingencia.

¢ No se puede dar una solucion oportuna, al presentarse un problema en los

componentes de hardware y versiones de las aplicaciones implantadas.

Recomendacion DS33.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afno en curso, definira e implementara procedimientos para mantener un
inventario de medios en sitio y garantizar su integridad y su uso. Los
procedimientos deben permitir la revision oportuna y el seguimiento de

cualquier discrepancia que se perciba.
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DS11.2. Respaldo vy restauracion

Observaciéon DS34.- No existe la evidencia de un procedimiento para la

administracion de respaldos y recuperacion.

Criterio

Definir e implementar procedimientos de respaldo y restauracion de los

sistemas, datos y configuraciones que estén alineados con los requerimientos

del negocio y con el plan de continuidad. Verificar el cumplimiento de los

procedimientos de respaldo y verificar la capacidad y el tiempo requerido para

tener una restauracién completa y exitosa. Probar los medios de respaldo y el

proceso de restauracion.

Condicién

No esta completamente definida la politica para respaldar la informacion de
los servidores de la Escuela Politécnica del Ejército, de acuerdo a un
criterio de periodicidad; se verificé que en la ocasidén cuando hubo fallas en
el servidor en el que se encontraba instalada la aplicacion financiera
Olympo, no se pudo restaurar la informacion desde los medios magnéticos
en los que se obtuvieron los respaldos de esta aplicacion. (Evidencia:FIN-

01).

No se sigue un procedimiento para realizar los respaldos de los servicios
prestados por la Unidad de Tecnologia de Informaciéon Y Comunicaciones,
que sirva para documentar las configuraciones de software vy

configuraciones de hardware controladas.

No existe evidencia de un procedimiento de recuperacion de la

informacion.(Evidencia: AUDI-ESPE-2007-ENT-005).
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Causa

Falta de politicas y normatividad relativa al tema.

Efecto

o Pérdida de datos sensibles para la Escuela Politécnica Del Ejército.

e Desperdicio de recursos al tener que generar informacion ya ingresada en

el sistema.

e Generacion incorrecta de informacion manual para suplir a la informacion

perdida.
e Riesgo en la continuidad de las operaciones.

Recomendacién DS34.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del afo en curso, definira e implementara procedimientos de respaldo y
restauracion de los sistemas, datos y configuraciones que estén alineados con
los requerimientos del negocio y con el plan de continuidad. En los
procedimientos, se verificara el cumplimiento de los procedimientos de
respaldo y la capacidad y el tiempo requerido para tener una restauracion
completa y exitosa, se probara los medios de respaldo y el proceso de

restauracion.

DS12. ADMINISTRACION DE INSTALACIONES

DS12.1. Sequridad Fisica.-

Observacion DS 35.- No existe evidencia de politicas y procedimientos de

seguridad fisica.
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Criterio

Deberan establecerse medidas apropiadas de seguridad fisica y medidas de
control de acceso para las instalaciones de tecnologia de informacion,
incluyendo el uso de dispositivos de informacion off-site, en conformidad con la
politica general de seguridad. La seguridad fisica y los controles de acceso
deben abarcar no sélo el area que contenga el hardware del sistema, sino
también las ubicaciones del cableado usado para conectar elementos del
sistema, servicios de soporte (como la energia eléctrica), medios de respaldo y
demas elementos requeridos para la operacion del sistema. El acceso debera
restringirse a las personas que hayan sido autorizadas. Cuando los recursos
de tecnologia de informacién estén ubicados en areas publicas, deberan estar
debidamente protegidos para impedir o para prevenir pérdidas o danos por

robo o por vandalismo.
Condicién
e No existe evidencia de politicas de seguridad implantadas en el Centro de

Cdomputo de la Escuela Politécnica del Ejército. (Evidencia: AUDI-ESPE-

2007-ENT-005).

e No existen un plan de mantenimiento a los equipos de

seguridad.(Evidencia: DIR2)

e No se ha definido procedimientos de revision del cumplimiento de los

controles de acceso al Centro de Cémputo. (Evidencia: DIR2).
Causa

Falta de politicas y normatividad relativa al tema.
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Efecto

e Acceso indebido al Sistema de Informacion.

e Perdida de equipos, informacién y dafios al Sistema de Informacion.

Recomendacién DS35.-

El Director de la Unidad de Tecnologia de Informacion y Comunicaciones,
desde el segundo trimestre del afio en curso, establecera medidas apropiadas
de seguridad fisica y medidas de control de acceso para las instalaciones de
tecnologia de informacion, incluyendo el uso de dispositivos de informacion
off-site, en conformidad con la politica general de seguridad. La seguridad
fisica y los controles de acceso deben abarcar no solo el area que contenga el
hardware del sistema, sino también las ubicaciones del cableado usado para
conectar elementos del sistema, servicios de soporte (como la energia
eléctrica), medios de respaldo y demas elementos requeridos para la
operacion del sistema. El acceso debera restringirse a las personas que hayan
sido autorizadas. Cuando los recursos de tecnologia de informacién estén
ubicados en areas publicas, deberan estar debidamente protegidos para

impedir o para prevenir pérdidas o dafios por robo o por vandalismo.

DS12.2. Escolta de Visitantes.-

Observacion DS 36.- No existe un procedimiento de escolta de visitantes al

ingreso al centro de Cémputo.
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Criterio

Deberan establecerse procedimientos apropiados, que aseguren que las
personas que no formen parte del grupo de operaciones de la funcion de
servicios de informacion, sean escoltadas por algun miembro de ese grupo
cuando deban entrar a las instalaciones de computo. Debera mantenerse y
revisarse regularmente una bitacora de visitantes.

Condicién

e No existe evidencia de un procedimiento para ingreso de personal visitante
al Centro de Coémputo de la Escuela Politécnica del Ejército, ni registro en
donde se indique el motivo del acceso vy la fecha y duracion del mismo

.(Evidencia: DIR-2)

e No se han definido politicas de control referentes a la administracion del

Centro de Coémputo.
Causa
Falta de politicas y normatividad relativa al tema.
Efecto

Riesgo de sabotaje, dafio o robo que puedan producirse en los equipos que se

encuentran en el Centro de Cémputo.

Recomendacion DS36.-

El Director de la Unidad de Tecnologia de Informacion y Comunicaciones,
desde el segundo trimestre del afio en curso, establecera procedimientos
apropiados, que aseguren que las personas que no formen parte del grupo de

operaciones de la funcién de servicios de informacién, sean escoltadas por

116



algun miembro de ese grupo cuando deban entrar a las instalaciones de
computo. Debera mantenerse y revisarse regularmente una bitacora de

visitantes.

DS13. ADMINISTRACION DE OPERACIONES

DS13.1. Operaciones Remotas

Observaciéon DS37.- La calidad de las operaciones remotas entre los Centros

de Apoyo con los sistemas de informaciéon implantados en el campus

Sangolqui de la Escuela Politécnica del Ejército, es deficiente.
Criterio

Para las operaciones remotas, deberan existir procedimientos especificos que
aseguren que la conexion y desconexidén de los enlaces con la instalacion

remota sean identificadas e implementadas.
Condicién

Al visitar Centros de Apoyo de la Escuela Politécnica del Ejército, se evidencid
que los enlaces de comunicacion provistos con los sistemas de informacion
centrales, no son adecuados, porque no se puede enviar guias de educacion a
distancia, realizar matriculas, descargar archivos de guias y consultas a los
tutores via Web. (Evidencia: AUDI-ESPE-2007-ENT-008, Entrevista al

coordinador del Centro de apoyo de Quevedo.)
Causa

No se realiza monitoreo ni evaluacion de la calidad de los enlaces de

comunicacion remotas, para mejorar las caracteristicas de servicio y cumplir
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con las necesidades de los usuarios y estudiantes de los Centros de Apoyo de

la Escuela Politécnica del Ejército.
Efecto

Pérdida de informacion importante en las actividades académicas de los
alumnos de los Centros de Apoyo, cuando es enviada a la Escuela Politécnica
del Ejército Sangolqui, provocando retrasos y errores en las evaluaciones y

registro de los alumnos.

Recomendacién DS37.-

El Director de la Unidad de Tecnologia de Informacién y Comunicaciones,
desde el segundo trimestre del afio en curso, establecera procedimientos
especificos que aseguren que la conexién y desconexion de los enlaces con la

instalacion remota sean identificadas e implementadas.

El grado de criticidad de las recomendaciones emitidas anteriormente se pueden

observar en la matriz de impacto que se encuentra en el Anexo B.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

- Actualmente la informatica sirve como apoyo para la sistematizacion de las
areas de negocio tales como la administracion y el manejo de la contabilidad y la
nomina, lo cual causa como efecto que sea necesaria la realizacion periddica de
un ejercicio practico y formal de la auditoria en informatica que permita asegurar
que los recursos informaticos se estan utilizando de manera adecuada para

lograr los objetivos de la institucion auditada.

- El ambito de auditoria ofrece gran cantidad de herramientas y modelos que se
pueden tomar como referencia para definir la manera en la que el gobierno de Tl
o la alta gerencia de una institucibon debe actuar para administrar

adecuadamente los recursos y operaciones de los sistemas informaticos.

- Uno de los modelos mas utilizados para ejecutar procesos de auditoria
informatica, es el marco de referencia COBIT, puesto que se puede adaptar a
todas las organizaciones sin importar el tamafo y la actividad principal del
negocio. Ademas cuenta con herramientas que ayudan a satisfacer multiples
tareas como la determinacion de riesgos, definicion de controles, buenas
practicas en la ejecucion de los procesos y actividades que permitan optimizar la
inversion de la informacion y evaluar el desempefio de las actividades y los

recursos de tecnologia de informacién.
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- Concluimos que actualmente en nuestro medio no se pone real énfasis en
temas referentes a, auditoria informatica, controles y seguridad, en el desarrollo
y desempefio de las actividades relacionadas con los recursos de tecnologia de
informacion, lo que ocasiona que no se tenga un conocimiento adecuado en
estos temas y no se cuente con personal especializado para planificar y ejecutar

estas tareas.

- La administracion de las instituciones debe preocuparse de definir una persona
que se encargue de la planificacién y ejecucién de las tareas de auditoria y
evaluacion periodica de los sistemas de informacion, mediante las que se pueda
mantener estadisticas constantes del desempefio de los sistemas de
informacion y de las personas y proveedores que son responsables de su

adecuado mantenimiento.

5.2 RECOMENDACIONES

- Se recomienda capacitar al personal de las organizaciones en aspectos de
seguridad y control de tecnologia para que en base a los conocimientos
adquiridos propongan estrategias adecuadas de administracion y gobierno de
Tl, entiendan la importancia de evaluar los controles y den una apertura

favorable a la realizacion de auditorias informaticas.

- Es recomendable la adopcion de herramientas adecuadas en las que se base el

personal de la de Tecnologia de Informacién y Comunicaciones para la
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administracion de los recursos de tecnologia, por ejemplo COBIT, la cual debe

ser definida oficialmente como el marco de administracion de tecnologia.

Se debe poner gran énfasis a los procedimientos de control y seguridad de la
informacion puesto que hoy por hoy se ha constituido en un bien sumamente
importante y la Escuela Politécnica del Ejército deberia incentivar en sus
estudiantes la investigacion y analisis de las diferentes técnicas que pueden
utilizarse para la deteccion, mitigacion de riesgos y aseguramiento de la

informacion.

Es recomendable que las organizaciones adopten como una buena practica, la
planificacion vy la realizacién de ejercicios peridédicos de auditoria informatica,
los cuales ademas de evaluar los sistemas de informacion deben hacer un
seguimiento de recomendaciones sefialadas por consultores externos para

mejorar su situacién actual.
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