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GLOSARIO

6LOoWPAN: IPv6 over Low power Wireless Personal Area Networks. Es un
estandar que posibilita el uso de IPv6 sobre redes basadas en el estandar IEEE

802.15.4.

AAA: Authentication, Authorization, Accounting. Es un protocolo de seguridad
informatica que realiza tres funciones: Autenticacion, Autorizacion vy

Contabilizacion.

API: Application Programming Interface. Es un conjunto de funciones que
permite al programador acceder a servicios de una aplicacion mediante el uso

de un lenguaje de programacion.

APS: Application Support Sublayer. Es el subnivel de soporte de la capa de

aplicacién de una red Zigbee.

Arduino: Es una plataforma de hardware libre, basada en una placa con un

microcontrolador y un entorno de desarrollo.
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CASAGRAS: Proyecto que tiene como objetivo proporcionar un marco de
estudios que ayuden a la comunidad Europea a definir y adaptar temas

relacionados con RFID.

CEDIA: Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado.
Integrada por Universidades e Instituciones de Investigacion y Desarrollo para

estimular el proyecto Redes Avanzadas.

Cloud service: Servicio en la nube. Es cualquier recurso que se proporciona a

través de Internet

CoAP: Constrained Application Protocol. Protocolo de transferencia web

especializado para su uso con nodos y redes WNS.

CoS: Class of Service. Es una forma de gestion de trafico en una red mediante
la agrupacion de tipos similares de trafico y tratando cada tipo como una clase

con su propio nivel de prioridad de servicio.

CSS: Cascading Style Sheets. Lenguaje de hojas de estilos que controla el

aspecto de documentos HTML y XHTML.
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FCAPS: Fault, Configuration, Accounting, Performance, Security. Modelo de

red de gestion de telecomunicaciones de ISO, para la gestion de redes.

GET: Método de una peticion HTTP. Devuelve el recurso identificado en la

URL pedida.

Grids: Coleccion de computadoras, interconectadas de forma que los usuarios

pueden compartir el acceso a su poder combinado.

HomePlug: Estandar de red por linea eléctrica que utiliza cables existentes

para crear una red local.

HomePNA: Home Phoneline Networking Alliance. Estandar para la
interconexién de ordenadores, usando lineas telefénicas existentes y un jack

registrado.

HTML: HyperText Markup Language. Lenguaje utilizado para crear paginas

web.
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HTTP: HyperText Transfer Protocol. Método de intercambio de informacion en

la www.

laaS: Infraestructure as a Service. Modelo de distribucidon de infraestructura de

computacion como servicio, mediante una plataforma de virtualizacion.

ICSP: In Circuit Serial Programming.Conector que disponen algunas placas

para actualizar o reprogramar el chip sin sacarlo del zécalo donde se encuentre.

IDE: Integrated Development Environment. Entorno de programacion

empaquetado como un programa de aplicacion.

IETF: Internet Engineering Task Force.Organizacion que administra tareas de

ingenieria de telecomunicaciones, principalmente de Internet.

IPsec: Internet Protocol Security. Conjunto de protocolos para asegurar las

comunicaciones sobre IP, autenticando y/o cifrando cada paquete.

ISM: Industrial, Scientific and Medical. Bandas de radiofrecuencia reservadas

para uso no comercial en areas de trabajo industriales, cientificas y médicas.
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JSON: JavaScript Object Notation. Formato ligero de intercambio de datos.

JVM: Java Virtual Machine. Maquina virtual ejecutable en una plataforma

especifica, capaz de interpretar y ejecutar instrucciones de un compilador Java.

LibSSH2: Es una libreria para el cliente implementada en el protocolo SSH2.

LonWorks: Local Operation Networ. Es una plataforma para sistemas de redes

de control avanzados.

M2M: Machine to Machiche. Se refiere a la comunicaciéon entre dos maquinas

remotas.

Mapping: Es un objeto fisico que puede estar representado por cosas virtuales.

Multihoming: Se refiere a un dispositivo u ordenador conectado a mas de una

red permitiendo aumentar la fiabilidad de una red.



XXii

NAT: Network Adress Translation. Permite intercambiar paquetes entre dos

redes que asignan diferentes direcciones.

NFC: Near Field Communication. Es una tecnologia de comunicacion

inalambrica de corto alcance.

NRENs: National Research and Education Network. Es un proveedor de

servicios de Internet para investigacién y educacion en un pais.

NWK: Network. Facilita un interfaz al nivel superior para poder comunicarse

con la MAC de 802.15.4.

Off-the-shelf: Son adaptadores que proporcionan conectividad inalambrica

instantanea a los dispositivos digitales existentes.

Open hardware: Son dispositivos que permiten que susespecificaciones vy

diagrams de hardware sean publicos.

Open source: Es utilizado para realizar algun cambio en el software de forma

publica.



XXiii

OpenSSH: Open Secure Shell. Son aplicaciones que permiten realizar

comunicaciones cifradas a través de una red, usando el protocolo SSH.

PaaS: Platform as a Service. Es un modelo que soportar el ciclo de vida

completo de construcciéon y puesta en marcha de aplicaciones.

PAN: Personal Area Network. Una PAN es una red digital orientada a la

interconexién de dispositivos dentro de un rango de distancias < 20 metros.

PHP: Es un lenguaje de programacién de uso general de codigo del lado del

servidor disefiado para el desarrollo web de contenido dinamico.

POST : Metodo de peticiones del protocolo HTTP, envia informacion desde el

cliente hacia el servidor.

QoS: Quality of Service. Es el rendimiento promedio de una red,

particularmente el rendimiento visto por los usuarios de la red.
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RCI: Remote Command Interface. Es un protocolo, que utiliza XML y HTTP

para intercambiar datos entre el usuario y los dispositivos.

REST: Representational State Transfer.Es una técnica de arquitectura software

qgue se usa para describir una interfaz web como XML y HTTP.

RFID: Radio Frequency IDentification. Es un sistema de almacenamiento y

recuperacion de datos remotos que usa dispositivos denominados tags.

SaaS: Software as a Service. Modelo de distribucion de software para dar

soporte y operacion que usara el cliente.

SCADA: Supervisory Control And Data Acquisition. Es un software que permite

controlar y supervisar procesos industriales a distancia.

SDK: Software Development Kit.Es un conjunto de herramientas de desarrollo

de software para crear aplicaciones para un sistema concreto.

Servlets: Los Servlets son moédulos escritos en Java que se utilizan un servidor,

que puede ser o no ser servidor web.
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SMA: Sub-Miniature version A. Es un conector coaxial para RF fabricado como

conector en miniatura para la transmisién de sefiales.

Smart Home: Son sistemas de automatizacién para el hogar que le permiten

tener el control de toda la casa aumentando el ahorro de energia.

SSH: Secure SHell. Es un protocolo que sirve para acceder a maquinas

remotas a través de una red.

TCP: Transmission Control Protocol. Es un protocolo que garantiza que los

datos seran entregados en su destino sin errores.

TinyCore: Es un sistema operativo minimalista sin entorno de escritorio y que

ocupa 13 Mb de RAM, el cual es muy estable como servidor.

TSP: Team Software Process, El objetivo del TSP es mejorar los niveles de

calidad y productividad de un proyecto de desarrollo de software.

TunnelBroker: Es un servicio que proporciona un tunel de red. Estos tuneles

pueden proporcionar conectividad encapsulada.
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UDP: User Datagram Protocol, Es un protocolo del nivel de transporte basado

en el intercambio de datagramas.

v6udpv4: Es un tipo especial de tunel IPv6 que encapsula los paquetes IPv6 en

paquetes IPv4-UDP con el fin de atravesar los NATSs.

WSAN: Wireless sensor and actor networks. Estas redes se refieren a un grupo

de sensores y actores unidos por medio inalambrico.

XML: Extensible Markup Language. Es un lenguaje de marcas utilizado para

almacenar datos en forma legible.
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RESUMEN

En el presente proyecto se evalua el modelo de referencia del Internet of
Things, mediante el disefio e implementacién de prototipos de red basados en
las plataformas Arduino, Digi e IPv6. Cada prototipo emplea distintas
tecnologias dentro de las capas del modelo. En los prototipos Arduino y Digi se
realiza el monitoreo de parametros del ambiente como temperatura y
luminosidad y se ejecuta el control de encendido y apagado de dispositivos.
Estas tareas se visualizan y gestionan desde una Interfaz web desarrollada y
desde una nube de dispositivos propia, en el caso de Digi. Se demuestra y
analiza la factibilidad del procesamiento de datos desde la nube. El prototipo
basado en IPv6 realiza el monitoreo del estado de dispositivos virtualizados
IPv6, desde una interfaz, a la que se puede acceder dentro de una red nativa
IPv6, que para este proyecto es la red de CEDIA, o mediante un proveedor de
tuneles IPv6 sobre IPv4. Como un ejemplo del manejo de dispositivos remotos
dentro del modelo de referencia IoT, se presenta una aplicacion para el sistema
operativo Android que realiza el control de iluminacion de un espacio, dentro de
una red local. Por ultimo se analiza que los prototipos se acoplen al modelo de

referencia y se establecen las diferencias entre ellos.

PalabrasClaves:

Internet of things, Arduino, Digi, IPv6, Android, CEDIA, Monitoreo, Gestion.
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ABSTRACT

In this project the reference model of Internet of Things is evaluated through the
design and implementation of network prototypes that are based on Arduino,
Digi and IPv6 platforms. Each prototype uses different technologies related to
the layers of the reference model. The Arduino and Digi prototypes are in charge
of the environmental parameters monitoring like temperature and luminosity and
the control on and off of devices. These prototypes allow visualizing and
managing devices through a proprietary cloud-based infrastructure and on a
web application developed. This project demonstrates and analyses the
feasibility of cloud data processing. The prototype based on IPv6 performs the
status monitoring of virtualized IPv6 devices from an interface, which can be
accessed through a native IPv6 network, for this project is CEDIA, or by an IPv6
tunnel provider. As an example of managing remote devices related to the loT
reference model, this project presents an application for the Android operating
system that allows controlling space lighting, on a local network. Finally we
analyze that prototypes are coupled to the reference model and the differences

between them are established.

Key words

Internet of things, Arduino, Digi, IPv6, Android, CEDIA, Monitoring, Managing



CAPITULO 1

PRESENTACION DEL PROYECTO

1.1 INTRODUCCION

El mundo se esta volviendo cada vez mas digitalizado e interconectado. Por
el momento, la atencion se ha centrado en las interacciones humanas, pero
esto estd cambiando rapidamente. La comunicacion entre dispositivos se
encuentra en constante aumento, la cual en sus iniciosestaba basada en
sistemas como SCADA, M2My actualmente se han desarrollado nuevos

conceptos como el Internet of things.

loT (Internet of things) representa la evolucién del internet que permite
relacionar objetos con objetos y objetos con personas, los cuales se pueden
conectar, comunicar y controlar a través de la red presentando los datos en
tiempo real en una nube de servicios (Cloud service), de tal forma que la
informacion que se obtiene se encuentre disponible en cualquier lugar y en todo

momento.

En la actualidad IoT es de gran interés e importancia como base tecnoldgica

para la construccion de una nueva arquitectura de comunicaciones.



Se tiene como referencialoT-A, es un proyecto Europeo que aborda el
concepto del Internet of things, propone la creacion de un modelo de referencia
de arquitectura junto con la definicion de un conjunto inicial de elementos
fundamentales. Dentro del modelo de referencia loT se incluyen un modelo de
dominio en el que se describen los principales conceptos loT y la relacion entre
ellos, un modelo de informaciéon encargado del almacenamiento e intercambio
de informacién y un modelo de comunicacion que describe como la misma debe

ser manejada para cumplir con los requerimientos de |oT.

Una de las principales tecnologias empleadas en los trabajos
implementados sobre |oT son las Redes Inalambricas de Sensores vy
Actuadores (WSAN) las cuales facilitan su desarrollo. Para lo cual se cuenta
con la red Zigbee® que ofrece estandares inalambricos y globales, que conecta
una amplia gama de dispositivos para que funcionen en conjunto de forma
inteligente, ademas de haber fortalecido su posicion de liderazgo como el
estandar global para los sensores inaldambricos como las redes de control y del

loT.

El loT se encuentra directamente relacionado con el modelo Cloud
Computing, el cual es un modelo tecnoldgico quepermite un acceso ubicuo,
adaptado y bajo demanda en red. Los consumidores pueden utilizar
aplicaciones sin instalarlas y acceder a datos de sensores y dispositivos

conectados a la nube de Internet.



Una nueva tendencia para realizar la gestion de dispositivos dentro de |oT,
es la basada en esquemas con elementos direccionables, que adoptan el
protocolo IP, debido a que permite interactuar miles de dispositivos, los cuales
no requieren de intermediarios para acceder a la red y con los que se puede
lograr una hiperconectividad, introduciendo asi un identificador Unico para cada

objeto.

A través de recursos destinados a proyectos de investigacién, la ESPE ha
adquirido varios kits de desarrollo en redes de sensores inalambricos.
Particularmente en el afio 2010 se adquirié un kit de la marca Xbee ahora Digi
que es una plataforma de tipo comercial util para la implementaciéon de loT con
tecnologia Zigbee®, que no ha sido explotada completamente en todas sus
potencialidades.Digi proporciona una nube de dispositivos Etherios, que es una
plataforma de nube publica para la gestion de dispositivos de red. Proporciona
mensajeria segura de aplicaciones, almacenamiento de datos y gestion de

dispositivos.

En contraparte a las plataformas de desarrollo comerciales, existen
alternativas de tipo open — source para estos mismos propésitos, una de ellas
es la plataforma Arduino. Entre sus beneficios se encuentra su bajo costo, es
multiplataforma, su ambiente de programacion es simple, claro y tanto su

software como su hardware son extensibles.



En este proyecto se evaluara el modelo de referencia de “Internet of things”
(loT) que combinen las herramientas y protocolos anteriormente expuestos
mediante la implantacion de arquitecturas basadas en plataformas comerciales
(Digi), Open Hardware (Arduino) y conectividad IPv6, para la gestién remota de

dispositivos en la nube.

Adicionalmente se pretende demostrar las potencialidades en cuanto a
procesamiento de datos desde la nube, lo cual permite realizar un analisis de
datos, cuyos resultados son de interés para los usuarios finales que administran
operaciones o0 que toman decisiones en cuanto a cambios de comportamiento e

incluso para automatizar parte de sus operaciones.

El proyecto entregara una plataforma base para el desarrollo de varias
aplicaciones de loT en distintos escenarios, entre las cuales se encuentran

Smart Home (HAN) ySafety/security.

1.2 ORGANIZACION DEL PROYECTO

El desarrollo del proyecto se presenta en seis capitulos, distribuidos de la

siguiente manera:

En el CAPITULO I se realiza la presentacion del proyecto, el cual consta de

una introduccion acerca del Internet of things mencionando sus antecedentes e



importancia relacionada con el presente trabajo. Adicionalmente se indica el

contenido de los capitulos desarrollados.

En el CAPITULO Il se redacta brevemente el estado del arte y marco
conceptual del modelo de referencia del Internet of things y de las tecnologias

implementadas en este proyecto.

En el CAPITULO Il se describen los requerimientos del sistema, el disefio y
la implementacién de los prototipos basados en arquitecturas open hardware y
comercial. Detallando las etapas de la configuracion de dispositivos,
programacion de la interfaz y el procesamiento de los datos.Adicionalmente se

incluye el desarrollo de una aplicacion para Android.

En el CAPITULO IV se describen los requerimientos del sistema, el disefio y
la implementacion del prototipo basados en la plataforma de red IPv6. Se

detallan la programacién de la interfaz de visualizacion.

En el CAPITULO V se detalla la evaluacion de las prestaciones de las
arquitecturas Digi, Arduino e IPv6 en cuanto a coste, escalabilidad e
interoperabilidad en base a pruebas y anadlisis de resultados del
funcionamiento.Se incluye una comparacion del modelo de referencia actual de

las redes tradicionales con la arquitectura basada en la red nativa IPv6.



En el CAPITULO VI se establecen las conclusiones y recomendaciones del

proyecto.



CAPITULO 2

ESTADO DEL ARTE Y MARCO CONCEPTUAL

2.1 CONCEPTOS BASICOS DE loT.

2.1.1 Concepto de loT.

En los ultimos anos, se han dado algunas definiciones que proporcionan
una mejor visién de lo que es Internet of things, a continuacion se citan algunas

de ellas.

CASAGRAS define Internet of things como: “Una infraestructura de red
global, que une los objetos fisicos y virtuales a través de la explotaciéon de la
captura de datos y capacidades de comunicacion. Esta infraestructura incluye
desarrollos existentes y en evolucion del internet, ofrecera identificacion
especifica de objetos, sensores y la capacidad de conexion como la base para
el desarrollo de servicios cooperativos independientes y aplicaciones. Estos se
caracterizan por un alto grado de captura de datos autbnoma, la transferencia

de eventos, la conectividad de red y la interoperabilidad “,(Furness).



El centro de investigacion SAP define el Internet of things como “Un mundo
en el que los objetos fisicos estan perfectamente integrados en la red de
informacion, y donde los objetos fisicos pueden llegar a ser participantes activos
en los procesos de negocio. Los servicios estan disponibles para interactuar
con estos "objetos inteligentes" a través de Internet, consultar y modificar su
estado, y toda la informacién asociada a ellos, teniendo en cuenta la seguridad

y la privacidad. “(Ranz, 2013).

loT se puede ver como una infraestructura global para la sociedad de la
informacion, que permite servicios avanzados mediante la interconexion de
cosas sobre la base de tecnologias de informacién y comunicacion actuales y

en evolucion (TIC).

loT hace pleno uso de “cosas”, objetos del mundo fisico o del mundo de la
informacion, para ofrecer servicios a todo tipo de aplicaciones a través de la
explotacion de capacidades de identificacion, captura, procesamiento e

integracion a las redes de comunicacion.

Las cosas fisicas son capaces de ser detectadas, accionadas y conectadas,
como por ejemplo robots industriales. Las cosas virtuales son capaces de ser
almacenadas y procesadas, como por ejemplo contenidos multimedia y

software de aplicacion.



2.1.2 Descripcion técnica del loT.

Mundo Fisico Mundo de la Informacion

dispositivo
gateway
objeto fisico
objeto virtual

comunicacion

mapping

comunicacion mediante gateway
comunicacién sin gateway

comunicacion directa

Figura 1. Descripcién técnica del loT.

Fuente:(International Communication Union ITU-T, 2012)

Un objeto fisico puede estar representado en el mundo de la informacién a

través de una o mas cosas virtuales (mapping).

Un dispositivo tiene capacidades obligatorias de comunicacidn vy

capacidades opcionales de deteccion, captura, almacenamiento y

O]

procesamiento de datos. Recolectan diversos tipos de informacién y la envian
las redes de informaciéon y comunicacion para su posterior procesamiento.

Algunos también ejecutan operaciones.

La comunicacion entre dispositivos puede ser. a través de la red de
comunicacion mediante un gateway (caso a), a través de la red de
comunicaciéon sin un gateway (caso b) o directamente, es decir sin necesidad

de utilizar la red de comunicacion (caso c).
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Kedes de comunicaciéﬁ

Dispositivo L] Dispositivo de captura |__ Dispositivo
Sensor/Actuador de datos General
| T
Dispositivo

portador
de datos

Portador
de datos

A

Objeto Objeto

Chjctofisice fisico fisico

Figura 2. Tipos de dispositivos y su relaciéon con los objetos fisicos.

Fuente: (International Communication Union ITU-T, 2012)

Los dispositivos se clasifican en:

e Dispositivo portador de datos: Esta unido a un objeto fisico para

conectar indirectamente lo fisico con las redes de comunicacion.

¢ Dispositivos de captura de datos: Se refiere a un dispositivo de lectura

/ escritura con la capacidad de interactuar con las cosas fisicas.

e Dispositivos de deteccion y accionamiento: Puede detectar o medir la
informacion relacionada con el entorno y convertirlo en senales
electronicas digitales. También puede convertir sefales electronicas

digitales en operaciones.

e Dispositivo general: Incorpora capacidades de procesamiento y

comunicacion.
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2.1.3 Caracteristicas fundamentales.

Las caracteristicas fundamentales de la loT son las siguientes:

¢ Interconexion: Cualquier cosa puede ser interconectada con la

infraestructura global de informacién y comunicacion.

e Servicios relacionados con objetos: |oT es capaz de proporcionar
servicios tales como proteccion de la privacidad, dentro de las

limitaciones del objeto.

e Heterogeneidad: Los dispositivos estan basados en diferentes
plataformas de hardware y redes, y pueden interactuar con otros

dispositivos o plataformas.

e Los cambios dinamicos: El estado de los dispositivos cambia de forma
dinamica, por ejemplo, dormir y despertar, conectar y / o desconectar,

ubicacién y velocidad.

e Gran escala: El numero de dispositivos que necesitan ser gestionados

sera mucho mayor que los dispositivos conectados a la Internet actual.



2.2 TECNOLOGIAS DE COMUNICACION.

2.2.1 Modelo de referencia del loT.

El modelo de referencia del 0T esta compuesto de cuatro capas:

e Capa de Aplicacion.
e Capa de Servicio.
e Capade Red.

e Capa del Dispositivo.

CAPA DE
APLICACION

CAPA DE
SERVICIO

CAPA DE
RED

CAPA DE
DISPOSITIVO

Figura 3. Modelo de Referencia de loT.

Fuete: (Elaboracion Propia)



13

Capa de Aplicaciones

Es el verdadero sistema de la aplicacidn, pone en uso la gran cantidad de

informacion creada a partir del 10T y donde se encuentra el mayor potencial.

Capa de Servicio

Definida como computacion en la nube, esta capa costa de dos grupos:

e Funcién de soporte general: estas son funciones comunes y pueden
ser utilizados por diferentes aplicaciones, tales como procesamiento de
datos o almacenamiento de datos. Estas funciones también pueden ser

invocadas por las funciones de soporte especificas.

e Funcidon de soporte especifico: son las funciones especiales que se
adaptan a los requisitos de las aplicaciones, con el fin de proporcionar

diferentes funciones de apoyo a las diferentes aplicaciones del |oT.

Capa de Red

Es la infraestructura de redes alambricas e inalambricas, consta de las dos

siguientes tipos de funciones:
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¢ Funcién de Red: proporciona funciones de control, como el acceso y las
funciones de control de recursos de transporte, la gestion de la movilidad

o la autenticacion, autorizacion y contabilidad (AAA).

e Funcién de Transporte: es responsable de proporcionar conectividad
para el transporte del servicio del loT y la informacion de datos
especificos de la aplicacion, asi como el transporte de la informacién de

la gestion de control relacionada con loT.

Capa de Dispositivo

La capa de dispositivo conecta todo con el Internet y es la infraestructura
clave para el loT. Este consta de tecnologia inaldmbrica y solucién/interfaz del
sensor para recolectar y transmitir sefiales analogas/digitales al controlador
principal. La tecnologia inalambrica estda basada en IEEE 802.15.4 y sus
protocolos, tales como ZigBee®, 6LoWPAN y WirelessHART. Utilizando una
variedad de I/O y sensores, las sefiales pueden ser medidas en cualquier lugar

por medio de redes inalambricas, esta capa realiza dos funciones:

e Funcion de dispositivo.

e Funcion de Gateway.
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Las cuatro capas se encuentra en la capacidad de trabajar en funciéon de
administrar y dar seguridad, las cuales en conjunto forman el modelo de

referencia del Internet of Things.

Capacidades de administraciéon

De una manera similar a las redes de comunicacion tradicionales, el loT

tiene la capacidad de evitar fallos debido a su configuracién, contabilidad,

rendimiento y seguridad (FCAPS), es decir, tiene la gestidén de fallos, gestion de

configuracion, gestidon contable, gestion del rendimiento y la gestion de la

seguridad. Fuente:(International Communication Union ITU-T, 2012).

Funciéon de Seguridad

Aqui se encuentran dos funciones de seguridad:

e Funcion de seguridad general.

e Funcion de seguridad especifica.

2.2.2 Descripcion de los fundamentos teéricos sobre el estandar 802.15.4

En el afio 2000 dos grupos especialistas en estandares (ZigBee® y el grupo

15 de trabajo IEEE 802) se unieron para dar a conocer la necesidad de un
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nuevo estandar, el cual fue creado con la finalidad de definir los niveles de red
basicos para dar un servicio especifico de red inalambrica de area personal
(WPAN) centrada en la comunicacion entre dispositivos ubicuos con bajo coste
y velocidad, que debido al concepto del 10T este estandar es apropiado para

implementar en los prototipos.

Para aplicaciones que trabajan con el estandar 802.15.4 es necesario no
manejar protocolos muy pesados debido a que esto afectaria al consumo de
energia y si quiere una tendencia futura para poder interactuar entre objetos el
ahorro de la energia es muy importante. En el siguiente cuadro se indica las

propiedades del estandar:

Tabla 1. Caracteristicas del estandar 802.15.4.
PROPIEDADES RANGO

Transmision de Datos 868 MHz: 20kb/s Europeo
915 MHz: 40kb/s Americano
2.4 GHz: 250kb/s. A nivel mundial

Alcance 10-20m

Latencia <15ms

Canales 868/915 MHz: 11 canales.

2.4 GHz: 16 canales.
Bandas de Frecuencia Dos PHY: 868/915 MHz y 2.4 GHz.
Direccionamiento Cortos de 8 bits o 64 bits IEEE
Canal de acceso CSMA-CA
Temperatura -40° a +85° C

Fuente:(El Estandar IEEE 802.15.4)
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2.2.3 Arquitectura del Estandar 802.15.4.

Como todos los estandares este también se basa en el modelo de

referencia OSI con algunas modificaciones.

uuuuuuuuuuu

IEEE 802 REFERENCE
MODEL

THANSPORT

UPPER LAYER

uuuuuuu

i Lirens Comeal AT

Figura 4.Modelo IEEE 802 frente al modelo OSI.

Fuente: (NewsUniversidad)

Capa Fisica (PHY):

Es la capa de red mas basica, proporcionando unicamente los medios para
transmitir bit a bit sobre un enlace de datos conectado a nodos de red. El
estandar IEEE 802.15.4 ofrece dos opciones de nivel fisico (PHY) que se
combinan con el Control de Acceso al Medio (MAC) para permitir un amplio

rango de aplicaciones en red.
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e La PHY de los 2.4 GHz, especifica operacién en la banda industrial,
médica y cientifica (ISM): se puede utilizar para conseguir salidas

superiores y de poca latencia.

e La PHY de los 868/915 MHz especifica operaciones en Europa y Estados
Unidos respectivamente: se utilizan para lograr mayor sensibilidad y
mayores areas de cobertura, con lo que se reduce el numero de nodos

requeridos para cubrir un area.

Capa de Enlace de Datos (DLL):

Esta capa se divide en dos subcapas la capa de enlace de acceso a medios
(MAC) que depende del hardware y de la implementacion, y la capa de control

de enlaces légicos (LLC) esta capa es muy comun en todas las arquitecturas.

Capa de Red

La capa de red es la responsable por la topologia de construccion (entre

ellas topologia tipo estrella y topologia peer to peer) y mantenimiento de la

misma, también se encarga de los servicios de mantenimiento y seguridad.
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2.3 ESTANDAR ZIGBEE.

El estandar ZigBee® amplia el estandar IEEE 802.15.4 aportando una capa
de red (NWK) que gestiona las tareas de enrutado y de mantenimiento de los
nodos de la red; y un entorno de aplicacién que proporciona una subcapa de

aplicacién (APS) que establece una interfaz para la capa de red.

Aplicacion [ Perfil Usuario

Soporte de Aplicacion

Red (NWK) / Zighee Alliance
Seguridad (S5P)
LAET IEEE 802.15.4

PHY

Figura 5. Pila de protocolos para Zigbee®.

Fuente: (Jose Suarez)

2.3.1 Caracteristicas del estandar Zigbee®.

En el siguiente cuadro se observa caracteristicas del estandar Zigbee®:
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Tabla 2. Caracteristica de la tecnologia Zigbee®.
PROPIEDAD RANGO

Bandas de Transmision de Datos 868 MHz: 20kb/s Europeo
915 MHz: 40kb/s Americano
2.4 GHz: 250kb/s. A nivel mundial

Velocidad de Transmision 250 kbps
Cobertura 10 a 75m
Desempefio A pesar de coexistir en la misma frecuencia con

otro tipo de redes como WiFi o Bluetooth su
desempefio no se ve afectado, esto debido a su
baja tasa de transmision y, a caracteristicas
propias del estandar IEEE 802.15.4

Capacidad Redes de gran densidad, aumenta la confiabilidad
de la comunicacion.

Protocolo de comunicacién multi-salto  puede establecer comunicacion entre dos nodos
aun cuando estos se encuentren fuera del rango
de transmision

Topologia Tipo malla (Mesh)
Fuente:(Carlos, 2007)

2.3.1 Tipos de Dispositivos.

Se encuentran tres tipos diferentes de dispositivos ZigBee®:

e Coordinador ZigBee® (ZC): Puede actuar como director de una red en
arbol asi como servir de enlace a otras redes. Existe exactamente un

coordinador por cada red y puede almacenar informacion sobre la red.
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¢ Router ZigBee® (ZR): Ademas de ofrecer un nivel de aplicacién para la
ejecucion de coédigo de usuario, puede actuar como router

interconectando dispositivos separados en la topologia de la red.

e Dispositivo final (ZED): Posee la funcionalidad necesaria para
comunicarse con su nodo coordinador o un routeador, pero no puede
transmitir informacion a otro ZED. De esta forma, este tipo de nodo
puede estar dormido la mayor parte del tiempo, aumentando la vida

media de sus baterias.

2.4 PLATAFORMA ARDUINO.

Arduino es una plataformaopen source compuesta por una placa con un
micro controlador Atmegaxx8, el cual permite conectar sensores y actuadores
mediante entradas y salidas analdgicas y digitales, el micro controlador se
programa utilizando un lenguaje propio de arduino basado en C y un entorno

de desarrollo integrado gratuito (IDE) nativo creado en Java.

Esta pensada para el uso de artistas, disefadores, aficionados y cualquier
interesado en crear objetos 0 ambientes interactivos desarrollando multiples

disefos autbnomos.
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La plataforma tiene dos componentes:

e Hardware: La plataforma Arduino es una plataforma open hardware
basada en una sencilla placa con entradas y salidas (E/S), analdgicas y
digitales. Las placas pueden ser hechas a mano o compradas montadas
de fabrica; el software puede ser descargado de forma gratuita. Los
ficheros de disefio de referencia (CAD) estan disponibles bajo una

licencia abierta.

e Software: Esta basado en un Entorno de Desarrollo Integrado (EDI) el
cual permite escribir, compilar programas (llamados Sketches) y

cargarlos al hardware.

Ventajas de la plataforma Arduino.

e Las placas son mas asequibles en comparacién con otras alternativas

tradicionales (BASIC Stamp).

e Es multiplataforma el software puede trabajar en Windows, Mac OSX y

Linux.

e El entorno de programacion es facil de usar tanto para aficionados como

para estudiantes, es mas facil que programar en C y en ensamblador.
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e El software es ampliable gracias a las librerias y debido a que es de

cbdigo abierto.

e El hardware también es ampliable debido a que es open source.

e Permite crear objetos que interactuen con el entorno, como sensores y

actuadores.

2.4.2 Tarjeta Arduino UNO R3.

Lo primero que se necesita es una placa Arduino. Existen varios modelos e
incluso se puede construir una placa propia. La placa Arduino es “open
hardware”, lo que quiere decir que su disefio es de libre distribucién vy

utilizacion.

Figura 6.Tarjeta Arduino UNO Rev 3.
Fuente: (ARDUINO, 2013)
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La nueva version de Arduino UNO: R3. Esta tarjeta incorpora nuevas
caracteristicas como el empleo de un ATmega16U2 en lugar del 8U2. Esto
permite tasas de transferencia mas altas y brinda mas memoria. No se
requieren drivers para instalarlo bajo Linux o Mac (La versién de Windows
incluye los drivers). Con el 16U2 te permite que el UNO sea reconocido como

un teclado, mouse, joystick o cualquier otro periférico USB

Caracteristicas:

Micro controlador ATmega328.

e \oltaje de entrada: 7 a 12V.

e 14 pines digitales I/O (6 salidas PWM).
e 6 entradas analdgicas.

e 32k de memoria flash.

e Velocidad de reloj 16MHz.

2.4.3 Arduino Shields.

Los Shields o tarjetas de expansion son modulos fabricados por terceros
que se pueden apilar encima de la placa Arduino y le proporcionan una
funcionalidad determinada, por ejemplo conexiones inalambricas, control de

sensores 0 motores, lectura y escritura de memorias.
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2.4.4 Arduino Xbee Shield

La Xbee shield permite a una placa Arduino comunicarse de forma
inaldmbrica usando Zigbee®. El mdédulo puede comunicarse hasta 30 metros
en interior y 90 metros al aire libre (en linea de vista). Puede ser usado como
reemplazo del puerto serie/usb o en modo de comandos y configurarlo para una

variedad de opciones de redes broadcast o malladas.

También provee conectores hembra para usar los pines digitales desde 2
hasta 7 y las entradas analdgicas, las cuales estan cubiertas por la shield (los
pines digitales de 8 a 13 no estan cubiertos por la placa, asi que pueden usar

los conectores de la placa directamente).

Figura 7.MéduloXbee Shield.
Fuente:(BRICO GEEK, 2013)

La Arduino Ethernet Shield permite a una placa Arduino conectarse a
internet. Esta basada en el chip Ethernet Wiznet W5100. Este chip provee de

una pila de red IP capaz de TCP y UDP. Soporta hasta cuatro conexiones de
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sockets simultaneas, provee un conectorEthernet estandar RJ45. Usa la libreria

Ethernet para escribir programas que se conecten a internet usando la shield.

El botén de reset en la shield resetea ambos, el W5100 y la placa Arduino,

la shield contiene un numero de LEDs los cuales sirven para informacion.

a
E
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=

Figura 8. Arduino Ethernet Shield.

Fuente: (Valenzuela, 2012)

2.5 PLATAFORMA COMERCIAL (DIGI).

2.5.1 Digi Internacional.

Digi International proporciona una gama de productos inalambricos, una

plataforma de Cloud computing para dispositivos, y el desarrollo de servicios.

Digi utiliza la Nube de dispositivos Etherios, una plataforma de nube publica

como servicio (PaaS), que proporciona una integracion de aplicaciones con
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redes de dispositivos. Suministra mensajeria segura, almacenamiento de datos

y la administracion de dispositivos.

2.5.2 Digi y Tecnologia Zigbee®.

Digi es miembro de la Alianza ZigBee® y ha desarrollado una amplia gama
de soluciones de redes basadas en el protocolo ZigBee®. Los productos XBee
son una serie de productos modulares de radio frecuencia disefiados para

operar dentro del estandar IEEE 802.15.4 en la banda 2.4Ghz ISM.

Caracteristicas

Su principal objetivo son las aplicaciones que requieren comunicaciones

seguras con una baja tasa de transferencia de datos.

Los médulos Xbee proveen 2 formas de comunicaciéon: Transmision serial
transparente (modo AT) y el modo API. En el modo AT, los datos que ingresan
se transmiten directamente sin ninguna modificacion.En el modo API, los datos
se envuelven en una estructura de paquetes que permite direccionamiento. Los
modulos pueden ser configurados utilizando el programa X-CTU o desde un

microcontrolador.
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Existen varios tipos de médulos XBee, se diferencian por el tipo de antena
(chip, alambre o conector SMA) y la potencia de transmisién (2mW para 300
pies o 60mW para hasta 1 milla), entre otras. Permiten realizar aplicaciones de

redes punto a punto, punto a multipunto y redes tipo malla.

Existen 2 series de estos modulos. La serie 1y la serie 2 0 2.5. Los moédulos
de la Serie 1 y la Serie 2 tienen el mismo pin-out, sin embargo, no son
compatibles entre si. Para algunas familias, el modulo esta disponible en una
version de bajo consumo de energia y en una version PRO que tiene a menudo

un amplificador adicional para un mayor alcance.

Para el desarrollo del presente proyecto se utilizan médulos XBEE series 2,

un Gateway ConnectPort X4 y un Wall Router. Los mdédulos XBEE son usados

con adaptadores Xbee Explorer Serial, Xbee Explorer USB y Xbee Adapter DIO.

XBEE series 2

Figura 9. Médulo XBEE series 2 con antena de alambre.
Fuente: (BricoGeek, 2005).



Tabla 3. Caracteristicas de los médulos XBEE series 2.
Propiedades XBEE series 2

Alcance maximo 120 metros en exteriores

40 metros en interiores

Potencia de salida 2mW (3dBm)
Sensibilidad -96 dBm
Alimentacién 3.3VDC

Frecuencia de trabajo 2.4 GHz

Maxima tasa de datos 250 Kbps
Tipo de Antena de alambre flexible
Modo de trabajo AT y API

Fuente: (Ingenieria MCI Ltda., 2009)

Descripcion de pines.

Tabla 4. Asignacion de pines de los médulos XBEE.
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Pin # Nombre Direccion Descripcion
1 VCC - Fuente de alimentacién
2 DOUT Salida Salida de datos UART
3 DIN/ CONFIG Entrada Entrada de datos UART
4 DIO12 Las dos I/O Digital 12
5 RESET Las dos Reset del médulo (el pulso debe ser
al menos de 200ns)
6 PWMO0/ RSSI/ DIO10 Las dos Salida PWM 0/ RSSI/ IO Digital
7 PWM/ DIO11 Las dos
8 [reservado] - No se conecta
9 DTR/ SLEEP RQ/ DIO8 Las dos Pin de control de Sleep o 10 Digital
8
10 GND - Tierra
11 DIO4 Las dos IO Digital 4
12 CTS/DIO7 Las dos Control de flujo despejado para el
envio, 10 Digital 7
13 ON/ SLEEP / DIO9 Salida Indicador del estado del médulo, 10
Digital 9
14 [reservado] - No se conecta
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Pin #
15
16

17
18
19
20

Nombre
Associate/ DIO5

RTS/DIO6

AD3/ DIO3
AD2/ DIO2
AD1/ DIO1
ADO/ DIO0/ Commissioning
Button

Direccién
Las dos
Las dos

Las dos
Las dos
Las dos

Las dos

Descripcién
Indicador de asociacién, 10 Digital 5
Control de flujo pedido de envio, 10
Digital 6

Entrada analdgica 3, IO Digital 3

Entrada analdgica 2, 10 Digital 2

Entrada analdgica 1, |0 Digital 1
Entrada analdgica 0, IO Digital 0, o

Botén de Puesta en marcha.

Fuente:(Digilnternational,Inc., 2007).

XBEE Explorer Serial y USB

Figura 10. XBEE Explorer USB a la izquierda y XBEE Explorer Serial a la

derecha.

Fuente: (Elaboracion Propia)

Son interfaces de desarrollo, una de ellas con conexion RS232 y la otra con

conexion USB para la linea Xbee. Al conectar el modulo a la tarjeta se puede

tener acceso directo a los pines de programacion y serial de la unidad Xbee.
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ConnectPort X4

Fuente:(Zigbee labs, 2012).

El ConnectPort X4 tiene una funcionalidad de puerta de enlace entre las

distintas tecnologias de red como Ethernet y XBee.

Caracteristicas:

e Funciona como coordinador en la red Zigbee®.

¢ Tiene interfaces Ethernet, serie, USB.

e Protocolos de red: UDP/TCP, DHCP, SNMPv1/v2..

e Soporta el lenguaje de programacion Python.

e Posee una interfaz web para configuracion, monitoreo y administracion

de dispositivos Digi.
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Adaptador XBEE DIO.

Fuente:(International., 2013).

El adaptador XBee Digital | / O proporciona conectividad inalambrica de
corto alcance a cualquier dispositivo digital. A diferencia de un mddulo
inaldmbrico incorporado, que requiere la integracion de disefo y tiempo de
desarrollo, estos adaptadores off-the-shelf proporcionan conectividad

inaldmbrica instantanea a los dispositivos digitales existentes.

Tabla 5. Configuracion Pines XBEE DIO.

PIN FUNCION
1
2 Estos pines pueden ser configurados como entradas o salidas digitales
3
4
5 GND
6 +12VDC 50mA max

Fuente:(International., 2013)
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XBEE Wall Router

Figura 13. Xbee Wall Router.
Fuente: (Digi International., 2012).

Es un dispositivo final el cual posee sensores de temperatura y luminosidad
embebidos, se conecta al tomacorriente. Se usa en conjunto con otros
dispositivos Digi, es conecta a la red mediante la direccion MAC la cual es
descubierta por su nodo coordinador enviando datos del ambiente en el que se

encuentra.

2.5.3 Software X-CTU.

X-CTU es un programa gratuito desarrollado por Digi para la configuracién y
manejo de dispositivos XBee. Con este software se pueden configurar los
dispositivos con los parametros de red adecuados y realizar pruebas de

cobertura. El programa funciona bajo Windows y permite configurar los
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dispositivos de dos formas: mediante la introduccion de comandos AT en la
pestafia Terminal y una configuracion mas rapida y sencilla en la pestafa

Modem Configuration, que enlista los parametros a configurar.

BE x-CTU S
About
PCSettngs | Range Test | Teminal | Modem Configuation |
Com Port Setup
Select Com Peat
Baud | %800 -

Flow Corirol [NONE -]
Diata Bits 18 e |

Pariy [nome ~]

Step By i-|_
Test /Quesy
Host Setup | Upes Com Ports | Network Intedace |

APY
™ Ensbis AF1

AT command Setup

ASCH Hex
Command Chasscter (CC) |+ *
Gused Time Belcee [BT) 100

Guard Time After (AT) |1000

Modee Flash Update
I™ No baud change

Figﬁra 14. Interfaz software X-CTU.

Fuente: (Elaboracion Propia)

2.5.4 Otras Tecnologias.

Todos los sensores de loT requieren algunos medios para transmitir datos
al mundo exterior. Para enlaces de corto alcance o de area local, las
tecnologias inalambricas disponibles son: RFID, NFC, Wi-Fi, Bluetooth,
Zigbee®, Z-Wave y Wireless M-Bus. Los enlaces también pueden ser por cable,
incluyendo Ethernet, HomePlug, HomePNA, HomeGrid y LonWorks. Para
enlaces de larga distancia o de area amplia, existen las redes moviles,

mediante GSM, GPRS, 3G, LTE o WiMAX y las conexiones por satélite.
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WIFI

Es una tecnologia popular que permite a un dispositivo electronico el
intercambio de datos de forma inaldmbrica. La Wi-Fi Alliance define Wi-Fi como
cualquier producto de red de area local inalambrica (WLAN) que se basa en los

estandares IEEE 802.11.

La visidon de loT requiere conectividad a los pequefios dispositivos como
varios tipos de sensores y actuadores, que estan obligados a mantener un
funcionamiento fiable durante anos. El estandar IEEE 802.11 se ha establecido
como una de las tecnologias inalambricas mas populares que ofrecen
conectividad. Se ha demostrado la viabilidad de la tecnologia Wi-Fi de baja
potencia para permitir la conectividad IP de los dispositivos alimentados por

baterias.



Tabla 6. Tecnologias de comunicacion.

RFID Blue Wi-Fi ZigBee® 6LoW
tooth PAN
Red PAN PAN LAN LAN LAN
Topologia P2P Estrella Estrella Malla, Malla,
Estrella, Estrella
Arbol
Potencia Muy Baja Baja — Muy baja Muy baja
baja Alta
Velocidad 400 700 Kbps 11— 250 Kbps 250 Kbps 11-100 Mbps 1.8 -7.2 Mbps
Kbps 100
Mbps
Rango <3m <30 m 4-20 10 — 300 800 m Red celular
m m (Sub-GHz)
Aplicacion Seguimi  Intercam- Internet, Redes de Redes de Internet banda
ento de bio de multime  sensores sensores ancha para
elemen- datos dia
iniciar servicio tos metropolitana

Fuente: (Karimi & Atkinson, 2013)
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2.6 DESCRIPCION DEL PROTOCOLO IPv6.

2.6.1 Introduccion IPv6.

IP version 6 (IPv6) o IPng (Next Generation Internet Protocol)es la nueva
version del protocolo de redes de datos, en los que Internet esta basado,
disefiado por el IETF como el sucesor de la version 4 (IPv4). En esta version se
mantuvieron las funciones del IPv4 que son utilizadas, las que no son utilizadas
O se usan con poca frecuencia, se quitaron o se hicieron opcionales,

agregandose nuevas caracteristicas.

Los cambios de IPv4 a IPv6 recaen principalmente en las siguientes

categorias:

e Mayor capacidad de direccionamiento: IPv6 aumenta el tamarfo de la
direccion IP de 32 bits a 128 bits, para soportar mas niveles de jerarquia
de direccionamiento, un numero mucho mayor de nodos direccionables,

y configuraciéon automatica simple.

e Simplificacion del formato de cabecera: Algunos campos de la
cabecera IPv4 se han eliminado o hecho opcionales, para reducir el

costo de procesamiento de paquetes.



38

Seguridad en el nucleo del protocolo (IPsec). El soporte de IPsec es un

requerimiento del protocolo IPv6.

Capacidad de Etiquetas de flujo: Se afade una nueva capacidad para

asignar etiquetas a los paquetes que pertenecen a tipos de trafico

particulares, "flujos".

Autoconfiguracion: la autoconfiguracién de direcciones es mas simple.

Renumeraciéon y multihoming: facilitando el cambio de proveedor de

servicios.

Caracteristicas de movilidad, la posibilidad de que un nodo mantenga la

misma direccion IP, a pesar de su movilidad.

Calidad de servicio (QoS) y clase de servicio (CoS).

Capacidades de Autenticacion y privacidad: Para IPv6 se especifican

extensiones para soportar autenticacion, integridad de datos vy

confidencialidad de los datos.
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2.6.2 Mecanismos de Transicion.

IPv6 es un protocolo nuevo que no es compatible con IPv4, por lo tanto en
su disefio de se ha tomado en cuenta un largo periodo de transicién y co-
existencia entre ambos. Los mecanismos de transicion son un conjunto de
mecanismos y de protocolos implementados en hosts y routers IPv6, que

necesitan interoperar con hosts IPv4.
Los mecanismos de transicion se dividen en 3 grupos y son los siguientes:
Dual Stack

Se trata de mantener simultdneamente en un dispositivo, tanto al stack (pila)
del protocolo IPv4, como al de IPv6. De esta manera, dependiendo de la pila
que tenga implementada el nodo al cual se quiere comunicar, si es IPv4 se

utilizara la conectividad IPv4 o si es IPv6 se utilizara la red IPv6.

‘I‘ransporte\lJDF'fTCP Tra r!spane UD%CP Transpo!te UDPR/TCP

\ I \ I
1Pvd y Irud 1Pv6 \ ’IPv4
\ [ i [

Enlace “ I Enlace \ ! Enlace

T 1
| S} | S —

1Pva IPv6

Figura 15. Mecanismo Dual Stack.

Fuente: (Elaboracion Propia)
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Tuaneles

Este mecanismo permite atravesar redes que no tienen soporte nativo del
protocolo que se esta utilizando. Los paquetes originales son transportados
hasta un punto de la red por medio del protocolo original, posteriormente, un
tunel encapsula el contenido de los paquetes IPv6 dentro de paquetes IPv4,
para que los mismos puedan viajar por estas redes. Los paquetes son "des
encapsulados" al llegar al otro extremo para ser enviados al destino final, un

nodo IPv6 o dual stack, en forma nativa.

Los tipos de tuneles mas utilizados son los configurados o manuales y los

automaticos.

- -

IPvée IPv6
Figura 16. Mecanismo Tuneles.

Fuente:(Cicileo).
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Traduccion

En el mecanismo de traduccion, se utiliza algun dispositivo en la red para
modificar la cabecera |IPv4 a una cabecera IPv6 y viceversa, realizando
conversiones de direcciones, de APl de programacion, o actuando en el
intercambio de trafico TCP a UDP. Permite un enrutamiento transparente de la
comunicacion entre nodos que soélo posean soporte a una version del protocolo

IP, o que utilizan Doble Pila.

IPv6 nativo

Internet

IPv6

Cliente sdlo Red IPv6
IPvé

Figura 17. Mecanismo de traduccion.

Fuente:(Cicileo).

2.6.3 loT e IPv6.

La capacidad para identificar de forma unica “cosas” es critico para el éxito
de loT. Esto no sélo permitira identificar miles de millones de dispositivos, sino
también controlar dispositivos remotos a través de Internet. Cada elemento que

ya esta conectado y los que se van a conectar, deben estar identificados por su
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identificacion unica, ubicacion y funcionalidades. El IPv4 actual puede soportar
hasta cierto alcance, identificando un grupo de dispositivos sensores
geograficamente, pero no individualmente. Los atributos de movilidad de
Internet en IPv6 pueden aliviar algunos de los problemas de identificacion de

dispositivos.

Otro aspecto de loT es el funcionamiento persistente de la red, para
canalizar el trafico de datos de forma ubicua y sin descanso. Aunque, el
protocolo TCP / IP se encarga de este mecanismo mediante el enrutamiento de
una manera mas fiable y eficiente, desde el origen al destino, I0T se enfrenta a
un cuello de botella en la interfaz entre el gateway y los dispositivos de
sensores inalambricos. Ademas, la escalabilidad de la direccion del dispositivo

de la red existente debe ser sostenible.

2.6.3. Consorcio Ecuatoriano para el desarrollo de Internet Avanzado

(CEDIA).

El protocolo de nueva generacion, IPv6, tuvo un rapido despliegue en el
sector académico cientifico, con el fin de, por un lado la experimentacion e
investigacion y por otro la formacién de recursos humanos en el tema. Este
sector se ve beneficiado con caracteristicas disponibles en este protocolo. Son

algunos ejemplos:
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e La necesidad de contar con direcciones publicamente alcanzables, que
permitan la interaccion entre pares (aplicaciones "peer to peer" como

videoconferencia, operacion remota de instrumentos, grids, etc.)

e Caracteristicas como multicast.

e Disponibilidad de IPSec como parte del stack.

Por todas estas razones, en particular en la region de Latinoamérica y
Caribe, las NRENs y sus instituciones miembro han estado utilizando el
protocolo desde hace afios. Cabe destacar la experiencia disponible en Red

CLARA, en donde actualmente se encuentra disponible IPv6 en forma nativa.

CEDIA es el Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado
y es parte de Red CLARA, lo integran las Universidades e Instituciones de
Investigacion y Desarrollo de Ecuador, incluida la Universidad de las Fuerzas
Armadas ESPE. Fue creada para estimular, promover y coordinar con el

Proyecto Redes Avanzadas.
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2.7 DESCRIPCION DEL MODELO CLOUD COMPUTING.

2.7.1 Concepto Cloud Computing.

El modelo de Cloud computing o computacion en nube permite el acceso a
la informacion y los recursos informaticos desde cualquier lugar, con una
conexion de red disponible. Proporciona un conjunto compartido de recursos,
incluido el espacio de almacenamiento de datos, redes, potencia de
procesamiento informatico y aplicaciones corporativas y de usuario

especializadas.

Modelos de servicio

Los modelos de servicio de Cloud computing son:

e Software como servicio: Un proveedor de SaaS ofrece a los
suscriptores acceso a los recursos y aplicaciones, hace innecesario tener
una copia fisica de software para instalar en los dispositivos. Se tiene

menos control sobre la nube.

¢ Plataforma como servicio: Un proveedor de PaaS ofrece acceso a los
componentes que se requieren para desarrollar y operar aplicaciones a

través de Internet.
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¢ Infraestructura como Servicio: Un servicio laaS, se ocupa
principalmente de la infraestructura computacional. En laaS el abonado

externaliza completamente los recursos, tales como hardware, software y

almacenamiento necesarios.

Software as a Service

Q-

Goggle  sleforee
O

Work. Online
Platform as a Service

PN Google __ &

- Too fngne ETHERIOS

N ! ) ) })

) - ! )

Infrastructure as a Service
= apaion , @

fackspace

\ a [ ) O Joyent cidud

P oV

Figura 18. Modelos de Servicio de Cloud Computing.

Fuente: (Elaboracion Propia)

Despliegue de servicios en la nube

Los servicios en la nube por lo general se ponen a disposicion a través de

una nube privada, nube comunitaria, nube publica o nube hibrida.

e Nube Publica: Todos los abonados con conexion a internet pueden
acceder a la nube. Tanto los datos como los procesos de varios clientes
se mezclan en los servidores, sistemas de almacenamiento y otras

infraestructuras de la nube.
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e Nube Privada: La infraestructura de la nube se utiliza exclusivamente
para una organizacion especifica, y es administrado por la organizacién o
por un tercero. Posee alta proteccion de datos y ediciones a nivel de

servicio.

e Nube Comunitaria: El servicio es compartido por varias organizaciones
que tienen requerimientos similares y estara disponible unicamente a
esos grupos. La infraestructura puede ser operada por las

organizaciones o por un proveedor de servicios cloud.

e Nube Hibrida: Una nube hibrida es esencialmente una combinacion de
al menos dos nubes, donde las nubes son una mezcla de publicas,

privadas o comunitarias.

2.7.2 El Cloud computing y el loT.

El Cloud Computing ofrece grandes beneficios para las aplicaciones
alojadas en la web, que también tienen requerimientos de coémputo y
almacenamiento especiales. Ademas, ofrece maneras faciles de acceder a ellos
a través de redes y permite a los usuarios centrarse en el desarrollo de las
aplicaciones. Los usuarios solo tienen que configurar sus sensores para enviar

datos a través de las plataformas loT.
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El Cloud computing puede proporcionar la infraestructura virtual que integra
dispositivos de control, de almacenamiento, herramientas de analisis,
plataformas de visualizacion y la entrega del cliente. Esta plataforma actua
como un receptor de datos de los sensores ubicuos, para analizar e interpretar
los datos, asi como proporcionar al usuario una visualizacion facil de entender
basada en la web, caracteristicas requeridas para la generacion de aplicaciones

de Internet of things.

@—9 L@ u llﬁ

Mo :u o del Mo la
estructuras \llgme

J[mw =

pl

Seguridad; Calidad de Servicio; Protocolos de comunicacidn; Conocimiento de
Ia ublcacion

Red de sensores

inaldmbricos

Figura 19. Marco é?ﬁceptual de loT con Cloud Computing en el

centro.Fuente: (Elaboracion Propia)

2.7.3 Comunicacion con la nube mediante Servicios Web.

Actualmente, la forma mas abierta e interoperable para proporcionar acceso

a servicios remotos y permitir que las aplicaciones se comuniquen entre si es

utilizar Servicios Web.
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Las ventajas de los Servicios Web son:

e Los servicios Web son independientes de la plataforma y del lenguaje, ya

que utilizan lenguajes XML estandar.

e La mayoria de Servicios Web utilizan HTTP para transmitir los mensajes.

2.7.4 Servicios de Cloud Computing para la gestiéon de sensores.

Las aplicaciones mas populares basadas en la nube, que ofrecen servicios

dedicados para la gestidn de datos de los sensores en linea son:

e Cosm: Es una plataforma de datos en tiempo real para el Internet of
things, permite a los usuarios crear productos y servicios, almacenar,
compartir y descubrir datos de los sensores, la energia, el medio
ambiente, objetos y dispositivos en todo el mundo. Se basa en una API
abierta y de facil acceso y tiene un sitio web muy interactivo para la

gestion de datos de los sensores.

e Nimbits: Es un servicio de procesamiento de datos que se puede utilizar
para almacenar y compartir datos de sensores en la nube. Es una
plataforma libre y de cddigo abierto para el Internet of things. Permite la

creacion de Data points en la nube con los que se pueden realizar
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calculos, generar alertas, transmitir datos a las redes sociales, conectar a

diagramas de control de procesos y hojas de calculo.

ThingSpeak: ThingSpeakesotraaplicacidnopen sourcepara el Internet of
things. Los usuarios pueden crear aplicaciones de registro de sensores,
seguimiento de ubicacion. Ademas permite el procesamiento de datos
numeéricos tales como escalado en el tiempo, promedio, mediana,

sumatoria, y redondeo.

Etherios Device Cloud: La plataforma Digi es del tipo Plataforma como
servicio (PaaS). La plataforma Digi gestiona la comunicacion entre las
aplicaciones empresariales y los dispositivos activos remotos,
independientemente de su ubicacion o de la red. Hace que la conexién
de dispositivos remotos sea sencilla, proporcionando todas las
herramientas para conectar, administrar, almacenar vy transferir

informacion a través de la red.
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Lista de plataformas disponibles

Tabla 7. Plataformas Cloud para loT.

Nombre Caracteristicas Free | Open URL
Source
Cosm Visualizar y almacenar SI | NO http://www.cosm.com
datos de sensores, en
linea.
Nimbits Registro de datos en la SI | Sl http://www.nimbits.com
nube.
ThingSpeak Visualizar y almacenar S| | SlI https://www.thingspeak.com
datos de sensores, en
linea.
Etherios Plataforma Device Cloud Sl | NO http://www.etherios.com
SensorClou Visualizar y almacenar SI | NO http://www.sensorcloud.com
d datos de sensores, en
linea.
Open.Sen.S Plataforma Internet of SI | NO http://www.open.sen.se
e Everything
Exosite Plataforma para la gestion SI | NO http://www.exosite.com

de dispositivos y datos
basada en la nube.

Manybots Recolectar y gestionar Sl |NO http://www.manybots.com
informacion de  varios
dispositivos.

Fuente:(Doukas, 2012)

2.8 FUNDAMENTOS BASICOS DEL PROCESAMIENTO DE SENALES.

Todo lo que lleva la informacién es una sefial, es la descripcion formal de un
fendbmeno en evolucidn en el tiempo o el espacio. Por procesamiento se
entiende operar de alguna manera en una sefial de forma manual o mecanica

para modificar, analizar, manipular esta sefial y extraer informacién util.
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2.8.1 Procesamiento de senales analdégicas y digitales.

Las operaciones de procesamiento de sehales implicadas en muchas
aplicaciones como los sistemas de comunicacién, sistemas de control,
instrumentacion, procesamiento de sefiales biomédicas, etc, se pueden

implementar de dos maneras diferentes:

+ meétodo analdgico o continuo en el tiempo

+ método digital o discreto en el tiempo.

El procesamiento de la sefial analdgica utiliza elementos de circuitos
analodgicos, tales como resistencias, condensadores, transistores, diodos, etc.
Se basa en la capacidad del sistema analdgico para resolver ecuaciones
diferenciales que describen un sistema fisico. En contraste con el

procesamiento de sefial digital se basa en calculos numéricos.

2.8.2 Métodos matematicos aplicados en el procesamiento de senales.

A continuacion las herramientas matematicas utilizadas en procesamiento

de senales.

+ Senfales y sistemas lineales, y la teoria de la transformada

» Ecuaciones diferenciales
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» Espacios vectoriales y algebra lineal
* Probabilidad y procesos estocasticos
» Teoria de Deteccion

+ Teoria de Estimacion

* Optimizacién

+ Métodos Numéricos

 Los métodos iterativos

Magnitudes estadisticas para estimar el valor mas representativo

Media: Representa el valor que mejor representa al grupo de medida. Se

calcula como,

N5
Ecuacion 1. Calculo de Valor medio.

Mediana: de un conjunto de valores es el valor de la muestra que tiene

tantos valores del conjunto por encima como por debajo de ella.

Moda: es el valor de la muestra que se presenta con mayor frecuencia, lo

que representa el valor mas comun en la medida.
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Magnitudes estadisticas para estimar la dispersion de valores

La dispersion de los valores de medida respecto del valor medio, se expresa

con:

Rango: de un conjunto de datos es la diferencia entre el mayor y el menor

de ellos.

Varianza: es una medida de dispersion. La varianza es la media
aritmética de los cuadrados de las diferencias de los valores individuales de la
media. La elevacion al cuadrado asegura que los valores positivos y negativos

no se anulan mutuamente.

S’ :ﬁ :l (xi —i)z

Ecuacion 2.Calculo de la Varianza de una muestra.
2 1S 2
o = NZ(Xi - p)
i=l
Ecuacion 3. Calculo de la Varianza de una poblacion.

Desviacion media: es la media de las desviaciones de las diferentes

medidas respecto del valor medio.
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Ecuacion 4.Calculo de la Desviacion media.

Desviacion estandar experimental: representa la dispersién absoluta de
los resultados de una medida obtenida a partir de una serie de mediciones de

una misma magnitud.

2.8.3 Procesamiento de datos en loT.

En el Internet of things (loT), la cantidad de aplicaciones y nodos terminales
con conexion de red hacen el procesamiento de los datos extremadamente
dificil. Se propone una arquitectura combinada con el Cloud computing. Un
concepto que hace uso de Codificacion y Modulacion Adaptable y Computacion

Granular, que pretende liberar la presion de procesamiento de datos.

Un procesamiento de datos exige un analisis continuo, ya que los origenes
de datos generan datos nuevos sin cesar. Y muchos escenarios tienen que
identificar y reaccionar rapidamente frente a unas condiciones que solo se
hacen evidentes con el analisis de los datos entrantes, de modo que requieren
de un analisis con una latencia baja y con resultados practicamente
instantaneos. Por lo tanto el Internet of things realiza un procesamiento
controlado por eventos y permite realizar un analisis sofisticado y basado en el

tiempo. De hecho, es la tendencia hacia la computacion ubicua vy
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omnipresente, que es la mayor fuerza impulsora hacia andlisis de datos

grandes.

2.9 SENSORES Y ACTUADORES.

Un sensor es un dispositivo capaz de convertir magnitudes del exterior tanto
fisicas o quimicas (presidn, temperatura, velocidad, fuerza, humedad, etc) en
variables eléctricas que se pueda cuantificar y manipular. Los sensores se
clasifican de dos maneras segun el tipo de sefal de salida y segun la naturaleza

del sensor.

Segun el tipo de senal de salida:

e Analdgicos: La salida es un valor de tension o corriente.

o Digitales: La salida unicamente toma dos valores.

Algunos ejemplos de sensores a ser utilizados en este proyecto son:

Sensor de Temperatura LM35

El LM35 es un sensor de temperatura analdgico. La salida del sensor es

lineal por lo que no se necesita hacer calculos de conversion.
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Caracteristicas:

e Calibrado en grados Kelvin.
¢ Rango de trabajo 10 Mv/°K.

e Temperatura de funcionamiento: -40 a 100 °C

4

Figura 20. Sensor de Temperatura LM35.
Fuente:(Frikadas con Arduino y Raspberry Pi, 2009).

Sensor de Humedad DHT11
Es un sensor de temperatura y humedad digital.

Caracteristicas:

e Alimentacion: 3 a 5V.
e Rango: 0-100% (x2-5%).
e Capaz de leer temperatura de -40 a 80°C (+0.5°C).

e Sample rate: No mas de 0.5 Hz (1 vez cada 2 segundos).
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Figura 21.Sensor de Humedad y Temperatura DHT11.
Fuente:(Light In The Box Ltd., 2006).

Fotorresistencia LDR

Una fotorresistencia LDR es sensible a la luz que recibe y ofrece una

resistencia mayor o menor en funcién de la cantidad de luz que recibe.
Caracteristicas:

e Resistencia (con luz) : ~1 kQ.

e Resistencia (oscuridad): ~10 kQ.

®

Figura 22.Fotorresistencia LDR.
Fuente: (BricoGeek, 2005).

Los actuadores son dispositivos que pueden provocar un efecto sobre un
proceso automatizado, son capaces de generar una fuerza a partir de liquidos,
energia eléctrica y gaseosa. Los actuadores al ser controlados o regulados

emiten una salida necesaria para activar a un elemento final.
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CAPITULO 3

DISENO E IMPLEMENTACION DE LAS PLATAFORMAS DE RED

TRADICIONALES

3.1 REQUERIMIENTOS DEL SISTEMA

El sistema que se va a implementar, para la evaluacion del modelo de
referencia del Internet of things esta basado en las plataformas Open Hardware

(Arduino) y comercial (Digi) y deben cumplir con los siguientes requerimientos:

e Deteccidon y Recoleccion de datos: los tipos de sensores requeridos
por el Internet of things varian dependiendo de la aplicaciéon. En este
proyecto se va a utilizar sensores para el monitoreo de ambientes, que

permitan medir parametros como temperatura, humedad y luminosidad.

e Capacidad de procesamiento embebido: se requiere de
microcontroladores que permitan el control y procesamiento en tiempo
real de los datos obtenidos por los sensores. Para cada plataforma de

desarrollo del proyecto se utiliza un controlador.
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Capacidad de comunicaciéon alambrica y/o inalambrica: Ia
comunicacion permite la transferencia de informacion generada por los
sensores y procesada por el microcontrolador. En esta aplicacion, la
comunicaciéon entre los nodos sensores y los de procesamiento es
inalambrica, y la transmision de los datos hacia una interfaz de

visualizacion web es Ethernet.

Software para automatizar: el software para el desarrollo de IoT
permite que varios dispositivos heterogéneos interactuen entre siy con la
infraestructura a su alrededor. La configuracion de este proyecto utiliza
el lenguaje de programacion Python para la plataforma Digi y un lenguaje

propio de Arduino basado en C, para dicha plataforma.

Procesamiento remoto y acceso a la nube: se requiere la
comunicacion entre dispositivos y la nube de internet para ofrecer
servicios como visualizacion, control de dispositivos y procesamiento de

datos.(Karimi & Atkinson, 2013).
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3.2 DISENO E IMPLENTACION DEL PROTOTIPO 10T BASADO EN

ARDUINO

3.2.1 Arquitectura de la red

La aplicacion del modelo de referencia loT consiste en la monitorizacion de
dos ambientes y el control de dispositivos, para lo cual se cuenta con cuatro
nodos, dos de los cuales recolectan datos de sensores de temperatura,
humedad y luminosidad, uno para cada ambiente. Y los otros dos nodos
permiten controlar el encendido y apagado de dispositivos. La comunicacién
entre los nodos es mediante Zigbee®, uno de los nodos realiza las funciones de

coordinador y dispositivo final.

El coordinador recolecta los datos de los dos ambientes, realiza un
procesamiento local y posteriormente transmite esta informacion hacia la

interfaz web, para su visualizacion y procesamiento.

La interfaz web utiliza el servicio de alojamiento web, Google App Engine,
este servicio permite ejecutar aplicaciones sobre la infraestructura de Google de
forma gratuita hasta un limite de 500 Megabytes de almacenamiento
permanente. (Google Developers, 2013). En la interfaz se visualizan los datos

de los sensores, el tiempo de la muestra, el valor medio y la varianza, dentro de
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una tabla y en un grafico que plasma estos valores. También se puede realizar

el encendido o apagado de dispositivos en otra interfaz.

Data Store

Interfaces

)

ENRUTADOR
HACIA INTERNET

Nodo Coordinador
Arduino

hiitli
| Sensores M '

: s oy
ZIW ﬁ

Dispasitivo Final Dispositivo Final Dispositivo Final
XBEE XBEE DIO XBEE DIO
-

*
A &

Sensores Actuadores

Figura 23. Arquitectura de la red.

L4

Fuente: (Elaboracion Propia)

3.2.2 Diseino de lared

La red de sensores para el monitoreo de ambientes y control de dispositivos
esta compuesta por cuatro nodos, un Coordinador que a la vez realiza las
funciones de dispositivo final y tres nodos terminales que se comunican

inalambricamente mediante Zigbee®.
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En el prototipo, dos de los dispositivos terminales estaran encargados de
medir tres variables (temperatura, humedad y luminosidad), el resto de nodos

finales controlan el encendido y apagado de dos dispositivos.

En el presente proyecto la recoleccién y transmisién de datos desde el nodo
terminal hacia el coordinador es automatica; en consecuencia, se utiliza gran

parte del ancho de banda de Zigbee®, debido a que el trafico es continuo.

Topologia de la red

Debido a las limitaciones en cuanto a acceso y costo de los dispositivos y
herramientas necesarias y teniendo en cuenta que el presente proyecto
pretende demostrar un prototipo, se optd por el disefio de una red basica con

una topologia tipo estrella.

Seleccion de componentes basicos

Para la seleccion de los componentes se tiene en cuenta las siguientes

consideraciones:

e La version ZigBee® que utilizan.
e Las bandas de frecuencias que soportan.

e El precio del modulo.
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e La sensibilidad del receptor.
e La maxima potencia de transmision.

e El alcance maximo.

En base a estas consideraciones, el coordinador y los dispositivos finales

seleccionados corresponden a médulos XBEE Series 2.

El dispositivo final de monitorizaciéon utiliza dos entradas analdgicas para la
lectura de sensores. Los dispositivos finales de control utilizan una salida digital

para el control de encendido y apagado.

El coordinador estd compuesto por una tarjeta Arduino UNO, la cual
contiene un microcontrolador para realizar la adquisicién y procesamiento de los
datos, tanto de los sensores conectados a sus entradas analdgicas y digitales,
como de los sensores conectados al dispositivo final y el control de los

dispositivos en el resto de nodos finales.

También consta de una Arduino EthernetShield, que permite la conexién via
Ethernet a un enrutador, que le proporcione acceso a Internet. (Arduino). Para
conectarse de forma inalambrica con los dispositivos finales, requiere de una
XBEEShield, que contendra al médulo XBEE. Las tres tarjetas deben ser

compatibles entre si.
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El coordinador utilizara una entrada digital y una analdgica para la lectura de

sensores.

3.2.3 Diseno de circuitos de acondicionamiento

Sensores

El dispositivo final soporta voltajes de entrada analégicos de maximo 1.2

VDC, mientras que el Coordinador soporta voltajes de maximo 5VDC.

El sensor utilizado para la medicion de Temperatura es el LM35, para el
cual no fue necesario realizar un circuito de acoplamiento, ya que su rango de

voltaje es el requerido tanto para el dispositivo final como para el coordinador.

El sensor utilizado para la medicion de Luminosidad es un LDR, el cual
varia su resistencia dependiendo de la cantidad de luz, en condiciones de luz
tiene aproximadamente una resistencia de 1 kQ y en obscuridad una
resistencia de 10k Ohm aproximadamente. La conexion del sensor es la

siguiente:
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Figura 24. Circuito de acondicionamiento sensor LDR.

Fuente: (Elaboracion Propia)

Calcular la resistencia R1, de manera que el voltaje de salida Vout sea
menor a 1.2 VDC para evitar danos en las entradas analdgicas de los

dispositivos.

Para el calculo se aplica la férmula de un divisor de voltaje:(Elliott, 2002).

Vout = L *Vin
Rldr + R1

Rl=_ RIdr *Vout
Vout —Vin
Ecuacién 5. Calculo de divisor de voltaje.

En donde,

Rldr = 1kQ
Vin =3,3vDC
Vout =1,2VvDC
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Reemplazando en la Ecuacion 5,

— *
RI = 1000*3,3
1,2-33
R1=571,42Q

Se utilizara una resistencia R1 igual a 330 Q para asegurar que el maximo

Vout sea menor a 1.2VDC.

El sensor utilizado para la medicién de la humedad y temperatura para el
nodo coordinador es un DHT11, el cual es un sensor digital y no necesita de un

circuito de acoplamiento debido a que ya viene incorporado en el mismo.

Actuadores

Dos dispositivos finales controlaran el encendido y apagado de dispositivos
mediante sus respectivas salidas digitales y actuadores, los cuales requieren de
un circuito de acoplamiento. Los actuadores que se utilizaran son relés de

S5VDC.

La salida digital del dispositivo final XBEE DIO es en colector abierto y el
rango que se obtiene es de OVDC para el estado de encendido y 4VDC para el

estado apagado.(Inc., Digi International, 1996).
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La alimentacién se obtendra de una bateria de 9VDC. EIl relé soporta un
voltaje de alimentacién de 5VDC, por lo tanto se debe utilizar un regulador de

voltaje para obtener este valor.

Para la conexion de los circuitos se necesitan los siguientes elementos:

e 2 transistores 2N3904.
e 2 diodos 1N4007.

e 2 resistencias de 10kQ.
e 2 baterias de 9VDC.

e 2relés de 5VDC.

e 2 reguladores 7805.

e 2 capacitores 1uF.

e 2 capacitores 10uF.

1 calefactor de 120V.

1 lampara 60W.

.
* LAMPAES

Figura 25. Circuito de acondicionamiento salida digital dispositivo

final.Fuente: (Elaboracion Propia).
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3.2.4 Implementacion de la red

Configuracion de los nodos

La configuracién de los nodos finales y coordinador se realiza mediante el

software X-CTU, con ayuda de las interfaces de desarrollo XBEE Explorer USB

y RS232.

3.3V Dispositive final 33V Dispositivo final
Coordinador
™ W % - . 5V ° : 5V
- . ° . ': H
™ L ]
Rx . . . . . L]
! XBepe : XBee : : XBee
s . . H . .
H H L J . . L
- H [ [
Actuador
GND &ND Sensor GND O/O
3.3V

Dispositivo final

5V
ARDUINO \
oo GND Actuador
- O/O

Figura 26. Diagrama de conexion de la red ZigBee®.

Fuente: (Elaboracion Propia)
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Nodo Coordinador

El nodo coordinador contiene el modulo XBEE, colocado sobre la tarjeta
Arduino UNO mediante su XBEE Shield. Los parametros mas importantes

configurados en el médulo son:

e PC Settings: ActivarENABLE API.
e Function Set: ZIGBEE COORDINATOR API.

e PANID: 666.

r Remote Configuration
PC Setlings | Range Test | Terminal Modem Configuration |

i~ Modem P. and Fe i~ Parameter View |~ Profle — ~Versions 1
[ Read l Wiite I Fleslotel Clear Screen Save Dowrnioad new
I~ Abways update fimware Show Defaults Load b

| Modem XBEE-PRO  Function Set Version
[WG2izh ] m—j 22 =]

B3 Networking a
BIIEEE] 1D - PAN 1D |
B TIFFE) 5C - Scan Lhannels

B (3150 - Scan Dusation
B (0125 - ZigBee Stack Profle
B (FF)MJ - Node Join Time
B (0)JM - Join Motification
B [444) OP - Dpesating PAN ID m
B[(0) CH - Operatng
[ BNC - Number of Remaining Children
B3 Addressing
B (0) DH - Destination Address High
[ (FFFF) DL - Destination Addiess Low
B () NI - Node Identifier
B (1E) NH - Masimum Hops
B [0)BH - Broadcast Radius
B (FF) AR - Mangto-One Foute Broadcast Time
B (30000) DD - Device Type Identifier
B (3C) NT - Node Discovery Backolf
B (0} ND - Node Discovery Options -
Set/read the sedal interface baud rate for communication between modem serial port and

host. Request non-standard baud rates above (x12C using a terminal window. Read BD
register to find actual baud rate achieved.

i

COM33 | 9600 8-N-1 FLOW:NONE XBP24-ZB Ver2121

‘hmmq
Figura 27.Configuraciéon coordinador en X-CTU.

Fuente: (Elaboracion Propia)
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Nodos Finales

La configuracion del dispositivo final de monitoreo es la siguiente:

e Function Set: ZIGBEE END DEVICE AT.

e PAN ID: 666 (EI mismo valor del coordinador).
e ChannelVerification: 1.

e AD2/DIO2-Configuration: 2 (Entrada analdgica).

e AD3/DIO3-Configuration: 2 (Entrada analdgica).

La configuracién de los dispositivos finales de control es la siguiente:

e Function Set: ZIGBEE END DEVICE AT.
e PAN ID: 666 (El mismo valor del coordinador).
e ChannelVerification: 1.

e DIO4-Configuration: 4 (Salida digital en bajo).

Se debe encender primero el nodo coordinador y después sus dispositivos
finales para que elijan el mismo canal en el que trabaja el coordinador, para

este caso los nodos trabajan en el canal 10.
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Los parametros DH y DL son la direccién de destino, para este caso se ha
colocado el valor de 0, con el que se conecta con el coordinador de la red,

debido a que no existe otro coordinador en la misma.

i
BB X-CTU [COM31] = el =S

Remote Configuration

PC Settings | Range Test | Teminal  Modem Configuration |

Modem Parameters and Firmwiare - -~ Parameter View - - Profile Versions
[W] Write | Flaﬁoral Cba’Saeenl Save ! Download new

I~ Always update fimeare Show Defauts| | Load | versions...
Modem XBEE Function Set ' Version
[xe2¢4z8  ~| LZIGREE END DEVICEAT | ~] =

CR= *ﬁﬂm—l -
(56! D - FAN 1D

B [FFFF] SC - Scan Channels [FFFF

B (35D - Scan Duration

B (025 - ZigBes Stack Profie

B (FFIMJ - Mode Join Time

ﬁ (0] N\ - Netwwork. Watchdog Timeout
Bl (1) JV - Channal Vesification |
B (0)JN - Jom Notification

B (444) OP - Operating PAN ID

at.

m

pelartineg i\ Nanred

B (CINC - Number of Remaining Chidren
B3 Addressing

B (134200) SH - Serial Number High

B (40381067 SL - Serial Number Low

B (7113 MY - 16t Network Address

[ (0) DH - Destination Address High

B (0] DL - Destination Address Low

B ()0 - Node |dentifier =
Sel/read bst of channels to scan [active and energy scans) when forming a PAN as bitheld
Scans are inliated during coordinator startup: Bt 15 = Chan Ox1A . . . Bt 0 = Chah (0B

RANGE:1-0<FFFF BITFIELD

Figura 28.Configuracion dispositivos finales en X-CTU.

Fuente: (Elaboracion Propia)
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BB x-CTU (cOM31] - - [

Remote Configuration
PC Settings | Range Test | Teminal  Modem Configuation |
Modem Parameters and Fimwate | - Parameter View | - Profile Versions
Read | Write ] Restore | Clear Screen Save Download new
™ Always update fimware Show Defaults Load Nomhsdon
Modem: XBEE Function Set Version
¥B24Z8  ~| |ZIGBEE END DEVICE AT | |87 +]

Eﬂw _ A
g :

Q?uqnqn?u#nn

m
S
ol

£)-44 Diagnostic Commands
B VR - Firmware Version -
Modily DIO and ADC options

[COM31 [96008N-1 FLOW:NONE XB24ZB Ver.2247

Figura 29.Configuracion entradas analégicas dispositivo final en X-

CTU.Fuente: (Elaboracion Propia)

Remote Configuration
|| PCSetings | Range Test| Teminel Modem Configuration |

~ Modem Parameters and Fimware - ~ Parametes View - — Profile
Read | Wiite | Restare | ‘ Clear Screen Save

| r Always update fimware || Show Defaults | Load

Madem: XBEE Function Set Version
[82428 | [ZIGBEE END DEVICE AT | 7 ]
" [ 5P Cyclic Sleep Period 7
B SN - Number of Cycles to power down 10
B 50 - Sleep Options
! B PO -PollRate
£33 170 Settings
- B DO-ADO/DIDD Configuration
— @ D1-2D1/DI01 Configuration
- @ D2-4D2/DID2 Configuration
B D3-4D3/DI03 Configuration

Versions

Dowrload new
versions...

- DIN12 Configuration
PR - Pull-up Resistor Enable
B LT - Associate LED Blink Time
B RP - RSSIPWM Timer
! B DO - Device Options
i (1 140 Sampling
=14 Diagnostic Commands =

T T T BT AT T
8235

m

lhccess disgnostic patameterd]

| 9600 8-N-1 FLOW:NONE
Figura 30. Configuracion salida digital dispositivo final en X-CTU.

Fuente: (Elaboracion Propia)



73

Integracion del Hardware

¢ Montaje del nodo coordinador

Como ya se menciono en el disefio de la red, el nodo coordinador esta
compuesto por una tarjeta Arduino UNO, una Arduino Ethernet Shield, una
XBEE Shield y el modulo XBEE. Las tres tarjetas deben estar apiladas una
sobre la otra. La Ethernet Shield se coloca directamente sobre la tarjeta

Arduino, encajando todos sus pines.

La XBEE Shield utiliza los pines ICSP de la tarjeta Arduino para VCC,
GND y RESET. Al colocar la Ethernet Shield, estos pines son utilizados y ya no
estan disponibles para conectarse con la XBEE Shield. Por lo tanto es
necesario utilizar conectores externos para utilizar estos pines. Se sueldan
cables en estos pines, en la tarjeta Arduino UNO para poder conectarlos a la
XBEE Shield, como se muestra en la siguiente figura. Fuente:(Home

Automation, 2012).

XBEE Shield

Figura 31. Montaje del nodo coordinador.

Fuente: (Elaboracion Propia)
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Los pines MISO, MOSI y SCK no son necesarios para la XBEE Shield, ya

que estos pines son utilizados solo por la Ethernet Shield.

El coordinador se conecta con la placa que contiene los sensores y sus

circuitos de acondicionamiento.

Figura 32. Integracién placa de sensores con el nodo coordinador.

Fuente: (Elaboracion Propia)

¢ Montaje de los nodos finales de control

Los nodos finales de control se conectan con la placa que contiene los

actuadores y sus circuitos de acondicionamiento.

Figura 33. Integracion placa de actuadores con el nodo final.

Fuente: (Elaboracion Propia)



Programacion Microcontrolador (Arduino)
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La programacion se la realiza en el entorno de desarrollo Arduino IDE, en el

lenguaje de programacion C/C++. Se lo puede descargar de la pagina web de

Arduino: http://arduino.cc/es/Main/Software.

-

Tesis_arduino | Arduino 1.0.5

Archivo Editar Sketch Herramientas Ayuda

Tesis_arduino &

#include "DHT.h"™

#include <5PI.h-

#include <stdlib. k>

#include <Ethernet.hs

#define NUM DIGITAL_SAMPLES 12
#define NUM ANALOG SAMPLES 4
#define DHTPIN &

#define DHTTYPE DHT11

int packet[3Z]:
int digitalSamples[NUM DIGITAL SAMPLES];
int analoglamples[NUM ANALOG SAMPLES]:
DHT dht (DHTPIN, DHTTYVEE) :
int dwbientLDR = &5;
char temp_str[l0];
char temp_strl[10]:
char rh str[l0];
byte mac[] = {
0x00, Oxadd, OxBE, OxCC, OxDE, Ox02 }:

Tese ceeaTTiE PR TS T - U= B = Y-

4| 1

Arduino Uno on CO

Figura 34. Programa microcontrolador.

Fuente: (Arduino).

El programa desarrollado lee los datos de las entradas analdgicas vy

digitales, tanto del coordinador como del dispositivo final de monitorizacion,

realiza un pre-procesamiento de los valores obtenidos, conecta al coordinador
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con las aplicaciones Google App Engine y viceversa enviando y recibiendo

datos, permitiendo el control de dispositivos.

Las librerias necesarias para el programa son:

SPL.h: permite la comunicacion serial con uno o mas dispositivos
periféricos.  (Arduino). Para este proyecto permite la
comunicacion entre el computador y la tarjeta Arduino UNO para
su programacion, el envio y recepcion de datos entre el
coordinador y el dispositivo final. Debido a que la tarjeta Arduino
UNO posee un solo puerto serial se deben utilizar jumpers en la
XBEE Shield, para la comunicacion con el dispositivo final en

modo XBEE y para la comunicacion con el PC en modo USB.

Stdlib.h: es una biblioteca en la cual se encuentran varias
funciones, entre las cuales estan: Aritméticas, NUmeros

aleatorios y Conversion de cadenas.

Ethernet.h: esta libreria permite a la placa Arduino conectarse a
Internet ya sea como servidor o como cliente, con conexiones

entrantes y salientes. (Arduino).
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e DHT.h: permite utilizar funciones para la lectura de datos del
sensor DHT (sensor de humedad y temperatura).(GitHub, Inc.,

2012).

Las funciones realizadas en el programa son las siguientes: (lowa-

Aquaponics).

e Setup(): Es la funcion principal de inicializacion. Dentro de esta
funcién se inicializa el puerto serial y se establece la velocidad de
transmision en 9600, también inicializa la libreria Ethernet y la
configuracion de red, para lo cual se deben incluir variables que
representen la direccion MAC, IP y Gateway de la tarjeta Ethernet
Shield, declara las salidas digitales de la Arduino y por ultimo

inicializa la libreria DHT.

e Loop(): Esta funciéon se ejecuta automaticamente después de
Setup() y todo lo contenido dentro de esta funcion se ejecutara de
forma ciclica. En esta funcién se llaman al resto de funciones del
programa. Se realiza el pre-procesamiento de la lectura de los
datos, dependiendo de la informaciéon enviada por la aplicacion,

condiciona el estado de las salidas digitales.
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GetDHT(): Esta funcién realiza la lectura del sensor DHT,
almacenando los valores de humedad y temperatura en variables
diferentes y retorna un String que contiene estos valores con sus

respectivas etiquetas, para ser enviados en una peticion HTTP.

GetLDR(): Esta funcién realiza la lectura del sensor LDR, que se
encuentra conectado directamente a la Arduino y retorna un String
que contiene el valor con su respectiva etiqueta, para ser enviado

en una peticion HTTP.

GAE1(): Esta funcién recibe como argumentos el link y el servidor
de la aplicacion Google App Engine, llama a la funcion
httRequest(), realiza una lectura del cliente Ethernet, mientras este
se encuentre disponible, establece la conexion con el cliente y

retorna su estado.

httpRequest(): Esta funcidén recibe como argumentos el link y el
servidor de la aplicacion Google App Engine, establece la

conexién con el servidor y envia al cliente la peticion HTTP.

readPacket(): Esta funcién realiza una lectura del puerto serial
que contendra las tramas enviadas por los dispositivos finales,

extrae el valor del pin, que se encuentra en los Bytes 21 y 22 de la
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trama (Analog Sample data) del dispositivo de monitorizacién y lo

retorna.(Nootropic Design, 2009).

API format for IO Data Sample RX Indicaton

Byte Example| Description )

1] Ox7e Start byle - Indicates beginning of data frame .

1 Q00 Length — Mumber of bytes (ChecksumByte#t — 1 — 2)

2 0x14

3 Oxg2 Frame type - (92 indicates this will be a data sample

4 00D 64-bit Source Address (Senal Mumber)

= 0x13 M38 is byte 4, L5E is byte 11

L 1B

T ]

it Ox40

9 0x77

10 0xBC

11 Oxd

12 0x36 Source Metwork Address — 16 Bit

13 Ox6A

14 01 Receive Opts. 01=Packet Acknowledged. 02=Broadcast packet
15 01 Mumber of sample sets. Always set to 1 due to XBEE limitations
16 ) | Digital Channel Mask — Indicates which pins are set to DIO

17 (w20

18 Ox1 Analog Channel Mask - Indicates which pins are set to ADC

19 00D Digital Sample Data (if any) — Reads the same as Digital Mask
20 0x14

21 Qx4 Analog Sample data (if any)

22 025 There will be two bytes hera for every pin sal for ADC

23 OxF5 Cheacksum(0xFF - the & bit sum of the bytes from byte 3 to this byte

Figura 35.Descripcién formato de trama API.

Fuente: (TunnelsUP, 2012).

readByte(): Esta funcidn lee el puerto serial mientras se encuentre

disponible.(Nootropic Design, 2009).

setRemoteState(): Esta funcion recibe como argumento el estado

de la salida digital del dispositivo de control, envia la trama por el

puerto serial para el encendido y apagado de esta salida.

La

funcién setRemoteState1() realiza el mismo procedimiento para el

segundo dispositivo de control.(TunnelsUP, 2012).
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Diagrama de flujo del programa de Arduino

readPacket()

‘/ PROGRAMA \

ARDUINO NO

Serial disponible

Inicializacién de:
Puerto serial,
Libreria Ethernet, Lee el puerto serial

Libreria DHT

NO

Bytes 16 y 17 son
mayores a 0

¢ Lee los valores de
Llama a la funcién - temperatuay
getDHT() " humedad, retorna Almacena los bytes
URL DHT 19y 20

Almacena el byte 0

v

oA Lee los valores de
Llama a la funcién - luminosidad
getLDR() d 4

retorna URL LDR

Vuelve a leer el
puerto serial y
almacena el byte 1

Byte 18 mayor a
0

\’ v

Llama a la funcién Vuelve a 'ef?r el Almacena y retorna
readPacket(3) y 0 |« puerto serial y el valor de los bytes
readPacket(2) almacena el byte 2 ’7 21y 22
A A
v {
Realiza el Almacena el
procesamiento de nimero de bytes
los datos leidos y recibidos a partir
almacenaenfyldrl del tercero hasta el

final de la trama

\ 4 ¢

Transforma a string Lee el resto de
fyldrla URL valores de la trama

Temply URL LDR1

NO

Byte 3 igual a
0x92

Almacena el valor
de los bytes 16 y 17

Figura 36. Diagrama de flujo del programa del microcontrolador (primera
parte).

Fuente: (Elaboracion Propia)



Llamaa
setRemoteState con
Ox04

Uama a la funcidn
GAE1 con Tempy
LDR1

Uama a
httpRequest()

Mientras el cliente
esté disponible lo
lee y retorna su
valor

servidor

Se desconecta el
cliente

Envia la peticion
HTTP

Llamaa
setRemoteState con
0x05

]

¥

Envia una trama por
el puerto senal con
el valor del
argumento

.

Uama a la funcion
GAE1 con DHT y LDR

Pone el pin de salida
en LOW

Pone el pin de salida
en High

Llama a
httpRequest{)

conecta con el
servidor

Envia la peticion
HTTP

parte).

Fuente: (Elaboracion Propia)

Se desconecta el
cliente

81

Figura 37. Diagrama de flujo del programa del microcontrolador (segunda
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Descripcion de la Interfaz de usuario

Esta plataforma monitorea dos ambientes separados y controla dos
dispositivos, por lo cual, se desarrollaron tres interfaces. EI ambiente 1 es
monitoreado por el coordinador.El ambiente 2 es monitoreado por el dispositivo

final.Cada ambiente tiene su interfaz y la tercera es una interfaz de control.

La interfaz del ambiente1 estd compuesta por una pagina principal, que

contiene:

e Una barra de menu que contiene tres pestafias: una principal y las
dos siguientes permiten abrir la interfaz de monitoreo del

ambiente2 y la interfaz de control.

Principal | Ambiente? |  Control
N0S2013

MONITOREO AMBIENTE 1

Figura 38. Barra de menu en las interfaces.

Fuente: (Elaboracion Propia)

e La pestaiia Principal contiene tres secciones, la primera
corresponde al monitoreo de la temperatura del ambiente. En esta
seccion se puede visualizar una tabla con valores de tiempo en
que llega la muestra, el valor de la temperatura en grados

centigrados, el valor medio de las muestras que se van
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presentando y el valor de la varianza de las mismas. También se
muestra una grafica correspondiente a los valores medidos de
temperatura, el valor medio y el valor de la varianza. Por ultimo se
presenta un medidor con el valor actual de temperatura. El
medidor tiene un rango desde 0°C hasta 100°C, este rango se
divide en tres partes, el color verde indica que la temperatura
ambiente se encuentra entre 0°C y 25°C, el color amarillo indica
valores entre 25°C y 50°C, valores que pueden ser soportables y

el color rojo indica valores desde 50°C hasta 100°C.

100

75

50

25

0

TEMPERATURA
15:45:35 2 % Nal *
15:4541 2 2
164563 2 2
15:46:05 2 %
154610 2 2
164616 2 2
15:46:22 2 2
154628 2 2%
164635 2 2

ceoocoeoo e
f i

M Temperatura
B Wedia
Varianza

15:45:21 15:45:35 15:45:53 15:46:10 15:46:22 15:46:35 15:46:49 15:47:12 15:4729 15:47:42
15:45:27 15:45:41 15.46.05 15:46:16 15:46.28 15:46:41 15:47:01 15:47:24 15:47:36

Figura 39. Secciéon de monitoreo de temperatura del ambiente1.

Fuente: (Elaboracion Propia)

La segunda seccion corresponde al monitoreo de la humedad del
ambiente. En esta seccién se puede visualizar una tabla con

valores de tiempo en que llega la muestra, el valor de la humedad
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en porcentaje, el valor medio de las muestras que se van
presentando y el valor de la varianza de las mismas. También se
muestra una grafica correspondiente a los valores medidos de
humedad, el valor medio y el valor de la varianza. Por ultimo se
presenta un medidor con el valor actual de humedad. El medidor
tiene un rango desde 0% hasta 100%, este rango se divide en tres
partes, el color verde indica que la humedad es muy baja y se
encuentra entre 0% y 25%, el color amarillo indica valores entre
25% y 80%, valores de humedad normales y el color rojo indica
valores desde 80% hasta 100%, que representan una humedad

muy elevada cerca del punto de saturacion.

HUMEDAD

Tiempo  Humedad WMedia Varianza
154521 3 0 100
15:45:27 3 0 100
15:45:35 3% 3% Nall

15:4541 3 3 0

15:4553 3 3
15:45:05 3% 3
15:45-10 3 3
15:4616 3 3%

oo oo
1

M Humedad
M Vedia
75 Varianza

50
25 f
0
15:45:21 154535 154553 1546110 15:46:22 1546:35 15:46:48 154712 15:47:20 154742  15:47:54
15:45:27 154541 154605 154616 154628  1546:41  1547:01  15:47:24 154736 15:47:47 154802

Figura 40. Seccion de monitoreo de humedad del ambiente1.

Fuente: (Elaboracion Propia)
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e La ultima seccidon corresponde al monitoreo de la luminosidad del
ambiente. En esta seccidn se puede visualizar una tabla con
valores de tiempo en que llega la muestra, el nivel de intensidad
de luz del ambiente, el valor medio de las muestras que se van
presentando y el valor de la varianza de las mismas. También se
muestra una grafica correspondiente a los valores medidos de
luminosidad, el valor medio y el valor de la varianza. Por ultimo se
presenta un medidor con el valor actual de luminosidad. El
medidor tiene un rango desde 0 hasta 1000, este rango se divide
en tres partes, el color verde indica que la luminosidad es muy
baja y se encuentra entre 0 y 300, el color amarillo indica valores
entre 300 y 600, valores de luminosidad a media tarde y el color
rojo indica valores desde 600 hasta 1000, que representan una

luminosidad muy elevada, que puede ocurrir en el dia.

LUMINOSIDAD

Figura 41. Seccion de monitoreo de luminosidad del ambiente1.

Fuente: (Elaboracion Propia)
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La interfaz del ambiente2 contiene la misma estructura del ambiente1, con

la diferencia de que muestra valores de sensores de temperatura y luminosidad.

TEMPERATURA
Tiempo Temp Media Varianza =
08:08:29 216 0 0
080840 215 0 0
08:09:31 212 0 0
08:09:42 215 215 MaN
081029 209 212 0.03000000000000043
08:10:49 206 21 0.12499999999999964
081100 206 209 011333333333333262 -
7k 3
24 M Temp
W Wedia
18 Varianza
12
6
0 s
B P g R N gl @ P Bl e N D G D 198 A0 A e
; AR AT BT a8 Al AT g\ g g8 g g% oY oY A S - ST T L
¢ @V @ @ e U e @t T @B gl P @2 ¢F ¢ 6T ¢ ¢ ¢ e

Figura 42. Seccidon de monitoreo de temperatura del ambiente2.

Fuente: (Elaboracion Propia)

LUMINOSIDAD
Tiempo Luz Media Varianza :
08:08:29 1200 0 0
08:08-40 1200 0 0
08:09.31 1200 0 0
08:09-42 1104 1104 Nah
08:10:29 1065 1084.5 380.25
08-10:49 1200 1123 3154625
08:11.00 1200 1142.25 3214.7708333333335
08:11:12 1200 11538 2944 638125000001 ~
12,000 oL
B Vedia
9.000 Varianza

6,000

3,000

3,
a8

L Lt LR ST A ey P S R N S S AT S S T
eF e e @ e e e gt e oT @ e @ @ o gt e o @ et et

Figura 43. Seccién de monitoreo de luminosidad del ambiente2.

Fuente: (Elaboracion Propia)
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La interfaz de control esta compuesta por la barra de menu de las anteriores
interfaces de monitorizacion y control, en el que se encuentran dos botones,
que al hacer clic sobre cada uno de ellos cambian su estado de encendido a
apagado y viceversa. Los botones se utilizan para encender o apagar una
lampara y un calefactor. El color rojo representa el apagado del dispositivo y el

color verde el encendido.

CONTROL DE DISPOSITIVOS

CONTROL 1 CONTROL 2

Figura 44. Interfaz de control de dispositivos.

Fuente: (Elaboracion Propia)

Para poder acceder a las interfaces se debe colocar las siguientes

direcciones:

¢ www.ambiente11monitoreo.appspot.com,

e www.monitoreoambiente2.appspot.com

e www.controldedispositivos.appspot.com
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Para lo cual se debe iniciar sesibn en la cuenta de

www.appengine.google.com.

Programacion de la Interfaz de usuario en Google App Engine

Google App Engine permite ejecutar aplicaciones web en la infraestructura
de Google. Con App Engine no se necesita utilizar ningun servidor: solo subir la
aplicacién para que los usuarios puedan empezar a utilizarla. Todas las
aplicaciones pueden utilizar hasta 500 MB de almacenamiento y suficiente CPU
y ancho de banda como para permitir un servicio eficaz de alrededor de cinco
millones de visitas a la pagina al mes, sin coste alguno.(Google Developers,

2013).

Es necesario tener una cuenta de correo electronico en Gmail, para el

desarrollo de esta aplicacion, se ha creado la cuenta tesissensores@gmail.com.

Se debe registrar en www.appengine.google.com con la cuenta de correo de

gmail para poder crear las aplicaciones.

Una vez registrado en la pagina AppEngine hacer clic en CreateApplication,

el cual direccionara a la siguiente pagina:
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L:O -‘;l@ app emgine tesissensores@gmail.com | My Account | Help | Sign out
[»

Create an Application

You have 3 applications remaining.

Application Identifier:
.appspot.com | Check Availability

All Google account names and certain offensive or trademarked names may not be used as Application ldentifiers
“fou can map this application to your own domain later. Learn more

Application Title:

Displayed when users access your application.

Authentication Options (Advanced): Leamn mare
Google App Engine provides an API for authenticating your users, including Google Accounts, Google Apps , and OpenlD. If you choose to use this feature for some parts of your site,
you'll need to specify now what type of users can sign in to your application

@ Open to all Google Accounts users (default)
If your application uses authentication, anyone with a valid Google Account may sign in

' Restricted to the following Google Apps domain:

e.g. foo.com

If your application uses authentication, only members of this Google Apps domain may sign in. If your organization uses Google Apps, use this option to create an application
(e.g. an HR tracking toel) that is only accessible to accounts on your Google Apps domain. This option cannot be changed ence it has been set.

' (Experimental) Open to all users with an OpenlD Provider
If your application uses authentication, anyone who has an account with an OpenlD Provider may sign in

Create Application Cancel

Figura 45. Pagina para la creacion de aplicaciones en Google App Engine.

Fuente: (Google App Engine).

En el campo Applicationidentifier se debe ingresar un nombre que
identificara la aplicacion, en caso de que esté disponible en el dominio

appspot.com. Por ultimo se hace clic en CreateApplication.

Google App Engine admite aplicaciones escritas en varios lenguajes de
programacion. Gracias al entorno de tiempo de ejecucién Java de App Engine,
se pueden crear aplicaciones a través de tecnologias Java estandar, que
incluyen JVM, servlets Java y el lenguaje de programacion Java, o cualquier
otro lenguaje que utilice un intérprete o compilador basado en JVM como, por
ejemplo, JavaScript o Ruby. App Engine también ofrece un entorno de tiempo

de ejecucion Python dedicado, que incluye un rapido interprete Python y la
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biblioteca estandar Python. Los entornos de tiempo de ejecucion Java y Python
se generan para garantizar que la aplicacién se ejecute de forma rapida, segura
y sin interferencias de otras aplicaciones en el sistema. (Google Developers,

2013).

El desarrollo de la interfaz en este proyecto se realiza en el lenguaje de
programacion Python. El programa estd compuesto por los siguientes

archivos:(lowa-Aquaponics).

e Archivos de Python (.py).

e Archivo de configuracién (.yaml).
e Archivos JavaScript (.js).

e Archivos HTML (.html).

e Archivos CSS (.css).

e Una carpeta con imagenes.

A continuacion se explican brevemente los archivos de la programacion de

la interfaz.

Archivo de configuracion

Las aplicaciones App Engine tienen un archivo de configuracion llamado

app.yaml. Este archivo describe, entre otras cosas, las secuencias de
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comandos de controlador que se deben utilizar para cada URL. (Google

Developers). Ademas debe contener el nombre de la aplicacion, que para este

caso

es “ambiente11monitoreo”, “monitoreoambiente?” y

“controldedispositivos”.

Archivos de Python

adacs.py: el coordinador de la red envia las peticiones HTTP con
los datos de los sensores hacia la URL de este archivo, por lo
tanto, este lee y almacena los valores para utilizarlos
posteriormente en todo el programa. También lee el estado de los
botones de control en la aplicacion y lo envia como respuesta a

las peticiones enviadas por el coordinador.

ambiente.py: en este archivo se obtienen los datos desde el
archivo adacs.py, los coloca en una lista y los transforma a
formato json, para después realizar las tablas y los graficos de los

parametros medidos.

herramientas.py: este archivo permite obtener la fecha y tiempo
para cada medicion realizada, borra la memoria caché con los

datos a las 00:00 horas. Si la aplicacién deja de recibir datos
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durante 3 minutos, se envia un mensaje de alerta de desconexion

a la cuenta de correo gmail.

main.py: al abrir la pagina web de la aplicacion, este archivo

carga los archivos html necesarios para la visualizacion.

Archivos de JavaScript

main.js: este archivo permite cargar la pagina principal, lee los
datos obtenidos por los anteriores archivos explicados, con estos
datos, llama a las funciones que realizan las graficas, tablas y
medidores, realiza una actualizacion de la pagina, contiene la
funcién de actualizacion del estado de los botones de control. Por
ultimo realiza el procesamiento de los datos de temperatura,
humedad y luminosidad para obtener los valores de media y

varianza.

luz.js, temp.js y humedad.js: en estos archivos se declaran las
funciones que generan y actualizan las graficas, las tablas y los

medidores para cada parametro.

herramientas.js: en este archivo se declara una funcién que

permite recibir los datos de una URL y actualizar parte de la
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pagina, sin necesidad de refrescar toda la pagina e interrumpir lo

que el usuario se encuentre realizando.

Archivos HTML

e contenido.html: este archivo es el contenido de la pagina

principal, coloca la fecha actual y los distintos bloques que tienen

las graficas para cada sensor, como se menciono en 3.2.3.

e script.html: en este archivo se incluyen los cddigos de javascript

ya explicados y los archivos .css, que dan formato a la pagina.

e cabecera.html: contiene el titulo de la pagina y su formato.

¢ menu.html: contiene la etiqueta de la pagina principal.

e fin.html: es el cierre del cddigo html.

Archivos CSS

Estos archivos dan formato a la pagina web, permitiendo cambiar el color,

tipo de letra y tamafio.
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Para subir la aplicacion a Google App Engine es necesario descargar el
SDK de Google App Engine para Python en Windows, el cual permite crear,
ejecutar y subir aplicaciones. El SDK puede ser descargado desde el siguiente

enlace: https://developers.google.com/appengine/downloads?hl=es

e
L7 Google App Engine Launcher =& &
File Edit Control Help
- }
o = | # | @ | &
Run Erouse Logs SO Console Edit Deploy Dashboard
| name Deploy Application to Google ort | port
@® helloworld 8080
® prucbasisl Deploy Application to Google 14080
@&  pruebitad652 17080
@® pruebarelay4651| | Email: | 9095
® invernaderoGte.. 19080
® invernaderoBte.] | password: | 9096
Projects: invernadero8tesis
Cancel oK
+

Fighra 46. Subir aplicaciones con Google App EngineLauncher.

Fuente: (Elaboracion Propia)

La aplicacion fue disefiada dentro de la arquitectura Cliente — Servidor
REST (representationalstate transfer), en donde el cliente inicia peticiones hacia
el servidor, el servidor las procesa y retorna respuestas apropiadas. (Sierra &
Cubo). En esta aplicacion se realizan operaciones GET periddicamente para

muestrear el estado de un recurso.

Para la programacion, se utliza el formato JSON (JavaScript

ObjectNotation) para el intercambio de los datos en forma de listas, debido a
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que es capaz de representar la informacién en un formato ligero, mas rapido de
transportar y que consume menos ancho de banda. Se emplea en entornos
donde el tamano de flujo de datos entre cliente y servidor es alto, como en este

caso.(Benitez, 2010).

Para realizar las gréficas, tablas y medidores se utiliza la herramienta
Google Charts que dispone de varios frameworks para generar graficos
personalizados, como por ejemplo graficos de barras, de linea, mapas,

diagramas circulares, etc.(Google Developers).

3.2.5 Procesamiento de datos

Como un ejemplo del procesamiento de datos que se puede realizar desde
la nube, en la interfaz de usuario del prototipo se presentan los valores de la
media y varianza de las variables medidas por los sensores (temperatura,

luminosidad y humedad).

La media aritmética indica el valor caracteristico que tienen los datos
obtenidos de las variables que se estan midiendo. Para su calculo, se emplea

la ecuacién descrita en 2.8.2.
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Los valores de la media se van presentando en la interfaz de usuario a
medida que se recibe una muestra, es decir que se realiza un procesamiento

continuo.

Para la obtencién de la media, en la programacion de la interfaz, se utilizan
dos acumuladores, uno de ellos (Acumulador1) almacena los valores de las
variables que se van midiendo, mientras que el otro acumulador (Acumulador2)

se incrementa de acuerdo al numero de muestras que se va recibiendo.

Acumuladorl=0 ¢
Acumulador2 =1

No

Se recibe una
muestra

Si

Acumuladorl +=
Valor de variable

\ 4

Media =
Acumuladorl/
Acumulador2

Acumulador2 +=1

Figura 47. Diagrama de calculo de la media.

Fuente: (Elaboracion Propia)
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La varianza indica la variabilidad de los datos medidos por medio de un
numero. A mayor valor de esta medida mayor variabilidad. En cambio, a
menor valor, mas homogeneidad. Para su calculo, se emplea la ecuacién
descrita en 2.8.2, que corresponde a la varianza muestral, se utiliza esta
férmula debido a que no se conoce el valor total de las mediciones ya que se

van presentando en la interfaz de usuario a medida que se recibe una muestra.

Para la obtencion de la varianza, en la programacion de la interfaz, se
utilizan: el valor de la media y tres acumuladores, uno de ellos (Acumulador1)
almacena los valores de las variables que se van midiendo, otro acumulador
(Acumulador?2) almacena los valores de los cuadrados de la diferencia del valor
de la muestra menos su media, mientras que el otro acumulador (Acumulador3)

se incrementa de acuerdo al numero de muestras que se va recibiendo.
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Acumuladorl =0
Acumulador2 =0
Acumulador3 = 1

N
Se recibe una
muestra

Acumuladorl +=
Valor de variable

l

Media =
Acumuladorl/
Acumulador2

l

Acumulador2 +=
(Valor de la variable
- Media)"2

|

Varianza =
Acumulador2/
(Acumulador3 - 1)

A 4

—— Acumulador3 += 1

Figura 48. Diagrama de calculo de la varianza.

Fuente: (Elaboracion Propia)

3.3 DISENO E IMPLENTACION DEL PROTOTIPO IOT BASADO EN DIGI

3.3.1 Arquitectura de la red

El prototipo de red loTbasado en la plataforma DIGI consiste en la
monitorizacion de un ambiente y el control de dispositivos. La red cuenta con
cuatro nodos, un nodo coordinador, un nodo router de recoleccién de datos de

temperatura y luminosidad. Y dos nodos finalesque se utilizan para el controlde
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encendido y apagado de dispositivos. La comunicacion entre los nodos es

mediante Zigbee®.

El dispositivo coordinador recolecta los datos del ambiente, y los envia
directamente a la nube EtheriosDevice Cloud. Device Cloud es una nube de
dispositivos que ofrece un servicio de infraestructura disefiado para
proporcionar la integracién de aplicaciones en redes de dispositivos. Device
Cloud permite integracion de software de cliente, aplicaciones web o
aplicaciones moviles para nube dispositivos. Con una cuenta gratuita, se
pueden conectar hasta 5 dispositivos, cantidad suficiente para el desarrollo del

presente prototipo. (Etherios).

La visualizacion de los datos de los sensores se puede realizar tanto en la
interfaz de EtheriosDevice Cloud, que adicionalmente realiza el procesamiento
de los mismos, como en una aplicacion de cliente alojada en el servicio Google
App Engine, que utiliza un servicio web (XML) para la comunicaciéon con el
dispositivo coordinador mediante el Device Cloud. En la interfaz se visualizan
los datos de los sensores, y el tiempo la muestra en un grafico. También se

puede realizar el encendido o apagado de dispositivos.
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Data Store
Interfaces
Google

ENRUTADOR
HACIA INTERNET

Device
Manager
Interfaces

Nodo Coordinador
ConnectPort X4

- e
/ A !’y'
ZIGBEE ZIGBEE
N .\"'“-T"ﬁ
Y

Dispaositivo Final Dispositivo Final Dispositivo Final
XBEE Wall Router XBEE DIO XBEE DIO

’ 2 I

Actuadores

Figura 49. Arquitectura de la red.

Fuente: (Elaboracion Propia)

3.3.2 Diseino delared

La red inalambrica de sensores Zigbee® esta compuesta por cuatro nodos
para el monitoreo del ambiente y el control de dispositivos. Se tiene un nodo
Coordinador, un nodo router y dos nodos terminales. El nodo router se encarga
de la medicion de las variables de temperatura y luminosidad del ambiente,

mientras que el resto de nodos terminales permiten el control de dispositivos.

La topologia de red utilizada para este prototipo es una topologia tipo
estrella en la que todos los nodos terminales y router se conectan con el

dispositivo coordinador.
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Seleccion de componentes basicos

Para la seleccion de los componentes se tiene en cuenta las

consideraciones indicadas en 3.2.2:

El coordinador y los dispositivos finales seleccionados corresponden a
modulos XBEE Series 2. El nodo coordinador corresponde al Gateway Connect
Port X4. Los dispositivos finalesdecontrolson los adaptadores XBEE DIO y
utilizan una salida digital para el control de encendido y apagado. El nodo de
monitorizacion es el dispositivo XBEE Wall Router que incluye los sensores de

temperatura y luminosidad.

3.3.3 Diseno de circuitos de acondicionamiento

Sensores

Los sensores de temperatura y luminosidad, que se utilizan para la
monitorizacion del ambiente, se encuentran embebidos en el dispositivo Wall
router, por lo tanto no es necesaria la utilizacion de circuitos de

acondicionamiento.
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Actuadores

Los circuitos de acoplamiento utilizados por los dispositivos finales para el

control de encendido y apagado se han disenado de igual forma que en el

prototipo basado en Arduino, como se explica en 3.2.3.

3.2.4 Implementacién de la red

Configuracion de los nodos

La configuracion de los nodos finales se realiza mediante el software X-

CTU, el nodo coordinador se configura mediante su interfaz web y el nodo

router no requiere configuracion.

Nodo Coordinador

El nodo coordinador es el Gateway Connect Port X4, los parametros mas

importantes configurados en su interfaz web son:

e PANID: 111
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XBee Configuration

Return to Network View 4 Previous Next @

Extended Address: 00:13:32:00:40:2c:ff:2al
Product Type: X4 Gateway

Firmware Version: 0x2163

~ Basic Settings

Basic Radio Settings

Extended PAN ID (1D}: (x0000000000000111 8 hex bytes

Setting to 0 allows a random extended PAN 1D to be used.
MNode Identifier (NI):

Discover Timeout (NT): 60 x 100 msec (32-255)
Scan Channels (SC): Oxiffe  hex (0x3fff=all channels)
Scan Duration (SD): 3 (0-7)

Advanced Radio Settings

Allows Join Time (NJ1): 255 seconds (0-255. 255=always)

Broadcast Hops (BH): 0 (0-32, O=maximum)

\ Apply || Cancel \

¥ Advanced Settings
» Device Status

» Device Operations

Figura 50. Configuracion coordinador en la interfaz web.

Fuente: (Elaboracion Propia)

Nodos Finales

La configuracion de los dispositivos finales de control es la siguiente:

e Function Set: ZIGBEE END DEVICE AT.

e PAN ID: 111 (ElI mismo valor del coordinador).

e ChannelVerification: 1.

Se debe encender primero el nodo coordinador y después los dispositivos

finales y router para que elijan el mismo canal en el que trabaja el coordinador,

para este caso los nodos trabajan en el canal F.



104

Una vez realizada la configuracion, los dispositivos se van a asociar a la red
y se puede visualizar en la interfaz web del coordinador todos los nodos que

forman parte de la red.

XBee Configuration

¥ XBee Devices

Gateway Device Details

PAN ID: Oxcat6d - 0x0000000000000111
Channel: 0x0f (2425 MHz)
Gateway Address: 00:13:32:00:40:2c:ff:2al
Gateway Firmware: 0x2163

Network View of the XBee Devices

Select a device to configure:

Node ID «  Network Address Extended Address Node Type Product Type
[oooo]! 00:13:22:00:40:2c:ff:23a! coordinator X4 Gateway
[4f52]1 00:13:32:00:40:32:16:82! end device Unspecified
[a8ba]! 00:13:32:00:40:32:16:87! end device Unspecified
[4c82]! 00:13:32:00:40:3b:41:221  router Wall Router

1 coordinator, 3 routers

\ Discover XBee Devices |

Clear list before discovery

» Gateway Firmware Update

» OTA Firmware Update Setup

» OTA Firmware Update Status

Figura 51. Red de dispositivos XBee.

Fuente: (Elaboracion Propia)

Integracién del Hardware

El nodo coordinador Connect Port X4 se conecta mediante Ethernet a un

dispositivo de red que le provea internet.

El nodo Wall router se conecta al tomacorriente y se espera a que el

indicador de asociacion se active.
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El montaje de los nodos finales de control se realizé de igual manera que la

red basada en Arduino, como se explica en 3.2.4.

Conexion del coordinador al Device Cloud

Para conectar el nodo coordinador a la nube EtheriosDevice Cloud es

necesario crear una cuenta en www.etherios.com. Esta cuenta es gratuita y

permite la conexion de 5 dispositivos.

En la ventana de Device Manager se anade el Connect Port X4 mediante
su direccion MAC. Los dispositivos asociados a este coordinador se los puede

observar en la pestafia XBee Networks.

lognethenios.com, iom

FreeAccourd [ Mafinge Services  sanaguns -

@ DEV'CE CLOUD Davice Manager Security Admin Documentation
e (P RTHERIOS.
= Devices i XBae Networks ) Alarms ¥ Dperations @ Sehedules I Carrier
Devices) ] AR
Gl Dhevices O0LD30FF-FF415480 &
S|i= @ ™  AddDeices | RemoveDedces | | Propedies | Mo = - P
[= Raot
AL Adoren Swvica 12 ® Aszrem [ - [— Farmnes Lavsd  Lnar Lints Dats Toge Gemg Patn
o OOENCAIAASY  OOMISDRENFAISASS 182 1MBTTII  CommscPoni PR e
[ R AL 3 A | Map | Satallite
hdi o
e M el
FEanie e =
ol Nerth
»FLH ihvishingion o Dakots Mg Saia 85313 Beogi - e o Ly, Bepert  map arrar
Ready 1 devices (1 selected)

Figura 52. Coordinador en la interfaz Device Cloud.

Fuente:(Elaboracion Propia)
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El programa utilizado para el manejo de los dispositivos conectados al
coordinador es DIA, que emplea el lenguaje de programacion Python. La
herramienta que permite crear la aplicacion DIA es Digi ESP forPython, el cual
es un IDE que simplifica la programacion. Esta herramienta puede ser

descargada de la pagina http://www.digi.com/gatewaydevelopmentkit.

Se crea un nuevo proyecto iDigiDia, que incluye los drivers del XBee Wall
Router (dispositivo router) y de los XBee DIO (dispositivos finales). Los

dispositivos afiadidos deben ser asociados con su respectiva direccion MAC.

El proyecto debe incluir la presentacion RCI Handlerque permite la

comunicacion entre el Gateway y el Device Cloud.

¥ Smart Project Editor for iDigi Dia | @ -

Elements = Properties

Set the properties of the selected element. Required fields

Define the devices, loggers and presentations for your iDigi are denoted by "*".

Dia project in this section.

= - devices.xbeexbee devicesxbee xbr¥BeeXBR
i Devices - Add ...

& XBee Device Manager ... [xbe bl
%8 EDP Upload ... [edp_uploadd Remove ; .
7] XBee Wall Router .. [xbr0] [0) = @ Show device hel
- .
iz "KBee Device Manager .., T
4
5 *MAC Address ... [00:13:z \M Settings '2:'* L
0 — =
g Sample rate ... [1000
: P [ ] hoyefown Set the settings of the selected element. Required fields are

9% Temperature Offset . [0,
97 Degree Fahrenheit ... [Fal
E ¥Bee DIO ... [dio0] [00:13:a2:
27 *XBee Device Manager ..

denocted by "

xbee_device_manager

3 "MAC Address ... [0013:2 00:13:a2:00:40:3b:41:22) | Select
0% Sleep ... [false]
i Fl o |TAISE
U5 Sleep time ... [60000] 1000
5 Samplerate .. [60000] - 00
4 -Hl 3
O True @ False

Graphic Editor | Source

Figura 53. Proyecto iDigiDia.

Fuente: (Elaboracion Propia)
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Al ejecutar el proyecto, se carga en el Gateway automaticamente y
despliega una interfaz que permite la interaccion y visualizacion de los

dispositivos asociados a la red.

B < http://10.1.29113/idigi_dia.html - |

eb Configuration

Manage channels

Apply Channel Timestamp Value Units
edp_uploado

O upload_samples None

O upload_snapshot None
xbib0

| ledl None Off

O led2 None off

[} led3 None off
xbr0

light 2013-10-03 18:12:04 43 brightness
temperature 2013-10-03 18:12:04 21.894428152492672 c

Figura 54. Interfaz web del proyecto iDigiDia.

Fuente: (Elaboracion Propia)

Descripcion de la Interfaz Device Cloud

Los datos generados por los dispositivos conectados al coordinador se

pueden visualizar en la pestafia Data Streamsdel EtheriosDevice Cloud.
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@ DEV'CE C'I_OHL*JHEE Welcome Device Management Data 3ervices Security Admin

Data Files Data Streams

| Add || Delste | Propeties = Prefarences

S a T
20131003 1309 1 eanzaetn oOUmLE
20131003 1209 w00 Erighnes. DOUBLE. s
nnnnnnn DPICODIQ DISODIN0 DIAOBDFF FRATEALS abik T wnd W10 1118 L BTRMNG L]
WINET 1088 Faha ETRMNG T
r.er. - 20130827 1130 Toow STRMO
0131002 1982 Toow TRIMG
nnnnn el DI300000-D2300500-H340 SOFFFFd 1 2428 abit 1 led) 20138001 1201 (- STRMG 2
20131081 1201 on BTRMNG
nst 30134003 11114 on #TRnG s
201 Fala TRmG 3
AR DD0000-0IID00CIATBRF S TSI 201340830 19.04 Toon TR
ol V10820 1904 Tren BTRMNG
wrl WG 108 Tron ETRMNG L]
20130530 1318 o ATRMNG
sz 20130830 1308 o STRMG
20135002 1118 on STRMNG 305
nnnnnnn ODIG0DIQ DIG00IAA DI4OBDFF FRA1EAS wall ruuierd le—wersture 20130828 1133 20 il SCUBLE
dEa'Channel 00000000 00000000 D0L0SDEF FF41SABSbrOMght
Charts Show Last 1 Mour | 1Day [ 7 Dars | 1 Monn | 8 uenins | 1 vear Std Deviasen
Raw Data [
Rea

=
Figura 55. Dispositivos conectados al coordinador con sus valores

respectivos.

Fuente: (Elaboracion Propia)

El Device Cloud realiza un procesamiento de los datos obtenidos y los
presenta en graficas. Los tipos de procesamiento que permite son: Promedio,

Sumatoria, Valor minimo, Valor maximo y Desviacion Estandar.

Froe Account | Upgrade Service | S

@ DEVICE CIT_OUD Welcome Device Management Data Services Admin Documentation

Srvam Lt Ugoed Coament Valuw Cumpet Lotason  Unim Dis Troe

20131003 1381 a0 Ensrsnan ooUmLE sracne

Raw Data

T
Chans Show Last 1 Heur | 1Day | 7Days | 1Monh | & Manihs | 1 Year ISMDN&UII 'I
2013-10-01 13,00, 0279 C

»
‘:{\._Vs
e —
) _— — t
"P — \'\,--"_’ ‘l_n_'—-_ ———

Figura 56. Grafica de valores de los dispositivos conectados.

Fuente: (Elaboracion Propia)
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Descripcion de la aplicacién de cliente

La interfaz alojada en Google App Enginecontiene dos secciones, uno que
monitorea la temperatura y luminosidad del ambiente y un segundo bloque que

controla dos dispositivos.

En la primera seccion se visualizan dos medidores, uno con el valor actual
de la temperatura y otro con el valor actual de luminosidad. El rango de los
medidores va de 0 a 100. Las unidades son grados centigrados y nivel de

luminosidad.

También muestra gréaficas correspondientes a los valores medidos de

temperatura y luminosidad y el tiempo en el que se adquirieron las muestras.

Control de dispositivos

Dispositivo 1 Dispositivo 2

0.0 St < g 005t

LED1 LED2

Switch Dispositivo 1 Switch Dispositivo 2
ON OFF ON OFF

Figura 57. Seccidon de monitorizacion en la interfaz web.

Fuente: (Elaboracion Propia)
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En la segunda seccién se visualizan dos medidores con el estado actual de
los dispositivos. El valor de 1 representa el estado encendido y el valor 0
representa el estado apagado. También muestra graficas correspondientes a

los valores de los estados.

10/10/2013

MONITOREO Y CONTROL

‘Wall Router

Luz Temperatura
233C

Luz Temperatura

Figura 58. Seccion de control en la interfaz web.

Fuente: (Elaboracion Propia)

Para poder acceder a la interfaz se debe colocar la siguiente direccion:

www.monitoreoycontroldigi.appspot.com.

Programacion de la Interfaz de usuario en Google App Engine

El desarrollo de la interfaz para este prototipo se realiza en el lenguaje de

programacion Python.
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La aplicacion fue disefiada al igual que en la interfaz de usuario desarrollada
para la plataforma Arduino, en donde el cliente inicia peticiones POST hacia el
servidor, el servidor las procesa y retorna respuestas apropiadas. Para realizar
las graficas y medidores se utiliza la herramienta Google Charts.(Digi

International Inc., 2010).

La aplicacion se comunica con EtheriosDevice Cloud para obtener los
valores de los dispositivos mediante el método RCI Request, que permite
controlar y monitorear remotamente los dispositivos conectados a esta nube.
Utiliza XML y HTTP para el intercambio de informacién. Se envianpeticiones

HTTP POST hacia la URL de la nube http://developer.idigi.com/ws/sci junto con

el nombre de usuario y la contrasena de la cuenta creada.

En las peticiones RCI se especifica el ID del dispositivo Connect Port X4, los
parametros del dispositivo que con el que se va a interactuar, ya sea el Wall
Router o los XBee DIO, la versién del RCl y el target idigi_dia, que es el mismo

de la aplicacion que se esta ejecutando en el Gateway.

3.4 DISENO E IMPLEMENTACION DE LA APLICACION ANDROID

Combinar el IoT con un sistema operativo abierto como Android, permite
potencialmente grandes oportunidades de conectarse a cualquier cosa y en
cualquier lugar mediante el internet. Android admite el desarrollo, autonomia y

flexibilidad de la aplicacion la cual puede estar instalada en cualquier dispositivo
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movil de forma gratuita. De esta manera le permite al usuario una mayor

movilidad y un control remoto de sus dispositivos.

3.4.1 Descripcion del desarrollo de la aplicacién.

El desarrollo de la aplicacion tiene por objetivo el control de luminosidad de
un entorno, permitiendo regular la cantidad de luz (dimmer), el encendido y
apagado de luces desde un dispositivo movil Android, dentro de una red local,

mediante una conexion Wifi y tarjetas Arduino.

La aplicacion se creé en la plataforma JavaScript Appcelerator, mediante el
software Titanium Studio, que es un IDE basado en Eclipse, permite el
desarrollo de aplicaciones para los sistemas operativos iOS, Android,
BlackBerry, Tizen, Denso, entre otras. (Appcelarator Inc., 2008). Debido a que
la aplicacion se desarrollé para dispositivos Android, se requiere del SDK de

Android.

La plataforma Arduino se encarga de la comunicacién entre la aplicacion
movil y los dispositivos, proveyendo de una conexion Ethernet hacia la red local,

por la cual se envian los datos de peticiones HTTP.
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Aplicacién Android

Control de
Regulacion de encendido/
intensidad apagado

Figura 59. Arquitectura de la red para la aplicaciéon Android.

Fuente: (Elaboracion Propia)

3.4.2 Plataforma Arduino

Para la conexion de los dispositivos a la red, se requiere de una tarjeta
Arduino UNO que contiene la programacion para el control de iluminacion,
recibiendo las peticiones HTTP desde la aplicacion y enviando sus respectivas
respuestas. La tarjeta Arduino Ethernet Shield le permite obtener una direccion

IP dentro de la red local para poder acceder desde el dispositivo mévil.

Programacion del microcontroladorArduino

Las librerias utilizadas en el programa son: SPIl.h y Ethernet.h, las cuales ya

fueron descritas en el CAPITULO 3 en la seccién 3.2.
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Las funciones realizadas en el programa son las siguientes:

e Setup(): En esta funcidn se declaran los puertos necesarios
correspondientes a la tarjeta Arduino como salidas. Se inicializa el
puerto serial con la velocidad de transmision en 9600, también inicializa
la libreria Ethernet y la configuracion de red. Se emplea la funcidn propia
de Arduino attachlinterrupt(), que especifica una funcién a la cual llamar
cuando una interrupcidn externa ocurre. Esta funcidn es necesaria para

la regulacién de la intensidad de luz.

e Loop(): Esta funcidén se ejecuta de forma ciclica. Crea un cliente
Ethernet para la lectura de las peticiones HTTP, que, dependiendo de su

contenido ejecuta acciones de control. Llama a la funcién stringTolnt().

e stringTolnt(): Es una funciéon que permite convertir una cadena

String en un nimero entero.

Para la regulacién de la intensidad de luz se debe considerar lo siguiente:

La potencia de alimentacién de una bombilla esta directamente relacionada
con una onda senoidal, la bombilla se puede regular, permitiendo que fluya sélo
una parte de la sefial. Por lo tanto, se necesita de un punto de referencia en la
senal desde donde calcular cuando la lampara tiene que estar encendida. El

punto de referencia que se utiliza es el cruce por cero.
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Asi que lo que el programa realiza es la deteccion del cruce por cero, y
luego esperar a una determinada cantidad de tiempo para encender el TRIAC,

que es el elemento utilizado en el circuito del dimmer.

La frecuencia de corriente alterna en Ecuador es de 60Hz, cada onda
senoidal tiene un periodo de 1/60Hz = 16,66 ms. Como hay 2 picos en una
onda, significa que después de cada deteccion de cero existe un periodo de
8.33 ms que se puede regular. Como se usa un TRIAC, el programa tiene que
esperar al punto cero en la onda y luego esperar una cantidad especifica de
tiempo dentro de ese periodo de 8.33 ms para enviar un pulso al TRIAC.

(Autodesk Inc., 2013).

En la funcién zero_cross_int(), a la cual el programa salta a después de la
interrupcién se determina el tiempo que hay que esperar antes de disparar el
TRIAC. Para ello, se eligié la cantidad arbitraria de 123 pasos. Eso significa que
cada paso es 8.33ms/123 = 67us. El tiempo de regulacién total, entonces se
calcula a partir de 67x (1 a 123). El numero entre 1y 123, determina el nivel de

luminosidad, este valor lo envia la aplicacién Android.
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Inicio del Codigo
Arduino para el
dimmer

Inicializacién del
puerto serial,
Libreria SPLhy
Libreria Ethernet.h

y

Inicializa las
variables.
AC-LOAD=3
Dimming=128

A

El cliente se conecta

con el servidor y envia

una peticiéon HTTP
y almacena en c

Si el tamafio
<30

Concatena los
caracteres de ¢

Fase de Control

NO

En LED almacena
lo que contiene
“ ED="

A

En la variable a
llama a la funcién
Stringtolnt con
LED+4 y LED+7

116

Devuelve un

» enteroy lo
almacena en a

Recibe una
interrupcion en el
cruce por cero

S|

dimming=a

A 4

Fin

Figura 60. Diagrama de flujo de la regulacion de intensidad de luz.

Fuente: (Elaboracion Propia)
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Declara una
varieble entera
dimtime

v

Dimtime almacena la
variable dimming
mutiplicada por la

frecuencia

¢ Delay=dimtime

Activa en TRIAC

v Delay=8.33

Desactiva el
TRIAC

Figura 61. Diagrama de flujo de la funcién que se ejecuta al producirse una
interrupcion.

Fuente: (Elaboracion Propia)
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Inicio del
programa de
Control Arduino

A
Inicializacion del
puerto serial,
Libreria SPLhy
Libreria Ethernet.h

v

Inicializacion de
las variables.
LED=OFF

—

A

El cliente se conecta
con el servidor y envia
una peticion HTTP y
declara y guarda en una
variable char ¢

Concatena
caracter a caracter
lo almacenado en
c

El tamano de la
peticion es < 30

En LED almacena
lo que contiene

“ ED="
Si c se queda en
blanco la peticion
finaliza o 4 :
Sl n ?una::r;};a a Devuelve un

> enteroy lo
almacena en a

StringTolnt con
LED+4 y LED+7

NO
Coloca en estado Sl Coloca en estado
LED=ON LED=OFF
Cierra la conexion Cierra la conexién
con el cliente con el cliente

Fin
Figura 62. Diagrama de flujo del control de encendido/apagado.

Fuente: (Elaboracion Propia)
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Circuitos de acondicionamiento

Para la implementacion del circuito correspondiente al control de la

intensidad de luz se utilizaron los siguientes elementos:

1 Resistencia de: 10k, 220y 470 Q.

2 Resistencias de 30kQ.

1 Opto 4N25.

1 Optoacoplador MOC3021.

1 Puente rectificador de diodos de 400 V.

1 Triac TIC206.

El esquema utilizado, se muestra a continuacion. (Autodesk Inc., 2013).

~sv0c Rt 5 $ 1
1 | ~ =
10K -5 ;

nterrrupcion 4N25

Triac ,_|R2 N 1 uz2 5 R3
20 [ :'_Im
- Y <7 us .
GND 2 4 bl .
MOC3021 Bombila

Figura 63. Circuito de acondicionamiento dimmer.

Fuente: (Elaboracion Propia)
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El circuito de acondicionamiento para el control de encendido y apagado de
la bombilla es similar al utilizado en las plataformas de red tradicionales

implementadas en el CAPITULO 3, se encuentra detallado en 3.2.3.

3.4.3 Desarrollo de la aplicacién Android en Titanium Mobile

La aplicacion para dispositivos moviles que realizara el control de
iluminacion del entorno consta de dos pestafias. La primera pestana se
encarga de la regulacidon de la intensidad de luz, para lo cual cuenta con un
slider que permite variar la intensidad entre los valores de 1 a 123, donde 1
corresponde a la bombilla encendida en su totalidad y 123 a la bombilla

apagada.

© % 77% ™ 13:01

Alfabético

Figura 64. Icono de la aplicacién en un dispositivo Android.

Fuente:(Elaboracion Propia)
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& 78% ®= 12:45

Figura 65. Pestana de regulacion de la intensidad de luz.

Fuente: (Elaboracion Propia)

La segunda pestana realiza el control de encendido y apagado de una
bombilla, por lo tanto se utilizan dos botones, al hacer clic en el boton ON se
enciende la bombilla y se presenta una imagen que indica este estado y al
hacer clic en el boton OFF se apaga la bombilla y se muestra la imagen con el

correspondiente estado.

Los eventos utilizados en la aplicacion son los siguientes:

o slider.addEventListener(‘change’, function(e){}: El evento que
produce el movimiento del slider es del tipo ‘change’, al detectar este
evento, el programa imprime el valor en el que se encuentra el slider
después del cambio y envia este valor mediante una peticion HTTP

GET hacia la URL correspondiente a la tarjeta Arduino.
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e boton1/2.addEventListener('click’, function(){}: Al hacer clic en
uno de los botones se envia este estado mediante una peticion HTTP
GET hacia la URL de la tarjeta Arduino y se presenta la imagen del

estado correspondiente.

Al ejecutar la aplicacién en un emulador Android se crea el archivo app.apk
que puede ser trasladado a un dispositivo con este sistema operativo para que
una vez instalado se pueda hacer uso de la aplicaciéon. Siempre que el

dispositivo se encuentre en la misma red de la tarjeta Arduino.
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Inicio del cédigo de
Titanium Studio

A

Declaracion de
variables de las
ventanas

v v

Ventana 1 Ventana 2
‘ | }
. Click Click
Sr:;?.gvze Boton 1 Boton 2
ON OFF
A
Crea una peticlon Crea una peticlon
El nuevo valor se
almacena en la HTTP mediante una HTTP mediante una
variable nAge URL que contiene la URL que contiene la
IP del servidor mas IP del servidor el
el nombre y el valor nombre mas el valor
666 667
A
nAge redondea el
valor para obtener 4 4
un entero
Envia la peticion Envia la peticion
al sevidor al sevidor
A
Crea una peticion v v
HTTP, mediante
una URL con la IP FIN FIN

del servidor y el
nombre mas su
valor “http;//
192.168.77.14/
?LED="+nAge

A

Envia la peticion
al sevidor

FIN

Figura 66. Diagrama de flujo del programa de la aplicacion

Android.Fuente:(Elaboracion Propia)
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CAPITULO 4

DISENO E IMPLEMENTACION DE LA PLATAFORMA DE RED IPv6

En el presente capitulo se describen los requerimientos del sistema para la
plataforma de red IPv6 de acuerdo al modelo de referencia del loT. Se muestra
el disefio de la red en cuanto a elementos, arquitectura y el desarrollo de la
interfaz web de usuario. Se presentan las alternativas de acceso a la interfaz
web, ya sea dentro de una red nativa IPv6 o a través de un tunel IPv6 sobre

IPv4.

4.1 REQUERIMIENTOS DEL SISTEMA

o Sistemas inteligentes de detecciéon y recoleccion de datos:
deben servir de base para las actividades automatizadas tomando
informacion del entorno. Los tipos de sistemas requeridos por el
Internet of things varian dependiendo de la aplicacién. En este
proyecto se van a utilizar maquinas virtuales que simulan una red de
sensores, los cuales permiten medir algunos parametros de su propio

sistema.
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Conectividad de extremo a extremo: La arquitectura loT con IPv6
debe admitir conexiones de extremo a extremo entre objetos situados
en diversas ubicaciones geograficas. Las conexiones pueden ser
alambricas y/o inalambricas, permitiendo la transferencia de
informacion generada por los sistemas inteligentes. En esta
aplicacién, la comunicacién entre los nodos y el internet IPv6 es
Ethernet. La comunicacion debe ser continua y fiable en la

transmision de datos.

Compatibilidad de Direccionamiento: La arquitectura loT debe ser
capaz de utilizar las direcciones IPv6 para identificar e interconectar

sus diversos componentes.

Compatibilidad de Internet: La arquitectura loT debe permitir que
los componentes ubicados en diferentes partes del mundo puedan
interactuar a través de Internet mediante una red nativa IPv6 o por
medio de tuneles IPv6 sobre IPv4. La arquitectura debe permitir el
acceso ubicuo a sus dispositivos y servicios. El sistema debe tener
la capacidad para actualizar el software y la realizacién de otros

procedimientos como mantenimiento.

El sistema debe proporcionar una API: Es un software que permite

que varios dispositivos heterogéneos interactuen entre si y con la
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infraestructura a su alrededor, realizando la automatizacion de
procesos. La interfaz de esta plataforma utiliza el lenguaje de
programacion PHP y HTML y se encuentra alojada en un servidor

web Apache.(Mandat International, 2012).

4.2 DISENO E IMPLEMENTACION DE LA ARQUITECTURA DE LA RED IPv6

4.2.1 Arquitectura de la red

La arquitectura basada en dispositivos |IPv6 aplicada al modelo de
referencia loT, consiste en la monitorizacidon del estado de dispositivos, como

sensores y actuadoresdentro del modelo de referencia.

Se dispone de tres nodos, que se representan mediantemaquinas virtuales
debido a escases de sensores |IPv6, de los cuales se obtienen datos de estado
de memoria, estado de disco, procesos ejecutados, estado de puertos y se
realiza un control de estos dispositivos cerrando procesos activos. Los nodos
se conectan a una red IPv6 a través de RedCLARA, para este proyecto se
utilizé la red CEDIA, que provee direcciones IPv6 mediante las cuales pueden

acceder a los servicios de internet.

El control de los dispositivos y la visualizacion de los datos se realiza de dos
formas: la primera consiste en una interfaz web, que se encuentra alojada en un

servidor Apache conectado a la red de CEDIA, que no corresponde a ninguno
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de los nodos que son monitorizados, la cual concentra la informacién de todos
los dispositivos finales. En la segunda forma la interfaz web se encuentra en
servidores Apache en cada uno de los dispositivos y se accede a ella mediante
la direccion IPv6 de cada nodo. En la interfaz se pueden visualizar los datos de
los parametros ya mencionados de los dispositivos IPv6 y un grafico que
plasma estos valores. También se puede realizar el control de los procesos que

se encuentran ejecutando los dispositivos.

Se puede acceder al servicio web mediante dos formas:

e El usuario puede estar conectado directamente al internet mediante

una direccion IPv6. Es decir la red entre el usuario y el servicio es

IPv6 nativa.

@LS3.LE

SERVIDOR WEB

ELECTRONICA

2800:68:12::7/48

2800:68:12:18/48 2800:68:12::9/48

APLICACION DE ¥
USUARIO L

Figura 67.Arquitectura de la red con acceso al servidor externo desde una

red IPv6 nativa.

Fuente: (Elaboracion Propia)
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@E.2.5.f

ENRUTADOR

SW LABORATORIOS gfar=mrs
ELECTRONICA

APLICACION DE
USUARIO

| — -
DISPOSITIVOS IPv@ m ﬁ?

Figura 68.Arquitectura de la red con acceso al servidor del nodo desde

una red IPv6 nativa.

Fuente: (Elaboracion Propia)

e El usuario puede estar conectado al internet IPv6 mediante un
proveedor de tuneles de red IPv6, que permiten la conectividad sobre

una infraestructura de red IPv4.

@L.3.5E

SERVIDOR WEB

ELECTRONICA

2800:68:12::7/48 1PV en IPvd

2800:68:12:{8/48 2800:68:12::9/48

DISPOSITIVOS IPve. QOIS ﬁ?

APLICACION DE
UsUARID -

Figura 69. Arquitectura de la red con acceso al servidor externo desde una

red con tunel IPv6 sobre IPv4.

Fuente: (Elaboracion Propia)
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ENRUTADOR

SW LABORATORIOS
ELECTRONICA

2800:68:12::7/48 2800:68:12:18/48 2800:68:12::9/48

prare=— prosr=——

DISFOSITIVOS IPvs QO g\@g

APLICACION DE
USUARIO

Figura 70. Arquitectura de la red con acceso al servidor del nodo desde

una red con tunel IPv6 sobre IPv4.

Fuente: (Elaboracion Propia)

4.2.2 Implementacién de la red

La red de dispositivos IPv6 estd compuesta por tres nodos, que
corresponden a maquinas virtuales con el sistema operativo TinyCore, que es
una distribucién minimalista de Linux, cuyo tamafio es de 10MB, es un software
libre, de cédigo abierto, que se caracteriza por ser rapido, potente y flexible. Es
posible utilizarlo como software para pequefos dispositivos que se pueden
embeber. Tiene soporte IPv6 e incluye un servidor SSH. (The Core Team,

2009).
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Configuracion IPv6 en TinyCore

Para habilitar el soporte IPvG, es necesario instalar el paquete ipv6-3.8.10-

tinycore.tcz, cargar el modulo al kernel y hacerlo persistente.

[ ogarmppcatars (e
[ Apps | [Search 2|
Select Remote Extension  Info| Files | Depends | Size |
ipyb=3 .8 10-t lrycore, Loz
o . Title: 1p6-3,8.10-tinycore, tez
ipub-3.8,10-t irgcorebd Lz
lP‘US‘S.a.!z"llWE.lcﬁ nﬂ:ﬂ"ipflm: iF‘-G support
ipv6-3,8,13-tirycorebd, tez Version: 3,8,10-tinycere
Author} Various
Original-zite: http://kernel.org
Copying-policy: GFL
Size:
Extensionby: Curaga
Tags: ipv6 support
Comrents:
Charge-log:
Current: 200340325 Qriginal
| OnBoot | 3 |[Go| Statustc-installtcz OK. [ Set |
URI: |htpZiwww.gtlib.gatech.edw/publinycore/ ]

Figura 71. Instalacion del paquete IPv6.

Fuente: (Elaboracion Propia)

Se debe asignar una direccion IPv6 del rango otorgado por CEDIA a la

ESPE, que es 2800:68:12::/48.

Las direcciones asignadas a los dispositivos son las siguientes:

e Dispositivo1: 2800:68:12::7/48.

e Dispositivo2: 2800:68:12::8/48.
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e Dispositivo3: 2800:68:12::9/48.

En la consola de comandos se comprueba el funcionamiento de IPv6.

et

=1

L (110,1 KiB)

Figura 72. Configuracion de red de la maquina virtual TinyCore Linux.

Fuente: (Elaboracion Propia)

Servidor SSH en TinyCore

El acceso a las maquinas virtuales TinyCore desde la interfaz web, se lo
realiza mediante un servidor SSH, para lo cual es necesario instalar y ejecutar

OpenSSH en cada maquina virtual.
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Servidor Web en TinyCore

La interfaz web de cada nodo se encuentra alojada en servidores Apache,
por lo cual es necesario instalar y ejecutar Apache cada maquina virtual. La
interfaz se desarrolla en el lenguaje de programacion PHP que se instala junto
con Apache. Para la conexion SSH se requiere la instalacion de la libreria

LibSSH2.

El servicio SSH utiliza el puerto TCP 22 y el servicio web utiliza el puerto
TCP 80, por lo tanto se debe verificar en la consola de comandos de cada

dispositivo que estos puertos se encuentren activos o en estado LISTEN.

[ | Terminal =0

LISTEH

LISTEN

Figura 73. Estado de puertos.

Fuente:(Elaboracion Propia).

4.3 DISENO DE LA INTERFAZ DE VISUALIZACION

La descripcion de la interfaz de usuario que se indica a continuacién se
aplica tanto en el servidor externo como en los servidores de cada nodo. Para

acceder a la interfaz de usuario del servidor externo se debe ingresar la
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direccion IPv6 del mismo (2800:68:12::15). Si se desea ingresar directamente

al dispositivo es necesario colocar la direccion IPv6 correspondiente.

4.3.1 Descripcion de la Interfaz de usuario

En esta plataforma se monitorea el estado de dispositivos IPv6 (maquinas
virtuales), por lo cual, se desarrollé una interfaz que obtiene datos de: Espacio
de memoria, Procesos activos, Espacio de disco, Estado de puertos y se
controla el cierre de procesos. La recoleccion de datos se realiza mediante la

ejecucion de comandos consola a la cual se accede mediante SSH.

Los comandos utilizados son:

e Estado de memoria: comando “free”.

e Procesos activos: comando “ps”.

e Espacio de disco: comando “df —h /dev/sda1”.
e Estado de puertos: comando “netstat -tan”.

e Cierre de procesos activos: comando “kill -9”.

En la pagina principal de la interfaz del servidor externo se puede elegir el

dispositivo y el proceso a realizar.
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GESTION DE DISPOSITIVOS
IPv6

Elija un Dispositive: Dizpesitie 1[+]

Elija &l comando que quisre ajacutar:

Cspacio de disco
Estada de puertas
Corrar procesos activos

Arpar |

Figura 74. Pagina principal de la interfaz de usuario del servidor externo.

Fuente: (Elaboracion Propia)

En la pagina principal de la interfaz de los servidores de cada nodo se indica

el nodo al que se ha accedido y las opciones a realizar.

GESTION DEL DISPOSITIVO 1

Elija el comando que quiere ejecutar:

© Espacio de memoria
O Procesos activos

O Estado de puertos
© Cerrar procesos activos

[Aceptar]

Figura 75. Pagina principal de la interfaz de usuario del servidor del
dispositivo 1.

Fuente: (Elaboracion Propia)
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Una vez elegidas estas opciones se ejecutara el comando respectivo y se

puede visualizar el resultado obtenido.

DISPOSITIVO 1

Espacio de memoria

Graficar |

Figura 76. Resultado de la ejecucion del comando “free” del Dispositivo 1.

Fuente: (Elaboracion Propia)

Para las opciones de Estado de memoria y Espacio de disco,
adicionalmente, en una tercera ventana, se puede visualizar un grafico de tipo
pie (pastel) con los porcentajes de memoria utilizada, libre, compartida y para
buffers en el caso de Estado de memoria y los valores de porcentaje utilizado y

libre de la particion sda del disco.



136

Principal

DISPOSITIVO 1

Datos obtenidos del estado de la memoria:

MEMORIA TOTAL 253672 B
MEMORIA UTILIZADA: 57236 B
MEMORLA LIBRE 196436 B
MEMORIA COMPARTIDA: 0 B
MEMORIA BUFFERS 5376 B

[Emiar]

Figura 77. Valores de espacio de memoria del Dispositivo 1.

Fuente: (Elaboracion Propia)

GRAFICO DEL USO DE LA HEMORIA

UTILIZADA
UBRE
COMPARTI DA
BUFFERS

8

Figura 78. Grafico del Espacio de Memoria en el Dispositivo 1.

Fuente: (Elaboracion Propia)

4.3.2 Programacion de la Interfaz de usuario en PHP

La interfaz de usurario desarrollada se aloja en un servidor HTTP apache de
codigo abierto instalado en el sistema operativo Linux. El servidor se encuentra

escuchando por el puerto 80 alguna peticion proveniente de la red, al recibir
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esta peticion responde enviando al cliente los archivos que solicita y continua

escuchando.

El desarrollo de la interfaz se lo realiza en el lenguaje de programacion
PHP, que es un lenguaje de codigo abierto, adecuado para desarrollo web y
que puede ser combinado con HTML. Se ha elegido este lenguaje debido a
que puede utilizar la libreria libssh2 para el acceso remoto a dispositivos.
Libssh2 es una libreria utilizada como cliente SSH que implementa el protocolo

SSH2. (LibSSH2 Team).

Las principales funciones utilizadas para la conexion SSH desde la interfaz

web hacia los dispositivos son:

e ssh2_connect: Esta funcién establece la conexién con un servidor
SSH, tiene como argumentos la direccion IP y el puerto
correspondiente. En este caso la direccion IP es IPv6 y el puerto es

el 22.(The PHP Group, 2001).

e ssh2_auth_password: Esta funcion autentifica sobre SSH utilizando
texto plano, tiene como argumentos la conexion obtenida de la
funcion anterior, el nombre de usuario donde se encuentra el servidor

y la clave para acceder al mismo.
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e ssh2_exec: Esta funcion ejecuta un comando en el servidor y asigna
un canal para el mismo. Tiene como argumentos la conexion y el

comando a ejecutar.

e fread: Esta funcion lee una cantidad especifica de bytes desde un
puntero al fichero referenciado por el canal reservado en la funcién

ssh2_exec. Retorna un string con la informacién obtenida.
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Figura 79. Diagrama de flujo de la conexién remota con SSH.

Fuente: (Elaboracion Propia)
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Para la realizacion de los graficos correspondientes al uso de memoria y
espacio de disco se emplea la libreria jpgraph para PHP, la misma que sirve

para generar imagenes de todo tipo de datos en PHP.

Las clases principales utilizadas para la realizacion de los graficos

son:(Asial Corporation).

e PieGraph: Es una clase que puede generar graficos tipo pie desde
vectores de valores para cada pedazo del pie. Los valores

graficados se presentan en porcentajes.

e PiePlot3D: Es una clase que permite visualizar el grafico pie en 3D.

4.3.3 Acceso al servidor mediante un tdnel IPv6.

El sitio web al que el usuario debe acceder para la gestion de los
dispositivos es IPv6, por lo tanto el usuario debe tener en su equipo una
direccion IPv6. Una de las formas de obtener esta direccién es mediante un
proveedor de servicios de Internet IPv6, como para las instituciones educativas

es CEDIA.

La segunda opcion es obtener una direccion de un proveedor de

tunnelBroker. Los proveedores actuales del servicio de Tunnel Broker se
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encuentran en Norte America, Europa y Asia, por lo que los tiempos de retardo

de los paquetes hacia estos servidores son altos.

3

( Ethernet @

RED IPv6

A
v,
J

RED IPv4

RED IPv4

RED IPv6
( Ethernet @

RED IPv6

Figura 80. Esquema de un tunel IPv6.

Fuente:(Elaboracion Propia)

En este proyecto se utiliza la aplicacion gogoCLIENT. Es una aplicacién de

cliente que establece un tunel con la red gogo6 proporcionandole al usuario una



142

direccion IPv6 alcanzable desde Internet. GogoCLIENT establece y mantiene el
tunel mediante el protocolo propietario TSP.

La aplicacién ofrece varios modos de encapsulacion de tunel, el utilizado en
este proyecto es véudpv4 que realiza un encapsulado de IPv6-in-UDP-in-IPv4,

la cual esta disefiada para trabajar a través de NAT.

GogoCLIENT, se encuentra situado en el equipo local, se conecta con el
tunel gogoSERVER vy obtiene informacién relacionada con el protocolo TSP.
Tras la recepcion de la informacion para el tunel, el cliente crea un tunel estatico

en el sistema operativo local.(gogo6 INC., 2002).

| Tunnel Script | |
Tunnel

_I—f Dperating Server
7 System Metwork B IPvE

Host PC popoSERVER

TSP
Listener

Figura 81. Componentes de gogoClient.
Fuente: (gogo6 INC., 2002).

Para utilizar esta aplicacion es necesario registrarse en www.gogo6.com y

descargarse la aplicacion, hay versiones para Windows y Linux. La instalacion

es sencilla no requiere configuracion.



CBasic | Advanced [Shlll.ll | Log

Depending on yeur environment, you will connect to the gogoSERVER either anonymously
orwith authentication credentials. More options are available in the Advanced tab.

Server Address: anonymous.freeneti.net

@ Connect Anomymously
7 Connect Using the Following Credentials

|1 Launch the gogeCLIENT senice 8t system stamup

Restore Default Values... Connect | | Disconnect

oa—~0N—

Check for update Close ]

Figura 82. Configuracion basica de la aplicaciéon gogoClient.

Fuente: (Elaboracion Propia)

-— — n
12 gogaCLIENT Utility (=]

Basic |Advanced| Status |Log |

Connection Status

Tunnel Information

Virtual Tunneling Adapter Conexidn de drea local 2
Tunnel Mode: IPvG-in-UDP-1Pvd Tunnel (NAT Traversal)
Local Endpoint Addresses: 186.47.49.140

2001:05¢0:1000:0002:0000:0000:0000:0503
Remote Endpoint Addresses: 64.86.88.115

2001:05¢0:1000:0002:0000:0000:0000:0502
Server Address: ancn-montreal freenetd.net
Delegated Prefix {none)
Delegated User Domain: {none)
Tunnel Status: Connected
Tunnel Duration: 6mis
Last Error: {none)

Activity

Sent — % —_ Received
127 | 149
6 Q

Check for update App

Packets:

Figura 83. Status de conexién de gogoCIiént.

Fuente: (Elaboracion Propia)
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BA Administrador:

AWindows\system32\cmd.exe
—

[Conf iguracidn IF de Windouws

jfdaptador de Ethernet Conexién de drea local 2:

Sufijo DNS especifico para la conexidn.
Direccidn IPvb . . . . . . . -
Uinculo: direccidn IPv6 loca P
Direccidn IPu4 de configuracidén automiatic
Mascara de subred . . .

Puerta de enlace predete

fdaptador de LAN inaldmbrica Conexidn de red inaldmbrica 2:

Estado de los medios. . . . . . . . . . . ¢ medios desconectados
Sufijo DNS especifico para la conexidn. .

fdaptador de Ethernet Conexidn de drea local:

Estado de los medios. . . . . . . . medios desconectados
Sufijo DNS especifico para la conex

fdaptador de LAN inaldmbrica Conexidn de red inaldmbrica:

Sufijo DNS especifico para la conexidém. . =

Figura 84. Direccion IPv6 obtenida mediante gogoClient.

Fuente:(Elaboracion Propia)
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CAPITULO 5

PRUEBAS Y ANALISIS DE RESULTADOS

5.1. EVALUACION DEL MODELO DE REFERENCIA CON LA PLATAFORMA

ARDUINO.

Basado en el modelo de referencia del loT detallado en el CAPITULO 2, a
continuacion se explica como la plataforma Open HardwardArduino se acopla al

modelo. El modelo de referencia esta formado por 4 capas:

5.1.1. Capa de Aplicacion y Servicio.

La capa de servicio esta basada en una arquitectura cloudcomputing en el
que consta el software de servicio, la plataforma del servicio y la infraestructura
del servicio, por lo que la aplicacion se realizé en el dominio de Google App
Engine el cual esta basado en un lenguaje de programacién Python y html, en
este se puede visualizar y acceder a los datos ubicuamente desde cualquier
dispositivo conectado a internet. Permitiendo visualizar valores de sensores de

temperatura, luminosidad, humedad y el estado de dispositivos. La aplicacion
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permite realizar el procesamiento de los datos obtenidos de los sensores como

media y varianza, y el control de encendido y apagado de los dispositivos.

5.1.2. Capa de Red.

La capa de red le permite al dispositivo coordinador acceder a internet
asignandole una direccion IPv4. El coordinador de la red recibe los datos y
estados que provienen desde los dispositivos de forma inalambrica yenvia esta
informacion mediante Ethernet hacia el servidor en la nube de Google App

Engine.

5.1.3. Capa del Dispositivo.

En la capa del dispositivo se encuentran sensores requeridos por el loT los
cuales sirven para la deteccion y recoleccion de datos de temperatura,
luminosidad y humedad. Los sensores interactuan de forma inalambrica con su
coordinador en la red Zigbee®, para la transmision y recepcién de todos los

datos obtenidos por los mismos.



CAPA DE CAPA DE RED CAPA DE SERVICIO
DISPOSITIVO Y APLICACION

—bo—bo

Red Zigbee de [l Coordinador Aplicacién

Ertares y conversor Google App

actuadores: Zigbee - Engine interfaz
Ethernet 1PV4, de usuario,
transporte de visualizacién y
datos ala nube control

Figura 85. Prototipo basado en la plataforma Arduino dentro del modelo

de comunicacion del loT.

Fuente: (Elaboracion Propia)

5.1.4. Bloques de construccion del loT basado en el prototipo Arduino.

Detecciény Capacidad de Capacidad de Procesamiento
comunicacién  Software para Remoto y
Reco‘lieaﬁifn = prte:or:;aer;i::m alambrica y/o automatizar Accesoala
inaldmbrica nube

Microcon- : Software
trolador Arduino
Arduino

[DHT11)

Figura 86. Bloques del loT.

Fuente: (Elaboracion Propia)
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5.2. EVALUACON DEL MODELO DE REFERENCIA CON LA PLATAFORMA

DIGI.

5.2.1. Capa de Aplicacion.

La aplicacién qué se realizé en la plataforma Digi, al igual que la plataforma
Arduino, fue desarrolla en el dominio de Google App Engine en la cual se puede
visualizar y acceder a los datos ubicuamente desde cualquier dispositivo
conectado a internet. Visualizando valores de sensores de temperatura,
luminosidad y el estado de dispositivos obtenidos desde la nube Etherios
mediante XML y HTTP. La aplicacion permite el monitoreo y control de

encendido y apagado de los dispositivos.

5.2.3. Capa de Servicio.

La capa de servicio esta basada en una arquitectura cloudcomputing. La
plataforma comercial Digi tiene su propio entorno de desarrollo en la nube
llamado Etherios que es una plataforma de servicio (PaaS), en el cual se puede
visualizar todos los dispositivos conectados a la red zigbee® tanto coordinador,
routers y dispositivos finales. En esta interfaz se puede realizar la manipulacién
de los datos permitiendo un procesamiento de los mismos, la visualizacion de

los datos y el control de los dispositivos mediante comandos XML.
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5.2.3. Capa de Red.

El coordinador de la red Zigbee® llamado ConnectPort X4 basada en la
plataforma comercial Digi recibe los datos y estados que provienen desde los
sensores de forma inalambrica y envia los datos mediante Ethernet hacia el
entorno de desarrollo Etherios. El software que permite a los sensores
interactuar con su coordinador se llama DevicelntegrationApplication (DIA)

basado en el lenguaje de programacion de Python.

5.2.4. Capa de Dispositivo.

En la capa de dispositivo se encuentran sensores requeridos por el loT los
cuales sirven para la deteccion y recoleccion de datos. La tecnologia

inaldmbrica utilizada en esta capa es Zigbee®.

CAPA DE CAPA DE RED CAPA DE SERVICIO CAPA DE
DISPOSITIVO APLICACION

Red Zigbee de Nube Etherios W Aplicacion

sensores y Device Cloud l Google  App

actuadores, i almacenamien Engine interfaz
Ethernet IPV4, Wl to de datos, Jf de usuario,
transporte de W procesamiento [l visualizacién y
datosa la nube control

Figura 87. Prototipo basado en la plataforma Digi dentro del modelo de

comunicacion del loT

Fuente: (Elaboracion Propia).
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5.2.5. Bloques de construccion del loT basado en el prototipo Digi.

. Capacidad de Procesamiento
ne?:iﬁ?c'ig: \:ie comunicacion  Software para Remoto y
S aldmbrica y/o automatizar Acceso a la
inalambrica nube

Aplicacion
Google App
Engine y
Etherios
Device Cloud

Comunicacidn
Zighee con
Sensoresy
Ethernet
hacia internet

Device
Integration
Application

(DIA)

Sensores de
luz y
temperatura
embebidos

Figura 88. Bloques del loT.

Fuente: (Elaboracion Propia)

Debido a que los proyectos realizados tanto en Arduino como en Digi
pueden generarse sin la necesidad de conectar a un ordenador, tomando
informacion del entorno de toda una gama de sensores en tiempo y espacio,
afectando el ambiente que lo rodea, se puede decir que los prototipos
desarrollados en las plataformas open hardware Arduino y comercial Digi se

acoplan al modelo de referencia del loT.
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5.3. EVALUACON DEL MODELO DE REFERENCIA CON LA PLATAFORMA

IPv6.

5.3.1. Capa de Aplicacion y Servicio.

La aplicacion se realizd, en un servidor web Apache que permite visualizar
y acceder a los datos ubicuamente desde cualquier dispositivo conectado a
internet IPv6, mediante SSH. Visualizando el estado de los dispositivos y
controlando sus procesos. Debido a que no se logré obtener sensores con IPv6,
la aplicacion se realizd con el esquema tradicional de servicios REST sobre
HTTP/TCP. Sin embargo el nuevo esquema de loT sobre IPv6 propone la
aplicacion del nuevo estandar CoAP/UDP el cual es un protocolo de
transferencia web, que conserva el modelo REST pero utiliza UDP como capa
de transporte. Especializado para el uso con nodos compactos en redes como

6LowPAN.

5.3.1. Capa de Red y Dispositivo.

En la capa de dispositivo se tienen maquinas virtuales con sistema
operativo Linux que representan a sensores con soporte IPv6, es el protocolo
de red utilizado en esta plataforma, por lo tanto la capa de dispositivo
corresponde a una red Ethernet y la capa de red es IPv6. Estos dispositivos se

conectan directamente con internet IPv6 sin la necesidad de pasarelas
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propietarias ni concentradores y ofrecen servicios basicos como el servicio web.
En el nuevo esquema loT IPv6 los nodos finales corresponden a dispositivos
inteligentes que forman redes |IEEE 802.15.4 y en la capa de red tienen el

estandar 6LowPAN que posibilita el uso de IPv6 sobre estas redes.

CAPA DE CAPA DE
DISPOSITIVOY RED APLICACION ¥
SERVICIO

~Eai=

Red Ethernet IPv6 de Aplicacién en el
maquinas virtuales servidor web Apache

para visualizaciony
control

Figura 89. Prototipo basado en la plataforma IPv6 dentro del modelo de

comunicacion del loT.

Fuente:(Elaboracion Propia)

Internet
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= Contild, Tiey 05,
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+ Mo blewnten

Figura 90. Nuevo esquema de loT IPv6.

Fuente: (Telefonica, 2013).
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5.4. PRUEBA DE LOS PARAMETROS DE DESEMPENO

5.4.1. Receive Signal Strength Indication (RSSI).

Este parametro indica el nivel de potencia de las sefales recibidas en redes

inalambricas. El RSSI indica la intensidad de la sehal mas no la calidad. Su

rango se encuentra entre:

0 dBm — Senal ideal.

e -40 dBm a -60 dBm Enlace idoneo, tasas de transferencias estables.

e -60 dBm a -70 dBm Enlace bueno.

e -70dBm a -80 dBm Enlace normal-bajo.

e -80dBm a-90 dBm Senal minima aceptable para establecer la conexion.

e -90 dBm a-100 dBm Enlace malo.

La formula para encontrar el RSSI es:

RSSI = —(10nlogod + A)

Ecuacion 6. Formula para encontrar el RSSI.

Donde:

n: es igual a la constante de propagacién de la seial.
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d: distancia entre los nodos.

A: la potencia de la sefal recibida a la distancia de 1m.

Se realizaron pruebas mediante el software X-CTU, midiendo la potencia de
la sefal recibida y el rango del alcance de la sefal, verificando cuantos

paquetes llegan buenos y cuantos no.

\
BE x-CTU [cOM32] o= b

About
PC Settings  Range Test 1 Terminal} Modem Cunf\guraliunl

= Percent -4
: L
Min J— 3]
a
,_ 5
Clear Stats Mai meac ;
1 & 5
r 100
<< Hide: T |
™ Stop on emar .
et s | Good
t

Data recaive timeout 7
) |
1] 3

0123456785 ;<=>?@ABCDEFCHIJELMNO -
0123458783
0123458783
0123456783
0123456783
0123456783
0123456789
0123456789
0123456783
0123456783
0123456789:;
0123458785
012345878%:; ?@ABCDEFCHIJELMNO
0123456785 ;<=>?@ABCDEFCHIJKLMNO

>?@ABCDEFGHT JKLMNO
>?@ABCDEFGHT JKLMNO
>?@ABCDEFGHT JKLMNO
> ? @ABCDEFGHTI JKLMNO
> ? @ABCDEFGHTI JKLMNO
»? @ABCDEFGHIJELMNO

1,

M Receive

COM32 | 9600 8-N-1 FLOW:NONE

Figura 91. Medicion en el Range Test del X-CTU.

Fuente: (Elaboracion Propia)

Se realizaron pruebas con dos mddulos XBee, tanto indoor como outdoor

enviando paquetes de 32 bytes.
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Pruebas Indoor:

Tabla 8. Medicién del RSSI en un ambiente indoor.

Distancia [m] RSSI [dBm] Paquetes Perdidos
0.5 -48 0
2 -51 0
2 -59 0
4 -60 0
6 -62 0
6 -56 0
9 -69 0
9 -70 0
12 -85 2
12 -84 2

Fuente: (Elaboracion Propia)

RSSI vs Distancia Indoor
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Figura 92. Nivel de potencia de la seinal recibida vsla distancia.

Fuente: (Elaboracion Propia)

Como se puede observar, a mayor distancia entre nodos, la potencia

recibida en los médulos XBee es menor e incrementan el numero de paquetes
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perdidos. De acuerdo a las especificaciones técnicas de los médulos, tienen un
alcance en interiores de 40m. En la practica de este proyecto se determina que
el alcance es mucho menor en interiores y sin linea de vista. La distancia

maxima alcanzada, aproximadamente es de 12m.

Pruebas Outdoor:

Tabla 9. Medicion del RSSI en un ambiente outdoor.

Distancia [m] RSSI [dBm] Paquetes perdidos
10 -65 0
10 -58 0
10 -68 0
30 =77 0
30 -82 0
30 -84 0
50 -80 7
50 -76 0
50 -71 0
80 -83 0
80 -91 1
80 -87 4

Fuente: (Elaboracion Propia)

RSSI vs Distancia Outdoor
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Figura 93. Nivel de potencia de la senal recibida vsla distancia en un

ambiente outdoor.

Fuente: (Elaboracion Propia)
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5.4.2. Tiempo de encendido y apagado para el control de los dispositivos

en el prototipo Arduino.

Control de Dispositivos:

Tabla 10. Mediciéon del tiempo de respuesta del dispositivo a la menor
distancia de su coordinador.

Distancia [m] Encendido [seg] Apagado [seg]
1 3.12 3.91
1 3.41 5.27
1 2.59 3.44
1 3.18 3.34
1 4.92 2.77
1 2.32 4.66
1 5.86 5.37
1 2.27 4.37
1 5.64 3.77
1 5.78 2.59
Promedio 3.909 3.949

Fuente: (Elaboracion Propia)

Tabla 11. Medicion del tiempo de respuesta del dispositivo 1 para su
mayor alcance.

Distancia [m] Encendido [seg] Apagado [seqg]

12 4.67 5.1
12 2.97 4.16
12 6.18 3.65
12 2.69 3.91
12 5.64 4.79
12 2.36 12.74
12 7.97 3.16
12 3.39 13.17
12 7.62 3.17
12 2.91 6.57

Promedio 4.64 6.042

Fuente: (Elaboracion Propia)
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5.4.3. Tiempo de encendido y apagado para el control de los dispositivos

en el prototipo Digi.

Control de Dispositivo:

Tabla 12. Medicion del tiempo de respuesta del dispositivo a la menor
distancia de su coordinador.

Distancia [m] Encendido [seg] Apagado [seqg]
1 0.82 0.62
1 0.7 0.75
1 0.59 0.68
1 0.66 0.42
1 0.61 0.64
1 0.71 0.66
1 0.61 0.53
1 0.65 0.57
1 0.57 0.56
1 0.56 0.53
Promedio 0.648 0.596

Fuente: (Elaboracion Propia)

Tabla 13. Medicién del tiempo de respuesta del dispositivo a la mayor
distancia de su coordinador.

Distancia [m] Encendido [sed] Apagado [seqg]
20 4.62 3.50
20 4.21 3.47
20 412 3.20
20 4.83 4.01
20 3.95 3.11
20 5.41 6.25
20 4.33 4.72
20 473 4.15
20 3.78 3.19
20 4.59 3.62
Promedio 4.45 3.92

Fuente: (Elaboracion Propia)
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Figura 94. Comparacion del promedio del tiempo de respuesta de los

dispositivos a la menor distancia de su coordinador.

Fuente: (Elaboracion Propia)

5.4.4. Control de dispositivos en productos comerciales.

- ~r

o ]
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Figura 95. InterruptorBelkin.

Fuente:(Belkin International, Inc., 2013).

Los interruptores Belkin permiten realizar el control de encendido

159

y

apagado de dispositivos en un ambiente wireless, trabaja con cualquier red wi-
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fi, su eficacia depende de la velocidad de transmision de la red. Para manipular
los dispositivos es necesario descargar la aplicacion llamada WEMO que se

puede encontrar tanto para el sistema operativo Android como para |OS.

Para poder visualizar la velocidad de la red se recurrio a la direccion

www.speedtest.net, la cual permite realizar un test en la que indica la velocidad

de descarga y carga.

OOILA SPEEDTEST & misRESULTADOS | @ SOPORTE

Comparar Adsl

m/Comparativa-Adsl

iResultados 100% Gratis para Comparar Adsl!

- B —
[ @ FING 0 VELOCIDAD DE DESCARGA @ VELOCIDAD DE CARGA
32 ms 21 7 Mbps

20m
S 10m

86.42.209.189

arporacion Nacional De

Telconat

Figura 96.Velocidad de transmision de la red.
Fuente: (OOKLA SPEEDTEST).
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Se realizaron pruebas con una velocidad de:

0 VELOCIDAD DE DESCARGA @ @ VELOCIDAD DE CARGA

2.]7Mbps 051 Mbps

Figura 97. Valores de carga y descarga de la red.
Fuente:(OOKLA SPEEDTEST).

Prueba Local: Tanto el interruptor como el dispositivo que lo controla se

encuentran en la misma red.

Tabla 14. Medicién del tiempo de respuesta del encendido y apagado del
dispositivo desde una red local.

Red Local Encendido [seg] Apagado [seg]
0.76 1.04
0.55 0.66
0.67 0.69
0.57 0.52
0.5 0.59
0.62 0.93
0.58 0.5
1.01 0.65
0.77 0.52
0.58 0.76

Promedio 0.661 0.686

Fuente: (Elaboracion Propia)
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Comparacion a una misma velocidad

5
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4 OFF
3.5 4
3 4
Tiempo [s] 2.5 - ® Arduino
12 ' = Digi
. | Belkin
1 ON__ON OFF _OFF

0.5 4 0.661 0.686

Red Local

Figura 98. Comparacion del tiempo de respuesta entre los prototipos

Arduino, Digi y los dispositivos Belkin, en la misma red local.

Fuente: (Elaboracion Propia)

Se puede observar que el prototipo Arduino presenta el mayor retardo para
el control de dispositivos, debido a que la interaccion con los nodos de control
es mediante lectura de tramas, su arquitectura fue ensamblada manualmente y
la programacion es mas compleja que los dispositivos comerciales. La
eficiencia depende de la velocidad de transmision de la red para todos los

prototipos.

Prueba Externa: El dispositivo que controla al interruptor se encuentra en

una red diferente.
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Tabla 15. Medicion del tiempo de respuesta del encendido y apagado del
dispositivo desde red externa.
Red Externa Encendido [seg] Apagado [seqg]

12.48 2.7
2.55 5.84
3.06 3.22
2.86 3.93
7.03 3.03
6.87 3.17
6.63 3.66
9.17 5.02
2.84 2.26
2.65 2.53
Promedio 5.614 3.536

Fuente: (Elaboracion Propia)

5.5. COMPARACION ENTRE LOS PROTOTIPOS BASADOS EN DIGI,

ARDUINO Y CONECTIVIDAD IPv6.

5.5.1. Comparacién de las Caracteristicas del Modelo de Referencia entre

los prototipos.

Tabla 16. Comparacion del diseio entre los prototipos.

PARAMETROS

PROTOTIPO DIGI

PROTOTIPO ARDUINO

PROTOTIPO IPv6

Dispositivos
Sensores

Dispositivos
Actuadores

Médulos
conectividad
inalambrica.

de

Sensores Embebidos
mayor precision.
(Wall Router).

Requieren circuito de
acondicionamiento
(Xbee DIO).

Moédulos  Zigbee®.
(Xbee series 2).

Sensores Modulares —
menor precision,
requieren circuitos de
acondicionamiento.
(LDR, LM35, DHT11).
Requieren circuito de
acondicionamiento
(Xbee DIO).

Moédulos Zigbee®.
(Xbee series 2).

Se utiliza maquinas
virtuales como
dispositivos finales, los
cuales al tener un
sistema operativo son
mas inteligentes vy
ofrecen mejores
caracteristicas.

El modulo de
comunicacién ya viene
integrado en el sensor
0 actuador y este
puede ser alambrico o
inalambrico.
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PARAMETROS
Gateway.
Software de
Automatiza-
cion.
Aplicacion y
nube de

dispositivos.

PROTOTIPO DIGI
Gateway comercial
compacto, realiza la
conversion de
zigbee® a Ethernet.
Configuracion via
web.  (ConnectPort
X4).

Devicelntegration
Application (DIA).
Permite interactuar
de forma sencilla con
los sensores.

Envia los datos
directamente hacia la
nube de digi.

Digi posee su propia
nube de dispositivos

ETHERIOS.

La aplicacion de
cliente en Google
App Engine que
accede a los datos
mediante XML vy
HTTP.

PROTOTIPO ARDUINO
Gateway modular,
requiere
microcontrolador,
adaptador Ethernet vy
adaptador zigbee®.
Para la configuracién
requiere del software X-
CTU. (Arduino UNO,
Arduino Ethernet Shield,
ArduinoXbeeShield y
Modulo Xbee).

Utiliza software propio
de Arduino basado en el

lenguaje de
programacion C.
Requiere cddigo para
lectura de sensores,
envio de datos hacia
una aplicacion de
cliente, recepcién de
datos y control de
dispositivos.

La aplicacion de cliente
en Google App Engine
recibe los datos
directamente del
gateway.

PROTOTIPO IPv6
No se requiere de un
dispositivo intermedio
debido a que los
sensores se conectan
directamente a la red.

Al poseer el sensor un
sistema operativo
puede realizar el
procesamiento  local
sin necesidad de un
software adicional, e
incluso puede ofrecer
MAas servicios.

La aplicacion realizada
en el prototipo IPv6 se
encuentra en un
servidor Apache
externo y local, para
interactuar

directamente con
dispositivos finales.

los

Fuente: (Elaboracion Propia)

En funcion de la tabla 5.10 se puede resumir con respecto al modelo de

referencia de loT de los tres prototipos implementados:

e En los prototipos loT tradicionales no se puede acceder directamente a

los dispositivos finales, sino solo a través de su coordinador, mientras

que en el prototipo basado en ipv6 el acceso al dispositivo es directo y

mediante su direccidén IP, que es su identificador dentro de la red y es

unico.
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Los dispositivos en el prototipo IPv6 vienen integrados con todas las
capas del modelo loT, incluyendo sensores embebidos, moédulo de
comunicacion, y servicios de usuario. Es decir que son dispositivos

inteligentes con mayores capacidades.

En el prototipo IPv6 no se requiere de un dispositivo intermedio
(Gateway) que concentre la informacién de los dispositivos finales,
debido a que los sensores se encuentran conectados directamente a la

red de Internet IPVv6.

En el prototipo basado en Digi, al poseer una nube de dispositivos
propia, llamada Etherios, reduce la complejidad de la obtencion y
visualizacion de los datos de la red de dispositivos y permite una mejor
administracion de los nodos. El retardo en el acceso a los datos es
menor que en una nube publica como la que se utiliza en el prototipo

basado en la plataforma Arduino.

El prototipo basado en IPv6 permite una conectividad end-to-end, a
diferencia de los prototipos tradicionales (Digi, Arduino) que utilizan el
protocolo IPv4, ya que elimina la barrera de NAT, con las direcciones IP
especificas y permanentes en los dispositivos. Afadiendo asi la
capacidad de movilidad, permitiendo cambiar de puntos de acceso a

internet sin perder conexion.
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¢ Una de la mas importante diferencias entre las redes tradicionales e IPv6
es la gran dimensién de las tablas de encaminamiento en la red troncal
de Internet que utiliza IPv4, que la hace ineficaz y perjudica
considerablemente los tiempos de respuesta. En IPv6 el encaminamiento
en la red troncal es mas eficiente, debido a una jerarquia de
direccionamiento basada en la agregacion y a que la fragmentacién y
desfragmentacion de los paquetes se realiza extremo a extremo y no en
los nodos intermedios la cual mejora su tiempo de respuesta. (Millan,

2006).

e En el acceso a la interfaz web mediante un tunel IPv6 sobre IPv4, el
proceso de transmision de los paquetes inicia en un extremo del tunel,
luego son encapsulados y enviados hasta el enrutador del proveedor de
tunel, el cual lo desencapsula y por ultimo se inicia el enrutamiento hacia
el destino final en la nube de IPv6. Este proceso incrementa el retardo en
un 50% de una red nativa.(Ministerio de Ciencia y Tecnologia de
ESPANA, 2004). Por lo tanto una red IPv6 nativa mejora la velocidad de

transmision.

5.5.2. Analisis y Evaluacion de los Prototipos para el desarrollo del loT.

Los aspectos a ser evaluados tendran una valoracion de 5 para el prototipo

que mejor cumpla con cada parametro y de 0 como minima valoracion.
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Disponibilidad de Informacién: Es la base para el desarrollo de los
prototipos, tiene que ver con informacidon de configuracién, soporte de
dispositivos, formas de implementacion, caracteristicas y requerimientos

técnicos.

Disponibilidad de equipos: Se refiere a la cantidad de equipos que se

pueden encontrar en el mercado.

Costos de implementacion: Este aspecto hace referencia al costo de

los dispositivos para cada prototipo.

Facilidad de implementacién: Se refiere al disefio de cada prototipo, el
nivel de complejidad en la construccion de la red asi como el desarrollo

de las interfaces de usuario.

Administracion: Para la evaluacion de este aspecto se tomara en

cuenta el nivel de accesibilidad a los dispositivos finales.

Escalabilidad: Se evalua el nivel de escalabilidad horizontal en cada

prototipo.

Movilidad: En este aspecto se evalua la capacidad de los dispositivos de

cambiar de puntos de acceso y el nivel de complejidad en realizarlo.
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Tabla 17. Valoracién de los Prototipos.

PARAMETRO DE PROTOTIPO PROTOTIPO PROTOTIPO
EVALUACION ARDUINO DIGI IPv6
Disponibilidad de 3
5 1.5
Informacién
Disponibilidad de
. 5 5 1
equipos
Costos de
4 2.5 2

implementacion
Facilidad de

implementacion 2 ° °
Administracion 1 3.5 5
Velocidad de la red 1 4 5
Escalabilidad 3 3.5 5
Movilidad 2 2 5
PROMEDIO 2.875 3.5625 3.6875

Fuente: (Elaboracion Propia)

5.5.3. Analisis de Costos.

En este analisis se presenta el costo de los materiales de implementacion
de los diferentes prototipos realizados dentro del modelo de referencia del |0T.
Posteriormente se realiza una comparacién entre los costos obtenidos
permitiendo observar cual de las implementaciones es mas econdmica y
determinar la importancia de este factor para el desarrollo de proyectos

basados en loT.
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Tabla 18. Costos de implementacion del prototipo basado en Arduino.

CANTIDAD DISPOSITIVO PRECIO TOTAL
Red Zigbee®
1 Arduino UNO REV 3 $25.79 $25.79
1 Ethernet W5100 $23.93 $23.93
1 ArduinoXbeeShield $27.68 $27.68
2 Médulos Xbee Series 2 $17.00 $34.00
1 Interface Board - XBee, RS232, $70.00 $70.00
development
2 XBee-PRO DigiMesh 2.4, Digital 10 $129.00 $258.00
adapter
Circuitos de Acondicionamiento Sensores y Actuadores
1 Sensor DHT 11 $15.00 $15.00
1 Sensor LM35 $1.79 $1.79
2 LDR $1.00 $2.00
6 Resistencias 72 W $0.02 $0.12
2 L7805 $0.35 $0.70
4 Capacitores $0.10 $0.40
2 Transistor 2N3904 $0.06 $0.12
2 Diodo 1N4007 $0.08 $0.16
2 Relé 5V $0.71 $1.42
2 LED $0.06 $0.12
2 Broche de Bateria $0.20 $0.40
10 Borneras $0.10 $1.00
2 Baquelita $1.00 $2.00
2 Baterias 9V $3.00 $6.00
4 Cajas $5.16 $20.65
2 Cable Extension 110V $1.95 $3.90
TOTAL $495.18

Fuente: (Elaboracion Propia)
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CANTIDAD DISPOSITIVO PRECIO TOTAL
Red Zigbee®

1 ConnectPort X4 $384.00 $384.00
1 XBee-PRO ZB Wall Router $69.00 $69.00

2 XBee Digital 10 adapter $129.00 $258.00

Circuitos de acondicionamiento actuadores

2 Relé 5V $0.71 $1.42
78LS05 $0.35 $0.70
4 Capacitores $0.10 $0.40
2 Transistor 2N3904 $0.06 $0.12
2 Diodo 1N4007 $0.08 $0.16
4 Resistencias 1/2W $0.02 $0.08
2 Led $0.06 $0.12
2 Cable Extension 110V $1.95 $3.90
2 Baterias 9V $3.00 $6.00
2 Broches de bacteria $0.15 $0.30
4 Borneras $0.10 $0.40
2 Baquelita $1.00 $2.00
2 Cajas $3.55 $7.10
TOTAL 733,7

Fuente: (Elaboracion Propia)

Debido a que no se logré obtener sensores IPv6 para el desarrollo de la

aplicacion no se presenta tabla de costos para el prototipo basado en la

plataforma IPv6.
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5.5.4. Comparativo de CostosArduino vs. Digi.

Se presenta un analisis comparativo de costos entre una red basada en la
plataforma Arduino y una basada en la plataforma Digi, compuesta por los

siguientes elementos:

e 1 Coordinador.
¢ 1 Nodo sensor de temperatura y luminosidad.

e 2 Nodos actuadores.

Tabla 20. Comparativo de costos de prototipos Arduino vs. Digi.

Elemento Plataforma Arduino Plataforma Digi
Coordinador $ 99,56 $ 384,00
Nodo sensor $96,17 $ 69,00
Nodos actuadores $284,02 $ 280,80

TOTAL: 479,75 733,8

Fuente: (Elaboracion Propia)

Como se puede observar la implementacién mediante la plataforma Arduino
al ser Open Hardware es mas econdmica, pero su construccion es mas

compleja al ser manual y carece de soporte técnico de fabricante.
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5.5.5. Analisis Comparativo de Escalabilidad e Interoperabilidad.

Escalabilidad

Uno de los factores mas importantes de |oT es la escala de la cantidad de
dispositivos, o las cosas, que se conectan a Internet. Las redes y tecnologias
actuales estan disenadas para cantidades mas pequefias de dispositivos, por lo
tanto, la ampliaciéon de la red y la comunicacién para una gran cantidad de

cosas debe ser considerada en el despliegue de redes IoT.

El sistema de redes IoT se puede escalar de forma horizontal, que es el
proceso de agregar mas nodos al sistema, o de forma vertical, en la que se

afiaden mayor cantidad de recursos a un solo nodo.
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Tabla 21. Comparacién de escalabilidad entre los prototipos.

PARAMETRO

PROTOTIPO ARDUINO

PROTOTIPO DIGI

PROTOTIPO IPv6

Escalar
horizontalmente

Escalar
verticalmente

Escalabilidad
de la nube.

Escalabilidad
en la conexion
a Internet

Es posible afadir una
mayor cantidad de nodos
finales al coordinador
existente y en el caso de
requerirlo, se pueden
agregar mas dispositivos
coordinadores con sus
respectivos nodos
finales.

Debido a que Arduino es
de tipo Open Hardware

permite agregar mas
recursos en cuanto a
memoria para la

adquisicion de datos de
los nodos finales.

Al incrementar el nimero
de nodos que se deben

monitorizar o controlar
desde Ila nube, se
requiere de una mayor
cantidad de

almacenamiento en la
nube, lo que implica un
costo adicional.

Ademas, la complejidad
de la programacion de la
interfaz aumenta.

Es posible anadir

una cantidad de
hasta 25 nodos
finales al

coordinador

existente y en el
caso de requerirlo,
se pueden agregar
mas dispositivos
coordinadores  con
sus respectivos
nodos finales.

Debido a que los
dispositivos de la
marca Digi son de
tipo comercial, no es

posible la
modificacion del
hardware. Por lo
tanto no se pueden
incrementar
recursos.

La nube de Etherios
permite la conexion
de hasta 5
dispositivos de
forma gratuita, en el
caso de incrementar
este numero, se
debe cancelar un
valor.

No se
ninguna
programacion

el manejo de
dispositivos.

requiere

para
los

El acceso a internet en estos prototipos se lo
realiza mediante el protocolo IPv4 haciendo uso
de la traduccion de direcciones NAT. Debido a
la escasez de direcciones IPv4, estos prototipos

no son escalables.

Es posible anadir
gran cantidad de
dispositivos ya que
IPv6 tiene millones
de direcciones
disponibles.

En el caso de este
proyecto es posible
aumentar mas
recursos debido a
que los dispositivos
finales son
maquinas virtuales.
Sin embargo al
tener dispositivos
embebidos en el
nuevo esquema no
es posible.

A diferencia de los
anteriores

prototipos, el
prototipo basado en
la plataforma IPv6
es escalable en la
nube ya que cada
dispositivo tiene su

propia direccion
IPv6 y  puede
conectarse
directamente con la
nube sin la
necesidad de
dispositivos
intermedios.

Este prototipo es
escalable ya que
gran cantidad de
dispositivos pueden
conectarse a
internet  por la
disponibilidad de
direcciones IPv6.

Fuente: (Elaboracion Propia)
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Interoperabilidad

Es la habilidad de dos o mas sistemas o componentes para intercambiar

informacion y utilizar la informacion.

La interoperabilidad es uno de los principales aspectos del loT, la cual debe
extenderse por toda la pila. El sistema basado en loT tiene que realizar lo que
diga la norma técnica, que es la responsable de que cada capa sea
interoperable. La norma efectia las acciones que sean precisas para

comunicarse con otros elementos mediante mensajes e intercambio de datos.

Es importante una interoperabilidad semantica en la que los dispositivos
deben tener la capacidad de entender el significado y el contexto de los datos
que comunican. La normalizacién es la mejor manera de alcanzar este nivel de

interoperabilidad semantica.

La capa fisica de los prototipos basados en Arduino y Digi, corresponde a
una red inalambrica estandarizada bajo IEEE 802.15.4, que establece las
especificaciones para baja potencia de redes inaldmbricas de area personal.
Los dispositivos utilizados en el prototipo Arduino estan disefiados para
interoperar con otros productos de red Digi, incluyendo gateways vy

adaptadores.
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La herramienta Google App Engine utilizada en la capa de aplicacion
permite el desarrollo de las interfaces en los dos prototipos, por lo tanto existe

interoperabilidad entre estos sistemas.

En el prototipo basado en la plataforma IPv6 es posible lograr la
interoperabilidad entre IPv4 e IPv6 en cuanto al acceso a la aplicacion gracias a
la existencia de los tuneles que se pueden crear entre estas redes. Los
dispositivos finales como sensores embebidos solo pueden ser interoperables

entre si mientras posean soporte IPv6.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES.

En general se concluye, en base al proyecto, que es posible la aplicacion
del modelo de referencia del Internet of things en la implementacion de
todas las plataformas propuestas Arduino, Digi e IPv6, variando el nivel
de complejidad en su construccion por sus caracteristicas de ser Open
Hardware en el caso de Arduino, comercial para el caso de Digi y la

carencia de dispositivos IPv6.

Se puede evidenciar la gran ventaja que proporciona el manejo de datos
en la nube (cloud), demostrando que no se requiere de infraestructura
propia para el almacenamiento de aplicaciones ya que se puede utilizar
la estructura necesaria de un proveedor, como en este proyecto se utilizd
la plataforma Google para el prototipo basado en Arduino y Etherios, que

es una plataforma de servicios propia de Digi.
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La monitorizacion de sensores y la gestion de dispositivos desde la nube,
no es factible en tiempo real ya que los retardos presentes en la
adquisicién de datos son aleatorios, por lo tanto a pesar que se puede
realizar el procesamiento de informacion en la nube, no es aconsejable

para aplicaciones criticas.

El modelo de referencia del Internet of things se basa en cuatro capas,
en la capa de dispositivo la plataforma Wireless Sensor Network es la
base para su desarrollo, en la capa de red se emplea el protocolo IPv4 e
IPv6 con el protocolo TCP como transporte, en la capa de servicio, se
proveen opciones de almacenamiento y procesamiento de datos, por

ultimo en la capa de aplicacion se utiliza el esquema HTTP-REST.

En base a las pruebas realizadas se concluye que el prototipo basado en
la plataforma comercial Digi presenta menores retardos en la gestion de
dispositivos debido a que el coordinador de la red Zigbee® tiene mayor
alcance y potencia de transmisién, posee una interfaz web propia que
realiza un mejor tratamiento de los datos comparada con la plataforma
Arduino en la que el coordinador es ensamblado de forma manual y su

programacion es mas compleja.

Se concluye que la diferencia entre las redes tradicionales IoT (Arduino y

Digi) y el prototipo implementado basado en IPv6 es que en esta
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plataforma no es necesaria la existencia de un nodo coordinador que
concentre la informacion de los nodos finales, debido a que cada nodo se
conecta directamente con su interfaz de gestiéon mediante una direccion
IPv6, eliminando el retardo que posee la red Zigbee® y permitiendo una
facil administracion de los dispositivos. Ademas al poseer mayor
cantidad de direcciones IP, el prototipo basado en IPv6 es mas escalable

que los prototipos tradicionales.

Al ser Digi un producto comercial, la implementaciéon basada en esta
plataforma es mas costosa que el prototipo basado en Arduino debido a
que es Open Hardware y toda su infraestructura se la construye
manualmente. En el mercado se encuentran innumerables dispositivos
que aplican el modelo lIoT como sensores y actuadores WiFi, bombillas

Zigbee®-WiFi, entre otras.

6.2. RECOMENDACIONES.

Los dispositivos para el desarrollo de prototipos funcionan con baterias,
con un tiempo de vida corto, por lo tanto es necesario minimizar el
consumo de energia con elementos eficientes y optimizando el sistema

con periodos de guarda en que los dispositivos no estan activos.
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La seguridad, privacidad y la proteccion de datos son fundamentales
para el desarrollo del Internet of Things, debido a la gran cantidad de
dispositivos conectados a la nube, para lo cual se requiere implementar

sistemas de proteccién tanto en la infraestructura fisica como de red.

Existen varios modelos de referencia para la implementaciéon de
arquitecturas dentro del Internet of things, se recomienda la utilizacion
del modelo de referencia propuesto por la ITU, ya que la informacién que

contiene es mas especifica.

En la implementacion de este proyecto se pudo verificar que el prototipo
basado en dispositivos IPv6 es el recomendable para el loT, debido a
sus caracteristicas de escalabilidad y administracion, sin embargo tiene
un limitante en la actualidad, que es la disponibilidad de equipos en el

mercado.
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