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Abstract—En el presente proyecto se evalia el modelo de
referencia del Internet of Things, mediante el disefio e
implementacion de prototipos de red basados en las
plataformas Arduino, Digi e IPv6. Cada prototipo emplea
distintas tecnologias dentro de las capas del modelo. En los
prototipos Arduino y Digi se realiza el monitoreo de
parametros del ambiente como temperatura y luminosidad y
se ejecuta el control de encendido y apagado de
dispositivos. Estas tareas se visualizan y gestionan desde
una Interfaz web desarrollada y desde una nube de
dispositivos propia, en el caso de Digi. El prototipo basado
en IPv6 realiza el monitoreo del estado de dispositivos
virtualizados IPv6, desde una interfaz, a la que se puede
acceder dentro de una red nativa IPv6, que para este
proyecto es la red de CEDIA, o mediante un proveedor de
tuneles IPv6 sobre IPv4. Por ‘ultimo se analiza que los
prototipos se acoplen al modelo de referencia y se
establecen las diferencias entre ellos.

Index Terms — Internet of things, Arduino, Digi, IPv6,
Android, CEDIA, Monitoreo, Gestion.

I. INTRODUCCION

Hasta el momento la atencion se ha centrado en la
interaccion humana a través de las tecnologias de
informacién y comunicacion, pero en la actualidad

la comunicacion entre dispositivos se encuentra en
constante aumento y se han desarrollado nuevos
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conceptos como el Internet of things, que representa
la evolucién del Internet, permite relacionar objetos
con objetos y objetos con personas, los cuales se
pueden conectar, comunicar y controlar a través de la
red mediante una nube de servicios (Cloud service),
de tal forma que la informacion que se obtiene se
encuentre disponible en cualquier lugar y en todo
momento.

Una de las principales tecnologias empleadas en los
trabajos implementados sobre IoT son las Redes
WSAN, las cuales facilitan su desarrollo, dentro de
las principales se encuentra la red Zigbee que ofrece
estandares inalambricos y globales, para conectar una
amplia gama de dispositivos.

Una nueva tendencia para realizar la gestion de
dispositivos  dentro de IoT, son elementos
direccionables, que adoptan el protocolo IP, y
permiten la interaccion de miles de dispositivos, que
no requieren de intermediarios para acceder a la red y
con los que se puede lograr una hiperconectividad.

En este proyecto se evaluarad el modelo de referencia
de "Internet of things” (IoT) mediante la implantacion
de arquitecturas basadas en plataformas comerciales
(Digi), Open Hardware (Arduino) y conectividad
IPv6, para la gestion remota de dispositivos en la
nube.

II. MARCO TEORICO
A. Concepto de Internet of Things

El centro de investigacion SAP define el Internet of
things como” Un mundo en el que los objetos fisicos
estan perfectamente integrados en la red de
informacién, y donde los objetos fisicos pueden llegar
a ser participantes activos en los procesos de negocio.
Los servicios estan disponibles para interactuar con



estos” objetos inteligentes” a través de Internet,
consultar y modificar su estado, y toda la informacion
asociada a ellos, teniendo en cuenta la seguridad y la
privacidad.” [1].

B. Modelo de Referencia

El modelo de referencia del IoT estd compuesto de
cuatro capas: [2]

Capa de Aplicacion.
Capa de Servicio.
Capa de Red.

Capa de Dispositivo.

Capa de Aplicaciones: Pone en uso la gran cantidad
de informacion creada a partir del IoT y es donde se
encuentra el mayor potencial.

Capa de Servicio: Definida como computacion en la
nube, costa de dos grupos:
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Figura 1: Modelo de referencia del IoT.

Funciones de soporte general: Son funciones que
pueden ser utilizadas por diferentes aplicaciones,
como procesamiento o almacenamiento de datos.

Funciones de soporte especifico: son funciones
especiales que se adaptan a los requisitos de las
aplicaciones, con el fin de proporcionar diferentes
funciones de apoyo a las diferentes aplicaciones del
IoT.

Capa de Red: Es la infraestructura de redes
aldmbricas e inalambricas, consta de los dos
siguientes tipos de funciones:

e Funcién de Red: proporciona funciones de
control, como el acceso y el control de
recursos de transporte, la gestion de la
movilidad, la autenticacion, autorizacion y
contabilidad (AAA).

e Funcion de Transporte: es responsable de
proporcionar conectividad para el transporte
del servicio del IoT y la informacion de
datos especificos de la aplicacion, asi como
el transporte de la gestion de control.

Capa de Dispositivo: La capa de dispositivo conecta
todo con el Internet y es la infraestructura clave para
el IoT. Consiste en la tecnologia inaldmbrica y la
interfaz del sensor para recolectar y transmitir sefiales
analogas/digitales al controlador principal.

La tecnologia inalambrica estd basada en IEEE
802.15.4. Esta capa realiza dos funciones:

e  Funcion de dispositivo.
e  Funcion de Gateway.

Las cuatro capas se encuentra en la capacidad de
trabajar en funcion de administrar y dar seguridad, las
cuales en conjunto forman el modelo de referencia del
Internet of Things.

III. MATERIALES Y M'ETODOS

A. Requerimientos de construccion del 10T para
redes tradicionales

e Deteccion y Recoleccion de datos.

e Capacidad de procesamiento embebido.

e Capacidad de comunicacion alambrica y/o
inalambrica.

e  Software para automatizar.

e Procesamiento remoto y acceso a la nube.

B. Arquitectura de las redes tradicionales

La aplicacion del modelo de referencia IoT mediante
las plataformas Arduino y Digi consiste en la
monitorizacion de ambientes y el control de
dispositivos, para lo cual se cuenta con cuatro nodos,
los nodos de monitoreo recolectan datos de sensores
de temperatura, humedad y luminosidad en cada
ambiente. Y los nodos de control permiten el
encendido y apagado de dispositivos. La



comunicacion entre los nodos es mediante Zigbee,
uno de los nodos realiza las funciones de coordinador.

El coordinador recolecta los datos de los nodos,
realiza un procesamiento local y posteriormente
transmite esta informacion hacia la interfaz web, para
su visualizacion y procesamiento.

La interfaz web utiliza el servicio de alojamiento
web, Google App Engine, este servicio permite
ejecutar aplicaciones sobre la infraestructura de
Google [3]. En la interfaz del prototipo basado en la
plataforma Arduino, se visualizan los datos de los
sensores, el tiempo de la muestra, el valor medio y la
varianza, dentro de una tabla y en un grafico que
plasma estos valores. También se puede realizar el
encendido o apagado de dispositivos en otra interfaz.
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Figura 2: Arquitectura del prototipo Arduino.

En el prototipo basado en la plataforma Digi, la
visualizacion de los datos de los sensores se puede
realizar tanto en la interfaz de Etherios Device Cloud
propia de Digi, que adicionalmente realiza el
procesamiento de los mismos, como en una
aplicacion de cliente alojada en el servicio Google
App Engine. En la interfaz se visualizan los datos de
los sensores, y el tiempo la muestra en un grafico.
También se puede realizar el encendido o apagado de
dispositivos.

C. Disefio e implementacién de los prototipos
de red tradicionales

La red de sensores Zigbee en estos prototipos esta
compuesta por cuatro nodos, un Coordinador y tres
nodos terminales, uno de monitoreo y dos de control.
La topologia de la red implementada es tipo estrella.

e

Figura 3: Arquitectura del prototipo Digi.

El coordinador y los dispositivos finales
seleccionados corresponden a modulos XBEE Series
2. El dispositivo final de monitorizacion en el
prototipo Arduino utiliza dos entradas analdgicas para
la lectura de sensores. En el caso de Digi los sensores
se encuentran embebidos en el dispositivo Wall
Router. Los dispositivos finales de control utilizan
una salida digital para el control de encendido y
apagado.

El coordinador en el prototipo Arduino, esta
compuesto por una tarjeta Arduino UNO, una
Arduino EthernetShield, que permite la conexion via
Ethernet a un enrutador, que le proporcione acceso a
Internet. Para conectarse de forma inalambrica con
los dispositivos finales, requiere de una XBEE Shield,
que contendra al mddulo XBEE. El coordinador
utilizard una entrada digital y una analdgica para la
lectura de sensores.

El coordinador en el prototipo Digi corresponde a un
dispositivo ConnectPort X4 que no requiere ningiin
montaje, realiza la conversion de red Zigbee a red
Ethernet para acceder a Internet.

Los sensores utilizados para medir la temperatura,
humedad y luminosidad en el caso del prototipo
Arduino son:

e Fotocelda LDR
e [.M35
e DHTII

El sensor LDR requiere de wun circuito de
acondicionamiento para la adquisicion de los datos



que provee. El resto de sensores no necesitan un
circuito o ya lo tienen incorporado.

Los dispositivos finales de control corresponden a
equipos XBEE DIO, para los dos prototipos,
requieren circuitos de acondicionamiento para la
activacion de actuadores que realicen el encendido y
apagado de dispositivos.

El programa desarrollado en el coordinador
(Arduino), lee los datos de las entradas analdgicas y
digitales, tanto del coordinador como del dispositivo
final de monitorizacion, realiza un pre-procesamiento
de los valores obtenidos, conecta al coordinador con
las aplicaciones Google App Engine y viceversa
enviando y recibiendo datos, permitiendo el control
de dispositivos.

El coordinador en el prototipo Digi utiliza el software
DIA para la conexion de los dispositivos finales e
integracion a la red.

D. Interfaz de usuario de los prototipos de red
tradicionales

El desarrollo de las interfaces en este proyecto se
realiza en el lenguaje de programaciéon Python y se
encuentran alojadas en la plataforma Google App
Engine.
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Figura 4: Interfaz de monitoreo en el prototipo Arduino.

En la interfaz del prototipo Arduino se pueden
visualizar tres pestaflas, las dos primeras
corresponden al monitoreo de dos ambientes y la
tercera al control de dispositivos.

En la ventana de control se pueden visualizar dos
botones que al presionarlos controlan el encendido y
apagado de dispositivos.

CONTROL DE DISPOSITIVOS

CONTROL | CONTROL 3

S—
]

Figura S: Interfaz de control en el prototipo Arduino.

Los datos generados por los dispositivos conectados
al coordinador en el prototipo Digi, se pueden
visualizar en la pestafia Data Streams de Etherios
Device Cloud. El Device Cloud realiza un
procesamiento de los datos obtenidos y los presenta
en graficas.
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Figura 6: Interfaz de Etherios Device Cloud

La aplicacion de cliente de este prototipo, contiene
dos secciones, una para el monitoreo y una segunda
que controla dos dispositivos.

Cantrel de dispasitives
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Figura 7: Interfaz de control en el prototipo Digi

Las aplicaciones fueron disefiadas dentro de la
arquitectura Cliente - Servidor REST
(Representational State Transfer), en donde el cliente
inicia peticiones hacia el servidor, el servidor las
procesa y retorna respuestas apropiadas.[4]



En la aplicacion del prototipo Arduino, se realizan
operaciones GET periddicamente para muestrear el
estado de un recurso.

En la aplicacion del prototipo Digi el cliente inicia
peticiones POST hacia el servidor. La aplicacion se
comunica con Etherios Device Cloud mediante el
método RCI Request. [5]

En la ventana de control se pueden visualizar dos
botones que al presionarlos controlan el encendido y
apagado de dispositivos.

E. Requerimientos de construccion del 10T con
IPv6

e Sistemas inteligentes de deteccion 'y
recoleccion de datos.

e Conectividad extremo a extremo.

e Compatibilidad de direccionamiento.

e Compatibilidad de internet.

e El sistema debe proporcionar una APL.[6]

F. Arquitectura de la red IPv6

La arquitectura basada en dispositivos IPv6, consiste
en la monitorizacion del estado de dispositivos. Se
dispone de tres nodos, que se representan mediante
maquinas virtuales con el sistema operativo
TinyCore, que posee soporte IPv6 e incluye un
servidor SSH [7], debido a escases de sensores IPv6,
de los cuales se obtienen datos de estado de memoria,
estado de disco, procesos ejecutados, estado de
puertos y se realiza un control de estos dispositivos
cerrando procesos activos. Los nodos se conectan a
una red IPv6 a través de Red CLARA, para este
proyecto se utilizo la red CEDIA.

El control de los dispositivos y la visualizacion de los
datos se realiza de dos formas: la primera consiste en
una interfaz web, que concentra la informacion de
todos los dispositivos finales. En la segunda forma la
interfaz web se encuentra en servidores Apache en
cada uno de los dispositivos y se accede a ella
mediante la direccion IPv6 de cada nodo. En la
interfaz se pueden visualizar los datos de los
parametros ya mencionados de los dispositivos IPv6 y
un grafico que plasma estos valores. También se

puede realizar el control de los procesos que se
encuentran ejecutando los dispositivos.

Se puede acceder al servicio web mediante dos
formas:

e El usuario puede acceder dentro de una red
nativa IPvo6.
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Figura 8: Arquitectura del prototipo IPv6 con red
nativa.

e El usuario puede acceder mediante un
proveedor de tuneles de red IPv6 sobre IPv4.
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Figura 9: Arquitectura del prototipo IPv6 con acceso
por tinel.

G. Interfaz de usuario del prototipo IPv6

En esta plataforma se monitorea el estado de
dispositivos IPv6 (maquinas virtuales), por lo cual, se
desarroll6 una interfaz que obtiene datos de: Espacio
de memoria, Procesos activos, Espacio de disco,
Estado de puertos y se controla el cierre de procesos.
La recoleccion de datos se realiza mediante la
ejecucion de comandos de consola a la cual se accede
mediante SSH.

En la pagina principal de la interfaz del servidor
externo se puede elegir el dispositivo y el proceso a
realizar. En la pagina principal de la interfaz de los
servidores de cada nodo se indica el nodo al que se ha
accedido y las opciones a realizar. Para las opciones
de Estado de memoria y Espacio de disco,



adicionalmente, en una tercera ventana, se puede
visualizar un grafico de tipo pie.

La interfaz de usuario desarrollada se aloja en un
servidor HTTP apache y se la realizo en el lenguaje
de programacion PHP, que utiliza la libreria libssh2
para el acceso remoto a dispositivos mediante el
protocolo SSH2.

1) Acceso al servidor mediante un tinel
IPv6: En este proyecto se utiliza la
aplicacion gogoCLIENT como proveedor de
tunel IPv6 sobre IPv4. Establece un tnel
con la red gogo6 proporcionandole al
usuario una direccion IPv6 Figura 10: Pagina
principal de la interfaz del prototipo IPv6
alcanzable desde Internet. GogoCLIENT
establece y mantiene el tunel mediante el
protocolo propietario TSP. [8]

El modo de encapsulacion de tunel utilizado es
voudpv4 que realiza un encapsulado de [Pv6-in-UDP-
in-1Pv4, disefiado para trabajar a través de NAT.

GESTION DEL DISPOSITIVO 1

Elija ¢ camande que quiere ajecutar:

Figura 10: Pagina principal de la interfaz del prototipo
IPv6.
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Figura 12: Funcionamiento del tiinel IPv6 sobre IPv4.

Figura 11: Resultado de la ejecucion del comando SSH.

TSP

IV. PRUEBAS Y EVALUACI'ON

Evaluacion del modelo de referencia loT en
el prototipo Arduino

Capa de Aplicacién y Servicio: La capa de
servicio ofrece un software como servicio
basado en la arquitectura Cloud Computing.
La aplicacion se realizd en el dominio de
Google App Engine, en donde se puede
visualizar y acceder a los datos ubicuamente.
La aplicacion  permite  realizar el
procesamiento de los datos obtenidos.

Capa de Red: El coordinador de la red
recibe los datos, que provienen desde los
dispositivos de forma inalambrica y envia
esta informacion hacia la nube de Google en
una red IPv4. El protocolo de transporte
utilizado es TCP.

Capa de Dispositivo: En la capa de
dispositivo se encuentran los sensores que
interactian con su coordinador en la red
Zigbee, para la transmision y recepcion de
datos.



tecnologia inalambrica utilizada en esta capa
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C. Evaluacion del modelo de referencia 10T en
el prototipo IPv6

e Capa de Aplicacion y Servicio: La
aplicacion se realizo, en un servidor web
Apache que permite visualizar y acceder a
los datos ubicuamente desde cualquier
dispositivo conectado a internet IPvo,
mediante SSH. Visualizando el estado de los

Coordinador Aplicacidn dispositivos y controlando sus procesos. La

Red Zigbee de

sensores y i conversor Google  App aplicacion se realizd con el esquema
Zigbee - Engine interfaz .. ..
. Ethemet 1Pva, Bl de  usuario, tradicional de servicios REST sobre

transporte de W visualizacidn y HTTP/TCP.

datos a la nube control

Figura 13: Modelo de referencia IoT aplicado al
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el prototipo Digi
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e Capa de Servicio: En la capa de servicio la Figura 14: Modelo de referencia IoT aplicado al

plataforma comercial Digi ofrece una prototipo Digi.
plataforma como servicio llamada Etherios,
en el cual se puede visualizar todos los
dispositivos conectados a la red zigbee y el
procesamiento de los datos provenientes de

los mismos.

e Capa de Red y Dispositivo: En la capa de
dispositivo se tienen maquinas virtuales con
sistema operativo Linux que representan a
sensores con soporte IPv6, es el protocolo de
red utilizado en esta plataforma, por lo tanto
la capa de dispositivo corresponde a una red
Ethernet y la capa de red es IPv6. Estos
dispositivos se conectan directamente con
internet IPv6 sin la necesidad de pasarelas
propietarias ni concentradores y ofrecen
servicios basicos como el servicio web.

e Capa de Red: El software que permite a los
sensores interactuar con su coordinador
Connect Port X4 en la red Zigbee, se llama
Device Integration Application (DIA). La
infraestructura de red utilizada es alambrica
e inalambrica. El protocolo de transporte es
TCP.

e Capa de Dispositivo: En la capa de
dispositivo ~ se  encuentran  sensores
embebidos de la marca Digi, sirven para la
deteccion y recoleccion de datos. La
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Figura 15: Modelo de referencia IoT aplicado al
prototipo IPv6.

D. Analisis de alcance en la red Zigbee de los
prototipos

Se realizaron pruebas mediante el software X-CTU,
midiendo la potencia de la sefal recibida y el rango
del alcance de la sefial, verificando cuantos paquetes
llegan buenos y cuantos no. El parametro medido es
RSSI, que indica el nivel de potencia de la sefial
recibida en redes inalambricas. Su rango se encuentra
entre:

e (0 dBm - Senal ideal.
e -90 dBma-100 dBm Enlace malo.

Como podemos observar, a mayor distancia entre
nodos, la potencia recibida en los modulos XBee es
menor e incrementan el numero de paquetes perdidos.
De acuerdo a las especificaciones técnicas de los
mddulos, tienen un alcance en interiores de 40m. [9]
En la préctica de este proyecto se determina que el
alcance es mucho menor en interiores y sin linea de
vista. La distancia maxima alcanzada,
aproximadamente es de 12m.
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Figura 16: Medicion de Range Test en el software X-
CTU.

RSSI vs Distancia Indoor

-10 5 16 15
-20
-30
§
2 50
- =—4—Seriesl
g 60 —— .

-70
80 |- \

Distanda [m]

Figura 17: Nivel de potencia de la sefial recibida vs. la
distancia.

E. Andlisis comparativo del tiempo de
encendido y apagado de dispositivos

Se realizaron pruebas con el prototipo realizado
Arduino, con el prototipo Digi y con una plataforma
comercial que provee dispositivos embebidos de la
marca Belkin, que permiten realizar el control de
encendido y apagado de dispositivos en un ambiente
wireless, trabaja con cualquier red wi-fi y no requiere
de ninguna programacion ya que provee una
aplicacion Android llamada WeMo. [10]



Figura 18: Interruptores Wifi de la marca Belkin.

Las pruebas se realizaron en una red con velocidad de
descarga de 2.17 Mbps y velocidad de carga de 0.51
Mbps.

Comparacioén a una misma velocidad
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Figura 19: Comparacion del tiempo de respuesta entre
los prototipos Arduino, Digi y los dispositivos Belkin.

Se puede observar que el prototipo Arduino presenta
el mayor retardo para el control de dispositivos,
debido a que la interaccion con los nodos de control
es mediante lectura de tramas, su arquitectura fue
ensamblada manualmente y la programacion es mas
compleja que los dispositivos comerciales. La
eficiencia depende de la velocidad de transmision de
la red para todos los prototipos.

F. Comparacién de las Caracteristicas del
Modelo de Referencia entre los prototipos

e En los prototipos IoT tradicionales no se
puede acceder directamente a los
dispositivos finales, sino solo a través de su
coordinador, mientras que en el prototipo
basado en ipv6 el acceso al dispositivo es
directo y mediante su direccion IP, que es su
identificador dentro de la red y es "Gnico,
permitiendo mayor facilidad de
administracion.

Los dispositivos en el prototipo IPv6 vienen
integrados con todas las capas del modelo
IoT, incluyendo sensores embebidos,
modulo de comunicacion, y servicios de
usuario. Es decir que son dispositivos
inteligentes con mayores capacidades,
facilitando su implementacion.

En el prototipo IPv6 no se requiere de un
dispositivo  intermedio  (Gateway) que
concentre la informacion de los dispositivos
finales, debido a que los sensores se
encuentran conectados directamente a la red
de Internet IPv6.

En el prototipo basado en Digi, al poseer una
nube de dispositivos propia, llamada
Etherios, reduce la complejidad de Ia
obtencion y visualizacion de los datos de la
red de dispositivos y permite una mejor
administracion de los nodos. El retardo en el
acceso a los datos es menor que en una nube
publica como la que se utiliza en el prototipo
basado en la plataforma Arduino.

El prototipo basado en IPv6 permite una
conectividad end-to-end, a diferencia de los
prototipos tradicionales (Digi, Arduino) que
utilizan el protocolo IPv4, ya que elimina la
barrera de NAT, con las direcciones IP
especificas 'y  permanentes en  los
dispositivos. Afiadiendo asi la capacidad de
movilidad, permitiendo cambiar de puntos
de acceso a internet sin perder conexion.

[11]

Una de la mas importantes diferencias entre
las redes tradicionales e IPv6 es la gran
dimension de las tablas de encaminamiento
en la red troncal de Internet que utiliza IPv4,
que la hace ineficaz y perjudica
considerablemente los tiempos de respuesta.
En IPv6 el encaminamiento en la red troncal
es mas eficiente, debido a una jerarquia de
direccionamiento basada en la agregacion y
a que la fragmentacion y desfragmentacion
de los paquetes se realiza extremo a extremo



y no en los nodos intermedios la cual mejora
su tiempo de respuesta. [12]

En el acceso a la interfaz web mediante un
tunel IPv6 sobre IPv4, el proceso de
transmision de los paquetes inicia en un
extremo del tinel, luego son encapsulados y
enviados hasta el enrutador del proveedor de
tunel, el cual lo desencapsula y por "ultimo
se inicia el enrutamiento hacia el destino
final en la nube de IPv6. Este proceso
incrementa el retardo en un 50% de una red
nativa. [13] Por lo tanto una red IPv6 nativa
mejora la velocidad de transmision.

A diferencia de las redes tradicionales, el
prototipo IPv6  permite una mayor
escalabilidad horizontal, debido a que es
posible afiadir gran cantidad de dispositivos
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Tabla I: Valoracion de los prototipos.

Parametro de |Prototipo | Prototipo |Prototipo
Evaluacion Arduino | DIGI IPv6
Disponibilidad
de informacion 5 3 1.5
Disponibilidad
de equipos 5 5 1
Costos de
Implementacion 4 2.5 2
Facilidad de
Implementacion 2 5 5
Administracion 35
Velocidad
de la red 1 4 5
Escalabilidad 3 35 5
Movilidad 2 2 S
PROMEDIO 2.875 3.5625  [3.6875

a la red, ya que IPv6 tiene millones de
direcciones disponibles para los dispositivos.
Por lo tanto en las redes tradicionales se
dificulta el desarrollo de una red IoT.

e La implementacion mediante la plataforma
Arduino al ser Open Hardware es mas
econdémica, pero su construccion es mas
compleja al ser manual y carece de soporte
técnico de fabricante, a diferencia de la
plataforma comercial Digi. En el prototipo
basado en IPv6 no es posible estimar costos
debido a la falta de disponibilidad de
dispositivos IPvo.

Los aspectos mencionados tienen una valoracion de 5
para el prototipo que mejor cumpla con cada
parametro y de 0 como minima valoracion y se
presentan en la Tablal:

V. CONCLUSIONES

En general se concluye, en base al proyecto,
que es posible la aplicacion del modelo de
referencia del Internet of things en la
implementacion de todas las plataformas
propuestas Arduino, Digi e IPv6, variando el
nivel de complejidad en su construccién por
sus caracteristicas de ser Open Hardware en
el caso de Arduino, comercial para el caso de
Digi y la carencia de dispositivos IPv6.

Se puede evidenciar la gran ventaja que
proporciona el manejo de datos en la nube
(cloud), demostrando que no se requiere de
infraestructura propia para el
almacenamiento de aplicaciones ya que se
puede utilizar la estructura necesaria de un
proveedor, como en este proyecto se utilizd
la plataforma Google para el prototipo
basado en Arduino y Etherios, que es una
plataforma de servicios propia de Digi.

La monitorizacion de sensores y la gestion
de dispositivos desde la nube, no es factible
en tiempo real ya que los retardos presentes
en la adquisicion de datos son aleatorios, por
lo tanto a pesar que se puede realizar el



procesamiento de informacion en la nube, no
es aconsejable para aplicaciones criticas.

El modelo de referencia del Internet of
things se basa en cuatro capas, en la capa de
dispositivo la plataforma Wireless Sensor
Network es la base para su desarrollo, en la
capa de red se emplea el protocolo IPv4 ¢
IPv6 con el protocolo TCP como transporte,
en la capa de servicio, se proveen opciones
de almacenamiento y procesamiento de
datos, por "ultimo en la capa de aplicacion se
utiliza el esquema HTTP-REST.

En base a las pruebas realizadas se concluye
que el prototipo basado en la plataforma
comercial Digi presenta menores retardos en
la gestion de dispositivos debido a que el
coordinador de la red Zigbee tiene mayor
alcance y potencia de transmision, posee una
interfaz web propia que realiza un mejor
tratamiento de los datos comparada con la
plataforma Arduino en la que el coordinador
es ensamblado de forma manual y su
programacion es mas compleja.

Se concluye que la diferencia entre las redes
tradicionales IoT (Arduino y Digi) y el
prototipo implementado basado en IPv6 es
que en esta plataforma no es necesaria la
existencia de un nodo coordinador que
concentre la informacion de los nodos
finales, debido a que cada nodo se conecta
directamente con su interfaz de gestion
mediante una direccion IPv6, eliminando el
retardo que posee la red Zigbee y
permitiendo una facil administracion de los
dispositivos. Ademas al poseer mayor
cantidad de direcciones IP, el prototipo
basado en IPv6 es mas escalable que los
prototipos tradicionales.

Al ser Digi un producto comercial, la
implementacion basada en esta plataforma es
mas costosa que el prototipo basado en
Arduino debido a que es Open Hardware y
toda su infraestructura se la construye
manualmente. En el mercado se encuentran
innumerables dispositivos que aplican el
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modelo IoT como sensores y actuadores
WiFi, bombillas Zigbee-WiFi, entre otras.
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