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RESUMEN

En los dltimos afos el auge de los servicios t&@giods y procesos automatizados
que se realizan en las diferentes entidades p8bilea Ecuador ha provocado una
innegable necesidad en los departamentos de Tedadle la Informacion de las
mismas, de mantener disponibles dichos serviciggogeger adecuadamente la
informacion que se almacena y procesa en todosl@ipos que se utilizan para este
fin. Ante esto se encuentra la creciente demandmitigar cualquier riesgo que
pueda ocasionar la pérdida o la indisponibilidad lalenformacion, entre estos
riesgos se encuentra la evidente posibilidad de go@ra una falla en la
infraestructura fisica del lugar en el que se emitae alojados los dispositivos
encargados de prestar los servicios de TI. Esugsées de suma importancia realizar
la verificacion de los componentes de la infraestma fisica de los Centros de
Datos para evitar o minimizar la posibilidad de aquefallo en alguno de ellos
produzca interrupciones en los servicios que brinda unidades de Tecnologia de
la Informacion de las entidades del sector puldieloEcuador, por lo que es de vital
importancia para el Auditor Informatico contar cona Guia, que le permita la
revision de dicha infraestructura de una manereieefie y con el propésito de
generar las debidas recomendaciones que garagtieeel Centro de Datos auditado
este en capacidad de garantizar la disponibiligaldgiservicios tecnologicos.
Palabras claves:

» Tecnologia de la Informacion

Centro de Datos

Disponibilidad

Guia de Auditoria

vV V VYV V¥V

Entidades publicas



CAPITULO |

FORMULACION DE UNA GUIA DE AUDITORIA PARA LA
INFRAESTRUCTURA FiSICA DE LOS CENTROS DE DATOS DB
ENTIDADES PUBLICAS DEL ECUADOR BASADO EN MARCOS DE

REFERENCIA DE TI

Mantener operativos los servicios de Tecnologiak deformacion (TI), asi
como preservar, procesar y administrar eficientéenda informacion que se
encuentra en los Centros de Datos o, Data Ceamestituye uno de los retos mas
importantes que deben enfrentar los departamemtoll,dsiendo la infraestructura
fisica del Centro de Datos, que incluye el acood@miento eléctrico, mecéanico, de
telecomunicaciones, seguridad y disefio del mismofaator de suma importancia
que influye en la tarea de garantizar la dispowlidd de la informacion y la

continuidad de las operaciones.

En este contexto, la presente tesis se enmaraafemiulacion de una Guia
para auditar la infraestructura fisica de los Gentte Datos de las entidades publicas
del Ecuador, la misma que sera utilizada por loditares de la Direccion de
Auditoria de Tecnologia de la Informacion de la tCaloria General del Estado y
tiene como objetivo evaluar las instalaciones eagdtructura fisica de los Centros
de Datos, con el uso de adaptaciones sugeridasosemmarcos de referencia,
estandares internacionales y buenas practicasamdalas a mantener la continuidad

de las operaciones de tecnologia de la informacion.

Como paso preliminar, y debido a que cada unaslertidades publicas del

Ecuador tiene diferentes objetivos, asi como migidmsion distintas, se considera



de suma importancia que el Auditor de Tecnologéiae un analisis del impacto
que tiene la Tecnologia de la Informacién en légdadtauditada para deducir el nivel
de disponibilidad que debe tener su respectivo rGede Datos. Para esto
primeramente se elaborara un cuestionario, que pen objeto analizar la criticidad
e impacto que representan los servicios de Tl detgra entidad, el mismo que sera
desarrollado con las directrices de las principalesnas y buenas practicas de
gestion de servicios tecnologicos y de gobierndedaologia de la informacion. El
resultado de este cuestionario permite determihaimpacto de Tl dentro de
cualquier entidad y por ende se desprende el davéisponibilidad requerido para el
Centro de Datos, posteriormente se evaluara laaasfructura fisica con los
parametros establecidos en los marcos de referge@agionados y que seran

analizados para la formulacion de la Guia.

Es asi que la Guia constituye una herramienta qumiie realizar todo el
proceso de auditoria, del cual se obtendra el céspenivel de madurez del Centro
de Datos auditado, a partir del cual formularan tebidas conclusiones y
recomendaciones que serviran para asegurar quéaestructura fisica se encuentre
en condiciones optimas para asegurar la continudédds operaciones de la entidad

y proteger los valiosos activos que se encuenimapddados en el mismo.

1.1  Justificaciéon e Importancia

Siendo el centro de datos el lugar que hospedadenims mas valiosos e
irremplazables activos que tiene una organizaciée €s su informacion, se ha
evidenciado la existencia de varias normas queribesclos procedimientos para
asegurar que el Centro de Datos proteja correctameh hardware y otros

dispositivos que se encuentren en el mismo. Estglorazon que es de vital



importancia para los departamentos de Tecnologik dieformacion de cualquier
entidad del sector publico del Ecuador, mantenaragdecuada infraestructura fisica
en el Centro de Datos para asegurar la disporablildke los procesos y servicios de
Tl, y asi evitar que cualquier tipo de evento nogpeamado cause pérdidas en los
ingresos, incumplimiento de las leyes y regulacgovigentes, pérdida de imagen y
en algunos casos incluso sanciones por no prestaelvicios a los usuarios dentro
de los parametros acordados. En tal virtud, suageetesidad de verificar que las
instalaciones fisicas de los Centros de Datos seeetren correctamente adecuadas
para evitar que se produzcan interrupciones ersdodcios por el descuido en el
mantenimiento o por la mala adecuacion de los elesede tipo eléctrico,

arquitectonico, mecanicos y de telecomunicaciomescgnforman el mismo.

1.2 Planteamiento del problema

“Durante la ultima década, la energia y la refage@n han pasado de ser
ideas de ultimo momento a ser las preocupacionesates en la construccion y

funcionamiento de un Data Center” (Spera, 2012).

Bajo este tipo de apreciaciones se desprende qudestuido en el
mantenimiento de la infraestructura fisica, asi @oeh disefio incorrecto en la
adecuacion de los elementos que son por parteed@iocde datos, comprometen y
ponen en alto riesgo la continuidad de las openasia@le Tl dentro de las entidades

del sector publico del Ecuador.

En vista de que las entidades del sector publit&deador estdn destinadas
a realizar diversas actividades como petrolerasanfiieras, administrativas,
educacion, militares, gobierno; se determina quenieél de criticidad de las

operaciones de cada una de las entidades variadiepdo de sus objetivos. Con



este antecedente es de suma importancia para tealooia General del Estado, que
es el Organismo Técnico encargado del control detileacion de los recursos

estatales y la consecucion de los objetivos denktguciones del Estado, realizar
auditorias informaticas que ayuden a prevenir gaeehtidades publicas paralicen o
interrumpan sus servicios por fallas en la operadi@ sus centros de datos,
afectando directamente a la disponibilidad de Ffarinacion, necesaria para el

cumplimiento de sus funciones y el logro de sustolgs.

Para realizar la respectiva evaluacion, es mengateel auditor informatico
cuente con una guia que permita una rapida respaefds interrogantes que se
presentan al momento de realizar la auditoria, @rsecuencia, la guia tiene por
objeto ayudar al desarrollo de su trabajo ya questdtaye una fuente de consulta y
orientacion en temas puntuales; y que servirdneterancia y fundamento en la
ejecucion de la auditoria, por lo que es necesgui® este documento incluya la
normativa vigente y los fundamentos teoricos taleslo normas, estandares y
buenas practicas relacionados con el objetivo @ged&dn de control y que serviran
de sustento para realizar las recomendaciones arexespara establecer un
parametro adecuado en la operacion de los Cenérd3atbs de cualquier entidad

publica del Ecuador.

1.3 Formulacién del Problema

El centro de datos data centeres el sitio principal en donde se encuentra
hospedado el hardware que realiza el procesamigntdmacenamiento de la
informacion, la misma que es generada y utilizadac&da una de las entidades
publicas del Ecuador para el cumplimiento de systiobs, la realizacion de una

auditoria informatica a la infraestructura fisioa lds centros de datos sirve para



asegurar que dicha infraestructura proteja commemtée a los dispositivos de
hardware, previniendo asi las interrupciones en ptastacion de servicios

tecnoldgicos.

1.4  Objetivos

1.4.1 Objetivo general

Desarrollar una Guia con los procedimientos paditaula infraestructura
fisica de los centros de datos de las entidadebcpsibdel Ecuador que permita

evaluar su disefio e implementacion acorde a losipeles marcos de referencia.

1.4.2 Obijetivos especificos

— Realizar un andlisis de los principales marcoseflerencia utilizados

a nivel mundial para el disefio y construccion d€antro de Datos.

— Analizar las Normas de Control Interno expedidasladContraloria
General del Estado y establecer las relacionesla®restandares
relacionados con la infraestructura del Centro d®®para sustentar

la base legal de las acciones de control.

— Determinar el nivel de disponibilidad requeridoettCentro de Datos
auditado, en base al impacto de Tl dentro de laamhtcon el

respectivo analisis de riesgos.

— Definir los procedimientos para realizar pruebgseesicas del estado

del acondicionamiento fisico de los Centros de ato



— Establecer los niveles de madurez de los Centr@xaties en relacion

los marcos de referencia de Tl involucrados.

— Generar las recomendaciones necesarias para @ieneb de Datos
auditado obtenga un nivel aceptable de tolerandallas acorde al

nivel de disponibilidad requerido.



CAPITULO Il

2. Marco Tebrico

2.1 Estandar TIA 942

La norma TIA-942 es un estandar que describe lpser@nientos que deben
ser considerados para implementar la infraestractier un Centro de Datos. Se

divide en cuatro subsistemas que son:

Telecomunicaciones

Arquitectura

Sistema Eléctrico

Sistema Mecanico

Este estandar que en sus origenes se basa enrigndesespecificaciones
para comunicaciones y cableado estructurado, pgldateecesidad de evaluar los
centros de datos sobre los subsistemas de infragstt generando los lineamientos
que se deben seguir para clasificar estos subsistem funcion de los distintos

grados de disponibilidad que se pretende alcanzar.

El estandar TIA 942 y la categorizacion de Tiergmseuentran en pleno auge
en América Latina. Esto es bueno porque lleva plareeo de las necesidades de
infraestructura de una manera racional y alineamtalas necesidades propias de
disponibilidad del negocio en que se encuentraprganizaciones. (El estandar TIA

942, 2007)



2.2 Estandar TIER

El TIER de un Datacenter (CPD, Centro de Procesdmige Datos) es una
clasificacion ideada por el Uptime Institute quepkssmo en el estandar ANSI/TIA-
942 y que basicamente establece 4 categoriasneidriudel nivel de redundancia de
los componentes que soportan el Datacenter. (€sidn TIER en el Data Center,

2012)

Las caracteristicas basicas de cada uno de logesisen:

« TIER I: Centro de datos Basico

Disponibilidad del 99.671%.

+ TIER II: Centro de datos Redundante

Disponibilidad del 99.741%.

+ TIER 1lI: Centro de datos Concurrentemente mantesib
Disponibilidad del 99.982%.

+ TIER IV: Centro de datos Tolerante a fallos
Disponibilidad del 99.995%.

2.3 Normas de Control Interno expedidas por la Contraloia General del

Estado

Las Normas de Control Interno, expedidas por lat@@ria General del
Estado, tienen por objeto propiciar con su apl@aciel mejoramiento de los
sistemas de control interno y la gestion publicaredacion a la utilizacion de los
recursos estatales y la consecucion de los obgefivatitucionales, las normas de

control interno desarrolladas incluyen: normas gmee y otras especificas



relacionadas con la administracion financiera gudental, talento humano,
tecnologia de la informacion y administracion deypctos y recogen la utilizacion
del marco integrado de control interno emitido o€omité de Organizaciones que
patrocina la Comision Treadway (COSO), que plantiaco componentes
interrelacionados e integrados al proceso de adtrawion, con la finalidad de
ayudar a las entidades a lograr sus objetivos. Easfructura consta el grupo de

normas 410 Tecnologia de la Informacion, (Contfal@eneral del Estado, 2010)

2.4 ITIL version 3

ITIL (Biblioteca de infraestructura de TI) es unaris de publicaciones
exhaustivas y consistentes que se utilizan pareridegsy optimizar un marco de
trabajo para la Gestion de calidad de Servicio @&htib de una organizacion,
alineado con el Standard internacional, ISO/IEC0R0§ contiene las siguientes

publicaciones:

» Estrategia de Servicio

+ Disefo de Servicio

* Transiciéon de Servicio

» Operacion de Servicio

* Mejoramiento Continuo de Servicio

Las publicaciones antes mencionadas definen @ delvida del servicio por
lo cual cada una de sus fases contiene sus resggefiinciones y procesos (el detalle
de las funciones y procesos consta en el libra'tlg.ILas fases tienen las siguientes

finalidades (ServiceTonic, 2011):
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2.4.1 Estrategia del Servicio

La estrategia del Servicio promueve la vision dgdstion del servicio como

un activo estratégico, y no s6lo como una capadi@dd organizacion.

Las organizaciones usan la estrategia como unatacién en los siguientes

aspectos:

= Identificar, seleccionar y priorizar oportunidadiesnegocio.

= Crear aspectos distintivos respecto de la compietene
refuercen el posicionamiento en el mercado.

= Asegurar que la organizacion es capaz de sopoitase y el
riesgo asociados a su catalogo de servicios.

= Mejorar la alineacion de las capacidades de gededos
Servicios con las estrategias de negocio.

* Preguntarse qué servicios deben implementarse gugo

antes de preguntarse el como hacerlo.

2.4.2 Disefio del Servicio

En este libro ITIL proporciona los principios desefio y los métodos
necesarios para convertir los objetivos de negesicatégicos en un catalogo de

Servicios con sus activos asociados.

El principal objetivo del Disefio del servicio esefiar los servicios nuevos o
modificados, de forma alineada con los objetivosnédgocio establecidos en la
Estrategia del Servicio, para incorporarlos al ©gth de Servicios e implantarlos

posteriormente en produccion.
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2.4.3 Transicion del Servicio

El principal objetivo de la etapa de Transicion 8etvicio es la implantacion
de los Servicios nuevos o modificados con el minimpacto para el negocio y

dentro de los parametros previstos de coste, tigngadidad.

2.4.4 Operacion del Servicio

La Operacion del Servicio es la fase en la queneate los servicios aportan
valor al negocio y donde los planes, disefios y rasjdel Ciclo de Vida del Servicio

son ejecutados y evaluados.

La operacion del Servicio se encarga de realizdagsolas actividades
necesarias para la prestacion y el soporte declvgcms. Asimismo, es la fase que

principalmente nutre de informacion a la fase dgokéeContinua del Servicio.

2.4.5 Mejora Continua del Servicio

El principal objetivo de la Mejora Continua del Beio es alinear y realinear
los servicios con las necesidades cambiantes deocioegidentificando e

implementando mejoras.

Son ambitos de esta fase el resto de fases deldacVida de un servicio, ya
que son susceptibles de mejora tanto la estrategiao el disefio, como la

transicion, como la operacion de los servicios.

El ciclo de Deming: Planificar (Plan), Hacer (D@krificar (Check) y Actuar

(Act) constituye la columna vertebral de todosgoscesos de mejora continua:
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Planificar: establecer los objetivos y procesosesados para obtener los

resultados de acuerdo con el resultado esperado.

Hacer: implementar las mejoras planificadas. Spasible, en una pequeia

escala.

Verificar: pasado un periodo de tiempo previstadgEmano, recopilar datos
de control y analizarlos, comparandolos con lo®tdlgs y especificaciones

iniciales, para evaluar si se ha producido la naegsperada.

Actuar: en funcion del resultado de la fase deficadion.

25 Cobitv4.l

COBIT alcanza un méas agudo enfoque de negociosamtede! alineamiento
de TI con los objetivos del negocio. La mediciohaksemperio de Tl se debe basar
en cuanto ésta posibilite y extiende la estratdgl negocio. El marco de referencia
de COBIT fue creado con las siguientes caracteasirincipales (ISACA, 2013):

» Enfoque al negocio

» Orientacion a procesos

e Basado en riesgos y controles
» Apoyado por indicadores

COBIT describe el ciclo de vida de Tl mediante HEimcion de cuatro
Dominios:

* Planificacion y Organizacion (PO)

* Adquisicion e implementacion (Al)
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» Entrega de servicios y soporte (DS)
* Monitoreo y Evaluacion (ME)

Cada uno de los Dominios listados contiene suseoéisps procesos, los
mismos que son una serie de actividades con qgsialgecontrol naturales. Los
procesos especifican lo que el negocio necesita phranzar sus objetivos. La

entrega de informacién es controlada por mediodder8cesos de TI.

Las Actividades son aquéllas acciones que se megh@cer para alcanzar
resultados medibles. Ademas, las actividades tiemerticlo de vida e incluyen

tareas discretas.

2.6 Andlisis de Impacto en el Negocio BIA

El proposito fundamental del Andlisis de Impactbrscel negocio, conocido
mas comunmente como BIAB(siness Impact Analigiges determinar y entender
gué procesos son esenciales para la continuidddsdeperaciones y calcular su
posible impacto. Este proceso es parte fundameetato de la elaboracion de un
Plan de Continuidad del Negocio, el mismo que seaeoa en el sistema de gestion

de continuidad de negocio y alineado con la no®@22301.

De acuerdo alBusiness Continuity Institutse tienen cuatro objetivos

principales al realizar un analisis de impacto:

CRITICOS

» Funciones que pueden realizarse solo si las whmhes se reemplazan por
otras idénticas.

* No pueden reemplazarse por métodos manuales.

» Muy baja tolerancia a interrupciones.
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VITALES

» Pueden realizarse manualmente por un periodebrev

» Costo de interrupcién un poco mas bajos, sékosirestaurados dentro de
un tiempo determinado (5 o menos dias, por ejemplo)

SENSITIVOS

* Funciones que pueden realizarse manualmentenppenodo prolongado a
un costo tolerable.

* El proceso manual puede ser complicado y redaeate personal adicional.
NO CRITICOS

* Funciones que pueden interrumpirse por tiempofopgados a un costo

pequefio o nulo.

Adicionalmente se incluye dentro del Analisis dg&tio al Negocio, otro
estudio que es importante para la identificaciotodeiesgos a los que se encuentran
expuestos los Centros de Datos, por lo cual seandh continuacion los pasos para

el Andlisis de Riesgos.

2.6.1 Estudio de Riesgos en un Centro de Datos

El estudio de riesgos es una parte fundamentah €ébuia de Auditoria, ya
que el mismo va a permitir identificar las amenaaatas que se encuentran
expuestos los Centros de Datos y valorar el impgetosupondria en las entidades
publicas del Ecuador la materializacion de dichasersazas. En primer lugar
conviene clarificar qué se entiende por riesgo.tidetel contexto de un analisis de
riesgos, es la estimacion del grado de exposiciQneauna amenaza se materialice
sobre uno o mas activos, causando dafios o peglacia entidad. Se debe tener en

cuenta que existe gran cantidad de incidentesioedos con la seguridad de los
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sistemas de informaciéon que comprometen los acti®slas entidades, estas
amenazas siempre han existido, por lo que toddaghpublica debe estar alerta a fin
de determinar los controles adecuados para acejannuir, transferir o evitar la

ocurrencia del riesgo (Guagalango Ricard, 2011).

El andlisis de riesgos informéaticos es un procesoengloba la identificacion
de activos informaticos, sus vulnerabilidades y rzsamas a los que se encuentran

expuestos asi como su probabilidad de ocurreneianypacto de las mismas.

Para el Andlisis de Riegos se toma en cuenta tastdces del estandar ISO
27001, para lo cual es necesario primeramente idéds principales conceptos a

tratar en el estudio de riesgos los mismos que son:

Amenaza: Es la causa potencial de un dafio o piergign activo.

* Vulnerabilidad: debilidad de un activo que puedeaggovechada
por una amenaza.

* Impacto: consecuencias de que la amenaza ocurra.

» Riesgo intrinseco: calculo del dafio probable a ctiva si se
encontrara desprotegido.

» Salvaguarda: Medida técnica u organizativa que ayugaliar el
riesgo.

* Riesgo residual: Riesgo remanente tras la aplinacie

salvaguardas.

Con los conceptos indicados se debe mencionar xjgem® varias guias y
metodologias que buscan hacer mas objetivo el gis@le Riesgos, entre los cuales
constan Magerit (Metodologia de Analisis y Gestil@énRiesgos de los Sistemas de
Informacién), ISO 27005, Octave (Metodologia de A y Gestion de Riesgos
Operationally Critical Threat, Asset, and Vulnertlyi Evaluation) entre otras, de

las cuales se realiza un ajuste segun los requerios particulares para la Auditoria
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de un Centro de Datos, por lo que se definen Iggiesites actividades o fases

principales para el presente analisis de riesgbar(rro, 2013):

Identificacion de Activos

Se identifican los activos que se encuentran ded#b alcance
definido, en este caso de identificaran los actifisxos que se
encuentran hospedados en el Centro de Datos, smsasique pueden

ser computadores, medios magnéticos, equipos devhi, etc.

Identificacion de los requerimientos legales y caniades

Al momento de identificar los activos fisicos, sebd analizar los
requerimientos contractuales de los activos pdarssi existe algin
requerimiento legal o comercial sobre los mismas gtros activos

dependen de estos.

Tasacion de Activos
La tasacion de activos se realiza bajo la afeatagice produce la falla
o pérdida de un activo en términos de confiderdaalj integridad y

disponibilidad.

Identificacion de Amenazas y Vulnerabilidades
La identificacibn de amenazas y vulnerabilidadeseakza en funcion
de la naturaleza del activo, y se los clasificalleegea el caso en

varios grupos como por ejemplo:

Tabla 1. Clasificacion de Amenazas

Ejemplo de Amenaza

Amenaza

Fuego, explosion, pérdida de energia, falla meaanic
Instalaciones dafio por agua, etc.

Inundaciones, maremotos, sismos, tormentas, etc.
Natural

Vandalismo, motines, protestas, sabotaje, etc.
Sociales

Elaborado por: Christian Alonso Llerena Villa
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e Calculo de Amenazas y Vulnerabilidades.

Una vez que determinadas las amenazas y vulnelatss es necesario calcular la
posibilidad de que puedan causar un riesgo. Elukalse realizar en base a las

amenazas deliberadas, accidentales, incidentedgsaganuevas tendencias.

Posterior al Analisis de Riegos se realiza la Ea@bn de Riesgos, el mismo

gue comprende las siguientes fases:

» Calculo de Riesgo de Activos de Informacion

El célculo de riesgo de activos identifica y deopdad a los riesgos

basado en su impacto y su probabilidad de ocuaenci
Riesgo= Probabilidad x Impacto

» Evaluacién de la prioridad de los riesgos
La evaluacién de la prioridad de los riesgos skzeede acuerdo al
siguiente criterio:
Impacto econdmico del riesgo.
Tiempo de Recuperacion de la entidad.
Posibilidad real de ocurrencia del riesgo.
Posibilidad de interrumpir las actividades de la

empresa.

* Informe de Medicion de los Riesgos

Se define el nivel de riesgo admisible y se delddecciones a tomar
con los activos involucrados con el uso de guf@&nésares o normas

relacionadas.

2.7 Norma ISO 27002 Seguridad Fisica y del Entorno
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Es el estandar que contiene las directrices y toxipios generales para
iniciar, implementar, mantener y mejorar la gestiénseguridad de la informacion
dentro de una organizacion. La norma también pdetgmoporcionar una guia para
el desarrollo de normas de seguridad de la orgeidizgy las practicas eficaces de
gestion de seguridad, por lo que describe un giamero de controles y sus
respectivos mecanismos de control a ser implemestanl los sistemas de gestion de

seguridad de la informacion. (The ISO 27000 Dingta008).
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CAPITULO Il

3. Desarrollo de un cuestionario para determinar elnivel de disponibilidad

requerido en un Centro de Datos y Andlisis de Riesg

Para la formulacion de la Guia para Auditar ladestructura Fisica de los
Centros de Datos de las Entidades Publicas deldécuprimeramente es necesario
elaborar un cuestionario que determinara un nieetlidponibilidad requerido en el
Centro de Datos a ser auditado, este antecedensenda importancia ya que la
auditoria se realizara en base al cumplimientcodedquerimientos sugeridos en el
estandar TIA 942, la misma que establece 4 tipdSatdros de Datos ideados por el
estandar TIER, relacionados con la disponibilidace gstan en capacidad de
garantizar cada uno de ellos; esta disponibilidseé encuentra sujeta a la
redundancia de los componentes de su infraestajcasto quiere decir que es
necesario saber cuan disponible debe estar elocdatdatos segun los procesos de

Tl que se ejecutan.

En base a los marcos de referencia relacionadiisadtos a nivel mundial,
tales como ITIL, Cobit y BIA (Analisis de Impacth Negocio oBusiness Impact
Andlisig , se elaborara un cuestionario que sera una hemgarilel Auditor y que le
permitira determinar el nivel de contribucion giené el area de TI, y por ende se
determinara el tipo de Centro de Datos que requiada una de las entidades

publicas del Ecuador.

Para la realizacion de este cuestionario se camside primer lugar la
naturaleza de la entidad auditada, por lo que egssaeo definir las variables

prioritarias que serviran para definir la influemgue tiene el Centro de Datos en las
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actividades y procesos que realiza la entidad, cabear que existen diversidad de
entidades publicas que mantienen infraestructued3emtro de Datos completamente
diferentes que pueden ser catalogados como CetdrDsitos de alta disponibilidad;
pero se debe considerar que ese concepto es usprétacion subjetiva de
disponibilidad ya que esta sujeta al tipo de negygcobjetivos que persigue cada

entidad.

Para la identificacion de las variables que haasibte la conformacion del
cuestionario se utilizaran los parametros y comsegiropios de los estandares
anteriormente citados en el marco teorico, talesiacaCOBIT, ITIL y BIA.
Adicionalmente se considera la utilizacion de kEsomendaciones realizadas por el
UPTIME INSTITUTEpara la categorizacion de los Centros de Dataoscderdo al
tipo de negocio o actividad que realiza la organi@a Una vez realizado el
cuestionario para determinar el nivel de dispomiad requerido, se procedera a
realizar un analisis del principal estandar utdzgpara la implementacion de la

infraestructura fisica en un Centro de Datos.

3.1 Identificacion de variables y definicion del cestionario

Primeramente se ha considerado el uso de un co@stiobasado en los
lineamientos que se indican para realizar el Asalie Impacto al Negocio, cabe
indicar que el BIA es el documento base de toda B&Continuidad del Negocio,
ya que esta orientado a determinar cuales sonmrdog$ns 0 areas esenciales para la
continuidad de las operaciones y calcular su pesiipacto, definicion que se
considera de vital importancia para determinarietélnde disponibilidad que debe

tener el Centro de Datos, sin estar condicionadm &Plan de Continuidad del
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Negocio, puesto que el objetivo principal de lsspree tesis es realizar una auditoria

a las instalaciones fisicas.

Los Analisis de Impacto son elaborados considerdosigpeores escenarios
que se pueden presentar en una organizacion, n#iargo al ser el propdsito
principal identificar los procesos criticos de taidgad para establecer su relacion con
la operacion del Centro de Datos, se procede difidan aspectos como: la cantidad
de usuarios internos y externos, la cantidad deegos de Tl que afecten al
cumplimiento de los objetivos de la entidad, l@nfpos maximos de recuperacion,

entre otros.

Se considera también que las actividades normaémesiacionadas al

desarrollo de un Analisis de Impacto son:

* Procesos criticos del sistema

* Dependencias

* Impacto sobre las operaciones

* Determinar los tiempos de recuperacion optimaea [ws procesos criticos

Por otro lado también se incluye una categorizad®los Impactos, entre los

cuales se constatan los siguientes efectos:

- Pérdida de Ingresos
- Gastos Adicionales
- Aspectos Regulatorios y Legales

- Servicio al cliente
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- Imagen

Bajo las categorias antes mencionadas se procelddarar un cuestionario
de Andlisis de Impacto al Negocio, que se uniréasanétricas del analisis de Cobit,
y que dardn como resultado el nivel de disponiaiidequerido para el Centro de

Datos a ser auditado.

Con las premisas antes mencionadas se concluye &gr principales
preguntas del cuestionario de Analisis de ImpadtdNe@gocios, las siguientes

interrogantes:

Cantidad de procesos desarrollados por la Entidad

» Cantidad de procesos que se realizan en la uneldechologia de la

Informacion

* Frecuencia en la que se realizan los procesosad®ibgia

e Cual es el principal impacto que se genera si Seram l0s procesos

de Tecnologia de la Informacion

* Son los procesos dependientes de algun proveedemexpara su

completa entrega.

* Cual es el periodo maximo que el proceso del negmeede estar no

disponible.

Una vez que por medio del Analisis de Impacto ajd¢eo se han definido
las preguntas para identificar la criticidad de éfl una entidad, se procede a
complementar el cuestionario con el marco de reteseCOBIT 4.1, tal como se

detall6 en el capitulo |, el marco de referen@adi como objeto promover un marco
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de gobierno de TI, por lo cual se ha considerado/itdé importancia adicionar
aspectos propios de los procesos y las métricasepeoponen en los dominios de
Cobit, con el propésito de conocer de mejor mateeiafluencia y el alineamiento
que tiene el area de Tecnologia de la Informac@m los objetivos y metas de la

entidad.

Bl Cubode COBIT

Requerimlems e N?QUCN
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Figura 1. El cubo de Cobit
Fuente: Cobit 4.1

Dn'n

Personas

Procesos

Aplicaciones

Procesos de Tl

Inicialmente se toma como punto de partida el Glé€obit, dado que Cobit
propone un modelo que organiza las actividades Heenl 34 procesos que
corresponden a 4 dominios, a su vez cada procesptacicon controles a ser
implementados los cuales contienen sus respeati¢aiscas. Cabe recalcar que los
dominios que forman parte de Cobit 4.1 y la caxtida procesos que contiene cada

uno de ellos se muestran en la siguiente tabla:

Tabla 2. Dominios y Procesos de Cobit

Dominio Iniciales Cantidad de Procesos
Planear y Organizar PO 10

Adquirir e Implementar Al 7

Entregar y Dar Soporte DS 13
Monitorear y Evaluar ME 4

Elaborado por: Christian Alonso Llerena Villa
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En vista de que toda entidad publica del Ecuaddmimistra, procesa y
genera informacion, la misma que es util para logs objetivos, se procede a
utilizar cada uno de los Procesos de TI, los Gogede la Informacion y los
Recursos de Tl que tienen relacion directa conuteibnalidad y operacion del

Centro de Datos.

En consecuencia se procede a establecer la relenid® los procesos que
constan en cada uno de los dominios antes mencsnesh los Criterios de la
Informacion, los mismos que son: Efectividad, Hinia, Confidencialidad,
Integridad, Disponibilidad, Cumplimiento y Confiabad; tomando en cuenta la
naturaleza del Centro de Datos, se ha consideradoefprincipal Criterio de la
Informacion relacionado al funcionamiento del certte datos es la Disponibilidad.
Refiriendose como Disponibilidad, a que la informdacesté disponible cuando sea
requerida por los procesos del negocio en cualgu@nento. También concierne a
la proteccién de los recursos y las capacidadessaeas asociadas. (Isaca, 2007).En
tal virtud se realiza un filtrado de todos los m®ms relacionados con la
Disponibilidad, los mismos que se encuentran preeide definidos en Cobit. Cabe
indicar que todos los procesos seleccionados sendalizados por igual,
independientemente de que se muestran clasificedos una “P” cuando la
Disponibilidad es un objetivo primario de ese psacg con una “S” si es un objetivo
secundario. Adicionalmente se debe indicar qualtssprimeras letras seguidas de
un namero que constan antes del nombre del prosesaleben al nombre del

dominio y al nUmero del proceso.
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Tabla 3. Relacion de procesos de Cobit con la Disponibilidad de la

Dominio

PLANEAR Y
ORGANIZA

R

ADQUIRIR
E

IMPLEMEN

TAR

ENTREGAR
Y DAR

SOPORTE

MONITORE

AR
EVALUAR

Y

Informacion.

Procesos

PO1 Definir un Plan Estratégico de TI

PO2 Definir la Arquitectura de la Informacion
PO3 Determinar la Direccion Tecnoldgica

PO4 Definir los Procesos, Organizacion y Relaciateesl|

PO5 Administrar la Inversion en Tl

PO6 Comunicar las Aspiraciones y la Direccion dééaencia

PO7 Administrar Recursos Humanos de TI
PO8 Administrar la Calidad

PO9 Evaluar y Administrar los Riesgos de Tl
PO10 Administrar Proyectos

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo
AI3 Adquirir y mantener infraestructura tecnoldgica
Al4 Facilitar la operacioén y el uso

AI5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad
DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidente
DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones

ME1 Monitorear y Evaluar el Desempefio de TI

ME3 Garantizar el Cumplimiento Regulatorio

Elaborado por: Christian Alonso Llerena Villa

Criterio
de la
Inform
acion=
Disponi
bilidad
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En cuanto a los Recursos de TI, los mismos que lasnAplicaciones, la
Informacion, la Infraestructura y las Personasealla Infraestructura de los Centros
de Datos, el objetivo principal de la Guia de Aorda, se analiza en la tabla N° 4 y
se comprueba que todos los Procesos que estaiomaldas con la Disponibilidad,

influyen sobre la Infraestructura.

Tabla 4. Relacion de procesos de Cobit con la Disponibilidad e

Infraestructura.

Procesos Criterio de la

Informacion= _

& < 2
Disponibilida & 3 I
2 E EQ

PO9 Evaluar y Administrar los Riesgos de Tl P X
AI3 Adquirir 'y mantener infraestructura S X
tecnoldgica
Al4 Facilitar la operacion y el uso S X
Al6 Administrar cambios P X
Al7 Instalar y acreditar soluciones y cambios S X
DS1 Definir y administrar los niveles de servicio S X
DS2 Administrar los servicios de terceros S X
DS3 Administrar el desempefio y la capacidad S X
DS4 Garantizar la continuidad del servicio P X
DS5 Garantizar la seguridad de los sistemas S X
DS9 Administrar la configuraciéon S X
DS10 Administrar los problemas S X
DS12 Administrar el ambiente fisico P X
DS13 Administrar las operaciones S X
ME1 Monitorear y Evaluar el Desempefio de TI S X
ME2 Monitorear y Evaluar el Control Interno S X
ME4 Proporcionar Gobierno de TI S X

Elaborado por: Christian Alonso Llerena Villa
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Una vez que se han relacionado los Procesos, iGsitde |la Informacion y
Recursos de TI, se procede a analizar cada urasdedtricas que contiene cada uno
de los procesos involucrados en el marco de refergara definir las preguntas que
formaran parte del cuestionario que permitira dstai el nivel de disponibilidad
requerido en el Centro de Datos que sera audi@aloe indicar que se analizan cada

una de las métricas en base a las metas de Tbs geocesos y de las actividades.

Las métricas que se indican en cada uno de losegwecse obtienen del
analisis de cada uno de ellos, considerando aguglia contribuyan al propdsito de

determinar el impacto de Tl en la entidad:
PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

* Porcentaje de eventos criticos de TI identificadp® han sido

evaluados.

* Numero de riesgos de recientemente identificados.

* Numero de incidentes significativos causados pesgps no

identificados por el proceso de evaluacion de assg

AI3 ADQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA

e NUmero de procesos de negocio criticos soportadas p

infraestructura obsoleta (o que pronto lo sera).

* Numero de plataformas de tecnologia distintas poicibn en la

empresa.

Al4 FACILITAR LA OPERACION Y EL USO
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* Numero de aplicaciones en las que los procedimsede Tl se

integran de forma continua dentro de los procesbaetjocio.

Al6 ADMINISTRAR CAMBIOS

* No se considera que las métricas de este procesdemapal

cuestionario.

Al7 INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS

» Porcentaje de interesados satisfechos con laridéelyde los datos de

los nuevos sistemas.

e Llamadas de usuarios servicio de usuarios debidastranamiento

inadecuado.

DS1 DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Establecer un entendimiento comin de los nivelességicio

requeridos.

« Porcentaje de interesados del negocio satisfeahaomi€l los servicios

entregados cumplen con los niveles de serviciodacks.

e Porcentaje de usuarios satisfechos de que losceEErventregados

cumplen con los niveles de servicio acordados.

» Porcentaje de servicios entregados que no estéh catalogo.

« Porcentaje de servicios que cumplen con los rswideservicio.

DS2 ADMINISTRAR LOS SERVICIOS DE TERCEROS
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* Numero de quejas de los usuarios debidas a log®areontratados.

» Porcentaje de los principales proveedores que @mygbaramente los

requerimientos definidos y los niveles de servicio.

* Nivel de satisfaccion del negocio con comunicagfactiva por parte

del Proveedor.

DS3 ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

 NUmero de procesos de negocio criticos no cubigytysun plan

definido de disponibilidad de servicios.

DS4 GARANTIZAR LA CONTINUIDAD DEL SERVICIO

* Numero de procesos criticos del negocio que degpem Tl no

cubiertos por un plan de continuidad.

DS5 GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

* No se considera que las métricas de este procesdeapal

cuestionario.

DS9 ADMINISTRAR LA CONFIGURACION

e No se considera que las métricas de este procesdeapal

cuestionario.

DS10 ADMINISTRAR LOS PROBLEMAS

* No se considera que las métricas de este procesdemapal

cuestionario.
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DS12 ADMINISTRAR EL AMBIENTE FiSICO
» Tiempo sin servicio ocasionado por incidentes dddiante fisico.
DS13 ADMINISTRAR LAS OPERACIONES

e Numero de activos de hardware incluidos en los rarogs de

mantenimiento preventivo.
ME1 MONITOREAR Y EVALUAR EL DESEMPENO DE TI
* Porcentaje de procesos criticos monitoreados
ME2 MONITOREAR Y EVALUAR EL CONTROL INTERNO

* No se considera que las métricas de este procesdeapal

cuestionario
ME4 PROPORCIONAR GOBIERNO DE TI

* No se considera que las métricas de este procesdemapal

cuestionario.

Con las métricas obtenidas se procedera a conselidan solo cuestionario
las preguntas necesarias para que el Auditor Irficompueda determinar el impacto
y criticidad de Tl en la entidad y por ende la drEpilidad que debe tener su

respectivo Centro de Datos.

En vista de que se propone un cuestionario basaddéose marcos de
referencia de TI, también es necesario tomar entauas buenas practicas de ITIL,

en virtud de que este marco de referencia proveeonjunto de directrices para la
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Gestion de Servicios en las organizaciones, pquées necesario analizar el mismo
con el propdsito de identificar posibles variabéeticionales que contribuyan al
cuestionario. Para esto, primeramente se hacgukste mapeo entre los procesos
previamente seleccionados de Cobit, hacia ITIL 3d8be tomar en cuenta que
debido a su alto nivel, a la amplia cobertura ygper esta basado en muchas
practicas existentes, frecuentemente se refiereOBIT como un ‘integrador’,
ubicando diferentes practicas bajo un solo paradlregitute, 2008), ya que ayuda a
enlazar varias practicas de Tl con los requerimgdel negocio. En consecuencia se
utiliza el documento denominado Alineando Cobit, 4TIL v3 e ISO 27002 en
beneficio de la empresa, para determinar el mapelmsiprocesos involucrados y
determinar si con los procesos de ITIL existen msevariables que aporten al
cuestionario. En la tabla N° 5, se realiza el magetos proceso de Cobit 4.1 e ITIL
v3:

Tabla 5. Mapeo de los procesos de Cobit 4.1 hacia procesos de ITILv3
Procesos COBIT Informacion de Soporte ITIL

v3

PO9 Evaluar y Administrar los Riesgos de Tl Gestion de la Continuidad
AI3 Adquirir 'y mantener infraestructurasestion de Eventos

tecnoldgica
Al4 Facilitar la operacion y el uso Gestion de Cambios
Al6 Administrar cambios Gestion de Cambios

Al7 Instalar y acreditar soluciones y cambios Gestion de Cambios

DS1 Definir y administrar los niveles dé&estion de la Demanda,
servicio Portafolio de Servicios

DS2 Administrar los servicios de terceros Gestion de Proveedores

DS3 Administrar el desempefio y la capacidad  Geslidla Capacidad
DS4 Garantizar la continuidad del servicio  Gestion de la Continuidad

DS5 Garantizar la seguridad de los sistemas Gestifm Acceso a los
Servicios

DS9 Administrar la configuracién Gestion de la Configuracion

DS10 Administrar los problemas Gestion de Problemas

DS12 Administrar el ambiente fisico Gestién de la Disponibilidad

DS13 Administrar las operaciones Gestion de la ign

ME1 Monitorear y Evaluar el Desempefio de Pruebas y validacion
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ME2 Monitorear y Evaluar el Control Interno Pruelyaslidacion
ME4 Proporcionar Gobierno de Tl n/a

Elaborado por: Christian Alonso Llerena Villa

Con los procesos de ITIL obtenidos en el mapedzeshd que se muestra en
la tabla N°5, y con el respectivo analisis los ndsroon el uso del marco tedrico, se
concluye que la descripcion de cada uno de loseposcde ITIL son equivalentes a
los procesos de Cobit de manera general, por loguee adicionan nuevas métricas
a las antes propuestas sino se ratifica que loscamade referencia son
complementarios y el cuestionario se elaborardase lal Analisis de Impacto al
Negocio y a las métricas de Cobit que se despnemdigel analisis del Cubo de

Cobit.

Los objetivos de cada una de las entidades puldiebEcuador hace a cada
una de ellas un ente Unico e individual, por tatimoose ha sintetizado tanto de los
parametros del Andlisis de Impacto al Negocios,@tas métricas de los procesos
de Cobit, en 25 preguntas que conforman el cuesimue permitira determinar el
impacto de Tl dentro de la entidad y con el cuglreeedera a establecer el nivel de

disponibilidad requerido en el Centro de Datos.

El cuestionario de 25 preguntas es el resultadendesar todos los aspectos
gue han sido recogidos de los marcos de referamtes mencionados, y se detalla

en la tabla 6:
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Tabla 6. Cuestionario para determinar la Criticidad de Tl en una Entidad.

CUESTIONARIO
1. Cantidad de procesos en general que se realivnEntidad
2. Cantidad de procesos que se realizan en ladideldecnologia de la Informacion
3. # de procesos de negocio criticos identificados un plan de disponibilidad de
servicios o en el catalogo de servicios
4. # de procesos criticos del negocio que depeddefl no cubiertos por un plan de
continuidad
5. # de incidentes significativos diarios causagos riesgos identificados por la unidad de
TI
6. # de procesos de negocio criticos soportadopairaestructura del Centro de Datos
7. # de acuerdos de nivel de servicio pactadosiyroldo contratos de soporte y acuerdos
de nivel de operacion
8. # de aplicaciones en las que los procedimiet#¢o3| se integran directamente a los
procesos del negocio
9. % de servicios entregados que estan en el gatdservicios
10. % de usuarios que utilizan los datos de Idersis
11. % de eventos criticos de Tl identificados qureevaluados por Tl
12. % de servicios que cumplen con los nivelesedddo
13. % de procesos criticos monitoreados
14. # de usuarios satisfechos con los serviciosgatdos
15. Cantidad de proveedores que apoyan los prodestk
16. Frecuencia en la que se realizan los procesdgchologia
17. Cuél es el periodo maximo que el proceso paicdel negocio puede estar
indisponible
18. El centro de servicios recibe peticiones deigerde usuarios externos a la entidad
19. Son los procesos dependientes de algun praverono para su completa entrega
20. El centro de datos es compartido con otrasasiis
21. Existe disponibilidad de alternar la ejecuaitenlos procesos de Tl en otro centro de
datos
22. La indisponibilidad de los servicios generaljuix de ingresos en la entidad

23. La indisponibilidad de los servicios generaamadicionales
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24. Los procesos criticos de Tl se realizan eraline
25. Existen oficinas o sucursales remotas que diepetiel Centro de Datos

Elaborado por: Christian Alonso Llerena Villa

Cada una de las preguntas que conforman el cuastpobtendra un puntaje
en base al criterio de la respuesta, tal como sstrauen la tabla N° 7,esto permitira
evaluar de una forma rapida los resultados quétengan una vez que el auditor de

tecnologia haya solicitado la respectiva informagéra contestar el mismo.

Tabla 7. Ponderacion de las respuestas al Cuestionario

Preguntas Respuestas Ponderacion
Preguntasdelalala8 Hasta6 1
Entre 7y 20 2
Entre 21y 30 3
Mayor a 30 4
Preguntas de la 9 ala 13 Hasta 25 1
Entre 26 y 50 2
Entre 51y 75 3
Mayor a 75 4
Pregunta 14 Hasta 500 1

Entre 501 y 1000 2
Entre 1001 y 150( 3

Entre 1501 y 20004

Pregunta 15 Hasta 1 1
Entre2y3 2
Entre4y5 3
Mayor a 6 4

Pregunta 16 Mensual 1
Semanal 2
8x5 3
24x7 4

Pregunta 17 8 horas 1
4 horas 2
2 horas 3

Media hora 4
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Preguntas de la 18 a la 2! No 1
Si 4
Elaborado por: Christian Alonso Llerena Villa
Finalmente se realiza la sumatoria del puntajenitdbeen cada respuesta,
este resultado tiene como objeto clasificar la dépecia en relacion al impacto y
criticidad que tienen los procesos de Tl en cualgantidad del sector publico del

Ecuador, dentro de 4 rangos, como se muestratahléaN°® 8.

Tabla 8. Dependencia de Tl en relacion al puntaje obtenido en el

Cuestionario
Puntaje obtenido Dependencia de TI
Hasta 50 Bajo
Entre 51y 75 Medio
Entre 76y 90 Alto
Mayor a 90 Muy Alto

Elaborado por: Christian Alonso Llerena Villa

La definicion de la Disponibilidad requerida en @kntro de Datos es la

siguiente:

BAJO: Los procesos de Tl tienen una baja incideegits objetivos y metas
de la entidad, por lo que la afectacion en la digplidad del Centro de Datos no

interfiere directamente en la consecucion de lgstivbs de la entidad.

MEDIO: Los procesos de Tl se ejecutan frecuenteengisbn necesarios para
la continuidad de las operaciones del negocio, esitbargo la indisponibilidad
momentanea del Centro de Datos no representa aotebn critica que genere la
pérdida ingresos, imagen o genere sanciones, irlcui@ptos regulatorios o gastos

adicionales.
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ALTO: Los procesos de Tl son criticos para la contad de las operaciones
que se realizan en la entidad y para el cumpliroiese sus objetivos y su

incumplimiento puede ocasionar principalmente ing&éinancieros.

MUY ALTO: Los procesos de Tl en caso de no estapatibles generan
pérdida ingresos, imagen, sanciones, incumplimgentegulatorios y gastos

adicionales que ponen en riesgo la supervivencia detidad.

Se determina que el impacto y criticidad de lasxesos de Tecnologia de la
Informacion estan directamente relacionados cobisponibilidad requerida en el
Centro de Datos, adicionalmente se considera qudidponibilidad requerida
también se la puede obtener del analisis de laalana de la entidad, es decir se
desprende de alinear los requisitos de la entidadas categorizaciones del Centro
de Datos en los cuales se basa el estandar idead ptime Instituteque son los

niveles TIER.

En este campo se hace referencia al documénén Classifications Define
Site Infrastructure PerformantgClasificacion TIER define el desempeio de la
infraestructura del Sitio), publicado por el Uptinmstitute, en el cual se resalta la
necesidad que cada empresa, organizacion o entidewxe respecto a la
disponibilidad de su Centro de Datos y engloba aatia de las categorizaciones

segun el negocio u objetivos de las organizaciones.

De ese modo se desprende que un Centro de Datosemmsidad de
disponibilidad baja, o TIER 1 segun el estAndaram®piado para organizaciones

como.
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* Las pequefias entidades u organizaciones en dantkrnologia de la
informacion principalmente esta orientada a mejtmsiprocesos de negocio

internos.

» Las empresas cuyo principal uso y necesidad gy fgresencia en la web
sirven como una herramienta de marketing pasivdees que no se requiere

de mayor innovacion tecnologica para captar mercado

* Empresas nuevas basadas en servicios a travadrternet que no tienen

compromisos financieros sobre la calidad de serwfriecido a sus clientes.

Estas empresas normalmente no tienen un ingresblexsto corriente o un
impacto financiero identificable de interrupciorbdi a la insuficiencia del Centro
de Datos. La categorizacion Tier | se puede aptizando los procesos de Tl que se
ejecutan en la entidad, tienen un requisito de digponibilidad, por ejemplo cuando
se requiere disponibilidad 5 dias a la semana.ebtislades pueden expresamente
optar por un Centro de Datos adecuado acorde al TR | cuando esta previsto
abandonar el sitio cuando los requisitos de negaaimenten y se contemple la

opcion de utilizar un Centro de Datos externo.

En relacion a la categorizacion Tier Il, se define es apropiado para las

organizaciones, tales como:

» Aquellas que disponen de Centros de llamadadiadC€aters en mas de un

solo lugar.

» Las empresas basadas en servicios por Intemmedasiciones econémicas

graves por incumplimiento en la calidad de servicio
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* Las entidades o empresas cuyas necesidadesdéotga de la informacion
son en su mayoria limitados a las horas labordtdégionales, permitiendo

gue los servicios de Tl se apaguen fuera del loremimal de labores.

* Entidades destinadas a la investigacion cieatifiayos objetivos son a
largo plazo y que por lo general no tienen la @uign de prestacion de

servicios en linea o en tiempo real.

Este tipo de entidades normalmente no dependea elgega en tiempo real
de los productos o servicios. Las entidades pusdktcionar infraestructura en su
Centro de Datos acorde a Tier Il cuando los imgaptwr fallas en la infraestructura

han causado demasiados problemas en la dispoaibihifiecida por Tier I.

Se considera que las entidades especialmente deetipcativas, pueden
seleccionar infraestructura de tipo Tier Il poreueehay un impacto significativo de

la interrupcion temporal del Centro de Datos delaidm fallo.

Las aplicaciones tipicas para las instalacionesatigoria 11l de Tier son:

* Las entidades o empresas que apoyan a los diamternos y externos,
24x7, tales como centros de servicios y servicegtbrmacion, pero puede
aceptar cortos periodos con servicio limitado delaidun error en el Centro

de Datos.

» Las entidades o empresas cuyos recursos de TDrtagptransacciones
propias del negocio mediante procesos automatroks que el impacto en

los clientes por las paradas del sistema es mdasjazeptable.
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» Las entidades o empresas que tienen clientespjeados en varias zonas

horarias y distintas regiones.

» Las entidades o empresas basadas en Interndiege@ compromisos de

calidad de servicio que pueden ocasionar gravdsgmas financieros.

Las entidades o empresas que deben seleccionaestrinctura Tier lll, lo
haran debido a los altos requisitos de disponguligara los negocios o para alcanzar
sus objetivos, y que han identificado un costo iB@ativo debido a una parada
prevista del Centro de Datos, adicionalmente edipuestas a aceptar el impacto de

la interrupcion ante un acontecimiento imprevisto.

El nivel mas alto de la categorizacion es el Tigrdl mismo que se justifica

con mas frecuencia para el siguiente grupo deamaglo empresas publicas:

» Entidades o empresas que entregan y requieesemnmia en el mercado
internacional24 horas durante todo el afio y dooggtocesos son continuos

como por ejemplo las transferencias bancariasnatéwnales, etc.

» Grandes empresas multinacionales con negociaadbasen el comercio
electrénico, las transacciones de mercado, o poscafe liquidacion

financiera.

» Las entidades o empresas basadas en Intermeveegores de servicio de
Data Center que tienen compromisos de calidad déce con graves

problemas financieros.

Las entidades o empresas que tienen requisitosattag de disponibilidad

para cumplir sus negocios en curso y en los quesdentificado un claro costo de
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interrupcion debido a una parada del centro desdaleben seleccionar una
infraestructura de Centro de Datos con categor@a T, lo cual hace que la

inversion en la infraestructura esté justificadaedacion a la ventaja competitiva.

Las clasificaciones Tier se crearon para desaisiematicamente los niveles
de infraestructura necesarios para mantener las@pees en un Centro de Datos
desde un punto de vista de usuario, es decir lapgadibilidad a la que estan sujetos

los usuarios cuando existe una falla.

De este modo el Auditor Informatico estara en lgacadad de determinar el
nivel de disponibilidad requerido para el CentraD@gos auditado, lo cual permitira
mitigar que se produzca algun tiempo de inactividadprevisto downtime no
programado), los mismos que pueden surgir de gumaévento fisico, como un
fallo de hardware o software o alguna anomalia efgbrno(Eduardo, 2010).
Ejemplos de eventos de tiempo de inactividad ngnaraados pueden ser cortes de
energia, fallas de servidores o componentes RAMas aomponentes de hardware),

debido a un recalentamiento, ruptura fisica dexiones de red, etc.

Ante estos riesgos se determina que la infraesnaudisica cumple una
funcidn determinante para permitir la disponibitidiel Centro de Datos, los mismos
que bajo una correcta adecuacion de los elementes forman parte de su

infraestructura estara en capacidad de brindawvel de disponibilidad deseado.

Finalmente se concluye que con el uso del cuestmpeopuesto y con el uso
de la categorizacion en base al tipo de negocidiuglitor Informatico esta en
capacidad de determinar la disponibilidad que deher el Centro de Datos de la
entidad publica en que realizara la accion de obnpor lo que se considera

necesario realizar un analisis del estandar TIA 848 el propdsito de identificar los
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principales aspectos que son necesarios contemplir Guia de Auditoria para la

Infraestructura de los Centros de Datos de lag&ais publicas del Ecuador

3.2 Anadlisis del Estandar TIA 942

En virtud de que el objetivo de la Guia de Audédgéara los Centros de Datos
de las Entidades Publicas del Ecuador, se basa emniparacion de un Centros de
Datos con una de las categorizaciones antes nmauas, segun la disponibilidad
requerida para el mismo, es muy importante realimaanalisis del estandar TIA
942, el mismo que permitira conocer las considerees generales y requisitos
propuestos en el estandar para la correcta impkagién y funcionamiento de la

infraestructura del Centro de Datos.

3.2.1 Clasificacion de los tipos de Centros de Datcsegun la disponibilidad

requerida

La clasificacion de los centros de datos se basa estandar TIA 942 y las
definiciones del estandar TIER, los mismos quenéeficuatro tipos de centros de
datos, cada uno de los cuales contiene los pamsnetgueridos en su nivel de
infraestructura. En la presente tesis, se determgue el Centro de Datos a ser
auditado se comparara de acuerdo al nivel de disiidad requerido, es decir de
acuerdo al resultado obtenido con el uso del cuesiio para determinar el impacto

de Tl en una entidad publica del Ecuador.

En la tabla N°9, se muestran los Grados de Disgmat indicados en el
estandar TIA 942:
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Tabla 9. Disponibilidad segun categorizacion TIER

TIER DISPONIBILIDAD
Tier | 99.671 %
Tier Il 99.741 %
Tier 1l 99.982 %
Tier IV 99.995 %

Elaborado por: Christian Alonso Llerena Villa

Dado que el cumplimiento de los requerimientosadedrma esté orientada a
la certificacion del Centro de Datos por partedglime Institutey en vista de que
el objetivo de la Guia de Auditoria para los Centde Datos de las Entidades
Publicas del Ecuador esta orientada a auditar ismas bajo los lineamientos del
estandar, mas no a la certificacion, es menesaézae un analisis de cada uno de los
requerimientos exigidos en cada uno de los gradesdidponibilidad antes
mencionados y adaptarlos segun la realidad dentadades publicas del Ecuador, asi
como a las facilidades operacionales y las leyesgjamentos vigentes. Por tal
motivo se definen cuatro tipos de Centros de Datpsvalente a los cuatro niveles
TIER del estandar, los cuales estaran asociadagisponibilidad requerida que se

obtuvo del cuestionario antes propuesto.

Tabla 10. Definicién de Tipos de Centro de Datos para la Guia de Auditoria

Estandar TIA 942 Guia de Auditoria Disponibilidad Requerida
Tier | Centro de Datos TIPO |  Baja

Tier Il Centro de Datos TIPO I Media

Tier 1 Centro de Datos TIPO Il Alta

Tier IV Centro de Datos TIPO IV~ Muy Alta

Elaborado por: Christian Alonso Llerena Villa
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La aplicacion de los niveles de la norma Tier, esdizan en base a cuatro

sistemas:
o] A nivel de Arquitectura
0 A nivel de Telecomunicaciones
0 A nivel Eléctrico
0 A nivel Mecénico

Hay que destacar que el estandar TIA 942 fue crepdo la
Telecommunication Industry Associatiogue en sus primeras publicaciones de
estandares proponen una serie de especificagi@mascomunicaciones y cableado
estructurado, que posteriormente avanzan sobiulzsstemas de infraestructura de
un Centro de Datos, generando los lineamientossquieben seguir para clasificar
estos subsistemas en funcién de los distintos grat#o disponibilidad que se
pretende alcanzar en los Centros de Datos, poigtoeste es de gran importancia
realizar un minucioso analisis del estandar TIA pdéa comprender cada uno de los

requerimientos que se plantean en los distintos e Centros de Datos.

Con lo antes descrito se constata en el andlidisestandar, que para el
correcto disefio o ampliacion de un Centro de Dasponsidera la existencia de los
siguientes espacios dentro del Centro de Datosmiemos que se encuentran en

relacion directa con otros espacios del edificio:
* Instalaciones de Entrada de Servicios
« Oficinas del Staff de Soporte

 Centro de Operaciones

* Cuarto de Equipos.
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 Cuartos de Telecomunicaciones y de Equipos

* Cuartos Eléctrico & Mecéanico (Cuarto de Bateri@BS, tableros y Sistema
de Aire acondicionado o HVAC)

* Cuartos de Almacenamiento

EDIFICACION
Espacios TE. ¥ Espacios da
da Eponvo fera del
Odicinzs Centro da Datos

| Entradad= |
sErvicios

Crarto dz
telecomunica
Blciones (TR

CUARTO DE EQUIPOS

Figura 2. Relacion de Espacios de un Centro de Datos
Fuente: TIA 942

Los Centro de Datos requieren de varios espacidisatios a alojar diversos
tipos de infraestructuras (mecénica, eléctrica), et tal virtud un Centro de Datos
puede tener los espacios antes mencionados, anpquecesariamente cada uno de

ellos, (Figueroa, 2007).

Dependiendo del tamafio del centro de datos, nostedtos espacios se
pueden usar dentro de la estructura. Estos espdshes ser planeados considerando
el crecimiento y la transicion a las tecnologiagenlucion. Estos espacios pueden o
no estar separados por paredes del cuarto de sguigioe indicar que el estandar
propone los lineamientos y directrices para el fitisanstalacion, ampliacion y
mantenimiento de cualquier Centro de Datos o Cudet&quipos. Ante lo cual es

necesario establecer el concepto de cada unaateiestalaciones:
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Cuarto de Equipoggomputer roor1 Un espacio arquitectdnico cuya funcion

principal es dar cabida a los equipos de procesamde datos.

Centro de DatosData Centey: Un edificio o parte de un edificio cuya

funcion principal es la de albergar un Cuarto deif@p y sus areas de apoyo.

De los espacios mencionados hay que destacar guie@pal espacio al que
se refiere el estandar es el Cuarto de Equiposndeado también Cuarto de
Computo ocComputer Roorrel mismo que dispone de las siguientes areas:

» Cuarto de entrada de servicios

» area de distribucién principal (MDA)

» area de distribucion horizontal (HDA)

» area de distribucion de la zona (ZDA)

» el area de distribucion de equipos (EDA)

En la figura 3, se puede visualizar el espacioespondiente al cuarto de

equipos, en el cual se identifican sus areas meadas anteriormente.

PROVEEDORES —|CuartodeEntradd— PROVEEDORES

de Servicios
CHicinas, canzro de

opefacionss, drsas 4

apoaroe R T B T X b
- oy o o

[-na sontat Cabling! Cablasdio de backbone CUARTO DE :
1 : 7 e '
Cuarto de i Arzade Disr oo Prindpel o o i
i 1 (Routers Back bone '_O'I"” OS i
Telecomuni. LAMEAN Saibehes, 1
PRX, M3 Muxis) :
i
............... 1
1 i
. | Horiz Dist Area :
1 AN Cableado de backbone !
I Sadic s '
i '
' Horiz Dist Area Horiz Dist Area '
: Haoilearal Cablitg [LANAARK L ] a .\\,-_.J\.\ T '
i | Pone Dist Area St bur) witche i
: Honrontal Cabling I Haonpontal Cabling | Honrontsl Casling :
i 1
o | Bouip Dist Area Equip Dist Area Equip Dist Area ¥
: [ RediCatingt B bt :
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Figura 3. Areas funcionales del Centro de Datos
Fuente: TIA 942
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De los conceptos antes mencionados se desprendeuglegiier entidad u
organizacion puede disponer de un Centro de Datsanto de Equipos en funcién
del espacio y areas que forman parte de cada uelbodesin embargo en la presente
tesis se utilizara el término Centro de Datos ardbos casos puesto que es el
nombre comun que se utiliza para estos espaciepémdiiente del tamafio y areas

gue contengan los mismos.

En tal virtud se considera la existencia de CenttesDatos de tamaifio
reducido, en los que se pueden consolidar las comex en una sola area de
distribucion principal (MDA), en un solo armario cack. El cuarto de
telecomunicaciones para el cableado de las areaspmiwte y las instalaciones de
entrada también puede ser consolidado en el arelisttdbucion principal en este

tipo de topologia, como se muestra en la figurd N°

ACCESO DE PROVEEDORES

....... I

-

-
: ;
T — ! Ares da Distribucin Principe] CUARTO DE '
Hcnas, ceniiro o2 {Caree Eaeg. Dempraingn i
e -;y_:y.l Aoaters, Sackbong LAM/SAN, :Q‘-'I IPOS :
oper e heating Wl Swiches, BEE W13 1
APOT : M) :
[ ] ]
o ] []
] 5—5"/ i
(] L)
- 7 :
: 87 ;
: A :
H il 1
I Area '
] — ! I
] L)
' —EﬁTﬁ% EGUID OTST H
: Area | Arga :
i [ U (A Cabenari i
i []
S ——————————— 4

Figura 4. Ejemplo de topologia de un Centro de Datos reducido
Fuente: TIA 942

Una vez que se ha especificado los espacios ydas gue forman parte de

un Centro de Datos, se procede a establecer lagnegentos generales de las



47

instalaciones, los mismos que se aplican para tddesCentros de Datos,

independientemente del nivel de disponibilidad sgipretende alcanzar.

Acorde al estandar, a continuacion se establecen rémuerimientos

principales para cada uno de los espacios que fopaude del Centro de Datos:

3.2.2 Requerimientos generales del Cuarto de Equip

El cuarto de equipos es un espacio de ambienteotadd que sirve el Unico
propoésito de hospedar el equipamiento y el cablehgetamente relacionado con

los sistemas informaticos y otros sistemas dedateaicaciones.

3.2.2.1 Aspectos Generales

Entre los aspectos generales que debe cumplir attocide equipos se

destacan:

3.2.2.1.1 Distribucion del piso

La distribucion del piso debe considerar los sigieis aspectos:

* Debe existir un estudio de carga del suelo, inoklitbs equipos,

cables, cables de conexion, y de los medios de mcamion.

* Debe existir espacios libres a los lados delospegugue permitan

realizar el mantenimiento de los mismos.

* Debe cumplir con los requisitos de flujo de aire, les que se

considera pasillos frios y pasillos calientes.
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* Debe existir estudios de alimentacion de corrigntestricciones de

longitud del circuito.

» Debe cumplir con requisitos de longitud de la codmentre equipos.

3.2.2.1.2 Ubicacion

En relacion a la ubicacion del cuarto de equipososesideran los siguientes

aspectos:

Por criterios de expansion del cuarto de equipdetee evitar lugares que

estan junto a ascensores, paredes exterioresaogunturos fijos.

El cuarto de equipos debera estar situado lejotueletes de interferencia
electromagnética. Ejemplos de tales fuentes deorindluyen transformadores
eléctricos fuente de alimentacion, motores y gelwes de rayos X, equipos de radio

o transmisores de radar y dispositivos de selladiodiccion.

Los cuartos de equipos no deben tener ventanageaiog, como prevencion

para evitar el aumento de la carga de calor y@gursdad en el acceso.

3.2.2.1.3 Acceso

El cuarto de equipos debe contar con puertas quldefa el acceso solo al

personal autorizado.

Las fuentes de radio tales como antenas de rednibaicas, teléfonos
celulares o radios pueden interferir con la apigiaperacion de los equipos de

telecomunicaciones y de tecnologia de la infornrmapidr lo que se debe revisar las
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hojas técnicas de los fabricantes de los equipasadie la restriccion o no en el uso

de sistemas de radio inalambricos dentro del cukrtequipos.

3.2.2.2 Disefio arquitectonico

3.2.2.2.1 Tamafo

Se considera el aspecto del tamafio del Cuarto dgpd&s)adecuado para
satisfacer los requisitos de los equipos que seeddasan en el mismos, se
considerara la informacion obtenida del proveedolod equipos. Se debe considerar

una expansion futura proyectada, asi como las iteckEs actuales.

Adicionalmente se permite el hospedaje en el cudd equipos de los
equipos de control eléctrico, tales como distribocide energia o sistemas
acondicionamiento y UPS hasta 100 kVA, con la egidepde las baterias de tipo
hamedas. Si los UPS son de mas de 100 kVA y cartibaterias de celda humeda

deben estar ubicados en un cuarto aparte.

No debe existir ningun tipo de tuberias, condudiaisps neumaticos, etc. o

equipos no relacionados con el apoyo del cuareqdgos.

3.2.2.2.2 Altura del techo

Se considera que la altura minima del techo debalese2,6 m del piso
terminado a cualquier obstaculo, como aspersomasgsarios de iluminacion o

camaras.

3.2.2.2.3 Tratamiento
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Los pisos, paredes y techos deberan ser sellaigtasdps o construidos de un
material para minimizar el polvo. Los acabados dedss de color claro para mejorar

la iluminacion de la habitacion y los pisos delsret propiedades anti- estaticas.

3.2.2.2.4 lluminacion

La iluminacion en los espacios ocupados por elopalsdebera ser como

minimo de 500 lux en el plano horizontal y 200 dunxel plano vertical.

Las luminarias no deben ser alimentadas desde emanipanel de
distribucion eléctrica de los equipos de telecomariones. Debe existir sefialética
acorde a las exigencias del ente regulador anéeidancia de iluminacion para no

obstaculizar la salida de emergencia.

3.2.2.2.5 Puertas

Las puertas deben tener un minimo de 1 m de anc@3ym de alto, sin
umbrales en las puertas, bisagras o tipo desmestabbs puertas deben estar

equipadas con cerraduras.

3.2.2.2.6 Resistencia del suelo

La capacidad de carga del suelo en el cuarto deaxdebera ser suficiente
para soportar la carga distribuida y concentraddodeequipos instalados y el
cableado y los medios asociados. La capacidadrda dal piso distribuido minima
sera de 150 Ibf / ft2 (libras fuerza por pie cuddday la capacidad de carga del piso

distribuido recomendada es de 250 Ibf / ft2.

3.2.2.2.7 Sefalizacion
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La sefializacion, si se usa, debe desarrollarsel@@rplan de seguridad del

edificio.

3.2.2.2.8 Consideraciones Sismicas

Las especificaciones para las instalaciones deberdaptarse a las
necesidades de zonas sismicas aplicables segpnoledimientos de construccion

vigentes.

3.2.2.3 Disefio ambiental

En el disefio ambiental constan los siguientes exéps a ser tomados en

cuenta:

3.2.2.3.1 HVAC Heating Ventilation Air Conditioner)

El cuarto de equipos debe disponer de un sistem@&dHpara ser reconocido

como tal, ya sea que utilice el sistema princigledlificio o uno dedicado.

3.2.2.3.2 Funcionamiento continto

HVAC se facilitara las 24 horas por dia y los 36&sdbase por afio. Si el
sistema del edificio no puede asegurar la operac@inua se proporciona una

unidad dedicada para el cuarto de equipos.

3.2.2.3.3 Modo de esper&tand-by)

El sistema de climatizacion del cuarto de equipstisedser soportado por el
generador eléctrico del cuarto de equipos, si lgyna instalado. En caso de que no
se disponga del mismo, el HVAC debe ser conectadper@erador de reserva del

edificio, si hay alguno instalado.
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3.2.2.3.4 Parametros operacionales

La temperatura y humedad se controlan para prapw@ci rangos de

operacion continua para la temperatura y la humedad

- Temperatura de bulbo seco: 18 °C a 27°C(es la daedon un

termometro convencional de mercurio o similar)

- Humedad relativa méxima:60%

- Punto de rocio:5.5 °C hasta 15 °C

- Equipos de humidificaciéon y des humidificacion peiedser necesarios

dependiendo de las condiciones ambientales.

La temperatura ambiente y la humedad se miden dsspel que el equipo
estda en funcionamiento. Las mediciones se reabzana distancia de 1.5 m por
encima del nivel del suelo cada 3 a 6 m a lo lalgda linea central de los pasillos
frios y en cualquier ubicaciéon en la entrada de del equipo de trabajo. Las
mediciones de temperatura deben ser tomadas @s Wagiares de la toma de aire de

cualquier equipo con los posibles problemas dégerficion.

3.2.2.3.5 Baterias

Si se utilizan baterias de reserva, debe existir wantilacion adecuada y

contenedor en caso de derrames.

3.2.2.3.6 Vibracion

Las vibraciones mecanicas junto al equipo o laaggtructura de cableado

pueden provocar fallas en los servicios en el teengpmo por ejemplo debido a la
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pérdida de conexiones. En estos casos, el ingeagtroctural debe ser consultado

para disefiar salvaguardas contra la excesiva vilorael cuarto de equipos.

3.2.2.4 Diseio eléctrico

3.2.2.4.1 Potencia

Se proveeran circuitos de alimentacion separados gervir al cuarto de

equipos los mismos que terminan en su propio talekéctrico o paneles.

El cuarto de equipos debe tener tomacorrienteseg([i20V 20A) para las
herramientas eléctricas, equipos de limpieza ypagugue no son adecuados para
conectar a las tomas de corriente de los gabinEwtes tomacorrientes no deben
estar en las mismas unidades de distribucion degi@ne paneles eléctricos de los
circuitos eléctricos utilizados para las telecomaaiones y equipo de computo en el
cuarto. Los tomacorrientes deben tener una separdei 3,65 metros de distancia a
lo largo de las paredes del cuarto de equipos, ® gaeca si se especifica por las

ordenanzas locales.

3.2.2.4.2 Energia de reserva

Los tableros eléctricos del cuarto de equipos dedmensoportados por el
generador eléctrico, si existe uno instalado. Lesegadores utilizados deben estar
clasificados para cargas electronicas. Si el cudet@quipos no tiene un sistema
generador eléctrico dedicado, los tableros el@drideberdn ser conectados al

generador de reserva del edificio, si existe alguno

3.2.2.4.3 Puesta a tierra
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Se considerara la puesta a tierra de telecomunitegiespecificados por el
estandar ANSI/TIA/EIA-J-STD-607-A, en la cual setaidece que el cuarto de

equipos debe tener una red de tierra comun.

3.2.2.4.4 Proteccioén contra incendios

Los sistemas de proteccion contra incendios y &x88 portatiles deberan

cumplir con los requerimientos normativos vigergegedidos por el ente regulador.

3.2.2.4.5 Infiltracion del agua

Cuando exista riesgo de entrada de agua, se debveeprun medio de
evacuacion como por ejemplo, un desagtie en el.stiddmas, al menos un drenaje
para la evacuacion de agua por cada 100 m2 area sbproporcionado. Las
tuberias de agua y desague instalados en el alelvtn estar ubicadas lejos de los

equipos.

Una vez que se han considerado los principalesergnientos para el Cuarto
de Equipos, se analizan los requerimientos panestb de areas y espacios del

Centro de Datos.

3.2.3 Requerimientos para el cuarto de entrada deervicios

El cuarto de entrada de servicios, es un espaefengntemente un cuarto, en
el que el acceso es administrado por el propietigldCentro de Datos y donde se
pueden hospedar los equipos o interfaces de laslao®mnes de propiedad del
proveedor de servicios, ademas dispone de undanteon el sistema de cableado
hacia el Centro de Datos. Por lo general albergatpipos de telecomunicaciones

de los proveedores. Este espacio se denomina tambiéo de Demarcacion.
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Se deberd poner especial atencion en la distanesaledel punto de
demarcacion hacia los equipos terminales paraic@riue no se exceda la distancia

maxima de longitud de los cables y de ser el casmssidera el uso de repetidores.

En algunos Centros de Datos, pueden existir masmdriarto de entrada de
servicios los mismos que se requeriran por consep® redundancia o por

necesidades de cumplimiento de las distancias na&qoarmitidas.

Si la entrada de servicios se encuentra dentr@uaaito de Equipos se debera
poner atencion en que los conductos no interfie@am el flujo de aire u otros

tendidos de cable.

El cuarto de entrada debe ser dimensionado paisfasar los requisitos

maximos conocidos y previstos para:

- Vias de acceso del proveedor de acceso y cableackntpus;

- Tableros y espacio para la terminacion de los cewsvide acceso y

cableado de campus;
- Racks del proveedor de acceso
- Equipos de propiedad del cliente que se encuehttzago de entrada

- Racks de demarcacion, incluyendo hardware de tewidin para el

cableado de la sala de informatica

- Vias para el cuarto de equipos, el area princigatigtribucion, la

zona de distribucion y posiblemente el area deiblistion horizontal
- Vias hacia otros cuartos de entrada de serviciecasmde existir.

El espacio requerido esta relacionado mas estremttanton el nimero de

proveedores de acceso, numero de circuitos y gporduitos.
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Los demas requerimientos tales como altura, tratam puertas, HVAC,
iluminacion, etc. seran similares a los requeritugrdetallados para el Cuarto de

Equipos.

3.2.4 Requerimientos para el area de distribucioprincipal (MDA)

El area de distribucion principal (MDA) es el espacentral donde se
encuentra el punto de distribucidon para el sistelmacableado estructurado en el
Centro de Datos. El centro de datos debe tenerealbshun area de distribucion
principal. Los enrutadores de nucleo y los equjpaxcipales de redes del Centro de

Datos a menudo se encuentran en el area de dastribprincipal.

El area de distribucion principal estara situadaieitugar central para evitar
exceder las restricciones de distancia maxima decébles de los circuitos del
proveedor de acceso provenientes desde fuera. oidionente en caso de
encontrarse en un cuarto cerrado debe tener pandllichentacion de energia

exclusivo para su respectivo UPS y HVAC.

Para los requerimientos arquitectonicos, mecanicosléctricos se debe

referir a los mismos del Cuarto de Equipos.

3.2.5 Requerimientos para el area de distribucidhorizontal (HDA)

3.2.5.1 Aspectos generales

El area de distribucién horizontal (HDA) es el edpaque soporta el
cableado a las areas de distribucion de equipos. dommutadores LAN, SAN,
consolas y KVM que apoyan el equipo final, tamtsérencuentran normalmente en

el area de distribucion horizontal. El area priatibe distribucion puede servir como
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un area de distribucion horizontal de equipos cmsao para todo el cuarto de

equipos, cuando el cuarto de equipos es pequefio.

El nimero maximo de conexiones en el area de lulisidon horizontal debe
ser ajustado en base a la capacidad de la bandejaliles, dejando espacio

suficiente para crecimiento futuro.

Los requerimientos arquitecténicos, mecanicos gted®s son los mismos

del Cuarto de Equipos.

3.2.6 Requerimientos para la zona de distribucio(ZDA)

La zona de distribucion debe limitarse a servir mm maximo de 288
conexiones coaxiales o de par trenzado para elataongestion de cables, en
particular para los armarios destinados a ser adlwe por encima o debajo de los 60

cm de las baldosas.

No se requieren equipos activos en la zona deldistén, con la excepcion

de los equipos de alimentacion.

3.2.7 Requerimientos para las areas de distribuaidde equipos

Las areas de distribucion de equipos son los espasgignados para los

equipos finales, incluidos los sistemas de compquipos de telecomunicaciones.

El equipo final es por lo general el equipo instalaobre el piso 0 montados
en armarios o racks. Se debe verificar que existeagptaculos de energia suficientes

para el hardware. Adicionalmente las longitudesalde para el cableado de punto a
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punto entre los equipos en el area de distribud@aquipos deben ser inferiores a 15

metros.

3.2.8 Requerimientos para el cuarto de telecomuraciones (TR)

En el Centros de Datos, el cuarto de telecomuropasi (TR) es un espacio
que soporta el cableado hacia las areas fuera udgtocde equipos. EI TR se
encuentra normalmente fuera del cuarto de equgewe, puede ser combinado con el

area de distribucion principal o con las areasiskeiloucion horizontal.

El Centro de Datos puede soportar mas de un cdartelecomunicaciones Si

las areas a ser atendidas requieren mas de uoussto de telecomunicaciones.

3.2.9 Requerimientos para las areas de apoyo ali@e de Datos

Las areas de apoyo del centro de datos son espaeis del cuarto de
equipos que se dedican a apoyar la instalacioimdaho. Estos pueden incluir el
centro de operaciones, oficinas de personal decammarto de seguridad, cuartos

eléctricos, cuarto de maquinas, cuarto de almacengéory puntos de carga.

El centro de operaciones, cuarto de seguridads yfiginas de personal de
apoyo deben disponer de cableado estructuradoasiraillas areas de oficina
estandar. Las consolas centrales de operaciénsolesnde seguridad requieren un
mayor numero de cables que el resto de areas ligdré&se debe considerar que el
centro de operaciéon puede requerir cableado patalfzs montadas en la pared o el
techo. Los cuartos eléctricos, cuartos de magqunasto de almacenamiento, cuarto

de parada de equipos y puntos de carga deberaratanenos un teléfono cada uno.
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Los cuartos eléctricos y mecanicos también debeer tel menos una conexion de

datos.

3.2.10 Requerimientos de los racks y gabinetes

Los racks deben estar equipados con rieles de jadataral en los que se
montan los equipos y hardware. Los gabinetes pusderequipados con rieles
laterales de montaje, paneles laterales, puertastdeas y traseras y frecuentemente

tienen cerraduras.

3.2.10.1 Pasillos Calientes y Frios

Los gabinetes y racks deberan ser acomodados azandgatron alternante,
con las partes delanteras de los gabinetes y eadksntando uno al otro en una fila

para crear pasillos "calientes" y "frios".

Los pasillos frios estan en frente de racks y gdbs) mientras que los
pasillos calientes se encuentran detras de los sagkbinetes, como se observa en la

figura Pasillos Calientes y Frios.

Farte Frontal

Gabinetes

Farte frasera

Rsillo {Calienie (FParnte
trasera def Ips

CEDITEEE]

[Gabingtes

1

Farte| Frontd
Essilo Frio
FPare|Fronta

Gabin 5

Farte L[a.s.erﬁ

Figura 5. Pasillos Calientes y Frios
Fuente: Varios autores
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Existen otras consideraciones a tomar en cuentdosoracks y gabinetes,
tales como los lineamientos para la instalacionedeipos, los mismos que se
requiere que sean montados de manera que no afextquema de enfriamiento en
base a los pasillos frios y calientes, esto se emeuanta en base a la existencia de
equipos que pueden tener el enfriamiento haciaaatdel Otro aspecto es que el
posicionamiento de los racks y gabinetes permifewntamiento de las baldosas
tanto adelante como atras del rack, también se detiécar que los gabinetes se

encuentren alineados en la misma posicion, comousstra en la Figura N°6.

I | ! |

Figura 6. Baldosas alineadas y perforadas en los pasillos frios
Fuente: Varios autores
Los racks con propiedades sismicas serdn atomslladin soporte sismico o
atornillado directamente a la losa. Los racks quapoyan en la planta de acceso se
atornillan a la losa de cemento o un canal de nfiggdb a la losa mediante varillas

roscadas que penetran a través de las baldossiselie!
Espacios libres:

- Un minimo de 1 m (3 ft) de espacio delantero seo&gddo para la
instalacion de los equipos. Un espacio libre delantde 1.2 m (4 ft) es

preferible para acomodar equipos mas profundos.
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- Un minimo de 0.6 m (2 ft) de espacio trasero secvgido para
acceso de servicio a la parte trasera de rackbipajas.
- Un espacio libre trasero de 1 m(3 ft) es preferibligunos equipos

pueden requerir espacios de servicio mas grande$ metro.

Otros requerimientos de los racks y gabinetes@®siyuientes:

- La altura maxima sugerida de los racks y gabinetede 2,4 metros y
profundidad de 1.1 metros.

- Los gabinetes deben tener rieles ajustables y eroake menos 42
unidades de rack.

- Se debe considerar gabinetes que dispongan detasegéctricas
conectadas a diferentes fuentes de energia. Ldstaggdeben estar
correctamente etiquetadas con el panel y el ndnderccircuito del

breaker.

3.2.11 Sistema de Cableado en el Centro de Datos

Los sistemas de cableado en el centro de datosfsem en los siguientes
tipos:
- Cableado horizontal
- Cableado de backbone
- Conexién cruzada en el area de entrada de senaces el area de
distribucion principal (MDA)
- Conexién cruzada principal en el area de distidougrincipal

(MDA)
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- Conexibn cruzada horizontal (HC) en el cuarto de
telecomunicaciones, area de distribuciéon horizordalarea de

distribucion principal(MDA)

Entre los aspectos a revisar se destacan en fan&aj los siguientes:

Los cables reconocidos, el hardware de conexiorciadm jumpers,
patchcords, cordsde equipos y cords del Area de Zona cumpliran ol
requerimientos  aplicables especificados en: AN®SIHIA-568-B.2 vy

ANSI/TIA/EIA-568-B.3, como por ejemplo se tiene:

- Cable de par trenzado de 100 ohm:
- Categoria 3 0 5e que cumple ANSI/TIA/EIA-568-B.2

- Categoria 6 que cumple ANSI/TIA/EIA-568-B.2-1

En relacion a la fibra Optica se destacan los siges puntos a revisar en el

Centro de Datos:

Cable de fibra éptica MM (multimodo)

* 62.5/125um 6 50/125um que cumple ANSI/TIA/EIA-568-B.3

* 50/125um 850 nm optimizado laser que cumple ANSI/TIA-568-

B.3-1 (recomendado)

Cable de fibra 6ptica SM (monomodo)

*ANSI/TIA/EIA-568-B.3

Los medios coaxiales reconocidos son:

« Cable coaxial 75 ohm (tipo 734 y 735)
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» Conector coaxial (ANSI T1.404).

3.2.11.1 Cableado Horizontal

Se denomina cableado horizontal al cable que esise#ma de cableado

normalmente corre horizontalmente en el piso @ael Centro de Datos.

Topologia del Cableado Horizontal

Area de Distribucion
Horizontal
(HDA)

cableado horizontal

X

Area de Distribucion cableado horizontal Area de Distribucion
de Equipos de Zona
(EDA) (ZDA)

cableado horizontal

Area de Distribucian
de Equipos
(EDA)

Figura 7. Topologia del Cableado Horizontal
Fuente: TIA 942

El cableado horizontal debe considerar las sigegoaracteristicas:

Cableado desde el area de distribucion horizomt8lA) hasta el area de

distribucion de equipos (EDA) incluye:

- Cables horizontales

- Cross-connects horizontales

- Patch Cords

- Opcional punto de consolidacion

- Distancia del cable horizontal sera maxima de 90ase

La topologia es la siguiente:

El cableado horizontal es la porcion del sistema aibleado de

telecomunicaciones que se extiende desde la tecidman el area de distribucion
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de equipos (EDA) hasta la conexion horizontal eére& de distribucion horizontal

HDA o en el area de distribucion principal en el MD

3.2.11.2 Cableado de backbone

La funcion del cableado deackbone o cableado vertical, es proveer
conexion entre el area de distribucion principalD@), el area de distribucion
horizontal (HDA) y las instalaciones de entrada s#evicios en el sistema de

cableado del Centro de Datos.

La topologia de cableado de backbone es la siguient

TR

Catbles de
Backbone Horzontal
Distribution
ArEE
Bkt Area de
il Limirrb . G -
BNy =t et Distribucion
rincigal
Horzonisl
Desiribution
Cables de Ares

Backbone

Figura 8. Topologia de Cableado de Backbone
Fuente: TIA 942
Se debe considerar principalmente la revision dalistancias maximas que
soporta el cableado de backbone, el mismo que mdékionado al medio
seleccionado, tomando en cuenta el limite de 9@os\giara el cable categoria 5 E y

categoria 6.

3.2.12 Vias del Cableado

Entre sus principales requerimientos de las véasathleado se debe verificar

lo siguiente:
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» El cableado no sera encaminado a través de espamoacceso del
publico a menos que sea encerrado en conductodinjagor alguna via
segura.

* Todos los huecos de mantenimiento, cajas de revisidjas de

empalme deberan estar cerrados con llave y moadoseusando una
camara y/o una alarma.

» Las vias deben estar correctamente definidas coprogldsito de

minimizar zigzags, la distribucion bajo el piso delerificarse que no

bloquee el flujo de aire.
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Figura 9. Vias de cableado que no bloquean el flujo de aire
Fuente: Varios autores

Se deben mantener distancias apropiadas entrescel@etricos y de par

trenzado, con las siguientes recomendaciones:

* Los circuitos eléctricos de bifurcacion deberatar en conducto de

metal flexible hermético.

« Los circuitos eléctricos del alimentador a lasidades de

distribucion de potencia deberian estar en condietoetal sélido.
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Adicionalmente se debe considerar la separacion cdbleado, en los

siguientes casos:

Bandejas de Cable:

- Cableado de fibra y de cobre deberian estar sepmaneara
mejorar la administraciébn, minimizar el dafio a eabde
didmetro mas pequefio y si es posible, la fibra riebestar
encima del cobre.

- Se debe constatar que no se obstruya la acceatbifidlos
cables ya que podrian interrumpir el flujo del éife.

- En el cuarto de Entrada de Servicios, preferenteamsa de
tener al menos 1 conducto subterraneo de 4 pulgedasada

proveedor.

El cableado bajo el piso estara en bandejas dee oahitiladas con las

siguientes consideraciones:
 Las bandejas pueden ser instaladas en multipfessc
* Las bandejas con una profundidad maxima de @nit5)

Una vez que se ha realizado un minucioso analise yan obtenido las
principales consideraciones y requerimientos qdeanel estandar TIA 942 para la
infraestructura del Centro de Datos, se procedenaatidar los criterios basados en
la categorizacion TIER, la misma que se basa enftamacion recogida por el
Uptime Institutecon el propdsito de proveer las mejores practizaa mejorar el
disefio y la administracion de los Centros de Dat@abe indicar que en el anexo G

del estandar TIA 942 se definen los requerimied®gada nivel TIER (ver Anexo
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TIA 942 Anexo G), los mismos que se resumen en oadade los tipos de Centros

de Datos que se proponen en esta Guia de Auditoria.
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CAPITULO IV

4. Formulacion de la Guia de Auditoria

Una vez que se ha definido el procedimiento patarthinar el impacto que
tiene Tl en una entidad del sector publico del Bouaon el respectivo analisis de
riesgos y se han identificado los lineamientosguisajue se indican en el estandar
TIA 942, sobre la infraestructura del Centro deddatse procede a establecer los
requerimientos para evaluar la infraestructurantisimo. Cabe indicar que también
se incorporan los controles propuestos en la nd®@a27002, en el capitulo que se
refiere a la Seguridad Fisica y del Ambiente, coprepdsito de verificar si dichos
controles se deben adicionar a los requerimiergbestandar TIA 942; los controles

son los siguientes:

* Perimetro de seguridad fisica.

Control:

Se recomienda que se utilicen perimetros de seglr{arreras tales como
paredes, puertas de entrada controladas por tametscritorios de recepcion
atendidos por personas) para proteger areas quengam informacion e

instalaciones del procesamiento de informacion.

* Controles de acceso fisico

Control:

Se recomienda que las areas seguras se resguandecomtroles de acceso

adecuados que garanticen gque solo se permiteed@agpersonas autorizadas.
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» Aseguramiento de oficinas, recintos e instalaciones

Control:

Se recomienda que se disefie y aplique seguridad fiara oficinas, recintos e

instalaciones.

* Proteccion contra amenazas externas y del ambiente.

Control:

Se recomienda que se disefie y aplique medios decpi@n contra dafios
potenciales causados por fuego, inundacion, tetenmexplosion, disturbios

civiles y otras formas de desastre natural o pragdogor el hombre.

En conclusion, se determina que los controles @mstps en la norma ISO
27002, se encuentran intrinsecamente incluidooemdquerimientos del estandar

TIA 942.

También es necesario establecer la debida cadelate los marcos de
referencia utilizados para el analisis de la irdtagtura de los Centros de Datos de
las entidades publicas del Ecuador con las NorraaSashtrol Interno expedidas por
la Contraloria General del Estado, las mismas guigasan en Cobit 4.1,ya que de
ese modo se puede corroborar que existe una neldaiécta entre ellas, lo cual
permite que el Auditor base sus recomendacionasdnt el cumplimiento de las

normas que rigen el sector publico del Ecuadorddash sustento legal respectivo.

En tal virtud se destaca dentro del grupo de Nsrade Tecnologia de la
Informacion, el subgrupo 410-10 Seguridad de texgial de informacion, que

indica:
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“La unidad de tecnologia de informacién, estabkecerecanismos que
protejan y salvaguarden contra pérdidas y fugasniedios fisicos y la informacion

gue se procesa mediante sistemas informaticos”.

El inciso 6 indica lo siguiente:

“Instalaciones fisicas adecuadas que incluyan noas, dispositivos y
equipo especializado para monitorear y controlagd) mantener ambiente con
temperatura y humedad relativa del aire contraladsponer de energia

acondicionada, esto es estabilizada y polarizadee etros;”

De este modo se concluye que la realizacion deaudéoria al Centro de
Datos de cualquier entidad publica del Ecuadomseaeca en el cumplimiento de la
Norma de Control Interno antes mencionada. El esgugara la realizaciéon de la

presente Guia de Auditoria es el siguiente:

TIA 942

Normas de
Control

Interno aio-10
Seguridad de la
Informacién

Figura 10. Relacion entre los marcos de referencia utilizados en la Guia de
Auditoria
Elaborado por: Christian Alonso Llerena Villa



71

También se debe considerar previo a la evaluacgbrCdntro de Datos, el
conocimiento de que activos de hardware se en@mestr el mismo por lo que es
necesario realizar el andlisis de riesgos, conlilamientos que se indican a

continuacion.

4.1 Guia para el Andlisis de Riesgos en un Centde Datos

La realizacion del Analisis de Riesgos, el misme garmitira identificar los
principales riesgos a los que estan expuestosctdgs en relacion directa con la
infraestructura fisica de los Centros de Datosyigneente identificara la situacion
actual del Centro de Datos auditado, para su post&valuacion bajo los

lineamientos del estandar TIA 942.

Con el seguimiento de las fases del Andlisis desgoie, indicadas en el

capitulo I, Marco Tedrico, se realiza el siguieptecedimiento:

4.1.1 Identificacién de Activos

El primer paso es identificar los activos que sarekospedados en el Centro
de Datos mediante una inspeccion en el sitio quaipea realizar el levantamiento
de los activos de hardware, estos se han agrupad® siguiente clasificacion de
activos que comunmente se encuentran en los Cetdrbsitos, segun se muestra en

la siguiente tabla:
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Tabla 11. Clasificacion de Activos de un Centro de Datos
Activos que se encuentran en elCantidad Descripcion

Centro de Datos (hardware en
general)

Servidores

Switches

Routers

Modems

Lineas Telefonicas

Central Telefénica
Dispositivos de almacenamiento (disc
duros, storage)
Grabadores de video
Enlaces de datos e internet
Otros

Elaborado por: Christian Alonso Llerena Villa

Cabe indicar que no se considera la identificad@mequerimientos legales,
ya que ese criterio se encuentra expuesto en d@ulapV, como parte de la

Formulacion de la Guia de Auditoria, por lo qu@Eede a la tasacion de activos.

4.1.2 Tasacion de Activos

Una vez que se han identificado los activos sequ®@ realizar la tasacion
de activos. La tasacion de activos se realiza lasadsus dimensiones o atributos,
los mismos que son: Disponibilidad, Integridad, fitencialidad, Autenticidad y

Trazabilidad.

Dado que el objetivo de la Guia de Auditoria,egaluar la infraestructura
fisica de los Centros de Datos, se considera Gmictarel atributo “Disponibilidad”
en la tasacién de activos, con el propdésito denasign grado de valor segun la
importancia que representa que se encuentre dpodicho activo para los

objetivos de la entidad, el cual se asignara acatddabla N° 12:
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Tabla 12. Criterio para Tasacion de Activos

Valor Significado Criterio=
Disponibilidad
1 Muy bajo Dafo irrelevante
2 Bajo Dafio menor
3 Medio Dafio importante
4 Alto Dario grave
5 Muy alto Dafio muy grave

Elaborado por: Christian Alonso Llerena Villa

Los valores asignados a la Disponibilidad de cada de los activos se
deducen del andlisis de la importancia de dichtvagiara la realizacion de las
funciones o procesos indispensables para las @datigs que realiza la entidad
auditada. Este criterio se fundamenta en el AmsatisiImpacto al Negocio realizado
previamente, a manera de ejemplo se puede tom&eridor Web (donde se
encuentra hospedado el sitio web), al realizar mdlisis en relacion a la
Disponibilidad, la tasacion por el impacto que esenta en una entidad de tipo
comercial va a ser Muy Alto, mientras que en urtaddad de tipo educativa puede
ser Bajo. Estos parametros corresponden al critiicAuditor Informatico con la

ayuda del Andlisis de Impacto al Negocio mencioraeriormente.

4.1.3 Identificacion de las Amenazas y Vulnerabiliades

El siguiente paso es la identificacion de las Amesay Vulnerabilidades, a
continuacion se presenta la tabla de amenazapaldigico presentes en un Centro
de Datos, cabe indicar que las amenazas se selanan base al objetivo de la Guia
de Auditoria, es decir las que pueden afectar rthabfuncionamiento del Centro de

Datos en relacién directa con la InfraestructusicBidel mismo.
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Tabla 13. Amenazas al Entorno Fisico de un Centro de Datos

N° Amenazas

Temperatura

Humedad

Fugas de liquidos o agua

Falta de refrigeracion y falla de
circulacion de aire

5 Error humano y acceso del personal
6 Humo, Incendios

7 Pérdida de energia

A OWDNPRE

Elaborado por: Christian Alonso Llerena Villa

Con las amenazas antes mencionadas, es necesaaomidar las
vulnerabilidades que se pueden presentar el lagstiructura fisica del Centro de
Datos, que pueden afectar al mismo, por lo que ase definido las siguientes

vulnerabilidades que tiene el entorno fisico d€€entro de Datos:

Tabla 14. Principales Vulnerabilidades del Entorno Fisico de un Centro de
Datos

Vulnerabilidades
Falla en los sistemas de Aire Acondicionado
Falla o ruptura de las tuberias o desaglies cercanos
Falla en el disefio arquitectonico
Falla en la distribucion del aire
Falla en los dispositivos de seguridad de acceso
Falla en el suministro eléctrico
Falla en los ups o generador eléctrico
Acceso de personal no autorizado
Falla del sistema contra incendios

Elaborado por: Christian Alonso Llerena Villa

4.1.4 Calculo de las Amenazas y Vulnerabilidades

A continuacion se procede a realizar la estimad@éa Probabilidad de las
Amenazas. Para determinar la probabilidad se dedlezar las vulnerabilidades que
pueden ser explotadas por alguna de las amenaztaslak. Con la lista de

vulnerabilidades indicadas previamente, el auditerminara la probabilidad de
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ocurrencia mediante el siguiente cuestionario gu@drmitira conocer el tipo de

controles que existen en el Centro de Datos:

Tabla 15. Calculo de Probabilidad relacionada a las vulnerabilidades del
Centro de Datos

Ame- Calculo de Probabilidad en relaciéon a Si No Par- Sub Total
naza las vulnerabilidades. cial Total
1 . Se realiza periodicamente

mantenimiento del Sistema de a

acondicionado?

¢.Continda funcionando el Sistema de A
acondicionado en casos de pérdida
suministro de energia?

2 ¢, Se ha revisado periédicamente el est
de las tuberias de agua cercanas al Ce
de Datos?
¢Las paredes del Centro de Da
contienen algun tipo de protecciéon con
la humedad?

3 ¢ Existen servicios higiénicos, cocinas
lugares donde exista flujo constante
agua?
¢.Se ha revisado el estado de los desa
cercanos al Centro de Datos?

4 ¢La ubicacion de los racks permite
correcta circulacion del aire?
¢El espacio y distribucion del Centro
Datos se encuentra  correctame
disefiado?

5 ¢ Existe un sistema de control de acc
para el Centro de Datos?
¢.Se encuentra establecida la ndmina
personal que puede acceder al Centrc

Datos?

6 .Se realiza periodicamente
mantenimiento  del Sistema coni
incendios?

¢, Se han realizado pruebas para verifice
funcionamiento del sistema cont

incendios?

7 .Se realiza periodicamente
mantenimiento de los UPS y genera
eléctrico?

¢ Existe un estudio que demuestre que
Ups o generador eléctrico soportan la ce
requerida?
Elaborado por: Christian Alonso Llerena Villa
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El criterio para valorar la probabilidad esta basad el total de la suma de
los sub totales de las preguntas por cada amepazalo cual el auditor utilizara el
meétodo de la entrevista o de la inspeccion fisieh @entro de Datos y con el

siguiente criterio de evaluacion:

. PARCIAL =1

El resultado del valor total obtenido para cada reame en términos de

probabilidad, se especifica en la siguiente tabla:

Tabla 16. Valoracién de la Probabilidad de Amenaza

Valor Significado
0 Muy bajo
1 Bajo
2 Medio
3 Alto
4 Muy alto

Elaborado por: Christian Alonso Llerena Villa

Una vez que se ha determinado el proceso paraeshééimpacto de cada
uno de los activos y la probabilidad que tiene aattade las amenazas se procede a

realizar la Evaluacion de Riesgos, cuyos pasosososiguientes:

4.1.5 Calculo del Riesgo de los Activos de Informae.

El calculo de riego se realizara con el uso de ddrilel de Riesgos del Centro

de Datos, el procedimiento es el siguiente:

4.1.5.1 Procedimiento para realizar el Analisis dRiesgos
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1.- Identificar los activos con el uso de la talildasificacion de Activos de
un Centro de Datos” (tabla N°11). Los activos ide@dos se colocaran en la

columna “Activos” de la matriz de riesgos.

2.- Realizar la tasacion de cada uno de los acewobase a la importancia
que representa en términos de Disponibilidad redagrara los procesos criticos de
la entidad, por lo que estos valores seran utiligatbmo el Impacto. Los valores
obtenidos con el uso de la tabla “Criterios pasaden de activos” (tabla N°12), se

ubicaran en la matriz de riesgos en la columna &lctgy'.

3.- Responder al cuestionario de “Calculo de Pridibald relacionada a las
vulnerabilidades del Centro de Datos” (tabla N°1&8, utilizara el método de la
entrevista o de inspeccion del Centro de Datos,dssltados obtenidos se colocaran

en la matriz de riesgos en la fila “Probabilidada Amenaza”.

4.- Valorar el riesgo mediante la multiplicacion dapacto de cada activo

por la probabilidad de cada amenaza.

5.- Una vez que se han obtenido los valores dsyjoiele cada uno de los
activos se ha logrado identificar aquellos queetiemayor riesgo en el Centro de
Datos auditado y se procede a ordenarlos de maymmar en la tabla Prioridad de

Riesgos.



MATRIZ DE RIESGOS Temperat | Humedad Fugas de Falta de Error humanoy | Humo, Pérdida de
ura agua refrigeraciony | acceso del Incendios energia
falla de personal

circulacion de
aire

Probabilidad de la
Amenaza

Activo Impacto

Calculo de Riesgos de los Activos

Figura 11. Matriz para el calculo de riesgos de los activos
Elaborado por: Christian Alonso Llerena Villa
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Una vez que se han obtenido los riesgos relacosnadla Infraestructura
Fisica del Centro de Datos para cada uno de lagoacjue se encuentran en el

mismo, es necesario establecer la prioridad dedegos.

4.1.6 Evaluacion e informe de la prioridad de losiesgos.

La prioridad se establece en funcion de los redodtabtenidos en la Matriz
de Riesgos, es decir los valores mas altos comegpoa los activos con mayor
riesgo segun cada amenaza, es decir se ordenaayde enmenor segun el riesgo

obtenido en la matriz de riesgo.

Tabla 17. Prioridad de los riesgos

Activo Valor de Amenaza
Riesgo

Elaborado por: Christian Alonso Llerena Villa

Una vez que el auditor ha identificado los actigog tienen alto riesgo de
sufrir alguna falla asociada a las amenazas qe¢eexen la Infraestructura Fisica del
Centro de Datos, es menester tomar las medidasspomdientes para mitigar el
riesgo, para esto se utilizara el estandar prih@peel disefio e implementacion de
Centros de Datos, el estandar TIA 942, ya que simmicontiene los lineamientos
gue ayudan a garantizar que la Infraestructuracdigroteja correctamente a los
activos que se encuentran en el Centro de Datos.

4.2  Procedimientos para realizar la auditoria del @ntro de Datos
Para realizar la auditoria de un Centro de Datbg\uéitor primeramente

analizara los riesgos en el Centro de Datos, lwegficara el cumplimiento de los

requerimientos generales que aplican para todoSeosros de Datos sin importar el
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nivel de disponibilidad requerido, y posteriormemealuara los requerimientos

especificos que se detallan para cada uno deplmsdie Centros de Datos.

Para esto procedera a realizar la revision denistalaciones con el fin de
constatar la existencia de cada uno de los reqiggrios que se mencionan a
continuacion. Cabe indicar que por cada requerimies® procede a definir el
procedimiento para verificar el cumplimiento delsmo, adicionalmente se debe
indicar que los requerimientos indicados para ctpga de Centro de Datos
provienen de la realizacion de un resumen del atexiel estandar TIA 94D@ta
Center Infraestructure Tie)s considerando los principales factores que serdeb

verificar al momento de auditar la infraestructdeh Centro de Datos.

Es importante recalcar que algunos requerimiengdsestandar se pueden
cumplir tnicamente cuando la construccion del @edér Datos estuvo realizada con
los lineamientos del estandar desde la fase déalidel mismo, por tal razén no se
consideran los requerimientos que pueden genertamendaciones que contengan

cambios mayores a nivel arquitectonico.

También se debe considerar que cada uno de loteside los tipos de
Centros de Datos que se proponen y acorde a loaialien el estandar, dispone de
un nivel de redundancia en sus componentes, ldicié&sdn de la redundancia de
los componentes se expresa con la letra N, laproaiene de Need”, es decir, la

necesidad de redundancia de los componentes, ®maestra en la siguiente tabla:
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Tabla 18. Redundancia de la infraestructura

Redundancia Necesidad de redundancia de la infraestructura

N
N+1

N+2
2N

2 (N+1)

Requerimiento basico sin redundancia

Provee una modulo, unidad, via o sistema adicioahl

requerimiento basico.

Provee dos modulos, unidades, vias o sistemasoadies al

requerimiento basico.

Provee dos unidades completas, vias o sistemasmgdaruno de los
requerimientos basicos.

Provee dos unidades completas, vias o sistemgsodist1.

Elaborado por: Christian Alonso Llerena Villa

En base a las definiciones de redundancia indicakaka nivel o tipo de

Centro de Datos tiene las siguientes caractersstica

Centro de Datos Tipo1 - TIER 1

e Susceptible a las interrupciones tanto planificagdasactividad
planificada.

* Ruta Individual de poder y de distribucion de gdracion, no
dispone de componentes redundantes (N).

* Puede o no tener un piso elevado, UPS o genergdogue es un

requerimiento recomendado.
» Tiempo de inactividad anual de 28,8 horas.

e Se debe cerrar completamente para realizar un manéato

preventivo.

Centro de Datos Tipo 2 - Componentes redundante$)(N

« Es menos susceptible a la interrupcion de ambosifiplda y

actividad planificada.

* Ruta individual por el poder y la interrupcion edrigeracion, incluye

componentes redundantes (1 N).
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* Incluye un piso elevado, UPS y generador.
 Toma de 3 a 6 meses para poner en practica.
» Tiempo de inactividad anual de 22,0 horas.

* Mantenimiento de la trayectoria de alimentaciontna® partes de la

infraestructura requiere una parada de procesamient

Centro de Datos Tipo 3 - Mantenible al mismo tiempo

* Permite la actividad planeada sin interrumpir @lcfanamiento de los
ordenadores y hardware, pero los eventos no pladifis seguiran

causando interrupciones.

« Mudltiples rutas de distribucion de energia y emfiiento, pero con
solamente una trayectoria activa, incluye compasemedundantes(N
+1).

« Toma de 15 a 20 meses para implementar.
» Tiempo de inactividad anual de 1,6 horas.

* Incluye un piso elevado y suficiente capacidad striiucion para

llevar carga por una ruta mientras se realiza eltemamiento de la otra.
Centro de Datos Tipo 4 - Tolerancia a fallos

* Las actividades planificadas no interrumpen el sistio a los
componentes criticos y el Centro de Datos puedersarsal menos un

evento no planeado, sin impacto en la carga critica

» Mudltiples fuentes de alimentacion activas y rutasdistribucion de
refrigeracion, incluye componentes redundantes @LN por ejemplo 2

UPS cada uno con redundancia N +1.
« Toma de 15 a 20 meses para implementar.

» Tiempo de inactividad anual de 0,4 horas.
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Una vez que se han dado a conocer los lineamidrdjus los cuales se
procedera a la verificacion de los componentesadaftaestructura y se detalla en
modo general las especificaciones de cada unosdédatros de Datos, se procede a
definir un conjunto de requerimientos generales sgieaplican para los mismos,

independiente del tipo o nivel de disponibilidadjaé se haga referencia.

Los requerimientos generales permitiran realizar amalisis de la
infraestructura basica del Centro de Datos y piosteente se realizara un analisis

mas detallado evaluando el mismo con el nivel redoe

Los requerimientos generales se detallan a coridiwiay el cumplimiento o
no de los mismos seran anotados en el respecthilteoa

Tabla 19 Tabla de requerimientos generales para un Centro de Datos

REQUERIMIENTOS GENERALES S NO

El administrador del Centro de Datos dispone destidio de la carga del
suelo

Existen espacios libres a los lados de los equpesse encuentran en el
cuarto de equipos

¢ Se constata que existe un correcto flujo delahiverificar la ubicacion de la
bandejas de cables dentro del piso elevado?

¢ Existen estudios eléctricos que determinen l&ctralimentacion de
corriente hacia los equipos?

¢ Se cumple con requisitos de longitud de la conexidre equipos?

¢Estan los equipos situados lejos de fuentes eléargncia electromagnética?
El cuarto de equipos no debe tener ventanas ai@xte

El cuarto de equipos debe contar con puertas qukteia el acceso soélo al
personal autorizado

Se permite el hospedaje en el cuarto de equiptmsasuipos de control
eléctrico, tales como distribucion de energiastesias acondicionamiento y
UPS hasta 100 kVA

Los pisos, paredes y techos deberan ser sellaiddagd@s o construidos de un
material para minimizar el polvo. Los acabados deder de color claro para
mejorar la iluminacion de la habitacion y los pisleben tener propiedades
anti- estéticas.

Las luminarias no deben ser alimentadas desdeselampanel de distribucior
eléctrica de los equipos de telecomunicaciones

Debe existir sefializacion de salidas y emergeggcial ia las de todo el edificio

Continta...
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REQUERIMIENTOS GENERALES | NO
El sistema de climatizacion del cuarto de equipgisedser soportado por el
generador eléctrico del cuarto de equipos o geoedsl edificio

La temperatura en el cuarto de equipos estardaddetrango de: 18 °C a 27
°C

¢ Se analiz6é que no existan vibraciones mecanin&s fulos equipos que
pueden provocar fallas en los servicios?

Se proveeran circuitos de alimentacion separadasseavir al cuarto de
equipos.

El cuarto de equipos debe tener tomacorrienteeg {0V 20A) para las
herramientas eléctricas, equipos de limpieza panatitizar las tomas de los
gabinetes

La distancia desde el punto de demarcacion hagiedoipos terminales no
excede la distancia maxima de longitud de los sable

En el cuarto de equipos existen receptaculos dgiensuficientes para todo ¢
hardware?

Las longitudes de cable para el cableado de puptm@® entre los equipos en el
area de distribucion de equipos deben ser infexiares metros

Existe un minimo de 1 m de espacio delantero pdovedra la instalacién de
nuevos equipos y 0.6 m de espacio trasero

Existen extintores portatiles en el Centro de Qdtssmismos que deben contar
con la fecha de caducidad

¢La ubicacion de los racks es adecuada para quieesepasillos calientes y
frios?

La altura maxima de los racks en el cuarto de eguiis de 2.4 metros

Todas las cajas de revision de las rutas del addlea encuentran cerrados col
llave

Elaborado por: Christian Alonso Llerena Villa

Una vez que el Auditor Informatico ha realizado daaluaciéon de los
requerimientos generales, procedera a verificarrégsierimientos especificos del
Centro de Datos mediante la constatacion del comgnito de cada uno de los items,
la tabla consta del requerimiento puntual de laa@dtructura fisica, junto con el
parametro que serd evaluado, la columna contratanid forma en que se evaluara
el cumplimiento de dicho parametro y en el casillde SI y No se anotara el

cumplimiento.



4.2.1 Guia para auditar un Centro de Datos tipo |

El auditor procedera a verificar el cumplimientocd€ela uno de los items:

REQUERIMIENTO

PARAMETRO

CONTROL

CUMPLIMIENTO
SI/NO

TELECOMUNICACIONES

Se revisaran los requerimientos generales deldzsté@m

En base a los requerimientos

cuanto a longitud de cableado y vias Sl detallados en el analisis del
9 y ’ estandar TIA 942
El cableado, racks y gabinetes deben estar comeata Se verificara que todos los
Si cables se encuentren

etiquetados

correctamente etiquetados

ARQUITECTONICO

Resistencia al fuego

Segun la norma

Se consultara los lineamiento
bésicos del Cuerpo de
Bomberos

[72)

Altura del techo

2.6 m minimo

Se medira con el uso de un
flexdbmetro

Tamario de la puerta

1Imde anchoy 2.13 de al
minimo

t8e medira con el uso de un
flexdbmetro

Oficinas Administrativas




. : . Se recomienda la separacion [de
Separaciones anti fuego de otras areas del Centro d , , .
Segun la norma areas especialmente el Cuartp
Datos .
de Equipos
Control de acceso de seguridad
Cuarto de UPS, Salidas de emergencia, Centro de |Cerradura de tipo Se verificara la cerradura
Operaciones industrial instalada
. Cerradura de tipo Se verificara la cerradura
Puertas en el cuarto de equipos . : ;
industrial instalada
, . Se recomienda la instalacion ge
Monitoreo CCTV Opcional un CCTV
Se revisaran las
Carga de peso sobre el piso elevado 150 Ibf/ sq ft especificaciones técnicas o s¢
solicitara al proveedor
ELECTRICO
Numero de vias de distribucién 1 No se requieredeama
La entrada debera cumplir los
Entrada de servicios 1 requerimientos generales de
area de Entrada de Servicios
e g L Se solicitara certificar el
Certificacion del cableado eléctrico Sl
cableado
Puntos de falla 1 0 mas Se citara al menos 3 puntos de

falla
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Verificar g disponga de un

Sistema de Transferencia de Carga Eléctrica SI switch de transferencia
automética
Se comprobara su
Generado Eléctrico Opcional funcionamiento en caso de

existir

Generadores de tamafio adecuado segun la capaeid
UPS

g

Se analizara la capacidad del
UPS y del generador con sus
respectivas hojas de
especificaciones

Capacidad del generador

8 horas (si los UPS tiene
respaldo de 8 minutos ng
es necesario el generadq

N

Se verificara con la respectivg
r51oja de especificaciones

Ups

Nivel de voltaje

120/208V en cargas de
hasta 1440 kVA y 480V
para cargas mayores a
1440 kVA

Se verificara con la respectiva
hoja de especificaciones

Apagado de fuente de alimentacién de ventiladores

Il S

Se verificara con la respectiva
hoja de especificaciones

Visor de monitoreo en el UPS

Sl

Se debe inspeccionar el UPS|y
determinar el cumplimiento

Baterias
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Se realizara una prueba del

Tiempo minimo de espera en carga completa 5 minutos estado de las baterias en horario
programado

Contenedor para derrames S| S_e verificara que las baterias
dispongan de un contenedor

Test de carga de la bateria Cada 2 afios Se sollqltgra los informes de
mantenimiento

MECANICOS
Se recomendard si es posible la

Evitar tuberias de agua no asociadas al CentraatiesD| Sl reubicacion de las tuberias de
agua

. . Se verificara que existan

Desagies en el Cuarto de Equipos Sl desagiies en el Centro de Datos
Se utilizara las opciones del

Control de humedad en el Cuarto de Equipos Sl aire acondicionado para

verificar la humedad

Humedad Relativa

30% a 60%

Se utilizara las opciones del
aire acondicionado para
verificar la humedad
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Temperatura del ambiente

18°Ca?z27°°C

Se utilizard un termémetro para
constatar la temperatura
ambiente

El tendido eléctrico de una via

Servicio eléctrico a los equipos mecéanicos Una via

es aceptado
. . - Se requiere constatar que exista

Terminales de aire acondicionado Si 9 9 i
al menos una

Supresor de Fuego

. No se requiere sistema anti
Sistema supresor de fuego No q

fuego

4.2.2 Guia para auditar un Centro de Datos tipo |l

El auditor procedera a verificar el cumplimientocd€ela uno de los items:

CUMPLIMIENTO

REQUERIMIENTO PARAMETRO CONTROL SI/NO
TELECOMUNICACIONES
_ o En base a los requerimientos
Se revisaran los requerimientos generales deldzsté@m detallados en el analisis del
cuanto a longitud de cableado y vias. Si estandar TIA 942
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El cableado, racks y gabinetes deben estar comeata
etiquetados

Sl

Se verificara que todos los cable
se encuentren correctamente
etiquetados

ARQUITECTONICO

Resistencia al fuego

Segun la norma

Se consultara los lineamientos

basicos del Cuerpo de Bombero$

D

Altura del techo

2.6 m minimo

Se medira con el uso de un
flexdmetro

1mde anchoy 2.13 de

Se medira con el uso de un

Tamafo de la puerta alto minimo flexémetro
Oficinas Administrativas

_ _ ) Se recomienda la separacion de
Separaciones anti fuego de otras areas del Centro d areas especialmente el Cuarto de
Datos Sl Equipos

Control de Acceso de Seguridad

Cuarto de UPS, Salidas de emergencia, Centro de
Operaciones

Cerradura de tipo
industrial

Se verificara la cerradura instala

la

Puertas en el cuarto de equipos

Cerradura de tipo
industrial

Se verificara la cerradura instala

la

Monitoreo CCTV

No es indispensable

Se recomienda la instalacion de
CCTV

Carga de peso sobre el piso elevado

150 Ibf/ sq ft

Se revisaran las especificaciones
técnicas o se solicitara al

D

proveedor

ELECTRICO

NUmero de vias de distribucién

No se requiere mas de una
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La entrada debera cumplir los
requerimientos generales de are

Entrada de servicios 1 de Entrada de Servicios
Certificaciéon del cableado eléctrico S Se solicitara certificar el cableadp

Se identificard al menos 3 puntos
Puntos de falla 1 0 mas de falla

Verificar q disponga de un switch
Sistema de Transferencia de Carga Eléctrica SI de transferencia automatica

Se comprobara su funcionamiento
Generado Eléctrico Opcional en caso de existir

. ) _ Se analizara la capacidad del URS

Generadores de tamafio adecuado segun la capaeidad d y del generador con sus respectivas

UPS

Sl

hojas de especificaciones

Capacidad del generador

8 horas (si los UPS

tienen respaldo de 8
Minutos No es necesaric
el generador)

Se verificara con la respectiva hg
de especificaciones

ja

UPS

Nivel de voltaje

120/208V en cargas de
hasta 1440 kVA y 480V
para cargas mayores a
1440 kVA

Se verificara con la respectiva hqj

de especificaciones

Se verificara con la respectiva hg

ja

Apagado de fuente de alimentacion de ventiladores | | S de especificaciones
Se debe inspeccionar el UPS y
Visor de monitoreo en el UPS SI determinar el cumplimiento

Baterias
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Se realizara una prueba del estado
de las baterias en horario
Tiempo minimo de espera en carga completa 5 minutos programado
Se verifica que las baterias
Contenedor para derrames SI dispongan de un contenedor
Se solicitara los informes de
Test de carga de la bateria Cada 2 afios mantenimiento
MECANICOS
Se recomendara si es posible| la
Evitar tuberia de agua no asociadas al Centro tiesDa Sl reubicacion de las tuberias de agua
Se verificara que existan desaglies
Desagties en el Cuarto de Equipos Sl en el Centro de Datos
Se utilizara las opciones del aire
acondicionado para verificar [a
Control de humedad en el Cuarto de Equipos Sl humedad

Humedad Relativa

30% a 60%

Se utilizara las opciones del a
acondicionado para verificar
humedad

Temperatura del ambiente

18°Caz27°°C

Se utilizara un termémetro p3
constatar la temperatura ambien

El tendido eléctrico de una via es

Servicio eléctrico a los equipos mecanicos Una via aceptado
Se requiere constatar que exista|al
Terminales de aire acondicionado SI menos una
Supresor de Fuego
Sistema supresor de fuego No No se requiere sistema anti fuegp
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4.2.3 Guia para auditar un Centro de Datos tipo llI

El auditor procedera a verificar el cumplimientocd€ela uno de los items:

REQUERIMIENTO PARAMETRO CONTROL CUMPLIMIENTO SI/NO
TELECOMUNICACIONES
Se verificara que todos los
cableado, racks, gabinetes correctamente etiquetado | Si componentes del cableado se
encuentren correctamente
etiquetados
- . Se verificara que exista mas
entradas de acceso de servicios con rutas divgrpagos .. -
- P . | Si de una entrada de servicios
de mantenimiento con un minimo de 20 m de separaci h
con rutas distintas
. : Se verificara g exista entrada
entrada secundaria Si - o
adicional de servicios
Rutas de cableado vertical (backbone) redundantes. | Si Se verificara el cableado de
backbone
Routers y switches tienen fuentes de poder y paoicess .. Se_verlﬂcara que los routers y
Si switches cumplan este
redundantes o
requerimiento
Se verificara que los routers iy
multiples routers y switches para redundancia Si switches cumplan este

requerimiento

ARQUITECTONICO

requerimientos de resistencia al fuego

Verificar que exista algin
elemento que brinde
resistencia al fuego

paredes de particién del cuarto de equipos interno

1 hora minimo

techo y techo falso

1 hora minimo




componentes de construccion

barreras de vapor para paredes y techo del cua
equipos

%;d

Verificar que exista algun
elemento que brinde
resistencia al paso del vapor
de agua

construccion del panel de piso

todo de acero

Se verificara la estructura de
panel

techo falso en el cuarto de equipos

altura de techo

3m minimo, no menos de 4
cm sobre el equipo mas alto

16e medira con el uso de un
flexdmetro

puertas y ventanas

tamafio de la puerta

No menos que 1m de ancho
el cuarto de equipos, eléctricg
mecanico. No menos que 2.
m de alto

en
$e medira con el uso de un
fexdémetro

la construccibn provee protecciéon contra radia
electromagnética

Z

g

Se verificara que exista
proteccion electromagnética

oficinas administrativas

fisicamente separado de otras areas del centratds d

Sl

Se realizara la inspeccién de
sitio

oficina de seguridad

SI

Se verificara que exista una
oficina de seguridad

centro de operaciones

SI

Se verificara que exista un
cuarto de operaciones

bafios y areas de descanso

proximidad al cuarto de equipos y areas de soporte

si estan inmediatamente
lado, deben estar provistas
una barrera de prevencion

al
&= realizara la inspeccion de
dtio

fugas
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UPS y cuarto de Baterias

ancho de pasillos para mantenimiento, reparacijgrara
remover equipos

No menos de un metro

Se realizara la inspeccion del
sitio

proximidad al cuarto de equipos

inmediatamente cehyies

Se realizara la inspeccion del
sitio

areas de almacenamiento de combustible y generadsrg

proximidad al cuarto de equipos y areas de soporte

si estad dentro del edificio d
centro de datos, debe es
provista con un minimo de
horas de separacion de fuega
las otras areas

el

tar e . ,
e verificara que exista algu

8I6emento retardante de fueg

o=

Seguridad

personal de seguridad por turno

Al menos 1

Se realizara la indagacién
sobre el personal por turno

control de accesos de seguridad y monitoreo en:

Generadores

deteccién de intrusos

Se verificara la existencia de
control de accesos

cuartos de UPS, telefonia y MEP

tarjeta de acceso

Se verificara la existencia de
control de accesos

puertas de salida de emergencia

puertas con cédigo

Se verificara la existencia de
control de accesos

ventanas o aberturas accesibles desde el interior

etecddn de intrusos

Se verificara la existencia de
control de accesos

centro de operaciones de seguridad

tarjeta de@cces

Se verificara la existencia de

control de accesos
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centro de operaciones de red

tarjeta de acceso

Se verificara la existencia de
control de accesos

cuartos de equipamiento de seguridad

tarjeta desacc

Se verificara la existencia de
control de accesos

puertas en el cuarto de equipos

acceso con tarjeta o biométri
para entrada y salida

cBe verificara la existencia de
control de accesos

monitoreo cctv

Se verificara la existencia de

perimetro del edificio y parqueaderos Sl .
camaras
Se verificara la existencia de
Generadores Sl .
camaras
Se verificara la existencia de
puertas de control de acceso Sl .
camaras
. Se verificara la existencia de
pisos del cuarto de computadores Sl .
camaras
. Se verificara la existencia de
cuarto de UPS, telefonia y MEP Sl .
camaras
Cctv
. . P Se verificara que se cumpla
cctv grabando toda la actividad de todas las canara | Si; digital 9 P

este requerimiento

tasa de grabacion ( cuadros por segundo)

20 fragess(min)

Se verificara que se cumpla
este requerimiento

ELECTRICO

ndmero de vias de entrega

1 activa y 1 pasiva

Se verificara que existan las
vias requeridas

el sistema permite mantenimiento concurrente

Si

Se verificara las
especificaciones del sistema

equipo del sistema eléctrico etiquetado y ceriifica

Si

Se verificara que se cumpla
este requerimiento

sistema de transferencia para cargas criticas

switch de transferenc
automatica con bypass

&e verificara que se cumpla

deste requerimiento, para lo
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mantenimiento para reparar
switch con interrupcion d
energia. Cambio automatico
la linea al generador cuan
ocurre un corte de energia

elial se haran las pruebas
gorogramadas quitando el
d=uministro eléctrico

do

Se revisaran las hojas de

capacidad de combustible del generador ( a camgpleta)| 72 horas especificaciones
Ups
redundancia de ups N+1

topologia de ups

médulos redundantes
paralelo o médulos redundan
distribuidos o sistema d
bloque redundante

BN
&3¢ revisaran las hojas de
@specificaciones

alimentacion Ups para todo los equipos de compirag

Se verificara el diagrama de

Y Si . Iy
telecomunicaciones instalacion del Ups
Puesta a tierra
. : Se verificara el cumplimiento
sistema pararrayos Si

de este requerimiento

infraestructura de data center aterrizada

Si

Se verificara el cumplimiento
de este requerimiento

monitoreo de sistema

método de notificacion

consola, email, mensaje

de Se verificara que ealgtm
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texto método de notificacion
configuracién de baterias
. - . Se realizaran las pruebas
tiempo minimo de stand by a carga completa 15 minutes ' P
requeridas
. . Se verificara la existencia de
contenedor de derrames de acido Si ;
contenedor requerido
pruebas de bateria a carga completa/calendario de cada 2 afios Se solicitara las hojas de los
inspeccion mantenimientos realizados
cuarto de baterias
. : Se verificara el cumplimiento
separado del cuarto de equipos Si L
de este requerimiento
S o . Se verificara el cumplimiento
cadenas individuales de bateria aisladas unasake ot Si P

de este requerimiento

sistema de monitoreo de baterias

Auto monitoredRig

Se verificara el cumplimiento
de este requerimiento

sistemas de generacion en stand by

dimensionamiento del generador

dimensionado para toda

carga del edificio condimensionamiento del

redundancia N+1

I8e verificara el analisis para

generador

mantenimiento de equipo

personal de mantenimiento

24 horas en sitio de lunes
viernes, fines de semana ¢
llamada

8e solicitara la informacion |
@ verificara que se cumpla ¢
requerimiento

mantenimiento preventivo

programa de mantenimien
preventivo limitado

Se verificara el cumplimiento
del programa de
mantenimiento

t
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MECANICOS

rutas de tuberias de agua y desagiie no asociadaipb

Se verificara el cumplimiento

del data center en los espacios del data center no permitido de este requerimiento con lop
planos del edificio

drenaje de piso en el cuarto de computacién parsadr Se verificara el cumplimiento

agua condensada, agua del humidificador y agua de | | Si de este requerimiento con los

descarga de los aspersores

planos del edifico

servicio eléctrico para el equipamiento mecanico

caminos multiples de energ
eléctrica para equipos de

enfriamiento

i@e verificara el cumplimiento
conectados en forma de tabIeEo P

para redundancia de

ia

e este requerimiento

sistema de control HVAC

sistema de control

si falla el control del sistemaLS

no se detendra el enfriamiern
de las areas criticas

o€ verificara el cumplimientg
de este requerimiento

fuente de poder para el sistema de control HYAC

redundante, fuente eléctrica
ups para equipo de HVAC

dee verificara el cumplimientg
de este requerimiento

sistema de combustible

tanque de almacenamiento de volumen

multiples tanques
almacenamiento

o
D,

Se verificara que existe mas
de un tanque de

almacenamiento
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supresién de fuego

sistema de deteccién de incendios

Si

Se verificara que exista un
sistema de deteccién de
incendios

sistema de aspersores

pre accion cuando se requ

igree verificara que existan
aspersores

sistema de deteccién de derrames de agua

Si

Se verificara que existan
sensores de nivel de agua
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4.2.4 Guia para auditar un Centro de Datos

tipo IV

El auditor procedera a verificar el cumplimientocd€ela uno de los items:

CUMPLIMIENTO

REQUERIMIENTO PARAMETRO CONTROL SINO
TELECOMUNICACIONES
cableado, racks, gabinetes correctamente Se verificara que todos los componentes de|

tiquetados Sl cgbleado se encuentren correctamente
elq etiquetados
entradas de acceso de servicios con rutas divefsas o . .

0z0s de mantenimiento con un minimo de 20 m Sl Se verificara que exista mas de una entradg de
P . servicios con rutas distintas
de separacion

. Se verificara q exista entrada adicional de

entrada secundaria Sl

servicios

Rutas de cableado vertical (backbone) redundgntes. Sl Se verificaré el cableado de backbone
Routers y switches tienen fuentes de poder y S| Se verificara que los routers y switches
procesadores redundantes cumplan este requerimiento

- . . Se verificara que los routers y switches
multiples routers y switches para redundancia Sl cumplan este requerimiento
Patchcords y jumpers etiquetados en ambos o -

S/ Se verificara el cumplimiento de este

extremos con el nombre de la conexion en los dos Sl

extremos del cable

requerimiento

ARQUITECTONICO

Parqueaderos

areas de parqueo separadas para visitantes y
empleados

Si, fisicamente separado p
una pared o muro

pBe verificara el cumplimiento de este
requerimiento
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separacion de estaciones de carga

Si, fisicamente separado p
una pared o muro

pBe verificara el cumplimiento de este
requerimiento

proximidad del parqueadero de visitas al perim
del edificio del data center

18.3 my con muros de

etrvision que prevengan qu

los vehiculos circules cerc
al centro de datos

pSe verificara el cumplimiento de este
arequerimiento

construccion del edificio

requerimientos de resistencia al fuego

Verificar que exista algun elemento que bri
resistencia al fuego

nde

paredes de particion para los cuartos interiores
no son del cuarto de equipos

qu 1 hora minimo

paredes de particion del cuarto de computadorg
interno

2 horas minimo

recintos cerrados

2 horas minimo

techo y techo falso

2 horas minimo

piso y piso falso

2 horas minimo

componentes de construccién

barreras de vapor para paredes y techo del cuarto Si Verificar que exista algin elemento que brinde
de equipos resistencia al paso del vapor de agua
multiples entradas al edificio con puntos de Si Se verificara la estructura del panel

revision de seguridad

Todo de acero o relleno dé

p g ’ .
"Se verificara el material de los paneles del g

construccion del panel de piso concreto iso
techo falso en las areas de computacion
altura de techo 3 m minimo Se medira con el uso de un flexémetro
puertas y ventanas

No menos de 1 1/2 horas eV erificar que exista algin elemento que brinde

clasificacion para fuego

el cuarto de equipos)

resistencia al paso del vapor de agua
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tamario de la puerta

No menos de 1.2 m de and

hge medira con el uso de un flexbmetro

y 2.13m alto
la construccion provee proteccidén contra radiagion Sj Se verificara si existe proteccién contra
electromagnética radiacion electromagnética
lobby de entrada Si
- . . Se verificara el cumplimiento de este
fisicamente separado de otras areas del data cgnter Si requerimiento
. . Se verificara el cumplimiento de este
mostrador de seguridad Si requerimiento
oficinas administrativas
fisicamente separado de otras &reas del data center Si Se realizar la inspeccion del sitio
- : . Se verificard que exista una oficina |de
oficina de seguridad Si seguridad
vision de 180 grados en equipo de seguridad y Sj
cuarto de monitoreo
. . Se verificara que exista un cuarto |de
centro de operaciones Si operaciones
- . . Se verificard el cumplimiento de este
fisicamente separado de otras areas del data cgnter Si P ’

requerimiento

proximidad al cuarto de computacion

Accesible directamente

Se verificara el
requerimiento

cumplimiento de e

ste

bafios y areas de descanso

proximidad al cuarto de computacién y areas d
soporte

Si estan inmediatamente

Plado, deben estar provistas
una barrera de prevencion
fugas

al

ge realizara la inspeccion del sitio

area de envid y recepcion

fisicamente separado de otras areas del data c

enter Si

Se verificara el
requerimiento

cumplimiento de e

ste

namero de estaciones de carga

Se verificara el
requerimiento

cumplimiento de e

ste
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estaciones de carga separadas de las areas de

parqueo

Si, separadas con pared

Se verificara el
requerimiento

cumplimiento de

ste

counter de seguridad

Si

Se verificara el
requerimiento

cumplimiento de

ste

areas de almacenamiento de combustible y
generadores

proximidad al cuarto de computacién y areas d
soporte

si esta dentro del edificio d
"provista con un minimo de

de las otras areas

Lcentro de datos, debe estar

horas de separacion de fueg

el

ge verificard que exista algin elemento
rgtardante de fuego

proximidad a &reas de acceso al publico

minimo 19 m de separacio

Se verificard el

requerimiento

cumplimiento de

-}

ste

Seguridad

capacidad ups de equipo de campo

generador del edificio +

Se verificara con las hojas de especificaciones
baterias de 24 horas minimale los equipos

personal de seguridad de turno en horario labo

rable 2

turno

Se realizara la indagacion sobre el personal por

personal de seguridad por turno

Al menos 1

turno

Se realizara la indagacion sobre el personal| por

control de accesos de seguridad y monitoreo e

1:

Generadores

deteccién de intrusos

Se verificara la existencia del control de
accesos

cuartos de UPS, telefonia y MEP

tarjeta de acceso

Se verificara la existencia del control de
accesos

puertas de salida de emergencia

puertas con cadigo

Se verificara la existencia del control de
accesos

ventanas o aberturas accesibles desde el interi

oiteteccion de intrusos

Se verificara la existencia del control de
accesos

centro de operaciones de seguridad

tarjeta de acceso

Se verificara la existencia del control de

accesos
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centro de operaciones de red

tarjeta de acceso

Se verificara la existencia del control de
accesos

cuartos de equipamiento de seguridad

tarjeta de acceso

Se verificara la existencia del control de
accesos

puertas en los cuartos de computacion

acceso

biométrico para entrada

salida

con tarjeta

%e verificara la existencia del control de
ccesos

puertas en el perimetro del edificio

tarjeta de acceso si existen

puertas

Se verificara la existencia del control de
accesos

monitoreo cctv

perimetro del edificio y parqueaderos Si Se verificara la existencia de camaras
Generadores Si Se verificara la existencia de camaras
puertas de control de acceso Si Se verificara la existencia de camaras
pisos del cuarto de computadores Si Se verificara la existencia de camaras
cuarto de UPS, telefonia y MEP Si Se verificara la existencia de cAmaras
Cctv

cctv grabando toda la actividad de todas las Si; digital Se verificara que se cumpla este raquento

camaras

tasa de grabacion ( cuadros por segundo)

20 frames/secs (min)

Se verificara que se cumpéareguerimiento

Estructural

equipo de comunicaciones racks/ gabinetes
anclados a la base o con soporte en la base g @

Totalmente abrazado

arrib

Se verificara que se cumpdaregtierimiento

capacidad de carga del piso superpuesta la carnga

activa

12 kPa (250 Ibf/sq ft)

Se verificara el estudio de implementacion d
piso

el

capacidad de carga del piso para cargas
suspendidas desde la parte inferior

2.4 kPa (50 Ibf/sq ft)

Se verificara el estudio de implementacion d
piso

el

ELECTRICO
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namero de vias de entrega 2 activas Se verificard que existan las vias rédagr
el sistema permite mantenimiento concurrente Si Se verificara las especificaciones del sistema
equipo del sistema eléctrico etiquetado con . . .

Si Se verificara que se cumpla este requerimignto

certificacion de un laboratorio de pruebas

puntos de falla simples

No deben existir puntos
simples de falla en los
sistemas de distribucion
eléctrica

no existan puntos de falla simples

Se verificara las instalaciones y comprobar gue

sistema de transferencia para cargas criticas

Switch de transferenc
automatica con bypass
mantenimiento para repar

energia. Cambio automati
de la linea al generad
cuando ocurre un corte
energia

el switch con interrupcion de X
| para lo cual se harén las pruebas programagdas

a
de

e verificara que se cumpla este requerimie

E)guitando el suministro eléctrico

e

nto,

generadores correctamente dimensionados de

Se verificara los estudios para la

. . Si . y;
acuerdo a la capacidad instalada de UPS ! implementacién del generador
capacidad de combustible del generador ( a cafga 96 horas Se verificara con la hoja de especificaciones
completa) ' del generador
ups
redundancia de ups 2N
modulos  redundantes  en
paralelo 0 médulo

topologia de ups

redundantes distribuidos
sistema de bloque redundal

5 - . e
ge revisaran las hojas de especificaciones

nte

bypass de mantenimiento de ups

Energia tomada de un Ups
reserva alimentado con un
bus diferente

de
Se verificara la topologia del sistema de u

106



distribucion de energia del ups y nivel de voltaj

Nivel de voltaje de 120/208
LV para cargas de hasta 14
"kVA 'y 480 V para cargas
mayores a 1440 kVa

0 Se verificara con la hoja de especificacion
del ups

alimentacion Ups para todo el equipo de

Se verificara los diagramas de conexién de

0s

” T Si
computacion y telecomunicaciones ups
ups en paneles de distribucion separados para Si Se verificara el cumplimiento de este
equipos de computacion y telecomunicaciones requerimiento
Puesta a tierra
sistema. pararravos Si Se verificara el cumplimiento de este
P y requerimiento
entrada de tierra de servicios y tierra de e .
eneradores completamente de acuerdo a la Si Se verificara el cumplimiento en base al
9 ) . analisis de los estudios de implementacion
normativa correspondiente
: . . Se verificara el cumplimiento de este
infraestructura de data center aterrizada Si requerimiento
monitoreo de sistema
display local en el ups Si Se verificara los ups
p e g consola, email, mensaje p8e verificara el cumplimiento de este
método de notificacion texto requerimiento
. Se verificara el cumplimiento de este
control remoto Si requerimiento
envid de mensajes de texto automatico a los Sj Se verificard el cumplimiento de este
ingenieros de servicios requerimiento
configuracion de la bateria
cadena comun de bateria para todos los médulos No Se verificara el diagrama de instalacién de yps
P . Se verificara la hoja de especificaciones |del
una cadena de bateria por modulo Si ups ) P
: - . Se verificara la hoja de especificaciones |del
tiempo minimo de stand by a carga completa 15 minutos

ups
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. . Se verificard la existencia del contenedor
contenedor de derrames de acido Si .
requerido
pruebas de bateria a carga completa/calendario de Anualmente Se solicitard4 las hojas de los mantenimientos
inspeccion realizados
Cuarto de baterias
separado del cuarto de equinos Sj Se verificara el cumplimiento de este
P quip requerimiento
cadenas individuales de bateria aisladas unas gde Sj Se verificard el cumplimiento de este
otras requerimiento
vidrio a prueba de golpes en la puerta del cuato d Sj Se verificara el cumplimiento de este

baterias

requerimiento

sistema de monitoreo de baterias

Sistema centralizado parg
chequear la temperatura,

Se verificara la hoja de especificaciones d

voltaje e impedancia de cada sistema de monitoreo de baterias
celda

recinto del sistema de ups rotativo ( con
generadores de diésel)

. . . Se verificara el cumplimiento de este
unidades separadas por paredes anti fuego Si requerimiento

. . . Se verificara el cumplimiento de este

tanques de combustible en el exterior Si requerimiento
tanques de combustible en la misma habitacién que No Se verificara el cumplimiento de este

las unidades

requerimiento

sistemas de generacion en stand by

dimensionamiento del generador

Dimensionado con la carga
total del edificio con
redundancia 2N

Se verificara con los estudios de
implementacién del generador

generadores en un solo bus

No

Se verificara el diagrama de instalacién de |
generadores

mantenimiento de equipo
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personal de mantenimiento

En sitio 24/7

se cumpla el requerimiento

Se solicitara la informacion y se verificara que

mantenimiento preventivo

programa de mantenimien
preventivo limitado

t&e verificara el cumplimiento del programa ge
mantenimiento

MECANICOS

rutas de tuberias de agua y desagiie no asocia

da al

Se verificara el cumplimiento de este

equipo del data center en los espacios del data No permitido requerimiento

center

drenaje de piso en el cuarto de computacion para Se verificara el cumplimiento de este
drenar agua condensada, agua del humidificadopr y Si P

agua de la descarga de los aspersores

requerimiento con la inspeccién al sitio

sistema de enfriamiento de agua o aire

unidades terminales de aire acondicionado
interiores

cantidad de unidades de a/
suficiente para mantener al
area critica durante la perdi
de una fuente de energia
eléctrica

N
L

jSe verificara el analisis de implementacion de
Aire acondicionado

servicio eléctrico para el equipamiento mecanig

multiples caminos para
@nergia eléctrica para el
equipo de a/c

Se verificara el diagrama de instalacion del
servicio eléctrico

sistema de tuberias

multiples tubos de suminist

OSe verificara el diagrama de implementacién
del sistema de enfriamiento

sistema de control HVAC

sistema de control

si falla el control del sistem
no se detendra
enfriamiento de las are
criticas

al
eBe verificara el cumplimiento de este
Aequerimiento

fuente de poder para el sistema de control HVA

dundante, fuente eléctri
e ups para equipo de HVA

c8e verificara el cumplimiento de este
Cequerimiento

sistema de combustible
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. multiples tanques deSe verificara que existe mas de un tanque de
tanque de almacenamiento de volumen almacenamiento almacenamiento
supresion de fuego
. .. . . . Se verificard que exista un sistema |de
sistema de deteccion de incendios Si d

deteccién de incendios

Pre-activados cuando sed

sistema de aspersores ' Se verificara gue existan aspersores

requerido
sistema de supresion de gases Si Se verificard que existan supresores de gases
: o . Se verificara que existan sensores para
sistema de deteccion de humo Si deteccion de humo
. s . Se verificara que existan sensores de nivel de
sistema de deteccion de derrames de agua Si q

agua

Una vez que el Auditor Informético ha realizad@Valuacion de los requerimientos generales y efspecide las instalaciones
del Centro de Datos auditado, procedera a reaizamdlisis de los resultados obtenidos, los misguesle permitiran obtener el Nivel

de Madurez, el cual permite tener los fundament@sa pgenerar las conclusiones y recomendacionesingrgds.



111

4.3 Determinacion del nivel de madurez del Centrde Datos

Una vez que se ha evaluado la infraestructuraafidel Centro de Datos
auditado, es menester establecer los parametresarexs que permitan conocer el

estado actual de dicha infraestructura en relaai@stado 6ptimo.

Para esto, el auditor informatico utilizara al moddel nivel de madurez que
consta dentro de Cobit y que proviene del modelomdelurez definido por el
Software Engineering Institutesl mismo que fue orientado a la madurez de la
capacidad del desarrollo de software, con el fidestificar ddbnde se encuentran los
problemas y como fijar prioridades para las mejor&ste modelo es aplicable a
cualquier recurso de T, y en este caso permigtarchinar si la infraestructura fisica
del Centro de Datos esta correctamente adecuadgpateger a los activos que se
encuentran en él. Para esto es importante qualigbatealice una evaluacion de los
resultados obtenidos con el uso de este modelcadenez, también conocido como
Modelo Genérico de Madurez, el mismo que consisteesarrollar un método de
asignacion de puntos para calificar al Centro d@®an un parametro que va desde

Inexistente hasta Optimizada (de 0 a 5).

Esta medicion permitira posteriormente conocer pasos a seguir para
alcanzar un nivel 6ptimo de que garantice la digplkad acorde al tipo de Centro
de Datos es decir el nivel 5, en tal virtud, el elodde madurez de la infraestructura
fisica del Centro de Datos se basa en un métodmet#icion de cada sistema
evaluado, es decir se procede a agrupar los cusastemas Arquitectonico,
Telecomunicaciones, Eléctrico y Mecanico, parard@ter la madurez de cada uno

de ellos.

El procedimiento para obtener el nivel de maduseel siguiente:
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Primeramente se debe tomar en cuenta la cantidattris que tiene cada

uno de los sub sistemas correspondientes a cadal@ifentro de Datos:

Tabla 20. Cantidad de items evaluados en cada Tipo de Centro de Datos

Centro de Datos Tipo 1 Tipo 2 Tipo 3 Tipo 4
Telecomunicaciones 2 2 6 7
Arquitectdnico 8 8 30 53
Eléctrico 14 14 20 36
Mecanico 8 8 9 13

Elaborado por: Christian Alonso Llerena Villa

La evaluacion se realizara asignando un valor garto por cada item que
tiene respuesta Sl y 0 por cada respuesta NO, rjmpeiente se obtendra el

porcentaje del resultado obtenido.

Esto se realizara por regla de tres simple, esr dexi establecera la
proporcionalidad de los valores con respuesta Blretacion al numero total de
items, para lo cual se utilizara la tabla N°21:

Tabla 21. Célculo del porcentaje de cumplimiento de los requerimientos del
Centro de Datos

Centro de datos Total ftems con Caélculo
TIPO Items (a) respuesta  Porcentaje
Sl (b) (b x 100)/a

Arquitectonico
Telecomunicaciones
Eléctrico

Mecanico

Elaborado por: Christian Alonso Llerena Villa

Una vez que se ha obtenido el porcentaje de cungoit;m de los

requerimientos, se procede a definir el nivel ddumez con el uso de la tabla N° 22:



113

Tabla 22. Nivel de Madurez en relacion al porcentaje de cumplimiento

Porcentaje de Nivel de
cumplimiento madurez
obtenido

0-16

17-33
34-50
51-67
68-84
85-100 5

Elaborado por: Christian Alonso Llerena Villa

A W N P O

Con la evaluacion propuesta se ha obtenido un dieehadurez para cada
uno de los sub sistemas que forman parte de laestiuctura fisica del Centro de
Datos por lo que el siguiente paso es analizaisessultados. Adicionalmente se
puede utilizar el siguiente grafico para visualighrestado actual frente al estado

Optimo deseado.

Nivel de Madurez de un Centrode
Datos

Arquitecténico

Nivel Actual

\ Mecanico Nivel Ideal

/

Eléctrico

RN

Telecomunicaciones

Figura 12. Ejemplo de representacion gréfica del Nivel de Madurez
Elaborado por: Christian Alonso Llerena Villa
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4.4 Andlisis de resultados

El analisis del nivel de madurez obtenido tiene @ombjeto proveer una

comparacion practica entre la realidad y lo deseado

Para esto es necesario que los valores que préssrda la escala del modelo
de madurez estén definidos, y que den el signifiqeata saber donde se encuentra
actualmente y provean las medidas a tomar pararleegn nivel 6ptimo, para eso se
define el nivel 0 del modelo como aquel en el gumadurez del Centro de Datos es
minima y no muestra ningun progreso, mientras quel @ivel 5 se puede calificar
al Centro de Datos como 6ptimo. Es asi que se @emrashnecesario definir cada uno
de los grados del modelo de madurez, por lo queasestablecido un criterio

especifico para cada uno de ellos, segun se meslassiguiente tabla:

Tabla 23. Definicién de los niveles de madurez de la infraestructura fisica de
un Centro de Datos
Nivel Definiciéon

0 No Existente- Carencia de infraestructura fisicaleébentro de Datos que
este alineada con algun estandar o buena practica.

1 Inicial- Existe evidencia que la entidad ha recaeth@ta necesidad de alinear
la Infraestructura fisica con algun estandar retzilo. Sin embargo dicha
infraestructura no se encuentra correctamente @a@day no se han
tomado medidas para mejorar dicha infraestructura.

2 Repetible- Se ha implementado una infraestrucisreafen el Centro de
Datos segun los lineamientos de algun estandamueexiste una completa
eficiencia en cada uno de los sub sistemas queafoparte de dicha
infraestructura.

3 Definido- Toda la infraestructura fisica del CerdmDatos se encuentra
organizada, sin embargo no todos los sub sisteq@fgman parte de la
infraestructura fisica cumplen con los requerinusrttel estandar.

4 Administrado- La infraestructura fisica del CendeDatos esta alineada
con el estdndar y pueden existir umbrales que egeptan un nivel 6ptimo
en su adecuacion

5 Optimizado- Toda la infraestructura fisica se entnaecorrectamente
alineada con un estandar y con las mejores pradcictaales.

Elaborado por: Christian Alonso Llerena Villa
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Con la escala antes indicada, el Auditor Inforntaista en la capacidad de
recomendar el tipo de acciones a tomar en cadalehas sub sistemas que forman
parte de la Infraestructura Fisica de un Centr@al®s, para esto se debe referir a
los items de cada sistema en los que las respuestds evaluacion han sido
negativas y con base en esas premisas procederaardar la implementacion o
adecuacion de la infraestructura fisica necesafia de prever cualquier falla que
puede afectar al Centro de Datos. Cabe indicar lgugbla de requerimientos
generales es de caracter mandatorio, por lo géeuditor concluira en el informe
que se adopten las medidas necesarias para cuwag@hruno de los items que se

muestran en dicha tabla.
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CAPITULO V

5. Conclusiones y Recomendaciones

5.1 Conclusiones

. Es necesario realizar Auditorias a los Centros dgo®d de las
entidades publicas del Ecuador ya que se ha evatkngue las mismas
contribuyen a mantener una adecuada infraestrufitica del mismo, con el
propésito de asegurar que los activos que se emanemospedados en este
lugar estén correctamente protegidos ante los asesmpusados por las

amenazas fisicas que comprometen su normal fummiento.

. Los Centros de Datos de las entidades publicas epuasbtar

equipados con diversos niveles de redundancia equéo concierne a su
infraestructura fisica, esta robustez debe seruadal en relacion a la
criticidad de los procesos de tecnologia de larmézion que se ejecuten en

dicha entidad.

. El Andlisis de Impacto al Negocio es una herramieqie permite

conocer y cuantificar la importancia y la dependemgie tiene una entidad
en relacién a los servicios tecnolégicos de lodesubace uso, determinando
su frecuencia y necesidad de disponibilidad seggérobjetivos y naturaleza

de la entidad.

. Es necesario conocer cuéles son los activos quensaentran
hospedados en el Centro de Datos para determingsgb que corren los

mismos en caso de que la infraestructura fisicaCdatro de Datos presente
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fallas, identificando los activos criticos paraetaidad y el tipo de riesgo que

tiene mayor probabilidad de ocurrencia.

. Existen varios marcos de referencia de TI que pueder

aprovechados para la realizacién de una Guia déokia] por lo que se ha
utilizado varios estandares que fundamentan losegimientos que se han
disefiado para la realizacion de la evaluacion d#raestructura fisica de los

Centros de Datos de cualquier entidad publica dehéor.

. Las normas de control Interno de la Contraloria €é@ndel Estado
constituyen la base legal para justificar las remodaciones que se
desprenden de la evaluacion de un Centro de Dadodp que se analizaron
las mismas y se establecid su relacion con losonate referencia utilizados

a nivel mundial en el campo de Tecnologia de larim&cion.

. Con la realizacion de una auditoria al Centro deo®ae apoya de
gran manera a la tarea de garantizar la dispoueloilide los activos que son
fundamentales para el desarrollo normal de lasvidaties y procesos
tecnologicos que se desarrollan en cualquier ehtiid sector publico del

Ecuador.

. Una adecuada infraestructura fisica en un Centidades minimizara
el riesgo de que factores como: fuego, sobre @l@ehto de equipos, cortes
de energia, fuga de agua, acceso de personal ndzadb, entre otros;
paralicen o dafien los activos que procesan y geriafarmacion para la

entidad y detengan sus operaciones.
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. La ejecucion de auditorias periddicamente, y qoasesstén basadas
en los lineamientos propuestos en los principalescos de referencia y
estandares de la industria, permite asegurar quertdades publicas del
Ecuador estén en capacidad de mantener disponiblss servicios

tecnoldgicos.

5.2 Recomendaciones

. Se recomienda que el Auditor realice la evaluaditin toda la
infraestructura fisica de un Centro de Datos waiifldo la presente Guia de
Auditoria ya que la misma aplica a cualquier emtidal sector publico del

Ecuador.

. Se recomienda que las entidades publicas del Ecuatipten los
lineamientos del estandar mas utilizado en el disefimplementacion de
Centros de Datos para su mejoramiento continucueaidn de lograr una

mayor disponibilidad en sus servicios tecnoldgicos.

. Es necesario que el auditor informe debidamenféaealinistrador del
Centro de Datos auditado, sobre los estandaresrgomae referencia que

han sido utilizados en la presente Guia de Auditori

. Se deben impulsar la adopcién de estandares iotenades en las
entidades del sector publico para promover el ragj@nto continuo de los

recursos y servicios de tecnologia de la infornracié

. Se debe programar una nueva auditoria a los Catdrbatos que han
sido auditados con esta Guia para constatar elinsiegiio de las

recomendaciones antes planteadas.
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