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RESUMEN

El proyecto de grado para la MGS denominaibPLEMENTACION DE
UNA RED SEGURA Y UN SISTEMA DE GESTION HOSPITALAR PARA
EL HOSPITAL DE ESPECIALIDADES DE FUERZAS ARMADAS” presenta
la implementacién de una Red de Datos Seguragdaasala norma ISO 17799 con
el fin de que el Sistema Informatico de Gestidrspit@lario a instalarse fluya a
través de esta red con seguridad, confiabilidadpeisiad.

Este proyecto presenta una solucion integral derss de gestion médico,

administrativo de esta casa de salud.

Implementar una red segura basada en la normaacienal la ISO 17799 a fin
de que garantice una conectividad permanente Ylesgmra que se instale un
Sistema Informatico de Gestion Hospitalaria apliftamna Gestion del Cambio
institucional, permitird tener un control adecuade la Gestion Médica y
Administrativa, logrando de esta manera acatadiggosiciones del Ministerio de
Salud Publica como es la de aplicar un tarifaricioral y facturar de manera

automatica todos los servicios que presta el HE-1.

Palabras claves HOSPITAL MILITAR, SEGURIDAD DE REDES,
IMPLEMENTACION, SISTEMA DE GESTION HOSPITALARIO,

SISTEMA DE GESTION DEL CAMBIO.
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ABSTRACT

The project grade for MGS called "IMPLEMENTATION OR SECURE
NETWORK AND HOSPITAL MANAGEMENT SYSTEM FOR HOSPITAL
SPECIALTY OF ARMED FORCES" presents the implemeantabf a Secure Data
Network, based on the ISO 17799 standard to that Hlospital Management
Information System to be installed to flow throufiis network security, reliability ,
stability.

This project presents a comprehensive solution He system of medical,

administrative management of the nursing home.

Implementing a secure network based on the ISO 97@9order to ensure a
permanent and stable connectivity for a Hospitahdgement Information System is
installed by applying a management Institutionab@je international standard, will
have proper control of the Medical and AdministratManagement, thus achieving
abide by the provisions of the Ministry of Publie#lth is to apply as a domestic

tariff and automatically bill all services providedoy the HE- 1.

Keywords: MILITARY HOSPITAL, NETWORK SECURITY,
IMPLEMENTATION, HOSPITAL MANAGEMENT SYSTEM , CHANGE
MANAGEMENT SYSTEM .



CAPITULO 1
MARCO TEORICO

1.1 INTRODUCCION Y ANTECEDENTES

La historia de los hospitales militares se encaeftimamente relacionada
con la Historia de la Patria y de la Sanidaditk&fil desde las luchas por la
independencia hasta la actualidad, la historiees®nta a los albores del siglo XX
y segun datos histéricos fue el 27 de diciembrd @8 que se funda el Hospital

Militar en Quito.

En décadas anteriores la sanidad militar inicia aut&vidades en una de las
salas del antiguo Hospital San Juan de Dios, ca@nadica en el grafico 1.1, que
junto al Hospital San Lazaro, eran los Unicos hekgs que prestaban sus servicios

en la ciudad de Quito.

Gréfico 1.1- Hospital San Juan de Dios

En este edificio, inaugurado oficialmente el 6 dere de 1919, se crean los

servicios de consulta externa. Esta época termiaddo el servicio de consulta



externa se trasladé en 1936 al Sanatorio de Zam dspacioso local que pertene
en aqudbs afos, al Grupo de Artilleria “BOLIVAR”. En tesespacioso edifici
funciond por algunos afios el Hospital Territofdd 1 o mas conocido con
Hospital Militar de las Lomas de San Juan. En 18bKospital Territorial No :
pasa a depender del Est Mayor del Comando Conjunto de FF.AA. Situacion
motivé una nueva reestructuracion organica, técyiadministrativa, direccionac
desde los altos mandos militares y de su orgadiaiciterna. En 1958 en
Gobierno de Camilo Ponce Enriquez, sie Ministro de Defensa el Sefior Alfon
Calderén, se hace constar en el programa de goblarconstruccion del nue

Hospital Militar.

Pasaron algunos afios en la construccién, hastal@8 de febrero de 1977
inaugur6 el nuevo hospital de tercerel con el nombre de Hospital General
FF.AA. como se muestra en la figura 1.2, iniciamdogsi una tercera etapa er

historia.

Gréfico 1.2: Hospital General de las FFAA No

Su apertura se caracteriz6 por la compleja estautéenica y administtiva de

un hospital de tercer nivel, por la organizaciorpdesonal y recursos econémic



lo que permitié que el pais tenga un hospital d& edto nivel de referencia. Esta
etapa estuvo marcada por el incremento de esmxak y sub-especialidades
meédico, quirdrgicas, odontologicas mas diversgoy el equipamiento adecuado

y moderno.

Durante el recorrido historico de este hospitamacase muestra en el gréafico
1.3, se ha mantenido como un baluarte dentro dalrd®lo de la medicina nacional,
habiendo alcanzado un merecido prestigio graai&ss logros alcanzados por todo

el personal que ha trabajado con responsabilidadrgga total.

‘ D;:f 'E“s[!rEANDC(I)A HOSPITAL HOSPITAL DE
GENERAL DE LAS ESPECIALIDADES
A A 4 4 A
v A4 v .
1918 1936 1957 [ 1977 ] [ 2012 ]

Grafico 1.3- Linea de Tiempo de la Historia del HE-

1.1.1 ALCANCE Y JUSTIFICACION

La Constitucion de la Republica del Ecuador eA”tu360 manda: “...La red
publica integral de salud serad parte del sistemeional de salud y estan
conformadas por el conjunto articulado de estatliecitos estatales, de la
seguridad social y con otros proveedores que paEréenal Estado, con vinculos

juridicos, operativos y de complementariedad,”.



La misma Constitucion de la Republica en el Artl @8dena que: “El Estado
ejercera la rectoria del sistema a través de laridatl sanitaria nacional, sera
responsable de formular la politica de salud y moé&nregulara y controlara todas
las actividades relacionadas con la salud, asi ceiméuncionamiento de las
entidades del sector”.

La Sanidad Militar de Fuerzas Armadas se encueeiraun proceso de
reestructuracion y dentro de este marco se esiaaedo la integracion del Sistema
de Sanidad de las Fuerzas Terrestre, Naval y Apoedp que se ve en la necesidad
de implementar un sistema informatico que permptanozar la atencion meédica en
el Hospital de Especialidades de Fuerzas Armadesira en beneficio del personal
militar, sus dependientes, derecho habientes y omad en general a nivel

nacional.

Bajo este contexto, el Estado a través del regisfrcal 289, dispone la
aplicacion del tarifario de prestaciones para steBia Nacional de Salud, tema de
facturacion, atencion a pacientes del MIES, IESB8atSy ante estos nuevos
requerimientos, el Hospital de Especialidades d@A-Ro cuenta con un sistema
informatico, lo que se hace imperante contar coa red segura y un sistema

informatico de gestion hospitalario.

Hoy en dia, las organizaciones y sus sistemas dies rde informacion se
enfrentan con amenazas de seguridad procedenw@sad@mplia gama de fuentes,
ciertas fuentes de dafios como virus informaticadagues de intrusion se estan
volviendo cada vez mas comunes. Las consecueraiiaepHE-1 cuando ocurre un
dafio en la informacion pueden provocar pérdidgsortantes, hasta el punto de

afectar la continuidad del servicio de salud.



Las politicas de seguridad de la informacién dAaspital de Especialidades de
FFAA, son casi nulas, la informacion existenteesta casa de salud como: datos
de los pacientes, historias clinicas, hojas decrig, diagndésticos, tratamientos,
turnos subsecuentes, etc. no disponen de polideagguridad de la red de datos,

siendo una debilidad potencial para la gestiéradeeuridad de la informacion.

Por lo anterior, es fundamental que el HE-1 gestiten seguridad de la
informacion, de tal manera que se garantice laidencialidad, integridad y

disponibilidad de la informacion.

Los beneficiarios de este proyecto seran para ttmosniembros de Fuerzas
Armadas, sus familias, pacientes civiles y praofesies de salud que laboran en
Fuerzas Armadas. Esta implementacion del Sistenfaed#ion Hospitalario, busca
establecer una Gestion Administrativa eficientefigaz, asi como incorporar los
servicios de salud de este hospital militar, Réa de Salud Nacional dispuesta por

el Gobierno Nacional.

1.1.2 MARCO JURIDICO
LEY ORGANICA DEL SISTEMA NACIONAL DE SALUD
Capitulo IV. Del Funcionamiento del Sistema.

Art. 9.-Del funcionamiento

El Sistema Nacional de Salud funcionara de maneeaceahtralizada,
desconcentrada y participativa; para el efecto ismegrantes se relacionaran
mediante las funciones de coordinacion, provisiénsdrvicios, aseguramiento y
financiamientoLas instituciones que forman parte del Sistema Nawl de Salud,

se articulan colaborando en el marco de sus funoisnespecificas y de sus



respectivas competenciapara el cumplimiento de los mandatos previstoesta
Ley y en el Codigo de Salud Nacional.
ACUERDO N. 318 TIPOLOGIA PARA HOMOLOGAR LOS
ESTABLECIMIENTOS DE SALUD POR NIVELES DE ATENCION EL
SISTEMA NACIONAL DE SALUD.
Definiciones del Ill Nivel de Atencion

Corresponde a los establecimientos que prestanciesrvambulatorios y
hospitalarios de especialidad y especializados, cleristros hospitalarios son de
referencia nacional; resuelve los problemas dedsdk alta complejidad, tiene
recursos de tecnologia de punta, intervencion giga de alta severidad, realiza
transplantes, cuidados intensivos, cuenta con pabiedidades reconocidas por la
ley.
Hospital De Especialidades:

Establecimiento de salud de la mas alta complejidpe provee atencion
ambulatoria en consulta externa, emergencia y tadggicion en las especialidades y
subespecialidades de la medicina, farmacia ingtitat para el establecimiento

publico y farmacia interna para el establecimigmteado.

Destinado a brindar atencién clinico- quirargicalan diferentes patologias y
senvicios. Atiende a la poblacion del pais a salad sistema de referencia y contra

referencia; su ambito de accion es nacional o nedjio

1.1.3 MISION DEL HOSPITAL DE ESPECIALIDADES FF.AA No. 1
Proporcionar atencién médica integral de terceelniton calidad y calidez; al

personal militar en apoyo a las operaciones méi#grcon su capacidad disponible al



personal militar en servicio pasivo, dependientesechohabiente y a la poblacion

civil, dentro del sistema de referencia y contf@nencia militar y nacional.

1.1.4 MODELO GRAFICO

Este modelo describe el flujo de atribuciones dedacana de las entidades
externas que se relacionan con el HE-1.

Ministerio de Salud Publica- Emite politicas de Estado en Salud Publica que
permitan recuperar las capacidades de las UniddeleSalud a través de cuatro
competencias establecidas en el MSP, las cualesGumivernanza; Prevencion y
Promocidén; Provision; Vigilancia y Control. EI MSéh su Modelo de Gestion
ademas establece principios de eficiencia, pastdim, optimizacion del Talento
Humano y organizacion para procesos de Desconcentna Descentralizacion y asi
garantizar a través de la Prestacion de ServitgoSalud una Atencion de Calidad.
Asi pues, le corresponde al Ministerio de Defenaaidhal en coordinacion con el

Comando Conjunto de Fuerza Armadas ejecutar lasrecnecesarias.

Ministerio de Defensa Nacional Las politicas desarrolladas para la gestion del
Sistema Sanidad de Fuerzas Armadas, se basan geclacion de una de las
capacidades del Plan de Capacidades al Sostenimigrgistico referente a la
Sanidad como uno de sus componentes y las medidgedtion del Contingente,
medios o recursos para el apoyo en diferentes dmrate se encuentra Sanidad. Asi
se logra organizar las Unidades Militares de Sahatatodos los niveles de atencién
para aplicarlas en la poblacion militar siendo €£staordinadas y supervisadas por el
Comando Conjunto de Fuerza Armadas, proporcionaaméacion médica a la

comunidad con su personal en caso que lo requiera.



COMACO /Direccion de Sanidad de Fuerzas Armadas.- Emitegainientos,
Normas y Directrices de Sanidad Militar, Plan Imgégde Sanidad Militar y
Apéndice de Sanidad para Operaciones Militares @&y, basadas en la
Planificacion Estratégica, conduccion y coordinaditstitucional a través de la cual
se proporcionara apoyo al Direccionamiento Estradégle Sanidad Militar en
Apoyo a las Operaciones Militares, siendo respdesalie esta integracion los
sefores Jefes del: Comando Conjunto de las FuAreaadas, Planificacion Militar
Estratégica Operacional e Institucional, Directte Sanidad de las Fuerzas
Armadas, Directores de los Centros CoordinadoresSaieidad y miembros del
Sistema de Sanidad de cada Unidad de Salud (INliyel).

Las actividades de Sanidad Militar dentdel apoyo a las operaciones
militares, se constituyen en necesidadesnifladas o de contingencia que
deben ser ejecutadas a través de lineamientmsnas y directrices de Sanidad
Militar y Salud Publica.

La responsabilidad de la emision de las masnmsera del Comando

Conjunto de las Fuerzas Armadas y Sistema Sadel&dierzas Armadas.
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Gréfico 1.4: Flujo de atribuciones de las entidadegternas que se relacionan con el HE-1.
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Centro Coordinador de Sanidad.- Emite disposiciones para la ejecucion de
politicas, normas y directivas de sanidad militaieysalud a las Unidades de Salud de |,
II'y 1l nivel de atencion en el territorio de sorapetencia y del cumplimiento de las
mismas emitiran informes consolidados de cumplitoiele la gestiébn en sanidad y de
salud a la Direccion de Sanidad de las Fuerzas damg este a su vez remitira al

Comando Conjunto de las Fuerzas Armadas y al Ministle Salud Publica.

Le corresponde al Centro Coordinador de Sanidadr&én siguiente delimitacion

territorial:

UNIDADES DE SALUD DEL COMANDO OPERACIONAL No. 4 “CENTRAL"

PICHINCHA
MON.yC.C.

UNIDADES
om0V gpenmups | Y9000 | [ puenz renvesThe

DMANDD CONJUNTO ¥ MINISTERIOD DE =
EEER FUERZA AEREA

CENTRO DE SALUD FUERZA NAVAL
AR
m

G T
BN T
T pocE |
IR 2 -
i [ 1 fewicon oo |
2 pocn FuAl  pravee |
(5| ¥+ pocsmionce fimr | i8] #os especuLmanes
@ poows  Jevam |

HOEPITAL BABICD
(5 |1 jpee 7 vionizar s Domingy |
(s e poussre v e POLICLMCOS CLIMICAS
(7 | fsorserr | CENTROS DE 8ALUD
[ia [ 4 fe-11 Gaspages foosames | e -cokmtEToRnY
Ty S——

SUBCENTROS DE SALUD

Gréfico 1.5: Unidades de salud del C.O. 4
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Unidades de Salud I, 1l y 1l Nivel- La Sanidad Militar proporcionara atenci
médica en el sitio de operaciones (moviles) e lasianes militares (permanentes), el
ambito de sus competencias, manteniendo al pérpsiefisicamente apto para
empleo, y en forma articulada a la coridad, siendo responsable de su cumplimien
Comandante de la Unidad Sanita

Del cumplimiento de las mismas los ComandantesadeUnidades Sanitari
emitirdn a los Centros Coordinadores de Sanidaniriréds consolidados de la gestior
sanidad y de salud y estas a su vez remitirdinformes estadisticos a Direccion de
Sanichd del Comando Conjunto de las Fuerzas Arm
1.1.5 ACTORES (Unidades Administrativas u Operativas

El Hospital de Especialidades FF.AA No. 1 se relaaicon varias entidades er
desarrollo de sus actividades las cuales
» EIl Ministerio de Salud Publi.
e Ministerio Coordinador de la Segurid
» Secretaria Nacional de Planificacion y Desarr
Los actores internos que tienen relacion con e1 son:
» Subsecretaria de Planificacion del Ministerio déebga Nacion:i

» Estado Mayor Institucional de FF.AA C.FF.AA).

A
<
T
o
r
e
s
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Gréfico 1.6: Interrelacionamiento entre cada uno dies actores internos y externos:

1.1.6 ATRIBUCIONES Y RESPONSABILIDADES
Ministerio de Defensa Nacional
» Emitir la Agenda de la Politica de la Defensa Naaio
» Politicas y directrices para la Gestibn en Contibgemedio o recursos para el
apoyo en el area de Sanidad.
Comando Conjunto FF.AA / Direccion de Sanidad de FIAA.
» Emitir el Plan de Capacidades de Sostenimientodtiogi Sanidad.
» Elaborar el Plan de Sanidad de FFAA.
« Emitir Directrices y normativas para la prestaaitenservicios al sistema de Salud
Publica.

» Elaborar y realizar el seguimiento al Presupuesioe@l del Sistema.

Centro Coordinador Centro

Emitir disposiciones para el cumplimiento de lagalrices y normativas emitidas

por la DISAFA.

Elaborar informes de cumplimiento de la planifiéacdel sector.

Realizar un Plan de actividad del sector de resgimidad del centro (plurianual,

anual y presupuesto).

Unidad de Salud Il Nivel (HE-1)

Apoyo de Sanidad a las Operaciones Militares
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= Ofrecer Servicios de Salud de Tercer Nivel de mayamplejidad dentro del
Sistema de Sanidad de FF.AA.

= Participar en la evacuacion (transferencia) dedbg y enfermos del nivel de
competencia utilizando los medios de transportaraogs.

= Dar tratamiento clinico, quirdrgico, rehabilitaci§rrecuperacion de los pacientes
evacuados.

= Contribuir con nuestra capacidad disponible a lesmgs de defensa en territorio

nacional y operaciones militares en apoyo a otmggudsmos del Estado.

Sanidad Militar en Articulacién al Sistema Nacionalde Salud

» Colaborar con las Unidades del Sistema NacionaSaed en la prestacion de
Servicios de Salud de Especialidad con sus comgatede Tercer Nivel.

» Prestar servicios ambulatorios y hospitalarios sfeeeialidad (alta complejidad) de
referencia y contra referencia a nivel nacional.

* Proveer atencion Ambulatoria en Consulta Extermagigencia; UCI;
Hospitalizacion; Farmacia Institucional; Clinicoi€ugico. (lll. 3. Hospital de

Especialidades)

1.2  IMPLEMENTACION DE UNA RED SEGURA

La ISO 27001 especifica los requisitos necesariasa pestablecer, implantar,

mantener y mejorar un Sistema de Gestidon de larBeagude la Informacion (SGSI)
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segun el conocido “Ciclo deeming: PDCA(NTC-ISO/IEC 17799) (Planificar, Hacer,

Verificar, Actuar).

La informacién es un activo vital para el éxitoay dontinuidad del Hospital de
Especialidades de FFAA. El aseguramiento de dinf@macion: (Confidencialidad,
Integridad y Disponibilidad) de los sistemas gagiocesan es, por tanto, un objetivo
de primer nivel para esta Casa de Salud.

Para la adecuada gestion de la seguridad de lagegkcesario implantar un sistema
gue aborde esta tarea de una forma metddica, dotadae y basada en objetivos
claros de seguridad y una evaluacion de los riesgtiss que estd sometida la red

hospitalaria.

1.2.1 METODOLOGIA PROPUESTA

. Factores Criticos de Exito:

El apoyo existente por parte del Escalon Supefidinisterio de Defensa
Nacional, Comando Conjunto de FFAA y la Direcciéen@ral del Hospital de

Especialidades de FFAA, es de gran importanciaglagaito de este proyecto.

Los beneficios del servicio hospitalario se veréfiefados en la mejoria de
atencion a los pacientes con una atencion conezalideficiencia, asi como también
lograr disponer de un sistema de gestion integrdagarte administrativa, médica y

tecnologica.



Partes = Partes
Interesadas " Planificar Interesadas
P r— Establecer L. ™

rp| s = N
; 4L J .
" Macer Actuar
i | Implementar y Mantener y §
i | Operar el SGSI Mejorar el SGSI i
Y Vs ,‘
1 F 9
N { el /) b
" > Monitorear y o
* L Revisar el SGSI
Requerimientos™ . 3 Verif A ST\ Adiministracid
y expectativas | y o erificar i % A minist _r:c‘liog
de seguridad de |/ tiemasasanesrer 5 de seguridad de
informacion J- informacion

Gréfico 1.7- Proceso PHVA

1.2.1.1 PLANIFICAR

. Establecer el alcance del Sistema de Gestion gigrifiad de la Red.
. Formular las politicas de Sistema de Gestion den@tad de la Red.
. Ejecutar la valoracion de riesgos de la red.

. Tomar decisiones en el tratamiento de riesgos.

1.2.1.2 HACER

. Crear el plan de tratamiento de riesgos.

. Implementar los controles.

. Capacitar y sensibilizar.

. Implementando un programa de manejo de incidertasgguridad de la red.
. Administrar recursos de la red.

1.2.1.3 VERIFICAR
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. Monitorear

. Hacer Auditorias internas del Sistema de GestidBeadpiridad de la Red
. Ejecutar revisiones administrativas

. Medir el Sistema de Gestidn de Seguridad de la Red

. Analizar tendencias

. Controlar documentacion y registros.

1.2.1.4 ACTUAR

. Implementar mejoras

. Identificar no-conformidades

. Identificar e implementar acciones preventivasiyactivas
. Asegurar la mejora continua.

. Probar

. Comunicar cambios y mejoras

Lo que se plantea con esta metodologia para esigeqio es planificar la
implementacion de una red segura formulando pa#tde seguridad para salvaguardar
la informacion, siendo uno de los bienes mas pilesigobre todo Por ser un servicio

de salud donde se pone en juego la vida de lgss se@manos.

Los grados de riesgos existentes los podemos fidantcomo bajos, medios y
altos y los riesgos existentes a que se muesinolanacion en esta casa de salud son:
la pérdida de informacion por distintos factoresxternos o internos, mala

manipulacién por parte de los usuarios de la respitedaria, ataques informaticos,
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virus, red eléctrica, etc. La forma en que se gpEeerifique y se actle con politicas,
controles, procesos y procedimientos, para anaftinaedir los procesos relacionados al
Sistema de Gestion de la Seguridad de Ila Infodgna evaluar objetivos,
experiencias e informar los resultados para stsid@viy tomar acciones preventivas y
correctivas basadas en controles internos queatizar en esta casa de salud, son las

acciones que permitirdn garantizar una red segura.

1.2.2 NORMA ISO 17799

La Norma ISO 17799 es un conjunto de controles igokiyen las "mejores
practicas" en seguridad de la informacion, cuyaggpal intencion es servir como un
punto de referencia Unico para identificar los oaes necesarios en la mayoria de las

situaciones en los que los sistemas de informa®dren involucrados.

. Confidencialidad solo el personal o equipos autorizados puedeadacca la
informacion.

. Integridad: la informacién y sus métodos de proceso son exgctompletos.

. Disponibilidad los usuarios autorizados tienen acceso a la ir#oion y a sus

activos asociados cuando se requieran.

La norma UNE-ISO/IEC 17799 establetiez dominios de controlque cubren

por completo la Gestion de la Seguridad de la mémion
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o [ Seguridad organizativa

I Seguridad légica
[ Seguridad fisica
[] Seguridad legal

Gréfico 1.8: Pilares de la seguridad 1SO 17799

Dominios de Control:

1. Politica de seguridad:

. La Direccién General del HE-1 debe definir una i que refleje la linea
directriz en materia de seguridad, aprobarla yipishtla de la forma adecuada a
todo el personal implicado en la seguridad deda re

. Esta politica se debe constituir en la base de ¢ébdistema de seguridad de la
red, en donde la alta direccion debe apoyar visiblge la seguridad de la red de
datos en el HE-1.

2. Aspectos organizativos para la seguridad.

Gestionar la seguridad de la red de datos dentrdEld, mantener la seguridad
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de los recursos de tratamiento de la informacideyos activos de red de la
organizacion que son accedidos por terceros.

. Disefiar una estructura organizativa dentro del HEgle defina las
responsabilidades que en materia de seguridadiene ¢ada usuario o area de
trabajo relacionado con la red de datos de cualdoiena, con un enfoque

multidisciplinario, los problemas de seguridadspna exclusivamente técnicos.

3. Clasificacion y control de activos.

. Mantener una proteccién adecuada sobre los eqaigtogs de red del HE-1,
asegurar un nivel de proteccién adecuado.

. Debe definirse una clasificacion de los activoaaenados con la red de datos,
manteniendo un inventario actualizado que regesdtes datos, y proporcionando

a cada activo el nivel de proteccion adecuadoaiscidad.

4. Seguridad ligada al personal.

. Reducir los riesgos de errores humanos, robosddésawo mal uso de las
instalaciones y los servicios hospitalarios.

. Asegurar que los usuarios sean conscientes denlasazas y riesgos en el
ambito de la seguridad de la red, y que estén @mdpsa para sostener la politica
de seguridad de la red del HE-1en el curso norealudrabajo.

. Minimizar los dafios provocados por incidencias dgusdad y por el mal

funcionamiento, controlandolos y aprendiendo dasell
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Las implicaciones del factor humano en la segurdkath informacion son muy
elevadas. Todo el personal, tanto interno comoeatdel hospital, debe conocer
tanto las lineas generales de la politica de s#apiride la red como las
implicaciones de su trabajo en el mantenimienttadeguridad global.

Diferentes relaciones con los sistemas de inforoma@perador, administrador,

guardia de seguridad, personal de servicios, etc.

Seguridad fisica y del entorno.

Evitar accesos no autorizados, dafios e interfaasroantra la infraestructura de
red y la informacion del HE-1.

Evitar pérdidas, dafios o comprometer los activos@so la interrupcion de las
actividades hospitalarias.

Prevenir las exposiciones a riesgo o robos defiladstructura de red.

Las areas de trabajo técnico del HE-1 deben ssificidas y protegidas en
funcion de su criticidad, siempre de una forma adda y frente a cualquier

riesgo factible de indole fisica (robo, inundacideendio...).

Gestion de comunicaciones y operaciones.

Asegurar la operacion correcta y segura de logsesule la red.
Minimizar el riesgo de fallos en la red.

Proteger la integridad del software y de la infozida de red.

Mantener la integridad y la disponibilidad de lesvgcios de red.
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Asegurar la salvaguarda de la informacion en ldesey la proteccion de su
infraestructura de apoyo.

Prevenir la pérdida, modificacion o mal uso den#rimacion intercambiada
entre la red de salud nacional.

Se debe garantizar la seguridad de las comuniciprde la operacion de los
sistemas criticos para los servicios hospitalarios.

Control de accesos.

Se deben establecer losntroles de acceso adecuadpsira proteger el area del

centro de datos del HE-1, sistema operativo, apboas, redes, etc.

Desarrollo y mantenimiento de sistemas.
Debe contemplarse la seguridad de la informacidiodas las etapas del ciclo de
vida del software: especificacion de requisitosadello, explotacion,

mantenimiento.

Gestion de continuidad del negocio.

Todas las situaciones que puedan provocar la upegn de las actividades
hospitalarias deben ser prevenidas y contrarrestagadiante los planes de
contingencia adecuados.

Los planes de contingencia deben ser probadodsadns periddicamente.

Se deben definir equipos de recuperacion ante rgmricias, en los que se
identifiquen claramente las funciones y respongigules de cada miembro en

caso de desastre.
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10. Conformidad con la legislacion.

. Se debe identificar convenientemente la legislaeiglicable a los sistemas de
informacidén corporativos, integrandola en el sigemle seguridad de la
informacién de la compafia y garantizando su cumighito.

. Se debe definir un plan de auditoria interna yegjecutado convenientemente,
para garantizar la deteccion de desviaciones cepecto a la politica de
seguridad de la informacion.

. En este proyecto no aplica los pilares 8,9 y 10;gstar orientado la seguridad a

la red de datos como tal y no a la informacion deena generalizada.

1.3 SISTEMA DE GESTION HOSPITALARIO

1.3.1 MODELO DE GESTION

1.3.1.10BJETIVOS DEL MODELO DE GESTION

Objetivo general:
Proporcionar un esquema de administracion que peerdesarrollar politicas y
acciones para el cumplimiento de los objetivostinsbnales.
Objetivos especificos:
. Asegurar el apoyo de sanidad a las operacionetaragi mediante la ejecucion
de politicas de atencion prioritaria para persométar en servicio activo, con el

fin de garantizar la integridad del personal.



23

. Desarrollar equipos multidisciplinarios técnicosmaustrativos en base a las
competencias establecidas, para potencializar lesursos disponibles
financieros, de infraestructura y equipamiento medi

. Ejecutar las politicas de salud de referencia yreeneferencia establecidas por
el Sistema Nacional de Salud, mediante la racipacibn de la atencion médica,
para satisfacer la demanda de servicios de saltetakr nivel de especialidad.

. Fortalecer la capacitacion técnica, mediante eksxcy la participacion de
estudios en linea, con la finalidad de actualipgr donocimientos de manera
continua en nuevas practicas.

. Generar una cultura organizacional por proceseavas del involucramiento del

talento humano del HE-1

1.3.1.2 PROCESOS, SUBPROCESOS Y PRODUCTOS/SERVICIOS
Mapa de procesos

Diagrama que permite identificar los macro proced®®sta casa de salud por su
tipo y describe sus interrelaciones principaless kipos de macro procesos que se
describen en el mapa de procesos son: procesosngales, procesos sustantivos y

procesos adjetivos.
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Gréfico 1.9: Mapa de procesos
Tabla 1.1: Despliegue de Procesos
MACRO PROCESO PROCESOS

A.2 EVALUACION CLINICA QUIRURGICA

A.4 VALORACION MEDICA INTEGRAL

B.2 ATENCION MEDICA DE TRATAMIENTO

B.4 EGRESO DE ATENCION MEDICA

C. REHABILITACION MEDICA C.1 ATENCION MEDICA INTEGRAL
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C.3 INDUCCION AL PACIENTE Y/O FAMILIAR
C.4 ALTA MEDICA

D. ATENCION PALIATIVA D.1 ATENCION DE ENFEREMERIA
D.2 EVALUACION MEDICA PSICOLOGICA Y ESPIRITUAL
D.3 TRATAMIENTO, SEGUIMIENTO Y CONTROL
MEDICO, PSICOLOGICO.
D.4 EGRESO HOSPITALARIO PARA EL CONTROL

DOMICILIARIO
D.5 VISITA DOMICILIARIA

El Sistema Informatico de Gestion Hospitalaria @pale manera directa a los
procesos de: Evaluacion Médica, Tratamiento Médic@ehabilitacion Médica y

Atencién Paliativa, con todos sus moédulos obtefodos productos indicados.

1.3.1.3 ESTRUCTURA ORGANIZACIONAL POR PROCESOS.
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Gréfico 1.10: Estructura organizacional por proceso
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1.4 GESTION DEL CAMBIO

El nuevo sistema de Gestion Hospitalario, va aeg@g un gran impacto
institucional, en donde implican valores, peesoncultura y capacidad gerencial,
influencias de condicionantes internos y externas;donde se enfrenta gran resistencia
y obstaculos; ante tal complejidad, para definliadpital del mafiana se requiere de:
* Un proceso permanente de escucha (informaciorfjexién (retroalimentacion);
* Un pensamiento y propuesta estratégica compagétdifo o razon de ser);
* Un liderazgo que conduzca el cambio;

* Un plan compartido (participacion organizada y egponsable).

Los elementos de complejidad planteados se integraabordan mediante el
pensamiento estratégico que es la tarea intenagmadmedio de la cual el HE-1 llegue
a las definiciones de nivel superior que la guidracia sus objetivos, en la forma en
gue intentara relacionarse con el ambiente y asigsarecursos para su acciéon. Para
gue los cambios se produzcan, junto a una visiéfutlgo, se requiere de un grupo
multidisciplinario de personas capaces de orientatalizar y sistematizar dichos
cambios.

Se ha identificado como béasico contar con los domeatos y habilidades, con el
apoyo institucional, con la capacidad de comunicamprometer, hacer responsable y

evaluar el proceso por parte del equipo técnicdidistiplinario del HE-1.
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Desarrollar una gestion que, escuche y comprdaddendomenos que conforman
el entorno del hospital, saber identificar y piige a las necesidades de los usuarios,
guienes exigen respuestas crecientemente flexdgestunas, efectivas y eficientes.

Es asi, que el hospital necesita desarrollar laaidpd estratégica para cambiar el
Sistema Informatico de Gestidn Hospitalario; gortanto, lo critico para este cambio
es la habilidad para aprender a cambiar, o lo gue mismo: la capacidad institucional
para aprender a escuchar, comprender, adaptaesagrallarse.

En un cambio institucional estan implicados valppssonas, cultura y liderazgo;
se recibe influencias de condicionantes intern@xtgrnos; se enfrenta resistencia y
obstaculos; hay luchas de poder entre los distingos internos y externos
involucrados o afectados que modulan los avancestrgcesos, como también hay
aciertos y errores en tacticas o estrategias, agles hay que estar dispuesto a

encontrarse en el camino del cambio.

A través de un proceso estratégico, el equipo tiliepuede elaborar planes y
metas especificas para mantener la ruta en latidgeslel cambio”; ante las
eventualidades y los imprevistos, hacer la evafuacie riesgos y poder evaluar y
sefalar los resultados para ir retroalimentandooguiando el ritmo del proceso es
sumamente importante. Cerrar brechas o avanzaa haciealizacion de la imagen
deseada implica decisiones estratégicas, que roadiéin alguna forma la naturaleza del
hospital.

Constituyen oportunidades para el cambio, situ@sia@omo la implementacion de

un nuevo sistema informatico de gestion hospit@|anm nuevo servicio, inter consultas
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médicas, la ampliacion de la cobertura, la adopdgénuevas formas de atencion en los
servicios de emergencia por ejemplo, son nuevos panteados.

Estas decisiones pueden plantear tareas de enuergalchospital, pues repercuten
sobre muchas de las funciones y rutinas anterigres;ejemplo, las relaciones con
procesos diferentes, nuevas practicas, la asigmad# recursos, las habilidades y
conocimientos de trabajadores de salud, adminigtgsay técnicos.

El desafio impostergable de este tiempo es avant@mexcelencia institucional en
salud publica;

Esperar avanzar sisteméatica y consistentemengtablecimientos hospitalarios de

clase mundial hacia fines de la presente década.

1.4.1 EL CAMBIO DE LA CULTURA INSTITUCIONAL

La cultura hospitalaria es el conjunto de refei@ncompartidas entre todos los
participantes, como resultado de una historia gigeificados comunes que se dan a las
situaciones y a las relaciones mediante el diavio, la cultura se forja y modifica en
las relaciones de cotidianeidad del hospital.

Los procesos de cambio en organizaciones de satughueden entenderse sino
como proceso de cambio de cultura, de como lasopassse replantean valores y
conductas en su quehacer y relaciones diarias sothoeal personal militar en retiro y
sus dependientes que son la mayoria de usuaribesigtal militar.

Los elementos criticos de la cultura organizaciooah relaciéon a un proceso de
cambios, son la desconfianza existente en el parsd@ meédicos, enfermeras y
administrativos que generan rumores, de convems@gicubterraneas que nunca se

expresan abierta y formalmente, son factores mppitantes a ser analizados y montar
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una estrategia que pueda desarmar este desanimpugde incidir en el éxito de la
implementacion del sistema de gestion hospitalaria.

Lo habitual de la cultura hospitalaria tradicioealsu apego al statu quo, el mayor
desafio serd mover esa cultura a una que valorespiore todo el desarrollo de
capacidades continuas de aprendizaje y de validad&)los procesos en relacién a
evidencia. Una frase nefasta en los establecingehtspitalarios, y que debiera ser
transmutada es “siempre se ha hecho asi”.

La cultura tiene que ver con la comprension y @ado del ambiente laboral, esta
es la dimensién de la que muchas veces no se pataen la cual se encuentran los
principales factores que afectan todo proceso deicacultural. El clima hospitalario
influye en la motivacibn de las personas, el desfiop la satisfaccion, son
demandantes.

Se hace fundamental, antes de iniciar cualquieregim de cambios, “escuchar” y
permear la cultura. Cada hospital posee su prapiara; sus tradiciones y métodos de
accion que en conjunto definen el clima del hotpit&l clima hospitalario es el
ambiente humano dentro del cual realizan su trabajo

Una de las formas efectivas de permear la cultardesplegar al maximo en el
hospital la informacion y la participacion; los damentos de las decisiones tomadas
deben ser explicitados, socializados “hasta elarans” por los lideres, sobre todo en
personas hostiles al cambio y, mejor aun, los paxee toma de decisiones deben ser
participativos, con todos los actores involucractgmesentados, en espacios de trabajo

multiestamentarios.
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1.4.2 LA FUNCION DE LA DIRECCION EN LA CONDUCCION DEL
CAMBIO.

Cuando un grupo humano tiene la oportunidad de lavconfluencia de un buen
lider, de una misién titanica construida desdevédsres de las personas y de un plan de
accion compartido, esta en medio de una oporturddazchmbio organizacional.

El director y, mejor adn, el equipo directivo, esgrupo - lider multidisciplinario,
gue debe movilizar al hospital en el cumplimied® su funcién, la cual debe ser
incorporada en caracter de misidn institucionalraducida a objetivos estratégicos
precisos y verificables.

Para el cumplimiento efectivo de su misién, el pguirectivo debe comprometer a
todo el hospital para que, repensadndose constamterme si misma, responda
efectivamente a las necesidades de salud requesi@aslapte con éxito a las nuevas
condiciones procesos, politicas del medio; cumpa s objetivos de produccion
requeridos por los servicios hospitalarios; seqose adecuadamente el nuevo sistema;
y dé cuenta ante los entes participativos y losmsgnos publicos pertinentes (politicos
y de financiamiento) de los resultados obtenideslas recursos disponibles.

Todo proceso de cambios implica riesgos, desdevecgtiones incidentales hasta
errores que pueden dificultar seriamente la madeth@roceso. Nada mas util ante ello,
gue mantener los canales de participacion ya meadas, y usarlos para la autocritica
y para transparentar con humildad y franqueza tist@xitos, como las dificultades y

los errores.
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1.4.3 LA RESISTENCIA AL CAMBIO

La resistencia al cambio es una reaccion humamaai@ue se debe tener en cuenta
siempre que se pretende hacer cambios, los tenepoque los cambios eran
violentamente impuestos por las autoridades yarpasda experiencia sefala que basta
gue se retire la fuerza que impuso los cambiosguagavuelvan “las viejas conductas”.

El grupo técnico multidisciplinario del hospital, gestionar la resistencia, debe
ocuparse de cuatro dimensiones del cambio: persomirpersonal, gerencial y
organizacional. Tienen que “ensefiar” a aprendercyear en los desafios, ya que las
personas son capaces de hacer grandes cosas pimEmsin en grandes cosas. Es decir,
“somos lo que pensamos que somos”. La clave deétascas que se utilicen para
desencadenar el proceso estarda en cuan exitosaeisezonvocar a un pensamiento
“comun” de un nuevo establecimiento.

El Hospital Militar registra algunas oportunidadalidas de implementaciones de
un nuevo software hospitalario, no es raro encrsgraon que en oportunidades se ha
decidido instalar un cambio, se ha hecho todo ¢eserio, pero el cambio no funciona y
no es practicado. Los sintomas que evidencianpagunidades fallidas son:

La innovacion fue tacitamente aceptada, pero riosshdo usada.

Existe indiferencia por parte de algunas persorg@s@os completos.

Se manifiestan contra argumentaciones sin ningasa feal.

Las innovaciones son ridiculizadas, como faltasetgido e inteligencia.

Existe un marcado esfuerzo por anular los efeabsambio.

La implantacion de la innovacion se dilata sin nmtlguno.
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Estos sintomas son generados por algunos motivwsa da postre son los que se
deben identificar y eliminar para minimizar la séencia al cambio.

Cualquier intervencion en un proceso, sea de otdenico, organizacional o
administrativo implica un cambio social, esto e gl innovar se crea una amenaza a la
continuidad de las relaciones existentes entréntisiduos que se veran afectados. La
cultura social es un conjunto de actividades ytbabaprendidos que relacionan a un
grupo de personas y hacen que se valore de diédi@nta cualquier conducta o accion.

Por su parte, los individuos resisten a las innovess por:

. Ansiedades e inseguridades:

. Temor de asumir riesgos con los cuales no estéiidarados
. Temor a tornarse prescindible en su cargo porefdgtcambio
. Temor de no ser capaz de desarrollar las nuevamhes

. Incapacidad o falta de disposicién.

1.4.4 COMO INSTALAR CAMBIOS CON RESISTENCIA
Lo primero es hacer un diagnostico en el hospdtal,los puntos que tienden a
producir resistencia y luego estructurar un proaso sus actividades bien definidas.

En el diagnéstico, hay que considerar:

¢, Cudl es el tiempo que se tiene para completanabio?

. ¢, Cual es la intensidad de perturbacion socialtyi@llque se creard?
. ¢ Quiénes seran afectados por el cambio?
. ¢, Quiénes seran los grupos o individuos que apoyarésistiran el cambio?

. ¢, Cuales seran los motivos para apoyar o resistamebio?
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. ¢, Cual sera la importancia relativa de estos indogdo grupos para el éxito del
cambio?

Una vez estudiado y diagnosticado el efecto delbaanse sugiere las siguientes
medidas o técnicas para gestionar la resistencia:
Transparencia Informar a toda la organizacion, tratando de cedwemores y
ansiedades. Si se han detectado personas o grepoaydr resistencia, hay que dedicar
mayor atencion a éstos.
Participacion: Involucrando a las personas que seran directamedetdadas en el
planeamiento y el contenido del cambio, con lo sgidogrard disminuir la resistencia.
Las personas tienden a dar apoyo a lo que han dywaderear.
Educacion y entrenamiento Es imperativo entrenar a los afectados, yaayalquier
cambiosignifica olvidar habitos y adquirir nuev@n mas, los involucrados en el
cambio deberan adquirir nuevas experiencias y ahdperiencias pasadas, esto es lo
gue hemos definido como capacitacion estratégmaii@der a aprender).
Tiempo: Se vio que la resistencia al cambio es mayosesipretende hacer en un corto
plazo y disminuye si el cambio es hecho en plazagones. Si se estima que el tiempo
€s escaso, se requerird una estructura de poderaed, y si es necesario habra que
reforzar este poder antes de efectuar el cambiqugaun cambio fallido es doblemente
resistido en un segundo intento.
SecuencialLos cambios se pueden hacer en grupos piloto,aceeartaja de poder elegir
grupos de baja resistencia, analizar los efectsegir y mejorar procesos; si el cambio
es exitoso, puede esperarse un efecto de contagiqug cuando otros grupos o

individuos se percatan del éxito querran imitatdias los cambios por servicios o por
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pisos en el edificio de hospitalizacion, es denipartes para ir completando el cambio

en forma gradual es otra forma de enfrentar egicad@ente el proceso.

Aplicacion de técnicas de desarrollo institucional El logro de cambios exitosos y
sustentables, requiere de la utilizacion de tésnicgaodernas de desarrollo
organizacional, desde la planeacion estratégiaaapeo de actores; técnicas de manejo
de conflictos. Es clave comprender que cambios tgjogpno pueden acometerse de

forma “amateur” y deberan buscarse las competeg@a®yo necesario.
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CAPITULO Ik

SITUACION TECNOLOGICA ACTUAL DEL HE-1

2.1 SITUACION ESTRUCTURAL DE LAS TIC's.

El modelo define un Sistema de Tecnologias deftarracion y Comunicaciones
gue comprende la planificacion institucional y sop&o de las TIC's a través de un
desarrollo, administracion y mantenimiento técrdedos mismos para apoyar a toda la
gestion hospitalaria y administrativa, el cual fomaela propiedad de los procesos,
definiendo en cada nivel la responsabilidad dediola estructura del Hospital de
Especialidades, con una nueva cultura de gestiGtitucional direccionando,

administrando y controlando la entrega de soludpservicios y recursos.

2.1.1. MISION DEL DTIC DEL HE-1.

“Proveer de los medios para satisfacerlas necesidid8istemas de Informacion y
Comunicaciones del Hospital de Especialidades agzBs Armadas N.1 a través del
uso de plataformas tecnoldgicas de punta, pardlest una interrelacion de las
diferentes areas y servicios a fin de lograr l@ieficia y eficacia en la atencion al

cliente, externo
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2.1.3. Estructura organica del Departamento de Teci@dode Informacion y

comunicaciones.

DIRECCION GENERAL
DEL HE-I
DEPARTAMENTO DE TECNOLOGIA
DE LA INFORMACION ¥
COMUNICACIONES
UNIDAD DE DESARROLLO UNIDAD DE UNIDAD DE CONTROL Y
ADMINISTRACION SEGUIMIENTO

Graéfico 2.2: Estructura Organica del DTIC del HE-1
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2.2.  SITUACION ACTUAL TECNOLOGICA INFORMATICA DEL HE-1

2.2.1. DIAGNOSTICO DE LA RED ACTUAL EN BASE A LOS PILARES DE LA
SEGURIDAD ISO 17799

2.2.1.1POLITICA DE SEGURIDAD:

La Direccion General del HE-1 no ha definido unutoento con una politica clara,
no existe una definicion de la seguridad de ladedlatos y sus objetivos globales, el
alcance de la seguridad y su importancia, asi cpatiticas de seguridad, principios,
normas y requisitos de cumplimiento, definicion @sponsabilidades generales y
especificas en materia de gestion de la seguridaal iibd.

La direccién debe brindar evidencia de su compronaisn esta casa de salud,

mediante el:

. Establecimiento de una politica de seguridad dedale informatica.

. Asegurar que se establezcan los objetivos y pladesseguridad de la red
informatica..

. Establecer funciones y responsabilidades de segldd la red informéatica.

Esta politica debe comunicarse a todos los usuaebHE-1, de una forma

apropiada accesible y entendible.

2.2.1.2 SEGURIDAD ORGANIZACIONAL

Actualmente el HE-1 dispone contratos anuales erapresas que da soporte al
hardware y software, por lo que requieren accesicofial data center, centro de
computo y también acceso logico a la base de dseogidores y al sistema de gestion

hospitalario, pero no se realiza una evaluacion riedgo para determinar  sus
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implicaciones sobre la seguridad y definir las iti@slde control que se requieren, estas
medidas de control deberian definirse y aceptarmseure contrato, con la empresa
correspondiente.

Existe vulnerabilidades con personal de: considtongantenimiento de limpieza,
estudiantes que realizan practicas en el departardersistemas, por lo que se necesita
administrar el acceso de estas terceras partes aetmrsos de procesamiento de
informacion.

No se dispone de un contrato que gestiones y dere@dministracion de la base
de datos, la administracion de red, gestion yrobdel sistema informatico de gestion

hospitalaria.

. Estructura para la seguridad de la red.
Asignacioén de responsabilidades para la seguriddd ted informatica: se debe
definir claramente las responsabilidades para latepcion de los activos
individuales y para realizar procesos de segurdaecificos en la red.

. Seguridad del acceso por terceras partes.
o] Identificacion de riesgos por el acceso de terqeas®s.
0 Requisitos de seguridad en contratos con terpaenass.

. Contratacion externa (Outsourcing).

Requisitos de seguridad en contratos de contéataoiterna.
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2.2.1.3 CLASIFICACION Y CONTROL DE ACTIVOS
El HE-1 no dispone de un inventario de activosal@fraestructura de la red de
datos de manera particular para el Departamentictec
. Responsabilidad sobre los activos.
o] Activos de informacion: archivos y base de datas;uchentacion del
sistema de gestion hospitalario, manuales de wsuari
o] Activos de software: Software de aplicacion, heresatas y programas
de desarrollo.
0 Activos fisicos: Equipamiento informético (Computeas de escritorio,

computadoras portatiles, impresoras, equiposactie red).

2.2.1.4 SEGURIDAD LIGADA AL PERSONAL

No hay una inclusion de la seguridad en las regiblidades laborales, no ha
existido una seleccion y politica sobre el persamacuerdos de confidencialidad.
No hay disponibilidad de referencias satisfactodat personal, confirmacion de las
certificaciones académicas y profesionales, noaseehlizado un analisis del estado
financiero del personal que ocupa puestos de edfaonsabilidad en la administracion
de la red como tal, y en el departamento técnico.
Existe personal contratado temporalmente, no seceoque circunstancias privadas del
personal pueden afectar su trabajo, los problgreesonales o financieros, los cambios
de su comportamiento o estilo de vida, las ausene@eurrentes y la depresion o el
estrées evidentes podrian llevar a fraudes, robosyres u otras implicaciones de
seguridad. Esta informacion deberia manejarse derdo con la legislacion

correspondiente.
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Las implicaciones del factor humano en la seguridiada red son muy elevadas.
Todo el personal técnico del hospital, debe contaeto las lineas generales de la
politica de seguridad de la red como las implicaesode su trabajo en esta.

. Seguridad en la definicién de cargos y suministrode recursos.
0 Seleccion y politica sobre personal
En el momento en que se reciben las solicitudedralsjo se deben
establecer controles como referencias satisfasttaizorales y personales.
Comprobacion de la precision de la hoja de velacdndidato.
Confirmacién de las certificaciones académicasojesionales.
0 Acuerdo de confidencialidad
Los empleados deberian firmar normalmente un aouenk
confidencialidad o no divulgacion de la informacidferente a base de
datos, configuraciones de servidores, administragio operacion del
Sistema de Gestion Hospitalario, como parte de t&uminos o
condiciones iniciales de trabajo.
o Términos y condiciones de la relacion laboral.
Se debe indicar la responsabilidad de los empleaiosuanto a la
seguridad de la informacion, se debe incluir qaeeh si el empleado
incumple los requisitos de seguridad.
. Respuestas a incidentes y anomalias en materia aggsridad de la red.
o} No existen reportes de los incidentes de segudddd red.

o} No existen reportes de las anomalias del software.
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o} No existe un proceso disciplinario para los emplsadue violen las

politicas y procedimientos de seguridad de ladedchospital.

2.2.1.5 SEGURIDAD FiSICA Y DEL ENTORNO.

No existe una proteccion fisica en torno a lasalastones de procesamiento de la
informacién como el centro de datos, las mismas dpleerian estar protegidas con
controles de entrada apropiados que asegurenotpses permite el acceso a personal
autorizado. Los equipos como servidores, baseatiesdho estdn bien ubicados y
protegidos para reducir los riesgos de amenazaligros del entorno como
inundaciones.

Falta actualizar las medidas para minimizar rolbusendios, no se monitorea las
condiciones fisicas y ambientales que puedan afaegativamente el funcionamiento
de los equipos activos de red.

No existe un sistema de alimentacion ininterrumpdaa toda la infraestructura de
red. Las areas de trabajo del HE-1y sus activoerdsbkr clasificadas y protegidas en
funcion de su criticidad, siempre de una forma adday frente a cualquier riesgo
factible de indole fisica (robo, inundacion, indend).

. Areas seguras.
o Implementar controles de acceso fisico
0 Seguridad de oficinas

. Seguridad de los equipos.
0 Ubicacién y proteccion de los equipos.

0 Suministro de energia.
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0 Seguridad del cableado.

0 Mantenimiento de los equipos.

2.2.1.6 GESTION DE REDES
No existen procedimientos para la gestion y op@nade la infraestructura de la
red, estos documentos se deben tratar como docosnémtmales, y sus cambios
deberian autorizarse por la jefatura de las DTIC.
. Procedimientos operacionales y responsabilidades.
0 Procedimientos de operacion de la red documestado
o Control de los cambios operacionales en la red.
o Procedimientos para administracion de incidentda ded.
. Mantenimiento interno.
o Informacién de respaldo de configuraciones de dpsp®s activos de red.
o Informacién de respaldo de diagramas del Cableattodurado
0 Bitacoras del operador, cambios de configuraciciadas.
. Administracion de redes.

o Controles de redes

2.2.1.7CONTROL DE ACCESOS

El hospital dispone de controles para el accesored informatica, pero no se lleva
un registro adecuado.
Se deben establecer losntroles de acceso adecuados de los usuarios deeld para

proteger los sistemas de informacion criticos guersuentran sobre la red informatica



hospitalaria, a diferentes niveles: sistema opeyataplicaciones, redes.

desarrollar:

. Administracion de accesos de usuarios de la red.

o

o

Registro de usuarios.
Administracion de privilegios.
Administracion de contrasefas.

Revision de los derechos de acceso de los usuarios.

. Responsabilidad de los usuarios.

o0 Uso de contrasefias.

. Control de accesos a redes.

o

Politica de uso de los servicios de red.
Autenticacion de usuarios para conexiones externas
Autenticacion de nodos.

Proteccion de puertos de diagndstico remoto.
Control de enrutamiento en red.

Seguridad de los servicios de red.

2.2.1.8 DESARROLLO Y MANTENIMIENTO DE SISTEMAS.

No esta garantizado que la seguridad esta incatpa@a los sistemas de

informacion.

. Seguridad de las aplicaciones del sistema.

o Validacioén de los datos de entrada.

43

Se debe
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o Control de procesamiento interno.

o Validacion de los datos de salida.
. Seguridad de los archivos del sistema.

o Control del software operativo.

o Control de acceso a la libreria de programas fuente
. Seguridad en los procesos de desarrollo y soporte.

0 Procedimientos de control de cambio.

0 Revisién técnica de los cambios en el sistema.

2.2.1.9GESTION DE CONTINUIDAD DEL NEGOCIO.

Todas las situaciones que puedan provocar la umegn de las actividades
hospitalarias deben ser prevenidas y contrarrestaddiante los planes de contingencia
adecuados.

. Aspectos de la gestion de la continuidad del seriacde salud.
Estructura para la planificacion de la continuidatiservicio de salud.
Se deben definir equipos de recuperacion ante rgmricias, en los que se
identifiqguen claramente las funciones y respongigules de cada miembro en

caso de desastre.

2.2.1.10 CONFORMIDAD CON LA LEGISLACION.
Se debe identificar convenientemente la legisla@pficablea los sistemas de
informacidn corporativos, integrandola en el sistahe seguridad de la informacion de

la compafia y garantizando su cumplimiento.
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. Cumplimiento con los requisitos legales.
. Revisiones de la politica de seguridad y del cumiplto técnico.
. Consideraciones de la auditoria de sistemas.

Se debe definir un plan de auditoria interna yegesgutado convenientemente, para
garantizar la deteccidn de desviaciones con respeda politica de seguridad de la

informacion.

2.2.2 SITUACION ACTUAL DE HARDWARE.
El Hospital de Especialidades cuenta con la estrace servidores:
« Un BladeCenter H con 8 cuchillas de diferentes modelos y cartstieas.

Los slots de las cuchillas estan numerados desd@tro 1 hasta el 14 de

izquierda a derecha, como se indica en el grafigdo 2

‘smtz ‘ ‘s:md ‘ ‘S!otﬁ ‘

Gréfico 2.3: BladeCenter H
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* Cuchillas
Las cuchillas cuentan con las siguientes caratiter$sindicadas en la Tabla

2.1

Tabla 2.1: Cuchillas instaladas en el BladeCenter

UBICACION  HARDWARE SIST OPERATIVO RAM DISCO INTERNO DISCO
TOTAL STORAGE

ESXi5.1 Datastore 1 Netapp
Slot 2 Hs21 o 3B
Administrado por vCenter Total: 557GB
172.16.60.99 Libre: 555GB

Slot 4 Hs21 ESXi5.1 Datastore 1(1) Netapp
3B
Administrado por vCenter Total: 131GB
172.16.60.99 Libre: 130GB

Slot 6 Hs21 ESXi5.1 Datastore 1(1) Netapp

Administrado por vCenter Total: 146GB

172.16.60.99 Libre: 140GB




47

ESXi5.1
Slot 8
Hs21 Administrado por vCenter Datastore 1(1) Netapp
GB
172.16.60.99 Total: 50GB
Libre: 40GB
» Servidores tipo rack 3650 M3
Tabla 2.2: Servidores 3650 M3,
NOMBRE HARDWARE SIST. OPERATIVO RAM DISCO INTERNO

TOTAL

Servidor 1 X3650M3 ESXi 5.0 Datastore 1
73 GB

Total: 131GB
Libre: 130GB
Data Storage 1TB
Total: 930 GB

Libre 327GB




Gréfico 2.4: Storage DS4700
En este storage estan configuradas 2 LUNs:

o DT Particionl_600GB.

0 Blade 3.4_Storage5.6_RAID1:

LLLLLLEE

x3650 M3
Servidor 2

x3650 M3
Servidor 1

Tape TS3200

Storage
DS54700

BladeCenter H

Grafico 2.5: Diagrama Fisico
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» Software
La infraestructura del HE-1 esta basada en WMwaejue todos los servidores
y cuchillas tienen instalado un hipervisor, adei@sin vCenter que administra

las cuchillas ubicadas en los slots 3,4 y 5.

El hardware de escritorio se basa en computaderesatca lenovo y ciertos

clones, que deberan ser renovadas y actualizadas.

* Los equipos de comunicaciones y redes se basateoldgia 3 Com, Son
insuficientes conforme a las necesidades del H{-de requiere adquirir
equipos tanto de comunicaciones como de seguridackaks, para poder
realizar una mejor administracion.

* Lared de datos y comunicaciones del HE-1 es delt#fN distribuida entre
los pisos de la entidad y basadas en topologiellesten la que se encuentra
migrado en un 60% a 1GB.

« La red eléctrica computacional no abastece a tddescomputadores

instalados en el HE-1, su instalacion a tierran@slecuada, asi como

también sus protecciones de para rayos. No dispbhé&-1 de una red de

energia estabilizada para la red de datos.

2.2.3 SITUACION ACTUAL DEL SOFTWARE DEL HE-1.
 Los sistemas informaticos del HE-1, no forman paite un sistema
integrado, como es el caso de las areas Financi&@s/os Fijos y Nomina.
* Los sistemas informaticos descentralizados tienemonamia en la

administracion de los mismos.
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« Las Areas que utilizan sistemas informaticos desazrados del Dpto. de
Tecnologias de la Informacion y Comunicaciones samponsables de la
custodia fisica de los servidores de aplicacionessgs de datos.

e ElI HE-1 al tener operando en sus procesos de adfpragistemas
informéticos descentralizados insuficientes enidadty calidad obliga a
gue algunos procesos se lo realicen de forma manual

» La falta de consolidacion de datos computacionedécionados, provoca
que la informacion sea inoportuna e inexacta, afeftd la administracion,

gestion y produccion del HE-1.

2.2.3.1 Atencion al cliente

En esta area existe un sistema informatico queecu® forma parcial las
expectativas, se llama SISTEMA DE CAJAS est4 delkado en el lenguaje de
programacion Developer 2000 de ORACLE, almacenafumacion en la base del
mismo nombre del HE-1 y esta bajo la responsabilidal area de Sistemas y
Comunicaciones.
Diagnostico
Esta area no posee un sistema informatico integrad las demas areas del HE-1 que
permita obtener resultados adecuados para el drabap realiza el area de

Comercializacion y Comunicacion Social en el subpso de Atencion al Cliente.
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2.2.3.2 Venta directa

Para este proceso existe en esta area un sist@maatico que permite cubrir las
necesidades y expectativas del area, éste se 848T%EMA DE FACTURACION Y
CAJAS, estéa desarrollado en el lenguaje de progr@m&eveloper 2000 de ORACLE,
su informacion se almacena en la base de datdsEdél
Diagndstico
Este sistema informético debe integrarse con &ea® finanzas, y la parte asistencial
del HE-1 de forma directa y en la actualidad est@s asi, por lo tanto se concluye que
no posee un sistema informatico integrado comgdds areas que automatice los
procesos para el trabajo que realiza el area deef@alizacion y Comunicacion Social

en el subproceso de Venta Directa.

2.2.3.3 Convenios

No existe en el area de Comercializacion y ComuicaSocial para el subproceso
de Convenios un sistema informatico que permitealidas expectativas y necesidades
del area.

Para el desarrollo automatizado del trabajo, sieaisoftware de oficina en PC.

Se utiliza herramientas de oficina Microsoft Womtainformes y Excel para cuadros
estadisticos, Power Point para presentaciones.
Diagnostico

No posee un sistema informatico integrado quenaatice los procesos para el trabajo
gue realiza el area de Comercializacion y ComurdcaSocial en el subproceso de

Promociones y Comunicaciones.
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2.2.3.4 Ingreso a emergencia
En el area existe un sistema informatico que lesiipe automatizar su proceso de

forma integrada con el modulo de facturacion dellHE

El sistema informéatico denominado CAJAS que exeteel area de Ingreso a

Emergencia esté desarrollado con Developer 20@R¥ECLE.

Diagnostico

» Actualmente el sistema informético existente edEl1l llamado CAJAS(sistema de
facturacion - observacion), permite facturar eareh de Ingreso a Emergencia.

» Este sistema informatico no se integra con toamaileas del HE-1 haciendo que los

procesos relacionados con éste sean manuales.

2.2.3.5 Apertura de historia clinica
Para la apertura de la historia clinica de pacseexéste un sistema informatico que
no llena con todos los requerimientos y necesidddesste proceso y del area en si de

Emergencia.

Se denomina SISTEMA DE FACTURACION - CAJAS se emtrta desarrollado
con Developer 2000 de ORACLE. En el sistema inféicoaque utiliza el area de
Emergencia, se puede consultar e ingresar los datgsciente de la ficha médica, pero
algunos procesos se los realiza manualmente.

Diagndstico

No posee un sistema informatico integrado quenaatice los procesos para el trabajo
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gue realiza el area de Emergencia en el subprasekoApertura de la Historia Clinica.

2.2.3.6 Atencion en emergencia

No existe un sistema informatico que les permit®raatizar el desarrollo de sus
procesos, para el desarrollo automatizado del joaba utiliza software de oficina en
PC, herramientas de oficina Microsoft como Wordapaformes y Excel para realizar
formatos de ayuda para la Atencion en Emergencia.
Diagndstico
No posee un sistema informatico integrado consdda areas que automatice los
procesos para el trabajo que realiza el area dadancia en el subproceso de Atencién

en Emergencia.

2.2.3.7 Area de criticos

No existe un sistema informatico que automaticeplasesos relacionados con la
gestion del trabajo del area.
Diagnostico
No posee un sistema informético integrado con tddasareas que automatice los
procesos para el trabajo que realiza el area dademcia en el subproceso de Area de

Criticos.

2.2.3.8 Observacion
Existe un sistema informético que no cubre todasiéeesidades y expectativas del
area, se llama SISTEMA DE FACTURACION - OBSERVACIONjue solamente

permite la facturacion de este proceso. Se en@uelgsarrollado en el lenguaje de
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programacion Developer 2000 de ORACLE.
Diagnostico
El sistema informatico que automatiza este progesonite realizar un trabajo local al

no poder relacionarse con los sistemas informatiebsesto de areas del HG-1.

2.2.3.9 Procesos de secretaria
No existe en el area un sistema informatico quenparllenar las expectativas y
necesidades del area.

Diagndstico

No posee un sistema informatico integrado quenaatice los procesos para el trabajo

gue realiza el area de Emergencia de los ProcesSsatetaria.

2.2.3.10 Concesion de turnos
Para la automatizacion de este proceso, existéstemsa informatico denominado
SISTEMA DE FACTURACION — AGENDA MEDICA que se enauea implantado en

el area de Consulta Externa; esta desarrollad®ewrloper 2000 de ORACLE.

Se lo utiliza para realizar la apertura de ladidel paciente, pero muchos de sus

procesos se los realiza de forma manual.

Diagnostico

» Este sistema informatico permite automatizar lasc@sos de esta area de forma
parcial ya que no se integra y relaciona con lasadeareas del HE-1.

* EIl sistema informatico a implantarse debe permlr obtencion de cuadros

estadisticos de las emergencias realizadas, agewhica, nimero de pacientes
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atendidos, cantidad de examenes realizados.
* Que el sistema informatico a implantarse debe pereliingreso de informacion
con facilidad y emitir informacion actualizada des lareas de: (Consulta Externa, y

Emergencia).

2.2.3.11 Pedido de examenes
En el &rea auxiliar diagnostico y tratamiento seuentra implantado un sistema

informatico que no permite automatizar en su tdéalilos de los Pedidos de Examenes.

El sistema informético instalado se denominado S§MA& DE FACTURACION —
CAJAS que también existen en el area de Pedido xEménes, se encuentra

desarrollado con Developer 2000 de ORACLE.

2.2.3.12 Farmacia

En el area de Farmacia existe un sistema inform@snominado SISTEMA DE
FACTURACION — CAJAS y ABASTECIMIENTOS desarrolladon Developer 2000
de ORACLE. El sistema informético que utiliza eka@rde Farmacia, se lo utiliza para
ingresar el pedido de medicamentos y su seguimiergportes de los insumos medicos
existentes. Este sistema no automatiza en sudadalos procesos del Area de Farmacia

del HE-1.

2.2.3.13 Banco de sangre
El sistema informético denominado COMPULAB desdadi en Visual Basic y
FOXPRO, procesa y almacena en un mismo computagoesultados de los Exdmenes

de Sangre del HE-1.
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Diagnostico

» Es necesario implantar un sistema informético qrenfta reemplazar a este sistema
y que permita relacionarse con los sistemas infocogde todas las areas del HE-1.

» Es necesario que el sistema informético a implaataermita obtener reportes de
examenes de sangre mas detallados como su almaeat@por tipo de sangre, etc.

* El sistema informatico a implantarse debe perngitimgreso de informacién con

facilidad y emitir informacién actualizada del Barge Sangre del HE-1.
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CAPITULO II:

DEFINICION E IMPLEMENTACION DE UNA RED SEGURA.

3.1 GESTION DE RIESGOS E IMPLEMENTACION DE CONTROLES

3.1.1 GENERALIDADES
Proceso: Gestion de riesgos.

Frecuencia de ejecucion: Bajo demanda

3.1.2 OBJETIVOS

» Identificar y minimizar la probabilidad de mateizalcion de los riesgos que

afecten a los procesos criticos de la Institugdpprtados por la red LAN.

» Identificar y minimizar la probabilidad de mateizalcion de riesgos que

puedan afectar a los proyectos criticos.

3.1.3 NIVELES DE RESPONSABILIDAD

Responsable Funciones de responsabilidad

Comité de seguridad »  Aprobar esta politica y otorgar lineamientos yesiits generales para
la gestion de riesgos.
e Aprobar acciones y planes de mitigacion de riesgdscos que
puedan afectar a la red de datos del HE-1.

Jefe de tecnologia * Revisar periddicamente los riesgos que puedanaafecta red de
datos.

Gestionar y dar seguimiento a la implementaciércatgroles para
mitigar los riesgos que puedan afectar a la redhties del HE-1.

Definir los plazos de mitigacion de cada riesgomyesponsable.

Directores de »  Ejecutar los planes de accién para mitigar logdssdentificados
Departamento

3.1.4 DESCRIPCION DE LA POLITICA (Normas y disposiciones generales)
* Es obligacion de todos los miembros del Departamneatde Desarrollo

Tecnoldgico y deproyectoscriticos informaral Oficide Seguridadla
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existencia de debilidades oamenazas quepuedamafesiatereses o

procesos de la Red LAN.

El Oficial de
Seguridadtienelaobligaciondedetectarysugerircoggparamitigarlosriesgosi
dentificadosbasandoseenunplaamtzonaprobadoporel  Departamento  de
Desarrollo Tecnologico.

Dependiendo del nivel de riesgo se establecerdesivde escalamiento
para la solucion de los problemasqueafectenald Rsd

En casodeexistirriesgoscriticosoqueafectensignifisatenteala Red LAN
del HE-1, el plan deacciéndebeaprobarloelComitéda®kgl definido.
LosriesgoscriticosqueseraninformadosalComitédeSegdetan presentar
indicadores como costo, valor y retorno de
inversion,conlafinalidaddefacilitaralosnivelesdirectlabsmadedecisiones.
EnelAnexoAsedetallanlasescalasde:Probabilidaddeociaickn
Riesgoelmpactoencasodematerializaciondel riesgo.

No se definirhcuantitativamente el apetito de riesg@eninos econdémicos.
Loslimitesde apetitoderiesgodependerandecada
proyectoydeberansermitigadostodosaquellosriesgosmieaa
laoperacioninstitucionaly/oalcumplimientodelosobjetproscipalesdeunpro

yecto.
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» Cualquierlineamientogeneralocambioenlapriorizacgniigacionderiesgod

ebeseraprobadaporelComitédeSeguridad

Tabla 3.1: Escalas de impacto de riesgo sobre el HE

IMPACTO MUY BAJO BAJO MEDIO ALTO MUY ALTO
Pérdida o dafio Pérdida o dafio Pérdida Pérdida o dafio Pérdida
insignificante. menor. significativa. mayor. catastrdfica.
No aumenta las Aumentan las Reclamos de Investigacion Riesgo
Cualitativo quejas de los quejas de los usuarios a gran formal del inaceptable en
usuarios. No hay usuarios. escala. reguladory el sector.
impacto Impacto minimo aplicacion de Intervencion
multas. de ente
regulador.
Impacto Impacto menor Algunos Algunos La mayoria de
Objetivos insignificante en que es objetivos son objetivos los objetivos
el logro de los facilmente afectados importantes no no pueden ser
objetivos. remediable. pueden ser alcanzados.
alcanzados.

Reputacion
e imagen

El evento solo es
de conocimiento
de los
directamente
involucrados

El evento es de
conocimiento
general dela

organizacion

El evento es de
conocimiento a
nivel local

El evento es de
conocimiento a
nivel nacional

El evento es de
conocimiento a
nivel
internacional




Legal

Los activos no se
ven expuestos a
pérdidas ni
comprometidos
por
vulnerabilidad
de ambito legal
alguna. Las
operaciones no
seven
afectadas. Los
pasivos y
contingentes se
incrementan en
un nivel
insignificante.
Quejas de
Usuario

Los activos se
ven expuestos a
pérdiday
comprometidos
en un nivel
menor debido a
la explotacién de
alguna
vulnerabilidad
en el ambito
legal. Las
operaciones se
ven afectadas en
un nivel menor.
Los pasivos y
contingentes se
incrementan en
un nivel no
importante.
Quejas y Posible
Establecimiento
de Demanda

Los activos se
ven expuestos a
pérdida y
comprometidos
en un nivel
moderado
debido a algunas
vulnerabilidades
de ambito legal.
Las operaciones
se ven afectadas
de manera
negativa en un
nivel
considerable. Los
pasivos y
contingentes se
incrementan en
un nivel
importante.
Demanda
Propuesta con
Pérdidas
Econdmicas

Los activos se
ven expuestos a
pérdiday
comprometidos
en un nivel grave
debido ala
exposicion de
varias
vulnerabilidades
de ambito legal.
Las operaciones
se ven afectadas
negativamente
en un nivel
grave. Los
pasivos y
contingentes se
incrementan de
manera grave.
Demanda con
Pérdidas
Econdmicas e
Intervencion de
Entes
Reguladores

Los activos se
ven expuestos
a pérdida'y
comprometido
s en un nivel
critico debido a
la explotacién
de varias
vulnerabilidade
s de ambito
legal. Las
operaciones de
la organizacién
fueron
suspendidas.
Los pasivos y
contingentes
se
incrementan
en un nivel
critico.
Demanda
Procede con
pérdida. Ente
Regulador

Tabla 3.2: Niveles de escalamiento

Nivel de Impacto A nivel de Area A nivel de HE-1 A nivel Gobierno A nivel Externo
de Incidente
Muy Bajo Reporte al Supervisor No No No
Bajo Reporte al Supervisor lotificacion a Direccion No No
Medio Reporte al Supervisor Reporte a Presidencia cacién a Organismo de No
Control
Alto Reporte al Supervisor Reporte a Presidencia 2porte a Organismo de Notificacién Publica
Control
Muy Alto Reporte al Supervisor Reporte a Presidencia 2porte a Organismo de Reporte Publico
Control
* Notificacion incluye el poner el conocimten
**  Reporte implica una descripcion detalladdaghechos
*kk

Los reportes publicos debe intervenir Depanento de Comunicacion.

60
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A nivel de cada area ante la presencia de unentid el funcionario responsable
tiene la obligacion de emitir un reporte hacia geBtor del Area de Trabajo, a su vez
si el problema se encuentra relacionado con otragsa el Director o jefe, es el

encargado de emitir un reporte a los Directoreréas involucradas en el Incidente.

Si el problema se encuentra en un nivel medio deaaio el Director de Area

tiene la obligacion de generar un reporte del iexcid hacia el Director del Hospital.

En caso de que el nivel de incidencia sea alto p aito es de responsabilidad de
la Direccion General la generacion de un reportgahl@s organismos de control y el
manejo al exterior que se deba dar al incidente laorespectiva aprobacion de los

diferentes organismos del estado Ecuatoriano.

Tabla 3.3: Solucién

Nivel de Impacto A nivel de Area de Incidente A nivel de HE-1
Muy Bajo Solucién a nivel de Area
Bajo Solucién a nivel de Area

Medio Solucién a nivel de HE-1

Si bien la solucién esta establecida de acuerdweal responsable, los reportes y
notificaciones deben ser presentados de acuemlesddblecido.

3.1.5 CALCULO DEL NIVEL DE RIESGO
Qué puede ir mal?

* Que lared LAN implementada no funcione.
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* Que los equipos activos de red como son: los sestcle piso y de core, los

servidores, la base de datos no funcionen.

* Que la red eléctrica no abastezca o no tenga uhdeenergia estabilizada

para la red informética donde corre el sistemged#ion hospitalario.
Con qué frecuencia puede ocurrir?

No existen estadisticas ni registros y podria acerr cualquier momento
Cuél seria sus consecuencias?

Se suspenderia la gestion hospitalaria en losicgessvde salud, como
atencibn meédica en emergencia, cuidados intensihaspitalizacion,

consulta externa.

Lo que seria extremadamente peligroso por cuant® ded 90% de los
procesos medicos se encuentran automatizados tarddeimcluso con la

atencion de los pacientes.

Tabla 3.4: Tipo de Riesgos

Tipo de riesgo Factor
Robo de hardware Alto
Robo de informacion Alto
Falla en los equipos activos de red Medio
Virus informatico Medio
Equivocaciones Medio
Accesos no autorizados Medio

Niveles de riesgos

Como puede apreciarse en la tabla anterior, &sg0os se clasifican por su nivel

de importancia y por la severidad de su pérdida:
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» Estimacion del riesgo de pérdida del recurso Ri.

» Estimacion de la importancia del recurso |li.

Para cuantificar el riesgo de perder un recus@sggna un valor numeérico del 1
al 10, tanto a la importancia del recurso (10 eeelrso de mayor importancia)

como al riesgo de perderlo (10 es el riesgo ma3. alt

El riesgo de un recurso es el producto de su irapoid por el riesgo de perderlo

mediante la formula (IWRi = Ri * li(1)

Con la formulé2) es posible calcular el riesgo general de los secude la red:
(WR1*I1+WR2*12+....+WRnN*In)

WR = - )

[1+12+]....In

Para obtener una red segura se ha estimado osrgEs riesgos y su importancia

para los elementos de la red que se administra senmmalica en la tabla 3.6

Tabla 3.6: Evaluacién de riesgos.

Recurso Riesgo Importancia Riesgo
(Ri) (1) evaluado(Ri*li)
Switch de core 6 7 42
Switch de borde 6 5 30
Servidores 10 10 100
PC’s 9 2 18

Base de datos 10 10 100
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Aqui ya se puede apreciar que el recurso que nispietegerse es el servidor.

Parala obtencion del riesgo total de la red catsakamediante la férmula (3):
42+30+100+18+100

WR = S —— = 8,51)

HBD+2+10

Al ver que el riesgo total de la red es casi 8,62t@s sobre 10 deberian pensarse
seriamente en buscar las probables causas quenppemecar problemas a los

servicios brindados por los elementos evaluados.
Identificacion de amenaza

Una vez conocido los riesgos, los recursos quesberdproteger y como su dafio
o falta pueden influir en esta casa de salud essae€io identificar cada una de las
amenazas Y vulnerabilidades que pueden causarbagéasen los recursos. Existe
una relacion directa entre amenaza y vulnerabilidadl punto que si una no

existe la otra tampoco.

Las amenazas existentes segun su ambito de aceion s
* Amenazas del sistema (Seguridad I6gica y fisica).
* Amenazas en la red (Comunicaciones).
Evaluacion de costos

Establecer el valor de los datos es algo totalmexi&ivo, pues la informacion
constituye un recurso que, en muchos casos, nalse\adecuadamente debido a
su intangibilidad, cosa que no ocurre con los mmpJila documentacion o las

aplicaciones.
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Qué recursos se quieren proteger?

Hardware: PC’s, Switches de distribucion, Switcthescore, los servidores y la

base de datos.

De qué se quiere proteger estos recursos?

De errores humanos, desconfiguraciones, circulézsreos.
Qué tan reales son las amenazas?

Se pueden dar por falta de conocimiento o erraresiuntarios, inestabilidad de

la red eléctrica.
Qué tan importante son estos recursos?

Altamente importantes, por cuanto sobre esta isfraetura de red se encuentra la

aplicacion informética del sistema de gestion hatgpio.

Por tanto los recursos citado anteriormente vafeefe proteger ya que tienen un

alto costo como se indica en la tabla 3.7:

Tabla 3.7: Recursos empleados en el HE-1 para lafimestructura tecnoldgica
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PROYECTO COSTO

Implementacién Data Center 110.000

Implementaciéon de Cableado 87.100
Estructurado

Adquisicion de equipamiento 177867
informatico

Implementacién de una red de energia  220.000
estabilizada

Adquisiciéon para infraestructura de 433185
redes

TOTAL 1.028.152

A este costo se puede afadir la pérdida por laruqteion del sistema de gesti

hospitalario lo que se incrementaria sustancialengmhas alin en poner en jue
la vida delos pacientes en esta casa de salud por la nositgpode la red d

datos en mantenerse disponible en un 1

De acuerdo a los pilares de la seguridad ISO 1%7@® andlisis de riesgo

enfocaremos a los dominios de control que seioglan direcamente con:
La seguridad légic

» Control de accesc

» Desarrollo y mantenimiento de sisten

» Gestibn de comunicaciones y operacic
La seguridad Fisic

e Seguridad fisica y del entori
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3.2 POLITICA DE SEGURIDAD PARA UNA RED SEGURA:

Hoy es imposible de hablar de un sistema cien par seguros, sencillamente
porque el costo de la seguridad total es muy &tw. eso las empresas, en general,
asumen riesgos.

Las Politicas de Seguridad para una red seguraersucgmo una herramienta
organizacional para concientizar a cada uno denlembros de esta casa de salud sobre
la importancia y sensibilidad de la informacion gireula por la red hospitalaria.

Objetivo de control: Bridar orientacion y apoyo de la direccion paaéguridad de la

red.

3.2.1 Definicion de la seguridad de la red.

La seguridad de la red informética hospitalariaiesctivo importante del servicio
de salud, tiene valor para el Hospital de Espel@diks de FFAA, y requiere en
consecuencia, una proteccion adecuada. La sedudiel la red protege a esta, de una
amplia gama de amenazas, para asegurar la codadtigle la red y la continuidad del
servicio de salud y administrativo.

La seguridad de la red se caracteriza por dispd@eu funcionamiento continuo y
permanente las 24 horas del dia, los 7 dias sent@na, los 365 dias del afio, a fin de
gue brinde el apoyo eficiente a los procesos stistandel hospital como son:

A. Evaluacion médica.
B. Tratamiento médico.
C. Rehabilitacion médica.

D. Atencion paliativa.
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Basados en los procesos adjetivos de apoyo y &eson el objetivo general de
proporcionar atencion medica integral de tercerintoa calidad y calidez; al personal
militar en apoyo a las operaciones militares y sorcapacidad disponible al personal
militar en servicio pasivo, dependientes, derechigme y a la poblacion civil, dentro

del sistema de referencia y contra-referenciaanilithacional”.

3.2.2 Alcance de la seguridad de la red
El alcance de la seguridad de red esta orientaslodmente a:
o Privacidad e Integridad.
o Disponibilidad y Autenticidad.

o De lared LAN del Hospital de Especialidades de KFA

3.2.3 Importancia de la seguridad de la red:

La seguridad de la red informética, ha adquirida gran importancia en los
tiempos mas recientes, sobre todo para las orgamies como hospitales. Esta
situacion se debe a que dia a dia las amenazaséticas, como lo son los intrusos o
programas maliciosos, representan un problema ge@omerece tener una atencion
especial, ya que podrian tener grandes efectas afesta la conectividad de la red, o
accedieran a informacion confidencial pudiendolasdg manera no apropiada.

Ademas, la seguridad de la red informatica en ditande salud, también es de
gran importancia hacer respaldos de la informagidanerla disponible sin correr el
riesgo de perderla, por lo que se requiere dispdeda historia clinica, pacientes sub

subsecuentes, turnos, programacion de examenes, etc



69

De igual forma, es vital mantener en éptimo funaimrento a todos los equipos

activos de red, que formen parte de la red dedreistde gestion hospitalario, teniendo la

capacidad de evitar pérdidas o robos de la infoldnac otros problemas que afecten a

la infraestructura informatica y al servicio deushl

Otra parte importante son los usuarios que tendréoeso a los equipos

computacionales, por ello el departamento respémsde la seguridad de la red

informatica debera de hacer ciertas restriccionds® perfiles y limitar la accesibilidad

a determinados sitios con el fin de asegurar wedesbptimo en las equipos; aparte de

dar cierta capacitacion a los usuarios antes rmeadbs.

3.2.4 Disposiciones generales

Asegurar a un nivel razonable que todos los mediesprocesamiento y/o
conservacion de informacién cuenten con medidaprdi&ccion fisica y logica
gue eviten el acceso y/o utilizacion indebida personal no autorizado, asi
como permitan la continuidad de las operacioneso Hecluye repositorios de
archivos de manejo de propiedad intelectual y Eige de activos informéticos
para que estos reciban un apropiado nivgbrdiccion y respaldo.

El funcionamiento correcto y seguro de los equipmsivos de red incluye
respaldos, configuraciones que seran establecidioslppdministrador de red. De
esta manera la informacion estara disponible eh rneomento necesario
Unicamente para los usuarios autorizados. Considerda continuidad de la
operacion tecnologica que soporta los procesosuogtnales.

Asegurar que los datos y/o transacciones cumplarianiveles de autorizacion
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correspondiente para su utilizacion y divulgacion.

Permitir el registro e identificacion inequivoca lds usuarios en los diferentes
sistemas informaticos, usar identificadores unicos.

Evitar casos de suplantacion de identidad por meélilms recursos tecnoldgicos.
Mantener registros de auditoria de los eventosrimng asi como el responsable de
Su ejecucion.

La identificacion y andlisis de riesgos relaciorm@b ambiente tecnoldgico que
permitan disponer de una arquitectura operacionakngegura.

El Departamento de Tecnologias de la InformaciorCgmunicaciones es el
responsable de acreditar las areas de Desarraliojmistracion de Bases de Datos,
Hardware, Redes, Comunicaciones, Mantenimiento fw8ce en general de la
institucion, autorizadas por normativa, para eladedlo e implementacién de
proyectos en tecnologias de informacion, considirdos recursos disponibles y el
cumplimiento de la normativa y los estandarestingtinales.

Los equipos activos de red deben ser de la misomoltggia a los instalados, de
manera de estandarizar la infra estructura de red.

Para la implementacién de puntos de red se dehl#iZamulas especificaciones
técnicas que suministre el Departamento de Tecradate la Informacion, disefiada
con base en las normas establecidas para cabls@adoterado.

El Departamento de Tecnologias de la Informacid@ognunicaciones es la unidad
responsable de la definicién, administracion deda

El Departamento de Tecnologias de la Informacid@oynunicaciones es la unidad

técnica responsable de evaluar las ofertas pardgaisicion del hardware, software



71

y servicios informéticos que se requieran paraplracion de sistemas de ambito
institucional.

« Los servicios de informacion del World Wide Web smmpetencia del Area de
Sistemas y Comunicaciones Y las diferentes unidddpartamentales de trabajo de
la Institucion, deben suscribir el servicio coragastancia.

» Para aceptar donaciones de hardware, software,ncoaciones y cualquier tipo de
tecnologias de informacién, éstas deben cumplirlosrnestandares, la plataforma
técnica, las politicas y la normativa vigente, graien con la recomendacion técnica
del Area de Sistemas y Comunicaciones.

» Las diferentes unidades departamentales de trdedp Institucion deben responder
ante la Auditoria de Informética por el incumplimie de lo establecido en los
manuales técnicos, operativos y organizacionalesrigen el desarrollo del area
informatica institucional.

» Los diferentes sistemas de informacién en todosniusles de la organizacion,
deben contar con los mecanismos de seguridad paveni la implantacion de

sistemas de informacidn con riesgos considerables.

3.2.5 Organizacion administracion y mantenimiento de laed.

La organizacion, administracion y mantenimientolaleed es responsabilidad del
Departamento de tecnologia de la informacion dellHPara lo cual deben coordinar
con el Area de administracion de red, Desarroll@lpBesk y documentar los

desarrollos de nuevo hardware, mantenimientos ptewes, correctivos asi como las



72

configuraciones de red de todos los equipos actieagd como son: switches, Firewall,

IPS, disponer de bitacoras , diagramas de red, etc.

3.2.6 Seguridad de la gestion

Se deben elaborar, actualizar y aprobar en lodesivwrrespondientes, los Planes de
Contingencia en las unidades departamentales d@jdraque utilicen para su
funcionamiento sistemas de red, para asegurar éeacPn normal de la misma
cuando se presenten eventualidades inesperadasfegten su funcionamiento,
estos planes deben estar documentados, aprobadtzs qadgoridad correspondiente
y puestos a prueba.

Las diferentes unidades departamentales, servitiédicos que operan con el
sistema de gestion hospitalaria, deben mantenpaldes y actualizaciones de los
archivos de datos, de los programas, con el prtapdsiasegurar la prestacion de los
servicios a los usuarios internos y externos.

Los respaldos de archivos institucionales, estiai8gy criticos deben mantenerse
en un lugar externo al centro de procesamientac@so de personas a estas areas
sera restringido y controlado.

El data center debe contar con dispositivos dergkgli para el acceso a fin de

garantizar que Unicamente los funcionarios autdagatengan acceso al area.

3.2.7 Politicas informaticas especiales.

Las politicas informéticas especiales se definanoccomplemento y en algunos

casos detallan las politicas institucionales aetuah el area informética.
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Contratar consultores externos a fin de afinaingpar y garantizar una estabilidad
permanente de la red de datos para el Hospitakjy la asesoria de las unidades
departamentales respectivas en cumplimiento dedaativa institucional vigente, la

Ley de Contratacién Publica y sus Reglamentos.

3.2.8 Revision y evaluacion

La Direccion General del HE-1 ha definido un doento con una politica clara,
existe una definicién de la seguridad de la redsyabjetivos globales, el alcance de la
seguridad y su importancia, asi como politicas egusdad, principios, normas y
requisitos de cumplimiento, definicion de respoilgidries generales y especificas en
materia de gestion de la seguridad de la red.

Esta politica debe ser revisada y evaluada de macentinua por parte del
planificador informatico del HE-1 y Jefe del depamento de sistemas, a fin de poder

incorporar en esta metodologia el proceso de megranua.

3.3 SEGURIDAD ORGANIZACIONAL
3.3.1 Estructura para la seguridad de la red.
El objetivo de este control es gestionar la se@uride la red dentro del HE-1.
3.3.1.1 Comité de la direccion sobre la seguridaceda red
La seguridad de la red es una responsabilidad atig@aon todos los miembros
de esta casa de salud, por lo cual se define uité&a® seguridad de la Informacion
gue integra miembros de la alta direccién pargela de las iniciativas de seguridad

de la informacion.
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El comité estara conformado por:

. Director General del Hospital (o su delegado).
. Jefe del Departamento de Tecnologias de la InfadmacComunicaciones.
. Planificador del Departamento de Tecnologias de Itdormacion y

Comunicaciones.

. Administradores de red y base de datos.

Este comité tendra la responsabilidad de revisgprgbar la Politica de seguridad
de la red, asi como también supervisara el PlaBatpiridad de la red de manera
ejecutiva mediante:

* Revisiobn y aprobacion de la politica de la seguridée la red y de las
responsabilidades principales.

» Supervision y control de los cambios significativssla estructura, configuracion,
administracién y mantenimiento de la infraestruzte la red.

* Revision y seguimiento de los incidentes de la red.

» La definicion de proyectos de tecnologias que lextzan la seguridad de la red.

Responsabilidades del Comité de Seguridad de la red

Este comité tendra la responsabilidad de revisgrgbar la Politica de Seguridad
de la red, asi como también; supervisard kn Pde Seguridad de la red de
manera ejecutiva mediante:
« Larevision anual del Plan Estratégico del AreauSiegd

* La definicibn de proyectos de tecnologias doealezcan la Seguridad de la
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Informacion (Servicio, Producto e Informacion).

» Aprobar el Manual de Gestion de Seguridad de larin&cion y el plan de difusidon
respectivo, para lograr el compromiso de todos uesarios de velar por el
cumplimiento de todo el personal en cuanto a ldtipal de Seguridad de la
informacién establecida e informar al comité deuelgd de la Informacion para
las debidas acciones de acuerdo al proceso deota®rcumplimiento para las

respectivas acciones correctivas o preventivas.

Definicion del Duefio de Datos de la red

Son todos los responsables de cada uno de losspogesistemas de informacién
hospitalarios.

El Departamento de Desarrollo Tecnoldgico juntDa@partamento de Desarrollo
Institucional son los responsables de idemtiflos duefios de datos y hacer conocer
a los mismos sus responsabilidades. En esta itaaiidn se debe determinar también:
* Informacién
* Duefio de Datos
» Recursos informéaticos que procesan la informacion
* Proceso Involucrado con la informacion

De manera general los duefios de datos son lost@iesaesponsables de cada

Departamento o Area al interior del HE-1.

Responsabilidades del Duefio de Datos de la red

»  Debera identificar toda la informacion confidenajale corresponda a su area de



76

responsabilidad directa cualquiera sea su formaeglionde conservacion, para
proceder a clasificarla de acuerdo a lo estableeidda Politica de Gestion de
activos.

Debera autorizar el acceso a su informa@dmoda persona 0 grupo que
requiera. Este acceso contemplara los privileggspectivos (lectura, escritura,
actualizacion y eliminacion). Estos accesos estsoéine sistemas informaticos y
recursos organizacionales.

Podra delegar su funcién a personal idoneo, pemeatwaran la responsabilidad
del cumplimiento de la misma. Ademas, deberan icarifla correcta ejecucion
de las tareas asignadas. La delegacion de funcibeles quedar documentado
por el propietarios e informadas al Oficial de Setad de dicha delegacion.
Todo tratamiento sobre la informacion de la red gseresponsabilidad del
Duefio de Datos deberéa recibir su aprobacion, pajue® no se podran tomar
decisiones sobre dicha informacién que no sean tasiesn su debido
conocimiento y aprobadas por escrito hacia el @fide Seguridad y Jefe del

DTIC del HE-1

Definicion del Oficial de Seguridad de la red

El oficial de seguridad de la red tiene a su cdagdefinicion y el mantenimiento

del Manual de Gestién de Seguridad de la redelyasesoramiento a todo el

personal del hospital para su implementacion.

Responsabilidades del Oficial de Seguridad de lade

Debera implementar un plan para concientizar adhaimistracion acerca de la
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importancia de dar seguridad segun la criticidadad@formacion manejada en

cada servicio a traves de la red de datos.

Debera llevar a cabo el mantenimiento, aproba@otyalizacion, distribucion y

monitoreo del Manual de Gestion de Seguridad deeth en base a los

requerimientos futuros presentados por nuevossesvi

Debera proponer los proyectos de seguridad dellpas lo cual:

o Debera dar soporte a los usuarios y administradordss procesos de:

o Identificacion de la informacion sensible.

o ldentificacion de las medidas de seguridad necesan cada sistema para
cumplir con el Manual de Gestion de Seguridad deda

o Implementar dichas medidas.

Debera analizar e informar cualquier evento quatateontra la seguridad de la

red al Jefe de Desarrollo Tecnolégico, asi comoitaar periédicamente que

solamente los usuarios autorizados tengan accdaaga de datos.

Debera someter al plan de seguridad de la red @majora continua.

DefinicibndelosAdministradoresdeloServicios de red

Se considera a las personas encargadas de llevadnanistracion de las

aplicaciones, servidores, bases de datos y eqdptabajo.

ResponsabilidadesdelosAdministradoresdel&wrvicios de red

Deberan implementar las medidas de seguridad defigarantizar la seguridad

de su servicio, en base a las recomendacionesfidel@e Seguridad.
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. Deberan apoyar a los proyectos que se planteeareo &l tema de seguridad
de la red.
. Deberan controlar la correcta aplicacion y conti®laccesos autorizados a los

diferentes sistemas a su cargo. El control de ascegs permisos sobre
aplicaciones y sistemas sera entregado por eldfie Seguridad una vez que
este ha evaluado que no compromete la seguridadadeformacion
hospitalaria.

. El control de accesos y permisos sera llevado \&drale un documento de
control de los mismos con las respectivas firmaauerizacion.

. Deberan notificar al administrador de seguridad lyJefe de Desarrollo
Tecnoldgico de amenazas de seguridad presentes amwjuitectura de TI del

hospital.

Definicion de Usuario final
Se considera a todo el personal del hospital, deemadirecta o indirecta y/o
terceros que hacen uso de las aplicaciones y teiniafcion con el objetivo de poder

cumplir con sus correspondientes funciones.

ResponsabilidadesdelUsuariginal

» Debera cumplir con todas las medidas de seguri@dididas en el Manual de
Gestion de Seguridad de la red.

» Debera informar oportunamente cualquier amenaz@sga en el que los sistemas

informaticos que maneja puedan ser expuestos @rados.
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» Debera participar activamente de las capacitacipeaédicas para conocer de las
medidas en el campo de Seguridad de la red adelelE-1.

AutorizacionparalnstalacionesdeProcesamientodeformacion

* Lainclusion de nuevos usuarios al Sistema de @estospitalario.

e Lainclusion de nuevos servicios para el procesatnide la informacion debera
ser autorizada por el supervisor directo del fumaim, quien a su vez lo solicitara
al duefio de datos involucrado y sera entregadafal el Departamento de
Tecnologia y el Oficial de Seguridad para su apeigvay ejecucion.

« El oficial de Seguridad en conjunto con el Depadata de Desarrollo
Tecnoldgico implementara los accesos solicitadas [ h funcionario teniendo
como respaldo el documento de autorizacion de asces

« EIl oficial de Seguridad en conjunto con el Depagato de Desarrollo
Tecnoldgico deberd identificar e implementar oaes de seguridad necesarios
contra posibles vulnerabilidades introducidos fper implementacion de nuevos

sistemas que procese informacion.

Acuerdosdeconfidencialidad

* Todos los administradores de serviciosbed#n firmar un Acuerdo de
Confidencialidad.

 Todo el personal que trabaja en el hospital debbiigatoriamente firmar un
Acuerdo de Confidencialidad, estos incluyen perkal®a planta, becarios de

investigacion, pasantes, personal externo.



80

Revisionindependientedelaseguridaddefad

Se debe realizar revisiones independientes sobrgéacia e implementacion de
la Politica de Seguridad de la red, con el fin deerificar y garantizar que las
practicas de los diferentes procesos hospitalaragftejen adecuadamente sus

disposiciones.

3.3.1.2 Coordinacion de la seguridad de la red.

Coordinar la implementacién de los controles deelguridad de la red:

. Establecer las funciones y responsabilidad espasitle la seguridad de la red
en todo el HE-1.
0 Monitoreo de la red.
0 Actualizacion de software de red.

o Configuraciones de red.

3.3.1.3 Asignacion de responsabilidades para la seglad de la red

La seguridad de la red esta a responsabilidad dielnéstrador de red del HE-1,
quien debe seguir como guia la politica de la seégdde la red establecida.

Organizar, administrar y mantener la infraestriectde red comprendida por el
sistema de cableado estructurado, los equiposoactie red (switches de piso, switch
decore, firewall, IPS, entre otros).

Establecer claramente los niveles de acceso ajlopas activos de red.

3.3.1.4 Procesos de instalacion para infraestructarde red.
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. Los nuevos puntos de cableado estructurado no dvete categoria menor a la
instalada en el HE-1 (categoria 6A) , previa laoamacion del jefe de sistemas
del HE-1.

. Los equipos activos de red deben cumplir con tandsrizacion, capacidad y
configuraciones correspondientes, a fin de que seapatibles con los demas

componentes de la infraestructura de red.

3.3.1.5 Asesoria de un especialista en seguridadrddes.
Se debe tener acceso a asesores externos adequadmsorten en todos los aspectos de

la seguridad de la red.

3.3.2 Seguridad del acceso a la red de terceras personas.
El objetivo de este control es mantener la segdritkala infraestructura de la red del

acceso de terceras personas.

3.3.2.1 Tipos de acceso

Acceso légico a los equipos activos de red: PC&tBwFirewall, IPS, Base de datos.

3.3.2.2 Motivos de acceso

Existen terceras personas que pueden tener adgso & l0s equipos activos de
red porque dan servicios de soporte al HE-1, egale valor el acceso a la informacién
sobre todo de la base de datos, para lo cual se téeler un contrato perfectamente

elaborado donde se estipula la confidencialidadad@formacion, la responsabilidad
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gue adquieren dicha empresa siendo responsablesiges y penalmente del mal
manejo de la informacion a la que tiene acceso.
Deben estar en contacto permanente con los adratioses de la base de datos y

de la red del HE-1.

3.4 CLASIFICACION Y CONTROL DE ACTIVOS DE LA RED

3.4.1 Responsabilidad sobre los activos.
Objetivo de Control: Mantener la proteccion adecuada de los activds ded
de datos hospitalaria.

3.4.1.1 Inventario de activos fisicos

. Elaborar, organizar y actualizar los inventarios edpiipamiento informatico
(computadores de escritorio y portétiles).

. Elaborar, organizar y actualizar los inventarios etglipos activos de red
(switches, servidores, firewall, IPS, etc.)

. Sistema de Cableado Estructurado.

3.4.1.2 Clasificacion de la informacion
Objetivo de Control: Asegurar que los activos de informacion recibani|
de proteccion apropiado.
Guias de clasificacion
El administrador de red debe manejar y proteganftamacion con respecto a
la configuracion, administracion de los equiposvastde red, esta informacion

debe ser bien elaborada organizada y clasificadaateera que se pueda tener



83

un control exhaustivo y esté disponible Unicameat@ personal clasificado.

3.5 SEGURIDAD LIGADA AL PERSONAL

3.5.1 Seguridad en la definicion de cargos y suministrasde recursos.
Objetivo de control: Reducir los riesgos de error humano, robo, fraodeso
inadecuado de los equipos activos de red.

3.5.1.1Seleccidn y politica sobre personal
En el momento que se reciben las solicitudes tajogara el Departamento de

Tecnologia de la Informacién y Comunicaciones seederificar los siguientes

controles:
. Referencias satisfactorias laborales.
. Referencias satisfactorias personales.
. Comprobacion de la precision de la hoja de vidacdetlidato.
. Confirmacién de las certificaciones académicasojegionales.
. Comprobacion independiente de la identificacion.

El trabajo de todo el personal debe revisarsedg@ieamente y aprobarse sus
procedimientos por personal de mas categoria.

El jefe del departamento debe conocer que circonoists privadas de su personal
pueden afectar su trabajo. Los problemas persoodiaancieros , los cambios
de su comportamiento o estilo de vida, las auasmrreccurrentes y la depresion
o el estrés evidentes podrian llevar a fraudéms,cerrores u otras
implicaciones de seguridad en la red.

3.5.1.2Acuerdos de confidencialidad.
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Se deben usar acuerdos de confidencialidad parfcaiot que informacion es
confidencial. Los empleados deben firmar normalmenina clausula de
confidencialidad como parte de su contrato de joaba

El HE-1 debe requerir el acuerdo de confidencidlidan personal temporal y los
usuarios que son terceras partes no cubiertos rpaontrato de trabajo, antes de su

acceso a los equipos activos de red.

3.5.2 Respuestas a incidentes y anomalias en materia aégygridad de la red.
Objetivo de control: Minimizar el dafio causado por incidentes y anoraatia

materia de seguridad de red, hacer el seguimieapygnder de estos incidentes.

3.5.2.1 Reporte de los incidentes de seguridad deréed.
Reportar a través del canal respectivo (Jefaturddpartamento de sistemas del
HE-1), tan rdpidamente como sean posibles caelésd, des configuraciones de los

equipos de activos de red,

3.5.2.2 Reporte de las anomalias del software delre

. Anotar los sintomas del problema y todo mensajeagaeczca en pantalla.
. Aislar el computador, si es posible y parar su uso.

. No se debe transferir discos a otros computadores.

. Informar inmediatamente al administrador de red.

3.5.2.3 Aprendizaje de los incidentes
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Cuantificar cuanto representa una caida de lamdd que respecta a descargos de
insumos medicos, procedimientos que se perdieroafpoto de esta anomalia, hacer un
seguimiento. A fin de identificar aquellos que sedpizcan con mayor frecuencia o que
tengan un fuerte impacto y mejorar o ampliar cdesrgpara limitar la frecuencia de

estos.

3.5.2.4 Proceso disciplinario

. Los empleados que violen las politicas y proceditoie de seguridad de la red
seran sancionados de acuerdo a los reglamentoggencia, de acuerdo a la
gravedad del impacto que causaré, inclusive deonssilidad econdmica y
judicial.

. Personal que violare las politicas y procedimieni®seguridad de la red seran

sancionados de acuerdo a los reglamentos de discipllitar en vigencia.

3.6 SEGURIDAD FiSICA Y DEL ENTORNO
3.6.1 Areas seguras
Objetivo de control: Evitar el acceso fisico no autorizado, el dafio e

interferencia a las instalaciones del data cergkeHd=-1.

3.6.1.1 Controles de acceso fisico
. Tanto el data center principal como el alternoaregtrotegidos por controles de
entrada apropiados que aseguran que solo se peemicceso a personal

autorizado.
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. El administrador de red es el responsable de &cide, actualizacion y registros
del personal autorizado al ingreso de estas areas.
. Los ingresos a estas areas deben ser registradosaehitacora por parte del

administrador de red del HE-1

3.6.2 Seguridad de los equipos.
Objetivo de control: Evitar dafio, pérdida o des configuracion de kis/as de
los equipos activos de la red del HE-1

Controles:

3.6.2.1 Ubicacién y proteccion de los equipos
Los equipos donde se procesa informacion deben egiacados y protegidos de
amenazas como inundaciones, accesos no autorizados,
. Se debe disponer del respectivo rack por cadapaisolos equipos activos de red.
. Disponer de un Data Center que cumple normas yaestés que aseguran su
correcto funcionamiento y ademas se implementetopalogia de red a fin de

lograr una alta disponibilidad de la infraestruatde red del HE-1.

3.6.2.2 Suministro de energia

Los equipos activos de red deben estar protegidogacfalla en el suministro de
energia y otras anomalias eléctricas para lo ¢ealicio de hospitalizacion cuenta con
una red de energia estabilizada con sus respectiragas y estandares a cumplir para

este tipo de red eléctrica, y esta destinada para
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0 Usuarios de la red de datos del HE-1 (personalnferraeras, médicos
residentes y tratantes que inter actian con eknsstde gestion
hospitalario en los diferentes pisos y servicios).

0 Rack de comunicaciones por piso.

0 Equipos activos de red (data center).

Esta red esta sustentada por un sistema de UR®msiun generador eléctrico a

fin de que garantice la estabilidad eléctrica quesguiere.

3.6.2.3 Seguridad del cableado

. El cableado de energia eléctrica y de telecomainicas que llega al centro de
datos tiene medidas alternativas de proteccion csomla de ser tendidas a
través de tuberia metélica con sus respetivos slucto

. La red de cableado estructurado en el HE-1 tiensitpuientes caracteristicas:
La interconexion entre los dos bloques de edifidesHE-1 (Hospitalizacion y

Administrativo) es de fibra 6ptica de 10 gigabhiiigp OM3 de 24 hilos.

Para el cableado de datos, el cable a utilizareegategoria 6A S/FTP, 650 Mhz,

chaqueta LSZH.

Todos los elementos del hardware de conexion yecdbl telecomunicaciones
cuentan con las certificaciones y pruebas paraaeblcde 100 m. categoria 6A, a
500MHz.

El Sistema de Cableado Estructurado debe estaadigedie manera que permite
implementar un sistema integrado y transparenteodast las necesidades de

comunicaciones (voz, datos, video y servicios deraatizacion).
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El Cableado Estructurado contempla los siguiesuesistemas:
« Area de trabajo.
* Cableado Horizontal.
* Rack de Telecomunicaciones.

Ductos y canalizaciones

. Los ductos y canalizaciones estan construidasceoaletas profesionales que
cumplan con todos los requerimientos de TIA/EIA AG®Hn énfasis en que los
radios de curvatura minima de estos que deben ésrde 4 veces el diametro del
cable a utilizar (S/FTP CAT 6 A 4 pares).

. Sobre el cielo falso, en cada corredor de extremexteemo, esta instalado
canaleta tipo bandeja ranurada, en cada uno deidos del edificio, aunque no
existieran puntos de red a instalarse en aqueiiios,scon la finalidad de que
quede dimensionada para futuras instalacionesnuesttos

. El enrutamiento del cableado de datos en cobrbrg Bptica sobre el cielo falso
esta a través de la canaleta tipo bandeja ensiodecorrido hasta llegar al rack
de cada piso.

. Todas las vias de cableado horizontales estariddaty conectadas a tierra para
cumplir los reglamentos eléctricos y de construgesoaplicables, nacionales y
locales.

. La puesta y union a tierra esta de acuerdo cestéhdar ANSI-J-STD-607-2002
"CommercialBuildingGrounding (Earthing) and
BondingRequirementsforTelecommunications” y unidb sasstema de tierra

existente.
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3.6.2.4 Mantenimiento de los equipos activos de red

Los equipos se deben mantener de acuerdo a lasnerdaciones y
especificaciones del equipo y del proveedor.

Solo el personal técnico de administracion de rezi#da autorizado a dar el
respectivo mantenimiento preventivo.

Llevar bithcoras a fin de llevar los registrosrdantenimientos preventivos y

correctivos y ademas de sospechas de fallas g falédes.

3.7 GESTION DE COMUNICACIONES Y OPERACIONES

3.7.1 Procedimientos operacionales y responsabdides.

Objetivo de control: Asegurar la integridad, confidencialidad y dispdrdad
de la informacion en su trasmision y recepcioreeretl de datos del HE-1
Normas y procedimientos de operacion:

Se documentardn 'y mantendran actualizadies procedimientos
operativos identificados en esta politica y saisltios seran autorizados por
el Oficial de Seguridad.

Los procedimientos especificaran instrucciones peargjecucion detallada de

cada tarea, incluyendo:

o] Respaldos de red.
o] Recuperacion de informacién
o] Control de cambios

En cada uno de los procedimientos se debesfecificar cuales son los
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responsables de realizar las tareas en cada pnoieado.

3.7.1.1 Respaldos

Los administradores del servicio de red deberan tema&n documentos
actualizados de politicas y manuales de administiaconfiguracién y manejo de
la red, asi como software instalado en los sereglgrequipos de comunicacién, y
usuarios finales para la adecuada administnacile los mismos. Estos

documentos deberan especificar:

o Fecha de creacion

o Version del documento

o Cambios efectuados

o Datos informativos de la persona que los elaboré

0 Aprobaciéon

o Ubicacion Fisica
Es de responsabilidad de los administradores deeth de mantener los
documentos de politicas y manuales de los servielbsambientes seguros y
ponerlo en conocimiento de los duefios de datos dees de trabajo.
El departamento de Desarrollo Tecnolégico debegwp® los administradores de
servicios un sistema de respaldos como: DVD, asintservidor de respaldos y
evitar disponer de discos del almacenamiento exteana almacenar informacion
de la Red del HE-1.

Discos de respaldo externos que hayan sido enwegadn area del HE-1 deberan
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ser de responsabilidad del duefio de datos el caer@enantener un control de la
informacién contenida en un proceso de eliminaciérarchivos no Utiles para la
Institucion o informacion personal que pudiera estianacenada. Estos discos
estaran disponibles en caso de realizarse unaocaiadidle datos por parte de la
autoridad competente.

Los administradores de la red y base de datosrélelrespaldar datos, base de
datos, configuraciones antes de aplicar cualgquerbio a las configuraciones de
los equipos activos de red. Cada respaldo deberdemex la fecha efectiva de
respaldo, el objeto por el cual se da el respaydts persona encargada del
mismo.

Solo los administradores de la red tiene accefiggal de almacenamiento de los
respaldos en el HE-1. Deberé& habilitarse una higade registro de acceso a estos
archivos.

Se debera tener un lugar alterno para guardaekmaldos fisicamente, este lugar
debe estar fuera de las instalaciones del edifleloHE-1. El lugar alterno de
respaldos debera contar con la infraestructurgedidas de seguridad vy
ambientales necesarias para mantener una adectgatazacion y clasificacion
de las copias de respaldos.

El proceso de respaldo en cintas o medios magmsetiebera tener una
periodicidad en la obtencion de respaldos para oaeldio de almacenamiento a
fin de evitar que dicho medio pueda deteriorarse.

Al momento en que los medio de respaldos (cintagnétécas, DVD'’s, etc.)

deban desecharse, estos deberan ser destruidderrda segura légica y
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fisicamente para evitar copias o recuperacioradefbrmacion almacenada.

« El administrador principal de red y su backup débeealizar pruebas periddicas
para verificar la validez y funcionalidad de lapies de las configuraciones de
respaldo de todos los equipos activos de red.

 Toda la informacion respaldada sera clasificgdatiquetada. En su medio
de almacenamiento debe incluir: nombre del archieosion, aplicacion o sistema
al que pertenece la informacion, fecha de respgéisona que hizo el respaldo,

ubicacion fisica para su almacenamiento.

3.7.1.2 Control de cambios
Se debera cumplir el proceso de control de campars cualquier cambio que se
requiera realizar en: infraestructura, sistemafigaracién en servidores, WAN, LAN
y la incorporacion de nuevos servicios tecnolégicos
. Se definiran procedimientos y estandares para &egtade Tl para el control
de los cambios en los ambientes operativos y daun@acion. Todo cambio
debera ser evaluado en aspectos técnicos y deidagjur
. El Oficial de Seguridad de Informacion coldrd que los cambios en
los componentes operativos y de comunicacion notexdela informacion y
seguridad de los mismos.
. Los procedimientos de control de cambios deberateoaplar lo siguiente:
o Identificacion y registros de cambios significavo
o Evaluacion del posible impacto.

o Evaluacion de riesgos.
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o0 Aprobaciéon formal de los cambios propuestos.

o Planificacion del proceso de cambios.

o Pruebas del nuevo escenario.

o Comunicacion de cambios a todos los involucrados.

0 Regirse a la Politica de Control de Cambios estatde

o Identificacion de las responsabilidades por dancelacion de los

cambios fallidos y la recuperacion respecto a lssnos.

3.7.1.3 Separacion de los recursos de red, desatoopruebas y operacion

Los ambientes de desarrollo, prueba y openas, siempre que sea posible,
estardn separados preferentemente en forma fisgmdefinirdn y documentaran las
reglas para la transferencia de software y migresodesde el estado de desarrollo
hacia el estado operativo. Para ello, se tendrauenta los siguientes controles:

. Separar la infraestructura de desarrollo y de apmmas, en diferentes
ambientes de operaciones, equipos, y/o directorios.

. Separar las actividades de desarrollo y pruebantrnos diferentes.

. Impedir el acceso a los compiladores, editoresgsattilitarios del sistema en
el ambiente operativo, cuando no sean indispeesgidra el funcionamiento
del mismo.

. Utilizar sistemas de autenticacion y autori@zacindependientes para los
diferentes ambientes, asi como perfiles de accdss sistemas. Prohibir a los
usuarios compartir contraseflas en estosnmste Las interfaces de los

sistemas identificaran claramente a qué mosia se estd realizando la
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conexion.

. Definir propietarios de la informacion paradaauno de los ambientes de
procesamiento existentes.

. Las personas que trabajen en el desarrollo deamplnes o en el ambiente
provisto para ello no tendra acceso al ambiespterativo. De ser extrema
dicha necesidad, se establecerd un procedimient@ndergencia para la
autorizacion, documentacion y registro de dichazsas.

. El uso de datos reales en los ambientes de pruebarah considerar un
proceso de limpieza de datogprevia a fin de no exponer informaciéon de

Propiedad Intelectual o aquella con un nivel de

3.7.1.4 Confidencialidad

Todo servicio debera ser probado y verificado swciftnamiento en un ambiente de

pruebas.

3.7.2 Administracion de redes.

Objetivo de control: Asegurar la proteccion de la informacion de lagsegla
proteccién de la infraestructura de soporte.

Controles:

3.7.2.1Controles de redes

» El area de administracion de redes debe estaraskpde las otras areas del

departamento de sistemas de HE-1.
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» El administrador de red es el responsable de @dgede los equipos activos de red,
esto es su organizacion, administracion y mantemitui

* Se debe realizar un monitoreo permanente

3.8 Control de acceso
3.8.1 Administracion de acceso a usuarios a la red.
Objetivo de control: Evitar acceso no autorizados a la red informética.

Controles:

3.8.1.1Registro de Usuarios

* Una vez creado el perfil, el usuario tendra agsignan nombre Unico de usuario y
contrasefia para acceder a los sistemas informateonitidos segun su perfil. Si
existe alguna excepcion, esta debe ser autorizadel @mdministrador de base de
datos en conocimiento por el Jefe del DepartametdoTecnologias de la
Informacion del HE-1

e Comprobacion de la validacién del usuario y cosefiiasa través de un Active
Directory.

* Entrega de manera formal impreso a cada usuapectgamente.

* Mantenimiento de un registro formalizado de todos flegistros de manera
permanente.

* Revision periddica y eliminacion de cuentas deatislque han salido del HE-1 por
diferentes motivos: renuncia voluntaria, separad@esta casa de salud, periodo de

cursos en el exterior, etc.
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» El otorgamiento de roles y perfiles de usuario delser definido de acuerdo al

principio del minimo privilegio.

3.8.1.2Administracion de privilegios

« Cada director, empleado o agente externo debea&starado a un rol/perfil en los
sistemas informaticos de acuerdo a las actividgdesrealiza. Y cada aplicacion
debe gestionar el nivel de privilegios que tienem lsuarios dentro del sistema
informéatico.

* Es responsabilidad de los administradores de smesdy servicios, la correcta
administracion de las cuentas de accesopt@igamiento de privilegios de
acuerdo a las autorizaciones que se especifiquehfenjo de autorizacion.

* Una vez que el funcionario deja sus funciones t@drior del hospital, la salida
debe ser notificada por el Departamento de Recutismsanos hacia el Jefe de
Desarrollo Tecnoldgico, Administrador de base dwslaposterior a lo cual se
revocan todos los permisos asignados a dicho wsuarse retiran los equipos
tecnoldgicos asignados.

e Si un funcionario cambia de departamento de trabhjoterior del hospital, el
cambio debe ser notificado por el Departamento deuRsos Humanos hacia el
Jefe de Desarrollo Tecnologico, Administrador deséBde Datos posterior a lo
cual se revocan los privilegios asociados a susidues y se realiza el proceso de
asignacion de activos nuevamente, con lo cual elipeqdebe ingresar al
Departamento de Desarrollo Tecnoldgico para suiérg formateo y respaldo.

e Siun funcionario bajo solicitud del Duefio de Dallebe mantener sus privilegios
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actuales ante un cambio de departamento de trabsja, aprobacién debera
autorizarla el Director de Recursos Humanos y enocimiento del Jefe de
Desarrollo Tecnolégico, posterior a lo cual se oawén los permisos otorgados y

se procedera como se especifica en el punto anterio

3.8.1.3Administracion de contrasefias para usuario
Las contrasefias son medios de uso corriente digarvda identificacion de un

usuario para acceder a un sistema.

* El manejo de contrasefias es de responsabilidadlsdario una vez que han sido
entregadas, por lo que la pérdida o divulgaciomademismas es responsabilidad
del usuario, esta prohibida la publicacién esatédas mismas a través de medios
facilmente identificables.

« La notificacion de las contrasefas por parte dadisinistradores se realizara via
impresa con una firma de aceptacion por parte aetibnario quién recibe el
acceso.

« Se debe aplicar un estandar de creacion de coiamseguras para el acceso de
usuarios finales a los diferentes sistemaguelcontendra parametros minimos
en el manejo de las mismas por parte de los usuario

» Se debe aplicar el estandar de creacion de cofitms®guras para el acceso a la
administracion de los sistemas, servidores o eguig® comunicacion, el que
contendra parametros minimos en el manejo de lanas por parte de los
administradores de los sistemas.

* Una vez proporcionadas las credenciales de accaslos sistemas, se debe
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permitir al usuario el cambio de su clave obligamente cuando ingresa por
primera vez al sistema. Esta nueva clave guardde&ion con el estandar de
contrasefias seguras.

* Se debe utilizar un sistema de gestion de usuquiepermita:

o Bloquear al usuario en la aplicacion posterioriaténtos fallidos en el ingreso de
sus credenciales.

o Desbloqueo manual por el Administrador del sistema.

o Cambiar la contrasefia al menos cadaesegara los usuarios finales y en el caso
de los administradores de servicios, servidoregquwipes de comunicacion se
debera cambiar obligatoriamente esta contrasefia adesesmanteniendo un
registro de los ultimos 6 cambios efectivos.

* Se debe cambiar inmediatamente la contrasefa @ cuasr 0 detectar que ha sido
comprometida.

 Todo director, empleado o agente externo para spited debe mantener sus
equipos de trabajo diario como: PC, PORTATIL conttasefia de acceso segura
cuando no estén trabajando en ellas. Al momentabdadonar su estacion de

trabajo tendran la obligacion de bloquear su equipo

3.8.1.4Seguimiento y Auditoria

» Se deberd activar el registro de auditoria erséwsicios, servidores, equipos de
comunicacion y sistemas criticos, para los difeentusuarios del sistema
incluyendo aquellos con privilegios administrativ@schos registros de auditoria

no deben generar carga operativa en los equiposfgge su correcto y normal
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funcionamiento.
* Los registros de auditoria deberan ser eliminadasdgicamente, posterior a
obtener un respaldo fisico de los mismos en casoendeontrar alguna

irregularidad, esto a fin de no afectar el rendntoale los equipos.

3.8.2 Responsabilidades de los usuarios de la red

Objetivo de control: Evitar el acceso de usuarios no autorizados alla re

Controles:

3.8.2.1Uso de contrasefias

Mantener la confidencialidad de las contrasefias.

Evitar la escritura de las contrasefias en papel.

Cambiar las contrasefias periédicamente.

Seleccionar contrasefias de buena calidad, corongaud minima de 6 caracteres,

faciles de recordar, que no estén basadas en fatdhasacimiento, nombres,

nameros de teléfono.

3.8.2.2 Equipo de coOmputo de usuario desatendido

» Los usuarios deberan asegurarse que los equifvsaticos desatendidos estén
debidamente protegidos.

» Cancelar todas las sesiones activas antes deaizrid estacion de trabajo.

* Proteger el terminal o el puesto de trabajo, cuandoestén en uso con una

contrasefa de acceso.
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3.8.3 Control de accesos a redes.
Objetivo de control: Proteccion de los servicios en red
Controles:
3.8.3.1Autenticacion de usuarios para conexiones externas
Las conexiones externas (por linea telefonica, modeor internet), son una fuente
potencial de accesos no autorizados a la red deithb
» Se debe autenticar a los usuarios remotos a tdevésa contrasefa.

* Se debe registra en una bitacora todos los acedaa®d.

3.9 CONCLUSIONES
El Ministerio de Defensa Nacional en el mes de mded 2012, dispone al Hospital

de Especialidades de FFAA a través del COMACO niplementacion del Sistema

Informatico de Gestion Hospitalaria para Fuerzasmatas, ante este hecho el hospital

en lo que respecta a la red existente se encorgralaasiguiente situacion:

* En lainfraestructura de la red hospitalariaB&tk bone vertical en el edificio de
hospitalizacion, era Ganicamente de Cu, limitandoi @ capacidad de
comunicaciones en la trasmision de datos a unacidald maxima de 1 Gbps,
durante el desarrollo de este proyecto se logrdemgntar dicho Back bone con
Fibra Optica, ampliando el canal de comunicacid@ &bps.

* La red LAN hospitalaria no disponia de racks de woicaciones por piso,
disponiendo de un rack de comunicaciones parad3pis0os, lo que complicaba

sustancialmente la administracion y la explotadiénla red, al existir una falla
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eléctrica en el piso donde existia el rack de caoagiones implicaba que los tres
pisos se queden sin red. Hoy ya se cuenta con packsda piso.

Durante este proyecto el Hospital de Especialidatkes=FAA ha mejorado la
infraestructura de red abriendo ventanas para &anutecnologia hospitalaria
como la telemedicina, Sistema radiolégico en hedgen, sistema informatico de
gestion hospitalaria integral, quiréfanos inteligsn obteniendo de esta
infraestructura de red: interoperabilidad, convecge escalabilidad, alta
disponibilidad, seguridad y movilidad.

Se encontré un crecimiento desordenado de la redlates y un parque de
computadores por cada proyecto de manera individialn enfoque global.

En cada piso de hospitalizacion existia maximo aoraputadora en la estacion de
enfermeria, no existia un sistema de cableadoctstaglo ni tampoco una red de
energia estabilizada.

Se disponia Unicamente de un cuarto de equiposrededse encontraban instalados
los equipos activos de red los mismos que sopmmtéd red de datos hospitalaria
sin una adecuada infraestructura tecnolédgica pdoien alto riesgo la operatividad
de la misma.

Se implementd un nuevo data center bajo las noynastandares que rige la
tecnologia, brindando una adecuada instalacioncoatrol de accesos, sistema de
climatizacion, sistema de energia estabilizada.

Este trabajo plantea una politica de seguridad pasared segura, basada en la

norma ISO 17799.
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» Durante el desarrollo de este proyecto se ha g@doyiroyectos para la mejora de la
infraestructura de red hospitalaria sobre el mitdérdolares.

* Los beneficios de estos proyectos ya se ven adfdsj en la mejoria de atencion a
los pacientes, asi como también lograr disponemndgstema de gestiéon integrando

la parte administrativa, médica y tecnolégica

3.10 RECOMENDACIONES

* La infraestructura de red alcanzada con este pioyEx muy importante para el
hospital y con el apoyo permanente y comprometigldadDireccion General, se
requiere la disponibilidad de profesionales cdpdos que cumplan con las
funciones de administradores de redes y base ds,dgue tengan nombramiento
en esta casa de salud, ya que al momento no estdepersonal con estabilidad
laboral y se vuelve en una debilidad que podriaptometer la operatividad de la
red segura.

* Apoyar al comité conformado para la seguridad dedk a fin de que se cumplan
sus funciones y responsabilidades establecidastertrabajo y puedan ejecutar el
ciclo de mejora continua, a fin de brindar integddconfiabilidad y disponibilidad

de la informacion que sea transmitida por la irfiagtura de red hospitalaria.

* Obtener una autorizacion institucional de la Rdditde Seguridad para la Red

Segura, planteada en este proyecto a fin de culoplobjetivos institucionales.
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CAPITULO 1V

IMPLEMENTACION DEL SISTEMA DE GESTION HOSPITALARIO

4.1. ESTRUCTURA DEL SISTEMA.
El Sistema Informatico de Gestion Hospitalario esténpuesto de los siguientes

modulos:
a. Admisiones y emergencia.
b. Enfermeria.
C. Expediente clinico electronico.
d. Consulta externa.
e. Hospitalizacion e internamiento.
f. Cirugia.
g. Promociones, convenios y tarifarios.
h. Laboratorio patolégico y citologia.
I Laboratorio clinico.
J- Imagenologia.
K. Microbiologia.
l. Gastroenterologia.
m.  Farmacia.
n. Sub bodegas.
0. Bodega central.
p. Endocrinologia.
g. Inmunologia.

r. Banco de sangre — serologia.
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S. Administracion.
t. Auditoria médica.

u. Facturacion y cartera.

Para una mejor comprension dela aplicacion delveo#t a implementarse en esta
casa de salud se hace un andlisis del diagramgepumeite identificar los macro
procesos del Hospital de Especialidades de FFAAdescribe sus interrelaciones
principales.

Los tipos de macro procesos que se describenraapa de procesos son: procesos
gobernantes, procesos sustantivos y procesosvadjetiomo se indica en el grafico 4.1,

los MACROPROCESQOS SUSTANTIVOS como:

. EVALUACION MEDICA.- Establece el diagnostico presuntivo o definitivo a
través del andlisis y la valoracion de los pacenen la especialidad

correspondiente a los sintomas presentados.

. TRATAMIENTO MEDICO.-  Aplicacion clinica, quirdrgica y especial que
permita reducir o eliminar los sintomas de enfemwedietectados en la

evaluacion médica.

. REHABILITACION MEDICA.- Recuperacion fisica y/o mental parcial o total

del paciente.
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. ATENCION PALIATIVA.- Seguimiento y control médico, psicoldgicos,
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emocional de un paciente en etapa terminal y armsilié.

Grafico 4.1: Mapa de procesos del HE-1
Y es a estos procesos que el Sistema InforméateoGdstion Hospitalario

automatizara, que los podemos relacionarlos direstée a los siguientes procesos de

acuerdo a la Tabla 4.1:

Tabla 4.1: Relacién médulo / proceso

Literal del

Mddulo del SGH Proceso de Apoyo proceso

Admisién y Emergencia Gestidn de admisidn hospitalaria N

Enfermeria Rehabilitaciéon médica C




=

06

Consulta Externa Evaluacién médica y rehabilitacién A,C

médica

Cirugia Tratamiento médico B

Laboratorio Patolégico y Evaluacion médica A

Citologia.

Imagenologia Evaluacién médica A

Gastroenterologia Rehabilitacion médica C

Sub bodegas Gestidn de logistica G

Endocrinologia Evaluaciéon médica y rehabilitacién A,C

médica

Banco de Sangre- serologia Tratamiento médico B
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Administracion Gestion de talento humano. F
Auditoria Médica Auditoria médica U
Facturacion y Cartera Gestion financiera J

Pantalla de inicio donde se muestra los modulbSideema de Gestién Hospitalaria:

Archivo: | Atencion al Paciente | Area Médica Area laboratorios e Imagen  Administracion  Window

En hospitalizacién y emergencia 3 Admisién Directa
En Consulta Externa (3 Admisién con Solc. de Internacion
é?EU AL - Pacientes Presentes (RACK)
& "f< Pacientes Egresados

Deudas de Pacientes en Atencidn
Lista de Precios

Reportes

’__'g i 2t
L Por quensu salud es.n

Empresa; HOSPITAL DE ESPECIALIDADES NO. 1 FF.2 Fecha 2 de Dicierbre del 2013 BL:

AreapDpto: A4 1 ADMINISTRATIVA -DTIC Perzonal: TO14 EER

Grafico 4.2: Médulos del Sistema de Gestion Hoslaiti

Entre los principales mdédulos se muestra el de itabigacion y Emergencia y

tienen las siguientes opciones como se muestrehgrafico 4.3.

EN HOSPITALIZACION Y EMERGENCIA

DAD POR
o

DIETAS POR PACIENTE

CUMPLIMIENTC DE
PRESCRIFCION

ATENDIDOS EVOLUCION CLINICA
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Grafico 4.3: Médulos de Hospitalizacion y Emergenci
El mdédulo de Consulta Externa tiene las siguienfesones como se muestra en el

gréfico 4.4:

EN COMSULTA EXTERNA

CONSUMOS VARIOS

FICHA DEL FACIENTE

FICHA DEL PACIENTE
SIN SECUENCIA

EVOLUCION CLINICA

LISTADD DE TURKCS
DIARIOS
ASIGHNAR TURNCS

LISTADD DE TURKCS
DIARIOS POR MEDIOD

ASIGMAR TURNOS
MEDICOS

CONFIRMAR TURNCOS

= REPORTE DE TURNOS
TURNDS DEL DA POR MES POR
ES TURNCOES HOY

TRANSFERIR TURROCS
DESCARGOS A
PACIENTES
Iﬁ REPORTES

Grafico 4.4: Mo6dulo de Consulta Externa

El modulo de Cirugia tiene las siguientes opciameso se muestra en el grafico 4.5
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CIRUGIA

PROGRAMAR
CIRUGIAS

REGISTROC
CPERATORIC

SOLICITUDES
PEMDIENTES

CONF. NOTAS DE EV
CLiMICA

Gréfico 4.5: Modulo de Cirugia.

El médulo de Laboratorio clinico muestra las sigtés opciones como se muestra

en el grafico 4.6
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LABORATORIO CLINICO

OiLAInaICA

HEMATOLOGI
|SAN{GRE]

ENDOCRINCLOGLA
. INGRESD DE NUMERD
DE MUESTRA
SERDLOGIA
. MANEND DE TURNDS

DROGAS
RESULTADDS
INDWVIDUALES

URDAMALISIS

COPROLDGLA

CONFIRMAR EXAMENES

EXAMENES PACIENTES
HOSPTALEZADDS CLINICD

IMPRINIR HOJA DE
TURNDE

\ﬁ" —_— IMRPIMIR HDUA DE
TRABANY

IMRPIMIR PLANILLA
DE COMNCENTRACION

Grafico 4.6: Modulos de Laboratorio clinico

4.2  AREAS INVOLUCRADAS EN LA IMPLEMENTACION DEL SISTEMA
Las areas involucradas para la Implementaciéon idedr8a de Gestion Hospitalario
son:
» Director General y Director Médico del Hospital de Especialidades de
FFAA.
+ Area médica Auxiliares de enfermeria, laboratoristas, Enfeamgmédicos

residentes y tratantes.
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« Area Administrativa: Bodegueros, secretarias, farmacéuticos, jefes y
directores de los departamentos administrativos.

» Area Financiera: tesoreria, contabilidad, crédito y cobranzas.

« Area de Sistemas Equipo técnico de implementacién (técnicos detHE
con técnicos de la empresa duefia del software)ingirador de base de

datos, administrador de red.

4.3 REQUERIMIENTOS DE INFORMACION

Se vuelve de manera imperativa la toma fisica denitarios, el respectivo ingreso
de saldos de todas la bodegas (Insumos Médicosralalbio, insumos de oficina,
insumos de limpieza, partes y repuestos y bodegergé.

De manera impostergable y obligatoria, se debe lizagael conteo fisico y
respectivo ingreso de las especies existentes nfimsumédicos), por medio del
mecanismo de regulacién de inventarios en todassuéis bodegas de los pisos de
hospitalizacion incluyendo las bodegas de UnidaGuidados Intensivos y Emergencia.

Durante el proceso de conteo fisico y registro mfermacion del sistema, se
verificd que todos los items que se encuentranasnbbdegas posean la respectiva
etiqueta de codigos de barras. En caso de exatisique no posean estas etiquetas, se
procedio al etiqguetado de estos items o0 su rempaedtems similares que contengan
estas etiquetas.

La toma fisica de inventarios y el respectivo isgrde saldos de la bodega general
de farmacos con su respectivo costo, es muy imperta

El tipo de informacién analizada para la migraaiédatos fue basicamente:
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* Informacién de pacientes (Nombre, sexo, edad, tpopaciente militar
servicio activo, pasivo).

e Insumos médicos.

e Suministros.

» Usuarios del sistema (médicos, enfermeras, admatiisis).

Es importante informar por escrito de la culminaail@e estos procesos, para que el

equipo técnico de implementacion migre la inforrdagiequerida.

44 ESTRATEGIA DE IMPLEMENTACION

La implementacidén de la estrategia involucra a $dda funciones y personas de
esta casa de salud, pero al apice estratégicortesponde evaluar y liderar los tres
elementos esenciales de este procekmmbio estratégico, la estructura formal e
informal y la cultura. Por lo antes expuesto se considera que el papétidrazgo de
la Direccion General y su Equipo Técnico de Impletaeion es decisivo en la direcciéon
estratégica ya que los resultados positivos o inegatiependen de ello.

Se decide una implementacién por fases iniciamdel @rea de Emergencia, luego
en el area de Hospitalizacion (por pisos) y finalteeen Consulta externa.

Tanto para la implementaciéon del sistema en lagsédefinidas anteriormente se
debe mantener de manera paralela el sistema eeamplazado, hasta verificar la
validez de los procesos e informacidon que seacutgdos, esto demando un doble
esfuerzo por parte del personal médico sobre tbdea de enfermeria.

Esta estrategia esta basada en cuatro pilarearherdales que son:
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4.4.1 INFRAESTRUCTURA TECNOLOGICA:

Antes del proyecto, se encontré al hospital coa infra estructura de red que no
brindaba las garantias del caso para la impleméntadel sistema informético,
equipamiento informatico insuficiente (PCs, imprasistolas de codigo de barras,

etc).

Una vez implementada toda la infraestructura deoado es cableado estructurado,
red de energia estabilizada, nueva topologia dentexvo data center y ademas de haber
estructurado una red segura en base a la ISO 1 &9 spital quedd en condiciones de

iniciar su implementacion del sistema de gestiGphalario.

Se ejecuto un plan de atencion a usuarios durarntagdlementacion activando un
numero de teléfono de la red interna asignado @0 IAelpDesk), y apoyado con una

red de comunicacion convencional VHF por el perstataico del HE-1

4.4.2 CAPACITACION

La capacitacion se inicio primero al personal téardel hospital luego a traves de
una seleccion del personal médico se formo un grigheres en los diferentes servicios
y areas, quienes a su vez adoptan la responsabilelaapacitar, socializar a su personal
y motivar de manera permanente a fin de lograizaakste cambio del sistema y

minimizar al maximo los impactos, como se detallewdl@! grafico 4.7
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PERSONAL
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Gréfico 4.7: Proceso de capacitacion.

Se implementd la herramienta del E-learnig en es$a de salud, donde se puso en
linea videos de capacitacion desarrollados de lzeraamas didactica socializando esta

herramienta a fin de que cualquier usuario puedadar e iniciar su auto capacitacion

en este proceso de implantacion inclusive desdasal
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Grafico 4.8: Portal para capacitaciéon
4.4.2.1 CONTENIDO DE CAPACITACION A USUARIOS LIDERE S

1. Introduccion a la capacitacion y explicacion delgaso de implementacion del

Software de Gestion Hospitalaria.

2. Explicacion de los procesos que tienen que ver eomrea que se esta
capacitando.
3. Explicacion de la operatividad de las pantallas slstema (Responsabilidad

técnico encargado del area).
a. Claves de Acceso
 Significado y validacion de las claves
» Seguridades en el uso de las claves de acceso.
b. Descripcion de la pantalla inicial
* Menu de opciones
» Datos complementarios de la pantalla.
C. Actualizacion / Cambio de claves de acceso
» Técnicas para generar claves de usuario
» Tiempos de renovacion de las claves.
d. Estructura de la pantalla
* Menu de opciones
* Funcionalidad de las teclas
* Mensajes del sistema (Cuadros de texto / barraahsaes)
» Busquedas (Directas / Uso de Comodines / Busqueoapuestas)

 Uso de combos
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* Uso de listas

» Campos obligatorios.

e. Explicacién de como acceder a videos de capacitacio
f. Taller (Practicar busquedas y familiarizacion cas teclas y menus del
sistema).
4. Explicacién de funcionamiento del modulo:
a. Preparacion de datos para capacitacion (Datosliaautpor cada usuario
lider).
b. Definicion de técnicos para soporte en la capdéitay asignacion de

usuarios.

4.4.2.2 ACTIVIDADES PREVIAS A LA CAPACITACION.

El encargado de la capacitacion debe previamewtelioar y disponer:
1. Nomina de Usuarios lideres:
a. Claves comprobadas.

b. Listado para entrega de claves con firmas de resbiidad.

2. Sistema funcionando desde una LAPTOP.

3. Verificacion previa del funcionamiento del siseem

4. Sistema de grabacion de la capacitacion activado.

5. Definir el encargado de tomar apuntes para leoedaiion del acta de la

capacitacion.
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6.

Elaborar guia de capacitacion y coordinar mateigdctico necesario.
4.4.2.3 AREAS DE CAPACITACION.

En el grafico 4.9 se detalla todas las areas que paote del Hospital de

Especialidades de FFAA que tiene participacionaemiplementacion del Sistema de
Gestion Hospitalario.

.— .IE
= : AREA
JL T A ADMISION
AREA @ | .
MEDICA %ﬂl
41 AREA
234

ENFERMERIA TTRBAR

0 AREA
182- 162

AREA 11
BODEGAS

% AREA

FARMACIA FACTUTRACION
: AREA CARTERA
15 LasomaTORIO  IMAGEN 7
3 2 41
37 15

GRAFICO 4.9: Areas de capacitacion.

4.42.4 GUIA DE CAPACITACION DEL SISTEMA DE GESTION
HOSPITALARIA AL PERSONAL MEDICO.
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La capacitacion sobre el manejo de los moduloS#éma de Gestion Hospitalaria
gue deben ser operados por el personal médicamdpithl HE1, esta dirigida en funcion
al lugar en dénde esta el paciente recibiendo igtemeédica.

Considerando que el sistema entra en produccidoseservicios de Hospitalizacion
y Emergencia partiremos con la explicacion del rjranel sistema por parte de los
médicos para brindar atencion a pacientes admipdes el servicio de Hospitalizaciéon

y Emergencia y posteriormente continuaremos catelacion en Consulta Externa.

Los temas revisados durante el transcurso de lad@apion fueron:

1. Explicacion de la funcionalidad de la pantalla RACK

2. Explicacién de la estructura (3 cuadrantes) dedatglla Hoja de Evolucién
Clinica en donde se puede visualizar el exped®tEo del paciente.

3. Explicacion de la funcionalidad y manejo del pringeradrante que tiene la
estructura de un arbol en la pantalla (AntecedeR&sonales, Antecedentes
Familiares, Antecedentes Gineco-obstétricos, HapAtergias).

4. Explicacion del segundo cuadrante de la pantallesyfen de los procesos
manejados en el expediente Clinico y Manejo de rifisticos del Paciente).

5. Explicacion del tercer cuadrante (Evolucion Clinjca@rocesos vinculados a la
evolucién mediante la activacion de botones).

6. Explicacion detallada de la funcion de cada bot@e gorresponden a las
decisiones que toma el médico con respecto araiateal paciente tales como:

0 Registro de Signos Vitales, Revision de Sistemap|deaciones Fisicas,
Topo grama del paciente.

0 Solicitudes de examenes de Laboratorio y Estudidsnagen.
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o Elaboracion de Prescripciones Médicas (Perfilestretaxion con
inventarios), solicitud de Valoraciones Cardiot&s.
o Solicitar Parte Operatorio.
0 Solicitar Transfusiones
o Completar Parte Operatorio.
o Solicitar Interconsulta
0 Responder Interconsulta por medio de Solicitudeslitates
0 Realizar Procedimiento menor.
0 Realizar Epicrisis.
Atencion desde Consulta Externa mediante la ligapdcientes con turnos
asignados para el médico.
o Solicitar Internacion de paciente.
0 Reservar turnos para atencion subsecuente condetanée
o Control de Embarazo.

Taller préactico.

4.4.2.5 PROCESO DE CAPACITACION.

La capacitacion se describe basicamente en sabsradera clara que indica el

EL PROCESO QUE MANEJA EL MODULO

— - b, )

- - i

FUNCIONALIDAD GENERALDELAS PANTALLAS

‘n.-—u-'“_ﬁ_.- B " e — ]
Ll G
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proceso del médulo en referencia, luego ingresst@a modulo en el sistema de gestion
hospitalario e ir desplegando las bondades y fuatidades de cada médulo a detalle
como se indica a continuacion en el gréafico 4.10.

GRAFICO 4.10: Proceso de capacitacion
4.4.2.6 CAPACITACION DE LOS MODULOS.

La capacitacion sobre el manejo de los méduloSdtema de Gestion Hospitalaria
gue deben ser operados por el personal de enfarmmexdico y administrativo del
hospital HE1, estuvo dirigida bajo la siguiente adathd:

Introduccion previa por parte del personal técuiedTIC sobre la implementacion
del SIGH y revision de la funcionalidad generalatepantallas de sistema.

Luego de la introduccion, se explicé detalladamédatiincionalidad operativa de
cada modulo que se puntualiza a continuacion:

1. Explicacion de la pantalla RACK (Pacientes en Ai@mc

2. Manejo de habilitacion e inhabilitacion de camaspaote de las supervisoras de
pisos.

3. Pantalla de Censo diario de Pacientes (Hospitalg)ad

4. Cbomo actualizar el Censo Diario.

5. Como transferir a un paciente hospitalizado en igo p una sala de manejo

critico como Neonatologia, UCI y Unidad de Quemados

6. Revision de Hoja de Evolucion Clinica realizada lpsrMédicos.
7. Registro de Hoja de Evolucién de Enfermeria.

8. Registro de Signos Vitales del paciente.

9. Registro de Ingesta y Eliminacién de Liquidos.

10. Realizar Egresos de Sub bodegas.
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11. Realizar Descargos Generales en el area de Emeage@uirofanos.
12. Realizar registro de Consumos Varios.
13.  Solicitar Dietas.
14.  Solicitar Descargos de Farmacia.
15. Descargos Generales (Emergencia y Quirdfanos).
16. Registros de Enfermeria.
* Planes de prueba.

* Puesta en marcha del sistema.

Una vez ingresado al sistema de gestion hospialawiste un flujo légico de
procedimiento en donde se valida su claves de agcss encuentra definido un rol por

cada usuario como se indica a continuacion enalicgr4.11.

F, @  IDENTIFICACION DEL
USUARIO
A o M “t:; (ihalvarez) * lLa Clave esdnica
Van ) * Intransferible
b = Personal
—— = Personalizada

* Responsabilidad del usuario

“\ W / * Permiteidentificaraccionesy
CLAVE DE ACCESO H PASSWORD responsables
¢

(jhalvarez)

yu

B
Grupo de
|- % permisos
Grupo de el
usuarios Ferfll de gy
v acceso P
. v
/- a Grupo de
e — 04

permisos

Grupo de A
o USUARIO usuarios Perfil de e
= acceso I/
@ Sd=— AT
“ permisos
(U
ROL DE USUARIO eatpa e perfil de g
usuarios
acceso &/
Grupo de

permisos

INGRESO AL SISTEMA

GRAFICO 4.11: Ingreso al sistema

Para la implementacion de este sistema el Equipnid@ planifico una red de

radio VHF y una red interna de telefonia asignaaddaimero 1700 como el soporte
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técnico en todo el proceso a iniciar como se maest la gréfica 4.1

PISO 12
PISD 11

O .
" G B v
- G B =
%, 8
.

HE-1 HelpDesk

1700

SN
}i D{

Gréfico 4.12: Recde radio VHF y red telefonica 17(

PISO 5
PISO 4

PISO 3
PISO 2

4.4.2.7 FASES PLANIFICADAS PARA LA IMPLEME NTACION .

FASE 1 FASE 2 FASE 3

eCapacitacion Personal eImplementacion eEnfermeria
Técnico eAdmision y eExpediente Clinico
eCapacitacion Usuarios Emergencia eConsulta Externa
Lideres eHospitalizacién e «Cirugia
eCapacitacién Usuarios Internamiento eLaboratorio
g *Farmacia eImagenologia
*Sub Bodegas

eGastroenterologia
eEndocrinologia
eInmunologia
eSerologia
eAuditoria Médica

*Bodega Central
eAdministracién
eFacturacion
eCartera

ePromocionesy
Convenios

GRAFICO 4.1% Fases planificadas para la impleméarcion del SGF.
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45 MANEJO DEL CAMBIO
4.5.1 LA FUNCION DE LA DIRECCION EN LA CONDUCCION DEL
CAMBIO.

El equipo técnico formado en esta casa de salud lauoportunidad de vivir la
confluencia de un liderazgo, ante una mision tit@inconstruida desde los valores de las
personas integrantes de este equipo Yy de un placdion compartido, estuvo en medio
la unaoportunidad historica de cambiar el hospiiéitar.

El equipo técnico multidisciplinario, movilizé hbspital en el cumplimiento para
la implementacion, el cual se empoderd con ladmisnstitucional y traducida a

objetivos estratégicos precisos y verificables pietar al éxito de este proyecto.

Para el cumplimiento efectivo de la implementaaiteh Sistema Informatico de
Gestion Hospitalario, el equipo directivo comprdide a todo el hospital para que
responda efectivamente a las necesidades del castpieridas; se adapte con éxito a
las nuevas condiciones del sistema, nuevas palificae cumpla con los objetivos
planteados y requeridos por los servicios hospitalay se posicioneadecuadamente el

nuevo sistema.

El proceso de cambio implicdé grandes riesgos, desgé/ocaciones incidentales
hasta errores que pudieron dificultar seriamentenéacha del proceso, como por
ejemplo al inicio de la implantacion del sistema @narea de emergencia, hubo
pacientes que fueron atendidos y no se pudo haseddscargos respectivos de los
procedimientos médicos y de sus respectivos insumediendo ocasionar peérdidas

econOmicas cuantiosas para esta casa de salud;m@aditil ante ello, que mantener los
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canales departicipacion ya mencionados, y usarlasa ga autocritica y para
transparentar con humildad y franquezatanto lotogxicomo las dificultades y los

errores.

4.5.2 LA RESISTENCIA AL CAMBIO

El grupo técnico multidisciplinario del hospital,gestionar la resistencia, se ocup6
de cuatro dimensiones del cambio: personal,integpe, gerencial y organizacional.
Se practico que “ensefiar” a aprender y a creeo®ndsafios, y que las personas son
capaces de hacer grandes cosas cuando piensaandegycosas. Es decir, “somoslo que
pensamos que somos”. La clave de las técnicas ejugileen para desencadenar el
proceso estuvo en cuan exitosas sean en convagarpansamiento “comun” de un
nuevo hospital.
El lograr hacer pensar en todo el personal hogpitakl tener un mismo sentir, un
mismo objetivo institucional fue determinante.
La permanente motivacion en reuniones de trabajgpeosonal con el que se ejecutaba
la implementacion, hacerle ver los beneficios dpalier de un sistema automatico que
reduce el trabajo manual como por ejemplo recopitarsin nUmero de carpetas con

historias clinicas abundantes y llevar a las coasdxternas dio resultados positivos.

El Hospital Militar registra algunas oportunidadakidas de implementaciones de
un nuevo software hospitalario, no es raro encsgraon que en oportunidades se ha
decidido instalar un cambio, se ha hecho todo teserio, pero el cambio no funciong,
los sintomas que evidenciaron las oportunidadéddalfueron:

. Mucha indiferencia por parte de la mayoria de pexsen las diferentes areas y
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servicios.

. Mantener sobre todo el status quo.

. Las innovaciones, la tecnologia, fueron ridiculedcomo faltas de sentido e
inteligencia.

. Existi6 un marcado esfuerzo por anular los efedgscambio. Mantener los

procesos antiguos.
Estos sintomas generados poralgunos motivos tp@@stre son los que se identificoO y

se minimizo6 o elimind para minimizar la resisteaticambio.

Cualquier intervenciéon en un proceso, sea de otdenico, organizacional o
administrativo implica uncambio social, el pensae gqina vez implantado el sistema
hospitalario se iba a reducir personal administoatisobre todo, empez6 a causar

problemas, lo que de manera inmediata se destotlas esos comentarios destructivos.

Por su parte, los individuos que forman parte de essa de salud resistieron a la

implementacion del sistema por:

. Ansiedades e inseguridades de permanecer o naraao:

. Temor de asumir riesgos con los cuales no estailidamados, miedo a la
tecnologia.

. Temor a tornarse prescindible en su cargo porefiitcambio.

. Temor de no ser capaz de manejar el sistema.

. Incapacidad o falta de disposicién.
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4.5.3 COMO INSTALAR CAMBIOS CUANDO HAY RESISTENCI A

Se realizé un diagndéstico en el hospital, de lostgmi que tienden a producir

resistencia y luego estructurarun proceso con stigidades bien definidas. En el

diagnéstico, se considero:

¢, Cual es el tiempo que se tiene para completar elrabio?

180 dias laborables.

¢, Cual es la intensidad de perturbacion social y cwiral que se creara?

Media alta, personal de enfermeria, administragivoédico sobre todo personal
con mas de 15 afos en el hospital.

¢, Quiénes seran afectados por el cambio?

Personal del &rea médica asi como del area adratiiat

¢, Quiénes seran los grupos o individuos que apoyar@mresistiran el cambio?
El escalon superior del HE-1 con la Direcciéon GahgrDireccion médica, el
equipo técnico de implementacion en apoyo decididonstante.

Los grupos que ofrecieron mayor resistencia al ¢arfoie principalmente el area
administrativa especialmente el area financierageorel area en donde recae
cualquier cambio de los procesos, procedimientesyicdo meédicos que se
traducen en impactos financieros y el departamdat®esarrollo Institucional
por tener el impacto directo en los procesos ungtinales.

¢, Cuales fueron los motivos para apoyar o resistil eambio?

Los motivos por apoyar el cambio dentro de los re@sesentativos fueron: el

control integral del sistema tanto en el area o@dy administrativa,
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agendamiento automaético, control de insumos médfeaturacion automatica,
aplicacion del tarifario Unico de salud, mejora defvicio de salud, historias

clinicas digitales, etc.

Una vez estudiado y diagnosticado elefecto del @nde practicé las siguientes

medidas técnicas para gestionar la resistencia:

. Transparencia Informar a toda la organizacion, sobre todo alspeal de
enfermeria y médicos residentes y tratantes cofinetle reducir temores y
ansiedades. Se detectd el grupo de mayor resetezgpecialmente medicos
tratantes de mayor edad por temor a manejar wnssinformatico, ante lo cual
se dedic6é mayor capacitacion tipo personalizad&amiliarizacion con el
sistema.

. Participacion: Se involucré a grupos de enfermeria junto con peisde
médicos y por servicio de hospitalizacion a finqie inter actien y vean los
cambios y los beneficios en cada proceso, logramtainuir la resistencia. Las
personas tienden a dar apoyo a lo que han ayudadar

. Educacion y entrenamiento Es imperativo entrenar a los afectados, ya qu
cualquier cambio significa olvidar habitos y ad@guimuevos, aun mas, los
involucrados en el cambio deberdn adquirir nuevgsergencias y olvidar
experiencias pasadas, esto es lo que hemos defcodoo capacitacion
estratégica (aprender a aprender).

Se incentivO a que el personal médico acuda a idsos de capacitacion

disponibles en la web (e-Learning hospitalario)inaio de la implantacion se
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realizé una encuesta de quienes han revisado poethms una vez estos videos y
el resultado fue minimo, ante lo cual se dispukis gefes de piso que se realice
una evaluacion en base a los videos dando resyitzitivo en el proceso.
Tiempo: Se vio que la resistencia al cambio es mayosesipretende hacer en
un corto plazo y disminuye si el cambio es hechglemos mayores. En este
proyecto fue un plazo adecuado de 180 dias, nigorg ni tampoco muy largo.
Secuencia:Los cambios se realizd en grupos pilotos basaddsseturnos de
trabajo y las guardias que maneja el personal médicgrupo que entraba de
turno mostraba mayor interés en la capacitaciocamibio fue exitoso, y existio
un efecto de contagio donde el personal de enfém@mpezo a dominar el
sistema contagiando asi al personal de médicasiderges.

Instalar los cambios por servicios o por pisos leeddicio de hospitalizacion,
dio gran resultado, implantar de manera graduaearte de hospitalizacion por

pisos, luego en las consultad externas fue unategta muy acertada.

PLANES DE PRUEBA

4.6.1 COORDINACION Y EVALUACION

Director Médico: Dr. Roberto Navarrete
Coordinador Grupo: Dr. Edwin Guerra
Coordinador ETI: Ing. J Hugo Alvarez V.

Evaluacion: Jefes de servicios
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4.6.2 TIPO DE PRUEBAS
USABILIDAD: Como ve el usuario el sistema
CARGA DE DATOS: Como funciona el sistema conmuéigplusuarios en la
misma actividad.
DESEMPENO: Tiempos de respuesta
SEGURIDAD: Establecer las seguridades que el sestdebe mantener para

garantizar la integridad de la informacion.

+ ADMISION

CIRUGIA VASCULAR
CARDIOLOGIA
CARDIOTORACICA
NEUMOLOGIA

+ HOSPITALIZACION

« EMERGENCIA
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4.6.3 CALENDARIO DE PRUEBAS

Admision — Estadistica 20de marzode 2013 Admision y Estadistica

Hospitalizacion 21de marzo de 2013 Piso 8 Sala de Reuniones

Emergencia 22 de marzo de 2013 Emergencia

Quiréfanos 26 de marzode 2013 Tercer Piso

AREAS RELACIONADAS
21-22-26de marzode 2013 Farmacia
Bodega 21-22-26de marzode 2013 Bodega de Insumos Médicos
Laboratorio 21-22-26 de marzode 2013 Laboratorio
Imagen 21-22-26demarzode 2013 Imagen

21-22-26 de marzo de 2013 Nutricion

21-22-26 de marzode 2013 Finanzas

GRAFICO 4.14: Calendario de Pruebas

4.6.4 PRUEBAS EN ADMISION Y ESTADISTICA
FECHA: 20 - MARZO - 2013
LUGAR: OFICINA DE ADMISION Y ESTADISTICA

EQUIPOS 4 USUARIOS Y 4 TECNICOS

ACTIVIDADES:
. Internar a todos los pacientes hospitalizados eisel8
. Creacién de un paciente por primera vez, asignaent HC

. Admitir un paciente ISSFA
. Admitir un paciente ISSFA familiar
. Admitir un paciente con referencia

OBJETIVO:



» Definir el funcionamiento del médulo de admision
» Definir el proceso y documentarlo
» Comprobar la interaccion con el area financiera

» Probar el sistema de ayuda en linea

4.6.5 PRUEBAS EN HOSPITALIZACION
FECHA: 21 - MARZO - 2013
LUGAR: Sala de Sesiones del piso 8

PARTICIPANTES

e Dr. Juan Benalcazar Tratante Cirugia Vascular
e Dr. Juan Andrade Residente Cirugia Vascular
e Dr. Luis Jumbo Tratante Cardiologia

* Dr. Jorge Vallejo Residente Cardiologia

* Dr. Francisco Guerra Tratante Neumologia

» Dr. Edwin Ayala Residente Neumologia

e Dr. Jorge Pozo Tratante Cardiotoracica

* Dr. Andrés Bustamante Residente Cardiotoracica
* Lcda. Estela Dillon Jefe Enfermeria

* Lcda. Wilma Vasquez Enfermera

* Lcda. Amparito Proafio Enfermera

* Ing. Rina Ortega Técnico SOFTCASE

* Ing. JakiroFeican Técnico SOFTCASE

* Ing. Geovanny Delgado Técnico de sistemas

* Ing. Eduardo Vasquez Técnico Procesos
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EQUIPOS 17 USUARIOS Y 9 TECNICOS
ACTIVIDADES:
» Labores de enfermeria para pacientes hospitalizzies8vo Piso
» Visita médica a pacientes hospitalizados en el Bisn
» Solicitud de exdmenes, interconsultas, valoracasdiol6gica
» Elaboracién de partes operatorios
» Elaborar prescripciones medicas
* Dar de alta a pacientes
OBJETIVO:
» Definir el funcionamiento del modulo
» Definir el proceso medico en hospitalizacion y duoeatarlo
» Comprobar la interaccion con el area financiera
» Probar el sistema de ayuda en linea
4.6.6 PRUEBAS EN EMERGENCIA.
FECHA: 22 — MARZO - 2013
LUGAR: INSTALACIONES DEL SERVICIO DE EMERGENG®@I
PARTICIPANTES:

Dr. William Montaluisa Jefe Servicio

Dr. Fernando Chiriboga Médico Tratante

Dr. Danilo Arauz Médico Residente

Dr. Jorge Cortez Médico Residente
Lcda. Alicia Arcos Enfermera

Ing. Geovanny Delgado Técnico de Sistemas

Ing. Francisco Olmedo Softcase
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Ing.JakiroFeican Softcase
Ing. Rina Ortega Softcase
Ing. Joel Paucar Técnico Procesos

EQUIPOS 5 USUARIOS Y 9 TECNICOS

ACTIVIDADES:

* Internamiento por emergencia

» Labores de enfermeria para pacientes en emergencia

» Solicitud de exdmenes e interconsultas, prescrigsianedicas

» Descargar medicamentos aplicados al paciente

« Dar de alta a pacientes

» Hospitalizacion paciente desde emergencia
OBJETIVO:

» Definir el funcionamiento del médulo de emergencia

» Definir el proceso medico en emergencia y docuarent

» Comprobar la interaccion con el area financiera

* Probar el sistema de ayuda en linea

4.6.7 PRUEBAS EN QUIROFANOS
FECHA: 26 — MARZO - 2013
LUGAR: INSTALACIONES DE QUIROFANOS 3er PISO
PARTICIPANTES:
Dr. Fernando Pérez Jefe Servicio
Dr. de turno Médico Tratante

Dr. de turno Médico Residente
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Dr. de turno Médico Residente
Lcda. Nora Ofa Enfermera

Sr. Franklin Quintana Farmacia Quiréfanos

Ing. Geovanny Delgado Técnico de Sistemas
Ing. Francisco Olmedo Softcase

Ing. JakiroFeican Softcase

Ing. Eduardo Vasquez Técnico Procesos

EQUIPOS 6 USUARIOS Y 9 TECNICOS

ACTIVIDADES:

» Labores de enfermeria para pacientes en quiréfanos

» Descargar medicamentos aplicados al paciente

* Registro de actividades Post Operatorio

» Solicitud de examenes

» Transferencia de pacientes al piso u otro servicio
OBJETIVO:

» Definir el funcionamiento del médulo de quiréfanos

» Definir las actividades de post operatorio

» Comprobar la interaccion con el area financiera

» Probar el sistema de ayuda en linea

4.6.8 PRUEBAS EN OTROS SERVICIOS
Farmacia:
Dra. Moénica Ramos Jefe Farmacia

Dr. Julio Simbafa Quimico Farmacéutico
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Personal de Turno Técnico de farmacia

Ing. Francisco Olmedo SOFTCASE

Ing. Eduardo Garcia Técnico de sistemas

Ing. Viviana Santacruz Técnico Procesos
Bodega:

Mayo. Franklin Sanchez Jefe IE de Bienes

SP. Walter Saavedra Técnico de Bodega

Sgop. Luis Imbaquingo Técnico de Bodega

SP. Luis Landeta Técnico de Bodega

SP. Natalia Le6n Técnico de Bodega

Sgop. Esparza Técnico de sistemas
Laboratorio:

Dra. Raquel Ubidia Jefe laboratorio

Lcda. Veronica Castillo Técnico de Laboratorio

Sgop. Darwin Davila Técnico de sistemas

Imagen
Dr. Gustavo Ramos Jefe del Servicio
Sgop. Darwin Quishpe Técnico Imagen
Sgop. Luis Cando Técnico Imagen
Sra. Lourdes Pinto Técnico Imagen
Nutricion:
Dra. Piedad Arellano Nutricionista - Dietista

Sra. Martha Alban Auxiliar de Alimentacion
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Ing. Rolando Proafio Técnico de sistemas
Ing. Adriana Coronel Técnico Procesos
Finanzas:

Dra. Adriana Heredia Contabilidad

Ing. Guillermo Mejia Tesoreria

Ing. Leticia Moreno Creédito y Cobranza
Sra. Yolanda Valencia Cajas

Ing. David Nacimba Técnico de sistemas

Ing. Joel Paucar Técnico Procesos

4.7 CRONOLOGIA DEL PROYECTO

Por disposicion del Ministerio de Salud Publicaa®das casas de salud a nivel
nacional pasan a formar parte de la Red Publiegtal de Salud (RPIS), es asi que a
partir de Julio del 2012 el Hospital de Especial@made FFAA ingresa a la RPIS como

una casa de salud de nivel 3.

Posteriormente el Comando Conjunto dispone al HHEsiplemente un Sistema
Informatico de Gestion Hospitalario donado al Mieigo de Defensa Nacional, es asi
gue en esta casa de salud a través de un procéistadmrta se ejecuta el contraldo.

2012-130-HE-1-ASEJ,e inicia en el mes de septiembre del 2012 su imgteon.
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Para marzo del 2013 inician las primeras pruebassiema y es por el servicio de
emergencia asi como por el area de hospitalizapi@énarranca este proyecto iniciando
de manera formal el 1 de mayo del 2013, continugmicel servicio de laboratorios y
finalizando para el mes de junio integrando eksist en el servicio de consulta externa,

como se indica en el gréafico: 4.14.

Julio 2012 Septiembre 2012 Marzo 2013 Abril 2013 Mayo 2013 Junio 2013
TARIFARID MSP

Grafico: 4.14: Cronologia del proyecto

En el gréfico 4.15, se muestra el desarrollo denfslementacion del Sistema

Informatico de Gestion Hospitalario
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Gréfico 4.15: Proceso de implementacion

FACTORES DE EXITO DEL PROYECTO
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El apoyo incondicional del Comando Conjunto de FFAArincipalmente la

Direccidn General de esta casa de salud fue detente para tener éxito en la

Implantacion de un nuevo Sistema de Gestion Hdapia

Equipo técnico multidisciplinario conformado pargonal altamente capacitado
como el del Director medico, Jefe del departametgoTecnologia de la

Informacion y Comunicaciones del HE-1, personajreailo de las tres ramas de
FFAA, todo el personal de enfermeras, médicos;@sib también técnicos de la

empresa propietaria del software fue el pilar fumelatal para lograr el cambio

hospitalario.
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El Software robusto, confiable y amigable permdige el personal médico y
administrativo se adapte de manera rapida.

La infraestructura de red alcanzada para la ini@taim del sistema también fue
otro factor de éxito, pues sin este soporte técnicee hubiera podido implantar

y estabilizar el Sistema Hospitalario.

La Empresa donadora del software a través de map@eencia compromiso y
espiritu nacionalista aportd también de manera itapte para el éxito del

proyecto.
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CAPITULO V:
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Implementacién de la Red Segura

El Ministerio de Defensa Nacional en el mes de maed 2012, dispone al Hospital
de Especialidades de FFAA a través del COMACOmialementacion del Sistema
Informatico de Gestion Hospitalaria para Fuerzamddas, ante este hecho el
hospital en lo que respecta a la red existentac@anéaba en la siguiente situacion:
La infraestructura de la red hospitalaria no seoetraba en condiciones para
brindar integridad, confiabilidad y disponibilidgghra cualquier aplicativo sobre
esta red. EIl Back bone vertical en el edificichdepitalizacion, era Unicamente de
Cu, limitando asi la capacidad de comunicacionels érasmision de datos a una
velocidad maxima de 1 Gbps, no se disponia de m@&kmunicaciones por piso,
se encontr6 un crecimiento desordenado de la redlalies y un parque de

computadores por cada proyecto de manera individuralin enfoque global.

Durante este proyecto el Hospital de Especialidatkes=FAA ha mejorado la
infraestructura de red abriendo ventanas para &anutecnologia hospitalaria
como la telemedicina, Sistema radiologico en hedgen, sistema informatico de
gestion hospitalaria integral, quiréfanos inteligsn obteniendo de esta
infraestructura de red: interoperabilidad, convecgge escalabilidad, alta

disponibilidad, seguridad y movilidad.
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Se implementé un nuevo data center bajo las noynastandares que rige la

tecnologia, brindando una adecuada instalacioncoatrol de accesos, sistema de
climatizacion, sistema de energia estabilizada.

Este trabajo plantea una politica de seguridad pagared segura, basada en la
norma ISO 17799, esta politica define el alcanedadseguridad de la red, la

importancia que conlleva una red segura en una dassalud, y define algunas

disposiciones generales que son de gran valia aefigarantizar conectividad,

estabilidad y seguridad en toda la infraestructierda red hospitalaria, esta norma
permitio tener una guia, un marco referencial aanplo la visién y considerar otros

aspectos para ir estructurando y tener una rqutatzssia segura mediante:

o Un comité encargado de la gestion para la seguridadla red con
responsabilidades definidas.

o Define claramente responsabilidades del oficiabelguridad de la red, duefio
de datos, administradores de base de datos asidmiaged, usuario final.

0 Se establecio controles para la clasificacion de@cde la red, se establecié
politicas para la seleccion de personal técnico.

o Controles respecto a la seguridad fisica y del reatoexiste controles
biométricos para el acceso a los data center, eg@ptivos de red en cuartos
de comunicaciones por piso, bajo normas y estasdaomvencionales,
suministro de energia estabilizada para toda la se&stema de cableado

estructurado categoria 6A. Controles acceso etnos.
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Implantacion del Sistema de Gestion Hospitalario

No existia un Sistema de Gestion Hospitalario magg, que permita un control tanto en
la administracion de salud asi como en la admaugin logistica y financiera, no se
aplicaba las disposiciones emitidas por el Ministee Salud Publica como aplicacion
del tarifario unico de salud, asi como tambiérakduracion de manera automatica a los
pacientes, esto hizo que el Hospital de Especagdslale FFAA implemente un nuevo
sistema, actualmente esta casa de salud ya cuwemtal sistema integrado de gestion

hospitalario, 1o que ha permitido los siguientesdfieios:

a. EIHE-1 aplica el tarifario Unico de salud dispoesor el Ministerio de
Salud Publica.

b. La facturacion de los servicios prestados se hageahera automaética.

c. Un sistema de agendamiento por numero de consuitaiependiente

del nombre del especialista.

d. El paciente puede ser atendido en mas de una akgadien consulta
externa el mismo dia si asi lo amerita, (esto emcibn de la

disponibilidad de los médicos).

e. La historia clinica de cada paciente estaba dibfmen carpetas, las
mismas que eran almacenadas en sus respectivagasodedonde el
auxiliar de enfermeria acudia de manera diariarséggl turnos y las
especialidades a retirar a fin de dar el servicaalico a los pacientes,
este proceso causaba deterioro de las histori@salipérdidas, hoy se

dispone la informacion de cada paciente en elms&siaformatico linea.
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La asignacién de turnos para los diferentes peditogexamenes de
laboratorio, imagen era otro caos permanente, pee$o hacia de
manera manual y existia gran afluencia de paciequénes recibian
turnos hasta para un mes para sus examenes hoy s fthce el pedido

y los resultados en el sistema informatico en linea

El médico tratante puede dar citas médicas subsexua los pacientes
gue requieren el control de manera que ya no dshesr un turno en
las cajas, este turno subsecuente puede ser asigaeala fecha que el

médico tratante requiere hacer el nuevo contrblemeeo médico.

El control de insumos médicos, medicamentos apgathformacion
financiera, se lo realizaba de manera indepergliaont existia una
informacién cruzada entre el procedimiento médicel yregistro de
bodegas, el sistema informatico instalado es iatggpermite un cierre
de bodega de manera exacta por cada insumo médsto, es

trascendental en el hospital.

El sistema de Gestion Hospitalario permite llewvacantrol de servicios
prestados, obtener estadisticas generales de d@n s, obtener datos
epidemiolégicos, detallar el costo de la atencigestada a cada
paciente y sobre todo llevar un estricto expediehiteéco electrénico el

mismo que es controlado por auditoria médica.

La organizacion alcanzada no tiene nada que ven l&csituacion
anterior asi como el ahorro de tiempo, papel, i@egtersonal y horas

de trabajo.



144

Gestion del Cambio

La identificacion de los grupos que ofrecieron nragsistencia al cambio como son el
area administrativa y financiera asi como el pakorédico de mayor edad, permitio
que se realice un seguimiento del proceso del candimanera mas cercana, dando

mas atencion y capacitacion personalizada.

La forma de implantar el nuevo sistema de maneutapaa y mantener paralelo el

sistema antiguo permitio tener confianza al persodaico (Enfermeras y medicos).

La gestion del cambio permitié implantar el sistehwspitalario minimizando al
maximo los impactos en las areas como: médicéstlog, financiera y administrativa,

evitando asi consecuencias que pudieron poneesgorios objetivos institucionales.

El nuevo sistema de gestion hospitalario generdgmam impacto institucional, el
manejo de la gestion del cambio en base a la taaeisgia del proceso, la informacion
y socializacion permitio resultados positivos cgooademos plasmar con las siguientes

estadisticas:

Los datos se obtienen sobre la base del “Manudlaenas y Procedimientos del

Sistema de Informacion en Salud de Fuerzas Arm&Ia&A”

Atenciones por tipo de usuario

Durante el afio 2013 solicitaron atencion un toeabd918 usuarios en los diferentes
Servicios Médicos de esta Casa de Salud. En fitgido. 5.1, vemos la distribucién
de los pacientes que solicitaron atencion por yigo tendencia. Los usuarios ISSFA
representan el 93 % del total, siendo: los fan@fadel militar en servicio activo y

pasivo quienes demandan con mayor frecuencia aten&0%), seguido de los
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militares en servicio pasivo (22%), activo (12%)dgrechohabientes (6%). Los

usuarios civiles representan el 7 %.

Derechohabients

6%
Militar 5P
25%
Ll

Fuente: Sistema de Gestion Hospitalario
Realizado: Ing. Juan Dillon

Grafico 5.1: Porcentaje de pacientes que solicitaratenciénen el HE-1-Afo 2013

Atencién en Consulta Externa

Durante el aflo 2013, el hospital conté con 35 @af@ades y 98 consultorios para
brindar atencion en consulta externa. Los consaidueron utilizados un promedio
de 4 horas diarias. Se programaron un total de 7&bnsultas, de las cuales se
realizaron un total de 211015 consultas, que reptasel 85 % de lo programado.
Diariamente se atendié un promedio de 844 usuadi®dps cuales el 29 % fueron
consultas de primera vez. Se atendié un promedi@.8@ pacientes por cada hora
médico programada que al comparar con el estindaeside 4 pacientes hora médico,
encontramos que es aceptable, siendo la principatac del incumplimiento el

ausentismo de los usuarios, que se situd en el, £980 se muestra en el grafico 5.2.
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Fuente: Sistema de Gestion Hospitalario(Dillon, 2013)
Realizado: Ing. Juan Dillon

Gréfico 5.2: Total de Atenciones en Consulta ExtatdE-1-Afio 2012-2013

Para el afio 2013 existe un incremento del 3.37 &orelacionar el total de
atenciones con el afio 2012. Se identifica comoacptiscipal el incremento de la oferta
en horas médicas a través de la implementacida dgenda Médica del Sistema de
Gestion Hospitalario. Ademas existe una racioneiira del turno subsecuente por
cuanto es asignado por el médico tratante confanhe necesidad de atencién del

paciente.

Examenes de laboratorio

Durante el afio 2013, se realizaron un total d&444 examenes de laboratorio,
con un promedio diario 2836 examenes. Del totaledémenes el 57 % fueron
solicitados por consulta externa, con un promedid @3 exadmenes por cada atencion
en consulta externa; el 26% son solicitados popitelacion, con un promedio de 19
examenes por egreso; el 17 % son solicitados pergancia, con un promedio de 3

examenes por cada paciente atendido.
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En el grafico 5.3 se presenta el total de exdmdeelmboratorio del afio 2012 y
2013, existiendo un incremento del 11 %. Mejorasdlore todo el pedido y entrega de

resultados de manera automatica a traves del SeftieaGestion Hospitalario.

720000
718000
716000
714000
712000
710000
708000
706000
704000

Total Examenes

2012 2013

M Total exdmenes 709052 717444

Fuente: Sistema de Gestion Hospitalario
Realizado: Ing. Juan Dillon

Gréfico 5.3; Total de Exdmenes en LaboratorioHE-178 2012-2013

Satisfaccion de Usuarios

Durante el mes de octubre se realiza un total &eebsuestas a los usuarios que
utilizan los servicios de consulta externa, obtahdiecomo resultado una satisfaccion
del 98 %, calificando la atencion como muy buer@%j y buena (20 %). Al comparar
con el aflo 2012, se evidencia una mejora en eptetie espera para facturar los turnos,
examenes y procedimientos, manifestando el 85 %6sdesuarios que se demoran entre
5 y 30 minutos, calificandole de adecuado; estdoged con la implementacion del
nuevo Sistema de Gestidn Hospitalario, por cuah®0€&% de los usuarios ya no se

acercan a las cajas a cancelar los examenes ydproestos.
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Ademas, los usuarios encuentran satisfaccion aonftaestructura (98 %), el
acceso principal (98 %), la comodidad de las s#gasspera (90 %) y la limpieza de los
bafios (97 %), siendo el resultado de la readecuapié se realizé en el Edificio de

Consulta Externa, como se muestra en la figura 5.4

120%
100%
80%
60%
40%
20%
0%

® Afi0 2012 ® Afio 2013

Fuente: Encuesta Consulta Afio 2013
Realizado: Ing. Juan Dillon

Gréfico 5.4: Satisfaccion de los usuarios
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5.2 RECOMENDACIONES

Implementacion de la Red Segura

* La infraestructura de red alcanzada con este ptoyex muy importante
para el hospital y con el apoyo permanente y cometiolo de la Direccion
General, se requiere la disponibilidad de profesies capacitados que
cumplan con las funciones de administradores desrgdase de datos, que
tengan nombramiento en esta casa de salud, yalquenaento no existe
este personal con estabilidad laboral y se vusivena debilidad que podria

comprometer la operatividad de la red segura.

e Apoyar al comité conformado para la seguridad deeth a fin de que se
cumplan sus funciones y responsabilidades estdble@n este trabajo y
puedan ejecutar el ciclo de mejora continua, adénbrindar integridad,
confiabilidad y disponibilidad de la informacioneggea transmitida por la

infraestructura de red hospitalaria.

e Obtener una autorizacion institucional de la Rmitde Seguridad para la
Red Segura, planteada en este proyecto a fin deliculos objetivos

institucionales.

Implementacion del Sistema de Gestion Hospitalario
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» Para el mantenimiento del software se debe mang&trsmporte técnico por
lo menos durante un afio a partir de su implantac@m personal de la

empresa duefia del sistema de gestién hospitalario.

* Desarrollar nuevos médulos de acuerdo a las nuexesencias que se
vayan presentando como son el intercambio de nrdoion en la Red
Publica Integral de Salud, asi como implementasemicio de imagen en
red de alta resolucion, un médulo de gestion delaicon encuestas de
satisfaccion con firma electrénica, abrir la veatate la telemedicina y

lograr ser un hospital docente que sea referenitechnacional.

Gestion del Cambio

» Se debe identificar en que niveles de la orgardraekistira mas resistencia
al cambio a fin de desplegar un mayor esfuerzodyaie al maximo los
impactos en esas areas evitando asi consecueuagsudieran poner en

riesgo el cambio y los objetivos institucionales.

* Mantener una capacitacion permanente sobre feltagia alcanzada en
esta casa de salud sobre todo en el nuevo sistergastion hospitalario, a
fin de que el personal médico como administrativodesarrolle el estatus
quo y tenga una vision de mejora continua en tedegrocesos.

A través de un proceso estratégico, el equipo tinepuede elaborar planes y

metas especificas para mantener la ruta en lgidgedel cambio”; ante las

eventualidades y los imprevistos, hacer la evafurade riesgos y poder evaluar

y sefalar los resultados para ir retroalimentandmodulando el ritmo del

proceso es sumamente importante. Cerrar brecheanza hacia la realizacion
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de la imagen deseada implica decisiones estratggjce modifican en alguna
forma la naturaleza del hospital.

Constituyen oportunidades para el cambio, situasaomo la implementacion
de un nuevo sistema informético de gestion hospitalun nuevo servicio, inter

consultas médicas, la ampliacion de la cobertaradbpcion de nuevas formas
de atencion en los servicios de emergencia por pigenson nuevos retos

planteados.

Estas decisiones pueden plantear tareas de enueagad hospital, pues

repercuten sobre muchas de las funciones y ruéinesiores; por ejemplo, las
relaciones con procesos diferentes, nuevas praci@asignacion de recursos,
las habilidades y conocimientos de trabajadoresalad, administrativos y

técnicos.

El desafio impostergable de este tiempo es avanimexcelencia institucional

en salud publica;

Esperar avanzar sistematica y consistentemergtahblecimientos hospitalarios

de clase mundial hacia fines de la presente década.
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