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PROLOGO

La implementacion de una nube computacional ofrece caracteristicas
especiales tales como alta estabilidad y uso bajo demanda, ambas
propiedades son ampliamente requeridas por los usuarios con equipos cada
vez mas poderosos, asi como también por los proveedores a quienes las
demandas del mercado les exigen cada vez mas servicios y a menor precio.

Openstack se presenta como la mejor opcion para crear nubes
computacionales, cuenta con el soporte de una amplia Comunidad asi como
también de Empresas como Rackspace quienes brinda apoyo para la
implementacién de la solucién en Nubes publicas, privadas o hibridas. No
obstante que la instalacion de la plataforma requiere de un cuidado extremo
en los detalles ya que al ser de amplio espectro, cuenta con muchas opciones
al momento de realizar una implementacién personalizada.

En el Capitulo 1 se detalla el concepto de Nube Computacional en general
para luego, en el Capitulo 2 extender mas a detalle el alcance tedrico de la
aplicacion Openstack exclusivamente. El Capitulo 3 describe los modelos de
implementacion existentes y llevar a la practica el proceso de instalacion en
el Capitulo 4.

El Capitulo 5 detalla las practicas realizadas en la plataforma y finalmente,
en el Capitulo 6 se presentan las conclusiones y recomendaciones obtenidas
de todo el proceso de andlisis, presentando de los resultados de la

implementacion.
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RESUMEN

El concepto de Nube Computacional ha tomado gran importancia en los
altimos tiempos por las ventajas operacionales que brinda a los usuarios.
Aplicaciones ya se encuentran disponibles en forma de infraestructura
rentada, denominada como laaS, o directamente programas y aplicaciones
gue pueden ser utilizadas de forma remota y bajo demanda; SaaS, sin
necesidad de haberlas instalado y configurado localmente librando de esta
manera a los usuarios de la responsabilidad de implementar, mantener y
actualizar una plataforma computacional. Existen algunas opciones en el
mercado para este tipo de implementacion, el presente documento describe
una de ellas; el proyecto Openstack, desarrollado inicialmente como una
colaboracibn de NASA® y Rackspace® para sus propios Centros de
Computo, pero que ahora se encuentra disponible bajo licencia Apache 2.0
con el aporte permanente de Comunidad de Desarrolladores y de Fabricantes
de equipos informéticos que han adherido Openstack a sus soluciones
comerciales para convertirla en un estandar referencial de este tipo de
implementaciones. Openstack incluye entre otros, al proyecto Neutron

considerado como precursor o base para implementaciones de SDN.

Palabras Clave:
e Nube Computacional
e Openstack
e SDN

e J|aasS
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ABSTRACT

The concept of Cloud Computer has become very important in recent times,
either because their implementation leverages the computing infrastructure
that contains or provides operational benefits to users. Computational Cloud
Applications are now available as virtual infrastructure referred also as laaS or
directly leased software and applications that can be used remotely and on-
demand basis without request any installation and configuration procedures,
known also as SaaS. Thus ridding users the responsibility to implement,
maintain and continuously update a computer platform. There are many
options on the market for the implementation of a Computer Cloud , this
document describes one of them, the Openstack project, initially developed as
a collaboration between NASA® and Rackspace® for their own datacenter,
but now is available under Apache 2.0 license with free distribution and with
the continuing collaboration of a global Community of Developers and IT
Manufacturers that have include Openstack in their business solutions turning
it as an standard reference for Cloud Computing deployments. Openstack
includes among many projects, the project Neutron considered as a precursor

or base for SDN implementations.

Key Words:
e Cloud Computing
e Openstack
e SDN

e laas
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GLOSARIO

HIPERVISOR: (En inglés hypervisor) o monitor de maquina virtual (virtual
machine monitor) es una plataforma que permite aplicar diversas técnicas de
control de virtualizacion para utilizar, al mismo tiempo, diferentes sistemas
operativos (sin modificar o modificados en el caso de paravirtualizacién) en
una misma computadora. Es una extension de un término anterior,
«supervisor», que se aplicaba a los kernels de los sistemas operativos.

VIRTUALIZACION: Es la creacion -a través de software- de una version
virtual de algun recurso tecnoldgico, como puede ser una plataforma de
hardware, un sistema operativo, un dispositivo de almacenamiento u otros
recursos de red...” *“..Esta capa de software (VMM) maneja, gestiona y arbitra
los cuatro recursos principales de una computadora (CPU, Memoria,
Almacenamiento y Conexiones de Red) y asi podra repartir dinamicamente
dichos recursos entre todas las maquinas virtuales definidas en el computador
central. Esto hace que se puedan tener varios ordenadores virtuales
ejecutandose en el mismo ordenador fisico.

TOKENS: También llamado componente |éxico es una cadena de
caracteres que tiene un significado coherente en cierto lenguaje de
programacion (Wikipedia,
http://es.wikipedia.org/wiki/Token_(inform%C3%A1ltica), 2013)

FLAVORS: Receta que se define a los distintas opciones de maquinas

virtuales disponibles en Openstack
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Mod_wsgi: Mdédulo Web Server Gateway Interface: Especificacion que
describe la comunicacion entre un servidor de aplicaciones web, en nuestro
caso Apache, y la aplicacion, en este caso Dashboard. (WSGl.org, 2013)

VLAN: Virtual Local Address Network.

Plugin: Es una aplicaciéon que se relaciona con otra para aportarle una
funcién nueva y generalmente muy especifica (Wikipedia, Wikipedia, 2013)

FreeBSD: es un sistema operativo libre para computadoras basadas en
lasCPU de arquitectura Intel, basadas en la version 4.4 BSD-Lite del
Computer Systems Research Group (CSRG).

lllumos: es un proyecto de software libre derivado de OpenSolaris. Fue
anunciado por conferencia web desde Nueva York el 3 de agosto de 2010.

RPC - Remote Procedure Call : es un protocolo que permite a un
programa de ordenador ejecutar codigo en otra maquina remota sin tener que
preocuparse por las comunicaciones entre ambos. (Wikipedia, 2013)

HAProxy: Acronimo de High Availability Proxy o proxy de alta
disponibilidad Openstack Foundation: Grupo de Empresas que se han unido
para, de manera conjunta, determinar los lineamientos del desarrollo de
Openstack. Mas informacion en https://www.openstack.org/foundation/

Openstack Community -: Grupo de desarrolladores que aportan
conocimiento al coédigo de Openstack y siguiendo los direccionamientos
emitidos desde Openstack Foundation. Méas informacién en
https://www.openstack.org/community/

ROI: Acrénimo del término financiero Return of Investment — Retorno de

la Inversion.



1. CAPITULO I: DISENO E IMPLEMENTACION DE UN SISTEMA DE
NUBE COMPUTACIONAL BASADOS EN LA PLATAFORMA DE
CODIGO ABIERTO OPENSTACK

1.1. Antecedentes

La nube computacional o Cloud Computing, consiste en la aplicacion
simultdnea de varios conceptos relacionados con las tecnologias de la
informacion, como son la virtualizacion, el disefio de aplicaciones distribuidas
y el disefio de redes, permitiendo el acceso a los recursos computacionales
(equipos, almacenamiento, sistemas operativos, aplicaciones, entornos de
desarrollo) mediante servicios web, mientras es transparente para el usuario
final la ubicacion e implementacion fisica de los equipos que alojan estos
recursos y servicios, lo que lo hace de cierta manera abstracto o en como si
estuviera en una “nube”.

Tratando de lograr una definicién sencilla pero que a la vez demuestre
toda la fortaleza del proyecto Openstack, podemos denominarla de la
siguiente manera: Openstack es un conjunto de herramientas basadas en
software que permite la implementacién de una nube computacional en un
entorno de acceso privado o publico utilizando la infraestructura de modo méas

eficiente.

Siendo este un proyecto de titulaciébn cuyo objetivo principal es el
demostrar de forma practica el funcionamiento en general de Openstack,
debemos considerar todo el marco tedrico que conlleva la operacion de los

diferentes componentes de la aplicacion en si misma. Por lo tanto vamos a



analizar brevemente los diferentes conceptos proyectados en la definicion que
hicimos y méas adelante procederemos con un analisis mas a detalle de los

mismos.

En la definicibn se usaron varios términos importantes; nube
computacional, de inicio conocida con el prefijjo de “paradigma” de nube
computacional. Buscando la definicion mas apropiada a nuestro tema sobre

el significado de paradigma encontramos la siguiente:

Conjunto cuyos elementos pueden aparecer alternativamente en algun

contexto especificado (RAE, 2013)

Estos elementos que conforman una nube computacional, para nuestro
analisis, son los diferentes tipos de servicio que puede brindar. Desde el punto
de vista del usuario puede significar alta disponibilidad de recursos, tanto en
rapidez de implementacién como en capacidad de servicio. Ahora desde el
punto de vista del proveedor significa mayor aprovechamiento de la

infraestructura y un bajo costo de implementacion.

Apuntando hacia el tema especifico de la relacion entre nube
computacional y Openstack, se puede decir que Openstack es el
administrador de la nube o quién orquesta todos los servicios que podemos
encontrar en la nube computacional. Esta administracion incluye a los
usuarios y sus aplicaciones, analizando mas detenidamente, lo hace a través
de tres componentes basicos que definen el conjunto de herramientas

enunciadas en la definicién inicial;
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FIGURA 1: Componentes de Openstack

El componente computacional o Compute que a su vez tiene varios sub
componentes cuyo objetivo es el de encargarse del control y operacion de los

diferentes servicios ofertados al usuario.

El componente de Almacenamiento o Storage también con varias
aplicaciones internas que es donde se guardan y almacenan tanto la

informacion de la aplicacién asi como la informacion generada por el usuario.

Y finalmente el componente de Networking o Red donde se realizan las
tareas de comunicacion de las aplicaciones hacia el exterior de la nube, como
por ejemplo hacia el Internet o con un equipo en red local, por ejemplo hacia

un servidor de Active Directory.

Todos los componentes principales y los subcomponentes se comunican
entre ellos a través de una cola de mensajeria Unica, permitiendo que
Openstack sea escalable y modular pero a la vez permite que se relacione

facilmente con otras nubes computaciones ya sean publicas o privadas.

1.2. Justificacion e Importancia
Debido a la creciente popularidad que ha tomado el concepto de nube

computacional entre los usuarios y en especial en el segmento de
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administradores IT, su aplicacion ha sido mejorada mediante el uso de
interfaces Web y APIs de facil integracion.

Openstack surge como resultado de esta creciente demanda de
informacion y aplicacion del tema, sobre todo considerando quienes estan
detras del proyecto, se puede intuir que muy pronto se convertird en una
herramienta estandar para quienes se encuentran relacionados con el &rea de
infraestructura y hardware, ya sean como usuarios administradores de la nube
0 como parte de su desarrollo hacia nuevos niveles de servicio.

Asi mismo hay quienes han opinado en contra de la aplicacién de las
nubes computacionales basandose en que se trata de la vieja aplicacion
cliente-servidor que fue superada cuando los equipos personales alcanzaron
niveles altos de desempefio y los programas se volvieron mas amigables con
los usuarios.

Justamente la alta disponibilidad computacional ociosa afianza la fortaleza
de las nubes computacionales, ya que al momento la mayoria de equipos en
los grandes centros de computo tiene su capacidad de procesamiento y
almacenamiento subutilizados. Toda la capacidad desocupada puede ser
aprovechada como herramienta para otros usuarios que no cuentan con el
dinero suficiente para instalar sus propios centros de computo y que ven a la
nube computacional como una oportunidad de acceder a ellos mediante una

renta de bajo presupuesto.



1.3. Objetivos
1.3.1. Objetivo general
e Instalacion de un sistema de nube computacional mediante la

plataforma en codigo abierto Openstack.

1.3.2. Objetivos especificos

» Analisis de la teoria de Nube Computacional.

» Descripcidon de los diferentes tipos de implementaciones disponibles
tanto en cAdigo abierto como bajo marcas comerciales.

» Andlisis de los componentes de Openstack

» Disefo de la infraestructura necesaria para la implementacion

» Instalacién y puesta en marcha de la aplicacion.

» Dejar instalado y en funcionamiento la plataforma de Nube
computacional para futuros analisis y estudios por parte de los estudiantes del

DEEE-ESPE.

1.4. Marco tedrico
1.4.1. Conceptos y definiciones de una nube computacional

El término “Nube Computacional”, “Computacion en la Nube” o “Cloud
Computing” se ha vuelto méas popular en los ultimos tiempos, inicialmente solo
se lo trataba en medios técnicos pero ahora se ha convertido en una
herramienta de promocioén de servicios hasta captar el interés de quienes, de
una forma u otra, mantienen una relacion con la tecnologia de los Sistemas

de Informacion y el publico en general.
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La nube computacional o Cloud Computing se compone de dos términos;
Nube o Cloud, que es el simbolo que se usa generalmente para representar
de cierta manera a un sistema abstracto, como por ejemplo al Internet; y
Computacional o Computing, que hace referencia a los términos relacionados
con la informatica, programas y almacenamiento de datos. Por tal motivo
muchos autores denominan a la nube computacional como un paradigma que
permite ofrecer servicios de computacion a través de una red de datos tipo

LAN, WAN o a través del Internet.

Aqui se detallan algunas definiciones, segun IBM:

“Es una solucion todo-incluido en la cual todos los recursos
computacionales (hardware, software, networking, almacenamiento, etc) son
provistos a los usuarios de manera rapida segun las exigencias de sus
necesidades” (IBM, Cloud computing for the enterprise: Part 1. Capturing the

cloud, s.f.)

El Laboratorio de Tecnologias de la Informacion, integrado en el National
Institute of Standards and Technology (NIST) del Departamento de Comercio
del Gobierno Federal de los Estados Unidos, ha definido Cloud Computing de

la siguiente forma:

“Cloud Computing es un modelo que permite el acceso bajo demanday a
través de la red a un conjunto de recursos compartidos y configurables (como

redes, servidores, capacidad de almacenamiento, aplicaciones y servicios)
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gue pueden ser rapidamente asignados y liberados con una minima gestion

por parte del proveedor del servicio” (Peter Mell, 2011)

La nube en si misma facilita la entrada, procesamiento y salida de la
informacion como un servicio. Los servicios de la nube incluyen el software,
infraestructura y almacenamiento en la red basadas en la demanda del

usuario.

Analizando mas a detalle el aspecto operativo de la nube, encontramos

las siguientes definiciones:

“Todo lo que nos ofrece la Nube Computacional son propiedad o
dependen de una infraestructura de software”, conocida como middleware,
“que es invisible para la comunidad de investigacion” (Nurmi, 2009)

Lo que introduce el concepto de middleware a nuestro proyecto, siendo

un middleware definido de la siguiente forma:

“Un middleware es un tipo de software que permite manejar la complejidad
y la heterogeneidad de los recursos. Es una capa de software que esta encima
del Sistema Operativo, pero debajo de la capa programas o aplicaciones, que

provee una abstraccion en los sistemas distribuidos” (Bakken, 2009)

Dada la importancia que ha tomado el concepto de Nube Computacional
y las oportunidades de negocio que se han generado a su alrededor, todas o
casi todas las grandes empresas IT tanto de hardware como de software han
demostrado su interés a través de estrategias a largo plazo para la

implementacién de nubes Computacionales bajo su marca: IBM, Intel,



Microsoft, Oracle, Hewlett-Packard, Cisco Webex, Juniper, etc. Entre los
usuarios que han aprovechado de las bondades de la nube estan con fines
comerciales estan Rackspace, Cloudera y Amazon AWS. Las nubes
computacionales han ayudado a que el correo electronico pueda ser leido y
archivado a distancia en Google Mail, Yahoo Mail, Microsoft Mail. También es
posible subir, ver y descargar videos YouTube; o escuchar cualquier tipo de
musica en linea. Otro ejemplo de la aplicacién de nube computacional es el
software de gestion de clientes CRM (Customer Relation Management) en

linea de Salesforce.com

En Latinoamérica la empresa MercadoLibre.com ha migrado todos sus
servidores hacia su propia nube computacional disminuyendo sus costes de
operacion. (Comisario, 2013)

Asi mismo y poco a poco se puede encontrar instalaciones de nubes
computacionales en grandes empresas, universidades, entidades
gubernamentales, que requieren sus propios centros de datos para ponerlos
a disposicion de sus empleados, investigadores y estudiantes con el objetivo
de disminuir los tiempos de implementacion de servicios.

1.4.2. Caracteristicas:
Veamos las caracteristicas mas importantes asociadas a Cloud

Computing:

Segun el NIST, el modelo de la nube computacional tiene cinco
caracteristicas esenciales, asi como también tres modelos de servicio y cuatro

modelos de implementacion. (Peter Mell, 2011)



Servicios a la carta.
El usuario puede acceder a capacidades de computacion en la nube de
forma automatica a medida que las vaya necesitando sin necesidad de una

interaccion humana con su proveedor.

Esta caracteristica incluye el tema tanto de logistica de la implementacion

de los recursos asi como el pago que corresponde su utilizacion.

Multiples formas de acceder alared.

Los recursos son accesibles a través de la red y por medio de mecanismos
estandar que permiten su utilizacion por cualquier tipo de equipos
heterogéneos por ejemplo desde los computadores de escritorio hasta

teléfonos moviles o tabletas.

Esta caracteristica denominada ubicuidad permite que multiples sistemas
puedan acceder a un mismo servicio desde cualquier ubicacion fisica (siempre
gue cuenten con acceso a la dicha red), y es una de las principales bondades

gue aporta la Nube Computacional.

Con el objetivo de proporcionar dicha ubicuidad, los proveedores de la
“nube” cuentan con la infraestructura fisica o virtual y el ancho de banda
necesarios para dar cabida a los requisitos de los diferentes equipos que se
subscriben. Ademas, los proveedores disponen de rutas redundantes y
balanceadas en las redes de comunicaciones de acceso a sus servicios, lo

cual ofrece mayor garantia en el equilibrio de la carga de datos por esas rutas,
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reduciendo la posibilidad de que las redes se sobrecarguen y que los servicios

ofrecidos se retrasen, fallen o se corten.

Comparticién de recursos.

Los recursos computacionales tales como almacenamiento, memoria,
ancho de banda, capacidad de procesamiento, maquinas virtuales, etc. de los
proveedores son compartidos bajo el modelo multi-usuarios, a los que se van
asignando capacidades tanto fisicas como virtuales de manera dinamica
segun sus requerimientos. Los usuarios pueden desconocer la ubicacion de
los recursos a los que acceden y en algunos casos solo podran seleccionar
algunos aspectos tales como el Centro de cémputo donde se aloja la

infraestructura.

Siendo la virtualizacion el método por el cual es posible una optimizacion
respecto al aprovechamiento de los recursos instalados ya que permite que
las aplicaciones sean independientes del hardware en el que se alojan, es
decir que varias aplicaciones pueden ejecutarse en una misma maquina o una
aplicacion puede usar varios equipos al mismo tiempo, dependiendo de la

necesidad del usuario.

Consideraciones referentes a la seguridad de la informacién de cada
usuario son necesarias al momento de implementar entornos virtuales en los
gue los recursos de almacenamiento son compartidos, por lo que es necesario
establecer controles adecuados de acceso y gestion segura de la informacion

en cada uno de los niveles informaticos mediante el cifrado de los datos.
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Rapidez y Elasticidad.

Por elasticidad de la Nube computacional se refiere a la capacidad de
asignar y liberar los recursos computacionales fisicos o virtuales en algunos
casos hasta de manera automatica y que su crecimiento y decrecimiento sea
asociado con la demanda. Para el usuario, los recursos seran considerados
como ilimitados y podran ser asignados en cualquier cantidad que se

encuentran siempre disponibles.

Servicio ponderado.

El controlador de la Nube Computacional tiene la capacidad y las
herramientas para medir, a determinado nivel, el servicio y que sea
efectivamente entregado a cada usuario, de menara que para el Proveedor y
para el Usuario sea clara y conocida la informacion relacionada al consumo
real de los recursos, lo que posibilita el pago por el uso efectivo de los

servicios.

1.4.3. Términos econdémicos

En términos econdmicos, se dice que ambas caracteristicas, virtualizacion
y escalabilidad aumentan la elasticidad y la ponderacion de la Nube
computacional, ya que los costes asociados al uso de los recursos se adaptan
mejor a las necesidades y a los requerimientos del momento. Las principales

formas de pago asociadas a la Nube son:
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1.4.3.1. Pago por una suscripcién al servicio.
En esta forma de pago se concierta un precio predefinido durante un
periodo de tiempo en el que se hace uso de determinados recursos

contratados. La suscripcion se puede realizar sobre diferentes parametros:

e Por nimero de usuarios: se establece el pago en funcién del nimero
de usuarios que acceden del servicio durante un cierto periodo de tiempo.

e Por tipo de funcionalidad: el pago se realiza en funcién del nimero
de funcionalidades, ofrecidas como servicio, consumidas durante un periodo
de tiempo prestablecido.

e Por consumo ilimitado con tarifa fija: permite un uso ilimitado de
ciertos recursos durante un periodo de tiempo y a cambio de un valor

establecido.

1.4.3.2. Pago por uso

La forma de pago en este caso se basa en los recursos utilizados, por
ejemplo, en funcion de la cantidad de informacion transmitida por las redes
de datos, o el pago por cada gigabyte de informacion almacenada, o por

recurso de procesamiento o en memoria RAM. (IBM, 2009)

1.4.4. Aplicaciones y beneficios

La nube computacional presenta grandes oportunidades para los usuarios
en general, sean particulares o pertenecientes a una empresa. Para
determinar el alcance de dichos beneficios es necesario clasificarlos de

acuerdo las ventajas competitivas que ofrece:
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1.4.4.1. Ventajas estratégicas
Las ventajas que la Nube Computacional ofrece a los usuarios, en este
caso los alumnos del Departamento de Eléctrica y Electronica de la ESPE,

desde un punto de vista estratégico se pueden agrupar en las siguientes:

o Fiabilidad

La Escuela Politécnica del Ejército puede aprovechar las caracteristicas
de escalabilidad, ubicuidad vy virtualizacion relacionadas a la Nube
Computacional para disponer de sistemas replicados que reducen la posi-
bilidad de pérdida de informacién o del servicio prestado en caso de un
desastre o sabotaje, ofreciendo a su vez una mayor disponibilidad gracias a
un servicio mas balanceado en el caso de que el uso de los sistemas sea

mucho mayor del previsto por parte de los usuarios.

o Productividad

La nube Computacional permite el acceso a sus servicios desde cualquier
ubicacion fisica. De tal manera que los usuarios, alumnos e investigadores
pueden acceder a las aplicaciones, documentos y correos electronicos
almacenados en la nube desde cualquier lugar con acceso a su Red mediante
un enlace VPN a través del Internet, trabajando con ellos en linea o
desconectados y con posibilidad de sincronizarlos posteriormente como ya los
hacen algunos proveedores como SugarSync.com. Esto aumenta la
flexibilidad y la capacidad de trabajar a distancia o en grupo, y como resultado
la mejora en la productividad reflejada en el avance de los proyectos en

desarrollo.
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o Contribuciones multiples
El uso de programas y aplicaciones a través de la red de datos permite la
interaccion entre profesores y alumnos para que puedan trabajar a la vez en
un mismo documento en tiempo real, por ejemplo la empresa Woodwings
admite la elaboracion y edicion de libros permitiendo tanto a los autores,
disefiadores y editores ver el mismo documento en tiempo real, con ello se
fomenta la productividad y la comunicacion entre los diferentes estamentos de

trabajo.

o Nuevas Oportunidades

La reduccion de infraestructura computacional que resulta de migrarse a
la “nube” permitiria a la ESPE crear productos que anteriormente no eran
posibles o que representaban una alta inversion que en su momento no era
posible realizar. La ventaja de utilizar a la nube computacional como
plataforma de operacion esta en el hecho de que ahora se pueden llevar a
cabo muchas ideas de proyectos que anteriormente exigian grandes niveles
de potencia de procesamiento, una capacidad de ampliacion rapida o una

orientacion de trabajo distinta.

o Tercerizacion

El permanente y acelerado cambio en la infraestructura tecnoldgica
implica que cualquier recambio sobre los servicios ya implementados sea
demasiado costoso. Para evitar esto, la Nube Computacional permite a los
usuarios realizar alianzas con proveedores de servicios en la nube

probablemente con mayor capacidad de adaptaciéon a las innovaciones y
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recambios, como por ejemplo los servicios de Amazon AWS o Rackspace,
permitiéndoles adaptarse rapidamente a cualquier nueva necesidad y contar
con opciones mas novedosas y atractivas tanto en infraestructura asi como

en aplicaciones.

o Inversiones inteligentes

La migracion hacia la nube computacional de las actividades
operacionales de una empresa, permite gue se pueda dedicar de manera mas
efectiva a centrar sus esfuerzos en las tareas propias de su negocio, sin
distraer los presupuestos en proyectos tecnolégicos cuyo tiempo de
implementacion significa una alta demanda de recursos econémicos sin tener
la certeza de las retribuciones. Se puede aprovechar esta ventaja competitiva
para ofrecer una mayor inversion en innovacion y desarrollo investigativo,
haciendo uso de otros recursos que pueda ofrecer la nube computacional sin

necesidad de implementar fisicamente los equipos.

1.4.4.2. Ventajas técnicas
Analizando las bondades técnicas de la nube computacional en
comparacion con los sistemas tradicionales y tratando de enfocarlos hacia su

aplicacion en la ESPE, podemos determinar los siguientes:

o Establecimiento de nuevos servicios

Al momento de implementar un nuevo servicio, los proyectos tecnolégicos
computacionales tradicionales que pueden requerir varias semanas 0 meses
para adquirir, configurar y poner en marcha los recursos asociados a nuevos

servicios, el uso de la Nube Computacional permite adoptar en mucho menos
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tiempo la infraestructura necesaria para proveer del nuevo servicio. Esto tiene
un impacto fundamental en la agilidad del Departamento para responder a los
crecientes y cambiantes requerimientos de los miembros, y permite reducir los
problemas asociados con los retrasos por parte del proveedor ya que la

mayoria de equipos son importados.

o Flexibilidad

Permite la asignacién democratica de los recursos de la ESPE bajo el
estilo de pago por consumo o uso, lo que permite el acceso a todos los
alumnos o investigadores de manera equivalente a la infraestructura o
servicios con los que cuenta el departamento, con mayor rapidez que los
servicios de subcontratacion tradicionales relacionados a la adquisicion de

equipos.

o Capacidad de recuperacién ante fallos

Los proveedores de la “nube”, en este caso el Departamento, ofrecen
tanto soporte frente a problemas en cualquier momento del afio a través de la
implementacion de sistemas redundantes para asegurar una mayor disponi-

bilidad de la informacion que se administra.

1.4.4.3. Ventajas econdémicas

Existen importantes ventajas econémicas que es necesario tener presente
referentes a la nube Computacional; la adopcién de este modelo reducira
drasticamente los gastos asociados a la compra de nuevos sistemas
informaticos o licencias de aplicaciones informéticas instaladas, el

mantenimiento de esos sistemas y los gastos de horas/hombre encargado de
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su administracion. Todo esto puede suponer por tanto un gran ahorro

econdmico y un impacto muy positivo en el presupuesto de la Universidad.

1.4.5. Andlisis de la arquitectura de la Nube Computacional
1.45.1. Modelos de implementacion de la Nube.
El Instituto NIST clasifica los modelos de implementacion de la Nube

Computacional en:

Nubes privadas

Nubes publicas

Nubes comunitarias

Nubes hibridas

(Peter Mell, 2011)

e Nubes Privadas

En las nubes privadas, la infraestructura de la nube esta provista para uso
exclusivo de la organizacion y sus miembros. Puede estar gestionada por una
Unica organizacion, ya sea directamente o a traves de terceros; y puede estar

implementada en la infraestructura de la organizacion o fuera de ella.

En una nube privada, la organizacion establece un entorno de
virtualizacion en sus propios servidores para cada usuario, en cualquiera de

sus propios centros de datos o en los de un proveedor de servicios.

La estructura de nube privada es util para empresas que o bien tienen

inversiones o costes significativos de sus sistemas computacionales o
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consideran que deben tener un control total sobre los diferentes aspectos de

infraestructura.

La ventaja principal de las nubes privadas es el control sobre su
infraestructura y se aprovechan todas las ventajas de la virtualizacion y de la
nube computacional en sus propios Centros de Datos, entre las ventajas mas
notables estan las de las interfaces de administracion y la medicion del uso de

los recursos. (Buyya Rajkumar, 2011)

e Nubes publicas

La denominacion de Cloud Publico o Nube Publica se refiere al conjunto
de servicios e infraestructura abiertos al publico en general y que puede ser
administrada por una Empresa, el gobierno, una Universidad o la combinacion
de ellos. En este caso la nube se encuentra alojada en las instalaciones del
prestador de servicios que pone a disposicion de cualquier usuario en Internet
su infraestructura de forma gratuita o mediante el pago de cierta cantidad
relacionada con la magnitud o tiempo de uso de los servicios. (Buyya

Rajkumar, 2011)

El uso de nubes publicas permite ampliar facilmente los recursos
necesitados, ya que éstas suelen tener mas tamafio que las nubes privadas

normalmente implantadas en una Unica locacion.

Como aspectos necesarios a considerar en el caso de este tipo de

implementacién son:
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* La ubicacion de los datos de los usuarios puede ser incierta inclusive
para el proveedor ya que la nube puede llegar a ser tan automatizada a tal
punto de distribuir la informacion de acuerdo a variables retroalimentadas

como por ejemplo el estado fisico de los discos de almacenamiento.

* No hay exclusividad en los espacios de almacenamiento por lo tanto la
informacion es guardada en discos compartidos por varias organizaciones a
la vez, en este caso se debe solicitar al Proveedor acuerdos en los que se

detalla;

0 Un acuerdo de Nivel de Servicio (SLA) que describa las garantias
sobre posibles pérdidas o falta de disponibilidad de informacion.

o Control de la propiedad intelectual de la informacion a través de la
implementacion estandares de seguridad tales como cdédigos de cifrado y
encriptacidon y consideraciones relacionadas a la ubicacion geografica de las
mismas.

o Condiciones para que el usuario pueda auditar o inspeccionar su

informacion en cualquier momento.

Algunos ejemplos de nubes publicas son Amazon Elastic Compute Cloud,
Rackspace, IBM Blue Cloud, Sun Cloud, Google AppEngine y Microsoft

Windows Azure Services Platform.

e Nubes Compartidas
Se refiere a la infraestructura de nube suministrada para el uso exclusivo

de una comunidad en especifico, que puede estar conformada por varias
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organizaciones que comparten los mismos intereses: Puede estar
administradas por todos o algin miembro de la comunidad o por terceros que

a su vez proveen la infraestructura para el uso del resto de miembros.

En este tipo de nubes, los temas de interés de los miembros pueden estar
relacionados con los objetivos tecnoldgicos, politicas y necesidades relativas
a la seguridad informéatica o consideraciones sobre el cumplimiento de metas

comunes.

e Nubes Hibridas

El término se aplica cuando una nube privada ha sido complementada con
recursos de una nube publica que se mantienen como entidades separadas
pero que a su vez se encuentran unidas por la tecnologia estandarizada, como
por ejemplo el uso de APIs de cddigo abierto o que a su vez forme parte de
algun tipo de desarrollo propietario de algin proveedor en especifico, cuyo

objetivo es el de proporcionar portabilidad de datos y aplicaciones entre ellas.

Un caso muy frecuente de este tipo de nubes se produce al momento de
alquilar temporalmente la capacidad de para manejar picos de carga y se

denomina como “cloud bursting”. (Buyya Rajkumar, 2011)

En la actualidad, las nubes publicas y privadas se pueden considerar
como subconjuntos del Internet basados en la representacion abreviada de la
compleja red de conexiones y dispositivos interconectados que forman la red
de datos y sus servicios en funcidon de sus relaciones entre si y con las

organizaciones.
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Los conceptos publico y privado de la informatica en nube deben facilitar

las interconexiones entre los proveedores y los clientes cumpliendo el
estandar general en el nivel de servicio mediante acuerdos que garanticen el
desempenio y la estabilidad en general. Como lo mencionamos anteriormente,
un ejemplo es el uso de software Open Source (cédigo abierto) o software
libre, y los estdndares abiertos; este es el caso de Xen en el entorno AWS de
Amazon y Openstack de Rackspace que permiten la creacién de nubes
privadas de bajo costo pero cumpliendo los estandares de la industria y que

su vez pueden ser parte de una nube privada y publica.

1.4.6. Arquitectura de la capa de servicios

Para comprender las bondades y capacidades que la nube computacional

puede ofrecer es necesario dividirla en las siguientes capas o layers:

e
STy

Empresas, Usuarios Finales

FIGURA 2: Capa de Servicios
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1.4.6.1. Software como Servicio (SaaS)

Corresponde a la capa mas alta y consiste en la entrega de una aplicacion
completa como un servicio. En este caso el proveedor de SaaS dispone de
una aplicacion estandar desarrollada, operada y mantenida en algunos casos
por él mismo y con la que brinda servicio a una masa de usuarios a través de
la red, sin que estos tengan que instalar ningun programa adicional en sus

equipos.

Los proveedores de SaaS son responsables de la disponibilidad y
funcionalidad de sus servicios sin omitir las necesidades de los usuarios que

finalmente son los que se beneficiaran del software.

Las actividades son gestionadas desde alguna ubicacion central, en lugar
de hacerlo desde cada lugar o equipo, permitiendo a los usuarios el acceso
remoto a las aplicaciones mediante la Red. Igualmente, las actualizaciones
son centralizadas, eliminando la necesidad de descargar parches por parte de

los usuarios finales para sus equipos.

Se pueden clasificar de acuerdo al tipo de servicio que ofrecen:



TABLA 1: Tipos de Servicios Cloud Computing

Tipo de Servicio

Ejemplo de Proveedor

Aplicaciones como

Web

sitios

Colaboracion y aplicaciones

de Oficina

Servicios de Pago

Software basado en Web

pero Integrables

aplicaciones

a

otras

Box.net

Facebook

LinkedIn

Twitter

MySpace — Micosoft
Google Maps

Cisco WebEx Weboffice

Google Docs
Google Talk
Jungle Disc
Gmail

Microsoft Hotmail
Yahoo Malil
Amazon FPS
Paypal

Evernote

Google Calendar API
Salesforce.com
Yahoo! Maps API
Amazon AWS

Ventajas

23

Ventajas comparativas con respecto a las aplicaciones tradicionales son

las siguientes:
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e Inversion inicial: Las implementaciones tradicionales tienen un alto
costo relacionado con la adquisicion de licencias, en el caso de SaaS el pago
se realiza por el tiempo de uso de la aplicacion.

e Multiplataforma: El acceso a las aplicaciones en SaaS se realiza
mediante el navegador de Internet por lo tanto es independiente del sistema
operativo o de la plataforma utilizada por el usuario.

e Actualizaciones: En este caso el proveedor de SaaS se encargara de
gestionar los aspectos referentes a las mejoras en las aplicaciones, ofreciendo
de tal manera al usuario acceso a las ultimas versiones de los programas.

e Logistica: Generalmente las aplicaciones tradicionales implican que
exista un departamento de Sistemas o IT por detras que gestione y opere la
plataforma en la que se ejecutan, con SaaS se disminuye la gestion de las
aplicaciones asi como también el tiempo que se destina al soporte y
mantenimiento, permitiendo al departamento de IT direccionar mayor tiempo

y recursos hacia el giro de negocio de la empresa.

Consideraciones
Al momento de elegir un proveedor de SaaS se recomienda considerar

los siguientes aspectos:

Técnicos: Los enlaces de datos pueden resultar en un cuello de botella al
momento de utilizar el SaaS, hay que realizar los calculos previos para
verificar que el enlace corporativo permitird un uso adecuado. Asi mismo otro
tema a considerar es la personalizacion del SaaS, en algunos casos las

organizaciones requieren de un programa especifico para su necesidad, el
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SaaS personalizado puede resultar mas costoso que una aplicacion alojada

localmente.

Econdmicos: Muy probablemente la inversién inicial al implementar el
SaaS serd menor que la inversion en una plataforma tradicional, sin embargo
hay que analizar a largo plazo ya que SaaS necesariamente requiere pagos

mensuales por el uso.

Legales: La sensibilidad de la informacion es un factor a considerar al
momento de elegir el proveedor de SaaS, los acuerdos de servicio antes
mencionados deben especificar aspectos relacionados a la seguridad de los

datos de los usuarios.

1.4.6.2. Plataforma como Servicio (PaaS)

En orden descendente, PaaS (Platform as a Service) es la siguiente capa.
Bésicamente su objetivo se centra en un modelo en el que se proporciona un
servicio de plataforma con todo lo necesario para dar soporte al ciclo de
planteamiento, desarrollo y puesta en marcha de aplicaciones y servicios a

través de la Red

El proveedor es el encargado de los recursos en caso de que la aplicacion
lo requiera, del rendimiento adecuado de la plataforma y de la seguridad de
acceso. Para desarrollar los programas se requieren de bases de datos,
herramientas de desarrollo y en ocasiones servidores y redes. Con PaaS el
usuario Unicamente se enfoca en desarrollar, depurar y probar ya que la

herramienta necesaria para el desarrollo es proporcionada a través de la Red
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Con el uso de PaaS, se separa del hardware al usuario, lo cual es
interesante para muchos desarrolladores, y es probable que llegue a

remplazar a las empresas de alojamiento tradicionales.

Incluso, también a los administradores de sistemas ya que no se necesita
controlar ninguna infraestructura ni hay optimizacion posible mas alla del

codigo y sus algoritmos.

TABLA 2 : Proveedores PaaS

Tipo de Servicio Ejemplo de Proveedor

Plataformas de desarrollo Amazon EC2
Google App Engine
Microsoft Midori
Bases de Datos Amazon SimpleDB
Microsoft Azure Database
Cola de Mensajes Amazon Simple Queue Service
Servidores de Aplicaciones NetSuite Business Operating
System
Rackspace Cloud Servers

Google Apps

Ventajas.
Ventajas comparativas con respecto a las aplicaciones tradicionales son

las siguientes:
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Entorno de desarrollo y produccion: En los procesos tradicionales se
tienen al menos dos o tres entornos diferentes para la programacion, pruebas
y puesta en operacion de un programa. En PaaS se puede conseguir que todo
el proceso de desarrollo y operacion se encuentren en la misma plataforma,

lo que disminuye la posibilidad de errores por incompatibilidad de plataformas.

Consideraciones.
Al momento de elegir un proveedor de PaaS se recomienda considerar

los siguientes aspectos:

Técnicos: La interoperabilidad de las plataformas de desarrollo y
produccion debe ser analizada detenidamente, en algunos casos PaaS solo
ofrece plataformas basadas en lenguajes de programacion de acceso libre por
lo que restringe la gama de posibilidades de desarrollo de aplicaciones para

el usuario.

Econdmicos: Se puede negociar con el proveedor de PaaS de un tiempo
de prueba gratuito que posibilita al usuario de la oportunidad de adquirir la

plataforma luego de verificar las bondades de la misma.

Legales: Se debe especificar un acuerdo en el que se detalle las
condiciones de uso de la PaaS de tal forma que el usuario no haga uso
indebido de la mismay el proveedor tarife un valor conocido por ambas partes
tanto por espacio de almacenamiento asi como de recursos computacionales

(procesador, memoria y ancho de banda).
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1.4.6.3. Infraestructura como Servicio (laaS)

laaS corresponde a la capa mas baja. La idea bésica es la de tercerizacion
de equipos servidores en busca de espacio en disco, sistemas de base de
datos, routers, switchs y/o tiempo de procesamiento en lugar de tener un
servidor local y toda la infraestructura y personal necesarios para el soporte,

mantenimiento y conectividad.

Las laaS permiten desplazar al proveedor la mayor parte de los factores
relacionados con la gestion de los equipos con el concerniente ahorro al pagar
solo por lo consumido y olvidarse del manejo y administracion de equipos asi
como su mantenimiento. Por otro lado, laaS permite una escalabilidad
automatica o semiautomatica, segun los acuerdos preestablecidos, de forma

que se puedan obtener mas recursos segln se requiera.

Para hacer una distincion respecto a las PaaS, las laaS se presentan
como una propuesta con mucho mas flexibilidad para el uso que el usuario la
tenga en mente, pero también requieren mucho mas involucramiento por parte
del usuario en lo que a instalacién, configuracion y mantenimiento del software

se refiere.
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TABLA 3 : Ejemplo de Soluciones laaS

Tipo de Servicio

Ejemplo de Proveedores

Procesamiento

Distribucion de contenido a
través de servidores
virtuales

Almacenamiento

Admin. de Sistemas

Admin. de Alojamiento

Amazon Elastic
Cloud

Sun Network.com

Compute

Elastic Host
Eucalyptus
Openstack
Open Nebula
Akamai

Amazon cloudFront

Amazon S3

Jungle Disc
Microsoft Skydrive
ICloud -Apple
Youtube

Openstack

Elastra Engine Yard
Rackspace

Savvis

Godaddy

Layered Technologies
Digital Realty Trust

Rackspace

Ventajas

Ventajas comparativas con respecto a las aplicaciones tradicionales son

las siguientes:
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Rendimiento: el usuario se encarga de la gestion de los recursos
asignados de acuerdo a sus necesidades incrementando el rendimiento de
sus aplicaciones de acuerdo a la demanda interna, por otro lado el proveedor
gue gestione la plataforma de tal manera que los recursos son notablemente

mejor aprovechados, beneficiando con un menor precio al usuario.

Infraestructura: Los equipos son propiedad del proveedor de laaS por lo
tanto la responsabilidad de mantenimiento y renovacion ya no le corresponden
al usuario. Sin embargo se debe considerar al momento de elegir un
proveedor de laaS que demuestre su planificacion respecto a la permanencia
del servicio en el transcurso del tiempo, lo que menos desea el usuario es que

su proveedor desaparezca repentinamente.

Fiabilidad: La inversion que implica la redundancia de sistemas en
muchos casos no es posible asumirla por parte del usuario, bajo la modalidad
de laaS es muy posible que las pequefias organizaciones accedan a este tipo

de beneficios incluidos en el servicio contratado por defecto.

Consideraciones
Al momento de elegir un proveedor de laaS se recomienda considerar los

siguientes aspectos:

Técnicos: Puede ser un limitante la cantidad de Sistemas Operativos y
aplicaciones tales como las de bases de datos o alojamiento web que el
proveedor puede ofrecer. Dicha limitacion sera traspasada al usuario de tal

manera que debe considerarse al momento de planificar alguna nueva
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implementacién. Por otro lado como aspecto favorable esta la posibilidad de
gue los usuarios puedan acceder a la infraestructura arrendada desde

cualquier lugar a través de una conexion de datos fiable.

Econodmicas: laaS ofrece al usuario varios modelos de pago entre los que
se detalla; pago por consumo de recursos utilizados en un periodo de tiempo
acordado, pago por recursos reservados de forma exclusiva o pago por

recursos utilizados en un pico de carga.

Legales: Como se menciond anteriormente, es importante que en el
acuerdo de servicio se determine la duracion del servicio a fin de evitar

sorpresivos cierras durante el periodo de operacion.

1.4.7. Sintesis:
En el siguiente cuadro se puede apreciar en resumen los conceptos
analizados anteriormente bajo la definicion elaborada por el Instituto NIST de

Estados Unidos

El marco de definiciéon de nube del NIST

- Nubes hibridas

Madelos de Nube Nube
despliegue privada compartida

Modos de Software asa Platform as a Infrastructure as a
servicio Service (Saas) Service (Saa5) Service (Saa5)

Autoservicio bajo demanda I

Nube pablica

Caracteristicas

IMumples formas de acceder a la red Elasticidad
esenclales

I Comparticidn de recursos Servicio medido

-
l Escala masiva Informatica resistente

Caracteristicas I Homogeneidad Distribucion geografica

comunes I Virtualizacion Orientada al servicio

NIST

Software de bajo coste Seguridad avanzada

FIGURA 3 : Conceptualizacion de Nube Computacional
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Temas a considerar sobre la nube computacional y el desarrollo hacia el
futuro.

El mercado mundial de servicios Cloud Computing tuvo en 2009 un valor
superior a 17.000 millones de délares, estando previsto un crecimiento anual
superior al 27% durante los siguientes cuatro afos, hasta alcanzar los 44.200
millones de dolares en 2013 (IDC). El area de mayor potencial de crecimiento
es la de almacenamiento, dentro de la modalidad laaS - Infraestructure as a
Service. Segun las previsiones del IDC en 2014, la cuota de mercado de las
tecnologias cloud habra alcanzado el 12% del mercado de tecnologia, con un
crecimiento anual cinco veces superior al de las tecnologias in-house. Para el
2020 se estima que la mayoria de las personas realizaran sus labores en

aplicaciones basadas en el Internet (Project, 2010)

Segun Gartner, Cloud Computing serd una de las diez tecnologias
estratégicas de los proximos afos, tanto en la modalidad de nubes privadas
como de nubes publicas, con cerca de un 40% de las organizaciones
incluyendo en sus presupuestos el gasto en el 2017. La madurez de las nubes
privadas conlleva que las nubes hibridas sean el siguiente salto tecnologico.

(Babcock, 2013)

Cisco Networks considera que el crecimiento del trafico serd de hasta un
35% anual hasta el 2017 llegando a niveles de los 5,3 zettabytes ( 1 zettabyte
corresponde a 1 billon de terabytes) y que la mayoria de este trafico, hasta un
69%, sera originado por el uso de las aplicaciones provistas por las nubes

computacionales. (Cisco, 2013)
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1.4.8. Certificaciones para Nubes Computacionales
Aunque se trata de una cuestion reciente y aun por desarrollar
plenamente, cabe mencionar que aparte de los Acuerdos de Nivel de
Servicios establecidos como parametros a seguir entre los proveedores,
existen ciertos estandares que permiten evaluar la capacidad y calidad del
proveedor de la Nube Computacional y que pueden constituir un factor de

confianza a la hora de adquirir sus servicios. Entre estos estandares destacan:

» SAS 70 - estandar internacional que proporciona una guia para que un
auditor independiente emita una opinion sobre la descripcién de controles de

la organizacion a través de un Reporte de Servicio del Auditor.

» SysTrust - Una auditoria bajo los principios de SysTrust permite obtener
un informe sobre la fiabilidad del sistema atendiendo a criterios como la

Disponibilidad, Seguridad, Integridad y Confidencialidad de la informacion.

*|SO 27001 - estédndar para la seguridad de la informacion ligado a la ISO
27002 que recoge una guia de buenas practicas con los objetivos de control

y controles recomendables en cuanto a seguridad de la informacion.
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2. CAPITULO IIl: OPENSTACK

2.1. INTRODUCCION A OPENSTACK
2.1.1. Concepto:

OpenStack es una recoleccion de varias tecnologias bajo licencia de
codigo abierto Apache 2.0 orientadas a la entrega de sistemas de nube
computacional a gran escala, es apoyado y soportado empresas como Cisco,
Dell, Citrix, Intel, Canonical y Red Hat entre mas de 120 adscritas hasta el
momento. El objetivo final del proyecto es facilitar un sistema de nube
computacional de codigo abierto y facilmente adaptable a sistemas hardware
de bajo coste, facilitando su implantacién en empresas de todos los niveles.

(Openstack, Openstack Org, 2013)

En sus inicios, el proyecto se encontraba a cargo de dos gigantes de la
industria de aplicaciones tecnoldgicas, por un lado Rackspace, que ha
liberado el cédigo de sus servicios Cloud Files y Cloud Servers; y por otro
NASA que ha colaborado con el codigo de su plataforma Nébula para
potenciar su contraparte computacional. Ambos codigos forman nucleo inicial
de OpenStack y han sido desarrollados utilizando Python, ofreciendo la
posibilidad a usuarios 0 empresas de crear sus propios servicios laaS de
Nube computacional. Sin embargo durante el Gltimo afio se han integrado a
la direccion del proyecto otros gigantes como HP y Cisco para aportar sus
experiencias en cada uno de sus campos de especializacion. La directiva del

proyecto se elige ahora por votacioén.
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Openstack comprende una coleccion de varios proyectos de Licencia
Abierta cuyo desarrollo y mantenimiento esti a cargo de los usuarios o
comunidades inscritas para ello. Al momento de la realizacion del presente
documento se encontraban adscritas al proyecto cerca de 175 compaiiias y
13700 personas, datos que reflejan la importancia que tiene esta tecnologia
tanto desde el punto de vista cientifico como desde su aspecto comercial, ya
que si buscamos en el Internet, es muy facil encontrar varias
implementaciones comerciales de la aplicacion de Openstack como nucleo y

base de los servicios ofertados. (Openstack, Openstack Org, 2013)

2.1.2. Componentes de Openstack

Openstack esta formado por tres componentes principales; el componente
de infraestructura computacional, el de almacenamiento de objetos e
imagenes y finalmente del relacionado a los servicios de red. Todos ellos
forman parte de las herramientas para crear y administrar los servicios en una
nube de equipos computacionales, entre los que se incluye la ejecucion de
Instancias, la administracion de los componentes de Red y los permisos de

acceso a la misma.
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OPENSTACK

Compute MNetworking Storage

OpenStack Shared Services

Stand lardware

FIGURA 4 : Distribucion de nodos Openstack

Se entiende por Instancias a las Maquinas Virtuales o recursos
computacionales administrados por Nova, creadas por imagenes
almacenadas en Glance y elegidas de varias Recetas (flavors)

predeterminados o personalizados.

Al ser un proyecto en permanente desarrollo, los administradores del
sistema lo han separado a su vez en diferentes sub-proyectos o
implementaciones, cada una de ellas con su propésito especifico y aplicacion
dentro de concepto general con el objetivo de favorecer la inclusion de muchos
desarrolladores que aporten al proyecto de ideas frescas y mejoras
significativas. En sus inicios, Openstack contaba con cerca de 130
desarrolladores y ahora superan las 10000 personas involucradas de una u
otra manera en los avances de las diferentes versiones que ha salido a la luz

durante los ultimos 2 afios de desarrollo.

Siendo el Componente Computacional (Compute) el que controla la

nube administrando la ejecucion de las instancias para cada usuario 0 grupo
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de usuarios, también se encarga de configurar los recursos de la
infraestructura asignados a cada una de ellas. Este componente se maneja

bajo los proyectos denominados Nova y Glance.

El Componente de Almacenamiento (Storage) es un sistema de
depdsito de gran capacidad, altamente escalable y con sistema de
redundancia incluido. Su uso es variado, desde un sistema sencillo de
almacenamiento de archivos hasta utilizarlo como un sistema de provision de
imagenes. Puede utilizarse como una herramienta para el desarrollo de
aplicaciones de almacenamiento cuya capacidad crezca de acuerdo a la
demanda de las aplicaciones ejecutadas como por ejemplo los programas de
bases de datos. Dentro de Openstack a este componente se desarrolla a

través de los proyectos Swift y Cinder.

El tercer modulo principal de Openstack es el Componente de Red
(Networking) que se desarrolla bajo el proyecto Neutron, cuyo objetivo es el
de gestionar los recursos de interconexion y las comunicaciones generadas
entre el resto de componentes y subcomponentes, asi como también hacia
con otro tipo de nubes computacionales. Antes de la implementacion de
Neutron, la administracion de los recursos de red era parte del proyecto Nova

bajo el APl nova-network.

Inicialmente los componentes Nova, Glance y Swift formaban parte de la
distribucion de Openstack conocida como “Diablo”. Sin embargo a inicios del
2012 sali6 a luz publica la distribucién llamada “Essex” en la que se incluyeron

como un avance, especialmente orientado al usuario, los componentes
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Horizon y Keystone. El primero enfocado al desarrollo de un Panel de Control
y Administracion de los usuarios de la Nube a través de una interfaz grafica; y
Keystone como componente administrador de las seguridades dentro de la
Nube y en el que se ha denominado como el aporte fundamental dentro de
los impulsares del Cloud Computing para apuntalar las implementaciones
comerciales de Openstack. Neutron fue parte del desarrollo de la version
“Havana” lanzada a finales del 2013 en la que se incluyen otros dos proyectos

mas: Ceilometer y Heat

En la actualidad los proyectos que conforma el sistema de Openstack son:

* Openstack Compute - proyecto Nova

* Openstack Netwroking — proyecto Neutron

» Openstack Object Storage — proyecto Swift

» Openstack Block Storage — proyecto Cinder

» Openstack Identity — proyecto Keystone

» Openstack Image Service — proyecto Glance

* Openstack Dashboard — proyecto Horizon

» Openstack Telemetry — proyecto Ceilometer
» Openstack Orchestration — proyecto Heat

A continuacién un detalle de las versiones de las diferentes distribuciones

de Openstack desde sus inicios:



TABLA 4 : Listado de Proyectos Openstack

Nombre Version Fecha Proyectos incluidos
Icehouse En desarrollo Abril 17, 2014
Havana 2013.2 Octubre 17, 2013 Nova, Glance, Swift ,
2013.2.1 Diciembre 16, 2013 Horizon, Keystone,
Neutron (Quantum),
Cinder , Oslo, Heat,
Ceilometer
Grizzly 2013.1 Abril 4, 2013 Nova, Glance, Swift ,
2013.1.1 Mayo 9, 2013 Horizon, Keystone,
2013.1.2 Junio 6, 2013 Quantum, Cinder , Oslo
2013.1.3 Agosto 8, 2013
2013.1.4 Octubre 17, 2013
Folsom 2012.2 Septiembre 27, 2012  Nova, Glance, Swift ,
2012.2.1 Noviembre 29, 2012  Horizon, Keystone,
2012.2.2 Diciembre 13, 2012  Quantum, Cinder , Oslo
2012.2.3 Enero 31, 2013
2012.2.4 Abril 11, 2013
Essex 2012.1 Abril 5, 2012 Nova, Glance, Swift ,
2012.1.1 Junio 22, 2012 Horizon, Keystone
2012.1.2 Agosto 10, 2012
2012.1.3 Octubre 12, 2012
Diablo 2011.3 Septiembre 22, 2011  Nova, Glance, Swift
2011.3.1 Enero 19, 2012
Cactus 2011.2 Abril 15, 2011 Nova, Glance, Swift
Bexar 2011.1 Febrero 3, 2011 Nova, Glance, Swift
Austin 2010.1 Octubre 21, 2010 Nova, Swift

39
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El presente proyecto de Titulacion tendra como base a la distribucion
“Havana 2013.2” ya que incluye a Dashboard de Horizon como una
herramienta que permitird al administrador del servicio dentro del
Departamento de Eléctrica y Electrénica el suministro de los diferentes
recursos de la nube computacional de acuerdo a la necesidad de los
estudiantes, sin embargo no incluye los proyectos Ceilometer y Heat ya que
se hallan en etapa de prueba y su implementaciébn no se encuentra aun

totalmente documentada.

FIGURA 5: Componente vs. Aplicacion

A continuacién un breve resumen de los componentes y su interaccion

con los demas:

e Infraestructura Computacional — Nova: Dirige, almacena y recupera
los discos virtuales y recursos asociados a Glance y les asocia los recursos

de infraestructura necesarios para su ejecucion.
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e Servidor de Iméagenes — Glance: Almacena y recupera los discos
virtuales activos en Swift

e Repositorio de Objetos — Swift: Servicio de Almacenamiento.

e Panel de Control — Horizon: Corresponde al aplicativo grafico de
interaccion entre los servicios de Openstack y los usuarios.

e Autenticacion — Keystone: Se utiliza para autenticar la ejecucion de
los diferentes servicios bajo la modalidad de ID y contrasefia Unicos para cada
instancia.

e Red — Neutron: inicialmente denominado como Quantum, maneja las
redes y las direcciones IP de la nube de tal manera que no se conviertan en
un cuello de botella que influya negativamente en el desempefio de los otros
componentes.

e Telemetria — Ceilometer: Genera la informacion relacionada a
medicion y monitoreo de la nube de tal manera que dicha informacién sea
utilizada para medir el desempefio de la misma, asi como también para
procesos de facturacion de los recursos utilizados.

e Orquestacion — Heat: este componente se encarga de organizar y
coordinar los diferentes estamentos de nube predefiniendo patrones de uso

de acuerdo a las aplicaciones requeridas por el usuario.

Técnicamente, los componentes de Openstack han sido programados
usando Phyton y la intercomunicacion entre ellos se realiza mediante

instrucciones API bajo estandares generales y que en conjunto forman un todo
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disefiado para proveer un Sistema Operativo para la Nube Computacional

altamente escalable.

Los diferentes Accesos Programables que conformas los proyectos de
Openstack se programan bajo la arquitectura REST. Para comprender las
bondades de este API, nos referimos a su definicion y alcance, siendo REST
determinado de la siguiente manera: “Transferencia de Estado
Representacional (Representational State Transfer) o REST es una técnica
de arquitectura software para sistemas hipermedia distribuidos como la World

Wide Web.”

Se los puede definir también como un protocolo de tipo Cliente/Servidor
para acceder a los objetos modelados sin necesidad de conocer su estado
previo. Se denominan como RESTful APIs a los sistemas que siguen este
principio de operacion. Para nuestro caso, los RESTful APIs de Openstack
han sido implementados usando los comandos HTTP:
GET/PUT/POST/DELETE en combinacion del formato ligero para el

intercambio de datos JSON

Cada uno de los APIs permiten una intercomunicacion entre los usuarios
y los diferentes servicios 0 proyectos a través de un sistema de colas de
mensajes siguiendo el protocolo de mensaje AMQP (Advanced Message
Queuing Protocol), en este caso Openstack utiliza la aplicacion de
negociacion de mensajes en codigo abierto denominada RabbitMQ, sin
embargo ya se estd en marcha el proyecto Marconi propio de Openstack y

especializado en el manejo de mensajeria y administracion de solicitudes a
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gran escala. Cabe mencionar que cada uno de los APIs de los diferentes
proyectos puede ser ejecutado mediante un instruccién a través de la interfaz
de Lineas de Comando o CLlI, lo que resulta muy conveniente y util desde el
punto de vista de desarrollo de las diferentes implementaciones de Openstack
porgue permite un analisis pasos a paso de las actividades que se realizan en

caso de que se presente algun error.

El siguiente grafico tomado del portal de Openstack hace una descripcion
de la arquitectura de Openstack version Havana en al que se detallan los

proyectos que conforman Openstack y la interrelacion entre ellos.

Heat
Orquestacion
de la nube

Horlzon < Proporciona la interfaz grafica al usuano_‘

Proporciona
- conec‘ﬁvidad dereda l

Neutron B
- 4
@ Proporciona
imagenes de

Proporciona i
volimenes para

b b Disposiciones. h A

Cinder L— Nova — Glance Swift

Guarda
imagenes en

Provee K < A
autentificacién para

Respalda los
vollimenes en

FIGURA 6 : Arquitectura Conceptual

Por otro lado, Openstack también ofrece un diagrama, pero en este caso

se trata de la arquitectura logica de la plataforma:
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FIGURA 7 : Arquitectura Légica

A simple vista puede resultar complicada la interpretacion del grafico
anterior, pero ahi se detalla la manera en que los diferentes subcomponentes

de los proyectos de Openstack se comunican entre ellos, nétese lo siguiente:

» Todos los componentes tienen un API propio para recibir instrucciones
por parte de los usuarios.

» En Openstack Compute, todos subcomponentes se comunican a través
de Queue o cola de mensajes (RabbitMQ).

» Todos los componentes se comunican con Keystone para solicitar las
credenciales de autenticacion, acceso y operacion de las instancias dentro de
la nube.

» Horizon recibe consultas mediante el protocolo http, lo que lo hace

accesible desde cualquier consola o sistema operativo.
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Este sistema de encolamiento basado en RabbitMQ
(http://www.rabbitmg.com/) es el que permite un crecimiento escalado de las
aplicaciones y de la infraestructura que utiliza la nube computacional de modo
horizontal, es decir que podemos agregar mas equipos de almacenamiento o
procesamiento que se comunique a la misma cola de solicitudes de manera
mas répida y sencilla. Por otro lado permite que los diferentes proyectos de
Openstack puedan evolucionar y desarrollarse por separado, al momento ya
hay compafias que utilizan los componentes de Swift para implementar
sistemas de almacenamiento masivo sin necesidad del resto de componentes,
asi mismo hay otras empresas que ya ofrecen sus propias interfaces graficas

de control basados en Horizon.

Asi mismo algunos autores han separado a Openstack en diferentes
capas de acuerdo a su desempefio dentro de la nube. Siendo la capa superior
la de Interfaz grafica referente a la interaccion con el usuario o administrador

de la nube. En esta capa encontramos al proyecto Horizon.

La segunda capa es la de Servicios Elasticos donde se encuentran los
componentes combinados de Openstack que organizan el funcionamiento de
la nube y la administracion de las maquinas virtuales, aqui tenemos a Nova y

Cinder

Una tercera capa corresponde a los Servicios Compartidos, entre ellos por
ejemplo el servicio de Identidad o Keystone que es solicitado por los demas
componentes para generar claves de autenticacion necesarios para Nova,

Horizon, Cinder y Swift.
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Por ultimo, la cuarta capa que corresponde a los de Recursos y Datos,
aqui se incluyen los proyectos complementarios y externos de Openstack,
como por ejemplo RabbitMQ para la administracion de las colas, MySQL para
el manejo de las bases de Datos, KVM para la administracion de las maquinas

virtuales y Ceph para el almacenamiento de datos.
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FIGURA 8 : Distribucion interna de Openstack

2.1.3. Descripcion de los componentes de Openstack.
En el presente capitulo haremos un andlisis mas a detalle de cada uno de
los servicios anteriormente descritos, sin embargo debemos iniciar con la

introduccion del concepto de Hipervisores:

“Un hipervisor (en inglés hypervisor) o monitor de maquina virtual

(virtual machine monitor) es una plataforma que permite aplicar diversas
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técnicas de control de virtualizacién para utilizar, al mismo tiempo, diferentes
sistemas operativos (sin modificar o modificados en el caso de
paravirtualizacion) en una misma computadora. Es una extensién de un
término anterior, «supervisor», que se aplicaba a los kernels de los sistemas

operativos.” (Wikipedia W. , 2013)

Asi mismo la definicion de virtualizacion:

“..virtualizaciéon es la creacion -a través de software- de una version
virtual de algun recurso tecnoldgico, como puede ser una plataforma de
hardware, un sistema operativo, un dispositivo de almacenamiento u otros
recursos de red..” “..Esta capa de software (VMM) maneja, gestiona y arbitra
los cuatro recursos principales de una computadora (CPU, Memoria,
Almacenamiento y Conexiones de Red) y asi podra repartir dinamicamente
dichos recursos entre todas las maquinas virtuales definidas en el computador
central. Esto hace que se puedan tener varios ordenadores virtuales

ejecutandose en el mismo ordenador fisico” (Wikipedia, virtualizacion, n.d.)

Mas adelante hablaremos de la aplicacion de los Hipervisores dentro del
proyecto de Titulacion pero es de gran importancia haber incluido el concepto
ya que ayudara a comprender la descripcibn de los componentes de

Openstack.

2.1.3.1. Componente Computacional
Se puede implementar el componente computacional o Nova ya sea en

equipos sencillos o en equipos de alto poder de procesamiento, todo depende
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del nimero de instancias a ejecutar y del nivel de disponibilidad requerido.
Opera en conjunto con multiples Hipervisores, sin embargo la mayoria de las

implementacion se han con realizado utilizando KVM y XenServer.

2.1.3.1.1. Caracteristicas

Las caracteristicas mas importantes son:

Permite el uso de hardware basico no propietario en su implementacion:
lo que lo hace muy verséati al momento de probarlo previo a una

implementaciéon en produccion.

Administra, coloca y limita el uso de los recursos asignados al usuario:

Controla la designacion de recursos fisicos para la ejecucion de una instancia

Automatiza el aprovisionamiento y el manejo de los recursos via API:
Dirige a los diferentes componentes de Openstack, a este proceso también se

lo denomina Orquestacion de recursos.

Tiene acceso al administrador y a los servicios por separado via CLI:
Permite al usuario la interactuar con los diferentes componentes a través de
la aplicacion de diferentes instrucciones que a su vez controlan la operacion

de la nube.

Asigna los recursos de red de tipo Flat, Flat DHCP, VLAN DHCP e IPv6:
permitiendo un modelo de red flexible y que se adapte a las necesidades de

la instancia y a la vez de la aplicacion que se ejecuta sobre ella.
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Designa de forma automatica y segura las credenciales de autenticacion:
Gestiona con Keystone las solicitudes de IDs para las instancias y su vez

controla que no haya un exceso de consultas de dichos APIs

Permite una implementacion escalable y de alto desempefio: Basada en
una arquitectura distribuida y asincrénica, permite implementar soluciones de

Alta Disponibilidad, repartiendo los diferentes componentes en varios nodos.

Facilita la implementacion y administracion de las imagenes de las
maquinas virtuales: Junto a Glance administra las imagenes almacenadas en

Swift.

Incrementa la productividad de la nube: Controlando el tiempo de vida de
las maquinas virtuales en tiempo real, incluyendo los diferentes cambios en
los recursos asignados sucedidos como resultado de la operacion de maquina

virtual.

Permite la asignacion de direcciones IP: Controla la comunicacion entre
las maquinas virtuales hacia el exterior a través de IP flotantes que son

devueltas una vez terminada la instancia relacionada.

Genera un rapido aprovisionamiento de las maquinas virtuales

almacenadas: Controla el desemperio del programa Hipervisor.

Méas detalles de las caracteristicas podemos tener al analizar los

proyectos que conforman al componente computacional; Nova y Glance.
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2.2. NOVA
Nova es el proyecto principal del componente computacional o controlador
de la nube de Openstack ya que es el lugar donde se crean las maquinas
virtuales y administra de manera centralizada los demas nodos de las
implementaciones mediante el envio de mensajes a los otros componentes a
través de la cola de mensajeria. Asi mismo también administra los recursos
de infraestructura que se asignan a cada instancia. Su médulo principal esta

programado en lenguaje Phyton.

Se puede entender a Nova como el componente mas complejo de
Openstack ya que ejecuta mas procesos que los demas componentes de la
nube e incluye los accesos programables via RESTful API de consulta que el
usuario envia a las maquinas virtuales en funcionamiento. Interactda con el
servicio ldentity (ldentidad — Keystone) por el tema de autenticacion, con
Image (Glance) para las imagenes, con Dashboard (Horizon) para la interfaz

grafica administrativa para los usuarios.

2.2.1. Caracteristicas

Entre las caracteristicas principales se encuentran las siguientes:

Control de las instancias: por instancia se denomina a la maquina virtual

gue ha sido iniciada y terminada por Nova.

Asignacién de IPs publicas: Previo a la inclusion del proyecto Neutron,

Nova se encargaba de la conexidon de las maquinas virtuales a la red.
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Agregar bloques de almacenamiento: Junto al componente Cinder, Nova
agrega bloques de almacenamiento segun los requerimientos de las
maquinas virtuales activas.
Creacién, modificacion y eliminacion de las seguridades de las maquinas
virtuales relativas a un grupo predeterminado.
Muestra las consolas de las instancias: Interactia con Dashboard a traves
de los APIs con el objetivo de transferir informacion en tiempo real del estado
de las maquinas virtuales creadas a los usuarios.

2.2.2. Procesos

La lista de procesos que incluye Nova se detallan a continuacion:
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FIGURA 9 : Conceptual NOVA
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= Nova-api.- compuesto por los programas ejecutados en segundo plano

(deamons): nova-api, nova-api-os-compute, nova-api-ec2, nova-api-metada y

nova-api-all. Todos ellos aceptan y responden a los llamados generados por

el usuario via API e inician las diferentes actividades para poner en marcha a
las instancias.

= Nova-compute.- es el proceso que se ejecuta en segundo plano que se
encarga de la creacién y terminacion de las maquinas virtuales a travées del
API del hipervisor utilizado, por ejemplo XenServer lo hace con el XenAPI y
KVM lo hace con libvirt.

= Nova-conductor.- Actualiza los cambios en la base de datos generados
por los otros procesos, por ejemplo en la creacion de maquinas virtuales por
parte del hipervisor, nova-conductor se encarga de actualizar el estado de las
base de datos de las mismas en la nube.

= Nova-schedule.- Siendo el proceso mas complejo de Nova, se encarga
de organizar el estado de las solicitudes de instancias en la cola de mensajes
y determina el equipo en el que alojara y se ejecutara la maquina virtual.

* Nova-console, nova-consoleauth,  nova-xvpvncpproxy, nova-
spicehtml5proxy.-Permiten que el usuario pueda actuar con sus instancias via
consola CLI a través de un proxy.

= Nova-network, nova-dhcpbridge.- son los procesos encargados de las
tareas relacionadas a la interconexion de las maquinas virtuales a través de
la red de datos, incluye el almacenamiento en la base de datos de las

direcciones IP asignadas a las méquinas virtuales y su tiempo de vida. Este
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proceso ha sido separado de Nova en el proyecto de Openstack Networking

o Neutron

Con respecto a la base de datos que utiliza Nova, es el lugar donde se
almacenan los datos relacionados al ciclo de vida de la instancia, ahi se
encuentran los estados de creacion y ejecucion de las instancias en la nube
asi como también la informacion relacionada a las conexiones de red. La base
de datos mas utilizada para esta implementacion es MySQL, sin embargo al
momento de instalar Openstack, la base de datos SQlite es la que se
encuentra activada por defecto. PostgreSQL también puede ser utilizada pero

la documentacién que respalda su implementacién no es muy amplia.

En el siguiente grafico generado por el grupo de Cloudscaling (Bias, Cloud
Scaling, 2013) en la que se puede apreciar la relacion entre los diferentes

componentes de Nova mas a detalle.
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FIGURA 10 : Logico NOVA
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En ambientes o implementaciones que cuentan con mas de un nodo
computacional donde se ejecutan las instancias 0 maquinas virtuales, se
puede apreciar que todos ellos se comunican periddicamente a través de la
cola de mensajeria con nova-scheduler transfiriendo su estatdo, en el que se
incluye informacion relacionada con los recursos disponibles. Esta
informacion es almacenada por nova-scheduler y es utilizada al momento de
recibir una peticion posterior y sea necesario determinar el host o anfitrién

para la maquina virtual.

Por defecto, el componente scheduler opera como un filtro que clasifica a

los anfitriones bajo el siguiente criterio:

¢ AvailabilityZoneFilter: Si pertenecen a la zona relacionada a la peticion

e RamFilter: Si es que cuenta con suficiente RAM para tender la peticién.

e ComputeFilter: Separa los anfitriones que no estan disponibles para

atender al requerimiento.

e ComputeCapabilitiesFilter: Verifica si el anfitrion satisface los requisitos

necesarios asociados a la instancia.
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FIGURA 11 : Asignacion de Host

Asi mismo otro parametro que utiliza nova-scheduler para elegir al equipo
anfitrion de la instancia es el denominado weight o peso. Para ello utiliza un
sistema de bascula para determinar el coste de operacion del anfitrién si
atendiera a la peticion. Esta bascula se basa principalmente en la métrica
obtenida por la clase RamWeigher que determina el peso de un anfitrion y
luego le otorga un puesto de preferencia respecto a los otros hosts

disponibles.
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2.3. KEYSTONE — Autenticacion y Autorizacién
El proyecto de Openstack que se refiere a la administracion de
credenciales se denomina Keystone. El alcance de este proyecto va mas alla
del control de las credenciales de autenticacion ya que se comunica con los
deméas Proyectos para transferir Politicas, Roles, Catalogos y Tokens

relacionados a cada uno de ellos.

Siendo los Catalogos definidos como el listado de los componentes de
Openstack disponibles, asi como su informacion de conexion (URL, puerto y

contexto).

Otra definicion importante es la Proyecto o Contenedor (Tenant); y es el

agrupamiento de alto nivel al que se le relacionan recursos propios.

A los Usuarios se los define como parte de un proyecto o de varios a la
vez y tienen Roles asignados. Actian en nombre del Contenedor (Tenant)

para generar el aprovisionamiento de Recursos.

Por Roles se define a los privilegios relacionados a Usuarios o Servicios,

siendo los roles por defecto; Admin y Member.

Las Cuotas son limites o asignaciones establecidas por los
administradores de los Recursos y estan asociados a los Contenedores y no
a los Usuarios. Por ejemplo en Openstack Compute, como Cuotas se puede
definir al tamafo, la cantidad de CPU virtual o el limite de memoria RAM

utilizada por cada Instancia.
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Por ultimo los Tokens son elementos de autenticacion temporales
utilizados por Keystone para comunicarse con los APIs de los demas
componentes de Openstack. Su validez es de hasta 24 horas y son

transmitidos cada vez que los clientes hacen una llamadas a un servicio.

Es un servicio crucial para la operacion de la nube ya que apuntala la
autenticacion y verificacion entre los demas servicios de la nube de
Openstack, por tal motivo es el primer componente que instalaremos en la

parte practica del proyecto.

En el proceso de autenticacion con el servicio de Identidad de Openstack,
se envia de regreso un Token de autorizacién, el mismo que es compartido
por todos los servicios una vez que ha sido validado. Por lo tanto este Token
es utilizado como la credencial del usuario para acceder a los demas servicios,
como por ejemplo a Openstack Storage o Compute. Justamente por lo
mencionado anteriormente, es primordial la instalacion de Keystone desde el
inicio de la instalacién de la nube, de tal manera que podamos crear los roles
apropiados para cada usuario y servicio relacionado, asi como de los

contenedores y los accesos a la infraestructura fisica y virtual.

2.3.1. Caracteristicas
Entre las caracteristicas mas importantes de Keystone podemos detallar

las siguientes:

0 Autenticaciébn de los usuarios y sus Tokens para acceder a los

Servicios.
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o0 Almacena la informacion de los usuarios y sus roles para luego aprobar

Su acceso a los servicios.

0 Proporciona un catalogo de los servicios proporcionados por la nube.

o Crea las politicas relacionadas a los usuarios y a los servicios.

La arquitectura de Keystone es muy sencilla de comprender:
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FIGURA 13 : Légico KEYSTONE

Keystone maneja las solicitudes via APl asi como también proporciona los

servicios de identificacion, politicas y Tokens.

Las funciones de Keystone operan con diferentes tipos de conectores, lo

gue facilita varios tipos de usos de sus servicios, la mayoria soporta backends

estandares como LDAP, SQL y PAM.
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FIGURA 14 : Conceptual KEYSTONE

2.4. GLANCE - Almacenamiento de imagenes
Openstack Image Store almacena de modo centralizado las imagenes
virtuales para disposicion de los usuarios y de los otros componentes de la

nube.

2.4.1. Caracteristicas

Entre sus caracteristicas se detallan:

= Almacenamiento de las imagenes publicas y privadas que el usuario
puede utilizar para levantar una instancia.

= Los usuarios pueden consultar y enlistar las imagenes que se
encuentran disponibles a través del APl de conexion.

= Entregalasimagenes a Nova para que se ejecute la instancia solicitada

por el usuario.
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» Puede generar imagenes de instancias en ejecucibn a modo de

respaldo en caso de fallos.

2.4.2. Procesos
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FIGURA 15 : Légico GLANCE

La lista de procesos que incluye Glance se detalla a continuacion:

= Glance-api.- acepta los Illamados relacionas a la busqueda,
recuperacion y almacenamiento de las imagenes.
» Glance-registry.- recupera, procesa y almacena la informacion de las

imagenes relacionada al tamafio, el tipo, etc.

Al igual que Nova, la base de datos que utiliza Glance para almacenar la

informacion administrada por glance-registry puede ser MySQL o SQLite

En el siguiente grafico se puede apreciar la interaccion de Glance con los

otros componentes de Openstack.
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Aqui se puede ver a Glance actuando de forma recurrente con los otros
componentes, acepta, a través de los APIs, las solicitudes de imagenes
generadas por el componente Nova y a su vez puede almacenar los discos

de las imégenes en el servicio de almacenamiento controlado por Swift.

La siguiente grafica describe la relacion entre alguno de los objetos

anteriormente mencionados.

PANEL DE CONTROL

Interfase Gréfica entre Interfase Gréﬁca entre In(erfase Gréfica entre
COMPUTACIONAL
IMAGE NES

Recuperay
almacenas las
imagenes en —> e
-—_
Recupera y
almacena los _’
archivos en
se au(enhca en OBJETOS

se amenhca en se aulentlca en

IDENTIDAD

FIGURA 17 : Diagrama de Interaccion GLANCE
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Entre los formatos de imagenes que Glance puede administrar

encontramos los siguientes:

e RAW: Formato de imagen de disco no estructurado. Es el formato
bésico creado y administrado a partir de herramientas como dd, parted, fdisk,
mount, kpartx, etc. No estd optimizado para su uso en entornos virtualizados
pero es muy portable entre los hipervisores. Este es el formato por defecto
gue utiliza Glance al momento de crear respaldos de imagenes en linea.

e |ISO: Volcado de sistema de archivos contenido en un CD/DVD.

e VDI: Formato soportado por VirtualBox.

e VMDK: Formato utilizado por VMWare en aplicaciones como VMWare
Workstation.

e VHD: Utilizado general por aplicaciones como VMware, Xen,
VirtualBox.

e Amazon AMI : formato utilizado por Amazon, Amazon Machine Image

e QCOW?2: formato estandar de imagen usado por QEMU-KVM

2.5. DASHBOARD - Panel de Control

Dashboard bajo el proyecto Horizon es el servicio de Openstack
encargado ofrecer una interfaz gréfica de control y administracion de la nube
de Openstack para el usuario bajo la modalidad de self-service. Su objetivo
principal es el de facilitar la interaccién de los usuarios y administradores con
Openstack, evitando el uso de los APIs de cada proyecto para la creacion y

administracion de las instancias.
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2.5.1. Caracteristicas
A diferencia del resto de proyectos, Horizon ha sido desarrollado
utiizando el lenguaje para aplicaciones web denominado Django
proporcionando una interfaz limpia y de rapido desarrollo que al mismo tiempo

de ser ligera, permite un amplio rango de modificaciones.
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FIGURA 18 : Panel de Control - Dashboard

Esta interfaz tiene las siguientes ventanas:

Para usuarios:

¢ Informacion relacionada a la cuota y al uso asignado a cada usuario asi
como los privilegios administrativos sobre sus instancias.

¢ Detalle de las instancias que operan de maquinas virtuales en la nube

e Administracion de los discos légicos; creacion y eliminacion, asi como
la conectividad con el almacenamiento de objetos.

e Acceso a las imagenes y la habilidad para administrarlas.
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e Administracion de las seguridades relacionadas a los usuarios y las

instancias que han creado.

Para administradores:

En conjunto a las opciones que tiene para los usuarios, Dashboard

también es una aplicacion orientada al administrador de la nube permitiéndole:

e Creacion del catalogo de flavors para los usuarios, asignando a cada
uno de ellos los valores correspondientes a CPU, memoria RAM y espacio de
disco.

e Creacion de grupos virtuales de usuarios con proyectos relacionados
(seguridad y privilegios)

e Acceder a una ventana informativa en la que se detallan los servicios
en ejecucion y las cuotas de infraestructura utilizadas.

e Detalle de la topologia de la Red

e Subir o cargar imagenes a Glance para disponibilidad de los usuarios

e Agregar caracteristicas extras a los flavors disponibles.

e Migracion de las instancias hacia otros nodos

La arquitectura de Horizon ha sido implementada utilizando el mod_wsgi
de Apache para aplicaciones desarrolladas en Python, esto quiere decir que
el codigo en si mismo es separado en diferentes médulos que pueden ser
reutilizados para interactuar entre los diferentes APIs de los componentes de

Openstack tal como se puede apreciar en el siguiente gréfico.
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FIGURA 19 : Comunicacion entre los componentes

Desde el punto de vista de la topologia de red, el nodo donde se ejecuta
el componente Horizon de Openstack debe ser accesible por los usuarios asi
como tener abierta la conectividad con los otros componentes de la nube por
lo que es importante considerar estos factores al momento de su

implementacion.

2.6. CINDER - Bloques de almacenamiento

Los bloques de almacenamiento de volumenes que utilizan las instancias
son asignados por los APIs del proyecto Cinder. El sistema administra la
creacion y el relacionamiento de los blogues de almacenamiento y los
servidores, asi como también de administrar los diferentes tipos de volumenes

o discos ldgicos.
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El manejo de los bloques de almacenamiento era inicialmente parte del

proyecto Nova o nova-volume por lo que hasta en las presentes versiones se

puede hacer uso de este servicio de acuerdo a las necesidades del sistema.

2.6.1. Caracteristicas:

e Creacion, modificacion y eliminacién de los volimenes.

e Respaldo de los voliumenes, incluyendo a los que se encuentran
operativos o utilizados

Consultas del estado de los volimenes asi como de sus metadatos.

2.6.2. Procesos

El proceso interno de consultas y asignacion se detalla a continuacion:
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FIGURA 20 : Logico CINDER

Cinder-api acepta las consultas y las direcciona hacia cinder-volume para
proceder con la peticion.

Cinder-volumen actla siguiendo la peticibn mediante la lectura/escritura

de la base de datos propia de Cinder determinando asi el estado de la peticion
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e interactuando con otros procesos tales como cinder-schedule, a través de
la cola de mensajes y directamente con el hardware y software de
almacenamiento. Cinder-volumen puede interactuar con un variado nimero
de proveedores de almacenamiento mediante su arquitectura de
controladores genéricos y propios de cada proveedor. Entre estos
controladores se encuentran los de IBM, SolidFire, Rados — Ceph, NetAPP,
Windows Server 2012 iSCSI, HP, Nexenta, Zadara, Red Hat GlusterFS, EMC,

Xeny Linux iSCSI.

e Cinder-sheduler es el servicio que se encarga de escoger al nodo
con el bloque de almacenamiento 6ptimo para crear el volumen

requerido sobre él

e Cinder-backup es el servicio que respalda la informaciéon del

volumen usado en Swift.

Las implementaciones de Cinder utilizan la cola de mensajes para la
comunicacion de sus procesos, asi como también para almacenar el estado

de los volimenes en su base de datos.

Como se puede apreciar en el siguiente grafico, Cinder interactia
principalmente con Nova proveyendo de los volumenes de almacenamiento a

sus instancias.
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FIGURA 21 : Conceptual CINDER

2.7. SWIFT — Almacenamiento de Objetos

El almacenamiento de objetos esta representado en el proyecto Switf de
Openstack y se encarga de proveer de un sistema de almacenamiento de
datos a gran escala y accesible a través de su API de conexion. A diferencia
de los sistemas de almacenamiento tradicional, Swift es completamente
distribuido permitiendo que hayan multiples copias de un mismo objeto,

agregandole a la nube alta disponibilidad y fiabilidad.

2.7.1. Caracteristicas

Entre las caracteristicas de Swift podemos enunciar las siguientes:

e Almacena y recuperas los archivos de los contenedores creados.
e Coloca y modifica los metadatos de los objetos

e Administra las versiones de los objetos
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e Proporciona acceso a los objetos a través de consultas a través del

protocolo http ya que cada uno tiene su propia direccién URL.

Los contenedores pueden ser pensados como la carpeta raiz dentro del
sistema de almacenamiento que contendra a los objetos, siendo estos ultimos

los archivos con la informacién relacionada con el usuario.

La arquitectura de Switf le permite una implementacién altamente
distribuida, lo que disminuye la posibilidad de fallas en la infraestructura, asi
como también le permite un crecimiento escalable y horizontal. (Swiftstack,

2013)

2.7.2. Procesos

A continuacién una descripcién de sus componentes:
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FIGURA 22 : Légico SWIFT

o Swift-proxy: Administra las solicitudes enviada mediante el Openstack
API o a través de consultas HTTP. Carga los archivos recibidos, modifica sus

metadatos, asi como sus contenedores. Adicionalmente utiliza una memoria
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adicional tipo cache (memcache), siendo esta una unidad de almacenamiento
de alta velocidad que mejora el desempeiio del componente.

0 Account : Administra las cuentas definidas por el servicio de
almacenamiento de objetos

o Container: administra el mapeo de los contenedores o carpetas dentro
del servicio de almacenamiento de objetos

0 Object: Administra los objetos o archivos que se encuentran en los

nodos de almacenamiento

También hay otros servicios que se encuentran activos dentro del proceso
de Switf, un ejemplo de estos es el servicio de replicacion que asegura la

consistencia y disponibilidad de los objetos en el arreglo de discos duros.
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FIGURA 23 : Conceptual Swift

Como se puede apreciar en la grafica anterior, el acceso los contenedores

y objetos esta controlada por el proceso de Keystone
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2.7.3. Accesos a Swift
Swift puede ser utilizado no solo por los componentes de Openstack, a
continuacion enumeramos algunas aplicaciones que utilizan a Swift a través

de su API de comunicacién para controlar el almacenamiento de objetos:

e Cyberduck
e Cloudfuse

¢ Cloud SwiftBlobStore() de Java

Por tal motivo no solo es utilizada por Openstack, hay otras aplicaciones
gue implementan a Swift como su backend o programa base para desarrollar

un propio producto, entre los mas reconocidos estan:

e Swiftstack
e Nasuni

e Panzura
¢ Riverbed

e FUSE

2.8. NEUTRON - Redes de datos

En Openstack se pueden implementar tres topologias de Redes de Datos,
cada una con sus debilidades y fortalezas que iremos detallando mas
adelante. Enumerandolas de acuerdo a su complejidad estan; primero la
denominada como Flat DHCP Networking, luego VLAN manager y como la
topologia méas recientes esta al denominada como Software Defined

Networking (SDN) o Red Definida por Programacion, siendo esta ultima una
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herramienta para la gestion de Redes donde al administrador de la Red y el
operador de la Nube pueden definir los servicios de conexiones virtuales a
través de programacion. EI componente SDN de Openstack se denomina

Neutron

Conocido anteriormente como el proyecto Quantum, a Nova se lo puede
definir como “Network Connectivity as a Service” ya que se encarga de la
conectividad de las maquinas virtuales generadas por los otros proyectos de
Openstack. Se cambi6 el nombre del proyecto porque la palabra Quantum ya

se encontraba registrada anteriormente.

Inicialmente era parte del proyecto Nova bajo el componente nova-
network, luego de la version Grizzly pasé a ser desarrollado de forma
autbnoma ya que desperté gran interés en los programadores de la
comunidad de Openstack asi como en las compafias privadas, tales como
Cisco y Juniper, que vieron en el proyecto la oportunidad de desarrollar
controladores de red virtuales con mayor capacidad de procesamiento y mejor

proteccion contra fallos.

Con SDN se puede implementar redes mas complejas en un ambiente
multi-contenedor mas seguro ya que supera las debilidades de las topologias
anteriores. Por ejemplo en la implementacion bajo la topologia Flat DHCP
todas las instancias convivian bajo la misma subred IP independientemente
de su contenedora, abriendo asi una brecha de seguridad que posibilite la
intromision de una instancia sobre otra. Luego se implemento la topologia con

Redes virtuales o VLAN manager ya que separaba las redes de datos con el



73
identificados propio de la VLAN pero a su vez estaban limitadas por el nimero
de Identificadores posibles, 4096, lo que la hacia imposible su implementacion
en redes mas grandes, asi mismo el usuario estaba limitado al rango de
direcciones IPs propios de su subred. Sin embargo para vencer estos
inconvenientes, se ha desarrollado la aplicacion de Reglas Grupales de
Seguridad para aislar las redes y sus aplicaciones logrando un entorno de

operacion mas seguro.

2.8.1. Caracteristicas

Entre las caracteristicas de Neutron, podemos detallar las siguientes:

e Los usuarios puede crear sus propias redes y adjuntar sus maquinas
virtuales a ellas.

e Tiene una arquitectura basada en plugin o complementos que permiten
a los usuarios la utilizacion de equipos de red de tipo propietario y no-
propietario. Lo que amplia el espectro de aplicacion de las redes basadas en
Neutron.

e Contiene extensiones que le permiten ofrecer servicios adicionales

tales como el de balance de carga de la red.

Ampliando mas a detalle las caracteristicas de sus diferentes plugins o
complementos, vale la pena destacar que los mismos pueden acomodarse a
diferentes proveedores de hardware y software de red por lo que su aplicacion

puede variar ampliamente.
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2.8.2. Procesos

En el siguiente grafico vamos a detallar la operacién Neutron
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FIGURA 24 : Logico NEUTRON

e Neutron-server acepta las solicitudes via APl y las direcciona al
complemente adecuado a traves de la cola de solicitudes.

e Los procesos Neutron-plugins y Neutron-agent son los que se
encargan de crear las conexiones de red, asignar las subredes y las
direcciones IP a las maquinas virtuales. Estas conexiones se generan de
acuerdo al fabricante de los equipos que se utilizan en la red, por lo que hay
plugins para los switchs fisicos y virtuales de Cisco, otros provistos por NC
para sus productos OpenFlow, lo mismo para Open vSwitch y Linux bridging.
Todos ellos operando en Capa 3 y proveyendo de servicios tales como DHCP
y otros servicios propios de cada fabricante.

e La mayoria de las instalaciones de Neutron hacen uso de la cola de

mensajes para direccionar la informacion entre el proceso de Neutro-servery
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los distintos plugins. Asi mismo utilizan la base de datos para almacenar el

estado de la red bajo la peticion de los plugins de algun fabricante especifico.

En el siguiente cuadro podemos observar que Neutron interactla

principalmente con Nova para proveer conectividad a las instancias
generadas en Nova
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FIGURA 25 : Conceptual NEUTRON

El componente Nova instruye al Hypervisor a través de su modulo nova-
compute para crear la Maquina Virtual, en este momento el agente de Nova
se comunica con Neutron-server para recibir los atributos de la red para la
magquina virtual. Luego el agente de Neutron informa a su plugin, en este caso
VSwitch, para que configure la red virtual para la instancia y finalmente

Neutron comunica las entradas de la tabla de ruteo solicitadas por vSwitch.
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2.9. KVM - Hipervisor

Openstack utiliza varios hipervisores entre los que se incluyen; KVM,
LXC., QEMU (Quick Emulator), UML, VMWare ESX/ESXi, Xen, PowerVM,

Hyper-V.

Probablemente el factor mas importante al momento de elegir el hipervisor
que serd utilizado se basa en el nivel de conocimientos previos y experiencia
gue se cuente sobre alguno de ellos. Otros aspectos a considerar son las
caracteristicas y bondades de cada uno y la documentacién asi como el

soporte técnico que haya disponible.

Para nuestro caso, vimos que KVM es el hipervisor recomendado por la
comunidad de Openstack y que ha sido mayormente utilizado en las diferentes
implementaciones que hemos encontrado, sin embargo también habia
aplicaciones con Xen y VMware y Hiper-V aunque la documentacion no era
muy descriptiva o utilizaban una version de Openstack anterior a Grizzly o

Havana.

Vale la pena mencionar que en el documento Openstack Configuration
Reference (Openstack, Hypervisor configuration basics, 2013) menciona que
es posible ejecutar varios hipervisores en la misma implementacion usando

arreglos de nodos computacionales, sin embargo para nuestro caso



77
contaremos con un solo nodo Computacional por lo tanto solo podremos

ejecutar un hipervisor.

2.9.1. Descripcion

A continuacién una descripcion mas detallada del hipervisor KVM

KVM son las iniciales de Kernel-based Virtual Machine y corresponde a la
categoria de hipervisores Tipo 1 ya que se integra en un sistema operativo
existente, en este caso Linux, aunque también se ha agregado a FreeBSD e
lllumos. Desde sus inicios fue concebido como un proyecto de Codigo Abierto
bajo el desarrollo de la empresa Qumranet que en el 2008 pas6 a Red Hat
para convertirse en la solucion impulsada por la empresa desde la version
RHEL 6. Asi mismo se ha convertido en el hipervisor de virtualizacion oficial
del kernel de Linux desde la version 2.6.20 facilitando su implementacion en
otras versiones y aprovechando de los aportes de importantes compafiias
(KVM, 2013). Actualmente es utilizado por SUSE y por Ubuntu en sus

versiones oficiales.

Proporciona de virtualizacibn en arquitecturas x86 que cuentan con
extensiones Intel VT (Virtualization Techonology) o AMD-V (Virtualization)
motivo por el cudl previo a su implementacion, es necesario verificar si el

equipo esta capacitado para su ejecucion mediante el siguiente comando:

# Kvm-ok

Si la respuesta es:

INFO: /dev/kvm exists
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KVM acceleration can be used

Significa que podemos continuar, caso contrario se debe verificar en el

BIOS del equipo si es posible habilitar la virtualizacion del procesador.

Cuando se carga el modulo KVM, Linux se convierte en un hipervisor
capaz de ejecutar las maquinas virtuales aisladas y las hospeda como
procesos, por lo que cada una puede beneficiarse de todas las caracteristicas

del kernel de Linux, incluyendo las redes, seguridades y almacenamiento.

Asi mismo todos los avances que se hagan al kernel de Linux como
sistema Operativo, también se aplican a KVM, como por ejemplo (Tholeti,

2011):

e Las mejoras en el manejo de los nucleos de CPU y de la memoria RAM
de un equipo por Linux, también seran trasladadas a las maquinas virtuales
de KVM.

e Bajo KVM, la gestién de las maquinas virtuales se la mira como un
proceso, por lo tanto si el kernel es mejorado en esa area, la gestion de KVM
también se vera mejorada.

e Las imagenes de los discos de las maquinas virtuales se administran
como cualquier archivo en Linux por lo tanto su almacenamiento puede
realizarse bajo cualquier sistema soportado: NAS, iSCSI, SAN.

e KVM utiliza cualquier dispositivo que sea a su vez soportado por Linux.

e KVM también puede aprovecharse del modelo de seguridad de Linux,

el programa Vagrant (http://www.vagrantup.com/) que crea “sandboxes” 0
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contenedores que encierran a las maquinas virtuales basados en los
lineamientos de seguridad que aislan las maquinas virtuales entre ellas.

(Jackson, 2013)

Linux y KVM utilizan las librerias libvirt (http:/libvirt.org/) y libguestfs
(http://llibguestfs.org/) para estandarizar sus comunicaciones a través de sus

APIls, base para la gestion de las maquinas virtuales y de las imagenes.

Cabe mencionar que libvirt puede gestionar también a otros hipervisores
como Xen, VMWare ESX, OpenVZ, Hyper-V, lo que lo colabora con la

versatilidad de Openstack.

User-facing tools | virt-manager virsh virt-tools
Mgmt daemon libvirtd
VM Guest gemu-kvm ‘
Kernel support kvm-kmod

FIGURA 26 : Arquitectura de KVM
(IBM, IBM DeveloperWorks, 2010)

Con respecto al manejo de imagenes, el formato nativo de KVM es
QCOW?2, el cual permite la realizacién de snapshots, compresion y cifrado de
las maquinas virtuales en ejecucién, esta caracteristicas es utilizada por el
componente Glance de Openstack para generar respaldos en linea. De esta

manera KVM se relaciona con el proyecto de cédigo abierto QEMU, un
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sistema de monitoreo de maquinas virtuales, ya que QCOW?2 es un formato
de archivo para imagenes de discos propio de QEMU con caracteristicas
avanzadas como la expansion dinamica, copy-on-write, snapshots, cifrado y

compresion entre otros.

Asi mismo QEMU se utiliza para proporcionar los dispositivos de entrada

y salida que las maquinas virtuales utilizan.

Los hipervisores y las tecnologias de virtualizacién han ido creciendo y
expandiendo su influencia en varios campos de las Tecnologias de la
Informacion. Uno de las evoluciones légicas ha sido su aplicacion como
elemento basico en el entorno de las nubes computacionales. Varios
proyectos utilizando KVM como hipervisor, entre ellos estan Openstack,

CloudStack de Apache y OpenNebula.

2.9.2. Componentes
Los paquetes basicos de KVM se instalan mediante la siguiente

instruccion:

# sudo apt-get install gemu-kvm libvirt-bin bridge-utils

siendo:

e gemu-kvm: Sistema KVM. Incluye el modulo del kernel

e libvirt-bin : kit de herramientas programadas en C que se utilizan para
la interaccion con el hipervisor

e bridge-utils: Kit de herramientas que se utilizan para la configuracion de

los puentes Ethernet entre las maquinas virtuales y el hipervisor.
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KVM cuenta con mas instrucciones de tal manera que controle todo el
proceso de creacion y administracion de las maquinas virtuales y sus
comunicaciones. Sin embargo los proyectos de Openstack controlan el resto

de las caracteristicas de las instancias creadas en la nube.

2.9.3. Proceso de creacion de las instancias

Las instancias se ejecutan en el nodo Computacional bajo la direccion
del componente Nova y con el soporte del resto de componentes, cada uno
de ellos con su correspondiente responsabilidad en el proceso. A continuacion
describimos los pasos seguidos en el ciclo de puesta en alta de una maquina

virtual (Openstack, Compute Node, 2014):
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1. El usuario autentica sus credenciales con Keystone via RESTful APly
le retorna un auth_token relacionado a la solicitud y que sera utilizado por lo
demas componentes

2. Horizon convierte la peticién de la instancia en una orden de ejecucion
que se envia a nova-api

3. Nova-api recibe la solicitud y valida el auth_token y los permisos de
acceso con Keystone, quien a su vez responde con la confirmacion de los
permisos y roles asignados

4. Nova-api interactia con nova-database creando la base relacionado a
la peticion de instancia.

5. Nova-api envia una consulta a nova-scheduler para proceder con la
peticion.

6. Nova-scheduler recoge la peticion de la cola

7. Nova-scheduler interactla con nova-database para encontrar al
anfitrion adecuado utilizando el procedimiento de ponderacién de filtros y
pesos. La respuesta incluye el identificador del anfitribn asignado (host_id) y
de inmediato nova-scheduler envia la solicitud a nova-compute para que
ejecute la instancia en dicho anfitrion.

8. Nova-compute recupera la peticién de la cola de mensajes

9. Nova-compute envia la solicitud a nova-conductor para que busque la
informacion tal como el identificador del anfitrién (host_id) y las caracteristicas
fisicas de la instancia (flavor)

10. Nova-conductor recupera la solicitud de la cola de mensajes
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11. Nova-conductor interactla con nova-database para recuperar la
informacion relacionada a la instancia

12. Nova-compute envia la autorizacion auth_token a glance-api y
solicita la URI de la imagen de acuerdo al su identificador.

13. Glance-api valida el auth_toekn con Keystone

Mientras tanto nova-compute recibe los metadatos de la imagen y envia
una solicitud al Neutron-api para que se asigne la informacion de red a la
instancia

14. Neutron-server valida el auth_token con Keystone y remite la
informacion de red solicitada por nova-compute

15. Nova-compute remite el auth_token a Cinder solicitando la
asignacion de un disco virtual a la instancia.

16. Cinder-api valida el auth_token con Keystone mientras que
nova-compute recupera la informacion del bloque de almacenamiento.

17. Nova-compute genera los datos para iniciar el driver del
hipervisor asi como también su puesta en marcha de la instancia en él, a

través de libvirt o el API.

Red Hat realizé una presentacion en el REDHAT SUMMIT en junio del
2013 en el que se mostro el siguiente grafico del proceso de creacién de una

instancia méas sencillo de comprender:
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FIGURA 28 : Ciclo de creacion de una Maquina Virtual

3. CAPITULO Ill: IMPLEMENTACION

3.1. Consideraciones para la instalacién

Openstack ha sido bien recibido por la comunidad de desarrolladores a
nivel mundial, su crecimiento ha permitido que muchos programadores
particulares y empresas involucradas se junten y desarrollen métodos y
programas de instalacion menos complejos y mas rapidos. Consideremos que
en sus versiones iniciales y previas al lanzamiento de Horizon, la puesta en
marcha de la plataforma Openstack incluia la instalacion paso a paso de los

diferentes componentes asi como de los diferentes paquetes asociados.

Como le mencionamos anteriormente, la arquitectura de Openstack
admite un crecimiento horizontal, lo que permite que todos los servicios sean

distribuidos en una infraestructura computacional fisica reducida y con la
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ventaja de poder incrementarla conforme sea requerida por los usuarios y bajo
el punto de vista técnico de los administradores que evaltan el desempefio de

la nube instalada.

Desde el punto de vista operacional, al momento de planificar la
implementacion de Openstack, hemos considerado los siguientes aspectos
gue a su vez pueden ser trasladados a implementaciones de mayor

capacidad;

e Numero de Usuarios simultaneos y ocasionales
e Requisitos de Maquinas Virtuales

e Costes de implementacién

e Eleccion del proveedor de equipos

¢ Planificacion de la infraestructura a largo plazo

e Complejidad y control de las actualizaciones

Los aspectos mencionados anteriormente nos permiten visualizar la
flexibilidad de Openstack ya que de cierta manera puede adaptarse para

cumplir con los diferentes requerimientos de la implementacion.

3.2. Modelo de Implementacién
Otro factor a considerar es el modelo de implementacion por el que se

elegira, en el caso de nuestro andlisis encontramos dos tipos de opciones:

e Multi-Nodo

e Multi-Nodo con Alta disponibilidad



86
Para el caso de nuestro proyecto optaremos por la implementacion de tipo
Multi-Nodo, comprendido por los nodos de Computacion o Compute, el de

Red o Networking y el de Control o Controller.

3.2.1. Multi modo con alta disponibilidad

Ya en entornos de produccién donde el concepto de Alta Disponibilidad o
High Availability (HA) es un requisito fundamental, se puede implementar
Openstack con al menos dos o tres nodos de Control de tal manera que se
reduzca los posibles puntos de fallo que afecten al desempefio de la nube.
Este tipo de implementaciones son posibles gracias a que los servicios de
Openstack estan comunicados a través de los RESTful APIs mediante
protocolo HTTP y en los mensajes basados en AMQP usando el protocolo
RPC. Ademas de las ventajas propia de Openstack, la implementaciéon HA
incluye el uso de otras herramientas de codigo abierto disponibles, por
ejemplo la solucion Pacemaker (ClusterLabs, 2013) que es un administrador
de recursos escalables y agrupados de alta disponibilidad, tomando la
informacion desde el portal Web de Pacemaker podemos anotar las siguientes

caracteristicas sobre el software:

e Servicio de deteccion y recuperacion de un equipo o aplicacion que
haya fallado.

e Suporta practicamente cualquier configuracion de redundancia.

e Cuenta con un sistema de estrategias configurables en caso de que
muchas maquinas fallen a la vez.

e Controla la ejecuciéon de aplicaciones en el mismo equipo
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e Controla las aplicaciones que requieren ser ejecutadas en varios

equipos simultaneamente.

Méas detalles de la aplicacion se pueden encontrar en

http://clusterlabs.org/

Otra aplicacion que se utiliza para las implementaciones HA es Galera de
Codership, se trata de un programa que permite la clusterizacion o arreglo de
las bases de datos generadas en MySQL, asi mismo tomando la informacion
desde el portal web del desarrollador podemos anotar las siguientes

caracteristicas que lo hacen util para Openstack:

Permite la replicacién sincrénica de las bases de datos

Posee una topologia multi-master activa

Puede leer y escribir en cualquier nodo de arreglo de bases de datos

Control automatico de los miembros, cualquier nodo que falle es
retirado del arreglo.
¢ Inclusion de nodos relacionados automaticamente.

e Conexiones directas basadas en MySQL nativo.

Mas informacion al respecto se encuentra en http://codership.com/

Una implementacion redundante o HA de Openstack apoyada en sus APIs
utiliza una combinacion de direcciones IP virtuales administradas por el
componente Neutron, mas la aplicacion de los programas anteriormente
descritos donde la replicacion de las bases de datos MySQL estan a cargo de

Galera, la administracion de las colas de mensajes se realiza mediante la
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aplicacién de las capacidades de cluster que tiene el mismo RabittMQ y donde
la orquestacion del arreglo de servidores esta a cargo de Pacemaker. Mirantis
y PistonCloud, empresas especializadas en implementaciones comerciales de
Openstack con redundancia, han definido la arquitectura de alta disponibilidad
bajo el siguiente diagrama que incluye el componente HAProxy que en este

caso es Pacemaker.

| Harizan (HA) :'j'. - HAProxy

[ glance-api (HA)

HAProxy

Swift

glance-registry (HA)
_Q

pacemaker| H
MySOUGalera I

neva-scheduler I

HAProxy
| RabbitMQ I

FIGURA 29 : Arquitectura de Nodos HA
(Mirantis, 2013)

Como se puede apreciar en la gréfica, este tipo de implementacién se
orienta mas a Centro de Datos que cuentan con infraestructura suficiente para

replicar los componentes de la Openstack en varios equipos.

3.2.2. Multi modo sin alta disponibilidad
Este tipo de arquitectura resulta ideal para pequeias y mediana empresas
gue quieren dar sus primeros pasos en el mundo “Cloud”. El sistema multi-

nodo pero sin Alta Disponibilidad se refiere a la implementacion en la que cada
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nodo sera Unico en su funcién y en los componentes que alberga, sin embargo
permitird un crecimiento uniforme tanto en almacenamiento como en
procesamiento ya que se podran agregar horizontalmente mas equipos que
operen como Nodos Computacionales con el objetivo de incrementar el poder
de procesamiento y a su vez el nUmero de maquinas virtuales que operan de

manera simultanea.

El siguiente diagrama de la topologia de red muestra este tipo de

implementacion:

Nodo de Red - Network

Nodo Computacional - Compute
Agente /. Agente

DHCP de | Openvswitch |

Neutron \_ de Neutron

N, /“hgente r c
Nova Compute) [ KkvM | ( Openvswitch ) ) breint _ ]
\ \_de Neutron Agente N # / Agentes \
Metadatos ( 2yiade )

\_de Neutron \_Neutron

br-int / AN
/ < etha
< _etho > i

Nodo de Control - Controller Red de Conexién - Piblica
% ki 5 N g 3 B e Y
( Keystone ) Glance ) ( Horizon ) e
. 3 AN . L WAN
\ “ Neutron !

( servicios
\_Nova / \_ Server )

|

|

< |
<__atho >~ " ethi > |
g i |

FIGURA 30 : implementacién multi nodo sin redundancia

3.2.2.1. Descripcion:

Cada nodo representa a un equipo, hemos dividido en tres sistemas
independientes para comprender la escalabilidad de Openstack tanto en la
capacidad de procesamiento y almacenamiento asi como en la fiabilidad que

implica tener un Nodo de Control que puede duplicarse a modo de respaldo.
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Nodo Computacional: Este nodo alberga a las maquinas virtuales por lo

tanto debe instalarse los siguientes procesos:

e Nova-compute
e Neutron Agente (plugin) de Openvswitch

e Hipervisor KVM

Aqui aprovechamos para ampliar el concepto de que su crecimiento es
horizontal ya que al momento de configurar los sus componentes, en particular
nova.conf, se determina la direccion IP del nodo de Control que contiene la
cola de mensajeria de tal manera que su adhesion a la nube sea directa y sin

dependencia otro nodo similar.

Por otro lado el proceso Nova-compute también regula las politicas de

seguridad de las instancias

Nodo de Red: Contendra todos los procesos referentes a Neutron y los
gue le permitan conectarse al Nodo de Control. Este nodo se encarga de
manejar la conexion de las maquinas virtuales hacia el exterior generando
rutas independientes e implementan politicas de seguridad a través de su

firewall interno.

Nodo de Control: Es el encargado de orquestar la operacion de la nube,
contiene los componentes de autenticacion, imagenes y el dashboard de
acceso, asi como también los componentes de administracion del nodo
computacional Nova-api. Aqui se instala la base de datos MySQL y el sistema

de control de la cola de mensajeria RabbitMQ.
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Red de Datos: La red que hemos elegido para el disefio de la nube se

basa en tres segmentos:

e Red de Administracion: Este segmento comunica a los tres nodos
permitiendo que los API puedan intercambiar las instrucciones de control y
ejecucion de las méaquinas virtuales. Asi mismo cabe mencionar que es
privado por lo tanto sus direcciones IP no se encuentran publicadas y para
nuestro disefio seran de tipo estaticas.

e Red de Conexién: Este segmento corresponde a la conexion de los
componentes del nodo Computacional hacia una red exterior, que puede ser
el internet, brindando un acceso al Dashboard mas amplio a los usuarios. Asi
mismo permite que el nodo de Red acceda al internet y direccione el trafico
generado por las maquinas virtuales albergadas en el nodo Computacional.

e Red de Datos: esta red comunicara al nodo Computacional y al nodo
de Red canalizando el trafico generado por las maquinas virtuales hacia el

exterior pasando a través de sus firewall de proteccidon y control.

3.2.3. Infraestructura inicial.
Al momento de determinar la infraestructura sobre la que correrd una
nube, debemos considerar las diferentes opciones que hay disponibles tanto

en el area de hardware asi como de software.

Siendo el hardware la base fisica sobre la que se alojara la nube, hay que
cuantificar el poder de procesamiento asi como la cantidad de memoria RAM

con la que se debe iniciar pero considerando un crecimiento a futuro.
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Poder de Procesamiento —CPU
Depende del nimero de maquinas virtuales que se planea implementar

en el ambiente de la nube y del valor de CPU asignado a cada maquina virtual

Memoria
Depende de la cantidad de RAM asignada a cada méaquina virtual asi

como al nodo Computacional

Almacenamiento

Depende de la asignacién de discos fisicos a cada maquina virtual.
Openstack tiene dos tipos de discos, el de resguardo permanente y los de
resguardo temporal, llamados efimeros (ephimeral) porque la informacién se

elimina una vez que se borra la maquina virtual a la que esté ligada.

Redes de Datos

Depende la arquitectura de la nube que se planea implementar, asi como
del consumo de ancho de banda de cada maquina virtual y del sistema de

almacenamiento en la red.

Para determinar la escalabilidad de la nube y como mejorar los niveles de
rendimiento se requiere manejar todas las variables anteriormente
mencionadas, sin embargo se puede partir considerando el nimero de
maquinas virtuales que se espera ejecutar simultineamente y la cantidad de

espacio de almacenamiento requerido de acuerdo a los diferentes flavors.
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En el Internet hay varios portales que detallan mas sobre las

consideraciones iniciales, sin embargo nos permitimos recomendar:

https://www.mirantis.com/openstack-services/bom-calculator/

ya que sugiere los equipos en base a un célculo del nimero de maquinas

virtuales que se ejecutaran simultaneamente.

4. CAPITULO IV : INSTALACION DE OPENSTACK
Para realizar la implementacién de la plataforma Openstack, hemos

determinado el siguiente equipo:

4.1. Plataforma
4.1.1. Detalle Fisico
Servidor Dell Power Edge 2950 para montar en rack de 2 U con las

siguientes caracteristicas:

Dos procesadores Intel Xeon ® de 4 ndcleos de 2.66 GHz y 64 bits.

32 GB de RAM DDR-2 de 667 MHz para servidor

2 Puertos de red 1 Gbps.

4 Discos duros de 1 TB.

2 Fuentes de poder redundantes

1 Lector de DVD

Controlador RAID de 6 unidades SATA

Tarjeta iLO dedicada para administracion
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4.1.2. Descripcion Loégica
Los disco duros estan dispuestos en dos arreglos; el primero para el
sistema operativo configurados en espejo. Los otros dos discos en mono

nativo.

Dejando una capacidad total de 3 TB disponibles para el proyecto.

Para la implementacion, hemos utilizado el sistema operativo Linux en la

version Ubuntu Server 12.04.03 LTS para procesadores de 64 bits.

La version de Openstack puede ser instalada en un arreglo de nodos de
procesamiento bajo las arquitecturas antes mencionadas o instalando en un

solo nodo que a su vez alberga varios equipos virtualizados.

En nuestra investigacion, encontramos que las plataformas de
virtualizacion mas utilizadas son Vagrant y VMware. Hay documentacién
disponible en el Internet con muchos detalles sobre los pasos a seguir para
instalar Openstack en este tipo de ambientes virtualizados. Sin embargo no
es recomendado para entornos de produccién por el alto consumo de recursos
inmersos solamente en poner en marcha la aplicacién, sin embargo la ventaja
fundamental es que permite realizar una implementacién con mas nodos de

los que podemos utilizar en ambientes de hardware exclusivamente.

Para la eleccion de la implementacion, nosotros consideramos que la
realizaciéon de la implementacién en ambientes virtuales puede reducir la
capacidad que el equipo afectando a su vez el desempefio de las posibles

aplicaciones que los estudiantes pueden requerir.
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Por otro lado, la implementacion de Openstack en varios nodos, minimo
tres como lo mencionamos anteriormente; nodo Controlador, nodo
Computacional y nodo de Red resulta muy exigente para el hardware en el
gue se instala e incluye entre otras cosas a equipos de red, tales como Switchs

de capa L2/L3 con soporte para VLANS.

En el portal de Openstack hay varias recetas de instalacion, asi como
otras en el internet. Para nuestro proyecto hemos optado por la instalacion de
la plataforma en dos equipos; el primer equipo que incluya al componente de
Red y de Almacenamiento y un segundo equipo que contenga al componente

computacional donde se albergara a las instancias.

4.1.3. Maquinas Virtuales

De acuerdo al hardware propuesto vamos a calcular el numero de
maquinas virtuales que podremos ejecutar de manera simultdnea en el nodo
Computacional. Para ello utilizamos la siguiente férmula tomada del libro

“Openstack Operations Guide” (Tom Fifield, Diane Fleming, 2013) :

#VM xVelde VM
Vel Procesador

#nucleos =

Donde:

e #nucleos corresponde a la cantidad de nucleos del Procesador
e # VM corresponde a las Maquinas Virtuales que operaran

simultaneamente
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¢ Vel de VM corresponde a la velocidad en GHz que asignaremos a cada

instancia, en nuestro caso este valor sera de 1,5 GHz

Resolviendo la ecuacion:

oy = 12266
15
#VM = 7.01

Por lo tanto el numero de instancias que se podran ejecutar
simultdneamente es de siete maquinas virtuales, considerando que no exista
la posibilidad de sobre utilizar los recursos existentes. Sin embargo si se activa
la opcion de Hyper-threading o de Mdltiples hilos en el servidor podemos
incrementar el nimero de instancias en 1.3 veces el calculo inicial obteniendo

nueve instancias que se pueden ejecutar conjuntamente.

4.2. Procedimiento de instalacion:

No importa si vamos a realizar la instalacion en uno o mas equipos dentro
de la plataforma, todos ellos deben ser configurados de manera comun

siguiendo el siguiente procedimiento:

e Configurar direcciones de red estéticas en las interfaces disponibles

e Modificar el archivo /etc/hostname con el nombre de cada equipo

e Modificar el archivo /rtc/host con los nombres de los equipos que
participan en la plataforma y la direccion IP correspondiente, este archivo

sera el mismo para todos los nodos
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e Instalar el servicio NTP y definir al equipo sera encargado de ser el
servidor principal o de control
e Crear la tabla de contrasefias necesarias para la instalacion de los
diferentes servicios, esta debe tener un formato prestablecido para su facil

recordacion:

TABLA 5: LISTADO DE CLAVES

PROCESO CLAVE
Admin adminfie
keystone keystonefie
nova novafie
mysql mysqlfie
rabbitmq rabbitfie

Con respecto a la red de datos, hemos configurado el siguiente esquema
de red:
¢ Red interna: utilizada por las maquinas virtuales: 10.11.12.0/24

e |P Flotantes: 192.168.0.224/27

4.2.1. Preparacion inicial del software

e Actualizar el paquete base, actualizar el sistema operativo conforme a
la distribucion.

¢ Instalar el paquete python-software-properties

¢ Instalar el repositorio cloud-archive:havana de Ubuntu

¢ Reiniciar para que los cambios tengan efecto.
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Para la instalacion de los paquetes, por favor refiérase a nuestros anexos.
Sin embargo a continuacion encuentre un resumen del procedimiento

seguido:

e Instalar MySql server
o apt-get install mysql-server

e debemos realizar instalacién segura para eliminar los usuarios
anonimos y el acceso remoto

e Instalar python-mysqldb

0 apt-get install python-mysqldb

e Instalar el Messaging server Rabbit
0 apt-get install rabbitmqg-server

e Debemos cambiar el password por defecto del usuario guest

Instalar el servicio de Indentidad Keystone

0 apt-get install keystone

Instalar el servicio Glance

0 apt-get install glance

e Instalar el cliente Glance

o apt-get install python-glanceclient

e Instalar los servicios de nova

0 apt-get install nova-novncproxy novnc nova-api nova-ajax-console-

proxy nova-cert nova-conductor nova-consoleauth nova-doc nova-scheduler
python-novaclient

e |Instalar el Dashboard
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0 apt-get install memcached libapache2-mod-wsgi openstack-
dashboard

Se debe remover el tema Ubuntu del entorno del sitio Dashboard

0 apt-get remove --purge openstack-dashboard-ubuntu-theme
¢ Instalacion de Cinder
0 apt-get install cinder-api cinder-scheduler

En el anexo | se detallan los pasos seguidos para la instalacion de todos
los componentes de Openstack, sin embargo debido a que es muy posible
cometer algunos errores de sintaxis durante el procedimiento, recomendamos
utilizar paquetes instaladores previamente configurados tales como el
proyecto FUEL patrocinado por la empresa Mirantis, disponible en

http://www.mirantis.com que instala la versibn mas reciente disponible de

Openstack utilizando la misma arquitectura y plataforma anteriormente

descrita.

5. CAPITULO V: ACTIVIDADES DE LABORATORIO

Una vez instalada la plataforma, podemos realizar las siguientes
actividades con el objetivo de familiarizarse con los comandos y el Panel de

control Dashboard.

5.1. Actividad 1: Keystone 1
Objetivo: En este ejercicio vamos a configurar un equipo para que acceda

a la implementacién de Openstack
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Requisitos: Openstack instalado y operativo, una cuenta de

Administrador — Admin con acceso al componente Horizon

Instrucciones:

Usando el cliente de Linea de Comandos — CLI

Se asume que el estudiante esta familiarizado con el uso de Terminal de

Linux o cualquier otro cliente CLI

Instalar las variables de entorno

Antes de realizar cualquier instruccion a través del uso de los clientes API
de Openstack, es necesario configurar las variables de entorno en el equipo.
Las mismas que son necesarias para autenticar la sesion en el Nodo

Controlador.

Los estudiantes podran descargar el archivo openrc.sh desde el

Dashboard de Horizon siguiendo la siguiente direccion

A continuacidén vamos a crear usuarios utilizando los comandos en linea

de keystone, por ejemplo:

Enlistamos los usuarios: keystone user-list

Y confirmamos con el detalle de usuarios mostrado en el Panel de Control.

De manera similar realizamos con los siguientes comandos:

o Keystone user-create

0 Generar un usuario se lo realiza de la siguiente forma:
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0 $ keystone user-create --name <nombre> --tenant-id <tenant-id> --
pass <contrasefia> --email <correo>

o Verifique lo que ha generado en : Admin -> Proyectos -> Usuarios

5.2. Actividad 2: Administracion y Cuentas
Objetivo: En esta practica, vamos a revisar Keystone, la CLI y
Administracion de usuarios.
Procedimiento:
Configuracion del sistema: Trabajo en OpenStack deployment. Una cuenta

de administrador con acceso a horizon deployment.

Enlace a Horizon:
http://192.168.0.190/
Su usuario y password
Lista de Proyectos
$ keystone tenant-list
Tenga en cuenta que el Comando utiliza "tenant” en lugar de "proyecto”.
Lista de usuarios: $ keystone user-list:
Agregar nuevo usuario al proyecto: $ keystone user-create

Via Dashboard

e Admin -> Usuarios -> Crear usuario



Tl Usuarios
&
EST:'E Usuarios

Administrador

dema

pulloa

hhingjosa  heman_hinojosa@gmail.com

usuario  Correo electronico

Sesidn iniciada como: admin

+ Crear usuario

Q Fittrar

ID de usuario Habilitado

1d681ef3d49d42bbBcdc459de63c3303  True

4e9b8d35c245490ab4 1cfB5f113f5cdb True

758b141dbb9240babfad 5f6b1a0f64fh True

Ahora probamos a través de linea de comandos

Acciones

Editar | Mas

Editar | Mas

Edtar | Mis
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¢ 3 Keystone user-create --name<user-name> [--tenant-id<tenant-id>] [-

--pass<password>] [--email <email>] [--enable<true|false>]

Agregar un usuario existente al proyecto Test

Via Dashboard

Admin - > Proyectos - > Modificar usuarios

Ahora a través de linea de comandos

e $ Keystone user- role- add --user-id<user-id> --role-id <role-id> [--

tenant-id <tenant-id>]

@ Proyectos

ESPE Proyectos
o v —
adm

Vaya a Admin -> Proyectos

Q, | rew | crearpropec [Dad
Descripeion 1D del proyect Habilitado  Accioaes
15361274876 et aRablebTe CEEDEL T
SIABREAZTABABABAT 020D True
54042701 0eadTT4906 16 162b5edbThE  True
Sfae 14BGO4R4E 0 SaBOMARITTE  Truw
plataforma EhTE TANLT: cogn T
= eDEhI2ETbHabTAITackandEO00  True

-> Proyecto FIE redes y compruebe

que el
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usuario esta en el proyecto apropiado con el role que le corresponde

Editar proyecto

Miembras del proyecto

Todos los usuarios F Q Miembros del proyecto F Q
demo + pulloa .
glance hhinojosa .
nova admin .
alt_demao

cinder

Cancelar Guardar

Inicie la sesion como el nuevo usuario y navegue a traves del Dashboard
Confirme que el nuevo usuario tiene derechos de miembro, y no a los
derechos de administrador.
Elimine el usuario de Project
Via Dashboard eliminamos el usuario admin

Editar proyecto

Miembros del proyecto

Todos los usuarios F Q Miembros del proyecto Q
demo pulloa .
glance hhinojosa .
nova

alt_demo

cinder

admin

Cancelar Guardar

A través de linea de comandos
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$ Keystone user-role-remove --user-id <user-id> --role-id<role-id> [--

tenant-id<tenant-id>]

TABLA 6 : COMANDOS EN KEYSTONE

Listar los comandos Keystone disponibles

$ keystone help

Comando para administrar Proyectos
Crear un nuevo tenant

Borrar un tenant

mostrar detalles de un tenant

Lista de todos los tenants

Actualizar nombre, descripcion y estatus
Comando para administrar Roles
Crear un nuevo rol

Borrar un rol

Mostrar detalles de role

Listar todos los roles

Comandos para administrar Usuario
Crear nuevo usuario

Borrar usuario

Motrar detalles de usuario

Lista de usuarios

Actualizar password de usuario

afiadir rol a usuario

Listar roles asignados a un usuario
Remover role a un usuario

Actualizar nombre de usuario, email y estatus

tenant-create
tenant-delete
tenant-get
tenant-list

tenant-update

role-create
role-delete
role-get

role-list

user-create
user-delete

user-get

user-list
user-password-update
user-role-add
user-role-list
user-role-remove

user-update



Ejemplos
Lista de Proyectos Disponibles

$ keystone tenant-list

Mostrar Informacién especifica de un proyecto
$ keystone tenant-get <tenant_id>
Ejemplo

$ keystone tenant-get fa3700a42da8446f9d989dddbb2fbeOb

Crear un Nuevo Proyecto
$ keystone tenant-create --name <tenant-name>
Opciones
[--description <tenant-description>]

[--enabled <truelfalse>]

Actualizar Project Metadata
$ keystone tenant-update <tenant-id>
Opciones
[--name <tenant_name>]
[--description <tenant-description>]
[--enabled <true|false>]
Ejemplo
$ keystone tenant-update fa3700a42da8446f9d989dddbb2fbeOb

--name Hhinojosa --description Prueba --enabled true
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Enlistar los usuarios registrados

$ keystone user-list

Crear un Nuevo usuario de autenticacion
$ keystone user-create --name<user-name>
Opciones
[--tenant-id <tenant-id>]
[--pass <password>] [--email <email>]
[--enabled <true|false>]
Ejemplo
$keystone user-create --name pulloa --pass

prueba@ejemplo.com --enabled true

Actualizar un usuario
$ keystone user-update <user-id>
Opciones
[--name <user-name>]
[--email <email>]
[--enabled <true|false>]

Ejemplo
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--email

$keystone user-update --name Hhinojosa --description Prueba -- enabled

false 2a7081224a2a4aeab83bd6f188el1e753
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Eliminar un usuario
$ keystone user-delete <user-id>
Ejemplo

$ keystone user-delete 2a7081224a2a4aeab83bd6f188ele753

5.3. Actividad 3 : Instancias y Migraciones

Objetivo: En esta practica, vamos a crear las instancias desde el
dashboard y la interfaz de linea de comandos (CLI). Vamos a migrar las
magquinas virtuales a diferentes hosts.

Requisitos:

e Ambiente de trabajo OpenStack.

e Una cuenta de administrador con acceso a Horizon.

e Un computador configurado para acceder al ambiente de trabajo de
OpensStack.

Enlace a Dashboards :

http://192.168.0.190/

Procedimiento:
Crear y migrar las instancias

En esta parte, vamos a crear instancias y migrar a diferentes hosts.

Crear un keypair
1 . Haga clic en Acceso y Seguridad

2 . Haga clic en el botdn Crear keypair en la seccion keypair



108
3 . Rellene el campo keypair name
4 . Lea la descripcion del keypair para conocer su proposito
5. Haga clic en Crear Keypair.. Tenga en cuenta que el keypair privada se
ha descargado en su computadora.
Cambie los privilegios de ese archivo a 600 (por ejemplo chmod 600

keypair.pem)

Crear unainstancia utilizando el Dashboard (Método # 1)

6 . Haga clic en Instancias en el panel Administrador

7 . Haga clic en el botén arranque de Instancia

8 . Seleccione la imagen como Instancia de fuente

9. Seleccione Image Ubuntu 12.04 en el menu desplegable de imagen

10 . Escriba un nombre en el campo Nombre de instancia

11 . Elija un flavor (m1l.small) en el menu desplegable

12 . En instancias de campo, tipo 1

13 . Haga clic en el enlace de acceso y seguridad en la parte superior de la
ventana

14 . En la ventana, seleccione la keypair generadas en el paso 5.

15 . Haga clic en Iniciar. La instancia se genero y el estado pasara de Build a
Activo.

16 . Seleccione la casilla junto a la nueva instancia y haga clic en el botén rojo
Finalizar las veces.

17 .Haga clic en Finalizar instancias cuando la casilla de confirmacion

aparezca. Vamos a crear otra instancia en la siguiente seccion.
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1) Instance Details: ubuntul
@
ESPEm Consola

Consola de la instancia

Administrador

Send CirlAltDel

12.04.4 LTS uhuntul ttyl

4.4 LTS vbuntul ttyl

Lbuntul

Crear unainstancia utilizando el Dashboard (Método # 2)

18.

19

Haga clic en Imagenes y Snapshots

. Haga clic en Iniciar al lado de la imagen Ubuntu 12.04 en la seccion

Imagenes

20 .

21.

22

23

24

25

Seleccione imagen como Instancia de fuente

Seleccione Image Ubuntu 12.04 en el menu desplegable de imagen

. Escriba un nombre en el campo Nombre de instancia
. Elija un flavor (m1.small) en el menu desplegable
. En instancias de campo escoja, tipo 1

. Haga clic en el enlace de acceso y seguridad en la parte superior de la

ventana

26 . En la ventana desplegable, seleccione la keypair generadas en el paso 5.

27 .

Haga clic en Iniciar. La instancia se generoé y el estado pasara de Build a

Activo.
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Lanzar Instancia

Detalles *

Z de di ibilidad . ) )
ona de disponibilida Especifigue los detalles de la instancia a lanzar

nova v - .
! La siguiente tabla muestra los recursos utilizados por este
proyecto en relacidn a sus cuotas
Nombre de la instancia *

Detalle del sabor

Nombre m1.medium
Sabor * VCPUs 2
m1.medium Y| Disco raiz 40 GB
Some flavors not meeting minimum image Almacenamiento volatil 0 GB
reguirements have been disabled
Total de instancias * Lesniin s
1 RAM 4.096 MB

Limites del proyecto

Fuente de arranque de la instancia *
Namero de instancias

Boat from image N |
Numero de VCPUs
Mombre de la imagen [ ]
Image Ubuntu 12.04 (243.4 MB) v | RAM total
[

Crear unainstancia (Command Line Interface)

28 . Autenticar, haga clic en Configuracion en la esquina superior derecha del
Dashboards

29 . Haga clic en OpenStack API

30 . Haga clic en Descargar archivo RC. Este archivo se descargara en su
equipo.

31 . Escriba source openrc.sh para autenticarse.

32 . Para asegurarse de que se haya autenticado, hagamos una lista de las
instancias. Escriba 'nova list'.

33 . Crear un keypair. Escriba nova keypair-add keypair_name>

keypair_name.pem' el simbolo '>' anterior es una redireccién. El comando
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creard la keypair y creara el archivo .pem que se utilizara cuando ingresemos
por SSH a la instancia.

34 . Ahora vamos a lanzar la instancia. Escriba 'nova help boot' para ver una

lista de opciones para el boot nova

35. Escriba 'nova boot —flavor ml.tiny --image<imagen ID> --key-name

<keyname> <instance name>

Nota: Puede obtener el ID de imagen escribiendo ' nova image-list'y el nombre

de clave, escriba ' nova keypair-list’

36. Cree una IP flotante por lo que la instancia puede ser de acceso publico.
Escriba 'floating-ip-create'

37. Agregue la IP flotante a la instancia

Escriba ' nova add-floating-ip <Server name> <|IP address>

La direccion IP es la IP flotante creada anteriormente. Escriba 'nova list' para

obtener el nombre del servidor.

38. Conectarse mediante ssh a la instancia

ssh -i <file.pem> root @ floating_ip

Migre la instancia utilizando el Dashboard

39. Haga clic en el panel Proyecto

40. Haga clic en Instancias

41. En Acciones, haga clic en la flecha para abrir el menu desplegable
42. Seleccione Migrar

43. En el menu desplegable, seleccione un host y haga clic en Migrar.



Proyecto v Q Fittrar
Nombre Estado Tiempo
de la Direccion de de
Nombre imagen IP Tamafio Estado Tarea energia encendido Acciones
Edilar Instancia
5
< i Ubuntu 45 11124 m1 large | 5GB RAM | 4 VCPU | 80,08 Disco  Active bigne: (riining |l anom 1
12.04 minutos Nas >
Consola
o YBUMU 4044423 milarge | BGB RAM | 4 VCPU | B0.0GB Disco  Suspended  None  Shutdown | 107 38 Verka
12.04 minutos
Crear instantanea
Pausar Instancia
o i i 3 horas, 4 Suspender Instancia
< ntu2 ubuntu 10.11.12.2  m1.large | 8GB RAM | 4 VCPU | 80,0GB Disco = Active Mone Running rrimstos wEgend

Migre la instancia mediante la CLI

44. Escriba ' nova host-list' para listar las direcciones IP de host
45. Escriba 'nova-list' para listar el ID de instancia

46. Migre la instancia

Escriba 'nova gc-migrate --dest <destino host> <InstancelD>

Escriba 'nova list' para ver el cambio de estado de ejemplo para migrar

2. Crear instantaneas de instancias
Crear una instantanea desde el Dashboard
47. Haga clic en Instancias

48. Haga clic en boton de Crear instantanea
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iy Todas las instancias
&
5—pE Instancias . q |

Crear unainstantdnea desde la CLI
49. Escriba 'nova list' para listar las instancias en ejecucion

50. Escriba ' nova image-create <server> <snapshot_name>

TABLA 7 : COMANDOS EN NOVA

Listar los comandos Nova disponibles $ nova help

Comando para administrar Proyectos

Crear un nuevo flavor flavor-create
Crear un nuevo flavor flavor-create
Borrar un flavor especifico flavor-delete
Configurar o desconfigurara extra_spec flavor-key
para un flavor
muestra una lista flavors disponibles flavor-list
Show detalles sobre el flavor. flavor-show

Comandos de IP Flotante
Asignar una ip flotante al tenant. floating-ip-create

CONTINUA —



Desasignar una IP flotante.

Listar las IPs flotantes para un tenant
Comandos Keypair

Crea una nueva keypair para usar con
una instancia

Borra la keypair

Presenta una lista de keypairs para un
usuario

Comandos Image

Crea a nueva imagen tomando una
shapshot

Borra una imagen
Presenta una lista de imagenes para
bootear
Agrega o elimina metadata de una image
Show detalles sobre una imagen
Comandos Volume

Agrega un volume a un server
Agrega un nuevo volume

Elimina un volume.
Desconectar un volume de un server.
Lista todos los volumes.

Muestra detalles de un volume
Agrega un nuevo snapshot.

Elimina un snapshot.

Lista todos los snapshots
Muestra detlles sobre una snapshot.
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floating-ip-delete

Floating-ip-list

keypair-add
keypair-delete

keypair-list

image-create
image-delete
image-list
image-meta
image-show
volume-attach
Volume-create
volume-delete
volume-detach

volume-list

volume-show
volume-snapshot-create

volume-snapshot-delete

Volume-snapshot-list
volume-snapshot-show
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6. CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES
Bajo la propuesta descrita en los objetivos de nuestro proyecto, disefio e
implementacién de una nube computacional basados en Openstack, nuestras

conclusiones son las siguientes:

Referentes al disefo:

e Openstack es un producto que tiene la flexibilidad necesaria para
acoplarse a diferentes infraestructuras, en nuestro caso probamos la solucién
en varios ambientes de hardware y en todos los casos operé de acuerdo a lo
esperado.

e En el disefio de la nube notamos que minimo se deben considerar dos
segmentos de red para su operacion porque separa su red de administracion

de la de acceso publico.

Referentes a la implementacion.

e Openstack opera en plataformas de 64 bits exclusivamente, probamos
con un nodo de 32 bits pero no fue posible agregarlo a la plataforma.

e Los costes de implementacion de las pruebas se concentraron en el
hardware ya que todas las aplicaciones utilizadas durante el proyecto son de

Caodigo Abierto.
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e La implementacion de la plataforma mediante el uso de del paquete
FUEL resulta mas sencilla de realizar y el soporte brindado por la comunidad

hace que su mantenimiento sea constante.

Aspectos generales:

e La curva de aprendizaje para implementar es demasiado larga con
respecto a otras soluciones de Cadigo Abierto debido, fundamentalmente, a
los continuos cambios en la documentacién de soporte que brinda la
Comunidad, en algunos casos llegamos a identificar que publicaban los

manuales a diario.

6.2. RECOMENDACIONES

Siendo Openstack una solucién soportada por un Comunidad con amplio
espectro y fruto de nuestro contacto con soluciones de Cdadigo Abierto en
general, hemos querido que nuestras recomendaciones hagan mencion de la
experiencia resultante de la investigacion e implementacién de la plataforma
realizada por Nosotros, pero también agregando algunas observaciones
realizadas por Miembros de la Comunidad que aportan y enriquecen las
mismas. Recomendaciones realizadas bajo la Optica de los errores mas
frecuentes al momento de realizar una implementacion cuyo objetivo apunta

prevenirlos, identificarlos y de alguna forma a resolverlos.

Los errores mas frecuentes han sido determinados por los desarrolladores

y por los usuarios de Openstack con experiencia desde las versiones iniciales,
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en nuestro caso desde la version Essex. Hay que considerar que antes del
proyecto Horizon, todo el ciclo de vida de las Maquinas Virtuales se
administraba mediante comandos CLI usando principalmente el RESTful API
de NOVA para su control, por lo que habia una alta posibilidad de equivocarse
ya sea por motivos de sintaxis de la instruccion o por desconocimiento a fondo
de los comandos disponibles. Luego ya con el desarrollo de los otros
proyectos, como por ejemplo Dashboard de Horizon, los puntos de posibles
fallos se trasladaron originalmente ubicados en la operacidon y manejo hacia
el proceso de instalacion ya que el incremento en la cantidad de proyectos la

hacian méas compleja.

Sintetizando nuestra experiencia asi como también lo mencionado por
CloudScaling (Bias, State of the Stack, 2013), Mirantis y la Comunidad de
Openstack en sus respectivos portales de consulta y soporte, realizamos las

siguientes recomendaciones:

Openstack tiene Licencia de tipo Open Source vy gratuito, por lo tanto no

hay que preocuparse de los presupuesto. Se recomienda en este caso

considerar aspectos tales como la infraestructura sobre la que se instala el
programa, asi como los constes de mantencién de la misma. No por ser
gratuito debe ser inestable o inseguro, siendo estos dos aspectos los de mayor
atencion en el software libre, hay que dedicar el presupuesto necesario para
realizar las pruebas que garanticen un el paso previo hacia la puesta en
produccion definitiva. Hay que considerar también presupuestos para cubrir

los costes de la migraciéon de la plataforma anterior hacia Openstack
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cualquiera que esta haya sido y luego los de operacion y mantenimiento, mas
aun si queremos una arquitectura de ALTA DISPONIBILIDAD.

e Hagalo Usted mismo. Openstack es un proyecto en permanente

evolucion y desarrollo, cada 6 meses surge una nueva actualizacion o version
renovada que algunas veces incluye un componente totalmente nuevo, como
por ejemplo para la version Icehouse, planificada para Abril del 2014, se
propone la integracién de los componentes Ceilometer, Heat y Marconi. Por
lo que se recomienda al momento de realizar una implementacion de
Openstack, el apoyo de un socio estratégico especializado y con mayor
experiencia en este tipo de proyectos que colabore con los recursos
operativos y logisticos que permitan concretar el objetivo de manera efectiva
y a tiempo. Conforme ha ido evolucionando Openstack, algunos miembros de
la Comunidad de Desarrolladores han formado empresas dedicadas a la
implementacion y soporte de la solucién, otro ejemplo es la alianza Openstack
Foundation que agrupa todas las compafiias del sector privado que apuestan
comercialmente por Openstack principalmente ofertando sus propios
procesos de instalacibn y soporte. Entre los mas conocidos estan

PistonCloud, RedHat, Canonical, Mirantis y CloudScaling,

e Terminologia, todos la entienden: Openstack es el resultado de la
permanente colaboracion de una Comunidad desplegada a nivel mundial, la
Openstack Community. Cada uno de los servicios de Openstack se desarrolla
bajo la direccion de un Coordinador que se encarga de gestionar desde el
modelo de programacion, las pruebas de funcionamiento previas y la difusion

del resultado final hacia el resto de la Comunidad. Sin embargo la adopcién
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de Openstack por parte de las empresas involucradas en el negocio de las
Tecnologias de la Informacién, entre las que podemos nombrar a las
orientadas al procesamiento como por ejemplo Intel; de networking y
almacenamiento, entre ellas Intel, HP, Cisco, NetApp, y otras mas que han
generado su propios para referirse a un mismo tema, un ejemplo es que
PistonCloud y CloudScaling definen como Project a los que la Comunidad
Openstack define como Tenant. Esta diversidad de términos obliga un
esfuerzo extra al momento de investigar sobre el funcionamiento de una u otra
solucion, por lo que recomienda ir creando un glosario de términos
relacionados.

e LOs sistemas anteriores son _incompatibles. Siendo Openstack

considerado como un middleware, puede instalarse sobre cualquier
infraestructura existente. La flexibilidad de Openstack le permite iniciar con
una implementacién pequefia y luego ir aumentado los nodos de
procesamiento, almacenamiento o de computo conforme sea el requerimiento
de los usuarios. Esta escalabilidad hace que Openstack pueda operar a la
par de los sistemas anteriores, ya sean en hardware o las plataformas
visualizadas, por lo que recomendamos realizar las pruebas de la
implementacion usando los equipos existentes para asegurar Ssu
funcionamiento previo a la adquisicion de infraestructura nueva siempre que
cumpla por lo menos con el requisito de la virtualizacion.

e No es necesario contactar a los desarrolladores: El error mas frecuente

cuando se realizar una implementacion de una solucion bajo cédigo abierto

es la falta de un canal de contacto con los desarrolladores de la misma, por lo
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gue recomendamos involucrarse de una u otra manera en el desarrollo de
OpenStack de tal manera que sea posible reportar bugs o fallas en la
operacion y que ayuden a los programadores a generar su inmediata
reparacion con el objetivo de conseguir un sistema mas estable y confiable.
Asi mismo la Openstack Community incluye a muchas personas listas a
resolver cualquier duda que ayude a realizar una instalacibon menos
complicada.

e No hay gue especializarse, al final es solo Linux: Openstack puede

instalarse en distintas plataformas Linux, entre ellas Ubuntu, Red Hat y Suse,
sin embargo su programacion estd realizada en Python por lo que se
recomienda un conocimiento basico previo, tanto del entorno de operacion asi
como del entorno de programacion con el objetivo de realizar las
modificaciones al codigo que permitan afinar el sistema de acuerdo a cada
necesidad. En nuestro caso la elaboracion del presente Proyecto significé un
reto no solo con respecto a la aplicacion de Openstack sino que también nos
impulso al estudio de Linux y MySQL.

e La Nube se mantiene y repara por si sola. El nivel de automatizacion y

la fiabilidad de una nube debe ser un aspecto importante a considerar, si bien
es cierto que la nube puede configurarse bajo la modalidad HA, Alta
Disponibilidad, de tal manera que si se presenta algin inconveniente en uno
de sus componentes, automaticamente otro nodo ingrese al sistema y el
servicio continua sin ser afectado, sin embargo Openstack es un proyecto al

gue permanentemente se le agregan nuevos componentes que incrementan
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su complejidad , por lo que se recomienda implementar un cronograma de
entrenamiento continuo de los encargados de su administracion.

e Equivocarse no _es opcidn: Los cambios generalmente tiene

obligatoriamente una curva de aprendizaje, mas aun cuando el cambio incluye
tecnologias en permanente desarrollo por lo que las probabilidades a
equivocarse son mayores. En nuestro caso tuvimos que dedicar mas tiempo
a la instalacion del sistema de lo que teniamos planificado, justamente debido
a las modificaciones diarias que habian en los manuales de instalacion con
respecto a las versiones de los componentes disponibles en los repositorios
de Canonical. Por tal motivo recomendamos llevar una bitacora interna que
referencie las modificaciones realizadas durante los diferentes procesos de

instalacion de Openstack.

Ya para finalizar nos preguntamos entre nosotros si recomendariamos el
uso de Openstack y nuestra respuesta es afirmativa pero considerando los

puntos anteriormente mencionados.



122

7. REFERENCIAS BIBLIOGRAFICAS

Babcock, C. (1 de 12 de 2013). InformationWeek. Obtenido de
http://www.informationweek.com/infrastructure/cloud-
infrastructure/gartner-50--of-enterprises-use-hybrid-cloud-by-2017/d/d-
id/1111769?

Bakken, D. (2009). MIDDLEWARE. Obtenido de Washington State
University: http://www.eecs.wsu.edu/~bakken/middleware.htm

Bias, R. (2013). Cloud Scaling. Obtenido de
http://www.cloudscaling.com/resources/

Bias, R. (09 de 11 de 2013). State of the Stack. Obtenido de Openstack
Foundation: http://www.youtube.com/watch?v=S8Q8ASLQ3t8

Buyya Rajkumar, J. B. (2011). Cloud Computing - Principles and Paradigms.
Wiley.

Cisco. (2013). Cisco Global Cloud Index: Forecast and Methodology, 2012—
2017. Obtenido de
http://www.cisco.com/en/US/solutions/collateral/ns341/ns525/ns537/n
s705/ns1175/Cloud_Index_White _Paper.html

ClusterLabs. (2013). Peacemaker. Obtenido de http://clusterlabs.org/

Comisario, A. (2013). DataCenter Dynamics. Obtenido de
http://www.youtube.com/watch?v=4o0gm3IQNoKc

IBM. (2009). IBM Perspective on Cloud Computing. The 'next big thing' or
‘another fad'? Obtenido de http://www.itcio.es/cloud-computing

IBM. (2010). IBM DeveloperWorks. Obtenido de
https://www.ibm.com/developerworks/

IBM. (s.f.). Cloud computing for the enterprise: Part 1: Capturing the cloud.
Obtenido de Cloud computing for the enterprise: Part 1: Capturing the
cloud:
http://www.ibm.com/developerworks/websphere/techjournal/0904_amr
hein/0904_amrhein.html

Jackson, K. (2013). Openstack Cloud Computing Cookbook. PACKT
Publishing.



123

KVM. (2013). Kernel Based Virtual Machine. Obtenido de http://www.linux-
kvm.org/page/Main_Page

Mirantis. (2013). Mirantis Openstack reference Architecture.
http://www.mirantis.com.

Nurmi, D. (2009). https://www.eucalyptus.com/. Obtenido de
https://www.eucalyptus.com/

Openstack. (2013). Hypervisor configuration basics. Obtenido de
http://docs.openstack.org/trunk/config-reference/content/hypervisor-
configuration-basics.html

Openstack. (2013). Openstack Org. Obtenido de http://openstack.org

Openstack. (2014). Compute Node. Obtenido de
http://docs.openstack.org/training-guides/content/associate-computer-
node.html

Peter Mell, T. G. (2011). National Institute of Standars and Techonology.
Obtenido de http://csrc.nist.gov/publications/nistpubs/800-145/SP800-
145.pdf

Pipe, K. (s.f.). Openstack Grizzly. http://www.slideshare.net/emaganap/open-
stack-overview-meetups-oct-2013.

Project, P. R. (2010). The future of the Internet. Obtenido de
http://pewinternet.org/Reports/2010/The-future-of-cloud-
computing.aspx

RAE. (26 de 10 de 2013). Real Academia de la Lengua Espafiola. Obtenido
de http://buscon.rae.es/drae/srv/search?val=paradigma

Swiftstack. (2013). https://swiftstack.com. Obtenido de
https://swiftstack.com/openstack-swift/architecture/

Tholeti, B. (2011). Hypervisors, virtualization, and the cloud: Dive into the
KVM hypervisor. Obtenido de
http://www.ibm.com/developerworks/cloud/library/cl-
hypervisorcompare-kvm/index.html

Tom Fifield, Diane Fleming. (2013). Openstack Operations Guide. O'REILLY.

Wikipedia. (2013). Obtenido de
http://es.wikipedia.org/wiki/Token_(inform%C3%A1ltica):
http://es.wikipedia.org/wiki/Token_(inform%C3%A1tica)



124

Wikipedia. (2013). Obtenido de
http://es.wikipedia.org/wiki/Remote Procedure_Call

Wikipedia. (2013). Wikipedia. Obtenido de
http://es.wikipedia.org/wiki/Complemento_(inform%C3%AL1tica)

Wikipedia. (s.f.). virtualizacion. Obtenido de
http://es.wikipedia.org/wiki/Virtualizaci%C3%B3n

Wikipedia, W. (2013). Hipervisor. Obtenido de
http://es.wikipedia.org/wiki/Hipervisor

WSGl.org. (2013). http://wsgi.readthedocs.org/en/latest/what.html. Obtenido
de http://wsgi.readthedocs.org/en/latest/what.html



125

8. ANEXOS

8.1. ANEXO - Proceso de Instalacion Inicial

8.1.1. Instalacién del Servicio de Identidad Keystone

apt-get install keystone

agregar al archivo keystone.conf

[sal]

connection = mysql://keystone:keystonefie@controller/keystone

Eliminar la Base de Datos SQlite
Delete the keystone.db
Crear la base de Datos keystone en SQL server administrada por el usuario keystone

mysqgl -u root -p

CREATE DATABASE keystone;

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'localhost' IDENTIFIED BY
'keystonefie';

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'%' IDENTIFIED BY
'keystonefie';

Poblar la base de datos creada con las respectivas tablas
keystone-manage db_sync

Generar un Token randomico hexadecimal

openssl rand -hex 10

2582bbf28532dd81ffb3

Cambiar en /etc/keystone/keystone.conf Admin_Token por el resultado del comando
[DEFAULT]
# A "shared secret" between keystone and other openstack services

admin_token=2582bbf28532dd81ffb3

Reiniciar el servicio de Identidad para que los cambios se hagan efectivos
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service keystone restart
Generar manualmente las variables de entorno
export OS_SERVICE_TOKEN=e7b974991fa2eb5be952
export OS_SERVICE_ENDPOINT=http://controller:35357/v2.0

Crear el Proyecto admin con la descripcion Proyecto Admin

keystone tenant-create --name=admin --description="Admin Tenant"

+ + +

Property | Value |

| description | Admin Tenant |

| enabled | True |

| id | bO05fda2e968407b90b6ce5ffc8ed859 |
| name | admin |

Crear el proyecto Service con la descripcion Proyecto Service

keystone tenant-create --name=service --description="Service Tenant"

+ +. +
T T T

| Property | Value |

| description | Service Tenant |

| enabled | True |

| id | 1d193d48fd8a443495b806ce2c5044e3 |
| name | service |

Crear el usuario admin con sus atributos

keystone user-create --name=admin --pass=adminfie --email=admin@example.com

+ 4. 4
T T T

| Property | Value |
| email | admin@example.com |
| enabled | True |

| id | ccl1060497cf4e84ad43ed4beShea3e2aa |
| name | admin |
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Crear el role Admin

keystone role-create --name=admin

+ 4. 4
T T T

| Property | Value |
| id | 62f8c52c21a14f03b33a5bc7fceec43l |
| name | admin |

4 4
T T

Agregarle al usuario admin del proyecto admin el role admin
keystone user-role-add --user=admin --tenant=admin --role=admin
Crear el Service keystone de tipo identity descripcion Keystone Identity Service

keystone service-create --name=keystone --type=identity --description="Keystone
Identity Service"

+. +
T T

Property | Value |

4 4
T T

id | 496bb9b131f048ada00c278a2f490cdc |
name | keystone |
type | identity |

+. +
T T

|
| description | Keystone Identity Service |
|
|
|

b3cabd8946eb4277b6bd06e3589d1564
Crear el endpoint para el servicio Keystone Identity Service
keystone endpoint-create --service-id=b3cabd8946eb4277b6bd06e3589d1564 --

publicurl=http://controller:5000/v2.0 --internalurl=http://controller:5000/v2.0 --
adminurl=http://controller:35357/v2.0

+ +

Property | Value |

4
T
+ +. +
T T T

adminurl | http://controller:35357/v2.0 |
id | 89a930ea58844ea88e2748963decdel? |
internalurl | http://controller:5000/v2.0 |



128

| publicurl | http://controller:5000/v2.0 |
| region | regionOne |
| service_id | 496bb9b131f048ada00c278a2f490cdc |

+. +. +
T T T

Verificar Identity Service instalado
eliminar las variables de entorno creadas manualmente

unset OS_SERVICE_TOKEN OS_SERVICE_ENDPOINT

Se verifica si el servicio de Identidad estd disponible

keystone --os-username=admin --os-password=adminfie --os-auth-
url=http://controller:35357/v2.0 token-get

| Property |
Value

| expires |

2014-02-19T18:09:59Z

|

| id |
MIIC8QYJKoZIhveNAQcCollC4jCCAt4CAQEXCTAHBgUrDgMCGjCCAUcGCSqGSIb3DQE
HAaCCATgEggEOeyJhY2NIc3MiOiB7InRva2Vuljogey)pc3N1ZWRFYXQiOiAiMjAXNCOw
MiOxOFQxODowOTo10543MzAxNjMiLCAiZXhwaXllcyl6IClyMDEOLTAYLTESVDE4QjA5
OjU5WilsICJpZCI6ICIwbGFjZWhvbGRIciJ9LCAiIc2VydmljZUNhdGFsb2ciOiBbXSwglnVz
ZX1i0iB7InVzZXJuYW 1lljogImFkbWIluliwglnlvbGVzX2xpbmtzljogW10sICJpZCI6ICIjYzE
XMDYWNDk3Y2Y0ZTg0YTQzZTRIiZTViZWEzZTJhYSIsIClyb2xIcyl6IFtdLCAibmFtZSI6ICIh
ZG1pbil9LCAIbWVOYWRhdAGEiIOQiB7ImlzX2FkbWIuljogMCwgInlJvbGVzljogW119fX0xg
gGBMIIBfQIBATBcMFcxCzAJBgNVBAYTAIVTMQ4wDAYDVQQIDAVVbnNIdDEOMAWGA
1UEBWWFVW52zZXQxDjAMBgNVBAoMBVVuc2VOMRgwFgYDVQQDDA93d3cuZXhhbX
BsZS5jb20CAQEwWBwWYFKw4DAhowDQYJKoZlhveNAQEBBQAEggEAWSIVXBQ-
7FqiMIADN7F933d6z0Wwb2Y2B36-gDrUTmQmTCTOXIsiMDL5U19AKj5WIEZtihb-
kLthuMdedaB9grKQFgbeW9RI2qGg4mJjoVgWwxgA704tnf6lKn8WAMoBurxOGczVw
P1dWHI8m2f-40UUc2P2loeSR9IQdm9e8iFc+V5vsQ0-
2PTCKmy34YnKx4ovxHv7vk+IWmiHwmmnXeHgqypJL84+8gduMDZrYAIhGh6fPf3ScQ
gSkASkaorKudIFrR5cZgzv-
X5WASsJClun2ulUMTynzCRhksU+VaHfiDEHrENge+X8GLfRFXO2TOREIIRTQ+TTLG2+8M
UCqwA==

| user_id |

cc11060497cf4e84a43e4be5bea3e2aa
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keystone --os-username=admin --os-password=adminfie --os-tenant-name=admin --
os-auth-url=http://controller:35357/v2.0 token-get

| expires |

2014-02-19T18:12:05Z

|

| id |
MIIEsgYJKoZIhveNAQcCollEozCCBJS8CAQEXCTAHBgUrDgMCGjCCAwgGCSqGSIb3DQEH
AaCCAVkEggL1eyJhY2NIc3MiOiB7InRva2Vuljogey)pc3N1ZWRFYXQiOiAiMjAXNCOWMI
0xOFQxODoxMjowNS440DAxNjAiLCAiZXhwaXllcyl6IClyMDEOLTAYLTESVDE4OjEYOjA
1WilsICJpZCI6ICIwbGFjZWhvbGRIcilsICJOZW5hbnQiOQiB7ImRIc2NyaXB0aW9uljoglkFk
bWIulFRIbmFudClsIClIbmFibGVkljogdHJ1ZSwglmlkljoglmIwMDVmZGEyZTk20DQwN
2I15MGI2Y2U1ZmZjOGVkODUSliwglm5hbWUIOiAiYWRtaW4ifX0sIClzZXJ2aWNIQ2FO0
YWxvZyl6IFt7ImVuZHBvaW50cyl61Ft7ImFkbWIuVVIMIjoglmhOdHA6LYy9jb250cm9sb
GVy0OjM1MzU3L3YyLjAiLCAicmVnaW9uljoginlIZ2lvbk9uZSIsICIpbnRIcm5hbFVSTCI6I
ClodHRwOIi8vY29udHIJvbGxlcjo1MDAwWL3YyLjAILCAiaWQiOiAINWY1ZWEXNDc4ZjdhN
DUxZjIhMDQ3MmQyN;jljMDgyNjciLCAicHVibGIjVVIMIjoglmhOdHA6Ly9jb250cm9shG
VyOjUwMDAvdjluMCJ9XSwgIimVuZHBvaW50c19saW5rcyl61FtdLCAidHIWZSIBICIpZGV
udGlOoeSIsICluYW1lljogimtleXNOb251In1dLCAidXNIcil6IHsidXNlcm5hbWUiOiAiYWRta
WA4iLCAicm9sZXNfbGlua3MiOiBbXSwglmlkljoglmNjMTEWNjAOOTdjZjRIODRhNDNING
JINWIIYTNIMmFhliwglInlvbGVzljogW3sibmFtZSI61CIhZG1pbil9XSwglm5hbWUIQiAiY
WRtaW4ifSwgim1l1dGFkYXRhljogey)pc19hZG1pbil6IDAsIClyb2xlcyl6IFsiNJJmOGM1M
MMyMWEXNGYwM2IzM2E1YmM3ZmNIZWMOMZzEiXX19fTGCAYEwggFOAgEBMFww
VZELMAKGA1UEBhMCVVMxDjAMBgNVBAgMBVVuc2VOMQ4wDAYDVQQHDAVVbnNI
dDEOMAWGA1UECgWFVW52zZXQxGDAWBgNVBAMMD3d3dy5leGFtcGxILmNvbQIBA
TAHBgUrDgMCGjANBgkqhkiGOWOBAQEFAASCAQBN2blkFGv2In8jfE6QswzXh1LRFCitq
SEp662hQL1kl46u6C4A4N+QUi34rgkrnHOeVGQHORpYUGNQ3FL-
RG7+JFmCAAxx+FInhDAadrs+n4HoXg-EwqOnhuFLR9sCKiieb5FZrG-
Z02MusamFDAK+C4m6TVk7i53hQEzg)Pk4WOjP9AKIU-
2NDFRilonFWHg821wRGTWosiuUks3KvNs2YTGH7si3gNgFImsJYVV5d959kR-
elm9Z2TcAONL8k++0jFcOrAF94Ux7tp+bKgEqMV78k-Ug2HQLXLZQwaFiyA1H-
E+p45AQb75JtBFY2FmtDBhCsMhsu6s7U2IbejlhqC |

| tenant_id |

b005fda2e968407b90b6ce5ffc8ed859

|

| user_id |

cc11060497cf4e84a43e4beS5bea3e2aa

|

]
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Para configurar la variables de entorno forma menos manual creamos el archivo
keystonerc

vi keystonerc en /home/openstack/keystonerc

export OS_USERNAME=admin

export OS_PASSWORD=adminfie

export OS_TENANT_NAME=admin

export OS_AUTH_URL=http://controller:35357/v2.0

Ejecutamos para configurar las variables de entorno
source keystonerc
Realizamos un ejemplo para solicitar un token

keystone token-get

| Property |

Value

|

E—

| expires |

2014-02-19T18:16:26Z

|

| id |
MIIEsgYJKoZIhveNAQcCollEozCCBJBCAQEXCTAHBgUrDgMCGjCCAwgGCSqGSIb3DQEH
AaCCAvkEgglLleyJhY2NIc3MiOiB7InRva2Vuljogey)pc3N1ZWRfYXQiOiAiMjAXNCOwMi
0xOFQxODoxNjoyNi42MDI20TQiLCAiZXhwaXJlcyl61ClyMDEOLTAYLTE5VDE4OjE20jl2
WilsICJpZCl6ICIwbGFjZWhvbGRIcilsICJ0ZW5hbnQiOiB7ImRIc2NyaXB0aW9uljoglkFkb
WIulFRIbmFudClsICllbmFibGVkljogdHJ1ZSwgImlkljoglmlwMDVmZGEyZTk2ODQwN2I
5MGI2Y2U1ZmZjOGVkODUSIliwglm5hbWUIiOiAiYWRtaW4ifX0sIClzZX)2aWNIQ2FQOY
WxvZyl6IFt7ImVuZHBvaW50cyl6IFt7ImFkbWIuVVIMljoglmhOdHA6LY9jb250cm9sbG
VyOjM1MzU3L3YyLjAiLCAicmVnaW9uljogInJIZ2lvbk9uZSIsIClpbnRlcm5hbFVSTCI6IC)
odHRwOIi8vY29udHJvbGxlcjo1MDAwWL3YyLjAILCAiaWQiOiAINWY1ZWExNDc4ZjdhND
UxZjIhMDQ3MmQyN;jljMDgyNjciLCAicHVibGljVVIMIjoglmhOdHA6LY9jb250cm9sbGV
yOjUwMDAvdjluMCJ9XSwglmVuZHBvaW50c19saW5rcyl6IFtdLCAidHIWZSI6ICIpZGVu
dGl0eSIsICJuYW1lljogimtleXNOb25lIn1dLCAidXNIcil6IHsidXNlcm5hbWUIiOiAiYWRta
W4iLCAicm9sZXNfbGlua3MiOiBbXSwglmlkljoglmNjMTEwWNjAOOTdjZjRIODRhNDNING
JINWIIYTNIMmFhliwglInlvbGVzljogW3sibmFtZSI61CJhZG1pbiJ9XSwglm5hbWUIOQiAiY
WRtaW4ifSwgim1ldGFkYXRhljogeylpc19hZG1pbil6IDAsICIyb2xlcyl6IFsiNjJJmOGM1M
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MMyMWEXNGYWM2IzM2E1YmMM3ZmNIZWMOMZzEiXX19fTGCAYEwggF9AgEBMFww
VZELMAKGA1UEBhMCVVMxDjAMBgNVBAgMBVVuc2VOMQ4wDAYDVQQHDAVVbnNI
dDEOMAWGA1UECgWFVW52zZXQxGDAWBgNVBAMMD3d3dy5leGFtcGxILmNvbQIBA
TAHBgUrDgMCGjANBgkqhkiGOWOBAQEFAASCAQCXiEqeBvgWzTzXLhATei8j5L4aukiLn
zTtyj3vOmnKXtRfKEOrB69ZYUgPbjTIGIVgiB4si0qgOOwJEd87RDMZSHfn031GSk7vP4M
REfuYE7YIVWIISFI98HXP66YWQKS5jV7rPj6liHrissVuO1NgSb0GIpFs1+OhPUwi6W51w-
u5s0dzUv68ZBEutj-exnhvGdOPWbhylARbySq5MIFbEppuh6elbR3-XalX7r-
INyn8Zv1w88BTN3ayVFmBb-
K236IsvOuwyG6LHAUzhECTqOGazhg24IDDpv2NVG2BUFNBIILZZR99Foyy+zUxGGicXa
WFOQ3s+WEFTi6ATp9kw7 |

| tenant_id |

b005fda2e968407b90b6ce5ffc8ed859

|

| user_id |

cc11060497cf4e84a43e4be5bea3e2aa

Verificamos la lista de usuarios de keystone

keystone user-list

+ + + + +
| id | name | enabled | email |
+ + + + +

| cc11060497cf4e84a43edbe5bea3e2aa | admin | True | admin@example.com

+. 4+ 4 4. 4
T T T T -

8.1.2. Instalacion del Servicio de Imagenes Glance

apt-get install glance python-glanceclient
Agregamos la conexion a la base de datos SQL

Edit /etc/glance/glance-api.confy /etc/glance/glance-registry.conf

[DEFAULT]

# SQLAIchemy connection string for the reference implementation
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# registry server. Any valid SQLAIchemy connection string is fine.
#See:http://www.sglalchemy.org/docs/05/reference/sqglalchemy/connections.html#

sglalchemy.create_engine
sql_connection = mysql://glance:glancefie@controller/glance

Eliminamos la base SQLite

Delete the glance.sqlite

Creamos la base de datos glance en SQL server administrada por el usuario glance
mysql -u root -p

CREATE DATABASE glance;

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'localhost' IDENTIFIED BY
'glancefie’;

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'%' IDENTIFIED BY 'glancefie’;

Poblamos la base de datos creada

glance-manage db_sync
Creamos el usuario glance en Keystone

keystone user-create --name=glance --pass=glancefie —email=glance@example.com

+ 4. 4
T T T

| Property | Value |

| email | glance@example.com |

| enabled | True |

| id | 309b06elae9a4863b637df04a896ac49 |
name | glance |

+ 4. 4
T T T

Asignamos el role admin al usuario creado

keystone user-role-add --user=glance --tenant=service --role=admin
Agregamos los parametros de autenticacion del servicio glance

Edit the /etc/glance/glance-api.conf y /etc/glance/glance-registry.conf

[keystone_authtoken]
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auth_uri = http://controller:5000/v2.0
auth_host = controller

auth_port = 35357

auth_protocol = http
admin_tenant_name = service
admin_user = glance
admin_password = glancefie

[paste_deploy]
flavor = keystone
Agregamos las credenciales para autorizacion de token

Add the credentials to the /etc/glance/glance-api-paste.ini and /etc/glance/glance-
registry-paste.ini

[filter:authtoken]

paste.filter_factory=keystoneclient.middleware.auth_token:filter_factory
auth_host=controller

admin_user=glance

admin_tenant_name=service

admin_password=glancefie

Creamos el servicio glance con descripcion Glance Image Service

keystone service-create --name=glance --type=image --description="Glance Image
Service"

| Property | Value |

| description | Glance Image Service |

| id | 84b94cdc0c38419eb3d8c8a44c32389¢ |
| name | glance |

| type | image |

Creamos el endpoint correspondiente a Glance

keystone endpoint-create --service-id=63656a318b4849d2891ec597b1757160 --
publicurl=http://controller:9292 --internalurl=http://controller:9292 --
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adminurl=http://controller:9292

+ +

| Property | Value |

| adminurl |  http://controller:9292 |

| id | c31c691de6e54a619€9dal12944c74b50 |
|

|

|

|

internalurl | http://controller:9292 |
publicurl |  http://controller:9292 |
region | regionOne |
service_id | 63656a318b4849d2891ec597b1757160 |

4 4
T T

Reiniciamos el servicio para efectuar los cambios

service glance-registry restart

service glance-api restart

creamos el directorio images en /home/openstack y descargamos la imagen de
cirrOS

mkdir images

cd images/

wget http://cdn.download.cirros-cloud.net/0.3.1/cirros-0.3.1-x86_64-disk.img

glance image-create --name="CirrOS 0.3.1" --disk-format=qcow?2 --container-
format=bare --is-public=true < cirros-0.3.1-x86_64-disk.img

agregamos la imagen de CirrOS al servicio Glance

cd /var/lib/glance/images

glance image-create --name="CirrOS 0.3.1" --disk-format=qcow?2 --container-
format=bare --is-public=true < cirros-0.3.1-x86_64-disk.img

| Property | Value |
| checksum | d972013792949d0d3ba628fbe8685bce |

| container_format | bare |

| created_at | 2014-02-18T22:26:51 |
| deleted | False |

| deleted_at | None |

| disk_format | gcow2 |



135

| id | 8e05afd3-fe67-4002-a1d3-0371a425b01a |
| is_public | True |

| min_disk | O |

| min_ram | 0 |

| name | Cirr0S 0.3.1 |

| owner | None |

| protected | False |

| size | 13147648 |

| status | active |

| updated_at | 2014-02-18T22:26:52

+. 4 4
T T T

Verificamos que la imagen de CirrOS se encuentra disponible

glance image-list

+ +. +. 4 4. 4
T T T T T T

+

| ID | Name | Disk Format | Container Format | Size |
Status |
+

| 8e05afd3-fe67-4002-a1d3-0371a425b01a | Cirr0S 0.3.1 | gcow?2 | bare

| 13147648 | active |

+ +. + 4 4. 4
T T T T T T

+
Realizamos una prueba de la imagen CirrOS

file cirros-0.3.1-x86_64-disk.img
cirros-0.3.1-x86_64-disk.img: QEMU QCOW Image (v2), 41126400 bytes

8.1.3. Instalacion del Servicio de Procesamiento NOVA

apt-get install nova-novncproxy novnc nova-api nova-ajax-console-proxy nova-cert
nova-conductor nova-consoleauth nova-doc nova-scheduler python-novaclient

Agregamos la conexion hacia la base de datos SQL con el usuario nova
Edit the /etc/nova/nova.conf

[database]



# The SQLAIchemy connection string used to connect to the database
connection = mysql://nova:novafie@controller/nova
[keystone_authtoken]

auth_host = controller

auth_port = 35357

auth_protocol = http

admin_tenant_name = service

admin_user = nova

admin_password = novafie

Agregamos la conexion hacia rabbitmq
configuration group of the /etc/nova/nova.conf file:
[DEFAULT]

rpc_backend = nova.rpc.impl_kombu

rabbit_host = controller

rabbit_password = rabbitfie

Eliminamos la base SQLite de nova

Delete the nova.sqlite
Creacion de la base de datos nova administrada por el usuario nova

mysql -u root -p

CREATE DATABASE nova;

GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'localhost' IDENTIFIED BY 'novafie';

GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'%' IDENTIFIED BY 'novafie’;

poblamos la base de datos creada
nova-manage db sync
Agregamos los puertos de escucha para el servicio VNC

Edit the /etc/nova/nova.conf
[DEFAULT]

my_ip=192.168.1.12

vncserver_listen=192.168.1.12
vncserver_proxyclient_address=192.168.1.12

Creamos el usuario nova en el Servicio Identity

keystone user-create --name=nova --pass=novafie --email=nova@example.com

136
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| Property | Value |

| email | nova@example.com |

| enabled | True |

| id | f63b73761e1342f6a40e1b4a7871d4d9 |
| name | nova |

Le damos el rol de admin al usuario nova

keystone user-role-add --user=nova --tenant=service --role=admin
Definimos la estrategia de authenticacion con Keystone

Edit /etc/nova/nova.conf

[DEFAULT]
auth_strategy=keystone

Agregamos el filtro para utilizar el servicio nova y keystone
Add the credentials to the /etc/nova/api-paste.ini
[filter:authtoken]

paste.filter_factory = keystoneclient.middleware.auth_token:filter_factory
auth_host = controller

auth_port =35357

auth_protocol = http

auth_uri = http://controller:5000/v2.0
admin_tenant_name = service

admin_user = nova

admin_password = novafie

Verificamos que la variable api_paste_config este correcta en /etc/nova/nova.conf

api_paste_config=/etc/nova/api-paste.ini
Creamos el servicio nova con la descripcion Nova Compute Service en keystone

keystone service-create --name=nova --type=compute --description="Nova Compute
service"



| Property | Value |

| description | Nova Compute service |

| id | 01c88a48a95946538f01555aab29db15 |
| name | nova |

| type | compute |

Creamos el endpoint para el servicio nova

keystone endpoint-create --service-id=62c321effd3f4468acd5702f24eb340f --

publicurl=http://controller:8774/v2/%\(tenant_id\)s --
internalurl=http://controller:8774/v2/%\(tenant_id\)s --
adminurl=http://controller:8774/v2/%\(tenant_id\)s

+. +
T T

| Property | Value |

| adminurl | http://controller:8774/v2/%(tenant_id)s |
| id | 4aaaca391fe84dd6ae333f639e6badcba |
|
|
|
|

internalurl | http://controller:8774/v2/%(tenant_id)s |
publicurl | http://controller:8774/v2/%(tenant_id)s |
region | regionOne |

service_id | 01c88a48a95946538f01555aab29db15 |

+. +
T T

Reiniciamos los servicios de nova

service nova-api restart

service nova-cert restart

service nova-consoleauth restart
service nova-scheduler restart
service nova-conductor restart
service nova-novncproxy restart

Verificamos la lista de imdgenes mediante nova
nova image-list

+ +. +. 4 4
T T T T T

| ID | Name | Status | Server |

+ +. +. + 4
T T T T T

| 8e05afd3-fe67-4002-a1d3-0371a425b01a | CirrOS 0.3.1 | ACTIVE |

4 4 -+ <+ <+
T T T T T

138
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8.1.4. Instalacion del Servicio de red Neutron

Creamos la base de datos a ser administrada por el usuario neutron

mysql -u root -p

CREATE DATABASE neutron;

GRANT ALL PRIVILEGES ON neutron.* TO 'neutron'@'localhost' IDENTIFIED BY
'neutronfie’;

GRANT ALL PRIVILEGES ON neutron.* TO 'neutron'@'%' IDENTIFIED BY 'neutronfie';

Poblamos la base de datos creada
Revisamos la lista de usuarios keystone creados

keystone tenant-list

+. + +
T T T

-+
| id | name | enabled |
&4

| b005fda2e968407b90b6ce5ffc8ed859 | admin | True |
| 1d193d48fd8a443495b806ce2c5044e3 | service | True |

+ 3+ 4 4
T T T T

Revisamos los roles existentes en keystone

keystone role-list

+ +. 4
T T T

| id | name |
| 9fe2ff9ee4384b1894a90878d3e92bab | _member_ |
| 62f8c52c21a14f03b33a5bc7fceecd31 | admin |

+ +. 4
T T T

Creacion del usuario neutron

keystone user-create --name=neutron --pass=neutronfie --
email=neutron@example.com
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+ 4. 4
T T T

| Property | Value |

| email | neutron@example.com |

| enabled | True |

| id | 7a1d41bcf324454c861b09193259e685 |
name | neutron |

+ 4. 4
T T T

Creacion del service neutron con descripcion Open Stack Networking Service
keystone service-create --name=neutron --type=network --description="0OpenStack
Networking Service"

+ +. 4+
T T T

| Property | Value |

+ <+ 4
T T T

| description | OpenStack Networking Service |
| id | 6cff826cd0864ca78bfa57338baae56b |
| name | neutron |

| type | network |

4 4+
T T

Creacion del endpoint correspondiente al Servicio Openstack Networking
keystone endpoint-create --service-id=6¢ff826cd0864ca78bfa57338baae56b --
publicurl=http://controller:9696 --adminurl=http://controller:9696 --
internalurl=http://controller:9696

+ + +

Property | Value |

|
| adminurl |  http://controller:9696 |

| id | 3bf61599e6984677bd6477e20e13d9dd |

| internalurl | http://controller:9696 |

| publicurl |  http://controller:9696 |

| region | regionOne |

| service_id | 6¢cff826cd0864ca78bfa57338baae56b |

4 4
T T

apt-get install neutron-server

Agregamos la forma de autenticar el usuario neutron con Keystone
Edit /etc/neutron/neutron.conf

auth_host = controller

admin_tenant_name = service

admin_user = neutron

admin_password = neutronfie

auth_url = http://controller:35357/v2.0

auth_strategy = keystone

Agregar la forma de usar la herramienta rabbitmgq cola de mensajes
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rpc_backend = neutron.openstack.common.rpc.impl_kombu
rabbit_host = controller

rabbit_port = 5672

rabbit_password = rabbitfie

Agregamos la conexion a la base de datos SQL

[database]

connection = mysql://neutron:neutronfie/neutron

Instalacion del Servicio Nova Compute
keystone user-create --name=nova --pass=novafie --email=nova@example.com

+ 4. 4
T T T

| Property | Value |

| email | nova@example.com |

| enabled | True |

| id | aOccb8690bf440c7a0ee90b4f8029585 |
| name | nova |

+ 4. 4
T T T

Creacion del Servicio Nova con descripcion Nova Compute Service

keystone service-create --name=nova --type=compute --description="Nova Compute
Service"

| Property | Value |

| description | Nova Compute Service |

| id | 1587c¢41953414e95a96de22bcfalacd7 |
| name | nova |

| type | compute |

Creacion del endpoint correspondiente al Servicio Nova

keystone endpoint-create --service-id=1587c41953414e95a96de22bcfalacd? --
publicurl=http://controller:8774/v2 --internalurl=http://controller:8774/v2 --
adminurl=http://controller:8774/v2

+ +. +
T T T

Property | Value |

+ +. +

T

adminurl | http://controller:8774/v2 |
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| id | 92ccf887e98f423c8216ba08290993a9 |

| internalurl | http://controller:8774/v2 |

| publicurl | http://controller:8774/v2 |

| region | regionOne |

| service_id | 1587c41953414e95a96de22bcfa0acd7 |

+ +. +
T T T

Instalacion de Nova

apt-get install nova-novncproxy novnc nova-api nova-ajax-console-proxy nova-cert
nova-conductor nova-consoleauth nova-doc nova-scheduler python-novaclient

8.1.5. Instalacion del Componente Dashboard

apt-get install memcached libapache2-mod-wsgi openstack-dashboard
apt-get remove --purge openstack-dashboard-ubuntu-theme
Personalizamos los valores siguientes en local_settings.py

Edit /etc/openstack-dashboard/local_settings.py:

ALLOWED_HOSTS = ['localhost’, 'my-desktop']

OPENSTACK_HOST = "controller"

TIME_ZONE = "UTC"

Reiniciamos los servicios Apache Web Server y Memcached

service apache2 restart

service memcached restart

Creacion de la base de datos dash en MySQL que serd administrada por el usuario
dash

mysql -u root -p

GRANT ALL ON dash.* TO 'dash'@'%' IDENTIFIED BY 'dashfie';
GRANT ALL ON dash.* TO 'dash'@'localhost' IDENTIFIED BY 'dashfie’;
Poblar la base de datos creada

usr/share/openstack-dashboard/manage.py syncdb

syncdbCreating tables ...

Creating table django_content_type
Creating table auth_permission

Creating table auth_group_permissions
Creating table auth_group

Creating table auth_user_groups

Creating table auth_user_user_permissions
Creating table auth_user



143

Creating table django_session

You just installed Django's auth system, which means you don't have any superusers
defined.

Would you like to create one now? (yes/no): yes
Username (leave blank to use 'root'): dashuser
Email address: dashuser@example.com
Password:

Password (again):

Superuser created successfully.

Installing custom SQL ...

Installing indexes ...

Installed O object(s) from O fixture(s)

Creamos el directorio .blackhole

mkdir -p /var/lib/dash/.blackhole

Reiniciamos los servicios Apache Web Server y Memcached
service apache2 restart
service memcached restart

Reiniciamos el servicio Nova
restart nova-api

8.1.6. Instalacion del Componente Cinder

apt-get install cinder-api cinder-scheduler

Creacion de la base de datos Cinder en MySQL que serd administrada por el usuario
cinder

mysql -u root -p

CREATE DATABASE cinder;

GRANT ALL PRIVILEGES ON cinder.* TO 'cinder'@'localhost' IDENTIFIED BY
'cinderfie';

GRANT ALL PRIVILEGES ON cinder.* TO 'cinder'@'%' IDENTIFIED BY 'cinderfie',

Poblar la base de datos creada

cinder-manage db sync

Configurar las variables de entorno a través del archivo creado kestonerc
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source keystonerc
Creacion del usuario cinder en keystone

keystone user-create --name=cinder --pass=cinderfie --email=cinder@example.com

| Property | Value |

| email | cinder@example.com |

| enabled | True |

| id | af03959f4ff64be28796edd97aafdef9 |
| name | cinder |

Rol admin para el usuario cinder
keystone user-role-add --user=cinder --tenant=service --role=admin

Agregar las credenciales para usar el servicio keystone
/etc/cinder/api-paste.ini.

[filter:authtoken]
paste.filter_factory=keystoneclient.middleware.auth_token:filter_factory
auth_host=controller

auth_port =35357

auth_protocol = http

admin_tenant_name=service

admin_user=cinder

admin_password=cinderfie

Agregar las credenciales para usar el servicio rabbitmq cola de mensajes
[DEFAULT]

rpc_backend = cinder.openstack.common.rpc.impl_kombu
rabbit_host = controller

rabbit_port = 5672

rabbit_userid = guest

rabbit_password = rabbitfie

Creacion del usuario cinder en keystone

keystone service-create --name=cinder --type=volume --description="Cinder Volume
Service"
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| Property | Value |

| description |  Cinder Volume Service |

| id | e40b056d11024624a78848952430c638 |
| name | cinder |

| type | volume |

Creacion del endpoint correspondiente al Servicio Cinder

keystone endpoint-create --service-id=e40b056d11024624a78848952430c638 --
publicurl=http://controller:8776/v1/%\(tenant_id\)s --
internalurl=http://controller:8776/v1/%\(tenant_id\)s --
adminurl=http://controller:8776/v1/%\(tenant_id\)s

+. +
T T

Property | Value |

|

| adminurl | http://controller:8776/v1/%(tenant_id)s |

| id | 69e83d3835094685a2f23f854654fdf9 |

| internalurl | http://controller:8776/v1/%(tenant_id)s |

| publicurl | http://controller:8776/v1/%(tenant_id)s |

| region | regionOne |

| service_id| e40b056d11024624a78848952430c638 |

+. +
T T

Creacion del servicio cinderv2 con descripcion Cinder Volume Service V2

keystone service-create --name=cinderv2 --type=volumev2 --description="Cinder
Volume Service V2"

+. +
T T

Property | Value |

4 4
T T

id | a5c9777c3f7644fb97c41c379263de56 |
name | cinderv2 |
type | volumev2 |

+. +
T T

|
| description | Cinder Volume Service V2 |
|
|
|

Creacion del endpoint correspondiente al servicio Cinder Volume V2

keystone endpoint-create --service-id=a5c9777c3f7644fb97c41c379263de56 --
publicurl=http://controller:8776/v2/%\(tenant_id\)s --



internalurl=http://controller:8776/v2/%\(tenant_id\)s --
adminurl=http://controller:8776/v2/%\(tenant_id\)s

| Property | Value |

+. +
T T

| adminurl | http://controller:8776/v2/%(tenant_id)s |
| id | a53f98b477ffdee3ae7bbbffdal2d0lc |

| internalurl | http://controller:8776/v2/%(tenant_id)s |
|
|
|

publicurl | http://controller:8776/v2/%(tenant_id)s |
region | regionOne |
service_id | a5c9777c3f7644fb97c41c379263de56 |

+. +
T T

Reiniciamos los servicios Cinder para que los cambios se ejecuten

service cinder-scheduler restart
service cinder-api restart

8.2. ANEXO II: Lanzar una instancia de prueba

ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):
Created directory '/root/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa.
Your public key has been saved in /root/.ssh/id_rsa.pub.
The key fingerprint is:
0b:f7:43:10:d1:20:d3:06:11:f6:a2:6¢:07:56:f4:41 root@controller
The key's randomart image is:

+--[ RSA 2048]----+
|  X*E+ |
| o=o00. |
| o.+ |

| oo.. |

| +0S. |
| ..o+ |

| .o |

| |

| |
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root@controller:/home/openstack# cd /root/.ssh
root@controller:~/.ssh# nova keypair-add --pub_key id_rsa.pub key

root@controller:~/.ssh# nova keypair-list

+ 4. 4
T T T

| Name | Fingerprint |
| key | Ob:f7:43:10:d1:20:d3:06:11:f6:a2:6¢:07:56:f4:41 |

+ 3+ 4
T T T

root@controller:~/.ssh# nova flavor-list

| ID| Name | Memory_MB | Disk | Ephemeral | Swap | VCPUs | RXTX_Factor |
Is_Public |

+ 4. +. 4 4 4. +. 4. +. +
T T T T T T T T T

| 1 | mltiny | 512 |1 |0 | |1 |10 | True |

| 2 | mlsmall | 2048 |20 |O | 1 |10 | True |

| 3 | ml.medium | 4096 |40 |0 | 12 [10  [True |
| 4 | mllarge | 8192 |80 |O | |14 |10 | True |

| 5 | ml.xlarge | 16384 | 160 | O | |18 |10 | True |

+ 4+ 4+ 4 4 4+ +. 4+ 4 4
T T T T T T T T T T

root@controller:~/.ssh# nova image-list

| ID | Name | Status | Server |

| 8a5f9b3c-5364-4d59-b1c9-af6f27f6f4bf | Cirr0S 0.3.1 | ACTIVE | |

+ +. +. 4 4
T T T T T

root@controller:~/.ssh# nova secgroup-add-rule default tcp 22 22 0.0.0.0/0

+ + 4 4 4 4
T T T T T T

| IP Protocol | From Port | To Port | IP Range | Source Group |

+ +. 4 4 4 4
T T T T T

ltep |22 |22 |0.0.0.0/0] |

+ +. 4 4 4. 4
T T T T T T

root@controller:~/.ssh# nova secgroup-add-rule default icmp -1 -1 0.0.0.0/0



+ +. 4+ 4 4+ 4+
T T T T T T

| IP Protocol | From Port | To Port | IP Range | Source Group |

| icmp | -1 [-1  ]0.0.0.0/0 | |

+ +. 4 4 4+ 4
T T T T T T

root@controller:~/.ssh# nova boot --flavor 1 --key-name key --image 8a5f9b3c-
5364-4d59-b1c9-af6f27f6fdbf --security _group default cirrOS

+ +. 4
T T T

| Property | Value

| OS-EXT-STS:task_state | scheduling |

| image | Cirr0S 0.3.1 |

| OS-EXT-STS:vm_state | building |

| OS-EXT-SRV-ATTR:instance_name | instance-00000001

| OS-SRV-USG:launched_at | None |

| flavor | ml.tiny |

| id | 55b84ba8-af43-45e7-b79f-597d50fa90dd |
| security_groups | [{u'name': u'default'}] |

| user_id | 8887fca5e04d4884be7c735deff1f0c7 |
| OS-DCF:diskConfig | MANUAL |

| accessIPv4 | |

| accessIPv6 | |

| progress | 0 |

| OS-EXT-STS:power_state | O |

| OS-EXT-AZ:availability_zone | nova |

| config_drive | |

| status | BUILD |

| updated | 2014-02-20T705:14:53Z |

| hostld | |

| OS-EXT-SRV-ATTR:host | None |

| OS-SRV-USG:terminated_at | None |

| key_name | key |

| OS-EXT-SRV-ATTR:hypervisor_hostname | None |
| name | cirrOS |

| adminPass | a49GW6B5ats3 |

| tenant_id | cf8e325cc32747eba5f9b33c07916d5¢c |
| created | 2014-02-20T05:14:53Z |

| os-extended-volumes:volumes_attached | [] |

| metadata | {3 |

+
T

root@controller:~/.ssh# nova list
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| ID | Name | Status | Task State | Power State | Networks |
| 55b84ba8-af43-45e7-b79f-597d50fa90dd | cirrOS | ERROR | None | NOSTATE
| I

+ +. 4 +.
T T

+

+
T

+

root@controller:~/.ssh# nova list

| ID | Name | Status | Task State | Power State | Networks |
| 55b84ba8-af43-45e7-b79f-597d50fa90dd | cirrOS | ERROR | None | NOSTATE
| |

+ +. 4 +. 4+ + +
T T T T T T T

root@controller:~/.ssh# nova show 55b84ba8-af43-45e7-b79f-597d50fa90dd

-t
| Property | Value

|

—

| status | ERROR

: updated | 2014-02-20T05:14:53Z

: OS-EXT-STS:task_state | None

: OS-EXT-SRV-ATTR:host | None

: key _name | key

: image | CirrOS 0.3.1 (8a5f9b3c-5364-4d59-b1c9-af6f27f6f4bf)
: hostld |

: OS-EXT-STS:vm_state | error

: OS-EXT-SRV-ATTR:instance_name | instance-00000001

|
| OS-SRV-USG:launched_at | None
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|
| OS-EXT-SRV-ATTR:hypervisor_hostname | None

| flavor | ml.tiny (1)

: id | 55b84ba8-af43-45e7-b79f-597d50fa90dd
: security_groups | [{u'name': u'default'}]

: 0OS-SRV-USG:terminated_at | None

: user_id | 8887fca5e04d4884be7c735deff1f0c7

: name | cirrOS

: created | 2014-02-20T05:14:53Z

: tenant_id | cf8e325cc32747eba5f9b33c07916d5¢
: 0S-DCF:diskConfig | MANUAL

: metadata | {}

| os-extended-volumes:volumes_attached | []

| accessIPv4 |

| accessIPv6 |

| fault | {u'message': u'No valid host was found. ', u'code': 500,
u'details': u' File "/usr/lib/python2.7/dist-
packages/nova/scheduler/filter_scheduler.py", line 107, in schedule_run_instance |
| | raise exception.NoValidHost(reason="")

| ', u'created': u'2014-02-20T05:14:54Z'}

|
|
|
| OS-EXT-STS:power_state | 0
|
| OS-EXT-AZ:availability_zone | nova
|
|

config_drive |



