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RESUMEN

El presente proyecto se basa en el disefio de un sistema SCADA, que
tiene por objetivo la implementacion de tecnologia Bluetooth en la parte
de adquisicibn de datos, en la interface remota y de manera
complementaria la parte de gestion de datos, se basa en el disefio de una
red industrial, la cual esta en conexion con los autdmatas de cada

proceso y las interfaces locales.

El sistema controla dos estaciones de procesos (Lab-Volt 3501-M de
Presion y Lab-Volt 3503-M de Nivel) del Laboratorio de Redes Industriales
y Control de Procesos de la Universidad de la Fuerzas Armadas - ESPE
Extension Latacunga, los cuales tienen un algoritmo PID de control, que
estd implementado en el autbmata Telemecanigue TWDLCAE40DRF.
Cada proceso se puede monitorear localmente gracias a que poseen
independientemente una pantalla tactil que sirven de control local (Red
Lion G-306).

La informacion de los autbmatas y de las pantallas de cada proceso se las
envia, por medio de una red industrial, hacia un tercer automata que hace
la funcibn de maestro. EI mismo que a mas de tener una conexién
ethernet, cuenta con el dispositivo Adaptador Modbus Bluetooth
VW3A8114.

Este dispositivo Bluetooth permite enviar y recibir datos hacia un
ordenador, que cuente con la misma tecnologia, para establecer una
conexion la que permite la supervision y monitoreo de los procesos

controlados.

El ordenador dispone de una interface, que esta disefiada en Vijeo Citect
un software de la familia Schneider Electric, la que cuenta con las

opciones de un sistema SCADA (usuarios, tendencias, alarmas, etc.).



ABSTRACT

This project is based on the design of a SCADA system, which aims at the
implementation of Bluetooth technology in data acquisition part, in the
remote interface and complementary part of data management, is based
on the design an industrial network, which is connected to the controllers

of each process and local interfaces.

The system controls two stations Process (Lab-Volt 3501-M Pressure and
Lab-Volt 3503-M Level) Laboratory of Industrial Process Control Network
and the University of the Armed Forces-Extension ESPE Latacunga, which
have PID control algorithm, which is implemented in the PLC
Telemecanique TWDLCAE40DRF. Each process can be monitored locally
by that independently have a touch screen that serves local control (Red
Lion G- 306).

Information automata and displays each process sends, through an
industrial network, to a third automaton that acts as a master. The same
as having over an ethernet connection, the adapter has Bluetooth
VW3A8114 Modbus device.

This Bluetooth device can send and receive data to a computer that has
the same technology to make a connection that allows the supervision and

monitoring of controlled processes.

The computer has an interface that is designed in Vijeo Citect software
Schneider Electric family, which has the options of a SCADA system

(users, trends, alarms, etc.).



CAPITULO 1
FUNDAMENTOS TEORICOS

1.1. Introduccion

En el entorno industrial los controladores légicos programables (es decir,
PLC) tienen un papel cada vez mas importante, ya que se los encuentra
en la mayoria de procesos industriales y sobre todo en ambientes
hostiles; debido a esto se emplea el desarrollo de nuevas tecnologias y
nuevos metodos de trabajo con la finalidad de aumentar el desempefio de
los mismos. Por esta razon la eficiencia de los diferentes tipos de PLC’s
no sélo radica en su adaptacién a los nuevos procesos y tecnologias, sino
en aspectos como la eliminacién de errores en cuanto a la seguridad, la
reduccion de los tiempos de respuesta o latencia la flexibilidad de los

recursos, la simplificacion de tareas, etc.

Los sistemas automatizados con tecnologia inalambrica estan teniendo
una amplia aceptacion y gran desempefo en la industria, dado que los
beneficios de esta tecnologia se basan en el ahorro de cableado,
posibilidad de comunicarse con equipos de dificil acceso, flexibilidad en la

instalacion.

La implementacion de las redes inalambricas es cada vez menos costosa,
mas simple y sencilla de configurar, ya que en la actualidad es posible
disefiar e instalar una red en cualquier sitio remoto. En cuanto a las
tecnologias inaldmbricas, hay que destacar las redes que pertenecen al
protocolo IEEE 802.15%, que se refiere a redes WPAN?, que incluyen a las
tecnologias Bluetooth (IEEE 802.15.1) y ZigBee (IEE 802.15.4).

! Grupo de trabajo de la IEEE 802 especializado en redes inalambricas de area personal.
? Wireless Personal Area Networks



Aungue la tecnologia Bluetooth tiene la posibilidad de transmitir voz,
imagen, datos multimedia entre dispositivos portatiles y PDA; esta
tecnologia tiene un futuro muy prometedor en lo referente al control y

automatizacion de procesos industriales.

1.2. Sistemas SCADA °

1.2.1. Definicion

SCADA? cuyo significado es, Control con Supervisién y Adquisicién de
Datos, es un sistema basado en computadores que permite supervisar y
controlar variables de proceso a distancia, proporcionando comunicacion
con los dispositivos de campo y controlando el proceso de forma

automatica por medio de un software especializado.

Con el desarrollo de las redes digitales, la definicibn se tiene que
modificar para incluir esta nueva forma de conectividad. Pues permite
controlar el proceso desde una estacion remota, para ello el software
brinda una interfaz® gréfica que muestra el comportamiento del proceso

en tiempo real.

El sistema SCADA provee de toda la informacion que se genera en el
proceso productivo a diversos usuarios, tanto del mismo nivel como de
otros usuarios superiores dentro de la empresa (supervision, control

calidad, control de produccion, almacenamiento de datos, etc.).

La Figura 1.1 describe de forma esquematica las partes mas relevantes
del sistema SCADA, estos elementos estan conectados a un proceso
automatizado, las funciones que cumplen cada una de estas son

estricticas y se detallan posteriormente.

® (Corrales, 2007)
* Supervisory Control And Data Adquisition.
> Conexion fisica y funcional entre dos aparatos o sistemas independientes.



Proceso Objeto del Control

I

Dispositivos de Adquisicion de Datos
Controlador Logico Programable

I

Sistema Supervisor y de Adquisicion y
Control de Datos

(SCADA)
Clientes de Clientes de Cliente de
Datos Visualizacion Supervision

Figura 1.1: Esquema de un sistema SCADA °

* Proceso objeto del control:  Es el proceso que se desea supervisar.
En consecuencia, es el origen de los datos que se requiere colectar y
distribuir.

* Adquisicion de datos: Son un conjunto de instrumentos de medicion
dotados de alguna interface de comunicacibn que permita su
interconexion.

e SCADA: Combinaciéon de hardware y software que permita la
coleccién y visualizacion de los datos proporcionados por los
instrumentos.

» Clientes: Conjunto de aplicaciones que utilizan los datos obtenidos

por el sistema SCADA.

® (Corrales, 2007)



1.2.2. Funciones de un sistema SCADA

Dentro de un sistema SCADA las principales funciones que debe cumplir

son las siguientes:

Supervision remota de instalaciones y equipos: Permite al
operador conocer el estado de desempefio de las instalaciones y los
equipos alojados en la planta.

Control remoto ' de instalaciones y equipos: Mediante el sistema se
puede activar o desactivar los equipos remotamente (abrir valvulas,
activar interruptores, prender motores, etc.), de manera automatica y
también manual.

Procesamiento de datos: EIl conjunto de datos adquiridos conforman
la informacién que alimenta el sistema, esta informacién es procesada,
analizada, y comparada con datos anteriores.

Visualizacion grafica dinamica: El sistema es capaz de brindar
imagenes en movimiento que representen el comportamiento del
proceso, dando al operador la impresion de estar presente dentro de
una planta real.

Generacidon de reportes: El sistema permite generar informes con
datos estadisticos del proceso en un tiempo determinado por el
operador.

Representacion de sefales de alarma: A través de las sefales de
alarma se logra alertar al operador frente a una falla o la presencia de
una condicion perjudicial o fuera de lo aceptable.

Almacenamiento de informacion historica: Se cuenta con la opcién
de almacenar los datos adquiridos, esta informacion puede analizarse
posteriormente.

Programacion de eventos: Esta referido a la posibilidad de
programar subprogramas que brinden automaticamente reportes,

estadisticas, grafica de curvas, activacion de tareas automaticas, etc.

’ Dispositivo que regula a distancia el funcionamiento de un aparato, mecanismo o
sistema.



1.2.3. Arquitectura general de un sistema SCADA 8

Las primeras incursiones informaticas en el campo de la automatizacion
localizaban todo el control en el PC y tendian progresivamente a la
distribucion del control en planta. De esta manera, el sistema queda
dividido en tres bloque principales:

» Software de adquisicion de datos y control (SCADA).

» Sistemas de adquisicion y mando (sensores y actuadores).

» Sistema de interconexién (comunicaciones).

Visualizacion | €| —>  Actuador
Sistema de
Control —> Proceso <— Sensor
Sistema de
Almacenamiento

Figura 1.2: Arquitectura basica de un sistema SCADA  °

El usuario (Figura 1.2), mediante herramientas de visualizacion y control,
tiene acceso al Sistema de control de Proceso, generalmente un
ordenador donde reside la aplicacion de control de supervision. La
comunicacion entre estos dos sistemas se suele realizar a través de redes

de comunicaciones corporativas.

El Sistema de Proceso (Figura 1.2) capta el estado del Sistema a través
de los elementos sensores e informa al usuario a través de las
herramientas HMI. Basandose en los comandos ejecutados por el usuario,
el Sistema de Proceso inicia las acciones pertinentes para mantener el

control del Sistema a través delos elementos actuadores.

® (Rodriguez, 2012)
° (Caicedo Eraso, 2010)



La transmision de los datos entre el Sistema de Proceso y los elementos
de campo se lleva a cabo mediante los denominado Buses de Campo. La
tendencia actual es englobar los sistemas de comunicacion en una base
comun, como Ethernet Industrial. Toda la informacion generada durante la
ejecucion de las tareas de supervision y control se almacena para

disponer de los datos a posterioridad.

Un sistema SCADA es una aplicacion de software especialmente
disefiada para funcionar sobre ordenadores en el control de produccién
gue proporciona comunicacion entre los dispositivos de campo, llamados
también RTUY (Unidades Remotas), donde se pueden encontrar
elementos tales como automatas programables y un centro de control
MTU' (Unidad Central), donde se controla el proceso de forma

automatica desde la pantalla de uno o varios ordenadores.

PC

MODEM [— RTU |

Sistema
de
Comunicaciones

MODEM [ RTU |

MODEM [ RTU |

Figura 1.3: Idea béasica de un sistema SCADA 2

La estructura funcional (Figura 1.3) de un sistema de visualizacién y
adquisicibn de datos obedece generalmente a la estructura Maestro-
Esclavo. La estacién central (master’®) se comunica con el resto de

estaciones (slaves'*) requiriendo de estas una serie de acciones o datos.

19 Remote Terminal Units
! Master Terminal Unit
12 (er-soft, 2010)

'3 Maestro

1 Esclavo



a. El hardware

Un sistema Scada (Figura 1.4), a escala conceptual, esté dividido en dos

grandes bloques:

» Captadores de datos: Recopilan los datos de los elementos de
control del sistema (automatas, reguladores, registradores) y los
procesan para su utilizacién. Son los servidores del sistema.

« Utilizadores de datos: Los que utilizan la informacién recogida por los

anteriores, como pueden ser las herramientas de andlisis de datos o

& |

|

los operadores del sistema. Son los clientes.

il
& i
< |

Figura 1.4: SCADA, arquitectura basica de hardware  *°

Estos sistemas estan formados por los siguientes elementos basicos:
» Interface Hombre-Méaquina (HMI, MMI)
e Unidad Central (MTU)
* Unidad Remota (RTU)
o RTU
o PLC
o IED'

5 (CINTAL, 2011)



b. Sistemas de comunicacion Y’

El intercambio de informacién entre servidores y clientes se basa en la
relacion de productor-consumidor. Los servidores de datos interrogan de
manera ciclica a los elementos de campo (polling®®), recopilando los datos

generados por registradores, autdmatas, reguladores de proceso, etc.

c. El software

El software debe tener la capacidad de manejar varios protocolos de
comunicaciéon ya que se tendrd dentro de la red varios dispositivos que
probablemente se comunicaran en distintas lenguajes, encargado de
comunicarse con otras aplicaciones hacia arriba con elementos de gestion

de datos, hacia abajo con elementos de campo.

d. Comunicaciones entre aplicaciones

Los métodos de intercambio de informacion entre aplicaciones

informaticas mas conocidos son: OPC, OBDC, ASCII, API.

« OPC™: Es un estandar abierto que permite un método fiable para
acceder a los datos desde aparatos de campo. El método de acceso
siempre es el mismo, sin depender del tipo y origen de los datos.

« ODBC?: Es un estandar que permite a las aplicaciones el acceso a
datos en Sistemas de Gestion de Bases de Datos utilizando SQL como
método estandar de acceso.

« SQL?: Permite una interface comdn para el acceso a los datos por

parte de cualquier programa que se cifia al estandar SQL.

10 Intelligent Electronic Device

1 (Universidad Nacional Abierta y a Distancia, 2012)

'® Es una forma de control en redes de &rea local, segln la cual la unidad central de
procesamiento pide, de acuerdo con una programacion determinada a cada puesto de
trabajo conectado a la red, si ha de enviar alguna informacion.

' OLE for Process Control

%% Open Data Base Connectivity

2L Structures Query Language

10



« ASCII?*: Mediante el formato ASCII, com(n a practicamente todas las
aplicaciones informaticas, tenemos un estandar basico de intercambio
de datos. Es sencillo exportar e importar datos de configuracion,
valores de variables, etc.

« API?®: Permite que el usuario pueda adaptar el sistema a sus
necesidades mediante rutinas de programa propias escritas en
lenguajes estandarizados, tales como Visual Basic, C++, o0 Java.
Permite el acceso a las bases de datos de los servidores (valores

almacenados temporalmente o archivos histéricos).

1.3. Hardware del sistema SCADA

La estructura de hardware dentro del sistema se basa en la necesidad
que un sistema SCADA pueda recopilar datos de un proceso. De esta
forma un controlador autémata (RTU) adquiere informacion; este a su vez
envie a través de un sistema de comunicacion hacia un sistema central de
procesamiento de datos (MTU) en donde haya la posibilidad de visualizar
el proceso por medio de una interfaz hombre maquina (HMI), a
continuacion se describe cada una de las partes del hardware del sistema
SCADA.

1.3.1.  Interface Humano Maquina %*

a. Definicién

La funcion de un panel sinéptico es la de representar, de forma
simplificada, el sistema bajo control. Los avances dela cienciay
la tecnologia han puesto al hombre en un plano intermedio entre lo
tangible e intangible computacionalmente hablando. Los sistemas HMI en
computadoras se los conoce también como software HMI o de monitoreo

y control de supervision.

2 American Standard Code for Information Interchange
23 ppplication Programming Interfaces
2 (Control & Automation, 2010)

11



Las sefiales de los procesos son conducidas al HMI por medio de

dispositivos como tarjetas de entrada/salida en la computadora,

controladores l6gicos programables, unidades remotas de I/O, variadores

de velocidad, etc. (Figura 1.5). Todos estos dispositivos deben tener una

comunicaciéon que entienda el HMI.

b. Funciones de un Software HMI

. —V/ Bar code reader (3)
USB hub . a
) - Ethemet network (1) | XBT 7915 ,4%
Bar code reader {3)”\ } Serial printer
e XBT GT Twido
Com1 TSX PCX 1031
Paralle! uss
printer (4)
Compact Flash Im
memory card (2) 1 (et
= ‘ = com2 XBT Z9780 |
Premium
Alarm
(flashing light) (4) Camera (6) Microphone (6) Loudspeaker (5)

Figura 1.5: Comunicacién entre HMI y dispositivos ~ *

26

Monitoreo: Es la habilidad de obtener y mostrar datos de la planta en
tiempo real. Estos datos se pueden mostrar como numeros, texto o
graficos que permitan una lectura mas facil de interpretar.

Supervision:  Esta funcion permite junto con el monitoreo la
posibilidad de ajustar las condiciones de trabajo del proceso
directamente desde la computadora.

Alarmas: Es la capacidad de reconocer eventos excepcionales dentro
del proceso y reportarlo estos eventos®’. Las alarmas son reportadas
basadas en limites de control preestablecidos.

Control: Es la capacidad de aplicar algoritmos®® que ajustan los
valores del proceso y asi mantener estos valores dentro de ciertos

limites.

%% (Creus, 1998)
%% (UPS, 2009)
2" Eventualidad, hecho imprevisto o que puede acaecer.

12



e Historicos: Es la capacidad de muestrear y almacenar en archivos,
datos del proceso a una determinada frecuencia. Este almacenamiento
de datos es una poderosa herramienta para la optimizacién y

correccion de procesos.

c. Estructura general del software HMI

El software HMI esta compuesto por un conjunto de programas y archivos,
hay programas para disefio y configuracion del sistema y otros que son el
motor. En la Figura 1.6 se muestra como funcionan algunos de los
programas y archivos mas importantes. Los rectangulos de la figura
representan programas y las elipses representan archivos. Los programas
gue estan con recuadro simple representan programas de disefio o
configuracion del sistema; los que tienen doble recuadro representan

programas que son el motor del HMI.

Editor de
Pantallas

Archivo de Interfaz Hombre
panatalla

(molde) (Pantalla, Teclade, Mouse)

Editor Base
de Datos

ACTUALIZBCKIN
BASE DE DATOS

O H
A

DRWVER
INTERFAZ MAQUINA

hrehivo Bose de
Datos

(malde)

Figura 1.6: Estructura de un HMI  ?°

8 Conjunto ordenado vy finito de operaciones que permite hallar la solucién de un
roblema.
° (Docentes Electronics, 2009)

13



Editor de pantallas: Crea moldes de pantallas para visualizacion de
datos del proceso. Estos moldes son guardados en archivos “Archivo
de pantalla” y almacenan la forma como seran visualizados los datos
en las pantallas.

Interfaz Hombre: Es un programa que se encarga de refrescar las
variables de la base de datos en la pantalla, y actualizarla, si
corresponde, por entradas del teclado o el mouse. Este programa
realiza la interfaz entre la base de datos y el hombre. El disefio de esta
interfaz esta establecido en el archivo molde “Archivo de pantalla” que
debe estar previamente creado.

Base de datos **: Es un lugar de la memoria de la computadora donde
se almacenan los datos requeridos del proceso. Estos datos varian en
el tiempo segun cambien los datos del procesos, por esta razon se
denomina “base de datos dinamica”.

La base de datos esta formada por bloques que pueden estar
interconectadas. La creacion de la bases de datos, sus bloques y la
relacion entre ellos se realiza a través de “editor de base de datos”.
Driver 3: La conexién entre los bloques de la base de datos y las
sefiales del proceso se realiza por medio de drivers. Estos drivers
manejan los protocolos de comunicacion entre el HMI y los distintos
dispositivos de campo. Los drivers son entonces la interfaz hacia la
maquina.

Bloques: La base de datos esta compuesta por bloques. Para agregar
o modificar las caracteristicas de cada bloque se utiliza el editor de la
base de datos. Los bloques pueden recibir informacion de los drivers u

otros blogques y enviar informacion hacia los drivers u otros bloques.

% Conjunto de datos organizado de tal modo que permita obtener con rapidez diversos

i

os de informacion.
Es un controlador o programa que controla un dispositivo.

14



Las funciones principales de los bloques son:

Recibir datos de otros bloques o al driver.

Enviar datos a otros bloques o al driver.

Realizar calculos de acuerdo a instrucciones del bloque.
Comparar los valores con umbrales de alarmas.

Escalar los datos del driver a unidades de ingenieria.

O O O O o o

Los bloques pueden estructurarse en cadenas para procesar una

sefal (Figura 1.7).

BASE DE DATCS
Sefial de aperador ‘
BLOQUE
BLOOUE - Safial a campo
de DRIVER
PID H SALIDA H_—-_‘ {ACTUACION)
Sefial de campo ‘

Figura 1.7: Bloques de un HMI %2

d. HMI Red Lion G306

La Interfaz Humano Maquina G306 combina las capacidades Unicas que
normalmente se espera de las unidades de gama alta con un precio muy
asequible. Esta construido alrededor de un nucleo de alto rendimiento con
funcionalidad integrada. Este nucleo permite al G306A realizar muchas de
las funciones normales de la gama de Paradigm Interfaces al tiempo que

mejora y adiciona nuevas caracteristicas.

El G306A es capaz de comunicarse con muchos tipos distintos de
hardware el uso de alta velocidad puertos RS232/422/485 comunicacion y
Ethernet 10BaseT/100 comunicaciones Base-TX. Ademas, el G306A tiene
funciones USB para una rapida descarga de archivos de configuracion y

acceso a tendencias y registro de datos.

%2 (Obando, 2009)

15



Ademas de tener acceso y control de los recursos externos, el G306A

permite al usuario ver y entrar facilmente a la informacion. Los usuarios

pueden introducir datos a través de la pantalla tactil y/o en el panel frontal

del teclado de 5 botones.

Figura 1.8: HMI Red Lion G306 >3

1.3.2. Unidad central MTU 3*
Centraliza el mando del sistema. En el centro de Control se realiza

principalmente, la tarea de recopilacién y archivado de datos. Toda esta

informacion que se genera en el proceso productivo se pone a disposicion

de los diversos usuarios que puedan requerirla. La MTU se encarga de:

Gestionar las comunicaciones

Recopilar los datos de todas las estaciones remotas (RTU)
Envié de informacion

Comunicacion con los operadores

Andlisis

Visualizacion de datos

Seguridad

%3 (red lion, 2008)
% (Tempel group, 2011)
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Estas tareas estan encomendadas a equipos informativos con funciones

especificas y exclusivas, tales como:

Database server *°: Se ocupa del archivado de datos para el proceso
posterior de los mismos mediante herramientas de representacion
grafica o de analisis estadistico.

File server *®: Almacena los resultados de los anélisis de los datos
recogidos, guarda los datos concernientes a los eventos del sistema,
datos de configuraciones, alarmas, etc.

Administracion: Permite la gestiébn y el mantenimiento del sistema
SCADA, controlar los sistemas de seguridad, modificar la
configuracion de las tareas de backup®’, etc.

Comunicaciones: Permite el intercambio de datos en tiempo real con
estaciones remotas. Este es un punto de entrada y salida de datos,
por tanto, debe prestarse especial atencion a la seguridad y protegerlo

de accesos no autorizados.

1.3.3. Unidad remota RTU 8

a.

Definicién

Conjunto de elementos dedicados a labores de control y/o supervision de

un sistema, alejados del centro de control y comunicados con éste

mediante algin canal de comunicacion. Dentro de esta clasificacion

podemos encontrar varios elementos mas o menos diferenciados:

RTU: Las unidades remotas se encargan, de recopilar los datos de los
elementos de campo (autématas) y transmitirlos hacia la unidad
central, a la vez de enviar los comandos de control. Tiene opciones de

comunicacién Modbus, CANopen y Ethernet.

% Servidor que tiene la funcion de almacenar datos

% Servidor para almacenar archivos.

%" Una copia de seguridad de datos originales que se realiza con el fin de disponer de un
medio para recuperarlos.

% (Prado, 2010)
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* PLC: Controladores l6gicos programables, son sistemas de dedicacion
exclusiva al control de instalaciones, maquinas o procesos. Puede
tener elementos distribuidos con los cuales se comunican a través de
sistemas de comunicacion llamados buses de campo. Mediante una
tarjeta accesoria, se le integra un PLC con capacidades de
comunicacion incluidas (CANopen), programable en CodeSys®.

« IED*: Son los denominados periféricos inteligentes (Intelligent
Electronic Devices). Tiene funciones de regulacion y control propias de
este tipo de equipos (entradas, salidas, regulacion PID, etc.).

b. Controlador l6gico programable PLC ~ **

Es una computadora utilizada en la ingenieria automatica o

automatizacion industrial, el cual permite automatizar procesos

electromecanicos. Por lo tanto se puede decir que un PLC no es mas que
un aparato electronico que sustituye los circuitos auxiliares o de mando de
los sistemas automaticos.

A él se conectan los captadores (finales de carrera, pulsadores, etc.) por

una parte, y los actuadores (bobinas de contactores, lamparas, pequefios

receptores, etc.) por otra (Figura 1.9).

ENTRADAS SALIDAS

—

CONTROLADOR S
PROGRAMABLE

X
el —1—

\ 4

<>

Figura 1.9: Funcionalidad de un PLC

42

% Es un entorno de desarrollo para la programacién de controladores conforme con el
estandar industrial internacional.

“%Intelligent Electronic Device

! (Control & Automation, 2010)

“2 (Millan, 2008)
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c. Funcionamiento de un PLC

Los controladores légicos programables son maquinas secuenciales* que
ejecutan correlativamente las instrucciones indicadas en el programa del
usuario almacenado en su memoria, generando unas ordenes o sefales
de mando a partir de las sefiales de entrada leidas de la planta; al
detectarse cambios en las sefiales, el automata reacciona segun el
programa hasta obtener las 6rdenes de salida necesarias. Esta secuencia
se ejecuta continuamente para conseguir el control actualizado del

proceso.

La secuencia basica de operacion del automata se puede dividir en tres
fases principales:

» Lectura de sefiales desde la interfaz de entradas.

» Procesado del programa para obtencién de las sefiales de control.

+ Escritura de sefales en la interfaz de salidas.

Interface de
Entrada

UNIDAD CENTRAL )
DE PROCESO Memorias
Unidad de
Programacién @

Interface de
Salida

Fuente

Figura 1.10: Estructura externa de un PLC  **

3 Son aquellas cuyas salidas no solo dependen de sus entradas actuales, sino también
de una secuencia de la entrada anterior.
* (Interactive Shopping, 2010)
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El término estructura externa de un autdmata se refiere al aspecto fisico
exterior del mismo, bloques o elementos en que esta dividido, como se
muestra en la Figura 1.10 se defina cada una de sus partes:

* Unidad de programacion: Es el conjunto de medios, hardware y
software mediante los cuales el programador introduce y depura sobre
las secuencias de instrucciones que constituyen el programa.

* Fuente de alimentacion: Proporciona las tensiones necesarias para
el funcionamiento de los distintos circuitos del sistema. La alimentacion
a la CPU puede ser de continua a 24 Vcc, tension muy frecuente en
cuadros de distribucion, o en alterna a 110/220 Vca.

« Unidad central de proceso: La CPU* es la parte inteligente del
sistema. Interpreta las instrucciones del programa de usuario y
consulta el estado de las entradas. La CPU estéd constituida por los
siguientes elementos:

o Procesador
o Memoria monitor del sistema

o Circuitos auxiliares

d. Comunicacion con un PLC
El primer sistema fue el bus Modicon (Modbus). EI PLC podia ahora
dialogar con otros PLC y en conjunto podian estar aislados de las

maquinas que controlaban.

En los 80 se produjo un intento de estandarizacion de las comunicaciones
con el protocolo MAP*® de General Motor's. El tltimo estandar (IEC 1131-
3*") intenta unificar el sistema de programacién de todos los PLC en un

Unico estandar internacional.

> Central Procesing Unit

“® Manufacturing Automation Protocol

" Es el primer esfuerzo real para normalizar los lenguajes de programacion usados en
automatizacién industrial.
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e. PLC Telemecanique TWDLCAE40DRF

Los controladores Twido tienen un puerto serie que utiliza para acciones

en tiempo real o servicios de gestion de sistemas. Los servicios en tiempo

real proporcionan datos de distribucion para el intercambio de informacion

con los dispositivos de E/S. Ademas cumple la funcion de mensajeria para

comunicar con dispositivos externos. El controlador dispone de os

siguientes servicios:

* Remote Link

*  Modbus

« ASCII

* Modbus TCP/IP

 Puerto de comunicacion Ethernet que permite realizar todas las
comunicaciones en tiempo real y tareas de administracion del sistema

a través de la red.

Figura 1.11: PLC Telemecanique TWDLCAE40DRF *°

La Tabla 1.1, presenta las caracteristicas generales del autOmata
TWDCAE40DRF.

“8 (Schneider Electric, 2005)
“9 (Al express, 2002)
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Tabla 1.1: Caracteristicas PLC Telemecanique TWDLCA E40DRF>°

Caracteristicas Generales

Rango de Producto

Twido

Tipo del Producto

Controlador Base Compacta

Numero de I/O Discretas 40
Numero de Entradas Discretas 24
Tension de Entrada Discreta 24V
Tipo de Tension de Entrada Discreta DC

NUmero de Salida Discreta

2 Transistor
14 Relé

Numero de Mdodulo de Expansion 110

7

Tension de alimentacion nominal

100 a 240 VAC

Datos de una copia de seguridad

RAM Interna
TSXPLPO1) 3 afos

(bateria  externa

Tipo de conexion Integrada

Ethernet TCP/IP RJ45 10/100 Mbps, 1
par trenzado transparente de clase
listos A10.

Enlace Serial no aislado mini DIN,
Modbus/modo master/slave
RTU/ASCII (RS485) un medio duplex,
38,4 Kbps.

Fuente de alimentacion

Adaptador serie interfaz de enlace de
(RS232C/RS485)

Funciones Complementarias

Procesamiento de Eventos, PID

1.4. Sistema de comunicacién del sistema SCADA

La forma en que la informacién de doble via sera transmitida, el medio

fisico y el lenguaje que se utlice formara parte del sistema de

comunicaciones. Los servidores de datos interrogan de manera ciclica a

los dispositivos de campo, registrando todo el tiempo cambio de valores

en variables.

*% (Schneider Electric, 2005)




El sistema debe contar con un protocolo de comunicaciones
estandarizado para evitar la incompatibilidad con otros dispositivos, esto
es tomado como una ventaja ya que si posee el proceso un modelo
estandarizado se puede integrar con cualquier sistema.
1.4.1.  Protocolos industriales de comunicaciones  °*

Un protocolo de comunicaciones permite el intercambio de informacion
(Figura 1.12) entre diferentes elementos que componen una red
industrial®®, estos elementos pueden ser autématas, variadores de
frecuencia, etc., con la central remota. La existencia de procesos, ha
ocasionado que las redes y los protocolos de comunicacion industrial se
conviertan en indispensables para realizar un enlace entre las distintas
etapas que conforman el proceso. Las ventajas de redes de comunicaciéon
figuran:

» Mayor precision derivada de la tecnologia digital en las mediciones.

* Mejor disponibilidad de informacién de los dispositivos de campo.

» Diagndstico remoto de componentes

I ven ™
Firewall
X GPRSIUMTS

Oficina Tecnica y Mantenimiento
Software S5 + 57 para Windows

q? PLC Quantum

Protocolo ! 5 Wifi Industrial
Modbus-TCP Para Elementos Moviles

9

Figura 1.12: Ejemplo de protocolos de comunicacione s>

°L (UPS, 2010)

°2 Permite las comunicaciones entre instrumentos de proceso y el sistema de control se
basan principalmente en sefiales analégicas.

%3 (er-soft, 2010)
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La integracion de los procesos automatizados ha permitido la division de
tareas entre grupos de procesadores jerarquicamente anidados. Esto da
lugar a una estructura de redes industriales, las cuales es posible agrupar
en tres categorias:

* Buses de campo
* Redes LAN

* Redes LAN-WAN
a. Buses de campo **

Tiene como objetivo sustituir las conexiones punto a punto entre los
elementos de campo y el equipo de control a través del tradicional bucle
de tension o de corriente de 4 a 20mA. Tipicamente son redes digitales,
bidireccionales, multipunto, montadas sobre un bus serie, que conectan

dispositivos de campo (Figura 1.13).

B8 o=
NI 09 very

3a
13
=2
¥

55

Figura 1.13: Implementacién de buses de campo

Existen una gran cantidad de bus de campo, por lo cual en la Tabla 1.1,
se describe las caracteristicas mas importantes y relevantes de cada uno

de los mismos.

> (Kaschel, 2011)
% (Instrumentacion y Control.net, 2013)
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Tabla 1.2: Caracteristicas de buses de campo

56

Maximo Rate Distancia
Nombre Topologia Soporte di - transmision maxima | Comunicacion
ispositivos b
ps Km.
Par
' Linea, estrella | trenzado, Hasta 1.5M | 0.1 segm Master/Slave
Profibus DP y anillo fibra 127 pl/segm y 12M 24 fibra peer to peer
Optica
Par
Profibus PA Linea, gstrella trer)zado, 14400 31 5K 0.1 segm Master/Slave
y anillo fibra p/segm 24 fibra peer to peer
Optica
Par
Profibus trenzado, Master/Slave
FMS fibra 127plsegm 500K peer to peer
Optica
Foundation par . .
. trenzado, | 240 p/segm 0.1 segm Single/multi
Fieldbus Estrella . h 100M -
fibra 32768sist 2 fibra master
HSE L
Optica
Par
Foundation trenzado, | 240 p/segm Single/multi
Fieldbus H1 Estrella o bus fibra 32768sist 31.25K 1.9 cable master
Optica
Par
trenzado,
LonWorks Bus, anillo, 'flb.ra 32768 p/dom 500K 2 Master/Slave
lazo, estrella Optica, peer to peer
coaxial,
radio
Par
Interbus-S Segmentado trenzado, 256 nodos 500K 400segm |\ paster/slave
fibra 12.8 total
Optica
Par
Master/Slave,
DeviceNet Tron.callpunﬁual trer)zado, 2048 nodos 500K 0.5 multi-master,
c/bifurcacion fibra 6 c/rep
L peer to peer
Optica
AS-I ’Bus, anillo, Par 31 pl/red 167K 01,03 Master/Slave
arbol, estrella trenzado clrep

°% (Control & Automation, 2010)
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. Rate Distancia
re MaXImo vz 7 . . e
Nombre | Topologia |Soporte ) N transmision méaxima | Comunicacion
dispositivos
bps Km.
esuela, | P
Modbus arbol, red trenze}do, 250 p/segm | 1.2 a115.2K 0.35 Master/Slave
RTU coaxial,
con .
radio
segmentos
Coaxial,
Bus,
par 0.1
Ethernet estrella, Master/Slave
) trenzado, | 400 p/segm 10, 100M 100 mono
Industrial malla- ] ) peer to peer
fibra c/swtich
cadena o
Optica
Par
HART 15 p/segm 1.2K Master/Slave
trenzado

b. Redes LAN industriales

Son las redes mas elevadas jerarquicamente. Los estandares mas

extendidos son dos:

¢ MAP>": Naci6 como un producto especialmente para el entorno
industrial, proporcionando un medio de transmisién determinista®®. No
actia a nivel de bus de campo, pero establece pasarelas hacia estos
buses mediante terminales. También permite integracion en redes
WAN. Se desarroll6 paralelamente con la arquitectura OSI®.

 Ethernet: Es una especificacion para redes de area local que
comprende el nivel fisico y el nivel de enlace del modelo de referencia
ISO/OSI. Se implementa en principio sobre una topologia bus serie
con mecanismo CSMA/CD® para el control del acceso al medio
(MAC®Y).

*" Protocolo de Fabricacién Automatizada
%% Cuando bajo condiciones normales de trabajo, permite determinar el tiempo maximo
%ue un mensaje enviado a través de él va a tardar en llegar a su destino

Open System Interconnection
% Acceso mdiltiple con escucha de portadora y deteccién de colisiones.
®* Es un identificador de 48 bits, que corresponde de forma Unica a una tarjeta o
dispositivo de red.
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c. Red de Area Personal Inalambrica WPAN 2

Tradicionalmente se han utilizado cables de propdsito especifico para
interconectar cada tipo de dispositivo, sin embargo la interconexion
mediante cables es una tarea improductiva debido a dafios sobre todo en
el medio fisico. Por esta razén la aparicién de las redes inalambricas es
una solucién para estos inconvenientes; y a su vez existen diversas

clases de redes inalambricas (Figura 1.14).

Data Rate
(kbits/s)

10000

LAN

1000
FAN
Alto Desempeiio

100 _
Alto Costo

MAN
10
WAN

1
Bajo Rendimiento
Bajo Costo

0 10 100 1000 10000 100000
Rango (m)

Figura 1.14: Clases de redes inalambricas  ®*

En la actualidad y gracias a que la tecnologia se desarrolla continuamente
los dispositivos o tecnologias que se pueden considerar dentro de una red
de area personal inalambrica tenemos:

» Tecnologia Bluetooth: La tecnologia principal WPAN es Bluetooth,
lanzado por Ericsson en 1994. Ofrece una velocidad méxima de
1Mbps con un alcance maximo de unos treinta metros. Los principales
objetivos que se pretenden conseguir con esta norma son:

o Facilitar las comunicaciones entre equipos moviles y fijos.
o Eliminar cables y conectores entre éstos.
o Ofrecer la posibilidad de crear pequefias redes inalambricas y

facilitar la sincronizacién de datos entre equipos personales.

®2 (UPS, 2009)
%3 (UPS, 2010)
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Tecnologia HomeRF ®: Lanzada en 1998 por HomeRF Working
Group ofrece una velocidad maxima de 10Mbps con un alcance de 50
a 100m sin amplificador. Se abandon6 en enero de 2003, en gran
medida porque los fabricantes de procesadores empezaron a usar la
tecnologia Wi-Fi®® en placa. Las prestaciones de este sistema son:

o Modulacién FSK®® (Frecuency Shift Keying).

0 Velocidad de datos variables de entre 800Kbps y 1.6Mbps.

o Utiliza la banda de 2.4GHz.

0 75 canales de 1MHz para voz.

Tecnologia Zigbee: Es el nombre de la especificacién de un conjunto
de protocolos de alto nivel de comunicacién inalambrica para su
utilizacion con radios digitales de bajo consumo, basada en el
estandar IEEE 802.15.4 de redes inalambricas de area personal. Su

objetivo son las aplicaciones que requieren comunicaciones.

1.4.2. Topologias de los sistemas de comunicacion

Las diversas de los elementos que se comunican dan a lugar a unas

topologias determinadas (Figura 1.15):

Punto a punto (1): Un solo elemento remoto (RTU) esta conectado al
sistema de control (MTU) mediante una linea de comunicacion.
Multipunto dedicado (2): Un solo sistema de control conectado a
varias estaciones remotas mediante enlaces directos permanentes.
Multipunto compartido estrella (3): Esta configuracion en estrella
utiliza un solo puerto de comunicaciones, realizandose el intercambio
de datos por turnos. Esto es posible debido a que las estaciones

remotas tienen identificadores Unicos.

® Home Radio Frequency

®® Conexion de diferentes dispositivos de forma inalambrica.

® Modulacién por desplazamiento por frecuencia, es una técnica de transmision digital
de informacion binaria utilizando dos frecuencias diferentes.
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e Multipunto compartido en bus: Una o varias unidades centrales
estan conectadas a una o varias estaciones remotas mediante un
medio comun (bus).

e Multipunto compartido en anillo:  Mas robusta al proporcionar dos

caminos para la informacion. En caso de fallo de un nodo el trafico no

[

-

se interrumpe.

Figura 1.15: Topologia basicas de un sistema SCADA

1.4.3. Seguridad de los sistemas de comunicacion

La aplicacion de estandares a las comunicaciones permite una mayor
integracion y flexibilidad en las configuraciones. No hay que olvidar que el
uso de estandares acarrea un problema, las carencias que estos

estandares tienen.

1.4.4.  Ethernet Industrial

a. Definicién

Ethernet industrial (logotipo Figura 1.16), es el nombre dado a la
utilizacion del protocolo Ethernet en un entorno industrial, de
automatizacion y control de maquinas de produccion, ha sido la base para
el desarrollo del estandar IEEE 802.3%°. Se implementaba originalmente
sobre cable coaxial, codificAndose la sefial en banda base mediante el

codigo Manchester.

®7 (Docentes Electronics, 2009)
®® (Prado, 2010)
% Primera version para estandarizar Ethernet
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Se han desarrollado especificaciones para que la red Ethernet se pueda

implementar sobre otros soportes fisicos: par trenzado, fibra Optica, etc., y

soportando mayores velocidades de transmisién (10Gbps™).

E th.erNet/IPb

Figura 1.16: Logotipo Ethernet Industrial

71

El original control de acceso al medio CSMA/CD ha sido practicamente
desplazado por las técnicas de conmutacion (Ethernet conmutada), que
agilizan el trafico de la red, aumentan el ancho de banda de transmision
disponible, aumenta el numero de nodos que se pueden conectar a una
misma red local y minimizan tanto la posibilidad de pérdida de mensajes
como el retardo de propagacion de estos hacia su destino.

b. Medio de transmision de la red Ethernet

Inicialmente Ethernet fue una red en topologia bus (Figura 1.17) basada
en cables coaxiales. Pero estos cables planteaban problemas de
fiabilidad, limitaban el alcance geografico de la red a uno o dos kilometros
e impedian el aumento de la velocidad de la red por encima de los

10Mbps’? originales.

BUS

DTE

Figura 1.17: Topologia bus de una conexién Ethernet "

"% Gigabit por segundo

"t (Rockwell Automation, 2009)
2 Megabits por segundo

® (Monografias.com, 2009)
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Actualmente el cableado mas popular es el par trenzado (Figura 1.18)
bajo las denominaciones 10BASE-T y 100BASE-TX (para 10 y 100 Mbps
respectivamente). En ambos casos se trata de cables de cobre formados
por cuatro pares trenzados apantallados o sin apantallas (STP Y UTP,
respectivamente). El cable de Categoria 5 es el mas habitual ya que
proporciona la calidad suficiente para la transmision hasta 100Mbps. Los

cables se conectan a los equipos de la red mediante conectores RJ-45.

CONECTOR RI-45
Contactos metdlicos Cables en pares trenzados

Figura 1.18 Cable par trenzado y conector RJ-45 ™

También se utiliza la fibra optica (LOBASE-FL o 100BASE-FX). El cable de
fibra Optica es mas caro, pero puede ser Gtil en areas donde hay grandes
interferencias electromagnéticas. También cuando la distancia a salvar
supera los 100 metros, que es aproximadamente el alcance maximo de
los cables de cobre 10BASE-T o 100BASE-TX, pudiendo llegar hasta los
dos kildmetros. Tanto el cable par trenzado como con la fibra 6ptica, la
topologia es en estrella (Figura 1.19). La unidad central de la red puede
ser un repetidor (Hub) o un conmutador (Switch).

Figura 1.19: Topologia en estrella de una conexién Ethernet °

“n (Wikipedia, 2007)
’® (Docentes Electronics, 2009)
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c. Formato de las tramas Ethernet e IEEE 802.3 ’®

Por ser una red broadcast los mensajes enviados por una estacién se
difunden por todo el arbol de la red formado por los repetidores y
segmentos, llegando a todas las estaciones de la red. El paquete de un
mensaje Ethernet (trama Ethernet Figura 1.20) consta de los siguientes

campos:

Preambulo | Dir. destino Dir. origen Tipo Datos CRC

] G G 2 46-1500 4

Figura 1.20: Trama Ethernet ’*

 Preambulo (8 bytes): Es una cadena de bits empleada para la
sincronizacion de la codificacion de fase y para determinar el comienzo
de la trama. Consta de siete bytes (10101010) de preambulo y un
delimitador de comienzo de la trama (10101011).

» Direccion de destino (6 bytes): La direccion FF.FF.FF.FF:FF:FF
(todos los bits a 1) es la direccion broadcast que significa que el
mensaje se dirige a todos las estaciones.

» Direccion de origen (6 bytes): Las direcciones Ethernet tienen 48
bits, de manera que cada estacion tiene una direccidn Unica grabada
en el hardware con lo que no puede haber coincidencias de direccion
entre dos estaciones distintas.

* Tipo (2 bytes): En este campo se indica cual es el protocolo del nivel
inmediatamente superior (el de Red) encapsulado en el campo de
datos. Este valor ha de ser utilizado en tramas de tipo IEEE 802.3.

 Datos (46 a 1500 bytes): Contiene los datos de nivel de enlace
transmitidos por la trama.

* CRC (4 bytes): Cddigo de redundancia ciclica para deteccién de

errores en la trama.

’® (Heredia, 2002)
" (Millan, 2008)
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d. Comparativa entre buses actuales

La tabla siguiente (Tabla 1.3) recoge las caracteristicas generales,

topologicas y de cableado de los distintos estandares y las compara con

la red Ethernet Industrial.

Tabla 1.3: Comparativa general respecto a Ethernet
GENERAL AS-Interface Profibus PeviceNet  |Modbus-1 Ethern et
Disponible

desde 1995 1990 1995 1979 1975
DIN19245,
EN13321/1
EN50295, (FMS), No
Estandar IEC62026/2, EN50254/2, ISO 11898 | international IEEE 802.3
IEC947 EN50170/2, IEC standard
61158 Type 3,
SEMIE54.8(DP)
ASCII, RTU
. V1.0, V2.0, (Remote 10BASE-T,
variantes |y 10,v2.11 | FMS.PD.PA Terminal | 100BASE-TX
Unit)
Aplicable Si No, (demasiado
para E/S (especialmente complejoy Si No Hardware
Sensores- dedicado para hardware excesivo
actuadores ello) excesivo)
¢Aplicable Limitado a 4
aE/S E/S digitales o Si Si Si Si
remotas? 2 analdgicas
Industria Industria Industria
) discreta (DP) Industria discreta discreta Niveles medio y
Areas de . ’ discreta (DP), (DP), (DP), alto de
o Industria de . . / N
aplicacion Industria de Industria Industria de | automatizacion
proceso (PA) PA d industrial
parcialmente proceso (PA) e gg;%eso pr(oPcX)so industria
Interfaz Si, varios Si, varios Si Solo para Incluida en
para PC vendedores vendedores RS 422/485 cualquier PC

’® (Docentes Electronics, 2009)
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e. Switch 3Com 3C16794

La familia de switches 3Com OfficeConnect es una opcion ideal para

pequefias oficinas y sucursales que

informaticos y conexiones a Internet sin romper el banco. Permite

conexiones dedicadas de alta velocidad, ya sea en 10BASE-T o

100BASE-TX, lo que es ideal para la
centros en las pequefias empresas u

migracion flexibles.

necesitan compartir los recursos

conexion de servidores o multiples

oficinas y proporcionar una ruta de
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Figura 1.21: Switch Industrial 3C16794

Tabla 1.4: Caracteristicas Switch Industrial 3Com 3

C16794%

Caracteristicas Generales

Factor de forma Externo

Cantidad de puertos 8

Transferencia de datos 100Mbps

Protocolo de interconexion de datos Ethernet, Fast Ethernet
Compatibilidad PC

Tipo de Red Interruptor

Tecnologia de conectividad Cableado

Protocolo de comunicacion Ethernet

Interfaces

Ethernet 10BaseT/100BaseTX, RJ-45

Consumo eléctrico en funcionamiento MW

Fuente de energia

AC 110/220V £10% (50/60Hz)

Memoria RAM 1MB

 (Interactive Shopping, 2010)
% (Interactive Shopping, 2010)
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1.4.5.  Estandar Bluetooth IEEE 802.15.1 ®

a. Definicion

Bluetooth (Figura 1.22) es una especificacion industrial para WPAN que
posibilita la transmisibn de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia®’, esta tecnologia facilita la

comunicacion entre dispositivos sin la utilizacion de cables.

Bluetooth

Figura 1.22: Logotipo Bluetooth

83

La tecnologia inalambrica Bluetooth es una tecnologia de ondas de radio
de corto alcance (2.4 GHz de frecuencia) cuyo objetivo es el simplificar las

comunicaciones entre dispositivos informaticos.

b. Funcionamiento

Cada dispositivo deberd estar equipado con un microchip, llamado
Transceptor (Figura 1.23), que transmite y recibe en la frecuencia de
2.4GHz, disponible en todo el mundo; este chip es una unidad de control
de enlace banda-base. Ademas de los datos, estan disponibles tres
canales de voz. Cada dispositivo tiene una direccidon Unica de 48 bits
basado en el estandar IEEE 802.15.1.

Bluetooth™
BRF6100

- 2
1 P

Figura 1.23: Transceptor Bluetooth

81 (Duran Acevedo, 2012)

8 se aplica a la porcion menos energética del espectro electromagnético, situada entre
unos 3 KHz y unos 300 GHz.

83 (Perez Quezada, 2008)

8 (Toro, 2007)
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Gracias a este protocolo, los dispositivos que lo implementan pueden
comunicarse entre ellos cuando se encuentran dentro de su alcance.
Debido a la naturaleza de las transmisiones, los dispositivos no tienen que
estar alineados y pueden incluso estar en habitaciones separadas si la
potencia de transmision lo permite. Estos dispositivos se clasifican como
Clase 1, Clase 2, Clase 3 o0 en referencia a su potencia de trasmision
(Tabla 1.5), siendo totalmente compatibles los dispositivos de una clase
con los de las otras.
Tabla 1.5: Clases de Bluetooth

Clase Potencia Maxima Permitida | Rango (Aproximado)

Clase 1 100 mW 20 dBm 100 metros
Clase 2 25mw 4 dBm 10 metros
Clase 3 2.5 mW 0dBm 1 metro

c. Arquitectura

La especificacion principal de Bluetooth define el nivel fisico (PHY) y el
control de acceso al medio (MAC). La especificacion principal cubre los
cuatro niveles inferiores y sus protocolos asociados junto con el protocolo

de descubrimiento de servicios (SDP) y el perfil de acceso genérico.

Los niveles inferiores de la pila de protocolos (Figura 1.24) constituyen el
controlador  Bluetooth (hardware), que contiene los bloques
fundamentales de la tecnologia, sobre los cuales se apoyan los niveles

superiores y los protocolos de aplicacion.

% (Hernandez, 2008)
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vCard WAE AT
: TCS BIN ” SDP |
| t Audio |
I LICAP J
Interfaz del controlador del host
LMP
| Banda Base |,
| Radio Frecnencia Bluetsoth |

Figura 1.24: Pila de Protocolos Bluetooth &

A continuacién se muestran los componentes basicos de la Pila de

Protocolos Bluetooth:

Banda base: Esta capa implementa el canal fisico real cuya principal
caracteristica es el salto en frecuencias, emplea una secuencia
aleatoria de saltos a traveés de 79 frecuencias de radio diferentes. La
Banda Base controla la sincronizacion de las unidades Bluetooth.
Protocolo de Gestion de Enlace (LMP): Es el responsable de la
autenticacion, cifrado, control y configuracion del enlace. EI LMP
también se encarga del manejo de los modos y consumos de potencia.
Interfaz de Controlador de Servidor (HCI): Brinda un método de
interfaz uniforme para acceder a los recursos hardware de Bluetooth.
Protocolo de Control y Adaptacion de Enlace Ldgico (L2CAP):
Corresponde a la capa de enlace de datos. Esta brinda servicios de

datos orientados y no orientados a conexion a las capas superiores.

% (Hernandez, 2008)
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e Comunicacion por radio frecuencia (RFCOMM): Protocolo que
implementa la emulacion de un puerto serial tradicional. Este protocolo
es el que se utiliza habitualmente por las capas superiores para
cumplir con el objetivo del Bluetooth (sustitucién de cables).

e Protocolo de Descubrimiento de Servicio (SDP): Es el encargado
de la busqueda de otros dispositivos y servicios Bluetooth dentro del
rango de alcance.

» Control de Telefonia Binario (TCS): Protocolo basado en paquetes
que especifica como se deben manejar las llamadas telefénicas y
conversaciones en conjunto con los teléfonos moviles, especialmente

para aplicaciones que manejan dispositivos como “manos libres”.

o

Adaptador Modbus Bluetooth VW3A8114

e

o

Figura 1.25: Adaptador Modbus Bluetooth VW3A8114 &’

Tabla 1.6: Caracteristicas Adaptador Modbus Bluetoo  th VW3A8114 %

Caracteristicas Generales

Gama de Producto Zelio Logic
Categoria pieza Accesorio de Comunicacién
Tipo de pieza Enlace inalambrico Bluetooth

Adaptador Modbus

Denominacion de la pieza Bluetooth con conector RJ-45

Comunicacidn PC con tecnologia Bluetooth

Distancia maxima 10m

8 (Schneider Electric, 2010)
% (Schneider Electric, 2011)
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1.5. Software del sistema SCADA

Un programa del tipo HMI se ejecuta en un ordenador o terminal grafico y
unos programas especificos le permiten comunicarse con los dispositivos
de control de planta (hacia abajo) y los elementos de gestion (hacia
arriba). Estos programas son lo que se denomina controladores de
comunicaciones. Este software debe tener la capacidad de manejar varios
protocolos de comunicacion ya que se tendra dentro de la red varios

dispositivos que probablemente se comunicaran en distintas lenguajes.

En un programa SCADA se tiene dos bloques bien diferenciados: el

programa de Desarrollo y el programa de ejecucion o Run-time.

* Programa de Desarrollo: Engloba las utilidades relacionadas con la
creacion y edicion de las diferentes ventanas de la aplicacion, asi
como sus caracteristicas (textos, dibujos, propiedades de los objetos,
etc.).

 Programa Run-time: Permite ejecutar la aplicacion creada con el

programa de desarrollo (en la industria es el producto acabado).

1.6. Comunicacioén entre aplicaciones

Los métodos de intercambio de informacion entre aplicaciones

informaticas mas conocidos son: OPC, OBDC, ASCII, API.

« OPC®: Es un estandar abierto que permite un método fiable para
acceder a los datos desde aparatos de campo. El método de acceso
siempre es el mismo, sin depender del tipo y origen de los datos.

« ODBC®: Es un estandar que permite a las aplicaciones el acceso a
datos en Sistemas de Gestion de Bases de Datos utilizando SQL como
método estandar de acceso.

« SQL®: Permite una interface comdn para el acceso a los datos por

parte de cualquier programa que se cifia al estandar SQL.

% OLE for Process Control
% Open Data Base Connectivity
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« ASCII®?: Mediante el formato ASCII, com(n a practicamente todas las
aplicaciones informaticas, tenemos un estandar basico de intercambio
de datos. Es sencillo exportar e importar datos de configuracion,
valores de variables, etc.

« API%%: Permiten que el usuario pueda adaptar el sistema a sus
necesidades mediante rutinas de programa propias escritas en
lenguajes estandarizados, tales como Visual Basic, C++, o Java, lo
cual les confiere una potencia muy elevada y una gran versatilidad.
Permiten el acceso a las bases de datos de los servidores (valores

almacenados temporalmente o archivos histéricos).

%% Structures Query Language
%2 American Standard Code for Information Interchange
% Application Programming Interfaces
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CAPITULO 2
DISENO E IMPLEMENTACION

2.1. Introduccion

El presente capitulo se trata del disefio e implementacion del sistema
SCADA, utilizando ethernet industrial y bluetooth con tecnologia
Schneider Electric para el monitoreo, control y supervision de las
estaciones de Nivel y Presion en el Laboratorio de Redes Industriales y
Control de Procesos de la Escuela Politécnica del Ejército Extension

Latacunga.

La primera parte del capitulo, habla acerca de los elementos del sistema
SCADA, los sub-sistemas que contiene, asi como también la descripcion
de los componentes tanto hardware como software que sirven como base

fundamental para la implementacion.

Ademas, describe los pasos necesarios para que el sistema SCADA sea
implementado. Dentro de las descripciones se encuentran configuraciones
y conexiones que deben ser realizadas para que el usuario ponga en

funcionamiento.

2.2. Disefio del sistema SCADA

La incorporacion de los elementos que forman la estructura de un sistema
SCADA (hardware, sistemas de comunicacion, software, comunicaciones
entre aplicaciones); es la base del disefio, pues cada sistema cumple una
funcién determinada, esto permite el correcto funcionamiento de un
sistema SCADA.

La Tabla 2.1 presenta los elementos y la ocupacién respectiva, dentro de

la estructura general.
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Tabla 2.1: Disefio de la estructura del sistema SCAD

A94

Estructura Aplicacion
Unidad Central Computador Con dispositivo
MTU P Bluetooth
Unidad Remota Twido
Hardware RTU PLC TWDLCAE40DRF
Interfa_tce Hombre Pantalla Tactil Red Lion G306
Magquina
Tino Ethernet .
p Industrial Switch 3Com
Topologia Estrella 3C16794
Sistema de polog
comunicacion Tioo Comunicacion
P Bluetooth Médulo Twido
3 VW3A8114
Topologia Punto a punto
Software Vijeo Citect
Comunicacion
entre OPC OFS Server
aplicaciones

Una vez determinado el lugar de

cada uno de los dispositivos, es

necesario un diagrama de bloques (Figura 2.1), que explica como se

encuentra conformado el sistema en si. La distribucion del diagrama en

numerales, presenta la existencia de subsistemas, que aportan en la

implementacion del sistema en general.

El sistema de control (nUmero 1), conformado por los automatas, adquiere

y envia sefiales analdgicas (1 a 5V y 4 a 20mA), desde y hacia la estacion

de proceso, a través de modulos que tienen caracteristicas para realizar

dicha funcion. Ademas, el controlador en cada uno de los procesos es el

protagonista en esta etapa, por esta razén, se encargan de cumplir con el

algoritmo de control implementado, teniendo la ventaja de actuar segun el

usuario lo desee de distintos tipos (P, PI, PID).

% Autoria
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Computador 5

)

Médulo Bluetooth
(VW3A8114)

!

Controlador Légico

(Proceso Presion)

!

Modulo Analégico

!

Estacion de Presion
(Lab-Volt 3501-M)

(Proceso Nivel)

!

Modulo Analégico

!

Estacion de Nivel
(Lab-Volt 3503-M)

Programable
(Maestro)
Control Local Presion - Switch Industrial " Control Local Nivel
(Red Lion G-306) i (3Com 3C16794) ™ (Red Lion G-306)
$ v
Controlador Logico Controlador Légico
Programable Programable

Figura 2.1: Diagrama de bloques del sistema SCADA

Dentro de la Figura 2.1, se encuentra la segunda etapa (numero 2), que
cumple la funcion de monitorear y controlar cada proceso, a través de
pantalla tactiles, esto gracias a una red, la cual concentra los datos
existentes dentro del sistema. La red Ethernet (nUumero 3), es la parte
fundamental dentro de las comunicaciones pues adquiere los datos de las

pantallas, los autbmatas de cada estacion y los envia hacia un tercer

controlador que cumple la funcion de Master.

En la seccidn 4 de la Figura 2.1, el controlador Master después de adquirir
los datos de los procesos, los envia mediante un Mdédulo Bluetooth, el

cual forma parte del sistema de comunicaciones, de forma inalambrica

hacia un control integrado.

% Autoria
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El computador (5) con la misma tecnologia Bluetooth, adquiere los datos y
los gestiona dentro de un software, Vijeo Citect, que tiene la funcion de
monitorear los procesos, generando alarmas, tendencias, reportes, etc. La
comunicacion existente entre el dispositivo Bluetooth y Vijeo Citect, se la

realiza mediante un Servidor OPC (OFS Server).

Cada uno de esto sistemas se analiza detenidamente, desde su disefo
hasta la funcién que debe cumplir para complementarse con el resto de

sistemas adosados.

2.3. Programacion y configuracion del automata

Dentro del automata, se implementa tanto la parte de control, como la
comunicacion a travées de una red Ethernet; por esta razon la
manipulacion del controlador es una parte fundamental para que el

sistema SCADA se implemente.

2.3.1. Configuracion basica del PLC TWDLCAE40DRF

Los controladores logicos programables Twido, necesitan de un programa
propietario el cual sirve de intermediario entre el automata y el usuario;
este software se denomina TwidoSuite. Este paquete es un entorno de
desarrollo gréfico, lleno de funciones para crear, configurar y mantener

aplicaciones de automatizacion.

TwidoSuite

Figura 2.2: Pantalla inicial del software TwidoSuit e

% TwidoSuite
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a. Crear un Nuevo Proyecto

TwidoSuite permite una interface amigable con el usuario, esto es
indispensable en la familiarizacidon con el entorno; para iniciar con algun
proyecto se debe tener como consideracion el autbmata con que se va a
trabajar, el lenguaje con que se desea programar, entre otros.

Para crear un nuevo proyecto se debe seguir los siguientes pasos:

Paso 1. Ingresar al software TwidoSuite, directamente desde el icono del
escritorio, 0 a su vez a travées del menu Inicio (Inicio/Schneider
Electric/TwidoSuite/TwidoSuite).

Paso 2: TwidoSuite ofrece seleccionar el Modo, es decir presenta

alternativas (Figura 2.3), cada una de ellas con propias tareas hacia el

automata.

 Modo “Programacion”:  Escribe instrucciones dentro de la memoria
del autbmata, esta opcion sera la que se utilice.

* Modo “Vigilancia”.  Obtiene el algoritmo que se encuentra en el
autémata y verifica el comportamiento del programa.

* Actualizacion Automatas: Actualiza el automata de la familia

Schneider Electric, a un software mejorado.

widoSuite

‘ Modo "Programacion”
|

7\ =

. Modo "Vigilancia"

Actualizacion automatas

Figura 2.3: Pantalla “Seleccionar el Modo” en Twido  Suite ¥’

% TwidoSuite
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Paso 3: Para iniciar un proyecto, se recomienda crear una “Nueva
Carpeta” dentro del computador, la cual contendra todos los archivos que

el software va a crear automaticamente, es primordial conocer su Path®®.

Informacién del proyecto
del archi

Informaci
Mi proyects

[C¥Archivos de programa:Gehneider Electie\TwidsSuiteWWis proyectas

Figura 2.4: Pantalla “Crear un proyecto nuevo” en T widoSuite *°

El nombre del proyecto depende del usuario en este caso es “Mi
proyecto”; asi como también el directorio, el mismo que se direccionara a
la ubicacién donde se encuentra la “Nueva Carpeta”; se finaliza dando clic

en la opcion “Crear” como se muestra en la Figura 2.4.

b. Describir el Proyecto.
Una vez creado satisfactoriamente el proyecto, se procede a describir el
mismo; esto se trata de conocer el automata a utilizar, el tipo de

comunicacion, lenguaje con el que se desea programar, etc.

Cada automata tiene propias caracteristicas, tanto a nivel de software

como de hardware.

% Es una variable de entorno de sistemas operativos, especifica las rutas en las cuales
se encuentran archivos, carpetas, etc.
% TwidoSuite
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En este caso el PLC TWDLCAE40DRF es el seleccionado, este se
encuentra en la parte derecha en el menu “Bases”, a continuacion se
despliega un submenu se selecciona el tipo de autdmata que corresponde
en este caso “Compactos”, finalmente se localiza y se lo arrastra a la

pantalla como se aprecia en la Figura 2.5.

Figura 2.5: Seleccion del PLCTWDLCAE40DRF en TwidoS  uite *%°

c. Editar el Proyecto
Después de haber descrito el proyecto se procede a plasmar el respectivo
algoritmo, para realizar se da clic en la pestafia “Programar” la cual dirige

a una ventana como se muestra en la Figura 2.6.

Introduzca una seccién para comenzar.

Figura 2.6: Entorno para editar el algoritmo en Twi  doSuite ***

1% TwidoSuite
11 TwidoSuite
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En esta ventana se encuentra todas las funciones basicas para editar un
algoritmo en Lenguaje Ladder, dentro de estos se encuentra: contactos,
bobinas, bloques de funciones, bloques de comparacion, funciones

aritméticas, etc.

d. Depurar el Proyecto

Después de haber finalizado el algoritmo de cada usuario, y sin haber
encontrado ningun error, se procede a la transferencia hacia el autbmata,
dando clic en la pestafia “Depurar”, en esta ventana se selecciona el tipo
de conexion entre la PC y el automata.

102

Figura 2.7: Comunicacion con el automata en TwidoSu  ite

2.3.2. Algoritmo de control PID en TwidoSuite

Un control P, PI, PID se basa en un lazo cerrado, el cual necesita que un
sistema sea retroalimentado, de esta manera, un autbmata necesita de un
dispositivo adicional para la adquisicion de sefiales desde el proceso
(Valor del Proceso), al igual que la respuesta por parte del controlador
generando una sefial (Valor Controlado), que puede ser de igual o

diferente magnitud a la adquirida.

192 TwidoSuite
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a. Configuracion de modulos analdgicos en TwidoSuit e
Para la configuracion de un control PID en TwidoSuite, es necesaria la
utilizacion de maddulos analégicos en este caso TM2AMMS3HT, esto se
realiza en la pestafa “Describir” de TwidoSuite (Figura 2.8).

L ——
TM2AMMSHT / TWDA.

Figura 2.8: Seleccién del médulo analégico en Twido  Suite 1%

Paso 1: Con el autbmata y los moédulos, se procede a la configuracion, se
debe conocer el tipo de sefial eléctrica que el proceso genera.
Dependiendo del modulo se puede seleccionar la sefial estandar mas
idonea ya sea en voltaje o corriente; el computador comprende a nivel de
bytes, en el caso de este médulo se puede modificar desde -32768 a

32768 bytes o tomar el valor predeterminado de 0-4095 (Figura 2.9).

Figura 2.9: Configuracién del médulo analégicoen T widoSuite %

193 TwidoSuite

1% TwidoSuite
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Paso 2: Configurar el comportamiento de los canales analdgicos (Figura
2.10), determina el tiempo de muestreo de adquisicion de sefiales, se
selecciona “Programar”, seguidamente se da clic en “Configurar el
Comportamiento”. En las opciones se modifica el modo de exploracion de

normal a modo periddico y se ingresa un valor entre (2-150 ms).

Sl e - - S S - AR

@Peridtico Duracion 2- 150 ms): 20 ms

Perioda (10 - 500 ms). 250 ms

Figura 2.10: Comportamiento de los médulos analégic ~ o0s'®

b. Configuracién del algoritmo PID.
En la pantalla principal en TwidoSuite, se realiza un diagrama Ladder
donde se implementa un bloque de funcién PID, como se observa en la

Figura 2.11, para el funcionamiento el bloque debe ser configurado.

| > AR/

[romlen & S

|Enuso| Direccion |
~

PID_0

Figura 2.11: Bloque de funcién PID en TwidoSuite %

105
106

TwidoSuite
TwidoSuite
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Para la configuracion del algoritmo PID se debe realizar un clic sobre el
bloque de funcién, esto permite modificar los datos PID dependiendo del
proceso que se desee controlar. De forma instantanea el software

presenta la ventana “Programar” de TwidoSuite.

Paso 1. La configuracion inicial, se basa en designar el numero de PID,
esto sirve para identificar, TwidoSuite presenta la opcién de configurar
catorce objetos PID, observar Figura 2.12, en caso particular la seleccion
es PID 0.

Paso 2: Siguiendo con la configuracion, TwidoSuite presenta al usuario
un cuadro con varias pestanas cada una de ellas con su configuracion

respectiva, como se muestra en la Figura 2.12

Definir los objetos
ignacion: [Auomatics 5] Nimero de objetos Asignadas: 1 Méx 14
I

Blogues

Obietas de E/S

Todos = General | Entrada | PID | AT | Salida |
Objetas avanzados
cian | Configurada Aplicar Cancelar

Mado de furcians  [FiD Eal
[~ Estados PID

PID Salida

Auttmata PID L'— M

7777777777777‘3%
5 .
=]

0/0/0|o|0onoooooogEs

Figura 2.12: Pantalla “Programar” para bloque PID e  n TwidoSuite %’

Paso 3: En primer lugar se escoge la pestafia “General”, la que permite
configurar de una forma amplia el comportamiento del bloque de funcién
como se observa en la Figura 2.13, en esta aparece diferentes opciones,
en este proyecto se trabaja con el modo de funcionamiento PID.

97 TwidoSuite
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General | Entrada | PID |AT ‘ Salida |

Modo de funciona Zl
FID
AT+PID

AT [Estados FID

Palabra

—

PID Salida

Consign.J ' Auttimata PID ll— p/"

Entrada

Med

Figura 2.13: Pestafia “General” del bloque PID en Tw  idoSuite **

La descripcion de las opciones existentes para el modo de funcionamiento

es la siguiente:

 PID: Este modo permite realizar un control proporcional integral
derivativo ingresando constantes como son Kp, Tiy Td.

 AT+PID: En este modo de funcionamiento se permite realizar control
PID y de auto sintonia.

* AT: Realiza directamente auto sintonia devolviendo automaticamente
las constantes Kp, Ti y Td en las localidades de memoria
seleccionadas.

» PALABRA: En este modo de funcionamiento se selecciona con una

palabra la opcion PID o de auto sintonia ya sea PID, AT+PID y AT.

Paso 4. Se prosigue a la pestafia “Entrada”, como se observa en la Figura
2.14, presenta las opciones de medida en la que se ingresa la direccion
del canal analogico, ademas permite la conversion de unidades y alarmas
gue son opcionales. En el casillero conversidon se puede cambiar las
escalas de 0 a 4096 a cualquier valor necesario segun el proceso en el

proyecto se utilizo de 10 a 20 (cmH20).

19 TwidoSuite
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General | Entrada PID‘AT‘SaIi(Inl

Aplicar | Cancelar |

Medida Conversidn Alarma

[ Autorizar [TAutorizar
in Baja Salida
%10 \ \ \
Max Alta Salida
PID Salida

Consigna

Autémata PID ﬂ_ M

H

Figura 2.14: Pestafia “Entrada” del bloque PID en Tw  idoSuite **°

Paso 5. En la pestafia “PID” como se indica en la Figura 2.15, se ingresa
el valor de la consigna en este caso se ingresa con una localidad de
memoria, en el tipo de corrector se escoge PID ya que también hay la
opcion de un control Pl en el corrector después ingresar los valores de Kp,
Ti y Td puede ser en localidades de memoria o constantes, finalmente

ingresamos el periodo de muestreo

GenemIlEmm(In PID AT‘SnIi(In‘

Aplicar | Cancelar |

Consigna Corrector Pardmetros Periodo

tipo - ’7 de muestreo
(10ms)
a0 PID ¥ Ti0ls) |
Tl e 1s)

PID Salida

Automata PID ll_ I

Consigna 3

Figura 2.15: Pestafia “PID" del bloque PID en TwidoS  uite **°

199 TwidoSuite
10 TwidoSuite
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Paso 6: Finalmente la pestafia “Salida”, como se observa en la Figura
2.16, en esta pestafia se coloca la accion que debe efectuar el controlador
ya sea directa o inversa, ademas se define los limites que producira el
modulo analdgico, por ultimo colocar la salida del controlador que sera la
%QW1.0.

General |Enwrada | PID | AT [Salida

Aplicar Cancelar

Accion Limite Modo Manual Salida Salida PWM
digital
Iverso | |Inhibir v Inhibir - [ Autarizar
[ Wy & oo ® oz
Min Bit (0.15)

o L]
[ B ] e Salida [s0wig | Salida
[ — (]

PID Salid.

a
Autsmata PO ﬂ_ M

Figura 2.16: Pestafia “Salida” del bloque PID en Twi  doSuite **

c. Implementacion y funcionamiento del algoritmo PI D

Existe una opcion en el PID cuando el PLC se encuentra en modo RUN,
esta permite obtener los Trazos producidos por el proceso, se realiza
doble clic en el bloque PID del diagrama Ladder. La pestafia “Trazo”,
permite visualizar el funcionamiento y realizar ajustes en tiempo real,
dependiendo del comportamiento como se mira en la Figura 2.17, en
donde se grafica las curvas de consigna y la medida o valor de proceso.

Figura 2.17: Trazos del proceso en Twido Suite  **?

111
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TwidoSuite
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2.3.3. Comunicacion Ethernet Industrial en TwidoSui  te

La parte fundamental del proyecto se basa en una Red Ethernet, gracias
a que el automata con el que se trabaja dispone de un Puerto de
comunicacion Ethernet incorporado, se puede implementar dicha red sin
la necesidad de adquirir algiin modulo externo.

Sin embargo para aprovechar este dispositivo incorporado (Puerto RJ-45),
es necesaria la configuracion de software y hardware para sacar el

funcionamiento.

a. Configuracién de las Comunicaciones (Hardware)

Para realizar una Red Ethernet se necesita de un automata que disponga
de un puerto Ethernet, si no es el caso se puede adquirir un moédulo
externo el cual permita dicha funcion. En este caso el automata PLC
TWDLCAE40DRF dispone de un puerto lo que beneficia para la

realizacion de una Red Ethernet.

Paso 1. En el proyecto de trabajo de TwidoSuite, en la pestafa “Describir”
una vez ya determinado el autbmata; se procede a configurar el Puerto

Ethernet dando clic en su respectivo conector (Figura 2.18).

i Twicto)

Figura 2.18: Configuracion Puerto Ethernet en Twido ~ Suite '*

Paso 2: Dentro del puerto Ethernet se despliega una ventana la que da la
opcion de ingresar la Direccion IP dependiendo del entorno donde se
trabaje (Figura 2.19).
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prem—

Configuracidn

Redes Ethernet. I

Cy dn direccidn IP.

() Desde un servidor  Direccisn IP; (192168 10 . 1

@ Corfigurada Méscara de subred: ‘ 255 256 9256 . 0

Direceidn de la pasarela: | 192 _168. 10 . 1

IP Marcada

Ecnisciicaring direccion | Especificar una direceidn P para la conexidn marcada.

Tiempo de inactividad

NOTA: El autémata detectar las conexiones TCP activas y pasivas'y | Intraduzea el fiempo de inactividad de la conexion TOP

cerrard las que estén inactivas durante el tiempo aguf indicado. Si el 0| mine) BT
tiempo de inactividad maxima se pone en D, el autdmata no lo detectara ti)
] remoto:
7 Tiempode | A
indic "":::I'::ﬂw unitiD spera de
conexion (100ms|

1 192.168.102 1 100
z 192.168.10.3 2 100
Bl v

| ] e
;

Figura 2.19: Configuracion Direccion IP en TwidoSui  te™**

En esta ventana se despliega varias opciones las cuales deben ser
llenadas dependiendo del entorno donde se trabaje, de esta manera se

explica cada una de ellas:

» Configuracion direccion IP:  En esta ventana se tiene las opciones de
elegir dos tipos de Direccion IP:
Desde un servidor: Significa que existe un servidor DHCP el cual
asigna la direccion IP a cada dispositivo que se encuentra dentro de la
Red.
Configurada: Es este caso el usuario ingresa la direccion IP, tomando
en cuenta que no debe coincidir con la direccion IP de otro dispositivo.
Direccion IP: 192.168.10.1
Mascara de subred: 255.255.255.0
Direccion de la pasarela: 192.168.10.1

e [P Marcada: Esta funcion permite reservar uno de los cuatro canales
de conexién TCP Ethernet que admite el automata Twido para un
ordenador principal cliente concreto designado como IP marcada. En
este caso no se activa.
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» Dispositivos Remotos: En esta seccion se asigna las direcciones de
los dispositivos con los que existirA una comunicacion, se puede
ingresar hasta 255. Los dispositivos deberan estar dentro de la Red

caso contrario no existira la comunicacion.

b. Configuracion de las Macros Comunicacion

Las MACROS estan disefiadas para facilitar la programacién. Su funcion
es estructurar el lenguaje y simplificar la lectura de los programas. Para
acceder a la ventana de las MACROS de comunicacion se la realiza de la

siguiente manera:

Paso 1: Dar clic en la pestaiia “Configurar’” en la parte derecha de la

ventana ingresar en el menu “Configurar los datos”.

Paso 2: Se despliega automaticamente en la parte izquierda una lista que
se encuentra bajo el titulo “Categoria de Objetos”; dentro de ella localizar
“Objetos avanzados”.

Paso 3: Dentro del sub-menu “Objetos avanzados” dar clic en “Macros

Comunicaciones” (Figura 2.20).

Definir los objetos

Objetos simples Asicnecion: [Automaico [ Namaro de seisos Asignedas 0 M 32
Bloques funcional les T

Objetos de E/S

=i
ge9l
g
He
B
32
H
H

0/0jo|0/ojo|ojojojo|ojojojojojojojo|o)of

Aplicar

Ayuda sobre

Objetos avanzados

¢ M

ogo e

C_RDIB
C_RDIW.
C_WRIB

C_WRIW
C_RONW
C_WRNW.

= i
nojooojolE

alfsli=liali=li=lallsii=/falis = lals]i=)a sl ]s]

ST | ) @ ) D] G
e A ACAY) (EX7)

Figura 2.20: Configuracién Macros Comunicaciones en  TwidoSuite *°
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Dentro de este panel se encuentra, las casillas Red y Direccién de Red
gue hacen referencia al ID del esclavo (Figura 2.19) y a la red a la que se

encuentra conectado.

En la columna Direccién de inicio se le indica a la MACRO en qué
posicibn de memoria comienza la tabla de intercambio. EI Niumero de
palabras comunica la longitud de esa tabla, para tener en cuenta por parte
del programador. De igual manera se configura las funciones Modbus de
las cuales se encargara la MACRO seleccionada. La Tabla 2.2, presenta
las opciones de funciones de las Macros de Comunicacion.

Tabla 2.2: Funciones Macros Comunicacion de TwidoSu  ite'*®

Funcién Descripcion

C WRIB Permite al usuario escribir 1 bit a traves de la red
- Modbus.

C RD1B Permite al usuario leer 1 bit a través de la red
- Modbus.

C WR1W Permite al usuario escribir 1 palabra a través de la red
- Modbus.

C RD1W Permite al usuario leer 1 palabra a través de la red
- Modbus.

C WRNW Permite al usuario escribir N palabras a través de la
- red Modbus.

C RDNW Permite al usuario leer N palabras a través de la red
- Modbus.

2.4, Sistema de monitoreo local en un control distr  ibuido

El sistema de monitoreo local, esta encargado a las pantallas tactiles, que
cumplen la funcion de ser la interface entre el automata y el usuario. Estas
pantallas (Red Lion G306), al ser dispositivos inteligentes necesitan de un

programacion, la que permita contribuir con el proceso.
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El diagrama de flujo (Figura 2.21), presenta como debe actuar cada
pantalla para que exista un correcto funcionamiento en el sistema
SCADA.

INICIE

L 4
PANTALLA
PRINCIPAL

¥

| Wicio DE SESION
T

usuapig 5, ADMBISTRADOR —— gl COMFIGURACION
= - |
- }
OPERADOR
¥

] ey e 1 | ey | ~
MONITORED e T S Py [_" y

L v

| INGRESO =
ALARMAS | —»{ ocowtRoL b coNSTANTES = /)
- - J L ¥

WD,KIY KD |

i | :
#  TENDENCIAS | »{  GRAFICA | = ‘)

¥

- ALARMAS b » HHHL.LL - x)

| CAMBIAR CLAVE | "
»  USUARID 1 iEactess | = )
¥ y

) | CERRAR SESION

Figura 2.21: Diagrama de Flujo del HMI Local ***

Dentro de la programacién de cada una de las pantallas, se inicia con el
“Inicio de Sesion”, que determina el funcionamiento del proceso; a
continuacion, exige la autentificacion de un “Usuario”, el cual debe estar
dentro de una base de datos ya establecida. La discriminacién de
usuarios, permite dar privilegios para que cada uno de ellos pueda

manipular el proceso.

Dentro del proceso, la pantalla presenta ventanas como “Proceso”,
“Control”, “Tendencias”, “Alarmas”, “Usuario”; cada uno de estas presenta
informacion importante, que permite interactuar con el usuario. Hay que
destacar que la programacion de esta pantalla se lo realiza en un software

propietario de la pantalla, el cual es Crimson.
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24.1. Entorno Crimson 2.0

La péagina principal en el Crimson 2.0 nos presenta las siguientes
configuraciones de usuario para realizar el HMI que se detallaran a
continuacion y se mira en la Figura 2.22 en donde se observa 7 iconos de

acceso para el disefador.

Figura 2.22: Visualizacién principal Crimson 2.0 **®

Communications: Este icono es usado para especificar con que
protocolos se utilizaran con la pantalla G3 puertos serial y puertos
Ethernet, también se puede utilizar este icono para especificar con que

dispositivos se va a trabajar configurdndoles como maestros o esclavos.

Data Tags: Este icono es usado para definir los tipos de datos con su
formato, alarmas, prioridades, limites y acciones. Accediendo a estos

datos con dispositivos remotos o variables internas dentro de la pantalla.

User Interface: Este icono se utiliza para configurar la visualizacion del
HMI como el uso de las paginas y el control de las mismas existen formas,

lineas como también imagenes para su animacion y el ingreso de tags.

M8 Crimson 2.0

60



Programming: Es usado para crear y editar programas utilizando un
lenguaje programaciéon C. Esta opcion puede ayudar a completar
decisiones lb6gicas, manipular operaciones con datos Yy realizar

condiciones para sistema.

Data logger: Crea y dirige la adquisicién de datos, que son utilizados para
la visualizacion y almacenamiento en la base de datos para realizar
historicos los mismos que pueden ser transportados a una hoja de

calculo.

Web Server: Este icono sirve para configurar el servidor web Crimson y
crear y editar paginas web y facilita el acceso remoto a la G3 via unos

mecanismos de numeros.

Security Manager: Este icono ayuda a crear y dirigir varios usuarios del
panel para accesos a ciertas paginas utilizando prioridades para cada

usuario.

2.4.2. Configuracion de la pantalla Red Lion con el PLC
Paso 1. Crear un nuevo proyecto dar un clic en la en la pestaia File y

escoger la opcion New.

Paso 2: Cuando se crea un nuevo proyecto, aparece un cuadro de
dialogo con un lista de pantallas, de la que se debe seleccionar G3 Series
HMI, de igual manera buscar el tipo de modelo, en este caso G306 Color
Touch Panel, como se mira en la Figura 2.23, por ultimo dar clic en OK.
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Product Family

Modular Controller

Data Station

CUBS Panel Meters

Large Display Series

PAX Panel Meters

PAX2 Panel Meters/Controllers
Panel Meter Gateways

T/P16 PID Controllers

| T/P48 PID Controllers

T/PCU PID Controllers

Figura 2.23: Seleccion de la pantalla en Crimson

Monochrome HMI
Monochrome HMI

Color Touch Panel
Color Touch Panel
Color Touch Panel
Color Touch Panel
SVGA Touch Panel
Color Touch Panel

Landscape
Landscape

Landscape
Landscape
Landscape
Landscape
Landscape
Landscape
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Paso 3: Ingresar a la opcibn Communications (Figura 2.22), donde se

realiza la configuracion de los protocolos de comunicacion.

Paso 4: En la pantalla de comunicaciones ubicarse en la parte superior

izquierda y seleccionar el protocolo de comunicacion Ethernet, ingresar en

la configuracion manual, introducir la direcciéon IP de la pantalla como se

indica en la Figura 2.24.

Communications. ]

=@
=@ Programming Port
=@ RS-232 Comms Port
=@ RS-485 Comms Port

Cose

——
Potioce: (T |
Pasbem [BT W T B
Network Mask: 255 . 255 . 25§

ey [0 T o o
TP Routing: |Disabled -

P

¥ Enable Full Duplex:

¥ Enable High Speed

Mot SegmentSze

Fosent: [0

ForReceive: | 1280

Remote Update:
1P Download: [Disabled -
5

Figura 2.24: Direccionamiento Ethernet de la Pantal

|a120

Paso 5: Seleccionar uno de los protocolos de comunicacion Ethernet y

dar clic en el boton Edit para escoger el driver con el que se va a trabajar.

Escoger en manufactura la opcion Modbus, en el driver se escoge TCP/IP

Master y por ultimo dar clic en OK como se muestra en la Figura 2.25.
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Driver

No Driver Selected
Device Gateway Version 1.00

Encapsulated Master Version 1.01
TCP/IP Master Version 1.05

TCP/IP Slave Version 1.03

Panasonic - Matsushita
Parker

Phoenix Contact

PLC Direct Koyo

Schneider - Telemechanique
Siemens

Figura 2.25: Seleccion del driver TCP/IP en Crimson ~ '#

Paso 6: Dar doble clic en protocolo-Modbus TCP/IP Master, escoger
PLC1, aparece una pantalla de configuracion del dispositivo en esta se
coloca la direccién IP, como se muestra en la Figura 2.26.
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e Ethermet i Deveedentfoton i
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1
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Aﬁeﬁr Cénélﬂr

Figura 2.26: Direccionamiento del controlador enla  pantalla *??
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2.4.3. Disefio del HMI local del proceso de Presion

Al tratarse de un HMI local dentro del sistema, este debe disponer de la
configuracion necesaria de pantallas, para que sea intuitivo frente al
usuario que va a manipular, por esta razon se describe a continuacion:
Pagina de Inicio: Contiene una presentacion del control local de presién
con su menu principal de opciones con el sello y el logo de la institucion
como se detalla en la Figura 2.27.

®ESPE

UNIVERSIDAD DE LAS FUERIAS AAMADMLE
INMAaYACION FARA L0 EXCELEMEGIS

Figura 2.27: P4agina de Inicio del HMI local de Pres  i6n'*

Pagina de Proceso: Esta pagina describe una animacion de un
manometro que cambia su valor segun varié el proceso, ademas tiene los
datos del Set Point y el Control Value, también posee un menu en la parte

inferior para dirigirse a otras pantallas Figura 2.28.

PLC 1-'-H|||||||1

...... Pes i

Figura 2.28: Pagina de Proceso del HMI local de Pre  sién ***
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Pagina de Control: En la pantalla de control que se indica en la Figura
2.29, muestra los elementos de visualizacion como son el ingreso de las
constantes de control (Kp, Ti, y Td), adicionalmente se muestran los
valores del proceso PV y CV. Contiene esta pagina un submenud con
opciones de salto de pantalla hacia el proceso, tendencias, alarmas y

usuarios.

CONTROL
INGRESE KP,TI Y TD

PLC1.400003

PLC1.400004

PLC1. 400005

Figura 2.29: Pagina de Control del HMI local de Pre  si6n *

Pagina de Tendencias: Esta pagina tiene como visualizacion, las
tendencias de los valores de Set Point y Procces Value, distinguidos por

un color, la que ayuda con la visualizacion del proceso. Figura 2.30.

¢4 4 LIRE b2 2 IH T

Figura 2.30: Pagina de Tendencias del HMI local de  Presién %
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Pagina de Alarmas: Contiene la informacion y los estados de las alarmas
mediante uso de registros de eventos en alto y bajo permitiendo conocer
su estado mediante una sirena y su visualizacién con animaciones de

encendido de luces como se mira en la Figura 2.31.

Figura 2.31: Pagina de Alarmas del HMI local de Pre  sién **’

P&gina de Usuarios: La pagina de usuarios posee opciones de acceso
de usuario con su salida como también un registro de cuenta y cambio de
contrasefia como se detalla en la Figura 2.32, ademas un botén de

acceso hacia la pagina principal.

7] vsuwios | =

INGRESE USUARIQ| SALIR |

Figura 2.32: Pagina de Usuarios del HMI local de Pr  esi6n %

27 Crimson

128 Crimson

66



2.4.4. Disefio del HMI local del proceso de Nivel

Pagina de Inicio: Contiene una portada de presentacién en el que se
indica el sello de la institucion, la titulacion del control con una imagen de
la estacion de nivel para controlar seguida del menu principal del proceso
como es el icono de proceso, control, tendencias, alarmas y usuario como

se observa en la Figura 2.33.

Figura 2.33: Pagina de Inicio del HMI local de Nive %

Pagina de Proceso: Esta pagina tiene los valores de procesos tanto de
CV, PV y el ingreso del Set Point, animada que muestra el nivel del
tanque con el valor de proceso o PV y tiene un submenu para dirigirse a
las paginas de control, alarmas, tendencias y usuario mostrada en la
Figura 2.34, la que especifica el formato de las tags con sus

correspondientes unidades.

P 1-4§'§'C'_C'$El rem(H20 )

Figura 2.34: Pagina de Proceso del HMI local de Niv ~ el**
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Pagina de Control: Contiene los parametros de control PID como son las
constantes Kp, Ti y Td. Muestra adicionalmente los datos del proceso,
como también dos botones de salto de pagina para trasladarse hacia las

tendencias y al proceso descrita en la Figura 2.35.

Figura 2.35: Pagina de Control del HMI local de Niv ~ el*3*

Pagina de Tendencias: Tiene como contenido la visualizacion grafica de
los valores del proceso, a manera de un histérico que se encuentra
graficando constantemente, los valores que indica son el Set Point y el
Process Value, con diferentes colores de linea, como se muestra en la
Figura 2.36.

Figura 2.36: Pagina de Tendencias del HMI local de  Nivel **
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Pagina de Alarmas: Esta pagina contiene la visualizacion de las alarmas
tanto como visualizadores como luces para mostrar los niveles de alarmas
HH, H, L y LL, se representa un registro de alarmas de tipo alto y bajo con
una sirena de advertencia para evitar el Shutdown del sistema y advertir
asi al operador, adicionalmente se encuentra un botén de salto para

regresar al menu principal mostrado (Figura 2.37).

Figura 2.37: Pagina de Alarmas del HMI local de Niv ~ el**

Pagina de Usuario: Contiene botones de ingreso y salida de usuarios,
mostrando un registro de todos los usuarios dentro del sistema indicado

en la Figura 2.38.

SET Pass

Figura 2.38: Pagina de Usuarios del HMI local de Ni  vel***
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2.5. Sistema de comunicacién inalambrica por Blueto othy MTU
Para una correcta comunicacion entre el autobmata y la MTU es necesario
establecer un protocolo de Comunicaciones en esta caso Modbus, la idea
principal radica, que se pueda enlazar con otros dispositivos hablando un
solo lenguaje. Para configurar una Red Modbus se realiza en TwidoSuite
en el controlador que disponible del Médulo Bluetooth.

Paso 1. Dentro de la pestaiia “Describir’ del software TwidoSuite, en el
submenu localizado en la parte derecha se busca la opcién “Elementos de
Redes” seguido se despliega opciones y se selecciona “Elementos
Modbus”, aqui se opta por elegir “Elemento genérico Modbus” y se lo

arrastra a la pantalla (Figura 2.39).

Figura 2.39: Elemento genérico Modbus en TwidoSuite ~ **°

Paso 2: Al dar doble clic sobre este dispositivo se abre una ventana
donde se completa los datos de la siguiente manera.

Nombre: Esclavo 0

Tipo: Modbus

Direccién: 1

Paso 3: Dar doble clic sobre el Puerto RS485 del automata y configurarlo
de la siguiente manera.

Tipo: Modbus

Direccién: 2
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Paso 4: Para crear la Red Modbus se coloca el cursor sobre el simbolo
@1, donde se da doble clic y se lo une con @2, e inmediatamente se crea
la red (Figura 2.40).

(ST EE—

Figura 2.40: Creacion de la Red Modbus en TwidoSuit ~ e*®

Paso 5: Para finalizar dar doble clic en el mensaje mi red 1, en la cual se
configura los datos de la red (Figura 2.40) que servira para la
comunicacion con cualquier Software que se utilice para realizar el HMI
integrado:

Caudal: 9600

Bits de datos: 8 (RTU)

Paridad: Ninguna

Tiempo de respuesta: 10

2.5.1. Comunicacion Bluetooth VW3A8114 con computad  or
Para que exista un enlace entre el autbmata y la PC a través de un
Adaptador Modbus (Figura 2.41), se necesita de una configuracion tanto

fisica y légica.

€ siuctootn
ﬁ G-

> Bluetooth USB Bluetooth Modbus
Adapter Adapter
VW3A8115 VW3AB114

Figura 2.41: Conexién PC-Adaptador Bluetooth-PLC Tw  ido**’
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El computador con el que se requiere tener la conexiéon debe disponer de
un dispositivo Bluetooth, de no ser el caso se lo puede adquirir en algin

local de computacion.

Al ser un dispositivo inaldmbrico se necesita de la deteccién por parte del
computador para que se pueda realizar la vinculacion con el Adaptador,
de este modo se va a realizar el procedimiento para la vinculacion

respectiva.

Paso 1: En la parte inferior de la pantalla verificar el logotipo de la
tecnologia inalambrica, esto permite la comunicacidbn con otros

dispositivos del mismo tipo.

Paso 2: Dar clic en el logotipo Bluetooth, se abrir4 varias opciones, se

elegira “Mostrar dispositivos Bluetooth” (Figura 2.42).

Agregar un dispositive
Permitir que se conecte un dispositivo

Mostrar dispositivos Bluetooth

Enviar un archivo

Recibir un archive
Unirse a una red de drea personal
Abrir configuracion

Quitar icono

Figura 2.42: Mostrar dispositivos Bluetooth enel ¢~ omputador **®

Paso 3: Al ingresar a la ventana donde se muestran todos los dispositivos
Bluetooth, se localiza el “Adaptador Modbus Bluetooth VW3A8114”
(Figura 2.43).
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Seleccionar un dispositivo para agregar a este equipo

Windows sequiré buscando nuevos dispositivos y los mostrarg aqui.

=+ Modbus Adapter PERSONAL-PC
N suetootn Bluetooth
=~ ot W& cquipo portatil
S KéBuchns
%] Bluctooth
Bl Telfono

Figura 2.43: Visualizacién Adaptador Modbus en el ¢ omputador **°

Se accede al dispositivo dando doble clic, lo que producira una ventana
gue solicite un cédigo, en esta parte escribe el Codigo 6699, para realizar
la vinculacién respectiva, posteriormente el computador presentara el

mensaje “El dispositivo se agrego correctamente a este equipo”.

Paso 4. Es importante ya que es necesario asignar a un puerto COM al
Modulo Bluetooth; se ingresa con un clic derecho sobre las propiedades
del Adaptador esto permitira verificar el nimero de puerto COM que fue

asignado (Figura 2.44).

[General| Herdware | Servicios | Blustocth

Modbus Adapter

Funciones del dispositiva:

Nombre Tipo
"7 Serie sstandar sobre el vinculo Bustooth (COM1T) Puertos (CC

P m = [

Resumen de Ia funcién del dispostiva
Fabricante Microsoft

Ubicacién:  en Dispostivo Biustooth {TDI protocolo RFCOMBM)
Estado: Este dispositivo funciona comectamente.
| Propiedades
==

Figura 2.44: Deteccion del Puerto COM del Adaptador ~ Bluetooth *#°
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2.5.2. Configuracion del servidor OPC

El producto OFS (OPC Factory Server) es un servidor de datos multi-
controlador, el cual es capaz de comunicarse con los PLC Twido. El
producto OFS proporciona aplicaciones de cliente con un grupo de
servicios para el acceso a las variables de un PLC de destino. Es un
software de supervision, mediante la interfaz de automatizacion OLE,
(Figura 2.45), permite la comunicacion entre el autdmata y el software que
servira para el SCADA-HMI.

OPC Factory Server

oCollaborative softw

Scieider

Figura 2.45: Logotipo OFS Server

OPC Factory Server estd compuesto por 3 herramientas:

* OFS Configuration Tool: En esta herramienta se configura el servidor
de datos.

e OFS Client: Simula la recepcion de datos desde el servidor.

* OFS Server: Aplicacion pasiva que indica la actividad del servidor.

a. Configuracién OFS Configuration Tool
Para obtener los datos del automata se a utilizar el OPC Factory Server

de Schneider.

Paso 1: Se ingresa al programa como se visualiza. Dentro del software se
establece una configuracion acerca del dispositivo con el que se requiere

intercambiar datos (Figura 2.46).

1“1 OFS Factory Server

74



—

[Se————

Figura 2.46: Entorno del Software OFS Server %2

Paso 2: Al haber creado un nuevo dispositivo en el entorno del OFS
Server se ingresa para realizar la respectiva comunicacion dependiendo,
del enlace que se realice para este caso se utiliza una comunicacion
Modbus Serial (Figura 2.47).

I Swap 32:bit Values

Adapternumber  [o1

I™ Minimum commurication profie

ALIAS ACCESS PATH MODBUSOL:1/Q

Reset Cancel ok

Figura 2.47: Comunicacién Modbus Serial en OFS Serv  er'®®

b. Configuracion OFS Client

El software OFS dispone de un cliente OPC que permite validar si la
configuracion del OFS Server es correcta. Gracias a esta herramienta se
valida el servidor OPC sin necesidad de realizar una aplicacién en Vijeo
Citect o cualquier otro cliente OPC.

Este cliente funciona tanto para modo simulacion como estandar en el
PLC. Para realizar con este proceso se inicia con el ingreso hacia el

programa.
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Paso 1. Una vez dentro del software OPC Client se despliega
automaticamente una ventana, la que permite vincular los datos.
Dependiendo de los respectivos servidores OPC instalados dentro de
cada PC se elige “Schneider-Aut.OFS” (Figura 2.48).

Select a server for the session

Node : Browse...

[~ oPC10 [~ orcC20 Vv al

ProgID [ Userinfo [csp [ -
Citect OPC Citect OPC Server {BA198B...
Citect OPCRemote Citect Remote OPC Server {BA198B.. |=
National Instruments.Lo... OPC Server Interface to Look... {3C4ADS...
National Instruments.NIl... NI OPC Servers {6E6171...
National Instruments.NI... NI OPC Servers 2013 {FF9BD2...
National Instruments.OP... OPC Simulated Data Demo {B52C4... -

ProgID : |Schneider-Aut OFS

Cancel | 0K I

Figura 2.48: Seleccién del servidor “Schneider-AUT.  OFS” 4

Paso 2: Continuado con la configuracion se crea un grupo el cual ayuda a
la comunicacion dentro del area de trabajo. Dentro del menu de
herramientas se da clic en la pestafia “Group”, y se ingresa en la opcion
“New group”, esto despliega una ventana emergente, se puede tomar los
valores ya establecidos (Figura 2.49) dando unicamente clic en la opcién

de Aceptar.

Name : [E_m

Notification
[V Initially active Update rate: ~ |1000 ms

[V Initially notification created Dead banding: |0.000000 [0.0,1.0]
[V Initially notification enabled OPCVersion:  |Auto -

IV Notify time

Cancel | 0K I

Figura 2.49: Creacion de un “New Group” en OFS Clie  nt'*
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Paso 3. Para la validacion de los datos que el autbmata esta enviando se
crea un item, (Barra de herramientas/item/New); dentro de la pantalla que
se despliega (Figura 2.50), se procede a obtener los datos desde las
localidades de memoria del automata, se debe conocer el nombre de

dispositivo que se establecio en el OFS Server (Figura 2.46):

New item: Nombre del dispositivo, Signo de admiracién de cierre (1),
Signo de porcentaje (%), Localidad de memoria del autobmata + 1. Por
ejemplo:

Localidad del automata: %MW300

New item: Tesis!%MW301

Access Path : [| [~ BrowseFlat |~ Enable Specific

temiD: | Fiter: [ Refresh

#{{]l DevExample_1
@ DevExample_2
] Tesis

Datatype Filter

@ Free C Char € UnsChar C Float

" Boolean ¢ Shot ¢ UnsShott ¢~ Double

C Sing ¢ Long ¢ Unslong Access Rights Specific Concept / UnityPro
I Readable | | I~ Comment
I~ Witable I Address " Unlocated Only

. & Both
Item Creation

[V Initially Active  Requested Type : | Free -

" Simple Only
€ Struct Only
@ Simple & Struct

Cancel

Figura 2.50: Creacién de un “New item” en OFS Clien  t°

Se crea automaticamente la conexion, y si esta se realiz6 correctamente
se activara un led verde junto al item, se adjunta una ventana en la que

presenta los datos y el estado de conexion (Figura 2.51).
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OFSDoc1 - GRP1 -

@ Tesisl%MW301
@ TesisleMW302

OPCZ.0

N
Field Value
F access Path
F active
F Update
F' quality
F' canonical
F Type

TRUE

ST 15/02/2011 23h55min52s
Good (192)

Boal

Bool

Read Only

MNone

TRUE

F' Access Rights
Fru Type
Yo

Figura 2.51: Validacién de los items en OFS Client  **
c. OFS Server
Durante el proceso de configuracion del cliente se activara

automaticamente

el OFS Server (Figura 2.52), donde notifica si existe la

comunicacion establecida con el autdomata.

isc  Window Help

HEOBE BEm 7

Figura 2.52: Funcionamiento del OFS Server

Clients Connected
Start Date

5
05Feb-2014 122412
CunentDate | 05Feb-2014 125306
Number of Groups [ 1

;
:
1

]
i

0

“ORI00GAT

Rining

W3 34 2609 0
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2.6. Sistema de monitoreo Integrado para unidadesr  emotas

Vijeo Citect (Figura 2.53) es uno de los paquetes SCADA mas difundidos
a nivel mundial. Las caracteristicas y la potencia de este software hacen
gue sea adecuado para cualquier tipo de aplicacién: Energia,

Infraestructura, Industria, etc.

Vijeo Citect

Version 7.20
un software SoCollaborative

Citect Explorador arrancado

——— |

Figura 2.53: Logotipo Vijeo Citect *°

2.6.1. Estructura del Programa
Al arrancar el programa Vijeo Citect, se abren tres procesos simultaneos.

a. Explorador de proyectos
Es el programa principal, permite realizar las tareas de gestion de

proyectos: crear proyectos nuevos, realizar copias de seguridad, etc.

b. Editor de proyectos
Es el gestor de las bases de datos que conforman la estructura interna de
Vijeo Citect. Aqui es donde se configuran los dispositivos con los que

dialoga el programa, las variables, alarmas, idiomas, configuraciones, etc.

c. Editor Gréfico
Es el programa que sirve para crear pantallas, simbolos, elementos

gréficos con propiedades, etc.

%9 vijeo Citect
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2.6.2. Configuracion basica de Vijeo Citect
Vijeo Citect es un software que necesita de configuraciones internas para
gue el HMI-SCADA funcione correctamente dentro del proceso, de esta

manera se presenta, las opciones que un usuario debe implementar.

a. Configuracion de servidores en Vijeo Citect

En Vijeo Citect, aparece el concepto de Cluster™. Este es un conjunto de
ordenadores que se comportan como si fuesen uno sélo. Antes de inciar
con el proyecto se crea un Claster dentro del Editor de Proyectos, aqui se
dirige hacia el menu Servidores e ingresar en Cluster (Figura 2.54), dar un

nombre al grupo en este caso “Tesis”.

% Grupo [ Escrito ] [-o-|[-® @

Nombre del Grupo:  Tesis|

Comentario

(o] (] (]

Campo: -

Figura 2.54: Creacion de un grupo en Vijeo Citect >

Dentro del grupo se define los servidores necesarios para el proyecto. Un
proyecto en Vijeo Citect necesita uno o mas servidores (Figura 2.55),

como son: Entradas/Salidas, Reportes, Alarmas, Tendencias.

T Servidores de Alarmas [ Escrito ] o (@ WS = senidores de Reportes [ Escrito] = Eon == |

Comentario

T Servidores de Tendenciss  scrito] (o) @ s | = sevidordeE/siEscto] F=Een
Nombre del Grupo: Tesis A =
NorbxedeSeridor | SerTendencs] vodo
Drecoones delsRed - puero

mmmmmmmm

Figura 2.55: Creacion de servidores en Vijeo Citect 2

150
151
152

Racimo
Vijeo Citect
Vijeo Citect

80



b. Configuracion de dispositivos en Vijeo Citect

Para enlazar con variables (Tags) a objetos, se debe definir los

denominados Dispositivos de Entrada/Salida. Estos pueden ser de dos

clases:

» Dispositivos internos:  Es un controlador que permite gestionar las
variables internas de la aplicacion (las que no comunican “hacia
afuera”). Se trata de variables internas del PC; para configuracion se
ingresa en el Explorador y se da clic en “Configuracion rapida de
dispositivos E/S”, se da clic en Siguiente hasta seleccionar el tipo
(Figura 2.56). Posteriormente se elige el tipo de driver.

Asistente de comunicaciones rapido = Asistente de comunicaciones rapido =

Seleccione el tipo de dispositivo de E/S. ‘ & Advantys

- C-8US OPC Server
| | LLE [ Legacy
(- M340
" Dispositivo de E/S externo &) M340 RTU
Seleccione el & Mo
-1 fabricante, modelo y iy ;
Gl " Dispositivo de Memoria de E/S método de £ OPC Factory Server
comunicacién del OFSOPC
A dispositvo de E/S - Premium
( Dispositivo de E/S de disco
‘.. ~ 5 - Driver seleccionado
. Fabricante:  SchneiderElectric
Nombre de Modelo:  OPC Factory Server

dispositivo de E/s:  10Dev Comunicaciones:  OFSOPC

< Atrés |S>gu|ente>| Cancelar | Ayuda [ <Atrés ‘Stgulenhe>| Cancelar ‘ Ayuda ]

Figura 2.56: Configuracion de un dispositivo intern o Vijeo Citect **3

» Dispositivos externos: Son los que permiten las conexiones a
elementos externos al PC (automatas o software de simulacion). Es el

mismo procedimiento, las diferencias se presenta en la Figura 2.57.

Asistente de comunicaciones rapido = Asistente de comunicaciones rapido =
&) Nematron
Seleccione el tipo de dispositivo de E/S. !
£ X | - OPC Foundation
| [LU & OPC DA Client
opC
(% Dispositivo de E/S externo @& Omron
seccionc I - Optomux
icante, modelo y b
" " Dispositivo de Memoria de /S método de. (- PLC Direct (Koyo)
-— comunicacién del [#)- Phoenix Contact
A dispositivo de E/S (- Profibus
€ Dispositivo de E/S de disco
- odees A Driver selecdonado
Fabricante:  OPC Foundation
Nombre de Modelo:  OPC DA Client
dispositivo de E/S:  10Dev Comunicaciones:  OPC
<avds | souente> | cancelr | ayda | <awds | squente> | cancelr | Ayda |

Figura 2.57: Configuracién de un dispositivo extern o Vijeo Citect *>*
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c. Creacion de variables en Vijeo Citect

Para poder trabajar con variables de dispositivo, primero deben crearse
desde el Explorador de Citect o a través del Editor de Proyectos. Se abre
una plantilla (Figura 2.58), donde se rellena los datos minimos necesarios
de la Tag.

T Tags de Variable [ Example ] oo )=
Nombre de Ia Etiqueta Variable Etiqueta 1] =
Nombre del Grupo: ~ Nombre de dispositvo de E/S: DISK_PLC

DIGITAL

Alarm bit 1

Agregar | [ Reemplazar | [ Eiminar [ Ayda

Campo: 1 Vinculado: No

Figura 2.58: Configuracién de una Tag en Vijeo Cite  ct**®

Dentro de este cuadro, se puede seleccionar el tipo de variable (Analdgica

o Digital), asi como la direccién donde queremos que se guarde el valor.

2.6.3. Disefio de HMI Local

Dentro del sistema de monitoreo integrado se encuentra la Interface
Humano-Maquina, la que se localiza en la MTU, por esta razén este HMI
se disefla que tenga las siguientes pantallas que ayudan al usuario a

monitorear y supervisar el proceso.

Pagina de Inicio: Esta pantalla (Figura 2.59), presenta una bienvenida al
sistema integrado de monitoreo; da informacién acerca del proyecto.

Figura 2.59: Disefio de la pantalla de inicio en Vij  eo Citect *°
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Pagina de Proceso: Dentro de esta pagina, como se observa en la
Figura 2.60, presenta la animacion de cada uno de los procesos (Presion
y Nivel); en esta se encuentra la programacion respectiva para que se
produzca las diferentes decisiones del software cuando esté en

funcionamiento.

Figura 2.60: Disefio de pantallas de procesos en Vij  eo Citect **’

Pagina de Tendencias: La Figura 2.61, tiene la funcién de registrar lo
acontecido dentro del proceso que se esté monitoreando; para esto se

utiliza una gréafica que Vijeo Citect ofrece.

& Editor Grifico de Citect - [ScadaHMI - TendNivel] @[ =

Q 1)) (i) D)]e5]68) | D00l %I &|%| 8 --
Sd| sad /Sl b ==K

0022014 142500
% ==
=

i@ oxo [t wo.722 |GUA |

Figura 2.61: Disefio de pantallas de tendencias en V ijeo Citect **®
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Pagina de Alarmas: EI conocer si existe, alarmas o eventos es primordial
dentro de un sistema SCADA, Vijeo Citect tiene configurado una pantalla
especializada para este tipo como se ve en la Figura 2.62, cuando esté en

funcionamiento se mantendra alerta de algun funcionamiento anormal de
los procesos.

] |00 0 %)%

109 2590)|| 109 )| o9 Fo)|| 19

kel
)

2] -

109 70| o9 7| 109 70| 109 A o9 T | fog )| g )| o || g A fog )| g )| 9 cEe|

ol | L ol o | o) L ol s | oM | L ol | o) L ol s | o1 L ) ol s |1 L
)| )| )| 2 )| )| )| S| )| )| 2| 2 )| e )| )| S| )| 2 |

)| 0w

@(Control Tasks)

©(View Tasks) c_.rr rr + —+ "+ +—+ & &+ @ " —|——["——| |

Figura 2.62: Disefio de pantallas de alarmas en Vije o Citect *°
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CAPITULO 3
PRUEBAS Y ANALISIS DE RESULTADOS

3.1. Introduccién

El presente capitulo presenta el sistema SCADA implementado, las
pruebas de funcionamiento de los instrumentos que utiliza cada proceso
asi como también la manera correcta en la que se debe manipular el
sistema. Ademas, se analiza las variaciones del proceso con la respectiva
calibracibn y las comunicaciones existentes tanto Ethernet como
Bluetooth.

3.2.  Descripcion fisica del sistema SCADA

En la actualidad la tendencia es utilizar tecnologias inalambricas, de una
manera académica se realiza la implementacién de una de estas en un
sistema SCADA, el mismo que se basa en un control distribuido a su vez
cada estacion debe ser monitoreada y controlada por su respectiva HMI’s,
el sistema se complementa con una red Ethernet la que se encarga de
gestionar los datos existentes, su monitoreo integral se realiza a través de

tecnologia Bluetooth como se observa en la Figura 3.1.
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Figura 3.1: Estaciones del sistema SCADA
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Este proyecto permite ayudar al aprendizaje de los estudiantes de la
carrera de Ingenieria Electrénica e Instrumentacion y potenciar sus

conocimientos en el uso adecuado de tecnologias inalambricas.

3.3. Detalles de construccion del sistema SCADA

El sistema SCADA implementado, se basa en los equipos instalados en
las estaciones de control de procesos (Presion y Nivel), las cuales
constan de transmisores inteligentes, sin embargo, para la correcta
manipulacion de las estaciones, es necesario la interpretacion de los

diagramas P&ID (ver Anexo C-1y C-2), respectivamente.

Para el montaje de la red y los HMI’s se construyd una estacion de control
didactica para la manipulacion de controladores, pantallas y maddulo
Bluetooth como se observa en la Figura 3.2.

Figura 3.2: Armario de control del sistema SCADA %%
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Figura 3.3: Conexiones eléctricas del sistema SCADA %2

Este sistema SCADA, brinda modernizacion al laboratorio, ya que al
implementar una tecnologia inalambrica (Bluetooth), permite Ila
actualizacion de conocimientos a estudiantes, en busca de una mejor

calidad en la educacion superior.

3.4. Pruebas de funcionamiento de los equipos

Para la manipulaciébn de los dispositivos y equipos se inicia con las
respectivas pruebas de funcionamiento, de esta manera, se garantiza el
correcto funcionamiento del sistema. La red Ethernet es sin embargo la
columna vertebral de las comunicaciones dentro del sistema, por lo tanto
es primordial conocer acerca de su estructura tanto a nivel fisico como
l6gico, pues engloba desde la obtencion de datos de transmisores, hasta
el tratamiento de los mismos (automatas, pantallas, alarmas, dispositivo
Bluetooth).
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3.4.1. Estacion de Presion Lab-Volt 3501-M

La estaciéon de control Lab-Volt 3501-M (Figura 3.4) del Laboratorio de
Control de Procesos se encuentra en condiciones Optimas; se comprueba
con el correcto funcionamiento de sus elementos (valvula de control,
tanques de almacenamiento, valvulas de mano, conversor de I/P) entre

los mas destacados.

Figura 3.4: Estaci6n de Presion en funcionamiento '3

3.4.2. Estacion de Nivel Lab-Volt 3503-M

La estacion de nivel Lab-Volt 3503-M (Figura 3.5), una vez finalizada las
respectivas pruebas en cada uno de sus dispositivos principales (bomba,
vélvula de control, conversor I/P), se comprueba el perfecto estado al
igual que sus dispositivos.
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Figura 3.5: Estacion de Nivel en funcionamiento  *®*

3.4.3. PLC TWDLCAE40DRF y modulos analdgicos

Los automatas (Figura 3.6) después de las pruebas respectivas, se
encuentran en buen estado; de manera visual se comprueba con las luces
informativas (encendido y ejecucion) incorporadas, el color verde de forma
intuitiva demuestra que no existe alguan error. El mismo método se lo
realiza para los médulos anal6gicos TM2AMMS3HT.

Figura 3.6: PLC Twido y médulos analégicos ~ *°
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3.4.4. Pantallas Red Lion G306

Las pantallas Red Lion G306 (Figura 3.7) al momento de entrar en
funcionamiento no presenta ningldn error, se puede comprobar con las
luces de alarmas (rojo y verde), que indica el encendido y la

comunicacion, respectivamente.

Figura 3.7: Pantallas Red Lion G306 en funcionamien  to*®

3.4.5. Dispositivos de comunicacién y sefales de al  armas

Los dispositivos de comunicacién en la red como es el switch industrial
3COM esta en é6ptimo estado debido a sus luces indicadoras de estado
como la de encendido con luz amarilla y las luces de conexiones a los

puertos de color amarillo con la diferencia que parpadean continuamente.

Figura 3.8: Switch Industrial 3COM en funcionamient 0%’
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El dispositivo Bluetooth VW3A8114 facilita la comunicacion inaldmbrica
desde el automata hacia el computador respectivo, tiene incorporado un
led, que indica el estado en el que se encuentra. Al momento de su
conexion con el automata el led de forma automatica presenta el color
verde, indicando su correcto funcionamiento, al mismo tiempo que entra
en un estado de espera hasta que exista alguna conexion (Figura 3.9).

Por el contrario si el médulo detecta alguna conexién y existe una

comunicacion exitosa el led cambia a color azul.

Figura 3.9: Médulo Bluetooth en funcionamiento ~ *°®

Las luces de alarmas (Figura 3.10) como su nombre lo indica, informan al
usuario que existe algun evento dentro del proceso, por esta razén es
importante que ninguna de las luces se encuentre fuera de

funcionamiento.

Figura 3.10: Luces de alarmas del sistema SCADA %
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3.5. Andlisis de la programacién de los controlador es
Los algoritmos estructurados en cada uno de los autbmatas son la parte
fundamental del sistema, esto permite la conexidn, comunicacién e

intercambio de datos dentro del sistema SCADA.

3.5.1. Controlador de la estacion de Presion

La supervision del algoritmo implementado en el automata se lo realiza
con la puesta en marcha del proceso; de manera digital se verifica
mediante el valor que toma cada localidad de memoria del controlador, de
esta forma se comprueba la plena relacién entre el autdbmata y el usuario.

El algoritmo implementado se encuentra Anexo B-1.

Se puede verificar el funcionamiento del proceso (dando clic sobre el
Bloque PID), esto permite analizar las variaciones del proceso. En este

bloque se puede ver los estados PID (Figura 3.11) y tener un seguimiento.

Trazo I Crear una tabla de animacion I

General | Entrada | PID | AT | Salida [ Animacion
todo de funcionam
PID
Lista de los estados FID
[ 30/01/2014 11:06 Accidn PID en curso =l

PID Salida

T=
5
Autdmata FID D)
Kp Ti Td

d= 5000 |[500 10 AT

Entrada

1348

Figura 3.11: Animacion PID TwidoSuite Presion  *"°

La gestion de tablas de datos es importante para verificar los valores
dentro de la programacion, pues permite observar las variaciones en las

localidades de memoria utilizadas en el diagrama Ladder (Tabla 3.1).

10 TwidoSuite
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Tabla 3.1: Tabla de datos del proceso Presién en Tw  idoSuite "

l}_?_\JU9| Direccidn | Simbolo | Actual | Guardado | Formato |
1| b | %MW SP 18 0 Decimal
2 | K| %MWAD ESCSP 1638 0 Decimal
I ¥ %Mwi4 PV 981 0 Decimal
4| W %MW ESCPV 14 0 Decimal
5] ¥ %Mw1s Cv 4116 0 Decimal
6 | W %MW1 KP 5000 0 Decimal
7] ¥ %MwWi2 Tl 500 0 Decimal
8] ¥ %MWI3 0 10 0 Decimal
9] ¥ %Mé L 0 0 Decimal
10| W %M7 LL 0 0 Decimal
| W %MS H 0 0 Decimal
12 | [w  %M9 HH 0 0 Decimal
13 ] ¥ %MW20 2 0 Decimal
4] & %MW21 270 0 Decimal
18 ] ¥ %Mw22 7 0 Decimal
16 | W %MW23 272 0 Decimal
17| W %Mw24 C_WRNW_ADDR 7 0 Decimal
18 | W %MW25 3 0 Decimal
19 | W %MW26 6 0 Decimal
20 | W seMw2T C_WRNW VAL1 0 0 Decimal
21 | [w  %MW28 18 0 Decimal
2 | ¥ %MW29 4779 0 Decimal
23 | W %MW30 272 0 Decimal
24
3.5.2. Controlador de la estacién de Nivel

El algoritmo implementado en el automata de la estacion de Nivel, se
verifica con la respectiva compilacion del programa, la que manifiesta que
no existe ningun error, su estado de funcionamiento es el adecuado, es
importante verificar las estadisticas del programa que muestra la
informacion suficiente para determinar si existe algun problema tanto de
conexién como la del programa en si, el algoritmo se muestra en el Anexo
B-2.

Al momento de que el autdbmata se encuentra en modo RUN, permite la
opcion de ingresar a los estados del PID como se observa en la Figura
3.12 y tener un seguimiento mas minuciosa del proceso para su

respectiva sintonizacion.
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General | Entrada | PID | AT | Salida | Animacion

Aplica Cancela

rdodo de funcionarm

[P0 ]

Lista de los estados FID

| 30/01/2014 9:30 Consigna FID alcanzada =l
PID Salida
Ts
5
Consigna=y Autdmata PID 1\ .
Kp Ti Td
205 7563 |[300 |[2 =SS

Entrada

2053

Figura 3.12: Animacién PID TwidoSuite Nivel "2

La gestion de tablas de animacion que presenta TwidoSuite, se la utiliza
para verificar los valores de las localidades de memoria con las que el

usuario trabaja (Tabla 3.2).

Tabla 3.2: Tabla de datos del proceso Nivel en Twid  oSuite 1"
| l&l U9| Direccién ‘ Simbolo | Actual | Guardado ‘ Formato ‘
1] & %MWO sp 15 0 Decimal
2 ] W %MWA0 ESCSP 2047 0 Decimal
3] ¥ %MW4 PV 2068 0 Decimal
4] W %Mw4 ESCPV 15 0 Decimal
5 ¥ %MW15 cv 1800 0 Decimal
6 | ¥ %MW1 KP 7563 0 Decimal
T ¥ %MW12 T 300 0 Decimal
8 | o %MW13 D 2 0 Decimal
9 | W %MW40 2 0 Decimal
10 ] & %MW1 270 0 Decimal
11| b %MW42 7 0 Decimal
12 | & %MW43 272 0 Decimal
13 | W %Mw44 C_WRNW_ADDR &5 0 Decimal
14| & %MW4s 3 0 Decimal
15 | W %MW46 6 0 Decimal
16 | & %Mw4T C_WRNW_VAL1_ 2047 0 Decimal
17 | W %MW4s 2073 0 Decimal
18 | b %MW49 1212 0 Decimal
19 | M %MW50 272 0 Decimal
20 | & %M6 LL 0 0 Decimal
21| & %M7 L 0 0 Decimal
2 | ¥ %M8 H 0 0 Decimal
23 | & %MI HH 0 0 Decimal
24 SP 15

De igual manera el algoritmo implementado en el PLC Servidor se

encuentra descrito en el Anexo B-3.
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3.6. Andlisis experimental de la Red Ethernet

La red Ethernet a nivel de sus direcciones se encuentra formada como se
muestra en la Tabla 3.3.

Tabla 3.3: Tabla de direccionamiento IP de la Red ™
DISPOSITIVO Direccion IP
Controlador légico programable Maestro 192.168.10.1
Controlador légico programable de Presion 192.168.10.2
Controlador légico programable de Nivel 192.168.10.3
Touchscreen Red Lion G306 de Presion 192.168.10.12
Touchscreen Red Lion G306 de Nivel 192.168.10.13

La primera comunicaciéon de nodos en la red es la que existe entre el
controlador de presion y la pantalla Red Lion G306 destinada a la misma
aplicacién como se indica en la Tabla 3.3, la direccién IP del PLC de la
estacion de control de presién es la 192.168.10.2, la que se enlaza con la
pantalla con direccion 192.168.10.12; se comprueba su correcto

funcionamiento de conexion como se muestra en la Figura 3.13.

Wer la informacion de la memoria
Ajustar la hora RTC

Configurar el fechador

“Wer las estadisticas de Ethernet

Modificar la configuracion del modem

o0 80 F4 81 1
192168102
192.168.10.2
255 255 255

Mascara de subred
Estado de canal 1
1]

Faquetes ernrgneos recibidos o
Paguetes enviados sin respuesta 0

Servidor pasiy Servidor pasivo. Conectado con 192 168.10.12_
Servidor inac Y Servidor inactivo.
Servidor inac ! Servidor inactivo.
i 1108541 1126551
Paquetes enviados 1108542 1126553

wer la informacian de la memoria
Ajustar la hora RTC

Configurar 1 fechador

*Wer las estadisticas de Ethernet

Modificar la configuracian del madem

00 80 F4 81 1C 47
192 168.10.2
192 168.10.2

255 255 255 0

o
Estado Ethernet Funcionamien Funcionamien to norma L
welocidad de la conexién actual  100M 100M
< > < >
Borrarl Borrarl

Figura 3.13: Conexion (IP 192.168.10.2 con IP 192.1 68.10.12)'"
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La segunda comunicacion que existe en la red es la comunicacion entre el

controlador de nivel y la touchscreen Red Lion G306, como se observa en

la Figura 3.14.

Direccion MAC DD BOF4 811 00 80 F4 81 1B D5

Direccion IP 192.168.10.3 192.168.10.3

Pasarela predeterminada 192.168.10.3 192.168.10.3

Maszcara de subred 255 255 255, 255 .255.255.0

Estado de canal 1

Estado de canal 2 Servidor pasiy Servidor pasivo. Conectado con 192.168.10.1_

Estado de canal 3 Servidor pasiy Servidor pasivo. Conectado con 192.168.10.13.

Estado de canal 4 Servidor inach Servidor inactivo.

Paquetes recibidos 2852866 2860665

Paquetes enviados 2852868 2860667

Paquetes ermoneos recibidos 1] L]

Paquetes enviados sin respuesta 0 L]

Estado Ethernet Funcionamien Funcionamiento normal.

VYelocidad de la conexidn actual  100M 100M

< > < >
Borrarl Borrarl

Figura 3.14: Conexi6n (IP 192.168.10.3 con IP 192.1 68.10.13)'"®

Tercera comunicacion, es la existente entre los dos automatas que
controlan las estaciones, con el autdmata master que concentra los datos

para enviarlo inalambricamente a la estacion MTU (Figura 3.15).

Direccidn MAC 00 80F4 811
Direccisn IP 192 168.10.1 00 80 F4 81 1B BA
Pasarela predeterminada 192.168.10.1 192.168.10.1
P p 192.168.10.1
Mazcara de subred 255.255 255,
Estado de canal 1 255 2552650
Ez::gs g: E:::: g gz:::gz: E:z:: Servidor pasivo. Conectado con 192.168.10.2.
Estado de canal 4 Servidor inact] Sel\r!dm Pasiv_o_ Conectado con 192.168.10.3.
Paquetes recibidos 3948033 Servidor inactivo.
Paquetes enviados 3948034 4020028
Pagquetes endneos recibidos 0 4020023
Paquetes enviados sin respuesta 0 0
Esztado Ethernet Funcionamien 0 : :
VYelocidad de la conexidn actual 100M fggﬂﬂﬂammﬂlﬂ normal.
< >
< b3
Borrarl
Borrarl

Figura 3.15: Conexion (192.168.10.1, 192.168.10.2 y 192.168.10.3)*"’
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En la Ultima conexién, se indica la tabla de gestiébn de datos que tiene el
servidor en la que se detalla la lectura de los datos de las dos estaciones

de control como observa en la Tabla 3.4.

Tabla 3.4: Tabla de datos del controlador Master "

| I&IUS| Direccidn | Simbolo | Actual | Guardado | Formato
1] O %MWO 0 0 Decimal
2 I W %BMWA 0 i} Decimal
3] b %MW2 0 0 Decimal
4] & %MW3 0 0 Decimal
£ I v %alMWVA C_RDNW_ADDR1 0 0 Decimal
6 | b %MWE 0 0 Decimal
7] ¥ %MWE 0 0 Decimal
8 I v %aMWT 0 0 Decimal
9 I [w  %EMWE C_RDNW _VAL1_ 24 0 Decimal
10 | W %MWY 1903 0 Decimal
] & %MWI0 0 0 Decimal
12 I [w  TaMWA41 262 0 Decimal
13 ] W %MW42 768 0 Decimal
14 ] W %MWA3 515 0 Decimal
15 I [w  TaMW44 C_RDNW _ADDR1 55 0 Decimal
16 | W %MW45 3 0 Decimal
17 | W %MWAG 515 0 Decimal
18 I [w  SaMWA4T 6 0 Decimal
19 | W %MW48 C _RDNW _VAL1_ 15 0 Decimal
20 | W %MWAS 0 0 Decimal
21 I [w  %MWED 7047 0 Decimal

3.7. Analisis experimental del Lazo PID

La funcion de control del PID integrada en todos los automatas Twido
proporciona un control eficaz de los procesos industriales simples que
consisten en un estimulo del sistema (Set Point) y en una propiedad que

se pueda medir del sistema (Process Value).

El automata PID esta formado por la combinacién mixta (serie-paralelo)
de la ganancia del automata (Kp) y las constantes de tiempo integral (Ti) y
derivada (Td).

178 TwidoSuite
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De esta forma, la ley de control del PID que usa el autbmata Twido es la

siguiente (Ecuacion 3.1):

N . Ts : . rd_ . .
u(i) = Kp<s (@i + ﬂzl e(i) + Ts [e(i) —e(i—1)] (3.1
=

Donde:

» Kp= La ganancia proporcional del automata.
« Ti = La constante de tiempo integral.

e Td= La constante de tiempo derivada.

* Ts = El periodo de muestreo.

» &(i)= La desviacién (E(i)= consigna - variable del proceso).

3.7.1. Sintonizacion del proceso de Presién

El método de sintonizacién utilizado fue el de Ziegler y Nichols, con ajuste
en bucle cerrado como se indica el calculo para sus constantes de control
en la Tabla 3.5.

Tabla 3.5: Constantes PID por el método Ziegler y N ichols **°

- Kp Ti Td
PID Kpc/1.7 Tc/2 Tc/8
PI Kpc/2.2 0.83 Tc -

Datos del sistema:
Kpc = 870
Tc =100s

Se desarrollo los calculos de las constantes indicados en la Tabla 3.6.

79 (Mazzone, 2002)
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Para PID

Ti=Tc/2=50s en el

controlador

PID se

introducen las

constantes

multiplicando 0.1s por la escala de ingreso de valores para Tiy Td en

TwidoSuite, para obtener 50s entonces el Ti sera de 500

Td =Tc/8 = 12s en el controlador PID se introduce el valor de 120.

Para Pl

Ti= 0.83Tc = 83s en la Ti se introduce el valor de 830.

180

Tabla 3.6: Constantes PID para el proceso de Presi6 n
- Kp Ti Td
PID 500 500 120
PI 396 830 -

La visualizacion del control PID se verifica en la Figura 3.16 para valores
de referencia (Set Point) de 18psi, 12psi y 28psi sefialado con color rojo y

su valor de proceso (Procces Value) resaltado de color verde.

PID O

Exportar I

Figura 3.16: Sintonia PID Presion

180 Autoria
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A continuacion se mira en la Figura 3.17 el tiempo critico encontrado para
la estacion de presion. Ademas se observa las tendencias para un valor
de 17psi.

» Set Point (Rojo)

» Proccess Value (Azul)

» Control Value (Amarillo)

il Fﬂl i

Figura 3.17: Pagina de Tendencia y frecuencia criti  ca de Presién %

Continuando se tiene la pagina de proceso y conjuntamente la de control
donde se observa en la Figura 3.18 las constantes de control PID

Figura 3.18: Paginas de Proceso y Control proceso P resién &

182 autoria
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3.7.2. Sintonizacion del Proceso de Nivel

La sintonia se basa en la Ecuacion 3.1, mediante la toma de muestras
porque en el proceso de nivel se hace dificultoso encontrar la frecuencia
critica; se toma medidas empezando por valores pequefios de las tres
constantes como Kp, Ti y Td, de la misma manera ir aumentando
sucesivamente hasta encontrar la estabilidad (Tabla 3.7).

Tabla 3.7: Datos de sintonizacion PID de Nivel

SP(in H20) | PV(inH20) | KP (0.01) | Tix(0.1s) |Tdx(0 ,1s)
5 15 1800 0 0
7 10 2200 22 1
9 11 2500 22 1
25 22 2700 25 2
23 21 2900 30 6
21 19 3000 30 6
11 10 3500 30 2
13 12 4000 55 3
15 15 4596 62 3
10 10 4596 62 3

Las constantes PID resultaron para Kp=4596, Ti=62 y Td=3, la verificacion

de estos resultados se observan en la Figura 3.19.

| 185

Figura 3.19: Paginas de Proceso y Control proceso N ive
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En la pagina de las tendencias que se indica en la Figura 3.20, se
visualiza la estabilidad del proceso. El control de este proceso ante un
escalon es una respuesta criticamente amortiguada debido a que
presenta un sobreimpulso=0 y es muy rapida en establecerse.

* Set Point (Rojo)

* Procces Value (Azul)

Figura 3.20: Pagina de Tendencias proceso Nivel %

3.8. Resultados del sistema SCADA en el HMI

3.8.1. HMI Red Lion G306

Pruebas de ingreso al HMI con identificacién de usuario como se mira en
la Figura 3.21.

L

Figura 3.21: Pagina de Ingreso de usuario en monito  reo local **’
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Las pantallas en el HMI local para las paginas principales de ambos
procesos quedaron como se observa en la Figura 3.22.

Figura 3.22: Pagina de Inicio en monitoreo local ~ *%®

La visualizacion de los datos en las estaciones de control se indica sus

paginas de proceso de presion y nivel en la Figura 3.23.

Figura 3.23: Pagina de Proceso en monitoreo local ~ *%°

La pagina de control donde se escriben sus constantes PID se muestra en

la Figura 3.24, tanto para presion y nivel.

190
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Las tendencias de las estaciones de presion y nivel se observa a
continuacion en la Figura 3.25.

Figura 3.25: Pagina de Tendencias en el monitoreo |  ocal ***
La pagina de alarmas de las pantallas tactiles se visualiza en la Figura
3.26

Figura 3.26: Pagina de Alarmas del monitoreo local 1%

Finalmente la pagina de usuario de las touchscreen queddé como se mira

en la Figura 3.27.

Figura 3.27: Pagina de Usuario del monitoreo local %3
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3.8.2. HMI Vijeo Citect
El sistema de monitoreo integrado, implementado en Vijeo Citect,
presenta las opciones pertinentes, a lo que se refiere a un sistema

SCADA, tiene diferentes ventanas que permiten interactuar con el usuario.

La Figura 3.28, muestra la ventana de Inicio que da la bienvenida al
usuario, quien dependiendo de su privilegio puede modificar datos dentro
del proceso en si. Ademas, permite la opcion de navegar dentro de los

procesos existentes (Presion y Nivel).

[ inicio. ool e

 ®ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Disefio e i0 de un Si: SCADA,
utilizando Ethernet Industrial y Bluetooth con T it k
para el monitoreo, control y supervision de las estaciones de Nivel y Presion en el
Laboratorio de Redes I i y Control de P dela E la Politécnica del Ejército Extension L

ider Electric

Autores:
David

194

Figura 3.28: P4gina de Inicio en Vijeo Citect

La pantalla que presenta la Estacion de Presion Lab-Volt 3501-M (Figura
3.29), tiene una animacion la que permite la interaccién con el usuario y el
control acerca de su comportamiento, sin embargo cada uno de sus
elementos y dispositivos , esta limitada hacia privilegios que depende del

usuario que esté trabajando.

El compresor, valvulas de control, falta y exceso de presién ocasionan
alarmas las que se presenta en la respectiva ventana, manifestando al

usuario el funcionamiento anormal del proceso.

1% vijeo Citect
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Figura 3.29: Pagina del proceso de Presion en Vijeo  Citect **°

La pagina de tendencias, presenta el comportamiento del proceso de
forma historica, esto ayuda a verificar la existencia de alguna respuesta

incorrecta del proceso; asi como también ayuda a mantener la valvula de

control estable (Figura 3.30).

] mici (=S
) TENDENCIAS
yulan " %=+ ESTACION DE PRESION
FA Y- RN N == :
165810 0ms 5200 165830 Oms
= \\
gna/nz/zmﬂsﬁsnzasnjm@« Crom o oe | 8 & g D uarm2/2014 160002890 2
Object Tree. [ Scale | Engineering Units | Error |
= Epanell
A I Puma 10-30
A 71 Pluma2 10-30
R
l INICIO (F1) ‘ l ESTACION DE NIVEL (F2) ‘ l ESTACION DE PRESION (F3) ‘ [ ALARMAS (F4) ‘ l SALIR (F5) ‘

Figura 3.30: Pagina de tendencias de Presién en Vij eo Citect *°°

% viijeo Citect
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Dentro del sistema integrado de monitoreo, muestra el proceso de la
Estacion de Nivel Lab-Volt 3503-M, como se muestra en la Figura 3.31;
esta pantalla contiene una animacion que permite monitorear el proceso,
la semejanza a la realidad permite la comprension si existiese alguna

falla.

La bomba, valvula de control pueden ser manipuladas Uunicamente por

usuarios que tengan privilegios exclusivos.

ESTACION DE NIVEL LAB-VOLT 3503M
-
N

Figura 3.31: Pagina del proceso de Nivel en Vijeo C itect '’

La Figura 3.32, presenta la pagina de Tendencias del proceso de Nivel,
informa al usuario el comportamiento del proceso en datos histéricos,
pues se puede analizar en tiempo real, asi como también, la existencia de

errores en un tiempo anterior.

7 vijeo Citect
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A Pumad 0-100
l INICIO (F1) ‘ ‘ ESTACION DE NIVEL (F2) ’ lEsYACIONDEPREsmN(Fa;l l ALARMAS (F4) ‘ ‘ SALIR (F5) l

Figura 3.32: Pagina de tendencias de Nivel en Vijeo  Citect 5%

La pagina de alarmas (Figura 3.33), muestra la existencia de eventos o
alarmas de los procesos, esta pantalla alerta al de algun desperfecto en el
proceso hasta que sea detectada por algun usuario; actia de forma

histérica pues permite la generacion de reportes.

Figura 3.33: Pagina de alarmas del sistema SCADA en  Vijeo Ciect **°
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3.9. Andlisis y resultados de la comunicacién Bluet  ooth

La comunicacién entre la PC portatil y el dispositivo Bluetooth resulto
exitosa, debido al intercambio de datos existente entre el PLC servidor y
el modulo Modbus Bluetooth VW3A8114, este dispositivo se puede ver en
funcionamiento en la Figura 3.34, al encenderse su luz de color azul,
quiere decir que se esta realizando la comunicacion correctamente bajo el
estandar 802.15.1.

Figura 3.34: Dispositivo Bluetooth funcionando 2%

La transmision de los datos por Bluetooth como su velocidad, alcance y

potencia maxima transmitida obtenidos se indica en la Tabla 3.8.

Tabla 3.8: Datos experimentales Bluetooth 2%

) . Alcance Velocidad de Potencia maxima
Dispositivo ‘. .y o
maximo transmision permitida
Modbus Bluetooth
VW3A8114 15 m 700 kb/s 2.5 MW

3.10. Analisis técnico econémico
Una vez que el sistema SCADA ha cumplido con las pruebas de
operacion y funcionamiento se cuantifica el costo de los componentes

utilizados.
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Por una parte en la Tabla 3.9 equipos facilitados por el Laboratorio de
Control de Procesos y Redes Industriales de la ESPE y por otro lado en la

Tabla 3.10 equipos comprados por los responsables del proyecto.

Tabla 3.9: Equipos existentes

202

" VALOR VALOR
CANTIDAD DESCRIPCION UNITARIO TOTAL
PLC TWIDO
3 TWDLCAEAODRE 750.00 2250.00
2 Mdédulos analégicos 400.00 800.00
Touchscreen Red Lion
2 G306A 800.00 1600.00
1 Switch 3COM 3C16794 700.00 700.00
1 Modulo Bluetooth 500.00 500.00
TOTAL 5850.00
Tabla 3.10: Equipos adquiridos 2%
p VALOR VALOR
CANTIDAD DESCRIPCION UNITARIO TOTAL
1 Armario de control 400.00 400.00
1 Adguisicion de 300.00 300.00
materiales
1 Gastos varios 200.00 200.00
TOTAL 900.00

Para saber el costo total del proyecto debe afadirse el rubro del trabajo

de obra de ingenieria a un costo de $12 la hora (320 horasX$12=$3840).

202
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Entonces el costo total del proyecto seria igual al total de costos
facilitados por la ESPE mas los costos de los responsables y mas el rubro
de trabajo de obra de ingenieria que se tendra como costo total del
proyecto la cantidad de $ 10590.

Se realiza el analisis de rentabilidad del proyecto con un analisis VAN

(valor neto contable) y el T.I.R. (Tasa Interna de Rentabilidad).

3.10.1.  Andlisis VAN %

Con una inversion inicial de $ 10590 del proyecto se desea recuperar el
capital de inversion a cuatro afios con una tasa de interés anual del 12% y
con un flujo de fondos anuales de $ 4000 debido a una implementacion de
cursos de automatizacién con tecnologia Schneider Electric, mediante dos
cursos anuales que se dictaran en el transcurso de vacaciones
semestrales dejando asi una ganancia neta de $2000 por curso la

ecuacion del VAN es la siguiente Ecuacion 3.2.

n E,
VAN = —-C, + Zm (3.2)
t=0

Entonces la ecuacion del VAN para el andlisis de un periodo de 4 afios

queda:
Fy F F3 Fy
VAN = + + + —-C
1+r) (1+n?2 A+7r)2 (A+nr*
VAN = 4000 4 4000 N 4000 N 4000 10590
T (140,12)  (140,12)2 " (140,12)3 (1 +0,12)*
VAN = 1559,46

Entonces como el VAN > 0
La empresa genera beneficio con la realizacion de este proyecto.

294 y/alor Neto Contable
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3.10.2. Andlisis TIR *®
Para realizar el célculo del TIR tenemos que igualar el VAN=0 y calcular el

valor de r (tasa de interés anual) para que el valor neto acumulado sea

igual a cero.
Fy F F3 Fy
0= —-C
A+n T aAxr T a+me T ad+ne (3.3)
4000 4000 4000 4000

= + + + — 10590
(1+012) (1+0,12)2 (1+0,12)3 (1+0,12)*

TIR=19.3%

Entonces la rentabilidad del proyecto se encuentra en una tasa de interés

anual menor al 19.3%.

3.11. Alcancesy limitaciones

Se detalla los alcances obtenidos en el transcurso de realizacion del

proyecto

Es posible la visualizacion y monitoreo en tiempo real de las variables
inmersas en los procesos de nivel y presion por interconexion
inalambrica Bluetooth utilizando tecnologia Schneider Electric.

Es posible tener seguridades de ingreso utilizando prioridades para
cada usuario.

Flexibilidad de interconexidn con equipos que posean interfaz
Ethernet.

Acceso a la visualizacion de alarmas y de tendencias para todos los
usuarios donde se pueda tomar acciones cuando haya alcanzado sus
limites maximos y minimos a través de sus alarmas en alto y bajo

ayudadas de una sirena de alerta.

205
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Interconectar toda una red Ethernet con 5 dispositivos tres
controladores logicos programables y dos pantallas de HMI Red Lion
G306.

Conectar la Touchscreen Red Lion con el PLC Twido
TWDLCAE40DRF.

Es posible escribir y leer datos hacia el servidor utilizando las macros
de comunicacion.

Manipulacion del PID TwidoSuite en todos sus modos.

Realizar el HMI mediante el uso de Vijeo Citec propio de Schneider
Electric.

Realizar el HMI con el software Crimson 2.0 para las pantallas Touch.

Las limitaciones encontradas en el proyecto son:

No disponer de Pantallas Touch de la tecnologia Schneider Electric.
No contar con licencias de funcionamiento de software para

TwidoSuite y Vijeo Citec.

No interconectar el sistema SCADA con otro dispositivo movil como
una Tablet o celular con aplicacion bluetooth.

No realizar una red piconet.
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4.1.

CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Al culminar este proyecto se cumplié con el objetivo trazado que fue
Disefiar e implementar de un Sistema SCADA, utilizando Ethernet
Industrial y Bluetooth con Tecnologia Schneider Electric para el
monitoreo, control y supervision de las estaciones de Nivel y Presion
en el Laboratorio de Redes Industriales y Control de Procesos de la
Escuela Politécnica del Ejército Extension Latacunga.

El sistema implementado facilita monitorear en forma remota y
controlar localmente el estado de las estaciones de nivel y presion en
tiempo real.

La tecnologia Bluetooth se encuentra en constante investigacion a
nivel industrial y es poco usada por razones de seguridades, alcance y
por perdidas de conexion.

El sistema SCADA implementado con tecnologia inalambrica Bluetooth
clase Il, en el laboratorio de Redes Industriales y Control de Procesos
de la Escuela Politécnica del Ejercito tiene un alcance oOptimo de
trabajo de 15m.

En la red Ethernet para el monitoreo y control de las estaciones de
procesos, se redujo en gran cantidad, la utilizacion de cables dando
una solucibn a este problema que tienen las redes de datos
cableadas.

El estdndar IEEE 802.15.1 (Bluetooth) se encuentra difundido a nivel
industrial, mediante Schneider Electric que presenta soluciones
inalambricas en sus equipos industriales mediante el uso de esta
tecnologia WPAN.

La combinacion Ethernet Industrial y Bluetooth es una nueva

alternativa para bajar costos para procesos industriales.
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Las pantallas tactiles Red Lion G306 poseen gran flexibilidad por su
interconexion con varios dispositivos industriales de diferentes marcas
ya que es compatible con mas de 200 protocolos industriales.

Se demuestra la efectividad del Método de Sintonizacion por Ziegler y
Nichols con ajuste en bucle cerrado en la estacion de control de
presion al obtener una respuesta rapida y estable.

En la estacion de nivel no se utilizé el método de Ziegler y Nichols por
la dificultad de encontrar el tiempo critico para llegar a encontrar los
parametros PID para que el sistema se estabilice, por lo que resulto
efectivo el método del tanteo.

La red Ethernet present6 ventajas de velocidad de transmision e
intercambio de datos ya que alcanza los Mbps, asi como su seguridad
de transferencia de datos aun en el caso de perturbaciones
electromagnéticas mediante componentes idéneos en la industria,
como también ahorro en costos mediante una disminucion de los

costos de montaje y cableado.
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4.2.

Recomendaciones

Se recomienda utilizar equipos moviles para nuevas aplicaciones de la
comunicacién Bluetooth en el laboratorio de Redes Industriales y
Control de Procesos de la Escuela Politécnica del Ejército extension
Latacunga.

Implementar una red Piconet colocando como maestro al mddulo
Modbus Bluetooth VW3A8114 en el Laboratorio de Redes Industriales
y Control de Procesos de la Escuela Politécnica del Ejército extension
Latacunga.

En el sistema SCADA implementado se recomienda utilizar como un
sistema de back dentro de un proceso industrial.

Se recomienda leer los manuales y hojas de especificaciones técnicas
de los equipos a utilizar, para de esta forma garantizar una correcta
manipulacion y evitar dafios inesperados por seguridad.

Para tener una buena calibracion de los transmisores inteligentes es
recomendable tener instrumentos patrones en el laboratorio.

Para el intercambio de datos Ethernet se recomienda utilizar en la
programacion las macros de comunicacidon y las instrucciones

Exchange del TwidoSuite.
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ANEXOS



ANEXO A: Glosario de Términos

-A-
Actuador: Es un dispositivo capaz de transformar energia hidraulica,
neumatica o eléctrica en la activacion de un proceso con la finalidad de

generar un efecto sobre un proceso automatizado.

Adaptador: Dispositivo 0 aparato que sirve para acomodar elementos de

distinto uso, disefo, tamano, finalidad, etc.

Ajuste: Es la forma en que dos piezas de una misma maquina se acoplan

entre si.

Alarma: Aviso o sefial de cualquier tipo que advierte de la proximidad de

un peligro.
Analégico: Dicho de un aparato o de un instrumento de medida: Que la
representa mediante variables continuas, analogas a las magnitudes

correspondientes.

Autémata: Instrumento o aparato que encierra dentro de si el mecanismo

gue le imprime determinados movimientos.
-B-
Banda de frecuencia: En radiodifusion vy television, intervalo de

frecuencias entre dos limites definidos, que condiciona su aplicacion.

Base de datos: Conjunto de datos organizado de tal modo que permita

obtener con rapidez diversos tipos de informacion.

Bateria: Acumulador o conjunto de varios acumuladores de electricidad.
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-C-
Cable eléctrico: Cordon formado con varios conductores aislados unos
de otros y protegido generalmente por una envoltura que reuna la

flexibilidad y resistencia necesarias al uso a que el cable se destine.

Canal: Cada una de las bandas de frecuencia en que puede emitir una

estacion de television y radio.
Conmutar: Cambiar el destino de una sefial o corriente eléctrica.
Controlador: Persona que controla.
Corriente eléctrica:  Magnitud fisica que expresa la cantidad de
electricidad que fluye por un conductor en la unidad de tiempo. Su unidad
en el Sistema Internacional es el amperio.

-D-
Dato: Informacién dispuesta de manera adecuada para su tratamiento por

un ordenador.

Diagrama: Dibujo en el que se muestran las relaciones entre las

diferentes partes de un conjunto o sistema.

-E-

Error: Accidn desacertada o equivocada.

Esclavo: Dicho de una persona: Que carece de libertad por estar bajo el

dominio de otra.
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Espectro: Distribucion de la intensidad de una radiacion en funcion de
una magnitud caracteristica, como la longitud de onda, la energia, la

frecuencia o la masa.

Estandar: Que sirve como tipo, modelo, norma, patron o referencia.

Evento: Eventualidad, hecho imprevisto, 0 que puede acaecer.

-F-

Fiabilidad: Probabilidad de buen funcionamiento de algo.

Fibra 6ptica: Hilo o haz de hilos de material altamente transparente por el
cual se transmite informacion a grandes distancias mediante sefales

luminosas.

Flexibilidad: Es la condicién que tiene todo material o inmaterial de ser
flexible, o sea lo contrario a lo rigido. Es lo que puede sufrir adaptaciones,
es maleable, propenso a adaptarse a los cambios y a la movilidad.

-H-
Hardware: Conjunto de los componentes que integran la parte material
de una computadora.
Hostil: Contrario o0 enemigo.

-]-
Inalambrico: Dicho de un sistema de comunicacion eléctrica: Sin

alambres conductores.

Interactivo: Que procede por interaccion.
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Interfaz: Conexién fisica y funcional entre dos aparatos o sistemas
independientes.

Interferencia: Accion reciproca de las ondas, de la cual puede resultar,
en ciertas condiciones, aumento, disminucion o anulacion del movimiento

ondulatorio.

Internet: Red informatica mundial, descentralizada, formada por la
conexion directa entre computadoras mediante un protocolo especial de

comunicacion.
Intrinseco: Intimo, esencial.
-M-

Maestro: Persona que ensefia una ciencia, arte u oficio, o tiene titulo para

hacerlo.

Mensaje: Recado que envia alguien a otra persona.

Microprocesador:  Circuito constituido por millares de transistores
integrados en un chip, que realiza alguna determinada funcion de los
computadores electronicos digitales.

Monitorizar: Observar mediante aparatos especiales el curso de uno o
varios parametros fisiologicos o de otra naturaleza para detectar posibles

anomalias.

-N-

Nivel: Altura a que llega la superficie de un liquido.
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-O-
Ofiméatica: Automatizacion, mediante sistemas electrénicos, de las

comunicaciones y procesos administrativos en las oficinas.

-P-

Perturbacién: Accion y efecto de perturbar o perturbarse.

Preambulo: Exordio, prefacion, aquello que se dice antes de dar principio

a lo que se trata de narrar, probar, mandar, pedir, etc.
Presion: Magnitud fisica que expresa la fuerza ejercida por un cuerpo
sobre la unidad de superficie. Su unidad en el Sistema Internacional es

el pascal.

Proceso: Conjunto de las fases sucesivas de un fenomeno natural o de

una operacion artificial.

Propagacion: Accion y efecto de propagar.

Protocolo: En informatica y telecomunicacion, es el conjunto de reglas y
estandares que controlan la secuencia de mensajes que ocurren durante
una comunicacion entre entidades que forman una red, como teléfonos o

computadoras.

-R-

Radio: Significa 'radiacion’ o ‘radiactividad'.

Remoto: Distante
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-S-
Sensibilidad: Capacidad de respuesta a muy pequefias excitaciones,

estimulos o causas.

Sensor: Dispositivo que detecta una determinada accidon externa,

temperatura, presion, etc., y la transmite adecuadamente.

Sefal: Variacion de una corriente eléctrica u otra magnitud que se utiliza

para transmitir informacion.

Sintonizacion: Ajuste de la frecuencia de resonancia de un circuito a una

frecuencia determinada.

Sistema: Conjunto de cosas que relacionadas entre si ordenadamente

contribuyen a determinado objeto.

Software: Conjunto de programas, instrucciones y reglas informaticas

para ejecutar ciertas tareas en una computadora.

Supervisar: Ejercer la inspeccion superior en trabajos realizados por

otros.

-T-
Tendencia: Fuerza por la cual un cuerpo se inclina hacia otro o hacia
alguna cosa.
Tension: Voltaje con que se realiza una transmision de energia eléctrica.
Topologia: Rama de las matematicas que trata especialmente de la

continuidad y de otros conceptos mas generales originados de ella, como

las propiedades de las figuras con independencia de su tamafio o forma.
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Transductor: Dispositivo que transforma el efecto de una causa fisica,
como la presion, la temperatura, la dilatacion, la humedad, etc., en otro
tipo de sefal, normalmente eléctrica.

Transmision: Accioén y efecto de transmitir.

V-

Variable: Que varia o puede variar.
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ANEXO B: Programacion de Controladores
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ANEXO B

Diagrama Ladder
Estacion de Presion

B-1

OLLN

MODULO ANALOGICO

%MW14 ;= ENT1

%MW14 = %IW0.1.1

-

%MW15 = SAL
%MW15 = %QW0.1.0

Rung 0

SHORT
ESCALAMIENTO SP
Rung 1

SHORT

T

%MW100 := %MWO

%MW100 := %MWO

%MW101 := %MW100 * 819

%MW101 := %MW100 * 819

%MW102 = %MW101 - 8190

%MW102 .= %MW101 - 8190

%MW103 = %MW102 / 4
%MW103 = %MW102 / 4

%MW10 = %MW103
%MW10 := %MW103

ESCALAMIENTO PV
Rung 2

SHORT

T T T T

%MW106 = %MW14 * 4

%MW106 := %MW14 * 4

%MW107 := %MW106 / 819
%MW107 := %MW106 / 819

%MW108 := %MW107 + 10
%MW108 := %MW107 + 10

%MWA4 = %MW108

%MW4 = %MW108

ESCALAMIENTO CV
Rung 3

SHORT

TLT T T

%MW111 := %MW15

%MW111 := %MW15

%MW112 := %MW111/ 100
%MW112 ;= %MW111 /100

YMWS = %MW112
%MWS = %MW112

ALARMA LL

Rung 4 %MW14 < 410
%MW14 < 410

g R

T THT

%Q0.6

\I,J

%M6

\I,J
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Diagrama Ladder

Estacion de Presion
ALARMA L
Rung 5 %MW14 <819 |
%MW14 < 819 %Q0.7
—| < } {
\
%M7
{ H
ALARMA H
Rung 6 %MW14 > 3276
%MW14 > 3276 %Q0.8
—| < {
\
%M8
{
\
ALARMA HH
Rung 7 %MW14 > 3685
Y%MW14 > 3685 %Q0.9
< {
—\ /]
%M9
{
\
KP, TI, TD
Rung 8 %MW11 = %MW1
%MW11 = %MW1
| SHORT] T l_
|
%MW12 := %MW2
%MW12 ;= %MW2
[
1 |—
%MW13 := %MW3
%MW13 := %MW3
|
. |
PIDO
Rung 9 PID O
SHORT] PID O l_

COMUNICACION ETHERNET
Rung 10

SHORT

C_WRNW_ADDR1_0:=5

%MW24 := 5

i

%MW20 :=0
%MW20 := 0

i

|
C_WRNW _VAL1_0[%MW20] .= %MW10
%NW27[%MW20] := %MW10

C_\WRNW_VALT_0[%MW20] = %MW14

%MW27[%MW20] .= %MW14

|

L
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Diagrama Ladder

ANEXO B Estacion de Presion B-1
Rung 11 szwgg : g

SHORT

|_

1
C_WRNW_VAL1_0[%MW20] := %M
%MW27[%MW20] .= %MW15

W15

|_

C_WRNW 0 3
C_WRNW 0 3

|_
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ANEXO B

Diagrama Ladder
Estacion de Nivel

B-2

OLLN

MODULO ANALOGICO

%MW14 ;= ENT1

%MW14 = %IW0.1.1

-

%MW15 = SAL
%MW15 = %QW0.1.0

Rung 0

SHORT
ESCALAMIENTO SP
Rung 1

SHORT

T

%MW100 := %MWO

%MW100 := %MWO

%MW101 := %MW100 * 819

%MW101 := %MW100 * 819

%MW102 = %MW101 - 8190

%MW102 .= %MW101 - 8190

%MW103 = %MW102 / 4
%MW103 = %MW102 / 4

%MW10 = %MW103
%MW10 := %MW103

ESCALAMIENTO PV
Rung 2

SHORT

T T T T

%MW106 = %MW14 * 4

%MW106 := %MW14 * 4

%MW107 := %MW106 / 819
%MW107 := %MW106 / 819

%MW108 := %MW107 + 10
%MW108 := %MW107 + 10

%MWA4 = %MW108

%MW4 = %MW108

ESCALAMIENTO CV
Rung 3

SHORT

TLT T T

%MW111 := %MW15

%MW111 := %MW15

%MW112 := %MW111/ 100
%MW112 ;= %MW111 /100

YMWS = %MW112
%MWS = %MW112

ALARMA LL

Rung 4 %MW14 < 410
%MW14 < 410

g R

T THT

%Q0.6

\I,J

%M6

\I,J
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Diagrama Ladder

Estacion de Nivel
ALARMA L
Rung 5 %MW14 <819 |
%MW14 < 819 %Q0.7
— - 1 (
%M7
( H
ALARMA H
Rung 6 %MW14 > 3276
%MW14 > 3276 %Q0.8
—| < {
\
%M8
{
\
ALARMA HH
Rung 7 %MW14 > 3685
%MW14 > 3685 %Q0.9
< {
N7 |
%M9
{
\
KP, Tl, TD
Rung 8 %MW1 := %MW1
%MW1 = %MW1
SHORT
1 | |_
1
%MW12 := %MW2
%MW12 = %MW2
I
1 |—
%MW13 := %MW3
%MW13 := %MW3
|
. I—
PID O
Rung 9 PID O
SHORT PID 0 |_

COMUNICACION ETHERNET
Rung 10

SHORT

C_WRNW_ADDR1_0:=5

%MW24 := 5

i

%MW20 :=0
%MW20 := 0

i

|
C_WRNW _VAL1_0[%MW20] .= %MW10
%NW27[%MW20] := %MW10

C_\WRNW_VALT_0[%MW20] = %MW14

%MW27[%MW20] .= %MW14

|

L
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Diagrama Ladder

ANEXO B Estacion de Nivel B-2
Rung 11 szwgg :g

SHORT

|_

1
C_WRNW_VAL1_0[%MW20] := %M
%MW27[%MW20] .= %MW15

W15

|_

C_WRNW 0 3
C_WRNW 0 3

|_
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Diagrama Ladder

ANEXO B ., B-3
Estacion Maestro
Duw | |
SHORT] = = I_
C_RDNW 03
C RDNW 0 3
SHORT! 2 =~ l—
C_RDNW 1
C _RDNW 1
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ANEXO C: Diagramas P&ID
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Diagrama P&ID

ANEXO C Estacién Lab-Volt 3501-M

C-1

@
(L R

Tanque del Proceso

V-7

V-6 V-8

Ensamblaje de escape

138




ANEXO C

Estacién Lab-Volt 3503-M

Diagrama P&ID

C-2

Tanque 1 del
Proceso

Tanque 2 del
Proceso
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