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RESUMEN

La busqueda de la excelencia, la calidad y lafaati®n del cliente en la entrega de
servicios, exige que las Organizaciones adoptercanade referencia y buenas
practicas nacionales e internacionales, como lamidode Control Interno de la

Contraloria del Estado Ecuatoriano, COBIT e ITIlegon aceptados y reconocidos
para la gestion de servicios Tl. El presente prmyde investigacion esta enfocado
en generar una guia de auditoria especifica patasawna mesa de servicios Tl de
una Organizacion y particularmente la del IESS.emeihando las gestiones,

insumos y requerimientos minimos que debera cumpla su evaluaciéon dentro de

un examen de auditoria y determinar el nivel deuresalcanzado.

Palabras Claves:

* Guia de Auditoria

* Gestion de Servicios TI
* Nivel de Madurez

* Mesa de Servicios

 Buenas Practicas.
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ABSTRACT

The pursuit of excellence, quality and customers&adtion in service delivery,
requires that organizations adopt frameworks anst lpFactices national and
international, such as the Internal Control Statma& the Comptroller of the
Ecuadorian State, COBIT and ITIL are accepted awbgnized for IT service
management. This research project is focused atiegea specific audit guide to
evaluate a service desk IT an organization andcpéatly the IESS, determining the
steps, inputs and minimum requirements to be meevwaluation in an audit and

determine the level of maturity reached

Keywords:

e Audit Guide

* IT Service Management
e Maturity Level

» Service Desk

* Best Practices



CAPITULO |

1.1 INTRODUCCION

La bUsqueda de la excelencia, la calidad y lafaati®n del cliente en la
entrega de servicios, exige que las Organizaciadepten marcos de referencia y
buenas practicas, en el caso del Instituto Ecuatorde Seguridad Social esto ha
nacido desde el ente tecnoldgico y especificamemtel area de Mesa de Servicios
de TI que representa el punto Unico de contacto hacisrio interno, quienes

demandan mas y mejores servicios.

El presente proyecto de investigacion est4 enfoeamdgenerar una guia de
auditoria especifica para evaluar una mesa decgeVvll de una Organizacion y
particularmente la del IESSdeterminando las gestiones, insumos y requertosen

minimos que debera cumplir para su evaluacién delgiun examen de auditoria.

Cabe destacar que las fases de una auditoria &meagion, ejecucion e
informe, el proyecto a desarrollarse se centraadade de ejecucion para obtener los
papeles de trabajo expresados a través de unad€wiaditoria a manera de check
list para evaluar una Mesa de Servicios TI, medidataplicacion de marcos de
referencia y buenas practicas basados en COBITIL*, mismos que son aceptados

y reconocidos mundialmente para la gestién de  esvil.

LTI Tecnologias de la Informacién (Technologies Information)

% |ESS: Instituto Ecuatoriano de Seguridad Social

* COBIT: Objetivos de Control para la Informacion y la Tecnologia Relacionada (Control Objectives for
Information and related Technology)

* ITIL: Biblioteca de Infraestructura de Tecnologias de Informacién (Information Technology
Infrastructure Library)



Localmente se aplica la Norma de Control Interndad€ontraloria General
del Estado, la cual es de uso obligatorio para esagr del sector publico en el

Ecuador.

1.2 JUSTIFICACION

La Seguridad Social esta claramente definida endasenios de la OIT y en
los instrumentos de la ONU como un derecho fund#heque debe disponer de un
sistema de prestaciones y servicios que respondias r@ecesidades individuales y
colectivas, y contribuyan al aumento de la cohess@gial y mejora de la

productividad.

En la actualidad, la gestion de la Seguridad Sesdatsencialmente publica,
por imperativo constitucional, pues es un debeEd&do y derecho irrenunciable de
todos los habitantes. El Instituto Ecuatoriano @gufidad Social, fundamenta su
accion en principios de solidaridad, obligatoriedathiversalidad, equidad y
eficiencia, que son medidos desde la estructuragiofuncionamiento de sus

procesos operativos y valorados por el grado defaetion del usuario final.

Sin embargo, la sociedad ecuatoriana demanda nméjoyes servicios, por
lo cual es necesario seguir fortaleciendo y mejbwda gestion Institucional, para lo
cual se requiere que el motor tecnolégico que sapsrnegocio de la Instituciéon

preste las facilidades y se alinee a los objetyvioetas planteadas.



Es indudable que la Institucion debera adoptar metodologia y buenas
practicas orientadas a brindar un servicio de adlich todos sus afiliados,
empleadores y funcionarios que le permita mejorarayptenerse en el tiempo, para
lo cual existen marcos de referencia y buenasipadctjue aplicados correctamente
brindan una guia para la entrega, gestion efegtimaejoramiento continuo de los

servicios ofertados.

1.2.1 ESTADO DEL ARTE A NIVEL MUNDIAL Y LOCAL

La Gestion de Tl hoy en dia es de gran importari@a, pasado de ser una
area de soporte para convertirse en un area d mtportancia en las
organizaciones ya que estas son cada vez mas depesdde la tecnologia, de las
formas mas basicas como un editor de textos Wand sistema de Inteligencia de
Negocios, la administracion de todas estas tecragage la informacion, haciendo
que las inversiones de Tl no sean solo un gastayueoha hecho necesario que se
busque alternativas que nos ayuden con este prabtemnlo que se han creado
marcos de trabajo y buenas practicas, es asi qas emrcos de trabajo se han
convertido en algo vital dentro de la organizagf@nque nos permite gestionar Tl

adecuadamente y esto conlleva a soportar y mégsg@rocesos del negocio.

Estas mejores practicas son:

ITIL, “puede ser definido como un conjunto de bigepeacticas destinadas a
mejorar la gestion y provision de servicios TI. &yjetivo Ultimo es mejorar la
calidad de los servicios Tl ofrecidos, evitar leslgjemas asociados a los mismos y

en caso de que estos ocurran ofrecer un marco tdacam para que estos sean



solucionados con el menor impacto y a la mayordatag posible”. (OSIATIS ITIL

v3, 2011)

ISACA es un congreso y feria Interamericana deuBegd de la
Informacion, indica que COBIT “es un marco de gaiede las tecnologias de
informacion que proporciona una serie de herraragepara que la gerencia pueda
conectar los requerimientos de control con los @spetécnicos y los riesgos del
negocio, permite el desarrollo de las politicasugras practicas para el control de
las tecnologias en toda la organizacion y enfaizaimplimiento regulatorio, ayuda
a las organizaciones a incrementar su valor adrdedas tecnologias y permite su

alineamiento con los objetivos del negocio.” (ISAC®BIT, 2013)

Normas de Control Interno de la Contraloria GendgedEstado, “Norma que
se aplica a las entidades del Sector Publico Edaatocon el objeto de determinar
el grado de cumplimiento en la aplicacion de latpals normas y procedimientos
que regulan las actividades de TI, en el afio 2@0Zontraloria General del Estado
emitio las Normas de Control Interno, que congéitulineamientos orientados al
cumplimiento de dichos objetivos. Uno de los congmbes de esta norma es la de
Control Interno para el Area de Sistemas de Infeiém Computarizados.

(CONTRALORIA GENERAL DEL ESTADO, 2009)

La utilizacion de estas Normas, Marcos de RefesegpdMejores Practicas,
reconocidas a nivel mundial y nacional, seran wtofarelevante para el desarrollo

del presente proyecto de tesis.



1.3 PLANTEAMIENTO DEL PROBLEMA

El IESS es una de las entidades publicas mas gradele pais, lo cual
conlleva que la administracion, gestién y contrellas servicios, enfocandonos en
Tl, se vuelva complicado y peor aun, en un cuefidodtella que no permite estar

alineado al permanente y cambiante desarrolloelpbcio.

A este complicado escenario se suma el no contaga@s y controles de
auditoria que permitan validar y asesorar si lasododogias y buenas practicas
implementadas estan cumpliendo sus objetivos, sidsa de servicios cumple con
todos los requisitos minimos para su implementa@idla atencion de los incidentes
y requerimientos estan siendo canalizados y gestms adecuadamente, si los
niveles de servicio definidos son los minimos reigies, si la definicion de las
metas, objetivos, politicas, controles, flujos ynds requisitos estan enfocados y
alineados a entregar un servicio Tl de calidad & usuarios internos de la

Institucion.

Es indudable que en los ultimos afios la Instituti@mejorado la prestacion
de servicios con los avances tecnolégicos y adoptadto de buenas practicas
basados en ITIL como de herramientas de gestida, ipgplementar la Mesa de
Servicios TI, pero no se dispone de un mecanisnectied para validar su

implementacion, sus procesos y ciclo de mejoraimoeatdentro de la Organizacion.

Una probleméatica permanente es el no disponer degguia de auditoria que

permita una validaciébn a manera de check list grd@har si la Mesa de Servicios



Tl de la Institucion, esta cumpliendo, esta impletada y esta gestionada
adecuadamente dentro de los marcos de referenmigernas practicas nacionales e

internacionales.

1.4 FORMULACION DEL PROBLEMA

¢, Qué metodologia o buenas practicas puede adopisestablecer una guia de

auditoria para evaluar la mesa de servicios?

¢, Qué gestiones basicas debe estar implementadoaemasa de servicios Tl para

gue los servicios entregados agreguen valor alteffe

¢Mediante una guia de auditoria se puede determinaivel de madurez del

proceso?

¢De qué manera la Guia de Auditoria elaboradabomadentro de un examen de

auditoria para evaluar la mesa de servicios?

1.5 OBJETIVO GENERAL

Elaborar una guia de auditoria para evaluar unaaMks Servicios TI,
particularmente la del IESS, mediante la aplicadiémarcos de referencia y buenas
practicas basados en COBIT, ITIL y la Norma de @urihterno de la Contraloria

General del Estado.



1.6 OBJETIVOS ESPECIFICOS

Establecer y obtener el marco tedrico apegado mtieb de estudio de los

marcos de referencia COBIT, Norma de Control Irdgribuenas practicas ITIL.

Analizar los procesos y flujos de las distintagigess que soportan la entrega de

servicios.

Establecer los componentes de la guia de audiparia evaluar una mesa de

servicios.

Obtener un diagnéstico de la operatividad de laanglesservicios Tl del IESS y

establecer el grado de madurez con respectowddadg auditoria elaborada.

Promover la aplicacion de la Guia de Auditoria paeatener un ciclo de mejora

continua.
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2.1.MARCO TEORICO

2.1.1. ANTECEDENTES DEL ESTADO DEL ARTE

El presente proyecto se enfoca en generar unadeudaiditoria estandar
para evaluar el nivel de madurez y cumplimient@m@tado por una mesa de
servicios Tl de cualquier Entidad publica dentrd teeritorio ecuatoriano, con
respecto a este tema especifico de generar losepagetrabajo que intervienen
dentro de un examen de auditoria, no se ha endongsidencias de otros
autores, Unicamente esquemas generales para elalgestion de servicios TI
basados en marcos de referencia y buenas pracggabjaciones y auditorias de
distintas organizaciones, alineaciones de Coliity bitros estandares enfocados

a la gestion integral entre Tl y el Negocio.

2.1.2. MARCO REFERENCIAL
Toda Organizacion necesita implementar y alinearsk utilizacion de
estandares y buenas practicas reconocidas a nivedliad, para aplicarlas en sus
operaciones individuales y mantenerse dentro dereanhdo globalizado, bajo este
enfoque los tres estandares y practicas estabtecinio este caso de estudio
desempeian un papel vital, Cobit y la Norma de ©@biriterno, establecelo que
debe hacerse, e ITIL proporcional comohacer para los aspectos de la gestion de

servicios TI.



2.1.2.1. ITIL

ITIL significa “Information Technology Infrasicture Library”, y se
puede traducir como la Biblioteca de Infraestrictule Tecnologias de la
Informacion. Desarrollada a finales de los afiop80el Reino Unido dentro de la
organizacion llamada OGC (Office of Government Caroe), antiguamente

conocida como CCTTA (Agencia Central de Computasigraelecomunicaciones).

ITIL es un conjunto de buenas practicas para gestitos servicios de Tl y
reconocido como uno de los mas difundidos a niwghdaral, ha sido adoptado como
base por grandes compafiias de Gestion de Sercimins IBM, HP y Microsoft,
tanto para la creacion o ampliacion de sus propiodelos, como para consultoria,
educacién y herramientas de software para el sapew Horizons-GUAPAS,

2008)

2.1.21.1. HISTORIA
Creado a finales de la década de los 80 por Cefeehputers And
Telecommunication Agency (CCTA) del Reino UnidoTAURUS son las siglas de
Transfer And Automated Registration of UncertifexhtStock, cuyo objetivo era el
de eliminar los “papeles” en las transaccionesadeolsa de Londres, y reducir los
costes, a la vez que se mejoraba la seguridadsdeofaplejas transacciones, afios
mas tarde, mas de 20 millones de délares gastadosggundo proyecto TAURUS
Il sin resultados, el gobierno britanico encarga imvestigacion a CCTA (Computer

and Telecommunication Agency) para encontrar lastjmas exitosas en la Gestion
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de Servicios, y documentarlas para reducir el aekgfracaso de proyectos y planes
como el descrito.

Hoy CCTA es parte del Ministerio de Comercio &mnito, identificado por
las siglas OGC (Office of Government Commerce)equia patentado y posee todos

los derechos sobre ITIL.

El desarrollo y documentacion de ITIL se inicio 386, cuando aparecio la
version I, en aquel tiempo ITIL contaba con 31 d#rdentro de un proyecto
inicialmente dirigido por Peter Skinner y John Sigw se tituld6 Government
Information Technology Infrastructure Method (‘Mdto de Infraestructura de la

Tecnologia de Informacion del Gobierno’, GITM)

Luego aparecio la Version 2 de ITIL, los cualesrdneagrupados y como

resultado de ello quedo reducida a 10 libros

En el afio 2007, se publico la tercera versiornTdle. Esta incorpora muchas
mejoras y un importante cambio de enfoque desgdeelda alineacion de las Tl y el
negocio a la gestion del ciclo de vida de los se&si que las Tl proveen a las
organizaciones. Consta de 5 libros los cualesotor@n una estructura muy

articulada en torno al ciclo de vida del servicsoTd.

ITIL fue desarrollada al reconocer el niveldipendencia tecnologica de
las personas y empresas, para cumplir sus objefAaydo que las ITIL lo que busca

es Alinear la Tecnologia con el negocio por medidadgestion de servicios.
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ITIL no es una norma, no son reglas y no es unado&gia. ITIL tiene
como objetivo alinear la Tecnologia con el Negogicge hace mediante guias y
consejos de aquellas practicas que han demostendoas efectivas que otras, pero

no es mandatorio, no son obligatorias. (New Hosz&AOLINA, MARLON, 2006).

2.1.2.1.2. PRINCIPIOS DE ITIL

“ITIL tiene 4 principios como pilares:

* Procesos:para alinear el negocio y la gestion de servitipsnediante la mejora
constante de los procesos y no del enfoque exraltgia.

e Calidad: basados en los procesos y con las medidas y majerdos mismos,
éstos se alinean con las Normas de Calidad y ayad@nmisma. Establece
ademas su base en los sistemas de calidad con®Qd3000 y la Calidad Total
como EFQM.

« Cliente: es el beneficiario directo de la mejora de losiskrs.

* Independencia: para mantener las buenas practicas independiedées
fabricantes, marcas, metodologias y compafias mécise’ (New Horizons

Madrid, MOLINA, MARLON, 2006)

2.1.21.3. FASES

El Ciclo de Vida del Servicio consta de seis Libro

¢ Introduccion a ITIL Ciclo de Vida del Servicio: Introduccion al Ciclo de Vida
del Servicio.
» Estrategia del Servicio:proporciona orientacion para ver la gestion deisies

no sélo como una capacidad sino como un activatésfico.
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Disefio del Servicio:cubre los principios y métodos necesarios parestoamar
los objetivos estratégicos en portafolios de s@sig activos.

Transicion del Servicio: cubre el proceso de transicion para la implemé&nac
de nuevos servicios 0 su mejora.

Operacién del Servicio:cubre las mejores practicas para la gestion dehdiia
en la operacion del servicio.

Mejora Continua del Servicio: proporciona una guia para la creacion y
mantenimiento del valor ofrecido a los clientesaaés de un disefio, transicion y

operacion del servicio optimizado.” (OGC - GestitinServicios Tl, 2007)

Grafico 1: Ciclo de Vida del Servicio de ITIL
(Cloud-ITIL, 2013)
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Tabla 1: Procesos de ITIL V3

Estrategia del Gestion Financiera, Gestion de Portafolio de SesjdGestion de la Demanda
Servicio

Disefio del Gestién de Catalogo de Servicios, Gestion de Nive&Servicio, Gestion de la
Servicio Capacidad, Gestion de Continuidad de Servicio&S€ktion de la

Disponibilidad, Gestién de Seguridad, Gestion de/@edores.

Transicion del Gestion de Configuracion, Gestion del Conocimief®estion de Cambios,
Servicio Gestion de liberaciones de nuevas versiones e intgai@nes

Operacion del Gestion de Incidentes, Gestion de Peticiones, Gesl Problemas, Gestién de

Servicio Eventos, Gestion de Acceso a los servicios T,

Mejora Evaluacion de Servicios y Evaluacion de Procesefinizion de Iniciativas de
Continua del Mejoramiento y Monitorizacion

Servicio

(OSIATIS ITIL v3, 2011)
A continuacion se describe la funcion y las gestsoque colaboran para la

operacion efectiva de la Mesa de Servicios.

2.1.2.1.4. PROCESOS AFINES

« Funcion de la Mesa de Servicios

La mesa de servicios es una funcion, el objetiwvmgndial, aunque no unico,
es el de servir de punto Unico de contacto ensreisoiarios y la Gestion de Servicios
Tl, a menudo a través de llamadas telefonicasfates web o eventos de

infraestructura notificados automaticamente.

Una Mesa de Servicios, en su concepcion mas mqdiéeba funcionar como

centro neuralgico de todos los procesos de sopbstrvicio:
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v Registrando y monitorizando incidentes y peticioteservicio utilizando por
lo general, software y herramientas especializgdaa registrar y gestionar
dichos eventos.

v Aplicando soluciones temporales a errores conoc&osolaboracion con
la Gestion de Incidentes, Gestion de Problemassyiédede Peticiones.

v En colaboracion con la Gestion de Catalogo de &es/idonde se encuentra
definido todos los servicios ofrecidos por TI, y Gestion de Niveles de
Servicio para conocer y hacer cumplir los acued#dmidos a la interna y con
la Gestion de Proveedores.

v Colaborando con la Gestién de Configuraciones ytiGesle Conocimiento
para asegurar la actualizacion de las bases dg dat@spondientes.

v Gestionando cambios solicitados por los clientesliamee peticiones de

servicio en colaboracion con la Gestion de Cami@SIATIS, 2013)

A continuacion se describen las Gestiones de ITé golaboran de forma
directa 0 como apoyo con la Mesa de Servicios, dalséacar que algunas de ellas
no son responsabilidad del objeto de estudio psipueero entregan insumos

necesarios para que la Mesa de Servicios cumplauabjetivos.

Con el objeto de establecer un orden, de acuel@fases del ciclo de vida

de los servicios que intervienen con la mesa decses, se enuncian las siguientes:

FASE DE DISENO
% Gestion de Niveles de Servicio
La Gestion de Niveles de Servicio (SLM) negocia bisuerdos y los

objetivos del servicio de Tl con representantesdgbcio
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Obtenido de ITIL V3 Service Design, OGC, el objetiprincipal de la
Gestion de Niveles de Servicio es facilitar al riieel acceso a la tecnologia, es la
responsable de buscar un compromiso realista Egreecesidades y expectativas
del cliente y los costes de los servicios asociad@$orma que estos sean asumibles
tanto por el cliente como por la organizaciéon Td. Gestion de Niveles de Servicio
debe alinear la tecnologia con los procesos decieegelando por la calidad de los

servicios Tl con costos razonables.

| Clientes | | Clentes || Clentes

SLAs y OLAs ;

i Gestion de los niveles de Servicio

Servicio A ! ’ Servicio B ‘ Servicio C

Gréfico 2: Gestién de SLAs

(UNFV, 2009)
Para cumplir los objetivos es importante que latiBesle Niveles de Servicio:
v Sea consciente de las necesidades de sus clientes.
v Defina los servicios ofrecidos de manera correcta.
v' Una vez establecidos los objetivos de los SLAs mdne la calidad del

servicio con respecto a estos.

La Gestion de Niveles de servicio debe:
v" Realizar la documentacién de todos los serviciosffEcidos.
v Proponer los servicios de forma facil para el ¢éen

v Focalizarse en el cliente y su negocio, en lugardi tecnologia.
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v' Colaborar con el cliente para ofrecer seogciTl realistas en base a
sus necesidades.

v Realizar acuerdos con clientes y proveedorgsra ofrecer los
Servicios necesarios.

v Validar los indicadores relevantes de rendimiemosédrvicio TI.

v" Velar por la calidad de los servicios ofrecidos ebmbjetivo de mejorarlos
desde un punto de vista de costo.

v' Elaborar informes sobre la calidad del serviciooy planes de mejora del

servicio. (ITIL V3, OSIATIS, 2013)

Las principales actividades de la Gestion de Ns/dke Servicio se resumen en:

» Planificacion:

v Asignacion de recursos.

v Elaboracién de un catalogo de servicios.

v Desarrollo de SLAs tipo.

v Herramientas para la monitorizacion de la calideldsdrvicio.

v Analisis e identificacion de las necesidades deht.

v Elaboraciéon de los Requisitos de Nivel de servi(BLR), Hojas de
Especificacion del Servicio y Plan de Calidad daivigio (SQP). (OSIATIS,

2013)

> Implementacion de los Acuerdos de Niveles de Seriic

v Negociacion.

v Acuerdos de Nivel de Operacion.
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v Contratos de Soporte. (OSIATIS, 2013)
> Supervision y revision de los Acuerdos de Nivel dgervicio:

v Elaboracion de informes de rendimiento.
v Control de los proveedores externos.
v Elaboracién de Programas de Mejora del ServiciB)SITIL V3, OSIATIS,

2013)
% Gestidn de Catalogo de Servicios

El objetivo principal del Catalogo de Servicios esmpendiar toda la
informacion referente a los servicios que los ¢tésrdeben conocer para asegurar un

buen entendimiento entre éstos y la organizacioQiTL V3, OSIATIS, 2013)

Proceso de Procesode Procesode
Negocio 1 Negocio2 Negocio 3
/ Catdlogo de Servicios de Negocio

1
. :
I scnvicioA Servicio B Servicio C SenvicioD
1
1

Gréfico 3: Esquema de Catalogo de Servicios

(OGC, 2009)

Para cumplir ese cometido, el Catalogo de Servibebhe:
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Describir los servicios ofrecidos de manera congilde para personal no
especializado, poniendo especial cuidado en eslilfanguaje técnico.

Ser utilizado como guia para orientar y dirigioa tlientes.

Incluir, en lineas generales, los Acuerdos de NMiwele Servicio y los precios
en vigor. Ha de recoger también otras politicasndciones de prestacion de
los servicios, asi como las responsabilidades adasia cada uno de éstos.
Registrar los clientes actuales de cada servicio.

Encontrarse a disposicion del Centro de Servicids §odo el personal que se

halle en contacto directo con los clientes.

Los principales beneficios de crear, mantener lizati un Catalogo de

Servicios se pueden resumir en que la relacior éamtorganizacion y el cliente gana

en fluidez y solidez porque:

v

v

Al poner por escrito de forma detallada los acuerdalcanzados
(caracteristicas, plazos e hitos y entregablesatacios para el servicio), se
evitan malentendidos y abusos por ambas partes.

Al estar mejor informado sobre los recursos asosialla prestacion de un
servicio, el cliente puede comprender de manera pnésisa los costes
asociados al mismo. Esto ayuda a incrementar sudianaa hacia la
organizacién, algo crucial a la hora de renovarmpler el contrato de
prestacion servicios.

Al poner por escrito los responsables de cada@ey\se evitan situaciones

de “vacio de poder” en las que el cliente no satpgién acudir.

Las principales actividades de la Gestion del Ggtatle Servicios se resumen en:
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v Definicion de las familias principales de service$restar, registro de los
servicios en activo y de la documentacion asocada mismos.

v Mantenimiento y actualizacion del Catalogo de S%0gi

FASE DE TRANSICION
% Gestion de Cambios
Obtenido de ITIL V3 Service Transition, OGC, Tlesta volviendo cada vez
mAas critico en operaciones de negocio. La veloctladambio de condiciones de
negocio aumenta. La velocidad de cambio de tecfadogumenta. Los Usuarios
exigen mayores niveles de servicio para alcanzaolgetivos de los roles que sirven
en el negocio. Todos estos factores exigen unmemtde Tl en el que el cambio se

gestiona y controla de manera cercana.

La experiencia sugiere que un alto porcentaje dbl@mas relacionados con
la calidad de servicio de Tl se puede rastreamhaglin cambio que se hizo en el
sistema. Los costes de negocio resultantes de pgeddemas son costosos y cada

vez mas inaceptables.

El primer objetivo del proceso de Gestion de Candsoasegurar que se
utilizan procedimientos y métodos estandarizadoa pamanejo eficiente y puntual
de todos los cambios, a fin de minimizar el impat#dos cambios sobre la calidad
de servicio y la continuidad del negocio, impaatocdmbio, requisitos de recursos y
aprobacién de cambios. Este enfoque consideradesescial para mantener un

equilibrio apropiado entre la necesidad de camiaaté al impacto de cambio. Es
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particularmente importante que los procesos deid@deste Cambio tengan alta
visibilidad y canales de comunicacidon abiertosadf promover transiciones suaves

cuando un cambio tiene lugar.
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Grafico 4: Esquematico Gestion de Cambios

(GLOBEDIA, 2011)

La Gestion de Cambios es responsable de la ged#adlos procesos de
Cambio, implicando:
v" Hardware
v" Equipamiento de las comunicaciones y software
v' Software de sistemas
v' Software de aplicaciones
v' Toda documentacion y procedimientos asociados geleucion, soporte y

mantenimiento de sistemas vivos.

Esto significa que los cambios de cualquier comptneue estén bajo el
control de un proyecto de desarrollo de aplicagoper ejemplo, software de
aplicaciones, documentacion y procedimientos, o @bjeto de la Gestion de

Cambios, sino que estaria sometido a los procediosede proyecto de Gestion de
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Cambios. El equipo de Gestion de Cambios se sugonembargo, que se comunica
estrechamente con los encargados del proyecto dadéGale Aplicaciones para
asegurar una implementacion fluida y logica demteolos entornos variables de
gestion.

Es el proceso de la Gestion de Cambios el que taaghivisto bueno, por
cualquier cambio propuesto. Mientras la GestiorCdenbios hace que el proceso
suceda, la autoridad de decision es el ConsejooAsiesCambios (CAB), el cual es
llevado a cabo por la mayor parte de la gente des atepartamentos dentro de la
organizacion. También cabe destacar que la Gest®nConfiguracion es la
responsable de garantizar que la informacion w@atilas posibles implicaciones de
un Cambio propuesto esté disponible, y que loshpessimpactos sean detectados y

presentados apropiadamente.

Habra ocasiones en las que una infraestructuraadeios propuesta tendra,
potencialmente, un impacto mas amplio sobre oteatep de la organizacion (por
ejemplo proyectos de desarrollo de aplicacionesperationes de empresa), 0
viceversa. Para mitigar posibles impactos negatdesde cualquier direccion, es
imperativo que la infraestructura y otros sisterdas Gestion de Cambios sean

enlazados apropiadamente.

%+ Gestion de Configuracion
Obtenido de ITIL V3 Service Transition, OGC La Gé@&stde Configuracion
es una disciplina que permite a la gestion de Témdr un control estricto sobre los

bienes de TI tales como los equipos de hardwaregramas informaticos,
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documentacion y cualquier otro articulo (llamadatodlos de Configuracion CI‘s)

gue se relacionen con la infraestructura de TI.

Para ser eficientes y efectivos, todas las orgeinmas deben controlar su
infraestructura y servicios. La gestion de Confgudn proporciona un modelo
l6gico de la infraestructura o de un servicio anidficar, controlar, mantener y

verificar las versiones de Articulos de Configudéac{CI's) existentes.
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Gréafico 5: Proceso Gestion de Configuracion

(OSIATIS, 2013)

Los objetivos detallados de Gestion de Configuradiében incluir:

v' Proporcionar a todas las personas que trabajanestidy y soporte de
servicios, informacion correcta y exacta de lasfigaraciones actuales con
sus especificaciones fisicas y funcionales.

v Definir y documentar los procedimientos y practidagrabajo a seguir

v’ Identificar, etiquetar y grabar los nombres y \@mes de los Cl's que

constituyen los servicios de Tl, infraestructuisug relaciones.
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v' Controlar y almacenar copias definitivas, autorémady fiables de
especificaciones, documentacion y software

v' Informar del estatus actual e historial de todos Hrticulos en la
infraestructura de TI.

v' Asegurar que todos los Cambios a Cl's se grabamanto se pueda.

v' Localizar y reconciliar el estado actual de laaestructura de Tl con los
historiales de configuracion autorizados y los gato

v' Educar y formar a la organizacion en procesos d&alo

v" Informar de métricas en Cl‘s, Cambios y Difusién.

v" Auditar e informar de excepciones a los estanddeemfraestructura y los
procedimientos de Gestion de Configuracion.

v" Proporcionar informacién exacta de configuracionss documentacion para
soportar todos los demas procesos de Gestion deier

v" Proporcionar una base soélida para Gestion de Incide Gestion de
Problemas, Gestion de Cambio y Gestion de Difusion.

v' Contabilizar todos los bienes y configuraciones Te dentro de la
organizacion y sus servicios.

v Verificar los historiales de configuracion con tdraestructura y corregir las

excepciones si las hubiera.

La gestion de configuracion cubre desde la ideaidon, registro, y
presentacion de los componentes TI, incluyendo io/ees y constituyendo
componentes y relaciones. Los elementos que de&tan leajo el control de la
gestion de configuracion van desde hardware, sodtweasta documentacion

asociada.
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Dada una definicion por encima, debe quedar clam® lq gestion de la
configuracion no es sinénimo de la gestion de astihaunque las dos disciplinas
estén relacionadas. La gestion de activos es wegooreconocido de contabilidad
que incluye la contabilidad de la depreciacion. kstemas de gestion de activos
mantienen con detalle los activos por encima deciamto valor, su unidad
empresarial, y su localizacion. La gestion de gumicion también conserva la
relacion entre activos, lo cual no suele haceektign de activos. Algunas empresas

empiezan con la gestion de activos después se pdaagestion de configuracion.

«» Gestion del Conocimiento

Obtenido de ITIL V3 Service Transition, OGC, el @bjo principal de la
Gestion del Conocimiento es la encargada de reaméjzar, almacenar y compartir
el conocimiento e informacién de la organizacidholgjetivo principal del proceso
consiste en mejorar la eficiencia, reduciendo lzesielad de redescubrir el

conocimiento.

La Gestion del Conocimiento contribuye a mejorardidad de las decisiones
que se adoptan en una organizacion, al garantimaaquellos a quien corresponde

tomarlas disponen de informacion segura y fiable.

Sin embargo, una organizacion puede tener lasrhieméas adecuadas para
registrar y organizar los datos, pero los buenapgsitos pueden no llegar a
materializarse nunca si no existe una unidad dedidpeslel Conocimiento que

impulse, coordine y estructure el proceso.
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Los beneficios obtenidos de una correcta Gestib@deocimiento son numerosos:

v No se duplica el trabajo innecesariamente. Si surgeroblema que ya se
presentd en el pasado, pueden recuperarse coiddclbs detalles de la
solucion aplicada entonces, ahorrando tiempo yeezbu

v Mejor aprovechamiento de los recursos existentes.

v Prevencion de situaciones de desinformacion en adesofaltar los
“propietarios” de los datos de acceso a una apfinacle contacto con un

cliente, etc.

Las principales actividades de la Gestion del Conienito se resumen en:

v Definir una estrategia de Gestion del Conocimigntdifundirla a toda la
organizacion TI.

v Ayudar a la transferencia de conocimiento entres@®s, equipos Yy
departamentos.

v Gestionar la informacion y los datos para garansmecalidad y utilidad.

v Uso del SKMS.

Gestion del Conocrmrento 71 ,

SKMS
C’MSN

Datos ... Informacion ... Conocimiento ... Saber CMDB i .

Grafico 6: Proceso Gestion de Conocimiento

(itSMF, 2011)
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La Gestion del Conocimiento debe garantizar quefta@macion disponible
sea completa y esté puntualmente actualizada, gadguwtro modo puede resultar

inatil.

Las labores de gestion comportan una monitoriza@®haustiva de los

cambios registrados en el SKMS, y una serie dasaasociadas a esta revision:

v Iniciar y gestionar procesos de borrado de inforérmac
v Determinar la periodicidad de las revisiones.

v Detectar y subsanar incoherencias en los datostragps.

FASE DE OPERACION
% Gestion de Incidentes
El objetivo de la Gestion de Incidencias es regsobeglquier incidente que
provoque una interrupcion en el servicio, restadwén de la forma mas rapida y
eficaz posible. La Gestion de Incidencias se fpaalinicamente en restaurar el
servicio. (OCG, Service Operation Book, 2009). Ror que la Gestion de

Incidencias se centra en las siguientes funciones:

v Identificaciéon de Incidentes: Una organizacion dahéar de identificar los
incidentes antes que estos afecten a los usuarios.

v Registro de incidentes: Cuando un usuario inforeair incidente, se debe
registrar el mismo con la fecha y hora de la ra#ion.

v’ Clasificacién del Incidente: Se debe realizar lasificacion durante el
registro.

v’ Priorizacién de incidentes: Es la combinacién deddcto y la urgencia.
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v' Diagnéstico inicial: en esta etapa de registraslotomas para diagnosticas y
rectificar el problema rapidamente.

v' Escalado de incidentes: Mecanismo que contribugepaonta resolucién de
un incidente.

v" Investigacion y Diagndstico de Incidentes: El cemte servicio debe facilitar
la informacion necesaria y resolver la peticionsalicio.

v" Resolucion y recuperacion del Incidente: Al idecdéif una posible
resolucion, se debe aplicar y probar la misma.

v' Cierre del incidente: Se debe asegurar que el entédse resuelva por

completo y que el cliente acepta el cierre del misiit PRENEURS, 2012)

INCIDENTES PROCESO DE LA GESTION DE INCIDENTES
Usuarios Centro des Administracio- Desarrolzdores Proveedores
Aplicaciones Servicios res de Analistas
Sistemas
1% linea 25 linea 3% linea n linea

Resolucion

Grafico 7: Proceso de Gestion de Incidentes

(OverTl, 2011)

Estas actividades requieren un estrecho contactdosousuarios, por lo que

el Centro de Servicios debe jugar un papel eseegial mismo.

Por lo que casi cualquier llamada a la Mesa dei@esvpuede clasificarse
como un incidente, a excepcion las Peticiones aeicse tales como concesion de

nuevas licencias, cambio de informacion de acaso,
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Cualquier cambio que requiera una modificacionalenfraestructura no se
considera un servicio estandar y requiere el inig@aina Peticion de Cambio (RFC)

que debe ser tratada segun los principios de ladaete Cambios.

Los principales beneficiosde una correcta Gestion de Incidencias incluyen:
v Mejorar la productividad de los usuarios.
v" Cumplimiento de los niveles de servicio acordadosleLA.
v" Mayor control de los procesos y monitorizacionsiglicio.
v Optimizacién de los recursos disponibles.
v' Una CMDB mas precisa, pues se registran los intédeen relaciéon con los
elementos de configuracion.

v' Mejorar la satisfaccion general de clientes y usga(OSIATIS, 2013)

% Gestion de Problemas
De acuerdo a lo que dice ITIL V3, Service OperatiQGC, su objetivo

principal es identificar la causa raiz de los ieqigs repetitivos y recomendar
cambios en los Articulos de Configuracion (Cl'Spestion de Cambios. La Gestion
de Problemas procesa informacion de uso recogidandevariedad de otras areas,
incluidos Gestion de Incidencias y Gestion de Casb{OCG, Service Operation
Book)
La Gestion de Problemas enfoca estas areas:

v' Control de problemas: llegar a la causa raiz ddémcias,

v' Control de errores: corregir problemas, informacaitingestion relacionada

con problemas, y errores conocidos.
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GESTION DEL PROBLEMA ITIL
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Grafico 8: Proceso Gestion de Problemas

(H.A, 2010)

El primer objetivo de Gestion de Problemas es mizamel impacto adverso
de Incidencias y Problemas en el negocio causadosemores inherentes a la
infraestructura de TI. El segundo es prevenir laumencia de Incidencias
relacionadas con estos errores. A fin de alcarstarabjetivo, Gestion de Problemas
busca llegar a la causa raiz de las Incidenciastgnees iniciar acciones para
mejorar o corregir la situacion. Parte de la respbilidad de Gestion de Problemas
es asegurar que la informacion previa estd docwadantle tal manera que esta

disponible para el Personal de primera linea ysalesegunda linea.

El proceso de Gestion de Problemas tiene aspeatds proactivos como
reactivos. El aspecto reactivo se ocupa con resélk@blemas en respuesta a una o
mas Incidencias. Gestion de Problemas Proactivacgpa de identificar y resolver

Problemas y Errores Conocidos antes de que lageimoias ocurran en primer lugar.

Las funciones de Gestion de Problemas son:
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» ldentificar, registrar y clasificar los problemas.

» Dar soporte a la Gestion de Incidencias, propoasido informacion y
soluciones temporales o parches.

» Analizar y determinar las causas de los problen@®goner soluciones.

» Elevar RFCs a la Gestion de Cambios para llevaal@ dos cambios
necesarios en la infraestructura TI.

» Realizar un seguimiento post-implementacion de g¢dde cambios para
asegurar su correcto funcionamiento.

» Realizar informes que documenten no soélo los oeggnsoluciones a un
problema sino que también sirvan de soporte atlactsra Tl en su
conjunto.

> Analizar tendencias para prevenir incidentes paoddes: (OSIATIS, 2013)

+» Gestion de Peticiones

La Gestion de Peticiones, como su nombre indicéa eacargada de atender
las peticiones de los usuarios proporcionandolEgnracion y acceso rapido a los

servicios estandar de la organizacion TI.

Es importante aclarar qué entendemos por peticgdeedvicio, un concepto

gue engloba las solicitudes que los usuarios pupldetear al departamento de TI:

v Solicitudes de informacion o consejo.
v Peticiones de cambios estandar (por ejemplo cuahdeuario olvida su

contrasefa y solicita una nueva)
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v Peticiones de acceso a servicios TI.

Las principales razones que respaldan la impleroiémtadel proceso de

Gestion de Peticiones en la organizacion Tl son:

v' Proporciona al departamento comercial un accesadaap efectivo a
servicios estandar. Esto mejora su productividadialidad de los servicios
comerciales y los propios productos.

v" Reduce la burocracia asociada al proceso de peta®@dacceso a servicios
nuevos o ya existentes, reduciendo asimismo lde<os

v" Incrementa el nivel de control sobre los servi@bsentralizar la concesion
de acceso a los mismos.

v Reduce costes al centralizar la negociacion cowegaores respecto al
acceso a los servicios, y también al reducir etecdsl soporte. (OSIATIS,

2013).

Los objetivos de I&estidon de Peticioneincluyen:

v Proporcionar un canal de comunicacion a travésutl los usuarios puedan
solicitar y recibir servicios estandar para los dguéste una aprobacion
previa.

v Proporcionar informacion a los usuarios y cliergere la disponibilidad de
los servicios y el procedimiento para obtenerlos.

v' Localizar y distribuir los componentes de servi@stndar solicitados.

v' Ayudar a resolver quejas 0 comentarios ofreciendforinacion general.

(OSIATIS ITIL v3, 2011)
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v' La Gestion de Peticiones hace posible que los @sopsuarios emitan sus
peticiones de servicio a través de una interfaz. \izebella, el cliente podra
escoger de entre las “peticiones tipo” predefinidague mas se ajusta a su
caso.

v' Esto se puede combinar con otras herramientasiddat a enviar la peticion

directamente al equipo dack-end.

2.1.2.1.5. VENTAJAS
Mediante la adopcién e implementacion de estas asu@nacticas para la
gestion de servicios tecnolbgicos, se puede coirsgoandes beneficios como los

gue se menciona a continuacion:

v" Reducir costos

v' Mejorar los servicios de Tl a través de la apliéaae procesos estandares de
la industria.

v' Mejor utilizacion de los recursos

v' Mejorar la satisfaccién del cliente

v"Alinear Tl con el Negocio

v" Mejor comunicacion y flujo de informacion

v" Mejorar la productividad
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2.1.2.2. COBIT 5
2.1.2.21. HISTORIA
COBIT es un marco de trabajo y un conjunto de n@eatas de Gobierno de
Tecnologia de Informacién (T1) aceptada mundialmerara el adecuado control de
proyectos de tecnologia, los flujos de informaciotos riesgos que implica, se
utiliza para controlar, planear, implementar y eaalel gobierno sobre TICque
permite a la Gerencia cerrar la brecha entre lggem@mientos de control, aspectos
técnicos y riesgo de negocios.
COBIT fue publicado por primera vez por TG abril de 1996, la segunda
edicion en 1998, la tercera en el 2000 (la versidline estuvo disponible en el
2003), la cuarta version en diciembre de 2005¢laign 4.1 en mayo del 2007, y la

version 5 y vigente desde abril del 2012. (ISACABTQ 2013)

Administracion

CoBIT4.0/4.4 COBIT 5

1996 1998 2000 2005/7 2012

Evolucion del Alcance

CoBIT1 CoBIT2

Grafico 9: Evolucion de Cobit

(ISACA-COBIT, 2013)

COBIT es parte de ISACA que es el organismo quetisran y desarrolla

este marco de referencia.

>TIC: Tecnologias de la Informacidn y la Comunicacion (Information Technology and Communication)
®ITGI: Instituto de Gobierno de Tecnologias de la Informacion (IT Governance Institute)
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2.1.2.2.2. PRINCIPIOS Y HABILITADORES DE COBIT
Segun COBIT 5 los principios que permiten a lagdrgacion construir un
marco efectivo de Gobierno y Administraciéon basadaina serie holistica de siete
habilitadores, los cuales son genéricos y Utilea f@s Organizaciones de cualquier
tamafo, ya sean estas del sector publico, comesclsin fines de lucro que
optimizan la inversion en tecnologia e informaca&i como su uso en beneficio de

las partes interesadas. (ISACA, 2013)

» Principios de COBIT

1. Satisfaciendo las
necesidades de los
interesados

COBIT® 5

' Principios ‘ '
)

3. Aplicandoun
solo marco
integrado

Grafico 10 : Principios de Cobit
(ISACA-COBIT, 2013)

» Habilitadores
v Principios, Politicas y Marcos de Trabajo: Son ahigulo para trasladar el
comportamiento deseado en guias practicas paestag diaria.
v" Procesos: Describe un conjunto de practicas yidaties organizadas para

cumplir con ciertos objetivos y producir un conudke salidas para alcanzar.
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1 PriI'ICiPiOS, Politicas Y Marcos s5on &l vehiculo para trasladar el comportamiznto deseado en guias practicas para la gestidn
de Trabajo L

sDescriben un conjunto de précticas y actividades organizadas para cumplir can certos objetivas
{ producir un conjunto de salidas para alcanzar los objetivos generales relacionados con TI,

3. Estructura Organiza[;ional #Son las entidades claves en la toma de decisiones de |2 gmpresa,

! l'a, 1 #De los individuos y de |a empresa muchas vetes son sobreestimados coma un factor de exitoen

0 m pom Im ento |as actividades de gobiemo y gestidn,

 +Requerida para mantener |a empresa en ejecucion y bien gobermada, Enel nivel aperacional, la
informacidn es un producto clave de |2 empresa.

‘G SEWiCiDS, Infraestructura | I sincloye lainfraestructura, a tecnologia las aplicacianes para proveer aa empresa los seniicios

Aplita ciones  procesamiento de Tecnologia de la Infarmacion.

* Requeridas para completar con exito |as actividades y para tomar [as decisiones corectas y
acciones comectivas,

Grafico 11: Habilitadores de Cobit
(ISACA-COBIT, 2013)

2.1.2.2.3. DOMINIOS
Segun ISACA, “El modelo de referencia de proces€@BIT 5 es sucesor
del modelo de proceso de COBIT 4.1, con los modsdasroceso de Risk Ty Val
IT ® también integrados. El mismo que tiene 5 Domigi@F procesos de gobierno
y gestion:
v' Evaluar, Orientar y Supervisar
v Alinear, Planificar y Organizar

v Construir, Adquirir e Implementar

7 RISKIT: Riesgos Relacionados con la tecnologia de la informacion
8 VALIT: Valor de las Inversiones de Tl
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v' Entregar, dar Servicio y Soporte

v' Supervisar, Evaluar y Valorar” (ISACA-COBIT, 2013)
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Grafico 12: Dominios de Cobit

(ISACA-COBIT, 2013)

El modelo de COBIT 5, no es preceptivo pero apantgue las empresas
implementen un gobierno y una gestion de los poscds forma que las areas clave

estén cubiertas, tal como se muestra en la grsificgente:
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I
Necesidades de negacio

'

Gobierno

Evaluar
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Orientar Retroalimentacién de gestion

Gestion

Gonstruir Ejecutar

Planificar
(APO) (DSS)

Supervisar
(MEA)

Grafico 13: Modelo de Cobit 5
(ISACA-COBIT, 2013)

Para la presente investigacion se tomaran en cuedtss los procesos

relacionados con la disponibilidad, servicio y st@olos cuales seran detallados

adecuadamente en el proximo capitulo.

2.1.2.2.4. MATRIZ RACI
Esta version de COBIT proporciona una matriz RAQE glescribe las
funciones y responsabilidades de una manera q@eeofuna mejor vision, mas

detalle, claridad del negocio y el rol que deserai% funciones, para cada practica

de manejo. (ISACA, 2013)
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Matriz RACI DSS02
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DSS02.01
Definir esquemas de
clasificacion de incidentes y ¢ ! ALCIRIR RIC|G) e
peticiones de servicio.
DS502.02
Registrar, clasificar y prionzar I]1 A R
peticiones ¢ incidentes.
DS502.03
Verificar, aprobar y resolver R RIR A
peticiones de servicio.
Gréfico 14: Matriz RACI
(ISACA-COBIT, 2013)
2.1.2.2.5. MODELO DE MADUREZ DE CAPACIDADES

COBIT 5 define una nueva forma de medir la maduledos procesos a

través del “Process Capability Model”’, y estd basaen un estandar

internacionalmente reconocido “ISO/IEC 15504 Sofew&ngineering — Process

Assessment Standard”, lo cual difiere en el disefigo al modelo de madurez que

contemplaba Cobit 4.1, este nuevo modelo estalteg®res exigencias, en PAM

el nivel de capacidad esta dado por el logro da eemb de los atributos, como se

muestra en la grafica siguiente:

° PAM: Modelo de Evaluacién de Procesos
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Optimizado Nivel 5 Optlrl:llzadf) .
El proceso es continuamente mejorado para soportar las P Brocess innovitionattihiite
metas actuales y proyectadas del negodio. PAS.2 Process optimization attribute
Predecible _ Nivel4 Predecible
El proceso Ees .promulgado consistentemente s T ——
dentro de limites definidos, z
PA4.2 Process control attribute
Establecido N N
Un proceso definido es usado basado Nivel 3 Establecido
er un proceso estdndar, PA 3.1 Process definition attribute
PA 3.2 Process deploym ent attribute
Nivel 2 Gestionado Gestionado

El proceso es gestionado v los

PAZ21 Performance management attribute B 2 ;
. productos de trabajo” estan
PA2.2 Work product managem ent attribute
establecidos, controladosy mantenidos,
Nivel 1 Ejecutado Ejecutado
PA1.1 Process performan ce attribute El proceso esimplementado y
lograde de acuerdo al propdsito del
proceso,
Incompleto

Nivel 0 Incompleto El proceso no estd implementado o tiene

fallas para lograr el propdsito del proceso.

Grafico 15: Modelo de Madurez de Capacidades

(ISACA-COBIT, 2013)

2.1.2.2.6. VENTAJAS
Las ventajas de usar COBIT 5 segun Segurinfo son:

v" “Incremento de la creacion de valor a través uniggob y gestiéon
efectiva de la informacién y de los activos tecgalds. La funcion de Ti
se vuelve mas enfocada al negocio

v" Incremento de la satisfaccion del usuario con eiromiso de Tl y sus
servicios prestados — Tl es visto como facilitaclave.

v" Incremento del nivel de cumplimiento con las leyegulaciones y
politicas relevantes

v' Las personas que participan son mas proactivaa ereacion de valor a

partir de la gestion de TI”. (ISACA, 2013)
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2.1.2.3. NORMA DE CONTROL INTERNO DE LA CONTRALORIA
GENERAL DEL ESTADO
2.1.2.3.1. HISTORIA
Mediante Acuerdo 000971, la Contraloria General E&tlado expidio las
primeras Normas Técnicas de Control Interno coajuente con las Politicas de
Contabilidad, Normas Técnicas de Contabilidad yititeak de Auditoria del Sector
Pudblico. Esta normatividad fue actualizada en atwil1994, con la expedicion del

Acuerdo 017-CG.

Con el propésito de asegurar la correcta y efieiedministracion de los
recursos y bienes de las entidades y organismasedtdr publico ecuatoriano, en el
afno 2002, la Contraloria General del Estado ertasdNormas de Control Interno,

gue constituyen lineamientos orientados al cumpima de dichos objetivos.

La norma vigente y actualmente utilizada por iostdnes es la publicada en
el 2009 mediante Acuerdo 039 - CG - 2009 (16/11920®.0. 78 (01-12-2009) Y

SUPLEMENTO R.O. 87 (14/12/2009).

El organismo encargado del control de los ingresinicos en el Ecuador es
la Contraloria General del Estado, quién se encaeimimersa en el proceso
estratégico de cambio que tiende a mejorar losicsesvque brinda al Estado,
orientando su accionar sobre la base de politisassq enmarcan en la dinamica de
la planificacion, dirigida a la obtenciéon de readtis 6ptimos en el control del uso de
los recursos publicos que coadyuven en la tomadsidnes adecuadas por parte de

los administradores publicos.
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Es asi como la Auditoria en el Sector Publico sesitinye en un examen
objetivo, sistematico, independiente, constructiyo selectivo de evidencias,
efectuadas a la gestion institucional en el madejdos recursos publicos, con el
objeto de determinar la razonabilidad de la infacidn, el grado de cumplimiento
de los objetivos y metas asi como respecto dedaisidion, proteccion y empleo de
los recursos humanos, materiales, financierosptégitos, ecolégicos y de tiempo
y, Si estos, fueron administrados con eficiencfectevidad, economia, eficacia y

transparencia. (CONTRALORIA GENERAL DEL ESTADO,1X)

2.1.2.3.2. NORMAS
Las Normas de Control Interno se encuentran agagpdr areas, sub-areas
y titulos. Las areas de trabajo constituyen cantdiopsle se agrupan un conjunto de
normas relacionadas con criterios afines y sefidasisegun la Contraloria General
del Estado en:
v" “Normas generales de control interno
v" Normas de control interno para el area de admauiin financiera
gubernamental
v" Normas de control interno para el area de recursp®nos
v" Normas de control interno para el area de sisteaasInformacion
computarizados: la misma que contiene lineamiertosel capitulo 410
Tecnologia de la Informacion que permite a las miggaiones establecer
controles de sus recursos tecnolégicos.
v" Normas de control interno para el area de inveesioen Proyectos y

programas”. (CONTRALORIA GENERAL DEL ESTADO, 2009)
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2.1.2.3.3. VENTAJAS

Permite controlar la utilizacion de los recursosatases de todos los
organismos publicos.

Proporciona una seguridad razonable para el loggolat objetivos
institucionales y la proteccion de los recursodipab.

Cumple con el ordenamiento juridico, técnico y adstiativo, promoviendo
la eficiencia y eficacia de las operaciones de tdidad y garantizar la
confiabilidad y oportunidad de la informacion.

Son normas publicadas por la Contraloria GenerdaEdg®ado que rigen de
forma mandatoria sobre el sector publico. (CONTRARIL® GENERAL

DEL ESTADO, 2013)
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CAPITULO Il

3. INVESTIGACION

3.1. UBICACION GEOGRAFICA DEL PROYECTO

El presente trabajo de investigacion tiene com@dsibo formular una Guia
de Auditoria para evaluar una Mesa de Serviciogdt,lo que su campo de accién
aplica a cualquier Entidad Publica dentro del tafio ecuatoriano. Particularmente

se realizara la evaluacion a la Mesa de ServiagbdEES, misma que se indica su

ubicacién exacta a continuacion:

v Instituto Ecuatoriano de Seguridad Social
v" Direccion de Desarrollo Institucional
v' Departamento de Operaciones y Produccion
v Ubicacién: Ecuador — Pichincha — Quito
v' Parroquia Granda Centeno
v Direccion: Veracruz y Naciones Unidas

v' Edificio Riesgos del Trabajo, Tercer Piso
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Grafico 16: Ubicacion Geografica del IESS
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3.2. METODO DE INVESTIGACION.

3.2.1. DESARROLLO DE LA METODOLOGIA
Con el objeto de establecer la guia de auditoriGud®limiento para evaluar
una mesa de servicios Tl, empleamos el métodotianatiintético que estudia los
hechos partiendo de la descomposicion del objetestiedio en cada una de sus

partes, para estudiarlas en forma individual y tduég forma integral.

Adaptando esta metodologia a nuestro objeto delieste ha partido de los
criterios de informacién establecidos en Cobit #dsta llegar a un mapeo integral
de los procesos y gestiones que intervienen enelgande servicios mediante la
fusion de marcos de referencia y buenas practioas cson Cobit, la Norma de
Control de Interno e ITIL.

A continuacion se describe paso a paso la desgni®| procedimiento para

alcanzar el objetivo propuesto.

3.2.1.1. DESCRIPCION DEL PROCEDIMIENTO
A continuacion se describe el procedimiento redbzpara obtener el Mapeo
de los Procesos basados en Cobit, Itil y la NOh, eafoque en el objeto de estudio

que es la Mesa de Servicios Tl de una Organizacion.



Tabla 2: Descripcién de Procedimiento
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ACTIVIDAD

DESCRIPCION

SALIDA

0l1. MARCOS DE REFERENCIA
PRACTICAS

Y BUENAS
DEFINIDAS

En base a los marcos de referencharcos de referencia

planteados para el caso de estudibuenas

préactica

se ha establecido utilizar: Cobjtreconocidos

ITIL y la Norma de Contro
Interno.

mundialmente.

[

02. DESCRIPCION DE
CRITERIOS DE
ESTABLECIDOS EN COBIT 4.1

LOS
INFORMACION

En este punto se describen los
Criterios de Informacior
establecidos en Cobit 4.1,

tomando en cuenta lo siguiente:
“Para satisfacer los objetivos de
la Mesa de Servicios, Ip

informacion necesita adaptarsel a

ciertos criterios de control, los
cuales son referidos en COB|T
como requerimientos de
informacion.

Con base en los requerimientps

mas amplios de calidad,
fiduciarios y de seguridad, {e
describen los siete criterios de
informacion:

La efectividadtiene que ver con

gue la informacién sea relevantg y

pertinente a los procesos del

negocio y se proporcione de upa

manera  oportuna,
consistente y utilizable.
La eficiencia consiste en que la

correcta,

informacion sea generada con|el

optimo (mas productivo
econdmico) uso de los recursos.
La confidencialidadse refiere a la
proteccion de informacion
sensitiva contra revelacién no
autorizada.

La integridad esta relacionada
con la precision y completitud de
la informacion, asi como con su
validez de acuerdo a los valores|y
expectativas del negocio.
La disponibilidadse refiere a que
la informacion esté disponible
cuando sea requerida por los
procesos del negocio en cualquier
momento. También concierne a |a
proteccion de los recursos y las

capacidades necesarias asociadas.

El cumplimientotiene que ver
con acatar aquellas leyes,
reglamentos y acuerdos
contractuales a los cuales esta

Contintia =
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ACTIVIDAD

DESCRIPCION

SALIDA

sujeto el proceso de negocios, e
decir, criterios de negocios

politicas internas.

La confiabilidad se
proporcionar la
apropiada para que la geren
administre la entidad y ejerza s
responsabilidades fiduciarias y
gobierno. (COBIT 4.1, 2007)

refiere 4

impuestos externamente, asi como

informacion

sDescripcion  de  log
Criterio de Informacion

Cia
us
e

03. SELECCION DE LOS
CRITERIOS DE INFORMACION

Tomando en cuenta estos criter
de informaciéon, se procede a
seleccionar los que tienen relaci
con la Mesa de Servicios.

o€riterio de Informacion
lseleccionado q
odescartado.

D

A

04. CRITERIO DE | Criterios de informacion que noLista de Criterios de

INFORMACION DESCARTADO intervienen en la mesa ddanformacién descartadog
servicios

05. CRITERIO DE | Criterios de informacion quelLista de Criterios de

INFORMACION intervienen en la mesa ddanformacion

SELECCIONADOS Servicios. seleccionados

06. CRITERIOS DE| Se establecen los criterios déista de Criterios dg

INFORMACION
IDENTIFICADOS

informacion de Cobit 4.1 qu
intervienen en la mesa

elnformacion
eseleccionados.

servicios, tomando en cuenta Ips

objetivos que persigue esta/er Tabla 3

Funcion.
07. SELECCION DE LOS| Enfocados en el propdsito |yClasificacion de log
CRITERIOS DE INFORMACION| objetivos de la mesa de serviciosCriterios de Informacion

EN PRIMARIO O SECUNDARIO

se selecciona si el criterio ¢

e

informacion es  primario ¢
secundario.
08. CRITERIOS DE| Agrupacion de criterios delLista de Criterios de

INFORMACION PRIMARIO

informacion primarios.

A

informacion primario

09. CRITERIOS
INFORMACION SECUNDARIO

DE

Agrupacién de criterios d

informacion secundarios

clLista de Criterios de
informacion secundarios

10. CRITERIOS DE
INFORMACION CLASIFICADOS

Se obtiene como resultag
Criterios de Informacior
clasificados como Primarios
Secundarios

d.ista de Criterios dg
Informacién Primarios
oSecundarios.
Ver tabla 4

11. SELECCION DE PROCESO

SEn base a la investigacid

nSelecciéon de Procesos.

DE COBIT 4.1 realizada, se toma la decision de
gue procesos intervienen en |la
mesa de servicios
12. PROCESOS DE COBIT 4.1Se realiza un barrido de lgsProceso de Cob
DESCARTADOS procesos de Cobit 4.1 y sealescartados
descartan todos aquellos que |no

tienen relacion directa con
objeto de estudio.

e

ContinGa=>»
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ACTIVIDAD DESCRIPCION SALIDA
13. PROCESOS DE COBIT 4.1Luego de revisado los procesos|dérocesos  de Cobjt
SELECCIONADOS Cobit 4.1, se establecen aquelloglentificados
que guardan relacién con la mesa

de servicios.

14. PROCESOS DE COBIT 4.
QUE INTERVIENEN EN MESA
DE SERVICIOS

1L Se obtiene como resultado |

procesos de Cobit 4.1

objetivos de control que guardarservicios.
relacién con el objeto de estudio

y S

ptista de Procesos qu
usntervienen en la mesa d

Ver Tabla 5

15. CORRESPONDENCIA DE
OBJETIVOS DE CONTROL COBIT
4.1Y COBIT 5

Se relacionan todos los objetiv
de control de COBIT 4.1 con Iqg

de Cobit 5, basandose en
elaborados por ISACA.

map

pdista de Objetivos de
sControl de Cobit 4.1
2@0bit 5.

Ver tabla 6

16. SELECCION
GESTIONES DE

DE
ITIL

LAS
QUE

Se establecen las Gestiones

ITIL v3 que intervienen de

form

deorrespondencia con las
a Gestiones de |til

COLABORAN EN LA MESA DE| directa y las que colaboran conila
SERVICIOS mesa de servicios, en base a |los

procesos establecidos de Cobit.
17. GESTIONES DE ITIL| Todas aquellas gestiones que |nGestiones de Iti
DESCARTADAS intervienen en la mesa delescartadas

servicios, son descartadas.
18. GESTIONES DE ITIL| Todos las gestiones de ITIL queGestiones  de ITIY
IDENTIFICADAS intervienen con el objeto deidentificadas

estudio son registrados.
19. GESTIONES DE ITIL| Se obtiene como resultado lasistado de Gestiones de
SELECCIONADAS gestiones de ITIL que interviengnTIL que colaboran en la

en el objeto de estudio. mesa de servicios.

Ver tabla 7

20. NORMAS NCI QUE| Se establecen que items de la N@orrespondencia de Igs

INTERNVIENEN EN MESA DE
SERVICIOS?

intervienen o colaboran
mesa de servicios.

en

aitems de la NCI

21. NORMA NCI | Si la Norma no interviene en |aNorma de Contro

DESCARTADA mesa de servicios, este pemhterna descartada
descartado.

22. NORMAS NCI | Todos las Normas de NCI gueNormas de NCI

IDENTIFICADAS intervienen en la mesa dddentificadas

servicios son registradas

23. MAPEO DE COBIT - ITIL —
NCI

En base a Ila invest

realizada y con los resultados
los procesos y gestiones (q
la Mesa d
Servicios, de ITIL, COBIT vy Ig

intervienen en

NCI, se realiza el

correspondiente.

igacid

mape|

nMatriz de Mapeo ITIL,
d€OBIT, NCI

ue

eVer tabla 8

0o




3.2.1.2. DIAGRAMA DE FLUJO DEL PROCEDIMIENTO

1- MARCOS DE REFERENCIA Y BUENAS
PRACTICAS DEFINIDAS

2- DESCRIPCION DE LOS
CRITERIOS DE INFORMACION
ESTABLECIDOS EN COBIT 4.1

4- CRITERIO DE
INFORMACION
DESCARTADO

3- SELECCION DE LOS
RITERIOS DE INFORMACIO

5- CRITERIOS DE
INFORMACION
SELECCIONADO

3

6-CRITERIOS DE
INFORMACION
IDENTIFICADOS

—_/

—
A

. SELECCION DE CRITERIOS DI

INFORMACION EN PRIMARIO O

SECUNDARIO
Si

8. CRITERIOS DE
INFORMACION PRIMARIO

9- CRITERIOS DE
INFORMACION
SECUNDARIO

3

10- CRITERIOS DE j

INFORMACION -t
CLASIFICADOS J

12- PROCESO DE
COBIT 4.1
DESCARTADO

11-SELECCION DE
PROCESOS DE COBIT 4.

13- PROCESOS DE
COBIT 4.1
SELECCIONADOS

COBIT 4.1 QUE
INTERVIENEN EN
MESA DE SERVICIOS

15- CORRESPONDENCIA DE
OBIJETIVOS DE CONTROL
COBIT 4.1Y COBITS

G- SELECCION DE GESTIONES D
ITIL QUE COLABORAN EN LA MESA
DE SERVICSIIOS

17- GESTIONES DE ITIL
DESCARTADOS

18- GESTIONES DE ITIL
IDENTIFICADOS

3

19- GESTIONES DE ITIW‘
SELECCIONADAS J‘

20- NORMAS NCI QUE
INTERNVIENEN EN MESA DE

21- NORMA NCI j
SERVICIOS?

DESCARTADA

22- NORMAS NCI
IDENTIFICADAS

23- MAPEO DE COBIT —)
ITIL - NCI i
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Tabla 3: Criterios de Informacion de COBIT 4.1 sele ccionados

CRITERIO§ DE
INFORMACION DE Estado
COBIT 4.1
Efectividad Seleccionado
Eficiencia Seleccionado
Confidencialidad Descartado
Integridad Descartado
Disponibilidad Seleccionado
Cumplimiento Descartado
Confiabilidad Seleccionado

De los Criterios de Informacién descritos y querdaa relaciéon con el

objeto de estudio, se ha seleccionado:

Efectividad porque tiene que ver con que la informacion séavaate y
pertinente a las solicitudes y peticiones requeridala Mesa de Servicios y se
proporcione de una manera oportuna, correcta, stense¢ y utilizable dicha
informacion.

Eficiencia consiste en que la informacién sea generada coptieho uso de
los recursos, para satisfacer las necesidadesMiesia de Servicios.

Disponibilidad se refiere a que la informaciéon esté disponiblendo sea
requerida por los usuarios en cualquier momento.

Confiabilidad se refiere a proporcionar la informacion apropipdaa la
solucion de los incidentes y peticiones requeridos los usuarios. (COBIT 4.1,

2007)
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Tabla 4: Lista de Criterios de Informaciéon COBIT 4. 1 Primarios y
Secundarios

CRITERIOS I?E

INFORMACION DE Estado Relacion
COBIT 4.1

Efectividad Seleccionadg Primario
Eficiencia Seleccionadqg Primario
Confidencialidad Descartado

Integridad Descartado
Disponibilidad Seleccionadg Secundario
Cumplimiento Descartado

Confiabilidad Seleccionadg Secundario

De acuerdo a la descripcion del proceso DS8 Adtnamida Mesa de
Servicios y los Incidentes, se establece que ltios de Informacion, efectividad y
eficiencia son primarios; y los criterios de disibdidad y confiabilidad, de acuerdo
a lo antes mencionado mantienen relevancia, pau#& hemos catalogado como

secundarios.



Tabla 5: Procesos de COBIT 4.1 con sus respectivos
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Objetivos de

Control Identificados

Dominio Proceso Objetivos de Control
Estandares y Procedimientos pafa
Al6.1 ;
Cambios
Evaluacion de Impacto,
Al6.2 R N
Priorizacion y Autorizacion
Adquirir e Administrar , )
Implementar Al6 Cambios Al6.3 Cambios de Emergencia
Seguimiento y Reporte del Estatlis
Al6.4 .
de Cambio
Al6.5 C|erre_y Documentacion del
Cambio
Marco de Trabajo de la
Ds1.1 Administracion de los Niveles de
Servicio
DS1.2 Definicién de Servicios
o DS1.3 Acuerdos de Nivel de Servicio
Definir y
Administrar : L
DS1 Niveles de DS1.4 Acuerdos de Nivel de Operacion
Servicio Monitoreo y reporte del
DS1.5 cumplimiento de los Niveles de
Servicio
Revision de los Acuerdos de
Entrega y DS1.6 Niveles de Servicio y de los
Soporte Contratos
DS8.1 Mesa de Servicios
Administrar lal DS8.2 Registro de Consultas de Cliente
DS8 Mesa de —
Servicios y DS8.3 Escalado de incidentes
los Incidentes| DS8.4 Cierre de incidentes
DS8.5 Informes y Analisis de Tendencias
DS9 1 Repqsnonq y Referencia de
DS9 Administrar la| Configuracion
Configuracion DS9.2 Identificacion y Mantenimiento de

D
(]

Elementos de Configuracién

Continta =
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Dominio Proceso Objetivos de Control
Administrar . .
DS9 a DS9 3 ReV|$|on d(_e,lntegndad dela
i . Configuracién
Configuracion
DS10.1 Identificacion y Clasificacion de
Problemas
Entrega y DS10.2 Rastreo y Resolucion de
Soporte Administrar ' Problemas
DS10 Problemas e DS10.3 Rastreo y Resolucién de
Incidentes . Problemas
Integracion de las
DS10.4 Administraciones de Incidentes,
Configuracién y problemas

Tabla 6: Correspondencia de Objetivos de Control en

tre COBIT 4.1y

COBIT 5
Dominio Procesos Controles COBIT 4.1 Cobit 5
, BAI06.01
Al Estandares y BAI06.02
Al6.1 Procedimientog )
X BAI06.03
para Cambios BA|06.04
Evaluacion de
- Impacto,
Administrar | Al6.2 Priorizacion y BAI06.01
Autorizacién
Adquirir e Cambios | AlI6.3 Cambios de BAI06.02
Implementar Emergencia
Seguimiento y
Reporte del
Al6.4 Estatus de BAI06.03
Cambio
Cierre 'y
Al6.5 Documentacion BAIO6 BAI06.04
del Cambio
Marco de
DS1 Definir Trabajo de la AP0O09.03
y DS1.1 Administracion AP009.04
Entregay | A qministrar de los niveles APO0O9 | APO09.05
Soporte Niveles de de Servicio
Servicio
Definicion de AP009.01
DS1.2 | senvicios APO09.02

Contintia =



Dominio Procesos Controles COBIT 4.1 Cobit 5
Acuerdos de
DS1.3 nivel de AP009.03
servicio
Acuerdos de
DS1.4 nivel de AP009.03
operacion
DS1 Definiry Monitoreo y
Administrar reporte del
. APO09
Niveles de DS1.5 cumplimiento AP0O0904
Servicio de los Niveles
de servicio
Revision de
los Acuerdos
DS1.6 de Niveles de APO009.05
Servicio y de
los Contratos
Eliminado -
ITIL 3 no
Mesa de considera
DS8 DS8.1 Servici que la
ervicios g
Oficina de
Servicios sea
un proceso
Registro de DSS02.01
Entrega y DS8.2 Consultas de DSS02.02
Soporte Clientes DSS02.03
Administrar
laMesa de | hgg 3 Escalado de DSS02.04
Servicios y los incidentes
Incidentes DSS02
Cierre de DSS02.05
DS8.4 incidentes DSS02.06
Informes y
DS8.5 Andlisis de DSS02.07
Tendencias
Repositorio y BAI10.01;
. BAI10.01
9 DSS02.01
Identificacion
DS9 y
Administrar imi
I DS9.2 Mantenimientqg BAI10 BAI10.03
a de Elementos
Configuracion de
Configuracion
Revision de
. BAI10.04
DS9.3 l'gteg”dad de BAI10.05;
DSS02.05

Configuracion

Continla =
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Dominio

Procesos

Controles COBIT 4.1

Cobit 5

Entrega y
Soporte

DS10
Administrar
Problemas e

Incidentes

DS10.1

Identificacién y
Clasificacion de
Problemas

DS10.2

Rastreo y
Resoluciéon de
Problemas

DS10.3

Rastreo y
Resoluciéon de
Problemas

DS10.4

Integracion de
las
Administraciones
de Incidentes,
Configuracién y
problemas

DSS03

DSS03.01

DSS03.02

DSS03.03
DSS03.04

DSS03.05
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Tabla 7: Procesos de ITIL que colaboran en la Mesde Servicios ldentificados

Dominio Procesos Controles COBIT 4.1 Cobit 5 ITIL
Estandares y 32:828;
Al6 Al6.1 Procedimientod )
. BAI06.03
para Cambios BAI06.04
Evaluacion de
Adm|n|s_,trar Al6.2 Im_pa_cto,_, BAI06.01
Cambios Priorizacion y
Adquiir e Autorizacion Gestién
Cambios de BAIO6 de
Implementar Al6.3 Emergencia BAI06.02 Cambios
Seguimiento y
Reporte del
Al6.4 Estatus de BAI06.03
Cambio
Cierre 'y
Al6.5 Documentacion BAI06.04
del Cambio
Marco de Gestién
Trabajo de la AP009.03 de Niveles
DS1 DS1.1 | Administracion APO009.04 de
de los niveles APO009.05 .
. Servicio
de Servicio
o1, | Definicion de APO09.01 g:ta'ogo
) Servicios AP009.02 .
Servicios
et [cueraosce
. DS1.3 |nivel de APO009.03
Niveles de L
. servicio
Servicio
Acuerdos de APO09
DS1.4 |nivel de AP009.03
operacion
Entrega y Monitoreo y Gestion
Soporte reporte del de Niveles
DS1.5 |[cumplimiento APO0904 ge -
de los Niveles ervicio
de servicio
Revision de log
Acuerdos de
DS1.6 | Niveles de APO009.05
Servicio y de
los Contratos
DS8 Eliminado - gleml\(/l:g)sna
Administrar ITIL 3 no
la Mesa de DS8.1 Mesa de DSS02 considera queg(:-rvicios
Servicios y ' Servicios la Oficina de Gesti6
o estién
los Servicios sea| de
Incidentes un proceso Incidentes

Continla =
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Dominio Procesos | Controles COBIT 4.1 Cobit 5 ITIL
Registro de DSS02.01
DS8.2 | Consultas de DSS02.02
Clientes DSS02.03
DS8 .
Administrar Fll\J/InCIondde
la Mesa de Escalado de e€sade
Servicios y DS83 |incidentes | DSS02 | DSS02.04 Servicios
los Gestion de
|ncidentes InCidenteS
Cierre de DSS02.05
DS8.4 incidentes DSS02.06
Informes y
DS8.5 | Andlisis de DSS02.07
Tendencias
Repositorio y BAI10.01;
Referencia dq BAI10.01
DS9 DS9.1 Configuracié BAI10 BAI10.04;
n DSS02.01
Identificacion
y - .
Mantenimient Gestion de
Soporte EIem_entos_c!e n
Configuracio
n
Revision de
Administrar Integridad de BAI10.04
la DS9.3 |la BAI10.05;
Configuracion Configuracio DSS02.05
n
Identificacion
DS10 ps10.1|Y, .. . DSS03.01
Clasificacion
de Problemas
Rastreo y
DS10.2| Resolucion DSS03.02
de Problemas
- Rastreo y
Administrar 2 DSS03.03 | Gestién de
DS10.3| Resolucion | psso3
Problemas de Problemas DSS03.04 | problemas
Integracion
de las
Administraci
DS10.4| ones de DSS03.05
Incidentes,
Configuracio
ny problema
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Tabla 8: Mapeo de COBIT — ITIL — NCI

57

Dominio

Procesos

Controles COBIT

4.1

Cobit 5

ITIL

NCI

Adquirir e
Implementar

Al6

Administrar
Cambios

Al6.1

Estandares y
Procedimient
0s para
Cambios

Al6.2

Evaluacion
de Impacto,
Priorizacion y
Autorizacion

Al6.3

Cambios de
Emergencia

Al6.4

Seguimiento
y Reporte del
Estatus de
Cambio

Al6.5

Cierre 'y
Documentaci
6n del
Cambio

BAIO6

BAI06.01
BAI06.02
BAI06.03
BAI06.04

BAIO6.01

BAI06.02

BAI06.03

BAIO6.04

Gestion
de
Cambios

410-
09-2

Entrega y
Soporte

DS1

Definir y
Administrar
Niveles de

Servicio

DS1.1

Marco de
Trabajo de la
Administraci
6n de los
niveles de
Servicio

DS1.2

Definicion de
Servicios

DS1.3

Acuerdos de
nivel de
Servicio

DS1.4

Acuerdos de
nivel de
operacion

DS1.5

Monitoreo y
reporte del
cumplimiento
de los Niveles
de servicio

DS1.6

Revision de

los Acuerdos
de Niveles de
Servicio y de

los Contratos

APO09

APO09.03
APO09.04
AP0O09.05

Gestion
de Niveled
de

Servicio

APO09.01
APO09.02

Catélogo
de
Servicios

APO09.03

APO09.03

APO09.04

APO09.05

Gestion
de Niveleg
de

Servicio

410-
12-6

Continta =2
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Dominio Procesos | Controles COBIT 4.1 Cobit 5 ITIL NCI
ITIL v3 no
Mesa de considera
DS8 DS8.1 Servicios como un
proceso
Registro de DSS02.01 .
DS8.2 | Consultas de DSS02.02 | Funcion
Clientes DSS02.03 | de Mesa
. de
Administrar la - 410-
Mesa de DS8.3 Escalado de DSS02 DSS02.04 2229228 12-8
Servicios y los "~ |incidentes ' de
Incidentes .
c " Incidentes
lerre de DSS02.05
DS8.4 1 incidentes DSS02.06
Informes y
DS8.5 | Analisis de DSS02.07
Tendencias
Repositorio y BAI10.01;
Referencia dq BAI10.01
DS9 DS9.1 Configuracié BAI10.04;
n DSS02.01
Identificacion
y .
Mantenimient Gestion  [410-
DS9.2 |o de BAILO| pal10.03 |de 09-7
Configuracié cion 12-9
n
Revision de
- Integridad de BAI10.04
'ég?]}'inﬁgigi DS9.3 |la BAI10.05:
g Configuracio DSS02.05
n
Identificacion
y
DS10 DS10.1 Clasificacion DSS03.01
de Problemadq
Rastreo y
DS10.2| Resolucion DSS03.02
de Problemas
Administrar | Jo o Egzgﬁi%n DSS03.03 | Gestion | 410-
Problemas ' DSS03 Dpss03.04 |de 12-8
de Problemag Problemad
Integracion
de las
Administraci
DS10.4| ones de DSS03.05
Incidentes,
Configuracio
ny problema
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3.3. IDENTIFICACION DE PROCESOS
3.3.1. RESUMEN EJECUTIVO

Con el objeto de establecer una Guia de Auditara pvaluar una Mesa de
Servicios TI, se requiere definir los procesos,tdes, flujos, entradas, salidas,
disparadores, métricas, politicas y demas compesequie deberan intervenir para
formular una gestion de servicios efectiva, basa&momarcos de referencia y buenas
practicas, cabe recalcar que dependiendo del gimedocio que tenga la empresa u
organizacion a ser evaluada, esta presentaraparittades propias, por lo cual, el
objetivo del caso de estudio es llegar a establ@waEesos estandar que sirvan para
estructurar la Guia de Auditoria para evaluar auaigMesa de Servicios Tl del

sector publico y determinar su grado de cumplinaient

Para estructurar la metodologia planteada y en adsematriz de mapeo
establecida, donde se fusionan los marcos de nefarg/ buenas practicas, nos
permite elaborar los procesos que colaboran patégogar eficientemente una Mesa

de Servicios.

A continuacion se establecen y clasifican los poseque intervienen de
forma directa y los que sirven como apoyo pargkxacion de la Mesa de Servicios,

en base a su grado de intervencion con el objeéstlio.

Ademas, se ha determinado adoptar las denominacestablecidas en ITIL,
ya que el objeto de la investigacion esta enfoeadt@ Gestion de Servicios, dando
como resultado las siguientes gestiones.

Las Gestiones basicas en una mesa de servicios son:
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v' Gestién de Incidentes

v' Gestién de Problemas

Las Gestiones de apoyo y que aportan para su ojuesm:
v Gestion de Niveles de Servicio
v Gestién de Cambios
v' Gestién de Configuracion

v' Gestién de Catalogo de Servicios

En base a esta definicion se enuncian las distigesdiones, mismas que se

desarrollan con enfoque en la Mesa de Servicios.

3.3.2. GESTION DE INCIDENTES
3.3.2.1. Mision
La Mision del Proceso de Gestion de Incidentes es:
Restaurar la operacion normal de los serviciosrdpio como sea posible y
minimizar el impacto adverso a las operacionescastde negocio, asegurando asi
gue se mantenga el mejor nivel posible de calidadiicio y disponibilidad. (OGC,

2009)

Proveer una respuesta oportuna y efectiva a lasiqreds de usuario y la
resolucion de todo tipo de incidentes, para lo @galdebera registrar, investigar,

diagnosticar, escalar y resolver los incident€sAQA, 2012)
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Desde la version de COBIT 4.1, la mesa de servigiosl proceso de
incidentes han sido tratados en el mismo capitoidgque el proceso de incidentes
se lo ha nombrado y tomado en cuenta en la Furt@dmesa de servicios, es por
esta razén que en la matriz de procesos podemagueeen la columna de ITIL se
hace también referencia a la Mesa de Servicios Gdstion de Incidentes. (OCG,

Service Operation Book)

3.3.2.2. Objetivos y Beneficios
El propdsito que persigue este proceso es lognaimizar las interrupciones
mediante la rapida resolucion de consultas de issaancidentes. Definiendo como
Incidente a cualquier evento que no es parte dpdsacion normal de un servicio y
produce una interrupcion del mismo o una degradadsd servicio. Entendiendo por
“Operacion normal de un Servicio” a la accién demte los limites del convenio de

niveles del servicio.

Se definen los siguientes objetivos para la Gest@mcidentes:
« Detectar cualquier alteracion en los servicios TI.
« Registrar y clasificar estas alteraciones.
« Asignar el personal encargado de restaurar elersegun se define en el
SLA correspondiente
« Los servicios relacionados con Tl estan disponilpp@sa ser utilizados.

(OSIATIS ITIL v3, 2011)

Los Beneficiosque se esperan en la gestion de Incidentes son:

+ Mejorar la productividad de los usuarios.
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« Cumplimiento de los niveles de servicio acordadosl&LA.

« Mayor control de los procesos y monitorizacionsglicio.

« Optimizacion de los recursos disponibles.

« Una CMDB mas precisa, pues se registran los inteédeen relacion con los
elementos de configuracion.

« Mejorar la satisfaccion general de clientes y ussalITpreneurs Nederland

B.V., 2011; ITpreneurs Nederland B.V., 2011)

3.3.2.3. Proceso de Gestion de Incidentes
El proceso establecido para la Gestion de Incidesggesume en las siguientes

actividades:

v Identificacién de incidentes

v" Registro de incidentes

v' Clasificacion de incidentes

v Priorizacion de incidentes

v' Diagnéstico Inicial

v' Escalado de Incidentes

v' Investigacion y diagnéstico de Incidentes
v" Resolucion y recuperacion de incidentes

v' Cierre del incidente (ITPRENEURS, 2012)

» ldentificacion de Incidentes
Todo el proceso de la Gestide Incidentes comienza cdéaidentificacion

del incidente. No se puede empezartralgar en un Incidente hasta que
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realmente sedentifica. Una organizacion debe trataridentificar y resolver los
Incidentes antede queestosafecten a los usuarioBebe supervisartodoslos
componentepara identificaposiblesfallos e Incidentesenlas fases iniciales. La
supervision garantizaque el proceso de Gestiomle Incidentes se inicie
rapidamentey por consiguiente tengain impacto minimoen el negocio

(ITPRENEURS, 2012)

» Reqgistro de Incidentes

Cuandoun usuario informa sobren Incidente, se debegistrarel mismo
con la fecha y hora dea notificacion. De hechose debeseguir este
procedimiento partbdoslos Incidenteshayanllegadoa travésdeuna llamada al
Centrode Servicioso hayan sido detectados automaticamente a travémade
Alerta de Evento. Después Haberregistrado elincidente, salebe garantizar
gue se mantiene wuegistrohistorico correctale la informacidrelacionada con
el Incidente. Esto ayudaal resto de personal de soporte en casoque el

Incidente les llegue a@llos. (ITPRENEURS, 2012)

» Clasificacion de Incidentes
Después de identificar el Incidentegy que clasificarlo durante el resgro.
Este pasoes crucial en la Gestion de Incidentes ya cqeeusa mientras se
estableceras tendenciaparaotrosprocesosgcomola Gestion de Problemas, la
Gestionde Proveedores y otras actividades de la Gestion deictes de TI

(ITSM). (ITPRENEURS, 2012)
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» Priorizacion de Incidentes
La prioridad eda  combinacién delmpactoy dela Urgencia. Después de
registrar y clasificar logncidertes, también se les deben asignar taxigos de
prioridad adecuados. El personal de soporte uss esidigos de prioridad para
determinar en quéncidentese debe trabajar en primer lugar; para dar pridrala

esfuerzo o para saber cuando resolver los incidente

l Personas

Tiempo

Grafico 17: Priorizacion de Incidentes

« Impacto: determina la importancia de la incidencia deperdbede como ésta

afecta a los procesos de negocio y/o del nimetusudarios afectados.

Tabla 9: Impacto de Incidentes

Impacto Criterio |

Impacto critico en el negocio, nimero alto y medio de clientes afectados y
alto impacto en los ingresos econémicos. Ej. Aplicativos Negocio, Portal

e S iz Web, Base de Datos, Data Center

Significativo/Amplio Impacto mayor a los clientes. Ej. FTP, Correo Electrénico, Enlaces, Intranet

Impacto moderado clientes. Ej. Error DNS, Aplicacion Desarrollo, Ambiente

Moderado/Limitado )
preproduccién

Menor/Localizado Bajo impacto a clientes. Ej. Equipo Usuario Final

« Urgencia: depende del tiempo maximo de demora que acepteriecpara la

resolucién de la incidencia y/o el nivel de sexviacordado en &LA.
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Tabla 10: Urgencia de Incidencias

Urgencia Criterio

Critico Requiere de solucion inmediata

Alta Requigre de solucién lo antes posible, se corre el riesgo de impactar el
negocio

Media Requigre de solucién lo antes posible, no corre el riesgo de impactar el
negocio

Baja Fu?de esperar al momento mas adecuado segun la agenda de atencion de
incidentes.

« Prioridad: Secuencia en la que un Incidente debe ser reserltelacion al
resto de los Incidentes pendientes, teniendo entzua urgencia con que
deben ser atendidos y el impacto a los Serviciagjaa:

+ Indica el orden con el cual se deben atender dentes.

« Guia las decisiones de asignacion de recursos.

Tabla 11: Matriz de Prioridad de Incidentes

Matriz

de

Prioridad

Urgencia

Critica
Alta
Media
Baja

Extenso /
Generalizado
1-Critica
1-Critica
2-Alta
4-Baja

Impacto

Significativo
/Amplio
1-Critica
2-Alta
3-Media
4-Baja

Moderado /
Limitado

2-Alta

2-Alta

3-Media

4-Baja

Menor /
Localizado
2-Alta
3-Media
3-Media
4-Baja

» Diagnostico inicial

(ITPRENEURS, 2012)

Cuando se registra un Incidente,iegportanteregistrar tododos sintomas

para diagnosticar y rectificar el problema rapidatee Para ello, el analista del

Centro de Servicios debe llevar a cabo el diago@sticial mientras el usuario esta

al teléfono.Las guias de diagndstico y la informacion e Errores Conocidos

resultan utiles en esta fase y ayudan a realizaliagnéstico exacto. El analista del
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Centro de Servicios debrtentarresolver el Incidente mientras el usuario esta al
teléfono y cerrar el Incidente en caso de que laesolucion tenga éxito.

(ITPRENEURS, 2012).

» Escalado de Incidentes
El escalado es un mecanismo quetibuye a la pronta resolucion de un
Incidente. Existen dos tipos de escalado:
» Escalado funcional

e [Escalado jerarquico (ITPRENEURS, 2012).

» Investigaciéon y Diagndstico de Incidentes
Mientrasinvestga los Incidentes, el Centro de Servicios puede eeteqde
el usuario simplemente busca informacion.
En dichos casos, el Centro de Servicios debe tiacia informacion necesaria y
resolverla Peticion de Servicio. No obstante, si se notifinafallo, este se califica
como Inciderte y requiere una investigacion y diagndstico adecsiado

(ITPRENEURS, 2012).

» Resolucion y Recuperacion de Incidentes
Cuando se ha identificado una posible resoluciérdebe aplicar y probda
misma Se pueddtevara cabo las siguientes actividades genéricas:
» Comenzar pidiendo Bps usuarios que realicen actividades en su propio
escritorio o equipo siguiendasindicaciones.
* Se pueden controldos escritorios de los usuarios para diagnosticar e

implementar una resolucion.
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* Se puede pedir a los grupos especializados detsogoe implementen
medidas de recuperacion concretas.
» Sifuese necesario, se puede pedir a un provestemo o al encargado

de mantenimiento que resuelva el fallo. (ITPRENEURR 2)

» Cierre de Incidentes
El Centro de Servicios debe asegurarse de queciglelite se resuelva por

completo yde que los usuarios estan dispuestos a aceptar el cierréndielente.
Asimismo, el Centro de Servicios debe comprobaidaiente:

» Clasificaciéon del cierre

* Encuesta de satisfaccion del usuario

e Documentai®n del Incidente

* Problema continuo o recurrente

e Cierre formal.

(ITPRENEURS, 2012).
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Grafico 18: Proceso Gestion de Incidentes

(OGC, 2009)

3.3.2.4. Politicas
Se deberéd establecer un grupo de politicas quenwdgacuerdo al giro de
negocio de cada empresa y alineadas a los objefivmguestos. Este item es
particular y su validacion se enfoca en que est#nabzadas y avaladas por la

Entidad responsable.

3.3.2.5. Diagrama del Proceso

La siguiente figura representa el proceso de gest& incidentes con una vision
general.
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Gréfico 19: Diagrama de Flujo de Incidentes

(OGC, 2012)

3.3.2.6. Roles y Responsabilidades
Los roles y responsabilidades minimas necesari@sgbgroceso de gestion

de incidentes se detallan a continuacion:
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» Gestor del Incidente:

v' Promover la eficiencia y eficacia del proceso.

v Producir informacién de gestion.

v Administrar los recursos humanos.

v Monitoreo de la efectividad del proceso y recomeiufees de mejora.

v’ Desarrollo y mantenimiento de los sistemas de Ei@®de Incidentes.

v" Administracién de Incidentes mayores.

v’ Desarrollo y mantenimiento del proceso de la Gesiié Incidentes y sus

procedimientos.
En la mayoria de las organizaciones el rol de Ged&o Incidentes es

asignado al Supervisor de la Mesa de Ayuda, sinaegob en aquellas
organizaciones con gran volumen de incidentes, iposlr necesario separar los

roles. (Grupo Context - BMC, 2012)

> Primera linea:
v" Atencién inicial de incidentes

v' Escalamiento

» Segunda linea:
v Grupo de soporte (puede ser soporte de campo).

v/ Mayor conocimiento técnico.

» Tercera linea:
v Incluye a los grupos de especialistas (Serversesbale datos, redes,

infraestructura, proveedores).
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3.3.2.7. Métricas
La siguiente lista muestra algunos de los repattegestion e indicadores
clave de rendimiento (KPI / key performance indics)t que se han determinado

para hacer seguimiento de la Gestion de Incidemtés Mesa de Servicios.

Numero total de incidentes.

Numero de incidentes por estado.

Numero y porcentaje de incidentes criticos

Tiempo promedio transcurrido para la resolucionimgtente.
Porcentaje de incidentes resueltos bajo SLA.

Costo promedio por incidente.

Numero de incidentes reabiertos y porcentaje seltaal.
Numero y porcentaje de incidentes asignados inciammeente.
NUumero y porcentaje de incidentes categorizadasrectamente.
Porcentaje de incidentes resueltos en primer (8eelice Desk).

Numero de incidentes procesados por agente.

vV VvV Vv Vv Vv ¥V V¥V ¥V VYV VvV V V

Numero de incidentes resueltos remotamente. (GiQpotext - BMC,

2012), (ISACA, 2012)

3.3.3. RESULTADOS DEL PROCESO
Este apartado representa los resultados de latigaei®n correspondiente a
la Gestion de Incidentes, donde se representani@adas, salidas, disparadores y
procesos transversales que intervienen en el prpae indicar que las salidas del
proceso estan enfocadas con lo que requiere espaughte la mesa de servicios, lo

cual se expresa mediante la siguiente grafica:
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Disparador
Comunicacion Cliente
Entradas Alarma de Herramientas de
Monitoreo
o Registro de los detalles |

basicos del incidente.

¢ Procedimientos para el
tratamiento de
requerimientos de servicio

o Politicas del proceso

o Detalle de Soluciones

o Respuesta de RFC para
efectuar resolucion de

V e Detalles delincidente

actualizados
¢ Registro de cierre del incidente
o RFC para la resolucion del
incidente.
* Incidente resuelto, incluyendo
los detalles de la recuperacion
o Notificacién de Registro a Adm.

Proceso Gestion de

. gec;ir:setsas de Incidentes Incidentes de Problemas
comparados contra o Administracion de Informacion
Problemas y Errores (Reportes)

Conocidos

Grafico 20: Resultados de Gestion de Incidentes

3.3.3.1. Entradas

Registro de los detalles basicos del incidente
Es el registro de la informacién minima indispefsale un Incidente, que realiza el
ler Nivel de Soporte ante la novedad de un Clieatenediante herramientas

automaticas de monitoreo.

Procedimientos para el tratamiento de Requerimient® de Servicio
Toda documentacion y/o procedimientos existentessigentes, para atender

Requerimientos de Servicio (Ej. Instalacion, Cambio

Politicas del proceso

Consisten en el conjunto de politicas definidagggmntes que regulan el Proceso.
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. Detalle de Soluciones

Validacién de la solucién y aceptacion formal deéte que inicialmente registro el
Incidente.

. Respuesta sobre RFC para efectuar resolucion de lidentes

Informaciéon del estado de un RFC, ante potencialeglentes provocados por
Cambios o Releases, que pueda alertar y dar dosauguarios.

. Respuestas de Incidentes comparados contra Problemay Errores
Conocidos

Solucion de incidentes contrastados contra la hb@seErrores Conocidos y
Soluciones Alternativas que permiten acortar empie de resolucion de los

incidentes.

3.3.3.2. Salidas
. Detalles del Incidente actualizado
El Registro del Incidente actualizado con las w@nemlizadas sobre el mismo, el
status actual y la persona asignada para solucgbmaismo.
. Registro del Incidente cerrado
El registro del incidente cerrado, ya sea que iehtd haya validado la solucién
aplicada o ha transcurrido el tiempo definido desdeesolucion para cerrarlo.
. RFC para la resolucion futura del incidente
Es una propuesta formal para hacer un cambio. ylaclas detalles del cambio
propuesto, y puede ser registrado en papel o élecamente. A menudo, el término
es mal utilizado para referirse a un registro delsa, o al propio cambio.
. Incidente resuelto

Detalle totalmente documentada del incidente yalésu
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. Notificacion de registro a gestion de problemas

Reasignacion de incidentes a la gestion de proldgrmano conocer la causa raiz.

. Administracion de Informacion (Reportes)

El registro de los incidentes permitira realizaa @ministracion de la informacion,

para detectar puntos de mejora y evaluar en foomtinua el proceso.

3.3.3.3. Disparadores
. Comunicacion Cliente/Usuario
Un cliente o usuario que reporta un Incidente ce pid servicio a través de los
canales habilitados para este fin (Telefonia, i@&lteo, etc.)
. Alarma de Herramientas de Monitoreo
Todo registro de Incidente registrado por las mmeieatas de monitoreo que
disponga la Organizacion, previo filtro de las @agerde Monitoreo de las alertas

automaticas.

3.3.3.4. Procesos Trasversales
Son aquellos que intervienen en todo el ciclo da de la funcién y deberan
ser considerados para no incurrir en faltas admmatigas, legales, financieras,
normativas u otras establecidas por la Organizad@®mcuerdo a su estructura y giro

de negocio.

. Politicas y Normativas (NCI)
Toda politica y/o norma que se deberd cumplir paoa incurrir en faltas
administrativas y legales, y la que rige a lasitingbnes publicas es la Norma de

Control Interno.
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. Roles y Responsabilidades

Cumplir con los roles y responsabilidades minimesesarias para que se pueda
cumplir el proceso adecuadamente.

. Auditoria y Control

Procesos de auditoria y Control aplicados mediavi@rcos de Referencia
Establecidos.

. Herramientas de Sistema de Gestion

Herramientas especializadas que pueda ayudarnasstorgar y automatizar los
procesos de TI.

. Financieras:

Responsable de asignar los recursos necesariagsserablas necesidades justificadas

del proceso.

3.3.4. GESTION DE PROBLEMAS

3.3.4.1. Mision
La mision del proceso de problemas es:

» Gestionar el Ciclo de Vida de todos los problemesdd la identificacion a
través de mas investigacion, documentacion y sigorégsal.

* Minimizar el impacto negativo de los incidentesrglgemas.

* Llegar a la causa raiz de los incidentes, documgntamunicar los errores
conocidos y emprender medidas para mejorar o dofeegjtuacion.

» Evitar proactivamente la repeticion de los incigsn{ITpreneurs, 2012)

* Permite la resolucion en tiempo para prevenir iids recurrentes y

proporcionar recomendaciones de mejora, incremedatda disponibilidad,
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mejorando los niveles de servicio, reducir cosyenjejorar la comodidad y

satisfaccion del cliente. (ISACA, COBIT 5 EnalgliRrocess Spanish, 2012)

3.3.4.2. Objetivos
Segun ITIL, se define como problema, la causa degida de uno 0 mas incidentes
» Evitar que ocurran problemas y los incidentes testés.
» Eliminar incidentes recurrentes.
* Minimizar el impacto de incidentes que no pudiesenprevenidos.
e Garantizar que los problemas relativos a Tl seaneltos de forma que no

vuelvan a suceder. (OGC, Service Operation BoOR9P

3.3.4.3. Proceso
El proceso establecido para la Gestion de Incidest resume en las

siguientes actividades:

v' Control de Problemas Esta funcion realizard andlisis de tendencias;
registrara problemas y realizara andlisis de cadsasaiz para aquellos
problemas a fin de encontrar una solucion permanef(®CG, Gestion de
Servicios de IT Introduccién a ITIL, 2011)

v' Control de Errores Conocidos Controla los errores conocidos, genera
RFCs a Gestion de Cambios para eliminar los errcm®cidos de la
infraestructura. Mantiene las bases de datos decouoiento y errores
conocidos/workaround. Publica los errores conocira que el Proceso de
Incidencias pueda resolver antes incidencias estigaga si problemas y/o

errores conocidos también estan presentes o0 notras partes de la
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infraestructura controlada. (OCG, Gestion de $@vwide IT Introduccion a
ITIL, 2011)

v" Prevencion Pro-activa Previene la introduccion de nuevas incidencias,
problemas (OCG, Gestion de Servicios de IT Intrgdurca ITIL, 2011)

v Identificar Tendencias Esta funcion monitoriza activamente las incidagaci
y con el uso de métodos estadisticos intenta fitntiendencias para que se
puedan reconocer problemas. Las tendencias palad kabitualmente no
son suficiente para identificar un problema. Destraumana es necesaria
para determinar si la tendencia lleva a un proble(@LCG, Gestion de
Servicios de IT Introduccién a ITIL, 2011)

v" Informacion de Gestion Crea informes sobre la efectividad y el rendirtoen
de la Gestion de Problemas y proporciona estanrdoidn a Direccion y
otros procesos. (OCG, Gestion de Servicios detfddiiccion a ITIL, 2011)

v" Revision de Post Implementacion (PIR Gestion de Problemas archiva las
solicitudes de Cambios. Solo después de implementaambio, puede uno
tomar la determinacion de si el cambio de hechm iz que esperaba

Gestion. (OCG, Gestidon de Servicios de IT Introdtuta ITIL, 2011)

3.3.4.4. Politicas
Se debera establecer un grupo de politicas quenv@dgacuerdo al giro de
negocio de cada empresa y alineadas a los objepumguestos. Este item es
particular y su validacion se enfoca en que estdnabzadas y avaladas por la

Entidad responsable.
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3.3.4.5. Diagrama de Procesos
En esta seccidn se presenta el proceso de lamédstigroblemas como una vision

general.

— (== =] =]

Grafico 21: Proceso de Gestion de Problemas

(OCG, Service Operation Book, 2009)



79

3.3.4.6. Descripcion del Proceso.
> Deteccion de Problemas
Los Problemas existen en todas las organizacionesada organizacion
puede tener diversas formas paetectarlos.
El Centro de Servicios plantea un registro de un Broalen dos situaciones:
. Cuando resuelve un Incidente perorespazde determinala causa.
. Cuando desde el principio resulta obvio que undkiwie ha sido causado

debido aun Problema serio.

> Registro de Problemas
Después de analizéys Problemas y los Incidentes, es necesario saber cOmo
registrar un Problema Es una buena practica camsky Incidentes elos registros

de Problemas, asi como en los registros de In@dent

> Clasificacion de Problemas
Después de detectar y registrar un Problema, eilesite paso en la Gestién

de Problemas es clasificarlo. Clasificacion:

. Averigua lanaturalezalel Problema en élituro.
. Obtiene informacioén valiosa sodeegestion.
> Priorizacion de Problemas

Al igual que ocurrecon los Incidentes, también hay que priorizar tobiss
Problemas. Se puede consultar la misma tablaividesde prioridad utilizada para

la priorizacion ddncidentesLos Problemas no sdo mismo qudos Incidentesen
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consecuencia hay que tener en cuenta que es niecesaconjunto diferente de
definiciones y orientacion paegudaral personal cuando priorizas Problemas.

Asi mismo, se deben priorizar los Problemas bas@®tssu gravedad.

> Investigacion y Diagndstico de Problemas

La investigaciordesempeiia un papel importante adaade diagnosticala
causa raiz de un Problema No obstante, la velocidd naturaleza de la
investigacionvarian dependiendo de faturalezadel Problema, de simpacto,su
gravedad y su Urgencia. Para el buen desarrollmdevestigacion, debe haben
nivel adecuado de recursos y conocimientos espesmdals para adecuar la solucion

al codgo de prioridad y al objetivo del Servicio.

> Soluciones temporales
En ocasionesjnaorganizacion adopta una solucion temporaharoblema
para continuar operativa. Sin embargo, a pesar uge sg puede encontrar una

soluciontemporallo ideales encontrar una solucion permanexitéroblema.

> Plantear un Registro de Error Conocido

Puesto que los Problemas se registran en el egistProblemas, seatade
una buena practica mantenerlo abierto para aquBlioBlemas para los cuales se
hayanencontrado soluciones temporales. Ademas, tamlibralgue registrarlos en
el Registro deErrores Conocidos e incluirlos en la Base @atos de Errores
Conocidos (KEDB)EI motivo de registralos Problemas en la KEDB esilizarlos
para referencias futuras. Cuaride Incidente® Problemas se vuelvenproducires

posible identificaios y restablecezl Servicio rapidamente.
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> Resolucion de Problemas

Cuando se descubre la causa sake desarrolla una solucion, la misma se
implementa o se aplica con el fin de solucionarPebblema subyacente. Es
importante que la soluciémo causemasProblemas, polo que debera probarse. Si
fuesenecesariaun Cambio, se enviatinaRFC a la Gestion del Cambio.

La organizacion puede dertidlejar abierto el registro delroblemay utilizar
una solucion temporal elos casos erlos queuna solucion permanente esté

justificada

> Cierre de Problemas

Una vez que la solucion final se haya aplicado,cisera el registro del
Problema. Si existen tickets de Incidentes relados, también se deberan cerrar.
Todos los registros se deberan revisar para gasargue los datos son completos y

exactos. (ITPRENEURS, 2012)

3.3.4.7. Roles y Responsabilidades
> Encargado de Problemas
El encargado del problema tiene las responsabé&lagara todas las

actividades de la gestion de problemas y tiensitasentes responsabilidades:

v' Desarrollar y mantener el Proceso de control dblenoas

v" Revisar la eficiencia y la efectividad del procdsacontrol de problemas

v"Informe y métrico de la Gestién de Produccion

v' Personal del soporte de la Gestion de problemas

v" Asignacion de los recursos dependiendo del esfudatzsoporte
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Monitorizar la efectividad del control de errores gonseguir las
recomendaciones para mejorarla

Desarrollar y mantener el problema y el sistemadetrol de errores

Revisar la eficiencia y la efectividad de las ddades de la Gestion de los

problema activos (Grupo Context - BMC, 2012)

Personal para el manejo de los problemas

Responsabilidades reactivas:

v

v

Identificar los problemas (analizando los datosimgtente, por ejemplo )
Investigar los problemas, segun el impacto, a sra¥e la resolucion o la

identificacion del error

v Alzar los RFC's para despejar los errores

v

Monitorizar los procesos en la resolucion de esaanocidos

v Avisar al personal de gestién de incidentes de dgomsolucion alternativa

disponible para los incidentes relacionados conploblemas no resueltos o

errores conocidos

v Asistir con el manejo de los mayores incidenteslentificando la causa.

(Grupo Context - BMC, 2012)

» Responsabilidades Proactivas:

v

Identificar las tendencias y la principal fuente pteblemas (revisando los
incidentes y analizando los problemas)

Alzar los RFC's para prevenir que surja de nuegmlmblemas

Prevenir la réplica de los problemas a través sieraias multiples. (Grupo

Context - BMC, 2012)
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3.3.4.8. Métricas

Algunas métricas sugeridas son:

v' Los numeros de RFCs surgidos y el impacto de esaé€sRen la
disponibilidad y fiabilidad de los servicios culiees

v' La cantidad de tiempo trabajado en investigacigndiagnésticos por unidad
organizacional o de proveedor, dividido por tipespdoblema

v" El nimero e impacto de incidencias que ocurrensadéeque se cierre el
problema de raiz o se confirme un error conocido

v' La proporcién de esfuerzo de soporte inmediatoc(ineg frente a esfuerzo
de soporte programado en gestion de problemasp@G@ontext - BMC,

2012)

3.3.5. RESULTADOS DEL PROCESO

Este apartado representa los resultados de latigaei®n correspondiente a
la Gestion de Problemas, donde se representaiesdas, salidas, disparadores y
procesos transversales que intervienen en el prpaabe indicar que las salidas del
proceso estan enfocadas con lo que requiere espaughte la mesa de servicios, lo

cual se expresa mediante la siguiente gréfica:
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Disparador
Incidente significativo de causa
desconocida
Incidentes recurrentes

® Registro de incidentes.

* Errores conocidos

e RFC (Solicitud de cambio)

® Informes actualizados de los
problemas

e Cierre del registro del problema
una vez que se elimino la causa
raiz

® Actualizacién de Base de

por la Gestién de Incidentes

* Detalles del Incidente (De
gestion de incidentes)

® Informacién de los Cl de la

) Proceso Gestion de

® Destalles sobre la conocimiento o de Errores
infraestructura y su Problemas conocidos
comportamiento, como ® Registro de problemas actualizado
mediciones de rendimiento (Con solucién o alternativas)

.Informacién de Gestion.

Grafico 22: Resultados de Gestion de Problemas

3.3.5.1. Entradas

+ Detalles del Incidente

El Registro de Problema con el detalle del Incidestcalado y toda informacién

asociada al mismo.

e [nformacion de los Cl de la CMDB

Los Cl impactados o asociados al Problema.

» Soluciones Alternativas (Workarounds) preexistentesobre este incidente

Soluciones relacionadas, existentes en la basereiciento, pero que no

resolvieron el Incidente.
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* Informacion de Comportamiento

Comprende las mediciones de rendimiento y capaeglad

3.3.5.2. Salidas

* Actualizacion de Base de Conocimientos o de Errore®nocidos

Consiste en actualizar la Base de Conocimiento$aso8oluciones o Alternativas

encontradas para solucionar los Incidentes.

 RFC

Si se requiere un Cambio para aplicar una soluzidna modificacion a la Base de

Conocimientos, se emitira el RFC correspondiente.

* Registro del Problema actualizado

Consiste en la actualizacion del Registro de Proaleon la solucién alternativa o

actividades realizadas.

» Registro de Problema cerrado

Si el Problema fue resuelto o cancelado, el Probleendebe cerrar.

* Informacién de Gestién

Toda informacion o métrica para la toma de decesonevaluacion del proceso.
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3.3.5.3. Disparadores

* Incidentes que ameriten conocer su causa raiz

Comprende los Incidentes que se detecten y ocarréorma reiterada y que pueden
tener una causa comun, los que tengan relacioe eliis y los que presentan un alto

impacto.

3.3.5.4. Procesos Trasversales
Son aquellos que intervienen en todo el ciclo da de la funcién y deberan
ser considerados para no incurrir en faltas admmatigas, legales, financieras,
normativas u otras establecidas por la Organizad@®mcuerdo a su estructura y giro

de negocio.

* Politicas y Normativas (NCI)
Toda politica y/o norma que se deberd cumplir paoa incurrir en faltas
administrativas y legales, y que rige a las insiities publicas es la Norma de
Control Interno.

* Roles y Responsabilidades
Cumplir con los roles y responsabilidades minimesesarias para que se pueda
cumplir el proceso adecuadamente.

* Auditoria y Control
Procesos de auditoria y Control aplicados mediavi@rcos de Referencia

Establecidos.
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« Herramientas de Sistema de Gestion
Herramientas especializadas que pueda ayudarnassteorgar y automatizar los
procesos de TI.

* Financieras:
Responsable de asignar los recursos necesariagsserablas necesidades justificadas

del proceso.

3.3.6. GESTION DE NIVELES DE SERVICIO
3.3.6.1. Mision
La Mision del Proceso de Gestion de Niveles deiSieres:

Asegurar que los servicios Tl y los niveles de iser\cubren las necesidades
presentes y futuras de la Organizacion, compronuitige a mantener y mejorar la
calidad de los servicios de tecnologia, a travésrdeiclo constante de evaluacion,
monitorizacion e informes de los logros de los isers y de la realizacion constante

de acciones para mejorar los servicios de Tl, atine con el negocio.

Esta gestion colabora con el objeto de estudiougalg mesa de servicio se
nutre de los acuerdos establecidos para mantenerorgrol, seguimiento y
escalamiento adecuados, razon por la cual el ddlsatle esta gestion servird como

apoyo e insumo para la operacion de la mesa deisst(OGC, 2009)

3.3.6.2. Objetivos y Beneficios
Los objetivos establecidos de este proceso poravalisus actividades son

generar, negociar, acordar, monitorizar, revisaf@mar los acuerdos de niveles de
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servicio definidos para los servicios brindadoseg\sar ademas el balance entre la
demanda de los requerimientos de los servicios JSU® capacidad de la
Organizacion y la infraestructura necesaria padepbrindarlos.
Se enuncia los siguientes objetivos para Gestidvivdgdes de Servicio:
v' Establecer un Catalogo de Servicios de la Orgaidizague muestre todos los
servicios de Tl ofrecidos.
v' Presentar los servicios de forma comprensible glackente.
v' Centrarse en el cliente y su negocio y no en ladlegia.
v' Colaborar estrechamente con el cliente para prop®icios Tl realistas y
ajustados a sus necesidades.
v' Establecer los acuerdos necesarios con clientesveg@dores para ofrecer los
servicios requeridos. (SLAS)
v Establecer los indicadores claves de rendimienteatgicio TI.
v" Monitorizar la calidad de los servicios acordadoa el objetivo Ultimo de
mejorarlos a un coste aceptable por el cliente.
v Elaborar los informes sobre la calidad del serviclos planes de mejora del
mismo.
v' Asegurar que los acuerdos de servicio reflejarcégmcidades y necesidades

de TI.

Entre los Beneficios que se espera, al dispont& oeencionada Gestion, tenemos:

v' La Gestion de Niveles de Servicio ayuda a generarciolo de mejora
creciente y continua de calidad del servicio.

v' Disponibilidad de informacién de gestion relaciomambn los SLA de los

servicios.
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v' El proceso de Gestion de Niveles de Servicio se leas el concepto de
aprender de la experiencia. Este proceso utilizeosdanistoricos para
identificar tendencias, formas de prevenir fallageyeducir su impacto.

v Mejora en la satisfaccion de usuarios finales yentés debido a un
seguimiento del servicio, su evolucién y acciontEweas para su mejora.

(OGC, 2009)

3.3.6.3. Proceso de Gestion de Niveles de Servicio
El propdsito de esta gestidon es definir, negocisupervisar la calidad de los
servicios Tl ofrecidos, en base al mapeo estalledallos marcos de referencia y
buenas practicas, de lo cual se deriva las sigseattividades:
» Planificacion
» Implementacién de los Acuerdos de Niveles de Siervic

» Supervision y Revision

Planificacion Implementacion Monitorizacion

Gestion de Niveles de Servicio

Rewision

Grafico 23: Proceso Gestion Niveles de Servicio

(ITIL V3, OSIATIS, 2013)

A continuacién se detalla la funcionalidad de cada de las actividades antes
descritas:

» Planificacion:
v Asignacion de recursos.
v Elaboracién de un catalogo de servicios.

v Desarrollo de SLAs tipo.
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v Herramientas para la monitorizacion de la calideldsdrvicio.

v Analisis e identificacion de las necesidades deht.

v Elaboracion de los Requisitos de Nivel de servi¢@lR), Hojas de
Especificacion del Servicio y Plan de Calidad dedvigio (SQP). (OSIATIS

ITIL v3, 2011)

» Implementacién de los Acuerdos de Niveles de Serivic
v Negociacion.
v Acuerdos de Nivel de Operacion.

v Contratos de Soporte.

» Supervision y revision de los Acuerdos de Nivel dgervicio:
v Elaboracion de informes de rendimiento.
v Control de los proveedores externos.

v Elaboracion de Programas de Mejora del ServiciB)§Dsiatis, 2013)

3.3.6.4.  Definicion Acuerdos de Niveles de Servicio
» Acuerdos de Niveles de Servicio
Los acuerdos de niveles de servicio (SLAS), po siglas en inglés, son
acuerdos entre el cliente y el proveedor de serviestos acuerdos permiten tener un
seguimiento del rendimiento y el progreso contra sompromisos con el cliente
para que puedan reaccionar de manera mas rapidagegurarse que los definidos

en el SLA se cumplan.
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» Acuerdos de Niveles Operacionales
Acuerdos de niveles operacionales (OLAS), por sgisiss en inglés, son
acuerdos creados para dar seguimiento a los podeswnos. Los OLAs pueden
también contener uno 0 mas objetivos u objetivoserteicio. Los OLAs se utilizan
para dar seguimiento a los compromisos internoselelicio, como los siguientes
objetivos de servicio:
v' Tiempos de respuesta para incidentes y problengsaa®s a grupos de TI.

v' La disponibilidad de servidores que soportan vajaEaciones

» Acuerdos de Apoyo (UC)

Acuerdos de apoyo (UCs) son usados para dar sespiony controlar el
rendimiento frente a un pre-acuerdo para orgamzar equipo de servicio que tiene
con un proveedor de servicios externos. Un terserasocia en esta categoria.

(OGC, 2009)

3.3.6.5. Politicas
Las politicas establecen la direccidon estratégitas practicas requeridas a
seguir en Gestion de Niveles de Servicios, es deoistituyen las guias y

regulaciones que deben seguir las personas quepean algun rol en el proceso.

Para realizar una adecuada definicidbn de politisasgebe contemplar las
siguientes recomendaciones:
4 Debe establecer claramente una creencia o filogofidamental de la
Organizacion.

4 Debe tener un argumento establecido en forma siynpieendible.



92

4 Los principios de soporte deben ser justificadosizahdo factores

relacionados al Negocio donde sea posible.

4 Los beneficios de la adopcion deben ser especdgad
4 Las implicaciones de adoptar los principios detmmdentificadas.
4 Las politicas evolucionan junto con la organizagydlas necesidades de

los Servicios de Negocio, por lo que su disefio res tarea de mejora

continua. (Grupo Context - BMC, 2012)

Dependiendo del tipo de Organizacion y con las megwlaciones antes

citadas, debera establecerse las politicas adexpadael negocio.

3.3.6.6. Diagrama del Proceso

La siguiente grafica representa el proceso de @ede Niveles de Servicio con una
vision general.

Requiere preparar Hacia la Gestion de
Nueva infraestructura mbios
de servicios 0 SLA ?,

Requiere terminacion
de servicio?

Dela Gestién de Cambios

catélogo ?

Evaluacién Fiinal de
SLA plazos o ———
. Mantenimiento del . - o -
Catélogo de servicios 2. Activacién del servicio 4.Terminacion de Servicio
Recibi6 Ad hoc
solicitud 5. Requerimiento de Requiere Registro 0 No
del representante Revisién y manipulacién de actualizacion de la
del cliente Solicitud del SLA igformacion del cliente;

To Incident Management

3. Mantenimiento de
Informacion del cliente

Gréafico 24: Diagrama Gestion de Niveles de Servici 0

(Grupo Context - BMC, 2012)
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3.3.6.7. Roles y Responsabilidades

Los roles y responsabilidades minimas necesari@sgbgproceso de gestion

de niveles de servicio se detallan a continuacion:

» Administrador de Niveles de Servicio

v

v

Crea y mantiene el Catalogo de Servicios ofrecmdgorganizacion.
Formula, acuerda y mantiene una estructura de Sitbpaada

Negocia, acuerda y mantiene los SLAs con los d@&ent

Negocia, acuerda y mantiene los OLAs con los pradwess de Tl internos.
Analiza y revisa el desempefio de los serviciosrsémgIiSLAS y OLAS
Prepara reportes.

Inicia acciones requeridas para mantener o mej@sariveles de servicio
Conduce las revisiones anuales del proceso.

Coordina los requerimientos de cambios temporarios niveles de servicio.
Tiene habilidades de manejo de la relacion

Buen entendimiento de los servicios de los proveside Tl
Entendimiento del negocio del cliente, y de cOmadritribuye al negocio

Buenas habilidades para el manejo de la gente

» Coordinador de Niveles de Servicio

v

Es el responsable de ejecutar las actividades &

ggepara el cumplimiento
del proceso de Gestion de Niveles de Servicio eridm del dominio
tecnoldgico bajo su responsabilidad y apoya al Adstriador de Niveles de

Servicios en la coordinacion del proceso.
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Tendra por lo tanto un conocimiento Cross-orgaimiget y una vision

integral de los servicios. (Grupo Context - BMC12p

3.3.6.8. Métricas

La siguiente lista muestra algunos de los repattegestion e indicadores

clave de rendimiento (KPI / key performance indics que se ha determinado para

la Gestion de Niveles de Servicio asociados a lsauile Servicios:

v

v

Numero de servicios que tienen un SLA asociado

Numero de cumplimientos de SLAs

Numero de incumplimientos de SLAs

Cantidad de revisiones realizados a los SLAs

Cantidad de cumplimientos de OLAs/UC

Cantidad de revisiones a los OLAs/UCs (Grupo Cant&\MIC, 2012)
Porcentaje de clientes satisfechos porque el serdomple los niveles
acordados.

Porcentaje de servicios Tl activos cubiertos careados de servicio

Porcentaje de servicios que alcanzan su objetSaGA, 2012)

3.3.7. RESULTADOS DEL PROCESO

Este apartado representa los resultados de latigaei®n correspondiente a

la Gestion de Niveles de Servicio, representansi@tdradas, salidas, disparadores y

procesos transversales que intervienen en el prpae indicar que las salidas del

proceso estan enfocadas con lo que requiere espaughte la mesa de servicios, lo

cual se expresa mediante la siguiente grafica:
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Disparador
Informacién
Cambio a Servicio

o Catélogo de Servicios
e SLRs e Catélogo de Servicios actualizado
e SLAs SLAs actualizados
e OlAsyUCs ® OLAsy UCs actualizados
- i 4= CMDB actualizad
. Te: suia«Les;l: ; (..‘.Ifenle Proceso de Gestion : Plan deac::altzzi:a: actualizado
® Informes de Servicios
e CMDB de ® Plan de Disponibilidad actualizado
o Plan de Capacidad Niveles de Servicio
e Plan de Disponibilidad

Grafico 25: Resultados Gestion de Niveles de Servi  cio

3.3.7.1. Entradas:
v/ Catélogo de Servicios:
Documento que contiene la lista de todos los ses/icEl mismo contiene la
descripcidn, alcance y caracteristicas de los@es/a un nivel general, de modo de
poder ser entendido por el Cliente.
v CMDB:
Datos de la CMDB que describen las caracteristgiastado de los Cl, sus relaciones

con otros Cl que son referenciados colectivamemt@ocatributos y relaciones.
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v" SLR (Service Level Requirements — Requerimientos deivel de Servicio)
Son los requerimientos de niveles de servicio eueed ser evaluados y contrastados
contra las capacidades y disponibilidades de laagsfructura que soporta al
servicio.
v" SLA (Service Level Agreement — Acuerdo de Nivel dBervicios)
Es el acuerdo escrito o contrato con el clienteudentando los niveles de servicio
acordados para los servicios brindados. Detallmfamacion de los niveles de
servicio especificos para el Cliente que son neiossaumplir para soportar los
servicios con la calidad acordada. El contenidard8LA incluye:

* Un enunciado del alcance del servicio detalladejuyendo una

seleccion de los objetivos de entrega del servicio.
* Objetivos de niveles de servicio (medidas, tiemposvalores
objetivos).

» Describe las penalizaciones a cobrar por incumplitoi.

* Teérminos y condiciones.
v" OLAs (Operational Level Agreements — Acuerdo de Niel Operativo)
Son los acuerdos internos que se establecen astréréas internas de Tl que se
requieren cumplir para soportar al servicio.
v" UCs (Underpinning Contracts - Contrato de Soporte)
Son los contratos externos que se establecen awequores externos y que se
requieren cumplir para soportar al servicio.
v Informes de Servicio
Son los informes correspondientes a otros servigios podran ser obtenidos de

varias herramientas de software o de informesiiefs en otros procesos.
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3.3.7.2. Salidas:
4 Catélogo de Servicios
Son las modificaciones realizadas a los servicio fancion de nuevos
requerimientos.
4 Documentacion de OLAs, UCs y SLAs
Documentos formales establecidos para los acudrdesnos (OLAS), contratos
externos (UCs) y niveles de servicios acordadodaalientes (SLAS).
v CMDB actualizada
Nuevo estado de la CMDB con los cambios realizaldgs SLAs, OLAs, UCs,
Servicios o Cls.
4 SIP (Service Improvement Program)
Plan de mejora de los servicios, el mismo tieneacobjetivo corregir los problemas
derivados del incumplimiento de los SLAs. Propopesibles mejoras de los

servicios.

3.3.7.3. Disparadores:

* El requerimiento o solicitud de la creacibn de uwevo servicio 0
modificacion de uno existente.

* Un SLA ya negociado y firmado.

* La necesidad de recurrir a un proveedor internoxtereo para poder
cumplimentar un requerimiento de servicio.

* La necesidad de corregir o cambiar valores de miguracion original del

servicio entregado.
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3.3.7.4. Procesos Trasversales
Son aquellos que intervienen en todo el ciclo da de la funcion y deberan

ser considerados para no incurrir en faltas adinatigas, legales, financieras,
normativas u otras establecidas por la Organizad@macuerdo a su estructura y giro
de negocio.

» Politicas y Normativas (NCI)
Toda politica y/o norma que se deberd cumplir paoa incurrir en faltas
administrativas y legales, y que rige a las ineiities publicas es la Norma de
Control Interno.

* Roles y Responsabilidades
Cumplir con los roles y responsabilidades minimasesarias para que se pueda
cumplir el proceso adecuadamente.

e Auditoria'y Control
Procesos de auditoria y Control aplicados mediavi@cos de Referencia
Establecidos.

* Herramientas de Sistema de Gestion
Herramientas especializadas que pueda ayudarncsstorgar y automatizar los
procesos de TI.

* Financieras:

Responsable de asignar los recursos necesari@seraltas necesidades justificadas
del proceso.
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3.3.8. GESTION DE CAMBIOS
3.3.8.1. Mision

Esta Gestion tiene la finalidad de controlar elocide vida de todos los
cambios, permitiendo hacer cambios valiosos conomenterrupciones en los
servicios de Tl (ITPRENEURS, 2012), y abarca casbida linea base (baseline) de
activos de servicio e items de configuracion aal@d de todo el ciclo de vida,
administrandolos de una forma controlada, inclugem@ambios estandar y de
mantenimiento de emergencia en relacién con losegs de negocio, aplicaciones
e infraestructura, incluyendo normas y procedinoigntle cambio, analisis de
impacto, priorizacion y autorizacion, cambios desggencia, seguimiento, reporte,

cierre y documentacion. (ISACA, 2012)

3.3.8.2. Objetivos y Beneficios

Los objetivos de la Gestidén del Cambio son:

* Responder a las diversas necesidades de negodiledéd, al mismo tiempo
gue se aumenta el valor y disminuyen los incidemésrrupciones y
revisiones.

» Responder a las Solicitudes de Cambio (RFC) dedciey de Tl que situaran
los servicios en linea con las necesidades de imegoc

» Asegurarse de que se registren, evallen, prigrnanifiquen, prueben,
implementen, documenten y revisen los cambios izattws de una formar
organizada.

» Asegurarse de que se registren todos los eleméatosnfiguracion del

cambio en el Sistema de Gestion de ConfiguracidmS)C
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» Los cambios autorizados son realizados de acuests cronogramas
respectivos, de acuerdo a una evaluacion de imgaia errores minimos.

» Todos los cambios de emergencia son revisadosoyizados una vez hecho el
cambio.

» Las principales partes interesadas seran informsutae todos los aspectos del
cambio. (ITPRENEURS, 2012)

Entre los Beneficios que se espera, al dispont& oeencionada Gestion, tenemos:

» Se reduce el numero de incidentes y problemas gatarente asociados a
todo cambio.

» Se puede retornar a configuraciones estables dermaancilla y rapida en
caso de que el cambio tenga un impacto negativa estructura TI.

» Se reduce el numero de back-outs necesarios.

« Los cambios son mejor aceptados y se evitan "temaemmovilistas”.

» Se evallan los verdaderos costes asociados al@ayrmr lo tanto es mas
sencillo valorar el retorno real a la inversion.

* La CMDB esta correctamente actualizada, algo ingomdgole para la correcta
gestion del resto de procesos TI.

» Se desarrollan procedimientos de cambio estanadapeumiten la rapida

actualizacion de sistemas no criticos. (OSIATIS N3, 2011)

3.3.8.3. Proceso de Gestion de Cambios
La Gestion de Cambios es responsable de la gedéidios procesos de Cambio,

implicando:



101

* Hardware

* Equipamiento de las comunicaciones y software

» Software de sistemas

» Software de aplicaciones en ambientes de produccién

» Toda documentacion y procedimientos asociados gjeleucion, soporte y

mantenimiento de sistemas en ambientes de produccid

» Conceptos basicos

» Cambio al Servicio (Service Change)

Es el alta, baja o modificacién de un servicioatipino de sus componentes
o de la documentacién asociada, siempre que asteisese encuentre autorizado,

planificado y soportado.

» Peticién de cambio (RFC: Request for Change)

Una peticidon de cambio es una comunicacion forradhdecesidad de

realizar una modificacion en uno o mas elementasodéguracion.

Los principales atributos que debe tener un RF@eseriben a continuacion en la

siguiente tabla: (Grupo Context - BMC, 2012)
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Propuesta de

Contenido de un cambio: ATRIBUTOS RFC N
cambio

Identificador Cnico X

Disparador X

Descripcién Resurnen Descripcian completa

Identificacion de los servicios o EC, descripcién del cambio deseado Resumen Dezcripoion completa

Razon del cambio (ej: Caso de negocio) Resumen Justificacion cormpleta

Consecuencias de no implementar el cambio I

EC y versiones que van a ser modificados A Yersion afectada

Persona que propone el cambio X

Fecha y hora propuestas para el cambio X

Categoria (menor, significativo, mayor) Propuesta

Prioridad Propuesta

Recursos, tiempos y costos previstos

Resumen [ referencia

Informacion completa

Analisis de riesgo

Resumen [ referencia

Informacion completa

Plan de vuelta atras Posible Infarmacian completa
Analisis de impacto Provisorio Impacto inicial
Autorizacién (puede ser una firma digital) X

Plan de implementacion X

Ubicacion dénde se realizara el cambio X

Implem entadore s X

Revision post-implementacion I

(Grupo Context - BMC, 2012)

» Tipos de cambios

Cambios Normales:Proceso general que aplica a todos los cambifisj@para

los cambios normales comprende las siguientesidaties:

v' Crear y registrar el RFC

v" Revisar el RFC y la propuesta de cambio
v Evaluar el cambio

v’ Autorizar el cambio

v Coordinar la implementacién del cambio

v Revisar y cerrar el cambio
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Cambios Estandar Es un cambio a un servicio 0 a un componentade |
infraestructura, que ha sido pre-autorizado y ackppor la gestion de Cambios y

para el que fue establecido un procedimiento,dascteristicas son:

v" Tiene un disparador definido para iniciar el RFC.
v' Las tareas con conocidas, estan documentadas gdasb
v' La autorizacion fue dada previamente.

v El riesgo es bajo y conocido.

Cambios de EmergenciaSon implementados de forma inmediata para restéaur
operaciéon de algun servicio de Tl, que tenga inpaegativo en el negocio; sus

caracteristicas son:

v" Deben ser disefiados y probados con cuidado paral qupacto de su
aplicacion no supere al del incidente original.

v' Se puede documentar de forma retrospectiva

v' Su cantidad debe mantenerse el minimo, ya que asrpropensos a fallas

gue a soluciones. (Grupo Context - BMC, 2012)

3.3.8.4. Diagrama del Proceso

La siguiente grafica representa el proceso pardicsmmormales:
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Grafico 26: Proceso de Gestion de Cambios

(OGC, 2009)

Actividades:
v' Crear y registrar el RFC: El cambio es originado pa pedido de un
iniciador.
v' Revisar el RFC: La gestion de Cambios debe revisata uno de los
requerimientos y filtrar los que considera que son:
* Impracticos
* Repetidos de otros RFC recientes que fueron aposbaeichazados o

contindan en revision.
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* Incompletos
v' Evaluar el Cambio: Debe evaluarse la implementadércada cambio, por
medio del método de las 7 “R” de la gestion del Giam
* Quién Requiere el cambio?
* Cuédl es la Razon del cambio?
e Cual es el Retorno esperado del cambio?
* Cudles son los Riesgos implicados en el cambio?
» Cudles son los Recursos necesarios para realizamdlio?
* Quién es el Responsable de la construccién, predmglementacion
del cambio?

» Cual es la Relacion entre éste y otros cambios?

Para evaluar las peticiones de Cambio se deberéeurivalorar los riesgos e
impacto del cambio, los asesores deberan aproba el cambio en base a su

impacto, urgencia, riesgo, beneficios y costes.

v Priorizar el Cambio: basandose en los resultados de la valoracién & vy
urgencia e impacto del cambio, se debera priogkzeambio.
v' Autorizar el Cambio: Se debe tener una autorizacién de las autoridades
definidas por la organizacion antes de implemegltaambio.
v Coordinar la implementacion del cambio:
» El gestor de cambios tiene la responsabilidad dgusar que los cambios
sean implementados tal como fueron planificados.

» Verificar los procedimientos de vuelta atrés.
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* El gestor de cambios tiene un rol de control paegarar que todos los
cambios hayan sido testeados.
v Revisar al cerrar el cambio: Es necesario realizar una revision post
implementacion, para confirmar que el cambio cuinfis objetivos, y que el
iniciador y los stakeholders estan conformes coresliltado y que no se han

producido efectos colaterales. (OGC, 2009)

3.3.8.5. Métricas
La siguiente lista muestra algunos de los indicasl@tiave de rendimiento,
gue se ha determinado para la Gestion de ContrGhdwbios:

v N° de cambios implementados que cumplieron sat@famente con los
requerimientos del cliente.

v" N° de incidentes causados por cambios

v' Tiempo promedio de implementaciéon de cambios

v" Numero y porcentaje de cambios no planeados o degemcia.

v" Numero de cambios fallidos.

v' Porcentaje de cambios sin éxito debido a evaluasiode impacto
inadecuadas-

v" NUmero de cambios de emergencia no autorizadogsamhecho el cambio.

v' Ratios de satisfaccion de las partes interesadasasccomunicaciones de los

cambios
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3.3.9. RESULTADOS DEL PROCESO

Este apartado representa los resultados de latigaei$n de la Gestion de
Cambios, donde se representa las entradas, salitgsaradores y procesos
transversales que intervienen en el proceso, icalear que las salidas del proceso
estan enfocadas con lo que requiere especificarfeentesa de servicios, lo cual se

expresa mediante la siguiente grafica:

: N

e Politicas y estratégias para el
cambio y la liberacién

e Peticion de -cambio

® Planes de cambio

*  Remediacion del cambio Proceso de Gestion

® Linea base de activos de

configuracion de

® Resultados e informes de i
Resulad Cambios

Disparador
IPeticion de Cambio (Incidente,
error, mejora , cambio del servicio)

RFC rechazadas

RFC aprobados
Cronogramas de cambio
Cambio implementado
Rollback implementados

Grafico 27: Resultados de Gestion de Cambios

3.3.9.1. Entradas:
v' Politicas y Estrategias para el cambio y la liberaén: Es todo tipo de
normativa que podria demandar un cambio ya seavel die servicio,

infraestructura o documentacion.
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Peticion de Cambio:Una peticion de cambio (RFC) es una comunicacion
formal de la necesidad de realizar una modificag@druno o mas elementos
de configuracion.

Planes de Cambiola programacion para la implementacion del cambio.
Remediacion del Cambio:El plan de remediacion es un proceso de cambio
gue actua cuando el resultado de un cambio ndistastorio.

Linea Base de Activos de Configuracionres la configuracion de un producto
0 sistema establecido en un momento concreto #engbo, que capta tanto la
estructura como los detalles de una configuracion.

Resultados e informes de pruebasSon resultados de pruebas realizados los

o0 los servicios o productos que fueron afectadosip@ambio.

3.3.9.2. Salidas:

RFC Aprobados Toda peticion de cambio aprobado para su impléscem.
RFC RechazadosToda peticion de cambios que no tiene fundamerdaos p
implementar un cambio.

Cronograma de Cambio: La programacién para la implementacion del
cambio actualizado.

Cambio Implementada Un servicio o producto desplegado en el ambiente
de produccion, producto de la una solicitud de gamb

Rollback implementado: Regresar a un estado anterior de un servicio,
producto o item de configuracién debido a un raslolino satisfactorio de un

cambio implementado.
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3.3.9.3. Disparadores:
» Peticiones de Cambio: Son toda solicitud formalcdmbio sea esta debido a
cambios en las politicas, estandares, normativayes;, incidentes, cambios
organizacionales, innovacion de la tecnologia, adiztacion del portafolio de

servicios, servicios nuevos, cambios de estrategrapios de negocio.

3.3.9.4. Procesos Trasversales
Son aquellos que intervienen en todo el ciclo da de la funcién y deberan
ser considerados para no incurrir en faltas admmatigas, legales, financieras,
normativas u otras establecidas por la Organizad@&macuerdo a su estructura y giro

de negocio.

* Politicas y Normativas (NCI)

Toda politica y/o norma que se deberd cumplir paoa incurrir en faltas

administrativas y legales, y que rige a las insiities publicas es la Norma de

Control Interno.

* Roles y Responsabilidades

Cumplir con los roles y responsabilidades minimesesarias para que se pueda

cumplir el proceso adecuadamente.

* Auditoria y Control

Procesos de auditoria y Control aplicados mediavi@rcos de Referencia
Establecidos.

* Herramientas de Sistema de Gestion

Herramientas especializadas que pueda ayudarnasstorgar y automatizar los

procesos de TI.
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* Financieras:
Responsable de asignar los recursos necesariagserallas necesidades justificadas

del proceso.

3.3.10. GESTION DE CATALOGO DE SERVICIOS
3.3.10.1Mision

El catdlogo de servicios es una base de datos undoto estructurado que
consta de informacion sobre todos los servicio3 ldgue estan en funcionamiento,
incluyendo los que estan disponibles para el degypdi. El catalogo de servicios es la
Unica parte de la Cartera de Servicios que esleipilra los clientes y se usa para
respaldar la venta y la entrega de los servicio$ld&s necesaria la aprobacion de
transicion de servicios para afiadir o eliminar is@8 del catalogo de servicios.

(ITpreneurs Nederland B.V., 2011)

3.3.10.20bjetivos y Beneficios
Los objetivos del proceso de la Gestidén del Catatig Servicios son.
v' Gestionar la informacién en el catalogo de sersicio
v' Garantizar que el catalogo de servicios es corrgajae todos los detalles,
estados, interfaces y dependencias mas actualiziedtmslos los servicios en
activo o listos para estarlo se encuentran refbsjah el mismo.
v' Garantizar que las organizaciones ponen el cataldgo servicios a

disposicion de clientes y usuarios.
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v' Garantizar que el catalogo de servicios admitaéaesidades cambiantes de
todos los procesos de la Gestion del Servicio paranformacion del

Catalogo de Servicios. (ITPRENEURS, 2012)

Entre los Beneficios que se espera, al dispont& oeencionada Gestion, tenemos:

v' Al poner por escrito de forma detallada los acugrdalcanzados
(caracteristicas, plazos e hitos y entregablesrataiios para el servicio), se
evitan malentendidos y abusos por ambas partes.

v' Al estar mejor informado sobre los recursos asosia la prestacion de un
servicio, el cliente puede comprender de manera pmésisa los costes
asociados al mismo. Esto ayuda a incrementar sdiaoaa hacia la
organizacion, algo crucial a la hora de renovarnmpler el contrato de
prestacion servicios.

v" Al poner por escrito los responsables de cadacende evitan situaciones de
“vacio de poder” en las que el cliente no sabe i@ngacudir. (OSIATIS,

2013)

3.3.10.3Proceso de Gestion de Catalogo de Servicios
El propdsito de esta gestion es establecer losicg®vque brinda la

Organizacion, para lo cual existen dos aspectosisiderar:

» El catdlogo de servicios de negocio
Contiene los detalles de todos los servicios derildados al cliente y las

relaciones entre los servicios, las unidades deaiey los procesos de negocio.
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» El catdlogo de servicios técnico
Contiene los detalles de todos los servicios derildados al cliente y las

relaciones entre los servicios y los Cl necesarava soportar el servicio.

Las principales actividades de la Gestion del Ggtate Servicios se resumen en:
v Definicion de las familias principales de servicmsrestar, registro de los
servicios en activo y de la documentacion asociada mismos.

v' Mantenimiento y actualizacién del Catalogo de %wsi

3.3.10.4Diagrama del Proceso
La siguiente grafica representa el proceso de @eslié Catalogo de Servicios con

una vision general.

Portafolio de Catalogo de
Servicios 4 Servicios
Gestion Gestion del Gestion de Gestion de
Financiera Portfolio Niveles de Proveedores
de Servicios Sarvicio

Gréfico 28: Proceso de Catalogo de Servicios

(OSIATIS, 2013)
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3.3.10.5Métricas
La siguiente lista muestra algunos de los indicesl@tave de rendimiento,
gue se ha determinado para la Gestion de Catab&ewvicios:
v" N° de actualizaciones enviadas al Portfolio de iSiex
v N° de modificaciones efectuadas en el Catalogoateictos en un periodo
determinado.
v" N° de accesos o solicitudes de consulta del Catalegtro de la organizacion

TI. (OSIATIS, 2013)

3.3.11. RESULTADOS DEL PROCESO

Este apartado representa los resultados de latigaei®n de la Gestion de
Catalogo de Servicios, donde se representa laadastr salidas, disparadores y
procesos transversales que intervienen en el mrpasbe indicar que las salidas
del proceso estan enfocadas con lo que requiereciisamente la mesa de

servicios, lo cual se expresa mediante la siguigrdtica:
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Disparador

Nuevo Servicio
Entradas Cambio de Servicio
Eliminacion de Servicios

Catélogo de Servicios actualizado

Portafolio de Servicios
SLAs, OLAs y UCs actualizados

33:, OLAs Proceso Gestion . CMDB actualizada
L]

Informacién relevante (Tarifas, de
precios de servicios ofrecidos) C até | o g o d e
Servicios

Guia para el cliente al seleccionar
un servicio

Gréafico 29: Resultados de Gestion de Catalogo de S ervicios

3.3.11.1Entradas:
v Portafolio de Servicios
El Catalogo de Servicios toma del Portafolio todairiformacion referida a los
servicios activos (requisitos, especificacionespppesta de valor, coste, etc.),
dejando fuera aquellos servicios que ya no segrastjue alin no han sido lanzados.
Adapta su contenido a un lenguaje llano y alejagltednicismos.
v' SLAs, OLAs
Posterior a negociar con el cliente la calidadodeskervicios Tl que se prestaran, los

acuerdos alcanzados quedan recogidos en una sedecdmentos (SLAs, OLAS),
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que posteriormente han de ser incluidos en el @giatle Servicios para que las
partes implicadas puedan consultarlos.

v UCs

El Catalogo de Servicios también recoge la docuacgin relacionada con los
contratos de soporte (UCs) acordados con los pdoves.

v Informacién Relevante

Aporta al Catalogo de Servicios informacion acugdia sobre las tarifas y precios
que se ofrecen al cliente, los modos de cobro, paca que otros miembros de la

organizacion, asi como los propios clientes, pueisponer de ellos.

3.3.11.2Salidas:
v/ Catalogo de Servicios Actualizado
Documento actualizado que contiene todos los sesviue brinda la organizacion y
sirve de guia tanto para el cliente como para laavi2 Servicios.
v" Documentacion de OLAs, UCs y SLAs
Documentos formales actualizados que han sido lesidbs para los acuerdos
internos (OLAS), contratos externos (UCs) y nivalesservicios acordados con los
clientes (SLAS).
v" CMDB actualizada
Nuevo estado de la CMDB con los cambios realizaldgs SLAs, OLAs, UCs,
Servicios o Cls.
v' Guia para el cliente al seleccionar un servicio
Documento que sirve de guia al cliente a la horaedeccionar un servicio que se

adapte a sus necesidades.
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3.3.11.3Disparadores:
v" Nuevo, Cambio o Eliminacion de un Servicio
Al existir un requerimiento o solicitud para la acén de un nuevo servicio,
modificacion de uno existente o eliminacion de decellos se requiere actualizar el

Catalogo de Servicios.

3.3.11.4Procesos Trasversales
Son aquellos que intervienen en todo el ciclo da de la funcion y deberan
ser considerados para no incurrir en faltas adinatigas, legales, financieras,
normativas u otras establecidas por la Organizad@macuerdo a su estructura y giro

de negocio.

» Politicas y Normativas (NCI)

Toda politica y/o norma que se deberd cumplir paoa incurrir en faltas
administrativas y legales, y que rige a las insiities publicas es la Norma de
Control Interno.

* Roles y Responsabilidades

Cumplir con los roles y responsabilidades minimesesarias para que se pueda
cumplir el proceso adecuadamente.

* Auditoria y Control

Procesos de auditoria y Control aplicados mediavi@cos de Referencia
Establecidos.

* Herramientas de Sistema de Gestion

Herramientas especializadas que pueda ayudarncsstorgar y automatizar los

procesos de TI.



117

* Financieras:
Responsable de asignar los recursos necesariagserallas necesidades justificadas

del proceso.

3.3.12. GESTION DE CONFIGURACIONES
3.3.12.1.Mision
La Mision del Proceso de Gestidn de Configuraciases
Proporcionar suficiente informacion sobre los adidel servicio para que el
servicio pueda gestionarse con eficacia, permitieada organizacion disponer de la
informacion adecuada para la toma de decisionexcgrifrente a los incidentes del

servicio.

3.3.12.20bjetivos y Beneficios
El valor real de los activos de Tl es generalmemieho mayor que su valor

financiero, dado el rol que los mismos juegan eprdavision de los servicios de TI.
La consecuente pérdida causada a la organizacrémopmontar con dichos servicios
puede ser muy alta.
Se enuncia los siguientes objetivos para Gestidbahdiguraciones:

v' Definir y controlar los componentes de los serggiale la infraestructura.

v' Mantener informacion precisa de la configuraciéstdrica, planificada y

actual del estado de los servicios y de la infraesira.

Entre los Beneficios que se espera, al dispont oeencionada Gestion, tenemos:

v' Ayudara a mejorar la alineacion de los servicioSHeon las necesidades

del negocio.
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Ayudara a estar informada sobre la infraestructlgaTl, qué grupo o
persona es responsable de su cuidado, e identifivargencias en el
inventario real.

Facilitard el cumplimiento de obligaciones legalesanteniendo un
inventario de todos los items de software, mediaatelitorias de
configuracion.

Ayudara con el planeamiento financiero y de gastosdiante una lista
completa de la infraestructura de Tl de la qudifamte se pueden extraer
costos de mantenimiento y licencias, contratos detemimiento, fechas de
renovacion de licencias, fechas de obsolescenmistps de remplazo.
Permitira detectar mas facilmente los cambios eso#lvare instalado. Los
cambios de software que se detecten permitiranadisgnvestigaciones
sobre proteccidn de datos, manejo de licenciasnptmientos legales.
Contribuira al planeamiento de contingencias, eents de desastre
permitira la restauracion de los servicios de Tenitficando Ila
infraestructura requerida en cada localidad.

Mejorara la seguridad al controlar las versionescadéa elemento de la
infraestructura de TI, evitando o dificultando leeeacion de los mismos en
forma accidental o maliciosa.

Permitira reducir los gastos de soporte de aplceas y software de base,
mediante un control eficiente del software instalagh las PCs y el
modelado de software estandar de la organizacion.

Permitira la realizacion de andlisis de impactdama segura, eficiente y
efectiva, reduciendo el riesgo de cambios que efiectl ambiente

productivo.
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v Proveera a la Gestion de Problemas con datos erneiras, relacionados
con problemas para su uso en la mejora de losesivid servicio, SLA y la

prevencion proactiva de incidentes. (ITPRENEUR3.220

3.3.12.3Proceso de Gestion de Configuraciones
El proposito de esta gestion es llevar un regiattualizado de todos los
elementos de configuracion de la infraestructurgurito con sus interrelaciones, de

lo cual se deriva las siguientes actividades:

> Planificacion: determinar los objetivos y estrategias de la Gestie la
Configuracion y Activos TI.

> Clasificacion y Registro:los Cls deben ser registrados conforme al alcaneel,
de profundidad y nomenclatura predefinidas.

> Monitorizacién y Control: monitorizar la CMDB para asegurar que todos los
componentes autorizados estén correctamente sslpstry se conoce su estado
actual.

> Realizacion de auditorias:para asegurar que la informacion registrada en la
CMDB coincide con la configuracion real de la estia T1 de la organizacion.

> Elaboracion de informes: para evaluar el rendimiento de la Gestion de la
Configuracion y aportar informacién de vital im@ortia a otras areas de la

infraestructura TI. (OSIATIS ITIL v3, 2011)
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3.3.12.4Diagrama del Proceso

La siguiente grafica representa el proceso de @ede Configuraciones con
una vision general.

From Change Management Requiere Actualizacion
de la informacién del

proveedor?

Solicitud de registro de

1.Solicitud de Cl
nuevo CI?

Solicitud Registro de
nuevos Cl(s)?

2. Mantenimiento
Informacién de Proveedor

3. Registro de Ci |

Requiere actualizacion

4. Actualizacién de Cl
de los Cl(s) actuales?,

equiere Registro o
actualizacién de los
contratos necesarios

5. Administracion de
Contrato

¥ _To Change Management

Gréafico 30: Diagrama Proceso Gestion de Configurac  iones

(Grupo Context - BMC, 2012)

3.3.12.5Métricas
La siguiente lista muestra algunos de los indiceslalave de rendimiento
(KPI / key performance indicators) que se ha deteado para la Gestion de
Configuraciones asociados a la Mesa de Servicios:
v Tiempo promedio de respuesta a las solicitudesfdemaciéon de la CMDB

v" Cantidad de Cls nuevos, modificados, no autorizadda CMDB
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v/ Cantidad de RFC no finalizados por informacién eea) incompleta o faltante
en la CMDB.

v/ Cantidad de excepciones detectadas durante la®daslia la CMDB.

v Numero de discrepancias relativas a informacideaidiguracion incompleta

o inexistente. (ISACA, 2012)

3.3.13. RESULTADOS DEL PROCESO

Este apartado representa los resultados de latigaei$n de la Gestion de
Configuracion, donde se representa las entradédasadisparadores y procesos
transversales que intervienen en el proceso, icaiear que las salidas del proceso
estan enfocadas con lo que requiere especificarfeentesa de servicios, lo cual se

expresa mediante la siguiente gréfica:
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Disparador
- Consulta de la CMDB
-RFC u Orden de trabajo

RFCs
DSL

RFC implementado

L]
Datos de métricas ¢ Reportes
Informacion de otros procesos ® SLAs, OLAs, Ucs actualizados
Solicitud de reportes G esti (')FI d e ¢ CMDBy Base de Conocimientos

Informacion de SLAs, Ucs, actualizada

OLAs Configuraciones

Grafico 31: Resultados de Gestion de Configuracion  es

3.3.13.1Entradas:
v RFCs
Si se requiere un Cambio para aplicar una solugiGna modificacion a la Base de
Conocimientos en la CMDB, se emitira el RFC coroesiiente.
v DSL
Biblioteca definitiva de software, en caso de éxista modificacion.
v Datos de Métricas
Son los datos brindados por el andlisis de lasicaétgue miden distintos aspectos
del proceso y que se definen para realizar la mejontinua del proceso mismo, los

cuales deben ser ingresados en la CMDB.
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v Informacién de otros procesos
Son las entradas provenientes de otros proceso® l@s gestiones de Incidentes y

Problemas, de los cuales podemos citar:

Registro de incidentes, problemas
* Planes y disefios de disponibilidad
* SLAs-OLAs -UCs
* Procedimientos operativos, de recuperacion
* Guias de usuario
v Solicitud de Reportes
Reportes solicitados por las diferentes areas degknizacion.
v Informacién de SLAs — OLAs — UCs
Documentos formales de acuerdos de servicio estdbkeentre las partes internas o

externas de la Organizacion.

3.3.13.2Salidas:
v' Reportes
Reportes periddicos o en respuesta a pedidos aleniacion sobre los servicios, sus
Cls asociados o sobre un proceso determinado
v" RFC actualizado
Documento formal de los cambios realizados en Issintbs servicios de la
Organizacion.
v OLAs, UCs y SLAs actualizados
Documentos formales actualizados que han sido lesidbs para los acuerdos
internos (OLAS), contratos externos (UCs) y nivalesservicios acordados con los

clientes (SLAS).
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v" CMDB y Base de Conocimiento actualizada
Informacion actualizada de la base de datos deigroation y guia de errores

conocidos para insumo del Service Desk en la gedegdncidentes principalmente.

3.3.13.3Disparadores:
v" Consulta de la CMDB
Al existir un incidente o requerimiento de servjcse requiere realizar consultas o
generacion de reportes de la CMDB.
v RFC u Orden de trabajo
Al existir un cambio u orden de trabajo, esta dedringresada y actualizada a la

base de datos de configuracion.

3.3.13.4Procesos Trasversales
Son aquellos que intervienen en todo el ciclo da de la funcion y deberan
ser considerados para no incurrir en faltas adinatigas, legales, financieras,
normativas u otras establecidas por la Organizad@macuerdo a su estructura y giro

de negocio.

» Politicas y Normativas (NCI)

Toda politica y/o norma que se deberd cumplir paoa incurrir en faltas
administrativas y legales, y que rige a las insiities publicas es la Norma de
Control Interno.

* Roles y Responsabilidades

Cumplir con los roles y responsabilidades minimesesarias para que se pueda

cumplir el proceso adecuadamente.
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* Auditoria y Control

Procesos de auditoria y Control aplicados mediavi@cos de Referencia
Establecidos.

* Herramientas de Sistema de Gestion

Herramientas especializadas que pueda ayudarncsstorgar y automatizar los
procesos de TI.

* Financieras:

Responsable de asignar los recursos necesari@serallas necesidades justificadas
del proceso.

3.3.14. FUNCION DE MESA DE SERVICIOS
3.3.14.1Mision

La Mesa de Servicios es una unidad funcional foemadr personal
especializado responsable de gestionar una segeemtos de servicios, a menudo a
traves de llamadas telefonicas, interfaces web enteg de infraestructura
notificados automaticamente, con la finalidad deveer una respuesta oportuna y
efectiva a las todas incidencias y peticiones deige. Recuperando el servicio
normal; registrando y completando las peticionesudeario; ya que registra,
investiga, diagnostica, escala y resuelve incidenteogrando una mayor
productividad y minimizando las interrupciones naati la rapida resolucion de

consultas e incidentes.

Para alcanzar dicho prop0ésito, esta funcion curgteser el punto Unico de

contacto para los usuarios de Tl. (OCG, Servicer&mn Book).
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3.3.14.20bjetivos y Beneficios
El objetivo principal de la Mesa de Servicios eseoér un punto Unico de
contacto entre los Servicios prestados y los ussiar
Esto implica:
» Registro de todos los incidentes relevantes
» Detalle de las solicitudes, asignacion, clasifiéagr priorizacion.
« Resolver incidencias y peticiones de servicio
» Escalar incidentes y peticiones de servicio
* Mantener informados a los usuarios de los avarsgdps notifica cambios
inminentes o acordando cortes de servicio, etc.
» Cierre de los incidentes resueltos, peticionesasdtamadas.
» Actualizacion de la CMS bajo la direccion y aprabacde la gestion de
Configuracion. (OCG, Service Operation Book, 2009)
» Realizar encuestas de satisfaccion.
» Mantener disponibles los servicios relacionadosTdon
» Asegurar gue lo incidentes y peticiones de servgan resueltos segun los

niveles de servicio acordados. (ISACA, 2013)

Los principales beneficios de una correcta impleéamén de la Mesa de Servicios
se resumen en:
* Reduccion de costes mediante una eficiente asigmae recursos.
« Una mejor atencion al cliente, que repercute emayor grado de satisfaccion
y fidelizacién del mismo.

» Apertura de nuevas oportunidades de negocio.
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Centralizacion de procesos que mejoran la gest&radinformacion y la

comunicacion.

Soporte al servicio proactivo. (OverTl, 2011)

3.3.14.3Estructuras Organizativas de la Mesa de Servicios

Como ya se ha comentado anteriormente, la Mesaedac®s es el punto

anico de contacto de toda la organizacion Tl ceentds y usuarios. Es por lo tanto

imprescindible que:

Sea facilmente accesible.

Ofrezca un servicio de calidad consistente y homegé

Mantenga puntualmente informados a los usuarites/g un registro de toda la
interaccion con los mismos.

Sirva de soporte al negocio.

Para cumplir estos objetivos es necesario implesmdatadecuada estructura

fisica y logica.

3.3.14.3.1. Estructura fisica

A la hora de elegir la estructura de la Mesa deiSes deben tenerse muy

presentes las necesidades del servicio: localasalgls, 24/7, etc.

De acuerdo a estos factores, existen distintasonesique el Centro de Servicios

puede adoptar:

+ Local
+ Centralizado
o Virtual

« Siguiendo al Sol (Follow the Sun)
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En la practica, cada organizacion configurara sotrtGeo Mesa de Servicios
de acuerdo a sus circunstancias y necesidadesypamtis, en el caso del IESS este
dispone de una Mesa de Servicios Centralizadaa@articularidad de disponer de
informaticos locales en cada Dependencia que apeyael soporte de primer nivel
para la resolucion de incidencias y requerimierdes negocio. (OCG, Service

Operation Book)

A continuacion se detalla las opciones enumeraadtasiarmente.

3.3.14.3.1.1. Local

Una Mesa de Servicios Local esta ubicada en el smlagar donde estan los
usuarios a los gque atiende. Es muy habitual recaraste modelo cuando existen
diferencias linguisticas, politicas o culturalegeia organizacion y sus usuarios.

« Mayor fluidez en la comunicacién con los usuarios.

+ Mayor presencia frente a los usuarios

- Disefado para soportar las necesidades locale®detio.

« El soporte se encuentra y brinda usualmente endmanlocalidad que esta

siendo soportada. (OCG, Service Operation Book)
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Grafico 32: Estructura Fisica — Local

Technical
Management

(OCG, Service Operation Book, 2009)

3.3.14.3.1.2. Centralizado
Si se desea ahorrar costes, se pueden concengrareitros de servicio
locales en uno solo y canalizar el contacto conulasarios a través de una sola

estructura central.

Sus ventajas principales consisten en:

« Se reducen los costes.
« Se optimizan los recursos.

+ Se simplifica la gestion.

Sin embargo, surgen importantes inconvenientesdouan

+ Los usuarios se encuentran en diversos emplazamiegeograficos:

diferentes idiomas, productos y servicios.
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« Puede requerirse soporte en forma presencial,gstocdebe ser manejado y

administrado desde el Service Desk. (OSIATIS, 2013)
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Grafico 33: Estructura Fisica — Centralizada

(OCG, Service Operation Book)

3.3.14.3.1.3. Virtual

En la actualidad, y gracias a las rapidas redeodrinicacion existentes, la
situacion geogréfica de los Centros de Servici@sipulegar a ser irrelevante.
El principal objetivo de la Mesa de Servicios \aites aprovechar las ventajas de los

Centros de Servicios centralizados y distribuidos.

En un Centro de Servicios virtual:
+ El conocimiento esta centralizado.
« Se evitan duplicidades innecesarias, con el comsitpiahorro de costes.
« Se puede ofrecer un servicio local sin incurricestes adicionales.
» La calidad del servicio es homogénea y consistente.
« La ubicacion de los analistas del SD es transpai@nisuario.

« Puede incluir elementos de tele-trabajo.
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= Deben existir procesos y procedimientos comunesn-salo registro de
incidentes.

= Lenguaje comun acordado para la entrada de datos.

= Punto unico de contacto con el cliente.

= Puede seguir requiriéendose presencia on-site pgwacas puntos.(OSIATIS,

2013)
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Grafico 34: Estructura Fisica — Virtual

(OCG, Service Operation Book)

3.3.14.3.1.4. Siguiendo al Sol

Este modelo, también conocido como 24/7, consistabécar una serie de
Centros de Servicios locales en distintas zonaariasrcon el fin de cubrir de forma
conjunta las 24 horas del dia durante los 7 dida demana. Esta configuracion es

adoptada principalmente por organizaciones intésnates.
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Permite brindar una cobertura de servicio totakabdose en los husos
horarios de las distintas regiones geograficaseddsdde se da servicio.
Se debe considerar en este caso, especial atesuhém las herramientas, procesos e

idioma a utilizar por las distintas regiones. (OEI3, 2013)

3.3.14.3.2. Consideraciones para dotacion de personal
> Niveles de SKill:

Se debe establecer un parametro acerca de loesidel habilidades del
personal del Service Desk, algunas consideraciones:

Un Service Desk enfocado a la atencion y el regidé llamadas requeriran
de un perfil mas orientado al Cliente. Cuando eli§e Desk requiera enfocarse en
una mayor resolucion de incidentes que en voluneeatencion, se concentrara en
perfiles técnicos.

También se puede evolucionar desde el primer esoemacia el segundo,
capacitando a los agentes o brindandoles herraasienie faciliten la solucion

rapida de incidentes como lo es la KEDB.

» Entrenamiento y capacitacion:

Es recomendable la existencia de un programa dedintcion para nuevos
agentes del Service Desk. Ningun agente puedeireribincidente sin haber sido
capacitado anteriormente.

En los primeros incidentes del nuevo agente, esmendable el

acompafamiento de un agente con experiencia arest@

» Retencion del personal:
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Se recomiendan algunas técnicas como:
v' Ejercicios para fomentar el trabajo en equipo.
v" Reconocimientos econémicos.

v" Rotacién del personal entre proyectos o areas.

» Super Users: (Supervisor)
Es aquel rol que actua de nexo entre la comunidadsdarios y el Service
Desk. Su nivel de conocimiento de la infraestructyrlos servicios le permite
desarrollar actividades como:
v" Entrenamiento de usuarios en su area.
v' Brindar soporte ante incidentes.
v" Involucramiento en nuevos rollouts.

v Unico punto de contacto ante quejas o reclamos.

3.3.14.4Métricas
4 Tasa de resolucion en primer nivel
» Considerada como la principal métrica encargada ndedir la
performance del Service Desk.
» Permite el benchmarking frente a otros Service Desk
* Se consideran aquellos llamados resueltos sin idecesle escalar a
otros grupos.
v' Tiempo promedio de resolucion de incidentes (cuasdo resueltos en
primera linea).
v Tiempo promedio de escalado de incidentes (cuarmoes posible la

resolucién en primera linea).
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v" Costo promedio de la atencion del incidente.

v' Tiempo promedio para la revision y cierre de llaosadksueltos.

v' Porcentaje de incidentes resueltos dentro de uodmeacordado / aceptable

v" Andlisis estadisticos de los tiempos de resolud&nncidentes organizados
segun su urgencia e impacto (GRUPO CONTEXT - BMIL3}

v Numero y porcentaje de incidentes que causan Ueidn en los procesos
criticos del negocio.

v" Nivel de satisfaccion del usuario con la resoluaéra incidencia o peticién

de servicio. (OSIATIS, 2013)

3.3.15. RESULTADOS DEL PROCESO

Este apartado representa los resultados de laigaeidn de manera integral,
es decir se obtiene un compendio de todas lasogestique intervinieron con la
Funcion de la Mesa de Servicios y se representardtasdas, salidas, disparadores y
procesos transversales que intervienen en dicl@diyno cual se expresa mediante

la siguiente grafica:
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Grafico 35: Resultados de la Funcién de Mesa de Se  rvicios

3.3.15.1Entradas
v Tickets de incidentes
Es una interrupcion imprevista o una reducciénaecalidad de un servicio en TI, el
mismo que detalla el estado del incidente.
v' Manuales de usuario, de operacion, técnicos y deradhistracion
Toda documentacion que nos puede servir para sokicun incidente, sea esta de
usuario o técnica.
v' SLAs, OLAs, UCs

SLA (Service Level Agreements — Acuerdo de Nivel deiSi®)
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Describe el servicio de TI, documento que contityge objetivos del nivel de
servicio, especifica las responsabilidades del ggder de servicio de Tl y del
cliente.

Consisten en el conjunto de politicas definidaggmes que regulan el Proceso.
OLAs (Operational Level Agreements — Acuerdo de Nl Operativo)

Son los acuerdos internos que se establecen astréréas internas de Tl que se
requieren cumplir para soportar al servicio.

UCs (Underpinning Contracts - Contrato de Soporte)

Son los contratos externos que se establecen amequores externos y que se
requieren cumplir para soportar al servicio.

v" Solicitud de Cambio

Si se requiere un Cambio para aplicar una solugiGna modificacion a la Base de
Conocimientos, se emitird el RFC correspondienteeste insumo de conocera si la

solicitud de cambio esta rechazada o aceptada.

v" Umbrales de Incidentes de Seguridad

El valor de una métrica que deberia causar la geider de un alerta o que se tome
una accién de gestion. Por ejemplo, “un incidenlggprioridad 1 no resuelta en 4
horas”, “mas de 5 errores leves de disco en ural’ ho‘mas de 10 cambios fallidos

en un mes”.

v' CMDB Actualizada
Base de datos usada para almacenar registros figutacién durante todo su ciclo
de vida. El sistema de gestion de la configuraon@mtiene una o mas CMDBs, y

cada CMDB contiene atributos de Cls, y relaciormsatros CIs.
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v" Problemas

Causa de uno o mas incidencias. En el momento eueelse crea el registro de
problemas no es frecuente conocer su causa, pqudoes necesario realizar su
investigacion mediante el proceso de gestion del@mas.

v" Errores Conocidos

Problema que posee una causa raiz documentada goln@dn temporal. Los

errores conocidos son creados y gestionados ast@&ésu ciclo de vida por la
gestion de problemas. Los errores conocidos puseleidentificados también por el
area de desarrollo o suministradores.

v" Soluciones Alternativas

Soluciones relacionadas, existentes en la base odecimiento, pero que no
resolvieron el Incidente.

v/ Catalogo de servicios Actualizados

Es un compendio de Servicios que brinda Tl y gt#&nesctualizados.

v" Base de Conocimiento Actualizado

Base de datos l6gica que contiene los datos yfanm@acion empleados por el

sistema de gestion del conocimiento del servicio.

3.3.15.2Salidas
v' Solicitud de Servicio Resuelta
Solicitud de Servicio Resuelta, ya sea que el w@idmya validado la solucion
aplicada o ha transcurrido el tiempo definido desdeesolucion para cerrarlo.
v" Solicitud de Cambio Implementada
Si para la solucion de un incidente se genero u@,R¥A la salida este debe estar

implementado.
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v" Reportes de Desempefio de Procesos

Estadisticas de las diferentes gestiones que ietew en la mesa de servicios

v" Reportes de Satisfaccion de usuarios

Reportes emitidos por la mesa de servicios paraossnla satisfaccion de los

clientes.

3.3.15.3Disparadores
v' Solicitud de un Cliente
Un cliente o usuario que reporta un Incidente cepid servicio a través de los
canales habilitados para este fin (Telefonia, i@&lreo, etc.)
v" Evento de un Sistema Automatizado
Todo registro de Incidente registrado por las mmeieatas de monitoreo que
disponga la Organizacion, previo filtro de las dgerde Monitoreo de las alertas

automaticas.

3.3.15.4Procesos Trasversales
Son aquellos que intervienen en todo el ciclo da de la funcion y deberan
ser considerados para no incurrir en faltas adinatigas, legales, financieras,
normativas u otras establecidas por la Organizad@macuerdo a su estructura y giro

de negocio.
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v Politicas y Normativas (NCI9)

Toda politica y/o norma que se deberd cumplir paoa incurrir en faltas
administrativas y legales, y que rige a las ineitities publicas es la Norma de
Control Interno.

v" Roles y Responsabilidades

Cumplir con los roles y responsabilidades minimesesarias para que se pueda
cumplir el proceso adecuadamente.

v" Auditoria y Control

Procesos de auditoria y Control aplicados mediavi@cos de Referencia
Establecidos.

v" Herramientas de Sistema de Gestion

Herramientas especializadas que pueda ayudarnassteorgar y automatizar los
procesos de TI.

v" Financieras:

Responsable de asignar los recursos necesariagserablas necesidades justificadas

del proceso.

' NCI: Norma de Control Interno
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CAPITULO IV

4.1 GUIA DE AUDITORIA

Una vez obtenidos los resultados en el capituleriant donde se describen
los procesos, insumos y requerimientos minimosregeiere una Mesa de Servicios
Tl de una Organizacién, basados en marcos de mefardCOBIT), y buenas
practicas (ITIL), que han sido aceptados y recatascmundialmente para la gestion
de servicios Tl, se procede a generar los papelésbajo que intervienen en uno de

los puntos de la fase de ejecucion dentro de umexale auditoria.

Cumpliendo con el objetivo del presente proyectindestigacion, se genera
una Guia de Auditoria a manera de check list quea sStomo herramienta para
evaluar el grado de cumplimiento y se conviert&lenstrumento para mantener un

proceso de mejora continua dentro de la Mesa decies.

4.1.1 Guia de Auditoria
La estructura de la presente Guia de Auditoria maaluar la Mesa de
Servicios TI, esta basado en los siguientes carapi@blecidos como: Objetivo de
Control, Control, Detalle, Evidencia, Nivel de Cuimpento, Escala de Evaluacion y

las Observaciones, los cuales se detallan a c@aiibnr

* Objetivo de Control: esta conformado por las gestiones definidas en el
capitulo anterior, que colaboran para la operageta Mesa de Servicios.
» Control: esta definido por las preguntas basicas paralestatel grado de

cumplimiento de cada gestion implementada en larmdeservicios.
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Detalle: se expresa con mayor profundidad el objeto detrabrpara un
mejor entendimiento y focalizacion del mismo.
Evidencia: es la informacion presentada que sustenta el grdeo
cumplimiento alcanzado.
Nivel de Cumplimiento: es la calificacién obtenida del 0 al 5 de acueaido
nivel alcanzado segun COBIT, en base a las evidemresentadas y expertis
del equipo auditor.

El modelo define 5 niveles de evaluacion para deter la madurez

de un proceso, los cuales se detalla a continuacion

v" Nivel 0 Proceso Incompleto:Proceso no implementado o no alcanza su
propésito. En este nivel, hay poca o ninguna evidede cualquier logro
sistematico del proceso.

v Nivel 1 Proceso Ejecutado:El proceso implementado, alcanza su
propésito.

v Nivel 2 Proceso Gestionado: Proceso implementado de forma
gestionada.

v Nivel 3 Proceso Establecido: Proceso gestionado y alcanza sus
resultados

v" Nivel 4 Proceso PredecibleProceso establecido y ejecutado dentro de
limites definidos para alcanzar sus resultados.

v" Nivel 5 Proceso Optimizado:Proceso predecible y mejorado de forma
continua para cumplir con las metas empresarialeseptes y futuros.

(ISACA, 2012).
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Escala de Evaluacion:Cada Control establecido en la Guia, se evalla

mediante una escala de calificacion estandar defianh la norma ISO/IEC

15504, estos valores consisten en:

v

No logrado (N): Hay poca o ninguna evidencia del logro del atabut
definido en el proceso evaluado.

Logrado parcialmente (P): Hay algunas pruebas de enfoque y algunos
logros, del atributo definido en el proceso evatuaktlgunos aspectos de
la realizacion del atributo pueden ser impredesible

Logrado en gran parte (L): Hay evidencia de un enfoque sistematico y
existe logro significativo de la definiciobn del ibtrto en el proceso
evaluado. Algunos puntos débiles relacionados sta @&ributo pueden
existir en el proceso de evaluacion.

Totalmente logrado (F): Hay evidencia de un enfoque completo y
sistematico, existe un pleno cumplimiento de lanigbn del atributo en

el proceso evaluado. No existen debilidades swmatifias relacionadas

con este atributo en el proceso de evaluaciénAGE 2012)

Con el fin de garantizar un grado coherente degregacion a la hora

de decidir qué calificacion asignar, en la tablguiginte se describe la

calificacion en términos de porcentaje de comptetpdra determinar la

escala de evaluacion:
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Tabla 14: Escala de Evaluacion y Porcentajes

N No logrado Realizade 0 a 15%

p Parciaimenie logrado Fealizado > 15% 3 50%
L Logrado en gran pare Realizado > 50% a 85%
F Totaimenie logrado Realzado > 85% a 100%

(ISACA Self-Assesment Guide)

e Observaciones: Campo dedicado para establecer notas, sugerencias,

consideraciones, etc., en base al Control sdicita

En el ANEXO Il se presenta I&uia de Auditoria creada para evaluar una

Mesa de Servicios TI.

4.1.2 Evaluacion de la Mesa de Servicios del IESS
Una vez establecida la Guia de Auditoria estandea pvaluar una Mesa de
Servicios Tl, se procede a utilizarla para estavlet grado de cumplimiento de las
distintas gestiones que intervienen dentro derdaifun de Mesa de Servicios Tl del

IESS y el nivel de madurez alcanzado.

Cabe destacar que el objeto del presente proyeetonkestigacion es
determinar una Guia de Auditoria estandar, baja pmisa se procede hacer una
corrida en la Mesa de Servicios del IESS, dondealdicacién asignada a cada
proceso, refleja la situacién actual de operacibhase a las evidencias encontradas,
las cuales no se contemplan como alcance en @mieegroyecto, ademas por temas

de confidencialidad de la Organizacion no puedeexguestas.
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En elANEXO lll se presenta Iavaluacion de la Mesa de Servicios Tl del
IESS mediante la Guia formulada, con el objeto de é=tab el nivel de

cumplimiento alcanzado.

De los resultados obtenidos mediante la aplicad&ita Guia formulada, se

concluye que los niveles de madurez alcanzadossetfidtintas gestiones son:

Gestion de Incidentes 2

Gestion de Problemas 2

Gestion de Niveles de Servicio 1

Gestion de Cambios 0

Gestion de Catalogo de Servicios 2

Gestion de Configuracion 2

Leyenda:

No existe No se aplican procesos administrativos en lo absoluto

Inicial Los procesos son ad-hoc y desorganizados

Repetible Los procesos siguen un patron regular

Definido Los procesos se documentan y se comunican

Administrado | Los procesos se monitorean y se miden

v (& (W (N (R O

Optimizado Las buenas précticas se siguen y se automatizan

(COBIT 4.1, 2007)

La calificacién obtenida se sustenta mediante etkcHist establecido para
evaluar cada gestion, el promedio de estos resgltads da el Nivel de Madurez

alcanzado por la Mesa de Servicios del IESS:
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Calificacién

Nivel de Madurez 1,00

A pesar que varias de las gestiones han alcanzacdavel 2 (repetible), el
promedio alcanzado por la Funcion de Mesa de Sesvitel IESS es 1 (inicial),
debido principalmente a la falta de aprobaciénagedutoridades, talento humano
requerido y la socializacion de los procesos impleiados dentro de la

Organizacion.

La presente Guia de Auditoria sirve como herraraielet evaluacion para la
mejora continua, con el objeto de mejorar la eatieg los servicios de Tl que brinda

la Mesa de Servicios.
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CAPITULO V

Conclusiones y Recomendaciones

5.1.1 Conclusiones

Se cumplieron los objetivos de estudio al integliéerentes metodologias,
mediante el mapeo integral de los procesos y gestique intervienen en la
mesa de servicios mediante la fusidon de marcosetlencia y buenas

practicas como son Cobit, la Norma de Control derio e ITIL.

El analisis de las gestiones de ITIL, COBIT y larika de Control Interno,
resumidas en tabla No. 8, ha permitido confirmar gstas buenas practicas,
marcos de referencia y NCI, estan relacionada® aity que entre ellas se

complementan.

En la actualidad existen una serie de directriestandares y mejores
practicas que nos pueden ayudar a crear una GuAadi®ria para evaluar
una Mesa de Servicios TI, sin embargo para el ptesproyecto de
investigacion hemos seleccionado: COBIT que nos dicqué hacer, ITIL
que nos dice como hacer y la Norma de Control rioteque permite

administrar eficientemente los recursos tecnol@d=l estado ecuatoriano.

La funcion de mesa de servicios es el medio pdragar valor a los clientes
facilitandoles un resultado deseado sin necesidackegtos asuman los costes

y riesgos especificos asociados, es asi que ngseuade un Unico punto de
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contacto, recuperando el servicio al estado normaljistrando vy
completando las peticiones de usuario, para cungdie objetivo se ha
clasificado los procesos y gestiones que intervieteeforma directa y los
gue sirven como apoyo para la operacion de la Mes&ervicios, en base a
su grado de intervencion con el objeto de estudio.
Las Gestiones que interviene directamente en ussa g servicios son:

v Gestion de Incidentes

v Gestion de Problemas
Las Gestiones de apoyo y que aportan para su ojuesm:

v Gestion de Niveles de Servicio

v Gestion de Cambios

v’ Gestién de Configuracion

v Gestién de Catalogo de Servicios

Mediante la aplicacion de la Guia de Auditoria dengplimiento, se puede
validar y determinar si la Mesa de Servicios Tltdesumpliendo, esta
implementada y esta gestionada adecuadamente d#mtios marcos de
referencia y buenas practicas, es por eso que miedia aplicacion de
COBIT en la presente guia, es posible obtener ldunrea de las gestiones
basicas, de las gestiones que sirven de apoyo supoiesto de la funcion de

mesa de servicios.

En la fase de ejecucién de un examen de auditeriasa los papeles de

trabajo, en este caso expresados a través de e&ad& Auditoria, la que
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permite evaluar el grado de cumplimiento de unaavids Servicios Tl y

mantener un proceso de mejora continua.

Con la aplicacion de la Guia de Auditoria, disefjaala evaluar una Mesa de
Servicios TI, se determina que el nivel de madaeanzado por el IESS
hasta el momento es 1 “Inicial”, lo cual implicaeqidebe empezar a mejorar e
implementar aquellos procesos y practicas faltartteslo contrario, estara
siempre a expensas de reaccionar, ante los ineglegit problemas

presentados.

Para la adopcion de marcos de referencia y buedatigqass, se requiere del
compromiso de toda la Organizacion pero sobre tddda decision de las
autoridades para hacer del IESS una instituciofigaibentrada en el cliente,
con un liderazgo de la alta direccion, una admimisbn profesional,

funcionarios comprometidos y creativos, y tecnaagpropiada alineada con

el negocio.
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5.1.2 Recomendaciones

* La Institucion debera crear un ente que se encatgua mejora continua,
asegurando que las metodologias y buenas pradtggementadas se
apliguen regularmente y permanezcan en el tiempdregando valor

agregado en los servicios brindados.

« Fomentar la aplicacion de la Guia de Auditoria, poedio del
comprometimiento de todos los niveles jerarquicpara alcanzar los
resultados y beneficios para la Institucion.

« Mantener al talento humano capacitado dentro derdtess y funciones

asignados, con el fin asegurar la calidad en Ingcses entregados.

« La Organizacion debera adoptar una herramienta daalite la
implementacion de marcos de referencia y buenasiqad, con el objeto de
mantener el control y medicion de las distintadigees implementadas que

permitan la toma de decisiones mas acertada.
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ANEXOS

Anexo I;: Glosario de Términos

Anexo Il:  Guia de Auditoria para Evaluar una Mesade

Servicios TI

Anexo Ill: Evaluacion de la Mesa de Servicios Ttel IESS
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Anexo |I: Glosario de Términos

Acuerdo
Es un documento que describe un entendimiento foemi@e dos o mas
partes. Un acuerdo no es juridicamente obligaterimenos que forme parte de un

contrato.

Activo

Es cualquier recurso o competencia. Los activogndproveedor de servicio
incluyen todo aquello que pueda contribuir a lasf@@on de un servicio. Los activos
pueden ser de alguno de los siguientes tipos: agestirganizacion, procesos,
conocimientos, personas, informacion, aplicacioriefaestructura o el capital

financiero.

Atributo

Es informacion especifica sobre un elemento deigunaicion. Ejemplos son
el nombre, ubicacion, niumero de version y el cokts atributos de los EC se
registran en una base de datos de gestion de Kgwacion (CMDB) y se

mantienen como parte de un sistema de gestionrdgiaacion (CMS).

Auditoria

Es una Inspeccién formal y verificacion para corbprosi una norma o
conjunto de directrices se estan siguiendo, gsiedgistros sean precisos, 0 que los
objetivos de eficiencia y eficacia se estan cumpglee Una auditoria puede ser

llevada a cabo por grupos internos o externos.
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Disponibilidad

Es la habilidad de un servicio de Tl u otro eleroei¢ configuracion para
realizar la funcion acordada cuando sea requeridm. disponibilidad esta
determinada por la confiabilidad, capacidad dendantenimiento, capacidad de dar
servicio, desempefio y seguridad. Generalmentestrodibilidad se calcula como un
porcentaje. A menudo, este calculo se basa errapt de servicio acordado vy el
tiempo de inactividad. La mejor practica para dalcua disponibilidad de un

servicio de Tl es utilizando las mediciones derésuiltados de negocios.

Back-out
Es una actividad que restaura un servicio u ogmehto de configuracion a
su linea base previa. El back-out se utiliza comenforma para rectificar cuando un

cambio o una liberacion (release) no son exitosos.

Linea Base

Es una foto instantanea que se utiliza como puateceterencia. Se pueden
tomar y grabar muchas fotos instantaneas a lo ldejdiempo, pero sélo algunas
seran utilizadas como lineas base. Por ejemplo:
» Se puede utilizar una linea base de ITSM comdaopde partida para medir el

efecto de un plan de mejora del servicio.

Buenas/Mejores Practicas
Son actividades o procesos probados que han gilitbados con éxito por

multiples organizaciones. ITIL es un ejemplo deneeggores practicas.
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Negocio

Es una entidad corporativa u organizacion globah&ma por un nimero de
unidades de negocio. En el contexto de ITSM, ehitéw incluye al sector publico y
organizaciones sin fines de lucro, asi como a campaUn proveedor de servicios
de TI proporciona servicios de Tl a un cliente deile un negocio. El proveedor de
servicios de Tl puede ser parte del mismo negou® su cliente (proveedor de

servicios internos), o parte de otro negocio (pedeg de servicios externos).

Llamada
Es una comunicacion telefénica al service desk dgxdr un usuario. Una

llamada podria dar lugar a que se registre un@méedo una solicitud de servicio.

Capacidad
Es la tasa maxima de desempefio que un elementmrdguracion o
servicios de Tl puede entregar. Para algunos tilgo€l, la capacidad puede ser el

tamafo o volumen - por ejemplo, una unidad de disco

Valor
Es el aspecto esencial del Concepto de Servicsgedel punto de vista del

cliente, el valor consta de dos componentes Fuatidad y Garantia

CAB
Es un grupo de personas que dan soporte en laaeu@y priorizacion,

autorizacion y programacion de los cambios. En @ggnein comité asesor de



158

cambios estara constituido por representantesodestlas areas del proveedor de

servicios de TI, el negocio y terceros tales comowgedores externos.

Gestion de Servicios TI
Gestion de Servicios como un conjunto de capacglaoiganizativas

especializadas para la provision de valor a lentdis en forma de servicios.

Estrategia de Negocios
Es un plan de accion sisteméatico y a largo plageridido para lograr metas

de negocio particulares.

Cambio

Consiste en afadir, modificar o eliminar cualquesa que pudiera tener un
efecto en los servicios de TI. El alcance debeuinctambios en todas las
arquitecturas, procesos, herramientas, métricascyrdentacion, asi como cambios

en los servicios de Tl y otros elementos de cordigon.

Cliente
Es un término genérico que significa un clientenegjocio o un cliente del
negocio. Por ejemplo, el gerente de clientes psedaitilizado como un sinébnimo

para el gerente de relaciones del negocio.

Cl
Es cualquier componente u otro activo de servicie debe ser gestionado

con el fin de entregar un servicio de TI. La infagion acerca de cada elemento de
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configuracion se registra en un registro de comfigibn dentro del sistema de
gestion de la configuracion y es mantenido, a tgdade su ciclo de vida, por la
gestion de activos de servicio y configuracion. etesnentos de configuracion estan

bajo el control de la gestion del cambio.

Proceso
Es un conjunto estructurado de actividades o esemmordinados u
organizados que se realizan o suceden bajo cieitasnstancias con un fin

determinado

Control

Es un medio para gestionar un riesgo, asegurasejaécance un objetivo de
negocio 0 que se siga un proceso. Ejemplos de atomicluyen las politicas,
procedimientos, roles, RAID, cerraduras en puegtas A veces a un control se le
llama contramedida o salvaguarda. Control tamhigmif&ca gestionar la utilizacion
o el comportamiento de un elemento de configuracsistema o servicio de TI.

(ITIL-Glosario, 2011)

Error

Es un defecto de disefio o un mal funcionamientocguesa una falla de uno
0 mas servicios de Tl o de otros elementos de garEcion. También es un error, la
equivocacion cometida por una persona o las faléasin proceso que afecta a un

elemento de configuracion.
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Evento

Es un cambio de estado que tiene importancia pagadtion de servicios de
Tl u otro elemento de configuracion. El término léém se utiliza en el sentido de
una alerta o notificacion creada por cualquier iservde TI, elemento de
configuracion o herramienta de monitoreo. Tipicat®elos eventos requieren que el
personal de operaciones de Tl tome acciones, y r@udoeconllevan a que se

registren incidentes. (ITIL-Glosario, 2011).

Norma

Es un acuerdo documentado que contienen espe@fiesctécnicas u otros
criterios precisos que puedan ser usados consecoemie, como reglas, directrices
o definiciones de caracteristicas, que aseguremieriales, productos y servicios

son adecuados a su propésito.

Gobierno TI

Asegura que las politicas y estrategias son reaémemplementadas, y que
siguen correctamente los procesos necesarios. @obreluye la definicion de roles
y responsabilidades, la medicion y presentaciomfdemes y la adopcion de

medidas para resolver cualquier problema idendbica

Impacto

Es una medida del efecto de un incidente, probleeambio en los procesos
de negocio. A menudo, el impacto se establece reidin de como los niveles de
servicio se veran afectados. El impacto y la urigese utilizan para asignar la

prioridad.
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Servicio

Es un servicio proporcionado por un proveedor dwiges de TI. Un
servicio de Tl se compone de una combinacién daotegia de informacion,
personas y procesos. Los servicios de Tl de cachealte dan soporte directo a los
procesos del negocio de uno o mas clientes y sgivas de niveles de servicio

deben definirse en un acuerdo de nivel de servicio.

Error Conocido

Es un problema que tiene una causa raiz documentad@a solucion
temporal. Los errores conocidos son creados yayestos a través de su ciclo de
vida por la gestion de problemas. Los errores ddosctambién pueden ser

identificados durante los desarrollos o por los/pealores.

Madurez

Es una medida de la confiabilidad, eficiencia ycefdad de un proceso,
funcidn, organizacién etc. Los procesos y funcianés maduros estan formalmente
alineados con los objetivos y estrategias de neggdienen el soporte de un marco

de trabajo de mejora continua.

Niveles de Servicio
Es el logro medido y notificado en informes conpezto a uno o mas
objetivos de nivel de servicio. A veces se utiktaérmino de manera informal en el

sentido de objetivo de nivel de servicio.
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RACI
Es un modelo usado para ayudar a definir los sotesponsabilidades. RACI

significa responsable, responsable final, consaleaohformado.

Problema
Es una causa de uno o mas incidentes. Usualmerde ononoce la causa al
momento de crear el registro del problema, y etgso de gestion de problemas es

responsable de la investigacion posterior.

Acuerdo de Nivel Operativo (OLA)

Es un acuerdo entre el proveedor de servicios deolila parte de la misma
organizacion. Este le da soporte al proveedor decses de Tl para proporcionar
servicios de Tl a los clientes, y define los prads® servicios que deben prestarse y

las responsabilidades de ambas partes.

Métrica
Es algo que se mide y se informa para ayudar &éogasiun proceso, servicio

de Tl o actividad.

Restaurar
Es emprender acciones para restituir un servicidldelos usuarios después
de la reparacion y recuperacion de un incidentee Es el principal objetivo de la

gestion de incidentes.
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Solicitud de Cambio (RFC)
Es una propuesta formal para hacer un cambio. yiaclas detalles del
cambio propuesto, y puede ser registrado en paplelctronicamente. A menudo, el

término es mal utilizado para referirse a un regide cambio, o al propio cambio.

Rol
Es un conjunto de responsabilidades, actividadaggridad asignadas a una
persona o equipo. Un rol se define en un procekmaon. Una persona o0 equipo

puede tener multiples roles.

Acuerdo de Niveles de Servicio (SLA)

Es un acuerdo entre el proveedor de servicios deunl cliente. Un acuerdo
de niveles de servicio describe los servicios daddtumenta los objetivos de nivel
de servicio, y especifica las responsabilidadegpdmleedor de servicios de Tl y el

cliente. Un acuerdo unico puede cubrir multiplesises de Tl o varios clientes.

Service Desk
Es el Unico punto de contacto entre el proveed®et@cios y los usuarios.
Un service desk tipico maneja incidentes y soli@tide servicio, y también maneja

la comunicacion con los usuarios.

Solicitud de Servicio
Provee una manera unica y consistente para coms@icaon una
organizacion o unidad del negocio. Por ejemplguaito Unico de contacto de un

proveedor de servicios de Tl se le suele llamaracomservice desk.
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Punto Unico de Contacto
Provee una manera unica y consistente para coms@icaon una
organizacion o unidad del negocio. Por ejemplguaito Unico de contacto de un

proveedor de servicios de Tl se le suele llamaracomservice desk.

Estandar

Es un requerimiento obligatorio. Algunos ejemploa & norma ISO / IEC
20000 (una norma internacional), un estandar deurslgl interna para la
configuracion de Unix, o una norma del Gobiernorea®mo deben mantenerse los
registros financieros. El término también se uwilizara referirse a un codigo de
practicas o las especificaciones publicadas porouganizacion de estandares como

ISO o BSI.

Interesado /Stakeholder

Es una persona que tiene una participacion o sgeren una organizacion,
proyecto, servicio de Tl etc. Los interesados poesigar interesados en actividades,
objetivos, recursos o entregables. Los interesgamslen incluir a los clientes,

socios, empleados, accionistas, propietarios, etc.

Urgencia

Es una medida de cuanto tiempo pasara hasta gireidente, problema o
cambio tenga un impacto significativo en el negoBior ejemplo, un incidente de
alto impacto puede tener una baja urgencia si paato no afectara el negocio sino
hasta el final del afio fiscal. El impacto y la urga se utilizan para asignar la

prioridad.
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Orden de Trabajo

Es una solicitud formal para llevar a cabo unavatzd definida. Las 6rdenes
de trabajo son a menudo utilizadas por la gest®mrcaimbios y por la gestion de
liberaciones e implementacion para pasar las salies a las funciones de gestion

técnica y gestion de aplicaciones.

Solucion Temporal

Es reducir o eliminar el impacto de un incidenjgrablema, en caso que aun
no esté disponible una solucion completa - por pjenreinicializando un elemento
de configuracion que ha fallado. Las solucionesptaales de problemas estan
documentadas en los registros de errores conodidsssoluciones temporales para
los incidentes que no tienen registros de problemsasiados se documentan en el

registro de incidentes.

Este Marco Conceptual ha sido obtenido del GlosArib 2011 (ITIL-Glosario,

2011)
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Anexo Il: Guia de Auditoria para Evaluar tna Mesa de Servicios Tl

OBJETIVO DE NIVEL ESCALA DE .
CONTROL CONTROL OETALLE E¥IDENCIA CUMPLIMIENTO EVALUACion — OBSERVACIONES
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DBIETIVO DE MIVEL ESCALA DE B
CONTROL CONTRAE OETALLE EVIDEMCIA CUMPLIMIENTO EVALUACION  CBSERVACIONES
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OBJETIVO DE MIVEL ESCALA DE D
CONTROL COMTROL DETALLE EWIDEMCLA CUMPLIMIENTO EVALUACION O DSERVACIONES
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OBJETIVO DE NIVEL ESCALA DE I
CONTROL CONTROE DETALLE EVIDENELA CUMPLIMIENTO EVALUACION  OBSERVACIONES
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OBIETIVO DE PIVEL ESCALA DE B
CONTROL CONTROL DETALLE E¥IDERMCEA CUMPLIMIENTO EVALUACION  CBSERVACIONES




DOBIETIVO DE

CONTROL

2.3.- Oispone de una etapa
de FRegistra de
FProblemas?

DETALLE

Se debe registrar todo= los detalles
del problema de tal manera que =&
pueda tener un histdrico.

EYIDENCIA

Fiegistro de problemas

OBSERVACIONES

CUMPLIMIENTO EVALUACKIMN

2.4.- Oispone de estos
minimos campos para
registro de problemas?

Debe disponer de por o menos o=
siguientes campos para el registro
del problema:

- Fechay Hora de registro

- Oetalle debe copiar=se del registro
del inzidente, hacia el registro del
problema

- Dato= del usuaric

- Oetalles del servicio

- Priorizacian

- Categorizacian

- Oetalle de las acciones para
FecUperacicn.

- Fechay hora de cierre

Elregistro debe dizsponer de al
menos los campos antes
detallados, ya sea mediante
procedimiento manual o
automatizado.

2.5.- Oizpone de una etapa
de Clasificacion de
problemas?

La clasificacion del problema
engloba desde las carackeristicas
generales de éste, tales como sies
un problema de hardware o
software, qué areas funcionales se
wen afectadas y detalles sobre los
diferentes elementos de
configuracian [Cls) invalusrados
en el mismo.

Repositorio de problemas
Clas=ificados.

2.E.- Serealizala
Fricrizacidn del problema?

Efectuar una pricrizacion en base a
lo= pardmetros de impacto ws
urgencia, segin niveles
pree=stablecidos.

Actas de reuniones con el negocio
donde =& detalle |a= pricridade=
acordadas, basadas enimpacto
urgencia.

2.E.1.- Se definen niveles de
prioridad mediante
consultas con el negocio 2|

Definir niveles de pricridad
mediante consultas con el negocio
para asegurar que la identificacicn
de problemas y el anilisizs de la
causaraiz se llevan a caba a
tiempo de acuerdo con los ARS=
acordados.

Actas de reuniones con el negocio
donde =& detalle |a= pricridade=
acordadas.

2.7.- Seinforma del estado
de problemas identificados
alamesade servicios?

Informar del estado de los
problemas identificados ala mesa
de zervicio=s de forma que los
clientes y la gestion de Tl pueden
mantenerse informados.

Ewvidenciar el método por el cual =2
notifica o mantiens informado a la
mesa de servicios.
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OBJETIVO DE

CONTROL

CONTROL

DETALLE

E¥IDERNCIA

MNIVEL ESCALA DE

CUMPLIMIENTO EVALUACHIMN OBSERV. MES

2.8.- Se dizpone de un
catilogo de gestidn de
problemas?

Mantener un catalogo de gestion
de problemas dnico para registrar =
informar =obre problemas
identificados y para e=stablecer
pistas de auditori a

sobre los procesos de gestidn de
problemas, incluyendo el estado de
cada problema [p. 2., abierto,
reabierto, &n progreso o cerradal.

Presentar ¢l catilogo de gestidn d=
problemas.

2.9.- Serealiza
Inuestigacian y
Diagnastico de
Froblemas?

La inwestigacican desempehia un
papel importante ala hora de
diagnosticar la causaraiz de un
Froblema Mo obstante, la
welocidad y la naturaleza de la
inwestigacidn warl an dependiendo
de la naturaleza del Froblema, de
su lmpacto, su gravedad y su
Urgencia.

Fegistro de estado del problema

=T = T
elementos de
configuracidn afectados
con el errar

A=l bl

As=ociar los elementos de
configuracidn afectados con el
error conocidofe=stablecido

CMDOE actualizada.

2.11.- Dispone de CRAS y
KEDE?

Se utiliza la TS y KEDE como
ayuda para diagnosticar 2|
problema, y conocer =i este = ha
producido antes.

Evidenciar la existencia de CRIS y
EEDE. mediante reportes obtenido=s
de estos ylo presentacicn de
herramientas.

2.12.- Aplica Solucione=s
temporales?

Las solugiones temporales a un
problema == usan para continuar la
operacidn.

Fegistra de Problemas aplicadas
soluciones temporales.

2.13.- Se dispone de un
registro de errores
conocidos?

Lo= problemas para los cuales se
hayan encontrados soluciones
deben ser registrados en la Base
de Datos de Errores Conocidos
[KEDE], parareferencias futuras.

EEDE actualizado.

GESTIOMN DE
PROBLEMAS

2.14.- Serealiza la
Fesalucian de
Froblemas?

Cuando se descubre la causaraiz y
se desarrolla una solucion, la
mi=ma se implementa o e aplica
con el fin de solucionar el
Froblema subyacente. E=
importante que la solucian sea
probada, yde ser nece=sario un
Cambio, se enwiard una BFC ala
Gestion del Cambio.

Fegistra de problemas resueltas.
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OBIETIVO DE
COMNTROL

CONTROL

DETALLE

E¥IODENCIA

CUMPLIMIENTO EVALUACHKIMN

OBSERVACIOMES

Objetivo de
Control:
Garantizar que
los problemas
relativos a Ti
szean resueltos
de forma que no
vuelvan a
suceder.

2.14.1.- Se crean BFC para
solucionar problemas?

Se enwia RFC para solucian de un
problema, el mismo que se entrega
ala gestian de cambios.

Reqgistro de RFIC recibidos por la
Giestidn de Cambios.

2.15.- Se cierran los
problemas?

Una wez que la solucidn final se
haya aplicado, =& cierra el registro
del Problema. Si existen tickets de
Inzidentes relasionadas, también
se deberin cerrar.

Fiegistro de Cierre de Problemas=

2.15.1.- Se Informa al centro
de servicio del de cierre
del problema?

Se debe informar a la mesa de
servicios del calendario para
solucionar los errores conocidos,
la posible solucidn alternativa o =l
hecho de que el problema
permaneceri hasta que el cambio
=& haya implementado, y las
consecusncias de la salucidn
ezcogida.

Flantener adecuadaments
informados a los usuarios y a lo=
clientes afectados.

Evidenciar el métado par el cual se
notifica o mantiens informado a la
mesa de servicios del cierre del
problema.

21E6.- Se dizpone de una
ge=tian de problemas
proactiva®

Fecoger y analizar datos
operacionales (especialmente
registros de incidentes

y cambios] para identificar
tendencias emergentes que puedan
indicar problemas.

Reqgistro de problemas =in
incidentes asociados.

2.1E.1.- Serealiza reuniones
regulares con los
responsables de las
geztiones de incidentes,
problemas, cambios y
configuracian?

Bzegurar que los responsables de
los procesos y los responsables
de gestidn de incidentes,
problemas, cambios g
configuracion se rednen
regularmente para discutir
problemas conocidos y cambios
futuro= planificados.

Actas de reuniones de trabajo con
temas tratados de problemas
conocidos y cambios futuros.

.- Dizpone de una Matriz
RACI?

Oizponer de una matriz con lo=s
rales y responsabilidades minimos
para el proceso de gestidn de
problemas.

Documento aprobado por la masima
autoridad con los rales y
responsabilidades.

3.1.- Oizpone de un
Encargado de Problemas?

El enzargado de problemas tiens
la= responzabilidades paratodas
las actividades de la gestidn de
problemas.

Documento Formal [(nombramisnto,
Contrato de servicios, etc.] avalado
por la institucidn, con los roles y
responsabilidade=s
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DOBIETIVO DE

COMNTROL

CONTROL

DETALLE

E¥IDEMNCIA

CUMPLIMIENTO EVALUACION

OBSERVACIONES

3.2.- Dispone de personal
para manejo de los=s
problemas?

E=te personal tiene 2 tipos de
responsabilidades Reactivas y
Froactivas

Documento Formal [nombramiento,
Contrato de servicios, ebc.] avalado
por la institucion, con los rales y
responsabilidade=s

= T Oe T grop
de zoporte adecuados
para ayudar en la
identificacidn de

Ll

Se debe definir grupos de soporke
basados en categorias
predefinidas tales como hardware,
redes, software, aplicaciones.

Manual de role= 4 funciones de las
Areas de zoporte

4 .- Dizpone de Matricas?

Dizponer de indicadores clave de
rendimiento que se determinan
para ser sequimienta de la gestisn
de problemas enla mesa de=
serticios.

Documento Formal avalado por la
institucidn donde =& detalle las
métricas que se obtiene del proceso
de Froblemas

La= ndmeras de BFCs surgida=s y
elimpacto de esazs RFC= enla
di=zponibilidad y Fiabilidad de lo=
servicios cubiertos

FReporte de cumplimiento de las
métricas

La cantidad de tiempo trrabajado en
inwestigaciones y diagndsticos por
unidad organizacional o de
prowesdar, dividido por tipos de
problema

Feporte de cumplimiento de las
métricas

4.1.- KFI's BEasicos

El ndmero e impacto de incidencias,
que ocurren ankes de que se cierre
el problema de raiz o = confirme
un error conocido

Reporte de cumplimiento de las
métricas

ridmera de interrupcicones del
negocio debidas a incidentes en el
servicio

de TI

Feporte de cumplimiento de las
métricas

FPoarcentaje de partes interesadas
satisfechas con el cumplimiento
del

servicio de Tl entregado respecho a)
lo= niveles de servicio acordado=

Fieporte de cumplimiento de las
métricas

FPorcentaje de usuario=s
=zatisfechos con la calidad de los
servicios de Tl

entregados

Reporte de cumplimiento de las
metricas

Porcentaje de incidente=s graves
para los que =& han registrado
problemas

Fieporte de cumplimiento de las
métricas
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OBIETIVO DE

COMTROL

DETALLE

Forcentaje de soluciones
temporales definidos para
problemas abisrtos

E¥IDENCIA

Fieparte de cumplimiento de las
métricas

OBSERVACIOMES

CUMPLIMIENTO EVALUACIOM

Forcentaje de problemas
registrados como parte de una
gesticn de

problemas proactiva

Feporte de cumplimiento de las
métricas

kiimero de problemas para los que
=e ha encontrado una solucidn
=satisfactoria que apunta a causas
raiz

Fieporte de cumplimiento de las
matricas

La proporcion de esfuerzo de
soporte inmediato [reactivo] frente
a esfuerzo de soparte programado
en gestian de problemas

Feporte de cumplimiento de las
métricas

B.- La gestidn de
Froblemas realiza
recomendaciones de
mejora?

Dar recomendaciones con el
objeto de mejorar la disponibilidad,
Ios niveles de servicio, reduci
costes, y mejorar la satisfaccidn
del cliente, reduciendo el ndmero
de problemas operativos.

Oocumento o registro de
recomendaciones o mejoras.

E.- Oispone de una
Herrami=nta automatizada
para la Gestidn de
problemas?

Herramienta que permitira la
automatizacian de la gestidn de
Froblemas

Documentacion de Proceso de
Froblemas debe indicar que =2
dizpone de una herramienta que
automatiza la gestion de Problemas.

¥.- La herramienta dispone
de una certificacian de un
organismo internacional?

La herramienta debe conkar con
una certificacion de un organismo
internacional que avale que la
misma cumple con la calidad de 1a
gestion de las servicios de Tl par
medio de la aplicacion de ITIL.

La herramienta debe conkar con una
certificacidn de un organismo
internacional que avale que la misma
cumple con la calidad de la gestidn
de los sermicios de Tl por medio de
la aplicacidn de ITIL.

1.- Dispone de una gestidn
de Miveles de Servicio?

Disponer de una gestidn de Miveles
de Servicio que defina, negocie y
supervise la calidad de los
servicios de Tl ofrecidos.

Proceso Oocumentado
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OBIETIVO DE NIVEL ESCALA DE

CONTROL DETALLE E¥IDENCIA OBSERVACHOMNES

CONTROL CUMPLIMIENTO EVALUACKIN

GESTIOM DE MIVELES
DEZERVICIO

Objetivo de Control:

A=segurar gue los

2.- Se dispone de un
proce=o formal parala
gestidn de Miveles de
Servicio?

Se debe dizsponer de un Procesa
formal para la Gestidn de Miveles
de Servicio.

Proceszo documentado, aprobado
por la masima autoridad, socializado
en la institucion, la documentacion
minima necesaria = la siguiente:
Objetivo, Procedimisntos,
actividade=, Flujo del proce=o,
matriz Faci, entradas, salidas,
disparadores, métricas, control de
cambios.

3.- Oispone de un
Administrador de Mliveles
de Servicio?

El Administrador de Mliveles de
Servicio tiene las
responsabilidades para todas las
actividades de la gestidn de
PMliveles de Servicio.

Oocumento Formal [(nombramiento,
Contrato de servicios, etc.] avalado
por lainstitucidn, con los roles y
responsabilidade=s

4.- El Progesao de Gestidn
de hliveles de Servicio no=
da como resultado SLA=
actualizados?

El proceso de Gestidn de Miveles
de Servicio establece lo=s SLA=
adecuados entre las partes.

Registro de SLA= actualizados

=erviciosTly lo=s
niveles de servicio
cubren las
necesidades
presentes y futuras
de la Organizacign

B.- El Progeso de Gestidn
de RMiveles de Servicio nos
da como resultado OLA=y
UC= actualizados?

El proceso de Gestidgn de Miveles
de Servicio determinalos OLAs
entre las dreas internas y UC= con
los provesdores.

Fiegistra de OLA= y L=
actualizados

E.- La Gestidn de Miveles
de Servicio aporta para
mantener una CROE
actualizada?

El proces=sa de Gestidan de Miveles
de Servicio nos debe dar como
resultado una CROEB actualizada.

CMMOE con SLAS actualizados

de Servicio se apoya en el
Flan de Capacidad

Ormbrs slin =

La gestidn de capacidad
eztablecen los niveles de servicio a
COMmprometer

Plan de capacidad actualizado

g.- La Gestian de kiveles
de Servicio =& apoya en el
Flan de Diszponibilidad
actualizado?

La gestidn de disponibilidad
establecen los niveles de servicio a
COMmprometer

Flan de disponibilidad actualizado

9.- Dispone de una
Herramienta automatizada
parala Gestion de Miveles
de Servicio?

Herramienta que permitirs la
automatizacidn de la gestidn de
Miveles de Servicio.

Documentacian de Proceso de
inzidentes debe indicar que =&
dizpone de una herramienta que
automatiza la gestidn de incidentes,

10.- La herramienta dispone
de una certificacidn de un
organisma inkernacional?

La herramienta debe contar con
una certificacidn de un arganismo
internacional que avale que la
mi=ma cumple con la calidad de la
gestidn de los servicios de Tl por
medio de la aplicacidn de ITIL.

La herramienta debe contar con una
certificacidn de un arganismo
internacional que avale que la misma
cumple con la calidad de la gestion
de loz= servicios de Tl por medio de
la aplicacidn de ITIL.




MNIVEL ESCALA DE

CONTROL DETALLE E¥IDENCIA OBSERVACIOMNES

CUMPLIMIENTO EWVALUACION

1.- Dizpone de una Gestion
de Cambios?

Disponer de una gestidn Cambios
no=s permite ewaluar y planificar el
proceso de cambio para asegurar
que, si éste se llewva a cabo, se haga
de la Forma mas eficiente,
siguiendo o= procedimisntos
eztablecidos y asegurando en todo
momenta |3 calidad y continuidad
del servicio TIL

FProcezo Oocumentado

GESTION DE
CAMBIOS
Objetivo de Control:
E=s controlar el ciclo
de vida de todos los
cambios,
permitiendo hacer
cambiocs valiosos
Con menos

2.- Se dispone de un
proceso hormal para la
Gestian de Cambios?

Se debe disponer de un Froceso
formal para la Gestidn de Cambios.

Frocezo documentado, aprobado
por la makima autoridad, socializadao
en la institucidn, la documentacidn
minima necesaria es la siguiente:
Objetivo, Procedimisntos,
actividades, Flujo del procesa,
matriz FRaci, entradas, salidas,
disparadores, métricas, contral de
cambios.

3.- Dizpone de un Gestor
de Cambios?

El Gestor de Cambios e= el
responsable del proceso del
cambio y, como tal, debe zer el
dltimao responsable de todas las
tareas asignadas ala Gestidn de
Cambios. En grandes
organizaciones, el Gestor de
Cambios puede disponer de un
equipo de asesores especificos
para cada una de las diferentes
areas.

DOocumento fFormal [nombramiento,
Contrato de servicios, etc.] avalado
por la institucian, con los rales y
responsabilidades

3.1.- Se mantiens
infarmadao a la Mesa de
sevicios de los cambios
realizados para resoleer
los incidentes?

El Gestor de Cambios debera
mantener informado a la mesa de
servicios de los cambios
realizados en relacidn a los
incidentes que ingre=sen al proceso
de Cambios.

Ewvidenciar el método por el cual se
notifica o mantiene informada a la
mesa de servicios de los cambios
realizados

4.- El Proceso de Cambios
establece que RFC deben
serrechazados?

El proceso de Gestidn de Cambios
nos da comio resultado peticiones
de cambios que no tienen
fundamento para implementar un
cambio

Fegistro de RFC rechazados
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OBSERVACIOMNES

interrupcicnes en
los servicios de TI.

5.- El Progeso de Cambios
eztablece RFC
aprobados?

El procesa de Gestidn de Cambics
no= da como resultado peticiones
de cambios aprobados para su
implementacidn.

Fegistro de BRFC aprobados

E.- El Froce=o de Cambios
eztablece Cronogramas
paralaimplementacidn de
cambios?

El proceso de Gestidn de Cambios
nos da como resultada la
programacion parala
implementacian del cambio
actualizado.

Fiegistro de cronogramas de
cambios

T.- El Proges=so de Cambios
nos da como resultado el
cambio implementado?

El procesa de Gestion de Cambios
nos da como resultado un servicio
o producto desplegado en el
ambiente de produccian.

Fiegistro de cambios
implementados

2.-Se aplican Rollback. 2
Cambios Fallidos?

El procesa de Gestidn de Cambics
no= da como resultado llegar a un
eztado anterior de un serdicio,
producto o itern de configuracicn
debido a un resultado no
zatisfactorio de un cambio
implementado.

Fiegistro de rallback implementados

9.- Dizpone de una
Herramienta automatizada
parala Gestidn de
Cambios?

Herramienta que permitira la
automatizacian de la Gestion de
Cambios.

Oocumentacion de Froceso de
Giestidn de Cambios debe indicar
que =& dispone de una herramienta
que automatiza la gestian de
Cambios

¥.- La herramienta dispone
de una certificacian de un
organismo internacional?

La herramienta debe conkar con
una certificacian de un organismo
internacional que avale que la
misma cumple con la calidad de la
gestidn de lozs servicios de Tl por
medio de la aplicacion de ITIL.

La herramienta debe contar con una
certificacian de un organismo
internacional que avale que la misma
cumple con la calidad de la gestion
de los servicios de Tl por medio de
la aplicacidn de ITIL.

1.- Oispone de una gestian
de Catilogo de Servicios?

Disponer de una Gestidn Catilogo
de -zervicios nos permite disponer
de un documento estructurado que
contiene informacion sobre todos
los sericios wigentes e incluye
aquellos que =& pueden
implementar.

Proceso Documentado




CONMTROL

DETALLE

E¥IDENCIA

MIVEL ESCALA DE

OBSERVACIOMES

CUMPLIMIENTO EVALUACIOM

2.- Se dispone de un
proce=so formal para la
Gestidn de Catalogo de
Serdicios?

Se debe disponer de un Froceso
Formal para la Gesticdn de Catalogo
de Servicios, que permita
establecer los servicios que brinda
la organizacidn, para lo cual se
debe considerar el catilogo de
sericios de negocio y el catalogo
de servicios técnico.

FProcezo documentado, aprobado
por la mazima autaridad, socializado
en la institucian, la documentacion
minima necesaria == la siguisnte:
Objetivo, Procedimisntos,
actividades, Flujo del proceso,
matriz RBaci, entradas, salidas,
disparadores, métricas, control de
cambios.
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GESTION DE
CATALOGO DE
SERVICIOS

Objetivo de Control:

Mantener todos los
servicios ofrecidos
por el areade Tly
sirve como medioc
de informacion,
enuncia toedos los
=ervicios que se
prestan en una
organizacidn.

3.- Oizpone de un Gestar
de Catilogo?

El Gestor de Catalogo es el
responsable del proceso de
Catilogo de Servicios y, como tal,
debe =er el dltimo responsable de
todas las tareas asignadas ala
Gestion Catilogo de Servicios.

Oocumento Farmal [nombramiento,
Contrato de servicios, etc.] avalado
por la institucidn, con los roles y
responsabilidade=

4.-Se mantiene un
Catilogo de Servicios
actualizado?

El procesa de Gestidn de Catalogo
de Servicios nos da como
resultado un documenoo
actualizado que contiene todos los
serdicios que brinda la
arganizacian y sirve de guia tanto
para el cliente como para la Mesa
de Servicios.

Catiloge de Servicios Actualizado

.- EIFroceso de
Catilogo de Servicios
mantiene SLA=, OLA=y
T = actualizados?

El procesa de Gestidn de Catilago
de Servicios nos da como
resultado documentos Formales
actualizados que han sido
eztablecidos para los acuserdos
interno= [OLAS], contratos
externos [LUCs] y niveles de
servicios acordados con los
clientes [SLA=].

SLas, OLA =y UC = actualizados en
el Catalogo de Servicios

E.- Se mantien= la CMOE
actualizada, #

El procesa de Gestion de Catalogo
de Servicios nos da como
resultado una CHOE con los
cambioz realizados alos SLAS,
OLAz, UCs, Servicios o Cls.

CrIOE actualizada.

7.-Catalogo de Servicios
Sirve Gomio una quia para
el cliente al seleccionar un
servicio?

El proceso de Gestidn de Catilogo
de Servicios nos da como
resultado un documento que Sirde
de guia al cliente a la hora de
seleccionar un servicio que =2
adapte a sus necesidades.

Catilogo de Servicios Actualizado
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2.- Dizpone de una
Herramienta automatizada
para la Gestidn de
Catalogo de Servicio?

Herramienta que permitira la
autamatizacian de la Gestidn de
Catilogao de Servicio.

Documentacian de Proce=so de
Gestidn de Catalogo de Servicios
debe indizar que se dispone de una
herramienta que automatiza la
gestian de incidentes.

A.- La herramienta dizspone
de una certificasian de un
arganismo internacional?

La herramienta debe contar con
una certificacidn de un arganisma
internacional que avale que la
mi=ma cumple con la calidad de la
gestidn de los servicios de Tl por
medio de la aplicacian de ITIL.

La herramienta debe contar conuna
certificacidn de un organismo
internacional que avale que la misma
cumple con la calidad de la gestidn
de los servicios de Tl por medio de
la aplicacidn de ITIL.

GESTION DE
COMNFIGURACION

Esta Gestign nos
proporciona
suficiente
infermacidén sobre
los activos del
servicio para gue el

1.- Dispone de una gestidn
de Configuracian?

Disponer de una Gestidn
Configuracion nos permite
conocer en detalle 1a
infrasstructura Tl de nuestras
organizaciones para obtener 2l
mayor provecho de la misma. La
principal tarea de la Gestidn de la
Configuracion es llewar un registro
actualizado de todos los
elementos de configuracidn de la
infrasstructura Tl, junto con sus
interrelaciones.

FProcezo Oocumentado

2.- Se dispone de un
proceso Formal para la
Gestion de Configuracidn?,

Se debe disponer de un Froceso
formal parala Gestidn de
Configuracicon, que permita
mantener informacion preciza de la
configuracidn histarica, planificada
y actual del estado de los ervicios
y de la infrae=structura.

Procezo documentado, aprobado
por la masima autaridad, socializado
en la institucidan, la documentacicn
minima necesaria es la siguiente:
Objetivo, Procedimisntos,
actividades, Flujo del procesa,
matriz Faci, entradas, salidas,
dizparadares, métricas, contral de
cambios.

Objetivo de Control:

3.- Oispone de un Ge=stor
de Configuraciones?

El Gestor de Configuraciones es 2|
responzable del proceso de
Configuracian y, como tal, debe ser|
el ditimo responsable de todas las
tareas asignadas ala Gestidn
Configuraciones.

Oocumento formal [nombramiento,
Contrato de servicios, etc.] avalado
por lainstitucidn, con los rales y
responsabilidades

4.- Se mantiens lo= Ci
actualizados?

El proceso de la Gestidn de
Configuraciones nos da como
resultado un documento Formal de
los cambicos realizados en los
distintos servicios de la
Organizacidn.

CMMDOE actualizada.
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CUMPLINMIENTO

gestionarse con
eficacia, tomar
decisiones y hace
frente a los
incidentes.

B.- Dispone de reportes de
la Gestion de
Configuracian?

El procesa de la Gestidn de
Configuraciones nos da como
resultado reportes periadicos o en
respuesta a pedidos de
informacian sobre los servicios,
=sus Ciz asociados o sobre un
procesos determinadao.

Reporte salicitadas

E.- El Procesa de
Configuracion mantienes
SLAs OLA=s y UCs
actualizados?

El proceso de la Gestidn de
Configuraciones nos da como
resultado documentos Formales
actualizados que han sido
establecidos para los acuerdos
internios [OLAS], contratos
externos [UZs] y niveles de
serdicios acordados con los
cliente= [SLAE].

SLAs, OLAs y U= actualizados en
la CMIOE.

¥.- Dispone de una
Herrami=enta automatizada
parala Gestion de
Configuracian?

Herramienta que permitira la
automatizacion de la gestian de
FProblemas

Oocumentacion de Froceso de
Giestidn de Configuracion debe
indicar que =& dispone de una
herramienta que automatiza la
gestidn de incidentes.

8.- La herramienta dispone
de una certificacian de un

arganizma internacional?

La herramienta debe contar con
una certificacican de un arganismio
internacional que avale que la
misma cumple con la calidad de la
gestion de los servicios de Tl por
medio de la aplicacidn de ITIL.

La herramienta debe contar con una

certificacion de un arganismao

internacional que avale que la misma

cumple con la calidad de la gestidn
de lo=s servicios de Tl por medio de
la aplicacicn de I TIL.

FUNCION DE MESA
DE SERVICIOS
Objetivo de Control:
Esta unidad
funcional formada
por personal
especializado
responsable de
EEestionar una serie
de eventos de

sServiCins, A mend e

1.- Cual es el esquema de
aperacion de la Meza de
Servicios?

Die=cribir la estructura fisica que
dispone la Mesa de Servicios en
base alas necesidades del
negocio, las cuales pueden ser:
lozal, centralizado, wirtual.

Documentacion de la estructura y
operacion de la Mesa de Servicios

2.- S& ha establecido un
punto dnica para la gestidn
de solicitudes de servicio
de TI?

Dizponer de un punta nico de
contacto para la recepcion y
gesticn de las solicitudes de
servicio de Tl de la Organizacian

Flan de comunicacion difundida
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OBIETIVO DE

CONTROL

através de
llamadas
telefonicas,
interfaces web o
eventos de
infraestructura
notificados
automaticamente,
con la finalidad de
proveer una
respuesta oportuna
y efectiva a las
peticiones de
usuariosy la
resoclucign de todo
tipo de incidentes.

CONTROL

3.- Mide la satisFaccicn del
usuano?

DETALLE

Dieterminar la satisfaccidn del
usuario, a través del uza de los
indicadores de rendimiento,
ademas de conducir encuestas o
cuestionarios de Forma periadica
para mejora de los servicios.

E¥IDENCIA

Encuestas de satisfaccion

MIVEL

ESCALA DE
CUMPLIMIENTO EVALUACION

OBSERVACIOMNES

4.- Dispone de personal
adecuado para el area de
gestian?

Consideraciones para mantener el
personal, habilidades,
entrenamiento, capacitacian,
retencidn.

Flan de capacitacian y talento
humano

B.- Mantiene reportes de la
gestian de Meza de
Servicios?

Disponer de reportes y
estadisticas de la operacian de la
Mle=a de Servicios.

Feportes de desempefio

LEYENDAS

MNIWEL DE CUMPLIMIEMNTC
1] Mo existe Mo se aplican procesos administrativos
1 Inicial Los procesos son ad-hoc y desorganizad
2 Repetible Los procesos siguen un patrén regular
3 Cefinido Los procesos se documentan y se comur
4 Administrado Los procesos e monitorean y se miden
5 Optimizado La= buenas practicas =& siguen y e autgd
ESCALA DE EWVALUACION
N MNo Logrado Realizado 0% a 15%
P Parcialmente Logrado Realizado = 15% a 505
L Logrado en Gran Parte Realizado = 50% 3 B5%
F Totalmente Logrado Realizado > 85% a 100%
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GUIA DE AUDITORIA PARA EVALUAR LA MESA DE SERVICIOS TI BASADO EN ITIL,

COBITY LA NORMA DE CONTROL INTERNO

Gestidn de Incidentes

Gestion de Problemas

Gestion de MNiveles de Senvicio

Gestidn de Cambios

Gestion de Catalogo de Semvicios

Gestion de Configuracidn

‘ Nivel de Madurez

NIVEL DE MADUREZ
Gestion de
Incidentes
Gestion de 3 - Gestion de
Configuracion [~ 2 ; - Problemas

Gestion de
Catalogo de ™.
Servicios

- ™./ Gestion de Niveles
de Servicio

Gestidn de
Cambios
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1.- Dispone de una gesticn
de problemas?

Disponer de una gestidn de problemas que
permita minimizar el impacto de incidentes
que no pudieron ser prevenidos.

Guia del proceso
documentado

2.- Se dispone de un
proce=so formal para la
gestidn de problemas?

Procesa formal para la gestidn de
problemas =2 resume en los numerales del
2.1al 218

Froceso documentado, no
cuenta con el aval de la
magima autoridad debido al
zambio de autoridades.

2.1.-Oizpone de un
Diagrama del proceso?

Dizpone de un Flujo establecido que
represente el proceso de Gestidn de
Problemas.

Dliagrama de Fujo
establecido

2.2 Dispone de una etapa
de Deteccidn del
problemas?

La deteccidn se debe realizar en las
siguientes situaciones:

» Cuando resuelve un Incidente
determinando la causaraiz

= Cuando = trata de un incidente de alko
impacto

= Cuando un incidente &= recurrente

Guia del proceso
documentado

2.3.- Oispone de una etapa
de FRegistro de
Froblemas?

Se debe registrar todos los detalles del
problema de tal manera que 52 pueda tener
un histdrico.

Guia del proce=so
documentado

2.4.- Oizpone de estos
minimos campos para
registro de problemas?

Oebe disponer de por lo menos los
siguientes campos para el registro del
problema:

- Fechay Hora de registro

- Detalle debe copiarse del regi=tro del
incidente, hacia el registro del problema
- Dato=s del usuario

- Detalles del servicio

- Pricrizacidn

- Categorizacion

- Detalle de las accicones para recuperacion.
- Fecha y hora de cierre

Guia del proceso
documentado, plataforma de
gestidn es configurable

2.5.- Oizpone de una etapa
de Clasificacidn de
problemas?

La clasificacidn del prablema engloba
dezde las caracteristicas gensrales de
Ezte, tales como si es un problema de
hardware o saoftware, qué ireas funcionales
se uven afectadas y detalles sobre los
diferentes elementos de configuracian
[Cl=] inwolucrados en el mismo.

Guia del proceso
documentado
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ZE.- Serealizala
Friorizacian del problermna®

Efectuar una pricrizacidn en base alos
parametras de impacto s urgencia, s=g0n
niveles preestablecidos.

PAatriz de impacto w=
urgencia lewantadas, no
exizte plan de socializacidn,
actian bajo pedidos
jerarquicos.

2.6.1.- Se definen niveles de
pricridad mediante
consultas con el negocio 7

Diefinir niveles de prioridad mediante
consultas con el negocio para asegurar
que la identificacion de problemas y 2|
anilisis de la causaraiz se llewan a cabo a
tiempa de acuerdo con las ARSs
acordados.

Documentacion levantada
solo de un Feguro
especializado de los &
eristentes

2.7.- Seinforma del estado
de problemas identificados
alamesa de servicio=s?

Infarmar del estada de los problemas
identificados ala mesa de servicios de
farma que las clisntes y la gestidn d= TI
pueden mantenerse informados.

InfFormacion de avance
mediante correos
electranicos

2.8.- Se dizpone de un
catilogo de gestion de
problemas?

Plantensr un catalogo de gestidn de
problemas dnico para registrar & informar
zobre problemas identificados y para
establecer pistas de auditaria

sobre los procesos de gestidn de
problemas, incluyendo el estado de cada
problema [p. 2j., abierto, reabierto, en
progreso o cerradal.

Infarmacidn dispersa

2.49.- Serealiza
Inwestigacidn y
Diagndstico de
Froblemas?

La inwestigacidn desempefia un papel
importante ala hora de diagnosticar la
zausaraiz de un Problema Mo obstants, la
welocidad y la naturaleza de la investigacicon
wari an dependiendo de la naturaleza del
Froblema, de su lmpacto, su gravedad y su
Lrgencia.

Informes de gestidn por
Areas involucradas

2.10.- Se asocia los
elementos de
configuracicn afectados
con el error
conocidofestablecido?

Asociar los elementos de configuracicn
afectados con el error
conocidotestablecido

Plapas de servicio

211.- Dispons de TSy
KEDE?

Se utiliza la CRS y KEDE como ayuda para
diagnos=sticar el problema, y conocer =i este
=& ha producido ante=.

DOTF herramisnta de gestion,
reporkes

Z2.12.- Aplica Soluciones
temporales?

Las soluciones temporales a un problema
se usan para continuar la operacian.

Eitacora de soluciones
temporales

2.13.- Se dizpone de un
registro de errores
conocidos?

Lo= problemas para los cuales se hayan
encontrados soluciones deben ser
registrados en la Base de Datos de Errores
Conocidos [KEOE). para referencias
Fururas.

Fegistra de errores
sonocidos
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GESTION DE
PROBLEMAS
Objetivo de Control:
Garantizar que los
problemas relativos
a Tl sean resueltos
de forma que no
wvuelvan a suceder.

2.14.- Se realiza la
Fesalucidn de
FProblemas?

Cuando =& descubre la causaraiz y e
des=arrolla una solucian, la misma se
implementa o se aplica con el fin de
solucionar el Problema subyacente. E=
importante que la solucidn sea probada, y
de zer necesario un Cambio, se enviari unal
RFLC ala Gestidn del Cambic.

Eitacora de pralemas
rezueltos

2.14.1.- Se crean BFC para
solucionar problemas?

Se enwia BFC para salucidn de un
problema, el mismo que e entrega ala
gestidn de cambios.

Pedido=s de RFC y
herramienta de seguimiento
Jirac

2.15.- Se cierran lo=
problemas?

Una wez que la solucidn final s& haya
aplicado, =& cierra el registro del Problema.
Si erizten tickers de Incidentes
relacionados, también se deberin cerrar.

Eiticora de cierre de
incidentes

2.15.1.- Se Informa al centro
de servicio del de cierre
del problema®?

Se debe informar a lames=sa de servicios

del calendario para solucionar lo= errares
conocidos, la posible solucidn alternativa
o el hecho de que el problema permanecerd
hasta que el cambio =& haya implementado,|
y las consecuencias de la solucidn
escogida.

Plantener adecuadaments informados a
lo=s uzuarios y a los clientes afectados.

Cierre del problema por la
herramienta de gestidn

2.1E.- Se dispone de una
ge=ticn de prablemas
proackiva?

Fiecoger y analizar datos operacionales
[especialments registros de incidentes

y cambios=] para identificar tendencias
emergentes que puedan indizar problemas.

Herramienta de gestidn para
el monitoreo proactivo

2.16.1.- Se realiza reuniones
regulares con los
responsables de las
ge=stiones de incidentes,
problemas, cambios y
configuracidan?

Asegurar que los responsables de los
procesos 4 los responsables de gestidn de
incidentes, problemas, cambiosy
configuracidn se rednen regularmente para
discutir problemas conocidos y cambios
futuro= planificados.

Actas de trabajo por temas
puntuales

3.- Oizpone de una Matriz
RaCcI?

Oi=zponer de una matriz con los roles y
responsabilidades minimos para el
proceso de gestidn de problemas.

Guia del proceso
documentado, Falta aval de
la maxima autoridad

3.1.- Dispone de un
Encargado de Problemas?

El encargado de problemas tiene las
responsabilidades para todas las
actividades de la gestidn de problemas.

Informe generado, falka aval
y socializacidn.
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3.2.- Oizpone de personal
para manejo de los=
problema=s?

E=te personal tiene 2 tipos de
responsabilidades Reactivas y Froactivas

Fersonal especialista en las
distintas areas, Falta proceso
Formal

3.3 Se ha definido grupos
de soporte adecuados
para ayudar enla
identificacion de
problema=*

Se debe definir grupo= de soporte basados
en categor as predefinidas bales como
hardware, redes, software, aplicaciones.

FAanual de roles y funciones
de las distintas areas
especialistas, Falta proceso
Formal

4.- Dispone de Métricas?

Oisponer de indicadores clave de
rendimiento que =& determinan para dar
seguimiento de la gestidn de problemas en
la mesa de servicios.

Guia del proceso
documentado, Falta aval de
la m&zima auraridad

1.1.- KFI's Basicos

Los nimeros de RFCs surgidos y el
impacto de esas RFCs en la disponibilidad
y Fiabilidad de los=s servicios cubiertos

Feportes

La cantidad de tiempo trabajado &n
inwestigaciones y diagndsticos por unidad
organizacional o de provesdaor, dividido par
tipos de problema

Reportes

El ndmero e impacto de incidencias que
acurren antes de que =& cierre 2| problema
de raiz o se confirme un error conocida

Feportes

kMimero de interrupciones del negocio
debidas aincidentes en el servicio de TI

Feportes

Forcentaje de partes interesadas
satisfechas con el cumplimisnto del
servicio de Tl entregada respecta alo=s
niveles de zervicio acordado=

Feportes

Forcentaje de usuarios satiskechos con la
calidad de los= servicios de TI
entregados

Reportes

Farcentaje de incidentes graves paralos
que =& han registrado
problemas

Feportes

Forcentaje de soluciones temporale=s
definidos para problemas abisrtos

Feportes

Forcentaje de problemas registrados
como parte de una gestidn de
problemas proactiva
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Mamera de problemas para los que se ha
encontrado una solucicn

satisFactoria que apunta a causas raiz

La proporcion de esfuerzo de soporke
inmediato [reactiva] Frente a esfuerzo de
soporke programado en gesticn de
problemas

E.- La gestidn de
Froblemas realiza
recomendaciones de
mejora?

DOar recomendaciones con el objeto de
mejarar la disponibilidad, los niveles de
servicio, reducir costes, y mejorar la
satisfaccian del cliente, reduciendo el
namers de problemas operativos.

Actas de trabajo por temas
puntuales

E.- Oispone de una
Herramienta automatizada
parala Gestidn de=
problemas?

Herramisnta que permitira |a
automatizacian de la gestidn de Problemas

DOTF de la herramisnta
implementada

V.- La herramienta dispons
de una certificacion de un
arganismo internacional®

Laherramienta debe contar con una
certificacidn de un arganismo internaciconal
que avale que la misma cumple con la
calidad de la gestion de los servicios de TI
por medio de la aplicacicn de ITIL.

Certificados Ge=tion de
Servicios T

GESTION DE MIVELES DE
SERVICID
Objetive de Control:
Asegurar que los

sarcicias Tlw e nivalas

1.- Oispone de una gesktion
de kliveles de Servicio?

Oisponer de una gestidn de Mliveles de
Servicio que defina, negocis y supervise |a
calidad de los servicios de Tl ofrecidos.

Giuia del proceso
documentado

2.- Se dispone de un
proceso Formal para la
ge=tidn de Miveles de
Servicio?

Se debe dizsponer de un Proceso formal
parala Gestidn de Miveles de Servicic.

Froceszo documentado, no
cuenta con el aval de la
maxima autoridad debido al
cambio de autoridades.

3.- Oispone de un
Administrador de Rlivele=s
de Servicio?

El Administrador de Miveles de Servicio
tiene las respon=abilidades paratodas las
actividades de la gestidn de Miveles de
Servicio.

Mo existe el rol definido

4 - El Proceso de Gestidn
de kliveles de Servicio no=
da como resultado SLAs
actualizados?

El procesao de Gestidn de Miveles de
Servicio establece los SLAs adecuados
entre las partes.

Infarmacion disper=a

5.- El Fracesao de Gestidn
de kliveles de Servicio no=
da como resultado OLA=s y
UC= actualizado=?

El proceso de Giestidn de Miveles de
Servicio determinalos OLAs entre las
Areas inkernas y Uss con los provesdores.

Actas de trabajoy
GOMPromisos
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de servicio cubren las
necesidades prezentes y
futuras de la
COrganizacian

E.- La Gestidn de Miveles
de Servicio apoarta para
mantener una CROE
actualizada?

El proce=o de Gestion de Miveles de
Servicio nos debe dar como resultado una
CMDE actualizada,

Fiegistro de SLA=

T.- La Gestidin de Rliveles
de Servicio s apoya =n 2l
Flan de Capacidad
Actualizado?

La gestian de capacidad establecen los
niveles de servicio a comprometer

Informes de gestidn

g.- La Gestidn de Miveles
de Servicio =& apoya en 2|
Plan de Disponibilidad
actualizado?

La gestion de disponibilidad establecen los
niveles de servicio a comprometer

FReportes de disponibilidad

.- Oizpone de una
Herramienta automatizada
para la Gestidn de Rliveles
de Servicio?

Herramienta que permitira la
automatizacion de la gestidn de Miveles de
Servicio.

DOTF herramienta
implementada

10.- La herramienta dizpons
de una certificacidn de un
arganismo internacional?

La herramienta debe contar con una
certificacidn de un organismo internacional
que avale que la misma cumple con la
calidad de la ge=stidn de los servicios de T
por medio de la aplicacian de ITIL.

Certificados Gestion de
Servicios Tl

1.- Dispons de una Gesticn
de Cambics?

Disponer de una gestidn Cambios nos
permite ewaloar y planificar el proceso de
cambio para asegurar que, si éste se llewa a
cabo, se haga de la Forma mas eficients,
siguiendo lo= procedimisntos establecidos
y asegurando en bodo momento la calidad y
contindidad del servicio TIL

Mo eriste un proceso Formal

2.- Se dispone de un
procesa formal para la
Giestion de Cambios?

Se debe dizsponer de un Proceso formal
parala Gestidn de Cambios.

Froceso informal
documentado parcialments

Z.- Oizpone de un Gestor
de Cambios?

El Gestor de Cambicos es el responsable
del proceso del cambio y, como tal, debe
=zer el dltima responsable de todas las
tareas asignadas ala Gestidn de Cambios.
En grandes aorganizaciones, el Gestor de
Cambios puede dizponer de un equipo de
asesores especificos para cadauna de las
diferentes areas.

ko eriste el rol definido, G4
interviene en ciertos
procesos

2.1.- Se mantiens
informado a la Mesa de
sermvicios de los cambios
realizados para resolwver
loz incidentes?

El Gie=tor de Cambios deberd mantensr
informado a la mesa de servicios de los
cambios realizados en relacicn a los
incidentes que ingresen al proceso de
Cambios.

Infarmacidn dispersa
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Objetive de Control: Es
controlar el ciclo de vida
de todos los cambios,
permitiendo hacer
cambios valiosos con
menos interrupciones
en los servicios de TI.

4.- El Proceso de Cambios
establece que RFC deben
ser rechazados?

El proceso de Gestidn de Cambios nos da

como resultado peticiones de cambios que
no tienen fundamento para implementar un

cambio

Informacidn dispersa

5.- El Proceso de Cambios
establece RFC
aprobado=?

El proceso de Gestion de Cambios nos da
como resultado peticiones de cambios
aprobadas para su implementacidn.

Herramienta de seguimiento
Jerac

E.- El Proceso de Cambios|
establece Cronogramas
para la implementacion de
cambios?

Elproceso de Gestidn de Cambios nos da
como resultads la programacicn para la
implementacian del cambio actualizada.

Flanes de despliegue

¥.- ElProceso de Cambios|
nos da como resultado el
cambio implementado?

El pracesa de Gestidn de Cambios nos da
como resulkado un servicio o producto
dezplegado en el ambiente de produccion.

Herramienta de seguimisnto
Jirac

8.-5e aplican Rollback a
Cambios Fallidos*?

Elproceso de Gestidn de Cambios nos da
como resulkado llegar & un estado anterior
de un servicio, producto o item de
configuracién debido a un resultado no
satisfactorio de un cambio implementado.

Flanes de despliegue y
backup=

9.- Oispone de una
Herramienkta automatizada
para la Gestidn de
Cambios?

Herramienta que permitira la
automatizacion de la Gestian de Cambios.

Mo disponen

¥.- La herramienta dizpone
de una certificacidn de un
organismo internacional #

La herramienta debe contar con una
certificacidn de un arganismo internacional
que avale que la mizma cumple con la
calidad de la gestion de los servicios de TI
por medio de la aplicacidn de ITIL.

Mo disponen

1.- Dispone de una gestian
de Catilogo de Servicios?

Dizponer de una Gestidn Catilogo de -
serdicios nos permite disponer de un
documento estructurado que conkisns
informacidn sobre todos los servicios
vigentes & incluye aquellos que =& pueden
implementar.

Guia del proceso
documentado

2.- Se dispone de un
proceso formal para la
Giestidn de Catilogo de
Servicios?

Se debe disponer de un Proceso formal
para la Gestidn de Catilogo de Servicios,
que permita establecer los servicios que
brinda la arganizacidn, paralo cual s& debe
considerar el catilogo de servicios de
negocio y el catalogo de servicios tEcnico.

Froceszo documentado, no
cuenta con el aval de la
maxima autoridad debido al
cambio de autoridades.
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GESTION DE CATALOGO
DE SERWICIOS

Objetive de Control:
Mantener todos los
servicios ofrecidos por el
area de Tl y sirve como
medic de informacicn,
enuncia todos los
servicios gue e prestan
en una organizacian.

3.- Oispone de un Gestor
de Catilogo?

El Gestor de Catalogo es el responsable
del procesa de Catilogo de Servicios y,
como tal, debe ser el ditima responsable de
todas las tareas asignadas ala Gesticn
Catalogo de Servicios.

Fersonal separado de la
In=titucion, nueva estructura
organica

4.-Se mantiens un
Catiloga de Servicios
actualizado?

El procesa de Gestican de Catalogo de
Servicios nos da como resultado un
documento actualizado que contiens
todos los servicios que brinda la
organizacion y sirve de gui a tanto para el
cliente como para la Mesa de Servicios.

Catilogo de Servicios

5.- El Proceso de
Catalogo de Servicio=
mantiene SLA=s, OLA=y
UCs actualizados?

El proceso de Gestidn de Catilogo de
Servicios nos da como resultado
documentos Formales actualizados que
han sido establecidos para los acuerdos
interno=s [OLAS], contratos externos [LIC=s]
yniveles de zervicios acordados con los
clientes [SLAS].

Catalogo de Servicios

E.- Se mantienes la CROBE
actualizada, 7

El proceso de Gestian de Catalogo de
Servicios nos da como resultado una
CMOE con los cambios realizados a los
SLas, OLAs, UCs, Servicios o Cl=.

Catilogo de Servicios

T.-Catilogo de Servicios
SIfe Como Una guia para
el cliente al seleccionar un
serdicio?

El proceso de Gestidn de Catilogo de
Servicios nos da como resultado un
documents que sirve de guia al clisnte a2 la
hora de seleccionar un servicio que se
adapte a sus necesidades.

Catilogo de Servicios, no
dispone de plan de
socializacicn

2.- Oispone de una
Herramienta automatizada
para la Gestion de
Catalogo de Servicio?

Herramisnta que permitira la
automatizacian de la Ge=stidn de Catalogo
de Servicio.

OTF herramienta
implementada

3.- La herramienta dispone
de una certificacidn de un
arganismo inkernacional?

La herramienta debe contar conuna
certificacidn de un organismo internacicnal
que avale que la misma cumple con la
calidad de la gestion de los servicios de TI
por medio de la aplicacidn de ITIL.

Certificados Gestion de
Servicio=s TI

1.- Oispone de una gestion
de Configuracion?

Disponer de una Gestion Configuracian
no= permite conocer en dektalle |a
infraestructura Tl de nuestras
arganizaciones para obtener el mayor
provecho de la misma. La principal tarea de
la Giestidn de la Configuracion es llewar un
registro actualizado de todos los
slementos de configuracidn de la
infraestructura Tl junto con sus
interrelaciones.

Giuia del procesao
documentado
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GESTIGN DE
COMFIGURACION
Objetivo de Control: Esta
Gestidn nos proporcicna
suficiente informacicn
sobre los activos del
servicio para que el
servicio puedsa
gestionarse con eficacia,
tomar decisiones y hace
frente a los incidentes.

2.- Se dizpone de un
proceso formal parala
Gestidn de Configuracian?

Se debe dizsponer de un Proce=so Formal
para la Gestion de Configuracidn, que
permita mantener informacion precisa de la
configuracian histdrica, planificada y actual
del estado de los servicio= y de la
infrasstructura.

Frogeso documentado, no
cuenta con el aval dela
maxima autoridad debido al
cambio de autoridades.

2.- Oispone de un Gestor
de Configuraciones?

El Ges=tor de Configuraciones es el
responsable del proceso de Configuracian
y, como kal, debe zer el dltimo responsable
de todas las tareas asignadas ala Gestion
Configuraciones.

Mo existe rol definido

4.- Se mantiene lo=s Ci
actualizados?

El procesa de la Gestidn de
Configuraciones nos da como resultado
un documento formal de los cambios
realizados en los distintos servicios de la
Organizacian.

Fieportes mapas de servicio

b.- Dispone de reportes de
la Gestign de
Configuracian?

El procesa de la Gestidn de
Configuraciones nos da como resultado
reportes periddicos o en respuesta a
pedidos de informacicn sabre los
servicios, sus Cis asociados o sobre un
procesos determinado.

Feportes mapas de servicio

E.- El Procezo de
Configuracion mantiene
SLAs, OLA=s yUC=
actualizados?

El procesao de la Gestion de
Configuraciones nos da como resultado
documentos formales actualizados que
han sido establecidos para los acuerdos
internos [OLAE], contratos externcs [LUCSs)
y niveles de servicios acordados con los
clientes [SLA=].

Contratos u acuerdos
alojados en la CROE

T.- Dispone de una
Herramienta automatizada
parala Gestion de
Configuracian?

Herramienta que permitira la
automatizacion de la gestion de Froblemas

OTF herramienta
implementada

#.- La herramienta dispone
de una certificacidn de un

organismo inkernacional?

La herramienta debe contar con una
certificacian de un organizmo internaciconal
que avale que la misma cumple con la
calidad d= la gestidn de los servicios de TI
por medio de la aplicacian de ITIL.

Certificados Gestion de
Servicios Tl

FURCIOMN DE MESA DE
SERWICIOS

Objetivo de Control: Esta
unidad funcional

1.- Cual ez el esquema de
operacidn de la Mesa de
Serdicios?

Die=cribir la estructura fisica que dispone la
Pesa de Servicios en base alas
necesidades del negocio, las cuales
pueden =er: local, centralizado, wirtual.

Diocumentacidn de la
estructura y operacidn de la
Meza de Servicios
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formada por personal
especializado
responsable de
gestionar una serie de
eventos de servicios, 3
menudo a traves de
llamadas telefénicas,
interfaces web o
eventos de
infraestructura
notificados
automaticamente, con
|la finalidad de proveer
una respuesta cportuna
v efectiva a las
peticiones de usuarios y
la resclucion de todo
tipode incidentes.

2.- Se ha establecido un
punta Onico para la gesticon
de solicitudes de servicio
de Tl ?

Disponer de un punko dnico de contacto
parala recepcion y gestian de las
solicitudes de servicio de Tl de la
Organizacidn

.- Mide la satisfaceidn del
u=uario?

Determinar la satisfaccidn del usuario, a
través del usa de los indicadares de
rendimienta, ademas de condusir
encuestas o cuestionarios de forma
periadica para mejora de los servicios.

4 .- Dispone de personal
adecuado para el area de
gestian?

Consideraciones para mantener el
personal, habilidades, entrenamiento,
capacitacion, retencidn.

B.- Plantiens reportes de la
gestidn de Mesa de
Servicios?

Dizpaoner de reportes y estadisticas de la
operacion de la Mesa de Servicios,

LEYEMDAS

Flan de comunicacidn 2 P
parcialmente difundido
Encuestas de satisfaccion ] P
FPlanes de induccidn y 2 B
capacitacidn
Fiepartes de desempefio f] F
MIVEL DE CUMPLIMIENTO
0 Mo existe Mo =e aplican procesos administrativos
en lo absoluto
1 Inizial Lo=s procesos son ad-hoc y desorganizados
2 Fiepetible Los procesos siguen un patrén regular
2 Definida Lo=s pr:::l:esns =2 documentan y 5
comunican
4 Administrado Lo=s procesos 58 monitorean y 58 miden
5 Optimizada La= buen.as practicas se sigueny =&
sutomatizan
ESCALA DE EVALUACHDOMN
N Mo Logrado Realizado 0% 3 15%
P Farcialmente Logrado Realizado = 15% a 505
L Logrado en Gran Parke Realizado =50% a 85%
F Totalmente logrado Realizado = 85% a 1005
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|Gestién de Incidentes I
Gestidn de Problemas i 2

. Gestién de Niveles de Semvicio ’ 1
Gestidn de Cambios i 0

. Gestion de Catalogo de Senvicios 2
Gestidn de Configuracion F 2




