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XIX

RESUMEN

El MDMQ maneja informacion sensible de la ciudadantomo lo es la
informacion catastral, licencia metropolitana Unpzaia el ejercicio de actividades
econdmicas, pagos de impuestos prediales, dedardei patente y 1,5 x 1000 en
activos, regularizacion de edificaciones existeptdge otras. Dicha informacién es
critica la cual se encuentra alojada en los semeglyp sistemas de almacenamiento
ubicados en el Data Center, por lo que es necesmj® se garantice su
confidencialidad, integridad y disponibilidad. Elepente trabajo se orienta a la
evaluacion técnica informatica para determinarushglimiento de las normas y
estandares internacionales que establecen un GAd gisstion de seguridad de la
informacion, segun las normas ISO/IEC 27001:2005IS&ISO/IEC 27002:2005.
Cabe sefialar que dicho trabajo, se desarrollardianted una investigacion
documental - descriptiva, para la recoleccion deinfarmacion se empleara
técnicas de investigacion de campo de fuentes pgemacomo son la observancia
y la entrevista; y secundarias como son documanlibsos dicha informacion, sera
analizada y evaluada, mediante lo cual, se detardni@ cumplimiento o no de los
lineamientos segun la norma ISO/IEC 27002:2005, ebrfin de identificar
vulnerabilidades de seguridad en el de todos les@htos que se encuentran en
Data Center y recomendar se establezcan politeeaeglridad de la informacién y
se implemente controles para el manejo de riesgmg)itoreo y revision del
desempeiio y efectividad del Data Center, considerah mejoramiento continuo

de la seguridad.
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ABSTRACT

The MDMQ handles sensitive information from the lgbsuch as cadastral
information, only metropolitan license to practesonomic activities, property tax
payments, patent statement and 1.5 x 1000 in assgjslarization of existing
buildings among others. Such information is crltibet it is hosted on servers and
storage systems located in the data center, smiégessary that its confidentiality,
integrity and availability is guaranteed. This paiseoriented to computer technical
evaluation to determine compliance with internagionorms and standards that
establish a GAP management information securityordieg to 1ISO / IEC
27001:2005 ISMS and I1SO / IEC 27002:2005 standdrdsiould be noted that this
work will be developed through documentary researctiescriptive , for the
collection of information from field research tedalunes will be used primary
sources , such as enforcement and interview, acdndary documents such as
books and such information will be analyzed andlwatad , whereby the
fulfillment or not of the guidelines will be detemmed according to ISO / IEC
27002:2005 standard, in order to identify secwritinerabilities in all the elements
found in Data Center and recommend policy infororatsecurity controls are
established and risk management , monitoring antwe of performance and
effectiveness of the data Center is implementedisidering the continuous

improvement of safety.
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CAPITULO |

EVALUACION TECNICA DE SEGURIDADES DEL DATA CENTER BL

MUNICIPIO DE QUITO SEGUN LASNORMAS ISO/IEC 27001:@6 SGSI E

ISO/IEC 27002:2005

Es de conocimiento publico que hoy en dia la infdioa se ha convertido
en uno de los pilares principales de las orgarorad ya que la base del negocio es
manejada 0 se encuentra en una plataforma infarayalo cual es de gran
importancia y hasta en muchos casos depende dia estdtinuidad del negocio, ya
que se lleva a cabo transacciones comerciales, reoanipnes 0 servicios, por
todos estos puntos es vital contar con una eva@inade sistemas , procesos,
politicas y contar con una idea de cuales soniésgyos y que tipo de impactos
tendrian si se interrumpiera su normal funcionatoien

La principal inquietud de la Direccibn Metropolitande Informatica
(DMI)est& enfocado en el Data Center que es elenidbnde se encuentra alojada
la informacion y las diferentes aplicaciones oesiglS que son muy importantes
para el normal desempefio del MDMQ.

Por este motivo se realiza una evaluacion técnécaegjuridades del Data
Center con el objetivo de valorar y determinar reldg de cumplimiento de los
controles de la norma ISO/IEC 27002:2005de losgwos criticos del negocio que
se encuentran alojados en el Data Center, tenieadm marco de referencia la
ISO/IEC 27001:2005 SGSI e ISO/IEC 27002:2005.

El proceso de la evaluacion se realiz6 con una do&igia basada en
riesgos la cual permite generar resultados comfgalyl si fuese el caso tomar

medidas preventivas o correctivas por parte dadssidades de la DMI.



1.1 Justificacion e Importancia

El Data Center del Municipio tiene en su vision glimcon el crecimiento
ordenado de toda su infraestructura tecnoldgieguridad fisica, uso de energia
eficiente y confiable, respaldo de informacidnicaity sensible, adaptabilidad al
avance tecnoldgico, todo esto en condiciones destathy temperatura de acuerdo
con las recomendaciones de los fabricantes degloipas para garantizar el buen
funcionamiento del equipamiento, uso y conectiviedadcuanto a integracion de
diferentes plataformas y dependencias del MDMQ.

El Data Center del MDMQ aloja varias tecnologiag grindan servicios de
suma importancia a sus clientes externos (ciudadiQuito) como también a los
clientes internos (usuarios de las dependencias idpaftes y Empresas
Municipales). Estos servicios son criticos y dalhifhportancia.

El MDMQ en la actualidad ha integrado sus sistetaasolégicos con los
servicios de la banca, cooperativas y empresaarpas de crédito para facilitar a
la ciudadania el pago de sus obligaciones en dealgquomento y en cualquier
lugar. Esta articulacion obliga al MDMQ a manteuea calidad de servicio los 356
dias del afio.

El MDMQ se beneficiard con este proyecto, puesalizar la evaluacion
técnica del Data Center y presentar el documentd fion los hallazgos, se podran

aplicar correctivos y a su vez establecer politipescesos y controles de seguridad.



1.2 Planteamiento del problema

El MDMQ no cuenta con un plan formal de continuidid negocio, lo cual
conlleva a que en caso de sufrir un incidente grd@dipo ambiental, terrorista y/o
politico, no seria posible restablecer sus openasien un tiempo prudencial.

El manejo de procedimientos de seguridad del Datdef del MDMQ no se
encuentra debidamente documentado, y procede inganiientos informales, lo
cual representa un riesgo y podria causar fuganfitemacion o un incidente
fortuito, lo cual afectaria el normal funcionamigmte los servicios de TI, que se
encuentran implementados en los servidores e siftaxtura del Data Center.

En el MDMQ, se desarrollan los sistemas, segun me#odologia que
completa el ciclo de vida, disefio, analisis, cartstion, pruebas e implementacion,
lo cual se desarrolla en ambientes estrictamerfigidizs como son un ambiente de
desarrollo, pruebas y produccién, en cada una ths esapas, se procede a
documentar. Pero existen sistemas que por ordda derencia se los debe dar
prioridad de forma que estos no cumplen con elgg@@ntes mencionados lo cual
es un verdadero problema ya que al no contar codifarentes validaciones y la
documentacion respectiva, se puede tener fallasuerfuncionamiento en el
ambiente de produccion.

Los controles de accesos a las cuentas de tipanadrativas para el ingreso
a los sistemas, servicios, equipos de procesamaminformacion son manejadas
por varias personas, no existe una politica deraomte acceso a usuarios
privilegiados, cabe sefalar que es necesario gataeax registro de los accesos y

monitoreo continuo de los mismo.
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Al presentarse un incidente de seguridad, éste sodebidamente
documentado, por lo que al tener una reincidemuase puede solucionar de una
forma oportuna, ya que no existe un registro, eaual conste el procedimiento
para resolver dicho incidente, y se tendria queera analizar y buscar la posible

solucioén.

1.3 Formulacién del problema

¢ldentificar si los procedimientos documentadosades que posee el MDMQ

se cumplen y estan bajo los lineamientos y normeaseduridad internacionales

ISO/IEC 27002:2005?

» ¢ Determinar qué tipo de problemas puede conlldwaroeso a las instalaciones
de personas no autorizadas en el data center?

e ¢Cual es el impacto de colocar en una ambienteatkigcion un sistema que
no haya cumplido con todo el ciclo de vida corresiente?

» ¢ldentificar si se cumple con el registro en bitasode los cambios y

configuraciones que se realizan a los sistemasyramas, equipos y de

incidentes, errores y problemas que se presentan?

1.4 Objetivo General

Aplicar una evaluacion técnica informatica al D&anter del MDMQ,
utilizando matrices de impacto y probabilidad adende validar el grado
cumplimiento de la norma ISO/IEC 27001:2005 SG8@/IEC 27002:2005, para
gue en base a los hallazgos encontrados se presenteinforme a las autoridades

y estas puedan tomar medidas preventivas o coascti



1.5 Objetivos Especificos

Los objetivos especificos son los siguientes:

Investigar las normas ISO/IEC 27001:2005 SGSI €IBBD27002:2005
Establecer el nivel de cumplimiento de acuerdcsdileeamientos de las normas
ISO/IEC 27001:2005 SGSI e ISO/IEC 27002:2005.

Evaluar los procedimientos de seguridad actuales ppsee el Data Center
tienen segun el como marco de referencia la 1ISO/2ZG01:2005 SGSI e
ISO/IEC 27002:2005.

Elaborar el informe final de la evaluacion técniande se plasmaran los

hallazgos, observaciones y recomendaciones.



CAPITULO I

2.1 Marco Tebrico

2.1.1 Antecedentes del estado del arte

Empresas establecidas en el Ecuador se han @atficon la normas
ISO/IEC 27001:2005 SGSI.La primera fue TELCONET essp de provision de
servicios de comunicacion de video, voz y datosekeafio 2008. TELCONET
mantiene certificaciones a nivel empresarial ISO/IR7001:2005 SGSI en
Sistemas de Seguridad de la Informacion ademawyed de recursos humanos
(Maestria en Ciencias Redes de Informacion, CCN2DE&, CCNP, CCDP, CCIE,
CSE CFFX, CWNA, etc.).(Quezada, 2012)

Otra empresa es el caso de Telefénica Movistar decu@mpresa que en
febrero de 2011 recibio la certificacion del “Sistede Gestion de Seguridad de la
Informacion bajo la norma ISO/IEC 27001:2005SG8ttrgado por la Asociaciéon
Espafiola de Normalizacion y Certificacion (AENORIEsta certificacion “tiene
relacion con la provision y soporte del serviciod#os fijos e internet dedicado
para el segmento de grandes empresas” (...), @éoyR011)

En la Cuidad de Quito en el 2011 se ha establdadempresa Publica
Metropolitana De Agua Potable y Saneamiento, Miduelel Jativa (2011) afirma:
“en el plan estratégico se han establecido norraaegduridad de Informacién ITIL
e ISO 27001” (Jativa, 2011, p.44)

Para solventar inconvenientes al no existir uradinacion adecuada entre
las areas usuarias con el Departamento de Tecnoloffirmatica, respecto a la
rotacion del talento humano de la Empresa y elisppoder de una herramienta que

permita normar el uso de accesos a los servicigistgmas informaticos, ha
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originado, que el personal de Tecnologia Infornaétio proceda a la desactivacion
de los usuarios claves, y a su vez no se cuentestgnarea con un registro
actualizado de los mismos en la Empresa. (Jatd#l,2.44)

Otro ejemplo de adopcion de esta norma ISO, esaglc® Central de
Republica Dominicana que en el afio 2011.

El Banco Central de Republica Dominicana se cadwem el primer banco
de su tipo en América Latina en adquirir la cegdi€ion ISO 27001, informé el
gobernador Héctor Valdez Albizu, durante un actoqe¢ asistieron todos los
funcionarios y empleados de la institucion.

La certificacion fue emitida por la empresa noru@gNorske Veritas
S.A., luego de realizar la auditoria final que diteeque el proceso de Certificados
de Inversion del Banco Central cumple con todogégsiisitos de seguridad de la

informacion establecidos bajo la Norma ISO/IEC 22005 SGSI(...)(Crbnica

Central, 2012)

2.1.2Marco Teorico

2.1.2.1 Seguridad de la informacion

Uno de los principales activos mas valioso para daganizaciones es su
informacion, la cual esta amenazada por diferefdetres ya sean internos o
externos a las organizaciones. La implantacionodesistemas de informacion,
como la aparicion de las nuevas tecnologias ha rach@ los riesgos de robo,
alteracion, pérdida de la informacion, por tal motias organizaciones deben
adoptar politicas de seguridad en todos sus preadsonegocio y sobre todo los

tecnoldgicos. (ISO/IEC 27001:2005, pag. 10)



2.1.2.2 Eventos de seguridad de la informacion

Es un evento inesperado ya sea de un sistema erdeis de red, que
define una posible violacion o interrupcion y aedirectamente a las politicas de
seguridad de la informacion de gran impacto a laresa.(ISO/IEC 27001:2005,

pag. 10)

2.1.2.3 Incidente de seguridad de la informacién

Son sucesos no programados de caracter de segqudacbmprometen el
buen funcionamiento de las operaciones de la emgresnenazan la seguridad de
la informacion.

Estos tipos de imprevistos deben ser evitadosly posible mitigados, para
lo cual se deben tomar muchas acciones con ekfsatyaguardar la informacion y
deben ser registrados, en una bitacora en la eustauentre detallado el problema

y como fue superado.(ISO/IEC 27001:2005, pag. 10)

2.1.2.4 Integridad

Es garantizar que la informacién no sea alteradapoesos no autorizados,
tanto en su procesamiento como en su almacenamied@mas el de poder
identificar cualquier alteracibn maliciosa que sadipra presentar.(ISO/IEC

27001:2005, pag. 10)

2.1.2.5 Riego Residual
Es el riego resultante después de haber aplicadméalidas de seguridad

contra el riesgo. (ISO/IEC 27001:2005, pag. 11)



2.1.2.5.1 Aceptacion del Riesgo
Esto se procede cuando en el analisis de riesgdiem@ tanto impacto e

importancia. (ISO/IEC 27001:2005, pag. 11)

2.1.2.5.2 Andlisis de Riesgo
Consta de varios procedimientos con el fin de ifleat los riesgos mas
importantes y su fuente, para tener una proyeabgbmlafio que puede causar a los

sistemas o a la seguridad de la informacion.(ISO2&001:2005, pag. 11)

2.1.2.5.3 Evaluacion del Riesgo
2.1.2.5.3.1 General

Andlisis y estudios de la importancia de cada ueola$ riesgos y las
consecuencias que estos traerian sino se realiwgimiproceso para mitigarlo.

(ISO/IEC 27001:2005, pag. 11)

2.1.2.5.3.2 Gestion de Riesgo
Procedimientos y actividades que se realizan pérgamel riesgo.(ISO/IEC

27001:2005, pag. 11)

2.1.2.5.3.3 Tratamiento del Riesgo
Procedimiento para la toma de medidas y postenmmementacion para

tratar el riesgo.(ISO/IEC 27001:2005, pag. 11)
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2.1.2.5.4 Enunciado de Aplicabilidad

Registro documentado donde se detallan los costrolas importantes
implantados en el modelo SGSI de la institucio®(IEC 27001:2005, pag. 11)
2.1.3 Normas ISO/IEC
2.1.3.1Norma ISO/IEC 27001:2005

La norma ISO/IEC 27001:2005 SGSI fue disefiada pGomité Técnico de
la Organizacion Internacional para la Estandariragi sus siglas son ISO el 15 de
Octubre del 2005 este Estandar Internacional ha sihcebido con el afan de
definir, desarrollar e implementar un Sistema deti@e de la Seguridad de la
Informacién (SGSI).

El objetivo de adoptar esta norma es desarrolianptementar el SGSI de
una empresa, para permitirle gestionar la segurakada informacion.(ISO/IEC
27001:2005, pag. 5)

La norma ISO/IEC 27001:2005 SGSI define como umggmizacion limita,
desarrolla, e implanta un SGSI basado en el modBIGA y este comprende el
Anexo A donde estan descritos los controles de rikgl de la informacion,
fundamentales que son importantes para reducirnymiaar los riesgos sobre la
confidencialidad, integridad y disponibilidad denéormacion.

Esta norma propone un modelo PDCA gque esta compdestuatro pasos
gue son: Planear — Hacer — Chequear — Actuar,aalglia los procesos del SGSI, ya

que es un modelo de mejoramiento continuo.(ISOAE@1:2005, pag. 6)
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Figura 1 Modelo PDCA aplicada a los procesos SGSI (ISO 27001:2005)

2.1.3.1.1 Planear

Es crear politicas, objetivos, procesos y procaditnos del SGSI, los cuales
permiten optimizar el manejo del riesgo y obterrea lea macro del mejoramiento
de la seguridad de la informacién, cabe sefialardigleas politicas deberan estar
alineadas con las politicas internas de la empresarganizacion.(ISO/IEC

27001:2005, pag. 7)

2.1.3.1.2 Hacer
Ejecutar las politicas, objetivos, procesos y edomientos que se

encuentran en el SGSI.(ISO/IEC 27001:2005, pag. 7)

2.1.3.1.3 Chequear
Hacer un levantamiento de informacion y verifidasesha cumplido con los
objetivos establecidos en el SGSI, lo cual genararénforme donde se encuentren

plasmados los resultados y novedades encontr&®@4KC 27001:2005, pag. 7)
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2.1.3.1.4 Actuar
Definir decisiones para la correccion de los haglez encontrados y sin
descartar acciones preventivas.(ISO/IEC 27001: 208, 7)
Este modelo PDCA fue concebido con el fin de apli@atodo tipo de
empresa u organizacion, sin importar si es emppeddica o privada, ya que
aplicando este modelo de manera correcta se poan&jan de forma efectiva el

riesgo del sistema de informacion, asi se podriganid, aceptar o evitarlo.

2.1.3.2 Sistema de gestion de seguridad de la infaacion
2.1.3.2.1 Generalidades

Tiene como base fundamental el riesgo de negocia [ma cual debe
proceder a nivel gerencial con el disefio de ditesenactividades para el
mejoramiento de la seguridad de la informacion.

La empresa debe establecer continuamente el megrndel SGSI con el
modelo PDCA y su debida documentacién, estas dektr registradas en un
documento donde se encontrara todas las actividadpsraciones que se realicen,
también deben estar contempladas en un plan dedackes utilizando el mismo

modelo. (ISO/IEC 27001:2005, pag. 12)

2.1.3.2.2 Establecer y manejar el SGSI
2.1.3.2.2.1. Establecer el SGSI

La organizacion debe delimitar el alcance y lostésndel SGSI, bajo los
términos del negocio, politicas de la organizagiGihefinir procedimiento para la

identificacién, evaluacidén y posterior mitigacidel diesgo, teniendo en cuenta
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siempre el impacto que el riesgo puede ocasiomar S posee un mecanismo

efectivo de la implantacion de controles.(ISO/IECD@1:2005, pag. 12)

2.1.3.2.2.2 Implementar y operar el SGSI

La organizacion para implementar y operar el SG&ledrealizar los siguientes

pasos:

e Poseer un plan de tratamiento del riesgo dondensgentren establecidas las
acciones por parte de la gerencia los recursodinahciamiento, roles y
responsabilidades.

» Definir el proceso de implantacion para el plartrdeamiento del riesgo, con el
cual se conseguira los objetivos planteados.

* Implantacion de los controles y posteriormente medcon ellos se lograron

conseguir los resultados requeridos.(ISO/IEC 27815, pag. 15)

2.1.3.2.2.3 Monitorear y revisar el SGSI

Realizar procedimientos de monitoreo a los condrgb@ara conseguir
identificar si existen 0 no errores y estos poderesolver a tiempo, ayudar a
determinar los eventos de seguridad criticos dmdesty concebir politicas que

mitiguen de manera segura y efectiva estos ries@8€/IEC 27001:2005, pag. 15)

2.1.3.2.2.4 Mantener y mejorar el SGSI
Una vez revisada la implantacion del SGSI se debeeper con las mejoras

al SGSI ejecutando las medidas correctivas y ptasennecesarias mejorando los
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controles que carecen de efectividad y cambiartosopros los cuales ayuden a

conseguir los objetivos deseados.

La organizacion tiene que:

* Implementar cualquier mejora identificada.

e Llevar a cabo acciones correctivas y preventivaomadas aplicando las
lecciones aprendidas de la experiencia en segudeda propia organizacion y
la de otras.

e Comunicar los resultados y las acciones y acorslagliire todas las partes
interesadas.

e Asegurar que las mejoras logren alcanzar los obgtprevistos. (ISO/IEC

27001:2005, pag. 16)

2.1.3.2.3 Requerimientos de documentacion
2.1.3.2.3.1 General
Todas las actividades, decisiones, acciones yigaditcreadas deben ser
registradas para ser monitoreadas, para la evéatudei su efectividad.
El documento debe tener registrado lo siguiente:
» Declaracion de la politica y objetivos de control.
* Elalcance del SGSI
* Los procedimientos y controles que dan soporté&8I1S
* Una descripcién de la politica de valoracion dsgie
» Lavaloracion del informe de riesgo

» El plan de tratamiento de riesgos
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* Los procedimientos documentados necesarios paralaju@ganizacion se
asegure la planificaciéon efectiva
e Los registros requeridos por la norma

* Ladeclaracion de aplicabilidad (ISO/IEC 27001:20t4g. 17)

2.1.3.2.3.2 Control de documentos
Los documentos que se manejan deben ser protegidostrolados de las
manipulaciones del mismo, con el fin de salvagudedategridad y se pueda tener

la confianza de los registros a traves del tielhp@AEC 27001:2005, pag. 17)

2.1.3.2.3.3 Control de registros
Se debe tener los registro de visitantes, regisieasuditoria y solicitudes de
acceso legibles y en buen estados para poder denenl caso de necesitarlos

posteriormente.(ISO/IEC 27001:2005, pag. 17)

2.1.3.2.4 Responsabilidad de la gerencia

En esta etapa debe estar contemplada el comprparigzarte de la gerencia
con el fin de apoyar a las politicas del SGSI dotmeleen roles muy importantes
para lograr los objetivos deseados dentro de lanizgcién u organizacién. Con el
fin de estar en capacidad de tomar decisiones lpaadecuada aplicacién de los
controles.

Debe existir evidencia del compromiso que tieneg&encia con la
organizacién, el mismo que debe contemplar queis®ian las politicas de SGSI y

los objetivos planteados.
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Es de vital importancia que se establezcan rolesesponsabilidades,
asegurando que las personas asignadas se encueapeanitas y tengan el
conocimiento suficiente, es necesario que los sesursean suministrados de
manera efectiva y sobretodo que el criterio delrdeeriesgos se encuentre dentro
de los niveles aceptables dentro de la organizacion

La gerencia debe monitorear que se ejecuten aiaditomternas, para asi
controlar que se cumplan con los controles estalusc

La gerencia al proporcionar los recursos de magkEeiva se asegura que
exista un correcto desempefio del SGSI.

Las personas responsables de ejecutar el SGSI d@sib@n capacitadas y
conocer ampliamente del tema, debe determinarseolapetencias, evaluar si es
necesario cursos de capacitacion, para un corggsempefio es indispensable
evaluar la eficacia del personal, para tener urulteeto O6ptimo en la
implementacion del SGSI es imprescindible que elipeg en conjunto con los
directivos sean conscientes de la importancia d& attividades. (ISO/IEC

27001:2005, pag. 18)

2.1.3.2.5 Auditoria interna SGSI

En todas las Instituciones se debe realizar add#ganternas al SGSI con
determinada frecuencia porque con ello podemosnidefi se cumplen las
observaciones realizadas y se verifica el cumphiniede los objetivos del SlI

establecidos por parte de la gerencia. (ISO/IE@2Z2D05, pag. 20)
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2.1.3.2.6 Revision gerencial del SGSI

El SGSI debe ser revisado por parte de la gergrorido menos una vez al
afo, para garantizar que exista continuidad y @hcd&l SGSI indica las mejoras
continuas que deben realizarse, mencionando lagicpsl y objetivos de la
seguridad de la informacion.

Es indispensable contar con la autorizacion paepde la gerencia donde
indican que los objetivos a conseguir, los mismasdgben estar encaminados para
el beneficio de la organizacion.

Es muy importante que los resultados que arroputitoria sean tomadas
muy en cuenta, ya que en ellas se encuentran plasnia situacion exacta del
SGSI de la organizaciéon y mediante estas se puedaar las respectivas medidas

del caso. (ISO/IEC 27001:2005, pag. 20)

2.1.3.2.7 Mejoramiento del SGSI
2.1.3.2.7.1 Mejoramiento continto

Una de las partes fundamentales y de gran respbdadbque tiene la
organizacién es el mejoramiento continuo, que llavia efectividad del SGSI,
mediante la correcta implantacion de politicas dgusdad de la informacion,
evaluacion de los resultados de auditoria, moritgreanalisis constante de los
eventos encontrados, los mismos que deben seladegisy supervisados por la
gerencia de la organizacion.

Cabe mencionar que el andlisis de eventos moratioi, es un punto de

vital importancia, ya que nos presenta conceptasod#ol; tales como las métricas
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e indicadores, estas métricas e indicadores ayaidamtrolar como transcurren los
controles de la organizacion en el dia a dia.

Para que exista un verdadero mejoramiento del Bleben modificar los
procedimientos y aplicar los controles necesang requerimientos y procesos
del negocio, en los niveles de riesgo y tambiénosncriterios de aceptacion de
riesgo que se maneja dentro de la organizacion.

Es importante mencionar que debe existir mejorsienétodos de medida
de la eficacia de los controles en base a la rossde los recursos. (ISO/IEC

27001:2005, pag. 22)

2.1.3.2.7.2 Accion correctiva
La accion correctiva nos permite eliminar la cadesauna no conformidad
basandose en el requerimiento de SGSI y de estaranamnimizar la probabilidad
de que estos vuelvan a ocurrir.
Se debe generar un procedimiento para registrar:
» Las no-conformidades detectadas.
* Determinar las causas de las no-conformidades.
» Evaluar la necesidad de las acciones a llevar@a cab
« Determinar la accién correctiva a implementar
» Llevar un registro correcto de las acciones tomé&R/IEC 27001:2005, pag.

22)
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2.1.3.2.7.3 Accion preventiva

Las acciones preventivas nos permiten eliminardasa raiz de las no
conformidades potenciales. Las acciones preventivasalizar deben estar de
acuerdo al impacto de los potenciales problemasnétesario identificar las
posibles causas de esa no conformidad potencializan posibles acciones a
ejecutar e implantarlas y realizar el corresportdiseguimiento, con la verificacion
y comprobacion de la eficacia, todo ello debidameagistrado.

El procedimiento que registre una accién prevendigasimilar al que se

lleva con una accion correctiva.(ISO/IEC 27001:20#s. 22)

2.1.4 Norma ISO/IEC 27002:2005

La norma ISO/IEC 27002:2005 es un que describeetiobg de controles
que deben ser aplicados para la seguridad dedamatién de una organizacion u
organizacion. Esta norma consta de 39 objetivoscat@rol y 133 controles,
divididos en 11 dominios de seguridad.

La Norma ISO/IEC 27002:2005 no solo se referencidasa areas de
tecnologia de la informacion si no también enfocungs organizaciones,
seguridades fisicas, gestion de personal, adnaniétr de politicas, etc.

La norma ISO/IEC 27002:2005 es un documento refgkrpara la

implementacion no es una norma certificable.
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Figura 2. Once Dominios de Seguridad ISO/IEC 27002:2005

Los dominios de la norma ISO/IEC 27002:2005 son:

2.1.4.1 Politicas de seguridad
La gerencia debe guiar para la creacidon, aprobaadmplimiento y
mantenimiento de politicas de seguridad de la mm&mion, estas deben enfocarse

en los lineamientos de la organizacion. (agloge33)

2.1.4.2 Organizacion de la seguridad de la inform&m

Se refiere a que la gerencia debe apoyar a laidaguite la informacion en
la organizacion tanto con recursos internos, COIO IECUrsos externos, para
mantener las tendencias actuales de las organescyara evitar el fraude, robo,
alteracion de la informacion, etc.(aglone3, 2013)

La gerencia de las organizaciones deben apoyasraefclara la seguridad
de la informacion, asignando roles y responsaliiddaa cada una de las personas.

(aglone3, 2013)
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2.1.4.3 Gestion de activos
En este punto se refiere a la adecuada protec@oélosdrecursos de las

organizaciones, los cuales deben estar inventaripdieben poseer un responsable
para su mantenimiento, ademas de la generacioiratdrides para la clasificacion
de la informacion.
Existen varios activos dentro de las organizaciones
* Informacion: Registros digitales, base de datosjualkes, bitacoras, registros,

etc.
* Activos de Software: Aplicaciones, licencias, hementas, etc.
» Activos fisicos: Equipos de computos, dispositivodviles, equipamiento de

comunicacion, etc.
» Servicios: aire acondicionado, iluminacion, energte.
* Personas, capacitaciones, experiencia.

(aglone3, 2013)

2.1.4.4 Seguridad de los recursos humanos

Se refiere a todos los controles que deben estlhpeca evitar el robo, fuga
de informacion por parte de los empleados, costestiy terceras personas, que
laborar en las actividades de la organizacion. gyrdarante y posterior al ciclo de

trabajo. (aglone3, 2013)

2.1.4.5 Seguridad fisica y del entorno
Se debe precautelar los activos de amenazas fisaabientales para evitar

la interrupcion de las actividades de la organ@@acEsto manteniendo los activos
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de la organizacion en areas seguras y con el eyigpto adecuado.(aglone3,

2013)

2.1.4.6 Gestion de comunicaciones y operaciones
Se refiere al correcto manejo, procesamiento, opEray monitoreo de la
informacion de la organizacion, para evitar la mggicia por mal uso deliberado de

esta, por parte de todos los usuarios internoseyres.(aglone3, 2013)

2.1.4.7 Control de acceso

Cada usuario de la organizacion debe manejar Ueiti@ria informacion
con la que trabaja, y no tener acceso a toda @nmacion de la organizacion.
Ademas la organizaciones deben contar con politdasno divulgacion vy

autorizacién al acceso de la informacién.(aglo263,3)

2.1.4.8 Adquisicion, desarrollo y mantenimiento deistemas de informacion

En los sistemas de informacion constan de variesi@htos como son de
infraestructura, aplicaciones, servicios, elemerdescomunicacion entre otras.
Todos estos sistemas de informacion deben cunmglirequisitos de seguridad que

deben ser identificados desde la etapa del disajione3, 2013)

2.1.4.9 Gestion de incidentes en la seguridad
Los sistemas de informacion de las organizacioredser estar siempre

monitoreados, y cualquier incidente de seguridagl spumanifieste en estos, deben
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ser oportunamente reportados al personal de segudd manera de poder tomar
acciones oportunas y correctivas.

Se debieran establecer procedimientos formalespigte y de la intensificacion de
un evento. Todos los usuarios empleados contmtystarceros debieran estar al
tanto de los procedimientos para el reporte dedifessentes tipos de eventos y
debilidades que podrian tener un impacto en la rikgh de los activos

organizacionale@SO/IEC 27002:2005, pag. 138)

2.1.4.10 Gestion de la continuidad del negocio

Las organizaciones deben contar con un plan dencoseed del negocio
(BCP) en caso de presentarse cualquier tipo deslesazomo pueden ser naturales,
politicos, terroristas, etc. La continuidad del awg ayuda a reanudar los sistemas

criticos de informacion hasta poder llegar a urlriiceptable.(aglone3, 2013)

2.1.4.11 Cumplimiento
Los sistemas de gestion de informacion deben cunmoln las leyes,
estatutos legales y regulatorios de las organimasi@on el fin de evitar cualquier

violacion de seguridad de estos.(aglone3, 2013)

2.1.5 Continuidad del negocio
En los ultimos afios se ha venido incrementadonéiraddad del negocio en las
grandes y medianas organizaciones, esto con dadiprevenir situaciones que

interrumpan las actividades normales como pueden se
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» Destruccion y dafios en las instalaciones ya sea desastres naturales

(Terremotos, huracanes, inundaciones, incendios, @tpor factores externos

(Politicos, econémicos, huelgas, etc.)

« Dafio en la infraestructura tecnoldgica, equiposal®unicacion, servidores,
almacenamiento, etc.

* No contar con el personal clave en situacionagems.

» Perdida de la informacion magnética como archiigsds.

» Falta de energia eléctrica, como dafio en los egu@pergéticos.

Por estos y otros motivos los accionistas y duedi®$as organizaciones desean
disefar, elaborar y establecer con procedimieotm®s que sean difundidos a
todo el personal tanto como interno como external gresentarse algun incidente
grave que interrumpa el normal funcionamiento da, e® logre reestablecer en un

tiempo prudente estas actividades.

2.1.6 Administracion de riesgos

La administracion del riesgo es una parte fundaahedé las buenas
practicas y es un proceso secuencial el cual pieesiel mejoramiento continuo.
Es un método sistematico que contiene procesos @elrhinistracion de riesgo,

para ello se desarrolla politicas organizaciong@&NZS 4360:1999, pag. 6)

2.1.6.1 Requerimientos de administracion de riesgo
2.1.6.1.1 Politicas de administracion de riesgo
Por parte de la gerencia se debe determinar y paseespaldo fisico de

politicas para la administracion de riesgos, defido los objetivos, compromisos y
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garantizar el apoyo de sostener las medidas tomadé&sdo el nivel de la

organizacion.(AS/NZS 4360:1999, pag. 6)

2.1.6.1.2 Planeamiento y recursos
El proceso establecido de tener el apoyo de lagaltencia para que pueda
ser ejecutado de forma efectiva y con la suficidéinbeeza para poder cumplir con

las metas planteadas. (AS/NZS 4360:1999, pag. 6)

2.1.6.1.3 Programa de implementacién

Todos los pasos deben ser definidos muy clarameotsiderando la
filosofia, cultura y estructura general de admiastn de riesgos de la
organizaciéon. (AS/NZS 4360:1999, pag. 7)
2.1.6.1.4 Revision gerencial

La parte ejecutiva de la organizacion debe ceatifque todo el sistema de
administracion de riesgos se lleve a cabo parafaedir los requerimientos de este
estandar, y las politicas y objetivos de riesgdabéscidos en la organizacion.

(AS/NZS 4360:1999, pag. 7)

2.1.6.1.5 Proceso de administracion de riesgos

Se debe proceder con una secuencia de pasos pdea ipgplementar
efectivamente la administracion de riesgos dergrtaarganizacion.
El proceso de la administracion de riesgos se eni@udentro de la estructura del

contenido estratégico empresarial. (AS/NZS 436(®1p8g. 10)
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2.1.6.1.6 Administracion de riesgos
Relacion de principios - Marco de trabajo (FramégverProceso de Gestion de

Riesgos

Proceso de Gestion de Riesgos

[ s

Figura 3 Forma ISO 31000 version 2009: Gestion de Riesgos —
Principios y Guias

2.1.6.1.6.1 Establecer el contexto
La organizacion define sus objetivos y metas a ¢tumpor ellos identifica
los parametros internos y externos para la gestonesgos. (AS/NZS 4360:1999,

pag. 10)
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2.1.6.1.6.2 Establecer el contexto externo

Este tiene como objeto la verificacion y orientacite la naturaleza social y
cultural, politica, juridica, reglamentaria, fingra, tecnologica, econdmica, y
entorno competitivo, ya sea internacional, naciomegional o local.(AS/NZS

4360:1999, pag. 11)

2.1.6.1.6.3 Establecer el contexto interno

Tiene por objetivo el manejo interno de la orgaciima, estructura organizativa, las
funciones y responsabilidades. Las politicas, ljstivos y las estrategias que estan
en marcha para alcanzarlos los objetivos de lanargaion.(AS/NZS 4360:1999,

pag. 11)

2.1.6.1.6.4 Identificacion de riesgos

Es una de las etapas fundamentales ya que se diemegenerar una lista
completa de los riesgos basados en crear, prewsgradar, retrasar el conseguir
los objetivos y metas de la organizacion.

La identificacion correcta de los riesgos es funeiaal, ya que si no se los
procesa de buena forma y no se los define esteerdm tratados y por ellos no
seran analizados en los pasos siguientes en l@medt riesgos. (AS/NZS

4360:1999, pég. 12)
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2.1.6.1.6.5 Analisis de riesgos

El principio que posee este tipo de analisis eepdderenciar los tipos de
riesgos y vulnerabilidades como son, los riesgosomes aceptables y los riesgos
mayores, algo fundamentales también poder obtan@fdrmacion necesaria para
la evaluacion y el procesamiento del riesgo, ywssdp identificar de buena forma
los controles necesarios para mitigar o contrdleesgo.

De esta manera se puede evaluar su probabilidag aaurra el evento e
identificar las consecuencias.

Con el analisis se puede excluir los riesgos siesl@ de bajo impacto que
no pueden trascender en el tiempo.

Tener una idea clara entre el tipo de riesgo y agitrol que se debe
implementar es fundamental para los auditores deydlque si no se identifica
correctamente al tipo de riesgo el control o lastrades que se apliquen pueden no
tener el resultado deseado.

Los auditores deben conocer los riegos comuneseatgicio y evaluar de
forma correcta cada uno de los procesos, valoratgbmiesgo y la gestion de los
gerentes del negocio y poder planificar el tralolg@uditoria.

La identificacion de las amenazas pueden ser fiags; regulatorias como
también operacionales, las cuales pueden reswdtdasdoperaciones del negocio
con su entorno o ser resultado de sus estrateg@izadas o también de los
procesos, procedimientos e informacion utilizadmrsgb negocio.

El auditor por lo general se encuentra enfocaddosnmayores riesgos
asociados con la confidencialidad, disponibilidaihtegridad de la informacion

sensible y critica, ya que en el manejo, modifi@aci manipulacion y
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almacenamiento de la informacion puede estar caomgiida para el buen
desempeiio de la organizacion ya que sin esta iafaém puede estar en riesgo el
funcionamiento y el futuro operativo de la organiaa.

El proceso de evaluacion posee un ciclo de vidatigme como inicio el
identificar los objetivos de la organizacion o nggplos activos de informacion y
los sistemas o recursos de informacién que tengaranipulen informacion de
vital importancia como es hardware, software, lselatos, redes, instalaciones,
personas, etc.

Ya identificados los activos de informacion seresiblcritica, se realiza una
evaluacion de riesgos para identificar las amenazapoder determinar la
probabilidad de ocurrencia, como el fin y dimenaioel impacto resultante y sus
respectivas medidas para la mitigacion de las am@enhasta llegar a un nivel
aceptable para la organizacion.

Se puede determinar el impacto mediante un anglisidculos estadisticos,
cuando no se disponen de datos o informes anteriore

Para evitar el analisis incorrecto se puede utiliZgnicas y fuentes de
informacion disponibles las cuales se detalla aiwoacion:

* Registros anteriores

» Experiencias relevantes

* Practicas y experiencias de la industria

e Literatura relevante publicada

« Comprobaciones de marketing e investigacion de axerc
« Experimentos y prototipos

* Modelos econdmicos, de ingenieria u otros
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* Opiniones y juicios de especialistas y expertos
Las técnicas pueden incluir:
» Entrevistas estructuradas con expertos en el & edeatés
» Utilizacion de grupos multidiciplinados de expertos
» Evaluaciones individuales utilizando cuestionarios
* Uso de modelos de computadora u otros

* Uso de arboles de fallas y arboles de eventos

Ya en la etapa de mitigacién del riesgo se ideatifilos controles para mitigar
los riesgos identificados, los controles que seep@on medidas para la mitigacion
del riesgo que tratan de conseguir como resultagleepir, reducir y en los mejores
de los casos eliminar la probabilidad de que ehvecurra, detectar la ocurrencia
y minimizar el impacto o transferir el riesgo.

La evaluacion de los controles es uno de los pasosipales que se debe dar el
interés necesario ya que se lo realiza mediantanafisis costo - beneficio hasta
que tenga el riesgo un nivel aceptable por patladerencia y esto se analiza de
la siguiente forma:

» El costo del control comparado con el beneficiomi@mizar el riesgo
» Latolerancia a riesgos de la gerencia de aceptalgda amenaza
» Meétodos de preferidos de reduccién de riesgos

La siguiente etapa es la ultima y se la conoce cmmitoreo de los niveles de
desempeio de los riesgos gestionados cuando sedpr@on cambios que son
relevantes y significativos.

Estos tienen procesos de verificacion que son:
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» Evaluacién de riesgos
» Mitigacioén de riesgos
* Reevaluacion de riesgos

Aplicado esto podemos volver a identificar si lossgos estdn en un nivel
aceptable para la gerencia.

Es necesario resaltar que para tener un buen geéfectividad la evaluacion
de los riesgos, debe ser un proceso continuo erongaamizacion que se preocupe
por
identificar y evaluar constantemente los riesgosnedida que estos surjan.

(AS/NZS 4360:1999, pag. 13)

2.1.6.1.6.6 Tipos de andlisis

El andlisis de riesgo puede tener varios tiposefieamiento dependiendo
del riesgo y de la disponibilidad de datos. Depemdid de los parametros
disponibles los andlisis pueden ser, cualitatiemisualitativo 0 cuantitativo o una
combinacion de ellos, todo depende de la compkydal costo de estos analisis en
orden ascendente.

En primera instancia se utiliza el andlisis cutiitapara obtener una idea o

estado general del nivel del riesgo. (AS/NZS 4386991 pag. 14)

2.1.6.1.6.6.1 Andlisis cualitativo
El analisis cualitativo utiliza términos subjetivgs otras con términos

objetivos estas evaluaciones dependen principaéraitconocimiento y juicio de
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las personas implicadas su comprension de los@&veotibles y del entorno que lo
rodea. (AS/NZS 4360:1999, pag. 14)

Tablal AS/NZS 4360:1999

Nivel Descripcion Ejemplo de la descripcion detallada

1 Insignificante  Sin perjuicios, baja perdida financiera
Tratamiento de primeros auxilios, liberado
2 Menor localmente se contuvo inmediatamente, pérdida

financiera media

Requiere tratamiento médico liberado
3 Moderado localmente considerado con asistencia externa,
perdida financiera alta

Perjuicios extensivos, perdida capacidad de
produccion, liberacion externa, sin efectos
4 Mayor nocivos, pérdida financiera mayor

Muerte, liberacién toxica externa con efectos

5 Catastrofico . Lo ; )
nocivos enorme pérdida financiera

2.1.6.1.6.6.2 Analisis semi-cuantitativo

La escala semi-cuantitativa se les asigna val@lesyal no tiene relacion
directa con la magnitud real, lo que trata es deadamayor detalle evaluando con
nameros y combinandolos.

Es importante tener en cuenta el uso de esta &gaicue por los numeros
seleccionados no se podria tener una evaluacioectary real del riesgo. (AS/NZS

4360:1999, pag. 15)

2.1.6.1.6.6.3 Andlisis cuantitativo

Utiliza valores nameros con una escala definideedégndo del riesgo y
estos son descritos utilizando distintos origeredados.

La exactitud del analisis dependera de la precigidmtegridad de los
valores numéricos utilizados y pueden ser catalmgatt los estudios y datos

realizados anteriormente. (AS/NZS 4360:1999, p&ap. 1
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2.1.6.1.7 Evaluacion de riesgos

La evaluacion del riesgo tiene como objetivo ayudadecidir de mejor
manera el tratamiento y la prioridad que se del@ementar segun el analisis de
riesgos realizado anteriormente.

Las acciones que se va a tomar deben considerae$sg®s tolerables ya los
gue se asumen, son definidos mediante el bengjfigase tiene a la organizacion.
Las decisiones que se determinan van de acuerdms aebuisitos legales y

reglamentos internos y externos de la organizadid®/NZS 4360:1999, pag. 15)

2.1.6.1.8 Tratamiento de los riesgos
El tratamiento del riesgo consiste en realizarrdifees procesos para modificar
el estado del riesgo.
e El proceso de tratamiento del riesgo tiene vatiagas:
* Examinar el tratamiento del riesgo
» Decidir los niveles residuales es tolerables detacen del riesgo.
Si los riesgos no son tolerables estos deben serapos con un nuevo riesgo.
Las opciones que se puede tomar para el tratanmdehteesgo son:
« Evitar el riesgo.
e« Tomar o aumentar el riesgo
» Eliminar el riesgo, mitigando su origen
e Cambiar su probabilidad
» Cambiar las consecuencias

» Distribuir el riesgo
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* Mantener el riesgo

(AS/NZS 4360:1999, pag. 16)

2.1.6.1.9 Seleccién del tratamiento del riesgo

La seleccién de la mejor forma de tratar o mitigar riesgo debe estar
acorde con los costos y el trabajo que represeotdra el beneficio que se obtiene
al tratar dichos riesgos, los cuales deben estagodée las normas legales y
reglamentos de la organizacion.

La toma de decisiones deben estar precedida pas tdas personas
involucradas del riesgo y de la mitigacion.

El plan de tratamiento del riesgo debe estar didiai detalle y especificado
el problema y su prioridad conjuntamente con ¢htnéento individual.
El tratamiento de los riesgos puede generar riesggsindarios, que deben ser
evaluados y si lo amerita deben ingresar comoasgoi nuevo Yy ser incorporado en

el plan de tratamiento segun su prioridad.(AS/NA6041999, pag. 16)

2.1.6.1.10 Monitoreo y revision

El seguimiento y la revision deben tener una pieenion dentro de los
planes de la organizaciéon, ya que cada una defExemtes acciones tomadas les
corresponde ser evaluadas y se considera la newisitonitoreo respectivo.

Todas las actividades deben ser establecidas andad y registradas por si

existiese algun tipo de problema.
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Una de las partes exitosas que tiene la revisiofosleontroles, es verificar la
eficiencia y eficacia de estos, tanto en el disedimo en su ejecucion.(AS/NZS

4360:1999, pag. 19)

2.1.6.1.11 Registro del proceso de gestion de riesg

Cada uno de los cambios y resultados deben sestramps en una bitacora para
poder utilizarlos, ya que son muy importantes plaraorganizacion para el
aprendizaje continuo.

Se promueve el crecimiento y mantenimiento de tegis

2.1.6.1.12 Comunicacién y consulta

Esta parte es muy importante en el proceso, yasquéebe comunicar a
todos los involucrados ya sean internos o extergos,se podrian tomar con un
punto de referencia cuestionarios relacionados eloriesgo en si mismo, sus
causas, consecuencias y las medidas que se propargemitigarlas.

Esta comunicacién tanto interna como externa debeefectiva ya que
garantiza las responsabilidades en el procesosi®gele riesgo.

Un principio fundamental de la comunicacion es afigar de mejor forma
un contexto adecuado que los riesgos si estos edtdrmmente identificados,

apoyar de buena forma el plan de tratamiento.

2.1.3.7 Auditoria
La auditoria en informatica es el proceso que sa ba normas, procesos y

técnicas definidas de recoleccién y evaluacion deleacias para determinar
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cuando son salvaguardados los activos de los sisteromputarizados, de qué
manera se mantiene la integridad de los datos y @arlogran los objetivos de la
organizacion eficazmente y se usan los recursosucaidos eficientemente. La
auditoria en informéatica sigue los objetivos tramhieales de la auditoria: aquellos
qgue son de la auditoria externa, de salvaguardasdactivos y la integridad de
datos y los objetivos gerenciales, aquellos progeda auditoria interna que no
solo logran los objetivos sefialados si no tamb@n de eficiencia y eficacia.

(Echenique, 2008, p.26)

2.1.7 Auditoria informética
Consta de una gran importancia se basa en el pionde evaluar de forma
sistematica y objetiva, es un parte integral dAdditoria, en fin es definir el uso

adecuado y como son utilizados los recurso infaoogit

2.1.7.1 Objetivo de la auditoria informética

 De los hallazgos encontrados presentar recomemggcipara que pueda
tomase correctivos adecuados.

» Verificar si la informacién que es adquirida y prsada por parte de los
sistemas informaticos es correcta y cumpla coméassidades que requiere
la institucion.

» Comprobar si se da el debido proceso en la crea@@am nuevo aplicativo.

» Evidenciar si se cumple o no las politicas, prosgsaormas que se tienen

establecidas por parte de la Institucion.
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2.1.7.2 Tipos de auditoria
Existe dos tipos las cuales por la utilizaciéntdi#nto humano se clasifican como:
Auditoria interna: Es cuando se procede a realizar la auditoria epsopal que
labore en el establecimiento o institucion.
Auditoria externa: El procedimiento es realizado por una firma audiexterna la
cual no tiene ningun recurso humano dependienta destitucion que va hacer

auditada.

2.1.7.3 Auditoria informatica externa
Las Instituciones recuren a una firma auditora glgunos motivos importantes
COMo es:

» Descoordinacién de los procesos

* Financiamiento economico

* Por la reputacion y claridad de los procesos adioiita

2.1.7.4 Auditoria informatica de desarrollo de aplaciones
Para la creacion de un aplicativo en cada unasdtases de desarrollo debe
llevar un control eficiente por la parte econémicamo también en la parte de

cumplir con las necesidades requeridas y en l@®placordados.

2.1.7.5 Auditoria de los datos de entrada
Se analizara la captura de la informacion en sepodmpatible con los
Sistemas, el cumplimiento de plazos y calendarmdratamientos y entrega de

datos; la correcta transmisién de datos entre mogodiferentes. Se verificara que
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los controles de integridad y calidad de datoseséizian de acuerdo a las Normas

establecidas.

El ingreso de la informacion debe ser compatible los sistemas teniendo por
meta el cumplimiento de tiempos, procesamiento dmsdy sobre todo que
cumplan con el CID (Confiabilidad, Integridad y gbsibilidad), que es vital para
el manejo de datos.

e Sistema Operativo: Identificar que no se tengarblproas con el sistema

base.

» Software de Aplicacion: Valorar las aplicacionesateolladas.

e Comunicaciones: Comprobar que el rendimiento dedasea adecuado y

pueda sumar le valor a la institucién.

2.1.7.6 Fases de la auditoria informatica
* Fase I: Conocimientos del Sistema
* Fase II: Analisis de transacciones y recursos
* Fase lll: Analisis de riesgos y amenazas
» Fase IV: Analisis de controles
* Fase V: Evaluacion de Controles
* Fase VI: El Informe de auditoria

* Fase VII: Seguimiento de las Recomendaciones

2.1.7.6.1 Fase | Conocimientos del sistema

Aspectos Legales y Politicas Internas.
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Sobre estos elementos esta construido el sistemaod&ol y por lo tanto

constituyen el marco de referencia para su evaloaci

2.1.7.6.1.1 Caracteristicas del sistema operativo.
 Organigrama del area que tengan alguna relacion aoraplicativo
desarrollado.
* Poseer un manual de uso

* Histérico de auditorias realizadas antes.

2.1.7.6.1.2 Caracteristicas de la aplicacién de cpotadora
* Manual técnico del aplicativo o sistema
« Documento donde constes las funciones y personacitado para su
administracion.
» Descripcion de equipos en el cual corre el aplrcati
» Seguridad en las claves de acceso al sistema cemoanfiguracion

* Generacion de almacenamiento y procesamiento e&pera

2.1.7.6.2 Fase Il Analisis de transacciones y reaos
2.1.7.6.2.1 Definicidn de las transacciones
El grado de complejidad del sistema se divide em gloipos procesos y

subprocesos todos dependiendo de grado de conaplégdga.
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2.1.7.6.2.2 Andlisis de las transacciones
» Establecer el flujo de los documentos que inteeneen los diferentes

procesos

Es de forma obligatoria el tener bien definido en flujograma el

funcionamiento y los diferentes estados de un gmce

2.1.7.6.2.3 Andlisis de los recursos
Determinar el recurso necesario que intervienegnes sistemas cuales son

los procesos definidos de forma especifica.

2.1.7.6.3 Fase lll: Analisis de riesgos y amenazas

2.1.7.6.3.1 Identificacion de riesgos

* Problemas que se pueden presentar en los diferectasos

» Conflicto de seguridad que no sea tomados comaoigbeih

« Desconcierto por el proceso claro que conlleva pelalida de documentos o
fuentes requeridos por los procesos.

* No poseer un registro de Errores

2.1.7.6.3.2 Identificacion de las amenazas
Las amenazas puede presentarse de diferentes faomags es en los

equipos, informacion o aplicativos.
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2.1.7.6.4 Fase |V: Andlisis de controles

2.1.7.6.4.1 Codificacién de controles

Los controles se son determinados e identificadoglpgrupo al que pertenecen.

2.1.7.6.4.2 Andlisis de cobertura de los controlesqueridos
Se determina que el control cubra todo el campoefj@eiditor requiere ya
gue si es escogido de mala forma el control nogddr el buen resultado que se

espera.

2.1.7.6.5 Fase V: Evaluacion de controles

2.1.7.6.5.1 Objetivos de la evaluacion

Comprobar la presencia de los controles que seéereqoara cada proceso.

Identificar el buen funcionamiento del control.

2.1.7.6.5.2 Plan de pruebas de los controles
* Se debe realizar pruebas para determinar si clibigetivo deseado el control.
e Para realizar pruebas se debe solicitar datosreakss para poder contar con

una aproximacion adecuada a la eficiencia del obntr

2.1.7.6.5.3 Pruebas de controles

» Cada uno de los resultados deben ser documentadgssirado en un bitacora
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2.1.7.6.5.4 Andlisis de resultados de las pruebas
» Cada uno de los resultados debe ser evaluadooy@implen, se debe volver a

estructura el control y evaluarlo otra vez.

2.1.7.6.6 Fase VI: Informe de auditoria
2.1.7.6.6.1 Informe detallado de recomendaciones

« El informa detallado se lo debe definir de formaraly con los respaldos que lo

sustenten

2.1.7.6.6.2 Evaluacion de las respuestas
* Se recomienda sustentarse en la ley de la orgadizaclos objetivos del

negocio.

2.1.7.6.6.3 Informe resumen para la alta gerencia
Este informe debe prepararse una vez revisadase$psiestas por cada area y

definidas el de compromiso de las mismas.

Para lo cual debe contar de:

Introduccion: objetivo y contenido del informe deddaoria
Objetivos de la auditoria

Alcance: cobertura de la evaluacion realizada
Hallazgos

Recomendaciones



2.1.7.6.7 Fase VII: Seguimiento de recomendaciones

Informes del seguimiento

Evaluacién de los controles implantados

43
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Capitulo Il

3.1 Metodologia de Investigacion

3.1.1 Ubicacion geografica del proyecto de investgion.

Pais: Ecuador.

Provincia: Pichincha - Distrito Metropolitano dei@u Centro historico, Venezuela

N3-86 y Espejo.

Jonas aublaras por las
adminisuaciones anales
I CALDERON

[ cENTRO

[ eHILLDS

[ LADELIZIA

B NORTE

7 cumumse

B sUR

[ umMBaco

Figura 4. Mapa del Distrito Metropc;iitanb dé Quito
Fuente: Direccion Metropolitana de Planificacion Territorial, 2013
3.1.2 Método de investigacion, técnicas e instrumis de recoleccion y
procesamiento de datos e informacion
En el presente desarrollo de la tesis, se utiliza metodologia basada en
riesgos, utilizando métodos de investigacion dentkge primarias como son

encuestas, entrevistas y observacion.
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CAPITULO IV

4.1 Evaluacioén técnica del Data Center

4.1.1 Situacion actual

El eje tecnolégico del Municipio del Distrito Mepolitano de Quito
(MDMQ) es la Direccion Metropolitana de Informéatid@MI), su principal objetivo
es proporcionar a la organizacién las herramiengsesarias que le permitan
soportar, desde la perspectiva tecnoldgica, la agpiar de los procesos

Municipalidad de forma eficiente.

4.1.1.1 Mision
La DMI tiene como Mision proveer soluciones intdgsa a través de las
tecnologias de informacion y comunicacion (TIC afagpla gestion del MDMQ,
enfocado en servir a la ciudadania, mediante Ilhzadion de herramientas
informéaticas que nos permitan desarrollar proyetgosoldgicos para implementar
e innovar procesos, que garanticen la disponildjidategridad, seguridad y
confiabilidad de la informacién, con el soporteweequipo humano profesional

altamente capacitado, involucrado y comprometideT{FOMI, pag6)

4.1.1.2Vision
La DMI al 2015 se proyecta como la dependenciaaxae rectora y referente
dentro del MDMQ, en temas de software, hardwarégceoenunicaciones vy
proyectos. Promoviendo el uso efectivo y eficiemte las tecnologias de
informaciéon y comunicacion para contribuir al deskw organizacional en

beneficio de la ciudadania. (peti DMI, pag6)



4.1.1.3Cadena de valor

A continuacion se describe la cadena de valor @M

| DIRECCION METROPOLITANA DE INFORMATICA DEL MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO |

| CADENA DE VALOR INSTITUCIONAL DE LA DIRECCION METROPOLITANO DE QUITO |

DIRECCION DE LA DMI:
TR-AEL. DIRECCION DE GESTION TECNOLOGICA
TR-AE2. PLANIFICACION TECNOLOGICA

TS-PT TS-PT TS-PR TS-RC TS-SO
PROYECTOS TICs INGENIERIA DE PRODUCCION REDES Y SOPORTE
SOLUCIONES TECNOLOGICA COMUNICACIONES TECNOLOGICO

TS-ST1 rosta TS-RP1 - enca e
TSP TSPT2 TS-PT3 EESTICEC] Ts-sT2 I ANTENIMIE TS-RP2 8 ING. DE REDES e TS-RC3
ASESORIA GESTION SAASER ON INGENIERIA WONSTRUCCIO) ON DE g S MONITOREO \,  C
FORMULACION PROYECTOS pROYECTOS // DESARROLLO. /f o bt e /JhE soLucion SO’EJE’ISEES 7 A DE : /. T
PROYECTOS TIC E DE // e INSITU
INNOVACIO! e INFORMACIG ES

SEGURIDAD TECNOLOGICAS:

TR-AE3 SEGURIDAD DE LA INFORMACION
TR-AE4 CONTROL Y AUDITORIA TECNOLOGICA
TR-AE5 ASESORIA GESTION TECNOLOGICA

TR-QA ASEGURAMIENTO DE CALIDAD:

TR-QA1 MANEJO DE PROBLEMAS Y RIESGOS

TR-QA2 GESTION DE CAMBIOS

TR-QA3 CONTINGENCIAS

TR-QA4 MEJORAMIENTO CONTINUO

TR-QAS DIAGNOSTICO Y EVALUACION DE LA GESTION
TR-QA6 ESTANDARIZACION Y CONTROL DE PROCESOS

TS-AT ADMINISTRACION TECNOLOGICA:
TR-AT1 ADMINISTRACION DEL PERSONAL
TR-AT2 CONTROL DE ACTIVOS TIC
TR-AT3 CONTROL DE SUMINISTROS
TR-AT4 GESTION CON CLIENTES

TR-ATS GESTION DE COMPRAS

TR-QA6 GESTION DE PROVEEDORES

Figura 5 Cadena de Valor Direccion de Informatica
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4.1.2 Actividad de la DMI
El MDMQ dentro de su plan de gobierno Ordenanza INOQ establece a la
tecnologia de la informacion como un elemento dgyagransversal de la gestion
de gobierno local, dentro de la cual la seguridathtbrmacion y los controles en el
uso de las TIC's,

El MDMQ, dentro del su plan Metropolitano de Deslo establece ejes
estratégicos que permitan estructurar de manezgraif articulada, sistematica las
proyecciones de desarrollo con proyeccién hacia02R2; el mismo cuenta con
objetivos, politicas, metas y programas, dentrolate cuales establece a la
tecnologia como un eje trasversal para la cons&cuwig sus objetivos, es asi que
mediante instrumentos administrativos (resoluci@fCd0) se establece a la DMI
como el ente rector para emitir politicas que apogela Gestibn Tecnoldgica.

(Ordenanza N0170,2012)

4.1.3 Actividades de la Direccion Metropolitana dénformatica (DMI)

La DMI se encuentra en el nivel de gestion brindadamentalmente
servicios tecnologicos confiables, seguros y egiteig para ayudar a explotar y
mejorar los procesos institucionales, que los eftanto al usuario interno como a

la ciudadania.

4.1.4 Orgénico funcional del Municipio del DistritoMetropolitana de Quito
(MDMQ)
A continuacion se presenta en la figura 6, todesileeles que estructura el

organico Funcional del MDMQ.



Consejo Metropolitano

Nivel de SECRETARIA GENERAL DE
Gobiemo CONSEIO

Alcaldia Metropolitana

Nivel
Asesor y

Procuraduria Auditoria
control

Metropolitana Metropolitana

ESTRATEGICA
Secretaria General de Planificacién Secretaria de Seguridad y Gobernabilidad

Nivel de

Decision

SECTORIAL
Secretariade Secretaria de Secretaria
Secretaria de n Educacion, Secretaria de o . Secretariade Secretariade Desarrollo Secretara de
- . Secretaria de Salud . Territorio Habitad y b . . S
Inclusién Social Recreacion y cultura o Movilidad Ambiente Productivo y Comunicacién
Vivienda S
Deporte Competitividad
______________________________ 0 — ————— e —— -
ESTRATEGICA
Administracién General TS Tceh:rd'tazr;anlav el cibeccy Agencia Metropolitana de Control Agencia de Coordinacion Distrital de Comercio
Nivel de
Gestion  gecToRIAL
Direcciones Metropolitanas
______________________________ 0 — ————— e —— -
Nivel
Operativo

Figura 6 Organico Funcional MDMQ
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4.1.5 Organico funcional DMI

En la figura 7 se presenta los departamentos qufercean la DMI

Organigrama de la
D.M.L.

Administracién General

Direccion DMI Sttty Comité de Tecnologia

Gestion Administrativa
Financieray de Normativa
Tecnoldgica

Seguridad de Informacién
(Seguridad Tecnoldgica)

Proyectos

P Soluciones Tecnoldgicas Infraestructura Tecnoldgica Soporte Tecnolégico
Tecnoldgicos

Comunicacion de voz y Datos

Disefio y Evaluacion de
Proyectos

Ingenieria de

Mantenimiento de Aplicaciones Delivery TI Mesa de Ayuda . .
Telecomunicaciones digitales

Control y seguimiento de

Ingenieria de software Administracion Tl Unidad I.M.A.C
Proyectos

Soporte de Redes de Datos

Soporte de Redes de Voz

Investigacion Tecnoldgica Operaciones Unidad de soporte Técnico

Figura 7 Organico Funcional DMI

Fuente: Plan estratégico de tecnologias de informacion, 2011
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4.1.6 Estructura interna de la DMI

4.1.6.1 Seguridad de informacion

Es la unidad de la DMI, la cual establece mecarisioe protegen y
salvaguardan la informacion contra pérdidas, fugabo y alteracion de la
informacion que es procesada en el MDMQ. Es endarde dictar, ejecutar y dar

cumplimiento a las politicas de seguridad de larmfcion para todo el MDMQ.

4.1.6.2 Area de proyectos
En la Direccién de Informética se encuentra enrgarograma el area de
proyectos la misma que es la encargada de la ged¢idproyectos tecnoldgicos.

Esta constituida por dos sub areas las mismasamue s

4.1.6.2.1 Disefio y evaluacion de proyectos

Un proyecto nace cuando se firma un contrato ndaobs en el MDMQ,
existen varias acotaciones y es necesario realizatisefio por esta razén se ha
creado una sub area la misma que se encarga deioedé proyectos, el mismo que
abarca las siguientes fases: estudio de factibilid@ondmica, evaluacion,
aprobacion, todo lo que es andlisis arquitecturalaporacion de términos de
referencia, procesos de contratacion, verificaci@le la documentacion

correspondiente y seguimiento del plan de trabajo.
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4.1.6.2.2 Ejecucion de proyectos
Se encarga especificamente la implementacion dadgectos con las areas
de produccion, ingenierias de soluciones, redeglgcdmunicaciones, soporte
técnico y con los proveedores para la instalac@eqlipos desarrollo de software
e instalacion de aplicaciones que son parte del gtaal de compras de la DMI y

de las lineas estratégicas que vienen de la acaldi

4.1.6.3 Comunicacion de voz y datos
4.1.6.3.1 Ingenieria de telecomunicaciones digitale

Controla los protocolos de los sistemas de trandmide datos, redes de
Area Local (LAN), Redes de Area Metropolitanas (WA la red digital de

servicios integrados de todos los entes del MDMQ.

4.1.6.3.2Soporte de redes de datos
Monitoreo y gestidon de redes, monitoreo de los caslay equipos de
comunicaciones, soporte técnico de la seguridadesreinalambricas, redes

cableadas.

4.1.6.3.3 Soporte de redes de voz
Monitorea y opera en a lo referente a las comurtinas y equipos de voz

sobre IP en el MDMQ.
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4.1.6.4 Infraestructura tecnoldgica
4.1.6.4.1 Delivery TI
Gestiona el versiona miento de las aplicacionetersias, base de datos,
proyectos tecnologicos, etc. Gestion para el asegento de la calidad del

software y hardware.

4.1.6.4.2 Administracion TI

Apoya y da soporte a las areas técnicas del MDM@lesmbito de los
servidores y servicios informaticos. Ejecuta praméshtos para la resolucion de
problemas en el ambito de los servidores y sewidiformaticos. Elabora
especificaciones técnicas para los proyectos damlmgia. Participa en los equipos
de desarrollo de los proyectos de tecnologia. E#abo actualiza planes de

contingencia de la infraestructura de servidorssryicios informéticos.

4.1.6.4.3 Operaciones

Verifica, mantiene y garantiza la operatividad spdinibilidad de la
infraestructura y los servicios informéticos. Secagga de monitorear las
actividades de la infraestructura informatica, near@ y actualiza bitacoras de
operaciéon de toda la infraestructura del centra@eputo y son los encargados de

la ejecucion de procesos las 24 horas.
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4.1.6.5 Departamento de soluciones tecnolégicas
4.1.6.5.1 Mantenimiento de aplicaciones
Departamento orientado a generar alcances dedtmsmss de informacion
que se encuentran en produccidon con nuevas mejdags cambios se pueden
producir por el cambio de la parte legal, por ngeseguerimientos o mejoras al

producto actual.

4.1.6.5.2 Ingenieria de software
Orientado de la generacién de producto para losratifes entes del
municipio para la automatizacion de sus procesdgnfs de dar seguimiento de

contrataciones de nuevos sistemas solicitado parites Municipales

4.1.6.5.3 Investigacion tecnoldgica
Orientada a adquirir conocimiento de las nuevasaheentas que existen en

el mercado y fortalecer el conocimiento ya adqoiddn metodologias formales.

4.1.6.6 Soporte tecnoldgico

4.1.6.6.1 Mesa de ayuda
Se encarga del levantamiento de requerimientosli@gicos por parte de
los usuarios internos del municipio ademas de dguimiento a estos para su

cumplimiento.
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4.1.6.6.2 Unidad de soporte técnico
Se encarga en el soporte en sitio, de los incidedeehardware y software

reportados por los usuarios internos.

4.1.6.6.3 Unidad I.M.A.C

Encargada de realizar mantenimiento preventivmsg@tjuipos informaticos
de las diferentes dependencias municipales.

Realizar mantenimiento correctivo, realizar la rap@n y puesta en marcha
de equipos computacionales que presenten fallas &mcionamiento, procurando
la eficiencia y un oportuno servicio.

Realizar instalaciones eléctricas y de datos en pscala.

Movilizar equipos y mantener control a través asglistro de la entrada y
salida de los equipos de computacion.

Coordinar con la Organizacion privada la reparacom equipos de
computacién que no se efectuan en el departamenfmohinistracion de Equipos

Informéticos

4.1.7 Data Center del MDMQ

El Data Center del MDMQ esta ubicacion en el pripisp del Edificio de
Avallos y Catastros localizado en la calle Venezd&-86 y Sucre.

Dentro del data center encontramos servidores $lddeipo rack y torre,
almacenamientos, enclouser, UPS, KVM, centralesdeicas, switch de tipo LAN
y SAN, routers, sistemas de extintores, aire acionhdo, tablero de distribucion

eléctrico, camaras de seguridad, etc. entre sosipales elementos
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4.1.8 Tabla de elementos del data center
Se ha obtenido un listado de los elementos que mmagote integran el data
center del MDMQ como son: Aplicaciones que sonzailas tanto por los clientes
internos como externos, servicios contratados Kees?, infraestructura que
compone el data center, equipos de red, servidimiess como virtuales, personal
que trabaja en el center. Toda esta informacidrohienida en conjunto por todos

los responsables que interactian directamentedatakenter.

4.1.8.1 Listado de aplicaciones del MDMQ
Esta primera tabla estd conformada de columna ZXoesormada 82

aplicaciones que se manejan en el MDMQ. Colum@adgo que representa a los
aplicativos esta conformado con la letra A y unsemaitivo numérico. Columna 3
namero aproximado de usuarios que se verian aftectpdr la fallas en los
aplicativos. Columna 4 impacto que se calificaplicativo cuando este deje de
funcionar o presente alguna falla el cual no perreii correcto funcionamiento.
Columna 5 probabilidad que significa que tan peséd que se presente la falla del
aplicativo. Columna 6 riesgo que se obtendra aeukiplicacion del impacto por la

probabilidad

4.1.8.2 Calificacion del impacto a las aplicacionetel MDMQ
Se ha manejado una escala del 1 al 5 para lacealidin al impacto a las
aplicaciones cuando esta deja funcionar o tienentegupcion

Donde:
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Valor = 1 representa un impacto bajo al momenttadaterrupcion o falla
de operacion del aplicativo, el funcionamiento gicativo se lo puede restaurar en
un tiempo de 1 a 5 minutos. Valor = 2 representanjpacto moderado al momento
de la interrupcién o falla de operacion del apiaat el funcionamiento de
aplicativo se lo puede restaurar en un tiempo del5 minutos. Valor = 3 es un
impacto medio al momento de la interrupcion o fdkaoperacion del aplicativo, el
funcionamiento de aplicativo se lo puede restagmaun tiempo de 15 a 30 minutos.
Valor = 4 un impacto alto al momento de la intecidp o falla de operacion del
aplicativo, el funcionamiento de aplicativo se leede restaurar en un tiempo de 30
minutos a 2 horas. Valor = 5representa un impaatastréfico al momento de la
interrupcion o falla de operacién del aplicativbfumcionamiento de aplicativo se
lo puede restaurar en un tiempo de 2 horas a 3 dias

Tabla 2 Escala de impacto de aplicaciones del MDMQ

Valor Escala de Impacto

2 Moderado
3 Medio

4.1.8.3 Calificacion de la probabilidad de falla pea las aplicaciones del

MDMQ
Se ha manejado una escala del 1 al 4 la priorinat@bimpacto
Donde:
Valor = 1 representa la probabilidad baja de prodacla falla del

aplicativo. Valor = 2 representa la probabilidaddma de producirse la falla del
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aplicativo. Valor = 3 una probabilidad alta de durcirse la falla del aplicativo.
Valor = 4 una probabilidad catastrofica de prodsecia falla del aplicativo.

Tabla 3 Escala de probabilidad a las aplicaciones del MDMQ

Escala de
Probabilidad

2 Medio
3 Alto

4.1.8.4 Priorizacion del riesgo

Para establecer el riesgo se maneja tres escatagaiorizacion del riesgo
Donde:

Riesgo 1 > = 5 son riesgos bajos, cuando un aplicédllara. Riesgo 6 > = 10
riesgos medios, cuando un aplicativo fallara. §e$l > = 15 altos, cuando un

aplicativo fallara. Riesgo 16 > = 20 Catastréficmsando un aplicativo fallara.

4.1.8.5 Tabla de riesgo
Se construye dicha tabla tomando la relacion emgsgo e impacto, en el
eje vertical se ubica el impacto y el eje horizbelariesgo y en cada cuadrante

segun la escala se encuentran las aplicaciongsogee la MDMQ.

4.1.8.6 Listado de aplicaciones del MDMQ

Tabla 4 Listado de Servicios pertenecientes al M.D.M.Q
Escala de Escala de

Impacto Probabilidad

2 Moderado 2 Medio
3 Medio 3 Alto

Contintda ...
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Servicio
Informatico

Sistema de
Pagos de
Impuestos a
través de la
Bancay
Cooperativas

Cddigo Nuamero de

Al

Usuarios

3000

Impacto Probabilidad Riesg
0

Sistema
Integrado de
Registro
Catastral de
Quito - SIRECQ

A2

500

Sistema de
Pagos de
Impuestos a
través de tarjetas
de Crédito

A3

3000

Sistema de
Seguridad y
Personas

A4

500

Sistema SAO
LUAE - BPM

A5
A6

500
400

(o) e)]

Sistema de
Administracion de
Requerimientos -
GDOC

A7

300

Sistema
Territorial IRM
Informe
Regulacién
Metropolitana

A8

200

Sistema Territorio
SGCT Sistema
de gestion de la
Construccion
Territorial

A9

200

SAO-Patentes

Al10

500

Rehosting

All

100

SISTEMA
SIABIM

Al12

60

Sistema SIABIP

Al3

100

W W Www
N N NN
| O |OO

Directorio Activo

Al4

8000

)

Continta...




Sistema
Financiero As400

Al5

8000

)
[S2]

Sistema Registro
Civil

Al6

50

N
N
IN

Sistema de
Comercializaciéon

Al7

40

Coactivas

Al18

40

Correo
Electrénico

Al19

5000

Servicio de
Internet

A20

4000

Sistema
Consultas
Recaudacion

A21

20000

Sistema
Territorial ICUS
Informe de
Compatibilidad
de Uso de Suelos

A22

800

Office
Comunicaror
Server (OCS)

A23

5000

Sistema de
Cartografia -
MapGuide

A24

100

Automatizacion
de Procesos —
Skelta
Procuraduria

A25

45

Automatizacion
de Procesos -
Skelta Direccion
Metropolitana
Tributaria (DMT)

A26

30

Automatizacion
de Procesos -
Skelta Bienes
Inmuebles

A27

35

Espectaculos
publicos

A28

20

HelpDesk
Authority

A29

120

Sistema de
Administracion
del Recurso
Humano — SIARH

A30

3000

—

Contintda ...
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Sistema
Territorial SRCI
Sistema de
Reconocimiento
de la
construccion
Informal

A3l

1500

Sistema de
Indicadores
Ambientales del
Distrito (SIAD)

A32

60

Consultas de
Impuestos Web

A33

35000

Seguros de Vida

A34

30

Transferencias
Financieras

A35

20

Office
Comunicator 2da
Fase - VolP OCS

A36

5000

TecSultWebServi
ce carga de
informacion.

A37

5000

Antispam

A38

5000

Wsus

A39

5000

N W

Sistema
REGISTRO DE
LA PROPIEDAD

A40

100

Sistema de
Control de
Asistencias de
RRHH

A4l

50

Sistema
Conflictos
SOCIALES

A42

35

Integracion
Recaudacion
Financiero

A43

40

Sistema
Movilidad

Ad4

100

Sistema de
Capacitacion
Municipal -
SICAP

A45

40

Portal del
Instituto de
Capacitacion
Municipal - ICAM

A46

120

N N N N N N N (NW W w w (W w w w
[e)]

Continta...

o



Sistema Quito
Avanza

A47

40

Sistema de
Comercio
Popular

A48

40

VPN Banco
Central

A49

50

Calculadora
Avallios

A50

40

QlikView -
Administradores
de Flujo de Colas
MDMQ

AS51

QlikView -
Control Interno

A52

QlikView -
Cuadro de
mando Cartera
Vencida

A53

10

QlikView -
Cuadro de
Mando SISREG
(Produccion)

A54

10

Productividad
proceso de
recaudacion

A55

15

QlikView -
Recaudacion
MDMQ

A56

20

Sistema de
Control de
Construcciones

A57

70

Portal Radio
Municipal

A58

20

Sistema Plan
Anual de
Compras - ePAC

A59

15

Sistema Unidad
Ejecutora Regula
tu Barrio

A60

30

Sistema
Auditorias

A61

30

Consulta Bienes

A62

80

Portal Interno del
Distrito

Metropolitano de
Quito INTRANET

A63

5000

B
B
f
B

Continta




Sistema

6
Convenios
Bienes Muebles o 100 2 -T
Municipales
Antivirus para
usuarios finales A66 5000 2 2
ESET Smart
Antivirus para
servidores A67 200 2 2
Symantec
Streaming -
Sesiones A68 120 2 2
Consejo
Streaming -
Online A69 120 2 2
Slstem:_:\ Cuadres A70 10 5 5
Bancarios
QMATIC A71 15 2 -I
Sistema TOC A72 20 2 2
Sistema Sumagq A73 35 2 2
QlikView -
Cuadro de
Mando Servicios Ar4 8 1
Catastrales
QlikView -
Tablero de A75 7 1
Control LUAE
Archivos
Geosever AT7 20 1
Propiedad
Inmueble A78 80 1
Municipal
Sistema Legal de
Fiel Magister AT9 10 1
Sistema Museos A80 70 1
Kioscos
Informativos/Con A81 20 1
sulta Touch
Unidad A82 200 1

ABC(Becas)

N
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4.1.8.7 Listado priorizados de servicios segun siesgo.

En la siguiente tabla indica los aplicativos del M@ calificados con
riesgos medio, alto o catastrofico, descartanddédogesgo bajo.

Tabla 5 Listado de Servicios Priorizados

Servicio Cbédigo Numero de Impacto Probabilidad Riesgo

Informatico Usuarios
Sistema de
Pagos de
Impuestos a
través de la
Bancay
Cooperativas

Al 3000

Sistema

Integrado de

Registro A2 500
Catastral de

Quito - SIRECQ

Sistema de

Pagos de

Impuestos a A3 3000
través de tarjetas

de Crédito

Sistema de
Seguridad y A4 500 3 2 6
Personas

Sistema SAO A5 500

N

w W
(23K )]

LUAE - BPM A6 400

Sistema de
Administracion de A7 300 3 2 6
Requerimientos -

Sistema

Territorial IRM

Informe A8 200 3 2 6
Regulacion

Metropolitana

Sistema Territorio

SGCT Sistema

de gestion de la A9 200 3 2 6
Construccion

Territorial

SAO-Patentes Al10 500

Rehosting All 100

SISTEMA
SIABIM Al2 60

W W wWww
NN NN
O O OO0

Sistema SIABIP Al3 100
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4.1.8.8 Tabla de intervalos de riesgos de servicidsl MDMQ
Se presenta la tabla de riesgos para los aplicativo

Tabla 6 Intervalos de Riesgos para servicios

Tabla de Riesgos
Riesgo1>=5 [ INNEECHNNNNN
Riesgo 6 > =10 Medio

Riesgo 11 > =15 Alto

Riesgo11>=15  |CARSHGHCOSINN

4.1.8.9 Tabla de riesgos de Aplicaciones del MDMQ

El diagrama de la tabla de riesgos, se conformeantp los codigos de las
aplicaciones en los cuadrantes correspondientés segimpacto y probabilidad.

Tabla 7 Impacto vs Probabilidad de Servicios del MDMQ

Al’AZ’A3 -

A4,. A13

5 catastrofico

4

alto
Impacto 3

medio
2
moderado

1

bajo

1 2 3 4
bajo medio Alto Catastréfico

Probabilidad

4.1.8.10 Listado del equipamiento del MDMQ

Esta primera tabla esta conformada de Columna fbicoada 20 elementos
que conforman el data center del MDMQ. Columnadali@o que representa al
equipamiento del data center esta conformado pofetia | y un numero
consecutivo. Columna 3 impacto que se califiaansequipo del data center deje de
funcionar o presente alguna falla el cual no perrsit correcto funcionamiento.

Columna 4 probabilidad que significa que tan peséd que se presente la falla del
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equipo. Columna 5: riesgo que se obtendra de lapticacion del impacto por la

probabilidad.

4.1.8.11 Calificacion del impacto al equipamientoel data center MDMQ

Se ha manejado una escala del 1 al 5 para laceaidin al impacto a
relacion cuando un equipo deja de funcionar.

Donde valor = 1 representa un impacto bajo al meonéa la interrupcion o
falla de operacion del equipamiento. Valor = Zregpnta un impacto moderado al
momento de la interrupcion o falla de operacidnedglipamiento. Valor=3 es un
impacto medio al momento de la interrupcion o falle operacion del
equipamiento. Valor = 4 un impacto alto al momeaola interrupcion o falla de
operacion del equipamiento. Valor = 5 represemaimpacto catastrofico al
momento de la interrupcion o falla del equipamiento

Tabla 8 Escala de impacto de aplicaciones del MDMQ

Valor Escala de Impacto

2 Moderado
3 Medio

4.1.8.12 Calificacion de la probabilidad de falla el equipamiento del data

center MDMQ

Se ha manejado una escala del 1 al 4 la priorizad@ impacto donde
valor = 1 representa la probabilidad baja de progeda falla del equipamiento.
Valor = 2 representa la probabilidad media de pcode la falla del equipamiento.
Valor = 3 una probabilidad alta de producirse lafdel equipamiento. Valor = 4

una probabilidad catastrofica de producirse lafdél equipamiento.
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Tabla 9 Escala de probabilidad de falla del equipamiento.

Escala de
Probabilidad
2 Medio
3 Alto

4.1.8.13 Priorizacion del riesgo

Para establecer el riesgo se maneja tres escalaslgriorizacion del
riesgo donde: Riesgo 1 > = 5 son riesgos bajosidmuan equipo fallara. Riesgo 6
> = 10 riesgos medios, cuando un equipo fallangésdg® 11 > = 15 altos, cuando un

equipo fallara. Riesgo 16 > = 20 Catastréficosndaaun equipo fallara.

4.1.8.14 Tabla de riesgo

Se construye dicha tabla tomando la relacion emgsgo e impacto, en el
eje vertical se ubica el impacto y el eje horizbelariesgo y en cada cuadrante
segun la escala se encuentran los equipos quecgengran en el data center del

MDMQ.

4.1.8.15 Listado del equipamiento del data center

Tabla 10 Listado de Servicios de Equipamiento del Data Center

Escala de Escala de
Impacto Probabilidad

2 Moderado 2 Medio
3 Medio 3 Alto
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Data Center Cédigo Impacto Probabilidad Riesgo
Libreria de
Respaldos L1 10
Aire
Acondicionado L2 8
Generador
Eléctrico L3 8
Panel de
incendios L4 8
PDU L5 5
Tanque de
suspension de
Incendios L6 4
Tablero de
Distribucién
Eléctrico L7 3
Sensor de
Temperatura L8 3
Lector de
Huellas
Digitales L9 3
Sistema de
Alarmas L10 2
Uninterruptible
Power Supply
(UPS) L11 2
Sensor de
Humo L12 2
Sistema de
Monitoreo de
Camaras L13 2
Sistema de
[luminacién L14 2
Sistemas de
Monitoreo y
Control de IP L15 2
Sirena L16 1
Botén de
Panico L17 1
Detector de
Movimiento L18 1
Piso Falso L19 1
Rack L20 1
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4.1.8.16 Tabla de intervalos de riesgos equipamientle Data Center

Se presenta en la siguiente tabla de riesgos ldestdire los equipos que se
encuentran en el data center

Tabla 11 Intervalos de Riesgos para Equipamiento de Data Center

Tabla de Riesgos
Riesgo1>=5  [INEacHNNNN
Riesgo 6 > =10 Medio

Riesgo 11 > =15 Alto

Riesgo11>=15  [HNCHESHGHCOSINNN

4.1.8.17 Tabla de priorizaciéon de equipamiento d&ata Center segun riegos

En la siguiente tabla indica los equipos del datater calificados con
riesgos medio, alto o catastréfico, descartandddosesgo bajo.

Tabla 12 Listado priorizados de Equipamiento del Data Center segun su
riesgo.

Equipamiento

Impacto Probabilidad Riesgo

Data Center
Libreria de

Respaldos L1 2 10
Aire

Acondicionado L2 2 8
Generador

Eléctrico L3 2 8
Panel de

incendios L4 2 8

4.1.8.18 Tabla de riesgos del equipamiento Data Gen por impacto y

Prioridad

En la siguiente tabla de riesgos, se conforma nbixdos cddigos de los
equipos en los cuadrantes correspondientes segarpaato y probabilidad.

Tabla 13 Impacto vs Probabilidad del Equipamiento del Data Center del
MDMQ

5 catastrofico [RRRESIN

4 alto

Impacto 3 medio
2 moderado

1 bajo

1 bajo 2 medio 3 4
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alto  Catastrofico

Probabilidad

4.1.8.19 Listado de servicios de terceros

Esta tabla estd conformada de columna 1 conforrhddarincipales servicios de
terceros que son contratados MDMQ. Columna 2 @bqige representa al servicio
de terceros se representa con la letra s y un miemisecutivo. Columna 3
impacto que se califica si un servicio deje de ifmar o presente aluna falla el cual
no permita su correcto funcionamiento. Columnaagbabilidad que significa que
tan posible es que se presente la falla del servicolumna 5 riesgo que se

obtendra de la multiplicacion del impacto por lak@bilidad.

4.1.8.20 Calificacion del impacto

Se ha manejado una escala del 1 al 5 para lacealidin al impacto a relaciéon
cuando un servicio deja de funcionar. Donde val@rrepresenta un impacto bajo
al momento de la interrupcion o falla del servicialor = 2 representa un impacto
moderado al momento de la interrupcién o falla sllvicio. Valor = 3 es un

impacto medio al momento de la interrupcion o falta operacién del servicio.
Valor = 4 un impacto alto al momento de la intecidp o falla de operacion del
servicio. Valor = 5 representa un impacto catfisséal momento de la

interrupcion o falla del servicio.

Tabla 14 Escala de impacto sobre los servicios de terceros

Valor Escala de Impacto

2 Moderado
3 Medio
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4.1.8.21 Calificacion de la probabilidad
Se maneja una escala del 1 al 4 la priorizacionimelcto donde valor = 1
representa la probabilidad baja de producirse la fdel servicio. Valor = 2
representa la probabilidad media de producirsalla @iel servicio. Valor = 3 una
probabilidad alta de producirse la falla del seovicValor = 4 una probabilidad
catastroéfica de producirse la falla del servicio.

Tabla 15 de escala de probabilidad de falla del servicio de terceros

Escala de
Probabilidad
2 Medio
3 Alto

4.1.8.22 Priorizacion del riesgo

Para establecer el riesgo se maneja tres escatatapgaiorizacion del riesgo donde
riesgo 1 > =5 son riesgos bajos, cuando un serfatlara. Riesgo 6 > = 10 riesgos
medios, cuando un servicio fallara. Riesgo 11 #5=altos, cuando un servicio

fallara. Riesgo 16 > = 20 Catastrdéficos, cuandsemicio fallara.

4.1.8.23 Listado de servicio de terceros

Tabla 16 Servicios Terceros

Escala de Escala de
Impacto Probabilidad

2 Moderado 2 Medio
3 Medio 3 Alto

4Ato _ 4catastréfico
‘5 Catastréfico
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Servicios Terceros Cddigo Impacto Probabilidad Riesgo

Enlaces WAN S1 2 10
Internet CNT S2 2 8
Internet Redundancia

Telconet S3 2 8
Licenciamiento S4 2 8
Soporte Equipos S5 3 2 6
Energia Eléctrica S6 _I
Enlace Band Red S7 5
Mantenimiento

Preventivo de hardware S8 2 2 4
Soporte Aplicaciones S9 2 2 4
Telefonfa S10 3 P 3
Host y Honsting S11 3 l
Desarrollo Externo de

Aplicaciones S12 3 3

4.1.8.24 Tabla de riesgos de los servicios de taase

Se presenta en la siguiente tabla de riesgoslai tal servicio.

Tabla 17 Intervalos de Riesgos para Servicios de terceros

Tabla de Riesgos

Riesgo1>=5
Riesgo 6 > =10 Medio
Riesgo 11 > =15 Alto

Riesgo 11>=15 | HNCAESHGHCOSINNN

4.1.8.25 Tabla de priorizacién de servicios de tegcos

En la siguiente tabla indica los servicios califioa con riesgos medio, alto
o catastrofico, descartando los de riesgo bajo.

Tabla 18 Listado priorizados de Servicios de Terceros

Servicios Terceros Cdbdigo Impacto Probabilidad Riesgo
Enlaces WAN S1 2 10
Internet CNT S2 2 8
Internet Redundancia

Telconet S3 2 8
Licenciamiento S4 2 8




4.1.8.26 Tabla de riesgos de servicios de tercep® impacto y prioridad

En la siguiente tabla de riesgos, se conforma ndiwéos codigos de los
servicios en los cuadrantes correspondientes segiimpacto y probabilidad.

Tabla 19 Impacto vs Probabilidad de Servicios de Terceros.

5 catastréfico S1 I
4 alto S2,53,54 I
Impacto 3 medio S5
2 moderado R ISEISONN
1 bajo . ses7 st
1 2 3 4
bajo medio alto catastrofico
Probabilidad

4.1.8.27 Tabla de equipos de telecomunicacionesedes

Esta tabla esta conformada de Columna 1 conforngiaelementos
principales de equipos de telecomunicaciones ysredéolumna 2 Codigo que
representa a los equipos de telecomunicacion s nexgesentados por la letra R y
un numero consecutivo. Columna 3 nimero aproxintkdosuarios que se verian
afectados al dejar de funcionar los equipos dedetenicacion y redes. Columna
4 impacto que se califica a los equipos de teleciragion y redes cuando este
deje de funcionar o presente aluna falla el cual pgwmita su correcto
funcionamiento. Columna 5 probabilidad que sigaifgue tan posible es que se
presente la falla de los equipos de telecomunioagi@des. Columna 6 riesgo que

se obtendra de la multiplicacién del impacto pasriababilidad

4.1.8.28 Calificacion del impacto
Se maneja una escala del 1 al 5 para la califinagidmpacto a los equipos
de telecomunicacion y redes donde valor = 1 reptasen impacto bajo al

momento de la interrupcién o falla de los equipest@lecomunicacion y redes.
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Valor = 2 representa un impacto moderado al moméata interrupcion o falla de
operacion de los equipos de telecomunicacion ysredéalor=3 es un impacto
medio al momento de la interrupcion o falla de apEm de los equipos de
telecomunicacion y redes. Valor = 4 un impacto altmomento de la interrupcion
o falla de operacion de los equipos de telecomuitinay redes. Valor =
Srepresenta un impacto catastrofico al momento adénterrupcion o falla de
operacion de los equipos de telecomunicacion ysrede
Tabla 20 de escala de impacto de los equipos de telecomunicacién y redes

Valor Escala de Impacto

2 Moderado
3 Medio

4.1.8.29 Calificacion de la probabilidad

Se ha manejado una escala del 1 al 4 la priorizasé impacto donde valor = 1
representa la probabilidad baja de producirse [da fde los equipos de

telecomunicacion y redes. Valor = 2 represenfadbabilidad media de producirse
la falla de los equipos de telecomunicacion y redésor = 3 una probabilidad alta
de producirse la falla de los equipos de telecooaandn y redes. Valor = 4 una
probabilidad catastréfica de producirse la falldateequipos de telecomunicacion
y redes.

Tabla 21 de escala de probabilidad de falla dedpgpos de telecomunicacion y

redes
Escala de
Probabilidad
2 Medio
3 Alto



4.1.8.30 Priorizacion del riesgo

Para establecer el riesgo se maneja tres escalaslgpgriorizacion del
riesgo donde riesgo 1 > = 5 son riesgos bajos, dmann equipos de
telecomunicacion y redes fallara. Riesgo 6 > =ri#8gos medios, cuando un
equipos de telecomunicacion y redes fallara. Rielshh > = 15 altos, cuando un
equipos de telecomunicacion y redes fallara. Ries§ > = 20 Catastroficos,

cuando un equipos de telecomunicacion y redesdalla

4.1.8.31 Tabla de riesgo
Se construye dicha tabla tomando la relacion eigsgo e impacto, en el
eje vertical se ubica el impacto y el eje horizbataiesgo y en cada cuadrante

segun la escala se encuentran las aplicaciongsogee la MDMQ.

4.1.8.32 Listado de equipos de telecomunicacionesegles

Tabla 22 de listado de equipos de telecomunicaciones y redes.

Escala de Escala de
Impacto Probabilidad
2 Moderado 2 Medio
3 Medio 3 Alto
Equipos de Codigo Numero Impacto Probabili Riesgo
Telecomunicaciones de dad
y redes Usuarios

Infraestructura
Switch core R1 8000 S
Switch capa 2 R2 5000 4
Switch capa 3 R3 5000 4
Routes R4 5000 4
Ons R5 40 6
Equipos de
seguridad
Firewall R6 5000 4

Continda...




Equipo de control R7 8000
de acceso a la web
y Manejo de Vpns

Ips R8 8000
Access control R9 2000
server (ACS)

Balanceador es de R10 700
carga

Equipos de

telefonia

Media gateway R11 3000
System Manager R12 3000
Comunication R13 3000
Manager

Session Manager R14 3000
Sesion border R15 1500
controler

vioce portal R16 1000
Modular R17 8000
messaging

Tarifador R18 8000
Application R19 2000
Enablement

Services (Aes)

Redes

Inalambricas

Controladores R20 2000
wireless

Wimax R21 3000
Controlador

Wimax R22 3000
RadioBases

4.1.8.33 Listado priorizados de los equipos de tel@municacién y redes segun
Su riesgo.

En la siguiente tabla indica los equipos de telegooaciones y redes
calificados con riesgos medio, alto o catastréfttescartando los de riesgo bajo.
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Tabla 23 de listado priorizado de equipos de telecomunicaciones y redes.

Equipos de Cdédigo Numero Impacto Probabili Riesgo
Telecomunicaciones de dad

VALGHES Usuarios
Wimax
Controlador
Wimax
RadioBases R22 3000 3 2 6
Ons R5 40 3 2 6

4.1.9.34 Tabla de riesgos de los equipamiento teda@wunicaciones y equipos de
redes

Se presenta la tabla de riesgos de los equipadet®municaciones y redes.

Tabla 24 Impacto vs Probabilidad de los equipos telecomunicaciones y
redes.

Tabla de Riesgos
Riesgo1>=5  [NINEEcNNNN
Riesgo 6 > =10 Medio

Riesgo 11 > =15 Alto

Riesgo 11>=15 | NCAESHOHCOSNNNN

4.1.8.35 Tabla de riesgos del equipamiento telecomoaciones y equipos de
redes por impacto y prioridad.

El diagrama de la tabla de riesgos, se conformeandp los cédigos de los
equipos de telecomunicaciones y redes en los autedraorrespondientes segun su
impacto y probabilidad.

Tabla 25 Impacto vs Probabilidad de Equipamiento Telecomunicaciones y
Equipos de Redes

5 Catastrofico R21

4 Alto

Impacto 3 Medio

2 Moderado
1 Bajo

Continda...
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3 4
1 Bajo 2 Medio alto Catastrofico
Probabilidad

4.1.8.36 Tabla de riesgos de seguridad sobre el penal que labora en el data
center

Esta tabla estd conformada de columna 1 conforr@gatancipales riesgos
de seguridad que se puede presentar sobre el peganlabora en el data center.
Columna 2 codigo que representa los riesgos qupusde presentar sobre el
personal que labora en el data center. Colummap&dto que se califica si un
persona que labora en el data center divulga dainfidenciales. Columna 4
probabilidad que significa que tan posible que eispnal divulgue informacion
sensible. Columna 5 riesgo que se obtendra deil#piitacion del impacto por la

probabilidad.

4.1.8.37 Calificacion del impacto
Se ha manejado una escala del 1 al 5 para laceaidin al impacto a

relacion cuando una persona que labora en el aebadata center divulga

informacion confidencial o sensible donde valor refiresenta un impacto bajo al
momento que el personal entrega informacion publigalor = 2 representa un
impacto moderado al momento el personal entregarmi#cion no sensible.

Valor=3 es un impacto medio al momento el persosatrega informacion

restringida. Valor = 4 un impacto alto al momeekgersonal entrega informacion
sensible. Valor = brepresenta un impacto catastrOgl personal entrega

informacion critica.
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Tabla 26 de escala de impacto del personal a divulgar informacion

Valor Escala de Impacto

2 Moderado
3 Medio

4.1.8.38 Calificacion de la probabilidad

Se maneja una escala del 1 al 4 la priorizaciénngigacto donde valor = 1
representa la probabilidad baja a la divulgaciorinfiermacion critica o sensible.
Valor = 2 representa la probabilidad media a lalg@@cion de informacion critica o
sensible. Valor = 3 una probabilidad alta a lauttjacion de informacién critica o
sensible. Valor = 4 una probabilidad catastroficia divulgacién de informacion
critica o sensible.

Tabla 27 de escala de probabilidad de entrega de informacion por el

personal.

Escala de
Probabilidad

2 Medio
3 Alto

4.1.8.39 Priorizacion del riesgo
Para establecer el riesgo se maneja tres escatatapgaiorizacion del riesgo donde
riesgo 1 > =5 son riesgos bajos. Riesgo 6 > #eHgos medios. Riesgo 11 > =15

altos. Riesgo 16 > = 20 Catastroficos.
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4.1.8.40 Listado de riesgos de seguridad por partel personal del data center

Tabla 28 Riesgos de seguridad que se puede presentar por el personal del
data center

Escala de Escala de
Impacto Probabilidad
2 Moderado 2 Medio
3 Medio 3 Alto

Riesgo sobre el personal Codigo Impacto Probabilidad Riesgo
Ingenieria Social P1

Robo de Informacién
- . P2
critica o sensible

Alteracion de datos
criticos o sensibles por P3
el personal

Extorcién al personal

Clave P4

Secuestro al personal

P5
clave

No cumplimiento del
cumplimiento del
compromiso de
confidencialidad

P6

Espionaje del Personal P7

Utilizacion de codigo

malicioso puertas

traseras por los P8
desarrolladores de las
aplicaciones

4.1.8.41 Tabla de riesgos del personal

Se presenta en la siguiente tabla de riesgos deidad por parte del personal

Tabla 29 Intervalos de Riesgos del personal

Tabla de Riesgos
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Riesgo 1>=5 ~ Bajo
Riesgo 6 > =10 Medio
Riesgo 11 > =15 Alto

Riesgo 11 > = 15 ~ Catastréficos

4.1.8.42 Tabla de priorizacion de seguridad sobré personal segun sus riesgos

En la siguiente matriz indica los riesgos que pua@sentarse al personal
calificados con riesgos medio, alto o catastrofitascartando los de riesgo bajo.

Tabla 30 Listado priorizados de los Riesgos que se puede presentar por el
personal

Riesgo sobre el personal Cadigo
Ingenieria Social Pl

Impacto Probabilidad Riesgo

2 10

4.1.8.43 Tabla de riesgos del personal por impacyoprioridad

En la siguiente tabla de riesgos, se conforma ndéos codigos de los
servicios en los cuadrantes correspondientes segimpacto y probabilidad.

Tabla 31 Impacto vs Probabilidad del Personal

5 catastrofico P1

4 alto
Impacto 3 medio
2 moderado
1 bajo
2 4
1 bajo moderado 3 alto Catastroéfico
Probabilidad

4.1.8.44 Tabla de equipos enclouser

Esta primera matriz estd conformada de Columna hfoooada
18principales equipos enclouser donde se alojavideees baldes. Columna 2
Cddigo que representa a los equipos representanloslas letras SRV y un
consecutivo numérico. Columna 3 Impacto que siiczala los equipos cuando
este deje de funcionar o presente alguna fallaual no permita su correcto

funcionamiento. Columna 4 probabilidades que Smmigue tan posible es que se
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presente la falla de los equipos Columna 5: rieqge se obtendra de la
multiplicacion del impacto por la probabilidad
4.1.8.45 Calificacion del impacto

Se ha manejado una escala del 1 al 5 para lacealifin al impacto a las
aplicaciones cuando esta deja funcionar o tieneintearupcion donde valor = 1
representa un impacto bajo al momento de la imterdn o falla de operacion de
los equipos. Valor = 2 representa un impacto nemtteral momento de la
interrupcidn o falla de operacion de los equip¥alor=3 es un impacto medio al
momento de la interrupcion o falla de operacionlate equipos. Valor = 4 un
impacto alto al momento de la interrupcion o fall operacion de los equipos.
Valor = 5 representa un impacto catastrofico al o de la interrupcion o falla
de operacion de los equipos.

Tabla 32 de escala de impacto de equipos de encloser.

Valor Escala de Impacto

2 Moderado
3 Medio

4.1.8.46 Calificacion de la probabilidad

Se ha manejado una escala del 1 al 4 la priorizat@bimpacto donde valor
= 1 representa la probabilidad baja de producadalla de los equipos. Valor = 2
representa la probabilidad media de producirsealla tle los equipos. Valor = 3
una probabilidad alta de producirse la falla de émgiipos. Valor = 4 una
probabilidad catastrofica de producirse la falldadeequipos.

Tabla 33 de escala de probabilidad de falla de los equipos
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Valor Escala de Probabilidad

2 Medio
3 Alto

4.1.8.47 Priorizacion del riesgo

Para establecer el riesgo se maneja tres escalaslgpgriorizacion del
riesgo donde riesgo 1 > = 5 son riesgos bajos,dan equipo fallara. Riesgo 6 >
= 10 riesgos medios, cuando un equipo fallara.sgRiell > = 15 altos, cuando un
equipo fallara. Riesgo 16 > = 20 Catastréficogneclo un equipo fallara.
4.1.8.48 Matriz de riesgo

La tabla se conforma con la relacion entre riesgopacto, en el eje vertical
se ubica el impacto y el eje horizontal el riesggnycada cuadrante segun la escala

se encuentran los equipos.

4.1.8.49 Listado de equipos del MDMQ

Tabla 34 Equipamiento de Servidores

Escala de Escala de
Impacto Probabilidad
2 Moderado 2 Medio
3 Medio 3 Alto

Equipamiento Servidores Cbdigo Impacto Probabilidad Riesgo
Encluser IBM CHASIS E srv0l 10
Encluser Hp C3000

(Bomberos) fisico srv02 2 10
STORAGE DS-3400 srv03 2 10
STORAGE P6500(1) srv04 2 10
STORAGE P6500(2) tipo 4 5

(Educacioén) srv05 10
STORAGE P2000(1) srv06 2 10
Encluser IBM CHASIS H srvO7 2 8
Encluser Hp C7000 tipo 2 2

(sirecq) srv08 8

Continta...
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Encluser Hp C7000 tipo 2

(sirecq) srv09
Encluser Hp C7000 tipo 3

(Enduc) srv10
Encluser Hp C7000 tipo 3

(Enduc) srvil
Encluser Hp C7000 srvl2
Libreria MSL 4048 srvl3
Encluser Hp C7000 Tipo 1 srvl4
blades RX8640 srvl5
blades RX8640 Srv16
storage EVA8100 srv1l7
Libreria MSL 6060 srvl8

4.1.8.50 Tabla de priorizacion de equipamiento deesvidores segun riegos

En la siguiente tabla indica los equipos que fuaralificados con riesgos
medio, alto o catastrofico, descartando los degjoidsjo.

Tabla 35 Listado priorizados de Equipamiento de Servidores

Equipamiento Servidores cbdigo Impacto Probabilidad Riesgo

Encluser IBM CHASIS E srv0l 2 10
Encluser Hp C3000 2
(Bomberos) fisico srv02 10
STORAGE DS-3400 srv03 2 10
STORAGE P6500(1) srv04 2 10
STORAGE P6500(2) tipo 4 5
(Educacion) srv05 10
STORAGE P2000(1) srv06 2 10
Encluser IBM CHASIS H srv07 2 8
Encluser Hp C7000 tipo 2 2
(sirecq) srv08 8
Encluser Hp C7000 tipo 2 2
(sirecq) srv09 8
Encluser Hp C7000 tipo 3 5
(Enduc) srv10 8
Encluser Hp C7000 tipo 3 5
(Enduc) srvll 8
Encluser Hp C7000 srvl2 2 8
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4.1.8.51 Tabla de riesgos de equipos de servidores

Se presenta la tabla de riesgos en relacion dsjlaipos

Tabla 36 Tabla de riesgos de equipos de servidores

Tabla de Riesgos
Riesgo1>=5 [ INNEECHNNNNN
Riesgo 6 > =10 Medio

Riesgo 11 > =15 Alto

Riesgo11>=15  |CARSHGHCOSINN

4.1.8.52 Tabla de riesgos de equipamiento de servrds por impacto y
prioridad

El diagrama de la tabla de riesgos, se conformzandp los cédigos de los
equipos en los cuadrantes correspondientes segipaato y probabilidad.

Tabla 37 Impacto vs Probabilidad de Equipamiento de Servidores

5
catastrofic
0
4
alto

Impacto 3
medio
2
moderado
1
bajo

Srv02,..srv06
srv07,..,srv01
2

1 2 3 4

bajo medio alto  Catastro
fico

Probabilidad
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4.1.9 Evaluacion basada en riesgos bajo la norma@@EC 27001:2005 /

Sistema de Gestion de la Seguridad de la InformaciqSGSI)

4.1.9.1 Analisis de riesgo

Se realiz6é una calificacion de los riesgos que a@ehevaluados en base a

los procesos del SGSI, que posee norma ISO/IEC 12Z005basado en sus

clausulas de la 4 - 8.

4.1.9.2 Seleccién de procesos y escenarios a sefuados

La tabla de riesgos y controles de la Norma ISO/ZZ(G01:2005 SGSI consta
de los siguientes campos:

Clausulas del SGSF Describe las clausulas que establece el SGiorema
general.

Fuente de consulta Define el responsable del departamento quiemt@po
para la calificacion del riesgo.

Técnica de campo Describe la técnica de Investigacion.

Documentos de referencia.Bescribe los documentos de sustento.
Cumplimiento.- Detalla si cumple o no las clausulas.

Hallazgos- Detallas los hallazgos encontrados de las clasisiel SGSI.
Recomendaciones Detallas las recomendaciones de los hallazgos

encontrados.
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Tabla 38 Tabla de Calificacion de Controles nor8@/IEC 27001:2005 / SGSI

ISO/IEC 27001:2005 / SGSI
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4.1.10 Evaluacion basada en riesgos tabla Anexo Arma ISO/IEC
27001:2005/ ISO/IEC 27002:2005 objetivos de contrglcontroles
4.1.10.1 Analisis de riesgo

Se realiz6é una calificacion de los riesgos que a@ehevaluados en base a
los controles que posee norma tabla Anexo A nor8@/IEC 27001:2005 /
ISO/IEC 27002:2005, este criterio fue tomado erjudns con las autoridades y el
personal clave de la DMI, quienes con su vasto @ariento llegaron a una
clasificacion de riesgos, determinando una esaatavalores alto, medio y bajo
segun el grado de criticidad.

Los riesgos con calificacion baja solo seran descmas no seran tomados
en cuenta para la evaluacion de los controles doima tabla Anexo A norma
ISO/IEC 27001:2005 / ISO/IEC 27002:2005, los cdesaue esten dentro de los
parametros entre medios y altos seran tomados emacpara la evaluacion de su

cumplimiento.

4.1.10.2 Seleccion de procesos y escenarios a saluados
La tabla de riesgos y controles de la norma tabiaxd A norma ISO/IEC

27001:2005 / ISO/IEC 27002:2005consta de los smjegecampos:

» Objetivo del control.- Contiene los objetivos del control descrito emfa
general.

* Fuente de consulta Define el responsable del departamento quiemt@po
para la calificacion del riesgo.

» Técnica de campo Describe la técnica de Investigacion.

« Documentos de referencia.bescribe los documentos de sustento.
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Cumplimiento.- Detalla si cumple o no las clausulas.
Riesgo- Clasifica entre catastrofico, alto, medio y bajo
Hallazgos- Detallas los hallazgos encontrados en los clastrde la norma
tabla Anexo A norma ISO/IEC 27001:2005 / ISO/IE@®@Z:2005.
Recomendaciones Detallas las recomendaciones de los hallazgos

encontrados.
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Tabla 39 Tabla de Calificacion de Controles dead@siexo A norma ISO/IEC
27001:2005 / ISO/IEC 27002:2005 objetivos de adntrcontroles
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Capitulo V

5.1Informe final

5.1.1 Informe Detallado “objetivo del informe, alcance, metodologia, y los
resultados o hallazgos”.
5.1.1.1 Informe de Auditoria
5.1.1.1.1 Objetivo del informe

La verificacion del cumplimiento de los controlessikguridad que posee el
Data Center la Direccion de Informatica versusclmstroles y objetivos de control

de las normas ISO 27001:2005 e ISO 27002:2005.

5.1.1.1.2 Alcance del informe
El informe conlleva a una validacién de los comsafjue posee actualmente
el Data Center de la Direccion de Informatica, déatidolo con las normas ISO

27001:2005 e ISO 27002:2005.

Este informe se lo socializara a las autoridadda @éreccion de
Informatica para el analisis de los hallazgos etrados y las recomendaciones que

se sugiere y sobre esto puedan tomar decisiomespcto.

5.1.1.1.3 Metodologia utilizada: auditoria basadareriesgos
Para el desarrollo del documento se obtuvo la nmé@ién mediante

encuestas y entrevistas al personal técnico inficangue labora en la Direccidon
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Metropolitana de Informatica, ademas de la obsé&mwade los procesos de

seguridad manejados.

A continuacion se describe los controles de lagnaerISO 27001:2005 e ISO

27002:2005, los hallazgos y las recomendacionesrisiag

5.1.1.1.4 Hallazgos

5.1.1.1.4.1 Hallazgos de la matriz de controladoréSO 27001:2005SGSI

La direccion de informética no cuenta con un sistete gestion de la
seguridad de la informacién (SGSI), solo con algucantroles de esta matriz que
se los ha implementados empiricamente, por lo gusenpuede auditar a detalle
todo los controles. Se describe a continuacionclmstroles que parcialmente

cumplen.

5.1.1.1.4.1.1 Establecimiento del SGSI

Inicio del Proyecto

Definicién del SGSI

Andlisis de Riesgos

Gestion de Riesgos

Hallazgo

No cuenta con politicas y procedimientos del SGSI
Recomendacion

Creacion de procedimientos para el SGSI



5.1.1.1.4.1.2 Implantacién y Operacién

Implantacion del SGSI

Hallazgo
No cuenta con politicas y procedimientos del SGCI
Recomendacion

Creacion de procedimientos para el SGCI

5.1.1.1.4.1.3 Monitorizacion y Revisién
Monitorizacion del SGSI

Revision del SGSI

Hallazgo

No cuenta con politicas y procedimientos del SGCI
Recomendacion

Creacion de procedimientos para el SGCI

5.1.1.1.4.1.4 Mantenimiento y Mejora
Mantenimiento del SGSI

Mejora Continua

Hallazgo

No cuenta con politicas y procedimientos del SGCI
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Recomendacion

Creacion de procedimientos para el SGCI

5.1.1.1.4.2 HALLAZGOS DE LA MATRIZ DE CONTROLADORES

1ISO27002:2005

5.1.1.1.4.2.1 Control de la Norma (A.5.1.1)
La politica de seguridad de la informacion debere@sada regularmente a
intervalos planeados o si ocurren cambios sigrifioa para asegurar la continua

idoneidad, eficiencia y efectividad.

Hallazgo
Las Politicas se encuentra publicado y disponibtesl sitio del portal de la
intranet del Municipio del Distrito MetropolitancedQuito, el cual tiene acceso

todos los usuarios por tal motivo cumple el control

Recomendacion
Se pueden difundir las politicas por otros mediescdmunicacibn como
son la pagina oficial del MDMQ y deben ser socadas a los empleados mediante

charlas de concientizacion.

5.1.1.1.4.2.2 Revision de la politica de seguriddé la informacion (A.5.1.2)
La politica de seguridad de la informacion debe resisada regularmente a
intervalos planeados o si ocurren cambios sigrifioa para asegurar la continua

idoneidad, eficiencia y efectividad."
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Hallazgo
La Politicas fueron elaboradas revisadas y aatdaiz en el afio 2011, desde
aquella fecha no se realizado ninguna actualizaaiGdocumento de politicas de

gestion de tecnoldgicas

Recomendacioén
Se deberia establecer un comité de seguridad pamgener y actualizar y
socializar el documento de politicas de gestiontatmologia, este proceso se

deberia realizar al menos una vez al afo.

5.1.1.1.4.2.3 Coordinacion de la seguridad de infmacion (A.6.1.2)
Las actividades de seguridad de la informacion mlede® coordinadas por
representantes de las diferentes partes de laipag&n con las funciones y roles

laborales relevantes.

Hallazgo

No existe representante, funciones y roles de lamsasensibles de
tecnologia. Cada area de la DMI aplica criteriqguadad de forma independiente
de manera que cree, la seguridad de la informabkiorexiste ningun procedimiento

formal

Recomendacion
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Se debe mantener un comité de seguridad formallicectrices, procesos y

roles claros los cuales establezcan la seguridéalideormacion.

5.1.1.1.4.2.4 Asignacion de responsabilidades deskguridad de la informacién
(A.6.1.3)

Se deben definir claramente las responsabilidaelés skguridad de la informacion.

Hallazgo
Existe un unico documento llamado Politicas de iGestie Informacion
donde se establecen las responsabilidades decaslide seguridad, las cuales son

muy genéricas.

Recomendacion
La informacion es el activo mas importante de Hitacion, por lo que se
recomienda se establezca responsabilidades biandasfsobre la seguridad de la

informacion, en las areas criticas.

5.1.1.1.4.2.5 Reuvision independiente de la seguritlde la informacion (6.1.8)

El enfoque de la organizacion para manejar la sggpide la informacién y
su implementacion(es decir; objetivos de controhtmles, politicas, procesos y
procedimientos para la seguridad de la informaci®® debe revisar
independientemente a intervalos planeados, o0 cuaondarran cambios

significativos para la implementacion de la seqdid
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Hallazgo

Al momento los procesos, objetivos, controles ycpdimientos de
seguridad no son actualizados a intervalos de teiops documentos consultados
como Politicas de gestion de informacion es un heco del afio del 2011 que no

se actualizado desde aquella época.

Recomendacion
Los documentos concernientes a objetivos, contfrgexedimientos para
seguridad deben establecerse un periodo paraaefdz actualizaciones a dichos

documentos

5.1.1.1.4.2.6 Tratamiento de la seguridad en conti@s con terceras personas
(6.2.3)

Los acuerdos que involucran acceso, procesamieatounicacion o manejo por
parte de terceras personas a la informacion o ledias de procesamiento de
informacion de la organizacion; agregar productoseovicios a los medios de
procesamiento de la informaciéon deben abarcar dgaserimientos de seguridad

necesarios relevantes.

Hallazgo
Cumple con el control satisfactoriamente, segudoelmento de solicitud
de permisos de accesos que se maneja en el DMgud’solo permiten el acceso

Unicamente al area que corresponde.
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Recomendacion
Se recomienda poseer un departamento de segulidaclese dedique a
verificar cumplimiento de politicas y normas de wsa&tad las cuales son

imprescindibles para el buen resguardo de lanm&gron.

5.1.1.1.4.2.7 Lineamientos de clasificacion (7.2.1)
La informacién debe ser clasificada en términosuwealor, requerimientos

legales, confidencialidad y grado critico parariganizacion.

Hallazgo
Segun los documentos de servicios el cual ideatiiis recursos que se
manejan cada proceso. No se tiene definida clar@ngripo de informacion que

se posee en el MDMQ como la critica, sensible,idential, y publica

Recomendacion
Los duefios de la informacién deben definir el tif@oitica, sensible,

confidencial y publica).

5.1.1.1.4.2.8 Etiquetado y manejo de la informaciofr.2.2)
Se debe desarrollar e implementar un apropiadantmge procedimientos
para etiquetar y manejar la informacion en concwida con el esquema de

clasificacion adoptado por la organizacion.
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Hallazgo
En los manuales de servicios no se tiene desaolla implementado un

procedimiento para etiquetar el tipo de informacion

Recomendacion
Crear procedimientos para que daca duefio puedeetdr el tipo de

informacion que se maneja en el MDMQ

5.1.1.1.4.2.9 Roles y responsabilidades (8.1.1)
Se deben definir y documentar los roles y respolidates de seguridad de
los empleados, contratistas y terceros en concoi@acon la politica de la

seguridad de informacién de la organizacion.

Hallazgo

Se ha verificado los contratos que se realiza denetites entes pero no se
establecen los roles y responsabilidades de laridagupara los contratistas y
terceros en con concordancia politicas de seguripleed posee el Municipio de

distrito Metropolitano de Quito

Recomendacion
Establecer clase responsabilidades y los rolesegerisad cuando un
contratista o tercero va a trabajar en el MDMQ aiikela politica de seguridad debe

actualizarse para mejorar los alcances de escs. ente
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5.1.1.1.4.2.10 Capacitacion y educacion en seguridde la informacion (8.2.2)
Todos los empleados de la organizacion y cuando rekwante, los
contratistas y terceros, deben recibir el apropiedoocimiento, capacitacion y
actualizaciones regulares de las politicas y piogedtos organizacionales,

conforme sean relevantes para su funcion laboral.

Hallazgos
Se ha revisado los planes de capacitacion que amrie se debe realizar,

no existe capacitacion sobre las politicas y priocietitos organizaciones para el
personal, contratistas o terceros. Los documergogotiticas se encuentran en la

intranet de la organizacion.

Recomendaciones
Al menos una vez al afio se debe capacitar al pagysmmtratistas o terceros

sobre los temas de politicas y procedimientos @gzgaiones.

5.1.1.1.4.2.11 Eliminacién de derechos de acces3(B)
Los derechos de acceso de todos los empleadosatistas y terceros a la
informacion y medios de procesamiento de la inf@idradeben ser eliminados a la

terminacion de su empleo, contrato o acuerdo,deben ajustar al cambio.

Hallazgos
Se encontrd0 que al momento que se da por termieadmntrato con

empleados, contratistas y terceros los accesosrdolanacion no son retirados o
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eliminados inmediatamente, en consecuencia otsppal que conozca los accesos
puede cometer algun tipo de alteracion intencioresta fue verificado con los

técnicos que manejan los sistemas.

Recomendaciones
El area que verifica en las terminaciones de ctodrdDeberia enviar una
notificacion inmediatamente a los responsablestigmentales indicando que se

retire los accesos.

5.1.1.1.4.2.12 Trabajo en areas seguras (9.1.5)
Se debe aplicar seguridad al equipo fuera-del lmrakndo en cuenta los

diferentes riesgos de trabajar fuera del locabd®danizacion.

Hallazgos

El ingreso al data center existen proteccionesdasspara todo el personal
gue ingresa como son puertas, y accesos con fagetadentificacion y lectores
biométricos. No existe un documento donde se em@redescritos lineamientos de

trabajo.

Recomendaciones
Crear un documento donde se establezca los linetomisobre los trabajos
gue se pueden realizar en el data center tanto @anaersonal como para

proveedores
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5.1.1.1.4.2.13 Seguridad del equipo fuera-del loc@.2.5)
Se debe aplicar seguridad al equipo fuera-del lmrabndo en cuenta los

diferentes riesgos de trabajar fuera del locabd®danizacion.

Hallazgos

Cuando un equipo sale de la organizacion, no seitejéas mismas politicas
que al estar el interior esto fue verificado comipgs que salieron de la red
municipal no mantuvieron las politicas, tampocwalizaciones a las soluciones de

seguridad de los equipos.

Recomendaciones
Todo equipo que pertenezca a la organizacion yateung salir debe contar

con las mismas protecciones como que estuvieracéatesta.

5.1.1.1.4.2.14 Eliminacion seguro o re-uso del equi(9.2.6)
Todos los items de equipo que contengan mediosntEcanaje deben ser
chequeados para asegurar que se haya removidoeesmiito de manera segura

cualquier data confidencial y software con licerasiées de su eliminacion.

Hallazgos

La informacion que poseen, los medios de procesamige informacion
gue se encuentran en el data center no son eliosrn@@manente. Cuando se lo va
a dar de baja por cumplir su vida util o al settiieado en otra dependencia Se

valido con el administrador de infraestructura do® equipos que cumplen su
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tiempo de vida son Unicamente dados de baja pagawsa a bodega o de entrega a

otra dependencia para su reutilizacion.

Recomendaciones
Tener como politica la eliminacion definitiva de ilaformacion que
almacena de todos los medios de procesamientofalenacion que posee el data

center. Antes de ser eliminados y ser reutilizados.

5.1.1.1.4.2.15 Procedimientos de operacion documados (A.10.1.1)
Se deben documentar y mantener los procedimierdospéracion, y se

deben poner a disposicion de todos los usuariofogugecesiten.

Hallazgos

No existe la suficiente documentacion y proceditagmue se generan para
la operacion tanto de las aplicaciones, servidagggjpamiento del data center,
equipos de red y telecomunicaciones. No toda larnmicion se encuentra
disponible para los usuarios que lo necesitan. tustovalidado con los operadores
del centro de computo personal encargado de meaitoy operar aplicaciones,

servicios ejecucion de procesos Yy respaldos

Recomendaciones
Se deben documentar y mantener los procedimiergospéracion, y se

deben poner a disposicion de todos los usuariofogugecesiten.
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5.1.1.1.4.2.16 Monitoreo Yy revision de los servigale Terceros (A.10.2.2)
Los servicios, reportes y registros provistos percdros deben ser
monitoreados y revisados regularmente, y las atid#cse deben llevar a cabo

regularmente.

Hallazgos
El cumplimiento de este control es parcial ya qol® se lleva acabo el
monitoreo en los enlaces de datos en los provegdseeverifico este cumplimiento

con los registros de bitacoras indicadas del jefédea de redes

Recomendaciones
Se sugiere tener un mayor control en los servipi@sse obtiene de terceros

y llevar un registro y ser evaluado los servicioe groporcionan periodicamente.

5.1.1.1.4.2.17 Controles contra software maliciog6.10.4)
Se deben implementar controles de deteccidn, pcewrery recuperacion
para protegerse de codigos malicioso y se debetermngmtar procedimientos de

conciencia apropiados.

Hallazgos

Se posee software y equipos apropiado para la ai@ecprevencion y
recuperacion que protege en un alto nivel de ldggod maliciosos.
Falta la capacitacion a los usuarios sobre larggglide la informacion. Que fue

verificado segun los planes de capacitacion que i personal
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Recomendaciones

Emitir charlas periédicas al personal sobre la gdgd de la informacion.

5.1.1.1.4.2.18 Controles contra codigos moviles (8.4.2.2)
Cuando se autoriza el uso de un cédigo movil, igumacion debe asegurar
que el codigo movil autorizado opere de acuerdona politica de seguridad

claramente definida, y se debe evitar que se geoutddigo movil no-autorizado

Hallazgos
En la actualidad MDMQ no cuenta con politicas eélgusidad para codigo

movil esto fue indicado por el jefe de desarroloaghlicaciones.

Recomendaciones

Creacion de politicas de seguridad que controketgsi de codigo

5.1.1.1.4.2.19 Back-up o respaldo de la informacidA.10.5.1)
Se deben realizar copias de back-up o respalda defdrmacion comercial y

software esencial y se deben probar regularmendeukrdo a la politica.

Hallazgos
Los backups se realizan ciertas bases de datosuimadq virtuales,
aplicativas, servicios, configuracién servidoregjuipos del Data Center y

elementos de telecomunicaciones y redes.



105

No existe un documento donde se establezca lascpslde respaldo de los
elementos.
Los respaldos que se generan, no son probadosneguite con un procedimiento
formal esto fue validado con el personal del cemteocomputo como con los
administradores de la infraestructura tecnoldgica.
Recomendaciones

Priorizar los respaldos esenciales que son indésides tanto de los
aplicativos, servicios y configuraciones. Una vealizada esta priorizacion se debe
generar un documento donde se establezca lascpslifie respaldos que se va a
realizar sobre cada uno de estos elementos inaolasr

Los respaldos generados deben ser validados pamar@boar su integridad

al menos cada mes.

5.1.1.1.4.2.20 Seguridad de los servicios de red 18.6.2)
Se deben identificar los dispositivos de seguridaekles de servicio y los
requerimientos e incluirlos en cualquier contragcsdrvicio de red, ya sea que estos

servicios sean provistos en-casa 0 sean abastenitlseamente.

Hallazgos

Se cumple parcialmente porque el equipamiento temératos de garantia

técnica donde existen niveles de servicio.

Recomendaciones
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En los contratos y garantias con servicios extes®sdeben reducir a

tiempos de soportes minimos para evitar la pémidservicio

5.1.1.1.4.2.21 Eliminacion de medios (A.10.7.2)
Los medios deben ser eliminados utilizando proceitos formales y de

una manera segura cuando ya no se les requiere.

Hallazgos

Los equipos del data center, servidores, equiposgedeson reemplazados
cuando cumple su vida util de funcionamiento, paraformacion que contenia no
se da una adecuada eliminacién de su informaciémqgsee. Esto fue validado por

los responsables de la infraestructura tecnologica.

Recomendaciones
Antes de ser eliminado cualquier medio se deb&eggrocedimientos para
el borrado total de la informacion que pose, pangar la lectura de datos que

posee.

5.1.1.1.4.2.22 Procedimientos de manejo de la infoacion (A.10.7.3)
Se deben establecer los procedimientos para eljongr@macenaje de la
informacion para proteger dicha informacion de divalgacién no autorizada o un

mal uso.

Hallazgos
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El control se cumple en gran parte porque en logds®es de archivos se maneja
en esquemas de permisos y en los respaldos ebaegagstringido. Los permisos

son asignados segun requerimientos enviados ahssie mesa de ayuda.

Recomendaciones
Se recomienda levantar el servicio de auditoriaresdbs acceso a los

respaldos y a los servidores de archivos con elditener detallado su manejo.

5.1.1.1.4.2.23 Procedimientos y politicas de infoacion y Software (A.10.8.1)
Se deben establecer politica, procedimientos yral@stde intercambio
formales para proteger el intercambio de informaeidravés del uso de todos los

tipos de medios de comunicacion.

Hallazgos
El control se cumple parcialmente porque existemosaintercambios de
informacion informalmente esto fue validado segasgrocesos que manejan en el

centro de computo con el personal de operacion.

Recomendaciones
Se recomienda poseer un procedimiento formal parmtercambio de

informacion donde quede de alguna forma constatetiaso de la misma.

5.1.1.1.4.2.24 Mensajes electronicos (A.10.8.4)

Se debe proteger adecuadamente los mensajes rieasco
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Hallazgos
El servicio de correo electronico institucional m&nejado con copias de sus
mensajes electronicos en sus equipos locales ##0vebn varios usuarios de

diferentes areas que manejan archivos localesdeosteos en sus computadores.

Recomendaciones
No poseer copias en los equipos locales. Todomérsajes electrénicos de
los usuarios deben estar alojados en un espaciam;gonotegidos y resguardados

con apropiadas seguridades.

5.1.1.1.4.2.25 Informacién disponible publicament@.10.9.3)
Se debe proteger la integridad de la informaci@pahible publicamente

para evitar la modificacion no autorizada.

Hallazgos
La informacién publica se tiene minimamente pratagi esto fue
comprobado en las carpetas compartidas con infedmapublica que tiene

permisos de escritura.

Recomendaciones
Proteger este tipo de informacion para mantenentégridad de la informacion

publica expuesta a la ciudadania
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5.1.1.1.4.2.26 Registro de auditoria (A.10.10.1)
Se deben producir registros de la actividades diaxia, excepciones y
eventos de seguridad de la informacién y se debamener durante un periodo

acordado para ayudar en investigaciones futurasrnytarear el control de acceso.

Hallazgos

Se comprobd con los administradores que se tieineado los registros de
auditoria en ciertas aplicaciones, equipos del datder, servicios, equipos de redes
pero a menudo estas actividades se sobre escriyerias actividades nuevas

registradas con lo cual no se puede realizar igasbnes de eventos pasados.

Recomendaciones
Activar los registros de auditoria de los serviciaplicativos, servidores,
equipos de red. Ademas de establecer un periodetdacion de esos registros

almacenados para poder realizar un analisis devierstos.

5.1.1.1.4.2.27 Registros del administrador y operad (A.10.10.4)

Se deben registrar las actividades del administradperador del sistema.

Hallazgos
Existen bitacoras donde los administradores y oloees de los sistemas
registran sus actividades. Pero el uso de cueptasigas por estas personas afecta

la identificacion sus actividades y la verificatide las acciones realizadas.
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Recomendaciones
Poseer cuentas por cada responsable de los adadoigs como
operadores de los sistemas, ademas la activacitas @eiditorias de los sistemas y

programas para el registro de las actividadeszasddis sobre estos.

5.1.1.1.4.2.28 Registro de falla (A.10.10.5)

Las fallas se deben registrar, analizar y se dwbartla accion apropiada.

Hallazgos

Las fallas de los sistemas solo son analizadasoehento de producirse
algun inconveniente hasta encontrar el motivo de esto es validado por los
administradores de los sistemas, infraestructupicagiones, equipos red y
equipamiento del center. Pero no se documentadasppaeer un registro de estas

actividades.

Recomendaciones
Se debe registrar en todo momento las actividadesrmres y fallas con
esto generar una base de conocimiento. Para pefgificar me mejor manera las

acciones sobre esos problemas presentados.

5.1.1.1.4.2.29 Sincronizacion de Relojes (A.10.10.6
Los relojes de los sistemas de procesamiento denmiation relevantes de
una organizacion o dominio de seguridad deben sstaronizados con una fuente

de tiempo exacta acordada.
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Hallazgos

Los servidores Windows y computadoras de escrgose sincronizan
automaticamente con un servidor NTP interno.

Los servidores Linux, equipos del Data, de teleguoaciones y otros
elementos no estan configurados la sincronizaaolosl relojes o lo toman de otras

fuentes externas

Recomendaciones
Se debe establecer que el Unico elemento de sinaoidn de relojes en el

servidor de tiempo interno.

5.1.1.1.4.2.30 Inscripcion del usuario (A.11.2.1)
Debe existir un procedimiento formal para la ins@dn y des-inscripcion

para otorgar acceso a todos los sistemas y ses\deiagnformacion.

Hallazgo

El control cumple en gran parte porque todos logscemimientos se
encuentran establecidos en las politicas la asigmae accesos a los sistemas se lo
realiza en varias areas.

Este procedimiento de asignacion de accesos egadsigmediante un

requerimiento de la mesa de ayuda a los difereaggonsables.

Recomendacion
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Se recomienda generar un manual de procedimiemtoqiargar acceso a

todos los sistemas que otorga la DMI.

5.1.1.1.4.2.31Gestion de privilegios (A.11.2.2)

Se debe restringir y controlar la asignacion ydeséos privilegios.

Hallazgo
El control se cumple parcialmente porque a nivehrppico que es
imposible controlar los privilegios, a nivel opévatsi existe control de asignacion

de privilegios.

Recomendacion
Se recomienda generar una politica donde no immbrtgpo de jerarquia

gue posee tenga las obligaciones se deben cuniptiioanivel.
5.1.1.1.4.2.32 Revisién de los derechos de acceslauguario (A.11.2.4)
La gerencia debe revisar los derechos de accekss dsuarios a intervalos

regulares utilizando un proceso formal.

Hallazgo
El control se cumple de forma parcial ya que paeder a los sistemas se
solicita un oficio, pero esto no es evaluado dméoregular esto es evidenciado con

personal de mesa de ayuda quien asigna los reqestas.

Recomendacion
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Se recomienda concebir una politica para la ravisié los permisos de

accesos sobre todos en los sistemas mas critemosesos fisicos.

5.1.1.1.4.2.33 Uso de clave (A.11.3.1)
Se debe requerir que los usuarios sigan buenascasade seguridad en la

seleccién y uso de claves.

Hallazgo
Se observo que este control se cumple de formaapa que los usuarios no
poseen buenas practicas de seguridad. Existeniasypaseen claves muy basicas

de seguridad.

Recomendacion
Se recomienda crear politicas de buenas practiegsach la creacién de

claves robustas, ademas de dar charlas y tallebes &emas de seguridad.

5.1.1.1.4.2.34 Politica de pantalla y escritoriontipio (A.11.3.3)
Se debe adoptar una politica de escritorio limmoapos documentos y
medios de almacenaje removibles y una politicaasegtia limpia para los medios

de procesamiento de la informacién.

Hallazgo
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Se cumple parcialmente no se tiene una politica pae el personal al
terminar sus labores deje documentos con informasénsible de trabajo lo

almacenen en un lugar seguro.

Recomendacion
Crear un manual de buenas practicas donde congiiticg que los

documentos sensibles deben siempre ser almacesadlogares seguros.

5.1.1.1.4.2.35 Identificacion y autenticacion delswario (A.11.5.2)
Todos los usuarios deben tener un identificadayusar (ID de usuario) para
Su uso personal y exclusivo, se debe elegir unacae autenticacion adecuada

para verificar la identidad del usuario.

Hallazgo
A nivel de usuarios todos tienen un identificadmrico, los Administradores
del departamento de infraestructura manejan perféelministradores. Toda

autenticacion se la realiza por Active Directory.

Recomendacion
Los Administradores de Infraestructura deberiatizati sus perfiles para

tener su identificador de las acciones que realiza.



115
5.1.1.1.4.2.36 Sistema de gestion de claves (A.13).5
Los sistemas de manejo de claves deben ser int@sgtdeben asegurar la

calidad de las claves.

Hallazgo
No existe un manejo de claves interactivas, estatas crea a criterio
personal de los responsables de los sistemasaeiplies, equipos, etc. De igual

manera la calidad de las claves queda en el orpersonal

Recomendacion
Se debe generar una politica para el manejo deeslaldstableciendo

criterios con niveles de seguridad para la cread@astas.

5.1.1.1.4.2.37 Uso de utilidades del sistema (A3.4)
Se debe restringir y controlar estrictamente el deolos programas de

utilidad que podrian superar al sistema y los obedrde aplicacion.

Hallazgo

La mayoria de usuarios manejan perfiles con accessisngidos con lo
cual no pueden realizar cambios, pero los Admiulsires de los aplicativos,
servicios Yy servidores utilizan perfiles superspreon este perfil se puede realizar
cualquier tipo de cambios.

Recomendacion
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Todos los usuarios deben utilizar perfiles basigasa evitar el mal uso de los

programas.

5.1.1.1.4.2.38 Uso de utilidades del sistema (A1)
Se debe establecer una politica formal y adoptamladidas de seguridad
apropiadas para proteger contra los riesgos deantimedios de computacion y

comunicacion moviles.

Hallazgo
Para dispositivos como celulares y tablas no existiguna politica para

protegerlos contra riesgos de seguridad

Recomendacion
Adoptar politica de seguridad para todos los nuelisgositivos moviles
gue existen en la actualidad y estos consten é@ocelmento de politicas de gestion

de informacion.

5.1.1.1.4.2.39 Tele-trabajo (A.11.7.2)
Se deben desarrollar e implementar politicas, plaoperacionales y

procedimientos para actividades de tele-trabajo.

Hallazgo
Existe personal que trabaja desde su casa, perexiste una politica

regulatoria sobre dicho tema.
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Recomendacion
Crear politicas y regulaciones sobre este tipoat®mjo que se puede realizar

desde otros lugares ajenos a la Institucion.

5.1.1.1.4.2.40 Control de software operacional (A24.1)
Se debe contar con procedimientos para control@stalacion de software

en los sistemas operacionales.

Hallazgo
Esta controlado en gran medida en servidores dipctbhn pero en equipos

de desarrollo pueden instalar cualquier tipo densoe.

Recomendacion

Se debe instalar solamente software que se tengaciado y se debe
realizar el checklist de pruebas de los sistemas.

5.1.1.1.4.2.41 Procedimientos de control de camkih.12.5.1)
La implementacion de cambios se debe controlar anégliel uso de

procedimientos formales de control de cambios.

Hallazgo
Existe control de cambios a lo referente a apiroati pero no se lleva un
control de cambios que se refiere a los serviceotetceros, equipamiento del data

center, equipos de redes, servidores.
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Recomendacion

Cada responsable debe entregar al departamenteliderg el Control de
Cambios de aplicativos, que es un documento domdeegistra los cambios o
actualizaciones que se realiza tanto en los eleasemte red, servidores,
equipamiento del data center con esto se tendranejor control sobre la

infraestructura del data center.

5.1.1.1.4.2.42 Revision técnica de las aplicaciortEspués de cambios en el
sistema operativo (A.12.5.2)

Cuando se cambian los sistemas operativos, se debisar y probar las
aplicaciones criticas del negocio para aseguranquexista un impacto adverso en

las operaciones o seguridad organizacional.

Hallazgo
El control cumple parcialmente porque se tiene squema de verificacion

pero a veces no se cumple por parte de los usuarios

Recomendacion

Se observa de una forma preocupante que no segiomenta la criticidad
de no cumplir con las pruebas respectivas antpsier en produccion los sistemas
y los problemas adversos que se puede ocasionap akalizar un Informes

Técnicos donde se detalla las actividades a realiga afectacion.
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5.1.1.1.4.2.43 Control de vulnerabilidades técnicgé.12.6.1)
Se debe obtener informacion oportuna sobre lasevaiilidades técnicas de
los sistemas de informacion en uso; se debe evdhiaexposicion de la
organizacion ante esas vulnerabilidades; y se d&rear las medidas apropiadas

para tratar el riesgo asociado.

Hallazgo
Este control no se cumple porque se encuentrgpel@®nas operando con el dia a

dia

Recomendacion
Se observa que no hacen pruebas de infiltracioncledes es muy
preocupante ya que las personas no son proacin@sesictivas y no realizan estas

actividades que son vitales para una organizacion.

5.1.1.1.4.2.44 Responsabilidades y procedimient@s13.2.1)
Se deben establecer las responsabilidades y pnoiesdds gerenciales para
asegurar una respuesta rapida, efectiva y ordem#miincidentes de seguridad de

la informacion.

Hallazgo
El control se aplica parcialmente porque no existe politica generada para este

tipo de casos por lo que solo se aplica empiricéanen
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Recomendacion
Se recomienda crear una politica y ser registradeeledocumento de
Politicas de gestion de informacion, para el madejprocedimientos gerenciales y

comunicar el manejo.

5.1.1.1.4.2.45 Aprendizaje de los incidentes endaguridad de la informacion
(A.13.2.2)
Deben existir mecanismos para permitir cuantificanonitorear los tipos,

volumenes y costos de los incidentes en la segliddda informacion.

Hallazgo
No se tiene una evolucion de que permita cuantificanonitorear los

volumenes y costos de los incidentes de la segliddda informacion.

Recomendacion
Se recomienda crear un mecanismo en el cual seapeedenciar la
evolucion cuantitativa del impacto de los incidende seguridad en los parametros

ya mencionados.
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5.1.1.1.4.2.46 Incluir seguridad de la informaciéen el proceso de gestion de
continuidad comercial (A.14.2.1.1)

Se debe desarrollar y mantener un proceso gergranialla continuidad del
negocio a través de toda la organizacion parar ti@éaequerimientos de seguridad

de la informacion necesarios para la continuidadescial de la organizacion.

Hallazgo
Se debe crear una politica donde se defina unéaelde continuidad de
negocio ya que no se posee un plan definido y admlpor las autoridades y se

realizan tareas empiricamente.

Recomendacion
Se recomienda realiza un plan de continuidad deaegle forma que toda

la informacién sea salvaguardada.

5.1.1.1.4.2.47 Continuidad comercial y evaluacioretiriesgo (A.14.2.1.2)
Se deben identificar los eventos que causan ineiones en los procesos
comerciales, junto con la probabilidad e impactodd#as interrupciones y sus

consecuencias para la seguridad de la informacion.

Hallazgo
El control se cumple parcialmente ya que se ideatifero no se realiza un

andlisis de impacto, probabilidad y el analisisadeconsecuencias.



122

Recomendacion
Se recomienda de forma vital el analisis y el inpate cada uno de los

riesgos y tomar decisiones sobre ellos y dar eleas/o seguimiento del mismo.

5.1.1.1.4.2.48 Marco referencial para la planeacidae la continuidad comercial
(A.14.2.1.4)

Se debe mantener un solo marco referencial de gldeecontinuidad
comercial para asegurar que todos los planes seasistentes y para tratar
consistentemente los requerimientos de la segudddd informacion e identificar

las prioridades de pruebas y mantenimiento.

Hallazgo
Se posee un contrato de mantenimiento de la ptatafalel Data Center.

No se tiene solo un marco de referencias ya quee posee un BCP.

Recomendacion
Se recomienda que se cree y se determine un pet@dotualizacion y revision del

BCP.

5.1.1.1.4.2.49 Prueba, mantenimiento y re-evaluaci@e planes de continuidad
comerciales (A.14.2.1.5)
Los planes de continuidad comercial se deben probaactualizar

regularmente para asegurar que estén actualizaskemnyefectivos.
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Hallazgo

El control se cumple parcialmente porque no seafizaucontinuamente.

Recomendacion
Se recomienda que se cree una politica en la euaetermine un periodo de

actualizacion y revision del BCP.

5.1.1.1.4.2.50 Identificacion de legislacion apéible (A.15.1.1)
Se deben definir explicitamente, documentar y d&eara todos los
requerimientos estatutarios, reguladores y coniades y el enfoque de la

organizacion relevante para cada sistema de infoémg la organizacion.

Hallazgo
El control se cumple parcialmente porque este tipodocumentacion lo

realiza a veces el area interesada.

Recomendacion
Se recomienda generar una politica de documentagidestas estén
registradas en las politicas de gestion de infoidnacya que son formas de

direccionar y pueden ser un referente para lasesitgs intervenciones.
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5.1.1.1.4.2.51 Derechos de propiedad intelectuaP@) (A.15.1.2)
Se deben implementar los procedimientos apropigmoa asegurar el
cumplimiento de los requerimientos legislativoguladores y contractuales sobre
el uso de material con respecto a los derechogajeepad intelectual y sobre el

uso de los productos de software patentados.

Hallazgo

El control se cumple parcialmente porque no existeevaluacion periddica
de levantamiento de informacién donde constenatado de programas licenciados
o programas desarrollados y que solo estos essialddos en los diferentes

equipos.

Recomendacion
Se recomienda generar una politica de revisionodecbntratos donde se
evalué el cumplimiento del mismo y esté puede eat@iamente, y verificar que

en los equipos solo sea utilizado programas lieelud o permitidos.

5.1.1.1.4.2.52 Proteccion los registros organizanales (A.15.1.3)
Se deben proteger los registros importantes deorgamizacion de pérdida,
destrucciéon vy falsificacion, en concordancia cos tequerimientos estatutarios,

reguladores, contractuales y comerciales.
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Hallazgo
El control se cumple parcialmente porque no existe politica de
proteccion de registros de la organizacion, conpexdida, destruccion y

falsificacion.

Recomendacion
Se recomienda generar una politica que respalddipstde informacion y

gue no se sabe cuando se la pueda utilizar.

5.1.1.1.4.2.53 Proteccion de data y privacidad denformacion personal
(A.15.1.4) Se deben asegurar la proteccion y privacidad talocee requiere en
la legislacion relevante, las regulaciones y, ses@& aplicable, las clausulas

contractuales.

Hallazgo
El control se cumple parcialmente porque cada @naio tiene equipos

con sus respectivas claves del Directorio Activo.

Recomendacion
Se recomienda generar politicas de seguridad qae descritas en las
politicas de gestion de Informacion y realizaret@s de sociabilizacion a las

personas sobre seguridad y las consecuencias.
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5.1.1.1.4.2.54 Prevencion de mal uso de medios deogesamiento de
informacion (A.15.1.5).

Se debe desanimar a los usuarios de utilizar lasasiele procesamiento de

la informacion para propositos no-autorizados.

Hallazgo
El control cumple parcialmente porque aunque niiege establecido en un
reglamento formal el utilizar herramientas munit@papara fines propios se lo

realiza empiricamente.

Recomendacion
Se requiere generar un reglamento d manejo dediefoematicos donde se

detalle todo este tipo de actividad.

5.1.1.1.4.2.55 Cumplimiento con las politicas y @éstdares de seguridad
(A.15.2.1)

Los gerentes deben asegurar que todos los proeedosi de seguridad
dentro de su area de responsabilidad sean readizadieectamente en cumplimiento

con las politicas y estandares de seguridad.

Hallazgo
El control se cumple parcialmente ya que las paléty normativas existen

para algunos casos no se cumplen por aspectogeiecia.
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Recomendacion
Se recomienda generar una politica de cumplimiente se encuentre
descrita en las Politicas de gestion de Informac@nen el manual de
procedimientos de seguridad, sobre las modificasanprocesos los cuales deben
ser planificados con tiempo para no realizar le€@sos inadecuados como saltarse

los pasos de prueba.

5.1.1.1.4.2.56 Chequeo de cumplimiento técnico (A.2.2)
Los sistemas de informacion deben chequearse regiite para el

cumplimiento con los estandares de implementacdia deguridad.

Hallazgo
No se posee una Politica clara de monitoreo dsigésmas de informacion
porque solo se los monitorea cuando existe un tepde lentitud o las

funcionamiento.

Recomendacion
La forma correcta de llevar acabo un monitoreo wBndo se lo realiza
planificada mente y bajo un periodo determinadosyrésultados son registrados en

una bitacora de novedades.
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5.1.1.1.4.2.57 Controles de auditoria de sistemas ohformacion (A.15.3.1)
Se deben planear cuidadosamente los requerimignéasividades de las
auditorias que involucran chequeo de los sisterpasacionales y se debe acordar

minimizar el riesgo de interrupciones en los prosemerciales.

Hallazgo
No se posee los requerimientos de auditoria salsrsistemas operativos de

los servidores, equipos de red.

Recomendacion
Crear un cronograma un plan de auditoria para efjuwdo de los sistemas

operativos de los servidores y equipos de red

5.1.1.1.4.2.58 Proteccion de las herramientas dedamoria de los sistemas de
informacion (A.15.3.2)
Se debe proteger el acceso a las herramientadderéaude los sistemas de

informacion para evitar cualquier mal uso o compsonposible.

Hallazgo

Existen herramientas de monitoreo de los sisteng@s polo de ciertos
aplicativos no hay de todos y no se tiene una iaee de su buen o mal
funcionamiento, solo su actividad a nivel genesatual en caso de un problema no

se tiene como determinar en forma precisa.
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Recomendacion
Definir de una forma correcta el monitorear policagivo ya que si no se
tiene una idea clara de como esta el funcionamiextividual puede que se tenga

alguna falla y no se podrian solucionarlo de foomaecta y efectiva.

5.1.2.1.4.3 Hallazgos encontrados en el andlisis aaditoria que no constan en

la matriz de la ISO 27001:2005

5.1.2.1.4.3.1 Problema sobre obtencion de respaldos

No se realiza Backups de elementos de configurat@dmplicaciones

Hallazgos

No se cuenta con respaldo de configuraciones deagksaciones criticas
con la que cuenta el MDMQ, lo referente a la das® siene respaldos diarios.
Sistema de Pagos de Impuestos a través de la Ba@moperativas, Sistema
Integrado de Registro catastral de Quito — SIRESI§tema de pagos de impuestos
a través de tarjetas de crédito, Sistema de segurdpersonas, Sistema SAO,
LUAE — BPM, Sistema de administracion de requenmas - GDOC, Sistema
territorial IRM informe regulacién metropolitanast@ma territorial SGCT Sistema
de gestion de la construccion Territorial, SAO-Rts, Rehosting, SISTEMA

SIABIM, Sistema SIABIP
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Recomendaciones
Obtener los respaldos de las aplicaciones masagition sus archivos de
configuraciones al menos dos veces a la semanarwose realice alguin cambio
drastico de configuracion de estos elementos. Clorfine de realizar una

recuperacion inmediata del aplicativo.

5.1.2.1.4.3.2 Mantenimientos preventivos

Realizar mantenimientos periodicos

Hallazgos
No se realizan mantenimientos periodicos de lamettos criticos del data
center como son: la libreria de respaldos, airedicenado, generador eléctrico,

panel de incendios

Recomendaciones

Realizar mantenimientos peridédicos al menos cada tmeses de los

elementos criticos del data center para evitaeguadiacion o fallos.

5.1.2.1.4.3.3 Equipos de telecomunicaciones

NoO contar con contingencia en ciertos equipos ldedenunicaciones

Hallazgos
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Se identificado que los equipos de telecomunicasioWimax controlador,
Wimax radio bases, ons no poseen contingencianpaiento de subir averia el

servicio se veria afectado sin un tiempo acep@blecuperacion.

Recomendacion
Contar con esquemas de alta disponibilidad paraosesequipos de

telecomunicaciones.

5.1.2.1.4.3.4 Aplicacion de actualizaciones

Respaldos de configuraciones y actualizaciones adovidores

Hallazgos

Se ha identificado que en algunos casos los seesddel data center:
encluseribm chasis e, encluser hp c3000, stora@d@3,storage p6500(1),storage
p6500(2),storage p2000(1), encluseribm chasis tluser hp c700 no poseen las
ultimas actualizaciones.

Ademas no se cuenta con respaldos de las confignescde estos equipos.

Recomendaciones
Establecer un esquema de actualizaciones sobreetoglores y mantener

las dltimas actualizaciones estables sobre estopa]
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Establecer un plan de respaldos para obtener tdigamaciones de estos equipos al
menos una vez por semana 0 cuando se realiza ubiccamritico sobre las

configuraciones.

5.1.1.1.5 Conclusiones

La falta de la implementacion oportuna de un siatala gestion de la
seguridad de la informacién (SGSI) como un estaadtblecido de cumplimiento
obligatorio que contenga normas, estandares paadizan describir, valorar
clasificar acciones y responsabilidades dificultal cumplimiento a politicas de
seguridad y procedimiento adecuado que sumen agagado o contribuya al

buen desarrollo y superacion de la Direccion derinética.

Al no realizar auditorias a los procesos de segdritb se posee una idea
clara de como se encuentran y el estado de cuneplimisi se ha mejorado o
empeorado el cumplimiento de los controles.

La falta de un Data Center alterno puede ser Ugacae que si se da un
evento fortuito con el Data Center, se tenga tiesnpay altos o en el peor de los
casos catastroficos la restauracion de loscsesyara la atencion al publico.

En Direccién Metropolitana de Informatica no cuettta area especializada
de seguridad de la informacion, que dicte las nermaoliticas para el manejo
adecuado de la informacion.

En el Municipio del Distrito Metropolitano de Quitbpesar que se cuenta

con documentacion sobre sobre politicas de seguddda informacién aprobadas
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por los mas altos mandos de la organizacion, esm®ingento no registra
actualizaciones sobre los nuevos modelos de segumg la informacion que
existen en la actualidad.

Se debe clasificar los tipos de informacion que pesee (critica,
confidencial, sensible, publica) que se encuemtral ¥ DMQ.

Se resguarda los datos de los sistemas, peropusee un adecuado plan de
respaldos sobre aplicaciones ni configuracionesqigpos. Ademas de no contar

con un proceso para la validacion de respaldos.

5.1.1.1.6 Recomendaciones

Mediante un comité de seguridad que maneje de buenara el desarrollo
y cumplimiento de las politicas de la Direccion Idéormatica debe realizar un
proyecto de implantacion del SGSI de un sistemgadtion de la seguridad de la
informacion (SGSI), para garantizar que solo sectéém operaciones y

procedimiento establecidos.

Se debe mantener una politica de mejoramiento mamtimediante
auditorias a los procesos de seguridad que sonadeirgpacto e importancia para
el Data Center y la Direccion de Informatica ya tperiticidad y el buen manejo

de la informacion deben tener prioridad.

Se debe revisar los convenios interinstitucionklescuales permitan tener
un Data Center alterno, lo cual si se suscita wmtevcatastrofico se pueda tener

una restauracion completa y oportuna de los sesvali publico.
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Se debe establecer procesos de seguridad de lkmadidon por grupos
especializados de profesionales que den el cungitmide las mejoras practicas de

seguridad.

Se debe establecer un proceso de mejoramientaaordgobre el documento

de politicas de gestion tecnoldgicas a cargo dmouamité especializado.

Los duerios de la informacion son los encargadosstiblecer y etiquetar
los tipos de informacion que poseen. Y dependieaddipo de informacion

establecer procesos para resguardarla.

Se debe ejecutar procesos de respaldos de comiiguea tanto de
aplicativos y equipos criticos. Ademas de contarwossitio alterno para resguardar
todo los respaldos obtenidos. Establecer una \@fidaperiodicamente de los

altimos respaldos obtenidos.
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Capitulo VI

6.1 Conclusiones y Recomendaciones

6.1.1 Conclusiones

Una vez concluida el trabajo de investigacion sdopconocer de forma
clara el cumplimiento de los controles de segurigiagl posee el Data Center de la
Direccion Metropolitana de Informatica con relaceias normas ISO 27001:2005

e 1ISO 27002:2005.

El personal del Municipio Metropolitano de Quitgpasar que cuenta con
politicas de gestion tecnoldgicas no tiene unaieoo@ sobre la seguridad de la
informacion. Por tal motivo se puede producirseatugle informacion critica

confidencial.

En base a lo investigado se ha identificado gseplocesos de seguridad
establecidos actualmente en el Data Center no paseeevaluacion continua.

Con esta investigacion se concluye que la inforamasensible y critican o
se encuentra alojada unicamente en el Data CemfarBireccion Metropolitana de

Informatica sino se encuentra también dispersdras dependencias.

6.1.2 Recomendaciones
Contar con un cronograma de concientizacion s@bseduridad de la

informacion a todo el personal del Municipio destito Metropolitano de Quito.
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Se debe formalizar en el documento de politicaguegnales todos los

procedimientos de seguridad de la informacion.

Realizar un cronograma para la evacuacion derlosepos de seguridad de
la informacién y los hallazgos encontrados debercgeocidos por los directivos
para posterior implantacion y luego deberan sevamente evaluados verificar su

efectividad.

Se recomienda identificar las areas que interviene el manejo de
informacion critica y sensible en cada una de &seddencias del Municipio de
Quito, creando procedimientos para asegurarlas.

La adopcion de la seguridad de la informacién eseama muy importante
que en la actualidad grandes empresas a nivel n@c® internacional estan

implementando para proteger su informacion.
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