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RESUMEN

El presente proyecto estd orientado a la realizacion de un Estudio de Factibilidad
para la Centralizacion de Sitios Remotos e Implementacion de la Solucion de
Networking para el Centro de Datos Principal de la EP PETROECUADOR, la
misma que permitird determinar si el mencionado proyecto es viable para cumplir
con los objetivos de modernizacion que tiene planteado la entidad. Inicialmente se
parte con la identificacion del problema, la misma que formula las principales
deficiencias que se presentan en los actuales centros de datos que se encuentran en
diversos sitios del pais. Posteriormente, la necesidad de realizar un estudio de
acuerdo a factores técnicos, operativos, legales y econdmicos con el fin de obtener
resultados que permitan analizar si dicho proyecto poseerd todos los recursos
necesarios para cumplir con los objetivos planteados en el proyecto.
Consecuentemente, dependiendo en que los resultados obtenidos evidencien la
factibilidad para el desarrollo del proyecto se desarrollard un manual de
procedimientos para la construccion y centralizacidn de centros de datos, los mismos
que agregando el fundamento tedrico y basandose en normas y mejores practicas de
implementacidén podamos al final de este proyecto cumplir con los objetivos trazados
inicialmente en la propuesta de este proyecto, la misma que contribuira con el
crecimiento y desarrollo de la entidad y por ende del territorio ecuatoriano.
PALABRAS CLAVES

- Factibilidad

- Sitios

- Remotos

- Datos
- Networking
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ABSTRACT

This project aims at conducting a Feasibility Study for the Implementation
Centralized Remote Sites Networking Solution for Primary Data Centre EP
PETROECUADOR, that will determine whether the project is viable mentioned to
meet with the objectives of modernization has raised the entity. Initially, we start
with the identification of the problem, which makes it the major deficiencies that
occur in current data centers that are located in various parts of the country.
Subsequently, the need for a study according to technical, operational, legal and
economic order to obtain results that will analyze whether the project shall have all
the resources necessary to meet the objectives outlined in the project factors.
Consequently, depending on the results obtained evidence the feasibility of the
project procedures manual for building and centralization of data centers, the same as
adding the theoretical basis and based on standards and best practices
implementation will take us to the end of this project meet the goals initially in the
project proposal, it will contribute to the growth and development of the state and

therefore the Ecuadorian territory.

KEYWORDS

- Feasibility
- Places

- Remotes

- Data

- Networking



CAPITULO 1: INTRODUCCION

1.1. Motivacion y Contexto

El 23 de Junio de 1972 se funda la Corporacién Estatal Petrolera Ecuatoriana-
CEPE con el fin de desarrollar actividades asignadas por la ley de Hidrocarburos,
tales como la exploracion, industrializacion y comercializacién de derivados
relacionados directamente con la actividad petrolifera y petroquimica. Desde esa
época, CEPE se convirtio en la empresa estatal que contribuiria en gran medida con
el desarrollo econdémico de la nacién ecuatoriana. Considerando el crecimiento que
tuvo la parte operacional petrolera generd la necesidad de darle autonomia y
capacidad de gestion, por tal razon hubo un cambio importante en el ambito legal y
de organizacion, dando como resultado la estructura empresarial denominada
PETROECUADOR. La empresa estatal PETROECUADOR que remplaz6 a la
CEPE, fue fundada el 26 de Septiembre de 1989, con el fin de explorar y explotar los

yacimientos hidrocarburiferos que se encuentran en territorio ecuatoriano.

PETROECUADOR es la matriz ejecutiva conformado por un grupo de filiales.

Cada filial estaba encargada de la ejecucién de actividades de acuerdo a lo siguiente:

- PETROPRODUCCION encargada de la exploracion y explotacion de los
derivados de los hidrocarburos.

- PETROINDUSTRIAL encargada de los procesos de refinacion
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- PETROCOMERCIAL encargada de la comercializacion y transporte de

hidrocarburos dentro del mercado nacional.

Por tal razon y de acuerdo a las necesidades de cada filial se vieron obligados a la
implementacién de un centro de datos por cada filial con el fin de contar con
infraestructura y sistemas de informacion que apoyen a la buena gestion de la

informacidn que se manejaba afios atras.

No obstante, considerando el fundamento dado en la Ley de Empresas Publicas, el
Sefior Presidente Constitucional de la Republica, Ec. Rafael Correa, mediante
Decreto Ejecutivo No. 315 del 06 de Abril de 2010 conforma la nueva Empresa
Publica de Hidrocarburos EP PETROECUADOR, donde todos los derechos,
obligaciones y actividades de la Empresa Estatal Petrdleos del Ecuador y sus

empresas filiales pasan a la nueva entidad.

Este hecho y considerando que ya se cuenta con la obra civil del nuevo centro de
datos, se procedera con la centralizacion de los centros de datos, considerados como

criticos a nivel nacional, al nuevo centro de datos principal.

Para llevar a cabo el inicio de esta nueva era se procedera con un estudio de
factibilidad técnico-econdmico para la consolidacion de sitios remotos e
implementacion de la solucidn de networking para el nuevo centro de datos principal

de la EP PETROECUADOR, la misma que permitira determinar si el presente



proyecto es viable y de esta manera contribuir con los proyectos de modernizacion de

la nueva EP PETROECUADOR.

1.2. Planteamiento del Problema

1.2.1. Descripcion del problema

Una vez conformada la nueva empresa publica EP PETROECUADOR, los
cuatro centros de datos se encuentran en diferentes localidades de la ciudad de
Quito, los mismos que estdn conformados con infraestructura tecnoldgica y
sistemas de informacion no estandarizados debido a los antecedentes antes
mencionados, los mismos que han provocado muchos problemas para
continuar con las actividades que se realizan diariamente, por el mismo hecho
que las politicas de negocio sufrieron cambios al momento de la

reestructuracion de la entidad.

Por recomendacion de las mejores practicas las empresas a nivel macro
tienen constituidas sus centros de datos centralizados en un punto estratégico
puesto que de esta manera se consigue una estandarizacion a nivel de procesos,
politicas, hardware, software que permitiran una mejor administracion y
funcionamiento de las tecnologias de la informacion contribuyendo al
mejoramiento  operativo, administrativo 'y financiero de la EP

PETROECUADOR®.

! Data Center Design Awareness, DCProfessional Development



1.3. Preguntas de Investigacion

- ¢Por qué es necesario centralizar los centros de datos e implementar una
solucion de networking en el nuevo centro de datos de la EP
PETROECUADOR?

- ¢Qué beneficios trae la centralizacion de los centros de datos e
implementacion de la solucién de networking en el nuevo centro de datos
de la EP PETROECUADOR?

- ¢Es factible llevar a cabo la centralizacion de los centros de datos e
implementacion de la solucién de networking en el nuevo centro de datos

de la EP PETROECUADOR?

1.4. Justificacién e Importancia

En la actualidad los centros de datos de la ex Petroecuador se encuentran
dispersos en diferentes partes de la ciudad de Quito cuya infraestructura tecnolégica
no cumple con las normas y esquemas de seguridad que garanticen la disponibilidad
continua de los servicios informaticos que residen en estos centros de datos, por lo
cual se ha considerado pertinente realizar un estudio de factibilidad para llevar a cabo
la centralizacion de la infraestructura tecnologica actual e implementacion de la
solucion de networking para el nuevo Centro de Datos Principal de la EP
PETROECUADOR con el fin de optimizar la operatividad de los distintos servicios

tecnoldgicos de acuerdo a normas, estandares y mejores practicas vigentes.



1.5. Objetivo General.

Realizar el estudio de factibilidad para la centralizacion en el Centro de Datos
corporativo de EP PETROECUADOR de cuatro centros remotos y definir la
solucion de networking, con el fin de optimizar su operatividad de toda la

infraestructura informatica de la Empresa.

1.6. Objetivos Especificos

- Analizar la situacion actual de los centro de datos de la EP
PETROECUADOR.

- Elaborar el estudio de factibilidad técnico-econémico para la
centralizacion de las sedes remotas e implementacion de la solucién de
networking para el Centro de Datos de la EP PETROECUADOR.

- Generar una metodologia para la centralizacion de sitios remotos e
implementacién de la solucién de networking para el Centro de Datos de
la EP PETROECUADOR.

- Plantear conclusiones y recomendaciones sobre el estudio a realizarse.



1.7. Hipotesis y Operacionalizacion de Variables

El estudio de factibilidad de la centralizacion de las sedes remotas e
implementacion de la solucion de networking en el nuevo centro de datos de la EP
PETROECUADOR determinara resultados validos para la optimizacion de la

infraestructura tecnologica de la empresa, asi como de su operatividad.

Operacionalizacion de Variables

Variables Independientes

Tiempo

Movilizacién

Informacion técnica de equipos

Soporte técnico de fabricantes o representantes

Variables Dependientes

Disponibilidad

Compatibilidad

Seguridad

Espacio fisico



Tabla 1.1: Definicion de Variables

VARIABLE

Disponibilidad

Compatibilidad

Seguridad

Espacio Fisico

TIPO DE
VARIABLE

Cuantitativa
discreta

Cuantitativa
discreta

Cualitativa

Cuantitativo

DEFINICION

OPERACIONAL

Forma de
identificar el
tiempo que no se
ha brindado el
servicio en un
periodo

Forma de
identificar la
compatibilidad de
hardware y
software
Definicion de
proteccion de
Hardware y
software
Identifica el
requerimiento del
espacio

INDICADOR

indice de
disponibilidad

indice de
compatibilidad

Nivel de seguridad

Tamafio de area

NIVEL DE
MEDICION

Ordinal

Ordinal

Ordinal

Ordinal

UNIDAD
DE
MEDIDA

Horas

Tipo

Nivel de
seguridad

MZ

VALOR

Numérico

Numérico

0- Malo

1- Bueno

2- Muy bueno
3-Excelente

Numérico

1.8. Metodologia de investigacion, recoleccién y procesamiento de la

informacion

1.8.1. Metodologia

Analitica: Se utilizara el método analitico el mismo que permitira realizar una

comparacion de variables a considerar durante el desarrollo del proyecto, los

mismos que permitirdn determinar si el presente proyecto es viable con el fin

de cumplir con los intereses de la entidad.



1.8.2. Tecnicas de Investigacion

La técnica de la investigacion es un punto importante dentro del proceso de la
investigacion cientifica puesto que integra la estructura por medio de la cual se

organiza la investigacion, para lo cual se utilizara las siguientes técnicas:

- Documental.

- Campo, la misma que comprende:

e Cuestionarios
e Entrevistas

e Constatacion personal

1.8.3. Herramientas

- Excel



CAPITULO 2: MARCO TEORICO

2.1. Introduccion a los Centros de Datos

Los centros de datos en la actualidad se han convertido en el punto neuronal de
los nuevos negocios 0 ambientes especiales que engloba los Gltimos avances en
procesamiento informatico e innovacion de negocios, los mismos centralizan y
consolidan todos los recursos de tecnologias de informacion de una organizacion
permitiendo de esta manera gestionar el procesamiento de informacién de acuerdo a

la gestion que se lo lleve en cada una de ellas.

2.2. Avances Tecnoldgicos

Durante los afios 80 se marco la llegada de Ethernet y el establecimiento de los
protocolos IEEE. A continuacién la Tabla 2.1 muestra los protocolos que tuvieron

gran trascendencia en el ambito tecnoldgico de aquella época:

Tabla 2.1: Protocolos IEEE

PROTOCOLO DESCRIPCION
IEEE 802.1 Network Management
IEEE 802.2 Logical Link Control
IEEE 802.3 Ethernet
IEEE 802.4 Token Bus
IEEE 802.5 Token Ring
IEEE 802.6 Metropolitan Area Networks
IEEE 802.11 Wireless
IEEE 802.15 Blue Tooth

Fuente: Leon-Garcia & Widjaja, 2002
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Los protocolos IEEE 802.3 e IEEE 802.5 fueron los pioneros y revolucionarios en

el sector informaético, es asi que el protocolo IEEE 802.3 fue empleado para la
conexion de maquinas clientes (Desktop), equipos servidores y permitio la creacién
de las redes de area local (LAN) que en la actualidad se utilizan en los hogares y
centros de datos. Este protocolo fue desarrollado por Xerox, Intel y Digital
Equipment Corp entre los anios 1973 y 1975, la misma que define una serie de
estandares de cableado y sefializacion para la capa fisica asi como también el formato
de direccionamiento y procedimientos de control para la capa de enlaces de datos.

Este protocolo permite una trasmision de flujo de datos de 1 Mbit a 100Gbit/s.

Con respecto al protocolo IEEE 802.5 fue bésicamente una norma de redes de
IBM que durante el paso del tiempo fue perdiendo terreno en el campo de las
comunicaciones debido al aumento de velocidad de transmision que ofrecian las
redes Ethernet. Cabe sefialar que este protocolo permitia una comunicacién segura

pero lenta acompafiado de un cable mas grueso que la utilizada para Ethernet.

Considerando el enorme crecimiento en la cantidad y tamafno de las redes de
comunicaciones puesto que las empresas fueron tomando conciencia sobre las
ventajas de usar tecnologias de conexion, estas empresas empezaron a sufrir
consecuencias de la rapida expansion debido a la incompatibilidad de redes de
conexion, por tal razon la Organizacion Internacional para la Estandarizacion (1ISO)
investigdb modelos de conexion tales como la red de Digital Equipment Corporation

(DECnet), la arquitectura de Sistemas de Red (Systems Network Architecture) y
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TCP/IP con el fin de encontrar un conjunto de normas aplicables de forman general a

todas las redes.

En 1984, la Organizacion de Estandares Internacionales ISO desarrollo un modelo
de referencia para las conexiones denominada Open System Interconnection (OSI)
como base para la definicion funcional de los estandares para las
telecomunicaciones. Este modelo de referencia es utilizado por todos los fabricantes
con el fin de garantizar de sus productos sean compatibles con otros que se
distribuyen en el mercado. EI modelo OSI describe las funciones a realizar por

niveles para la comunicacion de datos.

2.3. Desafios Actuales

El aumento de la eficiencia de los centros de datos que se requiere actualmente es
un punto importante a medida del crecimiento exponencial de informacion que se va
almacenando en la infraestructura que conforman los centros de datos. La carga de
trabajo que se requiere que administre el cerebro de la red aumenta cada vez mas.
Muchos de estos problemas relacionados con el disefio de infraestructura afectaran el
rendimiento de la red de los centros de datos para lo cual la seleccion de productos
apropiados que cubran con la solucion a dichos problemas sera un punto positivo en
el disefio de los centros de datos en el futuro. Sin embargo, cuando la infraestructura
de red representa solo el 10% del costo de los centros de datos, muchos de los
disefiadores de los mismos pueden considerar que hay decisiones mas importantes a

considerar que preocuparse por infraestructura de red a elegir.
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Los desafios actuales de los Centros de Datos son presentados en la Tabla 2.2.

Tabla 2.2: Desafio en los Centros de Datos

Area Problema Implicaciones
Ingenieria, disefioy  Ciclo de tiempo - Cableado estructurado VS punto a punto
planeacion largo y complicado - Varias soluciones de equipo y estructura de red

Implementacidn de
red

Infraestructura
existente

Administracion del
cable

Escalabilidad de la
red

Largo y dificil

Subutilizacién de
las vias para cables
y el espacio
Administracion del
cable poco
confiable y dificil

Dificultad para
actualizar lared a
nuevas tecnologias

- Mucha mano de obra, alta tasa de desperdicio,
soluciones que exigen habilidades especiales

- Dificultades de tiempo de oportunidad, montaje,
etiquetado y pruebas

- Espacio limitado para la expansidn del centro de
datos

- Baja circulacion del aire, puntos calientes,
aumento del enfriamiento

- Cable sobrante de los MAC’s

- Manejo ineficiente de las desconexiones en el
centro de datos

- Aumento del tiempo de inactividad de la red y de
diagnostico y resolucion de problemas

- Reducciodn de la utilizacion de puertos

- 100G Ethernet, 32G Fibre Channel, 120G
InfiniBand

- Tecnologia de Optica paralela

- Equipos de sistemas de alta densidad: Directores
SAN y servidores blade

Fuente: Barnes, 2011

Con respecto a lo descrito en la tabla anterior se considera que los espacios de los

racks, vias de cableado, sistemas de enfriamiento, instalacion, mantenimiento y

riesgos que se presentan en los centros de datos se estan convirtiendo en aspectos

importantes al momento de la planeacion y disefio de los centros de datos.

La infraestructura de cableado de red de un centro de datos actual debe disefiarse

para ofrecer una ventaja competitiva y un mejor costo de propiedad. Como resultado,

la evolucion de velocidad de transmision de informacion a 40G y 100G, las

aplicaciones de cuarta generacion, cloud computing y ambientes virtuales deben ser
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considerados inicialmente para la planeacion y disefio de la infraestructura de
cableado de los centros de datos. Si estos puntos no son considerados de manera
temprana es muy probable que el rendimiento de la informacion que fluye a través de
la infraestructura de red del centro de datos se degrade y el servicio de las

aplicaciones que residen en la misma cause problemas a los usuarios finales.

En los centros de datos actuales existen cambios muy dinamicos con respecto al
software, servidores y computadores. Sin embargo, con la infraestructura de cableado
de red no ocurre lo mismo, puesto que el tiempo de vida esta estimado para que dure
15 afos. En la Tabla 2.3 se muestra el tiempo de vida de los elementos que

comprenden los Centros de Datos.

Por esta razén se considera que la planeacion y disefio de la infraestructura de

cableado de red de los centros de datos actuales es muy critico.

Tabla2.3: Tiempo de vida del software, computadoras y
servidores vs. Costo de Adquisicion

Elemento Porcentaje del Ciclo de vida
costo total estimado
Software 40% 5 afios
Computadoras 30% 3 afios
Servidores 20% 3 afos
Cableado de red 10% 15 afios

Fuente: Barnes, 2011
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Los problemas e implicaciones que se identifican en el Tabla 2.2 se refieren a cinco

desafios que enfrentan actualmente los centros de datos en evolucion y crecimiento.

Estos desafios son:

Escalabilidad

Los centros de datos siempre han sido el principal concentrador de
almacenamiento y procesamiento de informacion. Considerando la
evolucidn tecnoldgica y haciendo énfasis que el computo en la nube y la
virtualizacion se vuelve cada vez una promesa de innovacién en las
grandes compafiias, habrd un aumento en las necesidades de transporte,
almacenamiento y procesamiento del centro de datos. Considerando estas
necesidades con respecto a nuevas aplicaciones y requisitos de sistemas
que impulsan particularmente al aumento de velocidad de transmision de
informacion, los centros de datos deben ser disefiados para poder soportar

las nuevas plataformas y tasas de datos.

Movimientos, adiciones y cambios MAC’s

La interrupcion de transacciones en la red, la reubicacion de
estaciones de trabajo y la reconfiguracion de la red son uno de los
problemas que se convierten en la principal preocupacion para los
disefiadores y administradores. Las MAC’s son una realidad que debe ser

considerado al momento de elegir la infraestructura de cableado de red
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del futuro. Una de las formas mas efectivas para minimizar las MAC’s en
el centro de datos es la realizacion de un disefio que permita aumentar la
capacidad de administracion. Por ejemplo, durante los MAC’s, aquellos
productos que permiten un etiquetado y rastreo claro de un enlace
conduciran a MAC’s mas rapidos de resolver, los mismos que permitiran
reducir el riesgo de inactividad relacionado con los problemas para

identificar los circuitos activos.

Administracion del cable

e Densidad

Los centros de datos estan creciendo y madurando, por tal razén, la
administracion del cableado se esta convirtiendo en un tema importante
previo a la planeacion de la implementacion de los centros de datos. La
administracion del cableado se fundamenta por la densidad de hardware

del panel de interconexion actual en el centro de datos.

e Rutas por Cables

La necesidad de instalar una nueva infraestructura de cables troncales
a traves de una via para cables o bandejas debido al crecimiento o
expansion de los centros de datos es un punto relevante a considerar en la

administracion del cableado.
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e Polaridad

La polaridad es el proceso de garantizar que la informacion enviada a
través de un puerto transmisor (Tx) sea recibida por el equipo destinatario
en el puerto del receptor (Rx). Para verificar que la polaridad esté
presente en el entorno de cableado estructurado, existen tres méetodos de

muestreo que se pueden utilizar para manejar este desafio.
Método A

En este método se usa un moédulo simple de cableado en una
configuracion directa y dos cables diferentes en un circuito dptico. Un
cable estd cableado en forma recta y el otro tiene un flip emparejado.
Todos los componentes del canal tienen correspondencia key-up a key-
down. Como la polaridad se resuelve en los cables, el usuario final es el
responsable para administrarla. E1 método “A” se lo puede visualizar en

el Gréafico 2.1.

ﬁ :
A Patch Cord * B Patch Cord

Module Module

=

Key-Up to Key-Down Key-Up to Key-Dewn

Trunk with Standard MTP Connectors

Grafico 2.1: Método “A”
Fuente: LAN Scape Pretium Solutions, 2011
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Método B

Este método usa un Unico tipo de moddulo, cableado en una
configuracion directa y cables estandar en ambos extremos. La diferencia
es que todos los componentes del sistema tienen correspondencia de key-
up a key-up. Cuando se configura el enlace de esta manera, la posicion
fisica No. 1 va a la posicion fisica No. 12 en el otro extremo. Un médulo
en un extremo estd invertido, por lo tanto légicamente (etiquetado
inteligente), la posicion No.1 va a la posicion No. 1. Este método requiere
una planificacion anticipada de las ubicaciones de los mddulos para poder
identificar los tipos de mddulos y la ubicacion del médulo invertido en el

enlace dptico. El método “B” se muestra en el Grafico 2.2.

Kiey-Lip to Key=Up Key=Lip to Key-lUp

Trunk with Standard MTP Connectors

Grafico 2.2: Método “B”
Fuente: LAN Scape Pretium Solutions, 2011
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Método C

Este método usa un flip emparejado en el cable troncal para corregir la
polaridad, lo que permite el uso del mismo mdédulo en ambos extremos
del canal y el uso de cables estandar. El método “C” se muestra en el

Grafico 2.3.

—F
—
—F
—

Module Module

Key-Up ta Key-Dewn
Trunk with Standard MTP Connectors -7 [ J|'- -

Grafico 2.3: Método “C”
Fuente: LAN Scape Pretium Solutions, 2011

2.4. Método de manejo de Polaridad Universal

Este método de manejo de polaridad representa una mejora con respecto a los
métodos anteriormente mencionados. Este método usa el mismo mddulo y tipo de
cable en ambos extremos sin que sea necesaria ninguna inversion ni reconfiguracion
para mantener la polaridad. La polaridad se administra facilmente con el esquema de
cableado de fibras internas del modulo. El sistema tiene correspondencia key-up a

key-down, la misma que se muestra en el Grafico 2.4.
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De manera similar a los métodos anteriores, este método facilita la migracion a la

Optica paralela.

T
RLELRELELRLRL
Module with -°‘ Module with
MTP Connector I'“ MTP Connector
Lo ooooooon omo 1 e
Eey-Up to Key-Down ! I Key-Up to Key-Down
Trunk with S'I.arlbdzrdm'lland i
Ribbon Twist MTP Connectors - -

Grafico 2.4: Método Universal del Manejo de Polaridad
Fuente: LAN Scape Pretium Solutions, 2011

Polaridad Paralela para Ethernet de 40G y 100G

El estandar IEEE para Ethernet de 40G y 100G emplea un esquema de Optica
paralela para fibra multimodo. La norma IEEE 802.3ba especifica la transmision
paralela de Ethernet de 40G y 100G a 100 m con fibra OM3 y 125 m con fibra OM4.
La transmision de opticas paralelas de Ethernet de 40G utiliza un conector MTP de
12 fibras, mientras que Ethernet de 100G utiliza un conector MTP de 24 fibras para

la transmision de datos por mdaltiples fibras.
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- Confiabilidad de la red

Una infraestructura de cableado que esta disefiada de forma adecuada
minimiza la probabilidad de que se produzcan fallos en el desempefio de
la red. Un aspecto del disefio de red del centro de datos que ayudara a
mitigar el riesgo de tiempo de inactividad es la implementacion de un
cableado estructurado para la infraestructura de red. Ademas del cableado
estructurado, los componentes de red también tienen un importante papel

en la mitigacion del riesgo de tiempo de inactividad.

2.5. Organismos Industriales

Actualmente, en el &mbito referente al disefio de los centros de datos existe una
gama de estandares que recomiendan y permiten la puesta en marcha de centros de
datos eficientes de acuerdo a las necesidades que presenta cada negocio, permitiendo
de esta manera garantizar que los servicios informéticos estén disponibles de manera

constante. A continuacién se enumera las normas y documentos de referencia actual:

- Uptime Institute Tier Ratings for Data Centers

- ASHRAE TC9.9 Guidelines for Mission Critical Facilities

- ANSI/TIA 942-Infrastructure Standard for Data Centres

- ANSI/BICSI 002-Data Centre Design and Implementation Best Practice

- EU Code of Conduct for Data Centres
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2.6. Opciones de Centro de Datos

En la actualidad existen fundamentalmente cuatro tipos de centro de datos a

considerar:

Centro de Datos Empresarial

Los centros de datos empresariales son aquellos centros de datos
pertenecientes a la organizacion la cual explota su capacidad para su uso
propio. Estos centros de datos se caracterizan porque precisan un nivel
alto en lo que se refiere a seguridad y fiabilidad en las instalaciones de
tecnologias de la informacion. Generalmente, estos centros de datos se

encuentran en las mismas instalaciones de la sede principal.

Instalaciones de Hosting Gestionado

Los centros de datos de hosting son aquellos que arriendan capacidad
de servidor a sus clientes. Los hosting pueden ser dedicados o
compartidos y los niveles de servicio prestado a dichos clientes dependen

de las necesidades que presente cada uno de ellos.
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Centro de Datos de Colocacion

Los centros de datos de colocacion son aquellos en los cuales los
clientes pueden acceder a sus propios equipos de mision critica dentro de
las instalaciones de propiedad de un tercero, los mismos que prestan toda
la infraestructura de soporte necesarias tales como la alimentacion

eléctrica, refrigeracion y conectividad.

El uso de una infraestructura compartida tiene como ventaja generar
ahorros permitiendo al mismo tiempo a los clientes conservar un elevado

nivel de control sobre sus equipos y sistemas.

Los centros de datos de colocacion prestan un nivel elevado de
seguridad fisica. La necesidad de los clientes a acceder fisicamente
solamente a sus propios equipos hace que el espacio en planta se presente

generalmente con menor grado de densidad.

Centro de datos Wholesale

Estas instalaciones para centro de datos son construidas con la vision
de vender un espacio fisico a aquellos clientes que lo requieran usar de
manera propia o aquellos clientes que deseen revenderlos como proveedor

de centro de datos de colocacion o centro de datos hosting. Generalmente
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estas instalaciones son compradas o vendidas por agentes inmobiliarios en

representacion de sus clientes.

2.6.1. Computacion en la Nube

La computacion en la nube esta basada en prestar servicios informaticos a
través de internet y centros de datos remotos con el fin de gestionar servicios
informéticos y aplicaciones. Esta tecnologia ofrece un uso mas eficiente de

recursos tales como almacenamiento, memoria, ancho de banda.

La computacion en la nube se sustenta en tres pilares fundamentales para su

correcto funcionamiento:

- El Software como servicio

Los servicios de aplicaciones en la nube o software como servicio SaaS

ofrecen el software como un servicio por internet eliminando asi la necesidad

de instalar y ejecutar aplicaciones en las méquinas locales de los clientes, de

esta manera se logra reducir el mantenimiento y soporte de las mismas.

Las principales caracteristicas incluyen:

- Acceso basado en la red a software comercialmente disponible y a

gestion del mismo.



24
- Actividades gestionadas desde ubicaciones centralizadas, lo que

permite a los clientes acceder a aplicaciones a traves del internet.

- Plataforma como servicio

La plataforma como servicio PaaS es una capa que permite a los usuarios
acceder a aplicaciones en servidores centralizados, obviamente sustentados en la
infraestructura de la nube. Los desarrolladores pueden construir aplicaciones
Web sin tener que instalar ninguna herramienta adicional en sus computadoras,
posteriormente despliegan dichas aplicaciones sin necesidad de tener ningln

conocimiento administrativo especializado.

Las ofertas del PaaS pueden ofrecer infraestructura para el analisis,
desarrollo, pruebas, entrega y almacenamiento de aplicaciones. Ademas incluye
servicios de aplicaciones como la integracion de servicios Web, bases de datos,

versionamiento de aplicaciones y herramientas para desarrollo de aplicaciones.

- Infraestructura como Servicio

Los servicios de infraestructura en la nube o infraestructura como servicio
laaS ofrecen un servicio de infraestructura informatica en un entorno
virtualizado. En lugar de comprar servidores, software, espacio de centro de
datos o equipos de red, los clientes adquieren estos recursos como un servicio

totalmente externalizado.
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2.7. Seleccidn del Emplazamiento y Consideraciones

Medioambientales

El proceso de seleccion del emplazamiento a la hora de montar un centro de datos
es un punto importante al momento de reducir los riesgos asociados a los centros de
datos. Muchos de ellos se han construido con los mas altos niveles de disponibilidad,

pero en lugares considerados equivocados.

Para tomar la mejor decisién con respecto a la seleccion de emplazamiento de los

centros de datos se debe tomar en cuenta lo siguiente:

- Riesgos ambientales
- Riesgos fisicos
- Suministros de servicios

- Crecimiento a futuro

Las normas TIA 942 y BICSI disponen de una serie de criterios basados en las
mejores practicas que deben ser considerados al momento de seleccionar el

emplazamiento del centro de datos.



26

2.8. Disefio Arquitectonico de los Centros de Datos

Considerando al disefio arquitectonico como un elemento esencial al momento de
montar un centro de datos de acuerdo a recomendaciones basadas en mejores

practicas se debe considerar lo siguiente:

- Estructura Exterior

El tipo de estructura construida estara marcado por la ubicacion y los
cddigos de construccién locales, las mismas que deberan considerar
condiciones ambientales y materiales de construccion para resistir los
vientos, movimientos sismicos, inundaciones y diferentes fendmenos

naturales que pueden suceder en cualquier momento.

La adecuacion de la estructura cuyo uso estd definido como un centro

de datos esta determinada por los siguientes factores:

e Capacidad de carga del forjado

e Capacidad de carga desde el techo

e Tamafio y ubicacion de los pilares internos

e Construccion del tejado

e Cualquier alteracion de la estructura debe ser discutido con el

ingeniero de estructuras.
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- Consideraciones de Espacio

Con respecto a la distribucion del espacio del centro de datos se debe

considerar los siguientes puntos:

Espacio de la sala informatica las mismas que estan conformadas
por los equipos servidores, almacenamiento, equipos de
comunicacion LAN y WAN, infraestructura de cableado,
distribucion de energia, equipos de refrigeracion, equipos de

seguridad y vigilancia.

Espacio de soporte a su vez estd conformada por las salas de
planta eléctrica, UPS, baterias, generadores, transformadores, zona
de soporte de TI, centro de operaciones (NOC), almacén de
dispositivos de almacenamiento y componentes de TI, sala de

reuniones.

Espacio Externo estad contenido por las torres de agua, almacén
general de combustible, planta de refrigeracién, componentes

satelitales.
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- Especificaciones Estructurales

Las especificaciones estructurales que se deben considerar al
momento de montar un centro de datos deben ser detectadas previo a la
implementacion de la misma con el fin de identificar los principales
riesgos que pueden suscitarse en un momento dado y de esta manera
tomar las medidas respectivas para poder actuar en su momento, para ello

se debe tomar en cuenta lo siguiente:
2.8.1. Requisitos de espacio del Emplazamiento

e Componentes de disposicién del edificio, el cual se lo visualiza en

el siguiente diagrama

Espacio
General de
oficinas

Punto de Sala de plantas
Oficinas de demarcacion ' de p
. eléctricas y
personal de soporte externo/interno .
P mecanicas Generadores
telecomunicaciones

—

Almacény Alimentacion de
entrada/salida de telecomunicacione Centro de ——
) operaciones )
mercancias S afla Sa,':‘_ de P Refrigeradores -
informética

Condensadores

—

Sala Informética

Gréfico 2.5: Espacio del Emplazamiento
Fuente: Data Center Design Awareness, 2011
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e Consideraciones sobre el edificio

Todos los elementos a mencionar a continuacion son de suma

importancia al momento de disefar los centros de datos:

v Dimensiones y forma de la sala

v' Cargaen el suelo

v' Resistencia al fuego

v’ Entradas y salidas

v' Capacidad para colgar y suspender
v Iluminacion

v’ Seguridad

v" Suelo técnico

v" Disposicion del techo

v' Supresion del fuego

2.8.2. Requisitos de espacio de la sala informética

e Se derivan de la evaluacion de las necesidades del negocio.

e Deben permitir el crecimiento a futuro

e Deben basarse en una estimacion del tipo, tamafio y cantidad de
los equipos.

e Deben permitir un espacio adecuado para la infraestructura de

cableado, incluidos los bastidores de conexiones.
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e Deben tener wuna forma regular para maximizar el
aprovechamiento del espacio.

e Es esencial que la ubicacion y las dimensiones de la sala se

acuerden en la fase de planificacion.

2.9. Suelo Técnico

En los tiempos de los romanos, las personas que mantenian un estatus alto
mantenian calientes sus villas empleando sistemas de calefaccion altamente
tecnoldgicos. Este sistema de calefaccién era custodiado por los esclavos, quienes
mantenian encendido el fuego en una caldera para calentar el aire. El aire caliente se
movia por el edificio a través de los huecos de debajo del suelo y entre las paredes.
Los espacios eran creados elevando el suelo sobre la parte superior de pilas de losas

0 piedra.

Como se puede ver, el suelo técnico no es un invento moderno. Su uso en
edificaciones modernas se remonta solamente a los afios 50 del siglo pasado para
crear un entorno adecuado para las salas informaticas. En la actualidad se emplean en

cerca del 80% de las salas de informatica y entornos de centros de datos.

2.9.1. Construccion de un suelo tipico

Este tipo de suelo estd compuesto por baldosas independientes de madera o

metal, las mismos que estan recubiertas de un metal plastificado antiestatico. Las
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baldosas reposan sobre unos soportes regulables denominados pedestales, los
mismos que son ajustables en altura y que soportan paneles de suelo extraibles
normalmente de 60x60 cm. La altura de los pedestales se determina de acuerdo al
tipo de sistema de suministro de aire, volumen de cables y otros recursos que estan

considerados.

Los tres principales componentes que componen el suelo tipico son los siguientes:

- El panel, con nucleo de madera con efecto retardante al fuego, relleno de
cemento o totalmente metalico.

- El pedestal, de altura variable y unidos al subsuelo mediante resina epoxy,
tornillos.

- El tirante, una abrazadera metélica conectada entre cada pedestal, con

clips o pernos que ofrecen soporte lateral adicional.

2.9.2.Carga del Suelo

Para el calculo de la carga del suelo se debe considerar varios criterios de
rendimiento estructural al disefiar un sistema de suelo técnico. Entre estos criterios se

incluyen los siguientes:
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Carga Concentrada
La carga concentrada suele definirse como aquella carga situada en un
pequefio espacio de la losa del suelo.

Carga Uniforme

Este tipo de carga se basa en la distribucién uniforme de la carga por toda

la zona de la loseta.

Carga Rodante

La carga rodante es una medicion de la capacidad del suelo para soportar

cargas moviles sobre ruedas o rodamientos.

Carga por impacto o caida

Esta carga esta disefiada para determinar la carga maxima que puede

aplicarse en forma de un peso que se deja caer sin provocar dafos

permanentes en la losa.

Carga Ultima

La carga ultima es aquella carga que provoca la ruptura efectiva de la

losa.



Lo antes mencionado se resume en la Tabla 2.4.

Tabla 2.4: Especificaciones para un Panel de Suelo Tipico

Carga

Tlijr;?] gle Carga Ultima Con(izaerr?t?ada In(is;?:etlo Cargapl?az(éznte 10 10%%‘351;;283
. (N) b.  (N) Ib. (kN) Ib. (kN) . (kN)

1 3300 (14.68) 1000 (4.45) 175 (0.78) 800 (3.55) 600 (2.67)
2 3900 (17.35) 1250 (5.56) 175 (0.78) 1000  (4.45) 800 (3.55)
3 5400 (24.02) 1500 (6.67) 175 (0.78) 1250 (5.56) 1000 (4.45)
4 6300 (28.02) 2000 (8.90) 200 (0.89) 1500  (6.67) 1200 (5.34)
5 7000 (31.14) 2500 (11.12) 200 (0.89) 2000  (8.90) 1800 (8.01)
6 10000 (44.48) 3000 (13.14) 400 (1.78) 3000  (13.34) 3000 (13.34)

Fuente: Data Center Desing Awareness, 2011

2.10.Conectividad de las infraestructuras de los Centros de Datos

Hoy en dia los centros de datos crecen y maduran de manera exponencial y la
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administracion de la conectividad como parte neuronal de la operatividad efectiva de

los centros de datos se esta convirtiendo en un aspecto importante.

Un sistema de cableado estructurado bien planificado dentro de los centros de

datos permite el despliegue de aplicaciones actuales como las futuras. La fibra dptica

es el medio de comunicacion mas atractiva en el disefio de cableado estructurado

debido a su gran capacidad para admitir un rango mas amplio de aplicaciones a

velocidades muy altas independientemente a la distancia que se encuentren. La fibra

Optica es inmune a interferencias electromagnéticas e interferencias de radio

frecuencia, por tal razon la sefial transmitida no sufre danos por interferencia externa.
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2.11.Protocolos de Redes de los Centros de Datos

Los centros de datos estan constituidos por una variedad de protocolos de
transmision de red para la comunicacion entre dispositivos electronicos. Entre los

protocolos méas conocidos a nivel de centro de datos existen las redes LAN y SAN.

2.11.1. Protocolos LAN

Las redes LAN son aquellas que permiten la comunicacién entre los usuarios
y la infraestructura de computacion. Este protocolo es una tecnologia de transmision
de datos muy utilizada como backbone de los centros de datos para la transmision de
paquetes de datos desde el conmutador de core al conmutador de acceso y
posteriormente a la tarjeta NIC del servidor. La tecnologia Ethernet esta

estandarizada con la norma IEEE 802.3. A continuacién se muestra el Gréafico 2.6.

LAMN
switch
Central
2|
e Switch
\ SAN
Ethernat Switch __,'—’
\ Edge /_
e — FC
—.’ EC ™
Etharmet
Almacenamiento
Servidor
Il om3
Il cCable de Cobre

Gréfico 2.6: Arquitectura del Centro de Datos Tipica Actual
Fuente: LAN Scape Pretium Solutions, 2011
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Entre 1998 y 2002 grupos operativos establecieron las normas IEEE 802.3z y

802.3ae para Gigabit Ethernet y 10 Gigabit Ethernet respectivamente. Las principales

industrias de aplicaciones de video, virtualizacion y convergencia de E/S estan

impulsando el desarrollo de medios de transmision que superen los 10 Gb

correspondientes a la velocidad de transmision. La Tabla 2.5 muestra las Categorias
de Fibra.

Tabla 2.5: Categorias de Fibra

Grado de la Fibra 10 100 1G 10G 40-100G
Base-FX Base-FX Base-SX Base-SX Base-SX
OML1 (62,5/125um) 2.000 m 2.000 m 275 m 32m N/A
OM2 (50/125um) 2.000 m 2.000 m 550 m 82m N/A
OM3 (50/125um) 2.000 m 2.000 m 550 m 300 m 100 m
OM4 (50/125um) 2.000 m 2.000 m 550 m 550 m 150 m
1G 10G 100G
OS2 Base-LX Base-LX Base-LX

5.000 m 10.000 m 10.000m - 40.000m

(OM*=0ptico clase multimodo*; OS*=Optico clase monomodo*)

Fuente: Data Center Desing Awarenes,2011

2.11.2. Protocolo SAN

Las redes Storage Area Network (SAN) son aquellas redes utilizadas para la
comunicacion entre la infraestructura de servidores con los sistemas de

almacenamiento (Storage).
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- Fibre Channel

Fibre Channel es una aplicacion de enlace en serie de fibra doble, baja
latencia y alto rendimiento con velocidades de transmision de datos de 1Gb,
2Gh, 4Gb, 8Gb y 16Gb. Esta tecnologia garantiza una transmision de datos
confiable. La fibra canal es utilizada para soluciones de conectividad dentro
de los centros de datos cuya transmision es desde el adaptador del bus
principal HBA del servidor al adaptador SAN de la solucion de

almacenamiento.

Al igual que las redes Ethernet, las fiboras OM3 y OM4 son las fibras
dominantes y medios de transmision que se utilizan para las redes SAN. Fibre
Canal de SAN fueron disefiados y desplegados para admitir la migracion a
16Gb con distancias méaximas de los canales de 16Gb de OM3 y OM4 de

100m y 125 m, respectivamente.

- Fibre Channel por Ethernet

Ethernet (LAN) y Fibre Channel (SAN) son las redes tipicas utilizadas
para transmision de datos. El comité técnico T11 de Fibre Channel y el
cémite de la Union de Centro de Datos del Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) estdn definiendo un nuevo estandar para que ambas
tecnologias converjan en una estructura unificada con Fibre Channel por

Ethernet (FCoOE).
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El FCoE es un método de transmision donde Fibre Channel se encapsula
en la Ethernet dentro del servidor. El servidor encapsula los Tablas de Fibre
Channel en las Tablas de Ethernet antes de enviarlos a través de la LAN y los
desencapsula cuando llegan al Tabla FCoE. La consolidacion de E/S del
servidor combina las placas NIC y HBA en un Unico adaptador de redes

convergentes. A continuacion se presenta el Grafico 2.7.

Fibre Channel Payload

Gréfico 2.7: Cargo Util de Fibre Channel

Fuente: LAN Scape Pretium Solutions, 2011

La implementacion de FCoE de primera generacion la misma que se
visualiza en el Grafico 2.8, se centra en el switch periférico y el servidor. Los
enlaces ascendentes dpticos de la fibra OM3 u OM4 de Ethernet se recibira
en el switch periférico habilitado para FCoE y luego se interconectara al
servidor CNA. En lugar de utilizar interconexiones UTP de cobre se utiliza
SFP mas el cable twinaxial acoplado con un significativo ahorro de energia y

un mejor rendimiento de latencia.
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Gréfico 2.8: Arquitectura FCoE de Primera Generacion
Fuente: LAN Scape Pretium Solutions, 2011

Se prevee que los despliegues de FCoE de segunda generacion la misma
que se visualiza en el Grafico 2.9, utilicen conmutadores centrales y switches
periféricos admitidos por FCoE. Esta arquitectura continuard usando enlaces
ascendentes Opticos basicos de Ethernet desde el switch central al periférico e

interconexiones twinax con SFP con el servidor.

FCoE
Switch Switch
Central SAN
o
ﬂ FCoE ——
N FCoE I
FCok Switch FC
\ Edge |
—.
FCoE
% Almacenamiento
Servidor
W OM3

M SFP+ Twwinax

Grafico 2.9: Arquitectura FCoE de Segunda Generacion
Fuente: LAN Scape Pretium Solutions, 2011
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La tercera generacion de la arquitectura FCoE refelja la segunda generacion
con la diferencia que el switch central envia la Tabla FCoE directamente al
sistema de almacenamiento donde se accede a la Tabla de Fibre Channel. Esta
solucion reduce el cableado de interconexion del servidor y el numero de
placas de adaptador en al menos un 50% y elimina el cable troncal de fibra
Optica HBA de Fibre Channel a SAN y elimina el switch central al cable

troncal de fibra del director SAN.

FCoE ofrece una solucién de trama unificada para el centro de datos que
simplifica la operatividad y el mantenimiento de la infraestructura de cableado.
FCoE facilita la utilizacion de dispositivos electrénicos de Ethernet de bajo
costo y la conectividad 6ptica OM3/OM4 para admitir las velocidades de datos

de 10/40/100Gh. A continuacién se visualiza el Grafico 2.10.

FCoE
Switch
Central
< N -
/]"\
\ FCoE Almacenamiento
FCoE Switch
Edge
[]
FCoE
Servidor
W om3
W SFP+ Twinax

Gréfico 2.10: Arquitectura FCoE de Tercera Generacion
Fuente: LAN Scape Pretium Solutions, 2011
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2.12.Espacios e Infraestructura del Centro de Datos

Las principales partes de un centro de datos de acuerdo a la norma ANSI/TIA 942

son.

Antesala (ER)

Este espacio es utilizado para la interfaz entre el cableado estructurado del
centro de datos y el cableado entre edificios. La sala de entrada contiene
los equipos del proveedor de acceso y servicios. Mucho de los ER’s
contienen multiples armarios de proveedores de servicios, 1os mismos que
deben ser seguros para garantizar el acceso a los equipos solamente por

parte del proveedor de servicios.

Area de Distribucion Principal (MDA)

Esta area contiene los principales equipos de interconexién de cableado y

donde se alberga los servicios basicos como los conmutadores “core”

LAN y SAN, servicios telefonicos, routers y conexiones.

Area de Distribucion Horizontal (HDA)

Esta area soporta los componentes de cableado horizontal que ofrecen

conectividad con los equipos de servidores LAN y SAN. Ademas, esta
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zona permite la administracion de las funciones de switcheo y cross-
conexion entre los racks de los servidores y los racks de almacenamiento

ubicados en el area de los equipos.

- Area de Distribucion por Zona

Esta area ofrece un lugar donde pueden producirse incorporaciones o
cambios regulares en el sistema de cableado y su aplicacion habitual seria

en una zona de pruebas o construccion.

- Area de Distribucion de Equipos

Esta éarea es el lugar donde se encontrardn los dispositivos de
almacenamiento y los servidores de aplicaciones que procesan Yy

almacenan los datos vitales en el corazon de cualquier centro de datos.

2.13.Redundancia en los Centros de Datos

Existen consideraciones importantes que se deben tomar en cuenta en la
planificacion de la infraestructura de los centros de datos los mismos que incluyen la
redundancia y la confiabilidad que prestan los centros de datos. La norma ANSI/TIA
942 considera cuatro niveles de disponibilidad de infraestructura de centro de datos
de acuerdo al Uptime Institute. Los niveles se definen como nivel I, 11, 1l y 1V,

donde una alta clasificacion por nivel corresponde a una mayor disponibilidad.
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2.13.1. Centro de Datos de Nivel I: Basico

Un centro de datos de nivel uno no poseen redundancia ya que utiliza recursos
simples y no tiene componentes redundantes. De acuerdo al Uptime Institute?, estos
centros de datos son susceptibles a interrupciones de actividades planificadas, asi
como las no planificadas. Tienen distribucion de energia informaética y refrigeracion.
Poseen UPS o generadores con la limitante de que son sistemas unimodulares y
pueden tener varios puntos de fallos simples. La infraestructura debe planificar
ventanas de mantenimiento obligatoriamente una vez al afio con el fin de realizar

labores de mantenimiento y reparaciones en su equipamiento.

2.13.2. Centro de Datos de Nivel I11: Componentes Redundantes

Los centros de datos que pertenecen a nivel Il contienen componentes
redundantes, los mismos que permiten reducir la susceptibilidad a las interrupciones
tanto de las actividades planificadas como las no planificadas. De acuerdo al Uptime
Institute, estos centros de datos son menos susceptibles a los centros de datos de
nivel I. Estos centros de datos tienen un piso elevado, UPS y generadores de motor

cuyo disefio ofrece una capacidad N+1.

’ The Art of the Data Center
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2.13.3. Centro de Datos de Nivel I11: Se pueden hacer tareas de mantenimiento

simultaneamente.

Un centro de datos de nivel 11l tiene varias vias, considerando que una sola via
estd activa. De acuerdo al Uptime Institute, este nivel permite que los centros de
datos puedan realizar cualquier actividad de infraestructura del sitio planificada sin
causar interrupciones en el funcionamiento del hardware. Las actividades
planificadas incluyen mantenimiento preventivo, reparacion y reemplazo de
componentes, adicion o eliminacion de componentes de capacidad, pruebas de
componentes y otras actividades méas. Las actividades no planificadas tales como
fallos en los componentes de infraestructura seguiran provocando interrupcion en el

procesamiento de datos.

2.13.4. Centro de Datos de Nivel 1V: Tolerante a los fallos

Un centro de datos nivel IV tiene varias vias activas y brindan mayor tolerancia a
fallos. Segin el Uptime Institute, este nivel garantiza la operatividad de la
infraestructura de los centros de datos ante cualquier fallo de sus componentes
debido al aprovisionamiento de capacidad de infraestructura. Este nivel requiere que
todo el hardware informatico tenga entradas de energia doble de acuerdo a las

Especificaciones de Cumplimiento de Energia Tolerante a los Fallos.



Tabla 2.6: Redundancia Centro de Datos — Uptime Institute

NIVEL DESCRIPCION DISPONIBILIDAD
TIER
i Bésico 99.671%
2 Componentes Redundantes 99.741%
3 S_e puelden hacer tareas de mantenimiento 99.982%%
simultaneamente.
4 Tolerante a los fallos 99.995%

Fuente: Data Center Desing Awareness, 2011

44
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CAPITULO 3: ANALISIS DE FACTIBILIDAD

3.1. Factibilidad Técnica

3.1.1. Analisis de la Situacién Actual de la Infraestructura de Servidores

Considerando la nueva estructura corporativa de la EP PETROECUADOR, la
Coordinacion de Datos determiné que la infraestructura de servidores de los centros
de datos administrados por las Unidades de Sistemas de Petroecuador y sus ex
Filiales pasen a ser de su competencia, razon por la cual se identifico la siguiente
infraestructura de servidores y centros de computo, la misma que se visualiza en la

Tabla 3.1:

Tabla 3.1: Infraestructura Servidores Actual por Centro de Datos a Nivel Nacional

ITEM REGION CIUDAD GERENCIA LUGAR TOWER/ BLADES = BLADE CHASIS/  AS/

RACK IBM HP BLADE iSeries

1 Centro Quito GDO Ed. Alpallana 10 - 4 1 1
2 Centro Quito GCOM Ed. Rocio 21 19 2 3
3 Centro Quito GREF Ed. Plaza Lavi 6 - 10 1 2
4 Centro Quito GPRO 6 de Diciembre 26 7 1 3
5 Centro Quito GPRO Tribuna Shyris 11 3 - 1 -
6 Centro Quito GTRA SOTE-Guajalé 18 6 1 1
7 Oriente Lago Agrio GPRO Lago Agrio 14 3 1 2
8 Oriente Shushufindi GREF Ref. Shushufindi 6 4 1 1
9 Occidente Esmeraldas GREF Ref. Esmeraldas 8 4 1 1
10 Sur La Libertad GREF Ref. La Libertad 11 4 1 1
11 Sur Guayaquil GCOM Ed. Previsora 13 4 1 1

TOTAL 144 33 35 12 16

Con la informacion recopilada de los centros de datos repartidos en diferentes
lugares del pais y la cantidad de servidores existentes se procedié a realizar un
analisis mas a detalle sobre la problematica que se ha venido presentando en cada

uno de los centros de datos mencionados en la tabla anterior.
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Centro de Datos Alpallana

- Este centro de datos esta ubicado en la Planta Baja del edificio Alpallana, en
la Av. 6 de Diciembre y Alpallana.

- Se identificd que la infraestructura que compone este centro de datos se
encuentra sin garantia de fabricante ni el respectivo soporte de mantenimiento
por algun proveedor de servicios tecnoldgicos.

- Requiere una migracion de las aplicaciones de los sistemas AS400 los
mismos que se encuentran totalmente obsoletos. No cuentan con servicio de
mantenimiento y la informacion que reside en dicho servidor corre un alto
riesgo de perderse.

- El sistema de respaldos de informacion se encuentra funcionando en una
plataforma de 32 bits y no cumple con las opciones para respaldar
aplicaciones de 64 bits ni maquinas que se encuentran en ambiente virtual.
Sobre este mismo punto cabe sefialar que no existen politicas de respaldos ni
recuperacion de data.

- El equipamiento de infraestructura activa entre estos el Switch de Core se
encuentra en estado de obsolescencia. Igualmente, no cuenta con soporte de
mantenimiento, trabaja con una sola tarjeta supervisora y ha reportado varios
problemas en su performance.

- Los chasis o enclousores C7000 donde se encuentran conectados servidores

blade requieren completar fuentes de poder y ventiladores.
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- No cuenta con esquemas de alta disponibilidad, contingencia vy
procedimientos de recuperacion en lo concerniente a servicios, aplicaciones e

infraestructura de servidores y networking.

Centro de Datos El Rocio

- Este centro de datos se encuentra ubicado en el piso 5 del edificio El Rocio,
en la Av. 6 de Diciembre y Alpallana.

- Requiere un andlisis de herramientas de monitoreo de servidores.

- El equipamiento de servidores con tecnologia IBM no tienen contrato de
mantenimiento.

- Los racks donde residen la infraestructura no cuentan con PDU’s.

- Existencia de servidores tipo tower y cuchillas blade.

- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimientos de recuperacién ante desastres.

- Existe un limitado esquema de seguridades y aplicacion de las mejores

practicas para centros de datos.

Centro de Datos Guajal6

- Este centro de datos se encuentra ubicado en el sector de Guajalo, al Sur de la
ciudad de Quito.
- La infraestructura de servidores no cuenta con garantia de fabricante ni

contrato de soporte de mantenimiento.
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- Las aplicaciones consideradas criticas de la Gerencia de Transporte se
encuentran en una infraestructura obsoleta, lo que implica gran dificultad en
la implementacion de dichas aplicaciones a nivel nacional, puesto que se
requiere mayor capacidad de procesamiento de informacién y tiempos de
respuestas mas rapidas.
- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimientos de recuperacion de informacion.
- Este centro de datos presenta limitaciones con respecto a esquemas de

seguridad y mejores practicas.

Centro de Datos Plaza Lavi

- Este centro de datos se encuentra ubicado en la Planta Baja del edificio Plaza
Lavi, en la Av. Diego de Almagro y Alpallana.

- Requiere mantenimiento de los sistemas de ambiente del centro de computo
(acceso, contraincendios, aire acondicionado, ups).

- Serequiere aumento del storage actual por crecimiento de aplicacion de video
vigilancia y nuevos requerimientos de almacenamiento aplicativo de archivo
de la Gerencia de Comercializacion.

- Centro de computo requiere de intervencion por no cumple con algunos
esquemas de seguridad y mejores practica. Detalle de evaluacion se adjunta

en los anexos de este informe.
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Centro de Datos Produccion-Shyris

- Los enlaces de red evidencian muchos problemas de lentitud y cortes que
ocasionan que las aplicaciones se cierren 0 presenten latencia, retasando y
perdiendo el trabajo de los funcionarios.

- No existen servidores de contingencia para todos los servidores donde operan
las aplicaciones petroleras.

- Existen aplicaciones técnicas operando de manera ineficiente sobre
estaciones de trabajo.

- No cumple con esquemas de seguridad.

- Existen limitaciones en el tema relacionado con el almacenamiento de
informacion.

- No posee sistemas de monitoreo para controlar el performance de los equipos
servidores.

- No existen dispositivos de almacenamiento modernos para cubrir la demanda
de informacion generada diariamente.

- Falta de contingencia en UPS y sistema de enfriamiento.

- El licenciamiento para el soporte de mantenimiento del sistema de respaldos
se encuentra vencido.

- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimiento de recuperacion. Ademas, no presenta esquemas de seguridad

que garanticen la disponibilidad de la misma.
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Centro de Cémputo Produccion-6 de Diciembre

- Este centro de datos esta ubicado en el Piso 3 del edificio No. 4226, en la Av.
6 de Diciembre y Gaspar Canero.

- Este centro de datos ocupa un area de medidas limitadas considerando el
numero de servidores, UPS, sistemas de enfriamiento, racks que existen
actualmente.

- El sistema de aire acondicionado es un equipo obsoleto que presenta fugas de
agua y no esta trabando en dptimas condiciones. Ademas, este sistema es un
modelo que ya no es utilizado en los centros de datos modernos.

- El sistema contra incendios se encuentra circuitado y alarmado. No tienen
vigencia el soporte de mantenimiento.

- No existe un sistema de control de accesos de seguridad o biométricos.

- No posee piso falso debido a la altura del cuarto.

- Los cables UTP no se encuentran debidamente organizados ni etiquetados.

- Lamayoria de los servidores estan alarmados y sin etiquetas.

- El Switch de Core se encuentra mal ensamblado en el rack presentando un
gran riesgo de caerse.

- Las cintas de respaldos de la informacién de este centro de datos se
encuentran sin etiquetas.

- Las tomas eléctricas de pared se encuentran sin proteccion ni etiquetado.

- Los tableros de control de interconexion eléctrica no se encuentran
debidamente etiquetados.

- Lailuminacion es deficiente y no posee luces de emergencia.
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- No existe un centro de operaciones para el constante monitoreo de la
infraestructura.
- El sistema de respaldos no se encuentra funcionando a toda su capacidad.
- La infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimientos de recuperacion.

- No cumple con esquemas de seguridad y mejores practicas.

Centro de Datos Esmeraldas

- Este centro de datos esté ubicado en la Refineria Esmeraldas.

- Los enlaces de datos y comunicaciones evidencian muchos problemas de
lentitud y cortes en la transmision de informacion.

- Este centro de datos no cuenta con un sistema de respaldos de informacion.

- El recurso humano que se desempefia en este centro de datos no dispone de la
suficiente capacitacion con respecto a la operacion de la infraestructura de
este entorno.

- No existen procedimientos de respaldos, recuperacion y baja de sistemas
dados de baja.

- No hay una definicidon de esquemas de administracion del licenciamiento y
manejo de herramientas de antivirus.

- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimientos de recuperacion.

- Centro de datos que no cumple con los esquemas de seguridad y mejores

practicas.
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Centro de Datos Lago Agrio

- Este centro de datos esta ubicado en el Campamento Lago Agrio.

- La administracion de la infraestructura no cuenta con personal especializado
para la gestion apropiada de la misma.

- Los esquemas de comunicaciones y redes son complejas y aislados, no existe
un esquema Unico de redes.

- Existe infraestructura que supera los 5 afios de vida dtil sin garantia de
fabricante ni contrato de soporte de mantenimiento.

- El centro de datos requiere intervencion inmediata en sus instalaciones.

- Falta de definicion de esquemas de administracién de licenciamiento y
manejo de herramientas de antivirus para la region.

- Falta de definicion de politicas y procedimientos de respaldos de
informacion.

- Existen diferentes aplicativos de registros biométricos de control de acceso en
la region.

- Infraestructura y aplicaciones no cuentan con esquema de contingencia y
procedimientos de recuperacién ante siniestros.

- Centro de computo no cumple con esquemas de seguridad y mejores

practicas.
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Centro de Computo Shushufindi

- Los enlaces de datos y comunicaciones evidencian muchos problemas de
lentitud y cortes causando las quejas por parte de las autoridades.

- La infraestructura de servidores y comunicaciones tienen un alto nivel de
obsolescencia.

- No existen planes de contingencia con respecto a los sistemas criticos que
gestiona este centro de datos.

- Falta de procedimientos de respaldos y recuperacion.

- No cuenta con herramientas de respaldos de informacion.

- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimientos de recuperacion ante siniestros.

- Centro de datos que no posee esquemas de seguridad y mejores practicas.

Centro de Computo Refineria La Libertad

- No existe personal de la Coordinacion de Datos a cargo de este centro de
datos.

- Los enlaces de datos y comunicaciones evidencian problemas de lentitud e
intermitencia.

- No cuenta con herramientas de respaldos de informacion.

- La infraestructura de servidores y networking no cuentan con garantia de

fabricante ni contrato de soporte de mantenimiento.
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- Falta de procedimientos de respaldos, recuperacion y baja de sistemas dados
de baja.
- Falta de definiciébn con respecto a los procedimientos de respaldos y
recuperacion.
- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimientos de recuperacion.

- Centro de datos que no posee esquemas de seguridad y mejores practicas.

Centro de Datos Guayaquil

- Este centro de datos esta ubicado en el Piso 13 del edificio la Previsora, en la
Av. 9 de Octubre y Malecon.

- Los esquemas de comunicaciones y redes presentan complejidad y
aislamiento, puesto que no hay una arquitectura Unica de redes.

- No existen herramientas de virtualizacion y respaldos para garantizar la alta
disponibilidad.

- No existe una definicion de software de replicacion de aplicaciones criticas.

- Falta de definicién de esquemas de administracién del licenciamiento y
manejo de herramientas de antivirus para la region.

- Falta de definicion de procedimientos y politicas de respaldos de
informacion.

- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y

procedimientos de recuperacion de siniestros.
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Considerando el anlisis detallado de cada uno de los centros de datos realizados
anteriormente se procede a identificar otros aspectos que engloban de manera general
la realidad de los centros de datos, los mismos que permitiran en el futuro tomar la
mejor decision para llegar a desplegar un centro de datos principal que brinde los
servicios corporativos eficiente y oportunamente a los usuarios finales, asi como
facilitar su administracion de una manera méas ordenada y coordinada para los

funcionarios a cargo de la infraestructura tecnoldgica.

- No existen herramientas de respaldo y recuperacién automética de
informacion.

- No se cuenta con esquemas de alta disponibilidad de los servicios de
servidores criticos.

- Infraestructura y aplicaciones no cuentan con esquemas de contingencia y
procedimientos de recuperacion.

- La mayoria de centro de datos no cuentan con sistemas de ambiente del
centro de datos, tales como sistemas de acceso, contraincendios, aire
acondicionado, ups, entre otros.

- Existen aplicaciones técnicas operando de manera ineficiente sobre
estaciones de trabajo las mismas que no han sido migradas a servidores
robustos que soporten la carga de data.

- Serequiere de manera urgente implementar normas de seguridad.

- Existen en varios centros de datos una sola persona realizando actividades de

administracion de servidores, storage, libreria, politicas de backups, soporte
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en sistemas de ambiente, lo cual no permite supervisar de forma adecuada
aspectos de seguridad y control.

- La mayoria de centros de datos no disponen de control de accesos.

- Los cables UTP no se encuentran debidamente organizados y no estan
etiquetados.

- La mayoria de centros de datos requiere intervencion urgente, ya que la
situacion actual de la infraestructura actual pone en riesgos los sistemas de
informacion y servicios que residen en estas infraestructuras, no cumplen con
algunos esquemas de seguridad y mejores préacticas.

- En el Distrito Metropolitano Quito existen 6 centros de datos, de los cuales
los dos centros de datos que anteriormente correspondian a la ex Filial
Petroproduccidn pasaron a ser parte de la gestion de la Empresa Publica
Petroamazonas. Por tal razon, para llevar a cabo la centralizacién de los sitios
remotos e implementacion de la solucion de networking estard considerado

los centros de datos de Alpallana, Plaza Lavi y Guajald.

3.1.2. Andlisis de la Situacion Actual de la Infraestructura de Networking

Los centros de datos actuales de Petroecuador estan ubicados en las sedes remotas
Guajalo, Alpallana y Plaza Lavi. Estas sedes estan interconectadas con enlaces WAN
redundantes, para el caso Guajalé-Alpallana y con enlaces LAN redundantes sobre

fibra Optica para el caso de Alpallana-Plaza Lavi.
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Cada uno de estos centros de datos remotos posee una infraestructura de
servidores, equipos de red y almacenamiento en produccion para la entrega de
diferentes servicios a todos los usuarios de Petroecuador. La topologia actual de red

de la actual Petroecuador se muestra en el Grafico 3.1:
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Grafico 3.1: Topologia General de Red de la Actual Petroecuador

La red LAN de la sede remota Guajal6 estad conformada por switches Catalyst de
capa 2 y 3, la misma que se encuentra segmentada en Vlan’s de servidores y de
usuarios. La comunicacion de esta sede hacia el exterior funciona a través de un
router Cisco 2811. Este router es el centro de una topologia WAN tipo estrella,
donde sus interfaces seriales se conectan a enlaces microondas hacia las distintas
sedes remotas tales como Santo Domingo, La Palma, Chiriboga, San Juan, Papallacta

y Alpallana.
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Este router también esta conectado por una interface LAN hacia un router (CPE),
propiedad del carrier de datos CNT. A traves de este equipo se establece un enlace
dedicado redundante de 5 Mbps hacia la sede remota Alpallana. Este circuito
funciona como enlace principal, mientras que el enlace por microonda es el enlace
redundante. Estos dos enlaces conmutan automaticamente haciendo uso de rutas
estaticas flotantes aplicadas a tuneles GRE en el router 2811 y en el switch Catalyst

4507 R+E en Alpallana.

Los paquetes procedentes de Guajalo y las demas sedes remotas son filtrados por
un firewall en alta disponibilidad al ingresar a la red Alpallana. Estos firewalls
(Astaro) estadn conectados hacia los switches principales modelo Catalyst 4507E.
Uno de estos switches esta conectado al switch principal de Plaza Lavi, modelo
Catalyst 6509 mediante dos enlaces redundantes en capa 2 implementados sobre
fibra Optica. Estos enlaces se encuentran en una configuracion de agregacion de
puertos. Los switches principales de estas sedes remotas contienen rutas estaticas

hacia las diferentes sedes.

Para la salida hacia el Internet de todas las sedes remotas se dispone de un enlace
dedicado de 31 Mbps, provisto también por el carrier CNT. Este trafico estéa filtrado
por los firewalls Astaro, los cuales también actian como puerta de enlace para la

VLAN de servidores en Alpallana.

En Alpallana y Guajalo existen equipos para administracion de ancho de banda de

marca Allot ubicados entre la red LAN y los routers periféericos.
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El switch Catalyst 6509 integra un mddulo de firewall, en el que estan
configuradas las puertas de enlace de las subredes de servidores de Plaza Lavi. A su

vez, este switch actla como equipo de capa 3 a través de rutas estaticas.

3.1.3. Inventario de Racks

Actualmente, el centro de datos Plaza Lavi, la misma que se puede visualizar en el
Gréfico 3.2, estd compuesto por cuatro (4) gabinetes. EI switch principal Catalyst
6509 esta instalado en el rack 4. La mayoria de servidores, equipos de storage y
comunicaciones se conectan a este switch mediante cables UTP que se conectan
directamente desde sus interfaces de red a los puertos del 6509. Existen otros
switches Catalyst de acceso presentes que estan conectados también al 6509 y
conectan el resto de equipos. Las condiciones eléctricas y de temperatura son
adecuadas. Las paredes, techo y piso corresponden al mobiliario de una oficina
normal. El inventario de infraestructura de este centro de datos se lo adjunta en el

Anexo No. 1.
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Grafico 3.2: Centro de Datos Plaza Lavi

El centro de datos Alpallana, el cual se muestra en el Grafico 3.3, tiene seis
gabinetes y un rack. Los gabinetes 1 al 4 tienen instalados servidores, librerias y
equipos de storage. Los racks 5 y 6 estan destinados para los reflejos y switches de
la red LAN, mientras que el rack 7 concentra equipos para comunicaciones remotas o
WAN. Las condiciones eléctricas, ambientales, piso y puerta son adecuadas para esta
area. El inventario de infraestructura de este centro de datos se lo adjunta en el

Anexo No. 2.
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Gréfico 3.3: Centro de Datos Alpallana

El centro de datos Guajalé esta constituido por 3 racks. Los racks 1 y 2 tienen
instalados servidores, librerias y equipos de storage. El rack 3 concentra equipos para
comunicaciones remotas 0 WAN. Las condiciones eléctricas, ambientales, piso y
puerta son adecuadas para esta area. El inventario de infraestructura de este centro de

datos se lo adjunta en el Anexo No. 3.
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Actualmente, los racks que se encuentran en cada una de los sitios remotos, los

mismos que estan considerados a ser centralizados hacia un centro de datos principal

se encuentran distribuidos de acuerdo a la Tabla 3.2:

Tabla 3.2: Informacién Fisica de Racks — Sitios Remotos

UBICACION RACK ;—AE?( MARCA DESCRIPCION PARANTES ALTURA
Alpallana 7 Abierto Quest Comunicaciones Remotas 2 45 RU
Alpallana 6 Cerrado  Beaucoup Comunicacién LAN 4 42 RU
Alpallana 5 Cerrado APC Comunicacién LAN 4 42 RU
Alpallana 1 Cerrado Hitachi Storage 4 42 RU
Alpallana 2 Cerrado N/A Libreria, Enclousure 4 42 RU
Alpallana 3 Cerrado Hitachi 9900V Lightning N/A 42 RU
Alpallana 4 Cerrado Compaq Servidores 4 36 RU
Plaza Lavi 1 Cerrado APC Servidore, Storage 4 42 RU
Plaza Lavi 2 Cerrado HP Storage, Enclousures 4 42 RU
Plaza Lavi 3 Cerrado N/A Servidores, Storage 4 42 RU
Plaza Lavi 4 Cerrado N/A Comunicacién LAN 4 36 RU

Guajalé 1

3.1.5. Tabla de Conectividad de Racks

En la tabla siguiente se muestra el equipamiento que esta sobre cada uno de los

racks pertenecientes a los sitios remotos que forman parte de la centralizacion de

centros de datos. Estd informacion ha sido inventariada en compafia de los

administradores de cada centro de datos, una vez realizada un estudio para la

validacién y determinacion del equipamiento que serd considerado para el proyecto.

La tabla de conectividad de racks se lo visualiza en el Anexo No. 4.
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Considerando la tabla de conectividad de racks, se menciona la configuracion de

EtherChannel, los mismos que se detallan en la Tabla 3.3:

Tabla 3.3: Puertos EtherChannel

SWITCH DESCRIPCION PUERTOS PROTOCOLO NEGOCIACION
SW_UIO_6509 PolA G4/1,G4/2,G4/3,G4l4 LACP Activo
SW_UIO_6509 Pol G4/5,G4l6,GAl7,GAl8 LACP Activo
SW_BLADE_NUEVO Po2 G0/17,G0/18,G0/19,G0/20 LACP Activo
SW_BLADE_NUEVO Po3 G0/21,G0/22,G0/23,G0/24 LACP Activo
SW_BLADE_NUEVO Po5 G0/29,G0/30,G0/31,G0/32 LACP Activo
SW_BLADE_NUEVO Po6 G0/33,G0/34,G0/35,G0/36 LACP Activo

SW_COMS_01 Pol G1/41,G1/42,G1/43,G1/44 LACP Activo
SW_BLADE_NUEVO Po4 G0/25,G0/26,G0/27,G0/28 LACP Activo

3.1.6. Inventario Logico de la Red

En la Tabla 3.4 ala Tabla 3.7 se describe el direccionamiento IP utilizado en la

infraestructura de red de la actual EP PETROECUADOR.

Tabla 3.4: Red Reservada para Servidores

RED DIRECCIONRED MASCARA GATEWAY RANGO A UTILIZAR
Red1 172.30.0.0/24 255.255.255.0 172.30.0.10 Desde 172.30.0.16
Red2 172.30.1.0/24 255.255.255.0 172.30.1.10 Desde 172.30.1.16
Red3 172.30.2.0/24 255.255.255.0 172.30.2.10 Desde 172.30.2.16
Red4 172.30.3.0/24 255.255.255.0 172.30.3.10 Desde 172.30.3.16
Red5 172.30.4.0/24 255.255.255.0 172.30.4.10 Desde 172.30.4.16
Red6 172.30.5.0/24 255.255.255.0 172.30.5.10 Desde 172.30.5.16
Red7 172.30.6.0/24 255.255.255.0 172.30.6.10 Desde 172.30.6.16
Red8 172.30.7.0/24 255.255.255.0 172.30.7.10 Desde 172.30.7.16




Tabla 3.5: Red Reservada para Administracion

RED DIRECCIONRED MASCARA GATEWAY RANGO A UTILIZAR
Red1 172.30.8.0/24 255.255.255.0 172.30.8.10 Desde 172.30.8.16
Red2 172.30.9.0/24 255.255.255.0 172.30.9.10 Desde 172.30.9.16
Red3 172.30.10.0/24 255.255.255.0 172.30.10.10 Desde 172.30.10.16
Red4 172.30.11.0/24 255.255.255.0 1 172.30.11.10 Desde 172.30.11.16
Red5 172.30.12.0/24 255.255.255.0 172.30.12.10 Desde 172.30.12.16
Red6 172.30.13.0/24 255.255.255.0 172.30.13.10 Desde 172.30.13.16
Red7 172.30.14.0/24 255.255.255.0 172.30.14.10 Desde 172.30.14.16
Red8 172.30.15.0/24 255.255.255.0 172.30.15.10 Desde 172.30.15.16

Tabla 3.6: Red Reservada para Infraestructura

RED DIRECCIONRED MASCARA GATEWAY RANGO A UTILIZAR
Red1 172.30.16.0/24 255.255.255.0 172.30.16.10 Desde 172.30.16.16
Red2 172.30.17.0/24 255.255.255.0 172.30.17.10 Desde 172.30.17.16
Red3 172.30.18.0/24 255.255.255.0 172.30.18.10 Desde 172.30.18.16
Red4 172.30.19.0/24 255.255.255.0 172.30.19.10 Desde 172.30.19.16

Tabla 3.7: Red Reservada para Storage

RED DIRECCIONRED MASCARA GATEWAY RANGO A UTILIZAR
Red1 172.30.20.0/24 255.255.255.0 172.30.20.10 Desde 172.30.20.16
Red2 172.30.21.0/24 255.255.255.0 172.30.21.10 Desde 172.30.21.16
Red3 172.30.24.0/24 255.255.255.0 172.30.24.10 Desde 172.30.24.16
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VLAN’S
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Las Tablas 3.8 a la Tabla 3.10 detallan la configuracion de las Vlan’s que actualmente maneja la infraestructura de red de la EP

PETROECUADOR

- Alpallana

Tabla 3.8: Vlans Alpallana

DIRECCION

EQUIPO QUE FORMA DE ;
. SERVICIOS - ; IP DEL : AREA DE
NOMBREDE LA  DESCRIPCION DIRECCION MASCARA ACTUA COMO  ASIGNACION
VLANID VLAN DE LA VLAN PREEZ’?&SNPOR IP DE RED DE RED ENR%’QDOR ENRUTADOR  DE LA VLAN %CéBLEAR\It’EQ
DEFECTO  PORDEFECTO  AUNPUERTO
45 Servidores Servidores Servidores 172.19.226.0 255.255.255.0 172.19.226.10 Firewall Astaro Acceso Alpallana-Lavi
1 Administracion Administracion Networking-Servidores  172.19.224.0  255.255.255.0 172.19.224.10 Switch Core Acceso Alpallana
- Guajalo
Tabla 3.9: Vlans Guajalo
NOMBRE DE LA  DESCRIPCION SERVICIOS DIRECCION MASCARA DITESELON ,ECQTUL}ZC)CSAUA% AE?(?I\%%?(EN AREA DE
VLANID VLAN DELAVLAN  "RESTADOSPOR  “ipneprn peErep  ENRUTADOR "ERRUTADOR  DELAVLANA COBERTURA
LA VLAN POR DE LA VLAN
POR DEFECTO  UNPUERTO
DEFECTO
1 Default Servidores y Servidores 172.1816.0 2552552540  172.18.16.1 Router Cisco Acceso Guajal6

Servicios de Red




- Plaza Lavi

Tabla 3.10: Vlans Plaza Lavi
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, SERVICIOS A NIPDEL ACTUACOMO FORMADE  AREADE
VLAN NOMBREDE LA DESCRIPCION PRESTADOS POR DIRECCION MASCARA DE ENRUTAD ENRUTADOR ASIGNACION COBERTUR
ID VLAN DE LA VLAN IP DE RED RED DE LAVLANA ADE LA
LA VLAN OR POR POR UN PUERTO VLAN
DEFECTO DEFECTO
2 Servidores Servidores Servidores 17217160 2552552550 172171619  Firewall ASA | Tunk (hacialos Lavi
puertos del blade)
100 Adm-Blade Server ~ AMINISUACION  p g inictracion Blade  172.17.113.1 255255255128 17217.1131  Firewall AsA runk (hacia los Lavi
Blade puertos del blade)
75  nueva-servidores-1 Servidores servidores 1723000 2552552550 17230010  Firewall AsA Urunk (haciallos Lavi
puertos del blade)
Nueva- Administracion - L . .
83 Administracion-1 Blade Administracion lade 172.30.8.0 255.255.255.0 172.30.8.10 Firewall ASA acceso Lavi
01 Nueva-
Infraestructura-1
nueva- administracion
95 administracion- blade administracion blade 172.30.20.0 255.255.255.0  172.30.20.10  Firewall ASA acceso Lavi
storage-1
20 video seguridad video seguridad video seguridad 172.17.15.0  255.255.255.192 172.17.15.1 Firewall ASA acceso Lavi
62 telefonia ip 172.17.12.0 255.255.254.0 172.17.12.10 Cisco 6509 acceso Lavi
Voz Voz
69 adm_wireless adm_wireless adm'”'sxﬁ‘;'l‘;;‘seq”'pos 17217850 2552552550 172.17.8510  Cisco 6509 acceso Lavi
33 alp-roc-lavi conexion rocio-lavi comunicacion ent_re 172.19.232.8  255.255.255.248 acceso Lavi-Rocio
vnaguard lavi-rocio
vanguard
10 administracion administracion administracion equipos 172.17.17.0  255.255.255.192 172.17.17.17 Cisco 6509 acceso Lavi

equipos de

de networking
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3.1.7.Gestion y Administracion de la Red

67

La gestion y administracion de la red que actualmente se maneja esta dado por el

datalle de la Tabla 3.11:

Tabla 3.11: Gestién y Administracion de la Red

Estacion Version

Gestion SNMP GCeosrtTi](lSJr?lgSﬂE; gelgﬁ‘gln Ubicacion Herramienta
SNMP Local Utilizado
172.17.16.37 .
172.20.64.77 V2c Ref-Ec 10 LAVI Ciscoworks
172.20.64.77 V2c Pec-Ec 1 ALPALLANA What's Up
172.18.16.31 V2c SOTE RO 1 GUAJALO Ciscoworks

3.1.8. Configuracion Actual de los Equipos

Informacion de Enrutamiento

La informacién de enrutamiento con respecto a la configuracion de los equipos

que actualmente se mantiene se lo identifica a

través de las Tabla 3.12:

Tabla 3.12: Informacién de Enrutamiento

Informacién Requerida

Protocolo de Enrutamiento utilizado
Informacion de rutas:
- Red destino
- Protocolo (Direct/OSPF/RIP/Static)
- Enrutador de destino
- Interface destino
- Costo

Existen politicas de enrutamiento aplicadas en el
equipo?

Existen politicas de redistribucion de rutas
aplicadas en el equipo?

Ninguno

No Aplica

Si, estaticas

No




68
3.1.9. Rutas Estaticas

Las rutas estaticas definidas actualmente estan determinadas por la Tabla 3.13:

Tabla 3.13: Rutas Estaticas de la Red

ENRUTAMIENTO ESTATICO
DESCRIPCION  UBICACION

DEL EQUIPO  DEL RACK  DIRECCION IP DIRECCION IP
RED DE MAS(;’EFSA DE "SIGUIENTE ~ DESCRIPCION
DESTINO SALTO
172.18.0.0 255.255.0.0 TUNEL 0 DAl
172.18.0.0 255.255.0.0 TUNEL 2 DA 2
SWICORE ALPALLANA 172.17.0.0 255.255.240.0 172.19.232.2
ALPALLANA 172.17.16.0 255.255.248.0 172.19.232.2
172.17.80.0 255.255.248.0 172.19.232.2
RUTA POR
0.0.0.0 0.0.0.0 10.10.10.14 DEFECTO
172.18.0.0 255.255.0.0 10.10.10.34
172.17.0.0 255.255.240.0 10.10.10.34
ASTARO ALPALLANA
172.17.16.0 255.255.248.0 10.10.10.34
172.17.80.0 255.255.248.0 10.10.10.34
0.0.0.0 0.0.0.0 172.19.232.1
172.17.16.0 255.255.255.0 172.19.232.10
SW CORE LAVI LAVI
172.30.0.0 255.255.255.0 172.19.232.10
172.17.113.0 255.255.255.0 172.19.232.10
FIREWALL ASA LAVI 0.0.0.0 0.0.0.0 172.19.230.9
0.0.0.0 0.0.0.0 TUNEL 0
0.0.0.0 0.0.0.0 172.18.120.62 DA 2
ROUTERCORE  ,a1a10
GUAJALO 172.17.0.0 255.255.0.0 172.18.120.62
172.20.0.0 255.255.0.0 172.18.120.62

La configuracion actual de la red de la EP PETROECUADOR no considera listas

de control de accesos y clases de servicio.

A continuacién se muestra datos validos sobre la disponibilidad de infraestructura
de red, los mismos que han provocado que los servicios que brinda la actual
infraestructura existente no cumplan con los objetivos establecidos por la

Coordinacion de Datos.



Disponibilidad Recursos de Red Centro Datos Alpallana

DISPONIBILIDAD
MES (%)

Enero 95
Febrero 96,8
Marzo 95,5
Abril 96
Mayo 96
Junio 97
Julio 95

Disponibilidad Recursos de Red Centro Datos Lavi

DISPONIBILIDAD
MES (%)

Enero 97
Febrero 96,8
Marzo 95
Abril 95
Mayo 97,9
Junio 96,8
Julio 95

Disponibilidad Recursos de Red Centro Datos Guajal6

DISPONIBILIDAD
MES (%)

Enero 95
Febrero 96,8
Marzo 95,5
Abril 96
Mayo 96
Junio 97
Julio 95

Estos datos han sido recopilados a través de la herramienta de monitoreo Ip
Switch-Whats Up, cuya herramienta que se esta utilizando hoy en dia para el

monitoreo del normal funcionamiento de la infraestructura de red y dispositivos que

componen dicha infraestructura.
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Como se puede apreciar, la disponibilidad de funcionamiento de red se encuentra

en valores demasiados bajos, los mismos que no permiten cumplir con los objetivos
planteados por la Coordinacion de Datos. Estos indices mostrados estan causando
gran impacto en el negocio corporativo debido a que los servicios brindados por
nuestra infraestructura tecnologica actual estan afectando al normal desempefio de

los funcionarios que hacen uso de dichos servicios computacionales.

3.2. Factibilidad Operativa

3.2.1.Recurso Humano

La nueva estructura de la Coordinacion de Datos perteneciente a la Subgerencia
de Tecnologias de la Informacion y Comunicaciones definid el recurso humano que
esta dado por 1 secretaria, 23 servidores publicos, los cuales se detallan en la Tabla
3.14. De este grupo de personas que prestan sus servicios en esta Coordinacion, 2 de
ellos formaron parte del grupo de funcionarios correspondientes al caso GASPETSA,
por lo que la Coordinacion cuenta con 21 funcionarios, los mismos que operan a

nivel nacional distribuidos de la siguiente manera:

ESPACIO EN BLANCO
INTENCIONAL




Tabla 3.14: Estructura Organizacional Actual Coordinacién de Datos
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REGION CIUDAD GERENCIA CENTRO DE COMPUTO No.
FUNCIONARIOS
Centro Quito GDO Ed. Alpallana
Centro Quito GCOM Ed. Rocio 1 Secretaria
Centro Quito GREF Ed. Plaza Lavi 1 Coordinadora Sénior
Centro Quito GPRO 6 de Diciembre 4 Analistas Sénior
Centro Quito GPRO Tribuna Shyris 7 Analistas
Centro Quito GTRA SOTE-Guajal6
Oriente Lago Agrio GPRO Lago Agrio 2 Analistas
Oriente Shushufindi GREF Refineria Shushufindi 0
Occidente Esmeraldas GREF Refineria Esmeraldas 1 Analista
Sur La Libertad GREF Refinerfa La Libertad 0
Sur Guayaquil GCOM Ed. Previsora 3 Analistas

La estructura funcional vigente no consider6 la definicién de funcionarios del

Area de Datos para que administren la infraestructura de los centros de cémputo en

Shushufindi y la Refineria La Libertad. Considerando que hubo movimientos de

personal y asignacion de nuevos cargos en los diferentes campos de accién de esta

Area, el personal requiere de capacitacion sobre la infraestructura que viene

funcionando en la actualidad.

En el Distrito Metropolitano de Quito existen 6 centros de cémputo y 10

funcionarios técnicos que administran dicha infraestructura, lo cual ha provocado

que:
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- Algunos centros de computo cuentan con una sola persona responsable de
toda la infraestructura y administracion de los servicios, los mismos que han
demostrado falta de especializacion y soporte técnico especializado.
- No exista esquemas corporativos y demoras en soluciones a incidentes.
- Falta de trabajo coordinado y dificultad para el desarrollo de proyectos con

alcances corporativos.

Con estos antecedentes, la Coordinacion Senior de Datos determind que el
personal perteneciente a esta Coordinacion debe ubicarse en un solo sitio fisico, el
mismo que se encuentra ubicado en el Ed. Plaza Lavi en las calles Alpallana y Diego
de Almagro, aspecto que permitio se distribuyan los siguientes grupos de trabajo bajo
un esquema de administracion, soporte y monitoreo corporativo de los servicios

informaticos, de acuerdo a la Tabla 3.15:

ESPACIO EN BLANCO
INTENCIONAL




Tabla 3.15: Distribucién de Personal de la Coordinacion de Datos

PUESTO DE

TRABAJO NOMBRE AMBITO DE TRABAJO LIDER EDIFICIO
Secretaria Jenny Lima Zuniga Secretaria Plaza Lavi
Coor(’hr_]adora Nancy Guzman Garzén Coordinacién Plaza Lavi
Sénior
Analista Sénior ~ Paulina Cangahuamin  Administracion de BD a nivel nacional Plaza Lavi
de Datos Rosa Romero Vasconez (DB2) paulina Plaza Lavi
Analista de Ménica Almeida Administracién servidores AS400 e Cangahuamin Plaza Lavi
Datos L@l iSeries IBM,(AIpaIIana: Pl_aza Lavi, Plaza Lavi
Rocio, Shushufindi)
Analista Senior Marco Galiano Plaza Lavi
de Datos
. Alex Calero Admlnlstracmn_ servu/jores A'Ipa}IIana, Marco Galiano Plaza Lavi
Analista de Plaza Lavi, Rocio, Guajal6
Datos Paul Yépez Plaza Lavi
Geovanna Andrade Plaza Lavi
fu 5 S5 Gustavo Salazar Plaza Lavi
de Datos
Luis Rodriguez - -, Plaza Lavi
. Administracion de BD Oracle,
Analista de Alpallana, Plaza Lavi, Rocio, Guajald CUSHED 2l EPEy
Datos
Bladimir Sarango Plaza Lavi
Vacante Plaza Lavi
i Belén Coronel . . - Plaza Lavi
Angllita de o Operadores a Nivel Nacional Patricio Salazar )
atos Patricio Salazar Plaza Lavi
Anf:jléstDaafgsmor Jhonny Romero Administracion Centro de Datos Shyris  Jhonny Romero Shyris
Pablo Simbana Admlnlstram_on Centro de Datos Pablo Simbana Villafuerte
Villafuerte
Arturo Estevez dmini . de ¢
Ana Moyano A mlnlstra0|on cer_1tro € cc_)mputo Arturo Estevez Previsora
, Regional Sur (Previsora y Libertad)
Analistal d Marcos Leon
nalista de - .
Marco Chango Administracion centro de computo . - -
Datos - - ;
Daniel Avilés Regional Oriente - Lago Agrio Daniel Avilés Lago Agrio
Diego Guerra Administracion centro de computo Diego Guerra Esmeraldas
Esmeraldas
Jakeline Palacios Desarrolloy elaboracion de politicas y Jakeline Palacios Plaza Lavi

procedimientos

3.3. Factibilidad Legal

Conforme la infraestructura fisica va creciendo, nace la necesidad de crear
regulaciones, salvaguardar y garantizar el acceso a la informacion, procurar la
seguridad para las personas en el uso de las aplicaciones y datos. Estas regulaciones

dependen directamente de la capacidad de andlisis de cada pais sobre el efecto que
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las TIC’s traen a la sociedad, del grado de madurez y vision futura que se tenga sobre

los aspectos de comercio e innovacion.

Considerando que la Subgerencia de Tecnologias de la Informacion vy
Comunicaciones de la actual EP PETROECUADOR se encuentra alineado a las
metas planteadas por la entidad, plantea ejecutar un proyecto de modernizacion de
los centros de datos que actualmente se encuentran operando, con el unico fin de
obtener mejores resultados en la explotacion de los diferentes servicios petroliferos
que brinda a la sociedad ecuatoriana, pero para llevar a cabo este interesante
proyecto se requiere cumplir con normas regulatorias que se encuentran vigentes hoy
en dia en el pais, la cual involucra todo lo referente a temas de procesamiento de

datos, comercio electrénico, bases de datos, firmas electrénicas, telecomunicaciones.

A continuacion se considera la Constitucion Nacional vigente, la cual permitira

ampararnos en dichas normativas para la realizacion del presente proyecto.

Titulo Dos: Derechos
Capitulo Segundo: Derechos del Buen Vivir
Seccion Tercera: Comunicacion e Informacion

Articulo 16: Todas las personas, en forma individual o colectiva, tienen derecho a:

- El acceso universal a las tecnologias de informacion y comunicaciones.
- La creacion de medios de comunicacion social, y al acceso en igualdad de

condiciones al uso de las frecuencias del espectro radioeléctrico para la
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gestion de estaciones de radio y television publicas, privadas y comunitaria, y

a bandas libres para la explotacién de redes inalambricas.

Articulo 17: El estado fomentara la pluralidad y la diversidad en la comunicacion, y

al efecto:

- Garantizara la asignacién, a través de métodos transparentes y en igualdad de
condiciones, de las frecuencias del espectro radioeléctrico, para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, asi como el
acceso a bandas libres para la explotacion de redes inalambricas, y
precautelara que en su utilizacion prevalezca el interés colectivo.

- Facilitard la creacion y el fortalecimiento de medios de comunicacién
publicos, privados y comunitarios, asi como el acceso universal a las
tecnologias de informacién y comunicacion en especial para las personas y
colectividades que carezcan de dicho acceso o lo tengan de forma limitada.

- No permitira el oligopolio o monopolio, directo ni indirecto, de la propiedad

de los medios de comunicacion y del uso de las frecuencias.

Titulo Siete: Régimen del Buen Vivir

Capitulo Primero: Inclusion y Equidad

Seccion Octava: Ciencia, tecnologia, innovacion y saberes ancestrales

Articulo 385: EIl sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas y

la soberania, tendra como finalidad:
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- Generar, adaptar y difundir conocimientos cientificos y tecnologicos.
- Recuperar, fortalecer y potenciar los saberes ancestrales.
- Desarrollar tecnologias e innovaciones que impulsen la produccién nacional,
eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan

a la realizacién del buen vivir.

Articulo 388: El Estado destinara los recursos necesarios para la investigacion
cientifica, el desarrollo tecnoldgico, la innovacion, la formacion cientifica, la
recuperacion y desarrollo de saberes ancestrales y la difusion del conocimiento. Un
porcentaje de estos recursos se destinara a financiar proyectos mediante fondos
concursables. Las organizaciones que reciban fondos publicos estaran sujetos a la

rendicion de cuentas y al control estatal respectivo.

Finalmente, analizando los temas que engloban a las TIC’s en la Constitucion
Ecuatoriana se puede apreciar que existe un gran limitante con respecto a la
regulacion de las TIC’s, por lo cual, la realizacién de este proyecto también podria
servir para afinar de mejor manera dicha constitucion, a través de personas o voceros
de las diferentes empresas que se mantienen activas en el pais. Al momento, el
proyecto en mencion deberd sujetarse a la normativa vigente para su ejecucion
satisfactoria.

3.4.Factibilidad Econdmica Financiera

Para facilitar el analisis economico se identifico los items que deben ser

considerados para la implementacion del centro de datos principal de manera macro,
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para lo cual se obtuvo cotizaciones de tres diferentes proveedores, la misma que se

detalla en la Tabla 3.16.

Tabla 3.16: Presupuesto Referencial Implementacién Centro Datos

Item Especificaciones Valor
SURGE SCHNEIDER maINT
1 Piso Falso $41,450.00 $42,255.00 $139,285.71
2 Iluminacidn, ducterias y adecuaciones $ 46,246.96 $ 58,606.40 -
3 Puertas de Seguridad $17,835.00 $20,500.00 $ 23,000.00
4 Sistemas de aire acondicionado $57,327.41 $78,020.70  $86,600.00
5 UPS $ 214,305.52 $243,683.13
6 Generador Eléctrico $ 94,200.00 $ 35,470.00 $447,058.82
7 Protecci6n contra transitorios $6,000.00 $6,930.00
8 Acometidas eléctricas y a tierra $73,615.00 $ 77,965.00
9 Sistemas de monitoreo, alarmas y seguridad $35,003.50 $38,771.21 $41,176.47
10 Sistema de Deteccién y Extincion de Incendios $ 33,189.40 $39,539.78  $39,772.73
11 Sistema de Control de Acceso $15,309.75 $17,938.00 $17,857.14
12 Sistema de Racks $139,285.64 $151,650.00 $ 147,058.82
13 Cableado Estructurado $189,871.32 $383,885.11 $260,000.00
14 Infraestructura de Equipamiento Activo de Comunicaciones $ 645,145.60 $722,693.60 $465,000.00
15 Circuito Cerrado de Television $8,095.70 $9,073.00 $16,000.00
16 Movilizacién Infraestructura Actual $ 40,000.00 $44,800.00 $ 35,000.00
17 Garantias sobre los equipos $65,320.00 $73,158.40 $70,300.00
18 Soporte Técnico $ 34,758.00 $38,929.20  $36,890.00
PRESUPUESTO REFERENCIAL $1,756,958.80 $2,083,868.53 1,824,999.63

De acuerdo a la tabla, el menor valor sera considerado para determinar la

factibilidad econdmica-financiera. Los calculos se visualizan en el Anexo No. 5,

donde se obtuvo los siguientes resultados:

Beneficio/Costo: 2,03 USD por cada hora que el servicio esté disponible.

Tasa Interna de Rendimiento (TIR): 42.22%

Valor Actual Neto (VAN): 492065 USD con una tasa de interés del 12%
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CAPITULO 4: METODOLOGIA CENTRALIZACION SITIOS REMOTOS E
IMPLEMENTACION DE LA SOLUCION DE NETWORKING

4.1. Pre-requisitos para Movilizacion de los Centros de Datos

Para la movilizacion de los centros de datos considerados dentro de la

ejecucion del presente proyecto y en funcion a los inventarios de infraestructura

analizados en el capitulo anterior se procede a migrar los siguientes bienes de

acuerdo a la Tabla 4.1 ala Tabla 4.3.

Tabla 4.1: Infraestructura Sitio Remoto Guajalo

EQUIPO TIPO NOMBRE SERIE GARANTIA  VENCIMIENTO
E:\i‘:gffe‘%mzcmoo Enclosure  enc-tra-01 USE947VE6M si 30/04/2013
EVA Storage Network Storage EVA4400 SGA935037G NO 31/12/2012
ProLiant BL460c G6 Servidor SRV-TRA-BDORACLE  USE947VE6S si 30/04/2013
ProLiant BLA460c G6 Servidor SRV-TRA-MAXIMO7 USEQ3146N7 Sl 15/10/2013
ProLiant BL460c G6 Servidor SRV-TRA-VIRTUALOL  USE03146NB sI 15/10/2013
ProLiant BLA460c G6 Servidor SRV-TRA-VIRTUALO2 USE03146N9 Sl 15/10/2013
ProLiant BL460c G7 Servidor SRV-TRA-VIRTUALO3  USE202RBKR si 03/05/2015
ProLiant BLA460c G6 Servidor SRV-TRA-ADMHP USE03146MW Sl 15/10/2013

Tabla 4.2: Infraestructura Sitio Remoto Plaza Lavi

ESPACIO EN BLANCO

INTENCIONAL




79

EQUIPO TIPO NOMBRE SERIE GARANTIA  VENCIMIENTO
MSL2024 Libreria Libreria de Cintas MXA941105W Sl 31/12/2012
ProLiant DL380 G5  Servidor LINSERVER 2UX8120379 sI 18/07/2012
g'g"-ia”t DL38O  servidor SERVER EVA MAT  2UX84200BV si 30/11/2011
Securyti 8360 Apliance SYMANTEC MAIL 5WPBTK1 Sl no es HP
zrlo"ia”t BLA60C  servidor SERVER DCP_MAT  2UX81702NL NO 03/04/2011
grlo"ia”t BLABOC  servidor SERVER CEE_MAT  2UX81702NY NO 03/04/2011
gf”am BLAGOC  servidor SERVER_BDD_MAT  2UX81702NW NO 03/04/2011
gré"‘ia”t BL4GOC  servidor SERVER_VCC_MAT  USE943TKXS SI 14/12/2012
gf'-ia”t BLABOC  servidor SERVER CEF MAT  2UX81702P4 NO 03/04/2011
grf“am BL4GOC  servidor SERVER_SGD_MAT  2UXB1702NP ?:f:ran{acién
ProLiant BL6OC  servidor fsrvbldos USE943TNC5 i 14/12/2012
proLiant BLASOC  servidor fsrvbld12 USE943TNC4 i 14/12/2012
g'g"‘ia”t BL4GOC  servidor fsrvbld13 USE943TNC7 sI 14/12/2012
HSV300 Storage SGA83802PT S| ?rf’f:f%’acién
HP C7000 Enclosure USEB19AY72 sI 03/04/2013
Dlace System o 0984MP1609 i 14/12/2012
TGkl monoss s
Catalyst Blade Switch Cisco FOC1339T05C noray o
B Switch Cisco FOC1339T062 WMy i
E,Zr\?_ssjvriitiisl 24 Suitch San CNB942B03E I 14/12/2012
HP oseries 81240 suiten san CNB942B01C I B
Catalyst Blade Switch Cisco FOC1339T05G i pota cén
gf;%'é“ Elka Switch Cisco FOC1339T05E I ?r%:f%acién
Q;tive Cool 200 Fan Fan Cooler S|
HP BladeSystem c- Power Supply 5A22BOAHLTJ S| no hay -
Class P/S oY1l informacion
Classpis <" Power Supply tov o o R e
Clasapys " power Supply P T A,
Clasapis M Power Supply i e informacien
Classpis <" Power Supply it T A,
Rack Rack A50035 NO :‘n"f :f% e
HP DL 180 G6 Rack SPQ-SVP-HIST USE212YAFY sI 13/03/2015
HP DL 180 G6 Rack SPQ-SVP-WEB USE212YAH4 si 12/04/2015
CONTINUA
no hay
IBM 3581 Tape Unit 1330254 S| informacion
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EQUIPO TIPO NOMBRE SERIE GARANTIA  VENCIMIENTO
IBM Consola Monitor 88-13505 si o lieyy
informacion
AS400 P(10) Expansion 0105F13F sI nohay
informacion
. no hay
AS400 Servidor PINMAT 106436C sI LS .
Cisco 7835 Apliance KQ35XPZ Sl nohay
informacion
. . no hay
Cisco 7835 Apliance KQ35XVW Sl et
Cisco 7835 Apliance KQ45ZPM S| nohay
informacion
Cisco 7835 Apliance KQ45ZPA S| o lieyy
informacion
HP ProLiant . falta nimero de
DL160 G6 Servidor MXQ1370KWF Sl serie
Cisco 5508 Apliance FCW1540L082 S| 19 i
p informacion
Cisco 3825 Apliance FTX1401A04Y sl nohay
informacion
Cisco 3825 Apliance FTX1353AJKU Sl nohay
informacion
. . no hay
Cisco 6509 Apliance SMG1205N3L3 SI informacion
Vanguard 6541 Apliance 141650880 S| 23':""‘9 el ol
Cisco 3560 Apliance FOC1019Z9YD sI nohay
informacion
SAN Switch HP Switch
Storage Work 818 Externo USB842T33M NO 16/02/2012
SAN Switch HP Switch
Storage Work 8/8 Externo USB842T2ZT NO 16/02/2012
Teclado Teclado 2023453 si nohay
informacion
HP BladeSystem .
7000 Enclosure Chasis ¢7000 Enclosure USE153R0OPH Sl 3/05/2015
e Chasis ¢3000 Enclosure USE153R0PD S 3/05/2015
¢3000 Enclosure
nr oLt Servidor BL460C (G7) USE202RBKX S| 3/05/2015
o 4%%’;2;" Servidor BL460C (G7) USE202RBL2 si 3/05/2015
n ggé-g;“ Servidor BL460c (G7) USE202RBL3 si 3/05/2015
o ot Servidor BL460C (G7) USE202RBLT S| 3/05/2015
n 4%'82‘2;“ Servidor BL460C (G7) USE202RBLP si 3/05/2015
B oLt Servidor BL460c (G7) USE202RBLR sI 3/05/2015
EE 4Fgch'c§“7“ Servidor BL460C (G7) USE202RBL7 si 3/05/2015
o 4%%’;'55“ Servidor BL460C (G7) USE202RBKV si 3/05/2015
nr oL et Servidor BL460c (G7) USE202RBKP sI 3/05/2015
EE 42’(‘)’(!"25“ Servidor BL460C (G7) USE202RBL1 S| 3/05/2015
nr ggé"é;‘t Servidor BL460C (G7) USE202RBLS si 3/05/2015
B oLt Servidor BL460c (G7) USE153R0PE sI 3/05/2015
CONTINUA
HP ProLiant
BL460c G7 Servidor BL460C (G7) USE153ROPK si 3/05/2015
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EQUIPO TIPO NOMBRE SERIE GARANTIA  VENCIMIENTO
ELZ%)CL E?t Servidor BL460c (G7) USE202RBKY Sl 3/05/2015
EE ggc"ggt Servidor BL460C (G7) USE202RBLO sI 3/05/2015
ED‘?&' g?t Servidor BL460c (G7) USE202RBKS S| 3/05/2015
gs ProLiant DL360 oo DL360 (G7) USE202R6RJ sI 3/05/2015
Egggmagewwks Storage HP P6300 EVA SG120218P2 si 3/05/2015
E’fsﬁg’gazgew"rks Storage HP P4500 G2 MXQ1420CBG sI 3/05/2015
Efsﬁ?gag PWOrks  storage HP P4500 G2 MXQ1420CBV sI 3/05/2015
Ef5§5°{§§ eWOrks  Storage HP P4500 G2 MXQ1420COL Sl 3/05/2015
Ef5§5°[§§ew°”‘s Storage HP P4500 G2 MXQ1420CBW Sl 3/05/2015
EIS‘Z’BOE‘S BWOrks  Storage HP P4500 G2 MXQL440HMB Sl 3/05/2015
fr 2910-24G 2l Switch HP 2910-24G SGLI8IPLGS Sl 3/05/2015
gxitzghlo-me al Switch gxitzcs)hlo-me al SG128IPH2L sI 3/05/2015
HP StorageWorks

D2D4106 Backup ~ D2D HP D2D4106 MXQL490CX1 Sl 3/05/2015
System

,\HAF;E’Z%TE?SWOWS Libreria HP MSL4048 MXA203Z05M Sl 3/05/2015

ESPACIO EN BLANCO
INTENCIONAL




Tabla 4.3: Infraestructura Sitio Remoto Alpallana
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EQUIPO TIPO NOMBRE SERIE iARANTi VENCIMIENTO
ProLiant BL460c G6 Servidor SRV-BLADE3 USE932R3TD NO 04/09/12
ProLiant BL460c G7 Servidor SRV-BLADE11 USE932R3TC NO 04/09/12
ProLiant DL160 G6 Servidor SPECWIN13 MXQ94401zC NO 30/04/13
ProLiant DL380 G5 Servidor SPECWIN13 2UX72301S6 NO 17/08/10
ProLiant DL380 G6 Servidor SPECWIN12 2UX006057E NO 14/04/13
ProLiant DL380 G6 Servidor SEYMQI;}DE-R A 2UX006057A NO 14/04/13
ProLiant DL360 G3 Servidor iF({:\(/:I'DO\E; MO02SLGP823 NO Fuera de Garantia
ProLiant BL460c G6 Servidor SPECLNX5 USEO011YEP1 NO 14/04/13

AMS 2100 Family Basic

Operating System- Storage 83010128 NO

Modular

SAN Switch Brocade Switch pecbrocadel 0743RDO01L2 NO

SAN Switch Brocade Switch pecbrocade2 0743RDO1LO NO

STORAGE NAS Storage pecnasl 000DA201CF5A NO

STORAGE NAS Storage Teamware 000DA210DF76 NO

Libreria SI500 Libreria pecsl500 5599000200709 NO

Enclosure HP Enclosure HP C7000 USE7487HXR NO

BladeSystem C7000

4.2. Premisas

Las premisas estan analizadas de acuerdo a cada sitio remoto, las mismas que

permitiran tener el ambiente de trabajo los mas afinado posible para continuar

con las actividades de migracion de la infraestructura a implementar en el nuevo

centro de datos principal.

a) Debe existir una persona responsable por parte de EP PETROECUADOR, quien

acompafiara durante toda la movilizacion a todo el equipo de soporte Adexus.

b) Se debe proporcionar un espacio fisico que permita la realizacion de los trabajos

de movilizacion tanto en el centro de datos origen, como en el centro de datos

destino.



d)

f)

9)

h)

)

K)
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El cliente debe contar con un respaldo de las aplicaciones y la informacion de la
infraestructura que se pretende movilizar.
Se debe proporcionar las conexiones eléctricas necesarias para garantizar la
perfecta funcionalidad.
Se debe garantizar la carga eléctrica necesaria en los UPS, del Centro de Datos
destino.
Se debe garantizar la temperatura necesaria dentro del Centro de Datos.
Se debe garantizar la conexion de datos y almacenamiento, que son pre-requisito
considerandose:
e puertos en los switches de comunicaciones,
e cables de red LAN,
e cables de SAN,
e puertos y disponibilidad en los switches SAN.
Obtener el respaldo total de los programas bajo licencia y de toda la informacion
gue reside en los equipos, asi como también copias de seguridad del sistema
operativo.
Recoleccion de los logs de los equipos previos a la movilizacion.
Configuracion ldgica y conexion fisica de los switches del Centro de Datos: Los
nuevos switches deberan estar instalados y configurados, los switches de rack
deberan estar conectados al switch de Core.
Disponibilidad de patch cords para conectividad de nuevos servidores: Debe
existir la cantidad requerida de patch cords para la conectividad fisica de los
equipos trasladados al nuevo Centro de Datos.
Comprobar la configuracion y funcionamiento correcto de los puertos de los
switches: Se debe confirmar el correcto funcionamiento de los puertos que

requiere cada servidor para su conexion en los nuevos switches.
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m) Prueba de conectividad de servidores con su puerta de enlace predeterminada en

el entorno actual: Esta prueba permitird conocer si el equipo estd conectado

actualmente a la red Idgica de Petroecuador.

4.3.

Instalaciones Eléctricas

Las instalaciones eléctricas que se requiere instalar en el centro de datos

principal se detallan en la Tabla 4.4 a la Tabla 4.6:

Tabla 4.4: Instalaciones Eléctricas para Infraestructura Guajal6

TOMAS

TAMAN - CONSUMO
EQUIPO TIPO SERIE o ELECTRICAS ELECTRICO BTU/H
220V
10U (Si .
senecesita 0. Upo: 1EC
PDU 320 C-19
BladeSystem c7000 USE947VEG - 2 acometidas si
Enclosure G2 Enclosure M (ZzoLr}mderar se va a instalar la 12.6 amp x6 9136 x6
s PDU 252663-
adicionale
D75.
S).
8 —tipo: IEC
EVA Storage Storage  SGA935037G 8 U 320C-13 10202.8
Network

receptacles

ESPACIO EN BLANCO
INTENCIONAL
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Tabla 4.5: Instalaciones Eléctricas para Infraestructura Plaza Lavi

TOMAS CONS
. ELECTRICA UMO
EQUIPO TIPO SERIE TAMARO S ELEC BTUM
TRIC
220V o
Lo 1—tipo IEC
MSL2024 Librerfa MXA941105W 2 U 320 C13 10 amp
. 6.1
ProLiant DL380 G5 Servidor 2UX8120379  2U ZUPOIECS20  ampx 3990
2
2tipolEC320 O
ProLiant DL380 G5  Servidor 2UX84200BV 2U C-l% amp X 3990
2
Securyti 8360 Apliance 5WPBTK1L 1U 2 iho IC 320
DX2400 Servidor MXL8500YDO0 No aplica No aplica 3\’%%5
12u : 2.2
HSV300 Storage SGAB83802PT 5 cajas %gg'gol'gc ampX 2971 X2
1controladora 2
6 - tipo: IEC
320 C-19 126
HP C7000 Enclosure UsEsloAay72  0U*2U 2acometidas J s 9136 X 6
PDU's Si se va ha 6
instalar la PDU
252663-D75.
HP DL 180 G6 Rack USE212YAFY  2U PipolEe e
HP DL 180 G6 Rack USE212YAH4  2U 2 iho IC 320
IBM 3581 Tape Unit 1330254 No va en rack étll%o IEC 320
IBM Consola Monitor 88-13505 No va en rack é_ul%o .
AS400 P(10) Expansion 0105F13F 4U ét'lp3° IEC 320
AS400 Servidor 106436C Novaenrack &' '5C 320
HP ProLiant . 1ltipo IEC320 3.9
DL160 G6 Servidor MXQ1370KWF 1U c-13 amp 2797
Cisco 5508 Apliance FCW1540L082 1U é"f;" (200
Cisco 3825 Apliance FTX1401A04Y 2 U Lo IEC 320
Cisco 3825 Apliance FTX1353AJKU  2U Sy
Cisco 6509 Apliance SMG1205N3L3 14 U
Vanguard 6541 Apliance 141650880 1U é_tllgo 15 <y
Cisco 3560 Apliance FOC1019Z9YD 1U ét'lgc’ IEC 320
SAN Switch HP Switch 1tipo IEC320 57
Storage Work 8/8 Externo IR EEE tu C-13 watts
SAN Switch HP Switch 1tipo IEC320 57
Storage Work 8/8 Externo USB842T2ZT tu C-13 watts
Teclado Teclado 2023453 No va en rack A
6 - tipo: IEC
320 C-19
2 acometidas
Sisevaha 12.6
HP BladeSystem . 10U+2U instalar la PDU :
€7000 Enclosure Chasis USE153R0PH PDU's 252663-D75. zmp X 9136 X6

CONTINUA
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TOMAS CONS
_ ELECTRICA UMO
EQUIPO TIPO SERIE TAMARO S ELEC BTUM
TRIC
220V o
6 - tipo: IEC
320 C-19 62
HP BladeSystem - 2 acometidas :
£3000 Enclostre Chasis USEIS3ROPD ~ 6U+2PDUS ¢ 0c gmp X 4600 X 6
instalar la PDU
252663-D72
gs ProLiant DL360 oo\ ijor USE202R6R]  1U ét'lgo IEC 320
HP StorageWorks 4tipo IEC 320 4729
P6300 Storage SG120218P2  4U o <4 472.9
. 408
HP StorageWorks 2 tipo IEC 320
PA500 G2 Storage MXQ1420CBG 2U c-13 \)/<va2tts 1394 X 2
HP StorageWorks oo MXQ1420CBV  2U 2 Ipn 150 220 c\g?ts 1394 X 2
P4500 G2 g c-13 Yo
HP StorageWorks g1 206 MXQ1420COL 2 U 2 tipo IEC 320 3v0a?ts 1394 X 2
P4500 G2 9 Cc-13 "o
HP StorageWorks oo MXQ1420CBW 2 U 2 Ipn 150 220 c\g?ts 1394 X 2
P4500 G2 g c-13 Yo
) 408
HP StorageWorks MXQ1440WX 2 tipo IEC 320
PA500 G2 Storage N 2U c-13 \)/(vaztts 1394 X 2
HP StorageWorks o0 MXQ1440HMB 2 U 2 Ipn 150 220 c\g?ts 1394 X 2
P4500 G2 g c-13 Yo
HP 2010-24G al Switch SGLISIPLGS LU Ltipo IEC320 1709 570
Switch C-13 amp
HP 2910-24G al ) 1tipo IEC320  1.7/0.9
ofisr Switch SG128IPH2L  1U o3 amp 279
HP StorageWorks . 45
D2D4106 Backup ~ D2D MXQ1490CX1 2 U étll%o IEC320 .mpx 307367
System 2
HP StorageWorks e 2tipo IEC 320 10 amp
MSL4048 Libreria MXA203Z05M 4U c-13 X 2




Tabla 4.6: Instalaciones Eléctricas para Infraestructura Alpallana
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TOMAS
EQUIPO TIPO SERIE TAMARO  ELECTRICAS CONSUMO BTU /H
ELECTRICO
220V
10 U (Si se 6 - tipo: IEC
necesita 320 C-19
BladeSystem c7000  pojocire  UsE7487THXR  FRY 2 acometidas S5 g o 6 9136 X6
Enclosure considerar 2 se va ha instalar
U la PDU 252663-
adicionales).  D75.
ProLiant DL160 G6 Servidor MXQ94401zC 1U 1 2,9 AMP 1940
ProLiant DL380 G5 Servidor 2UX72301S6 2U 2 4,9 AMP 4600
ProLiant DL380 G6 Servidor 2UX006057E 2U 2 4,9 AMP 4600
ProLiant DL380 G6 Servidor 2UX006057A 2U 2 4,9 AMP 4600
AMS 2100 Family
Basic Operating Storage 83010128 42U 2 NEMA L6-
30P
System-Modular
SAN Switch Brocade Switch 0743RDO01L2 1U 1
SAN Switch Brocade Switch 0743RDO01LO 1 1
STORAGE NAS Storage %00DA2°1°F5 N/A 1
STORAGE NAS Storage 000DA210DF76  1U 1
2
L . . ACOMETIDAS
Libreria SI500 Libreria 5599000200709 8uU CS83-65C
PLUG

4.4. Requisitos Red LAN y Red SAN

Para la ubicacion e instalacion del equipamiento de las redes LAN y SAN del

nuevo Centro de Datos Principal se detallan en la Tabla 4.7 a la Tabla 4.9.

Tabla 4.7: Conectividad Networking LAN/SAN para Infraestructura

Guajalé
EQUIPO TIPO SERIE LAN SAN
BladeSystem c7000 8 CABLES DE RED 4 cables al eva
Enclosure G2 Enclosure  USES47VEGM /| /AN SERVIDORES 4400
EVA Storage Network Storage SGA935037G 0 4 cables al

€7000
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Tabla 4.8: Conectividad Networking LAN/SAN para Infraestructura Plaza

Lavi
EQUIPO TIPO SERIE LAN SAN COAXIAL
MSL2024 Libreria MXA941105W 1 1
11LO/1
. . PUERTO 2
ProLiant DL380 G5 Servidor 2UX8120379 MBO /2 0
EXTERNA
ProLiant DL380 G5 Servidor 2UX84200BV 2 RED P1 P2 2
Securyti 8360 Apliance SWPBTK1 2 RED 0
HSV300 Storage SGA83802PT 0 4
20A/4SW1/ 2 SW3 P17
HP C7000 Enclosure ~ USE819AY72 4 SW2 /SW4 P17
HP DL 180 G6 Rack USE212YAFY 1PUERTO 1 0
HP DL 180 G6 Rack USE212YAH4 1 PUERTO 1 0
IBM 3581 Tape Unit 1330254 0 0
IBM Consola Monitor 88-13505 0 0
AS400 P(10) Expansion  0105F13F 2 0
AS400 Servidor 106436C 1 0
HP ProLiant DL160 G6 Servidor MXQ1370KWF 2 0
Cisco 5508 Apliance FCW1540L082 2 FIBRA 0
2 (LGETH 0/0
. . 1
Cisco 3825 Apliance FTX1401A04Y PUERTOSVWI 0
C 2MFT)
3 (1 GETH 0/0
. . 2
Cisco 3825 Apliance FTX1353AJKU PUERTOSVWI 0
C 2MFT)
Cisco 6509 Apliance SMG1205N3L3
2 +2 COAXIALES
DE UN
Vanguard 6541 Apliance 141650880 0 ADAPTADOR DE
CISCO 4 CABLES
RJ11
Cisco 3560 Apliance FOC1019Z9YD 35 0
SAN Switch HP Storage Switch
Work 8/8 Externo USB842T33M 1 ADM 6
SAN Switch HP Storage Switch
Work 8/8 S —. USB842T2ZT 1 ADM 5
16 LAN/2 OA
HP BladeSystem 7000 cpagis USE153ROPH /81SCSIALHP 0
Enclosure
2910
HP BladeSystem c3000 .
Enclosure Chasis USE153RO0PD 4 LAN /4 1SCSI
HP ProLiant DL360 G7 Servidor USE202R6RJ 11LO/1RED
HP StorageWorks P6300 Storage SG120218P2 1RED 4
(I;l; StorageWorks P4500 Storage MXQ1420CBG gglfé:Sl AL HP 0
(Hs; StorageWorks P4500 Storage MXQ1420CBV gglfé:SI AL HP

CONTINUA
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EQUIPO TIPO SERIE LAN SAN COAXIAL
CH;; StorageWorks P4500 Storage MXQ1420COL gglfg)Sl AL HP 0
(H3§ StorageWorks P4500 Storage MXQ1420CBW gglfé:Sl AL HP 0
g; StorageWorks P4500 Storage MXQ1440WXN gglfg:SI AL HP 0
HP StorageWorks P4500 Storage MXQ1440HMB 2 ISCSI AL HP 0
G2 2910
6ISCSI/ 4
. . ISCSIC C700/ 2
HP 2910-24G al Switch Switch SG118IPLG5 LAN/ 2 ISCSI / 0
2 TRUNK 2019
6 ISCSI/4
HP2910-24Gal Switch ~ Switch  SG128IPH2L IScsICoT00l2
TRUNK 2019
2 ISCSI AL HP
HP StorageWorks
D2D4106 Backup System D2D MXQ1490CX1 iglgl?/l /1 LAN 0
HP StorageWorks S
MSL4048 Libreria MXA203Z05M 1 ADM 2

ESPACIO EN BLANCO
INTENCIONAL




Tabla 4.9: Conectividad Networking LAN/SAN para Infraestructura

Alpallana
EQUIPO TIPO SERIE LAN SAN
BladeSystem c7000 Enclosure Enclosure USE7487HXR 3(10Ay2swl
y SW2)
ProLiant BL460c G6 Servidor USE932R3TD N/A
ProLiant BL460c G7 Servidor USE932R3TC N/A
ProLiant BL460c G6 Servidor USEO11YEP1 N/A
ProLiant DL160 G6 Servidor MXQ94401ZC 2 2
ProLiant DL380 G5 Servidor 2UX72301S6
ProLiant DL380 G6 Servidor 2UX006057E 3 (1 vlan 2 red)
AMS 2100 Family Basic Operating Storage 83010128 2VLAN1 2
System-Modular
SAN Switch Brocade Switch 0743RD01L2 1
SAN Switch Brocade Switch 0743RDO01LO 1
STORAGE NAS Storage 000DA201CF5A 1
STORAGE NAS Storage 000DA210DF76 1PUERTO 1
VLAN 2
Libreria SI500 Libreria 5599000200709 1VLAN 1 3
ProLiant DL380 G6 Servidor 2UX006057A 1VLAN 2 DE
SERVIDORES

4.5. Analisis de Riesgos Relacionados con la Movilizacion

4.5.1.Riesgos Fisicos
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- Falta de conexiones eléctricas y de datos, para lo cual se ha pedido como

pre-requisito el cumplimiento de este punto.

- Error en el encendido de los servidores, para lo cual los equipos deben

tener su contrato de garantia vigente.

- Error en el suministro eléctrico, para lo cual se pide que el personal

correspondiente, este presente al momento de realizar las conexiones

eléctricas.
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- Error en el suministro de aire acondicionado, para lo cual se pide que el
personal correspondiente, este presente al momento de realizar las

conexiones eléctricas.

4.5.2.Riesgos Logicos

- Error en el apagado de los equipos, para los cual se requiere la presencia
del personal de EP PETROECUADOR, para realizar el apagado de
aplicaciones, bases de datos y servicios de los equipos antes de ser
apagados.

- Error en las conexiones de red, para lo cual se pide la presencia del
personal de EP PETROECUADOR, para realizar las configuraciones
necesarias en caso de ser requeridas.

- Error en las aplicaciones, para lo cual se pide la presencia del personal de
EP PETROECUADOR, para realizar las configuraciones necesarias en
caso de ser requeridas.

- Configuracion incorrecta de la propagacion de rutas y filtros de seguridad
para las nuevas redes: En caso de existir fallas de configuracion de estos
pardmetros los usuarios no tendrén acceso a las aplicaciones.

- Limitacion del ancho de banda de enlace entre Guajalo y Alpallana:
Actualmente las aplicaciones utilizadas en Guajalé son accedidas por
usuarios que se conectan a través de enlaces WAN a la red de Guajald,
por lo que después del cambio el enlace entre Guajalo y Alpallana podria

saturarse y tener inconvenientes de conexion.
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Para minimizar estos riesgos se debe realizar estas actividades con la
presencia de todo el personal involucrado, asi como contar con las garantias

correspondientes.

4.6. Propuesta de Disefio de Ubicacion de Infraestructura en nuevo

Centro de Datos

4.6.1. Diagrama Fisico Rack de Comunicaciones

En el Grafico 4.1 se visualizan los racks del area de comunicaciones en los cuales
se instalaran los equipos de comunicaciones que fueron movilizados del Centro de

Datos de Plaza Lavi.

En el rack No. 1 se ubicaran todos los patch pannels de fibra de dptica necesarios
para la conectividad con el nuevo Centro de Datos, los pisos del edificio de Plaza

Lavi y con el Centro de Datos del edificio de Alpallana.
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Grafico 4.1: Rack Equipos de Comunicacion

En el Gréfico 4.2 se visualiza el diagrama fisico entre los switches HP 12500 y
Cisco 6509. Esta conexion serd realizada a través de fibra 6ptica OM3 utilizando 4
puertos de 10Gbps cada uno, en el caso del switch HP 12500 se utilizara el modulo
HP 12500 32-port 10GbE SFP+ REC (JC476B) y en el caso del switch Cisco 6509 el

maédulo Cat6500 4-port 10 Gigabit Ethernet (WS-X6704-10GE=).
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-
Redes
Petrofcuador
o8
40 G
o )
Servidores
sos | Datacentes
Petroecuador

§

Gréfico 4.2: Diagrama Fisico entre Switches de Core

4.6.2. Diagrama de Conexiones Equipos de Comunicaciones

Los equipos de comunicaciones del rack No. 2 seran conectados en el switch
Cisco Catalyst 6509 en los mismos puertos donde estan conectados actualmente en el
Centro de Datos de Plaza Lavi. Para llevar a cabo la implementacion de la solucion

de networking para el Centro de Datos Principal se lo ha divido en 2 fases:
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- Primera Fase de Migracion

Esta fase contempla la movilizacion de todos los equipos de Plaza Lavi

definidos por Petroecuador al nuevo Centro de Datos.

Para la conexion ldgica del nuevo Centro de Datos a la red de Petroecuador
se conectard el switch de Core HP a través de un enlace capa 2 (Etherchannel o
links agregados) a 40 Gbps con el switch Cisco Catalyst 6509 y de esta manera
todos los equipos que se movilizardn tendrdn conexion con sus puertas de
enlaces predeterminadas que todavia estardn configurados en los equipos de

comunicaciones de Petroecuador, tal como se lo puede ver en el Gréfico 4.3.

Redes
PetroEcuador

Red
Plaza Lavi

Firewall
Astaro Alpallana

—

\ yd “‘“‘\Q

/ Vlan 45 5VI: 172.19.236.10

Mddulo
W5-SVC-FWM-1-K9

r

Vlan 100 5VI: 172.17.113.1
Vlan 2 §WI:172.17.16.1%
Wlan 83 SWI- 17230 8.10

Cisco 6509

LACP
40 Gpbs

Ylan 45
i 172.19.226.0/24

iil B ]

T Vian2
172.17.16.0/24

HP 12508

Vlan 83 vlan 100
172.30.8.0/24 . . . X X | 172.17.113.0/25
T T

Gréfico 4.3: Primera Fase de Migracion
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Esta fase se ejecuta de esta forma para evitar complicaciones en la
movilizacién de los equipos gque se encuentran conectados en la Vlan 45, la
misma que es utilizada para la conexion de servidores tanto en Plaza Lavi
como en Alpallana. Esta Vlan solo serd eliminada cuando los equipos de

Alpallana sean movilizados.

- Segunda Fase de Migracion

Esta fase contempla la movilizacion de todos los equipos de Alpallana

definidos por Petroecuador al nuevo Centro de Datos.

En esta fase la configuracion de conectividad entre los switches HP 12500
y Cisco 6509 sera modificada a una de capa 3, para lo cual se debera
configurar los SVI (direccionamiento de interfaces Vlan) en el switch Core
HP, de esta manera este switch serd el encargado de manejar el ruteo del
trafico de estas Vlans. Con esta configuracion se requiere que las SVI o
interfaces de ruteo para estas Vlans sean eliminadas de los switches o

firewalls que las tengan configuradas.

El switch HP 12508 actuard como Root para todas las instancias. Para este
fin su nueva prioridad sera 4096, y el resto de switches de acceso se les

volvera a configurar la prioridad por defecto con el valor 32768.
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Una vez que se implemente la redundancia en el switch de core, se
podria aprovechar MSTP para balancear el trafico a través de rutas diferentes
en la LAN. El protocolo MSTP opera a través de regiones e instancias. Para
este caso, se utilizara la region 1, con 2 instancias. En cada instancia se

agruparan diferentes tipos de trafico de acuerdo a la Tabla 4.10.

Tabla 4.10: Agrupacion de Trafico por Instancia

INSTANCIA  VLANS ASOCIADAS DESCRIPCION
1 1,2,16,17,45,75,83,95,100 VLAN Datos
2 20 VLAN Video

Sin embargo, dado que la proyeccion es instalar al segundo switch de core con
tecnologia IRF, el MSTP vera a ambos switches como un solo equipo y nuevamente

habré un Unico enlace hacia los accesos, como se muestra en el gréfio4.4.

Redes
PetroEcuador

Médulo
WS-SVC-FWM-1-K3

.253Q

Wlan 204
172.17.0.0/24

Cisco 6509

LACP
40 Gpbs —

10 Vian 45
172.18.226.0/24

—

HP 12508

Wlan 2
172.17.16.0/24

Vian 83
172.30.8.0/24 )

Vlan 100
| 172.17.113.0/25

Gréfico 4.4: Segunda Fase de Migracion
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Con esta configuracion el mddulo firewall instalado en el switch Cisco Catalyst
6509 seréa el encargado de brindar seguridad de acceso a los servidores para el trafico

que se origina en las redes de Petroecuador.

Para cumplir correctamente esta fase se deberan realizar las siguientes

actividades:

a) Configuracion conectividad de capa 3 entre switch HP 12500 y Cisco

6509, de acuerdo a la Tabla 4.11.

Tabla 4.11: Configuracion Capa 3

EQUIPO DIRECCION IP VLAN

HP 12500 172.17.0.253 204
Cisco 6509 172.17.0.254 204

b) Configuracién de los SVI de las Vlans de servidores en el switch HP
12500. Las SVI que deben ser configuradas son las descritas en la Tabla

4.12:

Tabla 4.12: Configuracion SVI de VLAN’s de Servidores en Switch

HP 12500
UBICACION DIRECCION SUBMASCARA VLAN __ EQUIPO
IP RED
172.19.226.0  255.255.255.0 45 Firewall Astaro
ALPALLANA 495 19.2240  255.255.255.0 1 Firewall Astaro
172171130  255.255.255.128 100  Firewall ASA
17217160  255.255.255.0 2 Firewall ASA
PLAZA LAVI 172.30.0.0 255.255.255.0 75 Firewall ASA
1723080  255.255.255.0 83 Firewall ASA

172.30.20.0 255.255.255.0 95 Firewall ASA
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c) Eliminar la configuracion de capa 3 de las vlans de servidores en los
equipos de Petroecuador: Esta actividad es responsabilidad del personal
de Petroecuador. La informacion a ser eliminada es la descrita en la tabla
anterior.

d) Modificacion de la configuracion del ruteo de estas redes en los
switches/firewalls de Alpallana y Plaza Lavi: Esta actividad es
responsabilidad del personal de Petroecuador. La informacion de las
redes que debe ser ruteada es la descrita en la tabla anterior.

e) Configuracion de los filtros de seguridad para servidores en el médulo
firewall Cisco instalado en el switch Cisco Catalyst 6509: Esta actividad
es responsabilidad del personal de Petroecuador.

f) Cambio de direccionamiento IP para la Vlan de administracion en los
equipos que se migran al nuevo Centro de datos.

g) Agregar en la configuracion de ruteo la direccion IP de red de
administracion en los switches/firewalls de Alpallana y Plaza Lavi. Esta
red sera utilizada en la configuracién para la administracion de los

switches del nuevo Centro de Datos.

4.6.3.Esquema de Vlan y Direccionamiento IP

Se propone mantener el mismo direccionamiento que se viene utilizando en la

actualidad en los distintos Centros de Datos de EP Petroecuador, tomando en

cuenta las siguientes justificaciones:
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Facilidad en la migracion de los servidores: Al mantener el direccionamiento
IP actual en el segmento de direccionamiento para servidores se logra realizar
la migracion de manera mas sencilla, sin la necesidad de ejecutar cambios de
direccionamiento en las aplicaciones e interfaces fisicas o logicas de los

servidores. Para este caso se requiere tomar en cuenta:

e Cambiar las rutas configuradas en los routers de EP Petroecuador

hacia los nuevos equipos que administraran la interface Vlan.

e Eliminar la configuracion IP de la interface Vlan en el equipo donde

es administrada.

e Habilitar los permisos de acceso en los firewalls que lo requieran.

Los equipos finales del Centro de Datos ya se encuentran segmentados en Vlan’s

creadas de acuerdo a su funcion, de acuerdo a la Tabla 4.12:

Tabla 4.13: Definicién Vlan’s por Servicio

VLAN DIRECCION i .
MASCARA GATEWAY DESCRIPCION
ID RED
20 172.17.15.0 255.255.255.192 172.17.15.1 Video Seguridad
2 172.17.16.0 255.255.255.0 172.17.16.19 Servidores
100 172.17.113.0 255.255.255.128 172.17.113.1 Adm-Blade Server
75 172.30.0.0 255.255.255.0 172.30.0.10 Nueva-Servidores-1
83 172.30.8.0 255.255.255.0 172.30.8.10 Nueva-Administracion-1
Nueva-Administracion-
95 172.30.20.0 255.255.255.0 172.30.20.10
Storage-1
45 172.19.226.0 255.255.255.0 172.19.226.10 Servidores Alpallana
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Esta segmentacion limita el trafico de broadcast entre los diferentes equipos y facilita

la implementacion de politicas de seguridad en el futuro.

4.6.4.Vlan de Administracion de Switches del Centro de Datos

Adicionalmente, para realizar una administracion estructurada de los switches del
Centro de Datos se planea el uso de la VLAN 16, la misma que se tomara de un
segmento de red reservado para equipos de infraestructura. Esta VLAN debe crearse
en el switch Catalyst 6509 con la interfaz VLAN 16 cuya direccion IP serd

172.30.16.10, como se indica en la Tabla 4.14.

Tabla 4.14: Definicién VLAN de Administracién de Switches

VLAN DIRECCION MASCARA  GATEWAY DESCRIPCION
ID RED
16 172.30.16.0 255.255.255.0 172.30.16.10 Infraestructura Switches HPN

4.6.5. Tipo de Enlace para los Puertos de los Switches

Todos los enlaces entre los switches de acceso y core se deberdn configurar como
interfaces TRUNK. Estas se configuraran usando encapsulamiento 802.1qg. Los
puertos Ethernet de los switches de acceso donde se van a conectar los equipos
finales se configuraran de acuerdo al informe de ingenieria de detalle, la misma que

se encuentra en el Anexo No. 6.
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4.6.6.Vlan para interconexion del Centro de Datos Principal y Switch Catalyst

6509

La red recomendada para la interconexion entre el switch 6509 y el switch HP

12509, pertenecera a la siguiente Vlan 17 y entrard en produccién en una segunda

fase, tal como se indica en la Tabla 4.15

Tabla 4.15: Vlan para Interconexion entre Switches de Core

VLANID DIRECCION MASCARA GATEWAY DESCRIPCION
RED
17 172.30.17.8 255.255.255.248 172.30.17.10 Acceso a Centro de Datos

4.6.7. Enrutamiento

El enrutamiento entre las diferentes Vlan’s de las redes serd realizado por los
firewalls Astaro y Cisco ASA en la primera fase, y por el Switch de Core HP 12508

activando las funcionalidades de capa 3 en la segunda fase.

En la Fase 2 el switch 12508 tendra configurado una interfaz VLAN 17 con la
direccion 172.30.17.11/29 para establecer la comunicacion en capa 3 con el switch
Catalyst 6509, en el cual se debe configurar una interface VLAN 17 con la direccion
172.30.17.10. El enlace fisico entre los dos switches sera a través de cuatro puertos
de 10 GB configurados en agregacion. El enlace agregado sera de tipo enlace en la

VLAN 17. La Tabla 4.16 muestra la configuracion de enrutamiento.
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Tabla 4.16: Configuracion Enrutamiento Estatico Switch HP 12508

VLAN RED MASCARA SIGUIENTE DESCRIPCION

ID DESTINO DESTINO SALTO

17 0.0.0.0 0.0.0.0 172.30.17.10 Ruta default hacia Catalyst
6509

A su vez, el switch Catalyst 6509 debe incluir las siguientes rutas estaticas para el

paso de tréfico hacia las redes del nuevo centro de datos de acuerdo a la Tabla 4.17.

Tabla 4.17: Configuracion Enrutamiento Estatico Switch HP

12508
RED MASCARA SIGUIENTE SALTO
172.17.15.0 255.255.255.192 172.30.17.11
172.17.16.0 255.255.255.0 172.30.17.11
172.17.113.0 255.255.255.128 172.30.17.11
172.30.0.0 255.255.255.0 172.30.17.11
172.30.8.0 255.255.255.0 172.30.17.11
172.30.20.0 255.255.255.0 172.30.17.11
172.19.226.0 255.255.255.0 172.30.17.11
172.30.16.0 255.255.255.0 172.30.17.11
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

El estudio de situacion actual de los centros de datos de la EP
Petroecuador permiti6 obtener un inventario total de toda la
infraestructura que componen la Subgerencia de Tecnologias de la
Informacion y Comunicaciones. Inicialmente, se partié con informacién
base inventariada en afios pasados, pero al momento de revisar cada
elemento de configuracion existia inconsistencias en la informacion. Por
tal razon, este andlisis de la situacion actual actualizada a la fecha nos
facilitara las actividades para el analisis, disefio y ejecucion del presente

proyecto.

Con cada una de las visitas a los diferentes centros de datos a nivel
nacional y con la informacion recopilada de cada uno de ellos permitio se
realice el respectivo andlisis de factibilidad considerando el aspecto
técnico, operacional, legal y financiero. Con los resultados obtenidos en
cada item se pudo justificar que el presente proyecto es viable y se
considera que una vez que se centralice los centros de datos y con la
respectiva implementacion de la solucién de networking se obtendra un
centro de datos moderno que cumplira con todos los estandares de calidad

para un mejor servicio a la sociedad ecuatoriana.
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Una vez que el proyecto desplegé valores a favor de la ejecucion de dicho
proyecto, se ha generado un plan estratégico para ser considerado en su
momento. Este plan estratégico tiene documentado paso a paso cada una
de las actividades que se debe considerar al momento de migrar la
infraestructura, cambiar configuraciones a nivel logico y fisico de
networking, configurar el nuevo equipamiento de la solucion de
networking entre otros detalles de suma importancia que permitiran

obtener un trabajo satisfactorio al final de la misma.

Con la informacién recopilada en la situacion actual se procedié con la
medicién de variables como la disponibilidad de comunicaciones y la
evaluacion de cada uno de los centros de datos, los mismos que justifican

la ejecucion de dicho proyecto.
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5.2. Recomendaciones

De acuerdo a las visitas técnicas de los centros de datos y el respectivo
levantamiento de informacién se pudo constatar que la mayoria de ellos
no cumplen con los estandares que se requiere para que un centro de datos
ofrezca las garantias para que los servicios informaticos e informacion
procesada estén disponibles, por tal razon se establece y recomienda
ejecutar el proyecto de centralizacion de centros de datos cuyo disefio
debe cumplir con estandares y mejores practicas para la construccion de

la misma.

Se recomienda seguir los pasos documentados en el plan estratégico con
el fin de que las actividades a ejecutarse al momento de movilizar y
configurar el equipamiento existente y nuevo sea mas facil para el
personal involucrado. Cabe sefialar que este plan estratégico fue
elaborado con el apoyo de cada especialista en su rama y aprobado por los

entes superiores de la empresa.

Se recomienda hacer una evaluacién previa a la ejecucion de los
proyectos con el fin de tener una visién mas real de la realidad y tomar la
mejor decisién al momento de disefiar e implementar una solucion.
Debemos recordar que esto nos puede ayudar a reducir costos e

implementar la efectividad de un proyecto dado.
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ACRONIMOS

ISO: International Standar Organization
OSI: Open System Interconnection
MAC: Move, Add and Changes

PaaS: Plataforma como servicio

laaS: Infraestructura como servicio
SaaS: Software como servicio

LAN: Local Area Network

WAN: Wide Area Network

NOC: Network Operation Center

SAN: Storage Area Network

FCoE: Fibre Channel over Ethernet
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