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RESUMEN

El proyecto realizado busca evaluar el correctemigeiio de la Mesa Integral de Ayuda
del Consejo de la Judicatura, y aplicar las buerésticas que deben establecerse en la
gestion de Tecnologias de Informacion para esteaizé una Auditoria Informatica
utilizando el marco de referencia COBIT 4.1, evatla el dominio Dar Soporte por
medio del objetivo de control DS8, abordando losag de: Mesa de servicio, Registro
de consulta de clientes, Escalamiento de incidefliesre de incidentes y Analisis de
tendencias; el mismo que permitié evaluar comess& desarrollando la administracion
de la Mesa de Ayuda e Incidentes actualmente. g#nti@aron los procesos criticos
gue maneja la Mesa de Ayuda, lo cual permitiérdater los riesgos y conllevé a la
elaboracion de una investigacion de campo paraeeidr las debilidades de la Mesa de
ayuda. A través del Marco de Referencia COBIT g ilsstrumentos utilizados para
evaluar la Mesa de ayuda e Incidentes del Consejta dudicatura. Se presentd un
informe de auditoria con el detalle de los hallazgadticos que afectan la gestion de la
Mesa de Ayuda y con las respectivas recomendacibagadas en el criterio de las
mejores practicas de Tl que propone COBIT. Estduaesdn va a permitir mejorar la
administracion de la Mesa de Ayuda que gestioraireccion Nacional de TIC's del
Consejo de la Judicatura.

PALABRAS CLAVES: Auditoria, Informética, COBIT, Mesa de ayuda,

incidentes, requerimientos, tendencias.
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ABSTRACT

The project conducted evaluated the proper perfocenaof the Integral Helpdesk
Council of the Judiciary, and implement best pradi to be established in the
management of this a Computer IT Audit was perfamesing the COBIT 4.1
framework, assessing the domain give Support thrdagget control DS8, addressing
topics: service Desk Log, client consultation, d®t escalation, Closing incidents and
trend analysis that allowed it to assess how thmiradtration is developing the Help
Desk and Incidents.Critical processes that hanthesHelp Desk were determined,
which allowed us to determine the risks leadinght® development of a field study to
demonstrate the weaknesses of the Help Desk. Thrtug COBIT Framework and
instruments used to assess the Help Desk and hicideidicial Council,
recommendations based on the criterion of besttipesc proposed COBIT IT yet.
Reports detailing the critical findings affectinganagement Help desk and incidents,
and a final audit report with the main findingstbé evaluation were presented on. This
review will allow better manage the Help Desk mathgy the National ICT Council of
the Judiciary.

KEY WORDS: Audit, Informatics, COBIT, help desk.



CAPITULO |

DESCRIPCION DEL PROYECTO

1.1 Introduccion

El 24 de septiembre del 2012 el Consejo de la catutia y en particular la
Direccion de Tecnologia, emprendid un ambiciosoygrto que consistia en la
contratacion de un sistema integrado de Mesa deague contemple el levantamiento
e implementacion de los procesos de gestion deolagias de Informacion (TI)
adecuados para la Funcién Judicial; asi como lsalawdén de la herramienta
tecnologica que soporte dichos procesos, es dena solucion integral que permita
contar con un punto Unico de contacto para gestid@ananera eficiente, el suministro
de los servicios de tecnologia de informacién y waicaciones; aplicando las
herramientas tecnoldgicas y la implementacién deplocesos basados en las mejores
practicas de gestion de servicios que permitanmigdr el uso de recursos. Este
proyecto cuya inversion fue de $ 1°800.000,00imsdtuir IVA tiene como objetivo
estratégico: “Resolver requerimientos e incidemtesorma efectiva y eficiente, para
reducir los riesgos de producirse un problema niagor embargo al pasar el tiempo se
han detectado que existen falencias y debilidedel& entrega de estos servicios de
manera oportuna, los acuerdos de servicio no s@leana satisfaccion. El objetivo de
este trabajo es realizar una auditoria de tecrelagin el propdsito de evaluar la Mesa
de Ayuda y los incidentes basada en el estandamaxtional COBIT 4.1, evaluando el

dominio Dar Soporte por medio del objetivo de coinDS8 para identificar debilidades



y emitir recomendaciones que permitan mejorar taiadtracion de la Mesa de Ayuda
en la Direccion de Informética del Consejo de ldicatura. La auditoria utiliza la
metodologia ABR (Auditoria en base a riesgos) dessarrolla en las siguientes etapas:
Planeacion de la Auditoria, Desarrollo de la Audito Emision del Informe de

Auditoria (Observaciones y Recomendaciones).

1.2  Justificacion e Importancia

Justificacion Tedrica.-El uso de estandares de Tecnologias de Informaeida
la realizacion de una Auditoria Informética sondamentales, no solo muestran las
necesidades de la Gestion de Tl sino que ayudart@ear los riesgos del negocio,

estableciendo los controles necesarios.

La solucién que se ha propuesto es una Additoformatica de manera inmediata,
para luego con los resultados obtenidos alcanzainfonme que ayude a rectificar
errores y que el Consejo de la Judicatura, espeerdé la Direccion Nacional de TIC's
pueda tomar decisiones acertadas de acuerdo @&esidades y presupuesto, con el fin

de mejorar la mesa de servicio y asi la satisfacd®los clientes de la institucion.

Justificacion MetodolégicaEn este proyecto se estudiara a COBIT como el Marco
de Referencia para la Definicibn de Objetivos dent@bd de Tecnologias de la
Informacion. Se escogido COBIT principalmente porgeemite identificar los procesos
de Dar Soporte; y dentro de este el DS8. COBIacreha los procesos de Tl con los
objetivos del negocio y también establece unaid@iacon los recursos de TI: datos,
sistemas de aplicaciones, tecnologia, instalaciopepersonal. Ademas permite

cuantificar el grado de madurez de los procesosfsece parametros adecuados de



evaluacion de los mismos; que se utilizaran panaptiu con los objetivos que se buscan

en este proyecto.

Justificacion Préactica.-Con este proyecto se buscara medir el grado deergfia o

madurez de los servicios ofertados por la Mesajtatele Ayuda: que son las posibles
causas de los problemas actuales. Se espera lograejor control de los procesos de
dar soporte para optimizar el uso de los recureosldCon los resultados obtenidos se
emitira un informe de recomendacion para mejoragrado de satisfaccion de los

clientes, a través de mejores tiempos de entrega.

1.3 Planteamiento del Problema

El Consejo de la Judicatura es una institucion ipabén el Ecuador cuya misién
fundamental es ser el 6rgano de gobierno, admawistn, vigilancia y disciplina de la
Funcion Judicial, mediante la definicibn y ejecucién de las padicpara el
mejoramiento y modernizacion del Sistema Judici&@l Consejo de la Judicatura
actualmente emplea a mas de 789 personas cuydivadjgon garantizar el acceso a la
justicia y a la tutela efectiva, imparcial y exgadie derechos con eficacia, integridad y
transparencia asegurando el debido proceso y laridad juridica y mejorar
continuamente su administracion bajo los principammstitucionales de eficacia,
eficiencia, calidez a través de estandares deachlidervicios e infraestructura con el

uso de tecnologia de punta, y con personas deegtegdreparacion y motivacion.

La Direccion Nacional de Informética (DNI) lasresponsable de brindar, mantener
y asegurar servicios de comunicaciones y tecnadodéainformacion de calidad que
aporten en forma efectiva a los objetivos de l&tuson. Actualmente cuenta con 80

personas dentro del area.



En la subgerencia de soporte técnico del Gonde la Judicatura trabajan 12
personas, y hace un afio se plantedé como objeiilaptar buenas practicas basadas en
ITIL e implementar una mesa integral de ayuda péertar servicios de valor en las
gue incluia ademéas el uso de una herramienta gestonar adecuadamente los

requerimientos de los usuarios internos y extetleds institucion

Sin embargo, aunque los procesos del depantarse manejan de manera ordenada
se han detectado algunos sintomas de falenciasestirega de servicios, ya que a veces

se toma demasiado tiempo para brindar una solucion

Los niveles de satisfaccion de los clientessoo optimos y el personal de Tl esta
sobrecargado de trabajo, lo que le dificulta tagltsoporte de los servicios actuales
como la ejecucion de los nuevos proyectos. Actuaieneampoco es posible medir los
niveles de efectividad, eficiencia, disponibilidadimplimiento y confiabilidad de los
servicios; y los costos de TI para la Direccion iNaal de Informética se han

incrementado en el tiempo.

Si no se realiza una mejora posiblemente erfuturo cercano los niveles de
satisfaccion disminuyan, y se requiera mayor cadtide personal para el soporte y la
ejecucion de proyectos, lo que incrementa los sostgastos de Tl para el Consejo de la

Judicatura.

1.4 Formulacion del Problema
1.4.1 Problema General

* ¢Se puede identificar debilidades y emitir recomeimhes que permitan

mejorar la administracion de la mesa de ayuda éirkccidon Nacional de



Informatica (DNI) del Consejo de la Judicatura, pwdio de la realizacion
de una auditoria de tecnologia basada en COBITaplicada al proceso

DS8

1.4.2 Problemas Especificos

¢, COmo se pueden identificar si los servicios pdesta traves de la mesa de
ayuda se estan brindando adecuadamente y estasmgahesuario calidad y

esto se vea reflejado en el nivel de satisfaccion?

* ¢Cudl es el estado actual en el que se encuenBgmrdcesos relacionados
con la entrega de servicios, subgerencia de sopmmtéco de la Direccion

Nacional de Informatica de Consejo de la Judic&tura

 ¢(Cudles son los niveles de efectividad, eficien@amplimiento y
confiabilidad de los servicios actuales; de acneldgrado de madurez de
los procesos y al uso de los datos, sistemas lima@pnes, tecnologia,

instalaciones y personal como recursos de TI?

» ¢Es posible identificar debilidades y emitir reeoaiaciones que permitan
mejorar la Administracion de la Mesa de ayudaekrConsejo de la

Judicatura?

1.5 Alcance

El alcance de este trabajo de investigaciobasa exclusivamente en: realizar una
auditoria de tecnologia basada en COBIT 4.1, endlual dominio Dar Soporte por

medio del objetivo de control DS8, abordando losag de: Mesa de servicio, Registro



de consulta de clientes, escalamiento de incideotese de incidentes y Andlisis de

tendencias.

1.6  Objetivo General

Realizar una auditoria de tecnologia basada@BIT 4.1, aplicada al proceso DS8
para identificar debilidades y emitir recomendaegnque permitan mejorar la
administracion de la mesa de ayuda en la Direcg@informatica del Consejo de la

Judicatura.

1.7  Objetivos Especificos

» Evaluar y describir la situacion actual de la magegral de ayuda de la DNI del
Consejo de la Judicatura enfocandose en dedudidactes criticas y faltantes

en el soporte a los usuarios.

* Aplicar el estandar COBIT 4.1 en la evaluacion ylitiwia del sistema al
proceso DS8: Mesa de servicio, Registro de condeltEientes, escalamiento de

incidentes, cierre de incidentes y Analisis de ¢grnibs.

» Determinar el grado de preparacion de la DNI raspados problemas de los
usuarios, analizando factores de niveles de sqpartélisis de tendencias,

causas Yy efectos.

» Identificar debilidades y emitir recomendacionese quermitan mejorar la

Administracion de la Mesa de Ayuda en la DNI deh€xjo de la Judicatura.



CAPITULO I

MARCO TEORICO

2.1.1 Antecedentes del Estado del Arte

Hoy en dia las empresas dependen de las Dggaslde la Informacion para su
correcto funcionamiento y desempefio. Grandes sut@adinero ha sido y seguiran
siendo invertidas en cuanto a tecnologia se refeme el Gnico objetivo de tener una
empresa mas eficiente, eficaz y segura. Debidala éste crecimiento, se han creado
varias normas y estandares que permiten alineaolgivos de la empresa con los
objetivos del area de tecnologia. Estas normastjn@sres son ademas un marco
referencial para lograr que las diferentes areabl @écancen la eficiencia, eficacia y el

menor consumo de recursos que sea posible.

COBIT esta disefiado para ser utilizado por dopietarios de los procesos del
negocio de una manera facil y entendible, con astecedente COBIT espera que los
dueiios de los procesos tengan una actitud respendabdamentalmente para

proporcionar controles adecuados. (Arteaga, 2012)

Actualmente el Ecuador cuenta con un marcolaegio y normativo reducido en
materia informatica, es por ello que las normaggamizaciones internacionales mas
relevantes en este &mbito no han sido objeto désisn&ino que se ha tomado como
referencia para el estudio realizado. Las orgaiimas mas importantes son: The
Institute of Internal Auditors (I1A), e InformatioBystem Audit and Control Association

(ISACA). (Quintuiia, 2012)



Estas instituciones han elaborado varios datés y normas para que los
lineamientos y politicas dentro de las instituc®nengan un marco de referencia y

control. Dentro de estos tenemos: COBIT, ITIL, ydailia de ISO 27000.

Segun la Constitucion del Ecuador, “la Cowiiial General del Estado (CGE) es el
organismo técnico superior de control, con autoaocasministrativa, presupuestaria y
financiera, tendra atribuciones para controlaresgs, gastos, inversion, utilizacion de
recursos, administracion y custodia de bienes pohliRealizar4 auditorias de gestion a
las entidades y organismos del sector publico ysengdores, y se pronunciara sobre la

legalidad, transparencia y eficiencia de los reslal$ institucionales. (Ecuanex)

La Contraloria General del Estado posee unea de Normas de Control Interno en
las cuales se encuentran normados los procedimsigntoontroles para el Area de
Sistemas de Informacién Computarizados. Estas roseadeben cumplir a cabalidad

para poder dar cumplimiento a las funciones otagauh la ley.

La normativa que rige el desarrollo de la taréh gubernamental en el sector publico
se encuentra dada por las Normas Ecuatoriana da@ofiadGubernamental (NEAG)
emitidas por la Contraloria General del Estadon&snas que se fundamentan en las
Normas Auditoria Generalmente Aceptadas (NAGA) y Normas Ecuatorianas de
Auditoria (NEA), que son de aplicacion y cumplimarobligatorio por parte de los
auditores de la Contraloria General del Estadoalalitores internos de las entidades
publicas y los profesionales de las firmas privastagratadas de auditoria, cuando sean
designados o contratados por el Organismo Técniper®r de Control para efectuar la

auditoria gubernamental. (Estado)



Las Normas de Auditoria Generalmente Aceptgdtl&sGAS) son los principios
fundamentales de auditoria a los que deben enmartzs auditores durante el proceso

de la Auditoria.

El cumplimiento de estas normas garantizaaladad del trabajo profesional del

auditor.

2.1.2 Conceptos de Auditoria y Auditoria Informaica

Existen varios conceptos asociados al térranditoria’, se piensa que la auditoria
se limita Unicamente a una revision periddica @etas documentos. La auditoria va
mucho mas alla, abarcando un sin numero de aspgatoayudan a medir la eficiencia
y eficacia de una organizacion o una parte de ella.

Segun Patricia Berbia, la auditoria interna s actividad de evaluacion
independiente dentro de la organizacion para lsitevde las operaciones existentes
como servicio de soporte a la Gerencia. Su prih@ppetivo es prevenir a la Gerencia
de riesgos que puedan afectar la operativa diasim@viendo préacticas sanas de gestion
gue generen mayor valor agregado, eficiencia yabaliidad. (Berbia, 2008)

Otros autores como Kell y Ziegler que presemtao concepto de la auditoria: Es un
proceso sistematico para obtener y evaluar evidsm® una manera objetiva respecto a
las afirmaciones correspondientes a actos econémjceventos para determinar el
grado de correspondencia entre estas afirmaciomeiseyios establecidos y comunicar
los resultados a los usuarios interesados.

Una vez presentados estos conceptos de latokiadien general vale la pena

enfocarse en la Auditoria informatica y su concepto
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La Auditoria Informatica es un examen metodieb servicio informatico, o de un
sistema informatico en particular, realizado de upama puntual y de modo
discontinuo, a instancias de la Direccion, comtancién de ayudar a mejorar conceptos
como la seguridad, la eficacia, y la rentabilidatl gervicio, o del sistema, que resultan
auditados. (Rivas, 1989)

Como se puede observar, la Auditoria inforogdtes un examen necesario para
garantizar que los procesos informaticos dentrardeempresa se encuentran operando
bajo normas de eficacia, eficiencia y transparencid el objetivo de presentar un
informe final con observaciones y recomendaciorss juna mejora continua de la

organizacion.

2.1.3 Justificacion Del Uso Del Modelo De RefereiacCOBIT 4.1

Para la realizacion de esta consultoria se twomo referencia COBIT 4.1, el cual es
un marco de gobernabilidad de Tl y un conjunto eleadmientas de ayuda que permiten
a los administradores tener en cuenta y asociacdnseptos de requerimientos de
control, consideraciones técnicas y riesgos debcieg

Este conjunto de las mejores practicas pemat@luar la seguridad, eficacia, calidad
y eficiencia de las TI., mediante esto se determina

* los riesgos,

* tener una gestion efectiva de los recursos,

* medir el desempefio,

« cumplimiento de metas y de manera principal,

» medir el nivel de madurez de los procesos de lanzgcion.
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COBIT 4.1, satisface las necesidades que l&eamyanizacion en lo referente a las Tl
de la siguiente manera:

 Tomando en cuenta los requerimientos del negocio,

* Maneja la inversién en recursos de T,

* Que es utilizado por procesos de TI,

« Para entregar informacion de la empresa,

* Que responde a los requerimientos del negocigatit{ite)

Ce recUrses

llustracion 1: Gobierno de TI

Fuente: COBIT 4.1
2.1.4 Areas De Enfoque Del Gobierno De TI

Alineacion Estratégica: Se enfoca en garanti@aalineacion entre los planes de
negocio y de TI; en definir, mantener y validaptapuesta de valor de Tl; y en alinear

las operaciones de Tl con las operaciones de lassap (Institute)

Entrega de valor: Se refiere a ejecutar |pyesta de valor a todo lo largo del ciclo
de entrega, asegurando que TI genere los benefmiosetidos en la estrategia,

concentrandose en optimizar los costos y en brieldaalor intrinseco de TI. (Institute)



12

Administracion de Recursos: Se trata de inversidiin@, asi como la administracion
adecuada de los recursos criticos de TL; aplicasiomformacioén, infraestructura y
personas. Los temas claves se refieren a la optidiz de conocimiento e

infraestructura. (Institute)

Administracion de Riesgos: Requiere conciedeidos riesgos por parte de los altos
ejecutivos de la empresa, un claro entendimientoapetito de riesgo que tiene la
empresa, comprender los requerimientos de cumplimi¢ransparencia de los riesgos
significativos para la empresa, y la inclusion @& lesponsabilidades de administracion

de riesgos dentro de la organizacion. (Institute)

Medicion del Desempefio: Rastrea y monitoreastaategia de implementacion, la
terminacion del proyecto, el uso de los recursbslesempeiio de los procesos y la
entrega del servicio, con el uso, por ejemplo, dé&amed Scorecard que traducen la
estrategia en accion para lograr las metas meditdes alla del registro convencional.

(Institute)

2.1.5 Criterios De Informacion De COBIT

Para satisfacer los objetivos del negocionfarmacion necesita adaptarse a ciertos
criterios de control, los cuales son referidos e@BO como requerimientos de
informacién del negocio. Con base en los requeritoge mas amplios de calidad,

fiduciarios y de seguridad, se definieron los ®gtes siete criterios de informacion:
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» La efectividad tiene que ver con que la informacién sea relevgrgertinente a
los procesos del negocio, y se proporcione de uaaera oportuna, correcta,
consistente y utilizable.

» La eficiencia consiste en que la informacién sea generada captgho (mas
productivo y econdémico) uso de los recursos.

» La confidencialidad se refiere a la proteccion de informacién sensdustra
revelacion no autorizada. (Cevallos, 2003)

» La integridad esta relacionada con que la informacién sea reciexacta, asi
como con su validez de acuerdo a los valores yotagpeas del negocio.

» La disponibilidad se refiere a que la informacién esté disponibleando sea
requerida por los procesos del negocio en cualegu@nento. También concierne
a la proteccion de los recursos y las capacidagiessarias asociadas.

« El cumplimiento tiene que ver con acatar aquellas leyes, reglasgnacuerdos
contractuales, a los cuales esta sujeto el praes®gocios, es decir, criterios de
negocios impuestos externamente, asi como polititamas.

» La confiabilidad se refiere a proporcionar la informacién apropipdea que la
gerencia administre la entidad y ejerza sus regfmlidades fiduciarias y de

gobierno.

2.1.6 Recursos De Tl

Los recursos de Tl identificados en COBIT seden definir como sigue:
* Las aplicaciones incluyen tanto sistemas de usuario automatizadasioc

procedimientos manuales que procesan informacion.



14

* La informacion son los datos en todas sus formas, de entradagsadas y
generados por los sistemas de informacion, en gigaldorma en que sean
utilizados por el negocio.

* La infraestructura es la tecnologia y las instalaciones (hardwarstersias
operativos, sistemas de administracion de baseatiss,dredes, multimedia, etc.,
asi como el sitio donde se encuentran y el amboredos soporta) que permiten
el procesamiento de las aplicaciones. (Cevall@@3p

e Las personas son el personal requerido para planear, organiadguirir,
implementar, entregar, soportar, monitorear y eralos sistemas y los servicios
de informacién. Estas pueden ser internas o cewtrat de acuerdo a como se

requieran.

2.1.7 Marco De Trabajo Completo De COBIT

En la figura siguiente se muestra el marctraleajo general de COBIT el cual esta
compuesto de cuatro dominios que contienen 34 poscgenéricos, administrando los
recursos de TI para proporcionar informacion al ocey de acuerdo con los

requerimientos del negocio y de gobierno.
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MARCO DE TRABAJO COMPLETODE COBIT

+PO1 Definirun Plan Estratéglco de Tl
+PO2 Definirla A
+PO3 Determinar la Direccion Tecnolégica

+PO5 Administrar la Inversion en Tl
+PO6 Comunicar las Aspiraci yla Di

+PO4 Definir los Procesos, Organizaciony Relaciones de Tl

andela G

*ME1 Moni yEvaluarel D deTl N <PO7 Administrar Recursos Humanos de Tl
*ME2 Monit yEvaluar el C no ) CRITERIOS DI +PO8 Administrar la Calidad

*ME3 Garantizar el Cumplimiento Regulatori +PO9 Evaluary Administrar los Riesgos de Tl
*ME4 Proporcionar Gobiemode Tl +PO10 Administrar Proyectos

-DSi Definiry administrar los niveles de servicio
+DS2 Administrar Ios servicios de teroeros
+DS3 Admini

yl
+DS4 Garantizar la continuidad delservicio
+DS5 Garantizar la seguridad de los sistemas
+DS6 Identificary asignar costos

<Al Identificar soluciones automdlzadas
Al2 Adquiriry

L
)

Al3 A

+DS7 Educary entrenara los usuarios

“AUF; 'Ii1a la ionyel
+DS8 Administrar lamesa de servicio y losincidentes kel iy

+Al5 Adquirirrecursos de Tl

+DS9 Administrar la configuracion Al Administrar cambios
<DS10 Administrar los problemas . 5 x .
-DS11 Administrarlos datos Al Instalary acreditar soluciones y cambios

+DS12 Administrar elambiente fisico
(081 3 Administrar las operaciones

v

llustracion 2: Marco de trabajo completo COBIT.
Fuente: COBIT 4.1

PLANEAR Y ORGANIZAR
» PO1 Definir un Plan Estratégico de TlI
» PO2 Definir la Arquitectura de la Informacion
» PO3 Determinar la Direccién Tecnoldgica
* P04 Definir los Procesos, Organizacion y Relacialee$|
* PO5 Administrar la Inversion en Tl
« PO6 Comunicar las Aspiraciones y la Direccion dédaencia
e PO7 Administrar Recursos Humanos de Tl
* PO8 Administrar la Calidad

e PO9 Evaluar y Administrar los Riesgos de TI



PO10 Administrar Proyectos

ADQUIRIR E IMPLEMENTAR

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

AI3 Adquirir y mantener infraestructura tecnologica
Al4 Facilitar la operacion y el uso

AI5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

ENTREGAR Y DAR SOPORTE

DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad
DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidente
DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

16
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» DS13 Administrar las operaciones
MONITOREAR Y EVALUAR

 ME1 Monitorear y Evaluar el Desempefio de TI

* ME2 Monitorear y Evaluar el Control Interno

* ME3 Garantizar el Cumplimiento Regulatorio

* ME4 Proporcionar Gobierno de TI

2.1.8 Marco conceptual

COBIT: Marco de Referencia disefiado para el Gobierno dmdlegias de la
Informacion y administracion del riesgo. COBIT bds&n los Objetivos de Control de
la Fundacién de Control y Auditoria de Sistemaslmfermacion. COBIT ha sido
desarrollado por la Asociacion de Control y Audaode Sistemas de Informacion

ISACA. (Institute)

Objetivos de NegocioSon los objetivos principales de la empresa, retecos con
la razén de ser de la organizaciéon. Los objetivgaetjocio se basan en los objetivos de
la operacion del negocio, objetivos financieros taerde lo que se incluye en

incrementar el valor de la organizacion dentronadefcado actual.

Objetivos de Control: Son declaraciones del resultado deseado o propasser

alcanzado, implementando procedimientos de coetrain proceso especifico de TI.

Recursos de TIl:Son los recursos actuales que COBIT considera sjid@ @l alcance
del departamento de TI. Dentro de los recursosiseemtran los datos, los sistemas de

aplicacion, la tecnologia y los equipos, las irsti@nes, y la gente o personal de TI. No



18

se considera al capital como un recurso, ya que ssttransforma en los recursos

mencionados en esta definicion.

Entrega y Soporte:Dominio de COBIT que engloba todos los proces@ci@hados
con las actividades de definicidon, aseguramientmargia, entrenamiento, apoyo, y
asistencia de servicios; y la administracion depiablemas, incidentes, y operaciones

relacionados con la entrega de los mismos. (lrts}it

Grados de Madurez:Es un Método de Calificacion para determinar “gag t
avanzado” esté el proceso en cuanto a su corgggecto de un “ideal” Mide cuantos
Objetivos de Control se estan cumpliendo, respdettodos los objetivos existentes.

Para tomar decisiones de mejorar o no el progesoanto mejorarlo. (Institute)

2.1.9 Metodologia de la Investigacion

2.1.9.1 Ubicacién geografica del proyecto de Invégacion

La investigacion se realizara en Ecuador, ipgd& Pichincha, canton Quito, en el
Consejo de la Judicatura, Direccién Nacional dendkgia ubicado en las calles Jorge
Washington y Amazonas, primer piso, donde actuatenssm encuentra la administracion

centralizada de la mesa de ayuda.

2.1.9.12 Método de investigacion, técnicas e insinentos de recoleccion y

procesamiento de datos e informacion

La metodologia a utilizarse es: aplicativaalitativa, explorativa, bibliogréfica y
casos de uso.
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a) Aplicativo

Permitira aplicar los conocimientos teoricdsiscando evidenciar el
funcionamiento de la mesa integral de ayuda, Yy eakontrar las
inconformidades, se realizara las recomendaciorsa pgue la Institucion
optimice los recursos disponibles, mejorando ladpctividad y principalmente

mejorar la satisfaccion del servicio de los usisade la Funcién.
b) Cualitativo

Permitira investigar el por qué y el como@ad una decision, basandonos en

la toma de muestras pequenas.
c) Explorativo

Se utiliza éste método ya que se trata dema de investigacion que no ha
sido abordado antes, y a la vez permitira obtenevwos datos y elementos que

pueden conducir a formular con mayor precisiorptaguntas de investigacion.
d) Bibliografico

Mediante técnicas y estrategias permite |pagliidentificar y acceder a
aguellos documentos que contienen la informaciomtinemte para la

investigacion.
e) Estudio de caso

Auditar el Sistema de mesa de ayuda y suslentes el Consejo de la
Judicatura.

Técnicas:
a) Entrevistas

Esta técnica permitird captar informacion quede ser considerada vital ya

gue seran aplicadas a expertos y directivos.
b) Observacion

La informacion que se capte directamente dagalr de los acontecimientos,

motivos de diagndstico, se lo hara a través derefsién cientifica y para ello
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se tratara de que esta pase desapercibida a les/athss, y asi lograr veracidad
en la informacion.

c) Documental

Para el desarrollo de todos los capitulosnsestigara la informacion de
calidad y preferentemente actual o nueva existentébros de texto, revistas,

Internet, bibliotecas virtuales y documentos ofesade educacion.

Metodologia técnica

Para la ejecucion de este trabajo se utiliza laodwédgia ABR (Auditoria en
base a riesgos), se fundamenta en el estdndandotenal COBIT 4.1 y se

desarrolla en las siguientes etapas:
» Planeacion de la Auditoria.
» Desarrollo de la Auditoria.

e Emision del Informe de Auditoria (Observacioneseg&nendaciones).
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CAPITULO IlI

DESARROLLO DE LA AUDITORIA DE TECNOLOGIA

Planeacion previa
Dentro del proceso de planeacion se debe ebteactualizar el conocimiento acerca

del Consejo de la Judicatura para establecer:

a) Alcance de trabajo
b) Actividad y riesgo inherente
3.1 Alcance Del Trabajo

Ha sido enfocado a la Auditoria Mesa de Ayuddizando COBIT 4.1 para el
Consejo de la Judicatura a la Subgerencia de Sopé&chico u operaciones TI
ubicada en la ciudad de Quito, en las calles Jérfgshington y Amazonas, para el
periodo 2013.

Se analizard: Mesa de servicio, Registro desuta de clientes, escalamiento de
incidentes, cierre de incidentes y Andlisis de ¢égrnghs.

De acuerdo a las normas y demas disposicigieslale al efecto.



3.2 Actividad y riesgo inherente

Tabla 1: Actividad y riesgo inherente
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CRITERIO ACTIVIDAD RIESGO INHERENTE IMPACTO
¢Se ha establecic Que no exista un MODERADO
la funcibn de mesi conexién del usuarit
de servicio? con TI.
¢ Existe una conexio
del usuario con Tl Que Tl no pued:é MODERADO
para registrar registrar, comunicar
comunicar, atender atender y analiza
analizar todas la todas las Ilamada:s
llamadas, incidente incidentes reportado:
reportados, requerimientos )
requerimientos  de¢ solicitudes de
servicio y solicitudes informacion.
de informacion?

Mesa
de ¢ Existen

Servicios procedimientos  d¢ Falta de priorizacior EXTREMO
monitoreo y de los incidentes
escalamiento problemas.
basados en lo
niveles de servicic Que no se cumpla EXTREMO
acordados en lo con los SLAs
SLAs, que permitar establecidos
clasificar y priorizar
cualquier problem: Que no se pued ALTO
reportado comc¢ medir la satisfaccior
incidente, solicitud del usuario final.
de servicio 0
solicitud de Que no exista un MODERADO
informacion? buena calidad de |
¢Se puede medir | mesa de servicios y ¢
satisfaccion de los servicios de TI.
usuario final
respecto a la calida
de la mesa d
servicios y de los
servicios de TI?

Continua

—>
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Registro
de
Consultas
de
Clientes

.Se establecié una

funcion y sistemaQue no exista un ALTO
que permita el eficiente registro 'y
registro y rastreo derastreo de solicitudes

llamadas, incidentes,de servicio y

solicitudes de necesidades de

servicio y informacion.

necesidades de

informacién? Que no exista un MODERADO

eficiente registro y
rastreo de llamadas e
incidentes.

¢Se puede trabajaQue no se puedaMODERADO
estrechamente cortrabajar de manera
los procesos deconjunta con los

administracibn  de procesos de
incidentes, administracion de:
administracion  de incidentes, problemas,
problemas, cambios, capacidad y
administracion  de disponibilidad.
cambios,

administracion  de

capacidad y

administracion de
disponibilidad?

Falta de priorizacion ALTO
de los incidentes de
¢Los incidentes acuerdo al negocio.
deben clasificarse de
acuerdo al negocio yQue los incidentes no EXTREMO
a la prioridad del sean direccionados al
servicio y enrutarseequipo de
al equipo de administracion
administracion  de adecuado.
problemas apropiado
y se debe manteneQue no se tenga BAJO
informados a losinformado a los
clientes sobre elclientes sobre el
estatus de susestado de las
consultas? consultas. Continua
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Escalamiento
de Incidentes

Cierre
Incidentes

de

Falta de un apropiado

¢Se han establecid@scalamiento de
procedimientos  deincidentes de acuerdo
mesa de servicios dea los SLA. ALTO

manera que los
incidentes que noQue no se pueda
puedan resolverse dérindar soluciones
forma inmediata externas.
sean escalados BAJO
apropiadamente de
acuerdo con los
limites acordados en
el SLA vy, si es
adecuado, brindar
soluciones alternas?
Que no se pued MODERADO
¢, Se puede garantiz garantizar la
gue la asignaciéon d asignacion de
incidentes y el incidentes.
monitoreo del ciclo
de vida permanece Que no se pued MODERADO
en la mesa di monitorear el ciclo de
servicios, vida de los incidentes
independientemente
de que grupo de T Que los incidentes n BAJO
este trabajando e permanezcan en |
las actividades di mesa de servicios

resolucion?

¢Se han establecid Que no se monitoreen  ALTO
procedimientos paraadecuadamente la

el monitoreo puntual resoluciéon de

de la resolucién deincidentes hasta su
consultas de loscierre definitivo.
clientes?

¢Cuando se resuelv®ue se resuelva el EXTREMO
el incidente la mesaproblema pero que no

de servicios debese confirme la causa

registrar la causaraiz.

raiz, si la conoce, y

confirmar que la Que se tomen MODERADO
accion tomada fuesoluciones sin estar de

acordada con elacuerdo con el cliente.

cliente? Continua
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Analisis de ¢Se han emitidc Que la gerencia nn MODERADO
Tendencias reportes de le tengan reportes de |
actividad de la mes actividad de la mes
de servicios pari de servicios.
permitir a la gerenci
medir el desempeii Que no se pued MODERADO
del servicio y los medir el desempeii

tiempos de del servicio.

respuesta, asi corr

para identificar Que no se pued
tendencias de medir los tiempos d BAJO
problemas respuesta.

recurrentes de form

que el servicio pued Que no se tenga u
mejorarse de formi reporte de problema ALTO
continua? recurrentes.

Que el servicio nc
tenga mejore EXTREMO

continua.

Que los problemas n

puedan se. MODERADO
solucionados

rapidamente por falt

de un registro qut

identifiqgue tendencias

3.3. Informacion y/o documentacion preliminar que e debe recopilar

Se realiz6 el pedido formal al Consejo deuldichtura al Director Nacional de TICs

para que se facilite la informacion correspondiente

Anexo A: Memorando Autorizacién de Ingreso
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3.3.1 Informacion general

Tabla 2: Informacién y/o documentacion preliminar.

No Nombre Existe Observacion
Sl NO
1 Modelo de Operaciones Tl X
2  Estructura de la Mesa de ayuda X
3 Disefio Funcional X
Administracion de Requerimientos
4  Disefio Funcional Administracion X
de Incidentes
5 Disefio Funcional Administracio X
de Problemas
6 Disefio Funcional Catalogo de X
Servicios
7 Disefio Técnico Administraciéon ¢ X
Requerimientos
8 Disefio Técnico Administracion de X
Incidentes
9 Disefio Técnico Administracion ¢ X
Problemas
10 Disefio Técnico Catélogo de X
Servicios
11 Manual de Usuario X
12 Memorias técnicas X
13 Matriz de Requerimientos X
14 SLA X  Existen pero
no estan
firmados
15 OLA X
16 Politicas X

3.3.2 Evaluacion de los Sistemas

Los sistemas deben ser evaluados con muchtledetn el Consejo de la Judicatura

actualmente para el manejo de la Mesa Integraydeaase cuenta con un software.

Se describe el sistema utilizado y el objetiesu uso:
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Tabla 3: Evaluacion de los Sistemas3.4 Desarrollo D e La Estrategia De
Auditoria.

No Nombre Area Observacion
1 HP SM Hewlett Packari Soporte u Software que
Service Manager Operaciones Tl automatiza las

funciones de la
Mesa Integral de
Ayuda.

3.3.3 Establecimiento de los términos de referencia

A. La naturaleza del trabajo de auditoria: El tip@dditoria a realizar sera una

basada en riesgos.

B. Informes de resultado y fechas de compromisos



28

Tabla 4: Informes de resultado y fechas de compromi  sos

PROGRAMA DE AUDITORIA

EMPRESA:
Consejo de la Judicatura- Direccion Nacional FECHA: 22 de mayo de 2013
Tecnologias de Comunicacion (TIC's)

FASE ACTIVIDAD INFORMES DIAS
ESTIMADOS
I Planeacion No existe 22
informe
I Visita preliminar Informe de 1
hallazgos
11 Revisién detallada No existe 12
informe
v Examen y evaluacioninforme de 30
de la informacion documentacion
existente y
observaciones
\Y Pruebas de Informe de 5
cumplimiento resultados
VI Pruebas sustantivas Informe de 7
resultados
VII Evaluacion del No existe 12
sistemas de acuerdo informe
riesgo
VIl Comunicaciéon de Informe Final 7
resultados
IX Cronograma de Informe de 11
cumplimiento de Cumplimiento

recomendaciones
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C. Actividades y fechas de mayor importancia

Tabla 5: Actividades y fechas de mayor importancia

PROGRAMA DE AUDITORIA

EMPRESA: FECHA:

Consejo de la Judicatura- Direccion Nacional dentkgias 22 de mayo de

de Comunicacion (TIC's) 2013

FASE ACTIVIDAD DIAS

ESTIMADOS

I Visita de planeacion 1

I Iniciacion y terminacion de visitas para auditas lo 15
sistemas

1] Iniciacion y terminacién de visitas para reali 10
pruebas sustantivas

v Presentacion de resultados 13

\ Visitas de seguimientos 11

VI Implementacion de recomendaciones 14

3.4  Hechos y transacciones individuales de signiicion

3.4.1 Comprension de la Entidad y su Ambieat

El 7 de mayo de 2011, se realiz6 el ReferénguConsulta Popular 2011, cuyos
resultados fueron publicados en el suplemento del B30. El 13 de julio de 2011, los
cuales expresan los cambios administrativos azexak (Pregunta 4) y las reformas a la
Constituciéon de la Republica y al Cédigo OrganiedalFuncién Judicial, para proceder

a la transformacion de la Justicia en el EcuadOficial, 2013)

Como se expresa en los resultados de la kansl dia 26 de julio de 2011, se

integro legalmente el Consejo de la Judicatura dasicion, con los delegados del
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Presidente de la Republica, Asamblea Nacional yiBande Transparencia y Control
Social, por lo cual como lo indican las reformasitempladas sobre los citados
resultados, el Consejo de la Judicatura de Tramsiejercera las competencias del

Consejo de la Judicatura contempladas en la Cocistit y la Ley. (Oficial, 2013)

Al ser los resultados de la Consulta Pop@@il de caracter obligatorio y
perentorio, es emergente realizar los cambios [gan@structuracién de la Funcion
Judicial de una manera agil, pues en razén deekgtados del Referéndum y Consulta
Popular 2011 publicados en el Suplemento del Reg@ticial No. 490 de 13 de julio
de 2011, de acuerdo a la pregunta No. 4, el Corgjta Judicatura de Transicion
cuenta con un plazo improrrogable de 18 meses,spguerar las situaciones graves que

atraviesa la administracion de justicia. (Ofic013)

Mision

Proporcionar un servicio de administracionJdsticia eficaz, eficiente, efectivo,
integro, oportuno, intercultural y accesible, qumtdbuya a la paz social y a la
seguridad juridica, afianzando la vigencia del @&staonstitucional de derechos y

justicia. (Judicatura, 2011)

Vision

Consolidar alsistema de Justicia ecuatoriano como un referente de calidad,
confianza y valores, que promueva y garanticeegtigjo de los derechos individuales y

colectivos. (Judicatura, 2011)
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Principios Fundamentales

Idoneidad y probidad,;

* Sujecién a la Constitucion y a todo el ordenamigutialico;
* Imparcialidad e independencia;

* |gualdad y equidad;

* Vocacion de servicio;

e Transparencia y rendicién de cuentas; vy,

» Compromiso con la sociedad.

Objetivos Estratégicos

Se han definido cinco objetivos estratégiss,orden jerarquico y/o de prelacion.
Los objetivos responden a favorecer y promoverceeso a la justicia y a desarrollar

una institucion moderna, tanto en su estructuEgsos y procedimientos:

» Asegurar la transparencia y la calidad en la pcéstade los servicios de justicia;
* Promover el 6ptimo acceso a la justicia;

* Impulsar la mejora permanente y modernizaciorodeeérvicios;

» Institucionalizar la meritocracia en el sistemgudicia; vy,

» Combatir la impunidad contribuyendo a mejorar lguselad ciudadana



Estructura Organico Funcional del Consejo de la Jutatura

Se define el siguiente organigrama para el Cortseja Judicatura
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Fuente: Consejo de la Judicatura pagina web trasparencia
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Direccion Nacional De TIC'S

La Direccion Nacional de TIC s (DNTIC’s) dige integra, desarrolla e implementa
las acciones de modernizacion, organizacion, diiogdion, sistematizacion y
conectividad en materia de informatica, que apoyéaciliten el logro de los objetivos
estratégicos de las diferentes dependencias quero@n la Funcidon Judicial. Se
preocupa por la actualizacion tecnoldgica pammejbramiento continuo en todos los
procesos. Ademas de asesorar y asistir a las d&vé&isidades administrativas en sus

requerimientos informaticos.

Objetivos de la Direccién Nacional de Tecnologias

Los siguientes objetivos alinean a la DNTIC a Iaiém, vision y objetivos estratégicos

de la Judicatura:

1. Implantar la estructura de la DNI a nivel nacioga¢ permita hacer la transicion
en forma transparente.

2. Desarrollar competencias en el RRHH de TI, potennael uso de herramientas
tecnoldgicas con un clima laboral adecuado.

3. Facilitar la transparencia y el acceso de inforgmaca la ciudadania con
herramientas tecnologicas Web.

4. Mantener una red de sistemas y servicios informsat@& nivel nacional que
permita el procesamiento, almacenamiento, analisistransferencia de
informacién, en forma eficiente y segura entre cada de los niveles de los

procesos de la funcion judicial.
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5. Mantener los recursos de TI alineados a los avate@®ldgicos a fin de
asegurar continuidad

6. Apoyar la gestion operativa de la funcion judicrakdiante la incorporacion de
T/l 'y S/l para facilitar las labores administrayaoperativas, de gestién y
jurisdiccionales a escala local, provincial y naaio

7. Registrar la informacién de eventos y actuacionediciales, mediacion y
arbitraje; asi como la referida a la intervencid@n lds partes y otros actores

durante el transcurso de los procesos de la furjgdhaial.

La Direccion Nacional constituye el elementodamental de la estructura que se

describe a continuacion.

Estructura Organico Funcional Direccion Nacional deTIC’s.

JIE s

llustracion 4: Organico Direccion Nacional de TIC s

Fuente: Consejo de la Judicatura Direccién Nacional de TIC's.
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La Direccion Nacional tiene a su cargo un gotg de Jefaturas y estas a su vez
Asistencias técnicas especializadas, de acuemditalle del grafico. Adicionalmente, en
la estructura se cuenta con una Jefatura de Caltaglectos, Desarrollo e Innovacion y
un nivel de Asesoria de Seguimiento del DesempegioPtbcesos y Servicios,
dependiente de Seguimiento Institucional. A nivel Apoyo Administrativo existen
puestos de Asistentes Administrativos y Consergggoten la DNTIC como en las

Jefaturas Provinciales.

Ademds, bajo la Direccidbn Nacional se encaenttas Jefaturas Provinciales
organizadas en Zonas definidas por SENPLADES, derdo al criterio que se usa en el
Eje de Infraestructura Civil y en Modelo de Gesti@istritos y Circuitos). Cabe
destacar que la division de Distritos se la readizinterior de las Provincias, lo cual

posibilita mantener las provincias al interior de Fonas.

La estructura de la DNTIC's descrita, se sgecae proveer los servicios tanto a
usuarios internos como externos, razon por la leudéfinicion del Paquete (Catalogo)

de Servicios y el Soporte cobran vital importancia.

El Proceso de Soporte

Con relacién al proceso de Soporte, es imptataentralizar el acceso de los
usuarios, asi como usar los monitores propios d#ri@estructura y escalar la solucion,
segun sea el caso, a un segundo o tercer nivelwgdn a las necesidades. Se muestra

un esquema a continuacion.
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TR

Usuarios

1 Canales de contacto
MAIL .
Monitores de
Infraestructura

Teléfono Mostrador E-mail

Sistema de

- ' -+ administracion de
* * * * Illllll. I
—, R

Soporte Nivel 1

! |
free _ARne -M‘ﬂr -’IH'H'r'Ir frne

Data Center Redes y Telecomunicaciones Aplicaciones Soporte Nivel 2 Seguridades

Eventos

llustracion 5: Proceso de Soporte

Fuente: Direccion Nacional de TIC’s. Subgerencia de Servicios

El soporte de Primer Nivel o Help Desk (deexdo a la estructura), tiene como rol
fundamental el punto de contacto y solucion de Egep Incidentes relacionados con
TIC. Tales Eventos e Incidentes deberan estarideircon anterioridad.

El soporte de Segundo Nivel es un sitio de resétude Problemas que escalan desde el

Help Desk. Sera cubierto por el Soporte de Uswarila estructura planteada.

El Soporte de Tercer Nivel estd dado por esfstas que atienden problemas
especiales escalados del Segundo Nivel, que selmisa las Jefaturas o Asistencias
correspondientes (Aplicaciones, Redes y Telecomuimoes, Seguridades, Data

Center) a nivel nacional o local.
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3.5 Seguimiento de hallazgos y recomendaciones
Se determin6 que no existe una Auditoria previdgtanto, este punto no puede

ser analizado.

3.6 Personal participante
Una de las partes mas importantes dentro dpldaeacion de la auditoria en

informatica es la designacion del personal querdgherticipar y sus caracteristicas.

3.6.1 Personal Auditoria Externa

Tabla 6: Personal de Auditoria Externa

PERSONAL AUDITORIA EXTERNA

No Participantes Observacion
1 Salao Gavilanez Maria Valeria Auditor Tl / ExpefTéL
2 Romero Pazmifio Ménica del Rocio Auditor T1/ Experta ITIL

3.6.2 Personal Direccion Nacional de TIC s — Conjsede la Judicatura

Tabla 7: Personal Direccion Nacional de TIC's — Con  sejo de la Judicatura

PERSONAL GERENCIA DE TIC’'s DEL CONSEJO DE LA JUDICA TURA

No Participantes Observacién
1 Federmann EstradaDirector Nacional de TICs / Master-
Osejos Ingeniero Informético

2 Yuri Barahona Subgerente de Soporte u Operacions
Ingeniero Informético

3 Mayra Criollo Ingeniero Informético/ Subgerencide
Soporte u Operaciones

4 Flavio Lopez Ingeniero Informético/ Subgerencia de
Soporte u Operaciones

5 William Carvajal Ingeniero Informético/ Subgerenciade
Despliegue

6 Jorge Moyon Ingeniero Informético/ Subgerencia de

Infraestructura




3.6 Programa De Auditoria

Tabla 8: Programa de Auditoria.
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AUDITORIA MESA DE AYUDA DEL CONSEJO DE LA

JUDICATURA

PIT
Pag. 1

PROGRAMA DE AUDITORIA

Orden de Trabajo: AU-CJ-SS-001-2013

Asunto: Evaluacion al Sistema Integral de Mesa de Ayudas€jorde la Judicatura

No.

PROCEDIMIENTO

REF. P/T

OBSERVACIONES

1.

Mesa de Servicios:

Verificar que los SLAs hayan sic
difundidos a los usuarios

Verificar el # de llamadas atendid
por el personal de la mesa de servic
por hora.

indice de abandono de llamadas

Constatar el % de incidentes (
requieren  soporte local (visi
personal)

Verificar los SLAs

Duracion de la duracion promedio
los incidentes de acuerdo a
severidad

Comprobar la existencia de un regis
de satisfaccion del usuario final
Verificar que exista un registro de
satisfaccion de los clientes

N

. Registro de Consultas:

Comprobar el registro de rastreo
solicitudes de servicio y el o©
necesidades de informacion

Revisar el reporte de incidentes
Revistar los tickets de incidentes
verificar el reporte de desempefio

de

de

Continua




procesos

Verificar el reporte del escalamiento
de incidentes y las resoluciones y los
procedimientos de manejo de
demanda para el progreso hacial la
resolucion o terminacion.

Verificar el estado de las consultas y
su aprobacion por parte del cliente

Verificar el registro de incidentes que
no han sido solucionados
internamente.
Comprobar la existencia de un reparte
con las soluciones outsourcing.

. Escalamiento de Incidentes:

verificar los tickets de asignacion
incidentes

verificar los tickets del ciclo de vid
de incidente

Comprobar que los incidentes
mantengan en la mesa de servic
hasta su cierre definitivo.

. Cierre de Incidentes:

Verificar con los usuarios afectados
gue la solicitud de servicio se ha
cumplido satisfactoriamente o que| el
incidente ha sido resuelto
satisfactoriamente.

Verificar el % de resoluciones en
primera linea de atencién con base en
el total de peticiones

Verificar el % de incidentes reabiertos

Comprobar el registro de soluciones
tomadas.
Verificar el cierre de las solicitudes de
servicio e incidentes y la aceptacion Continua
de los clientes.

—>
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o1

. Andlisis de Tendencias:

Comprobar los reportes de la activid
de la mesa de ayuda.

Identificar la frecuencia de Ic
reportes emitidos hacia la alta geren

Comprobar el registro de desempe
del servicio

Verificar la velocidad promedio pa
responder a las peticiones

Verificar el reporte de problemé
recurrentes

Comprobar si existe una correc
definicién de modelos de incidentes
errores conocidos que permitan
resolucion eficiente y eficaz.

Comprobar el reporte de problem
recurrentes con las soluciones dadal

Analizar la clasificacion de Ia
solicitudes de servicio e incidente
identificando tipo y categoria.

Revisar el registro de identificacion
tendencias

Indicar el manejo de criterios ¢
priorizacion para la inscripcio
problema, para asegurar enfoqt
coherentes para la manipulacic
informando a los usuarios sobre
realizacion y andlisis de tendencias.

PREPARADO POR:

Ing. M6nica Romero Pazmifio
Ing. Valeria Salao Gavilanez

REVISADO POR:
Ing. Nikolay Trujillo
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3.8 Cronograma

D TaskName Duaton Start 3 {%Sep'B {155@.13 [ZZSep‘la [295ep‘13
i M TIw[T[F[s|sIM[T[w[T[F[s[sIM]T[w[T[F]s|s[m[T[w[T[F[s[s]m[T[w[T[F[s

1 E Auditoria Mesa de Auda Consejo de fa Judicatura 8das?  Mon 020913

2 Phnificacion Prefiminar 6das  Mon 020913

3 H Conociniesto Preliminer Beays | Mon 020913

4 Panficacion Egpecfica 6dag? | Fril30913 | e |

5 |H Memarando 27 | Fril30913 Eas

6 |H Plan ce Auitaria 5ag? | Mon 180913 e

7 Ejeoucion Hdag?  Mon230913

8 E Ejecucion de las Actividades presentadas enel plande aud| 2das?  Mon 2309113

9 E Papeles de Trabejo 2das? | Vied0g1113

10 Informe 15dag? | Thu 21113

i Barratr def nforme Ba?  Thu2n113

2 E Presertacicn del Irforme de Audioria 0dag? | ThuBAUI3

13 Seguimiento 14dag?  Wed 101213

4 H Seqtinierto de |25 Recomendaciones 1dag? | Vied 101213

llustracion 6: Cronograma
Fuente: Elaborado por las autoras.

3.9 Ejecucion de la Auditoria de Informatica

Evidencias de auditorias y papeles de trabajo

3.9.1. Técnicas de Auditoria
Para la presente Auditoria se provee utilizaias técnicas para la obtencion de

evidencias. Se utilizara las técnicas que se éasiaccontinuacion:

Técnicas y procedimientos

a) Entrevistas
Para este trabajo se realiz6 dos entrevistpsraonal del Consejo de la Judicatura
con el objetivo de recabar informacion, se enttévad CIO de la empresa (Director
Nacional de TIC’s) y al Subgerente de Soporte.
» Director Nacional de TIC's.

» Subgerente de Soporte TI.
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Anexo F
b) Cuestionarios
Cuestionario de Satisfaccion usuariol fiasa Integral de Ayuda. Consejo de la
Judicatura.

Anexo G

c) Lista de Verificacion

Se realiz6 una lista de verificacion a ciertos fanarios

d) Matriz de Riesgo

El método de muestreo para poder realizandit@ria fue establecida de acuerdo al
criterio del auditor.

Anexo D



CAPITULO IV

RESULTADOS

4.1 Informe de Auditoria
Consejo de la Judicatura

Referencia: AU-EXT-01-2013

AUDITORIA DE TECNOLOGIA A LA MESA DE AYUDA DEL CON

LA JUDICATURA UTILIZANDO COBIT 4.1

Periodo de Revision: Mayo/01/2013 — Noviembre/30/28
Distribucion del Informe de Auditoria:
Para: Director Nacional de Tecnologia
Consejo de la Judicatura.
Cc:
Subgerente de Servicios TI
Gestor de Requerimientos
Gestor de Incidentes

Gestor de Problemas

43

SEJO DE
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AUDITORIA DE TECNOLOGIA A LA MESA DE AYUDA DEL CON SEJO DE
LA JUDICATURA UTILIZANDO COBIT 4.1

Empresa: Consejo de la Judicatura. Fecha de Emisibn:Noviembre /21/2013

Auditor Responsable:
Ing. MGnica Romero

Ing. Valeria Salao

CAPITULO |

4.1.1 Informacion Introductoria

La auditoria de la Mesa de Ayuda e Inciderdesrealizé en atencién a la carta de
auspicio del Consejo de la Judicatura emitida pddiector Nacional de TIC's; Ing.
Federman Estrada autorizando el trabajo de insfig de las estudiantes de posgrado,
gue es requisito previo para la obtencion deldiadadémico de Maestria en Evaluacion

y Auditoria de Sistemas tecnoldgicos el 19 de nuey@013.

1. OBJETIVOS

Evaluar el grado de cumplimiento en que logc@sos informéticos, politicas y
procedimientos de la Direccion Nacional de Tecniaog Comunicacion (DNTIC'S)
han sido desarrollados y son aplicados utilizarrdonhejores préacticas establecidas en
ITIL para la gestion de Servicios, en especial Adeinistracion de la Mesa de Ayuda e

Incidentes.
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2. ALCANCE

La auditoria de tecnologia a la Mesa de Aydel&a Direccion de Informética cubrio
el periodo comprendido entre el 1 de mayo y el8Aaliembre de 2013, y se enfoco
en la evaluacion del proceso DS8 que comprendsidagentes objetivos de control:
mesa de servicio, registro de consulta de clieetslamiento de incidentes, cierre de
incidentes y andlisis de tendencias. También ydcla documentacion de los
procedimientos, politicas y practicas informatitegadas a cabo por la Direccién
Nacional de Tecnologia de la Informacion y Comurimaes (“TIC”) del Consejo de la

Judicatura, para realizar la Auditoria:

3. ESTRUCTURA ORGANICA

La estructura organica vigente en el Consejadudicatura a la fecha de nuestra

revision es como sigue:
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T o

4. SERVIDORES RELACIONADOS
» Director Nacional de Tecnologia
» Subgerente de Servicios Tl
» Gestor de Requerimientos
* Gestor de Incidentes

» Gestor de Problemas

5. ANTECEDENTES

Uno de los objetivos fundamentales de la RitgtNacional de Tecnologia es poner
a disposicion de los funcionarios los servicioseyréimientas tecnoldgicas, para asi dar
un servicio eficaz y eficiente; para lo cual etesisa de Service Desk se convierte en la

herramienta util y necesaria para automatizar gbige técnico del area de Tl de manera
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organizada y estructurada empleando las mejoretigas de la industria y con el apoyo

de herramientas de Gestion.

El 24 de septiembre del 2012 el Consejo deJiadicatura, y en particular la
Direccidon de Tecnologia emprendié un ambicioso @ttty que consistia en la
contratacion de un sistema integrado de mesa déaayue contemple el levantamiento
e implementacion de los procesos de gestion deldduados para la Funcién Judicial y
la instalacion de la herramienta tecnolégica quere dichos procesos, es decir una
solucion integral que permita contar con un puntical de contacto para gestionar de
manera eficiente, la provision de los servicios tdenologia de informacion y
comunicaciones, aplicando las herramientas tecial®gy la implementacion de los
procesos basados en las mejores préacticas dergdstgervicios que permitan optimizar

el uso de recursos

6. BASE LEGAL
La auditoria se realiz6 basandose en la norma 4B0de la Contraloria General
del Estado, que menciona:
“410-13 Monitoreo y evaluacion de los procesos y smios Es necesario
establecer un marco de trabajo de monitoreo y defin el alcance, la
metodologia y el proceso a seguir para monitorearal contribucion y el
impacto de tecnologia de informacion en la entidad.a unidad de tecnologia
de informacion definira sobre la base de las opamnas de la entidad, indicadores
de desempefio y métricas del proceso para monittaegestion y tomar los

correctivos que se requieran. La unidad de tecimldg informacion definira y
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ejecutara procedimientos, mecanismos Y la peridaitpara la medicion, analisis
y mejora del nivel de satisfaccion de los clientgernos y externos por los
servicios recibidos. La unidad de tecnologia dermfcion presentara informes
periddicos de gestion a la alta direccion, paraégia supervise el cumplimiento
de los objetivos planteados y se identifiquen damien acciones correctivas y de

mejoramiento del desempefio.”

7. DISPOSICIONES GENERALES
Se presentan las disposiciones generalesespecto a la Mesa de Ayuda para

el Consejo de la Judicatura a nivel nacional.

8. DOCUMENTACION E INFORMACION ANALIZADA
Documentacion

Se analiz0 la siguiente documentacion:

* Modelo de Operaciones TI

» Estructura de la Mesa de ayuda

» Disefio Funcional Administracién de Requerimientos
» Disefio Funcional Administracion de Incidentes

» Disefio Funcional Administracion de Problemas

» Disefio Funcional Catalogo de Servicios

» Disefio Técnico Administracion de Requerimientos

* Disefio Técnico Administracion de Incidentes
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» Disefio Técnico Administracion de Problemas
» Disefio Técnico Catalogo de Servicios

e Manual de Usuario

* Memorias técnicas

* Matriz de Requerimientos

« SLA

« OLA

» Politicas de la mesa de ayuda

9. METODOLOGIA

Para cumplir con los objetivos detallados @otmente, se utiliz6 como marco de
referencia el modelo COBIT (Objetivos de Controtgpta Informacion y Tecnologias
relacionadas), que define los procesos informatjctss mejores practicas de control
para garantizar los siguientes atributos o carstigas que debe tener la informacion
gue suministran los sistemas para el negocio: dffata, efectividad, integridad,

confiabilidad, cumplimiento, disponibilidad y coaéincialidad.

10.ANALISIS FODA MESA DE AYUDA

El Consejo de la Judicatura llevd a cabo umygeto de adquisicion e
implementacién de un sistema integrado de mesayddaapara el Consejo de la
Judicatura y las unidades judiciales a nivel nadiaque ha permitido sentar las bases de
las mejores practicas basadas en ITIL promoviémdmejora continua de los servicios

ofertados a través de la mesa de ayuda.
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Fortalezas

Entre las principales fortalezas identificagapuede anotar las siguientes:

* Tener un sistema uUnico e integrado de mesa deaayue permite la
optimizacion de servicios Tl a nivel nacional.

* A través de la mesa de ayuda se ha podido mdgsdiempos de respuesta en
funcion de los usuarios-beneficiarios (Calidad eevisio hacia los funcionarios
de la funcion judicial)

* Mayor eficiencia en la asignacién de recursosdggibiumanos, tecnologicos.

» Personal con amplia experiencia y conocimientaadaministracion de mesa de
ayuda.

» Capacidad para trabajar bajo presidbn y respondelosa requerimientos
cambiantes del negocio.

» Conocimiento de las fortalezas y los aspectos ansgorados dentro de la
administracion de la Mesa de ayuda.

» Predisposiciéon de colaboracion y servicio por pdetepersonal de la DNTIC's.

* Los funcionarios de la Mesa de Ayuda estan capmhusty algunos certificados
en: Fundamentos ITIL y ITIL Intermedio OSA, adendss la Capacitacion

Técnica, Funcional del software HP.
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Oportunidades.

» Ofrecer a la Funcion Judicial de nuestro pais mtraeespecializado en solucion
de problemas informéticos.

» Brindar un servicio excelente que cubra las expeetade los usuarios.

* Asesoramiento preciso para el soporte y mantentme los equipos.

 Asegurar un buen servicio logrando que el funcionareciba ayuda
personalizada.

» Utilizacién de medios no tradicionales para dancohes rapidas.

* Brindar una solucién sin que las personas salgasudagar de trabajo o de su
hogar.

» Entregar una nueva opcién tecnologica, eficientépida para solventar los

constantes problemas tecnoldgicos.

Debilidades

» Carencia de la suficiente capacidad de adaptadiés rrauevas formas de trabajo.
“Resistencia al cambio”

» Poca Integracién a los funcionarios en la gest&rcdmbio de manera que sean
estos el soporte a los procesos y servicios Tlirugducran a la institucion

* No lograr capacitar a la totalidad de los funci@®ry que las capacitaciones
sean dictadas solo en algunas ocasiones.

* No disponer daun equipo interno dentro de la organizacion qudests la

mejora
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e continua de la Mesa de ayuda integrada por puafals, técnicos y

administrativos.

Amenazas

En la evaluacion a la mesa de servicios se def@s&iguientes amenazas:

» Falta de estandarizacion en las practicas y pnomeestos.

» Se debe definir de forma mas especifica rolesporesabilidades de cada gestor
y de cada duefio del proceso.

* No se segrega funciones criticas.

* No existe asignacion deersonas capacitadas en ITIL con el conocimierto d
cada proceso.

 En la mesa de ayuda actualmente se utiliza 3 precete los 8 definidos e
implementados tales como: Requerimientos, Incidgegtéroblemas. Se pudo
analizar que requerimientos e incidentes se estdtiogando adecuadamente,
pero la gestion de problemas se encuentra desdsendi

* No se realiza mejora continua.
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CAPITULO Il

4.1.2 Evaluacién de la Mesa Integral de Ayuda

A continuacién se describen las principaleseolacionesproducto de la evaluacion

preliminar del ambiente informatico de la Mesa gné¢ de Ayuda.

PROCEDIMIENTO AUDITADO: DS8.1 Mesa de Servicio

1. Aprobacion de los SLAs, OLA, UC (Firma) y difusion de Acuerdos de

Niveles de Servicios

Segun COBIT 4.1 se define:
Deben existir procedimientos de monitoreo y esc@ato basados en los niveles
de servicio acordados en los SLAs, que permitasifdar y priorizar cualquier

problema reportado como incidente, solicitud deisker o solicitud de informacion.

Objetivo Procesal: Haber firmado todos lost@ins importantes tras completar la
Transicion del Servicio, y corroborar que se cumpglzs Criterios de Aceptacién de
Servicio. Especificamente, en este proceso sedmtsegurar que todos los Acuerdos

de Nivel de Servicio (SLA) tenga la firma del clien
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La subgerencia de Tl no ha logrado firmar dam@cuerdo de nivel de servicio con
los funcionarios. Al momento de la Auditoria exastin 57 servicios que ofrece la Mesa

de ayuda que no estan legalizados.

Si un departamento, direccién o funcionamméi desconocimiento de los niveles de
acuerdo de servici@esconoce la funcionalidad del servicio, el tierdpsolucién de un
requerimiento, los requisitos del servicio, laspmesabilidades mutuas y el resultado
deseado; puede provodasatisfaccion en los funcionarios al desconocezxiatencia
de parametros de tiempo asignados para la soludéeada requerimiento ya que, al
contactar con la mesa integral de ayuda los fuacios asumen que su requerimiento

sera resuelto de manera inmediata,

Recomendacion:

El Director Nacional de TIC"s dispondra ab§erente de Servicios Tl legalizar los

Acuerdos de Nivel de Servicio establecidos paiddaa Integral de Servicios.

El Director Nacional de TIC s dispondra ab§erente de Servicios Tl, que realice
la gestion con la Direccion Nacional de ComunigacBSocial del Consejo de la
Judicatura para que una vez firmados y acordadoadoerdos de nivel de servicio sean
difundidos mediante una campafia informativa candaecciones, departamentos y

funcionarios involucrados.
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Responsables:
El Director nacional de TIC's
Subgerente de Servicios TI

Direccién de Comunicacién Social.

Fecha tope:

06 de Junio de 2014

2. Comprobar la existencia de un registro de satisfa@gin del usuario final.

COBIT 4.1 plantea como uno de los objetivoscdetrol de la Mesa de Servicios,
medir la satisfaccion del usuario final respecta ealidad de la mesa de servicios y de

los servicios de TI.

Para ejecutar las pruebas de Auditoria seitblel registro de satisfaccion del
usuario final, pudiendo comprobar la existencia g@mo. Una vez atendido un
requerimiento la encuesta es enviada al clientd fie manera automaética, sin embargo
el porcentaje de encuestas de satisfaccion es miamrelacion a los casos resueltos.
Solo un porcentaje del 5% del total de funcionagios utiliza la mesa integral de ayuda

ha contestado la encuesta.

Al abordar este tema con el gestor de requenios, se explicO que la mayoria de

usuarios rechaza la encuesta de satisfaccion debida falta de tiempo y al
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desconocimiento de su importancia. En el momentoges el usuario cancela la

encuesta, el efecto es que el ticket queda alaariai fue resuelto el requerimiento.

Informacion insuficiente de la satisfaccionl dsuario. No se puede tener un
acercamiento real del nivel de satisfaccion deussarios a la mesa de ayuda del

Consejo de la Judicatura

Recomendacion:

El Director Nacional de TIC s dispondra ab§erente de Servicios Tl, que realice
la gestion con la Direccion Nacional de Comuni@aci Social del Consejo de la
Judicatura para que se pueda difundir la impoidade llenar la encuesta al momento
de recibir un servicio de TI, ya que la misma ayiada mejorar el desempefio de la
mesa de servicio. Es importante ademas, informaunsakrio que al ‘cancelar la

encuesta no se puede cerrar un requerimiento derenadecuada.

Responsables:

Director nacional de TIC's
Subgerente de Servicios TI
Direccion de Comunicacion Social.
Fecha tope:

05 de marzo del 2014
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PROCEDIMIENTO AUDITADO: DS8.2 Registro de consultas de clientes

3. El registro de consultas de clientes no trabaja #schamente con procesos
de: problemas, cambios, administracion de capacidag administrador de

disponibilidad.

Segun COBIT 4.1 el Registro de consultas dmtels debe trabajar estrechamente
con los procesos de administracion de incidentesnirastracion de problemas,
administracion de cambios, administracion de ca&aaci y administracion de

disponibilidad.

Al realizar la prueba de auditoria se pudaldster que el registro de consultas de
clientes no tiene una relacion con los procesopumlemas, cambios, administracion
de capacidad y administrador de disponibilidad.oE&gbrocesos no se encuentran

gestionados por el CJ al momento de la auditoria.

Actualmente el area de TI, esta gestionanttodms procesos de la mesa integral de
ayuda que corresponden a Requerimientos e Inc&lerteque ha ocasionado que los
procesos de: Administracion de problemas, admatgin de cambios, capacidad y

disponibilidad estén siendo gestionados en un ptageminimo o nulo.

Al no existir la debida relacion con estosgasmos se tiene limitacion del trabajo

integral que debe tener la mesa de ayuda.
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Recomendacion:

El Director Nacional de TIC's dispondra alb§erente de Servicios TI, que se
analice la contratacion de personal altamente @aplac con conocimiento en ITIL, con
experiencia en procesos de problemas, cambiosjasyeronfiguraciones que pueda
gestionar de manera integral estos procesos damdolalor agregado a la mesa de

ayuda.

Responsables:
Director nacional de TIC's

Subgerente de Servicios Tl

Fecha tope:

15 de Enero del 2014

4. No existe gestion de problemas en la Mesa de Ayudl Consejo de la

Judicatura.

COBIT 4.1 enuncia que una mesa integral delaylebe contar con una correcta
gestion y administracion de problemas. Los incidemteben clasificarse de acuerdo al
negocio y a la prioridad del servicio y enrutardeequipo de administracion de
problemas apropiado y se debe mantener informados @ientes sobre el estatus de

sus consultas.
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Al realizar las pruebas de auditoria parafiear los niveles de prioridad y la
categorizacion para abordar los problemas de masmoeuna, sobre la base de los
riesgos empresariales y definicion del serviciops@o comprobar que en este momento

la mesa de ayuda no cuenta con la debida gestiprodemas.

Actualmente el proceso no ha sido tratado waEnmente, por lo que no se cuenta

con ningun registro de gestion de problemas

La mesa de ayuda, al no contar con la debahidn de problemas ni con la
asignaciéon de un duefio del proceso o gestor quiglica los incidentes que deben ser
escalados a problemas; no puede prevenir los mjssrerglo imposible eliminar los

incidentes recurrentes, minimizar el impacto dédectes y que estos sean prevenidos.

Recomendacion:

El Director Nacional de TIC’s dispondra ab§erente de Servicios TI, que analice
el designar o contratar un Gestor de problem@sadtado y con experiencia, que
dedique su tiempo a la gestion de problemas pengontrar la causa raiz de los
incidentes, documentar y comunicar los errores @oos e iniciar acciones de mejora.

Sin dudagsto ayudaria a minimizar el impacto adverso dénlddentes y problemas
en el negocio, causados por fallas en la infraestra de Tl y asi prevenir

proactivamente futuras fallas relacionadas.
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Responsables:
Director nacional de TIC s

Subgerente de Servicios TI

Fecha tope:

15 de Enero del 2014

PROCEDIMIENTO AUDITADO: DS8.5 Andlisis de Tendendas

5. Reportes emitidos a la Alta Gerencia sin analisisadtendencia.

Segun COBIT 4.1 se debe emitir reportes @eti@idad de la mesa de servicios para
permitir a la gerencia medir el desempefio del sieryi los tiempos de respuesta, asi
como para identificar tendencias de problemas rectes de forma que el servicio

pueda mejorarse de forma continua.

Al realizar las pruebas se pudo constataxitencia de reportes mensuales a la Alta
Gerencia, pero estos no tienen conclusiones nimrendaciones de mejora continua. No

se identifican tendencias de problemas recurrentes.

Unicamente se esta generando reportes estadjsjue son proporcionados por la
herramienta usada en el Help Desk, sin realizatebldo andlisis de tendencias para

efectuar mejoras o planes para la mejora contislaeavicio.
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Al no cumplir con este proceso de andlisistetelencias no se podria aplicar un
proceso de ITIL para la mejora continua, lo qudtéina que la mesa integral de ayuda
mejore los servicios y optimice los tiempos depuesta, afectando directamente al

cliente.

Recomendacion:

El Director Nacional de TIC's dispondra ab§erente de Servicios Tl, y este a los
gestores de Requerimientos e Incidencias que raknsote se entreguen informes de
la actividad de la mesa de servicios. Los inforaeserardefinir el desempefio mensual
de cada servicio y los tiempos de respuesta eifidanttendencias de problemas
recurrentes, con el fin de obtener el conocimiemtecuado para tomar acciones y que

los servicios puedan mejorarse de forma continua.

Responsables:

Director nacional de TIC's

Subgerente de Servicios Tl
Gestor de Requerimientos

Gestor de Incidentes

Fecha tope:

31 de Diciembre del 2014
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1. Comprobar la mejora en los tiempos de los SLAs iniales

Segun COBIT 4.1 se debe realizar el andlisisendencias con el objetivo de que el

servicio pueda mejorarse de forma continua.

En la realizacion de las pruebas se pudo @etque desde que inicid la operacion de
la mesa de servicio y se establecieron los SLABe®Ipo aproximado de cada servicio

no ha sido mejorado.

El servicio que tiene establecido un SLA mermresponde a 4 horas, lo cual hasta

el momento de nuestra Auditoria no ha sido revisado

No existe la debida mejora continua en logisies y esto es evidenciado porque no

se ha podido disminuir el tiempo en la entregaetieiGos

A medida que pasa el tiempo no se nota qugeingcios sean eficientes y eficaces

Recomendacion:

El Director Nacional de TIC's dispondra alb8erente de Servicios TI,
conjuntamente con el Gestor de Catalogo de Sesyicla revision de la gestién de
niveles de servicio para garantizar que los SLAmMp@ecen actualizados y consistentes,
y que aun estan alineados con las necesidades gsteategias del negocio. Las

revisiones deben asegurar que tanto los servicdo® dos objetivos cubiertos por los



63

acuerdos relevantes, que no han tenido cambiosfisigivos, puedan invalidar los

acuerdos o el servicio en si.

Responsables:
Director nacional de TIC's
Subgerente de Servicios Tl

Gestor del Catélogo de servicios

Fecha tope:

01 de Abril del 2014

CAPITULO llI

4.1.3 Conclusiones Generales

Se puede concluir que en la Auditoria a la &1de Ayuda del Consejo de la

Judicatura DMQ, se evidenciaron las debilidadepd®eso DS8.

Las principales que se resumen en:

Para el caso de mesa de ayuda: existe uniedggo al no tener la aprobacion de los
SLAs, OLA, y UC y que los mismos no sean difundidon el usuario requirente. Los

SLAs, OLA y UC deben estar debidamente firmadosor@dados para la aprobaciéon de
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la mesa de ayuda. Asi como la difusion de los msspwr medio de una campafia de

informacion.

Es necesario verificar la existencia de unstem de satisfaccion al cliente con un
enfoque real, ya que en este momento el registreftega la realidad de la operacion de

la mesa de ayuda.

El registro de consultas de clientes no seamtcatrabajando estrechamente con los
procesos de problemas, cambios, etc. La gestiépsties procesos es inexistente o
minima. Se debe asignar gestores calificados, oa alto medio de experticia, que

sean capaces de encargarse de cada uno de losgsrdeda mesa de ayuda.

En lo que respecta al cierre de incidentes:

Se evidencia que los reportes son generadomaticamente por la herramienta y no
se brindael tratamiento y analisis adecuado para obtener memra continua del

servicio.

La gestion de problemas es nula en la mesaydéa. No existe un responsable o
duefio del proceso. Se recomienda designar un gdstoproceso para administrar
debidamente los problemas. En este momento la desguda no cuenta con errores

conocidos lo cual impide minimizar el impacto didsntes.
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OPINION DEL AUDITOR

Se puede decir que el Marco de Referencia T@BI fue una metodologia robusta
para evaluar a la Mesa Integrada de Ayuda, debidmea analiza: requerimientos,
cambios y problemas. Pudiendo asi asegurar |leefic, eficacia, la efectividad de la
Auditoria, la regularidad de la evaluacion y la &apolaboracion del personal de la

Mesa de Servicios; logrando los objetivos propugedtoante esta investigacion.

Se sugiere iniciar con el cronograma de recol@eiones emitidas en este informe
para lograr un mejor desempefio de la Mesa Integdad@&yuda, siendo esta una

estrategia clave para obtener resultados 6ptimos éaturo.

Todas las observaciones, conclusiones, reatawemnes y plazos finales para el
cumplimiento de las recomendaciones de este infofaeon discutidos y acordados
con el Subgerencia de Servicios y con sus colaboeaduncionarios de la Direccion

Nacional de Tecnologia del Consejo de la Judicatura

Durante nuestro trabajo de Auditoria, el peatode la Direccion Nacional de
Tecnologia nos proporcion6 su colaboracion totak Nermitimosagradecer su valiosa

cooperacion.
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4.2 Analisis de la Mesa Integrada de Ayuda

A continuacion se presentard un analisis deafldad la Mesa de Ayuda basado en
la metodologia de Filas de Espera, asi como tambrérAnalisis de los Perfiles
necesarios para cada uno de los roles basados reo bk Habilidades para la Era de

Informacion (SFIA)

4.2.1 Analisis de Capacidad de la Mesa de Ayuda de&lonsejo de la
Judicatura

El andlisis de capacidad de la mesa de sesvigermite identificar la cantidad de
recursos que se deberan asignar a cada uno daldegjue intervienen en el desarrollo
de actividades. Para poder cumplir con la medid@rtapacidad se deben cumplir con
los siguientes requisitos:

» Definir y formalizar la estructura de mesa de s#ogi Ese sera el insumo para
estructura la mesa de servicios Yy formalizar serapon ante la DNI y demas
unidades institucionales.

* Registrar los casos en la herramienta de gestamjefes de cada provincia
deben asegurar que el personal que tienen a sa @anigner y segundo nivel
provincial) actualmente, registran todos los camoda herramienta de gestion.
Esta informacion debe ser obtenida por un perigox@mado de 3 meses. El
registro de esos casos entregara informacion eaiaga determinar la capacidad
de la mesa de servicios a nivel nacional. Paéxig de esta actividad se deben
tener en cuenta los siguientes factores:

o Capacitacion del uso de la herramienta: con ayetladministrador de

incidentes, de requerimientos de servicio y el 8ulige de servicios, se
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debe garantizar que todos los involucrados en @ldesla herramienta
sean capacitados.
o Capacitacion en el uso de los procesos: con ayadadininistrador de
incidentes, de requerimientos de servicio y el 8uligte de servicios, se
debe garantizar que todos los involucrados seaacitagos en cuanto a
la definicion de procesos.
o Empoderamiento general: identificar responsables promuevan la
adopcion de los procesos y el uso de la herramienta
» Realizar mediciones de la mesa de servicios: esthcion se realizard de forma
gradual a medida que cada una de las sedes detjGoegistren los casos en las
respectivas mesas de servicio. Después de regisasws por un periodo
aproximado de 3 meses ya se tienen datos con dbssctalcular un estimado.
Para realizar un andlisis de capacidad de la mesamdicio por medio del uso de filas
de espera se debe considerar la estructura bé&sigsadila de espera:
* Poblacién de clientes
» Sistema de servicio
» Disposicion de las Instalaciones de servicio

* Regla de prioridad

4.2.2 Poblacion de clientes
Puede tener una fuente de insumos finita, dua&h nimero de clientes nuevos se ve

afectado por el nimero de clientes que ya se etrameen el sistema.
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La fuente de insumos es infinita cuando, el ndnderalientes nuevos no se ve afectado

por el numero de clientes que ya se encuentrahsestema.

4.2.3 Sistema de Servicio

Se compone de:

Numero de filas: El nimero de filas se puede plantear en una slalaof
multiples filas. Si se tienen Servidores mdultiplesada uno de ellos puede
manejar todas las transacciones, corresponde solméila; pero si cada uno de
los servidores maneja un servicio especializadoest@ hablando de filas

multiples.

Instalaciones de servicio Instalaciones de servicio
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llustracion 7: Numero de Filas
Fuente: Direccién Nacional de TIC s Subgerencia de Servicios.

4.2.4 Disposicion de las instalaciones del servicio

Se refieren al personal y/o el equipo necegaara dar el servicio. Estas pueden ser:
de un solo canal y una sola fase, un solo canalliipies fases, multiples canales y una

sola fase, finalmente multiples canales y multifdeses
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* Un solo canal y una sola fase: Todos los servistbgitados por un cliente
se imparten por la instalacién de un servicio

* Un solo canal y multiples fases: Se tiene una fialy se avanza de manera
secuencial, de una instalacién a la siguiente sa da ser necesario.

* Mudltiples canales y una sola fase: Los clienteséor una o varias filas. Si es
una fila los clientes son atendidos por el primawislor, si son multiples
filas los clientes esperan hasta que el servidda despectiva fila los atienda.

* Mudltiples canales y multiples fases: Los clienteegen ser atendidos por
una instalacion y tal vez se requiera el uso derdas maquinas y diferentes

rutas.

4.2.5 Regla de Prioridad

La regla de Prioridad determina a qué clisetée debe atender a continuacion. Para
esto se definen algunas reglas como son:
* FCFS (First - Come, First - Served): Primer lugarl@ fila da mayor
prioridad para ser atendido.
» EDD (Earliest Due Date): La prioridad la tiene kémte con la fecha de
vencimiento mas proxima.
» SPT (Shortest Processing Time): Mayor prioridatidaen el tiempo de
procesamiento mas corto.
Para poder realizar este andlisis se hanidefins tipos de lineas de espera de la

Mesa de Ayuda del Consejo:
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Tabla 9: Lineas de Espera

Poblacion de clientes Fuente de insumos infinita
Sistema de servicio Una sola fila
Disposicion de las Un canal y multiples fases

Instalaciones
Reglas de prioridad FCFS, otra no definida (de acuerdo

a la jerarquia del usuario)

El andlisis de capacidad de la mesa de sesvidletermina la cantidad de personas
gue deben hacer parte de ella segin la demandativpate los usuarios del Consejo de
la Judicatura. Se analiza segun:

Gestion de casosSe reciben, se diagnostican, se priorizan, seg@atan, se
resuelven, se escalan, se cierran y se les resdgamiento, segun las buenas
practicas recomendadas por el marco de trabajoldé/B.

Gestion administrativa: realiza mediciones de los procesos a nivel operati
de la funcibn de mesa de servicios, genera reportéss presenta a los
interesados

Gestion de Mejora: a partir de los reportes creados, se toman deesig se
generan mejoras continuas de los procesos opesatide la funcion de mesa de
servicios.

Cada rol en la mesa de servicios tiene ppéwdn en alguna de las 3 perspectivas

segun se muestra en la siguiente tabla:
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Tabla 10: Rol Mesa de Servicio.

ROL Gestion Gestion Gestion de
de casos administrativa mejora

Mesa De Servicios X
Segundo Nivel X
Tercer nivel X
Coordinador de la X X
mesa de Servicio
Administrador de X X
Incidentes
Administrador de X X
Requerimientos de
Servicio

Para cada uno de los roles mencionados seede$us cargas de acuerdo a las
actividades que realizan. Cada actividad demanddiemmpo de ocupacion a nivel
mensual que determina la carga laboral de cadaleralos. Si cruzamos los tiempos
obtenidos en cada una de las actividades y la pliatmos por el nimero de casos
atendidos mensualmente (incidentes, requerimiept®eticiones Quejas y Reclamos

PQR), podremos determinar la carga de cada rohgtas personas lo deben asumir.

4.2.6 Actividades y tiempos para la Mesa de Servis:
En la siguiente tabla se muestran los par@seecomendados para determinar la

carga de la mesa de servicios:
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Tabla 11: Actividades y Tiempos Mesa de Ayuda

Actividades realizadas por la Mesa Tiempo Esfuerzo Total
de Servicios requerido  esfuerzo
en horas al mes
(horas/m
es)
Recibir, clasificar y priorizar las 2 minutos X 0.033 330
llamadas Llamada
Asegurar el restablecimiento del 15 minutos por  0.25 2500
servicio (solucion del incidente) incidente
-Diagnostico
-Resolucion
- Escalamiento
Asegurar el cumplimiento del 15 minutos por  0.25 2500
requerimiento de servicio requerimiento de
- Andlisis servicio
- Asignacion
Revision de la adecuada actualizacién3 Minutos por 0.05 500
de los casos en la MESA DE incidente
SERVICIOS escalado
Asegurar que los casos son cerrados 2.5 minutos por  0.041 410
con la informacién y datos correctos caso
Revisar el progreso de los incidentes 3 minutos por 0.0833 833
escalados para asegurar el incidente
cumplimiento de los niveles de escalado
servicio

Los valores incluidos en la primera columnaesdeeren a las actividades que realiza
el personal de la mesa de servicios del Consela diedicatura para la atencion de casos
(requerimientos, de servicio, incidentes y PQR)sd8l®a en estos valores podremos
determinar el tiempo que tarda la mesa de servaosesolver los casos que les son

reportados.
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Los valores incluidos en la columna de “Tiefnpe refieren a valores definidos
como estandar para la administracion de mesasrdeisale Tl y son utilizados como
un aproximado, para la definicion de su capacidad.

Los valores incluidos en la columna de “Esfoarequerido en horas” se obtienen al
pasar de minutos a horas lo valores de la columiganripo”.

Los valores de la columna “Total esfuerzo ekrthoras/mes)” resulta de multiplicar
los valores de la columna “Esfuerzo requerido eragiopor la cantidad de incidentes o
requerimientos de servicio recibidos al mes.

Con el valor de horas totales al mes podenmbsner el nimero de personas que
necesita la mesa de servicios si conocemos elibatartrabajo de la mesa y los dias al
mes que presta servicio:

» Casos recibidos al mes: 10000

» Dias al mes: 30

* Horas diarias: 8

* Enuna hora una persona puede resolver 2 casogneha laboral 16 casos

* Promedio casos al dia: 10000/30 = 333 casos diarios

» Personas que se necesitan en promedio por dia3+ 38 = 21

Capacidad de la mesa de servicios 21 persgoasseran distribuidas en diferentes
turnos de trabajo segun el analisis de picos yesaljue desarrolle el subgerente de
servicios.

Esto en la realidad no sucede ya que Unicarsentuenta con 11 técnicos que deben

tratar de resolver de manera eficiente, rapidaoytapa los requerimientos e incidentes
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gue llegan a la Mesa de Ayuda, siendo esto basti#fité de manejar ya que existe un
déficit de 9 personas, necesarias para mejoralidad de la Mesa de Servicios del CJ.
Es importante conocer cuales deben ser lapet@mcias que el personal de la Mesa
de Ayuda debe tener para poder formar parte deyeflar un servicio que garantice
eficiencia, responsabilidad y capacidad. A contiimua se presenta un analisis basado

en el SFIA.

4.2.7 Marco de Habilidades para la Era de Informa@n (SFIA)
Es un modelo que fue creado para describidngi@istrar las competencias de los
profesionales que hacen parte del mundo de lasolegias de la Informacion y
Comunicaciones. Alinea las habilidades de las pasy grupos de trabajo con las

necesidades del negocio.

4.2.7.1 Proposito

Su objetivo general del SFIA es ayudar a daganizaciones que emplean a
profesionales de Tl a:

* Reducir el riesgo en los proyectos de TI.

* Retener el personal.

» Hacer eficaz las contrataciones.

* Mejorar el profesionalismo y la eficacia del fun@miento de TI.

Esto se lleva a cabo por medio del desarm#das habilidades correctas, y por
medio de su ejecucion para conseguir los mejogdtaglos y también proporcionando
vias de desarrollo apropiados para los profesierdderl.

Su enfoque en las habilidades profesionakes aque en la informacién tecnolégica

significa que el marco es facilmente comprensibte pna amplia comunidad,



75

incluyendo a los profesionales de Tl y a sus diresten la industria y el Gobierno,
directivos de recursos humanos, profesionales sopat de capacitacion, directivos no
técnicos, profesores y planificadores de prograa@seducacion y capacitacion a
organizaciones.

El SFIA es adecuado para implementarse afgaier organizacion que emplee a

profesionales de TI, en cualquier rama de la intustde Gobierno.

4.2.7.2 La estructura del SFIA
El Marco de Habilidades para la Era de larmfacion (Skills Framework for the
Information Age) ofrece un modelo claro para lacdesion de las habilidades de los
profesionales de las Tl. Mapea el rango de habiédade una persona con las

necesidades del negocio en 2 dimensiones: HabNisidtlveles del SFIA.

Categorias y subcategorias de las habilidades

Un eje presenta el conjunto completo de hdduilles del SFIA. Estas se definen de
una manera que hace que sean facilmente recormeiblel lugar de trabajo: el caracter
practico de las descripciones significa que puesgrutilizadas para la construccion de
un marco interno de competencias de la organizacion

Para una mejor comprensién, las competeneigsesentan en categorias que ademas
se dividen en subcategorias. Las categorias y ®gmés son exclusivamente para
facilitar la comprension al usuario del SFIA: éstamstituyen una ayuda para la
navegacion. Por ejemplo, el SFIA no pretende ofrece definicion del término “el
cambio en el negocio” ni sugerir que éste debenialstitulo de un rol en el negocio o

de un trabajo.
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Se trata simplemente de un encabezado fael que se agrupan ciertas habilidades

relacionadas (analisis de negocios, beneficiosedéidn, etc.). Las categorias del SFIA

son:

» Estrategia y Arquitectura

e Cambio en el Negocio

* Desarrollo de Soluciones y Aplicaciones

» Administracion de Servicios

» Soporte de Administracion y Aprovisionamiento

* Interfaz con el Cliente

4.2.7.3 Los niveles en el SFIA

El otro eje define los diferentes niveles @enpetencia o logro alcanzado por los

profesionales de las Tl. Cada uno de los sietelesve comenzando por un nuevo

participante hasta llegar al nivel de estrateganetsu propia definicibn genérica, sus

componentes en términos de autonomia, influencamptejidad y capacidades

empresariales.

1.

2.

3.

6.

7.

Sequir

Ayudar

Aplicar

Capacitar
Garantizar/Asesorar
Iniciar/Influenciar

Establecer Estrategia/Inspirar

Las habilidades se describen en varios niveles
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La matriz resultante muestra el conjunto ddilidades utilizadas por los
profesionales de TI. El SFIA proporciona una dgsodin general de cada habilidad, con
el apoyo de una descripcion de como la habilidadesge en cada nivel de competencia
en la que se reconoce. Una habilidad no suele @graga todos los niveles.

Sin embargo, esto no es la Unica medida gbe der tomada en cuenta ya que, es
importante tener en claro que cuales son los miegamente definidos con el debido

perfil para el personal.

4.2.8 Tercer nivel de soporte para incidentes

Se encuentran fisicamente ubicados en el datter principal en Quito, 0 en su
defecto, en el data center secundario, en la cidéaGuenca. Realiza las actividades
necesarias para la resolucion de los incidentesgueesentan sobre los elementos de
configuracion ubicados en cada uno estos datarceritéeractia con los especialistas
de los grupos de trabajo para dar rapida solucidosancidentes en las diferentes

provincias, cuando sea necesario.
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Nombre del Rol: Tercer Nivel de Soporte

Tabla 12: Tercer Nivel de Soporte para Incidentes

Nombre del

Rol: Tercer « Resuelve los incidentes relacionados a elementos de
Nivel de configuracion que se encuentran en el data cemiecigal o
Soporte secundario del Consejo de la Judicatura.

* Interactla con los especialistas de los gruposatb@jp para dar
rapida solucién a los incidentes en cada una dertagncias en
los casos que se necesite.

* Resolver los incidentes dentro de los tiempos comptidos en
los acuerdos de niveles de servicio.

* Proporcionar comunicacién técnica, manual e instraica
segundo nivel y a los analistas para mejorar yizagilla
solucién de incidentes locales.

* Realizar andlisis y diagnostico técnico de los danies y
solucionarlos dentro de los tiempos establecidosniel
nacional.

» Gestionar el incidente ante el proveedor corredigote en
caso de ser necesario.

* Documentar y actualizar el incidente para que elaus se
mantenga informado.

* Mejorar los tiempos de solucion de incidentes gdiidad de la
informacion, a nivel nacional.

» Participar en la mejora continua del proceso.

» Participar en la gestion de alimentacion de kelde datos de
conocimiento.

» Participar en el proceso de administracion de @asnii asi se
requiere.

» Dar tramite y solucién a los incidentes mayoreg/almacional

Continua

—>
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Nombre del « Operaciones de las Tl (SFIA Nivel 4): Proporciona
Rol: Tercer conocimiento técnico para permitir la correcta Ggdion de
Nivel de procedimientos operacionales. Utiliza herramiemtasgestion
Soporte de redes para determinar las estadisticas de riemdary carga

de red. Contribuye a la planificacion y realizacitintrabajos de
instalacion y mantenimiento. Identifica problempagrmacionales

y contribuye a su solucion, comprobando que seioyest
conforma a los estandares y procedimientos acosdado
Proporciona informes y propuestas de mejora a edistas,
usuarios y gerentes.

» Gestién de Problemas (SFIA Nivel 3): Examina protas en
sistemas y servicios. Colabora en la aplicaciosaleciones y
medidas preventivas acordadas

* Administracion de bases de datos (SFIA Nivel 5anRica y
mantiene los procedimientos y la documentacion aked de
datos. Gestiona la configuracion de bases de datdsyendo
la instalacion y la actualizacion de software ynaintenimiento
de la documentacion pertinente. Contribuye al éstahiento
de normas para los objetos de bases de datos wtigarda
conformidad con dichas normas. Supervisa la aeti/ike bases
de datos y la utilizacion de recursos. Optimizeeatlimiento de
bases de datos y planifica los prondsticos relacios con las
necesidades de recursos.

» Software de sistema (SFIA Nivel 5): Planifica y riiamne los
procedimientos y la documentacion de bases de.daéssiona
la configuracion de bases de datos, incluyendogiacion y
la actualizacién de software y el mantenimientdéade
documentacion pertinente. Contribuye al establesitoi de
normas para los objetos de bases de datos y gax éanti
conformidad con dichas normas. Supervisa la aetivitk bases
de datos y la utilizacién de recursos. Optimizeeetimiento de
bases de

» datos y planifica los prondsticos relacionadoslasn
necesidades de recursos.

» Soporte técnico para aplicaciones (SFIA Nivel 8gnitifica y
soluciona problemas en las aplicaciones, seguregimientos
acordados. Utiliza software e instrumentos de ¢este
aplicaciones para reunir estadisticas de rendimigeardadas.
Realiza 4reas de mantenimiento de aplicacionesladas.

» Departamento de servicios y gestion de incideré3A Nivel 3):
Recibe y gestiona solicitudes de soporte técnicgurselos
procedimientos acordados. Responde a las solisitulde soporte
técnico proporcionando la informacidon necesariaa paermitir la
resolucion de incidentes y asigna rapidamente lasiadas no
resueltas segun sea necesario. Mantiene regisinésma a las

e personas pertinentes sobre las acciones tomadas.

Nombre del « Soporte técnico de red (SFIA Nivel 5): Esboza y tieme los
Rol: Tercer procedimientos y la documentacién para el sopé@taito de
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4.2.9 Grupos solucionadores para requerimientos
Es el encargado de ejecutar las actividade®semodelos de requerimientos para

asegurar su cumplimiento y mantener la satisfactbmisuario.

Tabla 13: Grupo Solucionadores para requerimientos

Nombre del Rol: Grupos Solucionadores

Resuelve los requerimientos de servicio asignadaga de
los tiempos comprometidos en los acuerdos de @ivedée
servicio.
* Provee retroalimentacion para asegurar la captrracta de
informacion para la atencion del requerimiento.
* Provee retroalimentacion y propone mejoras a lodetos
de atencion de requerimientos.
» Utiliza los recursos disponibles para resolver egmpientos
(personas, herramientas, procesos).
» Detecta posibles incidentes y los registra en etgso de
gestion de incidentes.
e Mantiene actualizado el estado del requerimientgnago
para facilitar la informacion permanente al usuario
* Informa el incumplimiento de compromisos del acoede
niveles de servicio y su causa.
Perfil e Operaciones de las Tl
* Soporte técnico para aplicaciones
* Soporte técnico de red
* Administracion de bases de datos
» Departamento de servicios y gestion de incidentes
* Analistas de MESA DE SERVICIOS
» Especialistas grupo de trabajo

Responsabilidades *

Propuesto
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4.2.10 Especialistas grupo de trabajo para incidées

Tabla 14: Especialista Incidentes

Nombre del Rol: Especialista grupo de trabajo

Responsabilid
ades

Perfil

Resolver los incidentes dentro de los tiempos comptidos en los

acuerdos de niveles de servicio.

Proporcionar comunicacion técnica, manual e insStraial grupo

de analistas para mejorar y agilizar la solucioindelentes.

Realizar analisis y diagnostico técnico de los denies y

solucionarlos dentro de los tiempos establecidos.

Gestionar el incidente ante el proveedor corredigote en caso de

ser necesario.

Documentar y actualizar el incidente para que alaus se

mantenga informado.

Mejorar los tiempos de solucion de incidentes ycdéidad de la

informacion.

Participar en la mejora continua del proceso.

Participar en la gestion de alimentacion de Isebde datos de

conocimiento.

Participar en el proceso de administracion de @asnisi asi se

requiere.

Dar tramite y solucioén a los incidentes mayores

» Departamento de servicios y Gestion de incider8&$4 Nivel
3): Recibe y gestiona solicitudes de soporte técsegun los
procedimientos acordados. Responde a las solisittelesoporte
técnico proporcionando la informacion necesariaa garmitir
la resolucidn de incidentes y asigna rapidamestddenadas no
resueltas segin sea necesario. Mantiene regisinésrma a las
personas pertinentes sobre las acciones tomadas.

e Operaciones de las Tl (SFIA Nivel 3) Realiza proceentos
operativos acordados, incluyendo la configuradidstalacion y
mantenimiento de red. Utiliza herramientas de gedtie redes
para recopilar e informar sobre las estadisticag@imiento y
carga de red. Contribuye a la realizacion de toabaje
instalacion 'y mantenimiento. Utiliza procedimientog
herramientas estandar para realizar copias de idadur
definidas del sistema, restableciendo los datass siecesario.
Identifica problemas operacionales y contribuye aducion.

» Soporte técnico para aplicaciones (SFIA Nivel @gnitifica y
soluciona problemas en las aplicaciones, seguregiméentos
acordados. Realiza tareas de mantenimiento deaajgiees

Continua

—>
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» Soporte técnico de red (SFIA Nivel 3): 3 Identificgoluciona
problemas de red, segun procedimientos acordadtkzaU
software e instrumentos de gestion de red parairreun
estadisticas de rendimiento acordadas. Realizaastamde
mantenimiento de red.

* Administracion de bases de datos (SFIA Nivel 2)aBora en

» actividades de soporte técnico para bases de datos

» Departamento de servicios y gestion de incider8&$A Nivel
3): Recibe y gestiona solicitudes de soporte técsi@gun los
procedimientos acordados. Responde a las solisitielsoporte
técnico proporcionando la informacion necesaria pg@rmitir
la resolucién de incidentes y asigna los incidentsesueltos
segun sea necesario. Mantiene registros e inforias @ersonas
pertinentes sobre las acciones tomadas.

4.2.11 Analista de Mesa de Servicios
El analista de mesa de servicios es el primasl de atencién y Unico contacto con
los usuarios de la Direccion Nacional de Inforn@tiRegistra, analiza, diagnostica,
resuelve, escala, cierra y realiza seguimientosacksos que han sido asignados a

niveles de soporte superiores.
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Tabla 133: Analista de Mesa de Servicio

Nombre del Rol: Analista de MESA DE SERVICIOS

Responsabili
dades

Habilidades

Atender de principio a fin de manera cordial alaigu y mantene
el protocolo de atencion del modelo de calidadad&danizacion.

* Punto autorizado de comunicacién con el usuaria parsoporte
(requerimientos e incidentes) de los servicioside T

* Registrar y analizar los incidentes y requerimienp@ra el soporte
de los servicios recibidos por via telefénica o web

» Crear un registro por cada incidente o requerimieaportado por
el usuario.

» Verifica la identidad del usuario que genera urueegniento de
servicio y determina los servicios ofrecidos a.este

« Tramita las autorizaciones necesarias y asignaoelelo para la
atencion del requerimiento de servicio.

» Transfiere acertadamente (asigna) los requerinsesécservicio al
grupo correspondiente encargado de su solucion.

* Solucionar los incidentes que estén dentro delnaka definido
para primer nivel, dentro de los tiempos estabtecién los
acuerdos

» Priorizar el incidente de acuerdo al impacto y ooig, relacionar
los incidentes con otros del mismo servicio pa@ementar el
impacto y reducir doble esfuerzo.

e Escalar acertadamente el incidente al grupo de riopo
correspondiente, en caso de ser necesario.

* Mejorar los tiempos de solucion de incidentes ydfdad de la
informacion.

* informar sobre el estado del incidente o requenmta en caso que
el usuario lo solicite.

« Participar en la mejora continua de los procesosndilentes,
requerimientos y ANS.

» Participar en la alimentacion de la base de d#aonocimiento.
Departamento de servicios y Gestion de incider&€$A Nivel 3):
Recibe y gestiona solicitudes de soporte técnicgurselos
procedimientos acordados. Responde a las solisitddesoporte
técnico proporcionando la informacion necesariaa garmitir la
resolucion de incidentes y asigna rapidamente lEwaldas no
resueltas segun sea necesario. Mantiene registii®rena a las
personas pertinentes sobre las acciones tomadas.

» Gestidn de servicios al cliente (SFIA Nivel 3) Aatdomo el punto
de contacto habitual. Ayuda en el desarrollo denasrde servicios
al cliente y las aplica para resolver o derivabjgmas del servicio
al cliente.
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4.3 Competencias Técnicas que requiere el personal

Dentro de las competencias necesarias pasex paunar parte del grupo de la Mesa
de ayuda podemos mencionar:
Experiencia: 5 afios
Nivel de preparacion: Certificacion ITIL Fundamentals como requerimiento
minimo. El recomendado Certificacion ITIL OSA
Habilidades: Atencion al cliente, alto conocimiento técnico, quarsion,
orientacion / asesoramiento, empatia, pensamiewtdtiao y critico y trabajo en

equipo.

4.4 Evaluacion al Personal y Reuniones del Personal

La Evaluacion al Personal constituye un fadmigran trascendencia para conocer la
eficiencia y productividad de los técnicos. Aqui debera evaluar, el volumen de
trabajo, cantidad de tickets atendidos, capacieagsblucion, entre otros.

Con estas estadisticas se realizard reunper@xicas con el personal para analizar
no solo su rendimiento, sino también problemas puweden estar ocasionando un
trabajo deficiente en incidentes, requerimiengestion, entre otros.

A continuacion se presenta un esquema dearesicon el Personal:



Semanal{Una hoea)

Dxana (15 minutos, en
s pomeras hocas del

g B Y PIOPOner Moxres
alos pe rels dos al Secvwoe
Desk y sus mleracoones con kas dreas
ydeTL
Participantes: Coordnador del
Service Desk y Coordnadores de
Sroas

Revissin de los requecrentos de
SACN0O0S ADMNOS y Gaterminar ol orden
de MencdN y planes de 3CO0N para su
NN y Procedereento.
Participantes: Coordnador del
Service Desk y Coordnadores

Semanal (Una *Hora)

Rovimdn de 106 temas pendwntes do
resciucin, determenar planes de
acoxin, asgnar s responsabdbdades y
confumar s resclucones oblendas
de L semana.

Participantes: Coordnador de Service
Desk y Coordnadores

Mensuad (Una Hoea)

Reviseon O estad0 Ol S8rIco,
nchuyondo métncas, planes futros v
MeOras a los Procesos.

Prvoca semona do
cada mes

i o deld sarvicio:
VAN3s vooes en of mes
Posterion Una ve2 por

llustracion 9 Reuniones Mesa de Ayuda

Fuente: Subgerencia de Servicio
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Al culminar el proyecto de la evaluacion téene informética de la Mesa Integrada

de Ayuda, se exponen a continuacion las siguiereslusiones y recomendaciones en

torno a la realizacion del proyecto.

5.1 Conclusiones

Para el desarrollo de una Evaluacion Técnica Indtica de la Mesa Integrada
de ayuda es de principal importancia contar corgdéa de un marco de
referencia. Para este proyecto se ha escogido @lm&OBIT 4.1 el cual, a
través de su dominio Dar Soporte, ofrece una sii®bjetivos de control.
Tomando como referencia para este proyecto el B88uacion de la Mesa de
Ayuda e Incidentes que permiten evaluar eficientemeMesa de servicio,
Registro de consulta de clientes, Escalamientocldentes, Cierre de incidentes
y Andlisis de tendencias, garantizando que losggoesde Tl se administren

apropiadamente.

Al alinear la Normativa respecto a Tecnologiasadeformacion y los objetivos
de control propuestos por COBIT se logré identifigaalorar los riesgos dentro
de la Mesa de ayuda para tomar las medidas pedgen minimizar la
materializacion de los riesgos identificados.

Durante el analisis y evaluacion de la Mesa de Ayed el Consejo de la

Judicatura bajo el marco de referencia COBIT, gedladentificar debilidades
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obteniendo observaciones y recomendaciones paranséidas en el informe

final.

Para llevar a cabo el proceso de la Auditoria esudea importancia contar con
el compromiso y apertura a la Evaluacion TécnichSistema de Mesa de
ayuda, de los principales involucrados como sanAlatoridades de la Direccion
Nacional de Tecnologia, el personal de la Subgexrete Servicios Tl y el

personal que integra el grupo de trabajo de la Mesayuda.

La Auditoria de Tl realizada a la Mesa de ayud@@ne mejoras a los controles
existentes en la misma, pues sabiendo que si ldsotes facilitan la rendicion
de cuentas mediante la evidencia; al mejorar lograles que estan fallando

actualmente se lograra mitigar los riesgos.



88

5.2 Recomendaciones

» Se debe realizar una coordinacién adecuada enBeupb que forma parte de la
Mesa Integral de Ayuda y las demas unidades quéowoan la Direccion
Nacional de TIC's del Consejo de la Judicaturaa pl@ esta manera concentrar

esfuerzos y llegar a alcanzar los objetivos eficazm

» Establecer un plan para la ejecucion de las recdawgmmes especificadas en el

Informe Detallado de la Evaluacion Técnica Inforicait

» De acuerdo con lo planteado y el proyecto realizasoresponsabilidad del
Consejo de la Judicatura aplicar y poner en mdesheecomendaciones emitidas
de la Auditoria Informética, llevando a cabo estoaduerdo a su capacidad y

crecimiento.
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