CAPITULO V: IMPLANTACION

CAPITULO V

IMPLANTACION

5.1- Introduccién

Este capitulo puntualiza el proceso en efecto que se acogera para la
realizacion de la reingenieria de la red IP de PETROCOMERCIAL Quito y la
optimizacién de su seguridad perimetral, detallando por lo tanto las actividades
que impliquen la implementacion e implantacion de dicho proyecto. Es
fundamental para esto presentar las configuraciones de los equipos utilizados,
aqui se incluyen switches “Cisco”, la central telefénica IP “Mitel” y el equipo de
seguridad perimetral “Astaro”.

Para ejecutar las configuraciones incluidas en este capitulo se realizaron
inicialmente pruebas a modo de laboratorio, mediante equipos disponibles y
fuera de produccion que posee la empresa. Dichos equipos de prueba poseen
las mismas caracteristicas de los equipos que se utilizaran en el proyecto,
brindando la posibilidad de reforzar el proceso de instalacion y configuracion de
los equipos.

En relacion a la configuracién de los equipos de conmutacion, se debe
indicar que las configuraciones serén realizadas a través de sus interfaces de

linea de comandos (CLI), puesto que este modo de configuracion presta
184



CAPITULO V: IMPLANTACION

capacidades superiores de control, mientras la central telefonica IP y el equipo
de seguridad perimetral, los cuales poseen un sistema operativo basado en
UNIX, seran configurados a través de sus interfaces Web, gréaficas e intuitivas,

que permiten la configuracion completa de los equipos.

5.2- Configuraciones

Todas configuraciones requeridas para la realizacion del presente
proyecto se especificaran a continuacion a nivel de dispositivos, siendo estos
los switches CISCO, la central telefénica IP MITEL, el servidor DHCP, y el

equipo de seguridad perimetral ASTARO.

5.2.1- Switches CISCO

Previo a la configuracién basica de los equipos de conmutacion es
esencial identificar las particularidades de los sistemas operativos de los
mismos. En el siguiente cuadro se indican las principales caracteristicas de
todas las versiones de switches Cisco Catalyst que se utilizaran para la

reingenieria de la red IP.
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Cuadro 5.1 : Caracteristicas técnicas de los Switches Cisco Catalyst

Catalyst 4507

SwiTCH Catalyst Catalyst Catalyst 3560 | (Supervisor

Caracteristica 2924 3524 Engine IV
Version del software (10S) 12.0(5.2)XU | 12.0(5)WC3b| 12.2(25)SEE2| 12.2(18)EW3
Gigabit Ethernet X X X
Fast Ethernet X X X X
IEEE 802.1D STP X X X X
IEEE 802.1w Rapid STP X X
Numero de instancias STP 64 64 128 3000
IEEE 802.1p CoS X X X X
IEEE 802.1Q / ISL X X X X
VTP version 1 X X X X
VTP version 2 X X X X
NUmero maximo de VLANs 68 254 1005 1005
Throughput (Tasa de transferencia) 3Mpps 6.5Mpps 13.1 Mpps 48Mpps
Capa 2 X X X X
Capa 3 X X
PoE X X X
Cisco Works X X X X
Clustering X X X
Port ACLs X X X X
VLAN ACLs (Access Maps) X X

Conjuntamente es preciso aclarar el especial funcionamiento de algunas
de las caracteristicas mencionadas, como son:

v' Las VLAN IDs desde 1002 hasta 1005 son reservadas para VLANs
Token Ring y FDDI.

v El protocolo VTP aprende Unicamente el rango estandar de VLANS es
decir desde 1 hasta el maximo numero de VLANSs, dependiendo del
equipo.

v" Los VLAN IDs mayores a 1005 son VLANs de rango extendido y no se
almacenan en la base de datos de las VLANSs.

v" Un enlace troncal entre switches soporta 1005 VLANS, el protocolo de
encapsulacion ISL soporta 1000 VLANs y el protocolo de encapsulacion

802.1Q soporta 4096 VLANS.
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5.2.1.1- Configuracién béasica de switches

Existen dos modos de comandos para un switch Cisco. El modo por
defecto es el modo EXEC usuario (ejecucién a modo usuario) , este se lo
reconoce por su indicador, que termina en un caracter de "mayor que" (>). Los
comandos disponibles en el modo EXEC usuario se limitan a quienes realizan
cambios a las configuraciones de terminal, realizan pruebas bésicas y

muestran informacion del sistema.

El comando enable se utiliza para entrar al modo EXEC privilegiado
(ejecucién a modo privilegiado) desde el modo EXEC usuario, a este se lo
reconoce por su indicador, que termina con el caracter numeral (#). El conjunto
de comandos del modo EXEC privilegiado incluye el comando configure asi
como todos los comandos del modo EXEC usuario. El comando configure
permite el acceso a otros modos de comando. Dado que estos modos se
utilizan para configurar el switch, el acceso al modo EXEC privilegiado debe
protegerse con contrasefia para evitar el uso no autorizado. Es entonces
fundamental como paso inicial determinar los datos y las contrasefas de los
equipos. En todos los switches Cisco Catalyst se debe configurar lo indicado en

el siguiente cuadro:

Cuadro 5.2 : Pasos para la configuracion basica de los switches Cisco.

Parametro a configurar Comandos
Contrasefia EXEC usuario enable password clave
Contrasefia EXEC privilegiado enable secret clave
Encriptacién de claves service password-encryption
Nombre del equipo hostname nombre
Mensaje de descripcion del equipo | banner motd mensaje
Contrasefia consola line con 0

Password clave
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Login

line vty 0 15/ line vty 0 4/ line vty 5 15

password clave

Contrasefia para accesos telnet Login

Habilitar el uso de la subred 0 Ip subnet-zero

Se debe notar que todos los comandos para la configuracion basica son

accesados desde el modo de configuracion EXEC privilegiado, y luego

ingresando al modo de configuracién global mediante el comando configure

terminal.

A continuacién se muestra la configuracion basica de uno de los switches

de PETROCOMERCIAL Quito, aplicando la informacion correspondiente al

equipo, tomando en cuenta que las claves de acceso ya se encuentran

encriptadas.

et Telnet N G64.130

Current configuwation = 6139 hytes

z debug uptime
: log uptime
cepuvice pazsword-encryption
'

'|E||:|:-.'l.|1._1|l||_-e Peco_Roc_B1
L]

et 5 $15pAL% jJ03usY drROQBYMYs trG. ~
sord 7 14087171F1EWR

no aaa new—model
sparent

no file verify auto
< pann i mode pu
anning-tree extend

wlan internal allocation policy ascending
1

BEE
B

Figura 5.1: Pantalla de configuracién basica Switch Pco_Roc_ 01

Conjuntamente se describe la configuracion completa del equipo:

Switch PCO-PlantaBaja
User Access Verification

Password:
188



CAPITULO V: IMPLANTACION

Pco_Roc_01>en

Password:

Pco_Roc_01#sh ru

Building configuration...

Current configuration: 6139 bytes
version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime
service password-encryption
hosthame Pco_Roc_01

enable secret 5 $1$pAL/$jIJO3w/YdrROQBYMWstrG./
enable password 7 1407171F1EOB
no aaa new-model

vtp mode transparent

ip subnet-zero

no file verify auto

spanning-tree mode pvst
spanning-tree extend system-id
banner motd *"CSwitch PCO-PlantaBaja™"C
line con O

password 7 11191C11051D

login

line vty 0 4

password 7 06160A355E41
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login
line vty 5 15
no login
end

Es importante mencionar que en los equipos Cisco, el archivo running-
config, es el archivo de configuracion activo del switch el cual se almacena en
la memoria volatil del equipo (RAM), y el archivo startup-config contiene la
altima configuracion que haya sido guardada en la memoria no volatil del
equipo (NVRAM), por lo que para almacenar la configuracion del equipo luego
de realizar algun cambio, es necesario copiar el archivo running-config, en el
archivo startup-config, para esto se ingresa desde el modo EXEC privilegiado el
comando copy running-config startup-config, luego de que hayan sido

ejecutados los cambios respectivos a las configuraciones de los equipos.

5.2.1.2- Configuracién de VLANs y asignacion por puertos

Como se explico en el capitulo anterior se designaran VLANs por puertos.
Para ello se asignara a cada puerto la VLAN que corresponda de acuerdo al
grupo al que pertenezca el equipo que esta conectado a ese puerto.

Previo a la asignacion de puertos, en el switch de core, en este caso el
Cisco Catalyst 4500, se debe realizar la configuracién de las VLANs que se
crearan, puesto que posteriormente estan seran propagadas al resto de
switches de la red de PETROCOMERCIAL Quito, a través del protocolo VTP.
Para acceder a la configuracion de VLANs se debe ingresar al modo de
administracion con privilegios y digitar los comandos respectivos.

Para crear una de las VLANs requeridas se debe configurar lo siguiente:
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Cuadro 5.3 : Pasos para la creacion de VLANSs en los switches Cisco

Parametro a configurar

Comando

Ingresar al modo configuracion de VLANs

vlan database

Afadir una VLAN

vlan vlan-id name nombre vlan

Guardar los cambios

apply

Verificar la VLAN creada

show vlan

Asignar direccion IP a la VLAN

configure terminal

interface vlan-id

ip address puerta de enlace-VLAN mascara de subred-VLAN

no shut

Verificar toda la configuracion de la VLAN

show running-config

Para borrar una VLAN desde el modo de configuracion de VLANs se

ingresa el comando no vlan vlan-id.

A continuacién se muestra la configuracion de VLANs creadas en el

switch de core de PETROCOMERCIAL Quito, Cisco Catalyst 4500, aplicando

la informacién correspondiente a este equipo:

cs Jelnet
H
interface Ulanl

descriotion ULAN GEWERAL 255.255.248.8
l|‘ip address .67 .1 255.255.255.8

intel-{-‘ace Ulani@

description ULAN EQUIPOS EMPRESARIALES
,ip address B 4.1 255.255.255.128

:.i.nterface UlanZ@

descrintion ULAN ADMINISTRACION EQUIFPOS
qip address D .c4.129 255.255.255.192

:i.nterface Ulan3B

description USUARIOS ESPECIALES

ip address I c4.193 255.255.255.192
*

interface Ulan4dB

descr 11:it11:ln ULAM USUARIOS DE SISTEMAS
ip address I -65.1 255.255.255.128

11:| helper —addless | TR

:-|.nt31 «face Ulan5@

description ULAN ADMINISTRATIUA
e

_ipn addres 66.1 255.255.254.0

“ip helper adche = N .c41.21
)

interface Ulan6B

Figura 5.2: Pantalla de configuracién de VLANS en el Switch

Pco_Roc_ P50

Conjuntamente se describe la configuracion completa del equipo:

interface Vlanl

description VLAN GENERAL
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ip address X.Y.69.1 255.255.255.0

ip helper-address X.Y.64.21 255.255.255.128
!

interface Vlanl10

description VLAN EQUIPOS EMPRESARIALES
ip address X.Y.64.1 255.255.255.128

!

interface Vlan20

description VLAN ADMINISTRACION DE EQUIPOS
ip address X.Y.64.129 255.255.255.192

!

interface VIan30

description VLAN USUARIOS ESPECIALES
ip address X.Y.64.193 255.255.255.192

!

interface Vlan40

description VLAN USUARIOS DE SISTEMAS
ip address X.Y.65.1 255.255.255.128

ip helper-address X.Y.64.21 255.255.255.128
!

interface Vlan50

description VLAN INDUSTRIAL

ip address X.Y.65.129 255.255.255.128

ip helper-address X.Y.64.21 255.255.255.128
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interface VIan60

description VLAN ADMINISTRATIVA

ip address X.Y.66.1 255.255.254.0

ip helper-address X.Y.64.21 255.255.255.128

!

interface Vlan70

description VLAN COMERCIALIZACION

ip address X.Y.68.1 255.255.255.0

ip helper-address X.Y.64.21 255.255.255.128

!

interface VIan1001

description VLAN VOIP

ip address X.Y.70.1 255.255.254.0

!

Nota: El comando ip helper-address que se muestra en la configuracion
indicada recientemente, se explicard posteriormente en la configuracién del

servidor DHCP.

Ya definidas las VLANSs, se puede asignar a los puertos la VLAN a la que
concerniran. Esta asignaciéon se la debe hacer escrupulosamente puesto que
dependera del equipo conectado hacia cada puerto. Existen tres escenarios
que se presentan al momento de asignar un puerto a una VLAN,
independientemente de la VLAN a la que correspondan, puesto que el puerto
puede estar conectado a:

v" Una PC
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v" Un equipo (servidores y/o equipos afines)

v" Un teléfono IP

v Una PC y un teléfono IP

Para que los puertos conectados a una PC u otros equipos sean asignados
a la VLAN a la cual pertenecen, se debe configurar lo indicado en el siguiente

cuadro:

Cuadro 5.4 : Pasos para la asignacion de interfaces a VLANSs en los

switches Cisco.

Paradmetro a configurar Comando

Ingresar al modo de configuracion

configure terminal

Ingresar a un puerto del switch

interface fastEthernet puerto-id / gigabitEthernet puerto-id

Definir el modo de membresia

switchport mode access

Agregar el puerto a una VLAN

switchport access vlan vlan-id

Salir de la configuracion

end

Verificar el puerto configurado

show running-config

En el caso de asignarse una interfaz a una VLAN que no haya sido
creada, una nueva VLAN se creara.

Para gue los puertos conectados exclusivamente a un teléfono IP sean
asignados a la VLAN a la cual pertenecen (VLAN 1001 VOIP), se debe

configurar lo indicado en el siguiente cuadro:

Cuadro 5.5 : Pasos para la asignacion de interfaces a la VLAN de voz en

los switches Cisco.

Parametro a configurar

Comando

Ingresar al modo de configuracion

configure terminal

Ingresar a un puerto del switch

interface fastEthernet puerto-id / gigabitEthernet puerto-id

Agregar el puerto a la VLAN de Voz

switchport voice vlian 1001

Salir de la configuracién

end

Verificar el puerto configurado

show running-config

En el caso de los puertos conectados a un teléfono IP y que a través de este se

conectan a una PC, su configuracion consiste en los siguientes pasos:
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Cuadro 5.6 : Pasos para la asignacion de interfaces a VLAN de voz y datos

en los switches Cisco.

Parametro a configurar

Comando

Ingresar al modo de configuracion

configure terminal

Ingresar a un puerto del switch

interface fastEthernet puerto-id / gigabitEthernet puerto-id

Definir el modo de membresia

switchport mode access

Agregar el puerto a una VLAN

switchport access vlan vlan-id

Agregar el puerto a la VLAN de Voz

switchport voice vlan 1001

Salir de la configuracién

end

Verificar el puerto configurado

show running-config

Es substancial indicar que los comandos indicados son utilizados a partir

de la version 12.2 de 1.0.S. de los equipos Cisco, para el caso de los switches

Cisco Catalyst 2924 y 3524, los cuales poseen versiones anteriores de 1.0.S.,

cabe sefialar que los cambios a las configuraciones ya indicadas son minimos

Por citar un ejemplo, la asignacion de puertos para los tres casos seria de la

siguiente manera:

v Telnet 1.64.135

interface FastEthernetB@-%
"

interface FastEthernetB- 18
description PC

switchport access vlan 68
.

interface FastEthernetB 11
description TefonolIPl

switchport voice vlan 1861
*

interface FastEthernetB.-/12
description Telefono&PC
suwitchport access vlan 68

’switchport voice vlan 1881

FastEthernetB 13
FastEthernetB-14
FastEthernetB- 15
FastEthernetB-16
FastEthernetB-/17
FastEthernet@- 18
FastEthernet®-1%

switchport trunk encapsulation dotlyg

switchport mode trunk
*

énterface FastEthernetB-28

interface FastEthernet® 21
*

interface FastEthernetB 22
spanning—tree portfast
*

interface FastEthernet®,23
*

interface FastEthernetB 24

Figura 5.3: Pantalla de configuracion de puertos en el Switch

Pco_Roc P10
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Conjuntamente se describe la configuracion completa del equipo:
interface FastEthernet0/1

description PC

switchport access vlan 60

switchport mode access

no ip address

interface FastEthernet0/2
description TeléfonolP
switchport voice vlan 1001
|
interface FastEthernet0/3
description Telefono&PC
switchport access vlan 60
switchport mode access
switchport voice vlan 1001
no ip address
|
Como se sefald anteriormente esta configuracion depende de la VLAN a
la cual corresponda asignar cada uno de los puertos, y se debe seguir estos

parametros para la configuracién del resto de equipos de conmutacién Cisco.

5.2.1.3- Configuracién de VLAN Trunks

El enlace troncal provee de un método eficaz para distribuir la informacion

del identificador de VLAN a otros switches. Para realizar la configuracion se
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establece a un puerto como un enlace troncal. Los enlaces troncales soportan
diferentes tipos de trunking, sin embargo para este caso en particular se
utilizara el modo trunking que coloca a la interfaz en un modo permanente de
trunking y negocia para convertir el enlace en un enlace troncal, esto se lo
realiza mediante el comando switchport mode trunk, y posteriormente se
selecciona el tipo de encapsulacion. Los dos tipos de encapsulacion existentes
son el Inter-Switch-Link (ISL) e IEEE 802.1Q. Por motivos de compatibilidad
con las versiones del resto de equipos se empleara la encapsulacion 802.1Q.
Los pasos a seguir para la configuracion de puertos que enlacen hacia otros

switches son:

Cuadro 5.7 : Pasos para configurar una interfaz como tipo trunk en los

switches Cisco.

Parametro a configurar Comando
Ingresar al modo de configuracién configure terminal
Ingresar a un puerto del switch interface fastEthernet puerto-id / gigabitEthernet puerto-id
Setear la interfaz como trunking switchport mode trunk
Seleccionar encapsulacion IEEE802.1Q |switchport trunk encapsulation dotlg
Salir de la configuracion end
Verificar el puerto configurado show running-config

De esa manera las interfaces configuradas como trunk permitirdn

transportar trafico para cualquier VLAN.

5.2.1.4- Configuracion de enrutamiento entre VLANSs

Habitualmente la utilizacion de VLANs implica que uUnicamente los
usuarios miembros de una misma VLAN puedan comunicarse, sin embargo
dado que en este caso lo que se busca es reducir los dominios de broadcast, la
comunicacion debe ser posible entre todas VLANs. Para realizar el

enrutamiento entre VLANS es indispensable un router o un switch de capa 3.
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El switch de core de PETROCOMERCIAL Quito, Cisco Catalyst 4500 *, es
un equipo de conmutacién capa 3 y sera por lo tanto el equipo a cargo de
cumplir las funciones de enrutamiento. Este equipo dada su alta capacidad,
realiza el enrutamiento a velocidades equivalentes a la conmutacion, sin
provocar latencia al efectuar el enrutamiento.

Para que los switches Catalyst realicen el enrutamiento entre VLANS se
deben crear interfaces de capa 3. Una interfaz capa 3 puede ser de tres tipos:
routed port %, SVI(Switch virtual interfaces)® , y etherchannel port channel *, en
este caso se utilizara el concepto de Interfaz virtual del switch SVI, dado que
esta es la interfaz capa 3 definida por defecto para switches. La configuracién
de una SVI consiste en asignar una direccion IP y mascara de red a las VLANs
determinadas, siendo esta direccién IP la correspondiente a la puerta de enlace
de cada una de las VLANs. Como se observo en la configuracion bésica de los
switches anteriormente, en el switch de core, Cisco Catalyst 4500, ya han sido
asignadas las direcciones respectivas.

Previo al enrutamiento entre VLANs, es esencial de igual manera
analizar que todos los equipos involucrados manejen el mismo tipo de
encapsulacién, en este caso el IEEE 802.1Q.

El siguiente paso consiste en habilitar el enrutamiento en el equipo a
través de comando ip routing, como se muestra a continuacion:
Pco_Roc_P50(config)# ip routing

A continuacién se debe revisar que el comando este habilitado:

! La informacién técnica sobre el equipo Cisco Catalyst 4507 se le puede visualizar en el
Anexo C.

2 Routed port: es un puerto fisico configurado como un puerto de capa 3, comando (no
switchport)

® SVI(Switch virtual interfaces ): es una interfaz VLAN, es por defecto una interfaz capa3.

* EtherChannel port channel en modo Capa 3: es una interfaz légica port-channel ligada a la
interfaz Ethernet dentro del channel group.
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¢ Telnet

zer Access Uerification

ord:
_Roc_P5B8#ish ru
Building configuration...

Current configuration = 12365 hytes
N

i Last configuration change at 14:44:88 UTM Sun Sep 23 2087
* HURAM config last updated at 15:56:16 UTH Fri Sep 14 2087
*

version 12.2

no service pad

zervice timestamps debug uptime
cervice timestamps log uptime
service password-encryption
%eruice compress—conf ig

ﬁustname Pco_Roc_PL8
[

ﬁoot system flash bootflash:-cat4BBA-i?k%1ls-—m=z.122-18.EW3 .bin
enahle secret 5 $15ZQui5d¥Y27d799=NIfzEn4RullgMi

enable password 7 185EBCAD1Y1E

N

ip subnet—zero
ip routing

f

t
Epanning—tree mode pvst
=panning—tree extend system—id
f

Figura 5.4: Pantalla de habilitacion de enrutamiento en el Switch
Pco_Roc_ P50

Posteriormente es necesario establecer una ruta estética de salida para la
red local, es decir para que los equipos puedan ingresar a la red WAN de
PETROCOMERCIAL, para esto determinara que todo del trafico que necesite
salir de la red local lo haga a través del Router central de PETROCOMERCIAL
Quito, un equipo Motorola Vanguard 7310, con direccion IP X.Y.64.11. Dado
que cualquier tréfico interno saldria a la red WAN a través de este equipo se
enrutarq a este trafico mediante una ruta estatica, para lo cual se utiliza el
comando ip route. La ruta estatica se definiria entonces de la siguiente
manera:

Pco_Roc_P50(config)# ip route 0.0.0.0 0.0.0.0 X.Y.64.11
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route 9.9.0.0 6.6.0.8 .64.11
route Al 255 _255.8A.04 .64 _11

route | .1A.8 255.255.255.8 .6d_6

route | .11.8 255_.255.255.8 6412

route | .15.8 255.255.255.224 l.64.6

route .77.8 255 .255.255.8 .64.2
route | 131 .08 255_.255_255.8 .64 1

route | .132.8 255.255.255.8 b4 1

route | .137.8 255.255.255.8 .bd.2

route A4 @ 25525525504 .62

http Server

énmp—seruer community public RO
enmp—server enahle traps tty
tftp—server 64129

"

line con B@

password 7 1487171F1EBB
login

stophits 1

line vty 8 4

password ¥ B216814F1989%
login
line vty 5 15
l|‘nu login

ﬁtp master 1
end

Figura 5.5: Pantalla de configuracién de enrutamiento en el Switch

Pco_Roc_P50

Finalmente el Ultimo paso consiste en configurar los equipos finales para
que utilicen la puerta de enlace respectiva, de acuerdo a su interfaz VLAN a la
cual pertenecerian. Por citar un caso, si un equipo pertenece a la VLAN 20,
este equipo requiere que se configure como su puerta de enlace a la direccién
IP de la puerta de enlace de la VLAN 20, la direccion X.Y.64.33, de no
establecerse esta direccién IP el equipo podria relacionarse exclusivamente
con el resto de host miembros de la misma VLAN y no estaria en capacidad de
comunicarse con el resto de la red LAN y WAN de |la empresa.

La configuracion de los equipos finales se la hace en cada una de las

tarjetas de red de los mismos equipos, como se visualiza en la siguiente figura:
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Propiedades de Protocolo Internet (TCP/IP)

2]
HE

-+~ Propiedades de Conexion de drea local @‘z|

Configuracidn avanzada de TCP/IP

General |.&utenticaci6n || Opciones avanzada$|

Configuracién de P IDNS || NS || DOpciones |

- Direcoiones [P

Conectar usando:

‘ & IntellR] PROA00YE Metwark Conne

Direccidn [P Mascara de subred
E sta conexridn utiliza los siguientes elementos: DHCF habilitado
g Programador de paquetes QoS ~
S Controlador LLCZ de [BM Personal Communications
% Protocolo Intemet [TCPAR] = Agregar, Modificar Cuitar

Propiedades de Protocolo Internet (TCP/IP) E]E|

Puertaz de enlace predeterminadaz;

General | Puerta de enlace Métiica

Puede hacer que la configuracion IP =& asigne automaticamente si su
red ez compatible con este recurzo. De lo conbrario, necesita consultar
con el administrador de la red cual ez la configuracian [P apropiada.

() Obtener una direccidn IP automaticamente

Direccion TCP/IP de puerta de enlace EWEJ

(&) Usar la siguiente direccidn P

Direccion |P: . . B4 . B0 Puerta de enlace: . . B4 33 ‘

P &scara de subred: JEE 255 . 255 . 224 Métrica automatica
Puerta de enlace predeterminada: . . B4 33 ‘ ||| :

Obtener la direccion del zervidor DMS automaticamente [ Agregar ] [ Cancelar ]

Cancelar
|

(%) Uszar las siguientes direcciones de servidor DMS:

Servidor DMS preferido:; I:I
Servidor DMS alternativo: I:I

Figura 5.6: Configuracion del direccionamiento IP en las PCs

5.2.1.5- Configuracion de VTP

La configuracion de VTP mantiene la configuracion de VLAN de manera
unificada en todo un dominio administrativo de red comun, reduciendo la
complejidad de la administracién y el monitoreo de redes con VLANS.

Previa a la configuracion de VTP se deben analizar tres aspectos importantes:

v' Determinar el nimero de version del VTP que se utilizara.

v Determinar si este switch sera miembro de un dominio de administracion
gue ya existe o si se debera crear un nuevo dominio. Si un dominio de
administracion ya existe, determinar el nombre y la contrasefia del
dominio.

v Elegir un modo VTP para el switch.
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La version que de VTP que se utilizara es la version 2, puesto que es la
mas actual soportada por todos los switches incorporados en la red local. En
cuando al dominio de administracion se creara un dominio nuevo, actualmente
no se hace uso del protocolo VTP en la empresa. EI dominio VTP de

PETROCOMERCIAL Quito, se denominara PCOQuito.

El switch de core de la empresa, sera el encargado de la propagacion de
las VLANSs creadas en el mismo, por lo que Unicamente este switch funcionara
con modo VTP Server (Servidor) lo que provocara la propagacion de VLANs a
los switches conectados al mismo y cuyo modo VTP sea VTP client (cliente).
Por lo tanto el switch principal funcionara como servidor, mientras el resto de
equipos funcionaran como clientes. No se establecera clave para el dominio

VTP, en el caso de que la empresa lo considere necesario, se lo implementara.

Ademas se habilitara la funcién VTP Pruning. VTP pruning es un sistema
que permite a los switches afiadir o eliminar dinAmicamente VLANs a los
trunks, creando una red mucho mas eficiente. Para la configuracion de VTP,
analizada previamente, en el switch principal se deben seguir los siguientes

pasos:

Cuadro 5.8 : Pasos para habilitar y configurar VTP en los switches Cisco.

Parametro a configurar Comando
Ingresar al modo de configuracion de VTP vlan database
Habilitar la version 2 de VTP vtp version 2
Habilitar VTP pruning vtp pruning
Establecer como modo Servidor vip server
Establecer el nombre del dominio vtp domain PCOQuito
Salir de la configuracion end
Verificar la configuracion VTP show vtp status
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Para la configuracion de VTP en el resto de switches cisco, la
configuracion varia anicamente en el modo de VTP, como se muestra en el

cuadro a continuacion:

Cuadro 5.9 : Pasos para configurar el modo VTP en los switches Cisco.

Parametro a configurar Comando
Ingresar al modo de configuracion de VTP vlan database
Habilitar la version 2 de VTP vtp version 2
Habilitar VTP pruning vtp pruning
Establecer como modo Servidor vtp client
Establecer el nombre del dominio vtp domain PCOQuito
Aplicar los cambios apply
Salir de la configuracion end
Verificar la configuracion VTP show vtp status

Nota: Es importante revisar que todos los switches se encuentren en modo
transparent (transparente) previo a la configuracion de VTP, puesto que si
existe mas de un switch con modo VTP Server, podrian generarse conflictos en

la red.

A continuacién se muestra la configuracién del switch principal y de uno

de los switches de la red de PETROCOMERCIAL Quito:

Configuracién del switch de core, Cisco Catalyst 4507:
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¢+ Telnet

zer Access Uerification

Password:

Pco_Roc_PS@>en

Password:

Pco_Roc_PS@Hish vtp status

UTP Uersion HE

Conf iguration Revision HIl: |
Maximum ULAMs supported locally = 1885
Mumber of existing ULANs : 15

UTF Operating Mode : Server
UTP Domain Name = PCOQUITO
UTPF Pruning Mode : Enabled
UTF UZ HMode : Enabled

UTF Traps Generation : Disabled

MD5S digest : BxBF BxD2 OxE6 BxBE Ox71 BxF5 BxBF BxEA

Conf iguration last modified h at 3-18-93 21:51:54

Local updater ID is on interface Ull <lowest numbered ULAN interfac
e found)

Pco_Roc_PS50H_

Figura 5.7: Pantalla de configuracién de VTP en el Switch Pco_Roc_P50

Conjuntamente se describe la configuracion completa del equipo:

Pco_Roc_P50#show vtp status

VTP Version 12

Configuration Revision :0

Maximum VLANSs supported locally : 1005

Number of existing VLANs 15

VTP Operating Mode . Server
VTP Domain Name : PCOQuito
VTP Pruning Mode : Enabled
VTP V2 Mode : Enabled
VTP Traps Generation : Disabled
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MD5 digest : Configuration last modified by 172.20.64.150 at 0-0-
00 00:00:00

Configuracién de un switch Cisco Catalyst 3560:

e+ Telnet

Pco_Roc_Bifish vtp status

UTPF Uersion

Conf iguration Revision H
Maxcimum ULAMNs supported locally :

Mumber of existing ULAHNs

UTP Operating Mode H

UTF Domain Mame = PCOQUITO

UTPF Pruning Mode : Enabled

UTF U2 Mode : Enabled

UTP Traps Generation : Disabled

MDS digest Bx86 BxA8 BxAF BxE8 Bx42 BxFD BxBC BxB3
Configuration last modified by B B.0.8 at B-0-08 AA:BH:08

Pco_Roc_Bi1lt

Pco_Roc_Biit

Figura 5.8: Pantalla de configuracion de VTP en el Switch Pco_Roc_P01

Conjuntamente se describe la configuracion completa del equipo:

Pco_Roc_PO0l1#show vtp status

VTP Version 12

Configuration Revision :0

Maximum VLANSs supported locally : 1005

Number of existing VLANs 15

VTP Operating Mode : Client

VTP Domain Name - PCOQUITO

VTP Pruning Mode : Enabled

VTP V2 Mode : Enabled

VTP Traps Generation : Disabled

MD5 digest : Ox86 OxA8 OxAF OxE8 0x42 OxFD 0xBC 0xB3
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Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

5.2.1.6- Configuracién de Spanning-Tree

El protocolo Spanning-Tree se encarga de calcular una topologia optima
de la red, deshabilitando enlaces redundantes y levantandolos en caso de ser
necesario. Para la red de PETROCOMERCIAL Quito se habilitara el modo
PVST+' | el cual es el modo spanning-tree utilizado por defecto en los puertos
ethernet. Este modo se utilizara dado que no todas las versiones de switches
existentes en la red soportan un modo superior. Este modo debe ser habilitado
en todos los equipos de conmutacion, aunque por defecto ya se encuentra
habilitado. La sintaxis del comando utilizado para configurar el modo spanning-
tree es: spanning-tree mode { pvst/mst /rapid-pvst }.

v PVST (Per VLAN Spanning Tree ) trabaja sobre cada una de las VLAN
del switch, asegurando que cada una de ellas tenga una ruta en la red
libre de bucles.

v' MST(MST (Multiple Spanning Tree) optimiza el ambiente conmutado
reduciendo el nimero de instancias STP | y el trafico de BPDUSs.

v" Rapid PVST (Rapid-Per-VLAN-Spanning Tree) provee menor tiempo de
convergencia a través del comando RSTP (Rapid Spanning Tree
Protocol)?.

El switch de core se configuraria entonces de la siguiente manera:

Pco_Roc_P50(config)#spanning-tree mode pvst

! PVST+ (Per VLAN Spanning Tree) :Spanning-Tree por VLAN

2 RSTP (Rapid Spanning Tree Protocol): Fue especificado en IEEE 802.1w, es una evolucién
del Spanning tree Protocol (STP), reemplazandolo en la edicién 2004 del 802.1d. RSTP reduce
significativamente el tiempo de convergencia de la topologia de la red cuando ocurre un cambio
en la topologia.
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e Telnet

Pco_Roc_PSBHconf t

Enter configuratinn commands. one new line. End with CHILA/Z.
Pco_Roc_PSB<config>Hspanning—tree mode pvst

Fco_Roc_PSW contigi#™Z

Pco_Roc_PSBficsh ru

Building configuration...

Current configuration : 4957 bhytes
N

version 12.1

no service pad

service timestamps debug uptime
zepruice timestamps log uptime
ﬁeruice password—encryption

ﬁostname Pco_Roc_P58
[

enable secret 5 $15@kKh50kzIX1c=zBivafnhf kxZZ/
enable password 7 @P1416121654
.

ip subnet-zero
ip routing

N

.
izpanning—tree mode pust
spanning—tree extend system—id
*

Figura 5.9: Pantalla de configuracion de Spanning-Tree en el Switch
Pco_Roc_ P50

El siguiente paso es la seleccion y configuracion del switch raiz. Para el
caso de PETROCOMERCIAL Quito, el switch que corresponde para ser
seleccionado como puente raiz es el switch de core, puesto que se trata de una
topologia estrella, donde todos los switches convergen con este equipo, el
mismo que administra a todas las VLANs. Ya seleccionado el switch raiz es
necesario establecer la prioridad del mismo con un valor considerablemente
bajo. La prioridad tiene un rango de 0 a 61400, en incrementos de 4096, por
defecto el valor es 32768. En este caso se asignara un valor de 8192. Esta
asignacion debe configurarse para todas las VLANs del switch, de manera que
este equipo sea el puente raiz de cada una de las topologias spanning-tree de
las VLANS existentes. Para esto se utiliza el siguiente comando:

spanning-tree vlan-id priority prioridad

De manera que para configurar la prioridad a todas las VLANS, se configura de

la siguiente manera:
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vlan
vlan
vlan
vlan
Pco_Roc_PSB<{config>#spanning—tree wlan
Pco_Roc_PSB<{config>#spanning—tree wvlan
Pco_Roc_PSB<{config>#spanning—tree wlan
3 _P5@<{configr#ispanning—tree vlan
3 _P5@<{configr#spanning—tree vlan
Pco_Roc_ PS@<config)il

per line. End with CHTL~Z.

1 priority 5192
i@ priority 8192

priority
priority
priority
priority
priority
priority

1881 priority 8192

Figura 5.10: Pantalla de configuracién de la prioridad de Spanning-Tree

en el Switch Pco_Roc_P50

Conjuntamente se describe la configuracion completa del equipo:

Pco_Roc_P50(config)#spanning-tree
Pco_Roc_P50(config)#spanning-tree
Pco_Roc_P50(config)#spanning-tree
Pco_Roc_P50(config)#spanning-tree
Pco_Roc_P50(config)#spanning-tree
Pco_Roc_P50(config)#spanning-tree
Pco_Roc_P50(config)#spanning-tree
Pco_Roc_P50(config)#spanning-tree

Pco_Roc_P50(config)#spanning-tree

vlan 1 priority 8192

vlan 10 priority 8192
vlan 20 priority 8192
vlan 30 priority 8192
vlan 40 priority 8192
vlan 50 priority 8192
vlan 60 priority 8192
vlan 70 priority 8192

vlan 1001 priority 8192

Para verificar los cambios se utilizara el comando show spanning-tree.

¢ Telnet

ip routing
1

i
t
epanning—tree mode pust
spanning—tree extend system—id
g—tree vlan 1 priority 8192
g—tree vlan 10 priority 8192
g—tree vlan priority 8192
g—tree vlan priority 8192
g—tree vlan priority 8192
spanning—tree vlan priority 8172
spanning—tree vlan priority 8192

i vlan priority 8192

vlan 1881 priority 8192

Figura 5.11: Pantalla de verificacion de Spanning-Tree en el Switch

Pco_Roc_P50
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Normalmente el protocolo spanning-tree provoca retardo en todos los
puertos al emprender el estado de iniciacibn de cada puerto, esto
eventualmente puede provocar problemas en los puertos configurados como
modos de acceso, debido a que toma de 30 a 50 segundos aproximadamente
antes de que el switch pueda empezar a enviar el trafico hacia un puerto. Para
evitar esto se utiliza el comando portfast. Este comando al ser configurado en
un puerto modo acceso, habilita a la interfaz a pasar desde el estado de
bloqueo® al estado de forward 2 sin pasar por los estados intermedios,
reduciendo al minimo el tiempo de iniciacion. Es por esto que el comando se lo
utiliza exclusivamente en puertos conectados a dispositivos finales, de ser
configurado en puertos conectados a hubs, concetradores, switches, bridges,
entre otros, la interface podria causar bucles temporales al no pasar por todos
los estados del protocolo spanning-tree.

El comando portfast se lo utiliza de la siguiente manera:

e Telnet

*
interface FastEthernet5/3 N
switchport access vlan 28
switchport mode access
.spanning—tree porttast

interface FastEtherneth 4
switchport access vlan 2@
switchport mode access
no ip address

.spanning—tree portfast

interface FastEthernet5-5
switchport access vlan 28
switchport mode access

no ip address
.spanning—tree portfast

-——Hnre——
Figura 5.12: Pantalla de habilitacion de Spanning-Tree en los puertos del

Switch Pco_Roc_P50

! Bloqueo: Estado de STP donde el switch descarta paquetes de usuario, oye las BPDUs pero
no aprende direcciones. Puede demorar hasta 20 segundos para cambiar al estado de
escuchar.

% Forward (enviar):Estado de STP donde se envian datos de usuario y se aprenden direcciones
MAC y procesan las BPDUs
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Este comando es habilitado en todos los puertos conectados a PCs y

teléfonos IP.

5.2.1.7- Configuracién de Calidad de servicio

Una red con QoS se considera una red inteligente capaz de identificar y
priorizar los traficos criticos. La gran mayoria de redes pueden aprovechar los
beneficios de la calidad de servicio (QoS, Quality Of service), sobre todo en el
caso de este proyecto, en donde se debe dar importancia al manejo del trafico
de voz. La calidad de servicio es la aplicacion de funcionalidades requeridas
para manejar apropiadamente y satisfacer los requerimientos de las
aplicaciones sensibles a pérdidas y retardo en su transmisién. QoS permite
brindar preferencia a las aplicaciones consideradas como criticas,

proporcionando prioridades.

El Cisco I0S! brinda soporte de calidad de servicio en base valores de

clase de servicio (CoS?) del estandar IEEE 802.1p.

Para habilitar el Qos global en los switches se utiliza el comando mls qos,

de la siguiente manera:

Pco_Roc_P50 #configure terminal

Pco_Roc_P50 (config)# mls qos

! Cisco 1.0.S.: es el sistema operativo que utilizan los equipos Cisco,
2 CoS (Class of Service): Clase de Servicio es un término que se utiliza para diferenciar el
tréfico de una red.

210



CAPITULO V: IMPLANTACION

= Telnet

Pco_Roc_PSB@#iconf t

Enter configuratinn commandsz, one per line. End with CHIL-Z.
Pco_Roc_PLBdconfigiiimls gos

Fco_Koc_ PSUCcontigliii™Z

Pco_Roc_PS8ftsh ru

Building configuration...

Current configuration : 5187 hytes
13

version 12.1

no service pad

seruice timestamps debugy uptime
cervice timestamps log uptime
feruice passyord—encryption

hostnane Pco_Roc_PL@
*

enable secret 5 $15BKkKbS0kz1X1cIzBivafinhfkxZZ/
enahle password 7 881416121654

1p duhnet—231n

Figura 5.13: Pantalla de habilitacion de QoS en el Switch Pco_Roc_P50

El nivel de prioridad normal abarca el rango de 0 a 4, mientras las tramas
con valor de prioridad de 5 a 7 son enviadas al encolamiento de alta prioridad.
Se debe entonces configurar el estado de confianza del puerto. Dado que el
trafico de datos no tiene requerimientos especiales para QoS, es decir su
prioridad de considera como normal, se establecerd su valor de clase de
servicio en 0. Para configurar la QoS en una interfaz conectada Unicamente a
un dispositivo final, el puerto debe configurarse con el comando mls gqos Cos 0,

tal como se muestra a continuacion:

Pco_Roc_P50 (config)#interface fastethernet 5/3

Pco_Roc_P50 (config-if)# mls gos cos 0

e Telnet

Pco_Roc_PS8fconf t
Enter configuration commands. one per line. End with CHIL-ZE.

Pco Roc PS@<Cconfig)finter fas 5.3
iPco_Roc_P5@<config—if »#nls gos cos @
Pco_Roc_PS@<config—if dHexit
Pcu_Rnc_PSB(cunflg)ﬂ

Figura 5.14: Pantalla de habilitacion de QoS en los puertos a dispositivos

finales en el Switch Pco_Roc_P50
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Los teléfonos IP establecen automaticamente su campo de clase de
servicio al conectarse a los equipos de conmutacion. Los teléfonos IP “Mitel” se
setean con un valor de 6, el cual es apropiado para el trafico de voz (prioridad
alta), lo que representa que se debe dejar el valor de la clase de servicio
intacto, o en otras palabras se establece el estado de confianza del puerto en

confiar (trust).

Para puertos conectados a teléfonos IP, se utilizé el comando mls qos trus

COS, COMO Se muestra a continuacion:

Pco_Roc_P50 (config)#interface fastethernet 7/11

Pco_Roc_P50 (config-if)# mls gos trust cos

FPco_Roc_PSB#fconf t
Enter configuration commands. one per line. End with CHTL-/Z.

Pco_Roc_PSBCconfigiitinter fas 7-11
Pco_Hoc_PS5@C{config—if >#imls gos trust cos
Fco_Hoc_PS5H{config—if >H#exit
Pco_Roc_P58{configlil
Pco_Roc_PSBA(config)i

Figura 5.15: Pantalla de habilitacion de QoS en los puertos a teléfonos IP

en el Switch Pco_Roc_P50

Para verificar los cambios realizados se hace uso de este comando: show mls

gos interface.

st Telnet

Pco Roc PoB@#ft=h mls gos interface
FastEthernet 771
: not trusted
: not trusted
: dis

DESCP Mutation Map: Default DECP Mutation Map
trust device: none

Figura 5.16: Pantalla del comando de verificacion de QoS en el Switch

Pco_Roc_P50
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¢+ Telnet

FaztEthernet?- 18
: not trusted
trust mode: not trusted
ICOS override: dis
default COS: @
DECP Mutation Map: Default DSCP Mutation Map
trust device: none

FaztEthernet? 11

trust state: trust cos

trust mode: trust cos

ICOS override: dis

default CO5: A

DECP Mutation Map: Default DSCP Mutation Map
trust device: none

FaztEthernet? 12

trust state: not Trusted

trust mode: not trusted

ICOS override: dis

default COS: A

DSCP Mutation Map: Default DSCP Mutation Map
trust device: none

Figura 5.17: Pantalla de verificacion de QoS en el Switch Pco_Roc_P50

La calidad de servicio asegurard a la red de PETROCOMERCIAL Quito
que el tréfico de voz y datos no sea ni perdido ni retardado, afiadiendo
fiabilidad y disponibilidad, brindando a los usuarios tiempos de respuesta mas

rapidos.

5.2.2- Central Teleféonica IP MITEL

La configuracion de la central telefénica IP se mantendra intacta en
cuanto al manejo de sus caracteristicas generales. Exclusivamente se
reestablecera el direccionamiento IP del equipo, asi como la configuracion del
DHCP del controlador.

El controlador Mitel 3300, provee de DHCP a los teléfonos IP, de manera
que en el equipo se requiere establecer un rango de direcciones IP para el

funcionamiento de los teléfonos IP, los cuales perteneceran a la VLAN de voz.
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5.2.2.1- Configuracién de la direccion IP de la Central Telefonica IP

Para modificar el direccionamiento de la central telefonica IP Mitel, es
preciso establecer una conexion serial con el controlador.

Al reestablecerse el direccionamiento del equipo, las configuracion
restante no se eliminard ni se modificar4, Unicamente se actualizara junto con
los cambios que se realicen al resto del equipo.

Para establecer una conexion serial con el controlador, se utilizard un
cable serial RS-232 desde el puerto de mantenimiento del controlador hacia el
puerto serial de la PC con la que se proceda a trabajar. Es necesario indicar
previo a la configuracion la PC debe estar en la misma subred que la central IP.
Ademas es recomendable obtener un respaldo del equipo en el caso de que se
presenten inconvenientes luego de realizar la configuracion.

Los pasos a seguir para reestablecer el direccionamiento IP del controlador
son:

v Iniciar el programa de comunicacién en la PC. ( Hyper Terminal por
ejemplo).

v" Resetear al equipo, presionando el botén Reset del controlador (parte
frontal del equipo).

v" Una vez que el equipo haya sido reseteado se mostrara en el programa
el texto “ [VxWorks Boot]: “ se ingresa el comando “c”, seguido de la
tecla INTRO.

Para ingresar los nuevos valores se digita el texto en frente del parametro
a cambiar, el siguiente cuadro detalla los parametros de configuracion que se

presentaran:
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Cuadro 5.10: Parametros iniciales a configurar de la Central Telefénica IP

Mitel
Prompt Valor Descripcién
boot device ata=0,0 El dispositivo de arranque, es el disco
unit number 0 Numero de unidad (No utilizado)
processor number 0 Numero de procesador (No utilizado)

file name

: /partition1/Rtc8260

Localizacién de archivo de inicio y el
nombre del archivo (depende del

equipo)

inet on Ethernet (e)

Ejm:192.168.1.1:ffffff00

Direccién IP y mascara de red (en
hexadecimal) para el controlador

host inet (h)

Direccién IP de PC, utilizado para
actualizaciones de software.

gateway inet (g)

Ejm:192.168.1.2

Direccion IP de la puerta de enlace
del controlador, no puede estar en

el rango de DHCP distribuido por el
mismo.

user (u)

ftp

ftp password (pw)

ftp

Direccién IP fija, utilizada sobre el E2T

flags (f) para el DHCP.
Otros dispositivo, E2T usado desde
other (o) network boot

A continuacion se muestra la configuracion en si, aplicando la informacion

anterior:

boot device : ata=auto
unit number :0
processor number 10

file name
inet on ethernet (e)

. Ipartition1/Rtc8260

: 172.20.70.2:fffffe

host inet (h) : 0

gateway inet (g) :172.20.70.1
user (u) . ftp

ftp password (pw) . ftp

flags (f) : 0x0

other (0) : motfcc

Posterior a los cambios se debe reiniciar el controlador, actividad que
tomara entre 15 a 20 minutos, y finalmente cerrar la sesion y desconectar el

enlace entre el controlador y la PC.
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A partir de esta configuracion, es recomendable establecer el resto de
parametros del equipo, a través de la interfaz web del equipo, la cual permite
manejar la configuracion de manera mas agil. Para ingresar a dicha interfaz, se
hace uso de un browser (Internet Explorer por ejemplo), en el que se ingresa el
nuevo direccionamiento IP en la barra de inicio.

Al ingresar al equipo se mostrara la siguiente pantalla:

23 Mitel Networks® 3300 Integrated Communications Platform - Microsoft In... g@gl

Archivo  Ediciin  Wer Favoritos  Herramientas  Ayuda |';'

. . —~ n
i - ‘] :‘-| \ e < " A -
O Atras ? ) x <! W | A Blsqueda @-\( Favoritos 6’-‘( ="

Direccidn hitps: [{172,20,70.2{main. htr| v Ir Vinculos @ -
~
@mrer - 3300 IcP
Iniciq d.e a
sesidn:
Contragefia:

Importante: ;Estd usando un blogueador de
mensajes emergentes?
Haga clic agui para obiener
informacidn irmpaortante

goahead
WEBSERVER

@1 Listar =] & Intranet local

Figura 5.18: Pantalla de inicio Central Telefénica Mitel
Se ingresa el nombre de usuario y la contrasefia (definidos por default) y
se ingresa al modo de configuracion.
El siguiente paso es la configuracion del resto de parametros de

direccionamiento IP, asi como la configuracién del DHCP del controlador.

5.2.2.2- Configuracion de la Central Telefonica IP via browser

Para ingresar al modo de configuracion del controlador se selecciona la
opcion “Herramientas de administraciéon del Sistema”, en la pantalla inicial

de opciones del controlador, como se visualiza a continuacioén:
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2 Mitel Networks® 3300 Integrated Communications Platform - Microsoft Inter... ‘ZHEHZ|

Archivo  Edicion  Wer  Faworitos  Herramientas  Ayuda #

entrés - -d @ @ Ch pﬁﬂsqueda *Favomtos @ Bv (—%

Direccidn |@ https:/f172.20.68.1/esm_selectToolsFS. asp?roleldC=78Lang=5p V| Ir Vinculos @ -

@mree 3300 Icp

Haga clic para iniciar una herrarnienta

Herramienta de escritorio

Herramienta de administracién de grupo

e Herramienta de administracién de sistema -

a Listo =] ‘d Intranet local

Figura 5.19: Pantalla de opciones de la Central Telefénica IP Mitel
En la pantalla de configuracién se realizaran los cambios que sean
pertinentes para realizar el redireccionamiento IP del equipo. La pantalla que se

expondra serd la siguiente:

2 FI_Rocio - Mitol Netwarks: 3300 Integrated Communications Platfarm {ICP) - Micrasoft Intorna t Explorer

fecheve  Edeiin Ver Favorios  Hemamentas  Avuda

tion
S 00w network Coniguration
[E) Systom # Cordguration
FoHee
= 20 grr
20 vice Netwrk Configuration
[B Mutwors Bemen assignmen
[B) caustor Etomant Assignment
F D unnamsautes

2 Music On Hel
BN Louspeaker Paging
=L Teiephane Faging

120 gystem Output Ports

Figura 5.20: Pantalla inicial de modo de configuracion del Controlador
El siguiente paso constituye la configuracion de los parametros de
direccionamiento, para esto se ingresa en la opcién System Configuration / IP
Network Configuration, la opcion System I[P Configuration. Aqui deben

desplegarse los valores ingresados por consola a excepcion de la puerta de
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enlace (Gateway IP Address), la cual debe tomar el valor de la puerta de
enlace de la VLAN de Voz, siendo esta, la X.Y.71.1.

El E2T! (Ethernet a TDM) es un parametro significativo de configurar en el
controlador, puesto que se utiliza la direccion IP asignada a E2T para la
comunicacion con Andinatel (troncales analdgicas). Este parametro se lo
configurara posteriormente a la determinacion de los rangos de DHCP.

Aceptando los cambios explicados anteriormente, la configuracion se

mantendria de la siguiente manera:

I System IP Configuration

Host Name:

System IP Address: s 7oz
Subnet Mask: 2552552540
Gateway IP Address: I o

E2T Card IP Address:

Quality of Service {QoS)
DiffServ Code Point [063]: 44

N

Figura 5.21: Pantalla de configuracién del Sistema IP?
El siguiente paso es verificar que el servidor DHCP del controlador se
encuentre autorizado, esta comprobacion se la realiza en la opcibn DHCP
Server, habilitando el DHCP interno de la central telefénica Mitel, como se

muestra en la siguiente figura:

! E2T: Ethernet a TDM(Time Division Multiplexing), tiene 64 canales de Ethernet para

Multiplexion de division de tiempo.
? Las figuras han sido alteradas por motivos de confidencialidad de la empresa.
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Selection:

| system configuration v

(22 8ystem Caonfiguration ~
B 0 systern Capacity
- [E]Licanse and Option Selscti
" System Capacity Display
- D\mensmn Belection
0P Metwork Configuration
[El system 1P Connguration
E0pHer
IEIDHCR Serner >
EloHeP subnet
[El oHCP Static IP
DHCP IP Address Rang:
~[E] DHCF Options
DHCF Lease Viewer
0 sump

DHCP Server

DHCP Server: Enabled

Figura 5.22: Activacion del servidor DHCP la Central Telefénica Mitel

A continuacion se requiere establecer el rango de direccionamiento IP que
sera asignado para el funcionamiento de DHCP en los teléfonos. Para esto es
necesario determinar la subred correspondiente. Se ingresa en la opcién
System Configuration / IP Network Configuration / DHCP, la opcion DHCP
Subnet. En esta opcién se ingresa la direccion de red y la mascara de la
subred a la que perteneceran los teléfonos IP. Por lo tanto se establecera como
direccion de red : X.Y.70.0 con mascara 255.255.254.0. A esta subred se la

denomina Rocio.

La pantalla de configuracion de la subred para el DHCP de los teléfonos

IP es la siguiente:

Selection:
| Systern Configuration v| Add Change Change Page Change All
(23 Systern Configuration =
g _ Page 1 of 1 -
'CI Systern Capacity g
E"Cl IP Metwork Configuration DHCP Subnet
Systam IP Configuration IP Address Bit Mask

51 prep Rocin oo 255 265 254 0
.~ EloHCF Sewer
DHCP Subnet
“[E]DHCP Gtatic 1P
~E|DHCP IP Address Range
~E|DHCP Options

i "DHCP Lease Viewar
B0 armp

Figura 5.23: Subred asignada para DHCP de la Central Telefénica Mitel
Ya definida la subred, es necesario establecer la direccion IP de E2T.
Para esto se debe seleccionar una direccion IP fija dentro del rango de la

subred.
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La direccion a asignarse sera la X.Y.70.3, de forma consecutiva a la
direccion del controlador. Para realizar este cambio se ingresa a la opcion
System Configuration / IP Network Configuration / DHCP la opcion DHCP
Static IP.

Esta configuracion se muestra en la siguiente figura:

Selection:

|System Configuration v‘ Add Change I Change Page Change All
(2 System Configuratian
BRI Page 1 i 1 " N

{3 gystern capacity
E'Cl 1P Metwork Configuration DHCP Static IP

&[] systern IP Corfiguration Name IP Address Subnet Client I}

g E2T 173, 20.69.243 Rocio (N 70.0) 080001050572

HCP
DHCP Server

DHCP Subnet

DHCF IP Address Range
DHCF Options

DHCF Lease Viewsr
0 srmp

H@ Woice Metwark Configuration
B unitsmiodules
7 Trunks DHCP Static IP
tatic

B0 pevices
B pusi
4 Music On Hold Name: EaT

@ Loudspeaker Paging Subnet: Rocio (172.20.64.0)
B {3 Telephone Paging IP Address: 172.20.69.242
B Protocol: BOOTF or DHCP

& Systern Output Ports
Hardware Address
Type: MAC Address
Other - Type:
Address:
Other - Address Length:

3300 icp

Client ID: 08000050572

Figura 5.24: Asignacién de E2T para la Central Telefonica Mitel

Con estas asignaciones es posible entonces realizar la configuracion de
inicio y final del direccionamiento IP para los teléfonos IP. En otras palabras se
establecera desde y hasta cual direccion IP se asignara a los teléfonos IP. Para
esto se selecciona la subred ya creada y se establece el inicio y fin del rango.

El rango se determinara para iniciar en la direccién IP: X.Y.70.5 hasta la
direccién IP: X.Y.71.254, abarcando aproximadamente la totalidad de la subred
asignada a la VLAN de Voz. La siguiente figura muestra el resultado de esta

configuracion:
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Selection:

| System Configuration v| Add Change I Change Page Change All
System Configuration 5
%‘5 System Cagpacity _ Page 1 of 1 = - Go to: value:
[E)License and Option Selecti DHCP IP Address Range
é"'System Capacity Display IP Range
‘- [ElDimensian Selectian Name Start End Subnet Lease Time
Rocio o ros P71 254 Racio (. 70,08 g Hours

E 1P Network Configuration
System IP Configuration
EQpHep

~ [EloHeP server
~[E|DHCP Subnet
~[E]DHCP static IP
DHCP Options
~[E|DHCF Lease Viewer
=3 smp

DHCP IP Address Range

{0 vaice Metwark Configuration

B0 unitsodules Name: Rocio

E{ Trunke Subnet: Rocio ¢ I.70.0)

{0 pevices

{3 Music On Hald 'Pg'f.ﬂ'.',?e s

{0 | gudspeaker Paging End: 125

#18 Telephone Paging v Protocol: BOOTF or DHCF
< * Client’s class ID) must match name: False

Figura 5.25: Rango de direccionamiento IP para el DHCP de la Central
Telefonica Mitel
Finalmente es necesario establecer el ID de la VLAN de voz en la central
telefonica IP, puesto que de esta manera los teléfonos IP y el controlador
mismo sabran a que VLAN pertenecen ademas del nivel de prioridad para la
calidad de servicio. Para configurar estos dos parametros es necesario basarse

en la siguiente tabla de opciones para el DHCP del controlador:

Cuadro 5.11: Tabla de configuracién de las opciones DHCP del

controlador

ID Opcidn Valor
3 Direccion IP del default gateway
6 Direccion IP del servidor DNS

66 Servidor TFTP con formato ASCII String

67 TFTP BootFile(archivo de arranque)

128 Servidor TFTP con formato IP address

129 RTC con formato IP address

130 Servidor DHCP (Valor por defecto: ASCII String=MITEL IP PHONE)
132 VLAN ID para la VLAN de voz(Hex - 32 bit/ Numeric )

133 Prioridad (Valor 1 al 7 , MITEL recomienda 6)

221



CAPITULO V: IMPLANTACION

Las opciones que se configuraran corresponden a las opciones 132 y 133. La

configuracion se muestra a continuacion:

Name Format Value
3 Router IP Address I 64,150 Glohal
5 DMS Server IP Address G Glohal
513 TFTF Server Mame ASCI String [ R Global
67 Boot File Mame ASCI String IsysrofE2TE2E0 Glohal
128 User Defined IP Address e 7oz Global
129 User Defined IP Address .oz Glabal
130 User Defined ASCI String MITEL IP FHOME Glabal
132 User Defined Murmearic 1001 Glabal
133 User Defined Murmearic G Glabal
134 User Defined Murmearic 44 Glabal

Figura 5.26: Opciones DHCP de la Central Telefénica Mitel
Nota: RTC (Real Time Complex) es usado para la sefializacion de los teléfonos
IP y también el DHCP, TFTP, entre otros. entre los teléfonos IP y el RTC son
enviados el progreso de la llamada, el estatus del dispositivo y mensajes de

actualizacion.

5.2.3- Configuracion de DHCP

PETROCOMERCIAL Quito opera un servidor DHCP Windows 2003
Server, este equipo sera el que se encargara de la asignacion dinamica de las
direcciones IP a todas los computadores de la red local. Debido a la presencia
de las VLANS se requiere por tanto la creacion de rangos de direccionamiento
IP (scopes) para cada una de la VLANs establecidas para la red de
PETROCOMERCIAL Quito.

El Servidor DHCP identifica a las VLANs para asignarles sus respectivas
direcciones IP basandose en la puerta de enlace o gateway de cada una de

ellas, a través de las cuales se ingresan las peticiones DHCP (requests). Es
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decir que el servidor reconoce a que VLAN pertenece cada computador de
acuerdo a su puerta de acceso y a partir de esto asigna una direccion
dinamica perteneciente a la VLAN que corresponde al equipo.
Los pasos a seguir para la creacion de rangos o scopes en el servidor DHCP
Windows 2003 Server son:

En la pantalla de configuracion del servidor, y se elige la opcion New
Scope, presionando el boton derecho del mouse sobre el nombre del servidor

(pcoredOl.petrocomercial.com) como se muestra en la siguiente figura:

1 ppicp 8(=1p3
Archivo  Accion  Wer  Ayuda

« @m X B ®

152 cHer = Scope [172.20,64.0] Red 2438

al.

=1 Scope [___D.64.(0
() Address Pacl
(i@ Address Leases

Display Statistics. . of Scope [

s Pool

e s Leases
New Superscope. ..

(&) Reservations New Multicast Scope...
(i Scape Options
(25 Server Options Reconcile All Scopes. ..
Unauthorize:

ations
Options

Define User Classes...
Define Yendor Classes. ..
Set Predefined Options. .

Todas las tareas 3

Eliminar
Actualizar

Propiedades

Ayuda

—

Creabe a new scope

Figura 5.27: Pantalla de configuracién del servidor DHCP
A continuacion se deben completar los parametros para la creacion de
un nuevo rango de acuerdo al asistente (wizard) de creacion presentado por el
servidor. La primera pantalla requiere el nombre y la descripcion del rango. En
este caso se mostraran el rango definido para la VLAN 80 o VLAN

Administrativa, como se muestra en la siguiente figura:
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Birw Scagn Wizard

Seepe Hame
“ms e b prvick 5 kg Soa0e ruses, Wions s by e ppdon of
prrvdeg aderindan

T prss o ruwns el s e spiion foa B eopes. Tk imdormasion halps pou guck | ckerdly
Foira Wb s b Do riotnd] e g e

Hyes [

Dokt |

cgmis || Sguargas | | Carcel

Figura 5.28: Asistente para la creacion de un nuevo Scope
Luego se ingresa el rango de direcciones IP, la direccion IP inicial, la

final, y la mascara de red a la cual pertenece la VLAN.

New Scope Wizard
IP Address Range o
“Y'ou define the scope address range by identifying a set of consecutive IP
addresses.

Enter the range of addresses that the scope distibutes.

Start IP address:
End P address:

A subnet mazk defines haw many bitz of an P address to uze for the network Azubnet
Dz and how many bitz to uze for the host ID. *fou can specify the subnet mask by
length or az an [P address.

Length: 24 =

Subnet mask:

[ < Alras “ Siguiente > | [ Cancelar ]

Figura 5.29: Definicién del direccionamiento IP para el nuevo Scope.
Existe ademas la definicibn de exclusiones. Las exclusiones son
direcciones IP o un rango de direcciones IP, que no seran distribuidas por el
servidor, pero que no se requieren para el caso actual.
A continuacion se detalla el tiempo que un cliente puede mantener su direcciéon

IP dentro del scope definido (tiempo de arriendo).
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New Scope Wizard
Lease Duration —
The lease duration zpecifies how long a client can use an IP address from this
300pE.

Lease durations should typically be equal to the average time the computer is
connected to the zame phyzical network. For mobile network s that congist mainly of
portable computers or dial-up clients, shorter lease durations can be useful.
Likewise, for a stable netwaork that consists mainly of desktop computers at fixed
locatione, longer leaze durations are more appropriate.

Set the duration for scope leases when distributed by this server.
Limited to:

Days: Haours: Minutes:

ER =

[ < Alras ” Siguien§e>] [ Cancelar ]

Figura 5.30: Definicién del tiempo de arrendamiento para el nuevo Scope.

En la siguiente pantalla se ingresa la puerta de enlace o default gateway
respectivo para el rango definido, es decir la puerta de enlace de la VLAN
correpondiente para este scope. Para la VLAN 80, su puerta de enlace es la

X.Y.68.1, como se visualiza a continuacion:

New Scope Wizard

Router [Default Gateway) -
‘r'ou can specify the routers, or default gateways, to be distributed by this scope.

To add an P address for a router used by clients, enter the address below.

|IP addresz:

20.20.67 1

L

[ < Alras ][ Siguienﬁe>] [ Cancelar ]

Figura 5.31: Definicion de la puerta de enlace para el nuevo Scope.
Luego se digita el nombre del dominio de Petrocomercial, y el nombre y
direccion IP del servidor DNS de la red, de acuerdo al direccionamiento IP ya

determinado, como se muestra en esta figura:
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New Scope Wizard
Domain Hame and DHS Servers —
The Domain Mame System [DNS] mapz and translates domain names used by
clients on your netwark,

You can specify the parent domain you want the client computers on your netwark. o use for
DNS name resolution.

Parent domair:  |Petrocomercial. com

To configure scope clients to use DMNS servers on vour network, enter the [P addresses for those
IEIVENE.
Server name: |IF address:

Servidar DMS y DHCP | [

Resclve 20.20.64.50

il

[ < Alras ][ Siguien§e>] [ Cancelar ]

Figura 5.32: Definicién del nombre de dominio para el nuevo Scope.

En la siguiente ventana se muestra la configuracion de Servidores WINS,
lo cual se deja intacto ya que no se cuenta con este tipo de servidores en la
empresa.

Finalmente se puede activar el nuevo scope en ese momento, o se lo
puede realizar posteriormente. Se selecciona activar en este momento y el
servidor DHCP puede empezar a asignar direcciones IP de este rango a los

equipos que pertenezcan a la VLAN 80.

New Scope Wizard
Activate Scope —
Clients can obtain address leazes only if a scope is activated.

Do you want to activate this scope now?

& Hes, | want to activate this scope nové

" Mo, | will activate this scope later

[ < Aibras ” Siguienﬁe>l [ Cancelar ]

Figura 5.33: Activacion del nuevo Scope.
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Este proceso se lo realiza con las VLANs General, Usuarios de Sistemas,
Industrial, Administrativa y Comercializacion (1, 60, 70, 80 y 90).
Nota: En el servidor DHCP Windows 2003 Server existe la opcién de crear
direcciones reservadas, de forma que siempre se asigne la misma direccion IP

al mismo equipo.

Una vez establecidos los rangos de DHCP para todas las VLANS, se debe
determinar en cada una de las VLANs el direccionamiento IP del servidor
DHCP, puesto que al no encontrarse el servidor dentro de cada uno de los
grupos, los equipos no podran direccionar al servidor, es por ello que se utiliza
el comando ip helper address, en la definicion SVI de las VLANs, de esta
manera los equipos conoceran a que equipo solicitar una direccion dindmica.

Para utilizar este comando se ingresa a la interfaz de cada una de las
VLANSs cuyo direccionamiento sea dindmico, y se ingresa el comando seguido
de la direccion IP del servidor DHCP de PETROCOMERCIAL Quito, el

X.Y.64.21, tal como se muestra a continuacion:

+ Telnet

Pco_HRoc_PS@Hconf t
Enter configuration commands. one per line. End with CHNIL-/Z.

Pco Roc PSH<{configXfinterface vlan 4

Pco_Roc_PS@<{config—if >#tip helper—-address .64.21 255_255_255.128
Pco_Roc_PS@<config—if >Hlexit

Pco_Roc_PS@<configliit

Figura 5.34: Pantalla del comando ip helper-address en el Switch

Pco_Roc_ P50
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anlid
ULAH EHMITPOS EMPRESA
| l.6d.1 255,

Fon oL

WD

=

Figura 5.35: Pantalla de configuracién del servidor DHCP para las VLANs

en el Switch Pco_Roc_P50

5.2.4- Equipo de seguridad ASTARO

El equipo de seguridad perimetral ASTARO, provee varias aplicaciones
de seguridad integradas. Para el actual proyecto se realizaran cambios
exclusivamente en la administracién de recursos (redes y servicios), y politicas
de seguridad perimetral.

Astaro Security Gateway es configurado a través de su interface web.
Para acceder al equipo es necesario autentificarse con un usuario registrado
por el equipo.

En el menu principal se encuentran todas las opciones del equipo. En la
opcion Definitions (definiciones) se ingresan a las opciones que se
configuraran, siendo estos: redes y servicios, como se visualiza en la

siguiente figura:
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Settings

Licensing

istration

HHPUIL ariu expure e security configuration

AV Engines
Configure Anti-Yirus Engines

SNMP
Remote Syslog
Configure a remote syslog host

User Authentication
Definition of external authentication servers

WebAdmin Settings
Set WebAdmin preferences

WebAdmin Site Certificate

High Availability

2000 Settings for redundant firewall setups (high availability)

Manages the basic firewall functions/configuration

Configuration of the hostname, system time and SSH access

Enter your license key or view the active license settings

Configure SNMP access to the firewall and define SNMP trap sinks.

Generate a Webadmin site certificate matching the company data and firewall hostname

@_"I Definition of netwarks For the firewall configuration

&) S Intranet local

Figura 5.36: Menu Principal del equipo ASTARO.

Para la administracion de politicas de seguridad se ingresa a la opcion

Packet Filter (filtrado de paquetes), seguido de la opcion Rules

como se muestra en la siguiente figura:

(Reglas),

Manages the basic firewall functions/configuration

Settings
Licensing

Up2Date Service
Up2Date service administration

P security configuration

Configure Anti-¥irus Engines

SNMP

Remote Syslog
Configure a remote syslog host

User Authentication
Definition of external authentication servers

WebAdmin Settings
Set Webadmin preferences

webadmin Site Certificate

High Availability

Enter your license key or view the active license settings

Settings for redundant firewall setups Chigh availability)

Configuration of the hostname, system time and SSH access

Configure SNMP access to the firewall and define SNMP trap sinks.

Generate a Webadmin site certificate matching the company data and firewall hostname

1] Configuration of packet filter rulss

D 4 intranet laca

Figura 5.37:

5.2.4.1- Administracion de Redes (Networks)

Menu Packet Filter del equipo ASTARO.

Una red puede ser afadida, modificada o eliminada. En el equipo de

una red es un
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conformado por un solo usuario, un grupo de usuarios, o una subred
determinada. Para afiadir una red se ingresa a la opcién New Definition, en la
pantalla de administracion de redes o Network Definitions, como se muestra a

continuacion:

Definitions > >

Network Definitions Total 243 entries 7 Mew Definition ... 7 7 Filters 7

7 Name Walue Comment

ﬁ Acc_Grp_PcoRedD1 @ Acceso Servidor de Producion WEB Servic

ﬁ Acc_Grp_PcoRed13 @ Acceso Servidor de Desarrollo WEB Servit
Any i3] [none]

ﬁ BCE_GRP_Hst @ Grupo de Servidores del Banco Central

& BCE_Net I 153 Red del Banco Central del Ecuadaor

 BCE_Srv_ I o Servidor del Banco Central del Ecuador

H BCE_Srv_Imnn )] Servidor del Banco Central del Ecuador

& BCO_Bol_Net [2]] Banco Bolivariano

# BCO_Bol_Netl i3] Red de Banco Bolivariana

ﬁ BCO_Gye_Grup @ Grupn de Servidores de Banco de Guayar

 BCO_Gye_Hst )] Banco de Guayaquil Host Produccion

& BCO_Gye_Hst_Des [2]] Banco de Guayaguil Host Desarrallo

# BCO_Gye_Net i3] Banco de Guayaguil Red Desarrallo

ﬁ BCO_Pac_Grup @ Banco pacifico grupo de monitoren ICMP

BCO_Pac_Hst_189 Banco Pacifico Servidor de Produccion

8
& BCO_Pac_Hst_202
-}

Banco Pacifico monitoreo ICMP

e T PO e Tmnan

Figura 5.38: Menu Network Definitions del equipo ASTARO
En la pantalla siguiente se ingresa la informacion correspondiente a la
nueva red que se desea crear, por mencionar un ejemplo la definicién del grupo

Pco _Host MEM, analizada en el capitulo anterior. La siguiente figura muestra

el ejemplo:

Network Definitions ntries & Mew Definition ... A || % Filters 7
Name:W}
Type: | Host v|
Address: | |
Comment: |
Add Definition

Figura 5.39: Creaciéon de Network Definitions en el equipo ASTARO
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Para modificar las redes definidas con anterioridad, se selecciona la red
que sera alterada y se realizan los cambios en la misma pantalla.
Este procedimiento se realizé con todas las politicas las cuales requerian

de rectificaciones o de nuevas definiciones de sus recursos de red.

5.2.4.2- Administracion de Servicios

Los recursos de servicios al igual que las redes pueden ser
administradas, para esto se ingresa a la opcidbn Service Definitions
(Definiciones de Servicio). Posteriormente para ingresar a la definicibn de un
nuevo servicio se ingresa a la opcion New Definitions (Nuevas Definiciones),

Ccomo se muestra a continuacion:

7 Filters %

/ Name o
10000 T P 535

79 TCP/UDP | 1:65535 79 Puerto 79 para MEM
Any All protocols and services Any - matches any service
AUS TCP 1:65535 222 static
BD TCP 1:65535 3050 Base de Datos SUCO
RIS G BGP TCR | 1024:65535 179 static

CITRIX TCP 1024:65535 1494 static
DNS TCP/UDP 1:65535 53 static
EUDORA TCP 1024:65535 106 static
FTP TCP 1024:65535 203:21 static
FTP-CONTROL TCP 1024:65535 21 static
HBCI TCP 1024:65535 3000 static
HTTP TCP 1024:65535 en static
HTTP-FTP 7] e FTP [none]

e HTTP
HTTP-HTTPS 7] « HTTR [none]

s HTTR_9040

& HTTPS

e HTTPS_ 9445
HTTP_2088 TCP 1:65535 2088 Puerto Aplicacion Prugha Bolsa Masterado PCO
HTTP_8080 TCR 1:65535 8080 Prozy PCO
HTTP_8500 TCP 1:65535 2500 HTTP_2500

Figura .40:Men Srvice Definitions del equipo ASTARO

En la siguiente pantalla se determina el servicio de acuerdo a lo
requerido para el proyecto, como por ejemplo en el caso de la politica 1 con
tipos de servicio inexactos, se debe crear el servicio denominado Aplicaciones

PEC que se muestra en el siguiente cuadro:
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Cuadro 5.12: Recurso de servicio agregado parala segunda parte de la

propuesta para la Politica 1 con tipos de servicio inexactos.

No. Nombre Protocolo |Puerto de origen Puerto de Salida |Observaciones
o TCP 1:65535 3050 Base de Datos SUCO
Aplicaciones PEC - -
1 TCP 1:65535 137:139 Aplicaciones Contables

Para realizar esta configuracion es necesario establecer inicialmente
como servicio a todos componentes de este nuevo servicio, de esta manera se

crea primero el servicio Aplicaciones Contables, de la siguiente manera:

Service Definitions ntries wefinition ... &

Mame: Aplicaciones Contables

Type: | Semice v
Protocal: | TCF W
Source/Destination Ports: |1:65535 127:120
comment:

Add Definition

Figura 5.41: Creacion de Service Definitions en el equipo ASTARO
Luego de que ambos componentes del servicio Aplicaciones PEC estan
determinados, se crea el servicio, seleccionando todos sus elementos (usando

la tecla control), y finalmente se define el nuevo servicio como se muestra en la

siguiente figura:

Service Definitions Total A MNew Definition ... A

Marme: |Aplicaciones PEC

Type: | Service group -

Initial Members:

Hold CTRL for multiseledydeselect

comment:

Add Definition

Figura 5.42: Creacion de Service Definitions por grupos en el equipo

ASTARO
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En los casos en los que es necesario modificar un servicio, se selecciona
el servicio que serd alterado y se realizan los cambios en la misma pantalla.
Este procedimiento se realizd con todas las politicas las cuales requerian

de rectificaciones o de nuevas definiciones de sus recursos de servicios.

5.2.4.3- Administracion de Politicas

En la generacion de politicas se hace uso de los recursos anteriormente
definidos , es por ello que se hicieron las respectivas correcciones y adiciones
en los recursos del equipo de seguridad, de manera que estos sean utilizados
adecuadamente en la administracién de politicas de seguridad de la empresa
que requieren ser rectificadas.

Para crear una nueva politica de seguridad se ingresa a la opcion New

Rule (Nueva Regla), como se muestra a continuacion:

Packet Filter >> ~ ® ‘,‘.-""

Packet Filter Rules

i
=

iy Group

SRY_Web_Comercializ

(%]

SRY_Web_Comercializ (] -
SRY_Webh_Comerdializ [J[_) -

HTTP_2040
HTTP_3040

1] B @
w

4 | SRY_Web_Comercializ Q] - HTTP_9040

5 SRV_Web_Comercializ [JJ[] - HTTP_2040

B 5 5 s5EH 6

@ @
(=]

SRY_Web_Comercializ [J_] - HTTP_Q040

7 SRY_Web_Comercializ ] -
SRY_Web_Comerdializ [JJ_] -

Monitoreo Banco  |[@A] -
Pacifico

10 Serv_Externos oo -
11 Serv_Externos o0 -
12 Petroecuador Qo -
13 Petroecuador @0 -
14 Petroecuador o4a -
15 Petroecuador oa -

Any

HTTP_3040

| & @
@

o

ping

HTTP-HTTPS

Servicio_\WEB_PEC
Any

1SS oSRE BRS H B & HEG

) | D | | &b & @
isEssE8 AL 8

sikikikitic iRk R -

Figura 5.43: Menu Packet Filter del equipo ASTARO
En la siguiente pantalla se selecciona:
v Tipo de servicio (Recursos de servicio determinados anteriormente)
v La accién que se ejecutara (Permitir o Denegar)
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v Grupos de origen y destino.
v" Grupo al que pertenece la politica y su posicién dentro del
grupo(Grupos légicos)
v' Comentario u observacién (opcional).
La siguiente figura muestra la creacion de la segunda parte de la politica
propuesta para la politica 1 con tipos de servicio inexactos, como se detalla en

el cuadro 5.13:

Cuadro 5.13: Segunda parte de la propuesta para la Politica 1 con tipos

de servicio inexactos

Recurso Origen Servicio Politica Destino Descripciéon

Politica para el acceso de
usuarios autorizados hacia
PetroEcuador Pco_Grp_UsEspeciales | AplicacionesPEC Permitir PEC_Grp_Net los servidores de las
aplicaciones de
PetroEcuador

Los parametros se establecerian de la siguiente manera:

v Tipo de servicio: APLICACIONES PEC

v' La accién que se ejecutara: Permitir(allow)

v' Origen: Pco_Grp_UsEspeciales
v' Destino: Pec_Grp_Net

v' Grupo: Petroecuador

v’ posicion: Al inicio (to group top)

v' Comentario: Politica para el acceso de

usuarios autorizados hacia los servidores de las aplicaciones

de Petroecuador.
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Position: | Te group top hd Group: | Petroecuadar v
[ Source: w Service: “ j
Destination: | PEC_Grp_Net hd Action: | Allow b
Comment: [1Lag
Add Definition

Figura 5.44: Creacion de Packet Filter Rule en el equipo ASTARO

Para modificar una politica que ya se encuentre definida, se selecciona el
servicio que sera alterado y se realizan los cambios en la pantalla de Packet
Filter, como se muestra a continuacion, donde se modifica la politica 1 con
tipos de servicio inexactos pero de acuerdo a la primera parte de la propuesta,
estableciendo el servicio HTTP, en lugar de cualquier servicio, como detalla el

cuadro 5.14, reflejado en la siguiente figura:

Cuadro 5.14 : Primera parte de la propuesta para la Politica 1 con tipos de

servicio inexactos.

Recurso Origen Servicio Politica Destino Descripcion

Politica para el acceso al
PetroEcuador |PCO_Net_UIO HTTP Permitir PEC_Grp_Net |sitio Web de Petroecuador
desde la red de PCO.

& 14 Petroecuador oy - PCO_Met EC|§J |Servicio_WEB_PEC | ={F [P PEC_Grp_Srv_‘Web @ |Intranet de PEC
@|15 Petroecuador og - PCO_Net_Ecuafuel GYE|§ ARy 3 §J PEC_Met_172.19.226.0 |44 [none]

-] [16 Petroecuador @O - PCO_Met_UIO|g v |=@=> [@@ PEC_Gro_Net @ |[none] ]
@17 SRv_web_correo @O - PCO_Srv_Wab| gl Any i & any G |[none]

18| SRv_web_correo @O - any | g9 HTTP-HTTPS i @ PCO_Srv_Web € |pagina web http
@ |19| SrRv_web_correo (D@ - PCO_Srv_Wweb|g)| HTTPS_9446 3 & any 4% |[none]

|20 SrRv_web_correo (@ - PCO_Srv_Mail_Int| @ Any 3 @ PCO_Srv_Web 4% |[none]

Figura 5.45: Modificacion de Packet Filter Rule en el equipo ASTARO
El mismo procedimiento se lo realiz6 con el resto de politicas de
seguridad que requerian ser rectificadas, de acuerdo a los analisis y

propuestas establecidos en los capitulos anteriores.
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